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“Lo que no se puede medir no se puede controlar; 

lo que no se puede controlar no se puede gestionar; 

lo que no se puede gestionar no se puede mejorar” 
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Resumen 
La llegada de la cuarta revolución industrial, acuñada como Industria 4.0, supone un cambio de 

paradigma para el entorno industrial. Cada vez son más las empresas que buscan obtener una 

ventaja competitiva a través de la implementación de tecnologías propias de la Industria 4.0. 

En particular, este trabajo se centra en el estudio de la implementación de sistemas ciberfísicos 

para la adquisición de datos en tiempo real con los que desarrollar y calcular indicadores 

novedosos y redefinir los ya existentes adaptándolos a este tipo de cálculos y sistemas, y 

permitiendo su visualización en tiempo real en dashboards. 

Los indicadores que se han definido atienden a tres ámbitos que se consideran clave hoy en día 

para la toma de decisiones en el entorno industrial y que son: el ámbito productivo, el 

medioambiental y el económico. La visualización de estos indicadores en tiempo real no solo 

aporta dinamismo y flexibilidad a la toma de decisiones, sino que permite evaluar la situación 

atendiendo a estos tres ámbitos al mismo tiempo, pudiendo determinar si una acción impacta 

positiva o negativamente en ellos. 

En definitiva, este trabajo propone una metodología para la implementación de sistemas 

ciberfísicos siguiendo un estándar, así como la definición y caracterización de una serie de 

indicadores que pueden ser implementados en estos sistemas para su visualización en tiempo 

real, ofreciendo también una propuesta de metodología estándar a la hora de llevar a cabo esa 

definición y caracterización. De manera que, la metodología propuesta y desarrollada en este 

trabajo puede servir de guía para la implementación de este tipo de sistemas en cualquier 

entorno. 

Finalmente, la metodología propuesta se ha puesto en práctica en cuatro casos de uso, dos de 

ellos en un entorno de laboratorio y otros dos en entornos industriales reales. De esta forma, se 

aportan al mundo investigador diferentes casos de éxito de implementación de sistemas 

ciberfísicos para el cálculo y la visualización de indicadores en tiempo real, puesto que hasta el 

momento se había detectado una falta de casos de éxito en la literatura analizada. Además, se 

pone de manifiesto la transferencia del estudio llevado a cabo en el laboratorio a entornos 

industriales y como la implementación de este tipo de proyectos resulta valiosa para el tejido 

industrial. 
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1.  Introducción 
La industria 4.0, o cuarta revolución industrial, supone un cambio en el modelo de industria 

tradicional que existía hasta ahora. Las nuevas tecnologías 4.0 aportan dinamismo y flexibilidad 

a las empresas, sin embargo, su implementación y uso no está tan avanzado. Todavía resulta 

complicado encontrar casos de éxito en la literatura en los que se presente una metodología 

completa de implementación de tecnologías habilitadoras de la industria 4.0 para el cálculo y la 

visualización de indicadores en tiempo real. 

Este trabajo se centra en emplear la tecnología Internet of Things (IoT) y los sistemas ciberfísicos 

(CPS, por sus siglas inglés Cyber-Physical Systems) para la captura de datos en tiempo real de 

sistemas industriales, principalmente sistemas de fabricación, con los que desarrollar nuevos 

indicadores en tiempo real, o bien, proponer nuevas metodologías de cálculo de los ya 

existentes para implementar finalmente todos estos indicadores en un panel de visualización o 

dashboard. 

La implementación de tecnologías de la industria 4.0 contribuye a que las empresas puedan 

responder de forma más rápida y flexible a los cambios en el mercado (Bayhan et al., 2020). En 

concreto, la incorporación de tecnologías CPS en el equipo logístico interno puede reducir los 

costes operativos y logísticos y los tiempos del ciclo de producción según afirma PwC (una de las 

consultoras Big Four), que lo considera como uno de los beneficios de la implementación de CPS 

(PwC, 2016).  

El desarrollo de indicadores se centra en tres partes fundamentales a día de hoy en las empresas 

que son: la parte productiva, la parte económica y la parte medioambiental. La implementación 

de indicadores para estas tres áreas permite profundizar en la búsqueda de sistemas de medida 

multicriterio que atiendan a estas tres áreas al mismo tiempo. También se presta atención a la 

parte de indicadores de mantenimiento que puede desarrollarse más fácilmente gracias a la 

industria 4.0 y al uso de datos en tiempo real.  

En definitiva, este trabajo busca combinar el diseño y la definición de indicadores con la 

implementación de CPS, ya que estos permiten trabajar en tiempo real con las variables que 

componen los indicadores y, por tanto, definiendo nuevos indicadores o redefiniendo los ya 

existentes se pueden llevar a cabo y mostrar sus cálculos en tiempo real. Además, este trabajo 

también busca la toma de decisiones multidisciplinar a través de la definición de indicadores que 

atiendan al mismo tiempo a la parte productiva, la medioambiental y la económica, en lugar de 

atender de forma individual a alguno de estos criterios.  

1.1. Objetivos y alcance  
Los objetivos generales planteados para el desarrollo de esta tesis son: 

· Aplicar las tecnologías de la industria 4.0 para el desarrollo de CPS. 

· Profundizar y estandarizar las fases de implementación de dichos sistemas. 

· Emplear los CPS para adquirir datos en tiempo real y monitorizar los sistemas. 

· Procesar y trabajar los datos adquiridos en tiempo real. 

· Estudiar y analizar los indicadores existentes y su uso actual, identificando las 

limitaciones que tiene la literatura y los estándares al respecto. 

· Desarrollar indicadores e implementarlos en los CPS para obtener información valiosa 

en tiempo real, facilitando y agilizando la toma de decisiones. 
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· Emplear y promover el uso de las tecnologías 4.0 para un desarrollo de las empresas 

más sostenible, a través de la implementación de indicadores de sostenibilidad, como, 

por ejemplo, el cálculo de la huella de carbono y del consumo energético. 

· Facilitar la toma de decisiones en las empresas a partir de indicadores que permitan 

atender a tres ámbitos distintos (económico, productivo y medioambiental) a la vez y 

en tiempo real. 

· Plasmar todos los indicadores en un panel de control, aportando diagramas y otros 

recursos que permitan la fácil comprensión de las máquinas por parte del usuario en 

tiempo real. 

Estos objetivos se han desarrollado y se plasman en este trabajo a través de 4 casos de estudio, 

dos de ellos desarrollados en un entorno de investigación y otros dos en un entorno industrial. 

Respecto a los casos del entorno de investigación (casos A y B en el futuro desarrollo del trabajo), 

estos se han llevado a cabo en un laboratorio, denominado Lab 4.0, que está situado en el taller 

del Departamento de Diseño y Fabricación de la Universidad de Zaragoza y que nace fruto de la 

colaboración entre la Universidad de Zaragoza y el Centro de Investigación TECNALIA a través 

de la Cátedra TECNALIA. Los otros dos casos de implementación son el comienzo de la 

transferencia de los conocimientos desarrollados en este Lab 4.0 al ámbito industrial.  

Para el cumplimiento de estos objetivos se ha planteado la siguiente metodología de trabajo 

distribuida en los siguientes hitos (H), logros (L) y tareas (T) a lo largo de los años como puede 

verse en la Figura 1. 

Finalmente, el presente documento está estructurado de la siguiente forma. En la sección 2 se 

plasma todo el análisis llevado a cabo en el transcurso de este trabajo sobre el estado del arte y 

los conceptos clave para el desarrollo del mismo. La sección 3 propone una metodología que 

pueda servir de estándar para la implementación de CPS, así como, para la definición, 

caracterización e implementación de indicadores. Una vez explicada toda la metodología, en la 

sección 4 pueden verse los casos de éxito que se han obtenido de este trabajo. El documento 

termina con la sección 5 en la que se exponen las conclusiones del trabajo, se proponen nuevas 

líneas de investigación con las que continuar y se plasman todos los resultados de la 

investigación hasta la fecha. 



 

 

 

Figura 1. Diagrama de planificación de la tesis
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2. Estado del arte 

2.1. La industria 4.0  
La Industria 4.0, también conocida como la 4ª revolución industrial, nace durante la feria de 

Hannover del 2011, y comienza a extenderse por Europa, haciendo que numerosas empresas se 

focalicen en ella para mejorar sus sistemas de producción (Ghobakhloo, 2018). La Industria 4.0 

ha supuesto una nueva etapa industrial, en la que se integran los sistemas de producción con 

tecnologías de información y comunicación (Dalenogare et al., 2018). 

Se espera que la Industria 4.0 aumente drásticamente el nivel de industrialización, información 

y digitalización de las industrias para lograr una mayor eficiencia y competitividad en el mercado 

desarrollando procesos de fabricación más flexibles y que puedan analizar grandes volúmenes 

de datos en tiempo real para mejorar y agilizar la toma de decisiones. La Industria 4.0 ha traído 

consigo el desarrollo de tecnologías innovadoras, conocidas como tecnologías 4.0, que han 

permitido y facilitado el desarrollo de esta cuarta revolución industrial (Sigov et al., 2022). La 

Figura 2 muestra las tecnologías 4.0, en particular para el desarrollo de esta tesis, se considera 

fundamental el uso de tecnologías como IoT, la analítica de datos y el cloud computing. 

 

Figura 2. Tecnologías 4.0 

Además, de estas tecnologías, los CPS son una parte fundamental de este trabajo y de la 

Industria 4.0. Esta tecnología es capaz de integrar y coordinar elementos físicos y 

computacionales, permitiendo la comunicación máquina a máquina y la optimización de la 

producción mediante la descentralización de los sistemas de control (Xu, 2020). Dicha tecnología 

integra la tecnología IoT que permite la comunicación e intercambio de información entre 

objetos físicos para coordinar la toma de decisiones. La analítica de datos permite procesar y 

analizar toda la información adquirida en tiempo real con esas tecnologías (Gilchrist, 2016) y 

desarrollar en tiempo real los indicadores necesarios para conocer el estado de un sistema y 

facilitar y agilizar la toma de decisiones. Esta información puede visualizarse en tiempo real 

gracias a la tecnología cloud computing (Deepa. B et al., 2018) que utiliza Internet y un servidor 

remoto para mantener los datos y las aplicaciones (Divya & Jeyalatha, 2012). Autores, como 

Frank et al. (2019), consideran que la implementación en conjunto de estas tecnologías permite 

mejorar la eficiencia, la productividad y la competitividad del proceso en el que se implementen.  
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2.2. Los sistemas ciberfísicos 
El término CPS fue acuñado en 2006 por Helen Gill en la Fundación Nacional de Ciencia de los 

Estados Unidos. Aunque el término ciberespacio se le atribuye a William Gibson por emplearlo 

en su novela Neuromancer, las raíces del término son mucho más antiguas. El término proviene 

de la raíz “ciberbética” acuñada por Norbert Wiener, un matemático estadounidense que tuvo 

gran importancia en el Desarrollo de la Teoría de Sistemas de Control, quien la derivó del 

término griego kubern (kybernetes), que significa timón o piloto (E. A. Lee, 2015). 

Los CPS se definen como la integración entre sistemas físicos y sistemas de comunicación, 

computación y control (E. Lee, 2010). Los procesos físicos son controlados por computadoras y 

redes integradas que los monitorean, normalmente empleando bucles de retroalimentación que 

hacen que los procesos físicos afecten a la computación y viceversa. Las características 

fundamentales que definen este tipo de sistemas son (J. Lee et al., 2015; Wan et al., 2011): 

· Integran profundamente los procesos físicos con la computación. 

· Poseen redes a escalas múltiples, es decir, estos sistemas incluyen redes cableadas, 

inalámbricas, Wi-Fi, Bluetooth, y muchas más, así como categorías de dispositivos muy 

variadas. 

· Las escalas temporales y espaciales son múltiples, los componentes de los CPS poseen 

una granularidad desigual de tiempo y espacio, que está restringida por la capacidad en 

tiempo real de dichos sistemas. 

· Poseen capacidades adaptativas, ya que son sistemas muy complejos y de gran escala. 

· Tienen un alto grado de automatización y control de circuitos cerrados, favorecen la 

interacción hombre-máquina y las tecnologías avanzadas de control de 

retroalimentación se aplican de forma amplia a estos sistemas. 

· La operativa debe ser fiable y estar certificada en algunos casos, puesto que algunas 

operaciones poseen una complejidad muy alta. 

El departamento de Ingeniería Eléctrica y Computer Science de la Universidad de Berkeley ha 

desarrollado un mapa conceptual de los sistemas ciberfísicos (Figura 3) que resume a la 

perfección lo que son y, sus aplicaciones y requerimientos (Asare et al., 2012). 
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Figura 3. Mapa conceptual de un CPS. (Asare et al., 2012) 

Para demostrar la relevancia que tienen los CPS en el ámbito de la investigación se ha llevado a 

cabo un análisis sobre la evolución temporal de los artículos publicados en la Web of Science 

sobre este tema. La Figura 4 muestra como han crecido exponencialmente las publicaciones 

realizadas sobre este tema desde 2008.  

 

Figura 4. Evolución temporal de publicaciones sobre CPS 

Focalizándose en un análisis más industrial, analizando el Hype Cycle for Manufacturing 

Operations Strategy de Gartner, una representación gráfica de la madurez, adopción y aplicación 

comercial de tecnologías relacionadas con las operaciones de fabricación (Big Data Marketer, 

2016). Desde 2018 (Figura 5), puede verse que sitúa los CPS como una tecnología emergente, 
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sin embargo, en el año 2019 (Gartner, 2019) los sitúa como una tecnología en crecimiento y ya 

en 2020 (Gartner, 2020) los sitúa en el pico de la gráfica, lo que se conoce como el pico de 

expectativas sobredimensionadas, lo que significa que habrá que continuar investigando sobre 

esta tecnología a la espera de ver cómo evoluciona en el futuro. 

 

Figura 5. Manufacturing Hype-Cycle Gartner 2018 (Gartner, 2018). 

Además, existen numerosas organizaciones interesadas en esta tecnología. La NFS comenzó en 

2006 un proyecto denominado “Ciencia de Integración para CPS” en conjunto con universidades 

e institutos estadounidenses, mientras que en Europa se comenzó en 2004 el proyecto de 

Investigación y Tecnologías Avanzadas para Inteligencia y Sistemas Embebidos (ARTEMIS) con el 

objetivo de abordar los desafíos estructurales y de investigación a los que se enfrenta la industria 

europea, definiendo e implementando una agenda de investigación para sistemas informáticos. 

En otros países, como China y Corea, también está aumentando la relevancia de las 

investigaciones sobre CPS (Wan et al., 2011). 

2.2.1. Proceso de implementación de un CPS 
Aunque en los últimos años se ha extendido la implementación de CPS en la industria, todavía 

no hay una metodología estándar para su implementación, de manera que todavía queda por 

resolver una serie de retos que faciliten la integración del mundo físico con el cibernético (Wan 

et al., 2013). 

La ISA (International Society of Automotion) ha propuesto una arquitectura conocida como ISA-

95 que divide el CPS en niveles del 0 al 4. Estando el nivel 0 relacionado con los procesos físicos 

reales, el 1 con la detección y manipulación de los procesos físicos, el 2 con la supervisión de la 

monitorización y el control de procesos físicos, el 3 con las actividades de flujo de trabajo para 
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producir los productos finales especificados y el 4 con el negocio y las actividades necesarias 

para la gestión de la organización (Gifford & Daff, 2017). 

Otros autores han propuesto un modelo más sencillo basado en una arquitectura distribuida en 

5 niveles (conocida como arquitectura 5C). Estos niveles se basan en la implementación de un 

CPS paso a paso desde la adquisición de datos hasta el análisis final y la creación de valor (Kim 

& Lee, 2021). 

A continuación se describe la metodología de implementación en estos 5 niveles por ser la 

metodología seguida durante este trabajo para la implementación de CPS (ver Figura 6). 

 

Figura 6. 5 niveles de implementación de la arquitectura de un CPS 

Nivel 1: conexión inteligente 

El primer paso en la implementación de un CPS es la adquisición precisa y fiable de datos de las 

máquinas y sus componentes. Estos datos pueden ser adquiridos de varias formas: a través de 

sensores u obtenidos de controladores o sistemas de la empresa como sistemas ERP o MES. 

En este nivel es importante la selección de los sensores y la transferencia de datos a un servidor 

central en el que un protocolo específico como MTConnect sea capaz de unificar los diversos 

tipos de datos y la forma de adquisición (Bagheri et al., 2015). 

Nivel 2: conversión de datos en información 

En este segundo nivel, la información más relevante se obtiene de los datos. Para ello pueden 

emplearse numerosas aplicaciones, puesto que en los últimos años se ha focalizado en el 

desarrollo de algoritmos capaces de pronosticar y comprobar el estado de los sistemas (J. Lee et 

al., 2015). Este nivel es capaz de dotar de “autoconocimiento” a los CPS (Bagheri et al., 2015). 

Nivel 3: cibernético 

El nivel cibernético actúa como hub de información en la arquitectura de los sistemas ciber-

físicos. La información adquirida por cada máquina es almacenada en este nivel, formando una 

red de máquinas, que permite extraer información adicional al poder comparar el estado 

individual de una máquina con el resto de la flota y analizar el rendimiento y los datos históricos 

de la máquina pudiendo realizar un mantenimiento predictivo de las máquinas (J. Lee et al., 

2015). 
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Nivel 4: cognición 

La implementación de este nivel aporta un minucioso conocimiento del sistema que se está 

monitorizando, por ello, es importante que la información que se considere más relevante se 

represente de forma adecuada para transferir de forma correcta esa información a los 

usuarios(J. Lee et al., 2015). 

Esta información puede mostrarse a través de dashboards, en los que se puede representar de 

diferente forma toda la información obtenida de los datos que pueda ayudar a tomar decisiones. 

Estas visualizaciones deben ser detalladas pero a la vez deben transmitir la información de 

manera sencilla. Por este motivo, debe tenerse en cuenta a la hora de diseñar un visualizador 

que no es mejor por representar un mayor número de indicadores, sino por la calidad que tienen 

estos (TuDashboard, 2022).  

Nivel 5: configuración 

El último nivel es la retroalimentación entre el ciberespacio y el espacio físico, se encarga de la 

supervisión de las máquinas, haciéndolas “autoconfigurables” y “autoadaptativas”. Se dice que 

esta etapa actúa como RSC (sistema de control de resiliencia) que permite aplicar decisiones 

correctivas o preventivas que han sido tomadas en el cuarto nivel, el de cognición (J. Lee et al., 

2015). 

2.3. El nuevo paradigma de la cadena de suministro: la cadena de suministro 

verde 

2.3.1. ¿Qué es la cadena de suministro verde? 
Al mismo tiempo que avanza la tecnología, las empresas están cada vez más concienciadas sobre 

el impacto social y ambiental que pueden provocar sus operaciones. La Agenda 2030 de la 

Asamblea General de las Naciones Unidas ha propuesto 17 objetivos de desarrollo sostenible 

(ODSs) para un desarrollo sostenible, algunos de los cuales están directamente relacionados con 

el mundo empresarial, como pueden ser: la reducción de pérdidas en un proceso, la mejora de 

la eficiencia temporal y la reducción de tiempos de espera (Tăucean et al., 2019).  

Uno de los conceptos más globales y extendidos en el ámbito de la sostenibilidad es la Economía 

Circular (conocida como CE por sus siglas en inglés, Circular Economy). A pesar de que la CE es 

un concepto paraguas difícil de englobar en una definición, algunos autores han trabajado en 

una definición consensuada, estableciendo que la EC es: "Un sistema económico que representa 

un cambio de paradigma en la forma en que la sociedad humana se interrelaciona con la 

naturaleza y que tiene como objetivo evitar el agotamiento de los recursos, cerrar los bucles 

energéticos y materiales, y facilitar el desarrollo sostenible a través de su aplicación a nivel micro 

(empresas y consumidores), meso (agentes económicos integrados en simbiosis) y macro 

(ciudades, regiones y gobiernos). Alcanzar este modelo circular requiere innovaciones 

ambientales cíclicas y regenerativas en la forma en que la sociedad legisla, produce y consume" 

(Prieto-Sandoval et al., 2018). 

Dentro de los conceptos más importantes que se han desarrollado a partir de la EC, en el ámbito 

de la cadena de suministro está el concepto de cadena de suministro verde (GSC, por su nombre 

en inglés green supply chain). La GSC hace referencia a todas las políticas, procedimientos y 

procesos relacionados con la reducción de los impactos negativos que se producen en la cadena 

de suministro, lo cual implica actividades como: el reciclaje, la reducción del consumo energético 

y, por tanto, la mejora de la eficiencia energética o el cálculo de los costes del ciclo de vida de 

un producto (Kazancoglu et al., 2018). Según sugieren Ying & Li-jun (2012) la GSC pretende 
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abordar las siguientes problemáticas: la gestión de la cadena de suministro, la protección 

medioambiental y la optimización de los recursos, mientras que, la cadena de suministro 

tradicional solo presta atención a la parte de gestión. La GSC añade a los objetivos principales 

de la cadena de suministro tradicional (tiempo, calidad, coste y nivel de servicio) dos nuevos 

objetivos: el medio ambiente y los recursos (Zsidisin et al., 2001). 

Aunque pueda parecer que la GSC solo añade la dimensión medioambiental a la cadena de 

suministro tradicional, lo cierto es que este nuevo concepto es capaz de aunar tres dimensiones: 

la productiva, la económica y, como es lógico, la medioambiental. Son varios los autores que 

sostienen que la GSC no solo se focaliza en el medioambiente, sino que también busca la 

eficiencia operacional, logística y económica (Kazancoglu et al., 2018; Micheli et al., 2020), otros 

van más allá afirmando que la reducción del impacto medioambiental de las operaciones 

productivas supone una mejora del rendimiento operacional (Vanalle et al., 2017).  

2.3.2. ¿Está la cadena de suministro verde ligada a la teoría de Lean Manufacturing? 
Los conceptos y características propios de la GSC están relacionados con otros conceptos 

importantes de la cadena de suministro, como es el caso del Lean Manufacturing.  

Lean Manufacturing es una estrategia de producción en la que se pretende emplear menos 

recursos y con menos costes para obtener productos mejores, mejorando al mismo tiempo los 

objetivos organizacionales (Wahab et al., 2013). La idea clave del lean manufacturing es 

minimizar toda clase de desperdicios (recursos, tiempo, energía, materiales…) para mejorar la 

eficiencia del proceso productivo (Narasimhan et al., 2006). Esta idea está estrechamente 

relacionada con las que defiende la cadena de suministro verde, por tanto, se puede afirmar que 

la teoría lean y la GSC comparten conceptos como la protección del medio ambiente y la 

reducción de residuos y emisiones (Tăucean et al., 2019).  

En línea con la reducción de desperdicios, un concepto de Lean Manufacturing que es clave en 

el desarrollo de varios KPIs (Key Performance Indicators) dentro de esta tesis es el de las 6 

grandes pérdidas de Nakajima. Las pérdidas se definen como actividades que consumen 

recursos sin añadir valor (Muchiri & Pintelon, 2008). Nakajima clasifica estas pérdidas en tres 

grandes bloques: pérdidas de tiempo, de velocidad y de calidad, que se describen de la siguiente 

manera (Figura 7) (Jonsson & Lesshammar, 

1999). 

 

· Averías 

· Puesta a punto y ajustes 

· Microparadas: paradas menores 

durante la producción 

· Reducción de la velocidad 

· Retrabajos: productos con defectos 

menores que pueden volver a 

trabajarse 

· Rechazos: productos con defectos 

que no pueden ser reaprovechados 

Estas 6 grandes pérdidas son el origen del KPI que mide la productividad de los equipos 

individuales en una fábrica, denominado OEE (Overall Equipment Effectiveness). En el desarrollo 

de esta tesis no solo se ha definido e implementado para un CPS este KPI, sino que se ha 

Figura 7. Seis grandes pérdidas de Nakajima 
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trasladado el concepto de las 6 grandes pérdidas a los ámbitos medioambiental y económico 

definiendo y desarrollando dos KPIs que evalúan el impacto medioambiental y económico que 

suponen estas pérdidas y que se podrán ver en la sección 3.2. 

2.3.3. ¿Qué hay de la Industria 4.0? 
¿Puede la industria 4.0 facilitar la adopción de prácticas propias de la GSC? Según varios autores  

(Rehman Khan et al., 2021; Sony, 2019; Umar et al., 2022)las tecnologías asociadas con la 

industria 4.0 permiten la adopción de este tipo de prácticas. Ghobakhloo (2020) considera que 

la transformación digital contribuye de forma positiva a minimizar los residuos, las actividades 

sin valor añadido, las ineficiencias y las emisiones. Beier et al. (2020) y Sharma et al. (2020) 

afirman que las tecnologías 4.0 son fundamentales para la toma de decisiones sobre aspectos 

sostenibles gracias a su capacidad para optimizar recursos y reducir el impacto medioambiental. 

Particularizando al uso de los CPS que se ha comentado anteriormente, el intercambio de 

información y los datos de adquisición en tiempo real son cruciales para el crecimiento y la 

mejora de los procesos ecológicos (Bag et al., 2020; V. Kumar et al., 2022), ya que mejoran la 

productividad y la flexibilidad y reducen el desperdicio de materiales a lo largo del ciclo de vida 

del producto (Cañas et al., 2020). 

El análisis de la literatura llevado a cabo durante este trabajo ha identificado numerosos autores 

que consideran que la Industria 4.0 puede ayudar a la industria a incorporar iniciativas para el 

desarrollo de una GSC (Anser et al., 2020; Dev et al., 2020; Luthra & Mangla, 2018; Zhang et al., 

2020; J. Zhao et al., 2020). Sin embargo, la mayoría de los estudios se han centrado en identificar 

el vínculo entre la Industria 4.0 y la GSC como conceptos generales. Se ha prestado muy poca 

atención al uso de las tecnologías asociadas a la Industria 4.0 y a su utilidad en aspectos 

específicos de la GSC. A modo de ejemplo, Birkel & Müller (2021) realizaron un systematic 

literature review (SLR) sobre la potencialidad de la Industria 4.0 para la gestión de la cadena de 

suministro con respecto al concepto sostenible de triple bottom line (un concepto sostenible en 

el que se analizan aspectos medioambientales, económicos y sociales (Elkington, 1999)) pero no 

estudian en profundidad qué tecnologías son específicamente más útiles para los aspectos 

medioambientales. Además, varios autores reconocen la importancia de estas tecnologías de 

vanguardia para obtener una cadena de suministro más verde pero se centran solo en una en 

concreto. Por ejemplo, Chiappetta Jabbour et al. (2020) analizaron el uso de big data en 

entornos sostenibles, mientras que Lim et al. (2020) destacaron las acciones sostenibles que 

permiten las tecnologías de simulación. 

Por otra parte, los estudios en los que se analiza más en detalle el vínculo entre la GSC y el 4.0 

están limitados por el número de trabajos analizados, así como, por las fuentes de donde 

provienen, como por ejemplo, los trabajos de Cwiklicki & Wojnarowska (2020); Fritzsche et al. 

(2018) y Machado et al. (2020) donde se analizan menos de 40 trabajos obtenidos únicamente 

de artículos revisados por pares. Además, los análisis bibliométricos, como los realizados por  

Borregan-Alvarado et al. (2020); Furstenau et al. (2020) y Gajdzik et al. (2020), ponen de 

manifiesto la evolución de la relación entre la Industria 4.0 y la GSC, pero no llevan a cabo una 

investigación profunda, ya que sólo se centran en el análisis cuantitativo. 

Teniendo en cuenta todo lo anterior, se ha llevado a cabo una revisión más exhaustiva de la 

literatura que relaciona el uso de las tecnologías habilitadoras de la Industria 4.0 con la GSC. 

Para ello, se ha realizado un SLR, un análisis muy empleado para identificar limitaciones en la 

literatura, identificar, evaluar e interpretar toda la información relevante y disponible para 

analizar el tema de interés, sugerir áreas que deben ser investigadas y proporcionar un marco 
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para posicionar nuevas actividades de investigación (Denyer & Tranfield, 2009; Kitchenham, 

2007). Siguiendo las directrices de estos autores, se ha llevado a cabo un estudio que combina 

una visión bibliométrica de la literatura más relevante y un análisis conceptual guiado por 

Research Questions (RQs) y que en el momento de redacción de este trabajo se encuentra en 

revisión en una revista de alto impacto.  

A continuación, se muestra un resumen de la metodología empleada en el artículo y los 

resultados más relevantes.  

Para guiar el SLR se han propuesto las siguientes RQs: 

RQ1: ¿cómo contribuyen las tecnologías 4.0, ya sea de forma individual como combinada, a la 

implementación de un GSC según la literatura? 

RQ2: ¿en qué aspectos de la GSC se estudia la implementación de las tecnologías asociadas a la 

Industria 4.0? ¿Cuáles son los beneficios de esta implementación? 

RQ3: ¿qué retos de la implementación de tecnologías relacionadas con la Industria 4.0 en una 

GSC se han identificado a partir de la literatura? 

Una vez definidas estas cuestiones, se ha llevado a cabo una búsqueda de literatura en dos bases 

de datos Web of Science (WoS) y Scopus empleando la siguiente combinación de palabras clave 

“(green) and (supply chain OR supply-chain) and (Industry 4.0 OR I 4.0 OR smart manuf*))” en 

los últimos 15 años (2007-2022). Esta búsqueda no se ha limitado solo a artículos revisados por 

pares sino que se han tenido en cuenta todo tipo de artículos siguiendo la propuesta de autores 

como Anderson et al. (2020) que asegura que la revisión de solo artículos revisados por pares 

no es suficiente para proporcionar una idea completa sobre un tema.  

De esta búsqueda se han obtenido inicialmente 172 documentos a los que se han aplicado unos 

criterios de refinamiento (artículos duplicados o artículos que no cumplían el objetivo del 

análisis) para finalmente llevar a cabo el análisis sobre 75 documentos (el análisis completo 

puede verse en el Anexo A. Análisis de la revisión de la literatura). 

En primer lugar, para el análisis bibliométrico se han clasificado los documentos por tipo de 

publicación, año y fuente. El análisis de los documentos muestra que el tipo de publicación 

predominante es el artículo (81% de los trabajos). Analizando la fecha de publicación (ver Figura 

8) de artículos puede verse que el comienzo de las publicaciones sobre este tema es en 2011 

coincidiendo con la aparición del término Industria 4.0 durante la Hannover Messe. Además, se 

puede ver que durante los tres últimos años ha aumentado el número de trabajos publicados 

sobre este ámbito, lo que demuestra un creciente interés sobre él en el ámbito investigador.  
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Figura 8. Tipo de publicación a lo largo del tiempo 

Tras este análisis, se pasa a dar respuesta a las RQs planteadas previamente. 

Respecto a la contribución de las tecnologías en la implementación de la GSC (RQ1), se ha 

observado que las tecnologías que más se mencionan son: IoT, Big Data, CPS y AM. 

Concretamente, para el trabajo llevado a cabo en esta tesis, es reseñable que la combinación de 

tecnologías que más se ha estudiado es la de IoT, CPS, cloud computing y big data, la cual se 

considera clave para el desarrollo de fábricas inteligentes y sostenibles (Gajdzik et al., 2020), ya 

que permiten el tratamiento de los datos para conseguir información valiosa que puede 

mostrarse a través de plataformas en la nube (Y. Li et al., 2020; Machado et al., 2020; Raji et al., 

2021; Umar et al., 2021), potenciando el desarrollo de indicadores que sirvan para evitar el 

despilfarro y reducir las emisiones (John et al., 2021). 

Atendiendo a la cuestión de los aspectos de la GSC en los que se implementan las tecnologías 

4.0 (RQ2), cabe destacar que las tecnologías CPS e IoT se consideran importantes en la mejora y 

optimización del consumo energético, por permitir la monitorización en tiempo real 

(Ghobakhloo et al., 2021). Por el mismo motivo se consideran también importantes para la 

mejora de la eficiencia productiva pudiendo acelerar y mejorar la toma de decisiones (Bag et al., 

2020; de Sousa Jabbour et al., 2018; Manavalan & Jayakrishna, 2019)  

Finalmente, el análisis de los retos a los que se enfrenta la implementación de tecnologías 4.0 

en la GSC (RQ3) revela que estos pueden clasificarse en retos económicos, educativos y políticos. 

El principal reto económico es el alto coste de inversión unido a la incertidumbre de los 

beneficios económicos de la digitalización (Saraji et al., 2021; Sindhwani et al., 2019). Entre los 

educativos destaca la falta de conocimientos técnicos sobre la implementación de tecnologías y 

la ausencia de conciencia medioambiental. La literatura propone modelos de implantación, pero 

son pocos los casos de éxito presentados y aún menos los implantados en entornos industriales 

(Ciliberto et al., 2021; P. Kumar et al., 2021). Como último punto, se ha identificado como uno 

de los principales retos políticos el hecho de que los gobiernos no apoyen la automatización de 

procesos a través de las tecnologías asociadas a la Industria 4.0 (Leong et al., 2020; Yadav et al., 

2020). Además, no hay evidencia en la literatura estudiada de protocolos, normas y directrices 

para implementar las tecnologías de la Industria 4.0 en la GSC o para medir los beneficios 

obtenidos de esta implementación. 
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2.4. Key Performance Indicators y la importancia del tiempo real 
Los KPIs son indicadores que reflejan el estado y progreso de un proceso productivo de forma 

compacta y proporcionan la información necesaria para realizar un análisis rápido de la 

situación, es decir, pueden emplearse como una herramienta de control (Joppen et al., 2019). 

Esta herramienta permite identificar el mal rendimiento y el potencial de mejora del sistema 

que se está midiendo, alcanzando una mayor eficiencia, un mayor rendimiento y ofreciendo una 

visión general de los mismos (Kaganski et al., 2017). Actualmente, esa visión general se suele 

realizar a través de un dashboard en el que se muestran los KPIs que son más importantes y que 

proporcionan información precisa sobre la situación actual y permiten compararla con la 

situación previa (Hedvicáková & Král, 2019). 

Hay numerosos KPIs que pueden definirse en un proceso productivo, no obstante, existe un 

estándar para el cálculo de KPIs, la norma ISO 22400 que proporciona una visión general de los 

conceptos, la terminología y los métodos para describir e intercambiar los KPIs con el fin de 

gestionar las operaciones de fabricación (Organización Internacional de Normalización [ISO], 

2014). La normativa describe 34 KPIs considerados como los más importantes y utilizados en la 

gestión de la fabricación (Fukuda & Patzke, 2010). Aunque se pretende que el estándar sea 

aplicable a todo tipo de industrias, Lindberg et al. (2015) afirma que esta principalmente 

centrado en evaluar el rendimiento de la industria discreta. Además, según (Zhu et al., 2018) 

existe un desfase entre la investigación de la norma y las necesidades industriales, puesto que 

algunos KPIs no proporcionan información útil o no pueden ser calculados en procesos continuos 

y propone llevar a cabo una revisión de la norma para evaluar el rendimiento de forma adecuada 

y precisa. Otro de los gaps que presenta esta normativa es que no está especificado cómo debe 

de intercambiarse realmente la información (Brandl & Brandl, 2018), las descripciones de los 

distintos elementos que componen los KPIs tienen un alto nivel de abstracción y a menudo son 

ambiguos e imprecisos (Varisco et al., 2018).  

En el ámbito sostenible, la mayoría de los KPIS están definidos de forma específica para cada 

empresa (Ameta et al., 2011), es decir, no hay un estándar definido. Varias organizaciones han 

definido indicadores para medir el impacto de actividades industriales. Por un lado, la 

Organización para la Cooperación y el Desarrollo Económico (OECD, 2011) ha desarrollado unos 

Indicadores Ambientales Básicos que incluyen 46 indicadores para medir el impacto de las 

actividades industriales en el medio ambiente en países industrializados. Por otra parte, la 

Comisión de Naciones Unidas para el Desarrollo Sostenible (2007) identifica 96 indicadores para 

abordar el deterioro del medio ambiente debido a las actividades humanas.  Estos indicadores 

se han definido para empresas, compañías y fábricas; sin embargo, hay pocos indicadores 

disponibles a nivel operativo para procesos individuales. En el ámbito normativo, no existe una 

norma específica para el cálculo de KPIs relacionados con la sostenibilidad o la GSC (Kibira et al., 

2018). Lo más parecido que puede encontrarse en este sentido es la evaluación del ciclo de vida 

(LCA, Life Cycle Assessment), por sus siglas en inglés) puesto que se considera una herramienta 

robusta para describir y analizar los impactos ambientales de los productos y servicios a lo largo 

del ciclo de vida (Rinaldi et al., 2014). El LCA se define en las normas ISO 14040 e ISO 14044 (ISO, 

2006a, 2006b). Su uso muestra con transparencia los impactos ambientales de un producto 

durante toda su vida y permite la comparativa de impactos entre diferentes productos (Hagen 

et al., 2020). 

Para incorporar una visión económica al LCA, se ha desarrollado el concepto de coste del ciclo 

de vida (LCC, Life Cycle Cost) (Settanni, 2008) y se considera crucial para el desarrollo de la 

sostenibilidad debido a su perspectiva del ciclo de vida junto con la económica (Kambanou & 
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Sakao, 2020). Según Woodward (1997) el LCC pretende optimizar los costes totales generados 

por el activo identificando y cuantificando todos los gastos significativos que surgen a lo largo 

de su ciclo de vida. Sus principales objetivos son mejorar la evaluación de las opciones de 

inversión; tener en cuenta el impacto del coste global en lugar de sólo los costes de adquisición 

y mejorar la elección entre las alternativas que compiten. Aunque el LCC es una herramienta 

interesante y ampliamente utilizada, faltan estudios de investigación publicados en los que se 

ejemplifique el uso del LCC y la adquisición de datos para su aplicación en entornos de 

fabricación. Además, los casos de uso no están estandarizados y, por lo general, no se consideran 

los costes de fin de vida o de mantenimiento (Bengtsson & Kurdve, 2016). El análisis de los casos 

propuestos en la literatura muestra que estos casos se centran en algunas de las fases del LCC 

en lugar de atender a todas ellas y dar un valor completo del LCC (Kambanou, 2020). Por 

ejemplo, Enparantza et al. (2006) se centra en la predicción del coste del ciclo de vida en las 

fases de oferta y diseño utilizando datos reales del estado de la máquina herramienta. Mientras 

que otros (por ejemplo, Lad & Kulkarni (2012)) sólo se centran en el coste de mantenimiento. 

Otro aspecto importante del cálculo del LCC es la adquisición de datos para obtener un resultado 

fiable. Estos costes dependen del estado y el comportamiento de la máquina, especialmente 

durante la fase de funcionamiento, y por tanto son difíciles de calcular basándose en métodos 

deterministas (Herrmann et al., 2011). Además, los fabricantes no suelen recibir información de 

sus clientes, lo que les dificulta determinar los costes de forma fiable y precisa durante la fase 

de funcionamiento y mantenimiento (Korpi & Ala-Risku, 2008). Siguiendo con esta idea, la 

incorporación de sensores inteligentes en las máquinas-herramienta y la analítica de datos en la 

fabricación permiten la obtención de datos en tiempo real que pueden utilizarse para el cálculo 

preciso y fiable del LCC (Daniyan et al., 2021). La Industria 4.0, los sistemas ciberfísicos y las 

tecnologías habilitadoras como el IoT o el big data son claves para desarrollar herramientas que 

permitan calcular y actualizar el LCC en tiempo real. De esta manera, los fabricantes pueden 

tener acceso a la información sin necesidad de comunicarse directamente con los usuarios. La 

norma UNE-EN 60300-3-3:2017 (Una Norma Española [UNE], 2017) define el LCC como "un 

proceso de análisis económico para evaluar el coste de un artículo a lo largo de su ciclo de vida 

o de una parte del mismo". Hay que tener en cuenta que el LCC puede analizarse desde 

diferentes puntos de vista: el proveedor, el usuario o incluso la sociedad. Según Bengtsson & 

Kurdve (2016) los principales costes se producen en la fase de uso del equipo de producción. 

Por lo tanto, es crucial contar con un enfoque de LCC en una fase temprana del proceso de 

gestión del equipo para la toma de decisiones, ya que si sólo se tiene en cuenta el coste de 

adquisición, puede haber un gran aumento de costes durante la fase de funcionamiento, que es 

la más dinámica (Thiede et al., 2012). 

En la literatura se pueden encontrar algunos ejemplos de KPIs relacionados con aspectos 

sostenibles, por ejemplo, Olugu et al. (2011) elaboraron un indicador de la industria del 

automóvil derivado de elementos como la sostenibilidad de los proveedores, el coste ecológico, 

el coste total de las operaciones ambientalmente sostenibles, el nivel de material reciclado en 

un producto y los costes asociados al consumo de energía. Zhao et al. (2017) propusieron un 

cálculo de las emisiones totales de gases de efecto invernadero a lo largo de toda la cadena de 

suministro. Domingo & Aguado (2015) y Durán et al. (2018) añadieron una dimensión de 

sostenibilidad al OEE multiplicándolo por un factor de sostenibilidad. Sassanelli et al. (2019) 

mostraron un indicador de rendimiento de la economía circular (CEPI) capaz de medir la energía 

mínima requerida para el proceso de fabricación de un producto. Como se puede observar, 

existe una amplia gama de KPIS pero no hay un estándar que seguir (Banasik et al., 2018).  
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Si se pone el foco en la parte económica, es fundamental tener KPIs que permitan controlar y 

reducir los costes. Es más, dada la elevada competencia que hay actualmente en el mercado, 

tener unos costes de producción muy elevados supone una clara desventaja frente a los 

competidores (Brüggemann et al., 2015). Estos KPIs no tienen por qué ser complejos, es 

suficiente con tener desarrollado un buen modelo de costes que pueda proporcionar 

información relevante (Dogan & Aydin, 2011). Como ejemplo, Panicker et al. (2019) 

desarrollaron un modelo de coste de producción que se compone de los siguientes elementos: 

coste de las instalaciones, coste de capital, coste de los servicios públicos, coste de las materias 

primas, coste de la mano de obra y coste de mantenimiento, que dependen de factores como la 

ubicación de la fabricación, el tipo de proceso de fabricación, las materias primas utilizadas, el 

origen de las materias primas y los modos de transporte. Otros autores han desarrollado KPIs 

económicos, como por ejemplo, el coste basado en rendimiento (PBC, Performance Based Cost) 

que se centra en el rendimiento en lugar de en las actividades. El PBC identifica las áreas de 

negocio que son capaces de añadir valor a una organización y calcula los materiales directos, la 

mano de obra o los gastos generales para estimar con precisión el coste de producción 

(Gunasekaran et al., 2005). Christen et al. (2016) desarrollaron una curva de rendimiento de 

costes (CPI, Cost Performance Indicators) que se basa en la representación del coste frente a 

una variable que interviene en el mismo, de manera que se puede observar la evolución del 

coste en función de dicha característica. Windmark et al. (2018) definieron una ratio de 

rendimiento de costes (CPR, Cost Performance Ratio) que describe un coste con respecto a su 

rendimiento y el valor que tiene para el usuario. Por último, Wudhikarn et al. (2010)  

desarrollaron un KPI de costes basado en los tres elementos que representan el OEE pero en 

unidades monetarias (OECL, Overall Equipment Cost Loss). 

La combinación y comparación de KPIs en estos tres ámbitos (productivo, económico y 

medioambiental) proporciona un análisis multidisciplinar a la hora de tomar decisiones y 

permite conocer el impacto que una decisión tiene en los tres aspectos. Esa 

multidisciplinariedad aporta mucha más fiabilidad a un análisis que aquel que se hace 

atendiendo a un único factor, y por ello, se considera que las decisiones tomadas en torno a 

procesos productivos deben involucrar distintos parámetros y variables (Windmark et al., 2018). 

Además, el nuevo paradigma que supone la cuarta revolución industrial afecta al cálculo de KPIs 

que se estaba realizando hasta el momento, puesto que los CPS permiten la adquisición de datos 

en tiempo real que al analizarse y procesarse pueden convertirse en información valiosa para 

las empresas a través del desarrollo de KPIs en tiempo real (Bayhan et al., 2020; G. Li et al., 

2009). Es más, este tipo de adquisición es mucho más precisa y por tanto, el cálculo de los KPIs 

es más exacto, puesto que no es necesario llevar a cabo los cálculos a través de valores medios 

basados en datos históricos que podrían no representar la actualidad (de Sousa Jabbour et al., 

2018). El cálculo de KPIs en tiempo real puede reducir, o incluso eliminar, los cálculos complejos 

y permitir respuestas en tiempo real a fallos imprevistos. Una vez desarrolladas e 

implementadas las ecuaciones de los KPIs, gracias a la digitalización, el cálculo en tiempo real es 

inmediato. Además, el uso de dashboards para la visualización de los KPIS permite conocer la 

situación actual de las máquinas. Aunque esta información en tiempo real permite generar 

acciones de mejora y evaluar los cambios en nuestra cadena de suministro y la toma de 

decisiones en tiempo real, autores como (Braglia et al., 2022; Xie et al., 2020) afirman que 

todavía hay una falta de estudios sobre los KPIs adaptados a esta nueva revolución industrial. 
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2.5. Consideraciones finales 
Teniendo en cuenta todos los temas abordados a lo largo de este capítulo, este último apartado 

pretende agrupar las consideraciones que justifiquen las aportaciones de esta investigación. 

En la actualidad el entorno industrial está en continua evolución. Por un lado, la llegada de la 

Industria 4.0 supone un cambio de paradigma en el que las nuevas tecnologías juegan un papel 

fundamental en la evolución de las empresas en el ámbito productivo, aportando flexibilidad y 

agilidad, y permitiendo ser más competitivos. Por otra parte, cada vez se presta más atención al 

ámbito sostenible, puesto que lo demandan tanto clientes como entidades y gobiernos, y por 

tanto, es más importante que sus objetivos estén alineados con la reducción del impacto 

medioambiental que provocan sus actividades. A todo esto hay que añadirle el aspecto 

económico que buscan todas las empresas, pues su actividad debe ser rentable y deben obtener 

un beneficio de su actividad. La importancia que estos tres ámbitos (productivo, económico y 

sostenible) tienen en el mundo industrial está muy presentes en el desarrollo de este trabajo. 

Además, no se han encontrado estudios en los que se muestren KPIs que combinen estos 

ámbitos para facilitar el estudio del impacto que tiene en estos un cambio, mejora o problema 

en un proceso o sistema. Por este motivo, los KPIs definidos y caracterizados prestan atención a 

estos aspectos y buscan poder atender a ambos al mismo tiempo a la hora de tomar decisiones 

para lograr un equilibrio entre los tres y que ninguno de ellos se imponga sobre el resto, por lo 

menos, no de forma inconsciente.  

La implementación de CPS permite la adquisición de variables en tiempo real y facilita el 

desarrollo de KPIs que puedan actualizarse y evaluarse de forma instantánea. Una buena 

selección tanto de los KPIs como de su visualización permiten agilizar la toma de decisiones y 

mejorar la eficiencia dentro de un proceso productivo. No obstante, no se han identificado en 

la literatura casos de estudio en los que se visualicen KPIs en tiempo real. 

Con respecto a los KPIs, aunque existe un estándar sobre KPIs en el ámbito productivo, la 

definición de estos es muy teórica y no deja claro las variables que deben emplearse para el 

cálculo de estos. En otros aspectos como el sostenible o el económico ni siquiera hay una 

estandarización. Este trabajo aporta una serie de KPIs en los tres ámbitos que siguen la misma 

metodología a la hora de ser definidos e implementados y que por tanto podrían considerarse 

como un estándar de definición e implementación de KPIs para las empresas. Además, se ha 

observado que el OEE es un indicador clave en el aspecto productivo pero con el que no se 

tienen en cuenta el resto de los aspectos, por lo que se han definido y caracterizado nuevos 

indicadores que aportan al mundo investigador una nueva forma de medir las 6 grandes 

pérdidas propuestas por Nakajima en los ámbitos económico y sostenible. 

Por último, en el análisis de la literatura se ha visto que las cadenas de suministro están cada 

vez más concienciadas medioambientalmente y, por tanto, están cada vez más cerca de una 

filosofía “verde”, acuñada con el término GSC y que requieren de las tecnologías 4.0 para su 

implantación. En la transición de una cadena de suministro tradicional a una GSC es necesario 

evaluar y medir el impacto de las mejoras implementadas y este trabajo aporta una metodología 

totalmente apta para la evaluación de las mismas. 

Con todas estas consideraciones, este trabajo pretende aportar una solución que pueda ser 

replicada con facilidad y sirva como estándar para la implementación de CPS en sistemas de 

fabricación, proponer y caracterizar nuevos indicadores, así como, redefinir los ya existentes en 

ámbitos productivos, económicos y sostenibles que puedan emplearse en distintos entornos 

industriales, identificando claramente las variables a emplear para el cálculo de los mismos y 
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presentar casos de uso en los que se resuelvan las limitaciones identificadas en la literatura 

comentadas previamente en este capítulo.  
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3. Definición del modelo 
En este capítulo se define el modelo planteado para el desarrollo de este trabajo y que se ha 

basado en la implementación de CPS empleando el modelo de 5 niveles (5C) definido en el 

apartado 2.2.1., incluyendo la definición, caracterización e implementación de KPIs en el aspecto 

productivo, económico y sostenible, así como el diseño y la generación de un dashboard o mapa 

de KPIs para la visualización en tiempo real de los mismos, mostrando así su evolución a lo largo 

del tiempo. 

3.1. Implementación de CPS 
Como ya se ha comentado, la implementación de CPS está basada en los niveles de 

implementación definidos en el apartado 2.2.1. de este documento. A continuación, se detalla 

la implementación de cada uno de los niveles particularizado al modelo de la tesis. 

3.1.1. Nivel 1: conexión inteligente 
En este primer nivel se lleva a cabo la instalación de la sensórica en el sistema físico: un 

analizador de red y un PC industrial.  

En el caso del analizador de red, se coloca un Circutor CVM-MINI (Figura 9), un instrumento de 

medida programable, capaz de analizar las propiedades de las redes eléctricas y almacenar 

internamente los parámetros de medición. 

 

Figura 9. Analizador de red CVM-MINI 

Además, se recogen las variables del PLC de la máquina a través de la colocación de un PC 

industrial.  

Las variables adquiridas del PLC y del analizador de red se adquieren cada segundo, se 

almacenan en el PC industrial y se envían a la nube cada 15 minutos. 

3.1.2. Nivel 2: transformación de datos en información 
En este segundo nivel se lleva a cabo un análisis de las variables adquiridas y se decide que 

variables son las más interesantes a la hora de adquirir información que vaya a ser útil para el 

cálculo de indicadores.  

3.1.2.1. Variables adquiridas del analizador de red 

En el caso del analizador de red, las variables adquiridas pueden verse en la Tabla 1.  
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Tabla 1. Variables adquiridas a través del analizador de red 

Nombre variable Descripción variable Uds 
 

THD_A_L1 Analizador THD A L1 % 

THD_A_L2 Analizador THD A L2 % 

THD_A_L3 Analizador THD A L3 % 

THD_V_L1 Analizador THD V L1 % 

THD_V_L2 Analizador THD V L2 % 

THD_V_L3 Analizador THD V L3 % 

CURRENT_L1  Analizador corriente L1 A 

CURRENT_L2   Analizador corriente L2 A 

CURRENT_L3  Analizador corriente L3 A 

COS_PHI Analizador cos phi - 

ENERGY_ACTIVE Analizador energía activa Wh 

ENERGY_APPARENT Analizador energía aparente VAh 

ENERGY_REACTIVE_CAPACITIVE Analizador energía reactiva capacitiva varCh 

ENERGY_REACTIVE_INDUCTIVE Analizador energía reactiva inductiva varLh 

POWER_FACTOR Analizador factor de potencia - 

POWER_FACTOR_L1 Analizador factor de potencia - 

POWER_FACTOR_L2 Analizador factor de potencia L2 - 

POWER_FACTOR_L3 Analizador factor de potencia L3 - 

FREQUENCY Analizador frecuencia Hz 

POWER_ACTIVE Analizador potencia activa W 

POWER_APPARENT Analizador potencia aparente VA 

POWER_APPARENT_L1 Analizador potencia aparente L1 VA 

POWER_APPARENT_L2 Analizador potencia aparente L2 VA 

POWER_APPARENT_L3 Analizador potencia aparente L3 VA 

POWER_CAPACITIVE Analizador potencia capacitiva varC 

POWER_INDUCTIVE Analizador potencia inductiva varL 

VOLTAGE_L1 Analizador voltaje L1 V 

VOLTAGE_L12 Analizador voltaje L12 V 

VOLTAGE_L2 Analizador voltaje L2 V 

VOLTAGE_L23 Analizador voltaje L23 V 

VOLTAGE_L3 Analizador voltaje L3 V 

VOLTAGE_L31 Analizador voltaje L31 V 

 

De estas variables, la más interesante para los KPIs que se definirán posteriormente es la variable 

ENERGY_ACTIVE que permitirá conocer el consumo energético de los CPS. 

3.1.2.2. Variables adquiridas del PLC 

En el caso de las variables adquiridas del PLC, estas son diferentes para cada tipo de máquina. 

Para conocer el significado de cada una de las variables la operativa a seguir es la misma, debe 

llevarse a cabo un ensayo en la máquina en un entorno controlado, conociendo con exactitud 

las operaciones que se llevan a cabo durante el ensayo, con qué herramientas, la duración de 

cada proceso, el número de piezas mecanizadas… De esta forma se puede validar a posteriori 

que las variables adquiridas transfieren correctamente la información del entorno físico al 

virtual y con las unidades de medida correctas. 
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3.1.3. Nivel 3: cibernético 
El nivel cibernético actúa como hub de información en la arquitectura de los CPS. La información 

adquirida por cada máquina es almacenada en este nivel, formando una red de máquinas. Este 

paso queda fuera del alcance de este trabajo, puesto que se trabaja de forma individual con los 

sistemas, no obstante, se considera como una línea futura de la investigación. 

3.1.4. Nivel 4: cognición 
Este nivel se basa en la presentación de información de forma sencilla al usuario final. Es el nivel 

en el que más profundiza esta tesis, ya que en él se integra la implementación y visualización de 

KPIs para aportar una visión sencilla y global del estado de la máquina tanto a nivel productivo 

como económico y medioambiental. 

En este nivel se desarrolla toda la algoritmia necesaria para el cálculo y la visualización de 

indicadores en CPS. 

En un primer paso hay que definir y caracterizar los KPIs de forma teórica para, posteriormente, 

seleccionar las variables y los parámetros que son necesarios para el cálculo en CPS y por último, 

desarrollar toda la algoritmia requerida, tanto para el cálculo como para la visualización final de 

los indicadores.  

En el paso final de visualización de KPIs, la solución actual suele ser la visualización a través de 

una aplicación web, ya sea una de las muchas plataformas que existen para ello, o bien, una 

plataforma que haya sido desarrollada específicamente para el usuario final. Entre las 

plataformas comerciales, para el trabajo llevado a cabo en esta tesis se ha empleado Grafana. 

Grafana es una herramienta de código abierto que proporciona una interfaz de usuario para 

ejecutar análisis de datos y extraer gráficos y elementos visuales a partir de los mismos. Además, 

se puede conectar con muchas fuentes de datos diferentes. Esta herramienta permite presentar 

la información adquirida durante un espacio de tiempo determinado de forma muy versátil, por 

las diferentes opciones de visualización que ofrece, además, de destacar por su sencillez y 

flexibilidad de uso [23] [24]. Con la versión de código abierto se pueden programar alertas sobre 

diferentes datos que pueden ser enviadas en diferentes formatos, desde SMS o e-mail hasta 

otras herramientas de comunicación como Slack (Martinez, 2021; Olano, 2021). 

3.1.5. Nivel 5: configuración 
El nivel 5 es el último nivel de implementación, una vez definidos los indicadores y pudiendo 

visualizarlos en tiempo real, este nivel sirve de retroalimentación al nivel 4 y pretende facilitar 

la toma de decisiones a los usuarios finales. Por este motivo, este último nivel es específico para 

cada caso de uso de un CPS puesto que los fallos y las posibilidades de mejora de cada sistema 

varían en función de las características propias de él mismo y el entorno productivo en el que se 

encuentre.  
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5. Conclusiones, líneas futuras y resultados de la investigación 
Conclusiones  

En líneas generales, el desarrollo de este trabajo muestra las virtudes de la aplicación de 

tecnologías habilitadoras de la industria 4.0 al entorno industrial. La metodología propuesta, 

junto con los casos de uso resueltos con éxito, puede servir a las empresas como prueba de las 

ventajas competitivas que pueden obtener si deciden implementar este tipo de tecnologías en 

sus sistemas, líneas de producción o cadenas de suministro. 

La metodología propuesta en este trabajo se ha implementado en cuatro casos distintos, cada 

máquina es diferente y el entorno en el que trabajan cada una de ellas también lo es. Esto 

demuestra la capacidad de extrapolación que tiene este modelo y que por tanto puede servir 

como estándar para la implementación de CPS en entornos industriales de distinta índole. 

Además, la línea seguida en la investigación muestra un caso exitoso de transferencia para la 

colaboración entre UNIZAR y TECNALIA, puesto que los dos primeros casos se han 

implementado en un laboratorio bajo un entorno controlado en el que se ha podido investigar, 

desarrollar y mejorar la metodología planteada para trasladar los conocimientos adquiridos al 

entorno industrial a través de la implantación de CPS en entornos reales (los otros casos 

mostrados en el trabajo).  

La presente propuesta ha dado respuesta a las limitaciones encontradas en la literatura acerca 

de cómo llevar a cabo la implementación de un CPS siguiendo los 5 niveles planteados por (J. 

Lee et al., 2015), ya que, aunque la parte teórica está bien definida no hay muchos casos de 

implementación en entorno industrial o ejemplos prácticos en la literatura. Además de 

presentar y plantear la definición, caracterización, implementación y visualización de KPIs para 

implementarlos en un CPS. 

Siguiendo con la idea de completar los gaps detectados en la literatura se han planteado un total 

de 13 indicadores considerados como relevantes para la monitorización de los sistemas en 

tiempo real y la mejora de la toma de decisiones atendiendo a tres ámbitos: productivo, 

medioambiental y sostenible. Algunos de ellos han sido reformulados y caracterizados para su 

implementación en CPS y otros definidos desde cero como KPIs innovadores que finalmente han 

sido registrados como secretos industriales. Todos ellos se han planteado con idea de que 

puedan ser estandarizados para su uso en diferentes ámbitos y sectores industriales, por ello, 

se ha seguido una metodología de definición basada en la norma ISO 22400 (ISO, 2014).  

Otro de los objetivos perseguidos ha sido el desarrollo de la algoritmia necesaria para el cálculo 

de KPIs en tiempo real con un lenguaje de programación (Python) que fuese sencillo de manejar 

y gratuito para el desarrollo en las empresas. Y que, además, los KPIs desarrollados pudiesen 

visualizarse tanto en las plataformas ya desarrolladas por las empresas (como es el caso C, ver 

4.3), o bien, implementarse en una plataforma o dashboard gratuito. Para el diseño de los 

dashboards se ha buscado una interfaz sencilla para el manejo del usuario final, como es el caso 

de Grafana (ver casos 4.1, 4.2 y 4.4). Por tanto, este trabajo aporta varios ejemplos de 

visualización de indicadores que puedan servir de modelo para el diseño de paneles de 

visualización en empresas. 

La implementación de estos KPIs en tiempo real en un visualizador permite a las empresas 

agilizar y mejorar la toma de decisiones como se ha ido mostrando a lo largo de los casos de uso. 

Además, el análisis temporal de la evolución de los KPIs no solo permite concluir si las mejoras 

implementadas impactan realmente en el sistema o la cadena de producción, sino que también 
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se puede determinar si el impacto es en todos los ámbitos o para uno de los tres en particular o 

incluso si impacta negativamente en alguno. 

Líneas futuras 

La consecución de esta investigación ha dado lugar a abrir nuevas líneas de investigación 

continuando con el trabajo realizado en el Lab 4.0 y en la implementación de KPIs en tiempo 

real en diferentes empresas y entornos. Las líneas futuras se enumeran a continuación: 

Respecto al trabajo en el laboratorio: 

· Trabajar con nuevos sensores como es el caso de los acelerómetros que ya están 

instalados en la máquina HAAS y el PINACHO para integrar una nueva línea de 

investigación sobre el análisis de vibraciones enfocado al mantenimiento predictivo. 

· Caracterizar, diseñar e implementar nuevos KPIs en los tres ámbitos 

· Resolver dificultades de captura de datos en tiempo real a través de la implementación 

de sistemas IoT combinados con la tecnología RFID para que sean capaces de adquirir 

variables como el tiempo de preparación, las piezas rechazadas o los tipos de averías. 

· Desarrollar el nivel 3 de implementación de CPS (cibernético) para la comunicación 

entre ambas máquinas y el desarrollo de KPIs en conjunto 

Como trabajo fuera del entorno del laboratorio, se plantean tanto la continuidad de la 

colaboración con las empresas con las que ya se ha trabajado, así como nuevas 

implementaciones en otras empresas. De manera que se proponen los siguientes puntos: 

· Implementar los KPIs propuestos en el desarrollo de este trabajo en entornos 

industriales. 

· Definir nuevos KPIs en los entornos existentes atendiendo a las propuestas de la 

industria, como por ejemplo, el interés en evaluar el consumo energético. 

Desarrollar nuevos KPIs en nuevos entornos reales en los que se pueda aplicar el modelo 

desarrollado (Distribución Urbana de Mercancias, AGVs (Automatic Guided Vehicles), o 

Impresión 3D). 

Resultados de la investigación 

Como resultado de la investigación desarrollada a lo largo de esta tesis se han obtenido: 

 5 publicaciones indexadas en revistas de alto impacto 

o Morella, P.; Lambán, M.P.; Royo, J.; Sánchez, J.C.; Ng Corrales, L.d.C. 

Development of a New Green Indicator and Its Implementation in a Cyber–

Physical System for a Green Supply Chain. Sustainability 2020, 12, 8629. 

https://doi.org/10.3390/su12208629 (Q2, Impact Factor: 3.889) 

o Morella, P.; Lambán, M.P.; Royo, J.; Sánchez, J.C.; Latapia, J. Development of a 

New KPI for the Economic Quantification of Six Big Losses and Its 

Implementation in a Cyber Physical System. Appl. Sci. 2020, 10, 9154. 

https://doi.org/10.3390/app10249154 (Q2, Impact Factor: 2.838) 

o Morella, P.; Lambán, M.P.; Royo, J.; Sánchez, J.C. Study and Analysis of the 

Implementation of 4.0 Technologies in the Agri-Food Supply Chain: A State of 

the Art. Agronomy 2021, 11, 2526. 

https://doi.org/10.3390/agronomy11122526 (Q1, Impact Factor: 3.949) 
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o Lambán, M.P.; Morella, P.; Royo, J.; Sánchez, J.C. Using industry 4.0 to face the 

challenges of predictive maintenance: A key performance indicators 

development in a cyber physical system, Computers & Industrial Engineering, 

2022, 171, 108400, https://doi.org/10.1016/j.cie.2022.108400 (Q1, Impact 

Factor: 7.18) 

o Morella, P.; Lambán, M.P.; Royo, J.; Sánchez, J.C.; Muñoz, O. Cyber Physical 

Systems implementation to develop a Smart Manufacturing. IOP Conference 

Series: Materials Science and Engineering, Volume 1193, 9th Manufacturing 

Engineering Society International Conference (MESIC 2021) DOI:10.1088/1757-

899X/1193/1/012114. 

 3 publicaciones en revistas no indexadas 

o Royo, J.A.; Lambán, M.P.; Morella, P. Cadena de Suministro 4.0: una ventaja 

competitiva. Revista IV Congreso Innovación Logística, Slimstock. 

o Morella, P., Lambán, M.P., Royo, J.; Sánchez, J.C. The Importance of 

Implementing Cyber Physical Systems to Acquire Real-Time Data and Indicators. 

J 2021, 4, 147-153. https://doi.org/10.3390/j4020012  

o Morella, P.; Lambán, M.P.; Royo, J.; Sánchez, J.C. Sistemas ciberfísicos y 

adquisición de datos en tiempo real. Bit 2022, nº223. 

 1 publicación de un capítulo de un libro de la editorial Springer 

o Morella, P.; Lambán, M.P.; Royo, J.; Sánchez, J.C.; Hernández Korner, M.E. 

(2021). Determining and Applying Productive, Environmental and Economical 

Indicators and Indexes to a Cyber Physical System for Greening Process of 

Supply Chain. In: Ochoa-Zezzatti, A., Oliva, D., Juan Perez, A. (eds) Technological 

and Industrial Applications Associated with Intelligent Logistics. Lecture Notes 

in Intelligent Transportation and Infrastructure. Springer, Cham. 

https://doi.org/10.1007/978-3-030-68655-0_1 

 6 Participaciones en congresos 

o 8º CONGRESO INTERNACIONAL EN LOGÍSTICA Y CADENA DE SUMINISTRO 2020 

(CiLog 2020) con la comunicación Determining and Applying Productive, 

Environmental and Economical Indicators and Indexes to a Cyber Physical 

System for Greening Process of Supply Chain 

o RED CONGRESS HUMANITAS 2021 con dos comunicaciones orales: 

§ Participación de profesores de Formación Profesional en las aulas 

universitarias. 

§ Aplicación de un caso práctico con M5Stack para la enseñanza de la 

tecnología IoT. 

o XIX FORO INTERNACIONAL sobre la EVALUACIÓN de la CALIDAD de la 

INVESTIGACIÓN y de la EDUCACIÓN SUPERIOR (FECIES 2022) con la 

participación en el simposio “Alianza entre Universidad de Zaragoza y el Centro 

de Investigación TECNALIA: estrategias y resultados educativos” con la 

comunicación oral creación de recursos académicos a través de las TICs para 

fomentar conocimiento sobre CPS. 

o MESIC 2021 con la comunicación Cyber Physical Systems implementation to 

develop a Smart Manufacturing. 

o Primer Congreso Anual Internacional de Estudiantes de Doctorado de la 

Universidad Miguel Hernández de Elche con el poster “Desarrollo de 

indicadores aplicados a las seis grandes pérdidas e implementación de estos en 

un Sistema Ciberfísico”. 
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o Segundo Congreso Anual Internacional de Estudiantes de Doctorado de la 

Universidad Miguel Hernández de Elche con el poster “Implementación de un 

Sistema Ciberfísico en una máquina herramienta”. 

 1 ponencia en la FIMA el jueves 28/04/2022 sobre innovación, sostenibilidad y 

economía circular en la agricultura. 

 3 secretos industriales desarrollados en la colaboración Unizar- TECNALIA 

o Inventora en el Registro de Software de la Universidad con número interno de 

registro PII-2022-0005 y título “ECL Energy Consumption Losses” 

o Inventora en el Registro de Software de la Universidad con número interno de 

registro PII-2022-0016 y título “CLI Cost Loss Indicator” 

o Inventora en el Registro de Software de la Universidad con número interno de 

registro PII-2022-0004 y título “SMR Serie Mínima Rentable” 

 16 TFGs y TFMs codirigidos 

o Coste de ciclo de vida en máquina herramienta en tiempo real 

o Estudio y cálculo de indicadores de producción y mantenimiento en un sistema 

ciberfísico 

o Procesos e indicadores en logística inversa de un e-commerce 

o Estudio, definición y caracterización de indicadores para la Distribución Urbana 

de Mercancías (DUM) 

o Estudio y caracterización de indicadores para la digitalización del Vertical 

Farming 

o Industria 4.0 en industria agroalimentaria. Tecnologías de identificación 

automática y captura y gestión de la información en procesos 

o Estudio y cálculo de variantes y de indicadores de producción y mantenimiento 

en sistemas ciberfísicos 

o Estudio y análisis de indicadores operativos, sostenibles y económicos para la 

implementación de un Hub logístico en Zaragoza 

o Estudio y aplicación de técnicas de mantenimiento 4.0 en máquina herramienta 

o Análisis de la situación actual de la distribución urbana de mercancías y estudio 

de buenas prácticas 

o Estudio de mejora del layout de la línea de ensamblaje de mezcladores de 

piensos en la empresa TATOMA. 

o Estudio de estrategias de logística inversa en la distribución urbana de 

mercancías 

o Implementación de algoritmos machine-learning al mantenimiento predictivo 

en sistemas ciberfísicos 

o Implantación del método 5S en PYME dedicada a la fabricación y diseño de 

cuadros eléctricos 

o Estudio y análisis de la logística inversa de residuos en ciudades 

o Herramienta de monitorización del mantenimiento en una empresa fabricante 

de electrodomésticos 

 2 revisiones de artículos 

o Revista Sustainability 

o Revista Supercomputing 

 3 artículos en revisión 

o “Technologies associated with Industry 4.0 in green supply chains: A Systematic 

Literature Review” en Journal of Manufacturinng Technology Management (Q1) 



Indicadores 4.0: estudio, definición e implementación de indicadores en sistemas ciberfísicos 

 
 

106 
 

o “Evaluating the impact of new trends in urban freight transportation attending 

the tiple bottom line: A case study” en Computers & Industrial Engineering (Q1) 

o “Using IoT technologies to facilitate communication between Cyber Physical 

Systems and users and solve the problems of set-up time acquisition” en J (no 

indexada) 

 1 capítulo de un libro en revisión 

o “La gamificación como herramienta de mejora de la participación y adquisición 

de conocimientos” en el libro International Handbook of Innovation and 

Assessment of the Quality of Higher Education and Research (Vol. 2) por la 

editorial Thomson Reuters indexada en SPI (Ránking: Scholarly Publishers 

Indicators, Q1) 

 Participación en dos proyectos de innovación docente en la universidad de Zaragoza 

o Creación de un curso OCW: Introducción a los sistemas ciberfísicos en entornos 

industriales dentro del marco de los Proyectos de Innovación Docente en el 

PRAUZ (Programa de Recursos en Abierto en la Universidad de Zaragoza) con ID 

93/2021. 

o Gamificación en el estudio "Experto Universitario en Cadena de Suministro 4.0“, 

basado en la gamificación del curso enmarcado en el programa PIIDUZ 

(Programa de Incentivación de la Innovación Docente en la Universidad de 

Zaragoza), con ID 92/2021. 
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