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Resumen

En la actualidad, existe una gran cantidad de servicios que se ofrecen de
manera digital, los cuales precisan de caracteristicas como la escalabilidad,
tolerancia a fallos o la optimizacién del coste.

Uno de los objetivos de este TFG es implantar un cluster Kubernetes en
“bare-metal”, documentando de una manera precisa todo el proceso llevado a
cabo.

Por otro lado, se va a desarrollar un prototipo de aplicacién que permita
priorizar la asignaciéon de las cargas de trabajo presentes en el cluster, a
aquellos nodos de los centros de datos que estén generando mayor cantidad de
energia renovable, con el objetivo de minimizar la huella de carbono asociada a
las tareas y operaciones del cluster.

Finalmente, se va a desarrollar una aplicacién de ejemplo basada en
microservicios, que sera ejecutada en el cluster implantado.

Abstract

Nowadays, there are a large number of services that are offered digitally, which
require features such as scalability, fault tolerance and cost optimization.
One of the goals of this TFG is to implement a “bare-metal“ Kubernetes

cluster, documenting in a precise way all the process carried out.

Moreover, a prototype application will be developed to proritize the allocation
of the workloads present in the cluster to those nodes of the data centers that
are generating the largest amount of renewable energy, with the aim of
minimizing the carbon footprint associated with the cluster’s tasks and
operations.

Finally, an example application based on microservices will be developed and
executed in the implemented cluster.

Palabras clave:
Cluster, Kubernetes, Docker, Contenedor, Software, MQTT, Arduino, Java,
Python, JMeter, Optimizacion, Energia renovable.
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1. Introduccion

1.1. Objetivos

En la actualidad, existe una gran cantidad de servicios que se ofrecen de
manera digital, a través de la informética se consigue dar soporte tanto a grandes
como pequeiias instituciones que dependen de la fiabilidad y disponibilidad de
sus sistemas informaticos. Estas aplicaciones, como norma general precisan de
una serie de caracteristicas:

= Escalabilidad. Existen 2 tipos: vertical ( aumento de los componentes
hardware sin que afecte al software) y horizontal (aumentar el nimero
de nodos en un sistema sin que el mismo se vea afectado)

= Tolerancia a fallos: Pueden aparecer fallos a nivel de hardware (en el caso
de un fallo en un disco), fallos a nivel de red (caida de la red de comuni-
caciones), caidas del sistema debido a fallos en la red eléctrica. El sistema
debe ser capaz de mantener su operatividad pese a posibles fallos

= Optimizar la infraestructura con el fin de economizar el coste de uso, una
solucién utilizada en las grandes empresas actuales consiste en compartir
la infraestructura entre varias aplicaciones/clientes (siendo independien-
tes entre ellas) para evitar tener una gran infraestructura con exceso de
recursos. Este concepto se conoce como “multi-tenancy”.

Como valor adicional a estas caracteristicas que son necesarias practicamente
en cualquier aplicacién informaética, en la actualidad, ademas del objetivo de
optimizar costes de uso, es primordial la responsabilidad social.

Es por ello que se busca optimizar o reducir el consumo energético de los cen-
tros de datos, en mayor medida aquellos que disponen de parques de generacién
de energia renovable asociados a los mismos.

1.2. Propésito

Este Trabajo de Fin de Grado consiste en la implantacién de un cluster
(conjunto de nodos que trabajan en conjunto como si fuese uno) basado en la
tecnologfa Kubernetes en “bare-metal” (dedicadas al 100 % a su trabajo en el
cluster), de forma que permita el despliegue de todo tipo de aplicaciones en un
ambiente de desarrollo y produccién.

Para el desarrollo del proyecto, se asumird que cada nodo (mdquina fisica)
perteneciente al cluster, tiene asociado un parque de generacién de energia re-
novable, el cual permite suministrar energia en momentos determinados del dia.
Se adume también que cada nodo estd geograficamente disperso.

El sistema se encargaria de balancear la carga en los distintos nodos del
cluster, en base a la energia renovable que esté produciendo cada parque aso-
ciado al nodo en el momento de despliegue de una aplicaciéon. De forma que, se
pueda asignar la carga de trabajo a los nodos que puedan consumir un mayor
porcentaje de energia renovable dindmicamente.



@ Escuela Universitaria
Politécnica - Teruel
Roberto Jiménez Lopez. 780906 Universidad Zaragoza

Este sistema permite reducir, por un lado, el consumo del nodo con mayor
carga de trabajo, y por otro, la huella de carbono, a partir del uso de una energia
renovable.

Este Trabajo Fin de Grado viene motivado tras la realizacién de practicas en
la empresa NTT Data, donde se ha trabajado con algunas de las herramientas
que se utilizaran para el desarrollo del proyecto.

1.3.

Alcance

Los distintos aspectos a considerar en este Trabajo Fin de Grado son:

Configuracién e instalacién de los paquetes necesarios para la instalacién
de las herramientas Kubernetes y Docker.

Puesta en marcha de un cluster Kubernetes.

Despliegue de un repositorio local de Docker para las distintas imagenes
construidas.

Anélisis de los distintos resultados de disponibilidad que existen entre el
despliegue de aplicaciones sobre un cluster con balanceo de cargas y un
servidor tradicional.

Implementacién de un algoritmo que permita decidir qué nodo del cluster
tiene unas mejores condiciones para obtener energia renovable y, destinar
la carga de trabajo al que cumpla las condiciones mas 6ptimas.

Diseno de una aplicaciéon basada en microservicios que sirva como demos-
trador tecnolégico de todo lo mencionado.

Realizar pruebas de escalabilidad con la herramienta JMeter.
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1.4. Definiciones y acrénimos

Algunas definiciones de conceptos que se van a utilizar a lo largo de todo el
documento:

= SSH: Secure Shell. Herramienta que permite el acceso remoto a un servidor
por medio de un canal criptado.

= K8S: Kubernetes. Plataforma portable y extensible de c6digo abierto para
administrar cargas de trabajo y servicios. [1].
K8S facilita la automatizacion y configuracién declarativa.

= MQTT: Message Queue Telemetry Transport. Protocolo de comunicacio-
nes desarrollado por IBM y Arcom como un mecanismo para conectar
dispositivos empleados en la industria petrolera en 1999. [14]

= HTTP: Hypertext Transfer Protocol. Protocolo de comunicacién que per-
mite transferencias de informacién en Internet.

= MV: Médquina Virtual: Es un software que simula un sistema de compu-
tacién y puede ejecutar programas como si fuese una computadora real.

= JoT: Internet of Things o Internet de las cosas, es el proceso por el cual se
pueden conectar elementos fisicos cotidianos a Internet, desde una bom-
billa hasta un dispositivo médico que permita avisar a una enfermera.

= QoS: Quality of Service: Forma de gestionar la robustez del envio de men-
sajes al cliente ante fallos.

» CLI: Command Line Interface. Es la interfaz de linea de comandos, per-
mite a los usuarios escribir comandos de texto para que un computador
realice una tarea especifica.

= JSON. JavaScript Object Notation, es un formato de texto sencillo utili-
zado para el intercambio de datos.

= URI: Uniform Resource Identifier: Es un identificador que sirve para acce-
der a un recurso fisico o abstracto por Internet, es utilizado en aplicaciones
para interactuar con un recurso o consultar informacién sobre el mismo.

= Contenedor: Paquete de software que agrupa el codigo de una aplicacion
con las bibliotecas y archivos de configuracién asociados y sus dependen-
cias para que se ejecute, permitiendo que una aplicaciéon pueda se ejecutada
en cualquier dispositivo.

= IDE. Integrated Development Environment. Aplicaciéon informética que
facilita el desarrollo de software.

= JPA. Java Persistence API, es una API de persistencia desarrollada para
Java.
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= [2C. Es un bus serie de datos disenado por Philips Semiconductors a prin-
cipios de los afios 80. Se utiliza para la comunicaciéon entre partes de un
circuito. [45]

= CI/CD: Continuous integration and continuous delivery.

= OCI: Open Container Initiative. Es un proyecto de la “Linux Foundation”
para disefiar un estandar abierto para virtualizacion a nivel de sistema
operativo.

= CRI: Container Runtime Interface. Es un plugin de Kubernetes que per-
mite utilizar gran variedad de runtime de contenedores.

n  Web Services: Un web service facilita un servicio a través de Internet, es
una interfaz mediante la que dos méaquinas o aplicaciones se comunican
entre si.

= Multi-tenancy: Modo de operacion del software en varias instancias inde-
pendientes de una o multiples aplicaciones las cuales estdan operando en
un entorno compartido, pero aislados entre si.

= Cluster: Un cluster de servidores es un conjunto de varios servidores que
se comunican entre si y permiten trabajar como un tnico servidor.

= Docker: Es un runtime para contenedores (Docker como herramienta, no
como empresa), se instala como un paquete en los servidores en los que se
desee construir contenedores.

= Registro de contenedores: Un registro de contenedores es un repositorio
(en la nube o en una méquina fisica) donde se almacenan imégenes de
contenedores de forma privada.

= API. Application Programming Interface. Es un conjunto de funciones y
mecanismos que permiten a dos componentes software comunicarse entre
si a través de un protocolo [49].

= Servidor proxy: Un servidor proxy es un programa o dispositivo que hace
de intermediario en las peticiones de recursos que realiza un cliente a otro
servidor.

= Microservicios: La arquitectura de microservicios es un método de desarro-
llo de aplicaciones que funciona como un conjunto de pequefios servicios
que se ejecutan de manera independiente y auténoma, pero con toda la
funcionalidad completa, proporcionando escalabilidad.

= Servidor bare-metal: Consiste en un equipo informético cuyos recursos y
potencia de calculos son para una sola finalidad, en el caso de este proyecto,
cada nodo que forma el cluster [11].

= Protocolo TCP/IP: Es un conjunto de reglas estandarizadas que permiten
a los equipos comunicarse en una red como Internet.
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= Bash: Es una interfaz de usuario de linea de comandos, especificamente
un shell de Unix.

= Modelo OSI: Open System Interconnection, es un modelo de referencia
para los protocolos de la red que fue definido entre 1977 y 1983. Divide
todas las funciones que tiene que realizar un sistema de comunicaciones
en siete capas o niveles.

= Container Engines: Motor de contenedores, se trata de una aplicacién que
permite gestionar los contenedores, simulando un sistema operativo que
permite montar contenedores sin necesidad de tener que crear un hardware
virtual.

= Espacio SWAP: En Linux el espacio swap se utiliza cuando la RAM esta
llena. Si el sistema necesita mas recursos de memoria y la memoria fisica
estd completa, las paginas inactivas de la memoria se mueven al espacio
swap.

= SELinux: Security Enhanced Linux. Extension de seguridad para el kernel
de Linux.

= Daemon: Un proceso demonio es un programa que se ejecuta en segundo
plano. Sus nombres suelen terminar con la letra “d”, por ejemplo sshd es
el demonio que maneja las conexiones SSH.

1.5. Estructura del documento

A continuacion, en el capitulo 2 (pagina 6), se describen los conceptos més
relevantes que seran utilizados a lo largo del trabajo, asi como sus alternativas,
utilidades y ambitos de trabajo.

En el capitulo 3 (pagina 17) se detalla como instalar y poner en marcha cada
uno de los nodos del cluster.

En el capitulo 4 (pagina 23) se especifica el disefio e implementacién lleva-
dos a cabo para construir una maqueta funcional, de una aplicaciéon basada en
microservicios y todo el proceso llevado a cabo para desplegarla sobre el cluster.

Por dltimo, en el capitulo 5 (pagina 48) se mostrardn las conclusiones y
algunas propuestas de mejoras futuras.
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2. Conceptos preliminares

En este capitulo se exponen de manera detallada algunos de los conceptos
mas relevantes del proyecto, asi como sus ambitos de trabajo y alternativas.

2.1. Contenedores
2.1.1. ;Qué es un contenedor?

Un contenedor software es un paquete de elementos que permite ejecutar
una aplicacién determinada en cualquier SO.
El objetivo de los contenedores es garantizar que una aplicacién se ejecute co-
rrectamente cuando cambie su entorno.
En las situaciones que se pretende aislar de una manera més eficiente un conte-
nedor, se utilizan herramientas como SELinux.

Un contenedor tiene dos estados:

= Parado: Cuando un contenedor estd parado, actia como un archivo o
conjunto de archivos que estd almacenado en disco.

= En ejecucién: Cuando un usuario ejecuta un comando para iniciar un
contenedor, el motor de contenedores desempaqueta los archivos necesarios
y se los manda al kernel. En el proceso de creaciéon se monta una copia de
los archivos del contenedor. Una vez el contenedor se esta ejecutando, es
un proceso mas sobre una maquina.

2.1.2. Diferencia Contenedores y Maquinas Virtuales

El objetivo de los contenedores es distinto al de las MVs, en este apartado
se pretende detallar la diferencia entre una maquina virtual y un contenedor.

Una méquina virtual es un software que simula un sistema de computaciéon
y puede ejecutar programas como si fuese una computadora real. Una MV tiene
CPU, memoria, discos para almacenar los archivos y conexién a internet. [46]

Los contenedores funcionan de manera diferente, aunque también tratan
de aislar las aplicaciones, su objetivo es generar un entorno que sea replicable
en cualquier maquina, y en vez de colocar un SO completo, lo que hacen es
compartir los recursos del host sobre el que se ejecutan.

App App

Guest 05 Guest 05 Container Container
Hypervisar Container Engine
os o5

Server server

Figura 1: Diferencia entre MV y contenedor. Fuente [23]
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Las principales ventajas que proporcionan los contenedores sobre las MVs
son las siguientes:

= En una MV se necesitan asignar los recursos fisicos que van a ser utilizados,
mientras que en los contenedores no es necesario, ya que el propio motor
de contenedores es capaz de asignarlo automaticamente

= Los contenedores se ejecutan de manera mas eficiente y veloz que las méa-
quinas virtuales.

= El espacio ocupado en disco es menor en los contenedores, ya que no se
replica todo el SO completo.

La principal desventaja que tiene actualmente el uso de contenedores es, que
no se permite desplegar un contenedor cuyo sistema operativo sea distinto al
del host.

2.1.3. ;Qué es un motor de contenedores (Container Engine)?

Un motor de contenedores es una pieza de software que acepta las solici-
tudes de los usuarios (y de la linea de comandos), obtiene las imégenes de los
repositorios, y a vista del usuario, es el encargado de ejecutar el contenedor. [22]

Sin embargo, realmente el motor de contenedores no es el encargado de
ejecutar un contenedor, sino que delega el trabajo en un runtime compatible
con OCI (en la mayoria de los casos, “runc”).

Las funciones del motor de contenedores son, principalmente: manejar las
entradas que provienen tanto de usuarios como de orquestadores (p.e Kuber-
netes), obtener las imdgenes de un registro de imégenes, preparar un punto de
montaje para el contenedor, enviar la informacion necesaria al contenedor y
llamar al runtime para ejecutarlo.

Los principales motores de contenedores son:
= Docker: Se trata de una plataforma software que engloba todas las partes
del proceso de creacion de contenedores, ya sea a través de su herramienta

de linea de comandos o su interfaz, Docker permite gestionar todos los
contenedores de una manera éptima.

3 containerd > container

Figura 2: Esquema que muestra el proceso que sigue la herramienta docker para
crear interactuar con un contenedor. Fuente: [21]



@ Escuela Universitaria
Politécnica - Teruel
Roberto Jiménez Lopez. 780906 Universidad Zaragoza

= Podman: Es una herramienta nativa de Linux, de cédigo abierto y sin de-
monios que esta diseniada para facilitar la creacion, uso e implementacién
de aplicaciones utilizando OCI.
Podman ofrece una CLI muy similar a la que ofrece Docker (permite crear
un alias en Linux para utilizar podman en lugar de docker). [30]

= RKT es un motor de contenedores de aplicaciones desarrollado para en-
tornos cloud, sigue la especificaciéon App Container y permite la ejecucion
de imégenes de contenedor Docker. [31]

» Linux Containers (LXC), es una tecnologia de virtualizaciéon a nivel de
SO que permite crear y correr varios entornos virtuales Linux de manera
aislada. Consume pocos recursos y no necesita ser ejecutada como admi-
nistrador, pero su uso es complejo y su documentacién es confusa. [32]

2.1.4. ;Qué es una imagen de contenedor?

Una imagen de un contenedor es un paquete software independiente y ejecu-
table que incluye todo lo necesario para ejecutar una aplicacion (c6digo, runtime,
bibliotecas, herramientas del sistema y su configuracién). Este paquete se puede
obtener de un registro de imagenes local, o en la nube. Esto quiere decir que se
pueden crear y publicar imégenes personalizadas, permitiendo su acceso a todo
el mundo o a una lista restringida de usuarios.

La imagen es utilizada localmente cuando se ejecuta un contenedor como punto
de montaje para empezar.

En sus inicios, cada motor de contenedores tenia su propio formato de imagen
de contenedores (LXD, RKT y Docker), actualmente casi todos los motores
principales de contenedores han cambiado el formato al que define OCT [19].
Este formato principalmente define que una imagen debe estar compuesta por
una serie de archivos con extension “tar” para las capas y un archivo JSON con
los metadatos.

2.1.5. Containerd vs CRI-O

Cuando se estd trabajando con contenedores y se va a utilizar Kubernetes,
es necesario un daemon que permita controlar tanto el runtime del contenedor
como su ciclo de vida completo.

Las 2 opciones que implementa la APT de Kubernetes (CRI) son las siguientes:

= Containerd: Es el runtime para Linux y Windows, se encarga de admi-
nistrar el ciclo de vida completo del contenedor en el sistema host, sus
caracteristicas principales son:

o Soporta la craciéon/modificacién/eliminacién de redes.

e Soporta multi-tenant.
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= CRI-O: Es un runtime de contenedores que utiliza instancias de OCI y
surgié como una implementacién de la interfaz CRI. Algunas de sus ca-
racteristicas son:

e Monitorizacién continua de los contenedores.
e Interfaz de red de contenedores para crear redes.
o Tiempo de ejecucion compatible con OCI.

e Estd enfocado a Kubernetes como entorno, permite ejecutar contene-
dores directamente sin necesidad de ninguna herramienta adicional.

2.1.6. ;Qué es un runtime de contenedores?

El runtime de contenedores es la herramienta que permite generar y ejecutar
contenedores en tiempo de ejecucion, el mas comun es “runc”, que fue creado
por la empresa Docker y es funcional en Docker, Kubernetes y otros programas
que trabajen con contenedores.

Actualmente es una especificacién del proyecto OCI.

2.1.7. Utilidades de un contenedor

El uso de contenedores es una tendencia actual que permite grandes benefi-
cios frente a las maquinas virtuales y servidores tradicionales.
Algunas de sus utilidades son:

= Aislamiento, permite desplegar una o més aplicaciones.

= Seguridad, en caso de encontrar alguna vulnerabilidad, el atacante solo
podria acceder a dicho contenedor y no al resto de la maquina, limitando
el dafio a ese contenedor.

Una buena practica en relacién a los contenedores y la seguridad es utilizar,
en la medida de lo posible, contenedores sin privilegios, ya que en caso de
ataque, el atacante tendra menos oportunidad de dafar el sistema.

= Modularidad, uno de los enfoques principales del uso de contenedores es
la abstraccién por partes de una aplicacién, de modo que cada parte se
pueda actualizar o reparar sin deshabilitar el resto de funcionalidades.

= Restauracién, un contenedor tiene la capacidad de restauracién, cada ima-
gen tiene una serie de capas que se puede restaurar, esto apoya la integra-
cién e implementacion continua (CI/CD).

2.1.8. Registro de contenedores

Un registro de contenedores (Docker registry) es una aplicacién que gestiona
el almacenamiento y el envio de imégenes de contenedores Docker, permitiendo
almacenar imagenes modificadas de manera privada.
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2.1.9. Docker

Docker es un proyecto de cédigo abierto, cuya idea principal es la de crear
contenedores ligeros y que sean portables independientemente del SO instalado,
creando de esta forma una capa de abstraccién que permita ejecutar un software
en cualquier maquina con Docker instalado.

2.2. Kubernetes
2.2.1. ;Qué es Kubernetes?

Kubernetes es una plataforma portable y extensible de cédigo abierto que
permite administrar las cargas de trabajo y servicios, facilita la automatizacion
y cuenta con una gran cantidad de documentacién. Esta plataforma ofrece un
entorno de administracién centrado en contenedores, orquesta la infraestructura
para que los usuarios no tengan que hacerlo.

Kubernetes utiliza una arquitectura master-worker en la que se distinguen dos
tipos de nodos:

= Master : Son los responsables de gestionar el cluster, se encargan de re-
partir el trabajo entre los nodos workers y detectan y dan respuesta a los
distintos eventos que ocurren en el sistema. En un cluster, puede existir 1
o mas nodos master, para aumentar la disponibilidad del mismo.
En el caso de que haya varios nodos master, el nimero de estos tiene que
ser impar, para que pueda haber consenso entre los distintos nodos para
poder acordar las actualizaciones del estado del cluster.

= Worker: Son los responsables de ejecutar las aplicaciones en pods.

2.2.2. Componentes de un nodo master
Los componentes que tienen los nodos master son los siguientes:

= API Server: Componente que expone la API de Kubernetes y donde se
validan todas las solicitudes REST.

= Scheduler (Planificador): Observa los pods que se acaban de crear sin un
nodo asignado y se lo asigna, en funcién de los recursos necesarios.

= Controller-manager: Ejecuta los controladores, que usan el API server para
observar el estado del cluster.

= eted: Es un almacén de datos que se utiliza para guardar la configuracion
compartida del cluster y para descubrir servicios.
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2.2.3. Componentes de un nodo worker

Los componentes que tiene un nodo worker son:

Kubelet: Es el servicio dentro del worker responsable de comunicarse con
el nodo master, obtiene la configuracién de los pods del API server y es
el encargado de comprobar que los nodos estan corriendo y que tienen la
configuracién correcta.

Kube-proxy: Actiia como un proxy de red y balanceador de carga, de mo-
do que enruta el trafico al contenedor correspondiente en cada peticién
realizada.

Runtime de contenedores: Para poder ejecutar los distintos contenedores
que se vayan a ejecutar (capitulo 2.1.6).

2.2.4. Elementos de kubernetes

En primer lugar, destacar que todos los elementos con los que trabaja Kuber-
netes se despliegan sobre un espacio de nombres “namespaces”. Un namespace es
una forma de dividir los recursos del cluster entre multiples usuarios, de forma
independiente.

Kubernetes permite trabajar con una gran variedad de elementos, los mas fre-
cuentes son los siguientes:

Pod: Es un grupo de uno o mas contenedores, con almacenamiento y red
compartidos y una especificacién de como ejecutar los contenedores.

Un contenedor dentro de un Pod comparte direccién IP y puerto, y se
pueden encontrar a través de localhost. Un pod es una entidad efimera,
cuando se crea un pod se le asigna un identificador tnico (UID) y se
despliega en un nodo donde permanecen hasta su finalizacién, si un nodo
muere, los pods mueren pasado un tiempo, y se crearan réplicas de los
pods pero con otro UID.

ReplicaSet: Es un tipo de controlador, junto a los Deployments y Stateful-
Set. Un ReplicaSet se define a través de campos, e incluye un selector que
indica cémo identificar a los pods que puede controlar, senalando cuantos
pods debe gestionar para conseguir el nimero de réplicas esperado. Su
objetivo es crear y eliminar los pods necesarios para alcanzar un nimero
esperado.

Deployment: Un Deployment proporciona actualizaciones declarativas pa-
ra pods y ReplicaSets, esto quiere decir que cuando se describe el estado
en un Deployment, el controlador se encarga de cambiar el estado actual
al deseado. Permite controlar los ReplicaSets (actiia como un elemento
situado una capa por encima de estos), es recomendable no crear Replica-
Sets directamente, sino crear un objeto Deployment que lo controle.
Permite escalar horizontalmente, declarar un nuevo estado (nueva version)
o volver a una versiéon anterior en caso de que no sea estable.
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= StatefulSet: El StatefulSet acttia del mismo modo que un Deployment, sin
embargo el StatefulSet gestiona los pods que se basan en una especificacion
idéntica del contenedor, los StatefulSet mantienen la identidad asociada a
sus pods, es decir si se crean con un identificador concreto, se mantendra.
Permite identificadores de red estable y escalado ordenado. Una limitacién
de los StatefulSet es que cuando se elimina un StatefulSet no tienen por
qué eliminarse todos sus pods, por lo que es recomendable escalarlo a cero
antes de eliminarlo.

= Jobs: Un Job consiste en la creaciéon de uno o méas pods de forma que se
asegure que un niumero de ellos termina de forma satisfactoria, cuando se
alcanza dicho nimero de ejecuciones satisfactorias, el Job se completa y
los pods se eliminan.

= CronJobs: Un Cronjob es similar a un crontab de una maquina Linux,
ejecuta un trabajo de forma peridédica segtin un horario establecido por el
usuario en formato Cron “* * * * *7

= Service: Es un objeto que describe cémo se accede a las aplicaciones, per-
mite describir pods, puertos y balanceadores de carga. Es una abstraccién
que define una politica que permite acceder a otros elementos de Kuber-
netes, es muy util para poder acceder a los pods de un Deployment sin
conocer la direcciéon de ninguno de estos.
Dentro del cluster, si se quiere acceder a los recursos a los que apunta un
servicio, se debe seguir esta estructura:
“<service-name>.<namespace>.svc.cluster.local: <svc-port>".
Con este formato, se puede acceder a los pods que controle un servicio.

Hay distintos tipos de servicio en funcién del uso que se le quiera dar:
ClusterIP que expone el servicio de forma interna en el cluster, NodePort
que expone el servicio en un puerto estatico de la maquina haciendolo
visible desde fuera del cluster, LoadBalancer que expone el servicio de
manera externa usando el balanceador de carga del proveedor de la nube
y finalmente Ingress el cual no es un tipo de servicio pero actia como el
punto de entrada del cluster, permite exponer multiples servicios bajo la
misma IP.

Para cada uno de estos elementos puede ser necesaria configuracién adicional,
como el nombre de un servidor, la contrasena de un pod para la base de datos...
Por ellos existen ciertos elementos de configuracion que permiten anadir datos
a los pods:
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= ConfigMap: Un ConfigMap es un objeto de la API utilizado para alma-
cenar datos no confidenciales en el formato clave-valor. Un pod puede
utilizar un ConfigMap como variable de entorno, argumento de la linea de
comandos o como ficheros de configuracién en un volumen, estos datos no
estan encriptados, por lo que no es una buena préactica introducir datos
confidenciales en un ConfigMap, como solucién a este problema, existen
los Secrets.
El uso de los objetos ConfigMap es tutil para correr aplicaciones que ne-
cesitan de variables de entorno y van a ser ejecutadas en dos entornos
distintos para pruebas (en local y en un entorno cloud).

= Secrets: Un secret es un objeto similar a un ConfigMap, pero contiene
datos confidenciales como contrasenas o token. Los secretos se codifican
en base64.

Las distintas aplicaciones que se desplieguen, seran funcionales, pero si re-
quieren de persistencia, deberan utilizar volimenes, es por ello que en Kuber-
netes también existe el concepto de volumen.

Los contenedores son efimeros y la informacién se pierde cuando un pod muere,
por ello, un volumen permite resolver este problema dando persistencia a la
informacion. Hay varios tipos de volimenes:

= EmptyDir: Un volumen de tipo emptyDir es creado cuando se asigna un
pod a un nodo, y existe mientras el pod se estd ejecutando en el nodo,
estd inicialmente vacio y permite escribir y leer archivos en el volumen.

= HostPath: Un volumen de tipo hostPath permite persistir la informacion
dentro del nodo, para ello, monta un volumen del contenedor en un path
del nodo original.

La forma de utilizar estos voliimenes es a través de los recursos Peristent Vo-
lumes (PV) y Persistent Volume Claim (PVC). Por un lado €l PV es un volumen
que contiene datos procesados por los contenedores que no se eliminan cuando
un contenedor muere, y, por otro lado los PVC son el recurso que permiten re-
clamar esos PV, es decir, indicar el PV que se quiere utilizar, una vez asignado
un PV a un PVC, este puede ser montado por un Deployment o similar.
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2.3. MQTT

Message Queue Telemetry Transport (MQTT) es un protocolo de comuni-
cacién de mensajes que se basa en una arquitectura publicacién/suscripcion.
Esté situado por encima del protocolo TCP, y requiere pocos recursos a nivel
de procesamiento y ancho de banda, lo que hace que MQTT sea un protocolo
muy util para dispositivos Arduino, Raspberry PI...

MQTT tiene 3 niveles de confiabilidad (QoS) para enviar mensajes, de modo
que se pueda establecer la confiabilidad de los tipos de mensajes:

= Nivel 0: Como méximo una vez, en caso de fallo puede que algiin mensaje
no se entregue.

= Nivel 1: Al menos una vez, el mensaje se envia hasta que se garantiza la
entrega, en caso de fallo, el suscriptor puede recibir algin mensaje dupli-
cado.

= Nivel 2: Exactamente una vez, se garantiza que cada mensaje se entrega
al suscriptor, y tinicamente una vez.

Cada vez que se publica un mensaje, este es enviado al broker. El funciona-
miento de un broker es reenviar los mensajes recibidos a los dispositivos que se
hayan suscrito a un topic concreto.

Los topic son cadenas de texto UTF-8 que distinguen entre maytsculas y
mindsculas y tiene una longitud maxima de 65535 caracteres. Los topic estan
formados por uno o mds niveles separados entre si por el simbolo “/”.

En relacién a los aspectos de seguridad, MQTT utiliza el cifrado TLS y
autenticacién de clientes mediante protocolos actuales como OAuth, ademés,
permite cifrar las conexiones con el broker para que iinicamente puedan publicar
mensajes y suscribirse a los topic los usuarios que cuenten con las credenciales
adecuadas.

Al tratarse de un protocolo muy ligero, permite que una mayoria de dispo-
sitivos pueda utilizar MQTT, desde maquinas completas a microcontroladores,
lo que es de gran utilidad para aplicaciones IoT.

2.3.1. Modelo Publish/Subscribe

El modelo publish/subscribe desacopla al cliente que envia el mensaje (emi-
sor) del cliente o clientes que van a recibir los mensajes (suscriptor), de manera
que emisores y suscriptores no contactan entre ellos de ninguna manera, la co-
nexién entre ellos es manejada a través del broker.

El aspecto principal de este modelo es el desacoplamiento del emisor y el
receptor, en varias dimensiones:

= En relacién a la ubicacion, tanto emisor como receptor no necesitan cono-
cer ninguna direcciéon IP o puerto para poder enviar informacion, salvo la

del broker.
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= Respecto al tiempo, emisor y suscriptor no necesitan ejecutarse al mismo
tiempo.

= Sincronizacién, las operaciones que se realizan en emisor y suscriptor no
son interrumpidas durante el envio o recepcion del mensaje, por lo que
trabajan de forma asincrona.

2.3.2. Funcionamiento

Sensor
temperatura

2
P 1 .fsiste]r-r'laﬂemgeratura
3 < ~ Subscribe
_ MQTT s
Gxa Publish Broker J |
_ 15°C >
Arduino publish "15°C*

Isistemaltemperatura 4 publish *15°C”

Ordenadar

Figura 3: Ejemplo de funcionamiento del protocolo MQTT. Fuente [47]

En la figura 3 se puede observar un ejemplo simple de funcionamiento de
todos los componentes de MQTT.

—_

Para comenzar, un dispositivo (mévil, ordenador...) se suscribe a un topic
a la espera de recibir informacion.

2. Por otro lado, un dispositivo (microcontrolador, ordenador...) recogerd, de
un sensor, la temperatura actual.

3. Con la informacién en el dispositivo, este publica un mensaje con los va-
lores recogidos sobre un topic, en este caso “sensores/temperatura/”.

4. El broker recibe el mensaje publicado y lo reenvia a todos aquellos dispo-
sitivos que estén suscritos a ese mismo topic. Por tanto, el ordenador que
se habia suscrito, recibe la informacién de la temperatura.
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2.3.3. Alternativas MQTT

Algunas de las alternativas que existen, a dia de hoy, para el protocolo
MQTT son las siguientes:

= CoAP: Constrained Application Protocol. Es un protocolo de software que
se encuentra en el nivel de capa de aplicaciéon del modelo OSI, y del mismo
modo que MQTT esté orientado a que se pueda ejecutar en dispositivos
simples, permitiendo su comunicacién en internet.

Fue disefiado para trasladar las requests y responses de HT'TP a disposi-
tivos con recursos limitados, trabaja de forma asincrona y trabaja sobre
UDP.

= XMPP: Extensible Messaging and Presence Protocol. Es un protocolo
abierto basado en XML, disenado en su origen para mensajeria instan-
tanea.

= AMQP: Advanced Message Queuing Protocol. Es un protocolo de estandar
abierto en la capa de aplicaciones de un sistema de comunicacién, es un
protocolo a nivel de cable.

2.4. Arduino

Arduino es una plataforma de desarrollo basada en una placa electrénica
de hardware libre que incorpora un microcontrolador re-programable y una se-
rie de sensores que permiten establecer conexiones entre el microcontrolador y
distintos sensores [48].

Arduino se puede utilizar para desarrollar elementos auténomos o conectarse
a otros dispositivos para interactuar con otros programas.

2.5. JMeter

JMeter es un proyecto de Apache que se utiliza como una herramienta de
prueba de carga, para analizar y medir el rendimiento de una variedad de ser-
vicios, principalmente servicios web.
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3. Instalacion de Kubernetes en “bare-metal”

Existen varias formas de instalar un cluster Kubernetes y distribuciones
alternativas que ofrecen aspectos similares:

= K3S: Es una version de Kubernetes certificada. La principal diferencia
con K8S es, que K3S estd diseiado para ser un binario de poco tamano
que implemente completamente la API de Kubernetes, elimina algunos
controladores que se sacan del niicleo principal y pueden ser instalados
adicionalmente.
Permite la instalacién en dispositivos con 512MB de memoria RAM en
adelante.

= KOS: Es otra distribucion de Kubernetes pensada para desarrolladores que
no tengan conocimientos previos, su versiéon de Kubernetes no es la mas
actual.

Para el desarrollo del proyecto se va a realizar la instalaciéon de K8S a través
de la herramienta kubeadm, que se utiliza para configurar un cluster Kubernetes.
Durante la instalacién, kubeadm realiza comprobaciones que permiten verificar
que el servidor tenga todos los requisitos esenciales.

3.1. Requisitos previos
Para la instalacién, existen dos requisitos previos esenciales:
= 2 nodos minimo, uno que actuard como master y el otro como worker.

= Comunicacién entre los nodos, estos deben poder comunicarse entre ellos
para que funcione correctamente, se puede comprobar a través del coman-
do ping.

Para este TFG se han utilizado 3 nodos, uno que acttia como master y los
otros dos nodos que actiian como workers. Estos nodos pueden comunicarse
entre si, ya que estan trabajando con direcciones de red publicas.

3.2. Configuracién comun de todos los nodos

A nivel de instalacién, hay elementos comunes entre los nodos master y
worker, es por ello que en esta seccién se pretende explicar los paquetes y con-
figuraciones necesarias que son iguales para el nodo maestro y el trabajador.
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3.2.1. Habilitar el trafico en modo “bridge”

Primeramente, se debe habilitar el trafico en modo bridge a través de la
herramienta iptables.

El trafico en modo bridge permite crear una tnica red a partir de multiples
redes de comunicacién o segmentos de red de forma independiente del protocolo.
De esta forma los paquetes se reenvian en funcién de la direccién Ethernet (en
vez de la direccién IP como en un router). Para activar este modo, se deberén
ejecutar los siguientes comandos:

cat <<EOF | sudo tee /etc/modules-load.d/k8s.conf
br_netfilter
EOF

A través del comando “tee” se escribe en la entrada estandar del fichero
k8s.conf el texto “br_ netfilter”, que es un moédulo de iptables que permite ha-
bilitar el enmascaramiento transparente [3].

Del mismo modo, se ejecuta para el fichero k8s.conf de la carpeta sysctl.d el
siguiente comando:

cat <<EOF | sudo tee /etc/sysctl.d/k8s.conf
net.bridge.bridge-nf-call-ip6tables = 1
net.bridge.bridge-nf-call-iptables = 1

EOQF

sudo sysctl --system

Como resultado de la ejecucién de estos comandos, se activa completamente el
modo bridge en el nodo.

3.2.2. Deshabilitar espacio swap del nodo

A continuacién, se debe deshabilitar el espacio swap (capitulo 1.4) en los
nodos, aunque no es obligatorio, es recomendable por dos motivos: Primero,
Kuernetes no soporta swap en algunas de sus versiones y, segundo, uno de los
objetivos de Kubernetes es tener todos los archivos en disco, y en caso de no
poder almacenarlos, mandarlos a otro nodo.

Para deshabilitar el swap en un nodo se deben ejecutar los comandos:
sudo swapoff -a

sudo sed -i '/ swap / s/"\(.*x\)$/\#\1/g'
/etc/fstab

3.2.3. Instalar un motor de contenedores

El siguiente paso consiste en instalar un motor de contenedores a los distintos
nodos del cluster. Para esta instalacién se ha escogido Docker dentro de las
distintas alternativas que se han comentado en el capitulo 2.1, ya que cuenta con
una documentacién muy detallada y ya se habia trabajado con ella previamente.
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Para instalar Docker en los nodos, se deben ejecutar los siguientes comandos:

sudo apt-get update -y

sudo apt-get install -y apt-transport-https
ca-certificates curl gnupg lsb-release

curl -fsSL https://download.docker.com/linux/ubuntu/gpg |
sudo gpg ——dearmor -o
/usr/share/keyrings/docker-archive-keyring.gpg

echo "deb [arch=amd64
signed-by=/usr/share/keyrings/docker-archive-keyring.gpg]
https://download.docker.com/linux/ubuntu $(1lsb_release
-cs) stable" | sudo tee
/etc/apt/sources.list.d/docker.list > /dev/null

Como primer paso, se deben anadir a la maquina la lista de repositorios que
permiten anadir las dependencias necesarias para instalar Docker.
Una vez anadidos a la lista de repositorios, con el gestor de paquetes de la
maquina, se puede instalar Docker con los siguientes comandos:

sudo apt-get update -y
sudo apt-get install docker-ce docker-ce-cli
containerd.io -y

En este punto, en la maquina ya se tiene instalado la herramienta Docker,
ahora el siguiente paso consiste en crear un fichero de configuraciéon para el
daemon de Docker, en el cual se especifican los registros de contenedores a los
cuales la maquina va a querer conectarse para publicar o descargar imagenes.
Para crear este fichero (en formato JSON), se ejecuta el siguiente comando:

cat <<EOF | sudo tee /etc/docker/daemon.json

{
"exec-opts": ["native.cgroupdriver=systemd"],
"log-driver": "json-file",
"insecure-registries":["1565.210.71.117:5000"],
"log-opts": {

"max-size": "100m"

¥,
"storage-driver": "overlay2"

}

Dentro del fichero, la linea que contiene la clave “insecure-registries” es la
que contiene la lista de direcciones en las que existe un registro de contenedores.
Para este caso, el registro de contenedores esté situado en el nodo master.

En este punto se reinicia el daemon de Docker para actualizar los cambios:

sudo systemctl enable docker
sudo systemctl daemon-reload
sudo systemctl restart docker
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3.2.4. Instalar herramientas kubeadm, kubelet y kubectl

Para seguir con la instalacién, se instalan las herramientas que permiten la
comunicacién con la API de Kubernetes: kubeadm, kubelet y kubectl :

sudo apt-get update

sudo apt-get install -y apt-transport-https
ca-certificates curl

sudo curl -fsSLo
/usr/share/keyrings/kubernetes-archive-keyring.gpg
https://packages.cloud.google.com/apt/doc/apt-key.gpg

echo "deb
[signed-by=/usr/share/keyrings/kubernetes-archive-keyring.gpg]
https://apt.kubernetes.io/ kubernetes-xenial main" | sudo

tee /etc/apt/sources.list.d/kubernetes.list

Con estos comandos, se anade a la lista de repositorios de la maquina, los
enlaces necesarios para poder localizar las herramientas que se quieren instalar.
Una vez se han anadido, se debe actualizar la lista de repositorios e instalar las
herramientas:

sudo apt-get update -y
sudo apt-get install -y kubelet kubeadm kubectl

A modo de instalador, todos estos comandos se han anadido a un script
en Bash que permite inicializar todos los nodos con la ejecucién de un solo
comando.

3.3. Inicializar nodo master

En esta seccién, se va a detallar la instalaciéon de los paquetes necesarios
para inicializar el nodo master.
Para empezar, se han declarado dos variables de entorno que indican el nombre
host y la direccién IP para facilitar la sintaxis de los comandos que se van a
ejecutar:

IPADDR=$(ip -0 -4 addr list ethO | awk '{print $4}' | cut
-d '/' -f1)
NODENAME=$ (hostname -s)

Una vez se han declarado las variables, a través de la herramienta kubeadm y el
comando init se inicializa el nodo:

sudo kubeadm init --apiserver-advertise-address=$IPADDR
--apiserver-cert-extra-sans=$IPADDR --node-name $NODENAME
--ignore-preflight-errors Swap

En este punto de la instalacién, la salida de este comando genera un fichero
“config”, el cual permite trabajar con el cluster desde cualquier maquina que

20



@ Escuela Universitaria
Politécnica - Teruel
Roberto Jiménez Lopez. 780906 Universidad Zaragoza

pueda acceder a la direccion del nodo y tenga instalada la herramienta kubectl.
El comando también mostrard en su salida por pantalla, un token de acceso, el
cual es necesario para que todos los nodos worker se unan al cluster.

Para poder trabajar con el fichero “config”, se debe copiar a la carpeta
“$HOME/ .kube”, para que la herramienta kubect! pueda localizar el fichero sin
necesidad de indicarlo como un parametro, ejecutando los siguientes comandos:

mkdir -p $HOME/.kube
sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
sudo chown $(id -u):$(id -g) $HOME/.kube/config

Tras ejecutar estos comandos, el nodo master esta completamente iniciado.

3.4. Inicializar nodos worker

Para inicializar cada nodo worker, utilizando el token que el master genera
al iniciarse, a través del comando kubeadm, se puede inicializar el nodo worker.
Para obtener de nuevo el token, se ejecuta dentro del nodo master, el siguiente
comando:

kubeadm token create --print-join-command

Generando una salida similar a esta:

alumno@tfgrjl:~s

ub

Figura 4: Token generado por el nodo master que permite unirse a todos los
worker

Ejecutando el comando que se indica en la figura 4, el worker se unira al
cluster. Para comprobar el estado de los distintos nodos del cluster, se ejecuta
el siguiente comando

kubectl get nodes

Generando la siguiente salida:

Figura 5: Captura que muestra todos los nodos que pertenecen al cluster
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3.5. Instalacion “plugins” en el cluster

Hasta el momento, se tiene un cluster funcional en el que se pueden desplegar
aplicaciones, sin embargo, no se tienen instaladas algunas funciones importantes
como una politica de segmentacion de la red, o un servidor de métricas.

Como solucién a este problema, se instalan manualmente.

3.5.1. Proyecto Calico

El proyecto Calico es un motor de politicas de red para Kubernetes, las poli-
ticas de red de Calico permiten implementar segmentacién de red y aislamiento
de usuarios, lo que permite que miembros de diferentes empresas puedan acceder
a un cluster de forma auténoma y sin ver la informacion del resto de usuarios
que trabajen sobre el mismo cluster. De igual manera sirve si se pretende tener
varios entornos en el mismo cluster como por ejemplo un entorno de desarrollo
y otro de produccion [26].

Para instalar el plugin, se despliega el fichero proporcionado por la propia
organizacién:

kubectl apply -f
https://docs.projectcalico.org/manifests/calico.yaml

3.5.2. Instalacién servidor de métricas

El servidor de métricas permite obtener informacién relacionada con el es-
tado de los nodos y sus recursos (CPU, memoria...), para poder monitorizar y
controlar tanto el estado como la salud del cluster, es conveniente tener instalado
un servidor de métricas.

Para este TFG, se va a instalar el servidor de métricas oficial que proporciona
Kubernetes [27], desplegando los componentes a través de un manifiesto que
proporciona Kubernetes:

kubectl apply -f
https://raw.githubusercontent.com/scriptcamp/kubeadm-scripts/main/
manifests/metrics-server.yaml

Una vez instalado, se puede comprobar el funcionamiento a través de kubectl:

Figura 6: Salida generada por el comando kubectl que muestra métricas sobre
los nodos
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4. Demostrador tecnolégico

Como complemento a la instalacién del cluster Kubernetes (capitulo 3), se ha
implementado un prototipo software y una maqueta que simulan una situacién
real a pequena escala de un escenario real.

En esta seccién se van a detallar tanto la estructura que va a adoptar la
maqueta, como la estructura del prototipo software. Se va a precisar la meto-
dologia adoptada, asi como también las tecnologias y dispositivos utilizados a
lo largo de la implementacién del proyecto.

Para la fase de analisis se han elaborado unos diagramas que facilitan la
comprension de la estructura del sistema.

Para el prototipo software se va a implementar una aplicaciéon basada en
microservicios que utilice la infraesutrctura creada en el capitulo 3.

4.1. Analisis
4.1.1. Diagramas

El primer diagrama incluye todos los elementos que componen el sistema:

Claster K8S

Nodo Worker 1

Microservicio
X

Publish

Microservicio Microservicio
Y X

Nodo Master

MQTT # Registry

Broker docker

m

w

[0

L&
. .

Nodo Worker 2

Microservicio Microservicio
X Y
Subscribe.
Publish
Microservicio Microservicio
X X

Raspberry Pl

L\

Figura 7: Diagrama de la infraestructura que se va a desplegar para el demos-
trador tecnologico
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Algunos elementos importantes a destacar son:

= Para comenzar, el elemento principal que forma el sistema es el cluster, el
encargado de comunicar los nodos y permitir el despliegue de aplicaciones.

= Fuera del cluster, se tiene 2 dispositivos que recogen informacién de un
panel solar, cada uno de ellos (ESP32 y Raspberry PI) representan un
parque de generaciéon de energia renovable asociado a cada nodo.

= Estos dispositivos recogen los valores de intensidad y tension de la placa
solar y la envian a través de MQTT a un broker situado fuera del cluster.
Cada uno de los dispositivos realiza la misma tarea, medir la tensién e
intensidad del panel solar y publicar la informacion en el broker MQTT.

= Dentro del nodo master se tiene un registro de contenedores (Docker re-
gistry) que aloja las imdgenes que se utilizan para el prototipo software.

= Dentro de uno de los nodos worker, se tiene un volumen que persiste la
informacion en caso de que mueran los contenedores asociados al volumen.

En cuanto al prototipo software que se ha desarrollado, se ha implementado
un diagrama que incluye los microservicios que conforman el sistema:

CronJob
Add_Prices

AhorraTER_PRICES F‘Dggﬁ

AhorraTER_REST KBS

AhorraTER_TELEGRAM
_REST

ﬁ R J
»| AhomraTER_MANAGER

Figura 8: Diagrama de la estructura de la aplicacién

L A

AhorraTER_GUI
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Los distintos microservicios que forman el sistema son son:

= AhorraTER_ GUI: Este microservicio es el encargado de comunicar al
usuario con el sistema, en esta interfaz se van a poder consultar, por un
lado los distintos precios de los combustibles en las estaciones de servicio
espafiolas, y por otro lado, el estado de los nodos del cluster (métricas de
CPU y memoria).
Ademsds, se puede obtener en tiempo real la los valores de energia que
estdn generando las placas solares (intensidad y tensién).

= AhorraTER_ MANAGER: Este microservicio se encarga de controlar la
comunicacion MQTT del sistema, suscribirse a los topic correspondientes
y tratar los mensajes recibidos que contengan informacién sobre la inten-
sidad y tensién de las placas solares, almacenando en una BBDD toda la
informacién recogida.
En base a la informacién que recolecta a través de MQTT, AhorraTER,__
MANAGER es el encargado de decidir en qué momento se debe trasladar
la carga de trabajo de un nodo a otro.

= AhorraTER_ REST KS8S: Este microservicio se encarga de desplegar una
API REST que permite interactiiar con el cluster Kubernetes, es capaz de
realizar operaciones de borrado de pods o etiquetar/desetiquetar nodos.

= AhorraTER,__ PRICES: Este microservicio despliega una API REST que
permite interactuar con la BBDD que contiene la informacién de los co-
mubustibles y sus estaciones de servicio, asi como toda la informacion
relacionada con los mismos.
Es el encargado de proporcionar la informacion necesaria sobre la BBDD al
resto de microservicios, de tal forma que no necesiten conocer la ubicaciéon
de la misma.

= AhorraTER_ TELEGRAM__REST: Este microservicio se encarga de ofre-
cer una API REST que permita el envio de mensajes de texto por Tele-
gram. Ofrece la posibilidad de exportar los datos relacionados con las
métricas del cluster y enviarlos a modo de grafica.
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Como se observa en la figura 8, la aplicacién necesita almacenamiento per-
sistente para mantener los datos relacionados con el combustible y sus precios
en las estaciones de servicio espanolas.

El diagrama E/R de esta BBDD se corresponde con el de la siguiente figura:

g B
o nombre Yubicacion o
1

O @ (dreccion)
n n
| wunepo_ |1

Figura 9: Diagrama Entidad-Relaciéon de la BBDD sobre combustibles

Para la recoleccién de los datos relacionados con la intensidad y tensién de
los circuitos eléctricos de las placas solares, se tendra una tnica entidad que
almacene la fecha y los valores obtenidos.

El siguiente diagrama se corresponde con un diagrama de actividades aso-
ciado a la accién de balancear la carga en funcién de los valores que recogen los
dispositivos ESP32 y Raspberry PI respectivamente. Esta operacién se realizara
cada dos segundos in aeternum.
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4.1.2. Publicacién APIs en el sistema

Durante la primera etapa del proyecto, una vez definidos los distintos mi-
croservicios, se ha realizado una breve especificacion de los métodos necesarios
para implementar las distintas APT REST.

AhorraTER REST Path
AhorraTER_PRICES
...Irestflocate/ GET ccaal Devuelve una lista de todas las CCAA de Esparia
Devuelve una lista de todas las provincias pertenecientes ala CA
GET ccaa{idCCAA} gue se pasa como parametro
GET provincia/ Devuelve una lista de todas las provincias de Espafia
Devuelve una lista de todas los municipios pertenecientes a la
GET provinciaf{idProv} provincia gue se pasa como parametro
GET municipio/ Devuelve todos los municipios de Espaia
Devuelve todas las estaciones de servicio pertenecientes al municipio
GET municipiofidMuni} (ue se pasa como parametro
Devuelve una lista de precios del gasoleo en la estacion de servicio
..Irestipricef GET gasoleoa/{idEESS} pasada como parametro
Devuelve una lista de precios del gasoleo en la estacion de servicio
GET gasoleoa{idEESS}/{fechalnicio}/{fechaFin} pasada como parametro entre 2 fechas indicadas por parametro.
Devuelve una lista de precios de la gasolina en la estacion de servicio
GET gasoleod5/{idEESS pasada como parametro
AhorraTER_REST_K8S
.drestf GET listNodes Devuelve la lista de nodos worker que forman el clister
Devuelve el nodo del clister que tiene la mayor energia solar
GET getSunnyNode disponible.
Devuelve una lista de pods asociados al nodo en el que estan
GET getNodePod desplegados
GET getMetricsNodes Devuelve una lista de nodos con sus valores de CPU y memoria
Despliega los pods en el nodo que tenga mayor cantidad de energia
POST updatePodsSun/{nodao} renovable, el nodo se pasa por parametro.
POST unlabelNodes Desetiqueta todos los nodos de la etiqueta "sunny”
POST labelNode/{nodo Etigueta al nodo pasado por parametro con la efigueta "sunny”
AhorraTER. MANAGER
..Irestimetrics GET getValuesPlacas Devuelve la lista de nodos junto a la intensidad y tension actuales
...Irestimetrics/media  |GET getMediaValuesPlacas Devuelve la lista de nodos junto a la intensidad y tension medios
...IrestisendMessage POST send_message(String json) Envia el mensaje pasado como parametro en el body de la peticion
|....irestfexportData |POST \exporl data(String json) |C0nviene a grafico los datos enviados como parametro en el body |

Figura 11: Definicion de los métodos de los microservicios AhorraTER,__ PRICES
y AhorraTER_ REST_K8S

El formato de envio de la informacién se realiza en todos los microservicios
en formato JSON.
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4.2. Desarrollo/Puesta en marcha

En esta seccién se explica la metodologia y procedimiento llevado a cabo
para la puesta en marcha del prototipo software, explicando de cada uno de los
microservicios, su implementacion, construccién de imagen y despliegue en el
cluster.

4.2.1. Registro de contenedores

En este punto se describe como instalar un registro de contenedores para
poder almacenar las imagenes Docker que se vayan construyendo de cada uno
de los microservicios en un registro privado.

El registro de contenedores, en este prototipo software, se crea dentro del
nodo master del cluster, sin embargo, podria estar ubicado en cualquier otra
maquina que fuese accesible desde todos los nodos del cluster.

Creacién del registro

El primer paso para construir un registro de contenedores es tener Docker
instalado en la maquina que va a contenerlo.

A continucién, es necesario obtener del repositorio de imdgenes de Docker
[40], la imagen “registry” que permite crear un registro de contenedores.

Una vez se tiene de forma local, la imagen Docker, serd necesario ejecutar
el comando docker correspondiente, indicando el puerto sobre el que se quiere
trabajar y, el directorio en el que se almacenaran las distintas imégenes.

El comando que se ejecuta es el siguiente:

docker run -d -—-name nombreRegistro -p 5000:5000 -v
/rutaRegistro:/var/lib/registry registry

De este modo se habra creado en la ruta indicada, con el puerto indicado, el
registro de contenedores.

Configuracién de una maquina para su acceso

Una vez creado el registro de contenedores, por defecto en las maquinas
que quieran consumir o utilizar dicho registro, deben modificar el fichero “dae-
mon.json” situado en la carpeta “/etc/docker”, anadiendo al fichero la siguiente
linea:

"insecure-registries":["155.210.71.117:5000"]

Una vez modificado el fichero es necesario reiniciar el servicio de Docker para
poder actualizar los cambios, tras la actualizacion, el cliente ya puede interactuar
con el registro creado.

Para publicar o obtener las imagenes es necesario utilizar los comandos doc-
ker push y docker pull (del mismo modo que una imagen obtenida del repositorio
de Docker) pero indicando la direccién y puerto del registro a utilizar. Un ejem-
plo seria:

docker pull 155.210.71.117:5000/imagen-test
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4.2.2. Base de Datos

Como se ha comentado anteriormente, para la implementacion del prototipo
software, se requerian varias BBDD. En este apartado se va a tratar de explicar
la puesta en marcha de la BBDD relacionada con el precio del combustible.

Se ha escogido PostgreSQL como sistema gestor de bases de datos por 2 mo-
tivos principalmente: La experiencia previa con el sistema gestor y conocimiento
sobre su funcionamiento y la posibilidad de replicaciéon de la informacion. Post-
greSQL permite, si se hacen ciertas modificaciones replicar la informacién de la
BBDD, lo que seria interesante para un trabajo futuro (capitulo 5).

En cuanto a las tablas, siguiendo el diagrama ER de la figura 9, a través del
lenguaje SQL se ha implementado un script que crea las distintas tablas que
dan soporte a la informacién que se quiere almacenar, con las restricciones que
se indican en el diagrama.

Construccién de la imagen Docker y subida al registro de contenedo-
res

Después de tener un script SQL que crea las tablas, es necesario construir
una imagen de Docker que contenga dicho script y lo ejecute en la fase posterior
al arranque, creando una nueva imagen que deberd ser almacenada en el registro
de contenedores (capitulo 4.2.1).

Como imagen base para la construccién del Dockerfile, se utilizara la imagen
oficial de PostgreSQL del repositorio de Docker [40]. A la imagen se le afiaden
dos ficheros, por un lado el script SQL que crea las tablas, y por otro lado un
script Bash que permita crear la BBDD y un rol para poder acceder a las nuevas
tablas.

Una vez construida la imagen, se sube al registro de contenedores.

Tratamiento en Kubernetes e insercién de los datos

Una vez se ha construido la imagen de la BBDD, es necesario desplegarla
dentro del cluster. Para desplegar la BBDD de forma correcta se han necesitado
varios elementos de Kubernetes, que se incluyen en un fichero con extensiéon
“yaml”:

= Secret: Que incluye la informacién relacionada con usuario y contrasena
de la BBDD de Postgres.

= ConfigMap: Que incluye la informacién relacionada con el nombre de la
BBDD vy el puerto de conexién.

= Service: Uno de los objetivos de Kubernetes es el aislamiento de pods, por
ello es conveniente, cuando se quieren comunicar distintos pods, crear un
servicio que permita comunicar pods sin necesidad de conocer su ubicaciéon
ni su direccién de red. Por tanto, para poder acceder dentro del cluster a
la BBDD, se crea un servicio.
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= StatefulSet: En este caso se utiliza para mantener el nombre de los pods
una vez mueren. Otros elementos como el Deployment cambian su nombre
cada vez que un pod muere, en este caso se deben persistir para que los
volimenes puedan funcionar correctamente.

= Job: En este caso se ha utilizado para la inserciéon de los datos. Una vez
se ha creado el contenedor con la BBDD se lanza un Job que permite
conectarse a la BBDD e insertar los datos.
La forma de obtener los datos es a través de la API REST del Gobierno
de Espana [41]. Una vez se han insertado los datos, el contenedor muere
y se elimina de la lista de pods.

= Volumen: Para persistir los datos se ha utilizado el componente “Volume”
de Kubernetes. Aunque hay distintos tipos de volimenes como se explica
en el capitulo 2.2.4, para esta implementacién se ha creado un volumen
de tipo “HostPath” para persistir la informacién en uno de los nodos.
Una posible mejora serfa utilizar un volumen en la nube (capitulo 5) y
tener replicacién de la BBDD.

Para montar el volumen, se ha creado en primer lugar un PV, que permite
indicar el tipo de volumen que se quiere crear (hostPath) y el tipo de acceso
que se quiere, lectura y escritura una vez o varias a la vez.

Tras crear el PV, se ha creado un PVC que permite reclamar el volumen
creado, de modo que cuando el PVC esté creado y asociado al PV, se
puede montar el volumen referenciando al objeto PVC creado.

umeClaim

-combustible i ombustible

(a) Creacién de un PV en un manifiesto (b) Creacién de un PVC en un manifiesto
YAML YAML

Figura 12: Implementacién del volumen para el servicio de BBDD.
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4.2.3. AhorraTER__PRICES

Este microservicio es el encargado de implementar una API REST con los
métodos indicados en el capitulo 4.1.2 para trabajar contra la BBDD creada en
el capitulo 4.2.2.

El formato utilizado para la implementacion de esta API, como para el resto,
es el formato JSON. Como servidor web se ha utilizado Payara. [42].

Para implementar este microservicio, se ha necesitado crear en primer lugar
un pool de conexiones a la BBDD. Para poder conectarse, es necesario tener la
informacion del servicio de la misma, por ello es necesario anadir tanto en el
fichero Dockerfile como en el manifiesto de Kubernetes, las variables de entorno
que indiquen los valores del puerto, nombre del servicio y namespace en el que
se ubica.

Con la conexién a la BBDD realizada, se han implementado los métodos
que obtienen de la BBDD la informacién necesaria que se indica en la documen-
tacion de la API: obtener las comunidades auténomas, provincias, municipios,
estaciones de servicio y el precio de los carbuantes.

Para implementar la API REST, se crea un Web Service que publica los
resultados obtenidos de la BBDD, se muestra un ejemplo del resultado obtenido
en formato JSON.

{"1":"Andalucia","2":"Aragon","3":"Asturias",b "4"

"7":"Castilla la Mancha","8":"Castilla y Ledn","9
Valenciana","11":"Extremadura”,"12":"Galicia",6"13
6":"Pais Vasco","17":"Rieja (La)","18":"Ceuta”,"19":"Melilla"}

"Baleares","
"Catalufia","10":"Comunidad

Figura 13: Resultado obtenido en la operacion GET sobre el Path
“/rest /locate/ccaa”

Construccién de la imagen Docker y publicaciéon en el registro de
contenedores

Para la construccién de esta imagen, en primer lugar, se utiliza la imagen
de “payara/micro”, puesto que no es necesario obtener la imagen completa,
ya que su tamano es elevado y la imagen micro contiene las operaciones que
se necesitan. Sin embargo, para crear el pool de conexiones y el recurso para
acceder al pool, deben crearse a través de la linea de comandos de Payara.

La imagen de Payara ofrece la posibilidad de ejecutar comandos tras la crea-
cién del contenedor, por ello, se declara un fichero con los comandos de payara
necesarios para crear el pool de conexiones y el recurso. Cuando el contenedor se
lanza, se crean los recursos tras el boot del contenedor, y la aplicacién funciona
correctamente.

Para indicar que se deben ejecutar dichos comandos tras el boot del conte-
nedor, se puede hacer a través de la instruccién “CMD” de Docker, o, a través
de la operacién “command” en el manifiesto Kubernetes.
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Para esta implementacién, se ha optado por ejecutarlo desde Kubernetes, para
tener la opcién de modificar las variables de entorno desde el manifiesto y poder
trabajar con la misma imagen y diferentes variables.

Al tratarse de una BBDD PostgreSQL, la imagen de Payara, no cuenta con
el driver correspondiente para la creaciéon de los recursos, por lo que se anade
al construir el contenedor, para que la pueda encontrar a la hora de lanzar la
imagen.

Figura 14: Archivo Dockerfile para la construccién de la imagen Docker del
microservicio AhorraTER_PRICES

Una vez se tiene la imagen lista, a través de un script (capitulo 4.2.8), se
sube al registro de contenedores.

Tratamiento en Kubernetes

Este microservicio va a servir como prueba del algoritmo de balanceo de
cargas, es decir, serd el microservicio que se ird desplazando de un nodo a otro
en funcién de la energia renovable en ese momento.

Los distintos elementos de Kubernetes que se han necesitado son los siguientes:

= Secret y ConfigMap: Del mismo modo que en el microservicio de la BBDD,
se ha necesitado la informacién de un secreto que proporcione las variables
de usuario y contrasefia de la BBDD, y del ConfigMap para obtener el
nombre y puerto de conexion.

= Service: Al tratarse de un microservicio que se va a comunicar con el resto
de elementos del sistema, es necesario crear un servicio que permita el
acceso unicamente desde dentro del cluster, por tanto se crea un servicio
de tipo ClusterIP.

= Deployment: Para controlar los pods que se crean, se crea un deployment
que controle las réplicas de los distintos pods.
Es en la declaracién del Deployment, donde se han anadido las operacio-
nes necesarias para que el pod se desplace de nodo.
Kubernetes permite etiquetar un nodo a través de labels. Dentro de un
manifiesto cuando se va a desplegar un pod, existe el atributo “nodeAffi-
nity” que permite asociar una mayor afinidad a un nodo que cumpla cierta
condicién, en este caso, que contenga la etiqueta “sunny=1".
Con esta implementacién, cada vez que se vaya a desplegar un pod con-
trolado por este Deployment, comprobara que nodo contiene la etiqueta
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“sunny=1" y, siempre que los recursos del nodo sean suficientes, desple-
garé el pod en ese nodo.

Figura 15: Fragmento de la declaraciéon del Deployment del servicio PRICES
que especifica la afinidad de un nodo en funcién de su label.

Como se puede observar en la figura anterior, en el manifiesto se especi-
fica que los nodos que contengan la etiqueta “sunny=1", tendran mayor
afinidad para desplegar los pods controlados por el nuevo Deployment. La
forma de etiquetar y desetiquetar los nodos, se explica en los microservicios
AhorraTER_ MANAGER y AhorraTER_REST K8S (capitulos 4.2.6 y
4.2.5).

4.2.4. AhorraTER__GUI

Este microservicio se ha implementado para mostrar la informacién con la
que se trabaja en el resto de microservicios, asi como de toda la infraestructura
desplegada.

AhorraTER_ GUI permite filtrar los precios de los combustibles, en funcién
de su estacion de servicio y origen, los cuales provienen del servicio Ahorra-
TER_PRICES. También muestra las métricas (CPU y memoria) de los nodos
que componen el cluster, la informacién en este caso proviene del servicio Aho-
rraTER_REST_KS8S.

Se muestran también los valores de intensidad y tensién en tiempo real, que
se obtienen del microservicio AhorraTER. MANAGER.

Finalmente, se permite exportar todos estos datos a una grafica en Telegram a
través de un botén en la interfaz de usuario.

Este microservicio implementa un manejador de conexiones a través de un
WebSocket, lo que permite mandar en tiempo real informaciéon desde el backend
a la interfaz de usuario.

La forma de obtener la informacion es la siguiente:
= Para obtener las métricas del servicio AhorraTER_REST_ K8S, se ha
implementado un timer, que se ejecuta cada dos segundos y hace una

peticion al método GET “getMetricsNode” que devuelve el estado de cada
nodo del cluster.
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= Para obtener los precios de los combustibles, conforme el usuario va selec-
cionando los distintos valores que se muestran por la interfaz relacionados
con la ubicacién (CCAA, provincia, municipio y estacién de servicio) se
van realizando peticiones a la API del microservicio PRICES y va devol-
viendo toda la informacién actualizada, una vez seleccionada la estacién
de servicio, se dibuja una grafica comparativa entre dos combustibles.

= Para obtener los valores de la intensidad y tension que estan circulando por
las placas solares, del mismo modo que para obtener las métricas, se debe
realizar una peticiéon a la API REST, pero en este caso del microservicio
MANAGER a través de un timer, que devuelve la informacién actualizada
y la muestra.

Para exportar la informaciéon a Telegram, basta con realizar una llamada a
la operacion “exportData” de la API REST que implementa el microservicio
AhorraTER_ TELEGRAM__REST.

# Comunidad Auténoma Provincia Municipio Estacién de Servicio
1 \Aragén v TERUEL v Teruel ~ (GASOLEOQS TERUEL, POLIGONO POLIGONO INDUSTRIAL LA PAZ, 18
25
2
15
1
— Precio Gasoleo A(€) —— Precio Gasolina E95 (€)

Nodo con mayor energia renovable: tfgrj2

Nodo master: tfgrj1 (-

Ultima intensidad: 0 mA Intensidad media: 1.1 mA
Ultima tensién: 1.7V Potencia media: 2.0822999999999996 W

Nodo worker: tfgrj2

Ultima intensidad: 0 mA Intensidad media: 0.01 mA
Ultima tensién: 1.704 v Potencia media: 0.01702 W

Nodo worker: tfgrj3

Figura 16: Captura de pantalla de la GUI

Construccién de la imagen Docker y publicacion en el registro de
contenedores

Para la construccién de esta imagen, solamente es necesario incluir el archivo
“war” en la imagen de “Payara/micro” en el contenedor.

Una vez construida la imagen, se sube al registro de contenedores, y a través
de un script, se lanza y se despliega dentro del cluster.
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Tratamiento en Kubernetes

La configuracién de Kubernetes que ha necesitado este microservicio es la
siguiente:

= En primer lugar un “ConfigMap” que incluye toda la informacion relacio-
nada con los nombres de los servicios desplegados en el cluster, asi como
los puertos y el espacio de trabajo en el que estan situados.

= Deployment, al que se le pasan los valores creados del “ConfigMap” para
que se tengan como variables de entorno del sistema.

= Service, en este caso, si que se quiere que la interfaz de usuario sea ac-
cesible desde fuera del cluster, por ello el servicio que se crea es de tipo
NodePort, que permite mapear un puerto en el rango 30000-32767 al puer-
to del pod que se indique, en este caso el 8080.
La direccién para acceder a la interfaz es: 155.210.71.117:32465/Ahorra-
TER__GUI

4.2.5. AhorraTER__MANAGER

Este microservicio se ha implementado para poder manejar, junto al servi-
cio AhorraTER_REST K8S (capitulo 4.2.6), las propiedades de los nodos del
cluster, y modificarlas en funcién de los recursos energéticos de los que disponga
cada nodo en todo momento.

Como ya se ha comentado en los capitulos anteriores, la forma que se ha
utilizado para simular la energia renovable asociada a cada nodo es a través de
dispositivos de bajo consumo, en este caso ESP32 y Raspberry PI, los cuales
tienen asociada una pequefia placa solar de la que obtienen sus valores de inten-
sidad y tension a través del sensor INA 219. La informacién recogida del sensor
se envia a través del protocolo MQTT (capitulo 2.3).

Este microservicio es el encargado de leer los datos recibidos y almacenarlos
en una BBDD. Para la implementacién llevada a cabo, se ha creado una BBDD
dentro del propio servicio, debido a que para este escenario la informacion se esta
actualizando en todo momento en la BBDD, ademads de estar constantemente
enviando informacién a la interfaz de usuario. Para tener una velocidad de
acceso mayor, se ha considerado una mejor opcién tener la informaciéon dentro
del microservicio.

Para la implementacién de la BBDD en este caso, se ha utilizado H2 como
sistema administrador, ya que el servidor web Payara incluye los drivers en la
propia imagen, y se ha utilizado JPA para el tratamiento de la informacién
almacenada.

Se ha creado una entidad “HistoricoLuz” que contiene los datos que provie-
nen de la informaciéon enviada por MQTT.
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Para manejar la informacién que se envia a través de los dispositivos por
MQTT, se ha implementado un manejador de conexiones “MQTT Manager”
que cuenta con un listener que recibe los mensajes de manera asincrona, lo que
permite controlar la distinta informacién que vaya recibiendo y almacenandola
en la BBDD.

Una vez tiene la informacién actualizada, la utiliza para decidir si un pod
debe ser desplegado en otro nodo o no, en funcién de los dltimos 10 valores
obtenidos de la BBDD.

Construccién de la imagen Docker y publicaciéon en el registro de
contenedores

Para la construccién de la imagen Docker, como se ha comentado en la
seccion anterior, se tiene una BBDD que permite almacenar el histérico de los
datos que obtiene de los dispositivos via MQTT. Para ello, es necesario crear un
pool de conexiones a la BBDD. A través de la opciéon “—postbootcommandfile”
que ofrece Payara, se crea el pool de conexiones tras arrancar el contenedor.
Una vez se ha creado el fichero Dockerfile incluyendo el archivo .war, se sube al
registro de contenedores a través de un script en bash (capitulo 4.2.8).

Tratamiento en Kubernetes

Los componentes que se han necesitado desplegar para poner en marcha este
microservicio, han sido los siguientes:

= Deployment: Las variables de entorno que se necesitan para poder localizar
el resto de microservicios, se obtienen del ConfigMap que se ha creado para
el microservicio de la interfaz de usuario.

= Service: Es un servicio interno del cluster que no debe ser accesible desde
fuera, por tanto es un servicio de tipo ClusterIP.
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4.2.6. AhorraTER_REST KS8S

Este microservicio se ha implementado para poder interactuar con el cluster
a través de una API REST, y realizar algunas de las operaciones necesarias
para poder distribuir la carga de trabajo en funcién de la energia renovable.
Este microservicio se ha implementado en el lenguaje Python.

Los métodos que implementa esta API, se han especificado en la seccién
4.1.2. Como ya se ha comentado a lo largo del capitulo 4, uno de los objetivos
del demostrador es poder simular el balanceo de cargas en funcién de la cantidad
de energia renovable que tenga cada nodo.

En la figura 15, se indica cémo definir qué nodo va a tener un valor de
afinidad mads alto, y en base a ese criterio desplegar los pods controlados por el
Deployment en dicho nodo.

Los métodos de esta API REST, permiten:

= Desetiquetar todos los nodos (POST): Cada vez que se vaya a etiquetar
un nodo, se desetiquetan todos y solamente se etiqueta uno, de modo que
siempre uno de los nodos tenga la etiqueta puesta, se realiza una operacién
POST sobre la URL “/rest/unlabelNodes”.

= Obtener el nodo con mayor energia renovable (GET): Permite compro-
bar,si es necesario, que el cluster tenga un nodo con la etiqueta puesta,
en caso de no tener un nodo etiquetado, se deberd etiquetar (durante el
arranque del servicio AhorraTER_ MANAGER). Se realiza una operacién
GET sobre la URL “/rest/getSunnyNode”

» Etiquetar un nodo (POST): A través del microservicio MANAGER, se
llamara a esta operacién cada vez que haya un cambio en los valores de
intensidad y tensién obtenidos por las placas solares, se realiza una ope-
raciéon POST sobre la URL “/rest/updatePodsSun/nodo”.

Para realizar las operaciones dentro del cluster, se han realizado llamadas al
sistema desde Python. Una vez se ha implementado todo el c6digo, se exporta
el entorno con el que se ha trabajado para poder incluirlo en la construcciéon de
la imagen Docker, que se explica en el siguiente capitulo.

Para hacer llamadas a la API REST dentro del cluster, es necesario tener
el nombre del servicio al que pertenece y el namespace, con esos dos valores se
puede crear una URL que permite acceder a cualquiera de los pods a los que
apunta el servicio.

Este microservicio, junto al microservicio MANAGER, permiten dar soporte
a toda la parte del algoritmo de deteccién solar.

38



@ Escuela Universitaria
Politécnica - Teruel
Roberto Jiménez Lopez. 780906 Universidad Zaragoza

Construccion de la imagen Docker y publicacién en el registro de
contenedores

En relacién a la construccién de la imagen, en primer lugar la imagen utiliza-
da es “Alpine”, una distribucién de Linux muy ligera pero funcional. Sobre esta
imagen se ha instalado “Miniconda” [43] una herramienta que permite crear
entornos virtuales de Python, y que permite importar entornos creados pre-
viamente, en este caso se importa a la imagen Docker el fichero con todas las
dependencias de la aplicacién desarrollada en Python.

Para la instalacién de “Miniconda”, se ha implementado un script en bash
que instala todas las dependencias necesarias de la aplicacién e inicializa el
servicio con el entorno importado.

Ademas, para poder trabajar contra el cluster, es necesario tener la herra-
mienta kubectl instalada, por ello, a través de una instruccién RUN, se instala
la herramienta y se anade al PATH de la maquina para que cuando se realicen
las llamadas al sistema, pueda encontrar la ruta del archivo.

Finalmente, se anade el fichero “config” del cluster y se indica como variable
de entorno la ruta, ya que kubect] por defecto busca el fichero en el directorio
“ /kube”.

Una vez realizados estos pasos, con el comando CMD se indica la ruta del
fichero a ejecutar y la ruta de la ubicacién del entorno creado con las depen-
dencias instaladas y se construye la imagen. En este punto la imagen se sube a
través de un script (explicacién capitulo 4.2.8) al registro de contenedores

Tratamiento en Kubernetes

Para este microservicio, los componentes Kubernetes que se han necesitado
para su despliegue son los siguientes:

= Deployment: Para controlar el niimero de réplicas de la aplicacion.

= Service: Esta API REST solo debe ser accesible por los distintos micro-
servicios de dentro del cluster, por eso se ha creado un servicio ClusterIP
que permita que el resto de microservicios del cluster puedan acceder a el.
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4.2.7. AhorraTER_ TELEGRAM_ REST

Este microservicio implementa una API REST que permite enviar mensajes
y graficas a través de Telegram. Estd desarrollado en Python y contiene tni-
camente dos métodos que se especifican en el capitulo 4.1.2, cuyos objetivos
son:

1. Cuando la intensidad que recoja el servicio AhorraTER_ MANAGER por
un nodo sea mayor que la del otro, notificar a través de un mensaje en
Telegram, que se va a cambiar la carga de trabajo de un nodo a otro.

2. Cuando el usuario, desde el servicio AhorraTER_ MANAGER  interactie
con el botéon “Exportar datos a Telegram”, obtener los valores actuales,
a modo de instantdnea del sistema, de las métricas del servidor y de los
ultimos valores obtenidos de intensidad y tensién de cada nodo, y enviarlos
a través de una imagen por Telegram.

AhorraTER System SNAPSHOT

I ntensidad (mA) I Tension (V) I CPU (%)

Memoria RAM (%)
70

60
50
40
30
20

0 = I

Nodo: tfgrj2 Nodo: tfgrj3

Figura 17: Mensaje enviado por el bot de Telegram.

Para esta implementacion se ha utilizado la libreria que proporciona Python
para la implementacién de bots en Telegram.
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Construccion de la imagen Docker y publicacién en el registro de
contenedores

Una vez se ha implementado la aplicacién, para construir la imagen Doc-
ker, se ha seguido el mismo procedimiento que en el microservicio Ahorra-
TER_REST_K8S (capitulo 4.2.6).

Se ha utilizado la imagen “Alpine” como base para empezar a instalar pa-
quetes. Posteriormente se han instalado la imagen de “Miniconda” a través de
un script en Bash, y una vez instalado se ha importado el entorno Python y el
fichero que contiene el c6digo para poder ejecutar la aplicacion.

Una vez se ha construido la imagen, se sube al registro de contenedores con
el comando push de Docker.

Tratamiento en Kubernetes

Para este microservicio, se han necesitado desplegar dos componentes de
Kubernetes:

= Deployment: Para controlar las réplicas que se tiene de la aplicacion, se
creado con 1 réplica dentro del cluster.

= Service: De tipo ClusterIP ya que solo debe ser accesible desde dentro del
cluster.

4.2.8. Automatizacion de la puesta en marcha a través de scripts

A lo largo de la implementacién es necesario construir varias imagenes Doc-
ker, lanzar distintos manifiestos de Kubernetes para los distintos microservicios
y componentes. Por ello, se han implementado una serie de scripts en Bash que
permiten automatizar el proceso de despliegue de los componentes.

Constantemente es necesario actualizar las imagenes del registro de conte-
nedores y eliminar las que se estdn ejecutando de forma local en los distintos
nodos.

Para solucionar este problema, el script, en primer lugar elimina todos los
contenedores que tengan la imagen que se quiere actualizar. Una vez eliminados,
a través de una conexiéon SSH (acceso con claves publicas), se borra la imagen
local que se tiene descargada del registro de contenedores y se publica la nueva
imagen actualizada.

Al terminar, se vuelve a lanzar el manifiesto que contiene los componentes
a desplegar.

De esta forma se automatiza el proceso de borrado de los pods del cluster,
construccién de la nueva imagen y despliegue de la misma en el cluster.

Como posible trabajo futuro, seria interesante poder hacer rollout y rollback
de las distintas versiones de cada microservicio. Estas operaciones consisten
en ir actualizando las imagenes a partir del manifiesto creado manteniendo un
porcentaje de las imdgenes antiguas para evitar posibles errores (capitulo 5).
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4.3. Tecnologias y dispositivos utilizados

En este capitulo se van a detallar las diversas tecnologias y dispositivos que
se han utilizado para la implementacion de este demostrador tecnolégico, desde
la parte de la infraestructura y comunicaciéon hasta la parte de programacién.

4.3.1. Dispositivos utilizados

Para la correcta implementaciéon del demostrador tecnolégico, se han utili-
zado una serie de dispositivos y sensores que han permitido lograr el correcto
funcionamiento del mismo, los dispositivos que se han utilizado son:

= Placas solares: Para el demostrador se han utilizado un par de placas
solares, cada placa simula el parque de generaciéon de energia asociado a
cada nodo.

= Sensor INA 219: Es un sensor que permite medir tensién (hasta 26 V),
intensidad (hasta 3.2A) y potencia (hasta 83.2W) en circuitos eléctricos,
la comunicacién con el sensor se realiza a través de 12C.

= ESP32: Es un microcontrolador de bajo costo y consumo de energia, tiene
un procesador dual core Xtensa LX6 y su fabricante es Espressif [44].
Incluye tecnologias Wi-Fi y Bluetooth.
El ESP32, conectado al sensor INA 219, a través de 12C, consigue los
valores de la intensidad y tensién que estan circulando por las placas
solares en ese momento. A través de MQTT, el ESP32 se conecta con el
broker MQTT y publica un mensaje con los datos obtenidos.

= Raspberry PI. El uso que tiene la Raspberry en el demostrador es similar
al ESP32, se encarga de enviar la informacién obtenida del sensor INA
219, estd continuamente enviando los datos relacionados con la tensién e
intensidad generadas en el circuito asociado a cada placa solar.

4.3.2. Tecnologias utilizadas

En esta seccién se van a describir las tecnologias utilizadas a lo largo de
todo el proyecto, distinguiendo entre lenguajes de programacion y tecnologias
utilizadas:

= Para comenzar, para el ESP 32, el lenguaje de programacién que se ha
utilizado es Arduino, se ha implementado un cliente MQTT que publica
constantemente mensajes a un broker MQTT.

Por otro lado, para la implementacion del cliente MQTT en la Raspberry
PI se ha utilizado Python como lenguaje de programacion.

= Para la comunicacién MQTT, se ha utilizado Eclipse Mosquitto [37], es
un intermediario de mensajes de cédigo abierto ( broker MQTT), es muy
ligero y permite ser ejecutado en computadores con pocos recursos o ser-
vidores completos.
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= Para las distintas bases de datos se han utilizado, dos tipos diferentes de
base de datos: para la BBDD que almacena la informacién de las estaciones
de servicio y su precio, se ha utilizado PostgreSQL, mientras que para la
informaciéon que se almacena para el cidlculo de la energia solar se ha
utilizado la base de datos H2.

= Para el acceso al cluster se han utilizado 3 tecnologias o herramientas
diferentes:

1. CLI: A través de la linea de comandos y la herramienta kubectl para
operaciones de consulta de informacién a lo largo del periodo desa-
rrollo.

2. Dashboard Kubernetes. Se trata de una aplicaicon web que ofrece
Kubernetes y que permite desplegar un dashboard para trabajar con
el cluster a través de una GUI. Para su ejecucién, basta con desplegar
el manifiesto que se indica en la documentacién de Kubernetes.

3. Lens: Es un IDE que permite trabajar con el cluster de manera muy
intuitiva, es similar a la interfaz web que proporciona Kubernetes,
pero tiene algunas ventajas como el “forwarding” de los distintos ele-
mentos de Kubernetes, que da una gran utilidad para hacer pruebas
durante el periodo de desarrollo.

Wordoad Status

(a) Imagen del panel principal de la (b) Imagen de la pantalla Home del Dash-
herrmienta Lens board de Kubernetes

Figura 18: Comparativa de las dos herramientas de acceso al cluster

= Para la programacion de la API REST que trabaja contra el cluster, re-
desplegando pods o etiquetando los nodos, se ha utilizado el lenguaje de
programacién Python.

= Para la programacién de los servicios de interfaz de usuario y de obtencion
de precios de la BBDD se ha utilizado Java como lenguaje de programaciéon
y Payara como servidor web.
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= La implementacion de los scripts que permiten automatizar el despliegue
de componentes esta escrita en Bash.

= Para implementar la API REST de Telegram, se ha consumido el cliente
REST que ofrece Telegram y permite enviar tanto mensajes como imége-
nes.

» Como herramienta de control de versiones se ha utilizado Github.

Finalmente, se incluye una imagen del montaje de la maqueta, la cual contiene
los siguientes elementos:

= Simulando el parque de energia renovable asociado al nodo 2 del cluster,
esté el dispositivo ESP32 conectado a un sensor INA 219, que permite
obtener la informacién del circuito eléctrico de la placa solar.
El circuito conecta una placa solar a un LED con una resistencia.

= Para simular el parque de energia renovable del nodo 3, se tiene una Rasp-
berry PI, la cual esta conectada del mismo modo que el ESP 32 al sensor
INA 219 a través de 12C, y el sensor obtiene los valores de intensidad y
tensién del circuito eléctrico.

r—

PLACA SOLAR

INA 219

INA 219

ESP 32 ’ MAQUETA TFG

NODO 2 | ROBERTO JIMENEZ LOPEZ

NODO 3

Figura 19: Maqueta elaborada para el demostrador tecnologico

Destacar que la toma de tierra (GND) en el circuito es comin a todos los
elementos de cada nodo: ESP32, INA 219 y placa solar por un lado, y por otro,
Raspberry PI, INA 219 y placa solar.

La toma de tierra debe de ser la misma ya que si no los valores de tensién que
se obtienen en el sensor INA 219 son erréneos, debido a que la diferencia de
potencial se estd midiendo con dos tomas de tierra diferentes.
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4.4. Resultados obtenidos

Como apartado final para el demostrador tecnolégico, se han realizado una
serie de test con la herramienta JMeter, en los que se ha simulado una carga
de trabajo elevada para comparar la eficiencia de un cluster frente a la de un
servidor tradicional.

Como servidor tradicional se ha utilizado cada microservicio con una tnica
réplica dentro del cluster, mientras que para las pruebas de cluster, se han tenido
los microservicios replicados en cada nodo del cluster.

4.4.1. Test microservicio AhorraTER_PRICES

El primer test se ha realizado con el microservicio AhorraTER_ PRICES, el
cual, como ya se ha comentado a lo largo de este capitulo, tiene una BBDD sin
replicacion, por lo que se deberian obtener resultados similares en las pruebas a
realizar.

Se van a lanzar peticiones frente a una de las operaciones GET de la API
REST del microservicio, concretamente la operacién de obtener las comunidades
auténomas de la BBDD.

Los resultados obtenidos son los siguientes:

Resultados AhorraTER PRICES en Servidor Tradicional Resultados AhorraTER _PRICES en Cluster
Peticiones en 10 segundos Peticiones en 10 segundos
I Tiempo de espera maximo (segundos) NN Memoria RAM (%) I Tiempo de espera maximo (segundos) M Memoria RAM (%)
I CPU(%) . CPU(%)

120 120
100

80‘

0
01— B
3000 peticiones 4500 peticiones 6500 peticiones 3000 peticiones 4500 peticiones 6500 peticiones

(a) Resultados obtenidos en los test reali- (b) Resultados obtenidos en los test reali-
zados sobre un servidor tradicional. zados sobre un cluster.

Figura 20: Comparativa de los resultados obtenidos para el microservicio Aho-
rraTER_PRICES

Tras realizar el test, tal y como se esperaba los resultados obtenidos son
similares. Por un lado, los tiempos de espera dentro del cluster son menores,
y la carga de CPU y memoria obtiene valores mas bajos. Por otro lado, los
valores son relativamente similares ya que al tener la BBDD en un tinico pod,
la informacion estd centralizada, y por mads réplicas que se tengan de la API
REST, la informacién no esta duplicada.
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4.4.2. Test microservicio AhorraTER__MANAGER

El siguiente test se ha realizado con el microservicio AhorraTER, MANAGER,
con la operacién GET que obtiene la intensidad y tensién de cada uno de los
nodos.

Para este test, se espera obtener una diferencia notoria, tanto en las métricas
como en los tiempos de espera, ya que en este caso la informacion si que esta
replicada, por tanto, se deberia repartir la carga de trabajo.

Los resultados obtenidos son los siguientes :

AhorraTER | en Servidor tradici Resultados AhorraTER_MANAGER en Cluster
Peticiones en 10 segundos Peticiones en 10 segundos
I Tiempo de espera maximo (segundos) MMM Memoria RAM (%) I Tiempo de espera maximo (segundos) MMM Memoria RAM (%)
. CPU(%) I CPU(%)

%0
80
70
60
50
40
30
20
10
o

7500 peticiones 9000 peticiones 20000 peticiones 25000 peticiones 7500 peticiones 9000 peticiones 20000 peticiones 25000 peticiones

(a) Resultados obtenidos en los test reali- (b) Resultados obtenidos en los test reali-
zados sobre un servidor tradicional. zados sobre un cluster.

Figura 21: Comparativa de los resultados obtenidos para el microservicio Aho-
rraTER, MANAGER

Los resultados obtenidos muestran en primer lugar, que la carga de trabajo
CPU y memoria RAM se reduce considerablemente en el test realizado sobre el
cluster, y el tiempo de espera que se obtiene en el caso del servidor tradicional
es 23 veces mas alto que en el cluster.

Destacar que en la prueba realizada con 25000 operaciones, se han detectado
un porcentaje elevado de errores, en el caso del servidor tradicional un 30 % de
las peticiones han generado error y en el caso del cluster, un 39.04 %. El resto
de peticiones han sido exitosas.
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4.4.3. Test microservicio AhorraTER__GUI

Para concluir, el iltimo test se ha realizado con el microservicio que contiene
la interfaz de usuario.

Al tratarse de un microservicio que contiene la interfaz de usuario y que
obtiene informacién del resto de microservicios, se espera que pueda soportar
menos operaciones que el resto.

Los resultados obtenidos son los siguientes:

Resultados AhorraTER_GUI en Servidor tradicional Resultados AhorraTER_GUI en Cluster
Peticiones en 10 segundos Peticiones en 10 segundos
I Tiempo de espera maximo (segundos) MM Memoria RAM (%) I Tiempo de espera maximo (segundos) MM Memoria RAM (%)
I CPU(%) I CPu(%)

1000 peticiones 1500 peticiones 2000 peticiones 2600 peticiones 1000 peticiones 1500 peticiones 2000 peticiones 2600 peticiones

(a) Resultados obtenidos en los test reali- (b) Resultados obtenidos en los test reali-
zados sobre un servidor tradicional. zados sobre un cluster.

Figura 22: Comparativa de los resultados obtenidos para el microservicio Aho-
rraTER GUI

Tal y como se esperaba, en este test, los resultados son muy favorables hacia
el cluster, en primer lugar en el Ultimo test, el servidor tradicional no puede
hacer frente a 2600 peticiones y acaba saltando una excepcién en el servidor.
Por otro lado, el tiempo de espera que necesita el cluster para hacer frente a las
peticiones es muy inferior al que necesita el servidor tradicional.
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5. Conclusiones y trabajo futuro

A modo de cierre, para concluir este TFG, se puede senialar que el estudio de
la implantacién de un cluster Kubernetes en entornos tanto de desarrollo como
de produccién, puede plantearse como una buena opcién ya que ofrece ventajas
sobre la implantaciéon de un servidor tradicional.

El resultado maés relevante ha sido la posibilidad de utilizar como variable
principal para el balanceo de cargas de un cluster una fuente de energia reno-
vable, pues permite reducir el gasto y consumo de un nodo aprovechando los
recursos energéticos naturales y contribuyendo a reducir la huella de carbono.

Por otro lado, es importante destacar las ventajas que ofrece la implanta-
ciéon de un cluster Kubernetes, como se ha podido observar en el capitulo 4.4,
un cluster soporta una gran cantidad de peticiones al distribuir la carga de tra-
bajo en los nodos disponibles, cosa que ocurre en menor medida en un servidor
tradicional, debido a que todos los recursos provienen de un mismo nodo.

Sin embargo, el trabajo deja una linea de posibilidades abierta a mejoras en
las que seguir trabajando, algunas de estas podrian ser:

= Replicacion en BBDD. Como ya se ha comentado en el capitulo 4.2.2,
para el demostrador tecnolégico llevado a cabo solo utiliza un Volumen en
Kubernetes de tipo “HostPath”, lo que quiere decir que si el pod asociado
a la BBDD muere y se despliega en otro nodo, la informacién se perderia,
ya que solo persiste en uno de los nodos disponibles.

Una opcién de mejora es anadir replicaciéon a la BBDD, a través de un
esquema maestro-esclavo en el que se tienen varias réplicas del pod de la
BBDD y cada vez que se interactia con el sistema, toda la informacién se
replica en el resto de contenedores.

Otro tipo de solucién al problema planteado es el uso de volimenes en la
nube, lo que permitiria abstraer el volumen de los nodos del cluster, de
modo que cualquier nodo pudiese acceder a la informacién, solo bastaria
con tener varios pods que permitiesen controlar el acceso a la misma.

= Rollout y rollback. Es una opcién que proporciona Kubernetes y seria in-
teresante aplicar para una version futura, el rollout y rollback permiten, a
la hora de desplegar los distintos componentes sobre el cluster, por ejem-
plo un Deployment, actualizar las imégenes que ya estan corriendo sobre
el propio cluster, obteniendo en ese caso, un numero de réplicas con la
nueva imagen, y el resto con la imagen funcional antigua, de modo que se
puedan realizar test para comprobar el funcionamiento. De igual modo, en
caso de que la nueva imagen tuviese cualquier tipo de error, Kubernetes
permite volver a las imagenes antiguas a través de un rolback.
Para este demostrador tecnoldgico, no se han utilizado estas dos herra-
mientas ya que el espacio de memoria del nodo donde se almacenan las
imagenes no es ilimitado, y se han realizado una gran cantidad de pruebas,
lo que hubiese generado demasiadas imagenes y saturado el almacenamien-
to de la maquina.
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= Energia renovable. En este aspecto, como ya se ha comentado durante
todo el trabajo, en la maqueta realizada se ha simulado que el valor que se
obtenia de las placas solares era el valor disponible para un nodo directa-
mente cuando no es asi, una solucién a esta simulacién podria ser el uso de
baterias, las cuales se cargasen con la energia que suministran las placas
solares y poder obtener la energia disponible de una bateria, generando
una maqueta méas realista.

= Microservicio Telegram Bot. Una posible mejora para el sistema podria ser
una implementacién de un microservicio que contenga un bot de Telegram,
el cual permita interactuar con él para obtener informacién relacionada con
el cluster, asi como las métricas o los valores obtenidos por el microservicio
AhorraTER,_ MANAGER relacionados con la intensidad y tension de las
placas solares.

= En relacién a la interfaz de usuario, una mejora que permitiria al usuario
tener méas informacién sobre lo que ocurre en el backend, seria algin tipo
de indicador que permitiese comprobar si los dispositivos encargados de
enviar la informacion, estdn activos o no.
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