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1. INTRODUCCION

El objetivo del trabajo es analizar la moneda electrénica de reciente creacion, el Bitcoin
(BTC), que ultimamente esta haciéndose méas popular y parece que se afianza como una
moneda fiable a la hora de realizar transacciones. Asimismo su cotizacion oscila, desde
la subida de abril, alrededor de los 100€, fluctuando entre los 60 y los 130€.

Al tratarse de un nuevo sistema de pago se analizara la evolucion de la moneda desde su
creacion en 2009 hasta la actualidad. Se estudiara su funcionamiento (a través de
transacciones, bloques, mineria, etc.), asi como las fluctuaciones del Bitcoin, la
configuracién y propiedades de las operaciones, sus aplicaciones y las oportunidades de
futuro existentes entre otros puntos. También veremos las oportunidades y riesgos que
entrafia el uso del Bitcoin, asi como los efectos positivos y negativos que puede tener en
la economia global.

En concreto trataremos los siguientes aspectos. Primero, se hard una visién histérica del
origen y evolucion de la moneda. A continuacion se estudiardn algunos aspectos
técnicos del Bitcoin, en concreto su naturaleza P2P y las técnicas de encriptacion que
conlleva. En el apartado 5 se analizara el funcionamiento de las transacciones con
Bitcoins (bloques, cadena de bloques) asi como la creacion de la misma (mineria).
Posteriormente analizaremos mas profundamente las operaciones que se llevan a cabo,
determinando su configuracién asi como las propiedades inherentes a las mismas,
estudiaremos los riesgos y ventajas que presentan (anonimato, transparencia,
volatilidad, etc.). En el siguiente apartado se describira la cotizacion y fluctuacion del
Bitcoin desde su creacién y el impacto econdmico que ha supuesto. En el apartado 9 se
estudiaran las aplicaciones del Bitcoin a nivel personal y empresarial para continuar
analizando las oportunidades de futuro que se presentan en el apartado 10. A
continuacion se relacionaréa esta moneda con las autoridades monetarias y bancos para
analizar su desregularizacion y posibles consecuencias. En el ultimo apartado se
abordan aspectos particulares de esta nueva moneda que a dia de hoy se desconocen sus
efectos, como por ejemplo si se puede tratar de una burbuja econémica, si se trata de un
sustituto del dinero fisico, si se evitara la inflacion, etc. Terminaremos el trabajo
adjuntando unos anexos, las conclusiones y las referencias utilizadas a lo largo del

mismo.
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2. MOTIVACION

Los motivos para elegir este tema surgieron cuando me informaron sobre este nuevo
método de compra-venta en internet. Mi interés me llevo a estudiar en qué consistia y a
partir de ahi empecé a informarme en internet y a leer articulos ya que es un tema de
actualidad y que cada dia aparecen nuevas noticias. Me puse en contacto con el BIFI
(Instituto Universitario de Investigacion Biocomputacion y Fisica de Sistemas
Complejos), en particular con Yamir Moreno, Alejandro Rivero y Francisco Sanz. Junto
a ellos he aprendido el funcionamiento del Bitcoin y se han puesto a mi disposicion para
ayudarme y explicarme cualquier punto de este complejo mundo. Hemos compartido
tardes de discusion e investigacién donde he podido aprender mucho acerca del tema, lo
cual me ha motivado a, en un futuro no muy lejano, seguir investigando y
profundizando en el Bitcoin con perspectivas de alcanzar un nivel superior de
conocimiento, ya que para este trabajo he tenido que sintetizar las ideas mas importantes
y no he podido profundizar lo suficiente debido a la amplitud de posibilidades y las
limitaciones asociadas al Trabajo de Fin de Grado.

3. ORIGEN

La primera mencion del concepto de criptomoneda aparece en 1998 por Dai Wei en el
texto Bmoney sobre el anonimato (1). En este texto se sentaron las bases y el concepto
de moneda electrénica y como resultado surge el Bitcoin que sera una de las primeras

implantaciones.

Diez afios después se registrd el proyecto Bitcoin, el 9 de noviembre de 2008, y se
publica el articulo Bitcoin: un sistema electrénico de efectivo Peer-to-Peer (2) donde se
describen los primeros conceptos detras de Bitcoin y constituye a la primera versién de
software Bitcoin. Se trata de la primera especificacion del protocolo y prueba de
concepto de Bitcoin que fue publicada bajo el pseudonimo de Satoshi Nakamoto (no se
sabe si se trata de una persona o grupo de personas, véase por ejemplo (3)). Pero no se
puso en marcha hasta dos meses después, el 3 de enero de 2009, cuando se genera la red
P2P de Bitcoin y se crea el blogue Geénesis (4) (se denomina blogue al conjunto de
transacciones registradas cada 10 minutos). Se publica el primer cliente y se crean los
primeros Bitcoins dando lugar a la primera transaccion de comercio electrénico
descentralizado donde las operaciones no se canalizan a través de entidades bancarias u

otras empresas financieras que gestionen el seguimiento de las transacciones.
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Hacia finales del afio 2010 Satoshi Nakamoto deja el proyecto anunciando que se habia
pasado a trabajar en otras cosas. El creador de Bitcoin nunca revel6 su identidad y
simplemente dejo su invento al mundo. EI origen y la motivacién detras de Bitcoin

sigue siendo, hasta hoy, un gran misterio.

Desde 2010, la comunidad Bitcoin ha crecido con muchos programadores trabajando en
el proyecto y ha ganado muchos adeptos. Durante junio y julio del 2011 Bitcoin gano
repentinamente la atencion de los medios de comunicacion dando lugar a compras
masivas. De este modo alcanzo los 32$ para caer hasta los 10$ en tan solo 4 dias como
podemos observar en el grafico 3.1. El resultado de esta “burbuja” se desinfld
lentamente en la dltima parte del 2011, pero el valor de Bitcoin se recuperé nuevamente
hasta superar el pico del 2011.

Gréfico 3.1: “Burbuja” en el mercado de Bitcoin 2011
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El 27 de septiembre de 2012, la Bitcoin Foundation (grupo defensivo del Bitcoin
vinculado con el negocio de la moneda) fue creada en un esfuerzo por estandarizar,

proteger y promover el Bitcoin.

En 2013 se produjo la otra gran burbuja, como podemos observar en el grafico 3.2,
donde alcanzé valores de hasta 180$ para desplomarse después hasta los 60$ que
coincidio con el rescate chipriota y del euro y los inversores empezaron a ver esta

moneda virtual como una moneda refugio.


http://bitcoincharts.com/
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Gréfico 3.2: “Burbuja” en el mercado Bitcoin 2013
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Actualmente, se calcula que existen 11,7 millones de Bitcoins en circulacién en todo el
mundo, como refleja el grafico 3.3, que se estima alcanzan un valor de 1220 millones de
euros con una media de 50.000 transacciones diarias. Son ya miles las empresas que
aceptan esta divisa virtual como medio de pago. Hoy en dia, la economia Bitcoin se esta

desarrollando rapidamente con nuevos usuarios que se unen a diario.

Gréfico 3.3; Total de Bitcoins en Circulacion
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Fuente: blockchain.info
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Basandose en la idea de que el dinero es como un medio de intercambio, por lo

general en forma de billetes y monedas, que es aceptado por una sociedad para el pago

de bienes, servicios y todo tipo de obligaciones, Bitcoin se ha disefiado en torno a la

idea de una nueva forma de dinero que usa criptografia para controlar su creacion y

transacciones, en lugar de depender de autoridades centrales.

4. CARACTERISTICAS Y PROPIEDADES

A grandes rasgos, esta nueva moneda se caracteriza por lo siguiente (5).

4.1 CARACTERISTICAS ECONOMICAS

v
v

Las transacciones son irreversibles.

Las transacciones se transmiten en cuestion de segundos y son verificadas en un
plazo de 10 a 60 minutos.

Se puede cambiar a otras monedas: euros u otras divisas y viceversa, como
cualquier moneda.

Limite de emisidn fijo cercano a los 21 millones de Bitcoins.

Desde mayo de 2013 la principal casa de cambio de la red MTGOX requiere
verificar las cuentas Bitcoin para evitar problemas de lavado de dinero y otras

actividades delictivas.

4.2 CARACTERISTICAS TECNICAS

v

Los Bitcoins se pueden transferir entre nodos (cada servidor de la red Bitcoin)
arbitrarios en la red.

El doble gasto (uso simultdneo de Bitcoins en dos operaciones diferentes) se
evita mediante el uso de una cadena de blogues.

Las transacciones se pueden recibir en cualquier momento, independientemente
de si el ordenador de alguno de los agentes esta encendido o apagado.

Los Bitcoins son divisibles hasta 8 posiciones decimales dando un total de
aprox. 21x1014 unidades monetarias.

Las transacciones son baratas, y generalmente gratuitas.

El procesamiento de transacciones y la emision del dinero se realizan
colectivamente a través de la mineria (entendido como el proceso de creacién de

blogues de Bitcoin).


http://definicion.de/dinero/
http://definicion.de/dinero/
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4.3 CARACTERISTICAS COMERCIALES

v’ Estad descentralizada: no es controlada por ningun Estado, banco, institucion
financiera o empresa.

v' Es imposible su falsificacién o duplicado gracias a un sofisticado sistema
criptogréfico.

v" No hay intermediarios: las transacciones se hacen directamente de persona a
persona.

v No es necesario revelar la identidad del usuario al hacer negocios y de este modo
se preserva la privacidad del mismo.

v El dinero le pertenece al 100%; no puede ser intervenido ni las cuentas pueden

ser congeladas.
4.4 PROPIEDADES

Al estar limitada la produccion de Bitcoins se evita la depreciacion del mismo y al
contar con la subdivisién hasta en microbitcoins mantendrd su poder econémico al

contrario de lo ocurrido con el délar por ejemplo.

Las unidades van desde el Bitcoin hasta:
mBTC= milibitcoin= 0.001 Bitcoin
MBTC=microbitcoin=0.000001 Bitcoin
Sathosi= 0.00000001 Bitcoin (es la subdivisién mas pequefia)

La creacion de la moneda va asociada a la creacion de cada bloque. Se comenzé por 50
Bitcoin por bloque generado, cuando se alcanzaron los 210000 bloques se pasé a la
mitad, 25 Bitcoin, cuando se alcancen 420000 bloques de Bitcoins se pasara a la mitad y

asi sucesivamente hasta llegar al limite fijado de 21 millones de Bitcoins.

Una vez se alcance la cifra de los 21 millones de Bitcoins para poder asegurarnos que la
transaccion esté en el proximo bloque se pagara una minima comision mientras que
actualmente como hemos comentado anteriormente son gratuitas, aunque existe la

posibilidad de pagar una comision.
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Ademas se caracteriza por que la moneda no ha sido falsificada y en cuanto a préacticas
fraudulentas s6lo se han detectado ataques a monederos o se han infectado ordenadores

ajenos para ponerlos a fabricar monedas, los cuales fueron solucionados.
4.5 ESTADISTICAS

La red ha estado en funcionamiento durante mas de 55 meses sin problemas, ofreciendo
un nivel de seguridad impresionante. Matematicamente es infranqueable, de lo contrario
las personas de todo el mundo no depositarian su confianza en la moneda. Ademas, si
en un futuro llegaran a existir algoritmos de cifrado (hash) méas viables y seguros, el
sistema Bitcoins podria ser actualizado y hacer uso de la tecnologia mas novedosa del
momento, garantizando siempre una seguridad Optima. Ha habido un crecimiento
comercial y de uso especialmente significativo en el Gltimo afio. Hasta septiembre del

2013, estas son algunas estadisticas:

v' Larga cadena de bloques creados (mas de 250.000 bloques).

v Una gran cantidad de potencia de procesamiento para asegurar las transacciones
- estimado en més de 25 terahashes/s.

v' Maés de un mill6n de euros de volumen de comercio diario distribuidos en
50.000 transacciones.

v" El valor total de todos los Bitcoins en circulacion es de mas de 1220 millones de
euros.

v' S6lo se han registrado dos incidentes, uno de seguridad importante en el
protocolo (solucionado en Agosto del 2010) y el otro debido a la aplicacion

android (6), también solucionado.
4.6 VENTAJAS Y DESVENTAJAS

Partiendo de los puntos que acabamos de analizar podemos concluir las ventajas y

desventajas de este sistema de pagos.

Ventajas:
v Tiene un limite de emision que llegard a 21 millones lo que la convierte en una

moneda que tiende a apreciarse frente a otras. El délar perdio6 el 90% de su valor
en 50 afios, como consecuencia de la creciente emision, sin embargo el Bitcoin

garantiza que la emision tendra tope.
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v" Una moneda con restriccion de emision se traduce en deflacion de precios, es
decir, un bien comprado hoy con Bitcoin seria mas caro que si se compra mas
adelante, porque el valor de la moneda va hacia la apreciacion.

v" Al estar controlado de forma automatica el sistema de creacion de Bitcoins, hace
que la oferta de dinero sea limitada, lo que controla la inflacién de un modo
similar al patron oro.

v Es una moneda “an6nima”, no la puede controlar un gobierno, ni una entidad.
En un punto se parece al sistema previo a la aparicion de los Bancos Centrales,
donde cada entidad respaldaba sus emisiones con sus propias reservas. Al no
estar regulada por un organismo es menos manipulable, porque intervienen
tantos actores que resulta imposible lograr que todos acuerden una accién
comun.

v" No es necesario pasar por un banco o intermediario para formalizar una
transaccion. Esto significa que las comisiones por transaccion son mucho mas
bajas.

v No son necesarios pre-requisitos para poder obtener una cuenta en Bitcoin.

v" El control de las transacciones es realizado por todos los participantes del
ecosistema Bitcoin, cada operacion queda completamente registrada, de tal
manera que cualquiera puede ver movimientos, aunque sin poder detectar quién
los hace.

v' Las transacciones se hacen en tiempo real. Cualquier transferencia convencional
de dinero de un pais a otro suele demandar entre 24 y 72 horas (ademas de las
comisiones cobradas). Esta moneda se transfiere en tiempo real de una cuenta a
otra y sin comisiones. Los Bitcoins son transferidos directamente de persona a
persona a través de la red.

v" Valor no manipulable: al ser una moneda descentralizada por todos sus usuarios,
el valor del Bitcoin no puede ser manipulado. Por lo tanto no hay riesgos de
inflacién de esta moneda.

v' Dificil falsificacion: se debe a la base de datos distribuida entre todos los
usuarios de Bitcoin. En el caso de que se falsificara, algo extremadamente

dificil, solo se podria falsificar una vez por una transaccion.
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Desventajas:
v" Enorme fluctuacién en su valor contra otras monedas.

v No hay garantias de que se convierta en una moneda aceptada por todos. Si la
tendencia actual cambiara y los usuarios dejaran de usarla, el valor del Bitcoin se
acercaria a cero.

v' La falta de un regulador del ecosistema (entendiéndolo como el conjunto de
operaciones, agentes, volumen de Bitcoins, etc.) explica en gran medida la
volatilidad. Como depende exclusivamente de la oferta y la demanda, se corre el
riesgo de que sus variaciones desalienten el uso.

v" El anonimato que garantiza el sistema no permite saber quiénes estan detréas de
las operaciones. De esta manera, un gobierno no podria detectar a un profesional
independiente que cobrara sus servicios en Bitcoin para cobrarle impuestos, pero

tampoco detectaria a un narcotraficante.

5. FUNCIONAMIENTO (7)

5.1 BLOQUES Y ENCRIPTACION (9)

Los Bitcoin se encuentran en lo que se llaman bloques, que se generan entre todos los
nodos de la red. Cuando un nodo de la red genera un bloque, automaticamente gana 25

Bitcoin como veremos en el apartado 5.3 Mineria.

Todos los datos son grabados permanentemente en la red Bitcoin a través de bloques.
En el grafico 5.1 podemos observar que estos bloques contienen las ultimas
transacciones (Tx), un nonce (nimero aleatorio) y el hash de la secuencia anterior (8).
Aproximadamente se genera un bloque cada 10 minutos y se unen a la cadena de

bloques a través de la mineria.
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Gréfico 5.1: Elementos de un bloque
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Para la generacion de un blogue lo que se pide es generar un SHA-256 (Secure Hash
Algorithm) gue esta formado por 256bits con 64 caracteres hexadecimales. Se indica la
dificultad del bloque a generar que viene determinado por la cantidad de ceros que
deben aparecer al inicio del hash. Es decir, un hash de dificultad 7, ird precedido de

siete ceros, uno de dificultad 12, de doce ceros, etc.
Ej: 0000000000000016b155434b26¢c45406284d447d8b51b52142¢c61aa559242h87
Se trataria de un hash de dificultad 14.

La red trata de crear seis bloques por hora (como hemos comentado cada 10 minutos), y
cada 2016 bloques (alrededor de dos semanas) todos los clientes Bitcoin comparan el
namero real de bloques creados con el objetivo de los que tendrian que haberse creado
para asi ajustar la dificultad (aumentar o disminuir) de generacion de bloques para que

el suministro total de Bitcoins no supere la cantidad de 21 millones.

Asi pues, una vez definida la dificultad necesaria para la creacion del siguiente bloque,

los mineros (aquellos que crean los blogues) se ponen a generar hash probando cada vez


http://goo.gl/nU22bu
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un namero aleatorio o nonce hasta que uno de ellos consigue la dificultad exigida y se le
da la generacion del bloque por lo que se crean 25 BTC (originalmente eran 50BTC
pero se divide por 2 cada 210.000 bloques generados, cada 4 afios mas o menos, hasta
que se llegue al limite de produccion de BTC creados). Ademas de estos 25BTC suele
haber un diferencial positivo de BTC en concepto de comisiones que pueden pagar

diferentes firmas de transacciones que quieren asegurarse estar en el siguiente blogue.

Esta es la primera operacion del bloque y es especial puesto que se crean BTC para la
persona que lo generd. Una vez alcanzado el limite anteriormente comentado las

operaciones se basaran en las comisiones para que sean aceptadas las transacciones.

El nonce o nimero aleatorio se trata de un nimero utilizado una Unica vez que firma
cada hash generado en el blogue hasta que le da al mismo la cantidad deseada de ceros.
Se utiliza uno diferente cada vez porque si no en el siguiente bloque (de la misma

dificultad) se generaria el mismo hash.

Un blogue se considera resuelto, es decir es publicado y considerado valido por el resto
de nodos, cuando se consigue el hash SHA-256 de la dificultad exigida y se han
recogido y agregado las transacciones de los ultimos diez minutos al bloque en que

estan trabajando.

A modo de resumen basta con aplicarle una funcion matemaética resumen (hash) al
blogue. Se usa para ello la funcién hash SHA256, que tiene muchas aplicaciones
criptograficas. Es decir, si la funcion es H y el blogue es B, solamente hay que calcular
H(B). Pero esa funcion es facil de calcular, asi que hay que complicar el problema. En
este punto, hay dos propiedades de la funcién hash que nos resultan de interés. Una: si
B cambia siquiera en un bit, el resultado H(B)=h es totalmente distinto (al menos la
mitad de los bits de h cambian). Dos: conocido h, no podemos extraer informacion

sobre B.

Aprovechando esas propiedades, lo que se hace es afadir al bloque B un paquete de
datos aleatorio N, de forma que realmente hay que calcular h=H(B+N). Cada minero
probara con valores distintos de N, y el que gana es el que obtenga un valor de h que
tenga una cierta forma. Concretamente, el ganador de los bitcoins sera el primero que
consiga un valor de h que comience con un nimero determinado de ceros, es decir,
H(B+N)=00000000.... El nimero de ceros determina la dificultad de la tarea, y la idea
es ir ajustando la dificultad para que el suministro total de bitcoins no supere la cantidad
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de 21.000.000. Cualquier usuario puede crear moneda haciendo uso de la CPU que hay

en su ordenador.

Grafico 5.2: Dificultad para realizar un bloque

EBitcoin network: total computation speed
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Fuente: http://bitcoin.sipa.be/

5.2 CADENA DE BLOQUES

La cadena de bloques engloba todos los blogues generados desde que se creo el blogue
génesis hasta el dia de hoy (9). Cuando un usuario se introduce en el sistema Bitcoin se

descarga en su computadora el historial de bloques desde la creacion del sistema.

En Bitcoin Block Explorer (www.blockexplorer.com) o Blockchain Info

(www.blockchain.info/es) se muestran los ultimos bloques de la cadena de bloques asi

como todos los anteriores ya que contiene el historial confirmado de todas las
transacciones que han tenido lugar en el sistema (4). Se puede comprobar cuantos
bloques se han generado en la Gltima hora, el nimero de transacciones que se han
llevado a cabo en cada blogue, la cantidad total transferida en cada bloque e

informacion adicional que permite ver la actividad del sistema.


http://bitcoin.sipa.be/
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Incluso podemos entrar en cada uno de estos bloques donde aparecerad el hash del
bloque que comienza por una determinada cantidad de ceros que es lo que hace que sea
tan dificil su elaboracion. Para conseguir este bloque el ordenador tuvo que probar

muchos valores “nonce” hasta que encontré uno que genero esta cantidad de ceros.

Ademas cada bloque tiene una linea que pone “Previous block™ donde aparece el hash

del blogue anterior, el que le precede, y asi es como se genera la cadena de bloques.

Al entrar en cado uno de estos bloques podremos ver todas las transacciones contenidas
en el mismo y la primera transaccion del blogue refleja los ingresos ganados por el
ordenador que generd este bloque, es decir, la cantidad generada de la nada por la
creacion del blogue (ahora mismo 25 Bitcoin) asi como las comisiones sobre otras

transacciones del mismo bloque que se han querido asegurar su presencia.

Incluso se puede entrar en cualquiera de las transacciones y ver como estan compuestas,

ya que puede haber mas de una cantidad que entra y sale.

Gréfico 5.3: Cadena de blogques

5.3 MINERIA (GENERACION)

Las nuevas monedas son acufiadas mediante la generacion de bloques (la generacién de
un hash) (9). Cuando un blogue es generado se recompensan con una pequefia
retribucion como hemos explicado en el apartado 4.4 Propiedades.

Se denominda “mineria de Bitcoins” al proceso de generacion de bloques, los cuales
son incorporados en la cadena de bloques y de esta manera se procesan y verifican las
transacciones. Pero agregar un blogue a la cadena de bloques es dificil, se requiere
tiempo y potencia de procesamiento para conseguirlo como hemos visto anteriormente

en el apartado 5.1 Bloques y encriptacion donde se explica estos niveles de dificultad y
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la complejidad de los SHA-256 y como esta se ajusta para que se produzca un bloque

aproximadamente cada 10 minutos.

Asi pues, cuantos mas mineros haya, mayor sera la dificultad para genere un bloque a
nivel individual lo que implicard una dificultad total mayor para un atacante, una mas
dificil sobreescritura del extremo de la cadena de bloques con sus propios blogues (lo

que le permitiria el doble gasto de sus monedas).

Para los generadores de los bloques existird un doble beneficio, por un lado se estan
beneficiando de los Bitcoins que se les otorga por la creacién del bloque asi como por
las comisiones que pudiesen haber obtenido por parte de algunas transacciones que se

quieren asegurar estar en el siguiente bloque.

Cuando se llegue al limite de Bitcoins creados el Unico beneficio para los creadores de
los blogues residira en las comisiones que cada firma pague para asegurarse estar en el

préximo blogue como hemos comentado anteriormente.

Ademas el trabajo de los mineros permite el mantenimiento de la base de datos de
transacciones, lo que es muy importante para mantener toda la informacion de la cadena

de bloques desde que se cred el Blogue Génesis.

Podemos concluir que se premia con Bitcoins a aquellos que contribuyan con lared a la
creacion de los bloques de la cadena de blogues asi como a mantener la base de datos de

transacciones.

Existe la posibilidad de “mineria en grupo” lo que se conoce como mining pools donde
se agrupan muchos mineros para prestar su potencia para la generacion de los Bitcoins,
asi entre muchos usuarios es mas facil generar un bloque que de manera individual. Una
vez se genera un bloque el beneficio es repartido entre los participantes de manera
proporcional al tiempo y potencia proporcionados. Las pools también compiten entre
ellos para intenta atraer al mayor niamero de mineros, hay pools que cobran comisiones
cada vez que se genera un bloque y otras que se quedan simplemente con las comisiones

procedentes de ese bloque.

Los mineros de Bitcoin son ejecutantes de un programa informético de hardware muy
sofisticado, que automatiza el proceso de proteccion de la red. En resumen, este
programa permite:

v" Colectar las transacciones en la red.
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Validar y no permitir que haya conflicto entre ellas.
Agrupar en grandes bloques llamados "cadenas".
Calcular una y otra vez "hash criptogréficos" hasta que encuentra el adecuado.

RN NERN

Enviar el bloque a la red, para afadirlo a la cadena de bloques y ganar una

recompensa a cambio.

Las estrategias para la extraccion de bitcoins se han ido perfeccionando
progresivamente. En los primeros meses de funcionamiento de la red era posible extraer
en solitario con una CPU estandar y obtener un bloque y sus 50 BTC asociados con una
frecuencia relativamente alta. Posteriormente, la aparicion de software de mineria
adaptado a tarjetas graficas, mucho maés eficiente, desplaz6 completamente a las CPUs
hacia las GPUs. La mineria por GPUs se fue profesionalizando, con grandes
instalaciones en paises con energia barata, configuraciones personalizadas y sistemas
especiales de refrigeracion. Con el aumento sostenido de la dificultad, los mineros
comenzaron a organizarse en grupos independientes para extraer de manera colectiva

como hemos comentado anteriormente.

Actualmente, se esta comenzando a distribuir FPGAs y ASICs (chips personalizados
para realizar un uso en particular, por ejemplo los moviles llevan unos chips
ASICsdesarrollado exclusivamente para el uso de los mismo) para extraer bitcoins de
manera mas eficiente. Si con la mineria con CPUs vy tarjetas graficas, el coste de
explotacion provenia fundamentalmente del gasto energético, la comercializacion de
equipos especializados de bajo consumo esta desplazando las inversiones de los mineros
hacia hardware mas sofisticado, e indirectamente hacia la investigacion necesaria para

el desarrollo de estos productos.

5.4 CARTERA

Basicamente la cartera 0 monedero Bitcoin se refiere al equivalente a un monedero
fisico pero en la red Bitcoin. Este puede mostrar el balance total de todas las direcciones
Bitcoin que contiene. Ademas permiten al usuario pagar una cantidad especifica a una

persona a diferencia de las tarjetas de crédito en las que es el negocio el que cobra.

Estos monederos tienen asociada una clave publica y una privada (ver apartado 6.1
Sistema de claves), la privada sélo es conocida por el duefio y le permite poder usar las

monedas que contiene su monedero y la clave publica es usada entre otras cosas para
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obtener la direccion de un monedero al cual poderle enviar fondos. Cada monedero
lleva asociada una direccion que vendria a ser como el numero de cuenta de nuestro

banco.

Estas direcciones Bitcoin generadas concretamente proceden de la clave privada (que es
la que se utiliza en la firma electrdénica) y es la Unica firma necesaria para poder gastar
los fondos asociados a la direccidn, pero si se pierde por algun motivo los Bitcoins de

esa direccion se pierden para siempre.

El fichero wallet.dat representa la cartera electronica en todas las plataformas. Sin
embargo, su seguridad no es total, ya que es posible que keyloggers maliciosos registren
las pulsaciones del teclado para capturar la contrasefia de cifrado y, en Gltima instancia,
tramiten el robo de fondos, por eso es importante tener el ordenador limpio de virus y

no hacer uso de la clave privada desde cualquier ordenador.

Para poder llevar a cabo transferencias completamente seguras, algunos clientes
permiten firmar transacciones en modo desconectado, de forma que las claves privadas

nunca estén conectadas a la red, y el riesgo de robo por software malicioso sea nulo.

Por otro lado, el propio protocolo Bitcoin permite el uso de multifirma, que también
reduce practicamente a cero el riesgo de robo de fondos, ya que para poder lanzar una
transaccion se necesitaria mas de una clave privada, que pueden estar guardadas en

dispositivos diferentes.
5.5 TRANSACCIONES

Bésicamente es como las conocemos, un usuario transfiere algo a otro y para ellos se
incluyen Bitcoins en la transaccion y son difundidos a los nodos de la red P2P a los que
estd conectado. Estos nodos validaran las firmas criptograficas y el valor de la

transaccion antes de aceptarla y retransmitirla.
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Gréfico 5.4: Ejemplo de transaccion

Transaction Summary

0.3915 BTC ($ 34.31)

Hash bda711e375d32b70b%fe65i4e...
Sent Time  2013-03-28 01:57:56
Confirmations  Uncenfirmed Transaction!
Double Spend Mo Double Spend Detected
Transaction Fee 0.0015 BTC

Network Propagation  72% - 992 Nodes - (Good)

Close

Fuente: http://bitcoin.stackexchange.com/

6. OPERACIONES

Para entender como funcionan las operaciones deberiamos analizar los sistemas de

pagos actuales existente y compararlos con los de Bitcoin.

Por un lado tenemos la moneda que no es mas que una aleacion de cuproniquel, y
niquel-laton. O bien, si pagamos con billete, un trozo de papel con un holograma, con
una tinta de color y alguna propiedad mas que aumenta su seguridad para evitar ser
falsificada. Ambos son aceptados a cambio de productos y servicios en el mundo real

sin que realmente esten respaldados por un valor como ocurria con el oro.

Por otro lado tenemos a los bancos a los cuales un cliente puede ir con su dinero fisico y
estos aseguran resguardar el dinero en una “cuenta” de tal forma que puedan disponer

de la cantidad que hayan depositado cuando lo deseen. Si lo que se desea es hacer llegar
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ese dinero fisico que hemos depositado a otra persona el banco se encargara de hacerlo
llegar a la entidad receptora por una pequefia comision, de tal forma que si el receptor
consulta el estado de su cuenta aparecera la transferencia llevada a cabo.

Una vez dicho esto convendria aclarar que hace afios el trato con el banco era
unicamente personal, pero en los ultimos afios se ha generalizado el uso de los cajeros
automaticos asi como las paginas web las cuales registran lo que cada cliente quiere
hacer con su dinero (entregar dinero en efectivo, hacer transferencias, consultar fondos,
ultimo movimientos, invertir, etc.). La interactuacion humana se ha visto muy reducida
hasta el punto de fiarnos de los numeros e informacion que aparece en los cajeros y
ordenadores los cuales aceptamos como papel moneda (algo similar a cuando se

comenzo a aceptar papel moneda en lugar de oro o la plata como medio depago).

Independientemente de esta evolucion la estructura sigue siendo la misma. Se basa en
una autoridad central que mantiene un registro del dinero y a quien pertenece cada
cantidad confiando en su honestidad. El cliente podra disponer del dinero si lo solicita.
Ademas, toda persona debe identificarse ante esta autoridad dando su nombre real con

el fin de tener de vuelta su dinero o enviar una cantidad de dinero a otra persona.

Sin embargo el Bitcoin es un sistema de apropiacion y de transferencia voluntaria de
Bitcoins mediante un proceso similar al de una transferencia bancaria en linea, pero de
manera anénima y sin depender de una autoridad central que decida que transferencia
realizar y cual no. Estos Bitcoins son valiosos porque generarlos requiere una cantidad
de recursos reales (tiempo de CPU Yy electricidad) y no se pueden arrebatar a una

persona sin acceder de manera ilicita a su cartera.

¢ Qué seguridad nos da el Bitcoin para llevar a cabo operaciones?

6.1 SISTEMA DE CLAVES:

Para prevenir el robo de los Bitcoins cada firma tiene asociadas dos claves, una publica

y otra privada que se almacenan en una cartera, como hemos comentado anteriormente

en el apartado 5.4 Cartera.

Clave privada: nimero secreto que sélo conoce la persona que lo ha generado, puede
ser generado aleatoriamente o el usuario puede elegirlo, es decir, puede crearse a través

de un texto que podamos recordar.
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Clave publica: esta clave como su nombre indica puede ser compartida y esta asociada a
una clave privada. Puede utilizarse para determinar si una firma es auténtica, es decir,
para saber si se ha generado usando la clave privada correcta. Se puede calcular a partir

de una clave privada pero no viceversa.

Firma: sirve para demostrar que un usuario concreto ha creado un mensaje, se genera a
partir de un hash de algo que debe ser firmado y de la clave privada. A través de un
algoritmo usando la clave publica se puede verificar dicha firma

Asi que sélo el usuario con la clave privada puede firmar un documento como una
transaccion, una compra, etc. para entregarle unos Bitcoins a alguien o para pagar algo
en Bitcoins. Por otro lado cualquiera puede validar la firma usando la clave publica del

usuario que realiza la transferencia.
Pongamos un ejemplo para entender mejor este proceso:

La Sefiora Y quiere transferir Bitcoin al Sefor X.

v" El Sefior X le envia su clave publica a la Sefiora Y.

v Esta agrega en la transaccion la clave publica del Sefior X junto con la cantidad

a transferir.
v La Sefiora Y afiadira la transaccion a la cadena de bloques.

v La Sefiora Y firma la transaccion con su clave privada secreta. Declarando asi
que esas monedas que pertenecian a la Sefiora Y ahora pertenecen al Sefior X.

Cualquiera que conozca la clave publica de ambos podra ver que la Sefiora Y esta de

acuerdo en transferir una cantidad de Bitcoins al Sefior X.

Cada firma lleva asociadas estas dos claves y la privada de cada firma es la Gnica que se
corresponde con la publica de la misma firma. Por eso es importante mantenerla en

secreto porque si no otra persona podria firmar transacciones.
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6.2 PREVIENE DEL DOBLE GASTO (10)

Esto es lo que garantizara que la Sefiora Y no pueda replicar la moneda y usarla en méas

de una transaccion (esta es la mayor innovacién detras de Bitcoin):

o Los detalles de la transaccion son enviadas y remitidas a todas las computadoras o a
la mayor cantidad de computadoras posible.

« Estas son afiadidas a una cadena de blogues que crece constantemente y que se
mantiene colectivamente por todos los computadores de la red de Bitcoin.

o Cada computadora de la red de Bitcoin posee una copia completa de este registro de
bloques-transacciones.

« Para ser aceptados en la cadena, los bloques de transacciones deben ser vélidos e
incluir una prueba de trabajo.

o Los blogues son encadenados de forma que, si algin bloque es modificado, los
blogues restantes tendran que ser reconstruidos.

« Cuando aparecen multiples continuaciones validas en esta cadena, se aceptara sélo

la rama mas larga y consecuentemente se continuara extendiendo.

Asi pues para poder confiar en que la transaccion se llevara a cabo ésta debe de haber
sido incluida en un bloque que forme parte de una larga cadena de bloques de rapido
crecimiento (extendida con un significativo esfuerzo computacional). En ese momento
la transaccion habra sido aceptada por la red de computadoras y serd permanentemente
registrada previniendo que la contraparte haga una segunda transaccién con la misma

moneda.

Ejemplo: El Sefior X vende una coleccion de vinilos por 3 Bitcoins, la Sefiora Y esta
interesada y llegan al acuerdo de hacer la transaccién en el siguiente bloque. Sin
embargo en ese momento dos computadoras consiguen crear simultdneamente dos

bloques, con lo cual la cadena se ve ramificada.
v’ La transaccion sera incluida en uno de los dos bloques que se han creado.

v’ Pero esperara hasta que se generen mas bloques y ver por donde continta la

cadena para firmar la transaccion con la clave privada.

v Si después de la creacién vemos que la transaccion se encuentra en la cadena

gue va a continuar se puede firmar sin ningun problema ya que se efectuara.
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v" En el caso de que la transaccion se encuentre en la ramificacion que no ha
continuado con la cadena no se firmara ya que de lo contrario estos Bitcoins se

perderian.

Asi pues, en teoria, cualquiera podria intentar generar bloques falsos e intentar enviarle
esos bloques a todo el mundo para gastar los Bitcoins en dos bloques a la vez. Sin
embargo la anterior transaccion y su firma ya ha sido anunciada y distribuida a un gran
nimero de computadoras de la red Bitcoin y un blogue conteniéndola ya ha sido
generado (de otro modo, el primer receptor de la moneda nunca hubiera recibido
confirmacion alguna). Ademas el proceso de generar un blogue véalido esta disefiado
para tomar mucho tiempo, asi que el que intente generar bloques falsos no podra

competir con el resto de computadores a la velocidad necesaria para generarlos.

Ejemplo: La Sefiora Y quiere realizar un fraude y hacer un doble gasto de la moneda. Si
el Sefior X no confia en la Sefiora Y tendra que revisar los blogues que recibira de
terceras personas, que la Sefiora Y nunca podra producir por sus propios medios, y
alguno de esos nuevos bloques contendré la transaccion de la Sefiora Y lo que le dira

gue ya gasto sus Bitcoins.

La Unica manera en la que la Sefiora Y puede borrar su pasada transaccion es creando
una cadena paralela que sea méas larga que la cadena generada por todos, donde no
exista registro alguno de su transaccion, porque sélo la cadena mas larga es aceptada
por la red. Para seguir siendo larga, la cadena paralela de la Sefiora Y debe crecer mas
rapidamente que cualquier otra cadena, previniendo asi que algun generador de bloques
afiada la transaccion de la Sefiora Y a la cadena de transacciones. Para que esto sea
posible, la Sefiora Y tiene que poseer de manera permanente bajo su control la mayoria
de la potencia de CPU en la red, algo que asumimos que ninguna persona u
organizacion puede hacer. Por lo tanto, mientras que las personas que controlen la
mayoria de CPU no cooperen con la Sefiora Y, su transaccion permanecera registrada y

le ser& imposible crear otra transaccion con la misma moneda.
6.3 LAS TRANSACCIONES PERMITEN EL ANONIMATO (11)

Las "cuentas" Bitcoin no contienen en ellas el nombre de las personas y no
necesariamente corresponden especificamente a individuos. Cada saldo simplemente se
asocia con el par de claves publica-privada generado al azar y el dinero "pertenece” a

cualquiera que pueda firmar con la clave privada cualquier transaccion de esos fondos.
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Las transacciones firmadas usando estas claves no incluyen los nombres de las personas

que las realizan.

La direccion de Bitcoin del Sefior X corresponde matematicamente a una clave publica

similar a esta:
1PC9aZC4hNX2rmmrt7uHTfY AS3hRbph4UN

Cada persona puede tener muchas direcciones como esta, cada una con su propio saldo,
y esto puede hacer més dificil identificar qué persona tiene tal cantidad de dinero. Con
el fin de proteger la privacidad cualquier usuario puede generar un nuevo par de claves

publica-privada para cada transaccion.

Sin embargo algunos criptégrafos del sector mas duro con el Bitcoin opinan que no es
tan facil mantener el anonimato y que esto es uno de los puntos débiles del sistema. Su
planteamiento es que se podria llegar a asociar una firma de Bitcoin con la direccion IP
desde la cual se ha llevado a cabo la operacion. Sin embargo aunque pudieran rastrear la
direccion IP y asociarla a un nombre cualquier usuario puede realizar una operacion
desde una computadora ajena, sin saber ni siquiera si el titular asociado a esa direccion
IP tiene acceso a esos fondos asi que las supuestas autoridades no dispondrian de la
certeza suficiente para congelar los fondos ligados a esa direccion Bitcoin. Ademas otra
persona podria estar usando esa direccion IP generada por la computadora del usuario,
podria estar usando las claves privadas que un dia fueron del usuario, podria tratarse de

una red publica o de un establecimiento, etc.

Si bien es cierto que cada usuario puede mantener el nivel de anonimato que desee ya
que no se tiene porque se andnimo frente a todo el mundo, pueden elegir a quién revelar

su identidad y en relacion a qué direcciones Bitcoin.

Ninguna cuenta de Bitcoin se encuentra irremediablemente ligada a la identidad de un
usuario, asi aunque se pueda relacionar la transaccion a un blogue y a una cuenta

Bitcoin, no se podria relacionar a una identidad.

Podemos concluir que segin lo que opinan los criptografos mas extremistas y tras
invertir grandes cantidades de recursos tecnolégicos y humanos como mucho sera
posible probar que alguien que no desea revelar su identidad tuvo quizés, alguna vez,
Bitcoin bajo su control, sin saber cuantas otras direcciones posee y sin saber si esos
Bitcoin siguen en su poder o han sido transferidos, etc. y sin poder congelar ni confiscar

esos fondos, ni decidir a qué fines pueden ser destinados.
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Bitcoin impide los abusos de poder que son perpetrados de una manera
extraordinariamente sencilla y econémica por medio del sistema bancario semi-estatal.
Nada puede hacerse para eliminar el Bitcoin ya que su funcionamiento depende de la
propia infraestructura de telecomunicaciones que hace posible internet. Por eso, si una
institucion reguladora quisiese destruir el Bitcoin, tendria que destruir todo el sistema

para ser eliminado como sucede con los virus informaticos.

Nadie puede decir que el Bitcoin es mas vulnerable a ataques que el euro, ya que el
Bitcoin es digital y no esta sujeto a control, para lo bueno y para lo malo. Es cierto que
se puede usar para comprar drogas, es lo que tiene una herramienta que puede ser
anonima, a internet le pas6 lo mismo en sus inicios, era malo porque personas lo usaban
para comunicarse secretamente con mala fe, todos podemos ver como ha acabado

internet.

La Bitcoin Foundation, creada en 2012, tiene entre uno de sus objetivos fundamentales
el mantener una economia que no dependa de la politica, que sea abierta e

independiente.

La forma mas habitual de proteger los Bitcoins es realizar varias copias idénticas del
fichero wallet.dat, cifradas con una contrasefia fuerte, y guardarlas fisicamente en
varios soportes USBy en la nube. Algunos usuarios mas avanzados prefieren la
aplicacion de esteganografia (oculta mensajes u objetos dentro de otros), o incluso
generar la clave privada Unicamente a partir de una frase memorizada, sin necesidad de

ningun soporte fisico.

Otros optan simplemente por imprimir en papel la clave privada en formato numérico o
en QR (Quick Response code “cédigo de respuesta rapida”, es como un céddigo de

barras que aporta informacidn) y guardarla en un lugar seguro.
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7. COTIZACION DEL BITCOIN

Gréfico 7.1: Evolucion cotizacion del Bitcoin septiembre 2011 — septiembre 2013
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Como se puede observar en el grafico 7.1 el valor en euros por Bitcoin se mantenia con
cierta estabilidad y valores muy bajos hasta 2013 cuando empezé a aumentar y fue en
abril cuando se produjo la gran subida donde se alcanzaron los picos que podemos
observar en los graficos. Este hecho coincidié con el momento en que se empez6 a
difundir informacion de esta moneda a nivel mundial y todos los medios de

comunicacion se hicieron eco de ello.

Grafico 7.2: Ampliacion de la “burbuja” de abril 2013
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Si observamos la evolucion que se ha producido después de los picos alcanzados en
abril en el grafico 7.2, podemos observar que se estd menteniendo el Bitcoin en una
banda entre los 120€/Bitcoin y los 60€/Bitcoin, va oscilando con mucha volatilidad pero

no ha vuelto a tener ninguna bajada o subida considerable como las ocurridas en abril.

Gréfico 7.3: Analisis volatilidad septiembre 2013
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Si observamos so6lo el mes de septiembre (grafico 7.3) podemos ver que se esta
manteniendo en torno a los 100€/Bitcoin y la banda de Bollinger (las dos curvas que
envuelven el gréfico de precios) nos muestra la volatilidad que puede tener el precio del
Bitcoin.

Gréfico 7.4: Distribucion del cambio de divisas
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En el grafico 7.4 podemos observar como el cambio de divisas esta localizado en més
del 70% entre dos casas de cambio, MTGOX y BitstampUSD. Mientras que estas
operaciones en un 72% son en ddlares, seguidas muy de lejos por los euros en un 9%.

8. APLICACIONES (12)

8.1 BITCOIN PARA PERSONAS

Bitcoin es la forma maés sencilla de cambiar el dinero a un costo muy bajo.

v" Pagos a través del movil

Es una manera facil de realizar pagos. Tan solo se tienen que llevar a cabo dos
pasos: escanear y pagar. Es decir, a través de un cédigo QR y con la aplicacion
de la cartera instalada en el smartphone y que éste sea escaneado por la
contraparte o bien a través de la tecnologia NFC que permite que con tan sélo
acercar dos smartphones se transfiera informacion. No hace falta tarjeta, escribir

un namero de identificacién o firmar cualquier cosa.

v" Realizar transacciones de manera sequra

Como anteriormente hemos comentado el sistema de criptografia utiliza
seguridad de nivel militar. Si no se poseen las claves nadie puede hacer uso de la
billetera, asi que si el usuario sigue los pasos necesarios para proteger el

monedero los fraudes se evitaran.

v Funcionalidad
Es un sistema que funciona en todas partes y en cualquier momento, como
ocurre con el correo electronico, no es necesario utilizar el mismo software o los
mismo proveedores de servicio. Cada usuario puede utilizar sus servicios
favoritos sin que haya problemas de compatibilidad ya que todos ellos usan una
tecnologia abierta. Un ejemplo analogo seria a la hora de hacer una transaccion
de una entidad bancaria a otra diferente, en este caso casi todas cobran una

cantidad en concepto de comision.
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v" Pagos internacionales

Su uso se ha visto incrementado para hacer pagos internacionales ya que se
hacen de una manera rapida, en 10 minutos, es una buena solucion para los
inmigrantes que quieren enviar dinero a sus familiares a otro pais. No existe un
banco que retrase el proceso, comisiones muy elevadas o que congelen la

transferencia.

v" Pagos gratuitos

Salvo en casos especiales como cuando los pagos son diminutos, Bitcoin
permite enviar y recibir pagos de forma gratuita, es decir, no existe ningdn tipo
de cuota que se deba satisfacer para llevar a cabo el proceso. Sin embargo como
hemos comentado anteriormente se puede pagar una pequefia comision para
asegurar que la transaccion esté presente en el siguiente blogue, comision que

recibird el creador del blogue.

v" Pagos anbnimos

Bitcoin aporta a los usuarios de esta red el anonimato que esta presente en casi
todas nuestras compras diarias donde no se identifica al usuario. Permite desde
comprar servicios hasta hacer donaciones sin tener que dar los datos del usuario.
v' Fideicomiso
Si realizamos compras de particular a particular, como por ejemplo articulos de
segunda mano, es posible usar un servicio de fideicomiso que muchas péginas
especializadas en venta de segunda mano con bitcoins ya ofrecen. Nosotros
realizamos el pago a la pagina y esta no lo procesa al vendedor hasta que el
producto ha llegado a su destino. Una de las paginas que ofrece servicio de
fideicomiso es la pagina de subastas y venta de segunda mano Bitmit (En inglés

se llama "escrow").
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8.2 BITCOIN PARA EMPRESAS

Bitcoin es una forma muy segura y de bajo costo para gestionar pagos por las siguientes

razones:

v’ Tarifas bajas
La alta seguridad criptografica de Bitcoin le permite procesar las transacciones

de una manera muy eficiente y a bajo coste ya que en la mayoria de los casos la

comision es cero.

v Proteccion contra el fraude de pago vy devolucién de cargos

Los negocios que aceptan pagos en linea a través de tarjetas de crédito o PayPal
conocen el problema de los pagos que luego son revertidos por el remitente
porque le habian hackeado sus cuentas o porque no se realizé la entrega del
producto. La Unica manera en la que las empresas pueden defenderse contra este
tipo de précticas es realizar un analisis de riesgos complejos y aumentar los
precios para cubrir pérdidas. Sin embargo los pagos con Bitcoin son
irreversibles y las carteras se pueden mantener de forma muy segura de tal forma

que los costes asociados a un robo no recaen sobre los comerciantes.

v" Rapidez en los pagos internacionales

Los Bitcoins no tienen ninguna ubicacién fisica real, asi que se pueden transferir
tantos como se desee a cualquier lugar sin limites, demoras o costes excesivos.
A diferencia de lo que ocurre con los bancos para las operaciones
internacionales que hacen esperar tres dias habiles, en este sistema no existen

intermediarios que ralenticen las operaciones.

v' Estandar PCI
Este estandar consiste en una guia que ayuda a las organizaciones que procesan,
almacenan y/o transmiten datos para prevenirles contra los fraudes que
involucran tarjetas de pago de débito y de crédito. Asi que la aceptacion de las
tarjetas de crédito/débito en linea requiere, por lo general, extensas
comprobaciones de seguridad a fin de cumplir con este estandar. Sin duda

alguna es una buena forma para proteger las tarjetas de crédito pero la seguridad
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de Bitcoin esta construida de tal manera que hacen que este enfoque quede
obsoleto ya que los pagos estan garantizados por la red, no a su cargo, con lo

cual no debe cumplimentar este estandar.

v" Posicionamiento

El simple hecho de aceptar pagos con esta nueva moneda permite conseguir
nuevos clientes y dar a su negocio cierta visibilidad. Aceptar una nueva forma de
pago siempre ha demostrado ser una practica inteligente para los negocios en

linea como ya ocurriera en su dia con el sistema PayPal por ejemplo.

v' Multi-firma
Bitcoin también incluye una caracteristica que no es aun muy conocida, que
permite que los Bitcoins puedan ser utilizados s6lo si un subconjunto de un
grupo de personas firman la misma transacciéon (llamado transacciones "n de
m"). Este es el equivalente de las firmas mancomunadas de control que usan los
bancos hoy en dia. Se trata de generar una direccion que requiera la combinacion
de varias claves privadas. Como hemos comentado en el apartado 5.4 Cartera se
necesitaria mas de una clave privada para firmar las transacciones y estas pueden

estar guardadas en dispositivos diferentes.

v" Transparencia contable

Muchas organizaciones estan obligadas a presentar los documentos contables
sobre sus actividades, y a la adopcién de buenas préacticas de transparencia.
Usando Bitcoin se ofrece el mas alto nivel de transparencia ya que su balance y
sus transacciones son publicos para sus miembros si se los mantiene al tanto de

sus direcciones de Bitcoin.

v' Para los sectores mas requlados

El dmbito internacional y el hecho que los usuarios pueden comerciar con un
cierto anonimato, ha hecho posible que se abra paso en sectores cada vez mas

regulados, como apuestas online y partidas de poker.
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8.3 BITCOIN PARA LOS BANCOS

Existe diferencias entre las monedas nacionales y los Bitcoin como se ha analizado a lo
largo del trabajo

Actualmente, practicamente la totalidad de las divisas nacionales como el euro o el
ddlar es dinero fiduciario (que se basa en la confianza de la comunidad y no esta
respaldado por un material precioso). Es decir, su valor real es mucho mayor que su
coste de produccion, y es emitido por los bancos centrales mediante la creacién de
deuda que se multiplica a través de los bancos comerciales y el sistema de reserva

fraccionaria.

Gréfico 8.1; Sistema de Banca con reserva fraccionaria
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Fuente: http://es.globedia.com/sistema-bancario-sociedad-libre

En contraposicion al dinero fiduciario, Bitcoin utiliza un sistema de prueba de
trabajo que simula el minado de materias primas hasta el punto de que el precio de los
Bitcoins es igual al coste marginal de produccion (el incremento del coste total que
supone la produccion adicional de una unidad de un determinado bien) ya que los
mineros estan continuamente compitiendo por ser los mas eficientes. Los mineros
dedican sus recursos de tiempo, energia, procesamiento y amortizacién de maquina para
resolver un desafio criptografico complejo.


http://es.globedia.com/sistema-bancario-sociedad-libre
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Por estas razones y que su escasez no es natural sino generada a través de un algoritmo
matematico, el economista George Selgin califica a Bitcoin como cuasi-materia prima

(quasi-commodity money).

Por otra parte, los Bitcoins poseen todas las caracteristicas necesarias para ser
considerado dinero (13). Es altamente divisible (hasta ocho decimales), denso en valor
(una direccién puede contener millones de euros), inmediatamente reconocible con el
software adecuado y fungible (cada unidad estd valorada de la misma forma).
Asimismo, la posesion de la clave privada es control. Las claves privadas pueden
guardarse en una cartera electronica o generarse a partir de una frase mas o menos larga,
que es suficiente con memorizarla. Esta ultima caracteristica, unida al hecho de que la
direccion Bitcoin es un pseudénimo y no refleja la identidad real de su propietario, hace
que los Bitcoins sean dificiles de confiscar.

Los posibles escenarios de fracaso para Bitcoin son una depreciaciéon de la moneda, una
disminucion de los usuarios, o una campafia gubernamental global en contra del

software.

Como el nucleo del protocolo Bitcoin no cifra ningun tipo de informacion, todas las
transacciones son publicas y cualquier observador externo puede analizar en cualquier
momento su contenido, el origen y el destino de todos los mensajes. Esta caracteristica
contrasta con el modelo bancario tradicional que oculta las transacciones del escrutinio

publico.

8.4 QUE SE PUEDE COMPRAR (12)
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Hoteles

Comida (Domino’s Pizza)
Software

Descargas

Blogs (Wordprees)
Servidores, dominios, hosting y hardware
Juguetes

Ropa

Libros

Peliculas

Musica

Salud

Deporte
Telecomunicaciones
Limpieza y hogar

Joyas

Arte

Mascotas

Servicios

Suscripciones
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Compras online de todo tipo

Asi que a dia de hoy se puede comprar practicamente de todo con esta moneda.
9. OPORTUNIDADES DE FUTURO

Actualmente cuesta mucho encontrar activos de calidad, activos que sean seguros donde
depositar los ahorros. Existe incertidumbre sobre el euro, sobre el dolar, sobre el yen,
sobre la libra, etc que se ven afectadas por conflictos como el de Siria, situaciones como
la de Grecia (al euro), etc. Existen pocas monedas que inspiren confianza asi como
pocas empresas que tengan una perspectiva optimista o expectativas positivas en el
futuro, la incertidumbre es muy elevada y muchos inversores optan por depositar parte

de sus ahorros en Bitcoin, aungue se trate de una moneda virtual.

Realmente el Bitcoin no es una moneda refugio o valor de inversion, ésta ha sido

disefiada para la transaccion de bienes y servicios en internet, es decir, para comprar y
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vender, no para especular (15) y (19). Pero esto no quita que haya habido usuarios que
se han aprovechado de la situacion para comprar grandes volimenes y asi animar a

nuevos inversores sin conocimientos para especular con el Bitcoin.

Esta especulacion puede resultar exitosa (0 no) porque el volumen monetario de
Bitcoins ahora mismo es pequefio y la volatilidad de la moneda es muy alta. Es decir,
pocos movimientos de compra provocan grandes movimientos en su cotizacion, pero
cuando se convierta en una moneda de utilizacion global su variabilidad sera minima.
Esto no se puede hacer con monedas como el euro o el dolar ya que aunque exista

incertidumbre, su volatilidad es muy poca.

Es decir con esta variabilidad se puede especular pero de momento, y hasta que mas
personas lo utilicen (que llevara afios), no se pueden establecer salarios o precios de

compra y venta de productos y servicios.

Pero realmente el Bitcoin no sirve para la inversion, el Bitcoin se ha creado para
transacciones de bienes y servicios, este es su Gnico objetivo. El problema que debido a

la desinformacidn de muchas personas hay otros que lo utilizan para especular.

Basandonos en lo que Keynes llamaba deposito de valor de una moneda, si sirve para
transacciones de bienes y servicios el Bitcoin deberia servir también como inversion,
pero para ser considerado deposito de valor se requiere estabilidad de precios y como
hemos comentado anteriormente esto se conseguira cuando millones de personas usen

de manera cotidiana Bitcoin como medio de pago.

Como hemos comentado en el apartado 8.2 Bitcoin para empresas es una oportunidad
para que las empresas innoven y se posicionen dandose a conocer al aceptar estos

sistemas de pagos.

A dia de hoy si lo que se quiere es ganar dinero con el Bitcoin la manera de hacerlo es a
través de la mineria (se estdn pagando 25Bitcoins por bloque generado) asi que si se
realiza una inversion en buenas computadoras, GPUs, Asics, etc. para hacer mineria se
puede obtener muchos beneficios. Como toda inversion tiene su riesgo y habria que
realizar un estudio del coste de los ordenadores a comprar, del gasto energético que
supondria mensualmente, del tiempo que habria que dedicar, etc. De todas maneras

existen paginas donde cualquiera puede contribuir a la creacion de bloques (mining
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pools) donde el premio es repartido entre todos los que aportan su potencia del
ordenador para la red Bitcoin como hemos comentado anteriormente. Esto puede

permitir ganar una pequefia cantidad mensualmente sin gastar practicamente energia.

Puede ser una apertura mundial para que en todos los paises sea utilizado, incluso en
aquellos en los que existen determinadas barreras. Como ocurre con la plataforma
WordPress que acepta pagos en Bitcoins en todo el mundo, incluyendo a los mas de 60
paises bloqueados por PayPal, para evitar que blogueros de Haiti, Etiopia o Kenia
tengan un acceso limitado a la blogosfera por “problemas en los pagos que quedan fuera

de su control”.

Al estar desregulado y poder conseguir el anonimato es una oportunidad para conceder
donaciones a plataformas que intentan mantenernos informados de hechos conflictivos
ya sean presentes o pasados como Wikileaks, que tras sufrir un bloqueo por parte de los
procesadores de pago electronico Visa, MasterCard y PayPal, solicitd asistencia en
Bitcoins. Por supuesto también es muy practico para que las ONGs reciban donaciones

ya que mantiene el anonimato del emisor de la donacién.

Los intercambios a divisas nacionales se llevan a cabo a través de oficinas por internet y
de persona a persona. En Estados Unidos, en varios de los principales bancos asi como
en los centros comerciales Walmart y 7-Eleven entre otros, admiten depdsitos de dinero
en efectivo para convertir a Bitcoins, y también en paises como Brasil y Rusia a través

de varias entidades.
10. DESREGULARIZACION

El Bitcoin apenas se ha regulado, pero los supervisores como el BCE estan atentos a sus
movimientos tal y como afirmaron en un informe de 2012 que el sistema Bitcoin s6lo
suponia un riesgo para los agentes que participaran en él. EI departamento del Tesoro de
EEUU reconoce que las divisas virtuales no estan bajo su regulacion pero si las

plataformas de intercambio.

En China en 2009 ya se prohibié comerciar con Q-coins, una moneda que se compraba
con saldo prepago para comprar servicios prestados por la compafia Tencet, pero que

acabd siendo aceptada para pagos entre particulares.
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La principal diferencia que tiene el Bitcoin con cualquier moneda del mundo es que no
hay un pais que establezca su existencia, no hay un Banco Central responsable de su
emision y regulacion, no hay un érgano que disponga si se devalta o se revalla frente a
otras monedas, se basa en la confianza de los usuarios de la red Bitcoin para realizar

transacciones y operaciones con esta moneda (14).

El dinero aceptado en la sociedad tiene este componente regulatorio controlado por un
organismo o entidad pero a la vez tiene un valor intrinseco de confianza otorgado por la

sociedad que lo utiliza, en el caso del Bitcoin solo se basa en este valor intrinseco.

A diferencia del resto de monedas del mundo, la oferta de bitcoins no est4 controlada
por autoridades sino por la casualidad ligada a complejos protocolos informaticos. Esto
lo podriamos comparar con lo que pasaba con el oro cuando era utilizado como dinero,
la oferta del mismo dependia de si se encontraba una mina nueva o se asaltaba un barco
cargado de oro procedente de otro pais. Por todos es conocido que las reservas de oro un
dia se acabaran, lo mismo ocurre con los Bitcoin, que los problemas son mas complejos
conforme se solucionan los anteriores, es decir, la dificultad del mining para conseguir
Bitcoins es creciente y el objetivo de los creadores es que se llegue un dia (en 2040
cuando se alcancen los 21 millones) que la dificultad de los problemas matematicos

sean tan complejos que no se puedan crear mas Bitcoin.

Como pasa con el oro, a la larga la oferta de Bitcoins va a ser constante por los siglos de
los siglos. De hecho se espera que la oferta de Bitcoins siga el camino del grafico 10.1.
En 2013 hay unos 11 millones de monedas en circulacion, en 10 afios se calcula que
esta cantidad se doblard mas o menos y de ahi hasta la creacion de los 21 millones

exactos se mantendra casi constante
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Gréafico 10.1: Expectativas de evolucion de la oferta de Bitcoin.
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Esta desregularizacion, como hemos dicho, hace que se base en la confianza que los
usuarios le dan a este sistema de pagos y como no existe ningin banco que haga de
intermediario las comisiones por transferencias de dinero son minimas (en el caso de
que existan). Los usuarios no tienen que dar cuenta de nada a nadie e incluso si se
esfuerza puede conseguir el anonimato. Se convierte en un sistema mas libre, donde la
fiabilidad de una operacion viene dada por las partes, es decir, si por ejemplo una
empresa como Samsung, Starbucks, Apple, etc. comienza a aceptar pagos en Bitcoin a
sus clientes y a otros usuarios les dara confianza y una casi completa fiabilidad.
También es cierto que se usa para vender drogas Yy blanquear dinero que serian unos de
los puntos a solucionar, permitiendo identificar a aquellos que llevan a cabo actividades

ilicitas.
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Bitcoin es una moneda que se auto-regula y representa el estado real de su economia,
pues nadie puede hacer que cambie de valor de manera artificial o forzada. Por supuesto

esto a los bancos y autoridades centrales no les interesa.

11. EL BITCOIN ¢(UNA BURBUJA ECONOMICA? (16)

En abril de 2013 se produjo una subida espectacular de la cotizacion del Bitcoin que en
4 meses crecié un 1.655% lo que hizo pensar que se trataba de una burbuja donde los
inversores que llegan mas tarde pagarian los rendimientos de los que llegaron primero.
Muchos analistas apuntaron que podria convertirse en un esquema piramidal. Sin
embargo, hoy por hoy, se parece mas a una materia prima que a cualquier tipo de
dinero, aunque desde el BCE apuntan que el Bitcoin se parece muchisimo al dinero en

efectivo.

Muchos economistas tildan de burbuja econémica al sistema de Bitcoin afirmando que
el valor de Bitcoin tiene que reventar, incluso diarios como Financial Times han tenido

titulares tan rotundos como “Bitcoin bubble grows and grows”.

Entre los detractores del Bitcoin hay que destacar a los economistas austriacos que no
terminan de encajar los Bitcoin dentro del teorema regresivo de Mises (teorema que
pone de manifiesto que el dinero se demanda hoy por la experiencia histdrica de lo que
se ha podido comprar Gltimamente con ese dinero) y los partidarios del patron oro que

lo ven como una potencial competencia.

Normalmente, cuando se produce un aumento de la demanda de los activos monetarios
su precio de equilibrio aumenta, es decir, cuantas mas personas deseen atesorar Bitcoins
mas se apreciara frente al resto de activos monetarios (tipo de cambio: apreciacion) y no
monetarios (precio de los activos: deflacidn). Pero esto no se debe interpretar como que
cualquier aumento de demanda de un activo monetario lo aleja del territorio burbuja
porque si el aumento de la demanda tiene un componente especulativo la probabilidad
de que el precio futuro del Bitcoin se derrumbe puede ser creciente. Podriamos
compararlo con la burbuja espafiola, un aumento de la demanda de inversion de
viviendas en 2007 no hubiese reducido la burbuja inmobiliaria sino que la hubiera

incrementado.
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Entonces para que el aumento de precio no se deba simplemente a una especulacién se
puede entender que los especuladores pueden interpretar que la informacion sobre
Bitcoins se va a seguir extendiendo y que, al conocerla més, cada vez méas gente querra
introducirlas en su patrimonio y por eso su precio futuro serd superior al actual de tal
manera que esta demanda especuladora estabilice el Bitcoin. Lo que esta claro es que
hasta que no se estabilice su precio no se adoptara como moneda independiente al ddlar

0 euro.

En un futuro, si se estabiliza (que puede ser a un tipo de cambio muy superior al actual),
cada vez serd més sencillo mantener la contabilidad de una parte de nuestro patrimonio
en Bitcoins, es decir, cuando muchos agentes participen en transacciones a través de
Bitcoins se podra obtener una parte de ingresos en Bitcoins y efectuar una parte de

gastos con ellos sin tener un riesgo cambiario.

Una vez estabilizada puede derrumbarse pero no porque existiera una burbuja sino
porque la demanda ha caido por situaciones exdgenas a las caracteristicas propias del

activo y su precio.

En definitiva, la mayor o menor demanda monetaria de un activo modifica su valor de
equilibrio a largo plazo, de tal forma que en épocas en las que la demanda no sufra
cambios muy bruscos se podra predecir de manera mas o menos aceptable su valor, por
el contrario cuando la demanda es inestable y cadtica la volatilidad de los tipos de
cambio se dispara. A dia de hoy la volatilidad es muy elevada dado que el Bitcoin se
estd dando a conocer, estd en sus primeros pasos y cada vez mas gente puede estar
incorporandola en sus patrimonios, con lo cual los andlisis de valores de la divisa, que
deben basarse en un conocimiento y acceso a toda la informacién relevante, no son
concluyentes por encontrarse en esta fase, donde los agentes tienen hoy maés
informacién de la que tenian ayer. Asi que el problema radica en saber si los inversores
gue compran Bitcoin hoy las liquidaran de manera masiva en el futuro o las adoptaran

realmente como una divisa.

Podemos concluir que si prosigue con su avance de monetizacion y llega a completarse,
siempre y cuando no haya nada que lo imposibilite, el precio futuro del Bitcoin sera

muy superior al actual, es decir, Bitcoin puede seguir subiendo sosteniblemente de
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precio sin que se trate de una burbuja. Nos podemos preguntar si su futuro es incierto,
pero ello no determina que se trate de una burbuja. Ademas si este proceso de
monetizacion se produce en un futuro puede llegar a ser un sustituto real del dinero
fisico, siempre y cuando la tecnologia siga avanzando como hasta ahora (17).

En este proceso se pueden observar unos riesgos inherentes al Bitcoin:

v Riesgo de que no llegue a desarrollarse como moneda (el mas importante de
todos).

v Riesgo de ilegalizacion (En el caso de la ilegalizacion no esta claro que sea un
riesgo muy elevado ya que Bitcoin esta pensada precisamente para ser
intercambiado al margen del gobierno).

v' En cuanto a riesgo de robos estd muy protegido con el sistema de claves,
siempre y cuando el usuario sea cauto respecto a su conservacion y uso.

En el caso de que alguno de estos riesgos se materializase su precio volveria a ser

cero siendo cualquier precio actual una burbuja.

Como curiosidad podemos apuntar que la popularidad de busquedas en google ha ido
asociada casi milimétricamente con el aumento del precio del Bitcoin y que en paises
como Alemania ya reconocen el Bitcoin como moneda. Alemania, al igual que EEUU,
estudia de qué forma tributaran las transacciones realizadas por particulares en Bitcoins.
Al contrario que las autoridades alemanas, el banco central tailandés declaré en julio de
2012 ilegal comerciar en bitcoins, usarlos para vender bienes o servicios en el pais o

introducirlos o sacarlos de Tailandia.

12. ALTERNATIVAS (ALT-COINS) (18)

Existen diversas alternativas al Bitcoin, aunque ninguna genera tanta confianza ante los
usuarios como ocurre con el Bitcoin. Estas alternativas se llaman alt-coins. Quizas
algunas alt-coins lleguen a ser importantes en el futuro cuando se generalicen las
criptomonedas ya que por el momento no cubren alguna necesidad insatisfecha y lo
unico que hacen es confundir a los interesados que ya tiene suficientes dificultades para

entender los Bitcoin asi como desviar el talento del capital humano hacia otras alt-coins.
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Ventajas del Bitcoins respecto de las alt-coins:

v

Fist mover advantage: es decir, la ventaja del pionero, aunque esto no implica un

éxito asegurado frente a la competencia siempre implica una enorme ventaja y
mientras siga siendo asi de dinamico no se vera superado por los competidores.

El efecto de red: es decir, se trata de una moneda y las monedas resultan mas

utiles cuantas mas personas las utilizan de tal forma que en su mayoria quienes
eligen a Bitcoin lo hacen porque muchos otros lo han elegido antes.
Poder computacional: aunque el codigo de otras alt-coins sea casi igual al de

Bitcoin la seguridad del sistema dependera del poder computacional que aporten
los mineros a la red. Sin un apoyo de mineros bien incentivados ningin proyecto
tendré posibilidades de hacerle la competencia al sistema Bitcoin.

Ecosistema: alrededor de Bitcoin existe un amplio conjunto de programadores,
comerciantes, consumidores, emprendedores, mineros, operadores, etc. dificil de
superar por otras alt-coins.

Liquidez: entre dos monedas los usuarios siempre preferiran a la mas liquida y a
la més facilmente intercambiable en todo momento por cualquier activo.
Confianza: muchos de los usuarios de Bitcoin estan huyendo de sistemas
monetarios que basan su confianza en determinadas instituciones humanas.
Estan eligiendo antes la certeza de las matematicas que las promesas de un
gobierno o autoridades monetarias.

Comodidad: para los que han empezado a utilizar Bitcoin pasarse a otra alt-coin
siendo que han comenzado a entender el funcionamiento de Bitcoin les

desincentiva.

Alternativas:

v

v

v

Litecoins (usa un puzle matematico que no se puede resolver con las GPUs o
CPUs, asi que la actividad de minado no recae sobre los que tienen equipos mas
caros sino que pueden competir un mayor nimero de mineros).

PPCoin (pretende eliminar la mineria convencional repartiendo en una especie
de loteria las PPcoins entre los usuarios donde las probabilidades de ganar
vienen dadas por cuantas se poseen).

Quantum-coins (monedas que se generaran a traves de ordenadores cuanticos).
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v" En el anexo se encuentran otras alt-coins como: Eathercoin, Digitalcoin,

Worldcoin, Phenixcoin, etc.

También existen monedas en los mundos virtuales de videojuegos de rol, dinero que
sirve para comprar articulos dentro del videojuego y en los méas populares, aunque esta
prohibido, el dinero del videojuego se cambia por dinero real. Asi mismo estan las
propiamente creadas para el ecommerce como Facebook Credit, las Amazon Coins y
Apple, después de su rechazo a aplicaciones de cartera de Bitcoins y haber perdido
clientes, podria desarrollar en un futuro iMoney. Estas monedas las compra el usuario

con dinero real y las usa para adquirir bienes pero solo en dichas plataformas.

Segin el economista George Selgin la competencia simplemente aumenta las

posibilidades de que alguna criptomoneda tenga éxito (20).
13. CONCLUSIONES

En el presente trabajo hemos estudiado la naturaleza del Bitcoin. Partiendo de su
misterioso origen hemos discutido las caracteristicas principales de esta moneda, en
especial su naturaleza asociada a la computacién, asi como su especial estructura
criptografica. EI modo con el que las operaciones comerciales tienen lugar mediante el
Bitcoin ha sido objeto de estudio a lo largo del presente trabajo. La generacion de la
moneda (mineria) y su extendido uso comercial, con particular énfasis en su naturaleza
peer to peer y la imposibilidad del doble uso, han sido analizados ampliamente. Las
ventajas y desventajas de esta nueva moneda han sido descritas y sus fuertes
fluctuaciones comentadas en profundidad, en especial su comportamiento como posible
burbuja econémica. Analizadas las virtudes y defectos de esta nueva manera de abordar
el comercio y las finanzas, nuestra conclusion es positiva. Creemos, apoyandonos en
nuestro estudio, que el uso de los Bitcoins es provechoso fundamentalmente para el
comercio ya que éste tiene que ser su principal fin, aunque si sigue con su proceso de
monetizacion cabe esperar a largo plazo, que aumente su valor, por lo que deberia
formar parte de una cartera de valores diversificada. Por lo que se refiere al comercio, el
uso del Bitcoin en las transacciones comerciales se esta extendiendo a gran ritmo, casi
exponencialmente, y el nimero de comercios que aceptan esta moneda crece dia a dia.
Dada su conexion con la informética y la encriptacion y la amplia aceptacion que esta
adquiriendo en conexion con la red, creemos que esta moneda posee un gran potencial y

requerird de mas cuidadosos y amplios estudios que dejamos para un trabajo futuro.
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15. Anexos:

l. Comercios en castellano. Fuente: https://es.bitcoin.it/wiki/Comercio

Todo el Mundo

e Bitcoin2CDKey.com: Venta de CD Keys para steam, origin, games for windows

live, ubisoft y muchos mas. También vendemos servicio de templates para paginas

de facebook y video intros para tus videos.

o ComprarKey.com: Venta de CD Keys para steam, origin, games for windows live,

ubisoft y muchos mas. También vendemos servicio de templates para paginas de

facebook y video intros para tus videos. (del mismo duefio de
Bitcoin2CDKey.com).
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cPanel-Host: cPanel hosting (Fantastico, Softaculous) y registro de dominios,

certificados SSL: Destinos: Estados Unidos y Europa

e L3server: servidores dedicados y servidor virtual privado (VPS), ubicaciones:
Estados Unidos y Europa

e Bitcoin Tree: Sistemas Colaborativos de Marketing Multinivel y Fondos Comunes;
permiten a la Comunidad promocionar Bitcoin y ganar significativas sumas de

dinero con ello.

e |berHosting.net: Alojamiento web, resellers y dominios.

e Cd Key ARG: Venta de CD KEY en Oferta, cédigos de videojuegos Originales,
Descarga Digital (Debe consultar la cotizacién en bitcoins).

Argentina

e WPLG: Disefo Gréfico. Logotipos, Publicidad, volantes. Insertados desde 2005 en
el Mercado.

e Sirensis: Desarrollo Web, PHP.

e Cd Key ARG: Venta de CD KEY en Oferta, cddigos de videojuegos Originales,
Descarga Digital (Debe consultar la cotizacion en bitcoins).

Chile

e BitcoinsChile.cl: Comercio de divisas en moneda local (CLP)

e TradeHill.com: Comercio de divisas en moneda local (CLP) Inactivo

Costa Rica

e Tostarte: jpublicidad creativa servida en pan tostado con mantequilla!.
e Gnu Compu Monster: Servicios informaticos basados en Software Libre para el
hogar.

Espaia

e Lagar la Primilla: Lagar con vinos artesanos y aceite de oliva

e SpicesCave.com: Tienda Online donde comprar especias de todo el mundo

(Europa, Asia, Africa, América), tés, rooibos y sales (no cobran gastos de

envio), pagina de ayuda

e BitDomain.BIZ: Registrar dominios completamente anénimo.


http://cpanel-host.com/
http://l3server.com/
http://btctree.net/
http://www.iberhosting.net/
http://https/www.facebook.com/CdKeyArg/
http://www.wplg.com.ar/
http://sirensis.com.ar/
https://www.facebook.com/CdKeyArg/
http://www.bitcoinschile.cl/
http://www.tradehill.com/
http://tostarte.deviantart.com/gallery/30714870
http://laprimilla.es/
http://www.spicescave.com/
http://www.spicescave.com/content/11-bitcoin-accepted-here-compra-con-bitcoins-especias-sales-y-tes
http://www.bitdomain.biz/
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e NESTORGAMES: Juegos de mesa ligeros y portables (fisicos, no digitales). Mas

de 60 diferentes.
e Morrotel: Proveedor VoIP (Llamadas SIP y acceso indirecto mediante niumeros
fijos y méviles).

e TelePienso.com: Comida para animales (perros, gatos,...). Envios a Espafa (incl.

Canarias) y Portugal.

e YoUsoBitcoin.eu: Articulos publicitarios Bitcoin con la intencion de popularizar su

uso atraves de las tiendas on-line.

e Altamira2l.com: Web Inmobiliaria con mas de 3.000 inmuebles en Cantabria y
Norte de Espafia.

o CantabriaRustica.com: Web especializada en la venta de inmuebles rusticos y

singulares en Cantabria.
e Oxcars-2011: Entradas para la cuarta edicién de los Oxcars: el mayor evento de
cultura libre de todos los tiempos.

e Bitcoin Espafia: Grupo de Facebook para usuarios de Bitcoin en Espafia.

o Mimetix: Disefio Web, Tiendas online, Posicionamiento y Marketing Online.

e Deportes Pineda (OSM): Todo para la pesca deportiva y profesional, electrénica

nautica y productos para todas las modalidades de pesca.

e Sex Shop Ogges: Tienda erdtica con miles de productos y Discrecion garantizada.

e MaisMedia Optimizacion Web Marketing: Consultoria Web e Internet Marketing -

Desarrollo y Optimizacién Web para ser encontrado en Internet.

e Nebli Centro de Halcones: Criadero de Aves Rapaces, Cursos, Material de

Cetreria y Controles de Fauna.

e SOLIGAIA - Mundo Natural: Herboristeria online, dietetica, cosmetica natural y

productos naturales seleccionados.

e ZAS robapinzas.com: Ropa, bisuteria, complementos, calzado, piercing y

decoracién en un estilo hippie étnico alternativo. Venta a particulares y mayorista.
Acepta Bitcoin para clientes profesionales (venta mayorista).

o Ellnformatico.org: Servicios profesionales informéticos en Internet, hosting, correo,

desarrollos web y posicionamiento para PYMES vy patrticulares.

e SexShop2l.com: SexShop con mas de 1000 productos eréticos y envios a toda

Espafia (inc Canarias, Ceuta y Melilla). Envios discretos en 24/48h. 10% de
Descuento en pagos con Bitcoins
e Tximino Art: Tximino Art es una tienda online especializada en Art Toys, libros

ilustrados, comics de autor y mucho mas.


http://www.nestorgames.com/
http://www.morrotel.com/
http://www.telepienso.com/
http://www.yousobitcoin.eu/
http://www.altamira21.com/
http://www.cantabriarustica.com/
http://www.oxcars11.whois--x.net/
http://www.facebook.com/groups/bitcoinespana/
http://mimetix.com/
http://www.deportespineda.com/
http://openstreetmap.org/browse/node/2398384490
http://www.ogges.com/
http://www.maismedia.com/
http://www.neblicentrodehalcones.com/
http://www.soligaia.es/
http://www.robapinzas.com/
http://www.elinformatico.org/
http://www.sexshop21.com/
http://www.tximinoart.com/
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México

e Tabita.com.mx - Reposteria, Cocina y Artesanias: Manufactura y venta de muffins,

cupcakes, galletas, pasteles y otros productos de reposteria, hechos de manera

casera con los mejores ingredientes y con recetas exclusivas.

e Pagabitcoin.com - Pago de servicios y recargas telefénicas: Recargas telefénicas

en las principales compafiias mexicanas, como Telcel, Movistar, Unefon, lusacel y

Nextel.

e OpticalCube.com - Hospedaje web vy servicios de Tl: Hospedaje web y renta de

servidores virtuales y fisicos. Servicios de desarrollo de aplicaciones Web.

e Consultoria en contabilidad y finanzas: Servicios financieros y contables para

personas fisicas o empresas.

e Clases de francés: Clases individuales de francés en la ciudad de Oaxaca.

o Fantastico/Comicastle: Comics importados y naciones, compraventa de bitcoins.

e Webario: Cursos sobre programacion y html.
e Tiempo aire: venta de tiempo aire Telcel.

e El Diablo vy la Sandia. Bonito y acogedor "Bed and Breakfast" en la ciudad de

Oaxaca, México. Se ubica en el centro, a unas cuadras del zdcalo (plaza principal).

e www.bitcoinplus.mx: Compra y venta de bitcoins, rifas, listado de comercios

locales, saber mas.

Panaméa

e WNM-Center: Compra, venta e intercambio de Bitcoins en Suramérica (Panama,
Ecuador), Europa y otros paises. 24/7/365 soporte en espariol, inglés y ruso.

Venezuela

o BitWorldPoker Texas Hold'em Poker: Sitio Online para jugar al poker con Bitcoin

1btc = 10000 fichas, tenemos casino registrate ya es gratis.

Trabajar

e Gold Line International International Financial Mutual Aid System



http://tabita.com.mx/
http://pagabitcoin.com/
http://opticalcube.com/
https://www.facebook.com/masterjuda?fref=ts
http://forum.bitcoin.org/?topic=16454
http://forum.bitcoin.org/index.php?topic=28487.0
http://www.webario.com/
https://bitcointalk.org/index.php?topic=44209.0
http://eldiabloylasandia.com/
http://bitcoinplus.mx/
http://www.wm-center.es/
http://www.bitworldpoker.com/
http://vitek.glplanet.net/
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1. Alt-coins.

alternativas/

2009

Bitcoin

2011

Namecoin

Ixcoin

Litecoin

2012

BBQCoin

PPCoin

Terracoin

2013

Novacoin

Bytecoin

Fuente: http://www.criptomonedas.org/altcoins-monedas-

2009-01-03

2011-04-19

2011-05-07

2011-10-07

2012-07-13

2012-08-16

2012-10-26

2013-02-09

2013-04-01

https://bitcoinfoundation.org/

http://namecoin.info/

http://ixcoin.org/

https://litecoin.org/es

http://bbqgcoin.org/

https://ppcoin.d7.1t/

http://terracoin.org/

http://novacoin.org/

http://www.bytecoin.biz/



http://www.criptomonedas.org/altcoins-monedas-alternativas/
http://www.criptomonedas.org/altcoins-monedas-alternativas/
https://bitcoinfoundation.org/
http://namecoin.info/
http://ixcoin.org/
https://litecoin.org/es
http://bbqcoin.org/
https://ppcoin.d7.lt/
http://terracoin.org/
http://novacoin.org/
http://www.bytecoin.biz/
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Mincoin

Feathercoin

Smallchange

Chinacoin

Bitbar

Junkcoin

YACoin

Phenixcoin

Royalcoin

Franko

Powercoin

Elacoin

Worldcoin

2013-04-03

2013-04-16

2013-04-21

2013-04-30

2013-05-01

2013-05-03

2013-05-08

2013-05-08

2013-05-08

2013-05-10

2013-05-10

2013-05-14

2013-05-14

http://www.min-coin.org/

http://feathercoin.com/

http://www.bitbar.biz/

http://jkcoin.com/

http://www.yacoin.org/

http://com-http.us/ccdir/pxc/

http://royalcoin.net/

http://frankos.org/

http://powercoin.net/

http://elacoin.org/

http://www.worldcoinfoundation.org/



http://www.min-coin.org/
http://feathercoin.com/
http://www.bitbar.biz/
http://jkcoin.com/
http://www.yacoin.org/
http://com-http.us/ccdir/pxc/
http://royalcoin.net/
http://frankos.org/
http://powercoin.net/
http://elacoin.org/
http://www.worldcoinfoundation.org/
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Goldcoin

Bitgem

Copperlark

Nibble

Digitalcoin

Luckycoin

Memecoin

Americancoin

Fastcoin

Hypercoin

EZCoin

Megacoin

Noirbits

2013-05-14

2013-05-16

2013-05-16

2013-05-18

2013-05-20

2013-05-22

2013-05-25

2013-05-28

2013-05-28

2013-05-28

2013-05-29

2013-06-01

2013-06-06

http://gldcoin.com/

http://www.bitgem.info/

https://copperlark.com

http://digitalcoin.co/en/

http://memecoin.org/

http://amccoin.com/

http://www.fastcoin.ca/

http://www.megacoin.co.nz/

http://www.noirbits.com/



http://gldcoin.com/
http://www.bitgem.info/
https://copperlark.com/
http://digitalcoin.co/en/
http://memecoin.org/
http://amccoin.com/
http://www.fastcoin.ca/
http://www.megacoin.co.nz/
http://www.noirbits.com/
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Stablecoin

Craftcoin

Onecoin

Bottlecaps

Primecoin

Cloudcoin

2013-06-07

2013-06-12

2013-06-13

2013-06-22

2013-07-05

2013-07-24

http://stablecoin.net/

http://craftcoin.net/

http://onecoin.org/

http://www.bottlecaps.de/index/

http://primecoin.org/

http://cloudcoin.webs.com/



http://stablecoin.net/
http://craftcoin.net/
http://onecoin.org/
http://www.bottlecaps.de/index/
http://primecoin.org/
http://cloudcoin.webs.com/

