w2s  Universidad
Facultad de Ciencias 11 Zara g 0OZa
Universidad Zaragoza 1542

FACULTAD DE CIENCIAS
UNIVERSIDAD DE ZARAGOZA

Las matematicas de las criptomonedas:
el caso de Bitcoin

Trabajo de fin de grado de Matemdticas

Autor:
Luis Palazon Simon

Directores del trabajo:
Paz Jiménez Seral
Ricardo Julio Rodriguez Fernandez
Antonio Juano Ayllon

Septiembre de 2023






Abstract

The concept of money currently in use follows the model of fiat money [23] (based on the trust of
the community) whose value comes from its endorsement by the Central Bank of each country, as well
as by international agreements and conventions. To make a transfer from one bank account to another at
a different bank, the order is placed, the bank checks whether the originator’s account has funds, sub-
tracts the transfer money from its balance, and informs the other bank that it must add that amount to the
balance of the recipient’s account. This does not move physical money from one side to the other, it is
simply a change in account balances. The banks are the intermediaries and guarantors of the transactions,
keeping all the information in their databases. In order to dispense with banking entities as intermedia-
ries in transactions and achieve their anonymity, crypfocurrencies were created, an alternative model of
money in the digital environment. This model has become very popular in recent years [4, 15] due to its
independence from banks and its privacy due to the use of pseudonyms in transactions.

This document describes in a precise and detailed way the mathematics behind the cryptocurrencies,
analysing the particular case of Bitcoin. It consists of five chapters and three appendices. First of all,
the concept of cryptocurrency is introduced in Chapter 1 by defining its origin and characteristics and
implicitly, elaborating on the concept of blockchain, used by cryptocurrencies as a distributing record of
transactions. Along with storing the transactions, other data is kept in each block of the chain with the
purpose of optimising and making its performance increasingly secure, such as the summary of the pre-
vious block, the root of the Merkle tree generated from the block’s transactions, or the digital signatures
of the transaction. These summaries are computed by means of hash functions, whereas the signatu-
re and validation of the transactions is performed through asymmetric cryptography (more precisely,
applying the Elliptic Curve Digital Signature Algorithm). The mathematical preliminaries necessary in
the development of this work are explained in Chapter 2. Chapter 3 details the cryptographic tools used
to provide security to this digital money model, guaranteeing the integrity of the transaction informa-
tion and the authenticity of the transactions. Chapter 4 describes the particular case of Bitcoin and its
mathematics, as does Mikel Lezaun in his article [14]. Despite the fact that each cryptocurrency has its
own particularities, the specifications and overall functioning of Bitcoin will be detailed because it is the
first and most popular cryptocurrency nowadays, which laid the foundations of subsequent creations of
cryptocurrencies. As for the appendices, Appendix A details the hash functions used in Bitcoin. Finally,
in Appendix B a simple simulation is carried out with the aim of illustrating how a blockchain works.

Keywords: cryptocurrency, Bitcoin, cryptography, blockchain, digital signature, elliptic curve, hash
function, Merkle tree.
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Capitulo 1

Conceptos previos: Criptomonedas

Segtin el Banco Central Europeo [9, p. 25], una criptomoneda puede definirse como una represen-
tacion digital de valor, no emitida por un banco central, una entidad de crédito o una entidad de dinero
electrénico, que, en algunas circunstancias, puede utilizarse como alternativa al dinero tradicional. Las
criptomonedas hacen uso de un sistema criptografico para garantizar su titularidad y asegurar la integri-
dad de las transacciones entre sus usuarios. Ademas, cuentan con una caracteristica diferencial respecto
a los sistemas tradicionales, ya que no estdn reguladas ni controladas por ninguna institucidn.

Una moneda es una pieza de oro, plata, cobre u otro metal, regularmente en forma de disco y acufiada
con los distintivos elegidos por la autoridad emisora para acreditar su legitimidad y valor. Las monedas
tienen que cumplir tres funciones: i) permitir almacenar valor, ii) permitir realizar intercambios y tran-
sacciones, y iii) servir como referencia de valor.

Segin esto, a dia de hoy no se puede afirmar que las criptomonedas sean monedas, ya que aunque
en ciertos casos podria considerarse su papel como almacenamiento de valor, actualmente no estd gene-
ralizado su uso como medio de intercambio y, debido a su mayoritaria volatilidad, tampoco sirven como
referencia.

Las principales caracteristicas de las criptomonedas son las siguientes: utilizan criptografia para ano-
nimizar y firmar las transacciones; utilizan una estructura blockchain a modo de registro contable distri-
buido; no son controladas por ninguna institucién; no hay posibilidad de falsificacién o duplicidad; no
hay intermediarios en las transacciones; las transacciones son irreversibles, es decir, una vez se efectie
el pago no hay posibilidad de cancelacidn; y se pueden intercambiar por otras divisas.

Para operar con criptomonedas se necesita (al menos) un monedero o wallet. Un wallet es una apli-
cacion informdtica que permite transferir, recibir y almacenar criptomoneda. Una vez esté en funciona-
miento, genera tantos pares de clave publica y privada como sean necesarios. La clave publica servird
para recibir criptomoneda y la privada para transferirla.

1.1. Origen y antecedentes

David Chaum ide6 en 1983 un sistema monetario digital llamado eCash, el cual contaba con propie-
dades de privacidad [3]. Este sistema, a pesar de contar con una entidad bancaria como tercera parte en
las transacciones monetarias, establecié las bases de las criptomonedas actuales usando primitivas crip-
tograficas con el fin de anonimizar dichas transacciones. Sin embargo, este sistema no llegé a arraigarse
y desaparecié en 1999.

Al comienzo de la década de 1980 surgié un colectivo conocido como los cypherpunk, cuyo objetivo
era aplicar los principios de la criptografia al dmbito politico. Una de sus metas era crear monedas
digitales descentralizadas que no dependieran de terceros. Este colectivo lanz6 iniciativas como B-Money
(propuesta por Wei Day en 1998 [5]) y Bit Gold (propuesta por Nick Szabo en 2005 [28]). Ninguna de
estas iniciativas logrd prosperar debido a diversos problemas que quedaron sin resolver, como el llamado
problema del doble gasto, que consiste en saber si una moneda ya ha sido utilizada para evitar que se
pueda emplear de nuevo.
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En 2007 se produjo un periodo de inestabilidad econémica debido a la dindmica especulativa llevada
a cabo en el sector inmobiliario a lo largo de la primera década del siglo XXI. Esto llev6 a una parte de la
poblacién a cuestionar el sistema financiero del momento y a que en ciertos sectores sociales se fraguara
un clima de desconfianza respecto a los bancos centrales de los distintos paises o regiones, de forma
que algunos colectivos reaccionaron planteando modelos financieros alternativos orientados a eliminar
la dependencia respecto al dinero fiat.

En este contexto, el 1 de noviembre 2008, en el apartado de temadtica criptografica de una lista de
correo electrénico llamada metzdown.com y asociada con el movimiento cypherpunk, Satoshi Nakamoto
publicé un mensaje donde se proponia Bifcoin, “un nuevo sistema de dinero electrénico que funciona
completamente entre iguales (no existen jerarquias), sin una tercera parte confiable” mediante un docu-
mento tedrico [19]. Bitcoin fue la primera criptomoneda que se asentd y logré resolver problemas que
habian tenido otras propuestas de dinero digital anteriores, como el problema del doble gasto anterior-
mente mencionado.

1.2. Registro contable distribuido. Concepto de Blockchain

Una blockchain o cadena de bloques es una base de datos estructurada en bloques ordenados se-
cuencialmente, donde cada bloque cuenta con una referencia del bloque anterior.

La referencia del bloque i — 1 que figura en el bloque i se calcula en base al contenido del bloque
i— 1, es decir, en base a sus datos y a la referencia del bloque i — 2. De esta forma, la modificacién de
cualquier dato del bloque i implica que la referencia de dicho bloque contenida en el bloque i+ 1 sea
alterada, asi como las referencias de los bloques posteriores.

BLOQUE i-1 BLOQUE BLOQUE i+1
Referencia del Referencia del Referencia del
bloque i-2 bloque i-1 bloque i
Datos Datos Datos
almacenados en almacenados almacenados en
el bloque i-1 en el bloque i el bloque i+ 1

v

v

Referencia del
bloque i-1

Referencia del
bloque i

v

Referencia del
bloque i+ 1

Figura 1.1: Esquema bésico de una blockchain.

Estas referencias funcionan de tal forma que cualquier modificacién del contenido del bloque, por
minima que sea, produce que dicha referencia se altere sustancialmente. Esto hace que sea muy sencillo
preservar la integridad de los datos almacenados, ya que cualquier modificacién de los mismos sera
rdpidamente detectada, garantizando la fiabilidad de las posibles réplicas de la cadena. Para generar estas
referencias se utiliza un herramienta clave en este tipo de estructuras, una funcién hash.

Las funciones hash generan una referencia numérica de longitud fija llamada hash o resumen a partir
de un dato de entrada de cualquier longitud. Asi, las referencias antes mencionadas son simplemente
los restimenes resultantes de aplicar el contenido del bloque como entrada de la funcién hash. Su uso
posibilita validar de forma sencilla y eficiente que la informacién almacenada en la cadena de bloques no
ha sido modificada. Mds adelante se profundizard sobre este tipo de funciones, las cuales son el corazén
de las criptomonedas y del concepto de blockchain, ademds de ser parte fundamental de la firma digital.
A modo de ejemplo, la Figura 1.2 muestra tres posibles bloques de una blockchain con sus respectivos
resimenes (calculados mediante la funcién hash SHA-256 [27]).

Por otra parte, en el dmbito de las criptomonedas, destaca el uso de mecanismos basados en cripto-
grafia asimétrica, los cuales permite firmar electrénicamente las transacciones que se almacenan en la
blockchain (explicados detalladamente en el Capitulo 3).
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Bloque: # 3 Bloque: # 4 Bloque: # 5

Datos: Este es un texto a modo de ejemplo de Datos: Este es un texto a modo de ejemplo de Datos: Este es un texto a modo de ejemplo de
datos del bloque 3. datos del bloque 4. datos del bloque 5.

Anterior:  000012fa%916eb9078f8d98a7864e697ae!l Anterior:| 0000a4ef8d243321399c4291c8c7686badl: ) An(erion[ 0000d19b8d33287fflddca6ed9dd76d5706£( ]
— -

Hash: [ 0000a4ef8d243321399c4291c8c7686badl: ]ﬂ [ 0000d19b8d33287£fflddca6ed9dd76d5706£( J Hash: 00001808c9ca07d0087476313585b60b79d:

Figura 1.2: Bloques 3, 4 y 5 de una blockchain sencilla. Generada mediante [2].

Generalmente, este sistema de almacenamiento se implementa de forma distribuida en una red de
computadores (también llamados nodos) que cuentan cada uno con una réplica de la cadena de bloques.
Noétese que la naturaleza de esta estructura hace que sea sencillo y rdpido actualizar las réplicas, ya que
cuando hay que actualizar estas, sélo es necesario copiar los tltimos bloques, y no toda la cadena.

Las estructuras blockchain ofrecen caracteristicas que las hacen mejores que las bases de datos tra-
dicionales en situaciones en las que se necesita almacenar un registro de cémo se encuentra un sistema
en determinados momentos, existe una gran cantidad de usuarios con permisos de escritura que no son
confiables, y no existe una autoridad confiable siempre disponible.

El usar una cadena de bloques como base de datos ha permitido la implementacién de un registro
contable en constante crecimiento en el que las transacciones se agrupan en bloques, que se van enca-
denando uno detrds de otro de manera que una pequefia modificacion en un bloque de la base de datos
requiere modificar todos los bloques sucesores, lo que técnicamente es irrealizable. Ademads, un conjunto
de nodos posee una copia de la cadena, que sélo es actualizada si se alcanza consenso respecto a dicha
actualizacién entre los nodos implicados, sin necesidad de recurrir a una entidad central de confianza. Es-
to confiere seguridad a la base de datos, seguridad que reposa en la propia red, sin depender de terceros.
En el Apéndice B se exponen varios ejemplos de uso de esta estructura como registro contable.

Este sistema ha evolucionado desde su aparicion, incorporando incluso mecanismos para automatizar
la ejecucidn de programas informadticos en la propia blockchain (caso de Ethereum [8]). Dicha evolucién
ha permitido que sus usos se extiendan mds alla de las criptomonedas y el intercambio de valor.

1.3. Criptomonedas en la actualidad

El origen y asentamiento de Bitcoin abri6 el camino a la creacién de un gran ntimero de nuevas
criptomonedas con distintas caracteristicas. De hecho, segin Forbes [12], se estimaba la existencia de
casi 23.000 criptomonedas en marzo de 2023. Existen criptomonedas especializadas en el ambito de
la privacidad (p. ej. ZCash [32] o Monero [17]), o en el ambito empresarial (p. ej. Ripple [22]), que
son de interés a la hora de optimizar la consolidacién y transferencia de informacién en consorcios y
organismos.

En los ultimos afios también se ha popularizado un tipo especifico de criptomonedas: las stablecoins
o criptomonedas estables, que son criptomonedas cuyo valor se encuentra vinculado a activos exter-
nos, tales como monedas nacionales o metales preciosos. Algunos ejemplos de estas criptomonedas son
Tether [29] y USD Coin [30].






Capitulo 2

Preliminares matematicos

A lo largo de este capitulo se van a exponer los conceptos matematicos que servirdn como base de
los mecanismos criptogréficos utilizados por las criptomonedas que se detallan en el Capitulo 3.

2.1. Sistemas de numeracion
2.1.1. Expresar en binario un niimero real en base decimal
Para un niimero real x, si
x=d,- 2"+ 4dy- 22 +dy - 2+dy+d_1 -2 +d 2272 4d 3234

cond; € {0,1}, se dice que d, ...d dy,d_1d_; ... es su expresion en binario. Para expresar en binario un
nimero real en decimal, se trabaja independientemente sobre su parte entera y su parte fraccionaria. La
parte entera de x coincide con los sumandos con subindices no negativos y se transforma con el método
habitual. Por otro lado, dendtese a la parte fraccionaria (sumandos con subindices negativos) por n tal
que 0 <n < 1. La expresion binaria de n es d_1d_»d_3 ... cumpliendo que

n=d - 27" +d 27 +d 3277+
Para calcular cada d_; nétese que
n2i=d | 27N 4d 224 d d 27
y tomando partes enteras se tiene que
n-2 | =d_1- 27 +d 5 272+ 4d_,.
Asi, considerando médulo 2 se obtiene

d_i=|n-2'] (méd?2).

2.2. Estructuras algebraicas

2.2.1. Grupos

Definicion. Sea G un conjunto que cuenta con una operacion binaria interna asociativa *, un elemen-
to neutro y un inverso para cada elemento. En tal caso, a (G, *) se le llama grupo. Si ademds, dicha
operacion binaria es conmutativa, el grupo se dice abeliano.

Ejemplo 1. Sea n un entero positivo, (Z,,+) (clases de restos médulo n) y ({ey |0 <k <n},) (raices
en C de x" — 1) son grupos.
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Notacion. La operacién en un grupo abeliano puede denotarse de manera aditiva o multiplicativa. En
tales casos, se denota

k
kx = x+ ( ) +x (Notacién aditiva)
k
*=x ( ) x (Notacién multiplicativa)

En la notacién aditiva el elemento neutro se denota por 0 y en la notacién multiplicativa por 1. Usual-
mente se utiliza esta dltima notacion.

Definicion. Si (G,-) es un grupo y G tiene un nimero finito de elementos, se dice que (G, ) es un grupo
finito. En tal caso, se denomina orden de G al nimero de elementos de G y se denota por |G]|.

Definicién. Sea H un subconjunto de G tal que (H,-|z) es un grupo, se dice que (H,-|g) es un subgrupo
de (G,-), o simplemente que H es subgrupo de G si no da lugar a confusion.

Definicion. Sea H un subgrupo de un grupo Gy g € G. Al conjunto
gH:={xeG|x=ghparaalginh € H}.

se le llama coclase a izquierda de g médulo H. Ademds, al nimero de coclases a izquierda médulo H en
G se le llama indice de H en G y se denota por |G : H|.

Teorema 2.1. (Teorema de Lagrange) Sea G un grupo finito y sea H un subgrupo de G, se tiene que
G| = |H||G : HI.

Definicion. Sea G un grupo, si x € G, se llama subgrupo generado por x a la interseccion de los subgru-
pos de G que contienen a x y se denota por (x). Nétese que este subgrupo serd el menor subgrupo de G
que contiene a Xx.

Definicion. Sea (G,-) un grupo y sea x € G. Si existe un entero positivo » tal que x” = 1, al menor n
cumpliendo dicha condicién se le llama orden de x y se le denota por o(x). Si no existe tal n, se dice que
X no tiene orden finito.

Observacion. Si o(x) = n, entonces:

(x) ={1,x,....x" 1}

Ademis, nétese que si G es finito, o(x) divide a |G| como consecuencia del Teorema 2.1.

Definicién. Un grupo G se dice ciclico si G = (x) para algin x € G. En tal caso, se dice que x es un
generador de G.

Teorema 2.2. Todo subgrupo de un grupo ciclico es ciclico.
Teorema 2.3. Todo grupo ciclico es abeliano.

Proposicion 2.4. Si G = (x) es un grupo ciclico de orden n, los generadores de G son los x" tal que
1 <r <nconmcd(r,n) = 1. Por lo tanto, G tiene ¢ (n) generadores, siendo ¢ la funcion de Euler.

Proposicion 2.5. Si G es un grupo ciclico de orden n'y d un entero positivo que divide a n, entonces G
posee un tinico subgrupo de orden d, que es también ciclico.

Ejemplo 2. Sea n un entero positivo y Z, el conjunto de enteros médulo n, el grupo (Z,,+) es ciclico.

Proposicion 2.6. Sea G un grupo cuyo orden es un niimero primo. Entonces, G es un grupo ciclico y
cualquier elemento no nulo del mismo lo genera.
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2.2.2. Cuerpos

Definicion. Sea [F un conjunto con dos operaciones binarias, suma (denotada por +) y multiplicacién
(denotada por -). Se dice que (I, +, ) es un cuerpo si cumple las siguientes propiedades:

1. (F,+) es un grupo abeliano.
2. (F*,-) es un grupo abeliano, siendo F* := [F'\ {0} el grupo de las unidades de F.
3. (Distributividad) Vx,y,z € F se tiene que x- (y+2z) = (x-y) + (x-2).

Definicion. Sea K un cuerpo, se llama caracteristica de K y se denota por char(K) al menor nimero de
veces que debemos sumar la identidad multiplicativa para conseguir la identidad aditiva. Si esta igualdad
nunca se verifica para ningtin valor de n, decimos que char(K) = 0.

Definicion. Si un cuerpo tiene un niimero finito de elementos, se dice que es un cuerpo finito. El orden
del cuerpo es el nimero de elementos que contiene.

Ejemplo 3. Sea p un nimero primo, los enteros médulo p forman un cuerpo de p elementos, denotado
por FF,,. Dicho cuerpo es de caracteristica p y se le llama cuerpo primo de caracteristica p.

Teorema 2.7. La caracteristica de cualquier cuerpo es cero o un niimero primo p. Ademds, todo cuerpo
de caracteristica p contiene un cuerpo isomorfo a I .

Teorema 2.8. Sea K un cuerpo finito, entonces |K| = p" para algin primo p y algiin entero n. Reci-

procamente, para todo primo p y entero positivo n, existe un unico cuerpo, salvo isomorfismos, de p"
. . . - . . 1

elementos. Ademds, dicho cuerpo estd formado por las raices del polinomio x" —x € IF, [x].

Teorema 2.9. Sea (F,+,-) un cuerpo finito. El grupo multiplicativo de las unidades de T, (F*,-), es un
grupo ciclico.

2.3. Curvas elipticas

Dado que este concepto se expone como preliminar para una posterior aplicacion criptografica, este
documento se centra en curvas definidas sobre el cuerpo de p elementos, IF,, donde p serd un primo
grande y, desde luego, p > 3. Es por ello que se va a reducir la definicién de curva eliptica al &mbito de
los cuerpos de caracteristica distinta de 2 y de 3, con el objetivo de simplificar la misma.

Definicion. Sea un cuerpo I, se define la ecuacion de Weierstrass en coordenadas no homogéneas me-
diante la siguiente expresion:

y2+a1xy+a3y:x3+a2x2—|—a4x+a6, (2.1)
con ay,ap,as,ds4,ds,de € IF.

Proposicion 2.10. Si la caracteristica del cuerpo F anterior es distinta de 2 y de 3, el cambio de variable

x—3a}—12ay y—3aix @} +4ajay —12a3
_> J—
(x,¥) < 36 216 24

transforma la ecuacion (2.1) en
y2 =x +ax+b. 2.2)

A la ecuacidn (2.2) se le denomina ecuacion de Weierstrass reducida.

Definicién. Sea IF un cuerpo de caracteristica distinta de 2 y de 3, y a,b € F tal que x> 4+ ax+ b no tenga
raices multiples. Una curva eliptica sobre F es el conjunto de soluciones de la ecuacion de Weierstrass
reducida (2.2), es decir, los (x,y) € F? que satisfacen dicha ecuaci6n, y un elemento adicional, ¢, llamado
punto del infinito. Usualmente, se denotard a una curva eliptica sobre F por E (F).
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Proposicién 2.11. Que x> +ax + b no tenga raices miiltiples equivale a que 4a> +27b* # 0.

Demostracion. Un polinomio p(x) con derivada no nula tiene una raiz miltiple si y s6lo si dicha raiz lo
es también de su derivada p'(x). En este caso, p(x) = x> +ax+b y entonces p'(x) = 3x* +a, que serd no
nulo siempre que la caracteristica sea distinta de 3.

Sia=0, p(x) y p/(x) tienen una raiz comiin (x = 0) si y s6lo si b = 0, asi que se puede asumir que
a # 0 de ahora en adelante.

Ahora, si existe una raiz comun entre p(x) y p’(x) que llamamos r, se verifica

r(rP+a)+b=0 y = —a/3.

Asi, se tiene que

2a
“__p
"3
y elevando al cuadrado
4 47612 — b2
39 ’

lo que prueba la primera implicacion.
Para el reciproco, ya se ha observado en la primera igualdad que, de existir r = E—Zb y suponiendo
que 4a’ +27b% = 0, se tiene que  es raiz comun. O

Ejemplo 4. A continuacidén, se muestran en la Figura 2.1 algunos ejemplos de curvas elipticas represen-
tados sobre el plano real.

y2=x3-3x+3 y=z3+z 2=z

Figura 2.1: Representacién geométrica en R? de algunas curvas elipticas. Fuente: [24, p. 43]

2.3.1. Estructura de grupo abeliano

En el conjunto de los puntos de una curva eliptica, se define una operacién binaria interna con la
que se tendrd un grupo abeliano. Para definir dicha operacidn, se va a utilizar notacion aditiva y se van
a ir exponiendo ejemplos sobre la curva eliptica sobre [F; definida por las soluciones de la ecuacién
yV=x—x+1.

Esta operacion se observa mejor geométricamente, cuando se aplica a una curva eliptica sobre el
plano real.

Definicion. Sea E una curva eliptica. Para definir la operacion, hay que tener en cuenta que al hacer la
interseccion de una recta que pasa por dos puntos de la curva con la propia curva, se tendrd una ecuacién
de tercer grado. Asi, dicha interseccion puede tener como maximo 3 puntos distintos.

En primer lugar, el punto del infinito actda como elemento neutro: P+ & =0 +P =P VP € E.
Ademis, si P = (x,y) € E, se tiene que —P = (x, —y). Observar que la recta que pasa por (x,y) e (x,—y)
corta a la curva Unicamente en estos dos puntos.

Sean P,Q € E tal que P # +Q, considérense las dos siguientes situaciones:
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1. Supdngase que la recta que une P y Q no es tangente a E, es decir, dicha recta corta a £ en un
tercer punto R (véase la Figura 2.2a). En tal caso se tiene que

P+Q:_R7

o0 equivalentemente,
P+Q+R=0.

Ejemplo 5. Sea E(IF7) una curva eliptica definida por las soluciones de la ecuacién y> = x> —x+ 1.
Sean P = (0,1) y O = (1,6) puntos de la curva. Hallemos P + Q.

Calculemos la recta que pasa por ambos puntos. Para ello, nétese que las rectas que pasan por
P son de la forma y = mx+ 1, luego para que también Q pertenezca a una recta de este tipo,
necesariamente 6 = m+ 1, es decir, m = 5 y entonces la recta que pasa por Py Q es

y=>5x+1.

Cortando dicha recta con la curva tenemos que:
S —x 1= (5x+1)2 =25+ 10x+ 1 =4x* +3x + 1

luego
X —x=4x>+3x
X432 +3x=0
x(x* +3x4+3)=0

Como char(F) # 2, se puede utilizar la férmula habitual para hallar las soluciones de una ecuacién
de segundo grado para obtener las soluciones de x> 4 3x+3 = 0:

—34++v/=3 -3+v4 {_5:_L4:_4:3
X = = =
5
2

2 2 =-54=-20=1

Asf, las soluciones de la ecuacién x(x* +3x+3) =0son 0, 1 y 3.

Excluyendo las soluciones que corresponden a Py Q, tenemos que la interseccion de la recta con
la curva en el tercer punto se produce en x = 3.

Ahora, si se sustituye en la recta que pasa por Py Q esta coordenada, se obtiene que
y=15+1=16=2,

luego el tercer punto de corte es R = (3,2).
Por lo tanto,
P+Q=-R=(3,-2)=(3,5).

2. Supodngase que la recta que une Py Q es tangente a E en P, y por tanto, dicha recta no corta a E
en ningun otro punto (véase la Figura 2.2b). En tal caso se tiene que P es un punto doble y

P+Q=-P.
Ejemplo 6. Sea E(IF7) una curva eliptica definida por las soluciones de la ecuacién y> = x> —x+ 1.

Sean P = (0,1) y O = (2,0) puntos de la curva. Hallemos P + Q.

Calculemos la recta que pasa por ambos puntos. Para ello, nétese que las rectas que pasan por
P son de la forma y = mx+ 1, luego para que también Q pertenezca a una recta de este tipo,

necesariamente 0 = 2m + 1, es decir, m = —% = —4 =3 y entonces la recta que pasa por Py Q es

y=23x+1.
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Cortando dicha recta con la curva tenemos que

X —x+1=0Bx+1)? =9 +6x+1=2x>+6x+1,

luego
X —x=2x>+6x
X =22=0
X(x—2)=0

Las soluciones de esta ecuacién son 0 (solucién doble) y 2. Por lo tanto,

P+Q=-P=(0,—1)=(0,6).

Sea P un punto de la curva, se distinguen de nuevo dos posibles situaciones para calcular P+ P:

1. Supodngase que la recta tangente a la curva en P corta a la curva en un punto distinto Q. En tal caso,
se tienen dos puntos distintos Py Q y la recta que los une corta a la curva sélo en P y Q, siendo P
un punto doble. Entonces por el caso 2 de la distincidn anterior, P+ Q = —P, luego P+ P = —Q.

2. Supodngase que la recta tangente a E en P no corta a ningtin otro punto de la curva (véase la Figura
2.2¢).

En tal caso se tiene que
P+P=-P

Ejemplo 7. Sea E(IF7) una curva eliptica definida por las soluciones de la ecuacién y> = x> —x+ 1.
Sea P = (3,2) € E(F7). Hallemos 2P.

Se deriva para hallar la pendiente de la recta tangente a la curva:
2yy =3x* —1

y se sustituyen los valores de P:

4y/=5:>y/=Z:5-2:lO:3

Por tanto, la pendiente de la recta tangente a la curva en P es 3, luego la dicha recta es de la forma
y=3x+n,
y si se sustituyen los valores de P se obtiene que n = 0 y la recta tangente a la curva en P es

y=3x.

Cortando dicha recta con la curva tenemos que (nétese que forzosamente 3 serd solucién doble):
X —x+1=03x)%=9% =2
luego
X2 —x+1=0
y como 3 es solucién doble se puede factorizar de forma que:

=2 —x+1=x-3)>2x-3)=(x-30°=0

Claramente, la solucidn triple de esta ecuacidn es 3.
Asi, tenemos que la interseccion de la recta con la curva en el tercer punto se produce en x = 3.

Ahora, si se sustituye en la recta tangente esta coordenada, se obtiene que y =9 = 2, luego el tercer
punto de corte es de nuevo P = (3,2).

Por lo tanto,
P+P=-P=(3,-2)=(3,5).
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(a) Primer caso (b) Segundo caso (c) Tercer caso

Figura 2.2: Casos tratados en la definicién de la operacion en curva eliptica representados en R.

Proposicion 2.12. Sea E una curva eliptica cualquiera y denotemos por + la operacion detallada en
la definicion anterior. Entonces (E,+) es un grupo abeliano con el punto del infinito como elemento
neutro.

Demostracion. Veamos que se verifican las propiedades que debe satisfacer un grupo abeliano:

= La conmutatividad es obvia ya que para cualesquiera P y Q puntos de la curva, la recta que une P
y Q es la misma que une Q y P.

» La existencia de elemento neutro y elemento inverso viene dada por definicién.

= Probar la asociatividad no es trivial. Esta demostracién puede encontrarse en [31, sec. 2.4].

2.3.2. Curvas elipticas sobre cuerpos finitos

Obsérvese que como consecuencia del Teorema 2.8, la existencia de un cuerpo finito de orden g,
denotado como [y, estd ligada a la condicion de que g = p™ para cierto nimero primo p y entero positivo
m. En general, en los criptosistemas basados en curvas elipticas se utiliza un cuerpo finito primo [F,.

Orden de una curva eliptica sobre un cuerpo finito

Notese que si el cuerpo sobre el que estd definido la curva es finito, el orden de la curva sera finito.
Se denota al orden de la curva eliptica E definida sobre el cuerpo finito F, por #E (F,).

Ejemplo 8. Volvamos a la curva eliptica E(IF;) utilizada en los ejemplos anteriores, es decir, la definida
por las soluciones de la ecuacién y* = x> —x + 1, y hallemos su orden.

Para ello, se va a seguir el procedimiento descrito en la Tabla 2.1. En €l, se evalia cada miembro de
la ecuacién por separado para todos los valores posibles de cada coordenada.

x| X —x+1 y y2
0 1 010
1 1 1)1
2 0 21 4
3 4 312
4 5 41 2
5 2 514
6 1 61

Tabla 2.1: Evaluacién de cada miembro de la ecuacién y> = x> —x+ 1.
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Asi, se pueden extraer los puntos (0,1), (0,6), (1,1), (1,6), (2,0), (3.2), (3.5), (5.3), (5.:4), (6,1) y (6,6),
los cuales sumados al punto del infinito hacen un total de 12 puntos. Por lo tanto, #E (F7) = 12.

En este ejemplo, ha sido posible obtener con facilidad el orden de la curva eliptica debido a que
el orden del cuerpo finito no era demasiado grande. La complejidad de esta tarea aumenta conforme lo
hace el orden del cuerpo finito sobre el que estd definida la curva. Sin embargo, el teorema de Hasse
proporciona una cota para el orden de una curva eliptica sobre un cuerpo finito.

Teorema 2.13. (Hasse) Sea E(F,) una curva eliptica. Se tiene la siguiente cota:

#E(Fy) —q—1]<2/q
De esta forma, el niimero de puntos de E(F,) puede acotarse de la siguiente manera:

q+1-2/q<#E[F,) <q+1+2\/q

Demostracion. La demostracion de este teorema se puede encontrar en [31, sec. 4.2]. ]

Orden de un punto de una curva eliptica sobre un cuerpo finito

Observacion. Como en todos los grupos finitos, en las curvas definidas sobre cuerpos finitos el orden
de un punto cualquiera P siempre serd un divisor del orden de la curva.

Cabe mencionar que el orden de la curva puede ser un nimero primo o compuesto, por ello tiene
sentido introducir la siguiente definicion:

Definicion. Sea E una curva eliptica. Al cociente del orden de E entre su mayor factor primo se le
denomina cofactor de E.

Ejemplo 9. En el ejemplo anterior, se habia obtenido que el orden de la curva eliptica E(F;) definida
por las soluciones de la ecuacién y> = x> — x+ 1 tenfa orden 12. Como 12 = 22 - 3, entonces el cofactor

de E es

3
En criptografia es conveniente utilizar curvas cuyo orden sea un niimero primo o que, como segunda
opcion, sea el producto de un nimero primo y un cofactor pequefio (tipicamente 2,3 04) [11, p. 54], de
esta forma, la probabilidad de que un punto cualquiera no nulo tenga orden elevado es muy alta.
Ademds, nétese que las curvas elipticas cuyo niimero de puntos es un nimero primo ofrecen la
ventaja de que la propia curva es un grupo ciclico y que cualquier elemento no nulo lo genera, como se
ha mencionado en la Proposicién 2.6.

h 4.

Parametros de una curva eliptica definida sobre un cuerpo finito primo [,

Segun el estandar SEC 1 (Standards for Efficient Cryptography 1) [25, p. 15], los pardmetros que
definen una curva eliptica E sobre [F, componen la tupla

T = (p,a,b,P,n,h), (2.3)
donde:

= p es el ndmero primo que define el cuerpo finito [,

a,b € IF,, son los coeficientes de la ecuacion de Weierstrass reducida (2.2);

P € E es un punto base de orden primo del grupo de puntos de la curva;

n es el nimero primo que tiene que como orden el subgrupo ciclico generado por P; y

h es el cofactor de E.
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() O

(a) Grafo del Ejemplo 10. (b) Grafo del Ejemplo 11. (c) Grafo del Ejemplo 12.

Figura 2.3: Ejemplos de los grafos tratados.

2.4. Arboles

Definicion. Un grafo dirigido G se compone de un conjunto finito de vértices V, y un conjunto de aristas
dirigidas A C {(x,y) € V2 : x # y}, donde cada arista dirigida va del primer vértice dentro del par (x) al
segundo vértice (y).

Definicién. Dos vértices x,y € V de un grafo dirigido G = (V,A) son adyacentes si (x,y) € A o (y,x) €A.

Definicién. Sea G = (V,A) un grafo dirigido y k un entero positivo. Un camino en un grafo G es una
secuencia de vértices v, vs,...,v € V tal que v; y v;;1 son adyacentes paratodo 1 <i<k—1. Sila
secuencia estd compuesta por vértices distintos entre si, al camino se le llama camino simple.

Sea G = (V,A) un grafo dirigido y x,y € V, se denotard por x ~ y cuando los vértices x ¢ y puedan
ser unidos mediante un camino simple en G, es decir, si existe una secuencia vy, vy, ..., € V para cierto
entero positivo k tal que vi = xy v =y. Es sencillo comprobar que ~ es una relacién de equivalencia en
V que hace dicho conjunto esté particionado en clases de equivalencia disjuntas.

Definicion. Sea G = (V,A) un grafo dirigido, V se puede particionar respecto a la relacién de equivalen-
cia ~ de forma que

para cierto entero positivo r. Se denota por A; (1 <i < r) al subconjunto de A que comprende aquellas
aristas cuyos vértices estdn ambos en V;. Entonces, a los grafos G; = (V;,A;) se les llama componentes de
G. Si G tiene solamente una componente, se dice que G es conexo.

Ejemplo 10. En la Figura 2.3a se muestra un grafo dirigido G = ({a,b, c,d,e, f}, {(a, b),(a,c), (e, f) })
con 3 componentes.

Definicion. Sea G = (V,A) un grafo dirigido y k un entero positivo. Un camino vy, v,,..., v en G tal que
todos sus vértices son distintos a excepcion de v| = vy recibe el nombre de ciclo.

Ejemplo 11. En la Figura 2.3b se muestra un grafo dirigido conexo con 2 ciclos: {a,b,e} y {c,d, f}.

Definicion. Un drbol es un grafo dirigido conexo que no contiene ciclos. Sus vértices son habitualmente
llamados nodos. En este contexto, se llama nodo raiz al nodo x € V tal que By € V : (y,x) € A. Por otro
lado, sea (x,y) € A, se dice que x es el nodo padre de y, o equivalentemente, que y es el nodo hijo de x.
Sea z € V un nodo que no tiene nodos hijos (tal que fly € V : (z,y) € A), se dice que z es un nodo hoja.

Ejemplo 12. En la Figura 2.3c se muestra un drbol dirigido T = (V,A) con V = {a,b,c,d,e,f} yA =
{(a,b),(a,c),(a,d),(c,e),(c, f)}. En dicho érbol, se tiene que el nodo raiz de T es el nodo a. Los nodos
b, ¢ y d son los nodos hijos del nodo a, o equivalentemente, el nodo a es el nodo padre de los nodos b,
cy d. Ademads, los nodos e y f son los nodos hijos del nodo ¢, o equivalentemente, el nodo c es el nodo
padre de los nodos e y f. Los nodos hoja de T son los nodos b, d, ey f.






Capitulo 3

Herramientas criptograficas

En este capitulo se explican los mecanismos criptograficos fundamentales utilizados por las cripto-
monedas. En primer lugar se definirdn las funciones hash. Después, se explicardn los drboles de Merkle.
Por dltimo, se expondrd en detalle el algoritmo de firma digital con curva eliptica.

3.1. Funciones hash

Definicién. Una funcién f : X — Y es unidireccional si ¥x € X, calcular f(x) =y es poco costoso
computacionalmente y, por otro lado, sea y € f(X), es muy costoso computacionalmente encontrar x € X
tal que f(x) = y. A esta Gltima caracteristica se le llama resistencia a la preimagen.

Definicion. Una funcién f : X — Y es resistente a las colisiones si es computacionalmente dificil
encontrar dos elementos de X, x1 y xp, tal que x; Zx2 y f(x1) = f(x2).

Se denomina funcién hash o funcién resumen a una funcién unidireccional 77 resistente a las coli-
siones y muy sensible a las modificaciones, capaz de transformar una informacién o mensaje de longitud
arbitraria en otro que tiene un tamafio fijado de antemano. Es decir, en términos de bits, se puede definir
¢ como una funcién

A {{0,1}/]j € N} — {0,1}", para algiin z € N fijo,

que cumple con las caracteristicas anteriormente mencionadas. Al resultado de tal transformacién se le
denomina resumen o hash.

Una funcién hash se considera muy sensible a las modificaciones si al calcular el resumen de un
mensaje y el resumen de ese mismo mensaje cambiando un bit, este dltimo difiera del anterior en, apro-
ximadamente, la mitad de sus bits [1, p. 23]. Esta caracteristica se conoce como efecto avalancha.

En el Apéndice A se explican en detalle las dos funciones hash que son utilizadas en Bitcoin: SHA-
256 y RIPEMD-160.

3.2. Arboles de Merkle

Definicion. Un drbol de Merkle asociado a un conjunto de datos es un arbol en el cual cada nodo hoja
contiene el resumen de un dato. En cada nodo que no sea hoja se almacena el resumen de los restimenes
concatenados que aparecen en sus nodos hijos, o el resumen del resumen concatenado consigo mismo
del de su nodo hijo, en caso de tener un tnico hijo. Este drbol estd construido de tal forma que cada dos
hojas existe un nodo que serd el padre de las dos, y si el niimero de hojas fuera impar existiria un nodo
que serfa el padre de la hoja desparejada. De esta forma, si se tienen ng hojas, existirdn n; := [ % | nodos
padre de las mismas, siendo [x] := min{z € Z : x < z}. Del mismo modo, existirdn n, := [7 | nodos
padres de los n anteriores, y asi sucesivamente hasta la raiz.

15
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Este tipo de estructura fue ideada por Ralph Merkle [16] en 1979 y permite que una gran cantidad de
datos puedan ser ligados a un dnico valor hash, almacenado en el nodo raiz del arbol y conocido como
raiz de Merkle, que posibilita verificar la integridad de grandes cantidades de informacién de forma
eficiente.

Ejemplo 13. Se denota por “||” al operador de concatenacién. Esto es, si #; = “abc” y hy = “def”,
entonces h || hy = “abedef™. Si se quiere generar un arbol de Merkle asociado a tres mensajes m,my,ms3
mediante una funcién hash H, este tendria la forma que se muestra en la Figura 3.1.

raiz Merkle = H(h4 || hs)

/\

hi = H(h1 || h2) hs = H(h3 || h3)
/ \ A 4
| mi=Hm) | | m=Hm) | | hs=Hmy |

Figura 3.1: Esquema de 4rbol de Merkle asociado a tres mensajes.

3.3. Firma digital con curva eliptica

3.3.1. Criptografia asimétrica y firma digital

Siguiendo los criterios de Amparo Fuster y otros en [10, p. 221], un esquema de firma digital es
un concepto criptografico basado en determinadas propiedades matemadticas que permiten demostrar la
autenticidad de un documento digital o un mensaje; mientras que una firma electrénica es un concepto
de naturaleza legal, que se refiere a un medio que indica que una persona es responsable del contenido
de un documento electrénico y que puede realizarse a través de medios no criptograficos.

La firma digital hace uso de criptografia asimétrica o de clave piblica, la cual se caracteriza por el
uso de dos claves, distintas pero relacionadas entre si, para el cifrado y descifrado de informacién. Este
hecho la distingue de la criptografia simétrica, en la que se usa una misma clave tanto para cifrar como
para descifrar. El par de claves estd compuesto por una clave publica, que se puede dar a conocer a los
distintos usuarios con los que se quiera establecer comunicacién, y una clave privada, la cual deberia
permanecer tinicamente en conocimiento de su poseedor.

Supéngase que Alice quiere firmar digitalmente un documento. Para ello, Alice calcula el valor hash
del documento, cifra dicho valor con su clave privada, y se lo envia a Bob junto con el documento. Por su
parte, Bob descifra el valor hash usando la clave publica de Alice, la cual conoce. Bob aplica la funcién
hash al mensaje original de Alice. Si el resultado no es el mismo que el valor que ha enviado Alice, Bob
sabe que el mensaje ha sido alterado. De esta forma se consigue verificar la integridad del documento.
Ademéds, se asegura la autenticidad de la firma y el no repudio, ya que sélo Alice ha podido realizar el
cifrado al haberse realizado con su clave privada.

En la actualidad, los criptosistemas asimétricos estdn basados en la dificultad de resolucién de deter-
minados problemas matemaéticos, como el problema del logaritmo discreto.

3.3.2. El problema del logaritmo discreto y criptosistemas relacionados

Definicién. Sea G un grupo y o € G de orden finito. Sea x € (@), empleando notacién multiplicativa se
tiene que x = “ para cierto entero no negativo a, o equivalentemente x = a utilizando notacién aditiva.
A este a se le llama logaritmo discreto de x médulo & en el grupo que genera .

Aunque todos los grupos ciclicos son isomorfos, en algunos conocido x y & es fécil calcular a, mien-
tras que en otros es muy dificil. Para criptografia se necesita que sea irrealizable computacionalmente, y
en ese caso se dice que el grupo tiene el problema del logaritmo discreto.
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Ejemplo 14. Por muy grande que sea un primo p, (Z,,+) no tiene problema del logaritmo discreto. Sin
embargo, una curva eliptica con p elementos (o n grande) si lo tiene.

En 1976, Whitfield Diffie y Martin Hellman [6] publicaron el disefio del primer sistema asimétrico,
conocido como el intercambio de clave Diffie-Hellman. Este sistema permite el intercambio de una clave
simétrica de sesidn para comunicarse posteriormente por un sistema simétrico como AES u otros.

Taher Elgamal [7] propuso en 1985 un sistema de cifrado que puede verse como una extension del
algoritmo de intercambio de clave Diffie-Hellman. Dicho sistema se puede implantar con el grupo de
las unidades de Z, (como en el caso de anterior), con las unidades de otro cuerpo, como por ejemplo
el grupo de las unidades de GL(2™) (matrices regulares en el cuerpo de 2™ elementos). Nétese que se
deben elegir grupos que tengan el problema del logaritmo discreto, como los anteriormente mencionados.
A diferencia del protocolo definido por Diffie-Hellman, la eleccién del grupo y el generador sélo depende
del receptor del mensaje. De esta forma, se evita que estos pardmetros puedan conocerse por un tercero.
Ademds de ser uno de los criptosistemas de clave asimétrica mds extendidos, dio también lugar a los
criptosistemas basados en curvas elipticas.

3.3.3. El problema del logaritmo discreto en curva eliptica

Nétese que los criptosistemas anteriores se consideran seguros si los tamafios de las claves son gran-
des, es decir, de unos 2048 bits. No obstante, este tamafio hace que sea complicado implementar estos
sistemas de cifrado en dispositivos con poca capacidad de cdlculo o con poco espacio de almacenamien-
to, como es el caso de tarjetas inteligentes (tarjetas bancarias, de identificacion, telefonicas, etc.). Por este
motivo, se proponen grupos alternativos a Z;; para usar como base e implementar con ellos sistemas de
cifrado que requieran menor capacidad de cémputo, pero que ofrezcan niveles de seguridad equivalentes.

La idea de emplear como grupo alternativo un grupo aditivo de curva eliptica fue propuesta en 1985
por Neal Koblitz [13] y Victor Miller [18] de forma independiente. Considerando la estructura definida
por los puntos de una curva de este tipo, se define un sistema de cifrado asimétrico similar al sistema de
ElGamal mencionado en la Seccién 3.3.2. No obstante, existen un par de diferencias importantes entre
ambos tipos de sistemas: la longitud de las claves de un sistema basado en curvas elipticas es mucho
menor y sin embargo se alcanza un nivel de seguridad equivalente; y la operacidn de suma que se lleva a
cabo con los puntos de una curva eliptica tiene una mayor complejidad que en el caso del producto en el
sistema de ElGamal.

En el dmbito de las curvas elipticas, el problema del logaritmo discreto se traduce en, sea E el grupo
de puntos de una curva eliptica sobre un cuerpo finito generado por el punto P y sea Q € E, hallar el
entero positivo k que cumple que Q = kP.

Para elegir una curva eliptica E sobre [F, para uso criptogréfico, hay que seleccionar un nimero
primo p grande tal que el orden de la curva sea un nimero primo o, en su defecto, el producto de un
primo por un entero pequefio. Ademads, hay que descartar los casos en los que la curva sea andémala, o
supersingular, es decir, aquellos en los que #E(F,,) = p+ 1 o #E(F,) = p, respectivamente.

3.3.4. Algoritmo de firma digital con curva eliptica (ECDSA)

El algoritmo de firma digital con curva eliptica o ECDSA (Elliptic Curve Digital Signature Algo-
rithm) utiliza una curva eliptica E sobre un cuerpo finito (usualmente primo) F, y un punto base P € E,
el cual genera un subgrupo ciclico de orden n. Ademds, serd necesario un par de claves privada y ptblica
del firmante (u,U), siendo u un entero positivo (clave privada) y U = uP un punto de la curva E (clave
publica), y una funcién hash 7, conocida y acordada de antemano. Nétese que como tanto P como U
pertenecen a (P), se verifica que nP =nU = 0.

Como todos los protocolos de firma, el ECDSA estd formado por dos algoritmos diferentes, el de
elaboracion de firma y el de verificacion de la misma. El procedimiento que lleva a cabo el firmante del
mensaje se muestra en el Algoritmo 1.

El verificador obtiene el mensaje a comprobar m y la firma (r,s). Para validar dicha firma, sigue los
pasos del Algoritmo 2.
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Algoritmo 1 Elaboracién de firma ECDSA en pseudocddigo

< ¢ (m) > Se calcula el resumen del mensaje
hacer
k « enteroAleatorio(1,n—1) > Se toma un entero k tal que 1 < k <n—1 (clave de sesién)
(X(),yo) <~ kP
r <+ xo (méd n)
mientras r =0
s« k= (m+ur) (méd n)
devuelve (r,s) > La firma es el par (r,s)

AN AN S A T

Algoritmo 2 Verificacién de firma ECDSA en pseudocédigo

m < 7 (m) > Se calcula el resumen del mensaje
si r¢[lL,n—1NZ o s¢[l,n—1]NZ
devuelve invélida
z1 < riis™! (méd n)
2 < rs~ ! (méd n)
(x1,31) < 216G+ 22U
sir=x; (mdd n)
devuelve vilida
si no
devuelve invilida

R e A A R e

,_
e

Proposicion 3.1. El proceso de verificacion descrito en el Algoritmo 2 es correcto para validar una
firma generada siguiendo el Algoritmo 1.

Demostracion. Si se denota por (Q), a la primera coordenada de un punto Q € E, se tiene que

x1 = (21P+2U) = (s 'P+rs'U), = (s  'P+rs 'uP), = ((ﬁ1+ru)silP)x
= ((ﬁz—l—ru)k(ﬁi—i—ur)_lP)x = (kP)y=xo=r (méd n).

O]

Ejemplo 15. Sea E una curva eliptica definida por las soluciones de la ecuacién y* = x> +3x+43 en
F101. El orden de dicha curva es 97, que es un niimero primo, luego la propia curva es un grupo ciclico
y cualquier punto distinto de & lo genera. Tomemos como generador al punto P = (77,61), y por lo
anterior tenemos que n = 97.

Pongamos que la clave privada del firmante es u = 33 y, por tanto, su clave ptblica es

U =uP =33(77,61) = (29,73).

Supdngase que el mensaje m a firmar tiene como resumen /i = .7’ (m) = 42. El firmante elige k = 11
de manera aleatoria y calcula
kP=11(77,61) = (73,5),

luego r = 73.
Posteriormente, el firmante calcula

k'=11"'=53 (méd 97)

s=k '(m+ur)=53(42+33-73) =20 (mdd 97)

y entonces la firma del mensaje m es el par (r,s) = (73,20).
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Para que otra persona verifique la firma (r,s) anterior, debe contar con la clave publica del firmante,
U = (29,73). En primer lugar, calcula el resumen del mensaje, i = % (m) = 42. Tras comprobar que
r="73y s =20 pertenecen a [1,96] N Z, calcula

71 =sis ' =42.207' =42.34=70 (méd 97)

m=rs 1=73.200'=73.34=57 (méd 97)

Por dltimo, se computa
21P4+ 22U =170(77,61) +57(29,73) = (20,86) + (24, 1) = (73,5),

y como la primera coordenada de z; P + zpU es igual a r, se verifica la correccién de la firma.






Capitulo 4
Bitcoin

Como se ha comentado en la Seccién 1.1, el articulo de Bitcoin fue publicado en 2008 bajo el
seudonimo de Satoshi Nakamoto. En él, se defini6 Bitcoin como una red peer-to-peer o P2P (todos los
nodos que la componen son iguales), abierta (cualquiera que lo desee puede participar sin restricciones ni
justificaciones), descentralizada (no hay un nodo central que gestiona la red) y publica (tanto el protocolo
de Bitcoin como el acceso a su registro de transacciones estd disponible para todo el mundo).

Durante este capitulo, se usa el término Bifcoin para referirse a la red y el término bitcoin para
referirse a la criptomoneda. A continuacion, se explica en mas detalle tanto la red como la criptomoneda.

4.1. Especificaciones

En Bitcoin, se utilizan las funciones hash SHA-256 y RIPEMD-160 descritas en el Apéndice A. La
primera se usa para obtener los resimenes de los bloques que conforman su blockchain, para los drboles
de Merkle y para el algoritmo de firma digital, mientras que ambas se emplean para la generacion de
direcciones.

Para la autentificacion de las transacciones, Bitcoin utiliza un sistema criptogréafico asimétrico de
firma digital basado en curva eliptica.

Estructura de un bloque de la cadena de Bitcoin

La informacién de un bloque de la blockchain de Bitcoin se divide en una cabecera y un listado de
transacciones junto con su arbol de Merkle asociado. La cabecera contiene:

= El hash de la cabecera del bloque previo para mantener el bloque encadenado a los anteriores.

= Laraiz del 4rbol de Merkle de las transacciones del bloque.

Un sello temporal o timestamp con la hora y la fecha de creacién del bloque para imposibilitar su
duplicacién posterior en la cadena.

» La dificultad de minado.

= Un ndmero aleatorio llamado nimero de un solo uso o nonce (del inglés, number used once).

El problema del doble gasto y la prueba de trabajo

Uno de los grandes logros de Bitcoin fue resolver uno de los problemas que tuvieron las primeras
criptomonedas: el problema del doble gasto. La solucién de Bitcoin al problema del doble gasto en una
red descentralizada viene dada por la prueba de trabajo o PoW (Proof of Work). El origen de este concepto
se remonta a 1997, cuando Adam Back presenté el algoritmo hashcash de prueba de trabajo, que tenia
como objetivo combatir los correos electrénicos spam haciendo que su envio tuviera un coste que no
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lo hiciera rentable. Consistia en una prueba de computacién costosa de efectuar, pero facil de verificar,
cuya realizacion requeria tiempo de CPU y, en consecuencia, acarreaba un coste ligado al consumo de
energia. Asi, un uso individual podia ser asumido, pero el coste de un uso masivo no era despreciable.
La prueba de trabajo de Bitcoin se inspira en el hashcash introducido por Adam Back.

La prueba de trabajo de Bitcoin consiste en la resolucién de un problema basado en obtener un valor
aleatorio que, al escribirlo en la cabecera del bloque, haga que el resumen de dicha cabecera sea menor
que un nimero de 256 bits denominado farget (denotado por ¢ en la Figura 4.1). Este valor aleatorio
se denomina como nimero de un solo uso o nonce. La solucién a este problema es exigida para la
incorporacion de un nuevo bloque a la cadena con la finalidad de regular el ritmo de la formacién de los
bloques y evitar comportamientos indeseados.

BLOQUE

Version
Hash cabecera bloque previo
Sell(.) temporal Cabecera hash() < Si }@]
Dificultad
Nonce
Raiz de Merkle

Arbol de Merkle

Conjunto de transacciones

Nonce + 1

Figura 4.1: Esquema bdsico de la prueba de trabajo.

Al procedimiento de resolucién de la prueba de trabajo se le conoce también como minado, y los
encargados de realizarlo son los llamados nodos mineros. Cuando un minero encuentra un valor de
nonce que satisface las condiciones de la prueba de trabajo, lo anexa al bloque que estd construyendo y
lo difunde a la red (fase de broadcast). Los demas mineros verifican la validez de las transacciones de
ese bloque y del nonce facilmente y, si todo es correcto, lo aceptan, deshacen sus bloques candidatos y
comienzan a trabajar en el siguiente bloque.

Controlando la dificultad del minado, se consigue mantener un ritmo de creacioén de un bloque cada
diez minutos aproximadamente, y el primer minero que supera la prueba de trabajo recibe una recom-
pensa en bitcoin de nueva creacion. La dificultad del minado es una medida de la cantidad de recursos
necesarios para minar Bitcoin, que sube o baja dependiendo de la cantidad de potencia computacional
disponible en la red.

En Bitcoin, la dificultad, que se puede denotar por dfct, se ajusta automaticamente cada 2016 bloques
(dos semanas aproximadamente). La nueva dificultad, dfc?, se calcula de la siguiente forma

2016T
C=max | min| ——.,4 ,l
Ty 4

dfct’ = dfct-C

donde T es el tiempo ideal entre dos bloques, que en Bitcoin es de 10 minutos, y T4 el tiempo utilizado
para minar los dltimos 2016 bloques. Esto hace que C € [% ,4] para que los cambios de dificultad no sean
demasiado bruscos. En la Figura 4.2 se muestra una gréfica con la variacién de la dificultad del minado
de Bitcoin en el tiempo medida en trillones (T).

La relacion entre la dificultad de minado y el farget de la prueba de trabajo de un bloque viene dada

por la siguiente férmula:
target de referencia

dfct ’

target del bloque =
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60T

2023-07-12: 53911173001054

40T

Dificultad

20T

2010 2012 2014 2016 2018 2020 2022

Figura 4.2: Variacién de la dificultad del minado de Bitcoin en el tiempo. Fuente: https://btc.com/

y se recalcula cuando se obtiene un nuevo valor de dificultad.

En Bitcoin, el target de referencia es el del primer bloque minado, cuyo valor es
26959535291011309493156476344723991336010898738574164086137773096960.

Este ritmo regulado de la creacién de bloques permite que finalmente se alcance consenso entre los
nodos de la red sobre una cadena de bloques vélida, en lugar de una distinta por cada nodo de la red, lo
que a su vez permite impide el doble gasto.

Por cada bloque minado, el minero que consigue resolver en primer lugar su prueba de trabajo recibe
una recompensa en forma de nuevos bitcoin, ademds de las comisiones de las transacciones del bloque.
De hecho, la totalidad de los bitcoin de nueva emisién se dedican a estas recompensas de minado.

Halving

El halving es un proceso automatizado que reduce a la mitad los bitcoins recibidos por los mineros
como recompensa por la creacién de un bloque. La primera criptomoneda en poner en prictica este
proceso fue Bitcoin, ya que, como estd establecido en el protocolo de su red, la cantidad de bitcoin que
puede llegar a existir es finita. Concretamente, de 21 millones de bitcoins, lo que al ritmo de minado
actual significarfia el fin de emisidn en el afio 2140.

Este evento se produce cada 210.000 bloques minados, lo que lleva unos cuatro afios a ritmo de unos
diez minutos por bloque. El reducir la recompensa de bloque para los mineros a la mitad significa que se
emite menos moneda. Este proceso estd disefiado para controlar la oferta de bitcoin y evitar la inflacién,
ya que se limita la cantidad de nuevas monedas que se pueden producir. Se estima que el préximo halving
de Bitcoin ocurrird en el afo 2024.

Tipos de nodos de la red de Bitcoin

Dentro de la red Bitcoin existen diferentes tipos de nodos:

= Nodos completos, que son aquellos que almacenan una copia completa y actualizada de la cadena
de bloques y verifican el cumplimiento del protocolo de Bitcoin.

= Nodos podados, que son como los nodos completos pero sélo tienen una copia parcial de la block-
chain.

= Nodos ptiblicos, que son nodos completos que sirven inentirrumpidamente como punto de comu-
nicacion e interconexién con otros nodos de la red para transmitir datos e informacion.

= Nodos mineros, que son nodos completos encargados de recopilar y agrupar en un bloque las
transacciones que estdn pendientes en la red, resolviendo las pruebas de trabajo con hardware
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especializado para ello. Nétese que los mineros priorizan incluir los bloques cuyas transacciones
incluyen una mayor comision.

= Nodos ligeros, que son nodos también conocidos como clientes SPV (Simplified Payment Verifica-
tion) y tienen la capacidad de solicitar y recibir de los nodos publicos el estado de transacciones
concretas, sin tener que descargar la base de datos de la cadena completa.

Firma digital de Bitcoin

Bitcoin utiliza el algoritmo de firma digital con curva eliptica explicado en la Seccién 3.3, en el que
toma como funcién hash 7 la funciéon SHA-256. La curva eliptica que emplea para dicho algoritmo
es la curva de Koblitz secp256kl, la cual estd definida en el estindar SEC 2 (Standards for Efficient
Cryptography 2) [26, p. 9] y tiene los siguientes pardmetros T = (p,a,b, P,n, h) definidos en (2.3):

- p:2256_232_29_28_27_26_24_1
» a=0yb=7,luego esta curva tiene como ecuacién de Weierstrass reducida (2.2) a

yV=x+7

P = (xp,yp) cuyas coordenadas en hexadecimal son:
Xp = 79beb667ef9dcbbac55a06295¢ce870b07029bfcdb2dce28d959f2815b16£81798
yp = 483ada7726a3c4655dad4fbfc0e1108a8fd17b448a68554199c47d08f£fb10d4b8

n = 11579208923731619542357098500868790785283756427907490438260516314151816149
4337

m h=1

Esta curva ofrece ventajas como la facilidad de realizar operaciones aritméticas y la proximidad de n
a p, siendo n primo. La primalidad de n y p se puede comprobar facilmente mediante SageMath.

Uso de arboles de Merkle ligados a las transacciones

En Bitcoin se genera un 4rbol de Merkle (definido en la Seccién 3.2) asociado a las transacciones
de cada bloque con el objetivo de verificar eficientemente la integridad de las mismas. Como se ha
comentado, la raiz de este drbol figurard en la cabecera del bloque. Para calcular los resimenes de dicho
arbol, Bitcoin aplica la funcién hash SHA-256 dos veces, esto es H(m) = SHA-256(SHA-256(m)), para
todo elemento a resumir .

Ejemplo 16. Para este ejemplo se hard uso de unas transacciones simplificadas ya que posteriormente
se detallard su forma real. Supdngase que se quiere elaborar un bloque con las transacciones #1,1,3:

t] =‘“Alice envia 5 bitcoins a Bob’’
t) =“‘Bob envia 2 bitcoins a Charlie’’

t3 =‘“‘Charlie envia 1 bitcoin a Alice”’

Entonces, el minero necesita generar el arbol de Merkle (véase la Figura 4.3) para incluirlo en el bloque.
Noétese que para comprobar posteriormente que una transaccion estd ligada al drbol no es necesario
recalcular ni tener acceso a todos los resimenes. Simplemente basta rehacer los resimenes del camino
que va desde la hoja que almacena el resumen de la transaccién a comprobar hasta la raiz de Merkle. Asi,
si se quiere comprobar si la transaccién #, estd ligada al 4rbol a partir de su raiz de Merkle, se calcula el
resumen de f,, denotado como h», y a través de los restiimenes /| y hs se recalculard dgilmente la raiz de
Merkle, comprobando si el valor coincide con el que se tenia previamente. De esta forma, serd necesario
calcular solamente tres resimenes: h, h4 y la raiz de Merkle del 4rbol.
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raiz Merkle = H(h« || hs) =
c317e¢9689¢05ab16baceadff4d1c58061
dde23b0304¢c68795¢50d034c65becab

/\

hs=H(hi1 || h2) = hs = H(hs || h3) =
5782edle2ea7a3813b03ffa32ef05eda 3b6£38b31b6660b31899beaba92e1b9
9974047a6d8ad73ed3087c7fc444593d 5482c7916323bd15d63£c83761c76f656
hi=H(t) = h2=H(tz) = hs =H(t3) =
19d298elaeb7c003e5a82369alac7{60 5af940f4071b6bb454895f16c76b73c7 b9971db7fc743c0bb0335262998dee79
bac31360199f265375b62c197e049939 03abecbe615825f1340f39a63a6f087b aa2cbc0950f35e001131ccc6f3d6adaa

Figura 4.3: Arbol de Merkle asociado a 1 ,1,t3 con los resimenes en hexadecimal.

Ejemplo 17. Obsérvese que por el efecto avalancha de las funciones hash, cualquier leve cambio en
una transaccion originaria una raiz de Merkle totalmente diferente, haciendo muy sencilla su deteccion.
Supodngase que se tienen las transacciones del ejemplo anterior, pero con un pequefio cambio en f;:

th =“Bob envia 3 bitcoins a Charlie’

El 4rbol de Merkle asociado a estas transacciones se muestra en la Figura 4.4 y, como se puede observar,
su raiz ha cambiado sustancialmente respecto a la de la Figura 4.3.

raiz Merkle = H(h4 || hs) =
ba8bee368d79ae53d1ac8309e73425¢eb
b899cb74c3ca2e8dd56ebd77a8cal3af

/\

hs=H(hi1|| h2 = hs = H(hs || h3) =
99889c00c4£3947d072c£7fd560852af2 3b6£38b31b6660b31899beaba92e1b9
41c918a7e003ala6f8d45a56f1aaadl 5482¢79f6323bd15d63fc83761c76£656
/ \ \
hi1=H(t) = h2=H(:') = hs3 = H(t3) =
19d298e1laeb7c003e5a82369alac760 85ad72467560e1ecc02e4dd7¢390462d b9971db7£c743c0bb0335262998dee79
bac313601991265375b62¢197¢049939 6c6b01dc000c753f69f0bc6ab1500d89 aa2¢cbc0950f35e001131ccc6f3d6alaa

Figura 4.4: Arbol de Merkle asociado a t; 15,13 con los resimenes en hexadecimal.

4.2. Funcionamiento general

Cuando un usuario efectiia una transaccion, esta se transmite a todos los nodos mineros de la red.
Cada nodo minero forma un bloque agrupando transacciones tras verificar la validez de sus firmas y
revisar que se cuenta con la suficiente liquidez comprobando los bloques previos, e intenta resolver la
prueba de trabajo de dicho bloque. Cuando un nodo resuelve esta prueba, transmite el bloque a todos los
nodos, que verifican el resultado de la prueba de trabajo y aceptan el bloque si todas las transacciones
que figuran en €l son validas. Los nodos mineros expresan su aceptacion del bloque usando el hash de su
cabecera como hash previo en la creacién de su siguiente bloque.

Los nodos siempre consideran correcta a la cadena mds larga y se mantendran trabajando para ex-
tenderla. Si dos mineros transmiten simultdneamente diferentes versiones del siguiente bloque, algunos
nodos recibirdn una antes que la otra. En ese caso, trabajardn sobre la primera que hayan recibido, pero
guardardn la otra ramificacion por si acaso se convierte en la mds larga. El empate se romperd cuando
se resuelva la siguiente prueba de trabajo y una ramificacion se convierta en la mds larga. Entonces, los
nodos que trabajaban en la otra ramificacién cambiardn autométicamente a la més larga.
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Direcciones

Como se mencioné en el Capitulo 1, para operar con criptomonedas como bitcoins, serd necesario
un monedero o wallet para transferir, recibir y almacenar dichas criptomonedas y, mientras que la clave
publica sirve para recibir bitcoins, la privada sirve para transferirlos.

Una direccién o wallet address es la referencia a la que se asocia una determinada cantidad de crip-
tomonedas. Toda persona que quiera enviar o recibir criptomonedas necesitard siempre una direccion. El
motivo de usar una direccién en lugar de la clave publica es dotar de capa extra de seguridad al cripto-
sistema, manteniendo su robustez en el caso de que se encontrara alguna vulnerabilidad en el protocolo
de firma digital. El monedero genera de forma determinista su direccién de 200 bits a partir de una clave
publica k,;, realizando el siguiente proceso en el que intervienen las funciones hash . =SHA-256 y
% =RIPEMD-160:

1. Se calcula el resumen SHA-256 de la clave publica, .7 (k) = a.
2. Se calcula el resumen RIPEMD-160 del resumen anterior, % (a) = b.
3. A b se le afiaden 8 bits con valor 0 delante, denotemos a este nuevo niimero por ¢ := 00000000 || .
4. Se calcula el resumen SHA-256 del niimero anterior, . (¢) = d.
5. Se calcula el resumen SHA-256 del resumen anterior, . (d) = e.
6. Se seleccionan los 32 primeros bits de ¢, que se pueden denotar por [e 255.224] ¥ se afiaden a c¢. Es
decir, se toma f := c || [e 255:204], que serd la direccién Bitcoin.
Transacciones

Cada transaccién consta de entradas, salidas y una cabecera donde figura su resumen SHA-256 y
el nimero de entradas y salidas. Las entradas contienen la informacién de las transacciones de las que
se obtienen las cantidades a transferir, mientras que las salidas contienen la direccién de destino de la
transaccién junto con la clave puiblica del destinatario y la cantidad a transferir.

Transaccion

7*{ Entrada‘ ’ Salida #*P

7${Entrada‘ ‘ }»4»
— ]

Figura 4.5: Esquema bdsico de una transaccién en Bitcoin. Obtenida de [19, p. 5].

Se denomina UTXO (Unspent Transaction Output) a aquella salida que no ha sido gastada. Las
UTXO se almacenan en el monedero de la direccidn que tienen asociada y s6lo pueden ser utilizadas por
el poseedor de la clave privada ligada a la clave puiblica que consta en su salida.

Una UTXO sélo se puede utilizar una vez, ya que a partir de entonces dejard de ser UTXO. En la
elaboracién de una transaccion, la suma de las cantidades de las UTXO que se usan como entrada debe
ser igual a la suma de las cantidades de las salidas. Para que esto sea asi, debe haber un minimo de
3 salidas en una transaccion: una salida para el principal beneficiario, otra salida para la comision del
minero y el sobrante para el propio remitente.

Para demostrar que quien crea una transaccion es el propietario de la UTXO que lleva en la entrada se
utiliza criptografia asimétrica (concretamente, el algoritmo de firma digital con curva eliptica). Mediante
este algoritmo, se autentifica la transaccién con la clave privada asociada a la clave publica de la UTXO
que se utiliza en la entrada. De esta forma, la propia red garantiza la validez de las transacciones, como
se muestra en la Figura 4.6.
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Transaccion Transaccion Transaccion
Clave publica Clave publica Clave publica
del propietario 1 del propietario 2 del propietario 3
3 v \
y Hash " Hash
Tee ~J. ] O T - K e .
ey oy \
Firma del ~ Firma del ~ Firma del
propietario 0 v propietario 1 v propietario 2
& &

Clave privada } Clave privada } Clave privada
del propietario 1 del propietario 2 del propietario 3

Figura 4.6: Sistema de firma digital aplicado a las transacciones. Obtenida de [19, p. 2].

Un tipo especial de transacciones son las llamadas transacciones coinbase. Una transaccién coinbase
es la primera transaccién de un bloque y contiene los nuevos bitcoin acufiados para pagar el minado. Esta
transaccion no tiene entrada y su salida esta destinada a una direccion del minero.

La transmisién de nuevas transacciones no precisa alcanzar todos los nodos. Con alcanzar a la ma-
yoria de los nodos, entrardn en un bloque en poco tiempo. Las transmisiones de nodos también toleran
mensajes perdidos. Si un nodo no recibe un bloque, lo reclamara cuando reciba el siguiente bloque y se
dé cuenta de que falta uno.

Formacion de la cadena de bloques

Una vez realizadas, las transacciones se transmiten entre los nodos y quedan a la espera de ser con-
firmadas. Los nodos completos reciben las transacciones y, una vez que verifican su validez, las retrans-
miten. Los mineros agrupan las transacciones en un bloque en construccién. Una vez que se mina y
confirma ese bloque, cada bloque posterior que se mine sobre €l le aporta un mayor nivel de seguridad.
Se acepta como suficientemente seguro un bloque que tenga confirmados sus seis bloques siguientes.

Cada minero selecciona las transacciones que desea incluir y construye su propio bloque. Si existen
transacciones ya confirmadas e incluidas en bloques anteriores, se eliminan del bloque en construccidn.
El tamafio de un bloque tiene que ser inferior a un megabyte.

El sello temporal del bloque es incluido por el minero y comprobado por el resto de nodos. Para que
se acepte un bloque, su sello temporal debe estar comprendido entre la mediana de los sellos temporales
de los once ultimos bloques y dos horas después de la hora actual de la red.

Ramificacion de la cadena de bloques

En Bitcoin, es frecuente que en la cadena de bloques se produzca alguna ramificacién (fork) tempo-
ralmente. Supéngase el siguiente caso: se denota B; al tltimo bloque de la cadena de la cual tienen copia
los mineros M; y M>. Supéngase ademds que M; y M, forman un bloque, B> | y B> > respectivamente,
y resuelven la POW practicamente al mismo tiempo. En ese caso, ambos mineros transmitiran su bloque
al resto de nodos de la red (véase la Figura 4.7a), pero solamente uno de ellos acabard prosperando en
la estructura. Cada nodo trabajara sobre la primera ramificacion recibida, pero se guardara si le llega
otra ramificacién por si acaso se convierte en la mds larga, ya que el criterio de consenso para decidir
la rama de la bifurcacién que se toma como valida es elegir la que cuente con mayor trabajo por parte
de los mineros. Nétese que se puede suponer, sin perder generalidad, que un minero que considera B» |
como valido enlaza otro bloque minado B3. Entonces, los mineros que tenian como valido el bloque B> >
verdn que B3 es incompatible, por lo que retrocederdn en su cadena hasta llegar al bloque comin B y
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tomardn como valida la rama con mayor trabajo por parte de los mineros, es decir, By — By | — B3 (véase
la Figura 4.7b). En este caso, la otra ramificacion se descartard (se perderd el bloque B, »). Estos bloques
descartados reciben el nombre de bloques huérfanos.

B2 B2z ———  Bs

B2 B2

(a) Primera fase (b) Segunda fase

Figura 4.7: Ejemplo de ramificacién de la blockchain.

Las transacciones contenidas en un bloque que queda huérfano quedan a la espera de ser incluidas
en un nuevo bloque, mientras que el minero que habia realizado la prueba de trabajo de dicho bloque no
recibird su recompensa.

Optimizacion del espacio de almacenamiento

Para evitar que la base de datos global crezca en exceso es necesario deshacerse de informacién
prescindible. Asi, se suprimen de bloques previos las transacciones cuyas salidas ya han sido empleadas
como entradas de otras transacciones, y por tanto ya no son necesarias para las verificaciones. Por este
motivo se incluye tnicamente la raiz de Merkle en la cabecera de los bloques. De esta forma, se eliminan
estas transacciones y las ramas del arbol innecesarias preservando la solidez de la cadena a la vez que
se optimiza el espacio en memoria (véase Figura 4.8). De esta forma y tal y como se ha visto en el
apartado de la Seccién 4.1 en el que se trata el uso de drboles de Merkle en Bitcoin, es posible realizar
las validaciones pertinentes pese a haber prescindido de algunas transacciones (y ramas del arbol) de la
cadena.

Bloque

Cabecera de bloque (Hash del bloque)

‘ Hash previo| ‘ Nonce ‘

|Hasho)|

Hash1] |Hash2| |Hash3|

A

‘Tr.O‘

‘Tr.1‘ |Tr.2| ‘Tr.3|

Bloque

Cabecera de bloque (Hash del bloque)

‘ Hash previo ‘ | Nonce ‘

Figura 4.8: Antes y después de eliminar las transacciones 0, 1 y 2 del bloque. Fuente: [19, p. 4]
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Apéndice A

Funciones hash SHA-256 y RIPEMD-160

Notacion. Se denomina palabra a una secuencia de 32 bits.

Notacion. Denotaremos por
entonces x || y = 100110001.

” al operador de concatenacion. Por ejemplo, si x := 1001 e y := 10001,

SHA-256

El resumen de esta funcién tiene una longitud fija de 256 bits. Para calcular el resumen SHA-256 de
una entrada de texto cualquiera m se siguen los siguientes pasos:

Paso 1: De texto plano a bloques de 512 bits

1. Se convierte el texto de entrada m a binario siguiendo el estdndar UTF-8. Denotemos a este nimero
por a.

2. Se le concatenan a dicho niimero los bits 1000, denotemos a este nimero por b := a || 1000.
3. A continuacién, se le concatenan al nimero anterior p ceros, siendo
p:=min{j € N | longitud(b) + j =448 (mdd 512)},
siendo longitud(b) el ntimero de cifras de b.

Es decir, tomamos ¢ := b || 0 || ) || 0. Se tiene asi un dltimo bloque de 448 bits y, segin sea la
longitud del texto de entrada, uno, varios o ningtin bloque de 512 bits.

4. Eldltimo bloque de 448 bits se completa hasta 512 bits. Sea d el nimero de cifras de a representado
como ndmero binario de 64 cifras (es decir, afiadiendo ceros a izquierda si fuera necesario), se toma
e:=c|d.

5. Se divide e en bloques de 512 bits, y cada uno de ellos se subdivide en 16 palabras, las cuales
denotaremos por Wy, ..., Wis.

Ejemplo 18. Pongamos que queremos calcular el resumen SHA-256 del texto plano “unizar23”. En este
primer paso, se realizarian las siguientes acciones:

1. Para convertir el texto de entrada m := unizar23 a binario, se va a asociar cada caricter con su
correspondiente codificacion en el estindar UTF-8 (8-bit Unicode Transformation Format), cuya
correspondencia se puede encontrar en https://www.charset.org/utf-8. Asi, por ejemplo el
caracter ‘u’ se codifica con el nimero 117, que expresado en 8 bits es 01110101, y el caracter 2’
se codifica con el nimero 50, que expresado en 8 bits es 00110010. Asi, se obtiene

a=0111010101101110011010010111101001100001011100100011001000110011,
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ya que la correspondencia UTF-8 cardcter a cardcter es la siguiente:

01110101 01101110 01101001 01111010 01100001 01110010 00110010 00110011
u n i z a r 2 3

2. Se le concatenan a dicho nimero los bits 1000, tomando

b=01110101011011100110100101111010011000010111001000110010001100111000.

3. Como la longitud de b es de 68 bits, se concatenan 380 bits con valor 0, obteniendo c.
4. Como la longitud de a es de 64 bits, tenemos que
d = 0000000000000000000000000000000000000000000000000000000001000000
y se toma e :=c||d.
5. De esta manera, se obtiene un tnico bloque que se muestra en la Figura A.1

Bloque - 512 Bits
W, = (01110101 01101110 01101001 01111010) (01100001 01110010 00110010 00110011) = W,
W, = (10000000 00000000 00000000 00000000 (00000000 00000000 00000000 00000000 = W;
W, = (00000000 00000000 00000000 000000000 (00000000 00000000 00000000 00000000 = Ws
Ws = (00000000 00000000 00000000 00000000) (00000000 00000000 00000000 00000000) = W,
Wg = (00000000 00000000 00000000 00000000) (00000000 00000000 00000000 00000000 = W,
W10 = (00000000 00000000 00000000 00000000) (00000000 00000000 00000000 00000000 = Wi,
Wi, = (00000000 00000000 00000000 000000000 (00000000 00000000 00000000 00000000 = W3
W4 = (00000000 00000000 00000000 00000000) (00000000 00000000 00000000 01000000 = W5

Figura A.1: Bloque resultante de aplicar el paso 1 al texto plano “unizar23”.

Paso 2: Extension de los bloques
Se realiza la extension de los bloques de 512 bits a 2048 bits por recurrencia, hallando
Wii=01 (W) BW,_7Boy(Wi—15) BW,_16, i=16,17,...,63
con

oo(W):=(W>>T7)® (W >>18)d (W > 3),
o1(W):=(W>>17)@ (W >> 19) (W > 10),

siendo
= W >> k una rotacion de k bits hacia la derecha aplicada a W,
= W > k un desplazamiento de k bits hacia la derecha aplicado a W,
= @ la suma bit a bit (XOR) que se detalla en la Tabla A.1, y
» B la suma médulo 232, de forma que su resultado se puede expresar como una palabra.

Ejemplo 19. Veamos algunos ejemplos de las operaciones anteriores, que son aplicables sobre operandos
de cualquier nimero de bits:

= 101001 >>4 =100110

= 101001 >4 = 000010

= 10101911001 = 01100

= 101018511001 =01110 (denotando por Hs a la suma médulo 23)
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Paso 3: Calculo de resiimenes intermedios

Para este paso, vamos a definir las constantes K; parai =0,...,63, cuyos valores son los de los prime-
ros 32 bits de la parte fraccionaria de la raiz cubica de los 64 primeros nimeros primos respectivamente.

Adicionalmente, se inicializan las variables Ag, By, Co, Do, Eo, Fo, Go, Ho de forma que tomen el valor
de los primeros 32 bits de la parte fraccionaria de la raiz cuadrada de los 8 primeros nimeros primos
respectivamente.

Ejemplo 20. Hallemos Ay. Para ello, nétese que

V2 ~ 1,41421356237309,

por lo que se buscard expresar n = 0,41421356237309 en binario.
Para ello, se seguird el procedimiento expuesto en la Seccion 2.1.1:

i n-2 n-2'] || d;
1 0,82842712474619 0 0
2 1,65685424949238 1 1
3 3,31370849898476 3 1
4 || 6,627416997969521 6 0
5 || 13,254833995939042 13 1

De esta forma, n en binario se expresard como 0,01101... y si se sigue con este método hasta
conseguir 32 bits, se halla finalmente

Ap=01101010000010011110011001100111.

De cada conjunto de 64 palabras se obtiene en un resumen intermedio realizando una iteracioén por
cada palabra de dicho conjunto. En la iteracién i se utilizaran los valores A;,B;,C;,D;, E;, F;,G;, H;, la
palabra i (W;) y la constante i (K;) para obtener A;;1,Bi+1,Cit1,Dit+1,Ei+1,Fit1,Git1,Hit1. El proceso
iterativo que se realiza se describe en la Figura A.2.

Ai|B;|Ci|Di| E;| F: | G;| H;

Ch —ft—ftHeK;
-
T, —t
M.
g+ 4
1 1 .
)
{ 12X []

ONONONNNNN

Ai+1 Bi+l Ci+1 Di+1 Ei+] Fi+1 Gi+l HH'I

Figura A.2: Cdlculo de una iteracion para la obtencién de los resimenes intermedios en SHA-256.

Las operaciones utilizadas en el procedimiento descrito en la Figura A.2 son las siguientes:
Ch(E,F,G)=(ENF)® (—mENG)
Maj(A,B,C) = (AAB)® (ANC)® (BAC)
Lo A)=(A>2)8(A>13) (A>22)
YW(E)=(E>6)D(E>>11)® (E>>25)
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y los operadores binarios en los que se basan se detallan en la Tabla A.1.

X|Y | XAY | XVY | XPY | °X
0]0 0 0 0 1
0|1 1 1 1
110 0 1 1 0
1|1 1 1 0 0

Tabla A.1: Definicién de los operadores binarios AND, OR, XOR y negacion.

Cuando finalice este proceso iterativo, se habran calculado las variables Agy, B4, Coa, Do4, E6a, Foa,
Ges, Hea.
Paso 4: Ultimos calculos

Por dltimo, se computa

A=AoBAes, B=BoHBey, C=CoHBHCes, D= DoH Dy,
E=EyHBEq, F=FHBF4, G=GyHGsg, H=HyHHg,.

para finalmente obtener, concatenando estas variables, el resumen SHA-256 de m
S (m)=A|B|C|D|E|FI|G|H.

Ejemplo 21. Veamos algunos ejemplos de resultados (representados en hexadecimal) de la funcién . =
SHA-256 calculados mediante [27]:

m = ‘“‘Hola’’
' (m) = e633f4fc79badealdc5db970cf397c8248bacd7cc3act9915ba60b5d76b0e88
m = *“hola’”’

. (m) =1221d9dbb083a7£33428d7c2a3c31982e925614d70210e28716ccaa7cd4ddb79
m = ‘‘Hola, esto es un texto de ejemplo’”’
' (m) = c99cdc468e763e4£923ae3£8679386efbf c03e2d4cf4f4b3649689b8d467cead

RIPEMD-160

El resumen de esta funcién tiene una longitud fija de 160 bits. Para calcularlo, se hard uso de las
operaciones primitivas siguientes:

» W < k, rotacion de k bits hacia la izquierda aplicada a W,
= los operadores binarios definidos en la Tabla A.1,y

= [, la suma médulo 2%, de forma que su resultado se puede expresar como una palabra.

Paso 1: De texto plano a palabras

Se realiza el Paso 1 de la seccion A para dividir el texto de entrada en bloques de 512 bits, pudiendo
dividir cada bloque en 16 palabras. Sin embargo, a diferencia de SHA-256, que utilizaba el sistema big-
endian, esta funcion utiliza el sistema little-endian. Esto es, a 1a hora de almacenar los datos en memoria,
en el sistema big-endian se almacenan los bytes en el orden “natural”(es decir, los bytes mds significativos
primero); mientras que en el sistema little-endian, los bytes menos significativos se almacenan primero.

Tras este paso, el mensaje se ha dividido en ¢ conjuntos de 16 palabras, que denotaremos por X; con
0 <i<r— 1. Parareferirnos a la palabra j del bloque i, se usara la notaciéon X; ; con 0 < j < 15.
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Paso 2: Compresion

Se inicializa un conjunto de cinco palabras cuyo valor en hexadecimal es el siguiente

ho := 0x67452301 hy := Oxefcdab89

h3 := 0x10325476

y se realiza lo que se conoce como proceso de compresion y se expone en el Algoritmo 3.

hy := 0x98badcfe
h4 := 0xc3d2el1f0
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Algoritmo 3 Proceso de compresion de RIPEMD-160 en pseudocédigo (Fuente: [20, p. 10])

desde i <+ O hasta r — 1 hacer
A<+ hy
B <+ Iy
C«+ h2
D+ hy
E + h4
Al ho
B« h1
C h2
D+ h3
E' h4
desde j < O hasta 79 hacer

T« ((Aaaf(j,B,c,D) BX,,;) BK(j)) < s(j)) MBE

A+—FE
E+~D
D+~ Cxk10
C+B
B+T

T ((ABf(79-j,B.C.D)BXi ;) BK'(j) << 5'(j)) BE

A« E'
E «D
D+ (C <« 10
C' B
B «T
fin bucle
T+ h HCHD
hy %thﬂDEﬂE,
hy < hy EHEHA'
h3<—h4EﬂAEﬂB/
h4<—h0EE|BEE|C,
ho(—T
fin bucle

En dicho algoritmo se hace uso de:

= las operaciones bit a bit

fU.xy.z)=x®ydz
f(,x,3,2) = (xAy)V (-xAz)
fU,xy,2) = (xV-y) @z
fUxy,2) = (xA2)V (yA—2)
fUx32) =x® (yV—z)

:0<j<15
16 < j <31
[:32<j<47
148 < j <63
:64<;j<79
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» las funciones r y ' definidas para seleccionar la palabra dentro del bloque
r(j)=j ¥j:0<j<15
r(16.,31) =7,4,13,1,10,6,15,3,12,0,9,5,2,14,11,8
r(32.,47) =3,10,14,4,9,15,8,1,2,7,0,6,13,11,5,12
r(48.,63) =1,9,11,10,0,8,12,4,13,3,7,15,14,5,6,2
r(64.,79) =4,0,5,9,7,12,2,10,14,1,3,8,11,6,15,13
7(0.,15) =5,14,7,0,9,2,11,4,13,6,15,8,1,10,3,12
7(16.,31) =6,11,3,7,0,13,5,10,14,15,8,12,4,9,1,2
¥ (32.,47) = 15,5,1,3,7,14,6,9,11,8,12,2,10,0,4,13
r'(48.,63) =8,6,4,1,3,11,15,0,5,12,2,13,9,7,10, 14
( )=

Y (64.,79) = 12,15,10,4,1,5,8,7,6,2,13,14,0,3,9, 11

= las funciones s y s’ definidas para alternar la cantidad del rotado hacia la izquierda

5(0..15) =11,14,15,12,5,8,7,9,11,13,14,15,6,7,9,8

s(16.31)=7,6,8,13,11,9,7,15,7,12,15,9,11,7,13, 12
5(32.47) = 11,13,6,7,14,9,13,15,14,8,13,6,5,12,7,5
5(48..63) = 11,12,14,15,14,15,9,8,9,14,5,6,8,6,5, 12
5(64.79) =9,15,5,11,6,8,13,12,5,12,13,14,11,8,5,6
5'(0..15) = 8,9,9,11,13,15,15,5,7,7,8,11,14,14,12,6
s'(16.31) =9,13,15,7,12,8,9,11,7,7,12,7,6,15,13,11
s'(32.47) =9,7,15,11,8,6,6,14,12,13,5,14,13,13,7,5
s'(48..63) = 15,5,8,11,14,14,6,14,6,9,12,9,12,5,15,8
s'(64..79) = 8,5,12,9,12,5,14,6,8,13,6,5,15,13,11, 11

= las palabras constantes

* K3,...,Ks, cuyo valor es el de la parte entera de la multiplicacién de 23¢

de los cuatro primeros nimeros primos respectivamente.

por la raiz cuadrada

* Ki,...,K}, cuyo valor es el de la parte entera de la multiplicacion de 230

los cuatro primeros nimeros primos respectivamente.

por la raiz cibica de

* K y KZ, con valor nulo.

Paso 3: Obtencion del resumen

En el paso anterior se han recalculado los valores de kg, h1, hy,h3, hs. Ahora se obtiene, concatenando
estas variables, el resumen RIPEMD-160 de m

K (m) = ho || hy || ha || hs || ha.

Ejemplo 22. Veamos algunos ejemplos de resultados (representados en hexadecimal) de 1a funcion % =
RIPEMD-160 calculados mediante [21]:

m = ‘““Hola”’
y(m) = 26e20144a449a535384453a2bc0b81a0cd39c4d6
m = ‘“‘hola”

% (m) = 5b559£7d90abcca70f7a3dbe2ca312bc7c1681df
m = ‘“‘Hola, esto es un texto de ejemplo”
#(m) = bafcfb4b58fe2c6£320£fd91567677f4a72f086c9



Apéndice B

Simulacion con una blockchain sencilla

En este apéndice se van a realizar ejemplos explicativos por partes sobre el software de simulacién
de una blockchain sencilla obtenido de [2]. En primer lugar, se van a repasar algunos conceptos. Como
se ha expuesto en el Capitulo 4, la prueba de trabajo consiste en la resolucién de un problema basado en
encontrar colisiones de funciones hash por fuerza bruta, lo que se basa en obtener un valor aleatorio nonce
que dé lugar a un resumen que sea menor que un nimero de 256 bits (farget), es decir, que expresado en
base hexadecimal, tenga un cierto nimero de ceros a la izquierda. Adicionalmente, conviene recordar que
la informacidén de un bloque se divide en una cabecera y un conjunto de transacciones. Las cabeceras de
los bloques de esta simulacidn no contardn con todos los datos que se mencionaron en el Capitulo 4 por
simplicidad, pero si con algunos fundamentales, como son el nimero de bloque, el hash de la cabecera
del bloque previo y el nonce.

En estos ejemplos, se considerard un farget equivalente a obtener un resumen que comience por (al
menos) cuatro ceros y se utilizard la funcién hash SHA-256. Ademds, un bloque minado se representara
con fondo verde y un bloque sin minar con fondo rojo. En algunas figuras no se mostraran los restimenes
completos con el objetivo de hacerlas més legibles.

Ejemplo 1: Minado de un bloque

Supoéngase que se tiene una cadena formada por dos bloques (nimeros de bloque 1 y 2) y se quiere
afiadir el bloque nimero 3 (Figura B.1).

Bloque: # ‘ 2 Bloque: # |3

Nonce: 9662 Nonce:

Coinbase: $ ‘ 100.00 -> [minero][2] Coinbase: $ 100.00 -> [minero][3]
Tx: $ ‘ 10.00 De: | Alice -> Bob Tx: $ 10.00 De: | Dave -> | Charlie
$ ‘ 20.00 De: Charlie -> Dave $ 5.00 De: Bob -> Alice
$ ‘ 15.00 De: Charlie -> Bob $ 20.00 De: | Alice -> Dave
$ ‘ 15.00 De: Dave -> Alice
Anterior: 0000e890£77d0d415fd615bale38aa7d6e0d48817dbc9
Anterior: 0000438d7625b86a6£366545b1929975a0d3££1£8847e
Hash: 223f16£7£7878e5072a73blal4e306d3156d6ba23699%e
Hash: 0000e890£77d0d415fd615bale38aa7d6e0d48817dbc9 m

Minar

Figura B.1: Situacién previa al minado de un nuevo bloque.

Entonces serd necesario minar el bloque resolviendo la prueba de trabajo es decir, hallando un valor
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de nonce que haga que el hash del bloque comience por cuatro ceros. Se recuerda que, como se muestra
en la Figura B.2, el incrementar el nonce una unidad cambia completamente el resultado de la funcién
hash sin un patrén que permita resolver de manera mds 4gil el problema que por fuerza bruta. Se va a

Bloque: # | 3 Bloque: # ‘ 3
Nonce: 1 Nonce: 2
Coinbase: $ | 100.00 -> | [minero][3] Coinbase: $ ‘ 100.00 -> | [minero][3]
™ $ | 10.00 De: | Dave -> | Charlie Tx: $ ‘ 10.00 De: | Dave -> | charlie
$ | 5.00 De: Bob -> | Alice $ ‘ 5.00 De: Bob -> | Alice
$ | 20.00 De: | Alice -> | Dave $ ‘ 20.00 De: | Alice -> | Dave
Anterior: 0000e890£77d0d415£d615ba0e38aa7d6e0d48817dbc9 Anterior: 0000e890£77d0d415fd615bale38aa7d6e0d48817dbc9
Hash: aae3f2dc118£46ddde0e004e23d663a0£b4611£091dd8 Hash: 1d8cOcb2bel00e4fdd7e496c2cdl3eaaddd7a46d05c10

Figura B.2: Incremento del nonce del bloque 3.

hacer que el ordenador compute el nonce necesario para resolver la prueba de trabajo (Figura B.3).

Bloque: # |3 Bloque: # | 3
Nonce: Nonce: 95665
Coinbase: $ | 100.00 -> | [minero][3] Coinbase: $ | 100.00 -> | [minero][3]
T $ | 10.00 De: | Dave -> | Charlie T $ | 10.00 De: | Dave -> | Charlie
$ | 5.00 De: | Bob -> | Alice $ | 5.00 De: | Bob -> | Alice
$ | 20.00 De: | Alice -> | Dave $ | 20.00 De: | Alice -> | Dave
Anterior: 0000e890f77d0d415fd615bale38aa7d6e0d48817dbe9 Anterior: 0000e890£77d0d415fd615bale38aa7d6e0d48817dbc9
Hash: 223f16£7£7878e5072a73blalde306d3156d6ba2369%e Hash: 0000e4250e1032al1695cc2fleala581lcc780b40daaab?

q e,
ALEY  Z m

Figura B.3: Minado del bloque 3.

Asfi, cuando la prueba de trabajo del bloque 3 haya sido resuelta, el minero transmitird al resto de
nodos el resultado y tras realizar las correspondientes verificaciones estos lo afiadiran a su cadena.

Ejemplo 2: Modificaciéon de datos en un bloque

Se va a analizar qué ocurre al alterar algtin dato del bloque una vez se encuentra en la cadena. Por
ejemplo, se modifican sus datos para que la primera transaccion no coinbase de Dave a Charlie sea de
10.01$ en vez de 10.00$ (Figura B.4). En tal caso, se puede observar que el resumen del bloque ya no
cumple con el target establecido, por lo que se detecta rapidamente que el bloque es erréneo.

Para solventar esto, habria que volver a minar dicho bloque para que se reconociera como vélido
(Figura B.5).

La manipulacién de datos en la cadena alcanza mayor complejidad cuando se produce en un bloque
con un nimero considerable de bloques posteriores confirmados en la cadena. Supéngase que se parte de
la situacion en la que se habia minado el bloque 3 (Figura B.6) y ademds ha pasado un periodo de tiempo
desde que esto ocurrid, por lo que nuevos bloques se han ido afiadiendo a la cadena, alcanzdndose un
total de 5 bloques en la misma.
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Bloque: # |3 Bloque: # 3
Nonce: 95665 Nonce: 95665
Coinbase: $ 100.00 -> [minero][3] Coinbase: $ 100.00 -> [minero][3]
Tx: $ 10.00 De: Dave -> Charlie Tx: $ De: Dave -> Charlie
$ | 5.00 De: | Bob -> | Alice $  5.00 De: | Bob -> | Alice
$ | 20.00 De: | Alice -> | Dave $ | 20.00 De: | Alice -> | Dave
Anterior: 0000e890£77d0d415fd615bale38aa7d6e0d48817dbc9 Anterior: 0000e890£77d0d415fd615bale38aa7d6e0d48817dbc9
Hash: 0000e4250e1032a1695cc2fleala581lcc780b40daaab? Hash: 1£c1537d51951bde890d580d882a674e74569a85330,

Minar

Figura B.4: Modificacién de un dato del dltimo bloque.

Bloque: # | 3
Nonce: 24312
Coinbase: $ | 100.00 -> [minero][3]
1 $ 10.01 De: Dave -> Charlie
$ 5.00 De: Bob -> Alice
$ 20.00 De: Alice -> Dave
Anterior: 0000e890£77d0d415£d615bale38aa7d6e0d48817dbc9
Hash: 00003413e6213ffal65£7beac22b88fal332c5417651c

Minar

Figura B.5: Reminado del dltimo bloque.

Si ahora se produce una modificacién de algiin dato, por ejemplo, que la segunda transacciéon no
coinbase de Charlie a Dave sea de 30.00$ en vez de 20.00$ (Figura B.7), se tiene que se reconocen como
invélidos el bloque 2 y todos sus sucesores. Esto es asi ya que al modificarse el resumen del bloque 2, se
modifica el resumen previo del bloque 3, 1o que a su vez cambia su resumen. Esto ocurre sucesivamente
hasta el dltimo bloque de la cadena.

Ademds, es importante resefiar que el hecho de que multiples nodos de la red P2P tienen la copia de
la cadena (Figura B.8) es vital para la deteccién de estas modificaciones, ya que, auin en el caso de que
se hubiera conseguido recalcular los nonces de los sucesivos bloques (cosa de por si ya complicada si
hay que reminar un nimero considerable), con una simple comprobacidn del hash del dltimo bloque de
la cadena se puede determinar por mayoria cudl es la cadena vdlida. En la Figura B.9 se muestra que en
el caso de tener tres copias (pares A, B, C), se decide por mayoria que la copia de los pares By Ces la
correcta.
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Bloque: # ‘ 2 Bloque: # | 3
Nonce: 9662 Nonce: 95665
Coinbase: $ ‘ 100.00 -> [minero][2] Coinbase: $ | 100.00 -> [minero][3]
Tx: $ ‘ 10.00 ‘ De: Alice -> Bob ™ $ 10.00 De: Dave > Charlie
$ ‘ 20.00 ‘ De: Charlie -> Dave $ 5.00 De: Bob -> Alice
$ ‘ 15.00 ‘ De: | Charlie -> | Bob $ | 20.00 De: | Alice -> | Dave
$ ‘ 15.00 ‘ De: Dave -> Alice i
Anterior: 0000e890£77d0d415£d615bale38aa7d6e0d48817dbc9
Anterior: 0000438d7625b86a6£366545b1929975a0d3££1£8847e
Hash: 0000e4250e1032a1695cc2fleala581cc780b40daaat?
Hash: 0000e890£77d0d415fd615bade38aa7d6e0d48817dbc9 m
Figura B.6: Bloques 2 y 3 de la cadena.
Bloque: # | 2 Bloque: # 3
Nonce: 9662 Nonce: 95665

Coinbase: $ | 100.00 -> [minero][2] Coinbase: $ 100.00 -> [minero][3]
Tx: $ 10.00 De: Alice -> Bob T $ 10.00 De Dave -> Charlie
$ De: | Charlie -> | Dave $ | 5.00 De: | Bob -> | Alice
$ 15.00 De: Charlie -> Bob $ | 20.00 De: | Alice -> Dave
$ 15.00 De: Dave -> Alice
Anterior: @eb62408624c80e392fded5@
Anterior: 0000438d7625b86a6£366545b1929975a0d3££1£8847e

Hash: X 0dc0f8fadd4d24718856371622e4fbd4adfleeb640ae7e

Minar

Hash: 7386£00935beb624c8624c8ce392fded5eddbffe3cd03

Figura B.7: Bloques 2 y 3 tras la modificacién del bloque 2.
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Peer A

Bloque:

Nonce:

Coinbase:

Tx:

Anterior:

Hash:

Peer B

Bloque:
Nonce:
Colnbase:

Tx:

Anterion:

Hash:

Peer C

Blogque:
Nonce:
Coinbase:

™

Anterior:

Hash:

# |2

9662

$ | 100,00 | -> | (inerolr2)
s | 10.00 De: ‘ Alice -» | Bob
3 | De: ‘ Charlie -> Dave
5 | 15.00 De: ‘ Charlie | -> | Bob
5 | 15.00 De: ‘ Dave -> | Alice

0000438d7625bB6a6£366545b1929975a0d3££1£884 |

7386£00935beb624cB624cBee3d2fdedSeddbifelcd |

# |2

9662

$ | 100.00 == ‘ [minero)(2]

$ | 10.00 De: ‘ Alice -> | Bob

s | 20.00 De: | charlie | -> | pave
s | 15.00 De: | Charlie | -> | Bob
s | 1s.00 De: | pave -> | Alice

0000438d7625L86a6£366545b1925975a0d3££1£884

0000e890£77d0d415fd615bale38aaT7d6e0d48817db

K
9662

$ | 100.00 [ - | (minerojr2)
5 | 10.00 De: | Alice -> | Bob
$ | 20.00 De: | charlie | -> | Dave
$ | 15.00 De: | Charlie | -> | Bob
$ | 15.00 De: | Dave -»> | Alice

0000438d7625bB6a6£366545D1929975a0d3££1£884

0000e890£77d0d415£d615balde3Baa7d6e0d48817db

Minar

Bloque:

Nonce:

Coinbase:

=

Anterior:

Hash:

Blogque:

Nonce:

Colnbase:

Tx:

Anterior:

Hash:

Eloque:

Nonce:

Coinbase:

Tx:

Anterior:

Hash:

P
95665

s | 100.00 [ - | [minezo][3)

$ | 10.00 De: | Dave -> Charlie
5 | 5.00 De: | Bob =-> Alice
5 | 20.00 De: | Alice =-> Dave

7386£00935beb624c8624cBce3f2fdedSeddbifedad

0dc0£8£add4d24718856371622edfbddadfleebdlae

# 3

95665

$ | 100.00 | -> | [minero](3]

$ | 10.00 De: | bave -> | Charlie
s | 5.00 De: | Bob -> | Alice

5 20.00 De: | Alice -> Dave

i615balelfaaTd6eddd8817dbes£02£7dBd299632ac:

0000e4250e1032al655cc2flealdabB8lec780bd0daaa

# 3

95665

$ | 100.00 | -> | [minero][3]

$ | 10.00 De: | pave -> | chariie
$  5.00 De: | Bob -> | Alice

$ 20.00 De: | Alice -> | Dave

0000e890£77d0d415£d615bale38aa7d6e0d48817db

0000e4250e1032al1655cc2fleadas8lecc7B0bd 0daaa

Figura B.8: Bloques 2 y 3 de los tres pares tras la modificacion del par A.
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Peer A

Eloque:
Nonce:
Coinbase:

Tx:

Anterlor:

Hash:

Peer B

Bloque:
Nonce:
Coinbase:

Tx:

Anterior:

Hash:

Peer C

Bloque:
Nonce:
Coinbase:

Tx:

Anterior:

Hash:

Figura B.9: Ultimo bloque de los tres pares tras el reminado del par A.
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# 5

154162

s 100.00 - [minera][5]

$ | 2.00 De: | Bob -> | charlie
$ | 6.00 De: | Alice -> | Dave

S | 4.00 De: | Bob -> | Dave

$ | 9.00 De: | Dava -> | Alice

0000cec22ce2l5E0145ef5aabd 715209160859 7al2b2

0000208012£33c£3%6aTceal7ddiBbeticcIdiledesd

Minar

# s |
20311 |
$ | 100.00 -> | [minera][$5) |
$  z2.00 De: | Bob -> | charlie |
$ 6.00 De: | Alice -» | Dave |
$  4.00 De: | Beb -» | pave |
$ 9.00 De: | Dave -» | Alieca |

0000196b35fdeccfi694ee5Bdoddeael2al3Bl694£00 |
0000bb81deTedbadd5efl2d27fbieddb6azbaz2lezas

Minar

205

20311

$ | 100.00 -> | [miners)(5]

s | 2.00 De: | Bob -> | Charlie
s ‘ 6.00 De: | Alice -> | Dave

$ ‘ 4.00 De: | Beb -> | Dave

$ ‘ 9.00 De: | Dave -> | Alice

0000196b35fdoccf2694ee58dcddeeed2aliBles4£00

0000bbBlde7e%badd5etl2d27fbleddéazbaz2lezal
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Ejemplo 3: Afiadiendo el sistema de firma digital

En las situaciones anteriores, se ha obviado el problema que supondria afiadir una transaccién en la
que figurara un usuario como emisario sin que este hubiera firmado la operaciéon. Como se ha comentado
a lo largo de este documento, la solucién a este problema pasa por un criptosistema asimétrico de firma
digital.

Criptosistema asimétrico

Clave privada

255664083605655058683712935534256242235273489106685622221228177.

Clave publica

04daaf6a700435c21dl17d4bac39906addacef2b8b833dc957adee59a7aa78b60

Figura B.10: Criptosistema asimétrico.

Recuérdese el funcionamiento de este tipo de sistemas. Supdngase que se cuenta con un par de claves
asimétricas (Figura B.10) y se quiere firmar digitalmente el mensaje “unizar2023”. Entonces, se usard la
clave privada para elaborar, a partir del mensaje, un resguardo de la firma (Figura B.11).

Sistema de firma digital

Firmar Verificar

Mensaje

unizar2023

Clave privada

25566408360565505868371293553425624223527348910668562222122817734086327510789

Firmar

Firma del mensaje

3044022018dbeaf05fcal7b7058441dc3dab7ad237£7b055a9244182341c20063edb967d02203e3787d7aadbbf

Figura B.11: Firma en un criptosistema asimétrico de firma digital.

El mensaje firmado digitalmente podra ser verificado por otros usuarios a través de mi clave publica
y el resguardo de la firma. Ademds, nétese que con cualquier inexactitud, tanto en el mensaje, como en la
clave ptiblica o en el resguardo, el proceso de verificacién dard un resultado incorrecto, como se muestra
en la Figura B.12.
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Sistema de firma digital

Firmar Verificar

Mensaje

unizar2023

Clave publica

04daaf6a700435c21d117d4bac39906addacef2b8b833dc957adee59a7aa78b605604581885294246962f9b4ded

Firma del mensaje

3044022018dbeaf05fcal7b7058441dc3dab7ad237£7b055a9244182341c20063edb967d02203e3787d7aadbbf

Verificar

Sistema de firma digital

Firmar Verificar

Mensaje

unizar2022

Clave publica

04daaf6a700435c21dl17d4bac39906addacef2b8b833dc957adee59a7aa78b605604581885294246962£f9bded

Firma del mensaje

3044022018dbeaf05fcal7b7058441dc3dab7ad237£7b055a9244182341¢c20063edb967d02203e3787d7aadbbf

Figura B.12: Verificacién en un criptosistema asimétrico de firma digital.
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Una vez recordado lo anterior, se va a adaptar este sistema para trabajar con transacciones en vez de
con mensajes de texto. A diferencia de los ejemplos anteriores, en los que los nombres de emisores y
destinatarios de las transacciones eran visibles en la cadena, se va a dar un paso mds en lo que respecta
a un funcionamiento mas realista de la blockchain haciendo que las transacciones sean seudénimas, es
decir, que lo que sea visible sean las claves publicas de emisor y destinatario, como se puede observar en
la Figura B.13.

Sistema de firma digital de transacciones

Firmar Verificar

Mensaje (transaccion)

$ 20.00 De: 04daaf6a700435c21d117d4bac3990 -> 04cc955bf8e359cc7ebbb66f4c2dc6

Clave privada

25566408360565505868371293553425624223527348910668562222122817734086327510789

Firmar

Firma del mensaje

3046022100bc509cd67alea29bflfbfd86a82e44e9£98661134ee27505882ad44397758370022100e2e5a4d4865b8e3dd6c4£6a03d97k

Sistema de firma digital de transacciones

Firmar Verificar

Mensaje (transaccion)

$ 20.00 De: ‘ 04daaf6a700435c21d117d4bac3990 ‘ -> 04cc955bf8e359cc7ebbb66fdc2dc6

Firma

3046022100bc509cd67alea29bf1fbfd86a82e44e9£98661134ee27505882ad44397758370022100e2e5a4d4865b8e3dd6c4£6a03d97L

Figura B.13: Criptosistema asimétrico de firma digital de transacciones.

En este contexto, supéngase que se tiene una cadena cuyos bloques 3 y 4 se muestran en la Figu-
ra B.14. El sistema de firma incorpora un nivel de seguridad adicional, haciendo que el minero no pueda
afiadir a su bloque transacciones cuya firma no esté validada. Gracias al sistema de firma digital, un po-
sible nodo malicioso no podria minar un bloque con una transaccién creada por €l sin la firma generada
por la clave privada del propietario de los fondos. Por otro lado, si un nodo malicioso modificara un
bloque minado de su copia de la cadena, ademds de las dificultades expuestas en los ejemplos anteriores,
se podria identificar al instante que ha sido modificada y la transacciéon modificada en concreto, ya que
la validacion de la firma serfa incorrecta atn recalculado el nonce (véase la Figura B.15).

Se recuerda al lector que estos ejemplos se realizan sobre un simulador simplificado, que deberia
ser adaptado para explicar cada cadena de bloques en particular. Por ejemplo, para simular el caso de
Bitcoin, haria falta incluir en cada transaccién la informacidn asociada a las entradas y salidas, ya que
esa cadena sigue el modelo transaccional detallado en la Seccién 4.2. No obstante, el objetivo de este
apéndice es exponer el funcionamiento general de una cadena de bloques.



Block:
# |3
Nonce:
29164
Coinbase:
$ 100.00 -> 04felbe031bc7a54d900££0629
Tx:
$ 10.00 De: 042222d7af343ak  ->  04d4080959e3795

Firma: = 30450220485a5alc317d5a1b33a£90201999909b49e09dc5£0b26104

$ 5.00 De: 041c377677bb697 ->  04d4080959e3795

Firma: = 3044022002cc3c61bb7cd4573b192d1b61£125545ebc84c5b47dd9es

$  20.00 De: 04997ac426a5c3c ->  040b4c84f02bfec

Firma: = 3045022100ee33bb3764£5£85£694d1033a66131bc818c188dbade6?

Prev:

00008ccb2fccac084b800a2878d317el4fe88fddble91d131d1£fc3d523d6712!

Hash:

000029942£0286£943ac7e877d7£10c3902aecbb2eebc72a758ab40487b0b8 f!

Simulacioén con una blockchain sencilla

Block:
# 4
Nonce:
51263
Coinbase:
$ 100.00 -> | 04felbe031bc7a54d900££0629
Tx:
$ 7.00 De: = 04d4080959e3795 | -> | 0451d4a9c44a2de

Firma: = 30450221009231b78416d222dd7e73e42b5bd7613b89ad4d093£33be

$ 5.00 De: | 042222d7af343ak | -> | 041c377677bb697

Firma: = 30460221008060d62c9e36fb464b792e4d3b9a08783877259cc56eat

$ 8.00 De: | 04ccl7del29331c | -> | 04d4080959e3795

Firma: = 3044022013a30405cc52560bcfa5348955303bad54e235£1504d65e:

Prev:

000029942£0286£943ac7e877d7£10c3902aecbb2eebc72a758ab40487b0b8E!

Hash:

0000£79349c800b2ef5ed40ba485e4abb75158£60£0fe7a962b5bd0fabecflal

Figura B.14: Bloques 3 y 4 de la cadena del ejemplo 3.

Block:
# 4
Nonce:
51263
Coinbase:
$ 100.00 -> | 04felbe031bc7a54d900££0629
Tx:
$ 75.00 De: | 04d4080959e3795 | -> | 0451d4a9c44a2de

Firma: | 30450221009231b78416d222dd7e73e42b5bd7613b89ad4d093£33be

$ 5.00 De:  042222d7af343ak | -> | 041c377677bb697

Firma: | 30460221008060d62c9e36fb464b792e4d3b9a08783877259cc56eat

$ 8.00 De: 04ccl7dc129331c | -> | 04d4080959e3795

Firma: | 3044022013a30405cc52560bcfa5348955303bad54e235£1504d65es

Prev:

000029942£0286£943ac7e877d7£10c3902aecbb2eebc72a758ab40487b0b8 !

Hash:

7e29ceb415d3b2ab0df6laab4501cbf5baa7e900507a1d999772£04d99743a7!

Block:

# 4

Nonce:

247768
Coinbase:

$  100.00 -> | 04felbe031bc7a54d900££0629
Tx:

$ 75.00 De:  04d4080959e3795 | -> | 0451d4a9cdda2de

Firma: | 30450221009231b78416d222dd7e73e42b5bd7613b89ad4d093£33be

$ 5.00 De: 042222d7af343ak | -> | 041c377677bb697

Firma: = 30460221008060d62c9e36fb464b792e4d3b9a08783877259cc56eat

$  8.00 De: 04ccl7dc129331c | -> | 04d4080959e3795

Firma: = 3044022013a30405¢cc52560bcfa5348955303bad54e235£1504d65er

Prev:

000029942£0286£943ac7e877d7£10c3902aecbb2eebc72a758ab40487b0b8 !

Hash:

0000ba5e4696aaaB8345a646d833bb39c36£9ab0£677bb0£454b8dc5£3af62ect

Figura B.15: Bloque 4 modificado pre y postminado.
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