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Resumen

En el presente trabajo se aborda el desarrollo de un sistema de seguimiento para el
adiestramiento de perros de asistencia médica a diabéticos. Ha sido realizado con la
colaboracién de la asociacién zaragozana de adiestramiento de perros de alerta médica
Canem.

Un perro de alerta médica, es un perro que acompafa siempre a su duefio y esta
entrenado para detectar cuando la salud del duefio estd en peligro y avisarselo. En este
caso, esta entrenado para detectar las posibles hiperglucemias e hipoglucemias, siendo
capaz de marcarlas hasta con 15 minutos de con antelacion.

Durante algunas fases del entrenamiento, el perro trabaja unicamente con el paciente,
pero el entrenador necesita seguir su evoluciéon. Cada vez que el perro marca que el
paciente va a sufrir una hiperglucemia o una hipoglucemia, este lo anota. Posteriormente
afiade el nivel de glucemia.

El sistema actualmente requiere una manipulacién manual, lo que es muy ineficiente y
tedioso. Debido a lo cual tiene numerosos problemas como pueden ser la pérdida de datos
o datos erroneos.

Se ha realizado un estudio del sistema actual y de sus necesidades. Se detectaron
problemas y oportunidades de mejora. Con esta idea, se ha disefiado e implementado un
sistema informatico para la recogida, almacenaje y procesado de la informacién de manera
automatica, simplificando las tareas tanto del usuario paciente como de los entrenadores.
Los datos son almacenados en un servidor y se interactda con él via web con tecnologia
responsive, permitiendo acceder comodamente desde plataformas dispares como son un
SmartPhone o un PC.

La tecnologia BLE (Bluetooth de Baja Energia) se ha convertido en ubicua. Su bajo coste,
reducido tamafio y bajo consumo permiten dotar al perro con un dispositivo empotrado. Y
gracias a trabajar con entrenadores, es posible educarlo para que active electronicamente
la marca. Un servicio Android en el movil del duefio determinara las acciones a realizar
(vibrar, disparar una alarma, etc).

En muchos casos estos perros trabajan con nifios, los cuales no siempre estan con los
padres; para la tranquilidad de estos ultimos se ha utilizado el sistema de Google Cloud
Messaging, para poder monitorizar de forma remota, a través de notificaciones PUSH, el
estado y conectividad del dispositivo y la presencia de alarmas.

Como el usuario potencial del sistema es personal no técnico, se han realizado distintas
pruebas y validaciones para comprobar el correcto funcionamiento ante posibles
situaciones de fallo.

Finalmente se ha implantado el sistema web en un servidor de pruebas para que el cliente
pudiera verificar su conformidad con él.
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1. Introduccién y Motivacion

Las personas que padecen diabetes, pueden tener graves problemas debido a las subidas o
bajadas del nivel de glucemia que sufren a lo largo del dia. Para conocer su nivel de
glucemia, lo pueden hacer de varias formas:

Mediante una bomba de insulina, la cual les va midiendo periédicamente el nivel de
glucosa en sangre y administrandoles la dosis de insulina en caso de ser necesario.

Estas bombas registran los valores que van midiendo a lo largo de los dias y se los
muestran al paciente en una pantalla, para que pueda consultarlos. Si la bomba detecta
una hiperglucemia o una hipoglucemia pita para alertar al paciente y que éste pueda
revertir esta situacion.

En el caso de que no dispongan de este sistema, han de recurrir al método tradicional, en
el que se pinchan para obtener una gota de sangre y que un aparato pueda analizarla.
Estos pacientes, se realizan una medicién de glucemia antes de administrase la insulina
para calcular la dosis necesaria. El nimero de veces que se pone la insulina viene pautado
por el médico.

No disponen de ningun sistema de alerta ante un cambio drastico en su nivel de glucemia
en sangre, simplemente cuando ellos notan que estan sufriendo a hiperglucemia o una
hipoglucemia, se realizan la prueba para confirmar la glucemia que tienen y poder
revertir esta situacion.

Estos dos sistemas permiten saber si se estd sufriendo una hiperglucemia o una
hipoglucemia en el instante de la medicién, pero no son capaces de anticiparlas, lo cual
serfa muy beneficioso para el paciente, puesto que dispondria de mas tiempo de reaccién.

Para intentar saber con antelacidén cuando se van a producir estos cambios en su nivel de
glucosa, se esta trabajando en el entrenamiento de perros de alerta médica.

Un perro de alerta médica es un perro que acompafia siempre a su duefio y esta entrenado
para detectar cuando la salud del duefo esta en peligro y avisarselo.

Existen perros de alerta médica entrenados para distintas situaciones.

Pueden ser entrenados para avisar de las hiperglucemias o hipoglucemias de una persona
diabética, pueden ser entrenados para detectar en la comida de su duefio algin alimento al
cual es alérgico, o son entrenados para detectar cuando una persona epiléptica va a sufrir
un ataque.

Los perros de asistencia médica para personas con diabetes son entrenados para que,
mediante el olfato, detecten el olor de una sustancia que produce el cuerpo de su duefio, el
paciente diabético, cuando sufre una subida o bajada de azticar. Esta sustancia no se sabe a
ciencia cierta cudl es, pero el perro si es capaz de identificarla.

Cuando el perro ha detectado esta sustancia, avisa al paciente para que este pueda tomar
las medidas necesarias para evitar males mayores y corregir la situacion.

Los perros no solo son capaces de detectar esta sustancia en el momento en el que
paciente estd sufriendo la hiperglucemia o la hipoglucemia, sino que son capaces de
detectarla y avisar al paciente con antelacidon, aproximadamente con 15 minutos de
antelacion, lo que amplia considerablemente el tiempo que tiene el paciente para revertir
la situacion en la que se encuentra, que es potencialmente peligrosa para su salud.



Ademas, los perros son capaces de detectar esta sustancia incluso por la noche cuando
estdn descansando, lo que permite al paciente descansar tranquilo porque sabe que el
perro lo despertara si su nivel de glucosa en sangre cambia.

Los perros son capaces de avisar cuando se va a producir una hipoglucemia o una
hiperglucemia, por lo que es necesario que el paciente utilice uno de los métodos
nombrados anteriormente para conocer de cual de las dos situaciones se trata.

En Zaragoza existe una asociacion llamada Canem que se dedica al entrenamiento de estos
perros de alerta médica para pacientes con diabetes.

Para la realizacidn de este proyecto, se ha trabajado en colaboracién con esta asociacion
para poder conocer en profundidad como es el entrenamiento de los perros y de qué
manera se podria mejorar.

En un principio, se entrena al perro para detectar esta sustancia en situaciones
controladas donde ningin estimulo externo pueda distraerlo y existan pocos olores que
puedan confundirlo.

Una vez que el entrenador considera que esta suficientemente preparado, el perro pasa a
vivir con el paciente, alertandole a él cada vez que reconozca el olor de la sustancia.
Aunque el perro viva y trabaje con el paciente, el entrenamiento ain no se da por
concluido, puesto que el entrenador sigue realizando un seguimiento de la evolucién del
perro.

Este seguimiento lo realiza mediante las marcas del perro.

Una marca es, cada uno de los avisos que ha producido el perro, pero también se considera
una marca a una situacién en la que el perro deberia haber avisado pero no lo hizo, es
decir, el paciente ha sufrido una hiperglucemia o una hipoglucemia pero el perro no ha
avisado al paciente.

El entrenador a través de estas marcas y el seguimiento podra decidir si el perro necesita
ser reentrenado o si ya se puede dar por concluido el entrenamiento.

Actualmente, el guardado de todos los datos para que el entrenador pueda realizar el
seguimiento es completamente manual para el paciente. El entrenador también ha de
realizar de manera manual todos los calculos y tareas para realizar el seguimiento del
perro, por ejemplo el conteo del nimero de marcas segun su tipologia.

La insercion de los datos por parte del paciente y la explotacién de los mismos por parte
del entrenador se realizan mediante un documento compartido a través de Google Drive;
este documento consiste en una simple tabla.

Esta forma de trabajar es tremendamente ineficiente, tediosa y no motiva al paciente a
trabajar activamente con ella. Esto puede llevar a olvido de marcas o inserciéon de datos
erroneos al hacerlo de forma mecanica.

Para el entrenador, esta tampoco es la mejor forma de trabajar, puesto que ha de perder
mucho tiempo en realizar manualmente operaciones que son completamente mecanicas,
como puede ser, el calculo de porcentajes de cada tipo de marca.

Ademas, al ser completamente manual la forma de trabajar, hay informacién que se puede
extraer de los datos, que no es explotada, debido a que requeriria un trabajo que para
realizarse manualmente seria demasiado costoso en tiempo, pero no lo seria si se hiciera
de forma automatica por un ordenador, como por ejemplo, unas graficas de la evolucion
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de las marcas del perro a través del tiempo, calcular cuanto tiempo lleva un paciente sin
apuntar ninguna marca, calcular un resumen estadistico de las marcas seguin su tipologia.

Este proyecto soluciona estos fallos mediante la automatizacién del sistema de insercion
de marcas, que facilita dicha tarea al paciente y le motiva a su utilizacién, a la vez que
evitara fallos por posibles olvidos.

Con respecto a los fallos que tiene el sistema por parte del entrenador, en este proyecto se
automatizaran todas las tareas de manipulacion de los datos, de esta forma se
incrementara la eficiencia en el trabajo del entrenador y se le facilitara el trabajo, al
mostrarle la informacién que antes no podia consultar al no disponer de ella.

La tecnologia BLE (Bluetooth de Baja Energia) se ha convertido en ubicua. Su bajo coste,
reducido tamafio y bajo consumo permiten dotar al perro con un dispositivo empotrado. Y
gracias a trabajar con entrenadores, es posible educarlo para que active electronicamente
la marca. De esta forma es posible se puede personalizar la accién a realizar.

La memoria esta estructurada en diferentes secciones en las cuales se explican los pasos
que se han seguido durante la realizacién del proyecto y las decisiones tomadas.

Tras esta primera seccion de introduccion, se ha realizado un analisis del sistema con el
que se esta trabajando actualmente en Canem, donde se observa el funcionamiento del
sistema y sus problemas.

A través de este andlisis se han declarado unos objetivos y requisitos del sistema
destinados a subsanar los problemas detectados y mejorar el sistema actual.

Una vez que se han tenido claros los objetivos, modelado la solucion, estudiado los
requisitos en profundidad, decidido las tecnologias y herramientas que se utilizaran, antes
de empezarse ha empezado con la implementacién.

Finalmente se ha descrito una validacién del sistema, unas posibles mejoras y
conclusiones.

Ademas, la memoria también cuenta con tres anexos, uno que detalla el coste en tiempo
del proyecto, otro que detalla al LOPD y por ultimo uno de pruebas del sistema.



2. Analisis del sistema actual

En esta seccidn se va a contar como realizan en Canem el seguimiento del entrenamiento
del perro en las distintas fases de las que consta y que problemas tiene este sistema.

Para conocer de primera mano esta informacién, se realiz6 una reunién con dos
entrenadores de Canem, los cuales nos explicaron como trabajaban y algunos problemas
que ellos mismos habian detectado; Ademas, uno de los entrenadores era diabético y tenia
un perro de alerta médica adiestrado por ellos, lo que nos permitié conocer su opiniéon
como paciente que usa el sistema.

El entrenamiento del perro consta de dos partes claramente diferenciadas, una llevada a
cabo en un entorno controlado y la otra donde trabaja desde casa con el paciente.

La primera parte, en la que se le ensefia al perro a reconocer el olor de la sustancia que
desprende el paciente cuando sufre un cambio drastico en su nivel de glucemia en sangre.

Para hacerlo, el entrenador coloca en una habitacién trozos de tela, que previamente el
paciente ha frotado por su cuerpo cuando tenia distintos niveles de glucemia. De esta
forma, cada trozo de tela se impregna con el olor que tenia en ese momento el paciente.
Junto con cada trozo de tela se apunta el nivel de glucemia que tenia en ese momento para
poder verificar lo que esta oliendo el perro.

La habitaciéon donde entrenan esta disefiada especificamente para esta tarea.

La habitacién es un pequefio laboratorio pensado para facilitar el entrenamiento del perro.
Es un espacio limpio, libre de olores que puedan confundir al perro, con tan solo el
mobiliario indispensable para el entrenamiento, Como se muestra en la imagen inferior
hay una estanteria con unos cestillos, donde se colocan los distintos trozos de tela.

Perro oliendo muestra en el laboratorio, Obtenida en la web de Canem

Una vez finalizada la sesién de entrenamiento, los trozos de tela son almacenados por
separado y en una nevera, para evitar que contaminen unos a otros o se deterioren las
muestras.

El perro aprende que cuando detecte el olor de esta sustancia, debe marcarlo, inicialmente
lo hace tocando con el hocico como se muestra en la imagen.

Posteriormente, se le reentrena para que marque dando unos golpecitos con el hocico al
paciente y sentarse mirandolo, a la espera de se le pregunte qué pasa, para entonces
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ladrar, o si lleva una cuerda en el collar cogérsela con la boca. Si ha marcado de forma
correcta, el perro recibird un premio en forma de chucheria canina.

Se le ensefian estas dos formas de confirmar el aviso, para que el paciente pueda decidir
cudl usar, ya que si estd en el cine o en un restaurante que el perro ladre puede causar
molestias o enfados por parte de otras personas, pero si estd en casa durmiendo, al ladrar
le despertara para que verifique su nivel de glucosa en sangre.

Durante esta parte del entrenamiento, el entrenador puede realizar perfectamente el
seguimiento y evolucion del perro, puesto que siempre que el perro esta trabajando esta
junto a él.

Cuando el entrenador considera que el perro ya es capaz de detectar esta sustancia, lo
pasa a la siguiente parte del entrenamiento, en la cual el perro empieza a trabajar solo con
el paciente, tal y como lo hara una vez terminado su entrenamiento.

Aunque el entrenador ya no trabaje activamente con el perro, sigue realizando el
seguimiento y evolucion de las marcas que realiza el mismo.

Una marca, como se explica en el apartado anterior, es cada una de las veces que el perro
avisa al paciente de que ha detectado la sustancia, o cuando el paciente diabético ha
sufrido una hiperglucemia o una hipoglucemia, pero el perro no le ha avisado.

El entrenador necesita la siguiente informacién para de cada marca:

- Fecha y hora en la que se produjo la marca, para poder ordenarlas
cronolégicamente y situarlas en el tiempo.

- Nivel de glucemia del paciente en el momento de la marca, para poder saber si es
una hiperglucemia, hipoglucemia o si estaba dentro de los niveles normales.

Ademads, necesita que las marcas estén clasificadas segin la situacién en la que se
produjeron y si son aciertos o fallos del perro, como se muestra en la siguiente tabla:

Acierto Fallo

Adelantado Retrasado Indiferente
Dentro de casa Tipo 1 Tipo 2 Tipo 4
Fuera de casa Tipo 3 Tipo 5

Cada tipo de marca se corresponde con las siguientes situaciones

- Tipo 1: Acierto adelantado en casa, es cuando estando dentro de casa, el perro ha
marcado correctamente que el paciente va a tener una bajada o subida de azucar,
pero adn no se ha producido

- Tipo2: Acierto retrasado en casa, es cuando estando dentro de casa, el perro ha
marcado correctamente que el paciente ha tenido una bajada o subida del nivel de
glucemia, pero esta ya se habia producido.

- Tipo 3: Acierto fuera de casa, es cuando estando fuera de casa el perro ha marcado
correctamente que el paciente esta sufriendo o va a sufrir una subida o bajada de
azucar.

- Tipo 4: Fallo en casa, es cuando estando dentro de casa el paciente ha sufrido una
hiperglucemia o una hipoglucemia, pero el perro no la ha marcado, cuando deberia
haberlo hecho o si el perro ha marcado pero el paciente tenia un nivel de glucosa
normal.



- Tipo 5: Fallo fuera de casa, es cuando estando fuera de casa el paciente ha sufrido
una hiperglucemia o una hipoglucemia, pero el perro no la ha marcado, cuando
deberia haberlo hecho o si el perro ha marcado pero el paciente tenia un nivel de
glucosa normal.

En los tipos 4 y 5 el nivel de glucemia del paciente es un dato fundamental, ya que le
permite al entrenador diferenciar si el perro ha marcado incorrectamente o si el paciente
ha sufrido una hiperglucemia o hipoglucemia pero el perro no la ha marcado.

Es muy importante que las marcas sean lo mas precisas y completas posibles, puesto que
para realizar el seguimiento del entrenamiento del perro, el entrenador revisa, clasifica
periddicamente las marcas y calcula las diferentes estadisticas, para saber si puede dar
por concluida la fase de entrenamiento.

Actualmente, para que el entrenador pueda realizar el seguimiento de las marcas del perro,
es necesario que el paciente con el que esta el perro apunte manualmente las marcas, una
auna en el documento compartido a través de Google Drive.

El documento es, una tabla que tiene 24 columnas, una por cada hora del dia y 31 filas, una
por cada dia del mes. Para apuntar una marca nueva, el paciente ha de realizar los
siguientes pasos.

1) Abrir el documento compartido y buscar la tabla que pertenece al mes actual.

2) Buscar en las filas el dia que es y en las columnas la hora para encontrar la casilla a
rellenar.

3) Una vez encontrada la casilla, escribe el nivel de glucemia que tenia en el momento
de la marca y le da un color al fondo segin qué tipo de marca sea.

4) Guardar el documento.

Cada vez que el perro marque al paciente que ha detectado la sustancia que indica que va a
sufrir una hiperglucemia o una hipoglucemia, el paciente deberia de apuntar la nueva
marca en el documento de compartido, pero no es asi, puesto que el perro avisa al
paciente pero no le dice si es una hiperglucemia o una hipoglucemia, por lo que este debe
averiguar lo mas rapidamente posible en qué situacion se encuentra.

Algunos diabéticos, cuentan con una bomba de insulina, la cual les muestra por pantalla
mediante una grafica con sus niveles de glucemia anteriores, a través de la cual pueden ver
la tendencia del nivel de glucosa de las ultimas mediciones y saber si sufrirdn una
hiperglucemia, una hipoglucemia o si el perro ha fallado.

Los diabéticos que no disponen de estas bombas, han de recurrir al método tradicional.
Para conocer si su nivel de glucosa estd aumentando o disminuyendo, lo que hacen es
realizarse dos pruebas con un espacio de tiempo entre ellas de 5 6 7 minutos y comparar
los resultados.

Una vez que ya saben que es lo que les ha marcado el perro, pueden realizar las acciones
necesarias para subsanar la situaciéon potencialmente peligrosa en la que se encuentran,
ya sea comiendo algo dulce para subir el nivel de glucosa en sangre o inyectandose
insulina para disminuirlo.

Una vez evitada la situacidn de peligro, el paciente ya estaria en disposiciéon de apuntar la
nueva marca, pero no suele hacerlo ya que es un trabajo tedioso.

Es por ello, que la mayoria de ellos lo que hacen es apuntarlas todas juntas al final del dia,
cuando estan tranquilamente en casa con el ordenador.
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Este hecho puede llevar a no apuntar alguna marca, ya sea por olvido o descuido, apuntar
la marca en la fecha y hora que no es la correcta, pues al tener que buscar manualmente la
posicion en una tabla tan grande es fAcil bailar la fila o la columna, lo que hace que sea otro
momento temporal.

Si el paciente reconoce los sintomas que siente al sufrir una hiperglucemia o una
hipoglucemia, o lo detecta en una de las pruebas de glucemia que se realiza a lo largo del
dia, debera apuntar la marca como que el perro no le ha avisado.

Apuntar que el perro ha fallado es la menor de sus preocupaciones, ya que han de
subsanar la situacion al igual que en el caso anterior, pero sumandole el susto de no haber
sido avisado y disponiendo de menos tiempo, pues ya estan sufriendo una hipoglucemia o
hiperglucemia.

Si el paciente decidiera nada mas salir de la situacién de peligro, apuntar la marca del
perro en el documento de Google Drive, no le seria facil, ya que el paciente no va tener
siempre acceso a un ordenador para apuntarla y realizar esta tarea desde el movil es
bastante incémodo, lo que hace que apuntar las marcas sea tedioso, ineficiente y suponga
un esfuerzo notable para el paciente.

Ademas, obligar al paciente a recordar o tener apuntada las codificaciones de los distintos
tipos de marca, hace de la tarea un trabajo atin mas pesado y poco amigable.

Este sistema tiene un grave problema de persistencia de datos, puesto que cuando una
marca es almacenada nunca deberia de ser modificado ni su valor ni su tipologia.

Pero en este caso, al ser una tabla, el paciente tiene acceso a todos los datos y los puede
borrar o modificar. Se entiende que no lo realizaria con mala fe, pero cualquiera puede
tener un descuido.

Algunos pacientes intentan trampear el sistema de marcas con el fin de acabar antes la
fase de entrenamiento.

Para ello apuntan marcas con aciertos que no han existido, o no apuntan algun fallo del
perro, lo cual causa grandes dificultades en el correcto seguimiento del entrenamiento del
perro por parte del entrenador.

El entrenador también sufre las consecuencias negativas de que el sistema sea
completamente manual, ya que debe revisar manualmente todos los perros para verificar
que el paciente no ha dejado de apuntar las marcas.

Ha de contabilizar y ordenar los datos de aciertos y fallos que ha tenido cada perro; esta
tarea la ha de repetir cada vez que se afiada una nueva marca.

Debido a que requiere mucho tiempo realizarlo manualmente, el entrenador no explota
toda la informacion contenida en los datos de las marcas.

Este sistema de trabajo es tremendamente ineficiente y tedioso para el entrenador,
haciéndole perder mucho tiempo en tareas repetitivas y por lo tanto disponiendo de
menos tiempo para realizar sus tareas de control de la evolucién, que son las importantes.

Todo esto afecta negativamente al entrenador, el cual podria entrenar a més perros y
dedicarle mas tiempo a cada uno si dispusiera de ese tiempo que emplea en realizar la
manipulacién de los datos y sus calculos asociados.
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Los principales problemas que tiene este sistema son:

- Pérdida de marcas, ya sea por olvido, error humano o mala intencién.

- Marcas inscritas de manera errénea.

- Elsistema es tedioso y poco amigable para tecnologias méviles.

- Problema de persistencia datos.

- Utilizacién ineficiente del tiempo del entrenador en realizar manualmente tareas
repetitivas de manipulacion de datos.

- Pérdida de informacion potencial al no disponer de tiempo para explotar los datos
en profundidad.

Todos estos problemas tienen su raiz en la poca informatizacién y automatizacion en el
sistema de marcas de los perros.

Su automatizacién crea oportunidades de mejora, como por ejemplo, hacer mas cémodo el
sistema al paciente y al entrenador, permitir un seguimiento mas preciso y mas informado
del entrenamiento de los perros, facilitar la consulta de datos anteriores de las marcas.
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3. Objetivos y requisitos generales del sistema

El objetivo de este proyecto es disefiar e implementar un sistema que automatice la
recogida de marcas y tratamiento de los datos en el seguimiento del adiestramiento de
perros de asistencia médica a diabéticos

Para realizar el seguimiento del adiestramiento, se implementara un sistema informatico
de gestion de marcas. Este sistema, constara de un servidor web que permite trabajar con
los datos y una base de datos para su almacenamiento.

El sistema realizara de manera automatica las tareas de extracciéon de informacion y la
mostrard de forma clara y accesible. La informacion mostrada ha de tener el mismo
formato que el sistema anterior para que sea mas facil la transicién del uno a otro, aunque
podra mostrar nuevas informaciones.

El sistema distinguira dos situaciones distintas, si esta trabajando con un entrenador o un
paciente.

Al entrenador le mostrara toda la informacién que necesite para realizar el seguimiento y
realizar tareas de administracion, mientras que al paciente le permitira insertar los datos
de las marcas de su perro, a la vez que pueda visualizar su informacion.

Con el fin de reducir la pérdida de marcas o de que sean defectuosas, a la vez que se hace
mas comodo el sistema para el paciente, se disefiara e implementara un sistema
electrénico que pueda ser activado por el perro cuando detecte la sustancia indicativa de
que el paciente va a sufrir una hiperglucemia o una hipoglucemia.

El sistema avisara al paciente, y de manera completamente automatica almacenara la
marca al ser activado, aunque la informacién de estas marcas habra de ser completada
posteriormente por el paciente a través de la web.

Como complemento el sistema, enviard alertas a personas interesadas en conocer el
estado del paciente y si el sistema funciona correctamente. Por ejemplo, unos padres de un
nifo diabético estaran interesados en recibir una alerta cuando el nifio sufra una bajada de
azucar en el colegio.

Este complemento esta pensado para incrementar el interés de los usuarios en el sistema
y hacerles mas participes del mismo.

A continuacién vamos a estudiar los requisitos generales del sistema, que son:

- Funcionales.

Numero | Descripcién.

RF1 El sistema debe permitir al paciente afiadir nuevas marcas de manera manual.

RF2 El sistema debe almacenar los siguientes datos para cada marca: Fecha y hora
a la que se produjo, nivel de glucemia y tipo de marca.

RF3 El sistema debe calcular y mostrar a los entrenadores las estadisticas de los
perros que entrenan.

RF4 El sistema debe permitir al perro marcar sobre él.

RF5 El sistema debe hacer saber al perro que ha reconocido la marca.

RF6 El sistema debe guardar las marcas de manera local hasta estar almacenadas
en el servidor.

RF7 El sistema debe enviar de manera automatica las marcas al servidor para ser
almacenadas
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RF8 El sistema debe permitir a los pacientes afadir datos a cada marca
almacenada a través del sistema del perro.

RF9 El sistema debe notificar las nuevas marcas de un perro a los usuarios
interesados en ellas y al propio paciente.

- No funcionales.

Numero | Descripcion.

RNF1 El sistema debe de ser sencillo de usar.

RFN2 El sistema debe ser accesible.

RFN3 El sistema debe de ser robusto y evitar la pérdida de datos.

RNF4 El sistema debe de ser seguro.

RNF5 El sistema debe tener un tratamiento adecuado de los datos médicos.

RNF1: El sistema debe de ser sencillo de usar. Un sistema que requiere mucho tiempo para
aprender a manejarlo desanima desde el comienzo a los usuarios y les crea una oposicion
a colaborar con el sistema. El sistema va destinado a todos los usuarios y no se puede
asumir que todos tienen conocimientos de informatica, por lo que el sistema ha de ser
intuitivo y facil de usar para todos los usuarios.

El paciente tendra que utilizar el sistema varias veces al dia, por lo que cuantos menos
trabajo tenga que realizar cada vez que lo use, mas comodo le sera y le ayudard a no
dejarlo de lado por pereza o pesadez. También es fundamental que sea comodo para el
entrenador, puesto que el sistema serd una de sus principales herramientas de trabajo y
pasara mucho tiempo empleandolo.

RNF2: EL sistema debe ser accesible. El sistema mostrara toda la informaciéon de forma
clara y ordenada, utilizando una tipologia de letra que facilite la lectura y evitando colores
chillones que puedan molestar a la vista.

Las marcas producidas por el perro, seran validadas por el paciente a través de una web.
Para facilitar al paciente esta labor, se ha disefiado una web responsive de tal forma que el
paciente pueda validar las marcas en cualquier momento desde el mévil pero también
desde un ordenador.

El entrenador utilizara la web para su trabajo diario de seguimiento del entrenamiento de
los perros, por lo que accedera a la web desde un ordenador, pero al ser responsive podra
acceder comodamente a la informacién desde el movil si asi lo requiriera.

RNF3: Las marcas son la informacién mas importante y delicada del sistema, por lo que el
sistema debe tratarlas con maxima precaucion. No es admisible la pérdida de alguna de
ellas. El sistema debe guardar localmente en el sistema electrénico las marcas creadas por
el perro de forma automatica y no las borrara hasta estar seguro de que se han guardado
en el servidor. Este almacenamiento local debera de ser no volatil, de esta forma aunque se
apagard o desconectase las marcas que ain no estén en el servidor no se perderian.

RNF4: El sistema debe de ser seguro, puesto que se va a trabajar con datos de caracter
personal. Para garantizar la seguridad del sistema, todos los subsistemas tendran
protocolos de seguridad. El sistema de acceso a los datos a través de la web autentificara
el usuario mediante su identificador de wusuario y contrasefia. El sistema de
registro/almacenamiento de marcas y alertas comprobara que exista el perro con el que
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se va a trabajar, para evitar que se puedan insertar datos sin sentido en el sistema y evitar
que lo puedan usar aquellas personas que no conozcan al perro.

RNF5: El sistema debe tener un tratamiento adecuado de los datos médicos. Como el
sistema almacena y trabaja con la glucemia de sus pacientes nos encontramos ante un caso
de datos médicos, lo cuales estan protegido por la Ley Organica de Protecciéon de Datos
(LOPD).

Los datos médicos requieren un grado alto de seguridad. Para conocer exactamente lo que
implica trabajar con estos datos se ha realizado un estudio de la LOPD, que se encuentra
en el Anexo IL

Como se puede apreciar en el Anexo I, trabajar con este tipo de datos implica gran
cantidad de papeleo, restricciones en cuando a la ubicacién de los servidores y muchas
medidas de seguridad.

Para evitar trabajar con un dato médico, se ha decidido que dentro del sistema para cada
paciente, solo se almacenara un identificador. Este identificador no guardard ninguna
informacién que permita saber a qué persona fisica pertenece.

De esta forma, al no existir ninguna forma de vincular el nivel de glucemia con la persona
fisica a la que pertenece, no es necesario implantar todo lo especificado en la LOPD.

Tras el estudio de los requisitos del sistema, se distingue que el punto central del mismo
sera la base de datos.

Los requisitos dejan ver que una parte del sistema se encarga de la creacién e insercion de
estos datos y la otra de su manipulaciéon y muestra.
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4. Arquitectura de la solucion

En esta seccidn se va a describir la arquitectura del sistema que se ha disefiado para poder
implementar sobre ella todos los requisitos que permitan cumplir los objetivos.

Analizando los objetivos y requisitos, se observa que el sistema gira en torno a una base de
datos alojada en un servidor.

Existe una aplicacién web, que permite trabajar con la base de datos.

Esta aplicacion web tiene dos interfaces distintos, segiin trabaje con un entrenador o un
paciente. La interfaz del entrenador estd enfocada a la visualizacion de informacion,
mientras que la del paciente le ha de permitir también la insercién de datos.

Toda esta arquitectura se ve reflejada en la imagen inferior, en el Sistema web de
almacenamiento y acceso a los datos. En la imagen, también se observa el Sistema de
registro / envio de marcas y alertas empotrado en el perro.

Este subsistema, es el encargado de recoger la marca del perro una vez entrenado,
mandar alertas a las personas interesadas en ellas y enviar al servidor las marcas para ser
almacenadas automaticamente.

Sistema de registro / envio de marcas y alertas | Sistema web de almacenamiento y acceso a los datos

P

— u

SISTEMA
ELECTRONICO

Diagrama del modelo de la solucién
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5. Requisitos de los subsistemas

En esta seccion se va a profundizar en los requisitos obtenidos en apartados anteriores,
para recoger todas las funcionalidades que debe tener el sistema final.

Para simplificar su compresion, se van a dividir en los dos sistemas que se han
diferenciado en la arquitectura del sistema.

Es el sistema que gestiona la base de datos, por lo que almacenara todas las marcas, tanto
las que pueda crear el paciente mediante una web, como las que pueda recibir del otro
subsistema, mediante un servicio web.

El sistema también permitira a los usuarios la interaccién con los datos. El acceso a estos
datos se realizara a través de una web.

A través de este sistema, los pacientes podran ver las marcas que ha realizado su perro y
completar la informacién de las mismas, asi como afiadir nuevas marcas. Al entrenador le
mostrard la informacién de los perros para que pueda realizar el seguimiento de la
segunda parte de su entrenamiento, ademdas de tareas de administracién sobre los
usuarios de la web.

El sistema dispondra de un servicio web que reciba las marcas del otro subsistema y las
almacene, confirmandole posteriormente a este si lo ha realizado con éxito.

Estas funcionalidades quedan recogidas en los siguientes requisitos:

- Funcionales:

Numero | Descripcién.

RF1 El sistema debe permitir afadir marcas de manera manual.

RF2 El sistema debera almacenar en la base de datos las marcas enviadas desde la
aplicacion del paciente

RF3 El sistema debe mostrar al paciente las marcas asociadas a su perro que no ha
validado y permitirle hacerlo.

RF4 El sistema debe permitir al paciente validar sus marcas pendientes con los

siguientes tipos: Acierto adelantado en casa, Acierto retrasado en casa,
Acierto fuera de casa, Fallo fuera de casa, Fallo en casa, Marca accidental.

RF5 El sistema debe permitir al paciente afiadir un valor numérico a cada marca
cuando vaya a ser validada, independientemente de su tipologia.

RF6 El sistema debe mostrar a los pacientes las estadisticas del perro al que esta
asociado.
RF7 El sistema debe autentificar al usuario mediante un usuario y contrasefia para

poder acceder a la informacidn.

RF8 El sistema debe permitir a los usuarios cambiar sus contrasenas.

RF9 El sistema debe permitir al administrador dar de alta a nuevos perros y
pacientes.

RF10 El sistema debe permitir al administrador dar de alta nuevos entrenadores.

RF11 El sistema debe asociar a los perros, pacientes y entrenador al grupo o zona al
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que el pertenezca el administrador.

RF12 El sistema debe mostrar al administrador la informacién de cada perro de su
zona y los entrenadores que trabajan con él en ese momento.

RF13 El sistema debe permitir al administrador modificar la informacién de un
perro, a excepcion de su identificador.

RF14 El sistema debe permitir al administrador afiadir o quitar entrenadores a la
lista de los que trabajan con cada perro.

RF15 El sistema debe permitir al administrador eliminar perros de su zona.

RF16 El sistema debe permitir al administrador recuperar perros eliminados de su
zona.

RF17 El sistema debe mostrar al administrador la informacién de cada entrenador
de su zona.

RF18 El sistema debe permitir al administrador afiadir o quitar perros a la lista de
los que trabajan con cada entrenador.

RF19 El sistema debe permitir al administrador eliminar entrenadores.

RF10 El sistema solo permitira que un perro trabaje con un entrenador si ambos
pertenecen a la misma zona.

RF21 El sistema permitird que un entrenador trabaje con varios perros.

RF22 El sistema permitird que un perro tenga varios entrenadores.

RF23 El sistema solo permitira un perro por paciente.

RF24 El sistema solo permitira un administrador por zona.

RF25 El sistema permitird que un usuario pueda ser a la vez entrenador y
administrador.

RF26 El sistema debera mostrar al entrenador un resumen del estado de todos los
perros con los que trabaja.

RF27 El sistema debera mostrar al entrenador las estadisticas de cada uno de los
perros con los que trabaja.

RF28 El sistema debera mostrar al entrenador una o varias graficas con la
evolucion de cada uno de los perros con los que trabaja, agrupando los datos
por semanas.

RF29 El sistema debera permitir elegir el periodo de tiempo del que mostrara las
estadisticas o graficas de evolucion.

RF30 El sistema debera mostrar las marcas de distintos colores seguin su tipologia.

RF31 El sistema no permitira modificar las marcas ya validadas.

RF32 El sistema debera permitir validar la existencia del identificador del perro.

- No funcionales:

Numero | Descripcién.

RNF1 El sistema sera desplegado sobre un servidor Apache.

RNF2 Las marcas del tipo Acierto adelantado en casa se mostraran de color verde.

RNF3 Las marcas del tipo Acierto retrasado en casa se mostraran de color naranja.

RNF4 Las marcas del tipo Acierto fuera de casa se mostraran de color azul.

RNF5 Las marcas del tipo Fallo fuera de casa se mostraran de color amarillo.

RNF6 Las marcas del tipo Fallo en casa se mostraran de color rojo.

RNF7 Las marcas de tipo Marca accidental se mostraran de color violeta.

RNF8 Las marcas que no estén validadas se mostraran de color blanco.

RNF9 El resumen que se muestra a los entrenadores es una tabla en la que aparece:

El nombre del perro, las marcas que tiene sin validar, el nimero total de
aciertos que lleva y el nimero total de fallos. En caso de que en los ultimos 5
dias no se haya producido ninguna marca el nombre del perro aparecera
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sobre un fondo rojo.

RNF10 La estadistica de cada perro consiste en una tabla con el mismo aspecto que
tenia la que usan en el sistema actual y en una tabla a modo de leyenda donde
aparecerd nombre del tipo, el nimero de marcas de ese tipo, el porcentaje
sobre el total y el color asociado a ese tipo.

RNF11 La gréfica de evolucidn serd una grafica de lineas.

RNF12 Las graficas de evoluciéon que el entrenador podra visualizar seran las
siguientes: agrupando las marcas en aciertos y fallos, mostrando todos los
tipos sin agrupacién, solo mostrando las marcas producidas en casa, solo
mostrando las marcas producidas fuera de casa.

RNF13 El disefio de la web ha de ser adaptable a distintos tamafios de pantalla.

RNF14 El servicio de recepcion de marcas y validacion de los perros, debe recibir los
datos en formato json.

Diseiio adaptable de la web

Va a ser una aplicacién movil la encargada de subir automaticamente las marcas al
servidor.

Esto implica que el paciente tendra acceso a internet a través del movil.

Al tener un disefio responsive la web muestra la misma informacion y permite realizar las
mismas acciones al usuario, ya sea desde el mévil o desde el ordenador.

Pero al acceder a ella desde un teléfono mévil simplifica la apariencia y reordena la
informacién para hacerla mas legible y accesible para el usuario.

Servicio de almacenamiento

Para el servicio de almacenamiento de marcas en la base de datos se ha optado por utilizar
un servicio web de tipo REST, porque de esta manera se permite almacenar los datos, pero
también se enmascara la estructura de la base de datos.

Al utilizar un servicio REST, se crea una separacién entre la aplicacién mévil y la base de
datos, pasando a ser independientes.

Esto implica que la base de datos y la aplicacién pueden ser desarrolladas por distintas
personas, aunque no es este el caso, ya que he sido yo el encargado de desarrollar ambos
sistemas, pero si puede ser interesante a la hora de realizar futuras actualizaciones del
sistema.

El servicio REST facilita la programacion de la aplicaciéon puesto que no es necesario
insertar dentro de la propia aplicacion la conexion y consulta a bases de datos no locales al
teléfono. Ademdas supone un punto de seguridad puesto que dentro del cédigo de la
aplicacion no aparece ni el usuario ni la contrasefia de la base de datos, ni donde esta
alojada ni nada referente a ella.

Para el desarrollo del servicio REST, se ha optado por el lenguaje PHP, ya que es un
lenguaje muy estable y flexible; al ser de un uso tan extendido, tiene una gran comunidad
en la red de usuarios, que a través de numerosos foros ofrecen apoyo, tutoriales y
soluciones a los problemas que puedan surgir. Gracias todo esto es un lenguaje con una
curva de aprendizaje muy rapida.
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Al ser gratuito, viene preinstalado en casi todas los host de alquiler disponibles en el
mercado, lo que evita que pueda ser una limitacién a la hora de elegir el alojamiento de los
datos.

Tras estudiar los requisitos generales del sistema, se ha visto que el sistema electrénico
tiene que tener las siguientes caracteristicas.

- Sensores con los que el perro pueda interactuar para realizar las marcas.
- Conexion a internet para enviar las marcas al servidor.

- Capacidad de almacenamiento de datos de manera no volatil.

- Capacidad de avisar al paciente.

- Capacidad para saber la fecha y hora actual.

Encontrar un dispositivo que tenga todas las caracteristicas mentadas anteriormente,
ademas de que tiene que tener un tamaifio reducido para que el perro pueda llevarlo con él,
ser resistente a los golpes, consumir poca bateria y tener un precio no excesivamente alto,
es algo muy complicado, por lo que es necesario buscar una solucidn.

La que se ha encontrado es dividir el sistema electrénico en dos. Como el perro y el
paciente siempre han de estar juntos se ha optado por dotar de un dispositivo al perro
sobre el que pueda realizar las marcas, y al paciente de otro dispositivo que las almacene,
le alerte y pueda comunicarlas a través de internet. Estos dos dispositivos necesitaran
comunicarse entre ellos de manera inalambrica.

Para la comunicacién entre ambos dispositivos se decidié utilizar un sistema que no
supusiera un gran consumo de energia para cualquiera de los dos dispositivos.

Se ha decidido utilizar tecnologia Bluetooth de bajo consumo (BLE) al ser comoda para el
usuario, pero ademas:

- Esunatecnologia disefiada para enviar tramas de informacién de tamafio reducido,
de forma esporadica. Se ajusta a la perfeccién a las necesidades del problema.

- El consumo energético en comparacién con otras tecnologias como puede ser el
Bluetooth tradicional, o el Wifi, es mucho menor, lo que hace que no haya que
cambiar la pila del dispositivo con frecuencia, a pesar de estar funcionando
durante largos periodos de tiempo. Ademas, también contribuye a que la bateria
del teléfono al que va conectado el dispositivo dure mas. Al consumir poco, la
bateria o pila del dispositivo puede tener un tamafio reducido, por ejemplo una
pila de botdn, implicando que el tamafio total del dispositivo también se reduzca,
lo que es fundamental, puesto que lo llevara el perro siempre encima.

- Actualmente existen gran cantidad de dispositivos que cuentan con un sistema de
comunicacion BLE y numerosos sensores. Estos dispositivos tienen un precio muy
asequible, lo que nos abre un gran abanico de posibilidades para elegir.

Para el dispositivo del paciente se ha decidido utilizar su propio teléfono mévil, puesto que
permite almacenamiento local, tiene conexién a internet y un sistema de notificaciones
para avisar al paciente. Puede comunicarse con el dispositivo del perro puesto que soporta
la tecnologia BLE.

Actualmente todo el mundo dispone de un teléfono movil y lo lleva consigo a todas partes.
Dentro de los distintos teléfonos méviles disponibles en el mercado, se ha decidido
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trabajar con los que tengan sistema operativo Android, puesto que copan el 83% del
mercado espafiol y el precio de un terminal basico ronda los 100€. Mientras que los de la
competencia cuestan 5 veces mas y son menos utilizados. Como se va a trabajar con
tecnologia BLE es necesario fijar que la versién de Android deberia ser igual o superior a
la 4.0 (Android Ice Cream) para el correcto funcionamiento del sistema.

Tras estudiar las necesidades de este subsistema se han obtenido los siguientes requisitos.

- Funcionales:

Numero | Descripcion.

RF1 El dispositivo del perro deberd permitir marcar al perro sobre él.

RF2 El dispositivo del perro deberd comunicar las marcas detectadas al
dispositivo de salida.

RF3 El dispositivo del perro debera enviar al mévil el periédicamente un latido
para confirmar que sigue conectado.

RF4 La aplicacion del paciente debera permitir reconocer y seleccionar el
dispositivo de perro al que se conectara.

RF5 La aplicacidn del paciente debera pedir y validar el identificado del perro.

RF6 La aplicacidén del paciente debera registrar la fecha y hora de cada marca.

RF7 La aplicacion del paciente debera almacenar localmente las marcas que
reciba.

RF8 La aplicacién del paciente debera enviar al servidor los datos de la marca
automaticamente.

RF9 La aplicacion del paciente debera eliminar los datos locales cuando estén
almacenados en el servidor.

RF10 La aplicacidn del paciente notificar al paciente que ha recibido una nueva
marca.

RF11 La aplicacion del paciente debera producir un sonido cada vez que se reciba
una marca.

RF12 En caso de fallo al guardar las marcas en el servidor, la aplicacién del paciente
deberd intentar reenviar las marcas al servidor de manera periédico.

RF13 La aplicacidén del paciente notificara en todo momento al paciente el estado de
la conexién con el dispositivo del perro.

RF14 La aplicacion del paciente dara un color distinto a las notificaciones segtn el
tipo que sean.

RF15 En caso de pérdida de la conexi6on la aplicacién del paciente intentara
reconectarse de manera automatica.

RF16 La aplicacion que recibe las alertas debe pedir y validar el identificador tnico
del perro.

RF17 La aplicacién que recibe las alertas debera registrar al usuario en el sistema
de notificaciones.

RF18 La aplicacion de las alertas debera suscribir al usuario a las noticias asociadas
al perro.

RF19 La aplicacién de las alertas deberd notificar cada vez que el estado de la
conexién entre el dispositivo del perro y el del usuario cambie.

RF20 Las notificaciones seran de distinto color segin del tipo que sean.
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- No funcionales:

Numero | Descripcion.

RNF1 El dispositivo del perro ha de ser de tamano reducido.

RNF2 El dispositivo del perro ha de consumir poca bateria.

RNF3 El dispositivo del perro ha de ser resistente a los golpes.

RNF4 El dispositivo del perro ha de poseer comunicacién inaldmbrica por BLE.

RNF5 El sistema de alertas ha de ser gratuito.

RNF6 El sistema de alertas ha de ser fiable y seguro.

RNF7 El sistema de alertas ha de alertar de manera inmediata.

RNF8 Las notificaciones de que se ha detectado una marca apareceran en color azul.

RNF9 Las notificaciones de que la conexidn es correcta apareceran en color verde.

RNF10 Las notificaciones de que la conexion se perdido pero se estd intentando
reconectar aparecerd en color amarillo.

RNF11 La notificacién de que se ha perdido la conexiéon y ya no se reconectara
aparece en color rojo.

Dispositivo del perro

Debido a que el dispositivo lo va a de llevar el perro, este ha de ser de unas dimensiones
reducidas, ha de poder comunicarse a través de tecnologia BLE con el mdévil del paciente,
ha de poder ser programable para que detecte las marcas del perro y ha de tener un bajo
consumo, para evitar tener que cambiar la bateria con frecuencia. Todas estas necesidades
son cubiertas por un sistema empotrado.

En este caso se ha elegido el Sensortag CC2650 de Texas Instrument, que es el que se
muestra a continuacién.

Sensortag CC2650, Obtenida en la web de Texas Instrument

Este dispositivo tiene su propio entorno de desarrollo, numerosos sensores que nos
permitiran tener distintas formas de reconocer las marcas del perro y puede comunicarse
mediante BLE.

Ademas, el Sensortag CC2650 dispone de una carcasa que lo protege ante golpes y un
precio de 29.00$, lo cual es bastante contenido para todo lo que ofrece.

Sistema de alertas

Para el sistema de alertas se ha decidido utilizar un sistema de mensajeria ligera, puesto
que no es necesario mantener una conexién duradera, ni intercambiar gran cantidad de
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datos. Lo que se requiere es, que la entrega de las alertas sea inmediata, fiable y
personalizable.

Para el sistema de alertas se ha estudiado la posibilidad de utilizar una de estas dos
tecnologias: MQTT o Google Cloud Messaging.

Se han desarrollado aplicaciones de pruebas para ambas tecnologias, por lo que la
decision de cual usar se explica en la secciéon de implementacién.
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6. Herramientas y tecnologias empleadas

Como se menciona en el aparatado de Modelo de la solucion, el sistema estd compuesto
por varios subsistemas. Cada subsistema tiene unas caracteristicas propias y unos
requisitos.

Esto implica que cada subsistema estara implementado con tecnologias y herramientas
diferentes.

En la siguiente imagen se pueden observar las tecnologias que utiliza cada subsistema.

Sistema de registro / envio de marcas y alertas : Sistema web de almacenamiento y acceso a los datos

W

i Bluetooth BLE

Diagrama del modelo de la solucién, junto con las tecnologias utilizadas

A continuacion se va a detallar cada una de las tecnologias utilizadas y de las
herramientas empleadas en cada subsistema.

Base de datos

La base de datos ha sido implementada sobre MySQL, y todos los sistemas que trabajan
con ello lo hacen utilizando la libreria PDO de PHP, para evitar posibles ataques de
inyeccién SQL.

Servicio REST

Para la implementacién del servicio REST se ha utilizado Slim, que es un framework
escrito en PHP, que permite crear servicios REST de manera muy sencilla y rapida, pero
con gran potencia detras.

Web Responsive

Para el desarrollo de la web responsive, se ha decidié utilizar Bootstrap, que es un
framework CCS que permite dar forma a un sitio web mediante librerias CSS; fue
desarrollado inicialmente por Twitter.
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Bootstrap te permite dar formato a un sitio web de manera rapida y sencilla, puesto que
cuenta internamente con un sistema de GRID con 12 columnas que te permiten colocar el
contenido en el lugar exacto que desees. Dispone de gran cantidad de componentes listos
para usar, como son botones, campos de formularios, selectores, etc.

Estos componentes estan predisefiados, pero nos permite modificarlos para adaptarlos a
nuestras necesidades. Provee de manera automatica todas las reglas CSS necesarias para
hacer que la web se adapte automaticamente a casi cualquier configuracién de pantalla,
ajustando incluso el tamano de las imagenes y tablas a mostrar.

Para aportar mayor dinamismo a las paginas, se han empleado llamadas Ajax a la hora de
ejecutar los formularios y mostrar la informacion de manera dinamica.

Para la creacién de las graficas se ha empleado Chars.js. Es un framework escrito en
javascript, que permite crear graficas de manera sencilla y dinamica. Utiliza el elemento
canvas de HTML5, que permite mostrar imagenes y graficos con dinamismo utilizando
javascript.

Para el desarrollo del backend de la web se ha utilizado PHP.

Para el desarrollo de la Web se ha utilizado XAMPP que es un servidor local que permite
de una forma sencilla, el poder crear un prototipo de la misma. Al ser local facilita poder
realizar cambios y encontrar los posibles errores.

Dispositivo del perro

El dispositivo que llevara el perro es el Sensortag CC2650 de Texas Instrument, en el cual
es necesario modificar el software para maximizar la duracién de la bateria.

Dispone de un kit de conexion a través de USB para realizar la reprogramacion y tareas de
depurado de cédigo.

Kit de depuracién para Sensortag CC2650, Obtenida en la web de Texas Instrument

Como se ve en la imagen anterior, el kit de programacién y depuracién consiste en una
pequefia placa que se engancha al SensorTag CC2650 y que mediante un conector micro
USB, permite conectarlo al ordenador.

Para realizar esta tarea Texas Instrument proporciona dos herramientas:

25



Texas Instrument dispone de un entorno de desarrollo propio llamado Code Composer
Studio, el cual facilita el céddigo fuente que viene preinstalado de fabrica en el dispositivo,
para permitir la programacién y depuracion de codigos para el mismo, ademas de la
creacion de imagenes compiladas para el dispositivo fisico.

Texas Instrument también proporciona un software de nombre Flash Programmer 2, que
a través del kit de depuracion, permite grabar en el dispositivo fisico las imagenes creadas
anteriormente en el Code Composer Studio.

Aplicacion del paciente

La aplicacién ha de funcionar sobre un dispositivo Android por lo que se ha desarrollado
en su lenguaje nativo, que es Java. Para realizar esta tarea se ha utilizado el entorno de
desarrollo que ofrece Google, que es Android Studio.

Android Studio es un entorno de desarrollo que facilita la creacién de aplicaciones
Android, puesto que te permite disefiar graficamente la interfaz de la aplicacién, posee un
repositorio propio con todas las librerias oficiales de Android, precompila el cédigo
automaticamente para mostrar los errores y te permite realizar pruebas de la aplicacién
sin necesidad de instalarlas en un movil fisico, pues cuenta con su propio emulador.

Para la comunicacion entre el dispositivo del perro y la aplicacién Android se ha utilizado
tecnologia Bluetooth BLE, por las razones mentadas en apartados anteriores.

Para el sistema de envi6 de alertas se ha utilizado el sistema de Google Cloud Messaging.

Aplicacion Android de alertas

La aplicacién ha de funcionar sobre un dispositivo Android. Se ha desarrollado en su
lenguaje nativo, que es Android. El entorno de desarrollo utilizado ha sido Android Studio,
como en la aplicacion del paciente.

Para la recepcion de los mensajes por parte de esta aplicacion se ha estudiado la
utilizacion de la tecnologia MQTT y GCM, cuyas caracteristicas se explican a continuacion.

MQTT son las siglas de Message Queue Telemetry Transport. Es un protocolo de
transporte de mensajes Cliente/Servidor basado en publicaciones y suscripciones a los
denominados “tdpicos”. Cada vez que un mensaje es publicado, sera recibido por el resto
de dispositivos adheridos a un tépico del protocolo. Este sistema fue disefiado por IBM.

El protocolo MQTT funciona sobre TCP/IP.

Google Cloud Messaging es un servicio desarrollado por Google que permite a las
aplicaciones el envio de datos de notificacién o mensajes a otros dispositivos a través del
servidor de Google. Los mensajes pueden ser enviados a un solo dispositivo, a un grupo de
dispositivos o a los dispositivos suscritos a un tema.

Google Cloud Messaging funciona sobre protocolo http.

Como se observa arriba, ambos tienen unas caracteristicas de funcionamiento muy similar,
pero tienen algunas diferencias:

- El servidor. GCM trabaja con el servidor propio de Google, lo que ahorra tareas de
administracién y mantenimiento del mismo. Mientras que para trabajar con MQTT
se debe de instalar un broker encargado de la distribucion de mensajes en un
servidor propio o contratar el broker en un servidor publico.
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- Lacalidad de servicio. GCM tiene un sistema de ACK que garantiza la entrega de los
mensajes dentro de un periodo de tiempo razonable, mientras que MQTT tiene
tres calidades de servicio, entregar el mensaje a lo sumo una vez, al menos una vez
0 exactamente una vez.

- Consumo de bateria en el dispositivo mévil. GCM es un sistema de notificaciones
Push propiamente dicho, es decir solo se despierta la aplicaciéon cuando hay un
mensaje, mientras que MQTT no lo es, por lo que periédicamente se ha de
preguntar al broker si hay algin mensaje nuevo, lo que hace que el consumo de
bateria sea mayor.

Para tomar la decision de cual utilizar se hizo una aplicaciéon de prueba con cada una de las
dos tecnologias.
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7. Diseno de la base de datos

A partir de los requisitos obtenidos en el apartado anterior, se ha realizado el disefio de la
base de datos que tiene el siguiente esquema entidad relacién.

e

Paciente Entrenador |—

Administrador

>

Eventos

Esta base de datos almacena toda la informacién del sistema, lo que implica que hay partes
de la misma que solo son utilizadas por un subsistema, mientras que otras son usadas por
mas subsistemas.

La entidad usuario estd modelando la figura del usuario que se conecta a la web para
interactuar con el sistema. Como clave primaria tiene el atributo IdUsuario, que junto con
el Password son los que introduciran en la web para tener acceso.

El atributo zona es el encargado de guardar la zona a la que pertenece el usuario, como se
especifica en los requisitos funcionales.

El atributo Olvidado es un booleano que se utiliza para borrar del sistema al usuario, sin
elimina sus datos de la base de datos.

La entidad Usuarios tiene una especializacion. Un usuario puede ser:
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- Un paciente. Que es la persona diabética que tiene el perro de alerta médica.
- Un entrenador. Que es la persona encargada de adiestrar al perro y realizar su
seguimiento.

Todos los usuarios han de ser una de las dos cosas pero no las dos a la vez.

A su vez, un entrenador puede tener otra especializacién en Administrador, que es la
persona que se encarga de dar de alta o eliminar perros y entrenadores.

La entidad Login ha sido creada por motivos de seguridad de la web como se explicara en
apartados posteriores.

La entidad perro estd modelando la figura del perro de alerta médica.

Como clave primaria, tiene el atributo IdPerro que es calculado mediante la concatenacion
de la Zona y el IdUsuario del Cliente.

También posee un atributo booleano Olvidado para la eliminacién del perro, como en el
caso del usuario.

La entidad Perros tiene una relaciéon 1 a 1 con Paciente, puesto que como dice en los
requisitos funcionales un perro solo puede pertenecer a un cliente.

La entidad Perros tiene una relacién n a n con Entrenador, puesto que como dice en los
requisitos funcionales, varios entrenadores pueden entrenar a un perro, pero a la vez un
entrenador puede tener varios perros a entrenar.

La entidad Eventos es la que almacena las marcas realizadas por el perro. Es una entidad
débil puesto que para que existan las marcas ha de existir previamente un perro que las
genere.

La Fecha y el TramoHorario, junto con el IdPerro de la entidad perros al ser una entidad
débil, son la clave primaria compuesta de esta entidad ya que solo se va a almacenar una
marca por dia y tramo horario.

El atributo tipo, hace referencia al tipo de marca que es y el atributo nivel, al nivel de
glucemia que tenia el paciente cuando se produjo la marca.

29



8. Implementacion
En esta seccion se van a contar algunas caracteristicas de los subsistemas y como han sido

implementados cada uno de ellos.

Este subsistema consta de varias partes en su implementacion.

Aplicaciéon web

Se han implementado paginas distintas para los entrenadores y los pacientes, pero ambos
acceden desde el mismo punto.

Para el paciente se han implementado 5 paginas distintas.

La primera que se le muestra es en la que puede validar las marcas creadas por el
dispositivo del perro, la segunda es la que le permite afadir marcas de manera manual, la
tercera es la que le muestra las estadisticas de las marcas de su perro, la cuarta es la que
le muestra informacion de su perro y le permite cambiar su contrasefia y la quinta es la
que le permite cerrar su sesidn y volver al login.

Para el entrenador se han implementado 5 paginas distintas.

La primera que se le muestra al acceder es en la que se le muestra una tabla resumen de
todos los perros con los que trabaja el entrenador, esta tabla muestra para cada perro
cuantas marcas no ha validado el paciente, si el perro no ha producido marcas en los
ultimos 5 dias y cuantos aciertos y fallos han tenido.

El resto de paginas a las que puede acceder el entrenador le muestran las estadisticas de
los perros con los que trabaja, la evoluciéon de los mismos, y le permite cambiar la
contrasefla de su cuenta o cerrar sesion.

En el caso de que el entrenador sea administrador, tendra acceso a 6 paginas mas, ademas
de las propias del entrenador.

Estas paginas le permitiran: crear un perro y paciente nuevo, crear nuevos entrenadores,
ver la informacion de cada perro para modificar los entrenadores que trabajan con él o
eliminarlo, ver la informacién de cada entrenador para poder modificar los perros con los
que trabaja o eliminarlo, recuperar un perro que haya sido eliminado, y una sexta que
permita cerrar sesion.

Ademas se han implementado diferentes protocolos de seguridad, como son:

- Acceso solo a través de login con usuario y contrasefia.

- Cifrado de la contrasefia mediante un has SHA con 256 bits, en el cliente antes de
su envio al servidor para la validacion.

- Proteccién ante ataques de fuerza bruta contra el formulario de login inicial. La
entidad login de la base de datos almacena la hora y fecha de los intentos de acceso
fallidos para un usuario registrado, bloqueandolo hasta el dia siguiente cuando el
numero de intentos fallidos exceda de 5.

- Proteccién ante inyeccion SQL en los formularios, no permitiendo que las cadenas
tengan espacios y utilizando la libreria PDO para hacer las consultas a la base de
datos en lugar de hacerlo mediante lenguaje nativo.
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- Validaciéon de que los datos pedidos en los formularios son correctos y tiene el
formato correcto antes de llevarlos al servidor.

- Control mediante sesion, para evitar que un usuario aceda a zonas de la web que
no tiene permiso, escribiendo directamente la direccién URL del sitio.

- Sesién con desconexidn automatica tras un tiempo de inactividad, para evitar que
quede abierta por descuido.

Servicios REST
Se han implementado dos servicios web:
- Validar perros_-> ../api/validarPerro ()

Es el servicio encargado de validar el identificador de los perros para las dos aplicaciones
Android. Es llamado mediante el método post y recibe un JSON de las siguientes
caracteristicas:

{ IdPerro : “identificador del perro” }
Extrae el identificador del perro y lo valida contra la base de datos, en caso de acierto
devuelve el siguiente JSON
{ estado : correcto,
nombre : “nombre del perro” }
En caso de fallo devuelve el siguiente JSON

{ estado : fallo,
nombre : sin nonbre }

- Guardar marca -> ../api/insertarEventos ()

Es el servicio encargado de almacenar las marcas enviadas desde la aplicacion del
diabético. Es llamado mediante el método post y recibe un JSON de las siguientes
caracteristicas:
{ IdPerro : “Identificacor del perro”,
Eventos: [{ Fecha : “26/05/2016”,
Hora: “10:01:107},

{ Fecha : “26/05/2016",
Hora: “11:11:107}]}

Extrae todas las marcas que contenga el mensaje y el identificador del perro al que van
asociada. Para cada marca trunca la hora quedandose solo con los digitos de la hora y lo
inserta en la base de datos. En caso de insertarlos con éxito devuelve el siguiente [SON

{ estado : correcto }

En caso de fallo devuelve el siguiente JSON

{ estado : fallo}
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Este subsistema consta de varias parten en su implementacion.

SensorTag CC2650

Es el dispositivo que llevara el perro en el collar y se usara para la detecciéon de marcas.

Para la deteccion de la marca del perro se disponian de varias posibilidades, entre las que
se encuentran:

La primera opcion fue utilizar el acelerémetro y el giroscopio del dispositivo para detectar
la posicion en la que se encontrara el perro. De esta forma se podria educar al perro para
que al detectar una bajada o subida en el nivel de glucosa del duefio se colocara en una
determinada posicién y luego en otra. Por ejemplo, que se sentara y luego se tumbara, y
asi al detectar dicha secuencia se reconoceria la marca, pero esta idea fue descartada,
porque a pesar de ser un patron reconocible, podia dar gran cantidad de falsos positivos,
ya que al utilizar un solo dispositivo los movimientos naturales del perro podrian
confundirse con los de la secuencia de marcaje.

La segunda opcién fue la utilizaciéon de interruptor magnético. En este caso en lugar de
modificar la placa del dispositivo lo que se hace es encapsular el dispositivo completo
dentro de una cajita, la cual contara con un carril por el cual se desplazara un pequefio
iman atado a una cuerda. El perro para marcar, tirard de la cuerda moviendo el iman que
activara el interruptor. Una vez que el perro suelte la cuerda mediante un muelle, el iman
volvera a su posicion inicial desconectando de nuevo el interruptor.

Esta tercera opcién es la que se ha utilizado, puesto que evita casi en su totalidad la
posibilidad de marcas falsas, no es necesario realizar modificaciones fisicas sobre la placa
del dispositivo, de forma que no se pone en peligro su integridad. Ademas el tirar de una
cuerda es una accién muy natural para un perro por lo que no sera costoso el educarlo
para ello.

Para minimizar el consumo del dispositivo, se ha modificado su software interno,
desconectando todos los sensores que no necesitamos.

Ala hora de realizar esta modificacién hay que tener muy en cuenta la propia arquitectura
interna del software del dispositivo.

El software del sistema esta dividido en tres capas:

- La capa mas basica, es un cédigo encargado de arrancar el dispositivo desde cero y
posteriormente pasarle el control a la siguiente capa. Este cédigo se encuentra
almacenado en las primeras paginas de la menoria del dispositivo. Sin este cédigo
el dispositivo no funcionard ni arrancarg, se podria decir que es la Bios de
dispositivo.

- La capa intermedia o de nivel fisico, es una capa de software que se encarga de
controlar todos dispositivos y recursos fisicos del sistema.

- Lacapa superior o de aplicacién, es la capa que contiene el software de la l14gica del
dispositivo, es la encargada de gestionar los distintos servicios que ofrece el
dispositivo.

La capa fisica y de aplicacion son dos capas completamente separadas, las cuales se
comunican entre ellas mediante llamadas al sistema.
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Todas las modificaciones se han realizado sobre la capa de aplicacién. Se han
desconectado todos los sensores a excepcion del interruptor magnético y el de
temperatura.

Debido a esta arquitectura tan particular, al modificar el cédigo interno es necesario
grabar primero la imagen de la capa fisica y luego la de la capa de aplicacién.

Aplicaciéon Android del paciente

La aplicacién esta basada en una desarrollada por Texas Instrument, de la cual dejan su
cédigo disponible en su web, a modo de ejemplo.

La aplicacién utiliza el servicio REST para validar si el identificador del perro es correcto y
registra al usuario en el servicio de Google Cloud Messaging.

El identificador es almacenado para poder enviar las marcas al servidor.

Se registra al usuario en el servicio de GCM para poder avisarlo en caso de que sea
necesario actualizar la aplicacién u alguna otra incidencia.

En la aplicacion Android es muy importante la conexion con el dispositivo, por lo que se ha
decidido implementar un protocolo de latidos del corazén para poder detectar cuando se
perdio la conexidn, para avisar al paciente y que este verifique porque pudo fallar.

Para realizar los latidos de corazén se utiliza el servicio de lectura de temperatura del que
dispone el dispositivo del perro, puesto que es uno de los que menos consumen.

Tras conectar el dispositivo con la aplicacion, esta lo configura para que de manera
periddica le envié la temperatura. Cuando recibe la temperatura muestra una notificacion
verde para que el usuario sepa que todo va bien, pero si durante un determinado tiempo
no la recibe, muestra una notificacién amarilla junto con el mensaje que dice “conexién
perdida temporalmente”. En ese momento, intenta reconectar con el dispositivo pero si
pasado el tiempo no lo ha conseguido, muestra una notificaciéon de color rojo, acompafiada
del mensaje “conexion perdida definitivamente” y cierra la conexion.

Al contrario que el sensor de temperatura, el interruptor magnético funciona por
notificaciones, es decir, la aplicacion se queda a la espera de recibir un dato. Cuando lo
recibe se lo notifica al paciente, almacena la hora y fecha en la que se produjo, para
posteriormente comprobar si posee conexién a internet y enviarlo al servidor para ser
almacenado.

Si fallara al guardarlo o no dispusiera de conexién a internet, volveria a intentarlo
periddicamente hasta conseguirlo. Una vez almacenado en el servidor, las marcas seran
eliminadas del dispositivo movil.

Ademas, cuando recibe este dato, publica en el servidor de GCM que se ha detectado una
nueva marca. Este mensaje esta asociado a un tema, que es el identificador del perro. De
esta forma, solo lo recibiran los que estén suscritos a este tema.

Cuando el sistema detecta un cambio en el estado de la conexidn, ya sea una conexion
establecida, una desconexién temporal o una desconexion total, también se lo envia al
servidor de GCM para alertar de la situacion.

La légica de recepcion de marcas y latidos del corazon han sido implementadas en un
servicio Android de tal forma que sigan funcionando aunque la aplicacién pase a segundo
plano.
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Aplicacion Android de alertas

Para seleccionar que tecnologia se va a utilizar para el sistema de alertas, se han realizado
dos aplicaciones de prueba una en cada tecnologia. Las dos aplicaciones estuvieron
funcionando durante el mismo periodo de tiempo y recibieron y enviaron el mismo
ndmero de mensajes.

Para decidir cudl usar se evaluaron 4 aspectos, la inmediatez de recepciéon de mensajes,
cantidad de mensajes perdidos, cantidad de mensajes repetidos y consumo de la bateria.
En los tres primeros las dos aplicaciones dieron los mismos resultados. La recepcion de
mensajes era inmediata, no se perdié ningin mensaje ni se recibi6 por duplicado, pero en
el consumo de bateria si se observd diferencia, pues la aplicaciéon que utilizaba tecnologia
MQTT consumia el triple que la de GCM.

Lo que inclino la balanza a favor de GCM, puesto que nadie va a querer instalarse una
aplicacion que consuma gran cantidad de su bateria mientras que no realiza trabajo visible.

La aplicacién de notificaciones es la que se deben instalar las personas interesadas en
recibir las alertas de las marcas del perro.

La aplicacion utiliza el servicio REST para validar si el identificador del perro es correcto.
Si es correcto, leera del teléfono mavil la cuenta de Gmail que el usuario tiene asociada a
Google Play.

En caso de no ser correcto la aplicacion no le dejara continuar mostrando un mensaje de
error.

Con la cuenta de Gmail registra al usuario en el servicio de Google Cloud Messaging,
asociandolo al proyecto cdog. Posteriormente lo suscribe al tema que es el identificador
del perro previamente validado.

Una vez suscrito crea un servicio Android que se queda a la espera de recibir las
notificaciones. Este servicio recibe los mensajes y dependiendo de su tipologia muestra las
notificaciones necesarias.

Las notificaciones siguen el mismo patrén de colores que la aplicacidn del paciente, segin
el tipo de mensaje que sea.
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9. Validacion

Para realizar la validacion del sistema se han ido probando uno por uno los requisitos
generales del sistema.

RF1: El sistema debe permitir al paciente ainadir nuevas marcas de manera manual

Se ha comprobado que el paciente a través de la web puede afnadir nuevas marcas de
manera manual, como se ve en la imagen.

[3 192.168.1.184/web/Cliente/nuevaMarca.php
i Marcas Pendientes Estadisticas

Afadir nueva marca
Fecha 19/06/16
o [ 1250
Nivel de glucemia

Tipo de fallo Acierto adelantado en casa v

Formulario para afiadir una nueva marca

RF2: El sistema debe almacenar los siguientes datos para cada marca. Fecha y hora a
la que se produjo, nivel de glucemia y tipo de marca

Como se muestra en la imagen, se ve que se guardan todos estos datos para cada marca.

& CT Sewvidor 127.0.0.1 » @ Base de datos: watchdog » i Tabla: eventos

[E] Examinar 4 Estructura [] SQL 4 Buscar = #& Insertar | =} Exportar [ @ Importar =3 Privilegios

«# Mostrando filas 0 - 24 itotal de 26, La consulta tardd 0.0005 segundos.)

SELECT * FROM “eventos’

[ Editar en linea ] [ Editar] [

1 > > Mostrartodo | Nimero defilas: | 26 Filtrar filas:
Ordenar segun la clave: | Ninguna v
+ Opciones
— T w |dPerro Fecha Hora Tipo Nivel TramoHorario
&7 Editar 3¢ Copiar @ Borrar ZgzPabloyLalo  2016-05-08 12:12:00 Acierto retrasado en casa 100 12
2 Editar 52 Coniar G Boror ZozxDablogl alo 046 NF 12 NN-00-11_Aciodo fuora do caca nn 11

Datos almacenados en la base de datos para una marca
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RF3: El sistema debe calcular v mostrar a los entrenadores las estadisticas de los

perros que entrenan

Se ha comprobado que a través de la web, el sistema calcula los datos de las estadisticas y

resimenes para mostrarselos al entrenador.

3 2308% | Aciertos adelantados en casa
_ Aciertos fuera de casa.

1 7.69% Aciertos retrasados en casa.

3 2308% | Marca accidental.
_ Fallo en casa.

2 15,38% Fallo fuera de casa

1 Pendientes.

IMarcas del 18/05/2016 a 22/05/2016

w - e
o S e

20 | 50 55 G6
21 P
22 100

Estadisticas de las marcas realizadas por un perro

RF4: El sistema debe permitir al perro marcar sobre él

Se ha comprobado que el perro es capaz de marcar

16 17 18 19 20 21 22 23

100 400

125

con el sistema elegido. Los

entrenadores de Canem confirmaron que se puede entrenar al perro para que tire de una
cuerda que este colgando del dispositivo que llevara en el cuello.

REF5: El sistema debe hacer saber al perro que ha reconocido la marca

Se ha comprobado que el mévil suena cada vez que recibe la marca del perro, lo que le

indica que puede dejar de tirar de la cuerda.
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RF6: El sistema debe guardar las marcas de manera local hasta estar almacenadas
en el servidor

Como se muestra la imagen inferior, la aplicacion Android del paciente almacena las
marcas en un fichero interno para evitar su perdida y posteriormente poderlas enviar al
servidor.

& Eventos.txt

08-05-2016,12:12

Fichero de almacén local de marcas

RF7: El sistema debe en enviar de manera automatica las marcas al servidor para
ser almacenadas

Se ha comprobado que el sistema envia las marcas de manera automatica al servidor para
almacenarlas. Envia tanto las nuevas como las que tenia almacenadas en el fichero
nombrado anteriormente.

En la siguiente imagen se puede ver como se ha almacenado como pendiente, en la base
de datos la marca del que aparece en el fichero de la imagen anterior.

radmin/sql.php?db=watchdog8table=eventos&token=199406a99230b60a3950fd00e322e14b&pos=0
1] Servidor: 127.0.0.1 » @ Base de datos: watchdog » [ Tabla: eventos

[E Examinar | 34 Estructura L] SQL | 4 Buscar = #¢ Insertar | = Exportar [& Importar = =3 Privilegios

«" Mostrando filas 0 - 24 {total de 26, La consulta tardd 0.0005 segundos.)

T * FROM “eventos”

[ Editar en linea ] [ Editar] [

1 E Mostrar todo | MNumero de filas: | 25 ¥ Filtrar filas:
Ordenar segin la clave: | Ninguna v
+ Opciones
— ] + IdPerro Fecha Hora Tipo Nivel TramoHorario
& Editar 3£ Copiar @ Borrar ZgzPabloylalo 2016-05-08 12:12:00 Pendiente 0 12

Marca almacenada en la base de datos que fue enviada por el
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RF8: El sistema debe notificar las nuevas marcas de un perro, a los usuarios
interesados en ellas y al propio paciente

Se ha comprobado que el sistema notifica las nuevas marcas a los pacientes, como se
observa en la siguiente imagen.

Notificacion de que el perro ha realizado una marca

RF9: El sistema debe permitir a los pacientes ainadir datos a cada marca almacenada

Se ha comprobado que a través de la web, el paciente puede validar las marcas
almacenadas. Como se muestra en la siguiente imagen, se le muestra al paciente la marca
almacenada en la comprobacion anterior, para que el paciente la valide.

[% 192.168.1.184 /we

a Marcas Pendientes Nueva Marca Estadisticas

Marcas pendientes

/Cliente/validarMarcas.php

Fecha 05/06/2016
Hora 11111
Nivel de glucemia

Tipo de fallo Acierto adelantado en casa v

Formulario de validacién de marcas generadas por el dispositivo del perro

Tras realizar esta evaluacion, se realizé también una bateria de pruebas para comprobar el
funcionamiento del sistema ante los posibles fallos.

Estas pruebas estan detalladas en el Anexo III - Pruebas.
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10. Conclusiones

Se ha disefiado e implementado un sistema que automatiza la recogida de marcas y
tratamiento de los datos, en el seguimiento del adiestramiento de perros de asistencia
meédica a diabéticos.

Para ello, se ha implementado sobre un servidor, siempre accesible en Internet, la gestion
de los datos. La interaccion con el servidor es mediante un sistema web. Se han
implementado tres roles: administrador, entrenador y perro del paciente. Se ha
simplificado las tareas a realizar de cada uno de ellos, automatizando las tareas habituales.
En el caso del paciente, afladir nuevas marcas al sistema, consultar y validar las existentes.
De manera analoga en el caso del entrenador las tareas de extraccion de informacién.

Toda la web tiene un disefio responsive, que permite un uso comodo, tanto desde
dispositivos con pantalla pequefia como puede ser el SmartPhone del paciente como desde
un PC como sera lo habitual para el entrenador.

El sistema es seguro, robusto y evita la pérdida de datos. El tratamiento especifico de
datos médicos se ha salvado atribuyendo el nivel de glucemia a un usuario virtual sin
relacion con un paciente fisico en el sistema. Es necesaria la consulta con un departamento
legal antes de su paso a explotacidn.

Este sistema web, se encuentra en estos momentos en una fase de pruebas con usuarios
reales. Esta desplegado en el servidor de la universidad de Zaragoza y la asociacién Canem
lo estd empezando a utilizar en paralelo con su sistema anterior.

Se ha desarrollado una aplicacion Android que permite configurar el dispositivo
empotrado, a través de comunicaciéon BLE. La aplicacién, lanza un servicio que esta
vinculado con el dispositivo, lo que le permite notificar el estado de la conexidn, recibir las
marcas y enviarlas al servidor mediante un servicio REST, a la vez avisa al paciente. El
servicio también se encarga de enviar la informaciéon de monitorizacién de la conexién y
las alertas.

El sistema de monitorizacidon es seguro, fiable, de bajo consumo energético y gratuito,
pues ha sido implementado utilizando el servicio de Google Cloud Messaging, lo que
garantiza ademds que se reciban los mensajes de monitorizaciéon casi de manera
inmediata.

Se ha implementado un prototipo del dispositivo que el perro pueda activar. En la
actualidad se trabaja en la adaptacién y entrenamiento de perros al nuevo sistema.

Al trabajar con un cliente real, como es Canem, he podido poner en practica lo estudiado
en la carrera y descubrir que ademas de conocimiento técnico es necesario ser capaz de
comprender las necesidades del cliente para crear un buen sistema.

A nivel personal, el proyecto me ha parecido muy interesante y enriquecedor, pues he
podido trabajar en un sistema que a corto plazo puede mejorar la calidad de vida de los
pacientes diabéticos, ademas de poder colaborar con una asociacién sin animo de lucro.

Este proyecto me ha permitido trabajar con tecnologias que no se han empleado durante
la carrera, como es la programacion de servicios y aplicaciones Android, la tecnologia BLE
0 mensajeria instantanea por ejemplo con Google Cloud Messaging.
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La realizacién del proyecto ha durado 455 horas en total, en el Anexo I se detalla como se
ha repartido el tiempo en las diferentes partes del sistema.
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11. Posibles Mejoras

A continuacién, se van a exponer posibles mejoras o afiadidos que se podrian realizar en
un futuro y que no han sido abordados en este proyecto.

El tratamiento de datos médicos

El tratamiento de datos médicos segun la ley actual en Espaiia es problematico. Tal y como
esta redactada, mezcla temas de seguridad en el acceso a los datos, con requisitos de
almacenamiento de los mismos (backups, etc), sin llegar a especificar como se ha de
aplicar sobre la tecnologia del sistema. En cualquier caso este es uno de los temas a
estudiar antes de pasar a explotacion comercial del sistema.

Adaptar el sistema para perros de alerta médica para alérgenos

Al igual que un perro puede detectar drogas, explosivos, dinero, o armas, se puede
entrenar para la deteccion de trazas de alimentos. Hay personas con reacciones alérgicas
muy graves a productos alimenticios. Estas personas deben extremar las precauciones, ya
que es imposible comer fuera de casa sin saber si la comida tiene trazas de ese producto.
Asi mismo muchos productos comerciales avisan de que podrian llevar trazas de uno u
otro producto ya que la empresa trabaja con ambos. En la mayoria de los casos no lo
llevara, pero es necesario sobreprotegerse.

Puesto que el sistema de entrenamiento de perros de alerta médica para alérgenos es muy
similar al utilizado en el de los perros de alerta médica a diabéticos, solo seria necesario
realizar unos pequefios cambios sobre el sistema ya implementado.

Almacenar datos en el dispositivo del perro

Si el perro produce una marca cuando el sistema no esta conectado al mévil, se pierde, por
lo que se podria modificar el software del dispositivo del perro para que almacenara
localmente las marcas del perro y cuando dispusiera de conexiéon con el mévil se las
comunicaria para que pudiera enviar al servidor para ser almacenados. De esta forma, se
ganaria en independencia, pues no seria necesario que el paciente llevara siempre el mdvil
consigo. Por ejemplo, en el caso de un nifio diabético, el mévil que subiera los datos al
servidor podria ser el del padre, en lugar de darle un mévil al nifo.

Sistema de mensajes entre el entrenador y el paciente

Cuando el entrenador analiza los datos, frecuentemente necesita comunicarse con los
usuarios, aprovechando que la aplicacién de alertas y la del paciente utilizan los servicios
de GCM se podria crear un apartado dentro de la web, desde el que el entrenador pudiera
enviarles notificaciones. Por ejemplo avisandoles de que tienen marcas sin validar.

Realizar las aplicaciones para sistema operativo 10S

Aunque Android es el sistema mas extendido y barato, implementando la aplicacién del
paciente y la de alertas para el sistema operativo I0S, se conseguiria hacer accesible la
aplicacidn casi para el 100 % de la poblacién.
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12. Bibliografia

Como apoyo y documentaciéon se han empleado parte de los libros y apuntes utilizados
durante la carrea, pero al trabajar con dispositivos comerciales y tecnologias muy
concretas ha sido necesario recurrir a las web de oficiales de las mismas para encontrar
una informacién fiable y de calidad con la que trabajar. Las web utilizadas son:

- LOPD,
- LOPD,

- Sensortag cc2650,

- Sensortag cc2650,

- Android,

- PHP,

- BootStrap 3.3,

- Chars.js,

- Slim,

- MQTT,

- Google Cloud Messaging,
- Bluetooth BLE,
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Anexo I - Diagrama de Gannt y estimacion de tiempos

A continuacién se va a desarrollar una descripcién de tiempos en horas que ha llevado
desarrollar este proyecto, para lo cual se ha dividido en tareas.

En la siguiente tabla se puede ver un desglose de las tareas y las horas empleadas en él.

Tarea Horas
Andlisis y disefio del sistema 45
Estudio de LOPD y tecnologias empleadas 23
Modificacién software Sensortag CC2650 40
Desarrollo de la aplicacion Android del paciente 65
Desarrollo de la aplicacion Android de alertas 40
Implementacién BD y servicio REST 10
Desarrollo de la paginas Web 120
Pruebas y correccion de errores 37
Despliegue en el servidor de la universidad 5
Realizacion de la memoria 70
TOTAL 455

Como se observa en la tabla el proyecto ha tenido un coste total de 455 horas.

En el siguiente grafico se puede observar la parte porcentual que ha ocupado cada tarea
del proyecto.

Analisis y disefio del sistema
Realizacion de la memoria _ 10%

16%

Estudio de LOPD y tecnologias empledas
Despliege en el servidor de la_ - 5%
universidad

1%

_ Modificacion software Sensortag
CC2650
9%

Pruebas y correccion de
errores
8%

Desarrollo de pagians Web _
26%

_ Desarrollo de la aplicacion Android de
alertas
9%

Implementeacion BD y servicio REST
2%
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Como se observa en la grafica anterior, gran parte del tiempo ha sido invertido en el
desarrollo de la web, las aplicaciones Android y el Sensortag CC2650. Estas horas no son
solo de implementacioén, en ellas estan englobadas las horas dedicadas al estudio de las
tecnologias y aprendizaje de funcionamiento de las mismas, puesto que muchas de ellas
eran nuevas para mi.

En el caso del desarrollo de la aplicacion Android de alertas, estd comprendido el tiempo
que se empled en realizar la aplicacion final y las dos aplicaciones de prueba, que
ayudaron a decidir que tecnologia utilizar, si GCM o MQTT.

Diagrama de Gannt

Tras el estudio del sistema y el disefio, se ha empezado a trabajar con el dispositivo del
perro y la aplicacién Android, puesto que al ser unas tecnologias nuevas, es mas
complicado saber el tiempo que se va a requerir para su implementacién y cuan eficiente
es para el sistema.

Una vez que ya se tenia conocimiento de las limitaciones y fortalezas de las nuevas
tecnologias, se tuvo una reunién con Canem para presentarles parte del sistema y
terminar de recoger los requisitos del sistema web.

Tras la reunion, se comenzé con la implementacion del sistema web, se realizaron pruebas
de todo el sistema y se implanto en el servidor de la universidad.
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Anexo II - Ley Organica de Proteccion de Datos (LOPD)

Los datos médicos, son datos de caracter personal, por lo que requieren de un nivel
maximo de seguridad, por ello, la ley marca para ellos unas normas para el tratamiento y
almacenamiento de los mismos que se debe cumplir sin excepcién ninguna.

Insercién de ficheros.

Todos los ficheros de una empresa deben de estar inscritos en el Registro General de
Proteccién de Datos, para de ese modo ser publicos y accesibles. Para ello, se debera
cumplimentar un formulario de notificacién telematica a la ADEP

Calidad de datos

Segun se recoge en el articulo 4 de la LOPD, los datos de caracter personal se deben tratar
de la siguiente manera:

- Serecogeran los datos a través de medios no fraudulentos, desleales o ilicitos.

- Solo se recogeran los datos que sean adecuados, pertinentes y no excesivos en
relacion con el fin para el que se van a usar.

- Solo se utilizaran los datos cuya finalidad sea compatible con la que origino su
recogida.

- Se mantendran los datos exactos y actualizados a la situacion actual del titular.

- Los datos se eliminaran una vez que ya no sean necesarios para la finalidad por la
que se recogieron.

- El titular de los datos debera poder ejecutar su derecho de acceso a ellos en el
momento en el que lo considere oportuno

Deber de informacion.

Segun queda recogido en el articulo 5 de la LOPD, el ciudadano tiene derecho pleno en
saber quién recoge sus datos, para que estan siendo recogidos, quien va a ser el
destinatario de los mismos, cudles son sus derechos y donde ha de acudir para ejercerlos.

El responsable del fichero, tiene el deber de informar al ciudadano, en el momento en que
este lo solicite, todos los derechos sefialados anteriormente.

El empresario, elaborara las clausulas informativas y disefiard también, los
procedimientos que sean necesarios para poder informar debidamente al ciudadano y, a
posteriori, poder demostrar que lo ha hecho.

Consentimiento del afectado

Seguin queda recogido en el articulo 6 de la LOPD, el empresario solo podra tratar los datos
de caracter personal, si dispone del consentimiento del titular de los mismos. Para que
este consentimiento sea valido, sera necesario que se realice de una forma libre,
inequivoca, especifica e informada.

Al mismo tiempo, el empresario también debera elaborar las clausulas informativas, al
igual que disefiara los procedimientos que sean necesarios para obtener el consentimiento
del ciudadano y asi, a posteriori, poder demostrar que lo ha hecho.
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Datos especialmente protegidos.

Seglin queda recogido en el articulo 7 de la LOPD, si el empresario llegase a utilizar los
datos de caracter personal, clasificados como nivel alto, debera tener en cuenta los
siguientes aspectos:

- No se puede obligar a un ciudadano a que nos facilite dichos datos, al igual que en
el momento en el que se le pida el consentimiento, se le debera informar que tiene
derecho a no facilitar los datos.

- Solo se podran utilizar dichos datos, cuando se disponga de un consentimiento
expreso y por escrito por parte del ciudadano.

- Los ficheros donde este almacenada dicha informacién, deberdn de estar
protegidos con las medidas de seguridad correspondientes al nivel alto.

Deber de secreto.

Segun queda recogido en el articulo 10 de la LOPD, el empresario esta obligado a guardar
secreto profesional sobre los datos que tratados y debera mantener la confidencialidad de
los mismos dentro de su organizacion.

Para cumplir con este principio, el empresario debera elaborar los contratos, las clausulas
y procedimientos que le permitan dar a conocer este deber de secreto y las consecuencias
de su incumplimiento.

Comunicacion de datos.

Segiin queda recogido en el articulo 11 de la LOPD, los datos de caracter personal, solo
podran ser cedidos a un tercero para el cumplimiento de los fines que estan directamente
relacionados con el fin para el cual fueron cedidos.

Por ello, se informara al titular de los datos, de una manera expresa, precisa e inequivoca
de la identidad y del tipo de actividad que desarrollara el destinatario de los mismos. La
cesion se realizard bajo el total consentimiento del titular, el cual podra en cualquier
momento, revocar dicho consentimiento.

Acceso a los datos por cuenta de terceros.

Segun queda recogido en el articulo 12 de la LOPD, cuando un tercero vaya a prestar un
servicio con los datos personales almacenados, de produce una relacién juridica
denominada como “acceso a los datos por cuenta de terceros”, quedando de ese modo
asignada la condicién de “encargado de tratamiento” a quien presta el servicio y trata los
datos por cuenta del responsable del fichero, debiendo seguir sus instrucciones en todo
momento, estando en la obligacién de devolver o destruir los datos una vez que haya
finalizado.

Para que se cumpla la ley, el empresario debe formalizar la prestacion del servicio en un
contrato cuyo contenido y caracteristicas sean las siguientes:

- El contrato debera constar por escrito, de manera que permita acreditar su
celebracidn y contenido.

- El encargado del tratamiento, Unicamente tratara los datos conforme a las
instrucciones del responsable.

- Quedara reflejada la finalidad con la que se deben tratar los datos y en ningtn caso
podran ser usados con fines distintos a los principales.
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- Quedardn estipuladas aquellas medidas de seguridad que el encargado del
tratamiento estd obligado a implementar.

- En el momento en que se haya cumplido la prestaciéon contractual, los datos que
sean de caracter personal, deberan ser destruidos o devueltos al responsable de su
tratamiento.

- Si el encargado del tratamiento, decidiera destinar los datos a otra finalidad, los
comunica o usa incumpliendo el contrato, se verd obligado a responder de las
infracciones en las que haya incurrido.

Ejercicio de los derechos ARCO

El empresario, debera facilitar a los ciudadanos el ejercicio de los denominados derechos
ARCO, es decir, Acceso, rectificacion, Cancelacién y Oposicion.

El empresario disefiara e implementara los procedimientos y formularios que le facilitaran
al propietario la solicitud y ejecucioén de sus derechos.

Transferencia Internacional de datos

Llegado el caso de que los datos vayan a ser transferidos fuera del espacio econémico
europeo, se deberan tener en cuenta los siguientes aspectos:

- La transferencia de datos sera notificada a la Agencia Espafiola de Proteccién de
Datos, para su inscripcion en el registro.

- Si se fueran a transmitir los datos fuera del Espacio Econémico Europeo, se
requerira de una autorizacion previa.

- Cuando la transferencia de datos se vaya a realizar con el fin de entregar los datos
a un tercero para su tratamiento, serd necesario aplicar las garantias previstas
legalmente para la “cesiéon o comunicacién de datos”

Seguridad de los datos.

Segun queda recogido en el articulo 9 de la LOPD, se deberan adoptar las medidas técnicas
y organizativas necesarias para garantizar la seguridad de los datos, evitar alteraciones,
pérdidas, tratamientos o accesos a datos no autorizados.

Para que se cumpla todo ello, sera necesario crear un documento de seguridad, en el que
se recogeran las medidas, normas, procedimientos de actuacion, reglas y estandares que
garanticen la seguridad.

En el momento que el tratamiento de la informacién se realice de manera automatizada,
sera necesario aplicar las medidas de seguridad reguladas desde el articulo 89 hasta el
104 del Real Decreto 1720/2007, siendo estos los siguientes:

- En el articulo 89, se establece que debera definirse un documento de seguridad
para los ficheros automatizados en los que se recoja, cudles son las funciones y
obligaciones de las persona que tengan acceso a estos datos de caracter personal.
El responsable del fichero, debera informar al personal de las normas y de sus
consecuencias en el caso de que se infrinjan.

- En el articulo 90 se establece que todo fichero automatizado debera de contar con
un registro de incidencias, en el que se podra anotar cualquier anomalia que afecte
a los datos, cuando sucedid, a quien se le ha notificado y que medidas correctivas
se le han aplicado.
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En el articulo 91 se establece que se debera implantar un control de acceso a los
usuarios para acceder a los archivos.
Los usuarios solo podran acceder a los recursos que sean imprescindibles para
realizar sus funciones.
El responsable del fichero, sera el encargado de definir estos permisos de acceso e
implantar mecanismos para que se cumplan.
En el articulo 92 se establece que la gestién de los documentos, se realizara de la
siguiente manera: los documentos deberdn permitir en todo momento, la
identificacion del tipo de informacidn que contiene, seran inventariados y
accesibles solo con autorizacion previa.
L a salida de documentos fuera de los locales, que estan controlados por el
responsable del fichero, deberan ser autorizadas por el mismo. Durante el traslado,
se adoptaran medidas que aseguraran la integridad y confidencialidad del
documento. En el momento en que se vaya a desechar un documento, este debera
ser debidamente borrado y destruido.
En el articulo 93 se establece que en todos los ficheros, el responsable debera
adoptar mecanismos que garanticen la correcta identificacién, de manera
inequivoca y personalizada.
En el caso quesean mediante contrasefias, debera existir un proceso de asignacién,
distribucién y almacenamientos de las mismas, teniendo vigencia maxima de 1 afio
por contrasefia.
En el articulo 94 se establece que en todos aquellos ficheros automatizados, el
responsable del fichero debera establecer un procedimiento que permita realizar
semanalmente copias de seguridad.
El responsable, se vera en la obligacién de establecer “procedimientos varios para
la recuperacién de datos, garantizando la posibilidad de reconstruccién de los
mismos a un tiempo anterior a su pérdida; también debera verificar cada 6 meses,
que los procedimientos son correctos.
Las pruebas de implantacion no se realizaran con datos reales.
En el articulo 95 se establece que si el documento es de nivel medio o alto, se
deberan asignar uno o varios responsables de seguridad, pudiendo ser uno mismo
para todos los ficheros o varios si estan separados.
En el articulo 96 se establece que en los ficheros de nivel alto, se debera realizar
cada dos afios una auditoria que verifique que los sistemas de informacién e
instalaciones donde se tratan y almacenan, cumplan con las medidas de seguridad
exigidas por la LOPD.
En el articulo 97 se establece que cuando se trate de un fichero de nivel alto, se
debera establecer un sistema de registro de entrada, que permitira conocer el tipo
de documento, la fecha y hora, el emisor, el nimero de documento el responsable
de recepcion, incluidos en el envio. Al mismo tiempo, se dispondra de un registro
de salida que contendra la misma informaciéon que el de entrada, excepto por el
caso del responsable de recepciéon que sera sustituido por el responsable de la
entrega.
En el articulo 98 se establece que si el fichero es de nivel alto, el responsable del
mismo, establecerd un mecanismo que limite la posibilidad de intentar
reiteradamente el acceso no autorizado.
En el articulo 99 se establece que cuando se vayan a tratar ficheros de nivel alto, el
responsable de seguridad debera poner los medios adecuados para que solamente
las personas autorizadas puedan acceder al lugar fisico donde se encuentren los
equipos que almacenan los datos.
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En el articulo 100 se establece que, en el caso de los ficheros de nivel alto, ademas
de tener que cumplir el articulo 90, se deberan anadir los procedimientos
realizados de recuperacion de los datos, indicando la persona que ejecutd el
proceso, los datos restaurados y aquellos que fueron guardados de forma manual.
Para ejecutar la recuperacién serd necesaria la autorizacién del responsable del
fichero.

En el articulo 101 se establece que cuando el fichero es de nivel alto, el protocolo
de soporte y documentacion se debera complementar.

La identificacion de los soportes se deberd realizar utilizando sistemas de
etiquetado comprensibles, pero que dificulten la identificaciéon al personal no
autorizado.

Para la distribucion de soportes con datos de caracter personal, se cifraran tanto
los datos como el dispositivo portatil que los contenga, evitdndose el transito de
datos de caracter personal en dispositivos que no puedan cifrarse; si se diera un
caso en el que fuera estrictamente necesario, se debera hacer constar en el
documento de seguridad.

En el articulo 102 se establece que cuando el fichero es de nivel alto, se debera
cumplir lo especificado en el articulo 94.

Ademas, deberan ser almacenados en un lugar fisico distinto al lugar donde
residen los equipos que los tratan.

En el articulo 103 se establece que cuando el fichero es de nivel alto, se debera
cumplir lo especificado en el articulo 91.

Ademas de cada intento de acceso, se guardara la identificaciéon del usuario, la
fecha y la hora, el fichero al que se ha accedido y si ha sido autorizado o no. Si es
autorizado, se guardard una identificacion del registro accedido. El periodo
minimo de conservacién de los daros registrados sera de dos afios.

El responsable de seguridad revisara los registros de control una vez al mes para
poder detectar de ese modo los posibles problemas.

En el articulo 104 se establece que cuando se transmitan datos de caracter
personal de nivel alto, debera cumplirse el articulo 81.3, si la transmisiéon se
realiza a través de redes publicas o inaldmbricas, la informacion ha de ir cifrada
para garantizar que la informacién sea ininteligible a terceros.
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Anexo III - Pruebas

A continuacién se va a detallar las pruebas realizadas para comprobar el correcto
funcionamiento del sistema.

Se ha accedido a la web desde un ordenador para realizar las pruebas de funcionamiento.
Se han simulado los fallos que puede realizar un usuario en su uso diario, para poder
observar si el sistema responde correctamente a ellos.

Para ello, se ha buscado la introduccién de datos erréneos en los formularios o dejandolos
vacios, ademas de intentar saltarse las restricciones de seguridad.

Formulario de acceso.

Es la pagina de inicio a través de la cual, pacientes y entrenadores, acceden al sistema web.
El formulario consta de un campo usuario y un campo de contraseia.
Ambos campos han de ser rellenados y su contenido no debe tener espacios.

1- Primera prueba

Se dejan los dos campos vacios y se presiona el botén acceder. Como se muestra en la
imagen inferior, el sistema informa de que se debe completar el campo, poniendo un
mensaje sobre él.

i

Contrasefia:

Usuario:

Completa este campo
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2- Segunda prueba

Se introduce un usuario que si existe, pero a su vez la contrasefia introducida no es
correcta. Como se muestra en la imagen inferior, el sistema informa del error mediante un
mensaje situado bajo el boton de acceder que dice “Usuario o Contrasefia Erréneos”.

. %

Usuario:

Contrasefia:

Acceder

Usuario o Contrasefia Erroneos

3- Tercera prueba
Se introduce un usuario que no existe y una contraseia erronea.

Como se muestra en la imagen inferior, el sistema informa del error mediante un mensaje
situado bajo el botdn de acceder que dice “Usuario o Contrasefia Erréneos”.

. %

Usuario:

Contrasefia:

Acceder

Usuario o Contrasefia Erréneos
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4- Cuarta prueba

Se introduce un usuario que si existe con la correspondiente contrasefia, también valida. El
sistema permite el acceso a la web.

Si es un paciente quien accede a la web, nos redireccionara a una pagina como la que se
muestra en la foto inferior.

[3 192.168.1.184/web/Cliente/validarMarcas.php
“ PENCLRZENGT Gl Nueva Marca  Estadisticas PabloyLalo  Cerrar sesion

Marcas pendientes

Fecha 05/06/2016
Hora A
Nivel de glucemia

Tipo de fallo Acierto adelantado en casa v

Si se intenta acceder a esta pagina, sin tener usuario y contraseia, escribiendo
directamente la direccion, , para
saltarnos el formulario de acceso, el sistema informara sobre el error como se muestra en
la imagen inferior, apareciendo un mensaje bajo el boton de acceder que dice “Debe iniciar
sesion para poder acceder al sitio.”

ﬁ

Usuario:

Contrasefia:

Debe iniciar sesion para poder acceder el sitio.

Si un usuario accede a la web con su usuario y contraseiia, e intenta utilizar este sistema
de escribir la URL para acceder a sitios que le estan restringido por su tipo de usuario,
como puede ser por ejemplo, una situacion en la que intente acceder a la seccion del
entrenador, el sistema muestra la misma informacién de error que en el caso anterior.
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http://10.1.56.218/web/Cliente/validarMarcas.php

5- Quinta prueba
Se introduce un usuario que si existe, pero se escribe mal la contrasefa repetidamente.

La sexta vez que se escribe mal la contrasefia, el sistema informa del error mediante un
mensaje que aparece bajo el botén de acceder que dice “Cuenta bloqueada, se ha excedido
el nimero de intentos de login” y la cuenta queda bloqueada hasta el dia siguiente.

i

Usuario:

Contrasefa:

Cuenta bloqueada, se ha excedido el numero
de intentos de login.

6- Sexta prueba

Si se deja la sesidn abierta durante un periodo superior a una hora, al intentar seguir
trabajando con la web, aparece un mensaje bajo el boton de acceder que dice “La sesion ha
caducado. Inicie sesién de nuevo.”, como se muestra en la imagen inferior,

i

Usuario:

Contrasefia:

La sesion ha caducado, inicie sesién de nuevo.
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Webs del paciente

Formulario de validacion de marcas

Es la pagina a través de la cual se le muestra al paciente las marcas que ha realizado el
perro y en la que él ha de seleccionar de que tipo se tratay escribir el nivel de glucemia
que tenia en ese momento.

1- Primera prueba
No se introduce el nivel de glucemia y se presiona el botén de guardar.

Como se muestra en la imagen inferior, el sistema informa del error y bajo el botén de
guardar aparece un mensaje que dice “No debes dejar campos vacios.”

[3 10.1.56.218/web/Cliente/validarMarcas.php b
“ Marcas Pendientes [NTEIENVELS PabloyLalo  Cerrar sesion

Marcas pendientes

Fecha 05/06/2016
Hora 1111
Nivel de glucemia

Tipo de fallo Acierto adelantado en casa v

No debes dejar campos vacios

2- Segunda prueba

Se introduce algo que no es un numero en el campo de nivel de glucemia y el sistema
directamente no lo permite, ya que el formulario esta predefinido internamente para que
sea obligatoriamente un nimero.
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3- Tercera prueba

Se introduce un nivel de glucemia correcto y se selecciona el tipo de marca que le
corresponde.

Si la marca se almacena correctamente el sistema informa de ello, como se muestra en la
imagen inferior, mediante un mensaje emergente en el que aparece el mensaje “Guardado.
Marca guardada correctamente. Aceptar.”

[ 10.1.56.218/web/Cliente/validarMarcas.php b

Guardado

IMarca guardada correctamente.

En el caso de que falle el guardado de la marca, el sistema informa del error mediante un
mensaje de alerta.

[ 10.1.56.218/web/Cliente/validarMarcas.php b

i Marcas Pendientes Nueva Marca

Marcas pendiente

10.1.56.218 dice: PabloyLalo Cerrar sesién

Fallo al guardar la marca

Fecha 05/06/2016
Hora 11111
Nivel de glucemia 300

Tipo de fallo Acierto adelantado en casa v
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En caso de que falle la comunicacion con el servidor, el sistema informa del error mediante
un mensaje de alerta.

[ 10.1.56.218/web/Cliente/validarMarcas.php e

x
& Marcas Pendientes [NIEUERVEL] ‘ 10.1.56.218 dice:

Fallo la comunicacion con el servidor

PabloyLalo Cerrar sesion

Evita que esta pagina cree cuadros de dislogo adicionales.

Marcas pendientes

Fecha 05/06/2016

Hora 1111
Nivel de glucemia 300
Tipo de fallo Acierto adelantado en casa v

Formulario para afiadir nuevas marcas

Es la pagina donde se le permite al paciente afiadir una nueva marca de manera manual.

El paciente ha de seleccionar de que tipo se trata y escribir el nivel de glucemia que tenia
en ese momento, ademas de la fecha y de la hora en la que se produjo.

1- Primera prueba

No se han introducido datos en ningin campo del formulario y se presiona el botén de
guardar.

El sistema informa del error y aparece bajo el botén de guardar un mensaje que dice “No
debes dejar campos vacios.”, como se observa en la imagen inferior.

[ 192.168.1.184
‘ Marcas Pendientes Estadisticas PabloyLalo Cerrar sesion

Afiadir nueva marca

b/Cliente/nuevaMarca.php o

Fecha 21/06/2016
Hora 2:50
Nivel de glucemia

Tipo de fallo Acierto adelantado en casa A

No debes dejar campos vacios
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2- Segunda prueba

Se introduce una fecha imposible campo fecha, rellenando el resto de forma correcta y se
presiona el bot6n guardar.

El sistema informa del error y aparece bajo el botdn de guardar un mensaje que dice “El
formulario de la fecha es incorrecto.”, como se observa en la imagen inferior.

[3 192.168.1.184/web/Cliente/nuevaMarca.php Ry
a Marcas Pendientes Estadisticas PabloyLalo Cerrar sesion

Afadir nueva marca

Fecha 41/06/2016
Hora 00:00
Nivel de glucemia 100
Tipo de fallo Acierto adelantado en casa v

El formato de la fecha es incorrecto

3- Tercera prueba

Se introduce una hora imposible campo hora, rellenando el resto de forma correcta y se
presiona el boton guardar.

El sistema informa del error y aparece bajo el botén de guardar un mensaje que dice “El
formulario de la hora es incorrecto.”, como se observa en la imagen inferior.

[4 192.168.1.184/web/Cliente/nuevaMarca.php vl
‘ Marcas Pendientes Estadisticas PabloyLalo Cerrar sesion

Afiadir nueva marca

Fecha 21/06/2016
Hora 30:00
Nivel de glucemia 100
Tipo de fallo Acierto adelantado en casa v

El formato de la hora es incorrecto

4- Cuarta prueba

Se introduce algo que no es un nimero en el campo de nivel de glucemia y el sistema
directamente no lo permite, ya que el formulario esta predefinido internamente para que
sea obligatoriamente un nimero.
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5- Quinta prueba

Se introduce una fecha futura en el campo fecha, rellenando el resto de forma correcta y se
presiona el bot6n guardar.

El sistema informa del error y aparece bajo el botén de guardar un mensaje que dice “La
fecha ha de ser anterior al momento actual”, como se observa en la imagen inferior.

[4 192.168.1.184/web/Cliente/nuevaMarca.php ks
a Marcas Pendientes Estadisticas PabloyLalo Cerrar sesion

Afadir nueva marca

Fecha 22/06/2018
Hora 00:00
Nivel de glucemia 100
Tipo de fallo Aclerto adelantado en casa v

Guardar

La fecha ha de ser anterior al momento actual

6- Sexta prueba

Se introduce un nivel de glucemia correcto y se selecciona el tipo de marca al que
corresponde.

Si la marca se almacena correctamente, el sistema informara de ello mediante un mensaje
que aparece bajo el boton de guardar que dice “Marca afladida correctamente”, como se
observa en la imagen inferior.

[3 192.168.1.184/web/Cliente/nuevaMarca.php b
a Marcas Pendientes Estadisticas PaployLalo  Cerrar sesion

Afadir nueva marca

Fecha 21/06/2016
Hora 00:00
Nivel de glucemia 100
Tipo de fallo Aclerto adelantado en casa v

Marca afadida correctamente

Si se intenta almacenar una marca en un tramo horario en el que ya existe una, el sistema
informa de ello con un mensaje que aparece bajo el botén de guardar que dice “Ya existe
una marca en este tramo horario”, como se observa en la imagen inferior.
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[ 192.168.1.184/web/Cliente/nuevaMarca.php e
‘ Marcas Pendientes Estadisticas PabloyLalo Cerrar sesion
Afadir nueva marca
Fecha 21/06/2016
Hora 00:00
Nivel de glucemia 100
Tipo de fallo Acierto adelantado en casa v
Ya existe una marca en ese tramo horario
En caso de que falle la comunicacién con el servidor, el sistema informa de ello mediante
un mensaje de alerta, como se observa en la imagen inferior.
[3 192.168.1.184/web/Cliente/nuevaMarca.php s
* Marcas Pendientes 192.168.1.184 dice: * PabloyLalo Cerrar sesion
Fallo la comunicacion con el servidor
~ . Aceptar
Afadir nueva marc
Fecha 21/06/2016
Hora 00:00
Nivel de glucemia 100
Tipo de fallo Acierto adelantado en casa v

Formulario para visualizar las estadisticas

Es la pagina a través de la cual se le permite al paciente elegir el periodo de tiempo en el
que desea ver las estadisticas.

El paciente ha de seleccionar uno de los periodos prefijados de tiempo o escribir la fecha
de inicio y fin del intervalo a mostrar.
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1- Primera prueba

Se selecciona la opcién de “Intervalos de fechas”, no se introduce ningin valor en los
campos del formulario y se presiona el botén mostrar.

El sistema informa del error y aparece un mensaje debajo del bot6n mostrar que dice “No
debes dejar campos vacios.” como se observa en la imagen inferior.

[3 192.168.1.184/web/Cliente/estadisticas.php o
* Marcas Pendientes Nueva Marca PabloyLalo Cerrar sesion
Estadisticas
Ultima semana Ultimos 15 dias Ultimo mes ® intervalo de fechas
Fecha de inicio 01/01/2016 Fecha de fin 01/01/2016
No debes dejar campos vacios.
2- Segunda prueba
Se selecciona la opcién de “Intervalos de fechas”, se introducen fechas imposibles y se
presiona el botdn mostrar
El sistema informa del error y aparece un mensaje debajo del boton mostrar que dice “El
formato de la fecha es incorrecto.” como se observa en la imagen inferior.
[ 192.168.1.184/web/Cliente/estadisticas.php b,
& Marcas Pendientes Nueva Marca PabloyLalo Cerrar sesion
Estadisticas
Ultima semana Ultimos 15 dias Ultimo mes ® intervalo de fechas
Fecha de inicio 30/02/2016 Fecha de fin 33/05/2016

El formato de la fecha es incorrecto
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3- Tercera prueba

Se selecciona la opcidn de “Intervalos de fechas” se introduce una fecha de inicio posterior
ala de fin y se presiona el botéon mostrar.

El sistema informa del error y aparece un mensaje debajo del botén mostrar que dice “La
fecha de inicio no puede ser posterior a la de fin.”, como se observa en la imagen inferior.

[ 192.168.1.184/web/Cliente/estadisticas.php

“ Marcas Pendienies Nueva Marca Estadisticas PabloyLalo Cerrar sesion

Estadisticas
Ultima semana Ultimos 15 dias Ultimo mes ® intervalo de fechas
Fecha de inicio 01/01/2017 Fecha de fin 05/05/2016

La fecha de inicio no puede ser posterior a Ia de fin.

4- Cuarta prueba
Se selecciona una opcién valida y se presiona el botén mostrar.

Se introducen los datos y si son correctos el sistema muestra la informacién como se
observa en la imagen inferior.

o

[ 192.168.1.184/web/Cliente/estadisticas.php

Ultima semana Ultimos 15 dias ® Ultimo mes intervalo de fechas

Fecha de inicio 01/01/2016 Fecha de fin 01/01/2016

Aciertos adelantados en casa

Aciertos fuera de casa.
0 0,00% Aciertos retrasados en casa.

Marca accidental

Fallo en casa.
0 0,00% Fallo fuera de casa
0 Pendientes

Marcas del 07/06/2016 a 21/06/2016

En caso de que falle la comunicacién con el servidor, el sistema informa de ello y aparece
un mensaje de alerta, como se observa en la imagen inferior.
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[3 192.168.1.184/web/Cliente/estadisticas.php e

X
* Marcas Pendientes Nueva Marca l 192.168.1.184 dice: PabloyLalo Cerrar sesion

Fallo la comunicacion cen el servidor

Estadisticas

Ultima semana Ultimos 15 dias ® Ultimo mes intervalo de fechas

Fecha de inicio

Fecha de fin

Formulario para cambiar de contraseiia

Es la pagina donde se le permite al paciente cambia la contrasefia de su cuenta.

El paciente ha de escribir su contrasefia actual, la nueva contrasena y repetirla para
confirmarla.

1- Primera prueba
No se introduce ningin dato en los campos de formulario y se presiona el botén guardar.

El sistema informa del error y aparece un mensaje debajo del botén guardar que dice “No
debes dejar campos vacios.” como se observa en la imagen inferior.

[3 192.168.1.184/web/Cliente/usuario.php bk
‘ Marcas Pendientes ~ Nueva Marca  Estadisticas =LY Cerrar sesion
Nombre del perro: Lalo Id del perro: ZgzPabloyLalo

Cambiar contrasena

Contrasefia actual |
Nueva contrasefia

Confirmar contrasefia

Guardar

No debes dejar campos vacios
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2- Segunda prueba

Se introduce una contrasefia incorrecta en el campo de la contrasefia actual, el resto de los
campos se rellenan de forma correcta y se presiona el botdn guardar.

El sistema informa del error y aparece debajo del botén guardar un mensaje que dice “No
se pudo cambiar la contrasefia compruebe los datos.”, como se observa en la imagen
inferior.

[ 192.168.1.184/web/Cliente/usuario.php b
‘ Marcas Pendientes Nueva Marca Estadisticas PabloyLalo Cerrar sesion
Nombre del perro: Lalo Id del perro: ZgzPabloyLalo

Cambiar contrasena

Contrasefia actual

Nueva contrasefia prueba
Confirmar contrasefia pruebal
Guardar

No se pudo cambiar la contrasefia, compruebe los datos.

3- Tercera prueba

Se introduce una contrasefia correcta en el campo de la contrasefia actual, se introduce
una contrasefia diferente en el campo nueva contrasefia y confirmar contrasefia y se
presiona el boton guardar.

El sistema informa del error y aparece un mensaje debajo del botén guardar que dice “La
nueva contrasefla y su confirmacién deben coincidir.”, como se observa en la imagen
inferior.

[3 192.168.1.184/web/Cliente/usuario.php b
a Marcas Pendientes Nueva Marca Estadisticas PabloylLalo Cerrar sesion
Nombre del perro: Lalo Id del perro: ZgzPabloyLalo

Cambiar contrasena

Contrasefia actual
Nueva contrasefia prueba

Confirmar contrasefia prueba|

La nueva contrasefia y su confirmacion deben coincidir
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4- Cuarta prueba

Se introduce una contrasefia correcta en el campo contrasefia actual, se escribe la misma
contrasefia en los otros dos campos y se le da a guardar.

Si la contrasefia se ha cambiado con éxito, el sistema informa de ellos mediante un
mensaje que aparece debajo del botén guardar y que dice “Contrasefia cambiada con
éxito.”, como se observa en la imagen inferior.

[5 192.168.1.184/ liente/usuario.php

i Marcas Pendientes ~ Nueva Marca  Estadisticas FELOYEU  Cerrar sesion

Nombre del perro: Lalo Id del perro: ZgzPabloyLalo

Cambiar contrasena

Contrasefia actual
Nueva contrasefia prueba

Confirmar contrasefa prueba

Contrasefia cambiada con exito.

En el caso de que falle la comunicacidn con el servidor y no haya sido posible cambiar la
contrasefia, el sistema informa de ello y aparece un mensaje de alerta como se observa en
la imagen inferior.

[ 192.168.1.184/web/Cliente/usuaric.php

x
* Marcas Pendientes  Nueva Marca 192.168.1.184 dice:

Fallo la comunicacion con el servidor

PabloyLalo Cerrar sesion

Nombre del perro: Lalo |PabloyLalo

Cambiar contrasena

Contrasefa actual
Nueva contrasefia prueba

Confirmar contrasefia prueba
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Webs del entrenador

Formulario para visualizar las estadisticas

Es la pagina que permite elegir al entrenador el periodo de tiempo del que desea ver las
estadisticas y el perro del que las quiere ver.

El entrenador ha de seleccionar uno de los periodos prefijados de tiempo o bien, puede
escribir la fecha de inicio y fin del intervalo a mostrar y uno de los perros a los que entrena.

1- Primera prueba

No se introduce ningin dato en los campos del formulario, se selecciona la opcién de
“Intervalos de fechas” y se presiona el botén mostrar.

El sistema informa del error y aparece un mensaje debajo del botén mostrar que dice “No
debes dejar campos vacios.” como se observa en la imagen inferior.

[3 10.1.58.240/web/Entrenador/estadisticas.php
& Evolucion Veronica Cerrar sesion

Estadisticas

Ultima semana Ultimos 15 dias Ultimo mes ® intervalo de fechas

Fecha de inicio Fecha de fin

Seleccione un perro Lalo v

No debes dejar campos vacios

2- Segunda prueba

Se introducen fechas imposibles en los campos de fecha de inicio y de fin, se selecciona la
opcion de “Intervalos de fechas” y se presiona el botén mostrar.

El sistema informa del error y aparece un mensaje debajo del botén mostrar que dice “El
formulario de fecha es incorrecto.”, como se observa en la imagen inferior.

[ 10.1.58.240/web/Entrenadc adisticas.php
* Evolucion Veronica Cerrar sesién

Estadisticas

Ultima semana Ultimos 15 dias Uttimo mes ® intervalo de fechas

Fecha de inicio 30/01/2016 Fecha de fin 35/15/2016

Seleccione un perro Lalo v

El formato de la fecha es incorrecto
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3- Tercera prueba

Se introduce una fecha de inicio posterior a la de fin, se selecciona la opcién “Intervalos de
fechas” y se presiona el botén mostrar.

El sistema informa del error y aparece un mensaje debajo del botén mostrar que dice “la
fecha de inicio no puede ser posterior a la de fin”, como se observa en la imagen inferior.

[% 10.1.58.240/web/Entrenador/estadisticas.php

'* Estadisticas Evolucion Veronica Cerrar sesion

Estadisticas
Ultima semana Ultimos 15 dias Ultima mes ® intervalo de fechas
Fecha de inicio 21/06/2016 Fecha de fin 01/06/2016
Seleccione un perro Lalo v

La fecha de inicio no puede ser posterior a la de fin.

4- Cuarta prueba

Se introducen unas fechas validas, se selecciona la opcion intervalo de fechas y se presiona
el botén mostrar.

Si los datos son correctos el sistema muestra la informacion, como se observa en la imagen
inferior.

[3 10.1.58.240/web/Entrenador/estadisticas.php
Fecha de inicio 18/05/2016 Fecha de fin 25/05/2016
Seleccione un perro Lalo A
=]

3 2308%  Aciertos adelantados en casa
_ Aciertos fuera de casa.

1 7,69% Aciertos retrasados en casa.

3 23,08% Marca accidental.
_ Fallo en casa

2 15,38%  Fallo fuera de casa

1 Pendientes.

Marcas del 18/05/2016 a 25/05/2016

0 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23

& EEN
19 [ 44 33 -- 100 400

20 | 50 55 66 125

En el caso de que en ese periodo de tiempo no haya datos, en vez de una grafica vacia,
aparece debajo del boton mostrar un mensaje que dice “No hay marcas a mostrar”, como
se observa en la imagen inferior.
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[3 10.1.58.240/web/Entrenador/estadisticas.php e
& Estadisticas Evolucion Veronica Cerrar sesion

Estadisticas

Ultima semana Ultimos 15 dias ® Ultimo mes intervalo de fechas

Fecha de inicio 01/01/2016 Fecha de fin

Seleccione un perro Rufus v

No hay marcas a mostrar.

En el caso de que falle la comunicacidn con el servidor y no haya sido posible cambiar la
contrasefia, el sistema informa de ello y aparece un mensaje de alerta, como se observa en
la imagen inferior.

[3 10.1.58.240/web/Entrenador/estadisticas.php e

x
a [SSELETERN  Evolucion 10.1.58.240 dice: Veronica Cerrar sesion

Fallo la comunicacion con el servidor

Estadisticas
Ultima semana Ultimos 15 dias Ultimo mes ® intervalo de fechas
Fecha de inicio 18/05/2016 Fecha de fin 25/05/2016
Seleccione un perro Lalo v

Formulario para visualizar las grafica de evolucién

Es la pagina que le permite elegir al entrenador el periodo de tiempo del que desea ver la
evolucion, el perro del que las quiere ver y el tipo de grafica que quiere ver.

El entrenador ha de seleccionar uno de los periodos prefijados de tiempo o escribir la
fecha de inicio y fin del intervalo a mostrar, uno de los perros a los que entrena y uno de
los tipos de grafica disponible.
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1- Primera prueba

No se introduce ningin dato en el formulario, se selecciona la opcion de “Intervalo de
fechas” y se presiona el botén mostrar.

El sistema informa del error y aparece un mensaje debajo del botén mostrar que dice “No
debes dejar campos vacios”, como se observa en la imagen inferior.

[% 10.1.58.240/web/Entrenad ucion.php b
& Estadisticas Veronica  Cerrar sesion
Evolucion
Ultimos 15 dias Ultimo mes Ultimos 3 meses ® intervalo de fechas
Fecha de inicio 01/01/2016 Fecha de fin 01/01/2016
Seleccione un perro Lalo v Tipo de grafica Aciertos y fallos v
No debes dejar campos vacios
2- Segunda prueba
Se introducen fechas imposibles, se selecciona la opcidn “Intervalos de fechas” y se
presiona el botédn mostrar.
El sistema informa del error y aparece un mensaje debajo del botén mostrar que dice “El
formato de fecha es incorrecto”, como se observa en la imagen inferior.
[3 10.1.58.240/web/Entrenador/evolucion.php g
i Estadisticas m Veronica Cerrar sesion
Evolucion
Ultimos 15 dias Ultimo mes Ultimos 3 meses ® intervalo de fechas
Fecha de inicio 30/05/2016 Fecha de fin 15/15/2016
Seleccione un perro Lalo v Tipo de grafica Aciertos y fallos v

El formato de la fecha es incorrecto

70




3- Tercera prueba

Se introduce una fecha de inicio posterior a la de fin, se selecciona la opcidn “Intervalos de

fechas” y se presiona el boton mostrar.

El sistema informa del error y aparece un mensaje debajo del botén mostrar que dice “La
fecha de inicio no puede ser posterior a la de fin.”, como se observa en la imagen inferior.

[% 10.1.58.240/web/Entrenado ucion.php

& Estadisticas

Evolucion
Ultimos 15 dias Ultimo mes Ultimos 3 meses
Fecha de inicio 21/06/2016 Fecha de fin
Seleccione un perro Lalo v Tipo de grafica

La fecha de inicio no puede ser posterior a la de fin

4- Cuarta prueba

Veronica Cerrar sesion

® intervalo de fechas

01/06/2016

Aciertos y fallos v

Se introducen unas fechas validas, se selecciona la opcidn intervalo de fechas y se presiona

el boton mostrar.

Si los datos son correctos el sistema muestra la informacion, como se observa en la imagen

inferior.

[ 10.1.58.240/web/Entrenador/evolucion.php

& Estadisticas m

Evolucion
Ultimos 15 dias uttimo mes Ultimos 3 meses
Fecha de inicio 18/05/2016 Fecha de fin
Seleccione un perro Lalo v Tipo de grafica
6
5
19
N\
2 N
\\

Veronica Cerrar sesion

® intervalo de fechas

30/06/2016

Aciertos y fallos v

Aciertos
M Fallos

En el caso de que en ese periodo de tiempo no haya datos, en vez de una grafica vacia,
aparece debajo del botdn mostrar un mensaje que dice “No hay marcas a mostrar”, como

se observa en la imagen inferior.
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[3 10.1.58.240/web/Entrenador/evolucion.php oo

* Estadisticas Evolucion Veronica Cerrar sesion

Evolucion
Ultimos 15 dias ® Ultimo mes Ultimos 3 meses intervalo de fechas
Fecha de inicio 01/01/2016 Fecha de fin 01/01/2016
Seleccione un perro Rufus v Tipo de grafica Aciertos y fallos v

No hay marcas a mostrar.

En el caso de que falle la comunicacién con el servidor y no haya sido posible cambiar la
contraseila, el sistema informa de ello y aparece un mensaje de alerta, como se observa en
la imagen inferior.

[3 10.1.58.240/web/Entrenador/evolucion.php e

- x
* Estadisticas m ‘ 10.1.58.240 dice: Veronica Cerrar sesion

Fallo la comunicacion con el servidor

Evolucion

Ultimos 15 dias Ultimo mes Ultimos 3 meses ® intervalo de fechas
Fecha de inicio 18/05/2016 Fecha de fin 30/06/2016
Seleccione un perro Lalo v Tipo de grafica Aciertos y fallos A

Formulario para cambiar de contraseiia

Es la pagina donde se le permite al entrenador cambiar la contrasefia de su cuenta.

El entrenador ha de escribir su contrasefia actual, la nueva contrasefa y repertirla como
confirmacion.
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1- Primera prueba
No se introduce ninguna dato en los campos del formulario y se presiona el botén guardar.

El sistema informa del error y aparece un mensaje debajo del botén guardar que dice “No
debes dejar campos vacios”, como se observa en la imagen inferior.

[3 10.1.58.240/web/Entrenador/usuaric.php iy

* Estadisticas Evolucion Veronica Cerrar sesion

Cambiar contrasena

Contrasefa actual
Nueva contrasefia

Confirmar contrasefia

Guardar

No debes dejar campos vacios.

2- Segunda prueba

Se introduce una contrasefia incorrecta en el campo de la contrasefia actual, se rellenan el
resto de campos de una forma correcta y se presiona el botén guardar.

El sistema informa del error y aparece un mensaje debajo del botdn guardar que dice “No
se pudo cambiar la contrasefia compruebe los datos.”, como se observa en la imagen
inferior.

[ 10.1.58.240/web/Entrenador/usuario.php W

* Estadisticas Evolucion Veronica Cerrar sesion

Cambiar contrasefia

Contrasefia actual
Nueva contrasefia prueba

Confirmar contrasefia prueba

No se pudo cambiar la contrasefia, compruebe los datos
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3- Tercera prueba

Se introduce una contrasefia correcta en el campo de la contrasefia actual, se escribe una
contrasefia diferente en el campo de la nueva contraseila y confirmar contrasefia y se
presiona el botén guardar.

El sistema informa del error y aparece un mensaje debajo del botén guardar que dice “La
nueva contraseila y su confirmacion coincide”

[ 10.1.58.240/web/Entrenador/usuario.php s
“ Estadisticas Evolucion Cerrar sesion

Cambiar contrasefia

Contrasefia actual
Nueva contrasefia prueba

Confirmar contraseia pruebat

La nueva contrasefia y su confirmacion deben coincidir

4- Cuarta prueba

Se introduce una contrasefla correcta en el campo contrasefia actual, se escribe la misma
contraseia en los otros dos campos y se presiona el botén guardar.

Si la contrasefia se cambia con éxito el sistema informa de ello con un mensaje que aparece
debajo del botdn mostrar que dice “Contrasefla cambiada con éxito” como se observa en la
imagen inferior.

[3 10.1.58.240/web/Entrenador/usuario.php b
* Estadisticas ~ Evolucion Cerrar sesion

Cambiar contrasena

Contrasefia actual =~ «eeeeeee
Nueva contrasefia prueba

Confirmar contraseha prueba

Contrasefia cambiada con exito

En el caso de que falle la comunicacidn con el servidor y no haya sido posible cambiar la
contrasefia, el sistema informa de ello y aparece un mensaje de alerta, como se observa en
la imagen inferior.
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{ [1 10.1.58.240/web/Entrenador/usuario.php

10.1.58.240 dice:

Fallo la comunicacion con el servidor

Cambiar contrase

Contrasefia actual

Nueva contrasefia

Confirmar contrasefia

Veronica
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Webs del administrador

Formulario para recuperar perros

Es la pagina que permite al administrador recuperar los datos de un perro que fue
eliminado y devolverlos al sistema, para de ese modo, poder volver a trabajar con el.

El administrador ha de seleccionar un perro de la lista de eliminados y presionar el botén
Mostrar.

Se le muestra toda la informacién del perro y la lista de entrenadores disponibles para
poder asociarlo a ellos al recuperar la informacién, como se observa en la imagen inferior.

[% 192.168.1.184/web/Administrador/recuperar.php o
* Nuevo perro Nuevo entrenador Perros Entrenadores Entrenador Antonio Cerrar sesion

Datos del perro

Seleccione un perro perrete v M

Identificador del perro: ZgzPerrete Identificador del cliente: Perrete
nombre del perro perrete
Entrenadores Andres (] Antonio [ Cesar [ entre (] Kike [ Lucia

MariaPilar Paco PR Sergio Veronica

En el caso de que falle la comunicacién con el servidor y no haya sido posible pedir la
informacién del perro, el sistema informa de ello y aparece un mensaje de alerta, como se
observa en la imagen inferior.

[3 192.168.1.184/web/Administrador/recuperar.php bk

x
“ Nuevo perro Nu% 192.168.1.184 dice: Enirenador Antonio Cerrar sesion

Fallo la comunicacion con el servidor

Datos del perro

Seleccione un perro perrete v m
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1- Primera prueba
No se le asigna ningin entrenador al perro y se presiona el botén recuperar.

El sistema informa del error y aparece un mensaje debajo de la opcién selecciona un perro
que dice “El perro ha de tener como minimo a un entrenador.”, como se observa en la
imagen inferior.

[3 192.168.1.184/web/Administrador/recuperar.php
& Nuevo perro Nuevo entrenador Perros Entrenadores Entrenador Antonio Cerrar sesion

Datos del perro

Seleccione un perro perrete v Mostrar

El perro ha de tener asociado como minio a un entrenador

2- Segunda prueba
Se le asigna un entrenador al perro, se le borra el nombre y se presiona el botén recuperar.

El sistema informa del error y aparece un mensaje debajo de la opcién selecciona un perro
que dice “El perro debe de tener un nombre.”, como se observa en la imagen inferior.

[3 10.1.58.240/web/Administrador/recuperar.php
‘ Nuevo perro Nuevo entrenador Perros Entrenadores Entrenador Antonio Cerrar sesion

Datos del perro

Seleccione un perro perrete v Mostrar

El perro debe de tener un nombre
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3- Tercera prueba

Se le asigna un entrenador al perro, se deja el nombre que tenia y se presiona el botén
recuperar.

Si todo va bien, el sistema te lleva a la pagina de los perros

En el caso de que falle la comunicacién con el servidor y no haya sido posible recuperar la
informacién del perro, el sistema informa de ello y aparece un mensaje de alerta, como se
observa en la imagen inferior.

[3 192.168.1.184/web/Administrador/recuperar.php Wy
x
i PRSIV Nuevo perro Nug  192.168.1.184 dice: Entrenador  Antonio  Cerrar sesion
Fallo la comunicacion con el servidor
Evita que esta pagina cree cuadros de didlogo adicionales
Datos del perro
Seleccione un perro perrete v Mostrar
Identificador del perro: ZgzPerrete Identificador del cliente: Perrete
nombre del perro perrete
Entrenadores Andres [ Antonio [J Cesar [ entre @ Kike [ Lucia

MariaPilar Paco Pp Sergio Veronica

Formulario para crear nuevos perrosy pacientes

Es la pagina que permite crear nuevos pacientes y perros con los que trabajar.

Para crear un nuevo paciente el administrador ha de escribir el identificador del paciente,
una contrasefa y su confirmacion, que es con lo podra acceder al sistema.

También debera afiadir el nombre que tiene el perro y asociarle los entrenadores que
trabajaran con él.
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1- Primera prueba
No se introduce ningun dato en los campos del formulario y se presiona el boton guardar.

El sistema informa del error y aparece un mensaje debajo del botén guardar que dice “No
debe dejar campos vacios”, como se observa en la imagen inferior.

[ 192.168.1.184/web/Administrador/nuevoCliente.php b

'a Recuperar perro Nuevo perro Nuevo enirenador Perros Entrenadores Entrenador Antonio Cerrar sesion

Afadir nuevo cliente

Identificador del cliente
Contrasefia

Confirmar contrasefia
Nombre del perro

Entrenadores Marcar/Desmarcar Todos
Andres Antonio Cesar entre Kike Lucia MariaPilar

Paco [ pp [J Sergio (J Veronica

No debes dejar campos Vacios.

2- Segunda prueba

Se introducen datos correctos en todos los campos del formulario, excepto el del
identificador del cliente, que se escribe con espacios.

El sistema informa del error y aparece un mensaje debajo del botén guardar que dice “El
identificador del cliente no puede contener espacios.”, como se observa en la imagen
inferior.

[3 192.168.1.184/web/Administrador/nuevoCliente.php e

& Recuperar perro Nuevo perro Nuevo entrenador Perros Entrenadores Enirenador Antonio Cerrar sesion

Afiadir nuevo cliente

Identificador del cliente Pablo y boby
Contrasefia prueba
Confirmar contrasefia prueba
Nombre del perro boby

Entrenadores
Andres [ Antonio

Paco pp Sergio

Marcar/Desmarcar Todos
Cesar [J entre @ Kike Lucia [ MariaPilar

Veronica

El identificador del cliente no puede contener espacios.
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3- Tercera prueba

Se introducen datos correctos en todos los campos del formulario, excepto el del nombre
del perro, que se escribe con espacios.

El sistema informa del error y aparece un mensaje debajo del botén guardar que dice “El
nombre del perro no puede contener espacios.”, como se observa en la imagen inferior.

[% 192.168.1.184/web/Administr

x Recuperar perro Nuevo perro Nuevo entrenador Perros Entrenadores Entrenador Antonio Cerrar sesion

Afadir nuevo cliente

or/nuevoCliente.php o

Identificador del cliente PabloyBoby
Contrasefia prueba
Confirmar contrasefia prueba
Nombre del perro boby to
Entrenadores Marcar/Desmarcar Todos
Andres Antonio Cesar entre ¢ Kike Lucia MariaPilar

Paco pp Sergio Veronica

El nombre del perro no puede contener espacios.

4- Cuarta prueba

Se introducen datos correctos en todos los campos del formulario, pero se escribe una
contrasefia diferente en el campo de contrasefia y confirmar contrasefia y se presiona el
botén guardar.

El sistema informa del error y aparece un mensaje debajo del botén guardar que dice “La
contrasefia y su confirmacién deben coincidir”, como se observa en la imagen inferior.

[ 192.168.1.184/web/Administr

‘ Recuperar perro Nuevo perro Nuevo entrenador Perros Enirenadores Enirenador Antonio Cerrar sesién

Afiadir nuevo cliente

ador/nuevoCliente.php o

Identificador del cliente PabloyBoby
Contrasefia prueba
Confirmar contrasefia prueba2
Nombre del perro boby
Entrenadores Marcar/Desmarcar Todos
Andres Antonio Cesar entre ¥ Kike Lucia MariaPilar

Paco Pp Sergio Veronica

La contrasefia y su confirmacion deben coincidir.
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5- Quinta prueba

Se introducen datos correctos en todos los campos del formulario, pero el identificador del

cliente ya estd usado.

El sistema informa del error y aparece un mensaje debajo del botén guardar que dice “El
identificador del cliente no esta disponible”, como se observa en la imagen inferior.

[3 192.168.1.184/web/Administrador/nuevoCliente.php
\a Recuperar perro Nuevo entrenador Perros Entrenadores

Anadir nuevo cliente

Identificador del cliente PabloyLalo
Contrasefia prueba
Confirmar contrasefia prueba
Nombre del perro boby
Entrenadores Marcar/Desmarcar Todos

Andres Antonio Cesar entre ¥ Kike Lucia MariaPilar

Paco pp Sergio Veronica

El identificador del cliente no esta disponible

6- Sexta prueba

Entrenador

Antonio

Cerrar sesion

Se introducen todos los datos en el formulario y son correctos, y el identificador esta

disponible.

Si el registro se realiza con éxito, el sistema informa de ello con un mensaje que aparece

debajo del botén guardar que dice “Cliente y perro creados con éxito”, como se observa en

la imagen inferior.

[3 192.168.1.184/web/Administrador/nuevoCliente.php
% Recuperar perro Nuevo entrenador ~ Perros  Entrenadores

Afiadir nuevo cliente

Identificador del cliente PabloyBoby
Contrasefia prueba
Confirmar contrasefia prueba
Nombre del perro Boby
Entrenadores Marcar/Desmarcar Todos

Andres Antanio Cesar entre Kike Lucia MariaPilar

Paco pp Sergio Veronica

Guardar

Cliente y perro creados con exito.

Entrenador

Antonio

Cerrar sesién
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En el caso de que falle el registro, el sistema informa del error mediante un mensaje que
aparece debajo del botén guardar y que dice “Fallo al crear cliente y perro.”, como se
observa en la imagen inferior.

[ 192.168.1.184/web/Administrador/nuevoCliente.php b

“ Recuperar perro Nuevo perro Nuevo enirenador Perros Entrenadores Enirenador Antonio Cerrar sesion

Afadir nuevo cliente

Identificador del cliente PabloyBoby
Contrasefia prueba
Confirmar contrasefia prueba
Nombre del perro Boby
Entrenadores Marcar/Desmarcar Todos
Andres Antonio Cesar entre Kike Lucia MariaPilar

Paco pp Sergio Veronica

Guardar

Fallo al crear cliente y el perro

En el caso de que falle la comunicacién con el servidor y no haya sido posible realizar el
registro, el sistema informa de ello y aparece un mensaje de alerta, como se observa en la
imagen inferior.

[ 192.168.1.184/\ or/nuevoCliente.php bk

X
* Recuperar perro Nug 192.168.1.184 dice: Entrenador  Antonio Cerrar sesion

Fallo la comunicacion cen el servidor

b/Administr

Afnadir nuevo client
Identificador del cliente PabloyBoby
Contrasefa prueba
Confirmar contrasefa prueba
Nombre del perro Boby
Entrenadores Marcar/Desmarcar Todos

Andres [ Antonio [J Cesar [0 entre [J Kike [J Lucia [ MariaPilar
Paco [ pp [J Sergio (] Veronica

Formulario para crear nuevos entrenadores

Es la pagina que permite crear nuevos entrenadores.

Para crear un nuevo entrenador el administrador ha de escribir el nombre del entrenador,
el identificador del entrenador, una contrasefa y su confirmacién, que es con lo podra
acceder al sistema.

También debera asignarle uno o varios perros.
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1- Primera prueba
No se introduce ningun dato en los campos del formulario y se presiona el botén guardar.

El sistema informa del error y aparece un mensaje debajo del botén guardar que dice “No
debe dejar campos vacios”, como se observa en la imagen inferior.

[1 192.168.1.184/web/Administrador/nuevoEntrenador.php e

* Recuperar perro Nuevo perro Nuevo entrenador Perros Entrenadores Entrenador Antonio Cerrar sesion

Anadir nuevo entrenador

Nombre del entrenador
Identificador del Entrenador
Contrasefia

Confirmar contrasefia

Perros Marcar/Desmarcar Todos

Pancho Lalo Rufus prueba

No debes dejar campos vacios

2- Segunda prueba

Se introducen datos correctos en todos los campos del formulario, excepto el del
identificador del entrenador que se escribe con espacios.

El sistema informa del error y aparece un mensaje debajo del botén guardar que dice “El
identificador del entrenador no puede contener espacios.”, como se observa en la imagen
inferior.

[ 192.168.1.184/web/Administrador/nuevoEntrenador.php K

‘ Recuperar perro Nuevo perro Nuevo entrenador Perros Enirenadores Entrenador Antonio Cerrar sesion

Afiadir nuevo entrenador

Nombre del entrenador Veronica
Identificador del Entrenador Vero nica
Contrasefia prueba
Confirmar contrasefia prueba
Perros Marcar/Desmarcar Todos

Pancho Lalo Rufus prueba

El identificador del entrenador no puede contener espacios.
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3- Tercera prueba

Se introducen datos correctos en todos los campos del formulario, excepto el del nombre

del entrenador, que se escribe con espacios.

El sistema informa del error y aparece un mensaje debajo del botén guardar que dice “El
nombre del entrenador no puede contener espacios.”, como se observa en la imagen

inferior.

[ 192.168.1.184/web/Administrador/nuevoEntrenador.php
& Recuperar perro  Nuevo perro Perros  Entrenadores Entrenador

Afadir nuevo entrenador

Nombre del entrenador Vero nica
Identificador del Entrenador Veronica
Contrasefia prueba
Confirmar contrasefia prueba
Perros Marcar/Desmarcar Todos

Pancho Lalo Rufus prueba

El nombre del entrenador no puede contener espacios

4- Cuarta prueba

Antonio

Cerrar sesion

Se introducen datos correctos en todos los campos del formulario, pero se escribe una
contrasefia diferente en el campo de contrasefia y confirmar contrasefia y se presiona el

botén guardar.

El sistema informa del error y aparece un mensaje debajo del botén guardar que dice “La
contrasefa y su confirmacién deben coincidir”, como se observa en la imagen inferior.

[4 192.168.1.184/web/Administrador/nuevoEntrenador.php
‘ Recuperar perro Nuevo perro Perros Entrenadores Entrenador

Afadir nuevo entrenador

Nombre del entrenador Veronica
Identificador del Entrenador Veronica
Contraseia prueba
Confirmar contrasefia pruebaz
Perros Marcar/Desmarcar Todos

Pancho Lalo Rufus prueba

La contrasefia y su confirmacion deben coincidir.

Antonio

Cerrar sesion
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5- Quinta prueba

Se introducen datos correctos en todos los campos del formulario, pero el identificador del

entrenador ya esta usado.

El sistema informa del error y aparece un mensaje debajo del botén guardar que dice “El

identificador del entrenador no esta disponible”, como se observa en la imagen inferior.

[ 192.168.1.184/web/Administrador/nuevoEntrenador.php
.* Recuperar perro Nuevo perro Perros Entrenadores Entrenador

Anadir nuevo entrenador

Nombre del entrenador Veronica
Identificador del Entrenador Veronica
Contrasefia prueba
Confirmar contrasefia prueba
Perros Marcar/Desmarcar Todos

Pancho (J Lalo (J Rufus [J prueba

Elidentificador del entrenador no esta disponible

6- Sexta prueba

Antonio

Cerrar sesion

Se introducen todos los datos en el formulario y son correctos, y el identificador esta

disponible.

Si el registro se realiza con éxito, el sistema informa de ello con un mensaje que aparece
debajo del botén guardar que dice “Entrenador creado con éxito”, como se observa en la

imagen inferior.

' [3 192.168.1.184/web/Administrador/nuevoEntrenador.php
'* Recuperar perro Nuevo perro Perros Entrenadores Entrenador

Afiadir nuevo entrenador

Nombre del entrenador Veronica
Identificador del Entrenador VeronicaCanem
Contrasefia prueba
Confirmar contrasefia prueba
Perros Marcar/Desmarcar Todos

Pancho Lalo Rufus prueba

Guardar

Entrenador creado con exito.

Antonio

Cerrar sesion
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En el caso de que falle el registro, el sistema informa del error mediante un mensaje que
aparece debajo del boton guardar y que dice “Fallo al crear el entrenador.”, como se
observa en la imagen inferior.

[ 192.168.1.184/we
“ Recuperar perro Nuevo perro Perros Enirenadores Entrenador Antonio Cerrar sesion

Afiadir nuevo entrenador

\dministrador/nuevoEntrenador.php Lol

Nombre del entrenador Veronica
Identificador del Entrenador VeronicaCanem
Contrasefia prueba
Confirmar contrasefia prueba
Perros Marcar/Desmarcar Todos

Pancho Lalo Rufus prueba

Guardar

Fallo al crear el entrenador

En el caso de que falle la comunicacién con el servidor y no haya sido posible realizar el
registro, el sistema informa de ello y aparece un mensaje de alerta, como se observa en la
imagen inferior.

[ 192.168.1.184/web/Administrador/nuevoEntrenador.php o

x
‘a Recuperar perro Nuevo perro E 192.168.1.184 dice: Entrenador Anionio Cerrar sesion

Fallo la comunicacion con el servidor

e
Anadir nuevo entre
Nombre del entrenador Veronica
Identificador del Entrenador VeronicaCanem
Contrasefia prueba
Confirmar contrasefia prueba
Perros Marcar/Desmarcar Todos

Pancho Lalo Rufus prueba

Formulario para ver datos de los perros

Es la pagina que permite al administrador ver la informacién de un perro, modificarla o
eliminarla, al mismo tiempo que podemos ver los entrenadores con los que esta
trabajando y modificarlos.

El administrador ha de seleccionar un perro de la lista y presionar el boton Mostrar.

Se le muestra toda la informacién del perro y la lista de entrenadores disponibles para
poder asociarlo a ellos, como se observa en la imagen inferior.

86




' [3 192.168.1.184/web/Administrador/perros.php

'x Recuperar perro Nuevo perro Nuevo entrenador M Entrenadores Entrenador Antonio Cerrar sesion

Datos del perro

Seleccione un perro perrete v Mostrar

Identificador del perro: ZgzPerrete Identificador del cliente: Perrete

nombre del perro ‘ perrete

Entrenadores (| Marcar/Desmarcar Todos
() Andres () Antonio [J Cesar [ entre ¢ Kike [ Lucia [J MariaPilar

() Paco (0 pp [ Sergio [J Veronica

m e

by

En el caso de que falle la comunicacién con el servidor y no haya sido posible pedir la
informacién del perro, el sistema informa de ello y aparece un mensaje de alerta, como se
observa en la imagen inferior.

[ 192.168.1.184/web/Administrador/perros.php s
x Recuperar perro Nuevo perro NU% 192.168.1.184 dice: * Entrenador Antonio Cerrar sesion
Fallo la comunicacion con el servidor
Datos del perro
Seleccione un perro perrete v

1- Primera prueba
Se le borra el nombre y se presiona el botén modificar.
El sistema informa del error y aparece un mensaje debajo de la opcién selecciona un perro
que dice “El perro debe de tener un nombre.”, como se observa en la imagen inferior.

[3 192.168.1.184/web/Administrador/perros.php b

* Recuperar perro Nuevo perro Nuevo entrenador Perros Entrenadores Entrenador Antonio Cerrar sesion

Datos del perro

Seleccione un perro perrete v Mostrar

El perro debe de tener un nombre.
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2- Segunda prueba
Se deja el nombre que tenia y se presiona el botén modificar.
Si todo va bien, el sistema te lleva a la pagina de los perros

En el caso de que falle la comunicacién con el servidor y no haya sido posible modificar la
informacién del perro, el sistema informa de ello y aparece un mensaje de alerta, como se
observa en la imagen inferior.

[3 192.168.1.184/web/Administrador/perros.php b

i Recuperar perro Nuevo perro Nu% 192.168.1.184 dice: Entrenador Antonio Cerrar sesion

Falle la comunicacion con el servidor

Datos del perro

Seleccione un perro perrete v Mostrar

Identificador del perro: ZgzPerrete Identificador del cliente: Perrete

nombre del perro perrete

Entrenadores (] Marcar/Desmarcar Todos

() Andres [ Antonio [J Cesar [ entre i Kike [ Lucia [ MariaPilar

[J Paco [J pp [J Sergio [J Veronica

o S o

3- Tercera prueba

Se presiona el botén eliminar, el sistema pide confirmacién mediante un mensaje
emergente.

En caso de presionar aceptar lo elimina, pero si se presiona cancelar, nos devuelve a la
pagina anterior.

[3 192.168.1.184/web/Administrador/perros.php w

Alerta

Se va a eliminar el perro y el cliente. ; Esta seguro?

En el caso de que falle la comunicacién con el servidor y no haya sido posible eliminar el
perro, el sistema informa de ello y aparece un mensaje de alerta, como se observa en la
imagen inferior
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[y 192.168.1.184/web/Administrador/perros.php

192.168.1.184 dice:

Fallo la comunicacion con el servidor
Alerta

[ ] Evita que esta pagina cree cuadros de dislogo adicionales.

Sevaael
Cancelar Aceptar

Formulario para ver datos de los entrenadores

Es la pagina que permite al administrador ver la informacién de un entrenador,
modificarla o eliminarla, al mismo tiempo que podemos ver los perros con los que esta
trabajando y modificarlos.

El administrador ha de seleccionar un entrenador de la lista y presionar el botén Mostrar.

Se le muestra toda la informacién del entrenador y la lista de perros disponibles para
poder asociarlo a ellos, como se observa en la imagen inferior.

[3 192.168.1.184/web/Administrador/entrenadores.php

i Recuperar perro Nuevo perro Nuevo entrenador Perros Entrenadores Entrenador Antonio Cerrar sesion

Datos del entrenador

Seleccione un entrenador Andres v m

Identificador del entrenador: Andres
nombre del entrenador Andres

Perros  [[] Marcar/Desmarcar Todos

[ Pancho [ Lale [ Rufus [ perrete [J prueba

En el caso de que falle la comunicacién con el servidor y no haya sido posible pedir la
informacién del entrenador, el sistema informa de ello y aparece un mensaje de alerta,
como se observa en la imagen inferior.
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[% 192.168.1.184/web/Administrador/entrenadores. php

* Recuperar perro Nuevo perro Nu% 192.168.1.184 dice: Entrenador ~ Antonio  Cerrar sesion

Fallo la comunicacion con el servidor

Datos del entrenad

Seleccione un entrenador Andres v m

1- Primera prueba
Se le borra el nombre y se presiona el botén modificar.

El sistema informa del error y aparece un mensaje debajo de la opcioén selecciona un perro
que dice “El entrenador debe de tener un nombre.”, como se observa en la imagen inferior.

[ 192.168.1.184/web/Administrador/entrenadores. php

* Recuperarperro  Nuevoperro  Nuevo entrenador  Perros  [SINEIEGIIE] Entrenador ~ Antonio  Cerrar sesion

Datos del entrenador

Seleccione un entrenador Andres v Mostrar

El entrenador debe de tener un nombre

2- Segunda prueba
Se deja el nombre que tenia y se presiona el boton modificar.
Si todo va bien, el sistema te lleva a la pagina de los entrenadores

En el caso de que falle la comunicacién con el servidor y no haya sido posible modificar la
informacién del entrenador, el sistema informa de ello y aparece un mensaje de alerta,
como se observa en la imagen inferior.

[4 192.168.1.184/web/Administrador/entrenadores.php

x

‘ Recuperar perro Nuevo perro Nu% 192.168.1.184 dice: Entrenador Antonio Cerrar sesion
Fallo la comunicacion con el servidor

Evita que esta pagina cree cuadros de didlogo adicionales.
Datos del entrenad

Seleccione un entrenador Andres v Mostrar

Identificador del entrenador: Andres
nombre del entrenador Andres

Perros Marcar/Desmarcar Todos

Pancho Lalo Rufus perrete prueba
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3- Tercera prueba

Se presiona el botén eliminar, el sistema pide confirmacién mediante un mensaje
emergente.

En caso de presionar aceptar lo elimina, pero si se presiona cancelar, nos devuelve a la
pagina anterior.

[ 192.168.1.184/web/Administrador/entrenadores.php e

Alerta

Se va a eliminar el entrenador y todos los datos asociados a él
¢ Esta seguro?

En el caso de que falle la comunicaciéon con el servidor y no haya sido posible eliminar el
perro, el sistema informa de ello y aparece un mensaje de alerta, como se observa en la
imagen inferior

[ 192.168.1.184/web/Administrador/entrenadores.php

192.168.1.184 dice:
Fallo la comunicacion con el servidor

[ Evita que esta pagina cree cuadros de dislogo adicionales.
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Aplicacion del paciente

Se ha utilizado la aplicacion del paciente desde un mévil Android para realizar las pruebas
de funcionamiento.

Se han simulado los posibles fallos que pueden ser causados por el paciente.
1- Primera prueba
Se intenta validar el identificador del perro sin tener conexién a internet.

El sistema muestra un mensaje de error que aparece en la parte inferior de la pantalla y
que dice “El dispositivo no tiene acceso a internet”, como se muestra en la imagen inferior.

& Watchdog

Dispositivos 1dPerra

La suscripcion fue correcta
El dispositivo no tiene aceso a internet

ZgzPabIcvyLa\d

Suscribirse

2- Segunda prueba

Con el dispositivo conectado a internet se introduce un identificador de perro que no
existe.

El sistema muestra un mensaje de error que aparece en la parte inferior de la pantalla y
que dice “El identificador del perro es incorrecto”, como se muestra en la imagen inferior.

& Watchdog

Dispositivos 1dPerra

Escriba codigo identificativo
El identificador del perro es incorrecto

ZgzPablo

Suscribirse
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3- Tercera prueba
Con el dispositivo conectado a internet se introduce un identificador de perro que si existe.

El sistema muestra un mensaje que aparece en la parte inferior de la pantalla y que dice
“El nombre del perro es: X”, como se muestra en la imagen inferior.

& Watchdog

Dispositivos 1dPerra

La suscripcién fue correcta

ZgzPabIcvyLa\d

Suscribirse

93



Aplicacion de recepcion de alertas

Se ha utilizado la aplicacién de recepcion de alertas desde un mévil Android para realizar
las pruebas de funcionamiento.

Se han simulado los posibles fallos que pueden ser causados por el usuario.
1- Primera prueba
Se intenta validar el identificador del perro sin tener conexidn a internet.

El sistema muestra un mensaje de error que aparece en la parte superior de la pantalla y
que dice “El dispositivo no tiene acceso a internet”, como se muestra en la imagen inferior.

Dog news

Codigo identificativo

ZgzPabloyLalo

SUSCRIBIRSE

El dispositivo no tiene aceso a internet

2- Segunda prueba

Con el dispositivo conectado a internet se introduce un identificador de perro que no
existe.

El sistema muestra un mensaje de error que aparece en la parte superior de la pantalla y
que dice “El identificador del perro es incorrecto”, como se muestra en la imagen inferior.

M1 T Ll sl 206

Dog news

Codigo identificativo

ZgzPabloyLal

SUSCRIBIRSE

El identificador del perro es incorrecto
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3- Tercera prueba
Con el dispositivo conectado a internet se introduce un identificador de perro que si existe.

El sistema muestra un mensaje que aparece en la parte superior de la pantalla y que dice
“El nombre del perro es: X”, como se muestra en la imagen inferior.

Dog news

La suscripcion fue correcta

EMVIAR TEST
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