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Diseno vy despliegue de una arquitectura y
politicas de monitorizacion de sistemas

RESUMEN

La empresa TA Soft, perteneciente al grupo OESIA, contaba con un sistema de
monitorizacién que cubria aspectos de 10 de las sedes con las que cuenta el grupo.
Debido a la divisiéon de la monitorizacion en dos herramientas, nace la necesidad de
disenar un nuevo sistema donde se pueda unir la monitorizaciéon de todo el sistema en
una sola herramienta actual que facilite la escalabilidad y que cubra servidores y hosts,
servicios que se alojan, servicios web, dispositivos de redes como switches, firewalls y
routers y servicios ambientales y de corriente respectivos al centro de datos.

Este nuevo sistema va a aportar nuevas caracteristicas que no presentaba el anterior,
destacando la utilizacién de una tnica herramienta para facilitar el mantenimiento
del sistema y la visualizacién de la informacién, la personalizacién de periodos de
almacenamiento de informacion y la posibilidad de escalado del sistema conforme
aumente la cantidad del elementos a monitorizar.

La realizacién de este proyecto se ha dividido en varias fases. La primera consiste en
la realizacion de un estudio a cerca de los sistemas de monitorizacién y de las diversas
herramientas que existen hoy en dia para seleccionar la més adecuada en funcién de
los requisitos.

La siguiente fase consiste en realizar el diseno de la arquitectura del sistema y
las politicas, que se dividen en funcién de los tipos de elementos a monitorizar y las
caracteristicas que presentan.

Finalmente se ha realizado la implementacion del sistema utilizando Zabbix y
aplicando las politicas disenadas, donde se instala el servidor y los agentes en los
hosts necesarios o se monitorizan remotamente los dispositivos, realizando al mismo
tiempo las pruebas que permiten comprobar que la informacion se recoge y se muestra
de forma correcta para poder ser analizada y también se generan las alertas definidas

cuando se producen fallos en los sistemas para facilitar una rapida actuacion.



Design and deployment of a system
monitoring architecture and policies

ABSTRACT

IA Soft company, which belongs to OESIA group, had a monitoring system that
covered 10 of its offices. The necessity of designing a new system borns because of
division of the actual system in two different tools and the fact that the actual system
is outdated. The main objective is joining the monitoring system under one unique
tool, making it easier to scale and cover all servers and hosts, hosted services, network
devices and ambient services related with datacenter.

This system is going to add new features that the previous one did not have,
standing out the use of a single tool to make system maintenance and the representation
of information easier, customization of periods in which information is saved and the
posibility of system scaling depending on quantity of items.

This project has been divided in several periods. First consists in the study of
monitoring systems and various existing tools. After studying their advantages and
disadvantages, Zabbix has been chosen.

Next phase consists in designing the monitoring system architecture and its policies,
which are divided according to different kinds of items to monitorize in the system and
their features.

Finally, deployment has been done using Zabbix and applying designed policies,
where server and agents are installed in necessary hosts, or devices are remotely
monitored. At the same time, tests have been done to verify if the information is
properly gathered up and shown with the final purpose of analyzing it and also if
defined alerts are triggered when a system failure is detected, allowing the fastest

possible intervention.
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Capitulo 1

Introduccion

La monitorizacién de sistemas [1] es un aspecto muy importante en el ambito
tecnoldgico ya que permite vigilar y conocer el estado de los sistemas en cada momento,
pudiendo detectar los problemas en tiempo real mediante las politicas de recogida de
informacion y alertas definidas. Esto permite conocer la disponibilidad de los sistemas
y si ocurre algtn fallo, detectarlo antes que los usuarios y anticiparse para solucionarlos
de forma manual o automatica, gracias a los sistemas proactivos que ayudan a evitar
la falta de disponibilidad de los sistemas.

El almacenamiento de informacién histérica de los sistemas también es una parte
importante de la monitorizacién ya que permite visualizar y analizar cémo evolucionan
los sistemas en el tiempo y los eventos que han ocurrido para poder detectar patrones
de comportamiento en situaciones en las que se van a producir fallos permitiendo asi
la anticipacion al fallo completo para poder solucionar los problemas con anterioridad,
o modificar los sistemas anadiendo ma&s recursos o eliminandolos en funcién de las

necesidades.

1.1. Contexto y motivacién

Este proyecto se ha llevado a cabo en la empresa IA Soft, perteneciente
al grupo OESIA [2], que tiene presencia a nivel global y cuenta con 15 sedes
corporativas repartidas entre Espana y América. El grupo OESIA trabaja en diferentes
aspectos, destacando entre ellos administraciéon publica, sanidad, banca y seguros,
telecomunicaciones, seguridad y defensa, sector aeroespacial e industria. Ademas, entre
estos sectores, la sede de IA Soft destaca en productos y servicios para administraciones

publicas.



Mediante la implantacién de la nueva arquitectura de monitorizacion se pretende
reemplazar al sistema actual y se pretende cubrir 10 de las sedes pertenecientes al
grupo donde se incluyen servidores y hosts, los servicios que estos alojan, servicios
ambientales y de corriente respectivos al centro de datos y dispositivos de redes como
routers, switches, firewalls y puntos de acceso WiFi. Este cambio se ve motivado
principalmente por la dificultad de mantener dos sistemas de monitorizacion distintos
que se encuentran separados, ya que esto supone tener que manejar dos herramientas
diferentes y contar con personal que tenga conocimientos sobre ambas, por lo que
supone un problema de costes tanto en tiempo como en dinero. Ademds, en estas
herramientas se encuentra falta de personalizacion de los periodos durante los cuales
se puede guardar la informacion y las tendencias, falta de personalizacién en la
visualizacién de los graficos, falta de elementos de monitorizacion para los que hay que
crear scripts personalizados en cada host y se presentan problemas para el escalado de

los sistemas en caso de que la cantidad de elementos a monitorizar continue creciendo.

1.2. Objetivos

El objetivo de este proyecto es disenar un nuevo sistema de monitorizacién que
sustituya al anterior presentando mejoras y solucionando los problemas presentados
para ahorrar costes en tiempo y dinero. Por tanto, debe tratarse de un sistema tinico que
monitorice todos los elementos que lo componen de forma estructurada controlando su
disponibilidad de forma automatica, generando las alertas y acciones definidas cuando
se produzca algun fallo para facilitar una actuacién rapida. También debe permitir
personalizar los periodos de almacenamiento de informacion y tendencias y facilitar la
escalabilidad para poder ir anadiendo todos los elementos segtn el crecimiento de los

sistemas sin que se produzcan fallos en el sistema central de monitorizacion.



1.3. Estructura

La estructura de la memoria se basa en las fases en las que se ha dividido el desarrollo
del proyecto, por tanto se ha dividido en las secciones de introduccion y estado del
arte donde se explica el contexto del problema a resolver, los principales objetivos, y la
evolucion y situacién actual, la seccion de andlisis donde se explica en detalle el entorno
a monitorizar, las herramientas existentes que se han analizado y la seleccién de las
que se han considerado adecuadas para el contexto del problema, la secciéon de diseno
donde se explica la arquitectura y politicas que se han disenado para la monitorizacién,
la seccion de desarrollo donde se explican los pasos seguidos para la implementacion y
despliegue del sistema y finalmente la seccion de pruebas donde se explican las pruebas
que se han llevado a cabo sobre el sistema realizadas en un entorno de pruebas antes
del paso al entorno de produccién.

En los anexos se puede observar el tiempo invertido en este proyecto dividido en
las diferentes fases, detalles del andlisis de las herramientas, el estudio del calculo
del espacio que se va a necesitar para almacenar toda la informacion, detalles de
configuracion del sistema y de la implementacion, algunos ejemplos de gréficos y
pantallas donde se visualiza como muestra el sistema la informacién que recoge y los

resultados de las pruebas realizadas.



Capitulo 2

Estado del arte

Siempre se ha tenido la necesidad de conocer el estado de los sistemas pero la forma
en la que se realiza la monitorizacion de sistemas ha sufrido una evolucién en funcién
del paso del tiempo y dependiendo del tipo y tamano de la infraestructura que se desea
monitorizar. En un principio, la mayoria de las infraestructuras eran de un tamano
pequeno por lo que bastaba con realizar algunas comprobaciones de forma manual. Sin
embargo llegé un momento en el que no era posible tener a alguien encargado de esto
ya que el volumen era algo mayor, por lo que se creaban scripts ad hoc que recogian
informacion relevante centralizandola en un tunico sistema para poder ver de forma
rapida cual era el estado global.

A partir de esta vision de recogida centralizada de la informacién, surgen los
sistemas de monitorizaciéon clasicos que son més elaborados y soportan més tipos
de comprobaciones y personalizacion. La mayoria de estos sistemas cuentan con
un servidor central en el cual se almacena toda la informacién en bases de datos
de tipo RRDTool [3], orientadas a optimizar el almacenamiento de series de datos
temporales realizando medias de los datos almacenados en intervalos de tiempos
especificados. Estos permiten también configurar las comprobaciones de los agentes
centralizando la configuracion mediante ficheros de texto o interfaces web, o gestionar
las comprobaciones de los agentes en cada uno en concreto. Dentro de este campo
existen herramientas tanto open source como de software propietario. Una de las mas
destacadas hoy en dia es Nagios [4], que es muy utilizada por ser una herramienta que
ofrece una parte gratuita y otra parte de pago que mejora algunas caracteristicas y
permite ampliarla. Ademas, su éxito se debe a que es una herramienta muy trabajada
que lleva muchos anos en el mercado y sobre la cual existen muchos plugins realizados
por terceros que funcionan correctamente, permitiendo monitorizar casi cualquier
aspecto. Ademads, ofrece un alto grado de personalizaciéon, aunque esto requiere un
amplio conocimiento de la herramienta y tener que invertir bastante tiempo ya que no

es una tarea sencilla.



El tamano de las infraestructuras de sistemas siguié creciendo, por lo que
aparecieron sistemas de monitorizacion mas escalables que admiten mayor nimero de
hosts como por ejemplo Zabbix [5], que cuenta con un sistema de proxies que realizan
la recogida de informacién de grupos de hosts para enviarla posteriormente al servidor
central y almacenarla ahi, pero de esta manera los proxies son los que realizan todas
las comprobaciones y el servidor central va recogiendo la informacién en grupos, por
lo que no soporta tanta carga de trabajo y admite mas hosts.

Actualmente, se han visto incrementados los sistemas que se estan migrando a
cloud por lo que las plataformas cloud han implementado sus propios sistemas de
monitorizacién como es AWS Cloudwatch. Esta permite monitorizar todos los recursos
y aplicaciones que se encuentran en AWS almacenando logs, definiendo métricas y
alarmas personalizadas y visualizando graficos y estadisticas.

A parte de esta divisién segun el tamano y tipo de infraestructura, también se
pueden encontrar sistemas de monitorizacion centrados en un campo en concreto como
por ejemplo en monitorizacion de aplicaciones web, monitorizacion de redes o analisis
de logs siendo una de las més recientes ELK Stack [6], formado por Elasticsearch,
Logstash y Kibana, que juntas permiten realizar la recoleccién de logs, su procesamiento
y analisis, y mostrar graficamente los resultados del andlisis. A partir de este stack open
source, se han desarrollado varias herramientas apoyadas en él pero de pago que ofrecen
caracteristicas adicionales, como Splunk y Logz.

Para esta infraestructura, se considera que los tipos de sistemas que maés se
adecuan para la monitorizacion son los que soportan diferentes elementos incluyendo
monitorizacién basica, de red y web ya que se desea monitorizar un entorno completo.
Para ello, ademas de las herramientas nombradas anteriormente de Nagios y Zabbix, se
han extraido como apropiadas para el sistema Icinga2 [7] y Sensu [8] que estan basadas
en Nagios y sus plugins son compatibles, y Pandora FMS [9] y Shinken [10]. Todos
estos sistemas son de tipo pull, a excepcién de Sensu, y permiten configurar algunos
elementos de monitorizacién para realizar comprobaciones tipo push. Sin embargo,
Sensu permite configurar sus elementos como elementos de tipo pull pero también
de tipo push, segin lo que se crea mas conveniente para cada uno. Para todas ellas
se ha realizado un anélisis més exhaustivo [11] buscando caracteristicas concretas
[12] baséndose en los requisitos definidos para poder compararlas y elegir las mas

apropiadas.



2.1. Caracteristicas y terminologia

En monitorizacién existen dos tipos de servidores y comprobaciones de los
elementos. Estos pueden ser de tipo pull, donde existe un servidor centralizado y es
este quien realiza las peticiones a los diferentes clientes y espera la respuesta con la
informacion obtenida, o de tipo push, donde es el cliente quien envia la informacién al
servidor de forma asincrona sin necesidad de que este realice ninguna peticién.

Ademas de este tipo de consultas, destaca también la utilizacién de los protocolos
ICMP [13] (Internet Control Message Protocol), para comprobar errores de red
mediante el envio de peticiones a los hosts que envian una respuesta para determinar
si estos estan disponibles o no, y SNMP [14] (Simple Network Management Protocol),
que se utiliza principalmente para consultar informacién sobre los dispositivos de red
mediante la consulta de MIBs que organizan la informacién jerarquicamente utilizando
una comunidad, que es una palabra clave que se utiliza para la autenticacion.

Otra terminologia importante que se utiliza en este contexto es que los elementos a
monitorizar de cada host se denominan items, sobre los cuales se definen disparadores
llamados triggers, que comprueban los resultados recogidos por estos items para ver si
se ha producido algin error en la informacién esperada estableciendo una condicion,
expresion regular o umbral, llamado threshold, de tal forma que si lo cumple, se creara
una alerta.

Habitualmente, también se habla de la funcionalidad de las tendencias o trends, que
resulta importante ya que consiste en realizar una media de la informacién recogida
en un periodo de tiempo para almacenar menos informacion y que esta ocupe menos
espacio, aunque esto provoca una pérdida de precision.

Un aspecto muy importante en estas arquitecturas es la metamonitorizacion [15],
que consiste en la monitorizacion del propio servidor central que comprueba el estado
del resto de sistemas. Es muy importante controlar lo que pasa en el propio sistema
de monitorizacién ya que si este falla, se puede llegar a perder toda la informacion
del resto de sistemas. Por ello, es importante recoger informacién basica de forma
externa para conocer su estado y crear alertas preventivas que permiten anticiparse a
los errores y evitar pérdidas importantes de informacion sobre todos los sistemas. Esta
externalizacion resulta interesante ya que permite consultar la informacion y saber qué

esta ocurriendo aunque se produzca algun error.



Capitulo 3
Analisis

Para realizar este proyecto, ha sido necesario estudiar el entorno en el que se
mueve la empresa, los sistemas a monitorizar y los principales requisitos para poder
comparar qué herramientas existen, las ventajas y desventajas presentadas por cada
una y seleccionar la que se considere mas adecuada. Desde la sede de Zaragoza y con
este sistema de monitorizacién, se pretende cubrir la monitorizaciéon de 10 de las sedes
pertenecientes al grupo donde se incluyen servidores y hosts, los servicios que estos
alojan, servicios ambientales y de corriente respectivos al centro de datos y dispositivos

de redes como routers, switches, firewalls y puntos de acceso WiFi.

3.1. Analisis del entorno

Inicialmente se ha realizado un estudio del entorno que se desea monitorizar. De
este estudio se extraen los recursos que se van a tener que monitorizar para poder
elegir posteriormente una herramienta que sea capaz de manejar todo tipo de sistemas
y pueda manejar dicho volumen de monitorizacion.

Entre los recursos que se necesita monitorizar estan incluidos servidores y hosts
donde destaca la heterogeneidad de los sistemas ya que la empresa cuenta con sistemas
Unix, Linux, Windows y ESXi de VMware. Esta monitorizaciéon debe ser tanto a nivel

hardware como a nivel de red donde se incluyen los siguientes dispositivos:

e 138 Switches

18 Firewalls

3 Routers

65 Puntos de acceso WiFi
417 Maquinas virtuales
35 Hosts



Ademas es necesario monitorizar los servicios y webs que alojan los servidores
con sus correspondientes tiempos de respuesta, diversas bases de datos y los servicios
ambientales y de corriente respectivos al centro de datos. Algunos de los elementos
mas criticos de los sistemas son bases de datos que almacenan informacién critica,
controladores de dominio y los servicios que permiten a los usuarios autenticarse en los
diferentes dispositivos, servicios SAP para gestion de clientes, empleados y néminas,
disponibilidad de sistemas de control de versiones, disponibilidad de webs corporativas
y sus correspondientes certificados, estado de backups o elementos de red que permiten

acceder a los recursos.

3.2. Requisitos del sistema

Tras estudiar el entorno mediante la informacién facilitada, se decidieron cuales eran
los principales requisitos funcionales que debia cubrir el sistema de monitorizacion. En
estos requisitos se les da especial prioridad a aquellos que no incluia el sistema anterior
como la unificacién de la monitorizacion, gestién y visualizacion en un mismo sistema,
la personalizacion de los periodos de almacenamiento de informacién y tendencias y la
gestion remota desde el servidor. Todos los requisitos se pueden observar en la siguiente
Tabla 3.1.

3.3. Seleccion de la herramienta adecuada

Basandose en los requisitos definidos para el sistema, se ha realizado una
comparacion de las diferentes herramientas, como se puede observar en la siguiente
Tabla 3.2 y en el Apéndice B se encuentra una explicacién mas detallada de los aspectos
mas relevantes de la comparacion.

En dicha tabla, se puede observar como el color verde representa los requisitos que
cumple cada herramienta, el color rojo aquellos que no, el amarillo los que tienen dicha
caracteristica pero de pago y el gris son aquellos en los que no se ha podido determinar

si lo cumplen o no.



Identificador

Requisito

RF1

El sistema de monitorizacién debe permitir monitorizar clientes Linux y
Windows desde Windows Server 2003.

RF2 El sistema de monitorizacion debe permitir monitorizar dispositivos de
red, como switches, routers, firewalls y puntos de acceso WiFi.

RF3 El sistema de monitorizacién debe permitir monitorizar aspectos basicos
locales de cada maquina como CPU, disco y memoria.

RF4 El sistema de monitorizacion debe permitir monitorizar los servicios y
procesos de cada host.

RF5 El sistema de monitorizaciéon debe permitir monitorizar aspectos de
forma remota mediante el protocolo SNMP.

RF6 El sistema de monitorizacion debe permitir analizar los logs de las
maquinas que se quieren monitorizar.

RF7 El sistema de monitorizaciéon debe tener integrada la parte de gestion,
alertas y graficas temporales.

RFS8 El sistema de monitorizacién debe permitir la personalizacion de los
tiempos y la informacion que se desea almacenar.

RF9 El sistema de monitorizacién debe permitir la personalizacién creando
plugins propios para ampliar la funcionalidad del sistema en caso de que
sea necesario.

RF10 El sistema de monitorizaciéon debe permitir configurar los thresholds de
los avisos de forma flexible e independiente.

RF11 El sistema de monitorizacién debe permitir el escalado de los avisos en
funcion de la importancia de cada alerta y el tiempo transcurrido desde
el inicio del aviso.

RF12 El sistema de monitorizacién debe permitir la creacion de informes.

RF13 El sistema de monitorizaciéon debe permitir la gestion de eventos interna
de diferentes usuarios para poder notificar el proceso y evolucién que se
sigue en las alertas que se generan.

RF14 El sistema de monitorizacion debe permitir la gestiéon remota de los
clientes desde el servidor de monitorizacién para facilitar las tareas de
mantenimiento y gestion.

RF15 El sistema de monitorizacién debe permitir visualizar los principales

problemas que se han producido de forma sencilla e intuitiva.

Tabla 3.1: Requisitos funcionales del sistema de monitorizacion




Requisito leinga2 | Nagios PandoraF©MS | Sensu Shinken Zabhbix
RF1
RF2
RE3
RF4
RF5S
RFG
RF7
RF&
RF9
RE'TD
RF11
RF12
RF13
RF14
RF15

Tabla 3.2: Requisitos del sistema de monitorizacion

Finalmente, se decidié que las mas adecuadas eran Zabbix y Pandora FMS por
ofrecer todas las funcionalidades requeridas. Sin embargo, Pandora FMS se ha acabado
descartando porque se ha comprobado que algunas de las funcionalidades se encuentran
en la versién de pago y otras funciones principales se pueden realizar de forma manual
pero no se permite la automatizacion o aplicacion a varios hosts simultdneamente para
facilitar la configuraciéon y mantenimiento del entorno, haciendo que esta tarea sea mas
compleja tanto a corto como a largo plazo. Las principales tareas que son necesarias
para el sistema y sin embargo, son mas costosas debido a la falta de automatizacion
en la version gratuita de Pandora son la configuracién de los agentes centralizada, la
creacién de plantillas que permita crear una politica y aplicarlas a varios hosts y la
falta de algunos modulos basicos para la creacion de elementos de monitorizacion.

Por este motivo, se ha decidido utilizar Zabbix para la monitorizacién de los sistemas
de la empresa ya que esta cumple todos los requisitos planteados y todo esta disponible
de forma libre. Ademéds se trata de una herramienta muy completa que ofrece gran
capacidad de personalizacién, destacando la de las ventanas de tiempo durante las que
se quieren almacenar los datos que ofrece comparada con el resto de herramientas. Esta
capacidad de personalizacion también hace que la curva de aprendizaje sea mas costosa
en tiempo comparada con otras de pago, pero finalmente se podra construir un sistema

con las caracteristicas deseadas.
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Capitulo 4

Diseno del sistema

En la monitorizacion se pueden destacar dos partes sobre las que se va a trabajar:

La monitorizacion en tiempo real, que se refiere a la recogida de datos que se realiza
en cada momento y a la creacién de politicas donde se define el tipo de alertas que se
van a producir en cada caso, y su escalado cuando sea necesario debido a la gravedad del
problema. Su objetivo es la deteccion de los problemas en tiempo real y avisar al equipo
encargado de los sistemas para que estos puedan solucionar el problema lo antes posible
evitando asi falta de disponibilidad para los usuarios y la sobrecarga de los equipos que
pueda producir fallos mayores. En la politica de alertas se debe definir qué alertas
son generadas y almacenadas, cuantos usuarios reciben las alertas, cémo se reciben
las alertas, como se comunica el equipo técnico de la gestion de las incidencias entre
los diferentes miembros, cémo escalar las alertas si estas persisten segiin su gravedad,
qué politicas aplicar a cada alerta en funcién de su gravedad, cuando y como se debe
silenciar un problema durante un periodo determinado.

Por otra parte, se puede diferenciar la monitorizacion histérica cuando se refiere al
almacenamiento de la informacion que se ha ido recolectando en el tiempo y las politicas
que se van a aplicar para su almacenamiento, visualizacién y tratado. Su objetivo
es poder analizar mediante esta informacién histérica como han ido evolucionando
los sistemas y su utilizacién para poder utilizar dicha informacion para planes de
capacidad y poder reestructurar el sistema, anadiendo mas recursos donde sea necesario

y elimindndolos donde no se utilicen.
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4.1. Arquitectura del sistema

Existe un servidor central de Zabbix como se puede observar en la Figura 4.1, donde
se encuentra la base de datos MySQL que recoge y almacena toda la informacién de
los sistemas monitorizados. Ademads, desde este servidor central los usuarios, que en
funcién del tipo de usuario tendra permisos o no, pueden realizar todas las tareas de

gestion mediante el interfaz web que ofrece el servidor web que contiene el servidor de
Zabbix.

Zabbix Server Admin user

4 - R C

e

Other users

Web Server

Poller

Zabbix Agent

Pusher |

MySQLDE . ) |

Zabbix Agent active

SNMP

Mail server

Zabbix Proxy

4 N\

Zabbix Agent
Poller he
- R i1 Zabbix Agent active
Pusher }« T
_ J @
SNMP

Figura 4.1: Arquitectura del sistema
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El sistema sigue una arquitectura de tipo polling donde la mayoria de la informacion
la solicita el servidor y son los agentes los que la envian sin encriptar, a través del puerto
10050 como se observa en la Figura 4.2. Para la consulta de elementos de red se ha
utilizado el protocolo SNMP mediante la utilizacion de las mibs proporcionadas por los
fabricantes, de tal forma que es el servidor quien las consulta directamente haciendo
una peticion SNMP como se observa en la Figura 4.3. También existe la posibilidad
de configurar algunos chequeos como activos siguiendo un formato de tipo push de
tal manera que el servidor envia la informacién sobre los elementos que se desean
monitorizar y son los agentes los que se encargan de mandar la informacion a través
del puerto 10051 cuando pasa el intervalo de tiempo configurado para dicho elemento
como se observa en la Figura 4.4.

Ademas de estos tipos de consultas, existen otros que se pueden observar en el

siguiente enlace [16] aunque no ha sido necesario utilizarlos en este caso.

Request(key params)

Response(data)
4:_ ________________________________

Figura 4.2: Comunicacion entre servidor y cliente de forma pasiva

Request{MIB, community)

Response(data)
1:_ ________________________________

Figura 4.3: Comunicacion entre servidor y cliente utilizando SNMP
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Request{activeChecks)

H Response(activeChecks[]) H
4:_ ________________________________

Response(data)

"3
.

Fesponsze(data)

i
'
'
i
P
i
i
i
i
'
'
|
*
i
i
i
i
i
'

Figura 4.4: Comunicacion entre servidor y cliente de forma activa

El sistema también presenta alta escalabilidad debido a la posibilidad de ampliar
el sistema en un futuro mediante la instalacién de proxies de Zabbix. En el diagrama
de la Figura 4.1 se puede observar su funcionamiento que, al igual que el servidor, se
encarga de recoger la informacién pero en lugar de almacenarla, la envia al servidor
principal de Zabbix en bloque para que este pueda guardarla en la base de datos y
disparar las alertas necesarias. De esta forma se evita si hay gran nimero de hosts la

sobrecarga del servidor de chequeos y de envios y recepciones de informacion.

4.2. Monitorizacion historica

Zabbix, independientemente de la base de datos utilizada, permite definir los rangos
temporales en los cuales se quiere almacenar informacién, tanto toda la informacion
recogida como las tendencias. Ademéds permite hacerlo aplicando una politica general
para todos los elementos monitorizados por el sistema, pero también permite definirlo
de forma individual para cada elemento concreto que se va a monitorizar. En este caso
se ha decidido almacenar la informacién en una base de datos MySQL con InnoDB [17]
ya que, aunque requiere mas CPU, incrementa el paralelismo mejorando el rendimiento
para poder monitorizar mayor numero de host con mas comprobaciones, proporciona
mayor rapidez en lectura para ver y analizar los datos mediante el interfaz web sin
problemas y garantiza las propiedades ACID (Atomicidad, Consistencia, Aislamiento
y Durabilidad).

Por una parte, se permite el almacenamiento de toda la informacién recogida
durante el periodo de tiempo deseado. Esta informacién permite consultar con

exactitud los datos recogidos para poder analizar la utilizacion de los sistemas.
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Por otra parte, la funcionalidad de las tendencias permite condensar la informacion
y almacenar la media por cada hora para los valores numéricos. El principal objetivo
de esta funcion es reducir la cantidad de informacién almacenada reduciendo asi el
espacio necesario pero por contra, la gran desventaja que presenta es que no se permite
consultar la informaciéon concreta para un instante determinado, lo que produce la
pérdida de exactitud de la informacion si se desea analizar, por ejemplo, posibles picos
en determinados momentos.

Para este caso concreto, se ha decidido definir de forma genérica el almacenamiento
de las tendencias durante dos anos para poder hacer un analisis anual que permita
una vista general del sistema. Sin embargo, el almacenamiento de toda la informacién
se ha definido de forma genérica en 90 dias para que, si se desea realizar un analisis
en profundad destacando picos maximos y minimos, este pueda hacerse a corto plazo
en un rango de 3 meses. De esta forma se reduce alrededor de un 81 % la informacién
almacenada como se detalla en el Apéndice C, por tanto, el espacio necesario para ello.

Estos valores se pueden personalizar para cada elemento concreto, por tanto en la
Seccion 4.4 donde se detallan todos los elementos, se explica si algin elemento modifica
su periodo de almacenamiento de informacién y el motivo.

Para la visualizacién de la informacién histérica recogida, Zabbix permite la
creacién de pantallas especificas para cada hosts donde se pueden representar las
graficas simples que muestran todos los valores recogidos para cada elemento por
separado, y ademas permite definir graficas personalizadas donde se pueden representar
diferentes elementos para poder compararlos en una grafica de forma mas sencilla.
En estas graficas se puede ajustar el periodo de tiempo que se desea ver para poder

visualizar con mas detalle cualquier intervalo de tiempo.

4.3. Monitorizaciéon en tiempo real

La monitorizacion en tiempo real se divide a su vez en monitorizacion de
disponibilidad y de capacidad. El primer tipo se basa en la deteccién de fallos en
los hosts, servicios o webs monitorizadas mientras que el segundo tipo se refiere a la
deteccién de la sobrecarga de algin elemento del sistema, como CPU o disco, que si se
prolonga en el tiempo puede llegar a provocar la falta de disponibilidad de los sistemas.

Para detectar estos problemas, es necesario monitorizar los elementos necesarios
del sistema y crear alertas basadas en thresholds que sean capaces de detectar los

problemas a tiempo y avisar a los administradores de sistemas.
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En Zabbix, la monitorizacion en tiempo real se basa en la creacién de triggers que se
asocian a cada elemento a monitorizar. Estos triggers realizan comprobaciones basadas
en un threshold, de tal forma que si el valor recogido cumple la condicién definida en
el trigger, este se dispara y crea una notificacion en el panel de problemas de Zabbix.

Estos problemas se clasifican en los siguientes niveles:

e Informacién: Informa de un cambio que ha ocurrido pero que no puede producir
problemas en los equipos.

e Aviso: Informa de un problema que ha ocurrido que puede provocar fallos a largo
plazo.

e Critico: Informa de un problema que ha ocurrido que puede provocar fallos a
corto plazo.

e Desastre: Informa de una situacién de error que se debe solucionar

inmediatamente.

Estos problemas se solucionan automaticamente volviendo a un valor por debajo
del indicado en el trigger y se marcan como resueltos en el panel de Zabbix. En otros
casos puede configurarse una expresiéon complementaria que se define como Recovery
expression y cuando esta expresion se cumple es cuando el problema se considera
resuelto. Ademas del panel de problemas, se puede realizar la notificacién de los
problemas de diversas formas, como enviar una notificacion por correo a diferentes
usuarios, SMS, Jabber o Ez Texting.

Para este sistema se ha decidido utilizar la notificaciéon de los problemas mediante
el panel de notificaciones de Zabbix y también por correo a diferentes usuarios para los
errores mas graves calificados como nivel desastre y para otros casos concretos ya que
es una forma rapida de notificacion porque los usuarios a los que se les va a notificar
pueden recibir y leer los correos en su Smartphone y enterarse al momento de los
problemas indicados.

Uno de los problemas mas habituales en los sistemas de monitorizacién es la creaciéon
de notificaciones de problemas en cascada. Para evitar este problema se han creado
dependencias entre los triggers lo que permite que si un trigger depende de otro y el

trigger del que depende falla, este no genera alerta para evitar alertas en cascada.

4.4. Politicas de monitorizacion

En primer lugar, para la creacién de las politicas se ha decidido subdividir los
sistemas en diferentes grupos que reinen caracteristicas similares para poder aplicar a

cada uno unas politicas concretas.
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Los grupos que se encuentran en el sistema son:

e Comprobacion de red: Disponibilidad y tiempo de respuesta.
e Caracteristicas basicas: CPU, memoria, interfaces red, sistemas de ficheros, e

informacion del sistema.

e Informacién individual: Logs.
e Servicios y procesos concretos: Servicios de autenticacion, control de
versiones y servicios web.

e Bases de datos: Disponibilidad, conexiones y operaciones.

e Dispositivos de red: Trafico de entrada y salida, estado y errores de cada interfaz.

A continuacién se desarrollan las politicas disenadas que se van a aplicar a cada
grupo. La politica general de recogida de la informacién que se aplica es cada 5 minutos
para los elementos mas criticos. Se debe tener en cuenta que hay algunos servicios que se
van a monitorizar para los cuales es dificil encontrar caracteristicas conjuntas, por lo que
dichas politicas permiten la personalizacién para elementos que tengan caracteristicas

diferentes.

Politicas de comprobacion de red

En primer lugar se va a comprobar la disponibilidad de los diferentes hosts. En caso
de que el host no esté disponible, se generara una alerta de nivel critico.

También se va a comprobar el tiempo de respuesta teniendo en cuenta que en este
entorno, el tiempo medio esta por debajo de los 2 milisegundos, por tanto se va a
establecer una alerta de advertencia cuando la media durante los tdltimos 10 minutos
sobrepase este valor.

Ademas existe una dependencia entre las variables recogidas ya que si en algtin
momento el host deja de estar disponible, el tiempo de respuesta va a aumentar. Por
este motivo y para evitar alertas en cascada, es necesario definir esta dependencia en el
sistema para que si se dispara la alerta de que el host no esta disponible, no se dispare

también la que indica que el tiempo de respuesta es elevado.
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Politicas de caracteristicas basicas de los hosts

Se recoge la informacion del sistema y el tiempo que lleva el sistema funcionando.
Esta informacién es menos relevante y no cambia continuamente o los cambios son
predecibles por lo que basta con recogerla cada hora. Su almacenamiento tampoco es
tan importante ya que no se va a analizar ningin resultado a partir de esta por lo que
solo se guarda durante una semana y un dia respectivamente. Ambos tienen asociados
dos alertas que reportan informacion sobre si la informacién del sistema ha cambiado
o el sistema ha sido reiniciado.

Se mide la carga de CPU, considerandose un nivel critico cuando llega a 5 la media
de los tultimos 10 minutos.

Se mide la memoria total, disponible y utilizada, y el porcentaje de la memoria
libre. Con los datos de memoria recogidos se pretende representarlas graficamente para
poder analizar a largo plazo los recursos del sistema disponibles y utilizados en cada
momento, mientras que con el porcentaje se establece un nivel de advertencia cuando
el sistema llega al 80 % y un nivel critico al alcanzar el 90 %. Del mismo modo se mide
la memoria swap, estableciendo los mismos niveles de alerta.

También se recoge el niimero de procesos que se estan ejecutando en cada momento
para poder analizarlos a largo plazo y en caso de superar los 300 procesos se emite una
alerta de advertencia.

También se van a monitorizar las diferentes particiones de disco con su espacio
total, disponible y utilizado, y el porcentaje libre para poder analizarlo graficamente a
largo plazo y ademads establecer alertas de advertencia cuando quede 10 % del espacio
libre, y de nivel critico cuando quede sélo 5% libre. Para esta informacion solo se va a
almacenar toda la informacion durante una semana ya que cada host puede tener varias
particiones y esto puede requerir bastante espacio si se almacena durante 3 meses, y
no resulta muy relevante. Ademas la informacion del espacio total se va a recoger cada
hora ya que es un dato que se va a mantener constante.

Se va a recoger la informacion relativa a los interfaces de red mas importantes, tanto
de su trafico de entrada como del trafico de salida y, al igual que para las particiones
de disco, solo se va a guardar su informacién completa durante 7 dias ya que también
puede resultar muy costoso en espacio. En este caso no se va a definir ninguna alerta
a nivel general, ya que solo en algunos casos particulares serd necesario establecer un

umbral de alerta.
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Politicas de informacién de sistemas individuales

Se quiere conocer informacién concreta de cada sistema. Para ello se recoge la
informacion del sistema que indica que se ha producido algin fallo y se lanza una
alerta cuando se detectan, pero también se podrian definir elementos concretos para

monitorizar la informacién de aplicaciones concretas.

Politicas de servicios de autenticacion

Se comprueba el estado del servicio que se encarga de obtener la informacion
correspondiente sobre usuarios del controlador de dominio. En caso de que el servicio
no esté funcionando correctamente, se avisa con un nivel de alerta de advertencia
y se dispara una accién que reinicia el servicio. Si esta acciéon no es suficiente para
solucionar el problema, este se escala enviando un correo al administrador para que sea
consciente de que el problema no se puede resolver de forma automatica y es necesaria

la intervencion.

Politicas de servidores de sistemas de control de versiones

Se comprueba el correcto funcionamiento del servicio de sistemas de control de
versiones para que los usuarios puedan acceder al contenido y en caso de fallo se lanza

una alerta de nivel critico.

Politicas de servidores web

Se recoge la informacion necesaria para comprobar que el puerto que ofrece el
servicio web esta disponible y en caso de fallo se lanza una alerta de nivel critico que
avisa de este fallo.

También se comprueba que la comunicacién entre cliente y servidor es segura y la
informacion que se transmite se encuentra cifrada, para lo que es necesario comprobar
el estado del certificado que garantiza esta condicion. Por tanto se monitoriza cada
dia ya que esta informacién no cambia continuamente y se almacena solo durante una
semana y un dia respectivamente ya que se desea conocer esta informaciéon solo en
el momento en que se consulta, pero no interesa conocer el histérico. Para avisar del
tiempo de expiracion con suficiente antelacién, se han establecido diferentes niveles de
alerta, comenzando cuando faltan 90 dias con una alerta informativa, igual que cuando
faltan 60 dias. Después el nivel de alerta va subiendo a aviso cuando faltan 30, aviso
medio cuando falta 15, aviso alto cuando faltan 7 y desastre cuando ha expirado el

certificado.
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Otro dato importante es conocer si es posible acceder correctamente al contenido
de la web, para lo que es necesario acceder a dicho contenido y comprobar si es el
adecuado y su tiempo de respuesta correspondiente. Por tanto se genera una alerta
cuando el contenido no es el esperado o cuando su tiempo de respuesta sobrepasa un

timeout.

Politicas de bases de datos

Para monitorizar las bases de datos se ha decidido recoger informacion sobre el
estado actual de la base de datos, es decir, si esta funcionando correctamente, el niimero
de conexiones que hay con la base de datos, los diferentes tipos de operaciones (begin,
insert, delete, commit, rollback, update, select) por segundo que se realizan para poder
comprobar en que momentos hay mayor actividad de cada tipo de operacién, las queries
que se realizan para tener informacién de la actividad que hay en cada momento y poder
analizarla a posteriori y la versién. Este tltimo dato no cambia continuamente por lo
que solo se recoge una vez al dia y se almacena durante una semana para conocer qué
version hay actualmente, pero no es necesario conocer el histérico. Es necesario conocer
cuando se produce un fallo en la base de datos, por lo que se crea una alerta de nivel

critico que avise cuando lo detecte.

Politicas de dispositivos de red

Se comprueba la informacién general de los dispositivos de red como el nombre
del dispositivo, su descripcién, la localizacién y los detalles de contacto una vez al dia
ya que se trata de una informacién que no cambia a menudo y simplemente interesa
conocerla sin tener que recopilarla en tiempo real. Ademads, esta informacién tampoco
hace falta almacenarla durante un periodo largo de tiempo porque solo interesa conocer
la informacion asociada en el momento, por lo que el periodo de almacenamiento se ha
fijado solo en una semana.

En los dispositivos de red, es importante conocer la informacion respectiva a los
interfaces como el nimero de interfaces de red que tiene el dispositivo. Sobre estos
interfaces se va a monitorizar su estado, la informacién de trafico de red entrante y
saliente y los errores que se producen, tanto no poder transmitir paquetes como los
paquetes de entrada que contienen errores, para cada uno. Esto permitird en casos
concretos establecer umbrales y crear alertas para poder avisar en caso de que haya
demasiado trafico y también para analizarlo a largo plazo y ver en que momentos se
producen picos y cuando casi no hay trafico, y estudiar sus motivos. Ademds se va
a definir un aviso critico que avisa si se ha producido algin error en alguno de los

interfaces.
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4.5. Metamonitorizacion

La metamonitorizacién, como se ha explicado anteriormente en la Seccién 2.1,
es un aspecto muy importante. Para controlarlo, se ha decidido monitorizar los
mismos aspectos basicos referentes a la base de datos MySQL utilizando las mismas
caracteristicas que se han explicado anteriormente Seccién 4.4 y algunos aspectos
relacionados con los procesos internos del servidor desde el propio servidor de Zabbix.

Los procesos que se quieren monitorizar son aquellos que se encargan de realizar las
comprobaciones icmp, http, snmp, y del agente, tanto activas como pasivas. También
se van a monitorizar los procesos que se encargan de tareas internas como eliminacién
de datos antiguos, gestiéon de alertas, escalado de acciones y sincronizacién con la
base de datos. Para estos elementos, se van a establecer dos niveles de alerta, uno de
aviso cuando estos procesos estan ocupados al 75 %, y otro critico para cuando estan
ocupados al 90 % ya que el sistema podria estar cercano a un fallo grave en el cual se
puede producir pérdida de informacion.

También se va a realizar un seguimiento de colas de elementos de monitorizaciéon
que estan pendientes, creando una alerta de aviso cuando en los ultimos 5 minutos
haya 50 elementos pendientes, y de alerta critica cuando en los ultimos 10 minutos el
numero de elementos supere a 100, porque se esta retrasando la recogida informacion
de algunos elementos.

Se va a recoger la informacién sobre los valores de zabbix procesados por segundo
para poder observar la evolucion con el tiempo, y los valores de cache libre en lectura
y escritura para los histéricos, configuraciones, indices y tendencias. En estos casos,
habra un aviso cuando quede menos del 25 % libre y un aviso critico cuando sea menos
del 10 %.

Toda esta informacién se va a almacenar sélo durante una semana porque resulta
importante conocer en el momento si el sistema esta sufriendo algtin problema, pero no
es necesario almacenar todos los detalles durante mas tiempo, basta con las tendencias
para conocer la informacion global y poder analizarla.

El servidor central de Zabbix es el elemento mas importante del sistema ya que
si falla, se pierde la informaciéon del resto, por ello, es necesario que si se produce
algin problema en él y resulta imposible acceder a su informacion, se pueda conocer
la informacion basica de su estado. Por este motivo, se ha decidido crear un script que
realice una monitorizacién de los aspectos méas basicos que almacene la informacién en
una maquina externa al servidor para poder acceder a ella en caso de fallo grave del
sistema, y que envie notificaciones via email siguiendo las Politicas de comprobacion

de red y las Politicas de caracteristicas basicas de los hosts.
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Capitulo 5

Implementacion

El desarrollo del proyecto se divide en las siguientes fases que se desarrollan
a continuacién: Puesta en marcha del servidor central Zabbix y los agentes,
implementacién de las politicas, y finalmente la comprobacion de la correcta recogida
de datos.

Todas las figuras que se referencian en este apartado se encuentran en el Apéndice E.

5.1. Puesta en marcha del sistema de
monitorizacion

5.1.1. Puesta en marcha del servidor de Zabbix

Inicialmente se ha creado una maquina virtual con sistema operativo CentOs 7 a
la que se ha configurado su direccién IP 10.250.14.107 y se le ha asignado un espacio
total de 100 GB teniendo en cuenta el espacio total que ocupan todos los elementos
como se ha calculado en el Apéndice C.

En dicha maquina virtual se ha instalado inicialmente una base de datos MySQL
version 5.7.18 siguiendo los pasos explicados en [18] y se ha configurado para que el
usuario Zabbix tenga todos los permisos necesarios para modificar la informacion que
se va a recoger de la monitorizacion mediante la ejecucién del siguiente comando:

grant all privileges on zabbix.* to zabbix@localhost identified by
" <password>"’;

A continuacién se ha instalado el servidor de Zabbix siguiendo los pasos explicados
en la documentacién oficial [5]. Un aspecto importante ha sido desactivar selinux en
el sistema mediante la modificacién de selinuz ya que si no el sistema no funciona
correctamente y modificar el fichero de configuracién de Zabbix zabbiz_server.conf para
introducir los parametros del host y nombre, usuario y contrasena de la base de datos

que va a utilizar.

22



5.1.2. Puesta en marcha de los agentes de Zabbix

La instalacién de los agentes se ha realizado siguiendo los pasos que aparecen en
la documentacién oficial [5] para diferentes sistemas operativos, desde Windows Server
2003 hasta Windows Server 2016 y en diferentes Linux como CentOs, Debian, Ubuntu
y sus diferentes versiones.

Para la correcta comunicacién entre servidor y agentes ha sido necesario habilitar
la comunicacién entre los puertos 10050 y 10051 de los hosts que tienen los agentes
y el servidor Zabbix en los firewalls corporativos ya que a través de ellos se envian la
informacion necesaria.

También se ha modificado el fichero de configuracion zabbix_agent.conf en cada
cliente, donde se ha anadido el servidor y servidor activo, el hostname de la maquina
y los metadatos que coincidiran con el grupo al que va a pertenecer el host para que
este sea anadido automaticamente. Para ello se han modificado las siguientes lineas:

Server=10.250.14.107

ServerActive=10.250.14.107

Hostname=Hostname de cada host*

HostMetadata=Grupo/s a los que va a pertenecer*

Ademas, para aquellos host que se desea ejecutar comandos de forma remota desde
el servidor es necesario habilitarlo modificando en el mismo fichero la siguiente linea:

EnableRemoteCommands=1

Y se necesita habilitar al usuario Zabbix para ejecutar los comandos remotamente
sin necesidad de utilizar contrasena utilizando el comando sudo. Para esto hay que
anadir a /etc/sudoers la siguiente linea:

zabbix ALL=NOPASSWD: ALL

Una vez instalado el agente, es necesario configurar en el servidor el host, a qué
grupos pertenece y qué es lo que se desea monitorizar en dicho host. Para anadir
el host al servidor y asignarle un grupo y las plantillas se puede realizar de forma
manual anadiendo su informacién pero para facilitar esta tarea se ha configurado el
servidor para que al instalar un agente, este envie una peticiéon activa y se anada
automaticamente, se le asigne un grupo y sus plantillas correspondientes, y ademas lea

la informacién relacionada con el sistema operativo.
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Para ello se han configurado varias acciones siguiendo las reglas definidas en la
Tabla 5.1 donde se especifican los principales grupos predefinidos en el sistema, la
informacion que se debe incluir en los metadatos y las plantillas que le corresponden
a cada grupo. Estas reglas permiten que cualquier host que esté dentro de ellas sea
detectado y se le apliquen los grupos y plantillas especificados. Para ello, se define una
accion donde los metadatos del hosts cumplen una expresién regular, que coincidira
con el grupo al que va a pertenecer y se ha anadido previamente en el fichero de
configuracion, y a continuacién se definen las operaciones asociadas a dicha accién. En
este caso existe una regla que anade al servidor a todos los hosts que se detectan y
otras que anaden el host al grupo que se desea y les asignan las plantillas predefinidas
que se consideran necesarias para ese grupo. Por defecto, cualquier host anadido al
sistema de esta forma pertenecerd al grupo Discovered hosts pero posteriormente se
podran modificar los elementos a monitorizar si fuera necesario.

En el Anexo Subseccion D.11.1 se puede observar como se debe configurar en Zabbix

las acciones que se han tenido que definir para cumplir las especificaciones.

Grupos Metadatos | Plantillas

Linux servers linux Template OS Basic y Template Linux Log Messages
Windows servers | windows Template OS Basic y Template Windows Event Log
SQL servers sqls Template Microsoft SQLServer

MySQL servers mysql Template App MySQL

Tabla 5.1: Reglas de asignacion de hosts a grupos y plantillas

5.2. Implementacién de politicas

Para implementar las politicas disenadas, se ha decidido utilizar el mecanismo
de plantillas, templates en Zabbix, que permite automatizar las politicas y crear los
elementos que recogen la informacién necesaria y sobre ellos definir los triggers que
se disparan cuando se superan los umbrales establecidos. En el siguiente mapa de
relaciones Figura 5.1 se observan las plantillas definidas y las relaciones que se han
establecido entre ellas.

Estas plantillas se pueden asociar a cada host y ademadas se pueden modificar los
elementos para cada host concreto si se desean cambiar los pardametros por defecto
para algunos casos en concreto. También se permite anadir elementos y alertas
independientes en casos concretos donde no es necesario crear una plantilla para

aquellos que solo se dan en algiin host en particular.
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Figura 5.1: Diagrama de relaciones entre politicas

En el Apéndice D se explican los elementos que forman parte de las plantillas, los
parametros configurables del sistema y a continuacién se describen los elementos que
se han definido para las politicas definidas en la Seccion 4.4, donde las relaciones entre

politicas se establecen mediante relaciones en las plantillas utilizando Linked templates.

Template ICMP Ping

Para las Politicas de comprobacién de red se va a utilizar el protocolo ICMP, que
utiliza la herramienta ping para realizar las comprobaciones de disponibilidad y de
tiempo de respuesta. Ambos elementos se agrupan en la aplicaciéon ICMP.

Para evitar falsos positivos y asegurarse de que el host contesta a la peticién, el
ping espera 3 respuestas y si una de las 3 es correcta, la comprobacion devuelve que el
host esta disponible.

Para la implementaciéon de esta plantilla se han definido los siguientes items
Figura E.1 con sus correspondientes keys y sus intervalos, y los triggers con las
siguientes expresiones y dependencias Figura E.2, basandose en las reglas definidas
en el diseno del sistema.

En este caso no se ha considerado relevante definir gréficos ni pantallas ya que pocos
hosts van a monitorizarse utilizando esta plantilla de forma individual, por tanto sus

graficos se incluiran en las plantillas que estan relacionadas con esta.
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Template App Zabbix Agent

Esta plantilla recoge informacién relevante al agente de Zabbix, como la version
una vez al dia ya que no es un elemento critico y simplemente se almacena durante 7
dias para detectar qué version se tiene en cada host. En caso de actualizar el agente,
se notifica con una alerta de informacién.

También el agente de Zabbix recoge un heartbeat continuo que se realiza cada 5
minutos, como el resto de comprobaciones, pero solo se almacena durante un dia ya que
no interesa analizarlo a largo plazo. Esta informacion solo se desea contrastar con la
respuesta producida por el ping en caso de que se produzca algin fallo en un momento
concreto para conocer si se estd produciendo un fallo en el agente de Zabbix o en el
host en general. En caso de no recibir informacién del agente en los 1iltimos 5 minutos,
se dispara una alerta con nivel critico para informar de la situacion.

Los elementos correspondientes a esta plantilla se agrupan en la aplicacion Zabbix

agent y se definen los siguientes elementos Figura E.3 y triggers Figura E.4.

Template OS Basic

Recoge las métricas de las Politicas de caracteristicas basicas de los hosts y se
incluyen las plantillas de ICMP Ping y Zabbix Agent para comprobar la disponibilidad
en todo momento de los hosts.

Los elementos que se monitorizan con esta plantilla se ven agrupados en los
siguientes grupos: General, CPU, Memory, Processes y Network interfaces, y los
elementos y triggers definidos se pueden ver en la Figura E.5 y Figura E.6
respectivamente.

Ademas se han definido reglas de descubrimiento que permiten descubrir todos los
elementos referentes a un aspecto concreto para monitorizar particiones de disco, como
se puede ver en Figura E.7 y Figura E.8, e interfaces de red , como se puede ver en
Figura E.9.

Esto facilita la tarea de monitorizacion ya que algunos hosts tienen muchos
elementos y evita introducirlos manualmente porque cambian de un host a otro. La
desventaja de utilizar este método es que se monitorizan todos los interfaces de red y
particiones, y puede que algunas no resulten interesantes, por lo que posteriormente
habra que eliminar o deshabilitar los que se consideren irrelevantes para evitar la
recoleccidon innecesaria de informacion.

Ademas, en este caso se han definido 4 graficos combinando diferentes elementos

para facilitar la visualizacion y comprension de:
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e La memoria total, utilizada y libre.

La swap total, utilizada y libre.

Espacio total, utilizado y libre de cada particion.

Trafico de entrada y salida para cada interfaz.

También se han definido 3 pantallas, que incluyen los graficos anteriores, para

facilitar la visualizacién de los elementos en conjunto:

e Métricas generales del sistema: CPU, memoria, swap, ping, tiempo respuesta
ping, pérdida ping y numero de procesos. Ejemplo Figura E.38.

e Métricas de los elementos de descubrimiento de trafico de red por interfaz.
Ejemplo Figura E.39.

e Métricas de los elementos de descubrimiento de utilizacién de particiones de disco.

Ejemplo Figura E.40.

Template Windows Event Log

Esta plantilla es la implementacién de las Politicas de informacién de sistemas
individuales para sistemas Windows. Todos los items se han agrupado en la aplicacién
de Windows Event Log y se recoge la informacion de event log con niveles Warning y
Error para tener conocimiento de aquellos fallos criticos que se producen en el sistema
y en las aplicaciones, como se puede ver en los items Figura E.10. Ademas cuando
se aplica esta plantilla, se recoge la informacién a partir de ese momento, pero no los
eventos anteriores. También se han definido los triggers Figura E.11 que avisan cuando

se detecta algiin problema.

Template Linux Log Messages

Esta plantilla es la implementacién de las Politicas de informacién de sistemas
individuales para sistemas Linux. Se ha definido un item que pertenece a la aplicacién
de Logs y recoge la informacién almacenada en /var/log/messages que indica que se
ha producido algin error utilizando el siguiente item Figura E.12. Ademads cuando se
aplica esta plantilla, se recoge la informacién a partir de ese momento, pero no los logs
anteriores. También se ha definido un trigger Figura E.13 que avisa cuando se detecta

algin problema.
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Template App Winbind

Para la implementacion de las Politicas de servicios de autenticacién se monitoriza el
servicio winbind, que es el que se encarga en sistemas Unix de consultar al controlador
de dominio la informacién relacionada con los usuarios. Para esto se ha definido la
aplicacion Winbind a la que se le ha asignado el siguiente item Figura E.14 que se
trata de la ejecuciéon de un comando remoto y la recogida su resultado. Para poder
ejecutarlo hay que habilitarlo en el cliente tal y como se explica en Puesta en marcha
de los agentes de Zabbix.

Para saber si el resultado ha sido correcto o no, es necesario analizar el resultado
utilizando una expresion en el trigger Figura E.15 que comprueba si el resultado no
contiene “succeed”, entonces el trigger se dispara avisando del fallo.

Ademas, se ha definido una accién para poder reiniciar el servicio cuando se detecte
el fallo de Winbind. Para ello se ha definido la condicién Figura E.16 que detecta
cuando el trigger se dispara porque ha fallado el servicio y se definen las operaciones
Figura E.17 y Figura E.18 que se van a ejecutar al detectarlo, que permiten rearrancar
el servicio ejecutando de forma remota un comando, y si este no soluciona el problema,
envia un correo al administrador.

En caso de que la ejecucion remota se realice correctamente, en la pantalla de
problemas se observard como se ha realizado dicha accién y aparecera el problema

resuelto.

Template App CVS Service

El sistema utilizado para control de versiones es CVS (Concurrent Versions System),
el cual utiliza el puerto 2401 para acceder a la informacién del repositorio. Por este
motivo, para la monitorizacion de su disponibilidad se comprueba este puerto como
se observa en el item definido Figura E.23. Este se ha incluido en la aplicacion CVS
service y también se ha definido el trigger Figura E.24 que avisa cuando se produzca

un fallo.

Template App HTTP Service

Para ofrecer el contenido web se hace mediante HTTP (Hypertext Transfer
Protocol), el cual utiliza el puerto 80. Por tanto para la implementacién de la
disponibilidad de las Politicas de servidores web se debe monitorizar dicho puerto.
Se ha utilizado una plantilla donde solo es necesario definir la aplicacion HTTP service
y un item Figura E.19 que pertenece a ella donde se monitoriza este elemento, con su

correspondiente trigger Figura E.20 que crea una alerta cuando se produce un fallo.
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Template App HTTPS Service

Siguiendo el mismo esquema de monitorizacién que para HT'TP, se debe monitorizar
HTTPS (Hypertext Transfer Protocol Secure) ya que proporciona el contenido al
servidor web de forma segura mediante el puerto 443. Por ello se ha definido la
aplicacion HTTPS service con su correspondiente item Figura E.21 y un trigger
Figura E.22 para avisar de los fallos.

Se comprueba el tiempo de validez que le queda al certificado SSL y quién es el
distribuidor del certificado cada dia ya que esta informaciéon no cambia continuamente
y se almacena solo durante una semana y un dia respectivamente ya que se desea
conocer esta informacion solo en el momento en que se consulta, pero no interesa
conocer el histérico. También se comprueba que el servicio HT'TPS estd funcionando

correctamente como en la Seccion 4.4

Template SSL Cert

Para garantizar una comunicacién segura entre cliente y servidor, se han utilizado
certificados SSL (Secure Socket Layer). De este modo se debe comprobar quién es el
proveedor y la validez de los certificados, para lo que ha sido necesario utilizar un script
que comprueba esta informaciéon mediante la utilizacién de openssl. Este script se ha
obtenido de [19] y recibe unos parametros, los cuales se le pasan desde la comprobacién
configurada en Zabbix. Estos pardmetros son HOST.CONN que es el nombre del host
y lo lee de forma automadtica desde esta variable de Zabbix, $SSL_PORT que es una
macro definida a nivel de la plantilla donde se define el puerto como el 443, y $SNI
que es otra macro, pero esta tiene que definirse a nivel de host para cada host al que
se aplique dicha plantilla.

Ademas, para que se pueda monitorizar utilizando este script como un script externo
es necesario realizar los pasos explicados en la Seccién D.7.

Para poder realizar esta monitorizacion se han definido los siguientes items
Figura E.25 y los siguientes triggers Figura E.26 siguiendo las politicas establecidas y
se han establecido dependencias entre los triggers para evitar alertas en cascada ya que,
si faltan pocos dias para que caduque, todas las alertas anteriores no deben aparecer.

Ambos incluyen los definidos en Seccién 4.4 ya que se ha incluido esta plantilla.
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‘Web scenarios

Para comprobar el acceso a la informaciéon que ofrece el servidor web, comprobar
que contenido se espera y el tiempo de respuesta que forman parte de las Politicas de
servidores web, es necesario configurar un escenario web en particular para cada web
que se quiera monitorizar. Esto se debe a que es necesario introducir la URL y esto varia
en funcién de cada sitio web, por lo que no se puede crear una plantilla que englobe
a todos. Ademas, para confirmar que el contenido se devuelve correctamente, se tiene
que comprobar el contenido mediante el uso de una expresién regular que variara en
cada caso. Ademas, en este caso no es necesario definir triggers concretos ya que si no
se obtiene el contenido en un tiempo inferior al timeout especificado o el contenido no

cumple con la expresion regular definida, se disparan las alertas automaticamente.

Template App MySQL

Para la monitorizacion de bases de datos MySQL se implementan las Politicas
de bases de datos. Algunos elementos méas relevantes de los permitidos se pueden
encontrar en el siguiente enlace [20]. Para poder recoger la informacién del agente es
necesario incluir en el directorio en /var/lib/zabbiz el fichero .my.cnf con la siguiente
informacion:

[client]

user=Usuario de la base de datos

password=Contrasena de la base de datos

Para esta plantilla solo se ha definido el grupo de aplicaciones MySQL ya que todos
los elementos a monitorizar pertenecen a este tnico grupo.

A continuacién, en la Figura E.27 se pueden observar los items creados basados en
las politicas de bases de datos y en la Figura E.28 el trigger.

Se han definido dos graficos que se recogen en una pantalla, donde también se
representaran el nimero de conexiones y las queries por segundo, se puede visualizar

un ejemplo en la Figura E.41. Los graficos compuestos agrupan:

e Métricas de ancho de banda: Se representan los bytes enviados y los recibidos por
segundo.
e Meétricas del nimero de operaciones por segundo de: Begins, commits, deletes,

inserts, rollbacks, selects y updates.
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Template Microsoft SQLServer

Para la monitorizacion de esta base de datos se implementan las Politicas de bases
de datos y se ha utilizado como base la siguiente plantilla [21], modificindola para
adecuarla a las politicas de bases de datos. A continuacién, se pueden observar los
elementos Figura E.29 y triggers Figura E.30 configurados y en el siguiente enlace [22]
se observan algunos elementos adicionales que se pueden anadir a la monitorizacién del
mismo modo.

Todos los elementos definidos pertenecen al grupo de SQL server y ademas, los
servicios pertenecen al grupo Services.

Para facilitar la visualizacion de la informacion y poder compararlos, se ha definido
un grafico compuesto por los recorridos completos, los recorridos de intervalos, los
recorridos de sondeo y las busquedas en indices. Ademas este grafico se ha incluido en
una pantalla donde se muestra toda la informacion importante relacionada con la base

de datos como se puede observar en la Figura E.42 y Figura E.43.

Template SNMP Generic

Esta plantilla implementa parte de las Politicas de dispositivos de red para aportar
modularidad al sistema, recogiendo la informacién genérica de los dispositivos de red,
donde todos ellos se agrupan en la aplicacion de GeneralSNMP. Para ello se han definido

los siguientes items Figura E.31.

Template SNMP Interfaces

Esta plantilla implementa la parte relacionada con los interfaces de las Politicas
de dispositivos de red recogiendo la informacién relacionada con los interfaces
de los dispositivos de red, donde todos ellos se agrupan en la aplicaciéon de
InterfacesSNMP. Para ello se ha definido una regla de descubrimiento que permite
descubrir automaticamente los diferentes interfaces de red que estan activos para evitar
recoger informacién innecesaria, y a partir de ahi definir qué elementos se quieren
monitorizar. Para ello es necesario definir la regla que permite descubrir los interfaces
a partir de sus indices y su estado como se puede ver en la Figura E.32, y se ha tenido
que anadir un filtro para especificar que el estado de los elementos que recoge sea solo
los que estan activos como se puede ver en la Figura E.33. También se pueden ver
los items Figura E.34 y triggers Figura F.35 que se han definido sobre ellos, donde se

puede ver las dependencias que se han creado entre triggers.
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Para poder comparar visualmente el trafico y los errores de entrada y de salida
de cada interfaz, se han definido dos graficos sobre los elementos a descubrir que
representan en el mismo grafico ambos datos, y dos pantallas que recogen estos graficos
de todos los interfaces de red como se puede observar en la Figura E.44 y en la

Figura E.45.

Template SNMP Device

Esta plantilla es una union de las dos anteriores para poder unir todos sus items
para monitorizar los dispositivos de red como switches y routers pero permite mantener

la modularidad del sistema ya que se pueden aplicar ambas también por separado.

Template App Zabbix Server

En esta plantilla se han incluido las comprobaciones internas del propio zabbix
pertenecientes a las Politicas de Metamonitorizacién, las cuales se pueden ver en detalle
el siguiente enlace [23].

En la Figura E.36 y la Figura E.37 se pueden observar unos ejemplos de como
se han definido los elementos y triggers en esta plantilla y las dependencias que se
han establecido entre ellos para que cuando se genera una alerta de nivel critico,
desaparezcan las alertas de avisos inferiores.

Para la visualizacion de la informacion recogida, se han creado los siguientes graficos

compuestos por diferentes elementos:

e Porcentajes de ocupacién de procesos de recogida de datos.
e Porcentajes de ocupacién de procesos de gestion interna.
e Porcentajes de espacio libre de cache en diferentes procesos.

e Numero de hits y misses en cache.

Estos se representan en una pantalla, junto al niimero de elementos retrasados que
se encuentran en cola y los valores que se procesan por segundo en el servidor de Zabbix.

En la Figura E.46 se puede observar un ejemplo.
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Script Stats

Se trata de un script que realiza una monitorizacién remota del servidor Zabbix
para obtener informacion sobre la disponibilidad, el uso de CPU, la memoria y el uso
de disco. Este script obtiene la informacién mediante la ejecucién de comandos del
sistema y utiliza las herramientas awk y tr para parsearla y almacenarla en los ficheros
de log availability.log, CPU.log, memory.log y disk.log junto con la fecha en la que se ha
recogido. Estos ficheros almacenan la informacién durante el tltimo dia para comprobar
los fallos recientes y siguen las mismas politicas para alertas, pero las notificaciones son
enviadas via email utilizando un servidor SMTP de la empresa mediante la ejecucion
del siguiente comando:

echo S$body | mail -S $smtpServer -r fromEmail -s ‘‘subject’’ -v
StoEmail

Estas comprobaciones se realizan cada 5 minutos como la mayoria de
comprobaciones del sistema, para lo que se ha programado una tarea en cron.

El script permite ademaés conocer el estado de qué alertas estan activas y cuales
no, y permite activar y desactivar las alertas. Si las alertas se encuentran desactivadas,
no se envian los emails pero se sigue almacenando la informacion en los ficheros de
log. Por tanto, las funcionalidades que permite el script son las que se muestran en su
ayuda:

stats

Save info about Zabbix server in log files and check items for
active alerts

stats status

Show alert status
stats var status
Change alert status
Vars: availability, cpu, memory, disk

Status: 1 (active), 0 (inactive)
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Capitulo 6

Pruebas

Para realizar las pruebas en el sistema cuyos resultados se encuentran en

Apéndice F, se ha seguido la siguiente metodologia:

1. Crear una maquina virtual en el entorno real.

2. Instalar y configurar el agente de Zabbix.

3. Configurar los diferentes elementos a monitorizar en el entorno real sobre esta
maquina para realizar pruebas.

4. Comprobar el correcto funcionamiento de dichos elementos.

5. Configurar los elementos en las maquinas reales a monitorizar.

6. Comprobar su funcionamiento.

Inicialmente se ha comprobado para los elementos que se han configurado que la
informacion se recoge y almacena de forma correcta. Para ello, tras configurar cada
elemento se accede al apartado Monitoring - Latest data y se selecciona el host o grupo
para el cual se ha configurado el elemento para poder ver como la informacion se esta
recogiendo correctamente. En este caso se puede observar en la Figura F.1 como se esta
aplicando la plantilla de monitorizacion basica para un host y se esta recogiendo toda su
informacion adecuadamente. También se ha comprobado como se recoge la informacién
correctamente mediante SNMP para los elementos de red que se monitorizan como se
puede observar en la Figura F.2.

También se ha comprobado que la informacién solo se almacena durante el periodo
establecido. Esto se puede observar en la Figura F.3 ya que se ha modificado la
configuracion del elemento que recoge informacion cada 24 horas para que almacene
la informacion durante un periodo de un dia, y aunque el sistema lleva mas tiempo
monitorizandose solo aparece la informacién recopilada durante el ultimo dia dado que

el resto ha sido eliminada.
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Otras pruebas importantes son la comprobacién de la creacién de notificaciones
en el panel de problemas cuando se producen fallos y la realizacién de las acciones
programadas cuando se detecta un fallo. En este caso se puede observar en la Figura F.4
como se ha creado un aviso al detectar el fallo y ademas como este trigger tiene una
accion asociada, se ejecuta. En el primer caso se observa como la accién que es la
ejecucion de un comando remoto ha solucionado el problema, por lo que el problema
ha pasado a estado Resuelto. En el segundo caso se puede ver en la Figura F.5 como
la primera accién no ha conseguido solucionar el problema, por tanto se ejecuta un
segundo paso para escalar el problema que envia un correo Figura F.6 al administrador
para avisar de la persistencia del problema y que este lo pueda resolver.

También se ha comprobado como los hosts son autodescubiertos por el servidor
de Zabbix inicialmente, por tanto estos pertenecen automaticamente al grupo de
Discovered hosts y ademés se ha configurado para que se le aplique la plantilla bésica
como se ha explicado en la Subseccién 5.1.2, por tanto también aparece desde el
principio como se observa en la Figura F.7.

Para comprobar que la metamonitorizacién externa funciona, se ha comprobado que
la informacién se almacena correctamente cada 5 minutos y que el resultado coincide
con la informacién recogida por el propio servidor, como se puede observar en Secciéon F.

También se ha comprobado que los emails se envian correctamente tras provocar que
el sistema no esté disponible y al superar diferentes umbrales, que se han modificado

para forzar las comprobaciones. Estas pruebas se pueden observar en la Figura F.12.
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Capitulo 7

Conclusiones

Este proyecto presenta una solucion a la monitorizacion del entorno especifico
basada en la arquitectura de los sistemas de la empresa IA Soft, grupo OESIA. Para
conseguir desarrollar este sistema, ha sido necesario estudiar el entorno en el que se
va a desarrollar, los fundamentos en los que se basan los sistemas de monitorizacion y
las herramientas que existen actualmente. Tras este estudio y junto con los requisitos
del sistema, se ha considerado que la herramienta que mejor se ajustaba es Zabbix.
Tras haber estudiado el entorno y sus elementos criticos, se ha realizado el diseno de
la arquitectura y de las politicas para poder implementarlas a continuacién en Zabbix.

Cabe destacar que el desarrollo del proyecto se ha podido utilizar la funcionalidad
de los templates en Zabbix para implementar las politicas definidas, lo que ha
facilitado la modularidad del sistema. Otra ventaja es la facilidad que ofrece para
modificar elementos partiendo de templates ya que esta funcionalidad permite modificar
facilmente los umbrales en algunos casos concretos.

La funcionalidad de autodescubrimiento que ofrece Zabbix, tanto para los hosts
en los que se instalan los agentes a los que se les pueden asignar plantillas segiin las
acciones definidas, como para los elementos a monitorizar y las opciones para modificar
sus reglas permitiendo anadir expresiones regulares para anadir o eliminar elementos
que se descubren también, aportan un ahorro de tiempo a la hora de configurar y
mantener el sistema ya que permite la automatizacion de tareas. Aunque también
supone una complejidad extra ya que hay que tener especial cuidado con las reglas
definidas para anadir templates y para anadir o eliminar elementos porque se aplican
a todos los elementos del sistema.

También se considera una ventaja la posibilidad de ejecucion de comandos remotos
y de creacion de scripts e integracion de los mismos en el servidor central, ya que
permite monitorizar elementos que no se encuentran predefinidos entre los elementos

de monitorizacién de Zabbix.

36



Sin embargo, a pesar de ser la herramienta que mejor se ajustaba a los requisitos,
cabe destacar que no se ha conseguido satisfacer completamente el requisito referente
a la generacién de informes ya que en este aspecto, Zabbix presenta dificultades en la
presentacion de los datos. Esto se debe a que presenta un estado general del sistema
y la disponibilidad de cada host dividida por los elementos monitorizados pero no se
puede exportar esta informacién. Para resolver este problema es necesario capturar cada
salida que se desea presentar en los informes, tanto los porcentajes de disponibilidad

como las gréficas de evolucién para poder analizarlas.

7.1. Trabajo futuro

A partir de este proyecto, se debe continuar implantando el sistema para
reemplazar por completo el sistema anterior monitorizando todos los hosts restantes,
ya que el proyecto solo se trata de un prototipo. También permite debido a la
modularidad ofrecida por las politicas definidas, anadir los nuevos elementos que se
vayan incorporando al sistema e incluso se podria llegar a utilizar como sistema de
monitorizacién para todas las sedes utilizando el servidor central de Zabbix para
controlar la monitorizacion de los diferentes elementos pero utilizando diferentes proxies
para las distintas sedes que se encargaran de recolectar la informacién y enviarla al
servidor central.

También se podria crear un sistema de automatizaciéon para permitir automatizar
el proceso de puesta en marcha de los elementos a monitorizar. Este tipo de sistemas
permiten crear una arquitectura cliente-servidor para definir los estados en los que
se quiere que se encuentren los diferentes clientes. De este modo, se podria definir
un estado para automatizar tanto la instalaciéon de los nuevos hosts que se quieran
incorporar al sistema de monitorizacién independientemente de sus sistemas operativos,
como la actualizacion a las nuevas versiones de Zabbix de todos los hosts pertenecientes
al sistema para evitar que el sistema quede desactualizado y asi poder incluir las nuevas
funcionalidades que se desarrollan. Algunos de los sistemas de automatizacién que

destacan hoy en dia son Puppet [24] y Chef [25].
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Anexos A

Gestion del tiempo

El proyecto se ha desarrollado a lo largo de 6 meses en la empresa [A Soft invirtiendo
en total alrededor de 380 horas. A continuacién se puede observar el Diagrama de
Gantt en Figura A.1 donde se puede observar el tiempo invertido dividido por semanas
y desglosado en las tareas realizadas.

Las diferentes fases del proyecto se dividen en andlisis, donde se ha tenido que
estudiar como funcionan los sistemas de monitorizacion y las diferentes herramientas
existentes a dia de hoy, la fase de diseno donde se ha disenado tanto la arquitectura
del sistema como las politicas que se iban a aplicar, la fase de implementacion, la
fase de pruebas donde se ha comprobado que cada elemento configurado funciona
correctamente y la fase de documentacion.

1 Abril 2017 Mayo 2017 Junio 2017 Julio 2017 Agosto 2017 Septiembre 200
Fases 14 15 16 17 |18 19 |20 21|22 23 24 25 26 27 |28 29 30 31 32 33 34 35 36 37 38 39

Monitorizacidn
Herramientas
Implementacion _

Documentacion

Figura A.1: Diagrama de Gantt con esfuerzo invertido por semana
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Anexos B

Detalles del analisis de
herramientas

Se puede observar como los requisitos 1, 2, 3,4, 5,9, 10 y 11 los cumplen todas las
herramientas ya que se trata de elementos de monitorizacién béasicos.

Para el requisito funcional 6 se ha observado como todas las herramientas
seleccionadas permiten recoger los logs del sistema para analizarlos de diferentes formas,
sin embargo, para Nagios esta funcionalidad solo esta disponible en la version de pago.

Para el requisito funcional 7, todas las herramientas lo cumplen permitiendo la
integracion de la visualizacion gréafica junto con la parte de gestion, sin embargo, en
algunas de ellas como Sensu y Shinken supone realizar la integraciéon de la propia
herramienta con otras como Graphite o Grafana. Esto supone un incremento en la
dificultad a la hora de construir el sistema debido a la integracion de diferentes
herramientas.

Para el requisito funcional 8 es necesario tener en cuenta el tipo de base de datos que
utiliza cada herramienta ya que la mayoria utilizan bases de datos del tipo Round-Robin
Database (RRD) por estar orientadas al almacenamiento de informacién de series
temporales que se utilizan para guardar un histérico de las métricas recogidas del
sistema y poder visualizar y analizar a posteriori los eventos que han ocurrido en el
sistema. Sin embargo, el principal inconveniente de este tipo de bases de datos es la
dificultad para definir diferentes rangos para el almacenamiento de diferentes datos. En
este aspecto, sobre Zabbix se ha encontrado una informacién mucho més clara ya que
al utilizar MySQL o PostgreSQL, ambas permiten personalizar la informaciéon que se
puede guardar, y esto es una de las grandes ventajas que presenta Zabbix ya que permite
definir a nivel global y de cada elemento durante cuando tiempo se quiere guardar su
informacion concreta y durante cuanto tiempo se quiere guardar las tendencias de sus

datos.
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Para el requisito funcional 12 se puede observar como todas lo permiten aunque
Shinken requiere de un programa de pago para ello. A pesar de esto, los informes que
aportan cada herramienta son muy distintos y es dificil realizar una comparaciéon de
ellos. También una buena opcion para la realizacién de los informes consiste en analizar
correctamente los graficos que reporta la herramienta para poder estudiar a partir de
ahi la disponibilidad y otros aspectos relevantes.

Para el requisito funcional 13 se puede observar como todas disponen de
acknowledgments para permitir retroalimentacion por parte de los diferentes usuarios
del sistema de monitorizacion a cada evento para informar de su situacién si este esta
siendo reparado para que el resto de usuarios lo tengan en cuenta y no haya dos usuarios
realizando la misma tarea al mismo tiempo.

Para el requisito funcional 14 se puede observar que todos lo permiten pero en
Pandora FMS y Nagios algunos aspectos suponen la personalizacién manual en cada
cliente, lo que dificulta el proceso de configuracion de los clientes ya que no permiten
aplicar a varios la misma configuracién al mismo tiempo.

Finalmente, el requisito funcional 15 es subjetivo ya que la forma de visualizacion
depende de cada usuario. En este caso concreto se ha decidido que aquellos que tenian

un interfaz mas intuitivo son Zabbix, Pandora e Icinga2.
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Anexos C

Calculo del espacio ocupado

Para calcular de forma aproximada el tamano total que va a ocupar la informacion

del sistema, es necesario establecer las siguientes restricciones:

e Cada comprobacién realizada por Zabbix que almacena valores numéricos ocupa
90B.

e Como las comprobaciones numeéricas superan a las que recogen informacion
textual, de la cual ademés no se pueden realizar las tendencias ni se sabe cuanto
van a ocupar ya que varia, estas no se van a tener en cuenta en estos calculos y
se va a aproximar suponiendo que todos los datos son numeéricos.

e Las comprobaciones, a nivel general, se van a realizar cada 5 minutos = 300
segundos.

e Se considera que, de media, cada elemento a monitorizar consta de 30

comprobaciones en el periodo de 5 minutos.

Partiendo de estas premisas, a continuacion se calculan los elementos totales

aproximados que se van a monitorizar:

e 138 Switches

18 Firewalls

3 Routers

65 Puntos de acceso WiFi

e 417 Maquinas virtuales
e 35 Hosts

En total se quieren monitorizar alrededor de 676 elementos. Teniendo en cuenta que,

aproximadamente cada elemento va a contar con unas 30 comprobaciones distintas:
676 elementos x 30 checks = 20280 checks totales
20280 checks / 300 segundos = 67,6 checks/segundo
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Se calcula lo que ocuparia la informacién si se guardara de forma total durante 2

anos completos:
(730 dias x 24 h x 3600 s) x 67,6 checks/s x 90 B = 386 z 10° B / 1024*® = 383,7 GB

Se calcula lo que ocuparia la informacién si se guardara de forma total durante 3

meses y las tendencias hasta llegar al periodo de dos anos:
(90 dias x 24 h 2 3600 s) x 67,6 checks/s x 90 B + (640 dias x 24 h) x 20280 checks t 90 B =

(47,3 + 28,03) x 10° B = 75,34 x 10° B / 1024® = 70,17 GB
Finalmente, se calcula el porcentaje que se ahorra almacenando informacién durante
el mismo periodo, guardando tendencias en lugar de la informacién completa:

70,17
100 — (——7 1 = 81.7%
00 (383,7$ 00) 81,7 %
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Anexos D

Configuracion en Zabbix

Para definir una plantilla en Zabbix es necesario ir a Configuration - Templates -

Create template. Cada plantilla permite definir los elementos explicados a continuacion:

e Applications: Son los diferentes grupos/tipos en los que se dividen los elementos
que se van a monitorizar.

e Items: Elementos que recogen informacion para la monitorizacién del sistema.

e Triggers: Disparadores/alertas que se generan cuando se cumple la expresién
que se especifica. Estos se asocian a un item y se pueden establecer dependencias
entre ellos de tal forma que si se producen fallos que desencadenan otros, se eviten
alertas en cascada.

e Graphs: Permite definir graficos compuestos de varias métricas para después
analizar la informacion recogida y poder mostrarlos en las pantallas asociadas a
cada host.

e Screens: Permite definir diferentes pantallas con los graficos combinados que se
han generado, o con graficos simples de los elementos establecidos.

e Discovery rules: Permite definir reglas para descubrir elementos de forma
automatica para el host. También se permite definir triggers y graficos sobre
estos.

e Web scenarios: Define un escenario web principal sobre el que se van a realizar
diferentes comprobaciones mediante diferentes pasos, por ejemplo, que el acceso
a la web se puede realizar correctamente, que se puede realizar el login o una

accion y esto devuelve el resultado esperado.

D.1. Elementos

La configuracién de los items que se encargan de recoger la informacién a

monitorizar consta de los elementos que aparecen en la siguiente Figura D.1.
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Cabe destacar que existen diferentes tipos en los elementos que se desean

monitorizar, donde los mas utilizados en ese sistema son:

e Simple checks: Realiza consultas directamente sobre los hosts sin necesidad de
instalar el agente. En la documentacion [5] se encuentran las comprobaciones que
se pueden realizar con sus correspondientes claves y parametros.

e SNMP agent: Este tipo permite monitorizar dispositivos de red realizando sobre
ellos consultas SNMP consultando sus correspondientes MIBs sin necesidad de
instalar el agente de Zabbix. Para este tipo de consulta es necesario definir los
siguientes parametros Figura D.2.

e Zabbix agent: La mayoria de la informacion se recoge de esta forma, donde
es el servidor quien realiza la peticion de informacion sobre el agente de Zabbix
de cada host, y este le envia la informacién para que el servidor la procese y la
almacene. En la documentacién [5] se encuentran las diferentes claves que existen
con los parametros que estas necesitan.

e Zabbix agent active: Este tipo de recogida de la informacién es mas costoso
ya que es el agente Zabbix quien tiene que preguntar al servidor por la lista de
consultas que tiene que realizar (se configura en fichero de configuracién de cada
host cada cuanto se realiza), y cuando recibe la informacién comienza a realizar

los chequeos y enviar la informacién correspondiente cada intervalo de tiempo

definido.
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Ademas de estos elementos, también es posible crear elementos calculados a partir

de otros, monitorizar ficheros de log, realizar chequeos mediante ssh, telnet, ipmi y

otros que se encuentran en el siguient enlace [16].

Mame

Type

Key

Type of information
Data type

Units

Use custom multiplier
Update interval {in sec)

Custom intervals

History storage pericd (in days)
Trend storage pericd {in days)
Store value

Show value

Mew application

Applications

Populates host inventory field

Descriplion

Total memory

Zabbix agent ¥
vm.memory.size[tofal]
Numeric (unsigned) ¥
Decimal ¥

B

B0

Interval

Scheduling

365
Asis v

Asis

-Mone-

CPU

Filesystems
General

ICMP

Memory

Mebwork interfaces
Qs

Perfarmance
Processes

-Mone- ¥

Enabled |+

| Clone | | Delete | | Cancel |

Figura D.1: Elementos de configuracion de un item

Period
50 || 1-7,00:00-24:00

¥ | show value mappings
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Select

Action
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key | ifMumber
SNMP OID | IF-MIB:ZiiNumber.0

SHMP community | {FSNMP_COMMUMITY}

Figura D.2: Parametros de configuracién de SNMP agent

Otro de los elementos relevantes es la personalizacion del periodo durante el cual
se desea monitorizar. En este caso se ha decidido monitorizar todos los elementos
24/7 ya que se desea detectar posibles fallos en todo momento pero en otros casos
podria resultar interesante reducir la cantidad de informacién recogida en momentos
innecesarios.

La forma en la que se puede almacenar cada dato puede adaptarse al tipo de dato,
siendo tal y como se recoge, como la diferencia entre el valor anterior y el actual,
o como la diferencia entre ambos entre el tiempo que ha pasado para calcular la
velocidad. Y para la forma en la que se muestra, existen los siguientes mapeos de
valores predefinidos segun diferentes aplicaciones Figura D.3 donde se relaciona el dato
recogido con el estado que este representa, y se pueden anadir nuevos mapeos a esta

lista desde Administration - General - Value mapping.

D.2. Triggers

Para los triggers se permite definir los elementos que se distinguen en la Figura D.4.

Entre ellos destacan:

e Nivel: La importancia de la alerta generada, que se divide en 6 niveles.

e Expresion: Es el elemento mas importante del trigger ya que cuando esta
expresion se cumple, se genera la alerta. Se define sobre un elemento y para crear
la expresién existen diferentes modos que se pueden observar en la documentacion
[5].

e Recuperacion: La recuperacion puede realizarse cuando se deje de cumplir dicha
condicién, cuando se cumpla otra expresion definida como recovery expression, o
de ninguna forma.

e Modo de generacion de eventos: En general, se definird como simple ya que
si es multiple generard un nuevo evento cada vez que se detecte el mismo fallo.

e Evento de cierre: Puede cerrar todos los problemas o solo si los tags coinciden.

e Tags: Permiten etiquetar elementos a nivel de trigger para aportar mas
flexibilidad como asociar acciones en funciéon de los tags. En este caso no se

han utilizado.
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Maintenance status

MySQL - Status

Service slale

SHNMP device status (hrDeviceStatus)

SNMP inferface status (ifAdminStatus)

SHMP interface status (ifOperStatus)

Value cache operaling mode

Vilware status

Vidware VifualMachinePowerState

Windows service startup type

Windows service stale

Zabbix agent ping stalus

e Permitir cierre manual: Por defecto,

administrador pueda cerrarlo cuando desee.

se marcarda para permitir que el

0 = mormal
1 = in maintenance
2 = no data collection

0= Mo
1=Yes

0 = Down
1=Up

1 = unknown
2 = running
3 = waming
4 = festing

53 = down

1=up
2 = down
3 = testing

1=up

2 = down

3 = festing

4 = unknown

5 = dormant

& = notPresent

7 = lowerLayerDown

0 = Normal
1 = Low memory

0 = gray
1= green
2 = yellow
3=red

0 = powerad Off
1 = poweredOn
2 = zuspended

0 = Automalic

1 = Automafic delayed
2 = Manual

3 = Disabled

4 = Unknown

0 = Running

1= Paused

2 = Start pending

3 = Pause pending

4 = Conlinue pending
5 = Stop pending

& = Stopped

7 = Unknown

255 = Mo such service

1=Up

Figura D.3: Mapeo segun aplicaciéon valor-estado
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Mame | Free swap memory is less than 90% on {HOST.NAME}

Severity Mot classified Information Warning High Dizaster

Expression | {Template OS5 Basic:system swap size[ pfree] last(0)}=11 Add

Expression constructor

QK event generation Expression Recovery expression Mone

PROBLEM event generation mode Multiple

0K event closes All problems if tag values match

Tags
tag value Remove

Allow manual close
URL

Description

Enabled |+

| Clone | | Delete | | Cancel |

Figura D.4: Elementos de configuracion de un trigger

D.3. Graficos

En la siguiente Figura D.5 se pueden observar los elementos de configuracion de los
graficos.

Cabe destacar que se permite definir 4 tipos de graficos, de lineas que marcan la
evolucion de las métricas, de lineas con el area rellena, de porciones, y de porciones
separadas. Para la mayoria de informacion los graficos utilizados son de los dos primeros
tipos ya que estos permiten ver el histérico mientras que los otros solo permiten
ver la informacién en un momento concreto y en este caso se desea poder analizar
la informacién histérica. También se permite fijar los valores maximos y minimos a

mostrar de forma fija, calculada o en funciéon de elementos monitorizados.

D.4. Pantallas

Se permite definir varias pantallas donde se van a mostrar los elementos
monitorizados en la disposicion que se quiera, formando filas y columnas y ajustando
el ancho tanto de las pantallas como de los elementos que se encuentran en ellas como

se quiera, ajustando los parametros mostrados en la Figura D.6 para cada elemento.
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Name | Memory usage
Width 900
Height 200
Graph type | Mormal v
Show legend ¢
Show working time [+
Show triggers |+
Percentile line (left)

Percentile line (right)

Y axis MIN valug | Fixed ¥ | 0.0000
¥ axis MAX valug | ltem ¥ | Template OS Basic: Total memory Selact
Items Name Function Draw style Y axis side  Colour Action
1: Template OS Basic: Free memory avg ¥ Line v oLet ¥ . 009900 Remove
2 Template OS Basic: Total memory avg ¥ Line v oLet ¥ . 000099 Remove
3 Template OS Basic: Used memory avg ¥ Ling v oLet ¥ . 990000 Remove

Add

[ cione | [ eiete | [ cancel |

Figura D.5: Elementos de configuracién de un grafico

Resource | Graph A
Graph
Select
Width 500
Height 100
Horizontal align Left m Right
Vertical align Top m Bottom
Column span 1
Row span 1

Figura D.6: Elementos de configuracién de una pantalla

Ademas, los elementos graficos que se pueden representar en las pantallas y se

pueden mostrar son:

e Graficos simples: Generados automdticamente a partir de la informacion
recogida de cada item.

e Graficos: Graficos que se han definido como se ha indicado en el apartado
anterior Seccion D.3.

e Prototipos de graficos simples: Generados automaticamente a partir de los
elementos que se descubren a partir de las reglas definidas, como se explica en la

Seccion D.5.
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e Prototipos de graficos: Graficos que se han definido para los elementos que se
descubren, como se explica en la Seccién D.5.

e Texto: Informacion recogida de los items definidos pero de forma textual en vez
de en gréficos.

e URL: URL introducida para crear, por ejemplo, un enlace directo a otra pantalla

de monitorizacién o a una web concreta que se estd monitorizando.

D.5. Reglas descubrimiento

Para facilitar la tarea de monitorizacién, Zabbix proporciona un mecanismo que
permite descubrir automaticamente algunos de los elementos de monitorizacion. Estos

elementos son:

e Sistemas de ficheros.
Interfaces de red.
SNMP OIDs.

CPUs y cores.
ODBC SQL queries.

e Servicios de Windows.

En este sistema, se han utilizado los tres primeros descubrimientos en plantillas
como se ha explicado anteriormente.

Para definir este tipo de monitorizacién, solo se necesita conocer la clave necesaria
para cada tipo de descubrimiento, y después sobre él definir los distintos items, triggers,
graficos o hosts que constan de los mismos elementos que se han ido explicando, excepto
que para la monitorizacion en lugar de poner en nombre concreto, hay que utilizar una
macro que posteriormente se completara con el nombre del elemento descubierto. En

la documetacion se encuentra informaciéon méas detallada y algunos ejemplos [5].

D.6. Escenarios web

Para la monitorizacién de webs, se permite definir un escenario con los elementos
que se ven en la Figura D.7, donde se pueden incluir variables para utilizarlas
posteriormente en los diferentes pasos.

Tras definir el escenario, se definen los diferentes pasos que se desean comprobar
Figura D.8, por ejemplo el correcto funcionamiento de diferentes webs o el login

Figura D.9 en ellas mediante la utilizacién de variables de usuario y contrasena.
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Scenario  Steps  Authentication

Name | Zabbix frontend
Application | Web v

Mew application

Update interval (in sec) 300
Attempts 1
Agent | Zahbix v

HTTP proxy | hitp:/ffuser:password]@]proxy.example.com[:pori]

Variables | {username}=Admin
{passwordi=xXxXxxx

Headers

Enabled ¥/

| Clone | | Clear history and trends | | Delete | | Cancel |

Figura D.7: Elementos de configuraciéon de un escenario web

Steps Name Timeout URL Required Status codes Action
1. Index 15sec  http://10.250.14.107/zabbix/index.php Username 200 Remove
2. Login 15sec  hitp:/i10.250.14.107/zabbix/index.php 200

Figura D.8: Pasos definidos en monitorizaciéon web

Name | Index Mame | Login
URL | hitp://10.250.14.107/zabbix/index. php URL | http:/110.250.14.107/zabbix/index.php
Post Fost n & d={p } ign in
|
Variables Variables
|
Headers Headers

Follow redirects |+ Follow redirects
Retrieve only headers [ Retrieve only headers [
Timeout 15 Timeout 15
Required string | Username Required string

Required status codes | 200 Required status codes | 200

Figura D.9: Elementos de configuracién de pasos en escenarios web
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D.7. Scripts externos

Para ejecutar scripts externos a Zabbix que se encuentran en el servidor es
necesario ubicar el script a ejecutar en el servidor de Zabbix en el directorio
Jusr/lib/zabbiz/externalscripts/ y asignarle todos los permisos para que pueda ser
ejecutado remotamente. Para monitorizar los elementos del script se debera crear un
item con el nombre del script y los parametros que se desea pasar entre corchetes de

la siguiente forma: nombreScript/parl,par2..]

D.8. Escalado de problemas

El escalado de problemas que se puede utilizar para avisar a un usuario o
administrador del sistema cuando el problema es muy grave, cuando perdura en el
tiempo sin solucionarse o cuando se ha intentado solucionar automaticamente pero
no se ha resuelto, en Zabbix se puede implementar mediante la definicién de acciones
en Configuration - Actions - Triggers. También se ofrece el mecanismo para realizar
acciones cuando se ha resuelto un problema utilizando Recovery operations. Los pasos

que se deben seguir para su implementacion se explican en la Subseccion D.11.2.

D.9. Mantenimiento

Para ejecutar tareas de mantenimiento en los hosts, se pueden establecer periodos de
mantenimiento en el servidor de monitorizacion para cada hosts desde Configuration
- Maintenance. De esta forma se permite seleccionar si en este periodo va a seguir
recogiendo la informacion del hosts Figura D.10 y por tanto, disparando los triggers si
se encuentran fallos para poder analizarlos a posteriori sabiendo que en este periodo se
han realizado cambios en el hosts pero se quiere ver como se ha comportado ante estos,
o si por el contrario se va a anular la recogida de datos ya que se trata de periodos
de mantenimiento donde se pueden producir fallos y dar falsas alertas, y se pretende
evitar este comportamiento. Ademas permite definir subperiodos dentro del periodo

principal Figura D.11 y los hosts o grupos a los que afecta Figura D.12.
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Mame | Hostl

Maintenance type | With data collection

Active since 2097 |-| 07 |- 05 00 |: 00
Active till 2017 - 07 |- 05 15 00

Description | pruebas de mantenimiento

Figura D.10: Definicion de configuracion principal del periodo de mantenimiento

Periods  Period type Schedule Period Action
Cne time only 2017-07-05 00:00 12h Edit Remove
Mew

Figura D.11: Definiciéon de periodos de mantenimiento

Hosts in maintenance

In maintenance Other hosts | Group | Discovered hosts v
Host1 zabhbix
4
>
Groups in maintenance In maintenance Other groups

Controladores Dominio
Dizcovered hosts
Linux servers
4 My30QL servers
Switches
Webs corporativas
Windows servers
Zahbix servers

Figura D.12: Hosts o grupos a los que afecta el mantenimiento

D.10. Plantillas

En la Figura D.13 se observan los elementos basicos de configuracién de un template,
donde se le asigna un nombre, los grupos a los que pertenece, los hosts a los que se
se asigna y una breve descripcion. En la siguiente Figura D.14 se puede relacionar la
plantilla con otras, de tal forma que al aplicar esta plantilla, se aplicaran también las
que han sido relacionadas con esta. A continuacién en Figura D.15 se observa donde

definir las macros que se aplican a los elementos de dicha plantilla en concreto.
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Después se pueden observar los diferentes elementos que forman parte de una
plantilla y que se ha explicado anteriormente en detalle como configurarlos. Dichos
elementos son las aplicaciones Figura D.16 que se han definido en la plantilla y cuantos
elementos se le ha asignado a cada una, los elementos definidos Figura D.18 junto con
su informacion principal como los triggers que tienen asociados, la clave que se usa
para recoger la informacion, la frecuencia con la que se recoge la informacion, durante
cudnto se guarda el histérico y las tendencias, el tipo de chequeo, la aplicacién/es
a la que pertenece y su estado, es decir, si estd activada o no y los posibles filtros
Figura D.17 que se pueden aplicar para la busqueda de dichos elementos.

También se pueden ver los triggers definidos Figura D.19 junto a su estado, los
graficos Figura D.20 compuestos por los datos recogidos pertenecientes a distintos
elementos, las pantallas Figura D.21 donde se representan los distintos graficos para
poder observar en la misma ventana todas las graficas y datos relevantes de un host
y las reglas de descubrimiento Figura D.22 junto a los elementos, triggers y graficos

asociados a los datos recogidos por estas.

All ternplstes / Template OS5 Basic  Applications 11 tem= 26  Triggers 18 Graphs 3 Screens 2 Discoveryrules2  Aeb scenarios

Template  Linked templates Macros

Tempista name | Templste 05 Basic

Visible name
Groups  In groups Other groups
Templates Controdadores Dominio
Windows servers Catabasez
Dizcovered hosts
a4 Hypervisors.
Linux senvers
» MNetwaork
Switches
Wiriuzl machines
\\iebs corporativas
Zabbix servers
Mew group
Hosts [ templates | Other | group | Confrodadores Dominio ¥
aposrvl
hwida0020
hvital174
hvilx=(152 a4
hilxili251
hwilx0252 »
hvil=0271
hvi1=0205
hwilxl239
hwilxl240
Description

-

| Full clone | Daleme | | Cielete and claar | | Cancel

Figura D.13: Aspectos basicos de una plantilla
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All templates [ Template OF Basic  Applcations 11 Hems 28 Triggers 15

Template

Linked templates | Macros

Linked templates  name
Template App Zabbiz Agent

Template ICMP Ping

Graphs 3 Screens 2 Discoveryrules 2 \Wieb scenarios

Action

Unlink Undink and clear

Link new templates
| type here to search

|| select |

| Clone | | Full clan= | | Delete | | Cizlete and clear | | Cancel |

Figura D.14: Relacién de plantillas

All templates § Template &5 Basic  Applcations 11 hems 28 Triggers 15

Template

Al tempiates / Template OS Basic

o

o

o

o

o

o

o

o

o

o

Application &
]

Filesystams

Ganersl

Template ICMP Fing: ICMP
Memary

Network interfaces.

o=

Performance

Processes

Services

Template App Zabbix Agent: Zabbix agert

Linked ternplates | Macros

Graphs 3 Screens2 Discoveryrubles2  Wieb scenanios

| Inherited and template macros

Macro Walue
IEMACRO} = | value

| =

Add

| Clone | | Full clane | | Delete | | Cizlete and clear | | Cancel |

Figura D.15: Definicion de macros

Appiicstons 11 hems 28 Triggers15 Graphs3 Screens2  Discoveryrules? Wb scanarios

ltems 4

Items ¢

ltems 2

Items 3

liems &

Items 1

liems 4

ltems 1

liems &

Figura D.16: Aplicaciones definidas
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Alltemplates / Template OS Basic  Applicaions 11 Hems 26 Triggers 15 Graphs3  Sereens2

—
Host |REWEETe:EE0E S
B —

Discoveryrules 2 Web scenarios

Fiter &

e e -
upsmemaitmses [ wsory o) [ s
S “oggers

o e
]
Subfilter affects only filtered data
APPLICATIONS
CPU4 Flesystems 4 Genersi? ICMP3 Memory3 OS1 Performance ¢ Processes | Zabbix agent3
TYPES
Simple check 3 Zabbix agent 23
TYPE OF INFORMATION
Charscter 2 Numeric (foat) 12 Numeric (unsignad) 11
STATUS
Disabled & Enabled 20
TEMPLATE
me! 7

WITH TRIGGERS
Withaut tggars 2
HISTORY
725 901
INTERVAL
301 8022 2000

Figura D.17: Campos de filtrado y busqueda de elementos
O Wizard Name Hey Interval History Trends Tyre Applications
=] System uptime sysimupime 1m 7d 3654 Zabbix agent Genersl
5] System information system.uname n Ta Zabbix agent Genersl
=] Tempiate IGMP Ping: IGMP ping iompping m 7a 2850 ‘Simple cneck \omP
@ Frae swap space system.swap.sizal free] im 7d 2884 Zabbix agent Memory
2 Free memory Toggers 1 vm.memory.sze(free] m Td 385d Zabbix agent Memory
=] Total memory. v memony szefiotal] 1m 7d 3654 Zabbix agent Memary
@ Used swap space system swap.sizel used] m 7 3650 Zabbix agent Memory
=] Used memory v memony.sizefused] m 7d 3854 Zabbix agent Memory
=] Free memary (pereentage) Triggers 2 vm memory sizelpavatable] m 7 3650 Zabbix agent Memory
=] Processor load (5 min average) systam.cou load]percpu.avgs] m d 2050 Zabbix agent =
=] Tots! swap space system.swap.size[total] m 7a 3850 Zabbiz agent Memory
=] Template App Zabbix Agent: Agent ping Triggers 1 ‘agent.ping m d 2050 Zabbix agent Zabbix agent
2 Free swap space (percentage) Tnggers 2 system.swap.sizel piree] m Td 385d Zabbix agent Memory
=] Tempiate ICMP Ping: ICMP lass Tosesa iomppingloss m 7d 25 Simpie chack icMe
SR Tempiate App Zabbix Agent: Version of zabbix_agert(d] running Tiggers 1 agent version " 7d Zabioix agent Zabbix agent
=] Tempizte ICMP Ping: IGMP responsa me Tropers {emppingsec m 7a 3850 Simpie cneck o

Figura D.18: Elementos

Alltempiates [ Template OS5 Basic  Appéoatons 11 tems26  Triggers 15 Graphs3  Soreens2  Discovery ruies 2

y caracteristicas principales de estos

Web scenarios

Fiter &

Severty [JEJ Motciessiied | information | Waming | Average | righ | Dasaster |

sus [

s [

O Severtya Name

Host information was changed an (HOSTNAME}

=] _ Template App Zabbix Agent: Hest name of zabbio_agenid was changad an {HOST.NAVE}

Template App Zabbix Agent: Version of zabbix_agent(d) was changed on {HOST.NAME)}
O waming Frae mamary & less than 89% cn {HOSTNAVE]

Template ICMP Ping: Ping loss s too high on {HOST NAME}
Depends on:
Template OF Basic: {HOSTNAME} is unavailatie by ICVP

a {HOSTNAME} has just been restarted
=) Frea swap memory is Iess than 80% on {HOST.NAME]
5] Template ICMP Ping: Respanse time is toa high on [HOSTNAME}

Depends on:
Template OF Basic: {HOSTNAME} is unavailable by ICMP

Free mamory is less than 100% on {HOSTNAME)
Free swap memory is less than 0% on {HOSTNAME]

Processor load i too high on {HOST NAWE]

Template App Zabbix Agent: Zabbix agent on {HOST.NAME] s unreachable for 5 minutes.
Toa many processes on {HOSTNANE}

Laek of fras memory on servar (HOST NAME)

Template ICMP Ping: [HOST NAME} is unavaiable by ICMP

Figura D

Expression
{Tempiste OF Basic: system uname diff{O}}>0

{Template OF Basic:agent hosiname Gifi0)>0

{Templzte OS Basic.agent version.diffl0)}=0
{Tempizte OS Basic:vm memory.sizepavailadie] lastD)<2

{Tempiste OS Basic:icmppingloss. min{5m|}>20

{Tempiste OS Basic:sysiem.uptme change{0}<0
{Tempiate OS Basic:system.swap.size] pires] last{0)}<21

{Tempiste OS Basizicmppingsec avg(8m)}>0.15

{Tempiste OS Basic:vm memory size[pavsilabie] lasO}<1
{Tempiste OF Basic system swap size] piree] last{0)}<11
{Tempiste OF Basic system cpu load[percpu avg 1] avg(Sm)}>5
{Tempiate OF Basic:agent ping.nodatal5mi}=1

{Templste OS Basic:proc.num(].awg(5m)}>200

{Tempizte OS Basic:vm memory.sizefres] last{O}}<10000

{Tempiste OF Basiicmpping max#3}=0

.19: Triggers definidos
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All templates / Template OS Basic  Appicstions 11 kems 28 Triggers 15  Graphs@ Seeens2  Discoveryrules2  \Web scenarios

Name Width Height Graph type
CPU load 800 200 Normal
Memory usage 800 200 Norma
Swmp ussge 800 200 Norma

Figura D.20: Graficos compuestos definidos

Alltemplates [ Template OF Basic  Appicatons 11 Hems 25 Triggers 15 Graphs 3 Discovery rules2  \Web soenarios
Name.a Dimens Actions
Matwork traffic 1x2 Properties Constructor
Systam parformance 2x4 Properiies Constructor
Figura D.21: Pantallas de grafi
All tempiates / Template OS Basic  Applications 11 tems 26 Triggers 15 Graphs3 Screens2 Discoveryrules2  Web scenarios
Namea rems osts ey [ Typ=
Mountes esystem aseavery ram prototypes 4 Graon prototyoes [ — P— n fER—
A — ram prototypes 2 Graon prototyoes [ — - n [E——

Figura D.22: Reglas de descubrimiento y sus elementos principales

D.11. Acciones

D.11.1. Auto registro

En la siguiente Figura D.23 se puede observar las operaciones que se realizan para
cada accién y la condicion que se debe cumplir para auto descubrir los hosts, anadirlos

a los grupos y asignarles las plantillas.

Mame a Conditions Operations
Auto registration Add host
Linux servers Host metadata like finux Add to host groups: Linux servers

Link to templates: Template OS Basic

MySQL servers Host metadata like mysgl Add to host groups: MySQL servers
Link to templates: Template App MySCQL

S0L servers Host name like sgis Add to host groups: SQL servers
Link to templates: Template Microsoft SQLServer

Windows servers Host metadata like windows Add to host groups: Windows servers
Link to templates: Template O3S Basic, Template Windows Event Log

Figura D.23: Reglas de auto registro definidas en Zabbix
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D.11.2. Triggers

Para realizar diferentes acciones cuando se detecta un problema y escalarlo en
funcién del tiempo que transcurra y las acciones que se realicen, es necesario definir
una accion donde mediante una condicion Figura D.24, se detecta el problema que se
quiere escalar. A continuacion se definen los siguientes pasos Figura D.25, que se trata
en este ejemplo de la ejecucion de un comando remoto en primer lugar, y en segundo
lugar se envia un email a todos los usuarios del grupo Zabbix administrators.

Estas acciones, se van ejecutando en orden y esperando el tiempo especificado
entre una y otra, excepto si no se especifica ninguno que se ejecutan secuencialmente
conforme se van ejecutando. Esto implica que si el problema se resuelve al realizar
la primera operacién, la segunda no se ejecutara. Ademas, del mismo modo que se
han definido estas operaciones, se podrian definir operaciones de recuperacion sobre la

misma operacion, en el apartado de Recovery operations.

MName | Ees:ar‘. winbind

Conditions abel Nam

m

A Trigger = Template App Winbind: Winbind is down on Template App Winbind Remove

New condition
Trigger name T || like T

Add

Figura D.24: Condiciones para deteccién de los problemas
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Default operation step duration 3600 | {minimum 60 seconds)

Default subject | {TRIGGER.STATUS}: {TRIGGER.NAME}

Default message | Trigger URL: {TRIGGER.URL}

ltem values:

1. ITEM.NAME1} (HOST.NAME 1} TEM.KEY1}): {ITEM.VALUET}
Original gvent ID: {EVENT,ID}

Pause operations while in maintenance |+

Operations  Steps Details Start in Duration (sec) Action
1 Run remote commands on current host Immediately Default i

Operation details o
Steps 2 - 2 (0 - infinitely)

Step duration 0 | {minimum 60 seconds, 0 - use action default)
Cperation fype | Send message v

Send to User groups  User group

Zabbix administrators

Send to Users  User Action

Sendonlyto |Email v

Default message ¢/

Conditions  |abel Mame Action

Figura D.25: Definicién de operaciones de escalado o recuperacién de problemas
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Anexos E

Detalle de implementacion de
politicas

E.1. Template ICMP Ping

ICMP response time Triggers 1 icmppingsec am 90d 730d Simple check

ICMP ping Triggers 1 icmpping am a0d 730d Simple check

Figura E.1: Items y caracteristicas de Template ICMP Ping

Warning Responsze time is too high on {HOST.NAME} {Template ICMP Ping:icmppingsec.avg(10m)}=2
Depends on:
Template ICMP Ping: {HOST NAME} is unavailable by ICMP

Average {HOST.NAME} is unavailable by ICMP {Template ICMP Ping:icmpping.last(0)}=0

Figura E.2: Triggers, expresiones y dependencias de Template ICMP Ping

E.2. Template App Zabbix Agent

Agent ping Triggers 1 agent ping am 1d 0d Zahhix agent

Version of zabbix_agent{d) running Triggers 1 agent.version 1d 7d Zahhix agent

Figura E.3: Items y caracteristicas de Template App Zabbix Agent
- Version of zabbix_agent(d) was changed on HOST.NAME} {Template App Zabbix Agent:agent.version.diff{0)}=0

Average Zabbix agent on {HOST.NAME} is unreachable for 5 minutes {Template App Zabbix Agent-agent.ping.nodata({5m)}=1

Figura E.4: Triggers, expresiones y dependencias de Template App Zabbix Agent
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E.3.

Template OS Basic

Free memory vm.memory.size[free] 5m a0d 730d Zahbix agent
CPU load system.cpu.load],avg] 5m a0d 730d Zahbix agent
System information system.uname 1h 7d Zabbix agent
Total memory vm.memory.size[total] am 90d T30d Zabbix agent
Free memory (percentage) vm.memaory.size[pavailable] am 90d T30d Zabbix agent
Used swap space system.swap.size[,used] 5m 90d 730d Zabbix agent
Used memory vm.memory.size[used] am 90d 730d Zabbix agent
Total swap space system.swap.size[,total] 5m 90d 730d Zabbix agent
System uptime Triggers 1 system.uptime 1h 1d 0d Zabbix agent
Template ICMP Ping: ICMP response time icmppingsec am a0d T30d Simple check
Template ICMFP FPing: ICMP loss icmppingloss am a0d T30d Simple check
Free swap space system.swap.size[.free] 5m 90d 730d Zabbix agent
Template App Zabbix Agent: Agent ping agent.ping am 1d 0d Zabbix agent
Template ICMP Fing: ICMP ping icmpping am a0d T30d Simple check
Template App Zabbix Agent: Version of zabbix_agent(d) running agent.version 12h 7d Zabbix agent
Free swap space (percentage) system.swap.size[,piree] 5m 90d 730d Zabbix agent
Mumber of processes proc.numf] am a0d T30d Zabbix agent

Figura E.5: Items y caracteristicas de Template OS Basic

Host information was changed on {HOST.NAME}
Template App Zabbix Agent: Version of zabbix_agent{d) was changed on {HOST NAME}

{HOSTNAME]} has just been restarted

Warning Template ICMP Ping: Response time is too high on {HOSTNAME}
Depends on:
Template OS Basic: {HOSTNAME} is unavailable by ICMP

Warning Free swap memory is less than 20% on {HOST NAME}

Warning Free memory is less than 10% on {HOST NAME}

Warning Template ICMP Ping: Ping loss is too high on {HOST NAME}
Depends on:

Template OS Basic: {HOSTNAME} is unavailable by ICMP
Warning Too many processes on {HOST NAME}
Template App Zabbix Agent: Zabbix agent on {HOST. NAME} is unreachable for 5 minutes
Lack of free memory on server {HOST.NAME}
Free memory is less than 5% on {HOST.NAME}
Processor load is too high on {HOST NAME}
Free swap memory is less than 10% on {HOST.NAME}

Template ICMF Ping: {HOST.NAME} is unavailable by ICMP

{Template O3 Basic:syslem.uname.diff{0)}=0
{Template OS Basic-agent version diff(0)}=0
{Template OS Basic:system uptime change(0)}<0

{Template OS Basic:icmppingsec.avg({10m)}=2

{Template OS Basic:system swap size[ pfree] last{0)}<20
{Template OS Basic:vm memory size[pavailable] last{0)}<10

{Template OS Basic:icmppingloss.min(10m)}=20

{Template OS Basic:proc.num[].avg{5m)}=300

{Template OS Basic-agent ping nodata{5m)}=1

{Template OS Basic:vm.memory sizelfree] last{0)}=10000
{Template OS Basic:vm.memory.size[pavailable].last{0)}<5
{Template OS Basic:system.cpu.load[,avg1].avg{10m)}>5
{Template OS5 BEasic.syslem_swap.size[ pfree].last{0)}<10

{Template OS Basic.icmpping.last(0)}=0

Figura E.6: Triggers, expresiones y dependencias de Template OS Basic

Free disk space on {#FSNAME}
Free disk space on {#FSNAME} (percentage)
Total disk space on {#FSNAME}

Used disk space on {#FSNAME}

vis fs.size[{#FESNAME] free]
vis fs.size[{#FESNAME], piree]
viz fo.cize[{#FSNAME} total] 1h

viz fs.size[{#FFSNAME} used]

Am 7d 730d Zahbix agent
Am 7d 730d Zahbix agent

7d 730d Zahbix agent
5m 7d 730d Zabbix agent

Figura E.7: Items y caracteristicas de descubrimiento de particiones de disco
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Average  Free disk space is less than 5% on volume {#FSNAME] {Template OS Basic:vis fs_size[[#FSNAME}, piree] last{0)}=5

Waming Free disk space is less than 10% on volume #FSMAME]} {Template OS5 Basic.vis.fs.size[{#FSMNAME}, piree] last{0)=10

Figura E.8: Triggers y expresiones de descubrimiento de particiones de disco

Incoming network traffic on #IFNAME] net.ifin[{#FNAME} am 7d 730d Zahhbix agent

Outgoing network traffic on {#IFNAME] net if out[[#IFNAME}] am 7d 730d Zabhix agent

Figura E.9: Items y caracteristicas de descubrimiento de interfaces de red

E.4. Template Windows Event Log:

MName Triggers Key Interval History Trends Type

Event log Application eventlog[Application,,"Warning|Error”,,,,skip] &m 7d Zahhbix agent (aclive)
Event log System eventlog[System,,"Warning|Errar”,,,,skip] am 7d Zahbix agent (active)
Event log general eventlogl,..,..] Am 1d Zahbix agent (active)

Figura E.10: Items y caracteristicas de Template Windows Event Log

Average | Application Error in Windows event log on {HOSTMAME} (({Template Windows Event Log:eventlog[Application,,"Waming|Error”,, skipliregexp{.*Error.*)}}==0)
Waming Application Warning in Windows event log on {HOSTNAME}  (({Template Windows Event Log:eventlog[Application,."Waming|Error”,.,.skipl.iregexp(. *Waming.*)})==0)
Average | System Error in Windows event log on {HOST.NAME} (({Template Windows Event Log:eventlog[System,,"Waming|Error”, , skip].iregexp(.*Error.*)}}==0)

Waming System Warning in Windows event log on {HOST.NAME} (({Template Windows Event Log:eventiog[System,,"Warning|Error”,,, skip].iregexp(.*\Warning.*)})<=0)

Figura E.11: Triggers y expresiones de Template Windows Event Log
E.4.1. Template Linux Log Messages:

Var/log/messages Triggers 1 log[ivarflog/messages,,,,skip] am 730d Zabhix agent (active)

Figura E.12: Item y caracteristicas de Template Linux Log Messages

Average | Errorin /varlog/messages on {HOST.NAME} (({Template Linux Log Messages loglivar/logimessages error,, skip].iregexp(.*)}==0)

Figura E.13: Trigger y expresién de Template Linux Log Messages
E.5. Template App Winbind:

MName Triggers Key Interval  History  Trends  Type

Winbind is running Triggers 1 system.runfwhinfo -p] am a0d Zabhbix agent

Figura E.14: Item y caracteristicas de Template App Winbind
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Severity a Mame Expression

Waming Winbind is down on {HOST.NAME} (({Template App Winbind:system.run[wbinfo -p).regexp(. *succeed.*}})=0)

Figura E.15: Trigger y expresién de Template App Winbind

Name | Restart winbind

Conditions  Label Mame Action

A Trigger = Template App Winbind: Winbind is down on Template App Winbind Remove

Figura E.16: Condicién para realizar la accion

Operations  Steps Details Start in Duration (sec)
1 Run remote commands on current host Immediately Default

2 Send message to users: Admin (Zabbix Administrator) via Email 00:01:00 Default

Operation details o
Sieps 1/- 1 {0 - infinitely)

Step duration 0 | {minimum &0 seconds, 0 - use action default)

Operation type | Remote command

Targetlist  Target Action
Current host Remove
Mew

Type | Custom script «

Execute on Zabbix agent Zabhix server

Commands | sudo fetc/init.dfwinbind start

Figura E.17: Ejecucién del comando remoto
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Sieps 2 - 2 {0 - infinitely)
Step duration 0 | {minimum &0 seconds, 0 - use action default)

Operation type | Send message v

Send to User groups  User group Action
Add
Sendto Users  User Action
Admin (Zabbix Administrator) Remove
Add

Send only to | Email  *

Default message

Figura E.18: Envio del correo al administrador
E.6. Template App HTTP Service

HTTF service is running Triggers 1 net.tep.service[http] am 90d 730d Simple check

Figura E.19: Item y caracteristicas de Template App HTTP Service

Average HTTFP service is down on {HOST.NAME} {Template App HTTF Service:net tcp service[hitp]. last()}=0

Figura E.20: Trigger y expresién de Template App HTTP Service
E.7. Template App HTTPS Service

HTTPS service is running Triggers 1 net.tcp.service[hitps] 5m a0d 730d Simple check

Figura E.21: Item y caracteristicas de Template App HTTPS Service

Average HTTFS service is down on {HOST.NAME} {Template App HTTPS Service:net tcp service[https] last{)}=0

Figura E.22: Trigger y expresién de Template App HTTPS Service

E.8. Template App CVS Service:

CV5S senvice is running Triggers 1 net.tcp.senviceltep,, 2401] am a0d 730d Simple check

Figura E.23: Item y caracteristicas de Template App CVS Service
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Average

Figura E.24: Trigger y expresién de Template App CVS Service

E.9.

CVS service is down on {HOST.NAME}

{Template App CWS Service:neticp serviceltcp, 2401] last()}=0

Template SSL Cert:

Template App HTTPS Service: HTTPS service is running  Triggers 1 net.tep.service[https]

{ESNI} SSL certificate validity

S5L certificate issuer

zext_ssl|_cert.sh[-i,{HOST.CONN}, {555L_PORT]}.{35NI}]

5m

1d

90d

od

Figura E.25: Ttems y caracteristicas de Template SSL Cert

SSL certificate on {HOSTNAME} expires in less than 90 days ({ITEM.VALUE} days remaining)

Depends on:

Template SSL Cert: SSL certificate on {HOSTNAME} expires in less than 60 days ({ITEM.VALUE} days remaining)
SSL certificate on {HOSTNAME} expires in less than 60 days ({ITEM.VALUE} days remaining)

Depends on:

Template SSL Cert: SSL certificate on {HOSTNAME} expires in less than 30 days ({ITEM.VALUE} days remaining)

‘Warming SSL certificate on {HOSTNAME} expires in less than 30 days ({ITEM.VALUE} days remaining)

Depends on:

Template SSL Cert: SSL certificate on {HOSTNAME} expires in less than 15 days ({ITEM.VALUE} days remaining)

Average Template App HTTPS Service: HTTPS service is down on {HOST.NAME}
Average SSL certificate on {HOSTNAME} expires in less than 15 days ({ITEM_VALUE} days remaining)
Depends on:

{Templaie SSL Certnet icp service[hitps] last{}}=0

Template SSL Cert: SSL certificate on {HOSTNAME} expires in less than 7 days ({ITEM.VALUE} days remaining)

SSL certificate on {HOSTNAME} expires in less than 7 days ({ITEM VALUE} days remaining)
Depends on:
Template SSL Cert: SSL certificate on {HOSTNAME} expired

- SSL certificate on {HOSTNAME} expired

730d

Simple check
External check

External check

{Template SSL Certzext_ss|_cert sh[-d {HOST.CONM} {SSSL_PORT}{5SNI}] last(0)}<090

{Template SSL Certzext_ss|_cert sh[-d {HOST CONM} {SSSL_PORT}{5SNI}] last(0)}<60

{Template SSL Certzext_ss|_cert sh[-d {HOST.CONM} {SSSL_PORT}{5SNI}] last{0)}<30

{Template SSL Certzext ss|_cert sh[-d {HOST.CONN} {3SSL_PORT} {$SNI} last{0)}<15

{Template SSL Certzext_ss|_cert sh[-d {HOST CONN} {SSSL_PORT} {3SNI}] last{0)}<7

{Template SSL Certzext_ss|_cert sh[-d {HOST CONN} {SSSL_PORT} {3SNI}] last{0)}<0

Figura E.26: Triggers, expresiones y dependencias de Template SSL Cert

E.10.

My3SQL delete operations per second
My SQL begin operations per second
MySQL bytes sent per second

IMySQL bytes received per second
MySQL slow queries

IMySQL queries per second

My3SQL connections

My3QL commit operations per second
Iy 3L version

My SQL status

My SQL rollpack operations per second
My SQL insert operations per second
IMySQL select operations per second

IMySQL update operations per second

Template App MySQL:

mysql.status[Com_delete]
mysql.status[Com_begin]
mysql.status[Bytes_sent]
mysql.status|Bytes_received]
mysql.status[Slow_queries]
mysql status]Questions]
mysql status[Connections]
mysql status[Com_commit]
mysql.version

mysql.ping
mysql.status[Com_roliback]
mysql.status[Com_insert]
mysql.status][Com_select]

mysgl.status[Com_update]

am

5m

am

5m

5m

5m

5m

5m

1d

5m

5m

am

5m

5m

90d

90d

90d

90d

90d

90d

90d

90d

7d

90d

90d

90d

90d

90d

730d

730d

730d

730d

730d

730d

730d

730d

730d

730d

730d

730d

730d

Figura E.27: Ttems y caracteristicas de Template App MySQL
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Zabbix agent



Average

E.11.

SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:
SQL Default Instance:

SQL Default Instance:

Figura E.29:

Waming  SOL Default Instance:
Waming = SCL Default Instance:
Waming  SOL Default Instance:
Average | SOL Default Instance:
Average | SQL Default Instance:

MySQL is down

Figura E.28: Trigger y expresién de Template App MySQL

Template Microsoft SQLServer:

Service State - SQL Server
Service State - SQL Agent
Page Life Expeciancy

Total Server Memaory
Transactions per second
Number of Range Scans/sec
Index Searches/sec

Full Scans / sec

MNumber Users Connected
Number of Probe Scansisec
Database Pages

Blocked Processes

% Processor Time

Mumber of Deadlocks per second

Data File Size

Lock Waits per second
Lengest Running Transaction
Number Failed Jobs

Log File Size

S0L Default Instance: Number of Deadlocks per second

Average
- S0L Default Instance: Number Failed Jobs
- SQL Default Instance: Service State - SQL Server

S0L Default Instance: Service State - SQL Agent

Many Blocked Processes: {ITEM VALUE}
Long running transaction: {ITEM.VALUE} seconds
Many Blocked Processes: {ITEM VALUE}

Page Life Expectancy low: {ITEM.VALUE}

Triggers 1

Triggers 1

Triggers 2

Triggers 1

Triggers 1

{Template Microsoft SQLServerperf_counter\SQLServerLocks(_Total)\Number of Deadlocks/sec’] last{0)}>0

service_state]MSSQLSERVER]

service_state[SQLServerAgent]

peri_counter["SQLServer.Buffer Manager'\Page Life Expeciancy”]
perf_counter["SQLServer:Memory ManageriTotal Server Memory (KB)'"]
perf_counter[\SQLServer: Databases(_Total)\Transactions/zec’]
perf_counter[\SQLServer:Access Methods\Range Scans/sec’]
perf_counter[\SQLServer:Access Methodsiindex Searches/sec’]
peri_counter["SQLServer Access Methods\Full Scans/sec”]
perf_counter[SQLServer:General Statistics\User Connections”]
perf_counter["SQLServerAccess Methods\Probe Scans/zec”]
perf_counter[\SQLServer:Buffer Manager\Database pages"]
perf_counter[\SQLServer:General Statistics\Processes blocked']
peri_counter["Frocess(sgleen)\% Processor Time"]
perf_counter["SQLServer:Locks(_Total)\Mumber of Deadlocksisec”]
perf_counter["SQLServer Databases(_Total)\Data File(s) Size (KB)")
perf_counter[\SQLServer:Locks(_Total)\Lock Waits/sec”]
perf_counter[\SQLServer: Transactions\Lengest Transaction Running Time']
peri_counter[SQLAgent Jobs(_Total)\Failed jebs™]

perf_counter["SQLServer:Databases(_Total)\Log File(s) Size (KB)"]

{Template Microsoft SQLServer-perf_counter[\SQLAgent-Jobs(_Total)\Failed jobs'].change{0)}>0

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

5m

1h

5m

{Template Microsoft SQLServer-perf_counter\SQLServer-General Statistics\Processes blocked™] last{600)}>10

{Template Microsoft SQLServerperf_counter\SQLServerGeneral Statistics\Processes blocked™] 1ast(600)}=20

{Template Microsoft SQLServer.perf_counter"SQLServer.Bufier ManageriPage Life Expectancy'].last(300)}<300

90d

aod

aod

aod

90d

90d

god

aod

aod

aod

90d

god

aod

aod

aod

90d

god

aod

aod

Long running transaction: {ITEM.VALUE} seconds {Template Microsoft SQLServer.peri_counter["\SQLServer.Transactions\Longest Transaction Running Time'].last(0)}>7200

{Template Microsoft SQLServer.peri_counter["\SQLServer.Transactions\Longest Transaction Running Time"].last(0)}=3600

{Template App MySQL:mysql.ping.last{0)}=0

730d

730d

730d

730d

730d

730d

730d

730d

730d

730d

730d

730d

730d

730d

730d

730d

730d

730d

730d

Items y caracteristicas de Template Microsoft SQLServer

Zabbix agent
Zabbix agent
Zabhix agent
Zabbix agent
Zabbix agent
Zabbix agent
Zabbix agent
Zabhix agent
Zabbix agent
Zabbix agent
Zabbix agent
Zabbix agent
Zabhix agent
Zabbix agent
Zabbix agent
Zabbix agent
Zabbix agent
Zahbix agent

Zabbix agent

{Template Microsoft SQLServerservice_state[MSSQLSERVER] last(0)}=0 and {Template Microsoft SQLServer service_state[MSSQLSERVER].last(0)}<255

{Template Microsoft SQLServerservice_state[SQLServerAgent] last{0)}>0 and {Template Microsoft SQLServer service_state[SQLServerAgent] last{0)}<255

Figura E.30: Triggers y expresiones de Template Microsoft SQLServer

E.12.

Template SNMP Generic:

Device contact details

Device description

Device location

Device name

Device uptime

sysContact 1d 7d

sysDescr 1d 7d

sysLocation 1d 7d

sysMame 1d 7d

sysUpTime 1d 7d

0d

SMMPvZ agent

SMNMPv2 agent

SMMPvZ agent

SMMPvZ agent

SNMPv2 agent

Figura E.31: Items y caracteristicas de Template SNMP Generic
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E.13. Template SNMP Interfaces:

Mame

Type

Key

SMMP CID

SMMP community

Metwork interfaces

SMMPvZ agent r
iflndex
discovery[{FSNMPVALUEL IF-MIB-ifindex [#SNMPSTATUSY IF-MIB: - fOperStatus]

[ESNMP_COMMUNITY?}

Figura E.32: Regla de auto descubrimiento de Template SNMP Interfaces

Fiters  Label Macro

Reqular expression /

A {#SNMPSTATUS] matches | 1 I

Figura E.33: Filtro de estado de auto descubrimiento de Template SNMP Interfaces

Inbound emors on interface {#SNMPVALUE} ifinErrors[{#SMMPWVALUE}] am a0d 730d SMNMPv2 agent
Incoming traffic on interface #SNMPVALUE]} ifinOctets[{#SNMPVALUE} Am and 730d SMNMPv2 agent
Operational status of interface #SNMPVALUE} ifOperStatus[{#SNMPVALLUEY] am a0d 730d SMNMPv2 agent
Cutbound errors on interface #FSNMPVALUE] ifOutEmors[#SNMPVALUE}] am a0d 730d SNMPv2 agent
(Outgoing traffic on interface #SNMPVALUE]} ifOutO ctets[(#SNMPVALLUEY] Am and 730d SMMPv2 agent

Figura E.34: Items y caracteristicas de auto descubrimiento de Template SNMP

- Operational status was changed to INACTIVE on {HOST.NAME} interface [#SNMPVALUE} {Template SNMP Interfaces:fOperStatusl#SNMPVALUE]Ldiff{0}}=1 and {Tempiate SNMP Interfaces ifOperStatusl#SNMPVALUEY last(}=0
- Operational status was changed to ACTIVE on {HOST NAME} interface {#SNMPVALUE} {Template SNMP Interfaces:ifOperStatus[{#SNMPVALUE}] diff{0}}=1 and {Template SNMP Interfaces ifOperStatus[[#SNMPVALUE}] last(}=1
Average | Outbound errors on {HOST NAME} interface (#SNMPVALUE} {Template SNMP Interfaces ifOutEmors[#SNMPVALUE}] last{j}<»0

Depends on:

Template SNMP Interfaces: Operational status was changed to INACTIVE on {HOST NAME} interface {#SNMPVALUE}

Average | Inbound erors on {HOST.NANE} interface #SNMPVALUE} {Template SNMP Interfaces:finErrors[#SNMPVALUE} last()}<>0

Depends on:

Template SNMP Interfaces: Operational status was changed to INACTIVE on {HOST NAME} interface (#SNMPVALUE}

Figura E.35: Triggers y expresiones de auto descubrimiento de Template SNMP

Interfaces

E.14. Template App Zabbix Server:

Zabbix busy alerter processes, in % Triggers 2 zabbix[process,alerter,avg, busy] 5m 7d 730d  Zabbix internal
Zabbix busy configuration syncer processes, in % Triggers 2 zabbix[process,configuration syncer,avg,busy] 5m 7d 730d  Zabbix internal
Zabbix busy db watchdog processes, in % Triggers 2 zabbix[process,db watchdog,avg,busy] 5m 7d 730d  Zabbix internal
Zabbix busy discoverer processes, in % Triggers 2 zabbix[process, discoverer,avg,busy] 5m 7d 730d  Zabbix internal
Zabbix busy escalator processes, in % Triggers 2 zahbix[process escalator,avg, busy] 5m 7d 730d  Zabbix internal

Figura E.36: Items y caracteristicas de Template App Zabbix Server
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Waming = More than 50 items having missing data for more than 5 minutes
Depends on:
Template App Zabbix Server. More than 100 items having missing data for mere than 10 minutes

Average More than 100 items having missing data for more than 10 minutes
Wamning Zabbix alerter processes more than 75% busy
Depends on:

Template App Zabbix Server: Zabbix alerter processes more than 90% busy

Average  Zabbix alerter processes more than 90% busy

{Template App Zabbix Serverzabbix[queue].min(Sm)}=50

{Template App Zabbix Serverzabbix[queue,10m].min{10m)}=100

{Template App Zabbix Serverzabbix[process,alerer,avg busy].avg(10m)}>75

{Template App Zabbix Serverzabbix[process alerter,avg,busy].avg(10m)}=90

Figura E.37: Triggers y expresiones de Template App Zabbix Server

E.15. Ejemplos graficos

hvilx0250: Memory usage (7d)

hvilx0250: Swap usage (7d)

16 GB 23.44 GB
10 GB -
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last min avg max last min avg max
M Free memory [avg] 12.08GB 12.01 GB 12.4GB 1245GB M Free swap space [avg] 1534GB 15.28GB 1537 GB 15.4 GB
M Total memory  [avg] 15 GB 16 GB 15 GB 16 GB M Total swap space  [avg] 23.44GB 2344 GB 23.44GB 23,44 GB
W Used memory  [avg] 3.92 GB 3.55 GB 3.6 GB 3,08 GB W Used swap space  [avg] 8.09 GB 8.03 GB 8.07 GB 815 GB
hvilx0250: ICMP ping (7d) hvilx0250: ICMP loss (7d)
15 15%
10 1%
0.5 05%
0 0%
~ ~ & ®@w 8 = =8 © 8 A =8 A g o 84 4 - = = = = =2 = =2 4 =2 o = o =4
T o2 & 2 & =2 & = © = o = o o¥ T 9 2 9§ 2 4§ =2 @ = @b = o =8 o o3
5= = = = = a2 ~ = ~ = © 2 © S o+ = = = = ~ = = = ~ = @ = @ S
S8 5 5 5 S & & 1 A8 5 S 5 5 3 2 &
" o o o
o < o <
"~ © r~ @
S 3 5 3
last min  avg max last min  avg max
M ICMP ping  [all] 1 1 1 1 WICMPloss [all 0% 0% 0% 0%
hvilx0250: ICMP response time (7d) hvilx0250: Number of processes (7d)
ams 95
3ms 90
2ms 85 f
|f
1ms A 80 T i [~
—_— A e N A A | / | [ | |_AJ_/_W\\J_ \ / L
0 s
~ ~ & ®@w 8 = =8 © 8 A =8 A g o 84 4 - = w = @ =2 = =2 4 =2 o = o =4
T nos & s & = @ = m = 5 &8 g 8 T om0 & o= 4 = 9§ =2 n = 5 = o 2%
£ o 8 4 4 L d e d s # e H 5 Hy [T T R S R < - N S B -
S8 5 15 15 5] = = k1 a8 15 S 15 15 S S S
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"~ © r~ @
S 3 5 3
last min avg max last  min avg max

M ICMP response time  [alll 0.6ms  0.4ms  0.63ms  3.8ms

W Mumber of processes  [all] 87 77 79.07 a1

Figura E.38: Ejemplo grafico pantalla béasica Template OS Basic
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hvilx0250: Network traffic on Intel(R) 8257 4L Gigabit Network Connection {(3d)  hwilx0250: Network traffic on intel(R) 82574L Gigabit Network Connection-QoS Packet Scheduler-0000 (3d)

BOD Kbps BOD Kbps

600 Kbps 600 Kbps

400 Kbps 400 Kbps

200 Kbps 200 Kbps

0bps 0bpe
22z =zszzzzszss=sz2z2zs:s:so2z2¢z2¢z:3 ssszizszzzzzzszgzs=sz2z2zszs:s2z2¢z2¢253
s e8i gEa8bEiiResARBES i8S 8Ny se8i ka8 baiiResARBEZiaEg Ny
2 g 3 g
s g 5 ]

last

M incoming network traffic on Intel(R) 825741 Gigabit Network Connaction  [avg] 671.21 kbp M Incoming network traffic on Intel(R) 825741 Gigabit Netwaork Connection-Qos Packet Schedule
B Outgoing network traffic on Intel(R) B2574L Gigabit Network Connection  [avg]  27.28Kbp M Outgoing network traffic on Intel(R] B2574L Gigabit Network Connection-Qos Packet Schedule

i Lu0250- Mutwark trafiic on Intal(R) B2574L Gigabit Netwark ConnectionNFF 8023 MAC Layer LightWeight Filcer-0008 (3d)  hvile0280- Netwark trafiic on intel(R) 82574L Gigabit Netmork EonnectionWEF Native MAC Layer LightWeight Filter-0008 (3d)

BOO Kbps BO0 Kbps
600 Kbps 600 Kbps
400 Kbps 400 Kbps
200 Kbps 200 Kbps
0 bps 0 bps
EEEEEEEEEEEEE RN E R EEEEEEEEEEEE RN R E
EEE R EEEREEEEREEE R R EEE E R EE 2 EEEEEEEEE TR EEE R R EER E R R E
g ) : 3 g ' ’ : g
Z Z

M Incoming network traffic on Intel(R) 82574L Gigabit Network Connection-WFP 802.3 MAC Layer Ml Incoming network traffic on Intel(R) 82574L Gigabit Network Connection-WFP Native MAC Layer
B Outgoing network traffic on Intel(R) 25740 Gigabit Network Connection-WFP 802 3 MAC Layer B Outgoing network traffic on Intel(R) B2574L Gigabt Network Connection-WFP Native MAC Layel

hvilx0250: Network traffic on Microsoft ISATAP Adapter (3d) hwilx0250: Network traffic on Microsoft Kemnel Debug Network Adapter (3d)

L5bps 15 bps

L0bps 1.0 bps

0.5 bps 0.5 bps

0 bps 0 bps
@28 28=2s2223:2:8%8223288;8:3288%8¢:83 28728222828 z8822388;8:323228¢:83
R R R R EEE R R R R R R T R R SEIiZEfiEEZgEEEEa=Zg8%3 58
:c: 5 E B = :c: 5 E: 1 =
5 5

last min avg ma last mir
M Incoming network traffic on Microsoft ISATAF Adapter  [avg] Obps Obps Obps 0Obgy M incoming network traffic on Microsoft Kernel Debug Network Adapter [avg] Obps Obps
B Outgoing network traffic on Microseft ISATAP Adapter [avg] Obps Obps Obps ©bg B Outgoing network traffic on Microsoft Kernel Debug Network Adapter [avg] Obps O bps

Figura E.39: Ejemplo grafico pantalla interfaces red Template OS Basic

hvilx0250: Disk space usage C: (2d 23h 59m) hvilx0250: Disk space usage D: (2d 23h 59m)
59.66 GB 60 GB
40 GB 40 GB
20 GB 20 GB
L] L]
o2 =2 42 2 22 2 2 2 4 =2 2 22 2 s 2 2 2 2 o o =2 2 2 2 22 s 2 2 4 =2 2 2 2 2 2 ue =2 o
R 2272552825255 2 55582828 ¢8 g R 82725555252 552 8258982883
« 2 Sdr 8 fgd8E e 2835 H0E 0053 d g « 825 r 8 fgd 8 E 0w 2E5 84 E 0w i 538y
A S 3 ] A A S 3 a3 A
= o = o
@ & @ &
~ @ ~ @
5 a3 5 a3
last min avg max last mir avg max
M Free disk space on C: [avg] 25.88 GB 258GE 2637 GB 2639 GB M Free disk space on D: [avg] S51.58GB 51.58GB 51.58GB 51.58 GB
Used disk space on C: [avg] 3377 GB 3327 GB 33.28GB 33.79 GB Used disk space on D:  [avg] 8.42 GB 8.42 GB 8.42 GB 8.42 GB
M Total disk space on C:  [avg] 59.66 GB 59.66 GB 59,66 GB 59,66 GB M Total disk space on D: [avg] 60 GB 60 GB 60 GB 60 GB
hwvilx0250: Disk space usage E: (2d 23h 58m) hvilx0250: Disk space usage F: (2d 23h 58m)
700 GB 50 GB
400 GB
20 GB
200 GB
] ]
o s 2 42 =2 25 2 5 2 2 428 2 2 2 2 5 N2 2 5 o o 2 2 42 =2 2 92 5 2 2 4222 2 2 2 5 ue2 s 2 5
f 2278888222882 :2:82s¢2¢g¢83 f 2272888822882 :82:2¢2¢8¢83
« 2 Sdr 8 fgd8E T8 285 dnE g0 53 d g « 825 r 8 fgd 8 E 0w 2E5 84 E 0w i 538y
A S 3 E 1 A S 3 ] 1
o o o o
@ e @ e
= @ = @
=4 = =4 =
last min avg max last mir avg max
M Free disk space on E: [avg] 74,82 GB 74,82 GB 74.82 GB 74,82 GB M Free disk space on F: [avg] 45.01 GB 45.01 GB 45.02 GBE 45.02 GB
Used disk space on E:  [avg] 62518 GB 62518 GB 62518GB 62518 GB Used disk space on F: [awvg] 4.98 GB 4,98 GB 4,98 GB 4.98 GB
M Total disk space on E:  [avg] 700 GB 700 GB 700 GB 700 GB M Total disk space on i [awvg] 50 GB 50 GB 50 GB 50 GB

Figura E.40: Ejemplo grafico pantalla particiones disco Template OS Basic
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60 qps

50 qps

40 aps

30 aps

20 qps

10 aps

0qps

08-03 0815

[ MySQL begin operati
-]

¥SQL delete operal

Zabbix server: MySQL operations (3h)

09:00

ions per second

MySQL commit operations per second

tions per second

¥SQL insert operations per second

W MySQL rollback operations per second
MySQL select operations per second
W MySQL update operations per second

Zabbix server: MySQL cennections

Lo
g o8 s % 3§ % = ¢
2 2 =] g =2 4 = =
=1 =) ot
™
S
@
3

last min avg
[avg] 2.73 gps 1.06 gps 1.67 gqps
[avgl 2.61 qps 1.06 gps 1.67 qps
[avg] 0 gps Ogps 09114 gps
[avg] 1.97 gqps 1.88 qps 2,31 qps
[avg] 0qps 0 qps 0 qps
[avg] 15.88 gps 2.49 gps 5.26 gps
[avg] 0.8188 gps 0.0166 gps 0.2309 qps

(3h)

150 .
100
50 j
ol ’
4 & - 2 & & S E & & E 2 4
@ £ 2 = 2 2 2 s s = = o 5
3 3 a A a}
o m
S b
o b
= S
last  min avg max
M MysSQL connections  [all] 89 15 29586 119

Zabbix server: MySQL bandwidth (3h)

140 KBps
120 KBps
100 KBps
80 KBps
60 KBps
40 KBps
20 KBps A
; " " " A
0 Bps = : ; ; =
s g % = 2 3 % s 2 3§ ¥ &8 %
@ g £ @ 2 2 2 g 2 2 2 - =
S 2 Ei i a1
™ o
@ o
@ @
3 3
last min avg
W MySQL bytes received per second  [avg] 6.21 KBps 1.71 KBps 2.3 KBps 4
W MySQL bytes sent per second [avg] 138.12KBps 11.47 kKBps 2658 KBps 13t

80 gps
60 gps
40 gps
20 gps

0 gps

Zabbix server:

MySQL queries per second (3h)

08:30

08-03 08:15+

0845

09:00 |-

0918

09:20
0945
10:00 |
10:15

10:30

last min avg
I MySQL queries per second  [alll 31.13qps  7.05gps 13.55qgps

Figura E.41: Ejemplo grafico pantalla Template App MySQL

hwilx0262: SQL Default Instance: Transactions per second (7d)

4
2
. 1 B ]
A H = R = & = ¥ = ® = s = B R
Y e # 5 4 & 4 & g # 2 & & 5
- 2 2 3 3 z g A
o] A
o o
1 1
last min  avg  max
W 501 Default Instance: Transactions per second  [all 0 0 00099 3.98
hwidx0262: SQL Default Instance: Number Users Connected (7d)
4
3
2
1
-]
® H & B s & s ¥ = & = § 8 81 =R
5 & 8 & 8 & & & 8 o N » & & 5
- 2 z 2 3 3 z g =3
i A
©® ®
1 1
last min  avg max
B 50U Default Instance: Number Users Connected  [all] 3 3 3
Mvi0x0262: SQL Default Instance: Blocked Processes (7d)
15
10
0.5
o
® H 8 % 8 & 8 4 =8 % & & S " R
- ¢ 8 & 8 & 8§ 4 8 5 8 5 & g 7
A 2 2 z 3 2 z 2 A
] ]
E 1
last min  avg max
B 50U Default Instance: Blocked Processes  [all] 1] 1] [/} 1]
wiOx0262: SOL Default Instance: Number of Deadlocks per second (7d)
15
Lo
0.5
o
R - A = Z2 = 8 =5 2 8 = 5 &R
T & 8 & 8 & 8 & H & H & H & o
A 2 z z 3 3 z g A
] a8
o o
2 2
lsgt min  avg max
W 50U Default Instance: Number of Deadlocks per second  [all] o o o o

Figura E.42: Ejemplo grafico pantalla Template Microsoft SQLServer
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Mi0x0262: SQL Default Instance: Total Server Memory (7d)

500 Mb

480 Mb

460 Mb e

440 Mh

420 Mb
= N B
PR OB
- -] -
®
1

W 501 Default Instance

wi0x0262: SQL Defeult Instance:

-23

08

: Total Server Memory

100

08-24

=2 [ - = -]
-1 S

lall

08-27

last min
461,06 Mb 460,08 Mb

Lza0

Number Failed Jobs (7d

08-28

03-28 11:58

avg
460,52 Mb

i

1.5
10
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A R = ® = & = ¥4 = ® = &K = 8® R
q 0 % » 8 & 8 & 8 o N & & & I
=1 2 g 3 3 1 g A
i A
® ®
1 1
last min  avg max
W 50U Default Instance: Number Falled Jobs  [all] ] ] ] ]
i0x0262: SQL Default Instance: % Processor Time (7d)
10
0.5
]
 H 8 " 8 & 8 4§ = 2 8 & = 8 R
Hom 8 e 8 @ & 5 8 5 A4 5 H 5 4
2 2 g 2 2 z g A
]
1
last min &g max
B 501 Default Instance: % Processor Time  [all] 0 [] 0
hiOx0262: SQL Default Instance: Log File Size (7d)
100 Mb
S0 Mb
ob
- A= &2 = 8 = 2 = & = 5 @A
5 2 8 2 8 2 8 2 8 2 8 & § & =4
- B 2 - -3 3 1 g A
] a8
o o
2 2

W 501 Default Instance

last min avg max
: Log File Sze  [all] 87.65Mb B7.65Mb B765Mb  87.65Mb

08-03 11:15



i0x0262: SQL Default Instance: Longest Running Transaction (7d)

157
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o .

® N = m = % = w =8 = = r = = =
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4 B 2 -1 -1 S 1 8 A

& 2
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last min  avg max
M 501 Default Instance: Lengest Running Transaction [all 0 0 @ []
hwi0x0262: SQL Default Instance: Page Life Expectancy (7d)
M ; ; ;

0EM
0EM
04aM

n2M- .

m M = m = % =2 2w s 2w = ~ =8 m @

& 8§ 2 B = & =2 &£ 2 R = &5 & ® &

A e 2 e 5 a2 2 e 8 2 H & & & 4

4 B8 2 -1 -1 2 g 8 =2

H &

2 g

last il avg mi
B 50U Default Instance: Page Life Expectancy [alll 96292K 367.28K B6593K 964,

mi0x0262: SQL Default Instance: Database Pages (7d)

30K
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26K
24K - ;
& H & B s #F & ¥ 8 & & L &8 8 =&
A 0w B w8 2 8 2 H o 4 o A 5 4
- g z g g 2 1 g A
] 8
2 g
last mir avg max
W 50U Default Instance: Database Pages [all] 277K 264K 271K 277K
hwilx0262: SQL Default Instance: Service State - SQL Server (7d)
15 : : :
Lo
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W SOL Defaulk Instance: Senice State - SQL Server  [all] o ] L] [}

MviDx0262: SQL Default Instance: Data File Size (7d)
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200 Mb

-

08-21 11:55+4
0a-22 |

1200
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1200

last min avg ax
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08-25 |
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3 08-28 11:55 |

i0x0262: SQL Default Instance: Lock Waits per second (7d)
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viDx0262: Table scans (7d)
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A
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last Max
GL Default Instance: Full Scans | sec I 0 0 0.0099 3.04
QL Default Instance: Index Searches/sec lavgl 377 o 4,73 36.82
: Number of Probe Scansisec  [avg] o /] 0.001 0.9845
QL Default Instance: Number of Range Scans/sec [avg] 7.55 o 4.7 3281
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M s
W 50U Default Instance
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miOx0262: SOL

Default Instance: Service State - SQL Agent (7d)
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Figura E.43: Ejemplo grafico pantalla Template Microsoft SQLServer
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SW-OFICINA-1: Traffic on interface 5 (7d)

8 Mbps
6 Mbps
4 Mbps
2 Mbps
0bps . - .
T & = © 8 -~ @ © @ s 3 8 w o=t
-1 - . = & = o e B = & 13 LN =am
g @ o o | ® b @ a = 2 [ ] o S
4 8 a B 1 2 s 3 i
= &
& ®
8 2
last min aug man
M Incoming traffic oninterface 5 [awvg] 2,58 Mbps 70.04 Kbps 2.5 Mbps 5.13 Mbps
M Outgoing traffic oninterface 5 [avg] 5.23Mbps 1569 kbps 5 Mbps  73.92 Mbps
SW-OFICINA-1: Traffic on interface 7 (7d)
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20 Mbps l
0 bps
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4 8 2 B 2 2 s ] i
=] 4
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-4 2
last min avg max
M Incoming traffic on interface 7 [avg] 161 bps Obps 61.12Kbps 4.06 Mbps
M Outgoing traffic oninterface 7 [avg] 2.16Kbps 1.02 kbps  2.35 Mbps  152.88 Mbps
SW-OFICINA-1: Traffic on interface 9 (7d)
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0.5 bps
0bps
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5 8 - 2 s 2 - 2 A1
= 4
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g 2
last min avg max
M Incoming traffic oninterface 9 [awg] Obps Obps Obps O0bps
M Outgoing traffic oninterface 9 [avg] Obps Obps Obps 0bps
SW-OFICINA-1: Traffic on interface 11 (7d)
1.5 bps
1.0 bps
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Obps
s = = © =8 ~ = & o= = % = w o=t
s 2 & & & § = o & 4o & & s & =4
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5 8 - 3 1 2 - 2 ]
a 4
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& 1

SW-OFICINA-1: Traffic on interface & (7d)

3 Kbps
2 Kbps
1 Kbps
0bps - - - -
+ & 8 B8 8 -~ ® M @ s + = w ot
-1 - . = & = ] = o - o - LN =am
g @ o = o ® b @ a 2 [ ] o S
A 8 s 8 3 8 8 u
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1 2
last min avg maK
M Incoming traffic oninterface 6 [avg] 86 bps 0bps 84.05bps 456 bps
M Outgoing traffic oninterface 6  [avg] 2.02Kbps 068 bps 1.87 Kbps  13.96 Kbps
SW-OFICINA-1: Traffic on interface 8 (7d)
1.5 bps
1.0bps
0.5 bps
0 bps
+ & 8 B8 8 -~ =8 ™ @ 2 =+ =2 w o=t
m oo s o e i a ] e o L i s 4 a7
T = ] @ H ® o = ) 2 = L = O
A 38 2 8 3 s 8 !
= S
B %
last min avg max
M Incoming traffic oninterface 8 [awg] Obps Obps Obps O0Obps
M Outgoing traffic oninterface 8 [avg] Obps Obps Obps 0bps
SW-OFICINA-1: Traffic on interface 10 (7d)
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B incoming traffic oninterface 10 [avg)] 435 bps Obps 162.67 Kbps 100.89 Mk
M Outgoing traffic oninterface 10 [avg] 8.21 Kbps 904 bps 7.18 Kbps 2.33ME

SW-OFICINA-1: Traffic on interface 12 (7d)
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Figura E.44: Ejemplo grafico pantalla Template SNMP Interfaces
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SW-OFICINA-1: Errors on interface 5 (7d) SW-OFICINA-1: Errors on interface 6 (7d)

15 15
Lo 10
0.5 0.5
o [
w M = m = = = wn = 2w = ~ = @ =n w N = m = = = 2w = 2w = r~ = ®m =n
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a L w [
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last min  avg max last min  avg max
M nbound errors on interface 5 [avg] 0 0 Q 0 B inbound errors on interface 6 [ava] 1} Q 1]
B Outbound errors on interface 5 [avg] 4] 0 1] [ B Outbound errors on interface 6 [avg] Q Q o
SW-OFICINA-1: Errors on interface 7 (7d) SW-OFICINA-1: Errors on interface 8 (7d)
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last min  avg max last min  avg max
M Inbound errors on interface 7 [avg] a a a o B Inbound errors on interface 8 [avg] a a a o
M Outbound errors on interface 7 [avg] 0 0 0 0 B Outbound errors on interface 8 [avg] 0 Q 1]
SW-OFICINA-1: Errors on interface 9 (7d) SW-OFICINA-1: Errors on interface 10 (7d)
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o [
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B Outbound errors on interface @ [awg] 4] 0 0 L] B Outbound errors on interface 10 [avg] L] 1] o o
SW-OFICINA-1: Errors on interface 11 (7d) SW-OFICINA-1: Errors on interface 12 (7d)
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Figura E.45: Ejemplo grafico
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Zabbix server:

Zabbix gueue (2d Zh 30m)

1
0.00190
0.000611

0.2
0.00025!
Q.0
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Lo
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L
o2 2 2 2 2 2 © = 2 2 2 2 2 2 2 =g o
22 2 =2 =2 =2 = § = 2 =2 2 2 =2 =2 5 =2 2
% 2 & 9% 2 5 ¢ & 5 £ 2 2 =2 g g B ]
2 2 g -1
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3 ]
g 2
last min  avg max
W Zabbix queue  [all] o 0 0 [+
© Trigger: More than 50 items having missing data for more than S minutes  [> 50]
Zabbix server: Zabbix data gathering process busy % (2d 2h 30m)
15%
1%
0.5%
0%
o2 2 2 2 2 8 w = 2 2 2 2 2 2 2 =2 @
22 2 =2 =2 =2 = g = 2 =2 2 2 =2 =2 5 =2 2
% 2 & %2 =2 5 ¢ & 5 £ 2 2 =2 g g B @
2 2 g -1
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3 3
last min avg
M Zabbix busy trapper processes, in % [avg] 0.0056 % 0% 0.00535
M Zabbix busy poller processes, in % [ava] 0.60% 0.46%
B Zabbix busy discoverer processes, in % [=vg] 0.0014 % 0%
Zabbix busy icmp pinger processes, in % [aval 0% 0%
Zabbix busy http poller processas, in % [avg] 0.03% 0%
Zabbix busy proxy poller processes, in % [ava] 0% 0%
O Zabbix busy unreachable poller processes, in%  [avg] 0.02 % 0%
W Zabbix busy snmp trapper processes, in % [no data]
Zabbix server: Zabbix cache usage, % free (2d 2h 30m)
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100 %
0% B =
80%
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60% 2
m2s = = = = = @w = = = = = = = w = @
S8 2 2 2 2 %2 7 5 2 2 2 2 = 2 3z 2 ¢z
s 2 % 2 = % g 3 58 8 =% 2 = 35 g 3 g
2 &
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S e
last min avg M@K
Zabbix trend write cache, % free [avg] 95.25% 95.25% 95.25% 9525%
Zabbix configuration cache, % free  [avg] 69.01 % 69.01% 69.02% 69.07%
Zabbix history index cache, % free  [avg] 9958% 99.58% 9958% 99.5B8%
W Zabbix history write cache, 3% free [aval 100 % 100 % 100 % 100 %
B Zabbix value cache, % free [avgl 92.99% 02.B8% 93% 93.02%

€ Triaaen | ass than 5% frea in the trends cacha

< 751

Zabbix server: Values processed by Zabbix server per second (2d 2h 30m)
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Zabbix server: Zabbix internal process busy % (2d 2h 30m)

Zabbix server: Value cache effectiveness (2d 2h 30m)
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Figura E.46: Ejemplo grafico pantalla Template App Zabbix Server

79

0.2%
015%
01%
005%
r—e e T A e
0% = r
285 8 H s 5 s 4 s = s & 3 s s 3 s R
3 8 s = = H - o s - s B = = - @ s 3w
2 1 s S
3 g
last min avg
B Zabbix busy timer processes, in % [avg]l 0.0014 % 0% 0.003856% 0.
Zabbix busy escalator processes, in % [ava] 0.03% 0% 003% O
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Anexos F

Filesystems (2 [tems)

Free disk space on/

Free dizk space on / {percentage)

Free disk space on /boot

Free dizk space on /boot (percentage)

Total disk space on /

Total disk space on /boot
Used disk space on/

Used disk space on /boot
General (2 ltems)

System information
System uptime

ICMP (3 Items)

ICMP loss

ICMP ping

ICMP response time
Memory (8 Items)

Free memaory

Free memory (percentage)
Free swap space

Free swap space (percentage)
Total memory

Total swap space

Used memory

Used swap space

Network interfaces (2 ltems)

Incoming network traffic on ens160

Outgoing networl traffic on ens160

Processes (1 ltem)
Number of processes
Zabbix agent (2 ltems)

Agent ping

Resultados de las pruebas

2017-08-17 12:05:49

2017-08-17 12:05:51

2017-08-17 12:05:50

2017-08-17 12:05:52

2017-08-17 11:27:53

2017-08-17 11:27:54

2017-08-17 12:05:55

2017-08-17 12:05:56

2017-08-17 11:27:19

2017-08-17 12:05:21

2017-08-17 12:05:39

2017-08-17 12:05:39

2017-08-17 12:05:39

2017-08-17 12:05:26

2017-08-17 12:05:27

2017-08-17 12:05:21

2017-08-17 12:05:21

2017-08-17 12:05:28

2017-08-17 12:05:21

2017-08-17 12:05:29

2017-08-17 12:05:21

2017-08-17 12:05:47

2017-08-17 12:05:48

2017-08-17 12:05:10

2017-08-17 12:05:57

1042 GB -24 KB
7782 %

785.47 MB

T7.46 %

1338 GB

1014 MB

297 GB +24 KB

228 53 MB

Linux pandora 3.1...

72 days, 01:57:24 +00:01:01

0%
Up (1)

0.2ms

192GB -143 KB
70.84 %

16GB

100 %

37GB

16GB

178 GB +130 KB

0B

2.09 Kbps 192 bps

1.34 Kbps +72 bps

Up (1)

Figura F.1: Recoleccion de informacion para un host
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Incoming trafiic on interface 1

Incoming trafiic on interface 2

Incoming traffic on interface 3

Incoming trafiic on interface 4

Incoming traffic on interface 5

Incoming trafiic on interface @

Incoming traffic on interface 12
Incoming trafiic on interface 14
Incoming traffic on interface 18
Incoming trafiic on interface 19
Incoming traffic on interface 21
Incoming trafiic on interface 23
Incoming traffic on interface 24
Incoming trafiic on interface 25
Incoming traffic on interface 26
Incoming trafiic on interface 27
Incoming traffic on interface 36
Incoming traffic on interface 38
Incoming trafiic on interface 40
Incoming traffic on interface 42
Incoming trafiic on interface 43
Incoming traffic on interface 44
Incoming trafiic on interface 47

Incoming traffic on interface 48

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

2017-09-11 13:45:22

Figura F.2: Recoleccion de informacion para un elemento de red

0 bps

212 Kbps
1.54 Kbps
182.94 Kbps
182.21 Kbps
1.38 Kbps
14.42 Kbps
3.04 Kbps
25.69 Kbps
0 bps
0bps

0 bps
23.93 Mbps
4.09 Kbps
1.31 Kbps
0 bps
17.28 Kbps
9.99 Kbps
10.9 Kbps
3.02 Kbps
0 bps
0bps

0 bps

0bps

Host1: Version of zabbix_agent{d) running
2017-08-17 00:26:58 1502918818 3.2.6

Figura F.3: Recoleccion de la informacién durante un periodo acotado

Time w ) Severity Recoverytime Status Info Host Problem Duration Ack Actions Tags
14:46:02 » L) - 14:46:32 Host1 Service unavailable 30s Mo Donet
Step Time User  Details Status Infio
Problem
1 2017-08-17 14:46:04 Remote command Executed

Figura F.4: Acciones aplicadas para resolver un problema
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Time v Severity Recovery time Status Info  Host Problem Duration Ack Actions Tags

14:42:32 - Average Hostl Service unavailable 1m 55 Mo Donez
Step  Time User Details Status Info
Problem
2 2017-08-17 14:43:34  Admin (Zabbix Administrator)  Email Sent
1 2017-08-17 14:42:34 Remote command  Executed

Figura F.5: Acciones aplicadas para resolver un problema

PROBLEM: Service unavailable

zabbix@company.com
Hey, 13:51

Beatriz Perez Cancer ¥

Trigger: Service unavailable
Trigger status: PROBLEM
Trigger severity: Average
Trigger URL:

Item values:
1. Service (Host1:proc.num([pandora_agent, ]): 0

Criginal event 1D: 37605

Figura F.6: Correo enviado al administrador

Groups In groups
Linked templates  pame Action

Discovered hosts Template OS Basic Unlink Unlink and clear
Linux servers

Figura F.7: Pertenencia a grupos y aplicacion de la plantilla asociados en
autodescubrimiento

Informacion recogida de logs de metamonitorizacién cada 5 minutos:

itz /var/log/monitoringlogs/availability.log :::z:ssrzssss:
vie sep 15 10:45:01 CEST 2017 - Zabbix Server 10.250.14.107 is available
vie sep 15 10:50:01 CEST 2017 - Zabbix Server 10.250.14.107 is available
vie sep 15 10:55:01 CEST 2017 - Zabbix Server 10.250.14.107 is available
i /var/log/monitoringLogs/cpu.log i

vie sep 15 10:45:01 CEST 2017 - Load average in last 5 minutes is 0.01
vie sep 15 10:50:01 CEST 2017 - Load average in last 5 minutes is 0.01
vie sep 15 10:55:01 CEST 2017 - Load average in last 5 minutes is 0.04
i /var/log/monitoringLogs/disk.log iz

vie sep 15 10:45:01 CEST 2017 - /: Total 14G Used 6,3G Free 7,2G Used 47%
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vie sep 15 10:
23%

vie sep 15 10:
vie sep 15 10
23%

vie sep 15 10:
vie sep 15 10:

vie sep 15 10:
vie sep 15 10:
56.87%
vie sep 15 10:
vie sep 15 10
56.84%

vie sep 15 10:

ICMP ping

CPU lpad

Free disk space on/

45:01 CEST 2017 - /boot: Total 1014M Used 229M Free 786M Used

50:01 CEST 2017 - /: Total 14G Used 6,3G Free 7,2G Used 47%

:50:01 CEST 2017 - /boot: Total 1014M Used 229M Free 786M Used

55:01 CEST 2017 - /: Total 14G Used 6,3G Free 7,2G Used 47%
55:01 CEST 2017 - /boot: Total 1014M Used 229M Free 786M Used

/var/log/monitoringLogs/memory.log ::::iiiiiiiii:

:45:01 CEST 2017 - Mem: Total 3791 Used 687 Free 2156 Free

45:01 CEST 2017 - Swap: Total 1639 Used 0 Free 1639 Free 100%
50:01 CEST 2017 - Mem: Total 3791 Used 686 Free 2156 Free

50:01 CEST 2017 - Swap: Total 1639 Used 0 Free 1639 Free 100%

:55:01 CEST 2017 - Mem: Total 3791 Used 687 Free 2155 Free

55:01 CEST 2017 - Swap: Total 1639 Used 0 Free 1639 Free 100%

2017-00-15 10:55:01 Up (1)

Figura F.8: Disponibilidad Zabbix Server

2017-09-15 10:58:20 0.0%

Figura F.9: CPU Zabbix Server

2017-09-15 10:54:45 713 GB

Free disk space on /boot 2017-08-15 10ch4:46 78512 MB

Total disk space on/

2017-09-15 10:24:49 1333 GB

Total disk space on /boot 2017-08-15 10:24:50 1014 MB

Uzed disk space on/

2017-09-15 105451 6.26 GB

Used disk space on /boot 2017-08-15 10ch4:52 228838 MB

Free memaory
Free swap space
Total memaory
Total swap space
Used memaory

Used swap space

Figura F.10: Espacio de disco Zabbix Server

2017-09-15 10:54:39  2.09 GB
2017-09-1510:54:33 16 GB
2017-09-15 10:54:41 37 GB
2017-09-15 10:54:35 1.6 GB
2017-08-1510:54:42 161 GB

2017-09-1510:54:36 0B

Figura F.11: Memoria Zabbix Server
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Unavailable Zabbix Server

zabbix@company.com
Hoy, 9:05

Beatriz Perez Cancer ¥

vie sep 15 09:05:01 CEST 2017 - Zabbix Server 10.250.14.107 is unavailable

Figura F.12: Fallo de disponibilidad de Zabbix Server

CPU load in Zabbix Server is high

zabbix@company.com
Heoy, 810

Beatriz Perez Cancer %

vie sep 15 09:10:01 CEST 2017 - Load average in last 5 minutes is 0.01

Figura F.13: Fallo de CPU de Zabbix Server

Free Mem: in Zabbix Server is less than 10%

zabbix@company.com
Hoy, 9:26

Beatriz Perez Cancer ¥

vie sep 15 09:25:01 CEST 2017 - Free Mem: in Zabbix Server 10.250.14.107 is 56.8452%

Figura F.14: Fallo de memoria de Zabbix Server

Free disk space in /: in Zabbix Server is less than 5%

zabbix@company.com
Hoy, 8:30

Beatriz Perez Cancer %

vie sep 15 09:30:01 CEST 2017 - Used disk space in /1 in Zabbix Server 10.250.14.107 is 47

Figura F.15: Fallo de disco de Zabbix Server
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