ANEXO A. Mininet

En este apéndice se describe el proceso de instalacién llevado a cabo para poder
utilizar el software de Mininet, necesario para el desarrollo de este TFG. De esta manera,
se pretende ofrecer la posibilidad de replicar este trabajo si se desea.

A.l. Instalacion

Se han contemplado cuatro posibles modos de instalacion presentados a
continuacion.

Opcidn 1: Instalacién de Mininet VM

Es la forma més facil de instalar Mininet y la recomendada. Unicamente debe
descargarse la imagen de la maquina virtual e importarla con cualquier software de
virtualizacion como VirtualBox.

Opcidn 2: Instalacién nativa

En este método se asume que se cuenta con una maquina virtual Ubuntu limpia,
sobre la que se instalara el software de Mininet. Se recomienda encarecidamente el uso
de las versiones mas recientes de Ubuntu, ya que soportan las ultimas versiones de Open
vSwitch.

Para instalar de forma nativa, primero debe descargarse el codigo fuente:

[ git clone git://github.com/mininet/mininet ]

Mediante este cddigo se descargard la Gltima version disponible de Mininet
(recomendado). Para instalar cualquier otra version de este software deberd indicarse
explicitamente. Para mas informacion visitar la web oficial de Mininet®.

Una vez descargado, se debe entrar en su directorio raiz y proceder con la
instalacién mediante el siguiente comando:

[ mininet/util/install.sh [options] ]

Las opciones disponibles corresponden con los distintos paquetes que se pueden
instalar

! http://mininet.org/download/
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ANEXO A. Mininet

Opcidn 3: Instalacién a partir de paguetes

Esta opcion esté disponible si se esta utilizando una version reciente de Ubuntu.
Puede ser que no se proporcione la ultima version disponible de Mininet. Antes de
proceder con la instalacion, debe eliminarse cualquier rastro de versiones anteriores de
Mininet y de Open vSwitch.

Opcidn 4: Actualizando una instalacion de Mininet existente

Si no se ha hecho ningin cambio en Mininet, basta con ejecutar los siguientes
comandos:

cd mininet
git fetch
git checkout master

git pull

Cabe destacar que estos comandos tan solo actualizan Mininet. Otros
componentes como Open vSwitch deben ser actualizados por separado.

A.2. Configuracion de red

A continuacion, se explica como debe configurarse la maquina virtual de Mininet
para tener conectividad. Basta con dotar de dos adaptadores de red a la maquina virtual
de Mininet. Para ello, se debe seleccionar el apartado de red en la configuracion de la
VM de Mininet en VirtualBox. EI primero de ellos debe ser un adaptador de tipo NAT
(Figura A-1), que dotara a la maquina de conexion a internet. El segundo adaptador a
configurar es del tipo Adaptador sélo-anfitrién (Figura A-2Figura A-2), que
permiten la conectividad entre la maquina host y las maquinas virtuales asociadas a ese
mismo adaptador. Este adaptador sera utilizado para realizar conexiones ssh a Mininet.
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ANEXO A. Mininet

(:'3 Mininet-VM_1 - Configuracién ? X
Wl General Red
i Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
IEJ‘ Pantalla Habilitar adaptador de red
Conectado a: |NAT A
w Almacenamiento
Nombre:

h e .

1."] Audio v Avanzadas

@ Red Tipo de adaptador: |Intel PRO/1000 MT Server (82545EM)

Modo promiscuo: |Denegar

\Q.‘, Puertos serie

Direccidn MAC: | 0800271FA26A
) use Cable conectado
g Carpetas compartidas Reenvio de puertos

E Interfaz de usuario

Figura A-1. Configuracion de adaptador tipo NAT en Mininet

{23 Mininet-VM_1 - Configuracion ? x
| General Red
‘E_J Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
l:']l Pantalla Habilitar adaptador de red

Conectado a: |Adaptador sélo-anfitrion ~
w Almacenamiento

Nombre: VirtualBox Host-Only Ethernet Adapter #7 hd

D -

"‘ Audio ¥ Avanzadas
& Red Tipo de adaptador: |Intel PFRO/1000 MT Desktop (82540EM)

P Modo promiscuo: | Denegar -
Q Puertos serie
. Direccidn MAC: 080027074D68

.;) use Cable conectado
|_: Carpetas compartidas Reenvio de puertos

T | Interfaz de usuario

Figura A-2. Configuracion de adaptador "Solo-anfitrion" en Mininet

A.3. Conexion mediante ssh y apertura de programas con
interfaz grafica

Para hacer posible la conexién por ssh desde Windows a la maquina virtual de
Mininet y poder ejecutar programas con interfaz gréfica deben instalarse dos programas:
PuTTy? y Xming.

PuTTy es un cliente ssh con licencia libre que hara posible esa conexion con
Mininet. Tras descargarlo, debe realizarse la configuracion de algunos parametros.

En la pestafia session (alaizquierda de la ventana inicial), debe indicarse el host
al que se quiere conectar y el tipo de conexion (Figura A-3Figura A-3).

2 https://www.putty.org/
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ﬁ PuTTY Configuration ? X
Category:

= Session ‘ Basic options foryour PuTTY session

- Logging . -

& Terminal Specify the destination you want to connectto
-Keyboard Host Name (or IP address) Port
- Bell Qininet@1932 1684 | [22
- Features ;

. Connection type:

- Window . - .
- Appearance (ORaw (O Telnet () Rlogin (Cm’ (O Serial
---Eeha\/"io.ur Load, save or delete a stored session
- Translation
. Selection Sév?d Sessions
- Colours |Mm|net |

=-Connection "

Default Settings
pata T —
- Proxy
- Telnet Save
- Rlogin Delete
[#-SSH
- Serial
Close window on exit
() Always (O Never (@) Only on clean exit
About Help Open Cancel

Figura A-3. Ventana "Session" en PuTTy

A continuacion, en Connection > SSH > x11 debe habilitarse la casilla de
Enable X11 forwarding (Figura A-4). Esto es muy importante, ya que sin marcar esa
casilla el sistema X-window no podra encontrar el sistema para mostrar la pantalla.

B PUTTY Configuration ? X

Category:
- Keyboard A~ ‘ Options controlling SSH X11 forwarding |

gell X11 forwarding

- Features i

) Window (-] Enable X11 forwarding
~Appearance X displayTocation |IocalhostDD |
- Behaviour
- Translation Remote X11 authentication protocol
- Selection (@ MIT-Magic-Cookie-1 () XDM-Authorization-1
- Colours X authonty file for local display

=I-Connection | TR
..Data
- Proxy

v

About Help Cancel

Figura A-4. Ventana "X11" en PuTTy
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Una vez instalado Xming, debe lanzarse la aplicacion Xlaunch y configurarlo
como se muestra a continuacion (Figura A-5, Figura A-6, Figura A-7, Figura A-8):

M Display settings

Select display settings
Choose how Xming displays programs.

(®) Multiple windows (O Fullscreen X .
(X
() One window (O) One window
without titlebar
i Ca—

Cancelar Ayuda

Figura A-5. Ventana 1 de configuracion de XLaunch

X Session type

Select how to start Xming
Choose session type and whether a dient is started immediately,

X

(® Start no dient
This will just start Xming. You will be able to start local dlients later,

(O start a program

This will start a local or remote program which will connect to Xming. You will be able to
start local dients later too. Remote programs are started using PuTTY/SSH.

Open session via XDMCP

< Atras Siguiente > Cancelar Ayuda

Figura A-6. Ventana 2 de configuracion de XLaunch
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X Additional parameters b4
Specify parameter settings
Enter dipboard, remote font server, and all other parameters.
-l
Clipboard [Ino Access Control
Start the integrated dipboard manager Disable Server Access Control
Remote font server (if any)

Additional parameters for Xming

< Atrds Cancelar Ayuda

Figura A-7. Ventana 3 de configuracion de XLaunch

X Finish configuration X
Configuration complete
Choose whether to save your settings to an XML file.
-

Click Finish to start Xming.

You may also 'Save configuration’ for re-use (run automatically or alter via Joad option).

Save configuration Indude PuTTY Password as insecure dear text

< Atrds Cancelar Ayuda

Figura A-8. Ventana 4 de configuracion de XLaunch

Si se quiere utilizar alguna herramienta con interfaz grafica debe lanzarse Xming
y conectarse con PuTTy a Mininet. Una vez hecho esto, al ejecutar los comandos
necesarios para abrir programas con interfaz grafica como Miniedit o Wireshark se abrira
una ventana con el programa en cuestion.
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A.4. Script de ejemplo

import
import
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ANEXO B. OpenDaylight

La instalacion de ODL se ha realizado sobre una maquina virtual Ubuntu Server
en su version 17.10.1. La distribucion de ODL utilizada es la Beryllium en la version
0.4.0.

B.1. Configuracion de red

Antes de proceder con la descarga e instalacion de OpenDaylight, se debe dotar a
la méquina virtual de conectividad. Basta con configurar dos adaptadores de red en la
maquina virtual. El primero de ellos debe ser un adaptador de tipo NAT, que dotara a la
maquina de conexion a internet. El segundo adaptador a configurar es del tipo
Adaptador sélo-anfitrién, que permiten la conectividad entre la maquina host y
las méaquinas virtuales asociadas a ese mismo adaptador. Este segundo adaptador
posibilitara la conexion entre el controlador ODL y los switch OpenFlow de Mininet.
Consultar Figura A-1 y Figura A-2.

B.2. Instalacion

OpenDaylight es un programa escrito en Java, por lo que antes de nada debe
instalarse Java run-time:

sudo apt-get update
sudo apt-get install default-jre—headless

A continuacion, debe editarse el archivo “bashrc:

[ sudo nano ~ /.bashrc ]

Y se afiade la siguiente linea:

[ export JAVA HOME=/usr/lib/jvm/default-java ]

Por ultimo, se ejecuta el archivo:

[ source ~/.bashrc ]
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ANEXO B. OpenDaylight

Una vez hecho esto, se ejecuta el siguiente comando para comenzar con la
descarga de ODL.:

wget https://nexus.opendaylight.org/content/groups/
public/org/opendaylight/integration/
distribution—karaf/0.4.0-Beryllium/
distribution—karaf-0.4.0-Beryllium.tar.gz

Se extrae el archivo descargado:

[ tar —xvf distribution —karaf -0.4.0-Beryllium.tar.gz ]

Tras la extraccion se genera un archivo denominado distribution-karaf-
0.4.0-Beryllium. Se podra arrancar el controlador mediante la siguiente accion:

[ .Jdistribution-karaf-0.4.0-Beryllium/bin/karaf ]

Una vez iniciado el entorno, aparece un nuevo terminal en el que introducir
comandos propios del controlador. Recién instalado, ODL no cuenta con ningun
complemento, por lo que a continuacién se explica como se han instalado las
caracteristicas necesarias para poder hacer uso de este controlador durante el desarrollo
del trabajo. Se instalaran las siguientes funcionalidades:

e odl-restconf: Daaccesoala APl RESTCONF de ODL.

e odl-12switch-switch: Proporciona funcionalidades de un switch de nivel
2.

e odl-mdsal-apidocs: Daacceso ala APl Yang de ODL

e odl-dlux-all: Interfaz grafica de ODL accesible a través de un navegador
web.

Para instalar cualquiera de estos complementos basta con ejecutar el siguiente
comando:

[ feature:install <complemento> ]

Si se quiere obtener un listado de todos los posibles complementos a instalar:

[ feature:list ]

Por otro lado, si lo que se pretende es visualizar los complementos ya instalados
en el controlador:

[ feature:list --installed ]
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ANEXO B. OpenDaylight

Para detener el controlador basta con escribir en linea de comandos:

(o |

B.3. Funcionamiento

Una vez instalado el controlador y las funcionalidades descritas en el apartado
anterior, es posible acceder a la interfaz grafica de este, asi como empezar a interactuar
con los equipos compatibles con el protocolo OpenFlow.

En primer lugar, se lanza la maquina virtual donde se ha instalado ODL. A
continuacion, se ejecuta el comando visto anteriormente para iniciar el controlador. Una
vez hecho esto se podra acceder a la GUI de ODL a través de un navegador. Para ello, se
escribe la URL con la IP asignada a la interfaz de s6lo-anfitrion de la maquina
virtual de ODL, asi como el puerto por defecto en el que escucha la aplicacion (Figura
B-1).

G http://<IP—deI—controIador>:8181/index.htm|‘

Figura B-1. URL del controlador ODL

Se pedird la introduccién de un usuario y contrasefia, admin en ambos casos. Una
vez pulsado el boton de 10gin, se accede a la aplicacion (Figura B-2).

Please Sign In

Figura B-2. Pantalla de inicio de sesién de ODL
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Esta consta de un menu a la izquierda de la pantalla con distintas opciones a las
que acceder y de una zona central, en la que se muestra el contenido de la opcién
seleccionada en el mend.

Desde la pestafia Topology (Figura B-3Figura B-3) se puede ver graficamente la
topologia de la red con la que se esta trabajando. Es una opcion muy Util, sobre todo si se
esta trabajando con un simulador de red sin interfaz grafica como Mininet, ya que permite
verificar que la topologia creada es la que se pretendia. Situando el cursor del ratén sobre
los distintos elementos de la red, permite visualizar un resumen de la informacion de
estos, como son direcciones IP y MAC de los hosts, identificadores de los switch o puertos
por los que estos acceden a un enlace determinado de la red.

Y, Topology

Controls

Reload

Figura B-3. Pestafia "Topology" del ment de ODL

La pestafia Nodes (Figura B-4) aporta informacion acerca de los switch presentes
en lared.

Figura B-4. Pestafia "Nodes" del ment de ODL
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Si se pulsa sobre Node Connectors (Figura B-5) puede consultarse informacion
relativa a los puertos del switch seleccionado.

=2a Nodes

Node Connector Statistics for Node Id - openflow:1

Node Connector id  Rx Pkts  TxPkts Rx Bytes RxErs TxErms RxFrameEms Ry
openflow:1:1 13 94 882 0 o 0

openflow:1:2 n? 95 840

[ 0 0
openflow:1:LOCAL | O 0 0 0 0
0 0 ]

openflow:1:3 1 8 6611

Figura B-5. "Node Connectors" de un switch en ODL

La pestafia yang UT (Figura B-6) es muy importante, ya que es la que permite al
usuario interactuar con los switch OpenFlow y obtener informacién de estos, asi como
instalar y eliminar flujos. Se trata de un cliente REST que, mediante el modelado de
estructuras de datos en Yang a traves de una interfaz grafica permite la comunicacion con
la interfaz REST del controlador OpenDaylight.

=3 Yangul

APl HISTORY  COLLECTION  PARAMETERS

ROOT

[ » Expand all | Collapse others

Figura B-6. Pestafia "Yang Ul" del ment de ODL
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Aparecen en el area de trabajo todas las API disponibles en OpenDaylight, aunque no
todas se encuentran operativas, ya que requieren de la instalacion de algunas
caracteristicas concretas. En el caso de este proyecto se han utilizado dos API:

e network-topology
e opendaylight-inventory

La APl network-topology proporciona informacion referente a la topologia, como
pueden ser los nodos que la conforman y los enlaces que unen cada uno de estos nodos.
Por otro lado, opendaylight-inventory hace posible lacomunicacion con los switch
OpenFlow a través de ODL. Esta altima APl cuenta con dos subarboles, config y
operational (Figura B-7).

HISTORY ~ COLLECTION  PARAMETERS

Figura B-7. Subarboles de "opendaylight-inventory"

La base de datos de config admite comandos PUT, GET y DELETE, lo que
permite al usuario escribir en ella, pedir informacién sobre su contenido y eliminar
entradas. Desplegando config se pueden observar todas las opciones disponibles.

Para el caso de instalar un flujo tan s6lo debe seleccionarse la accion PUT, rellenar
los campos asociados al switch destino y completar los campos de identificacion del flujo.
Ademas, debera rellenarse el cuerpo del mensaje, que contendra la informacion del flujo
a instalar. Notar que los campos de identificacion de tabla y de flujo deben ser iguales
tanto en los campos presentados en la Figura B-8 como en el cuerpo del mensaje (Figura
B-9). Una vez completada toda la informacion bastara con pulsar el boton send.
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=3} Yangul

APl HISTORY  COLLECTION  PARAMETERS

ROOT

»Expand all | Collapse others

entorynodesinode | apenon-1 T ow-node-nventory:al e | 0 tewi [ 1 N x| sevc | o) [ vers operaionaifow
|t

Figura B-8. Haciendo el "PUT" de un flujo

= e K o K = |-~ |- | -]
—

fow st (®)

Now-name
Instalikw
barrier
strict

priority

idle-timeout
har-timeaut
cookle

table_id

Figura B-9. Cuerpo del mensaje

OpenDaylight copia todos los datos de configuracion presentes en config y, una vez
instalados los flujos en los switch pertinentes, traslada toda la informacion a
operational. De esta manera, siempre que se quiera verificar si un flujo se ha instalado
correctamente en un switch, debera seleccionarse operational Yy rellenar los campos
con los datos referentes al flujo que se quiera consultar (Figura B-10).
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=3} Yangul

APl HISTORY  COLLECTION  PARAMETERS

ROOT

+ e peraionaliopandaylight ewaniary. nodesinad | opanfiow:1 [ ——] I K [ © [ send [ @ | custom apirequest

Loading completed successfully

Figura B-10. Consulta de un flujo

La pestafia de yang Visualizer no se ha utilizado en este proyecto, por lo que no se
comentara nada al respecto.
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ANEXO C. Generador de trafico D-ITG

En este apéndice se explica el proceso llevado a cabo para la instalacion del
generador de trafico D-ITG. Se trata de una herramienta capaz de generar trafico IPv4 e
IPv6, ademas de permitir medir las principales caracteristicas de la red, como son el
thoughput, retardo, jitter, pérdida de paquetes, etc.

C.1. Instalacion

La instalacion de D-1TG va a realizarse sobre la maquina virtual de Mininet. Cabe
destacar que una vez lanzada una topologia en Mininet, todos los hosts presentes en ella
comparten el arbol de directorios con la maquina virtual, por lo que todo software
instalado en esta puede ser ejecutado por los hosts de la topologia.

En primer lugar, se descarga el programa desde el sitio oficial:

ITG- 2.8.1-r1023-src.zip

[ sudo wget http://www.grid.unina.it/software/ITG/codice/D- ]

Una vez descargado, se descomprime el *.zip’ obtenido:

[ unzip D-ITG-2.8.1-r1023-src.zip ]

Tras descomprimir el archivo, se generara un directorio con el nombre D-1TG-
2.8.1-r1023. Entraren /D-1TG-2.8.1-r1023/src Y ejecutar:

(o )

De esta manera se compilan los binarios del programa y se generaran los
ejecutables en el directorio /D-1TG-2.8.1-r1023/bin.

Para mas informacién consultar la web oficial®.

C.2. Generacion de trafico

Una vez obtenidos los binarios de la forma explicada en el aparatado anterior,
puede empezar a utilizarse el programa. Va a presentarse un ejemplo sencillo de
generacion de trafico de un host a otro. Entrar en ambos hosts en el directorio donde se
encuentran los binarios (/D-1TG-2.8.1-r1023/bin). En el host destino de la comunicacion
debe ejecutarse:

3 http://www.grid.unina.it/software/ITG/
66


ttp://www.grid.unina.it/software/ITG/codice/D-ITG-2.8.1-r1023-s
ttp://www.grid.unina.it/software/ITG/codice/D-ITG-2.8.1-r1023-s
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[ JITGRecv ]

De esta manera, el host quedara a la escucha de posibles conexiones. En el equipo
que genera el trafico se ejecuta un comando similar al que se expone a continuacion:

JITGSend -T UDP -a 127.0.0.1 -c 100 -C 10 -t 15000 -
sender.log -x receiver.log

Todo lo que prosigue a TTGSend son pardmetros configurables de la conexion.
En este caso se genera trafico UDP con una cantidad de datos por paquete constante (100
bytes) y 10 paquetes por segundo durante 15 segundos. Ademas, se generan dos archivos
de log en los que se recoge informacion referente al trafico enviado, uno para el generador
(opcidén -1) y otro para el receptor (opcion -x).

Se pueden consultar los ficheros de logs mediante:

[ /1TGDec <archivo.log> ]

Para mas informacidn sobre los posibles parametros con los que acompafiar estos
comandos consultar manual®,

4 http://www.grid.unina.it/software/ITG/documentation.php
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