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RESUMEN DEL PROYECTO

“Disefio e Implementacion de una solucion de seguridad en entorno local (LAN y WiFi) y
remoto (VPN)”

Realizado por: Jorge Luis Olivera Pinies
Director: Fernando Negré Ramos

Ponente: Ignacio Martinez Ruiz

El presente proyecto consiste en el disefio e implementacion de soluciones de seguridad en un entorno
local y remoto, gestionando y controlando el acceso a la red mediante el uso de las herramientas de
seguridad existentes en el mercado y fomentadas por los grandes fabricantes de telecomunicaciones.

Para la elaboracion de las soluciones empleamos como base aquellos equipos de comunicaciones que
dispone y distribuye a sus clientes la empresa Inycom y las recomendaciones ofrecidas por el Centro
Criptologico Nacional (CCN). En estas guias se difunden instrucciones para garantizar la seguridad
de los sistemas de la informacion y las comunicaciones tanto en organizaciones de ambito publico y
privado.

Para ello se ha hecho un estudio previo de las especificaciones de los equipos de comunicacion,
teniendo en cuenta el fabricante de cada dispositivo, las configuraciones optimas de seguridad que
deben tener a la hora de su puesta en marcha, los permisos y restricciones asignados a los usuarios
que se conecten a la red en funcion de su rol dentro de la empresa, asi como las interconexiones entre
los demas dispositivos.

De este modo, se busca obtener una red de altas prestaciones cuyo acceso a través de diferentes
infraestructuras cableada, inalambrica y VPN se encuentra totalmente gestionado por la herramienta
Network Access Control (NAC) ClearPass, la cual proporciona un seguimiento continuo de los
usuarios y dispositivos conectados a la red.

El proceso de implementacion de estas soluciones de seguridad lo ejecutamos sobre un laboratorio
instalado en las oficinas de la empresa Inycom con los elementos de red proporcionados por la misma.
Aqui simulamos la infraestructura de red que podria tener cualquier empresa, con diferentes
arquitecturas de acceso a la red. En dichas pruebas de acceso utilizamos distintos dispositivos de
usuario para acceder a la red, ordenadores, dispositivos moviles etc... verificando asi que cada
usuario entre con el rol correspondiente ya sea el administrador de la red, un empleado o un invitado
cuyo acceso a los servicios de la empresa sera limitado.

Finalmente con este proyecto queremos mostrar el proceso seguido para la implantacién de una
solucion de seguridad basada en las recomendaciones del CCN en un entorno empresarial, asi como
un estudio de los componentes implicados en estas tecnologias.
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1. INTRODUCCION.

Conforme pasa el tiempo el nimero de empresas afectadas por los ciberataques va en aumento.
Ademas, las nuevas tecnologias permiten que los usuarios puedan conectarse al trabajo desde
cualquier lugar y que las organizaciones tengan oficinas distribuidas en distintas zonas geograficas.
Todo ello acrecentado por la COVID-19 ha hecho que las necesidades del teletrabajo se implementen
repentinamente y como consecuencia, los delincuentes aprovechen esto para robar informacion. [1]

Estos motivos hacen que las empresas vayan lentamente siendo mas conscientes de las medidas que
deben tomar para proteger sus activos. Esto obliga a desplegar soluciones de acceso a la red,
configurarlas para que en todo momento sepan los dispositivos conectados y la formacion de los
empleados, para evitar riesgos por comportamientos no seguros. [2]

Permitir acceso a los recursos empresariales conlleva riesgos de seguridad, que deben ser prevenidos
y mitigados por las soluciones que se implementen.

Existen varias preguntas que las empresas deben hacerse antes de plantear soluciones a los problemas
de seguridad de la informacion. [3]

e ;Qué controles se necesitan para determinar que una empresa se encuentre segura?

e ,Los sistemas ya implementados tienen garantia a la hora de proteger la informacién de la
empresa?

e ;Qué personas de la organizacion tienen acceso a los datos que deben ser protegidos?

Los entornos locales, formados por conmutadores Local Area Network (LAN) y ethernet son faciles
de instalar y configurar, por ello es facil olvidarse de las medidas de seguridad cuando las cosas
parecen simples.

Existen multiples vulnerabilidades en los conmutadores ethernet que debemos tener en cuenta. De lo
contrario, si no estd implementado de una manera dptima, un pirata informatico puede acceder a los
datos de la organizacion, rompiendo la confidencialidad o la integridad de este trafico.

Ademas en los ultimos afios, numerosos estudios demuestran que los empleados no son entidades de
confianza. La encuesta de seguridad y delitos informaticos del CSI/FBI 2006 inform6 que el 68% de
las pérdidas de las organizaciones encuestadas fueron causadas por la mala actuacion de los
empleados internos como muestra en la Figura 1. [4], [5].
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Figure 13. of Losses That
Come from Insider Threats
By Parcent of Respondents

Wane  20%oand under 21%te 4% 4% w60 Gi%toB0%  E1% 0 100%:
CS1/FBI 2006 Computer Crime and Sscurity Survey 2006: 536 Respondents
Source: Camputer Secaity Institute

Figura 1: Percentage of Losses That Come from Insider Threats [5]

Reafirmando lo dicho anteriormente, los activos de una empresa forman su columna vertebral y las
filtraciones de informacion pueden ser extremadamente perjudiciales. En algunos casos, la empresa
puede perder clientes leales o incluso caer en la bancarrota.

Asi, los controles de seguridad son las contramedidas impuestas por las empresas para:

e Proteger la confidencialidad, integridad y disponibilidad de la informacion que es procesada,
almacenada y transmitida por esas organizaciones.

e Satisfacer un conjunto de requisitos de seguridad.

Q
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1.1 Antecedentes

El planteamiento de las soluciones de seguridad que se van a tratar vienen dadas por el CCN [6] .
Esta organizacion ligada al Centro Nacional de Inteligencia (CNI) [7], colabora con todos los
organismos publicos y diversas empresas en la deteccion, evaluacion, respuesta y aprendizaje de
incidentes de seguridad que pueden sufrir sus sistemas. Por ello la funcion del CCN es ofrecer apoyo
a todas estas empresas y organizaciones, desarrollando procedimientos y estrategias para evitar o
hacer frente a las amenazas y asi contribuir a la mejora de la ciberseguridad.

Estas guias aportadas por el CCN denominadas Las Series CCN-STIC son desarrolladas con el fin de
asegurar los sistemas y equipos de comunicacion del sector TIC. [8], [9]

De todos los equipos y sistemas TIC de la actualidad, nos vamos a centrar en aquellos que emplean
y son distribuidos por la empresa Inycom [10]. Esta ofrece servicios y soluciones para implementar
y dar soporte a cualquier elemento o equipo de la infraestructura TIC. Ademéas vamos a enfocarnos
en la principal herramienta que ofrece Inycom a sus clientes para dar control de acceso y monitorizar
los dispositivos conectados a la red.

La alternativa tecnolégica NAC (Network Access Control) que se va a tratar es el ClearPass [11].
Proporciona control de acceso a la red en base a roles y dispositivos para todo tipo de empleados o
visitantes, a través de cualquier infraestructura tanto local (cableada o inaldmbrica), como remota.

Las redes de comunicacion y los sistemas de informacion son un factor decisivo en la economia de
cualquier institucion. Debido a esto, garantizar la seguridad es una tarea de vital importancia.

Paralelamente al aumento del uso de la tecnologia, también se ha incrementado el ntimero de
incidentes de seguridad. [12]

Ademas se nombrard a una de las personas mas influyentes en este sector que ha sido Radia Perlman
[13] y [14], figura de la informatica moderna y creadora de uno de los protocolos de comunicacion
mas utilizados del mundo, el Spanning Tree Protocol (STP) [15]. Gracias en parte a ella, las redes
de las empresas son estables, seguras y funcionan correctamente, ya que permite la redundancia de
caminos en las LAN.

Comprender, disefiar y construir una red informatica seria una tarea demasiado dificil a menos que el
problema se divida en varias subtareas mas pequenas. De aqui surge el modelo de referencia OSI
(Open System Interconnection) [16], un modelo de referencia para los protocolo de red creado en
1980 por la Organizacion Internacional de Normalizacion. El objetivo de este estandar es
interconectar diferentes sistemas para que estos puedan entenderse sin ningiin problema debido a los
protocolos con los que estos operen segun su fabricante.

La Capa 2 denominada capa de enlace de datos: Se encarga del direccionamiento fisico, del acceso
al medio y existe como una capa de conexion entre los procesos de software de las capas por encima
de ella y la capa fisica situada por debajo. Es decir, prepara los paquetes de capa de red para la
transmision a través de algin medio, ya sea cobre, fibra o entornos inaldmbricos.
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Figura 2: Modelo OSI [15]

Dada estas funciones el dispositivo que usa la capa de enlace es el switch. Encargado de la
interconexion de equipos dentro de una red, junto al cableado, constituyen las redes LAN. Ademas
se encargan de extenderla aportando altas velocidades de procesamiento y puertos donde conectar
equipos finales o intermedios. [18]

Estas herramientas citadas anteriormente se desarrollaran a lo largo del trabajo, explicando al lector
los conceptos basicos de su funcionamiento y su implementacion.

En cuanto a la procedencia de este trabajo viene dada por las necesidades que tienen las empresas y
que Inycom ha resuelto con sus proyectos. A continuacion se detallara algiin proyecto previo.

La implementacion de soluciones LAN y Wireless Local Area Network (WLAN) en la Universidad
de Mondragoén [19], donde su red inaldmbrica da cobertura a todo el campus universitario formado
por varios edificios.

Otra empresa donde se han configurado equipos tratados en este proyecto es la empresa AMPO [20],
una cooperativa que se dedica a la produccion de vélvulas, realizando todos los pasos de dicho
proceso.

Por ultimo otra organizacion donde han tratado dichos temas ha sido en el Parlamento de la rioja [21].
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1.2 Motivacion

La oportunidad de la realizaciéon de este Trabajo Fin de Grado viene dada por las practicas
extracurriculares que hice el verano de 2019 en la empresa Inycom (Instrumentacion y Componentes
SA).

Inycom es una compaiia tecnologica, que lleva desde 1982 comercializando, asesorando y
desarrollando soluciones avanzadas y servicios para sus clientes en diversos sectores TIC. Esta
formada por mas de 750 profesionales, entre los cuales se fomenta constantemente la formacion.
Ademas posee una extensa red internacional de partners estratégicos que les permiten desarrollar
proyectos en distintas zonas geograficas.

o
’ Inycom

Figura 3: Logo Inycom [10]

Actualmente la implantacion de una solucion de control de acceso es necesaria cuando se maneja
informacion sensible (datos de personas, clientes, presupuestos etc...) de esa forma se garantiza que
solo acceden a los recursos de la empresa los usuarios autorizados y que ademas solo acceden a los
recursos asignados. Este control de acceso basado en la identidad, es el primer paso para poder
desplegar una solucion NAC mas completa donde no solo se valida al usuario si no el estado del
equipo (sistema operativo, parches, antivirus, protecciones instaladas en el mismo etc...) y en caso
de que no se cumpla con los requerimientos asignados se apliquen de forma automéatica o manual las
correcciones necesarias.

Nadie sabe en qué lugar va a quedar el “teletrabajo” después de la pandemia, pero a buen seguro que
ha llegado para no irse y por lo tanto los potenciales riesgos aumentan, pues ya no solo habra
“trabajadores nomadas” (técnicos, comerciales que se desplacen a clientes), sino que ademas habra
“teletrabajadores” que estardn en sus casas y que en un momento dado acudirdn a la oficina, por lo
cual serd si cabe mas necesario controlar el estado de los equipos que acceden a la red corporativa,
pues esos equipos pueden haber estado expuestos a riesgos que nadie conoce.

El aprendizaje durante este proyecto siempre ha seguido un marco practico, donde gracias a los
recursos que me han ofrecido, después de realizar el estudio tedrico requerido, podia afianzar esos
conocimientos mediante el desarrollo de una serie de tareas de indole practico. Esto queda reflejado
en la estructura del proyecto donde primero se realiza una explicacion tedrica de los dispositivos y
protocolos utilizados. Para mas tarde en el laboratorio comprobar su funcionamiento y realizar
pruebas de control de acceso.

Otros factores decisivos en la realizacion de este trabajo ha sido el poder trabajar con las herramientas
de los grandes fabricantes del sector: Aruba, Cisco y Hewlett Packard Enterprise (HPE). También
supone una excelente oportunidad para seguir desarrollandome como persona y seguir aprendiendo
los conceptos relacionados con mis estudios, ademas de profundizar en las tecnologias empleadas
actualmente por las empresas y conocer el funcionamiento de un proyecto dentro del &mbito laboral.
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1.3

Objetivos

El objetivo principal de este trabajo es estudiar, disefiar e implantar soluciones de seguridad en
entornos heterogéneos para distintos equipos y dispositivos de una red corporativa. Para ello se
seguiran las recomendaciones aportadas por el CCN y se analizaran los diversos procedimientos que
se requieren para trabajar en entornos seguros. Para ello se plantean los siguientes objetivos
especificos:

Analizar los dispositivos necesarios para el disefio y la implantacion de soluciones de
seguridad.

Estudiar los aspectos conceptuales de los dispositivos empleados.
Desarrollo de las soluciones siguiendo las recomendaciones de la CCN.

Montaje del laboratorio en las oficinas de Inycom, para realizar las configuraciones y pruebas
en un entorno aislado y seguro.

Analizar las  configuraciones 'y elementos mdas  apropiados para cada
empresa/situacion/necesidad.

Aumentar las capacidades de colaboracion interpersonales dentro de un proyecto
multidisciplinar.
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14 Estructura de la memoria

La memoria de este proyecto se encuentra dividida en varios apartados, que sirven para entender los
conceptos que se tratan a lo largo del Trabajo de Fin de Grado. Esta estructura sigue un hilo conductor
donde primero se explican los conceptos y herramientas que se emplean, para posteriormente
implementarlas.

En primer lugar, la introduccion donde al estar realizada en una empresa se describen los antecedentes
y la motivacion para realizar dicho proyecto, ademés de los objetivos propuestos.

En segundo lugar titulado andlisis y disefio, se va a tratar el marco tecnoldgico dando a conocer las
tecnologias y herramientas empleadas, ademas de los conceptos de seguridad involucrados en ellos
que posteriormente implementaremos en un entorno real.

En el tercer y cuarto capitulo, se explica brevemente la herramienta NAC empleada para controlar el
acceso a las redes y el laboratorio instalado donde realizaremos las configuraciones y las
implementaciones explicadas a lo largo del trabajo.

El quinto, sexto y séptimo capitulo, contiene las implementaciones de los conceptos tratados en el
apartado dos, configuraciones adicionales y el desarrollo de la solucién remota respectivamente.

El octavo capitulo, aborda la configuracion de la solucion NAC con la integracion de los dispositivos
de acceso a la red.

El noveno capitulo, muestra las pruebas de acceso realizadas y los resultados obtenidos por las
implementaciones anteriores.

Finalmente las conclusiones y lineas de trabajo futuras estan contenidas en el capitulo diez.
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2. ANALISIS Y DISENO.

En este capitulo se analizan los equipos que forman una Local Area Network — Red de Area Local
(LAN) y los sistemas de control de acceso que son tratados a lo largo del proyecto. También se
presentan los conceptos basicos que hay que tener en cuenta en una infraestructura de red a la hora
de implementar las soluciones y servicios de seguridad recomendadas por el CCN.

2.1 Infraestructura de un entorno de red local

Una LAN es una red que interconecta dispositivos cuyo alcance se limita a un espacio fisico reducido,
como una casa, oficinas, un edificio o un campus universitario.

Este tipo de redes son las usadas normalmente en las empresas, ya que pueden compartir recursos €
informacion entre varios ordenadores y equipos informaticos, tales como impresoras, teléfonos IP
(Internet Protocol), switches, routers, access point (AP) y servidores.

El medio de transmision de una red LAN puede ser mediante cable o radiofrecuencia como se puede
observar en la figura 4 (un ejemplo de infraestructura formada por dispositivos que se conectan a la
red de diferente manera). Las redes cableadas son aquellas que se comunican a través de cables de
datos, generalmente basadas en ethernet. Un estdndar que controla los procesos de transmision de
datos a través de la LAN.

Por otro lado en la figura 4 también observamos las WLAN que son un conjunto de dispositivos
comunicados a través de Wireless Fidelity (WiF1), un estaindar de comunicacion inaldmbrico basado
en la norma IEEE (Institute of Electrical and Electronics Engineers) 802.11. El AP es el centro de
las comunicaciones de la mayoria de las WLAN, este puede actuar como medio de intercomunicacion
de todos los terminales inalambricos y como puente de interconexion con la red fija e internet. [22]
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Figura 4: Infraestructura red LAN y WLAN
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2.2 Elementos de red de acceso

En este apartado se va a hacer hincapi¢ en los dispositivos que conforman la red de acceso. Son
aquellos que establecen la comunicacion directa con los dispositivos finales y les permiten dar
conectividad de internet.

Entre sus funciones esta el control de acceso, gestion de politicas, segmentacion de dominios de
colision broadcast y la interconexion de dispositivos. A continuacidon veremos los elementos que
proporcionan estas funciones.

2.2.1 Switch

En toda organizacion de tamafio considerable es esencial este dispositivo de nivel 2, el switch. Este
es un conmutador de interconexion de red, que se encarga de enviar tramas de un equipo de red a
otro. Para ello los switches procesan la informacion recibida pasando datos de un segmento a otro de
la red, de acuerdo con la direccion MAC (Media Access Control) destino ubicada en la cabecera de
la trama. En la figura 5 se muestra el formato comtiinmente usado en la trama ethernet.

Header Trailer
r s 5] i'"_A'_'\
Preamble| SFD | Destination | Source Type Data and Pad | FCS
Bytes 7 1 6 6 2 46 — 1500 4

Figura 5: Formato trama Ethernet [23]

En la tabla 1, se adjunta una definiciéon de cada campo de la trama Ethernet. Esta es la base de
comunicacion entre elementos dentro de una red LAN.

Tabla 1: IEEE 802.3 Campos y cabecera Ethernet

Field Bytes  Description

Preamble 7 Sincronizacion

Start Frame 1 Significa que en el siguiente byte comienza el campo de
Delimiter (SFD) direccion MAC de destino.

Destination MAC 6 Identifica el destinatario de esta trama.

Address

Source MAC Address 6 Identifica el emisor de esta trama.

Si el valor es > 1536 = Identifica protocolo (0x0800) IPv4,
(0x86DD) IPv6, (0x0806) ARP, etc.

Si el valor es < 1500 > Identifica la longitud del campo de
datos.

EtherType/length 2

46- Contiene datos de una capa superior, normalmente una L3PDU
Data and Pad* 1500 (paquete IPv4 o IPv6). El remitente agrega relleno para cumplir
con el requisito de longitud minima para este campo (46 bytes)

Frame Check 4 Proporciona un método para determinar si la trama experimento
Sequence (FCS) errores de transmision.
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Una caracteristica basica de los switches son los puertos RJ45 que permiten la conexion de otros
dispositivos. Los puertos RJ45 son aquellos donde se conectan los usuarios u otros switches. También
pueden tener puertos especiales denominados puertos SFP, este puerto permite una conexion de fibra
oOptica, obteniendo una alta velocidad. Esto es muy ttil para conectar servidores con gran demanda
de trafico ya que agiliza la transferencia de datos.

Puertos RJ45 Puertos SFP

Figura 6: Puertos RJ45 y puertos SFP [24]

Power Over Ethernet

Otra caracteristica que pueden tener los switches es el Power Over Ethernet (POE), es una tecnologia
que permite el envio de alimentacion eléctrica junto con los datos en el cableado de una red ethernet,
simplificando por tanto la infraestructura de cableado para su funcionamiento. Existen diferentes
versiones Poe, Poet+ y UPOE (Universal Power Over Ethernet) cuyas diferencias se observan en la
tabla 2.

Tabla 2: Tipos de POE

Propiedades PoE PoE+ UPoE/PoE++
Estandar IEEE 802.3 af IEEE 802.3 at IEEE 802.3bt
Maxima Potencia del 15.40 W 30W 60 W

PSE

Tipo de cable . , .
utilizado Categoria 3 Categoria 3 Categoria 5
Pares ethernet 2 204 4
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2.2.2 AP

El Access Point es el dispositivo que crea una WLAN, normalmente en una oficina o un edificio de
grandes dimensiones. Estos equipos proyectan una sefial WiFi en un area designada y difunden un
SSID (Service Set Identifier), que es el nombre que identifica la red al que se conectan los elementos
inalambricos.

Figura 7: Diagrama modo infraestructura

Las redes mas usuales que veremos con APs, son en modo infraestructura, es decir, los APs hacen de
intermediarios o puentes entre los elementos WiFi y una red ethernet cableada. También se encargan
de escalar a mas usuarios seglin se necesite y podra dotar de algunos elementos de seguridad.

Otras funciones que incluyen los APs son el Portal Cautivo, una pagina web que fuerza a los usuarios
aregistrarse para poder acceder a lared y las Access Control List (ACL) que son medidas de seguridad
que limitan el acceso a los usuarios gestionando sus perfiles dentro de la red WiFi.
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2.2.3 VPN

La VPN (Virtual Private Network) es una tecnologia de red cada vez mas conocida, ya que es la
principal solucioén de acceso remoto para que los empleados puedan trabajar desde cualquier lugar.
Los principales protocolos de seguridad empleados para garantizar la seguridad de las
comunicaciones son [Psec [25] y SSL [26]. La VPN establece una conexion virtual segura, mas
conocida como “tinel”, construida a través de una red fisica insegura (internet). [27]

Un tunel IPsec puede proporcionar las siguientes funciones de seguridad:
e Privacidad (mediante cifrado).
e Integridad del contenido (mediante autenticacion de datos).

e Autenticacion de remitente y -, siusa certificados, - no repudiacioén (mediante la autenticacion
de origen de datos).

Hay dos tipos de VPN:

e VPN site-to-site: Se emplea para conectar redes de oficinas secundarias con una sede central,
mediante una conexion segura.

e VPN de acceso remoto tipo tinel: Se utiliza para que los clientes VPN se conecten de forma
segura al servidor VPN situado en el interior de la empresa.

Red interna

Cliente VPN

N Internet
‘ Q’
<

Servidor VPN

Figura 8: VPN de acceso remoto tipo tunel
Los beneficios que nos aporta una VPN son los siguientes:

e Seguridad: Las VPN incluyen protocolos de cifrado y autenticacién avanzados que protegen
los datos contra el acceso no autorizado.

e Escalabilidad: Las empresas pueden agregar nuevos usuarios sin necesidad de aumentar
considerablemente la infraestructura.

e Ahorro de costos: Las VPN permiten que las organizaciones utilicen un transporte externo de
internet de menor coste para conectar oficinas remotas y usuarios remotos al sitio principal,
eliminando enlaces dedicados.
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23 Conceptos de seguridad

La seguridad juega un papel predominante en las comunicaciones entre distintos dispositivos, debido
a la cantidad de equipos interconectados y a la constante innovacioén. En este aspecto es esencial
establecer cudl es la importancia que representan los datos, como se estdn enviando y que
vulnerabilidades pueden surgir a la hora de enviarlos por la red de nuestra oficina. Pero antes de
responder las cuestiones anteriores, se va a definir que es la seguridad en redes. Esta es mantener bajo
proteccion los servicios y datos que componen la red, a través de herramientas y politicas de seguridad
que nos permitan controlar la informacion que viaja a través de la red. [28]

Los elementos bésicos que se demandan en una red para que la seguridad sea correcta se detalla a
continuacion: [4]

e Autenticacion: Es el proceso de verificar a los usuarios antes de dejarlos entrar en el sistema,
es decir, que ese usuario es quien dice ser.

e (Confidencialidad: Protege los datos para que accedan solo aquellas personas que se
encuentran autorizadas.

e Integridad: Garantiza que la informacion enviada no es modificada por personas no
autorizadas.

Estos son los conceptos basicos para satisfacer el concepto de seguridad en redes, mas adelante se
focaliza en las herramientas que proporcionan estos mecanismos a la red.

2.3.1 Consejos previos a la configuracion

El siguiente apartado pretende explicar los contenidos que se van a configurar en el Switch para
proteger los entornos de sistemas de informacion y comunicaciones. Estos conceptos serviran para
introducir protocolos, servicios de red ofrecidos por estos dispositivos, las herramientas que
recomienda el CCN para el correcto funcionamiento de los Switches y que no existan brechas de
seguridad.

2.3.2  Servicios de red para la gestion del switch

HTTP/HTTPS

Este servicio web con SSL nos permite acceder a €l desde cualquier navegador, usando como Uniform
Resource Locator (URL) la direccion IP o el nombre del equipo y en caso de definir un puerto
diferente al por defecto, indicando dicho puerto.

Se basa en el protocolo Hipertext Transfer Protocol (HTTP) el cual nos permite realizar una peticion
de datos y recursos. Es la base de cualquier intercambio de datos en la web, y un protocolo de
estructura cliente-servidor.
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TELNET

Este es otro servicio que nos permite configurar el switch de forma remota. Es un protocolo de red
que es utilizado desde 1969 con el que puedes acceder a otra maquina para manejarla remotamente
como si estuvieras sentado frente a ella. Para poder establecer la conexion entre dos equipos,
necesitaremos tener un cliente en nuestro terminal y un servidor en la maquina a la que nos queramos
conectar.

SSH

SSH (Secure Shell) es el nombre de un protocolo y del programa que lo implementa. Su principal
funcion es la conexion remota a un servidor por medio de un canal en el que toda la informacion
intercambiada esté cifrada.

Este protocolo es el usado principalmente para conectarse a servidores, la ventaja significativa que
aporta este protocolo frente a otros es el uso del cifrado para asegurar la transferencia segura de
informacion entre el host y el cliente.

SNMP

SNMP (Simple Network Management Protocol) es un protocolo que facilita el intercambio de datos
entre dispositivos de red. Permite a los administradores de las redes supervisar el funcionamiento de
la red de forma remota. En la actualidad todos los elementos de red de nivel profesional vienen con
un agente SNMP. Estos agentes son los que permiten que los administradores de red se comuniquen
con el dispositivo.

2.3.3 Seguridad basada en puertos

En este apartado veremos los conceptos que aplicaremos en los puertos, las ACLs. Esta solucion nos
permite seleccionar el trafico al que queremos aplicarle algin tipo de restriccion o atributo. Esto
permite por ejemplo distribuir rutas por los puertos que el administrador elija. Las ACLs se evaltian
de manera secuencial, es decir el equipo ird comparando cada paquete con cada una de las reglas de
la ACL. En el momento en que un paquete coincida con una regla, ésta se ejecuta y no se sigue
comparando. Por defecto se deniega todo el trafico, por ello se recomienda siempre crear al final de
la lista una declaracion tipo deny para recordarlo. [29]

Existen dos tipos:
» ACL estandar: Filtran el acceso de los paquetes segun la direccion IP de origen de un paquete.

» ACL extendida: Estas son mas complejas ya que pueden filtrar los paquetes no s6lo segln la
direccion IP de origen, sino también segun la direccion IP de destino, el protocolo y puertos
de origen y destino. Estas se utilizan mas debido a que permiten un control mas preciso.

Las ACLs una vez creadas hay que aplicarlas a un interfaz y especificar en qué sentido aplicarla, ya
que las reglas solo se aplican a una parte de los paquetes, a los entrantes o a los salientes.
Generalmente todos los interfaces soportan la aplicacion de ACLs entrantes y salientes de forma
simultanea.
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2.3.4 VLANs

Virtual LAN (VLAN) es un método para crear redes logicas independientes entre si dentro de una
red fisica. Cada VLAN creada corresponde a un dominio de difusién. Por lo tanto todos los miembros
de un dominio reciben los paquetes broadcast de otros miembros de su VLAN pero no de los
miembros de otras VLANS.

N

Gio/1  Gio02

VLAN VLAN VLAN VLAN
Administradores Impresoras Telefonia Recursos - Humanos
10.X.1.0/24 10.X.2.0/24 10.X.3.0/24 10.X.4.0/24

Figura 9: Ejemplo de configuracion Switch VLAN

El principal beneficio de usar VLANs es que las agrupaciones de dispositivos y la creacion de las
subredes se implementan de forma légica, y por lo tanto pertenecer a una VLAN no depende de la
ubicacion fisica de cada equipo. Esto reduce el dominio de difusion y ayuda en la administracion de
la red, separando los departamentos de la empresa y los segmentos de red que no deberian
intercambiar datos. Como se observa en la figura 9 hay configuradas en el conmutador cuatro VLANs
diferentes, cada una formando una subred l6gica diferente, por ejemplo la VLAN “Telefonia”, estos
dispositivos enviarian trafico por esa VLAN, sin perjudicar el trafico de las demas. Ademas a nivel
de seguridad nos permite crear LANs que solo contengan ciertos equipos, como por ejemplo los
equipos de administracidn, sin que estos tengan que estar fisicamente juntos.
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Formato de trama 802.1Q

Este protocolo IEEE 802.1Q es una mejora del estandar de Ethernet, en el que permite identificar a
una trama proveniente de un equipo que se encuentra en una VLAN. Esto se identifica afiadiendo 4
bytes a la trama ethernet. Como se observa en la Figura 10, el valor del campo EtherType se cambia
a 0x8100 y se anade un nuevo campo denominado 7ag.

Direccion Direccion )
802.3 destino fuente Longitud DATOS Relleno | Checksum
802.1Q Direccion Direccion Ta Longitud DATOS Relleno | Checksum
: destino fuente e eitu u
/ T
VLAN prot. Pri F | VLANID
1D (0x8100) 1

Figura 10: Formato de trama 802.1Q [30]

Este nuevo campo 7Tag, esta formado por los siguientes apartados:
» User Priority Field: Pueden ser usados para dar un nivel de prioridad a la trama.
» Canonical Format Indicator (CFI): Identificador que indica si existen tramas Token Ring.

» VLAN Identifier (VID): identifica a una inica VLAN.

Tipos de puerto en los Switches respecto a las VLANSs.

Los puertos de un Switch se pueden diferenciar respecto las caracteristicas VLAN. Existen los puertos
de acceso y los puertos Trunk.

> Puertos de acceso: Estos puertos solo pueden transportar trafico que pertenezcan a la VLAN
asignada a ese puerto.

» Puertos Trunk: Estos puertos transportan trafico de varias VLANS, por ello las tramas deben
ir etiquetadas con el formato de trama 802.1Q visto anteriormente.
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235 STP

Spanning Tree Protocol (STP) es un algoritmo disefiado por Radia Perlman, cuya funcion es la de
gestionar los bucles que pueden formarse en una red debido a la existencia de enlaces redundantes.

Este protocolo se gestiona a través del intercambio de mensajes BPDUs (Bridge Protocol Data Unit),
para la eleccion del “root bridge” y para la deteccion de bucles.

De forma predeterminada, una BPDU se envia cada 2 segundos y generalmente se clasifican en dos
tipos:

e Configuraciéon BPDU: Se utiliza para calcular el STP.

e TCN (Notificacion de Cambio de Topologia) BPDU: Se utilizan para informar de cambios
en la topologia de red.

Cada switch envia BPDUs por cada puerto. La direccion de origen es la direccion MAC de ese puerto
y la direccion de destino es la direccion de multidifusion (multicast).

Estos paquetes BPDU contienen informacion sobre puertos, direcciones, aseguran que los datos
terminen donde estaban destinados y detectan bucles en la topologia de red. [31]

Eleccion del Root Bridge

Los bucles se forman cuando existen rutas alternativas para llegar a un mismo destino. Estas rutas
alternativas son fundamentales en redes profesionales, en caso de que un enlace falle.

Por ello, para evitar estos bucles, STP utiliza un punto de referencia: El root bridge. Este es el centro
logico de la topologia del arbol que se crea y se elige atendiendo al Bridge ID del switch donde el
valor mas bajo es el preferido.

Sin este protocolo, una LAN con enlaces redundantes puede provocar que haya tramas ethernet que
se repitan durante un tiempo ilimitado. Con STP habilitado, los conmutadores pueden bloquear
determinados puertos para evitar el reenvio indefinido de tramas a través de estos.

STP previene tres problemas muy comunes en las LANs que pueden causar la caida de nuestras redes.

» Tormentas de Broadcast (Broadcast Storms): La acumulacion de trafico en una red, en la que
se reenvian las mismas tramas por los mismos enlaces repetidamente. Consumiendo asi la
capacidad de los enlaces.

» MAC table instability: La actualizacion constante de la tabla de direcciones MAC de un
switch con entradas incorrectas, lo que provoca que las tramas se envien a ubicaciones
incorrectas.

» Multiple frame transmission: Un efecto secundario del bucle de tramas, en el que se envian
varias copias de una trama al Aost previsto, lo que confunde al 4ost.

Por lo tanto STP previene de los bucles colocando cada puerto del switch en un estado de forwarding
o blocking. Las interfaces que estén en el estado de forwarding, actuan enviando y recibiendo tramas.
Por otro lado las interfaces en estado de blocking, no reenvian las tramas de usuario, no aprenden las
direcciones MAC de las tramas de recepcion y no procesan las tramas de usuario recibidas, pero si
procesan las tramas BPDUs. [32]
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Como se muestra en la tabla 3, obtenemos una clasificacion del estado en el que tienen que estar los
puertos de un switch en funcién de la arquitectura en la red LAN.

Tabla 3: Estado STP de los puertos de un switch. [32]

Caracterizacion del Estado STP Descripcion

Puerto
Todos los puertos del switch . El switch raiz es siempre el conmutador
, Forwarding .
raiz. designado en todos los segmentos conectados.

Cada puerto raiz, de los
switches no definidos como = Forwarding
root (raiz).

El puerto a través del cual el switch tiene el costo
mas bajo para llegar al switch raiz.

El Switch con el costo mas bajo hacia el raiz es el
Forwarding seleccionado para que en ese segmento de red
tenga un puerto con estado forwarding.
Todos los demas puertos. Blocking El puerto no se utiliza para reenvio de tramas.

El puerto designado de cada
LAN

A lo largo de los afios ha mejorado el protocolo y ha aparecido el RSTP (Rapid Spanning Tree
Protocol) que reemplaza al STP original mientras conserva la compatibilidad con versiones
anteriores.

La ventaja de RSTP reside en la velocidad de recalcular la topologia de red cuando ocurre un cambio
en ella. Un cambio en la topologia RSTP provoca una transicion en los estados de los puertos y estos
estados RSTP corresponden a las siguientes operaciones basicas: descartar, aprender y reenviar. La
tabla describe las caracteristicas de los estados de los puertos RSTP. [33]

Tabla 4: Caracteristicas de los estados de los puertos RSTP

Estado Puerto  Descripcion

Este estado se observa en una topologia estable y durante los cambios de

Descartar , . p
topologia. Este estado evita el reenvio de tramas.

Este estado se observa en una topologia estable y durante los cambios de
Aprender topologia. Este estado acepta tramas de datos para llenar la tabla MAC en un
esfuerzo por limitar la inundacion de tramas unicast desconocidas.

Este estado solo se observa en topologias activas. Después de un cambio en la
Reenviar topologia o durante la sincronizacion, permite el aprendizaje de direcciones
MAC y el reenvio de tramas de datos.

Tras explicar el funcionamiento del STP y la evolucion al RSTP, vemos que son herramientas muy
importantes a la hora de configurar los switches en una arquitectura de red. Hay que conocer el disefio
de cada red, para decidir cual es el switch raiz de cada arquitectura, y los switches que van a depender
de €1, bien conectados directamente, bien indirectamente a través de otros. Ademas de la
configuracién del estado de cada puerto en funcion del diseio elegido. Estas decisiones se pondran
en practica mas adelante y se implementaran las configuraciones necesarias para ello.
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2.3.6 Registros: Logs

El registro de logging es una herramienta que tienen los dispositivos de red para proporcionar
informacion acerca de lo qué estd ocurriendo en cada momento en el mismo. Supongamos que por
algiin motivo un enlace deja de estar operativo, si no averiguas el porqué de esa caida inmediatamente
y no se soluciona, es posible que el administrador de la red pierda la oportunidad de mantenerla
funcionando correctamente. Del mismo modo, puede recibir un mensaje de un problema dentro de la
red y deba comenzar a solucionarlo. Por ello hay que aprovechar el sistema de logging para recopilar
informacion. RFC 3164 [26].

Un registro configurado para que recoja demasiada informacion puede llegar a ser complejo y
confuso, escondiendo informacion 1til debajo de datos que no nos interesan. A su vez un registro
demasiado sencillo, puede ser ineficaz para evaluar el estado de la red. Otro factor importante de los
registros logging es su identificador temporal, de manera que esté¢ bien configurado para que el
administrador sepa exactamente en qué momento y en qué orden han ocurrido los eventos.

Por lo tanto estos mensajes que obtenemos por pantalla, se pueden recopilar y analizar para
determinar qué sucedio, cuando sucedid y qué tan grave fue el evento. Estos son los campos de un
mensaje de log, generado por un switch Cisco Catalyst, empleado durante el desarrollo del proyecto.

» Timestamp: Fecha y hora del reloj interno del switch.

» Facility Code: Un identificador del sistema que categoriza el médulo o funcion del switch
que ha generado el mensaje.

Severity: Un numero del 0 al 7 que indica que tan importante o grave es el evento.

Mnemonic: Una cadena de texto corta que categoriza el evento ocurrido dentro del Facility
Code.

» Message Text: Una descripcion del evento.

La figura 11 indica los diferentes niveles de gravedad de cada mensaje, correspondiente al campo
severity. Este campo del mensaje log ayuda a los administradores de la red a filtrar selectivamente y
recibir rapidamente las notificaciones mas importantes

« Crashes
Platform Errors  * Stopped Processes

Importance
or
Severity

+ Hardware Issues
+ Port Security
« STP
- ACL Issues
* TCAM Issues
* PAgP Problems
- Ethernet Controller
« Interface Up/Down

) High

/ ‘Emergencies (© '
({W
W

\ Notifications (5)

Informational (6)

DHGP Snooping

- 802.1X
«DTP
- EtherChannel
* Inline Power
«STP
* Interface Line Protocol
- Stack Events
- Port Security
* Dynamic ARP Inspection
- VTP
- UDLD
« STP
* Hardware Diagnostics

Low

Debug Output

Figura 11: Niveles de gravedad, Logs [35]
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2.3.7 Protocolo AAA

Existen diferentes mecanismos de autenticacion y de creacion de cuentas de forma centralizada. Esto
nos permite que todos los equipos de red de acceso con los que se va a tratar en este proyecto, validen
los datos de usuario y puedan modificarlos en un mismo equipo. A estos protocolos se les denomina
triple AAA (Authentication, Authorization and Accounting).

e Authentication: Valida a los usuarios, ya sean remotos o locales antes de permitirles acceder
a los recursos.

e Authorizacion: Regula el acceso a servicios del equipo dependiendo de los privilegios que
tenga cada usuario. Esto lo veremos mas adelante cuando creemos diferentes VLANs en
nuestra red experimental y los usuarios que se conecten a dicha red, obtengan la VLAN que
les corresponde dependiendo del grado de acceso.

e Accounting: Mide los recursos utilizados por un usuario durante el acceso.

El mecanismo de seguridad que nos va a permitir realizar esto se denomina RADIUS, un protocolo
que administra las credenciales de acceso a un recurso de red.

RADIUS

Es un protocolo que define un sistema distribuido con topologia cliente/servidor que protege del
acceso de usuarios no autorizados. El cliente RADIUS se ejecuta en los equipos de red, los cuales
envian peticiones de autenticacion a un servidor central, que se encargara de verificar la autenticidad

de la informacion y ser el encargado de determinar si el usuario accede o no a los servicios de red.
Definido en el RFC 3576. [34]

Los pasos que suceden cuando un usuario quiere autenticarse son los siguientes:
e Se le pide al usuario que introduzca login y password.
e Elloginy password son enviados al servidor de RADIUS.
e El usuario recibe uno de los siguientes mensajes.

» ACCEPT: El usuario ha sido autenticado con éxito y se permite su acceso a los servicios
de red.

» REJECT: El usuario no ha podido ser autenticado y, o bien se le solicita que introduzca
sus datos de nuevo o se le niega el acceso.

CHALLENGE: Se le solicita mas informacion al usuario.

CHALLENGE PASSWORD: Se le pide al usuario que introduzca un nuevo password.
[29]
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IEEE 802.1X

Es una norma del IEEE para el control de acceso a la red. Permite la autenticacion de equipos y/o
usuarios que desean acceder a la red a través de algn dispositivo de acceso (switches LAN, puntos
de acceso WiFi, servidores VPN, etc...). Esta autenticacion es realizada normalmente por un tercero,
como por ejemplo un servidor RADIUS. Todos estos estdndares y especificaciones son necesarios
para que funcione un sistema de autenticacion basado en puertos.

Ahora explicaremos los nombres propios que encontraremos al trabajar con estos estandares. Como
se muestra en la figura 12 los componentes principales que forman un sistema de autenticacion basado
en puertos son el supplicant, authenticator y authentication server.

Authenticator

Authentication
Sarver

——

Figura 12: Componentes principales de un sistema de autenticacion basado en puertos [36]
Supplicant

Es un dispositivo desconocido que debe autenticarse para poder tener acceso a la red. Su identidad
esta en duda hasta que sus credenciales son validadas por el servidor de autenticacion.

Authenticator

Es un dispositivo de red que actiia como una puerta de seguridad entre el suplicante y la red de la
empresa, permaneciendo cerrada hasta que el sistema verifica al suplicante y este es autorizado para
acceder a la red. Ademas el autenticador se encarga de transmitir el flujo de tramas entre el suplicante
y el servidor de autenticacion.

Authentication Server

Dispositivo que realiza la autenticacion, normalmente se emplea un servidor RADIUS.
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3. CONTROL DE ACCESO

En este apartado vamos a tratar los diferentes métodos utilizados a lo largo del proyecto, para
controlar el acceso a las redes. Tanto el protocolo que viene definido en los Switches mencionado en
el apartado anterior, el RADIUS. Como otras tecnologias NAC (Network Access Control) que se
encargan de autenticar a los usuarios, estableciendo politicas para cada usuario y dispositivo.

A lo largo del tiempo, los objetos de valor se han protegido estableciendo mecanismos de seguridad
para controlar el acceso a los mismos: contrasefias, llaves etc...

En la época actual, la informacion contenida en los sistemas de informacion (servidores, bases de
datos (BBDD), etc...) que dispone una organizacion, normalmente es accesible a través de redes de
datos. Es por ello que se hace necesario controlar de forma rigurosa el acceso, tanto en las redes como
a los recursos disponibles a través de estas.

Las areas clave abordadas por el control de acceso son las siguientes. [37]
e Evitar el acceso no autorizado.
e Autenticar usuarios.
e Autorizar el acceso de todos los usuarios segun el rol del usuario.
e Hacer cumplir las politicas de uso.
e Hacer cumplir los estdndares de seguridad para diferentes dispositivos.
e Identificacion y seguimiento del acceso de usuarios invitados.
e Monitoreo e informes sobre todos los accesos a la red.
Algunos de las amenazas mas comunes que enfrentan las empresas en este &mbito son:

e Deteccion de contraseiias: La deteccion de contrasefas sin cifrar es una forma muy sencilla
de obtener acceso a la red.

e Craqueo de contrasefias: Contrasefia muy sencillas que no siguen reglas de complejidad, ya
que palabras basadas en el diccionario son muy sencillas de que un atacante las adivine.

e Hosts vulnerables: Tener hosts vulnerables puede ocasionar que se utilicen para obtener
acceso no autorizado a la red.

e Ingenieria Social: Una insuficiente formacion y concienciacion de los empleados respecto al
manejo de las credenciales de usuario, puede conducir a ataques dirigidos a estos para
engafarlos y que divulguen sus contrasefias.

e Acceso de terceros: El acceso de invitados es un riesgo sin dichas tecnologias NAC, ya que
no se pueden diferenciar a los atacantes potenciales.

NAC (Network Access Control) es una solucion que implementa politicas para controlar los
dispositivos y el acceso de los usuarios a las redes.

Si bien en el mercado existen soluciones de distintos fabricantes (Pulse Secure Access —PSA- de
Pulse, Identity Services Engine (ISE) de Cisco, etc...). La solucion a utilizar en este trabajo/proyecto,
es la desarrollada por el fabricante Aruba, denominada ClearPass.
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Esta solucién ha sido elegida por las posibilidades que existen a la hora de perfilar los dispositivos y
politicas que se pueden aplicar sobre ellos. Ademas es una herramienta centralizada donde podemos
controlar la gestion de todos los accesos a nuestra red y sigue la linea de trabajo de los proyectos
realizados por Inycom.

ClearPass

Es una de las soluciones mas reconocidas en este sector, disefiada por la empresa Aruba Networks,
una compafiia que pertenece a HP Enterprise.

Aparte de proporcionar control de acceso a la red en base a roles y a dispositivos. Estd formada por
varios modulos, que ofrecen otros tipos de servicio dentro del control de acceso, como acceso de
invitados creando un portal cautivo o el aprovisionamiento de dispositivos. [38]

e Policy Manager: Es el modulo principal que realiza las labores de servidor AAA.

e OnGuard: Servicio de validacion NAC y permite obtener informacion de los clientes
conectados a la red.

e OnBoard: Este modulo proporciona servicio de gestion de dispositivos moviles.
e Guest: Este modulo permite aprovisionar a los invitados en una subred diferente.

Posteriormente a través de un laboratorio de pruebas creado en las oficinas de Inycom, se realizaran
demostraciones del funcionamiento de esta herramienta NAC.

La diferencia de esta solucion frente a otras es:

Ofrecer una amplia variedad de politicas y posibilidades aplicables al acceso de los dispositivos. Es
decir puedes configurar el acceso segun el rol que posea cada dispositivo, llegando hasta un nivel de
analisis en el que por ejemplo puedas rechazar la conexion de aquellos equipos que no tienen el
antivirus actualizado.

Soportar de forma centralizada equipos de diferentes fabricantes en distintas infraestructuras de red,
ya sea inaldmbrica, cableada o a través de una VPN como implementamos en el proyecto.

Integracion de una amplia variedad de fuentes de autenticacion/autorizacion dentro de los servicios.

Generacion avanzada de reportes y alertas, donde puedes obtener informacion de los datos de
visitantes, dispositivos integrados etc...

La capacidad para administrar los dispositivos en funcion del rol asignado, permitiendo modificar
privilegios de autorizacion facilmente. [39]
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4. DISENO LABORATORIO

Para poder trabajar con todos los conceptos desarrollados anteriormente hemos instalado un
laboratorio en las oficinas de Inycom, con los dispositivos proporcionados por la empresa para poder
configurarlos en base a las recomendaciones del CCN. Posteriormente hemos configurado el servidor
ClearPass con los equipos de acceso, para realizar pruebas en un entorno seguro y totalmente
controlado. Este laboratorio estd configurado de tal forma que permita trabajar remotamente desde
cualquier sitio, gracias a una VPN.

Esta infraestructura de red esta formada por los siguientes equipos.
e 4PCs.
e Switch Cisco C3560.
e Switch HPE HP5130.
e Switch Aruba AR2930.
e AP Cisco Meraki MR56.
e Teléfono IP Yealink T19P E2.
e Servidor NAC ClearPass 6.8 sobre VMWare ESXi 6.7.
e Servidor VPNs/ Firewall Cisco ASA 5506-X.

Figura 13: Switch Cisco C3560
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Figura 14: Switch HPE HP5130

Figura 15: Switch Aruba AR2930

Figura 16: Cisco ASA5506
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Figura 17: AP Meraki

Figura 18: Teléfono IP Yealink T19P E2

Empleamos un PC como centro de gestion, el cual estd conectado a cada switch por el puerto consola.
Por lo tanto tendremos acceso directo a la configuracion de estos equipos. Ademas en este ordenador
esta habilitado el escritorio remoto para poder acceder desde cualquier sitio, una ventaja muy util a
la hora configurar los switches.

Los demas PCs se utilizan para realizar pruebas de acceso tanto a la red WiFi por el AP, como a la
red Ethernet a través de los Switches.

También dispondremos de un teléfono IP de la marca Yealink, donde mas adelante se veran las pautas
necesarias para configurarlo de forma correcta y segura. Ademds a través del ClearPass
mantendremos un control total de los dispositivos que se conecten a nuestra red del laboratorio.
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El objetivo de este montaje es la simulacion de una red empresarial, donde haya diferentes equipos
de acceso a lared y de diferentes proveedores. Ademas de disenar diferentes subredes logicas a través
de las VLANSs, que nos permitan diferenciar los dispositivos conectados. Ya sea el administrador de
la red que se conecte con su PC o el dispositivo mévil de un empleado. Todos ellos seran asignados
a su VLAN correspondiente.

La figura 19 muestra el disefio del laboratorio con el que se haran las implementaciones de seguridad.

o
Chea P 855 Server @B %QQ

PC GESTION FICINAS INFCOM
- MFRAESTRUCTURA LABCRATOR IO
@5
pCi
pC2
_ SFERH EHEEFRLCEEEFE R, 1o - B 7
~f'|:5-5-:~=||~:£|:;4 ) e %
S )
Figura 19: Infraestructura red del laboratorio
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5. CONFIGURACION SWITCHES

En este capitulo del proyecto analizaremos los mecanismos de seguridad comentados previamente y
los implementaremos en los switches del laboratorio, siguiendo las guias ofrecidas por el CCN. La
forma de configurar los tres switches y los conceptos a tener en cuenta son similares, solo varia
brevemente la sintaxis utilizada. Por ello nos vamos a centrar en explicar paso a paso, lo realizado en
el switch Cisco C3560.

Ademas en el Anexo 4 se incluye una breve metodologia, plasmando los pasos a seguir que describe
el CCN en las siguientes guias [29], [40] y [41].

Ademas una vez aplicados estos conceptos al switch del fabricante Cisco, podemos realizar una
traduccion de los comandos empleados a los demds switches Aruba y HPE, ya que los propios
fabricantes ofrecen una traduccion de los comandos empleados entre sus dispositivos. Esta
informacion la encontramos en las siguientes referencias. [42], [43], [44].

La metodologia empleada en este apartado y explicada en el anexo 4, se puede simplificar en los
siguientes apartados.

e Consejos previos a la configuracion.

e Servicios de red para la gestion del switch.
Seguridad basada en puertos.

VLAN:S.

STP.

Registros: Logs.

Protocolo AAA.

5.1 Consejos previos a la configuracion

En este dispositivo existen diferentes modos de linea de comando, donde cada uno permite realizar
diferentes operaciones. Podemos configurar propiedades a nivel global que afecten a todas las
interfaces del dispositivo, o cambiar las propiedades de un solo interfaz, por ello tenemos que tener
claro que permite configurar cada uno de ellos. Estos modos de funcionamiento se desarrollan en el
Anexo 1.

Ademas otra cosa a tener en cuenta es que los cambios que hagamos en la configuracion del
dispositivo, son guardados en una parte de la configuracion denominada running-config, que se
borrara cada vez que el equipo se reinicie. Por lo tanto, si queremos que los cambios se mantengan
cada vez que arranque necesitamos guardar los cambios en la startup-config como se muestra en la
figura 20.

Switch#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...
[OK]
Switch#

Figura 20: Captura de switch Cisco, configuracion guardada en fichero startup

Para empezar, creamos un mensaje informativo que aparecera cuando se realicen conexiones al
equipo. En caso de una demanda por el uso no autorizado del dispositivo, este aviso puede ser clave
en procesos legales.
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Switch# configure terminal

Switch# (config) # banner motd ~T AVISO: El uso de este dispositivo esta
restringido a los usuarios expresamente autorizados. Todos los usuarios estaran
monitorizados constantemente y podran ser perseguidos en el caso de un uso
fraudulento de este dispositivo. T

Switch (config) # end
Switch# show running-config

Switch# copy running-config startup-config

La Figura 21 muestra el aviso que aparece cada vez que un usuario se conecte al dispositivo.

T Aviso: El uso de este dispositivo esta restringido a los usuarios expresamente autorizados. Todos los
usuarios estaran monitorizados constantemente y podran ser perseguidos en el caso de un uso fraudulent

o de este dispositive.

Figura 21: Captura de switch Cisco, mensaje banner

Las opciones existentes para evitar la conexidon de intrusos son la configuracion de usuarios y
contrasefias con distintos privilegios. En este ejemplo configuramos el usuario Jorgelnycom con la
password Inycom2020TFG forzando a que se valide de forma local durante el proceso de login en la
consola. En la figura 22 se muestra el usuario configurado.

Switch# configure terminal

Switch (config)# username JorgelInycom privilege 15 password Inycom2020TFG
Switch (config)# line console ©

Switch (config-line)# login local

Switch (config-line)# end

username Jorgelnycom privilege 15 password 7 1067070006181F595C567A1F020F

Figura 22: Captura de switch Cisco, cuenta de usuario

Para finalizar los consejos previos, configuramos un time-out period para liberar conexiones que ya
no se estén usando. Este valor lo fijamos en 8 minutos 59 segundos, como se muestra en la figura 23.

Switch# configure terminal
Switch(config)# line con ©
Switch(config-line)# exec-timeout 8 59

Switch(config-line)# end

line con 0
exec—timeout 8 59

Figura 23: Captura de switch Cisco, time-out-period
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5.2 Servicios de red para la gestion del switch

HTTP/HTTPS

Este servicio nos permite acceder al switch, usando como URL la direccion IP o nombre del equipo.
En caso de no utilizar este tipo de conexion se recomienda deshabilitarlo, como observamos en la
figura 24.

Switch# configure terminal
Switch (config)# no ip http server
Switch (config)# no ip http secure-server

Switch (config)# end

!
no ip http server

no ip http secure-server

Figura 24: Captura de switch Cisco, deshabilitar HTTP/HTTPS

TELNET

Este servicio de gestion también se recomienda deshabilitarlo, ya que al no tener cifrado podria ser
una brecha de seguridad permitiendo ver la configuracion. Para deshabilitarlo hay que configurar un
método de acceso alternativo en todas las lineas Virtual Tele Type (VTY) empleadas para controlar
las conexiones Telnet entrantes, en este caso el servicio SSH. Esta configuracion se muestra en la
figura 25.

Switch# configure terminal
Switch(config)# line vty @ 15

Switch(config-line)# transport input ssh

line vty 5 15
no login

transport input ssh
1

Figura 25: Captura de switch Cisco, deshabilitar Telnet
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SSH

Este es el unico método de gestion remoto recomendado plenamente por el CCN ya que garantiza
seguridad. Para configurar este servicio, debemos seguir los siguientes pasos:

» Definir un nombre de switch.

» Definir un nombre de dominio en el switch.
» Generar una clave RSA.

» Configurar un time-out de SSH.

» Especificar el nimero de reintentos.

Switch# configure terminal
Switch(config)# hostname Switch-LabInycom
Switch(config)# ip domain-name Inycom.es
Switch(config)# crypto key generate rsa
Switch(config)# end

En la figura 26 y 27 se observa el nombre y dominio del switch configurado.

hostname Switch-LabInycom
1

Figura 26: Captura de switch Cisco, hostname

ip domain-name Inycom.es
!

Figura 27: Captura de switch Cisco, domain-name

Configuramos el servidor SHH, con un timeout de 90 segundos para la negociacion con el cliente
SSH y un maximo de intentos de conexion de dos, como se observa en la figura 28.

Switch(config)# ip ssh versioén 2
Switch(config)# ip ssh time-out 90
Switch(config)# ip ssh authentication-retries 2

Switch(config)# end

ip ssh time-out 90
ip ssh authentication-retries 2

ip ssh version 2
!

Figura 28: Captura de switch Cisco, configuracion servidor SSH
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SNMP

En caso de utilizar el servicio SNMP es completamente necesario emplear la version tres del
protocolo, ya que es la Uinica capaz de garantizar medidas de seguridad. Para comenzar creamos una
access list que permita solo el acceso a los administradores. Después generamos un grupo para poder
agrupar usuarios de SNMP y por tltimo afiadimos los usuarios que vayan a pertenecer al grupo.

Switch(config)# access-1list 15 permit 192.168.64.2

Switch(config)# access-1list 15 deny any log

access-list 15 permit 192.168.64.2

access-list 15 deny any log

Figura 29: Captura de switch Cisco, accessl list - SNMP

Switch(config)# snmp-server group admin v3 auth read readview write writeview

Switch(config)# snmp-server user JorgeInycom admin v3 auth sha Cl@ve&secret@
access 15

Con el ejemplo ilustrado en la Figura 29 y 30, permitimos el acceso a la IP del administrador de la
red. Para posteriormente crear el grupo llamado “admin” y con la Gltima sentencia afiadir al usuario
“Jorgelnycom” a dicho grupo.

snmp-server group admin v3 auth read readview write writeview

Figura 30: Captura de switch Cisco, grupo SNMP

De no aplicar este protocolo el CCN recomienda deshabilitarlo.

Switch# configure terminal

Switch(config)# no snmp-server community
Switch(config)# no snmp-server enable traps
Switch(config)# no snmp-server system-shutdown
Switch(config)# no snmp-server

Switch(config)# end
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5.3 Seguridad basada en puertos

La primera medida a tomar a la hora de proteger los puertos del switch, es la de cerrar aquellos que
no vayamos a utilizar.

Switch# configure terminal

Switch(config)# interface GigabitEtherneto/6
Switch(config-if)# switchport block multicast
Switch(config-if)# switchport block unicast
Switch(config.if)# end

En la Figura 31 vemos la configuracion aplicada al puerto seis, donde primero hemos bloqueado el
trafico al puerto y después lo hemos cerrado.

interface GigabitEthernet0/6
switchport block unicast

switchport block multicast
shutdown

1
Figura 31: Captura de switch Cisco, bloqueo/cierre interfaz 6

Otra medida a tener en cuenta, es el control sobre paquetes que inundan la red. A veces existe un
trafico excesivo que disminuye la eficiencia de la red y esto puede ser causado por implementaciones
erroneas o ataques de denegacion de servicio. Por lo tanto se habilita el sistema “Storm Control”.

Switch# configure terminal

Switch(config)# interface GigabitEtherneto/7
Switch(config-if)# storm-control broadcast level 85.00 70.00
Switch(config-if)# storm-control multicast level 15.00
Switch(config-if)# storm-control unicast level 30.00

]
interface GigabitEthernet0/7
storm-control broadcast level 85.00 70.00

storm-control multicast level 15.00
storm-control unicast level 30.00
end

Figura 32: Captura de switch Cisco, "Storm Control"

En la figura 32 se muestra la configuracion del sistema storm control para el puerto 7. Cuyo trafico
sera bloqueado cuando se alcance el 85% de trafico broadcast en comparacion con el trafico total de
ese puerto y también cuando el trafico multicast supere el 15% o el trafico unicast supere el 30%.
Una vez bloqueado el trafico broadcast, se volvera a reenviar cuando el valor de este indice baje a
70%.
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ACLs

Existe otro método para asegurar la proteccion en los puertos, las ACLs. Estas se muestran en la
Figura 33.

Switch (config) #access-1list ?

<1-99> IP standard access list
<100-199> IP extended access list

Figura 33: Captura de switch Cisco, tipos ACLs

Switch# configure terminal

Switch(config)# Access-1list 101 permit tcp host 10.1.1.2 any log

access—-list 101 permit tcp host 10.1.1.2 any log
!

Figura 34: Captura de switch Cisco, ACL 101

La anterior ACL mostrada en la figura 34, est4 definida con el identificador 101 y permite el trafico
de la direccion IP 10.1.1.2 a cualquier direccion destino. Anadiendo el pardmetro “log” se crea un
informe cuando haya una coincidencia con la entrada de la ACL a la que se le haya aplicado este
parametro.

Ejemplo ACL

Una aplicacion de ACL empleada en cualquier organizacion seria la siguiente, bloquear las
conexiones SSH que se realizan desde la red, al firewall de la empresa. Para bloquear este intento de
conexion creamos una ACL con el identificador 102 que descarta todos los paquetes provenientes de
lared 192.168.65.0 con destino 192.168.64.1 la IP del firewall y puerto 22 correspondiente al servicio
SSH. Como ilustra la figura 35.

Extended IP access list 102
10 deny tcp 192.168.65.0 0.0.0.255 host 192.168.64.1 eq 22 log (1 match)

20 permit ip any any
30 deny ip any any

Figura 35: Captura de switch Cisco, ACL 102

La Figura 36 muestra la coincidencia de un paquete con la lista de acceso 102, resultado de intentar
realizar una conexion SSH al Firewall.

Dec 15 12:30:58.712: %SEC-6-IPACCESSLOGP: list 102 denied tecp 192.168.65.1(38760) ->
192.168.64.1(22), 1 packet

Figura 36: Captura de switch Cisco, mensaje de log ACL 102
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5.4 VLANs

En los switches del fabricante Cisco nos encontramos con la VLAN 1 creada por defecto. La primera
recomendacion es crear una nueva VLAN que mantenga los puertos de configuracion en una subred
a la que solo puedan acceder los usuarios que administren los dispositivos. Esta VLAN la llamamos:
“administradores” con el vlan-id 10. Ademas aquellos puertos que estén inactivos deberian estar en
una VLAN diferente, aislados de todos los demas.

Después creamos diferentes VLANSs para separar posibles departamentos y/o usuarios de la red,
definiendo el vlan-id de cada una y su respectivo nombre como se muestra en la figura 37.

Switch# configure terminal
Switch(config)# vlan 10

Switch(config-vlan)# name administradores

Una vez creadas las VLANS correspondientes a nuestra organizacion, definimos aquellos puertos que
sean frunk o access segun la topologia de red. Y anadimos cada puerto tipo access a su VLAN
correspondiente de la siguiente forma.

Switch# configure terminal

Switch(config)# interface interface-id
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan vlan-id

Switch(config-if)# end

En nuestro caso definimos los puertos 1 y 9 como frunk, donde pasaran todas las VLANS, y los demads
puertos configurados como access los asignamos a su grupo correspondiente, mostrado en la figura
37.

Status

default active
administradores active Gio/12

invitados active Gi0/2

marketing active Gi0/3

recursos-humanos active Gi0/4

puertos-inactivos active Gi0/5, Gio/6, Gi0/7, Gi0/s8
Gi0/10, Gi0/11

Figura 37: Captura de switch Cisco, VLANSs asignadas a cada puerto
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5.5 STP

Para evitar los bucles en la red se envian constantemente tramas definidas como BPDUs. Para ello
configuramos los puertos de acceso destinados a los usuarios como Port Fast, donde el estado del
puerto cambia a modo “forwarding” sin pasar por los estados previos de STP. Posteriormente
afiadimos el BPDU Guard. Esto implica asegurarnos de que no recibimos por esos enlaces
informacion errénea la cual podria modificar la estructura que hemos predefinido al ejecutar STP
entre los switches.

Switch# configure terminal

Switch(config)# interface interface-id
Switch(config-if)# spanning-tree portfast
Switch(config-if)# spanning-tree bpduguard enable
Switch(config-if)# end

En la Figura 38 mostramos est4 configuracion para el puerto GigabitEthernet 0/3 del switch.

1
interface GigabitEthernet0/3
switchport access wvlan 30

switchport mode access
spanning-tree portfast edge
spanning-tree bpduguard enable

Figura 38: Captura de switch Cisco, STP en puerto usuario

Otra medida de seguridad ofrecida por este protocolo es la del uso de Root Guard. Esta opcidon nos
permite bloquear a un switch que quiera hacer de root. En nuestro laboratorio tenemos configurado
el switch Cisco con la prioridad mas baja haciendo de root y conectado al switch HPE por el puerto
9. Por ello si activamos este servicio en dicho puerto nos aseguramos de que se bloquee si el switch
HPE intenta actuar como root. Configuracion mostrada en la figura 39.

Switch# configure terminal
Switch(config)# interface interface-id
Switch(config-if)# spanning-tree guard root

Switch(config-if)# end

1
interface GigabitEthernet0/9
switchport mode trunk

switchport nonegotiate
spanning-tree guard root
ip dhep snooping trust

Figura 39: Captura de switch Cisco, STP - Root Guard
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En la figura 40 se puede visualizar como actta el puerto 7 donde también se implementa este servicio.
Este protege al root bloqueando el puerto (BKN) y poniéndolo en tipo *ROOT Inc (root
inconsistent).

VLANOOOL
Spanning tree enabled protocol rstp
Root ID Priority 1
Address 68ca.e4b6.daB0
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 1 (priority 0 sys-id-ext 1)
Address 68ca.ed4b6.da80
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface Role Sts Prio.Nbr Type
Desg
Desg . P2p
Desg . P2p Edge
Desg . P2p *ROOT_Inc
Desg . P2p
Desg . P2p
Desg . P2p Edge

Figura 40: Captura de switch Cisco, ejemplo Root Guard

En la figura 41, se indica con dos mensajes log, que dicho puerto se queda en estado uplink, pero
bloqueado y en estado *ROOT Inc como hemos visto anteriormente en la figura 40.

Switch#

Jan 15 14:26:58.925: 3%SPANTREE-2-ROOTGUARD BLOCK: Root guard blocking port Gigak
itEthernet0/7 on VLANOOO1.

Jan 15 14:27:00.878: 3%LINK-3-UPDOWN: Interface GigabitEthernet0/7, changed statd
to up

Figura 41: Captura de switch Cisco, ejemplo Root Guard — Logs
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5.6 Registros: Logs

Los registros son fundamentales para saber que eventos suceden dentro de la red, para ello es
importante saber cuando ocurre cada evento. Esto se realiza configurando un servidor NTP (Network
Time Protocol) para sincronizar el equipo de red con la hora real.

Para llevar a cabo esto al situarnos en Espafia, utilizamos como servidor NTP la direccion IP
150.214.94.5 correspondiente al servidor hora.roa.es del Real Observatorio de la armada (ROA).
Estos sistemas de la ROA, atienden las peticiones de sincronismo diarias de millones de dispositivos.
[45]

La configuracion NTP del switch se ilustra en la figura 42.

Switch# configure terminal
Switch(config) ntp server 150.214.94.5
Switch(config)# clock timezone GMT 1 ©

Switch(config)# clock summer-time SPAIN recurring last Sun Mar 2:00 last Sun
Oct 3:00

clock timezone GMT 1 O
clock summer-time SPAIN recurring last Sun Mar 2:00 last Sun Oct 3:00

ntp server 150.214.94.5
!

Figura 42: Captura de switch Cisco, NTP

La figura 43 muestra el estado de la sincronizacion del dispositivo switch con el servidor NTP.

Switch-LabInycomffshow ntp status

Clock is unsynchronized, stratum 2, reference is 150.214.94.5

nominal freq is 286.1023 Hz, actual freq is 286.1023 Hz, precision is 2%*%*20
ntp uptime is 239399400 (1/100 of seconds), resolution is 3496

reference time is E385B00D.F0220055 (11:23:09.938 GMT Thu Dec 17 2020)
clock offset is 0.9795 msec, root delay is 38.04 msec

root dispersion is 7.19 msec, peer dispersion is 0.71 msec

loopfilter state is 'FREQ' (Drift being measured), drift is 0.000000000 s/s
system poll interval is 64, last update was 10 sec ago.

Figura 43: Captura de switch Cisco, estado servidor NTP
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5.7 Protocolo AAA

En este caso vamos a utilizar el protocolo AAA, RADIUS. Para que el switch actue como cliente
RADIUS y pueda enviar peticiones de autenticacion al servidor debemos identificar al servidor y
otros datos de la conexion. En este caso identificamos el servidor ClearPass con la direccion
172.22.69.234 y los puertos UDP empleados para las peticiones de authenticacion (1812) y
accounting (1813).

Ademas para que los equipos de acceso (authenticator) y el RADIUS (authentication server)
mostrados en la figura 12 se validen entre ellos, debe configurarse entre ellos una clave secreta.

Siguiendo la guia del CCN de este dispositivo nos hemos dado cuenta que antes de realizar la
identificacion del servidor. [29] Debemos habilitar el triple A con el siguiente comando.

Switch# configure terminal

Switch(config)# aaa new-model

Posteriormente definimos la direccion del servidor y sus puertos.

Switch(config)# radius server cpass

Switch(config-radius-server)# address ipv4 172.22.69.234 auth-port 1812 acct-
port 1813

Una vez definido el servidor, especificamos como llevar a cabo el proceso de autenticacion a través
del estandar 802.1X, autorizamos las peticiones de servicios de red por parte del RADIUS y
activamos el servicio de accounting para mantener un control sobre el consumo de recursos empleado
por los usuarios.

Switch# configure terminal
Switch(config)# aaa authentication dotlx default group radius
Switch(config)# aaa authorization network default group radius

Switch(config)# aaa accounting dotlx default start-stop group radius

La figura 44 muestra toda la configuracion global realizada para vincular el switch con el servidor
RADIUS.

aaa new—-model
!
!

aaa authentication dotlx default group radius
aaa authorization network default group radius

aaa accounting dotlx default start—-stop group radius
!
radius server cpass

address ipv4 172.22.69.234 auth-port 1812 acct—-port 1813
!

Figura 44: Captura de switch Cisco, RADIUS
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Respecto a la guia del CCN vamos a afiadir una configuracion adicional para que el servidor RADIUS
pueda emplear la funcion Change of Authorization (CoA) en el que permite cambiar dindamicamente
las autorizaciones de sesion, se muestra en la figura 45.

Switch# configure terminal

Switch(config)#aaa server radius dynamic-author
Switch(config-locsvr-da-radius)# client 172.22.69.234 server-key secret-radius
Switch(config-locsvr-da-radius)# port 3799

Switch(config-locsvr-da-radius)# auth-type all

aaa server radius dynamic-author
client 172.22.69.234 server-key 7 140417081E013E663629373C3700

port 3799
auth-type all

Figura 45: Captura de switch Cisco, RADIUS COA
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6. CONFIGURACIONES ADICIONALES.

En este capitulo del trabajo vamos a afiadir o a profundizar en importantes conceptos de seguridad
que no hemos visto en los apartados anteriores, ya que en las guias del CCN no estan contempladas
o las nombran rapidamente.

Estas protecciones adicionales frente ataques las vamos a implementar sobre el switch Cisco C3560,

podemos verlas en la figura 46.

IP Source Guard

Dynamic ARP Inspection

Part Security

Figura 46: Cisco Catalyst caracteristicas de seguridad [33]
e Port Security previene de los ataques de inundacion de MAC.
e DHCP Snooping evita los ataques de los clientes al servidor DHCP y al conmutador.

e Dynamic ARP inspection agrega seguridad a Address Resolution Protocol (ARP) mediante
el uso de la tabla de indagacion DHCP para minimizar el impacto de los ataques de
suplantacion ARP.

e [P Source guard evita la suplantacion de direcciones IP mediante el uso de la tabla DHCP
snooping.

La figura 46, nos ofrece una representacion de aquellas medidas de seguridad implantadas en el
switch. El Port Security es una medida que ya hemos explicado anteriormente y se emplea para
controlar que el flujo de tramas en un puerto no sea excesivo, por ello nos vamos a centrar en las
demas medidas.

El siguiente punto en el que nos vamos a centrar es el DHCP Snooping.
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DCHP Snooping

La proteccion DHCP Snooping es una solucion frente a ataques de DHCP Spoofing. Esta es una
técnica de engafio utilizada para asignar pardmetros de configuracion DHCP a los equipos que se
encuentran dentro de una red LAN. [35]

Este protocolo DHCP se pone en funcionamiento cuando un equipo se conecta a una red de la que
desconoce cualquier tipo de informacidn. Por lo tanto la solucidn propuesta para evitar este ataque
es la siguiente, a través del DHCP Snooping.

Se determina que puertos pueden responder a las solicitudes DHCP. Los puertos se identifican como
trust o untrusted, siendo los trust aquellos donde se aloja un servidor DHCP o un enlace hacia el
servidor. Y los puertos untrusted aquellos definidos para los clientes, donde solo pueden generar
peticiones. En la figura 47 podemos observar un claro ejemplo de puertos trust y untrusted.

Eﬂ DHCP Server
T

—

Figura 47: DHCP Snooping ejemplo de configuracion de puertos [46]

Los pasos seguidos para habilitar esta solucion son los siguientes:

Switch(config)# ip dhcp snooping
Switch(config)# ip dhcp snooping vlan 1

La figura 48 muestra la configuracion global necesaria para habilitar el DHCP Snooping.

ip dhcp snooping vlan 1

ip dhcp snooping database flash:dhcp-snooping.dat
ip dhecp snooping

Figura 48: Configuracion DHCP Snooping global

Switch(config)# interface gigabitEthernet 0/8
Switch(config-if)# ip dhcp snooping trust

Switch(config-if)# ip dhcp snooping limit rate 3

instituto de investigacion

: 5 = Escuela de
\ IR en |"ﬂE"|E”ﬂ [lE Hfﬂﬂﬂ" Ingenieria y Arquitectura
P00 g Universidad de Zaragoza Universidad Zaragoza

52




La figura 49 muestra la configuracion a nivel de puerto para habilitar el DHCP Snooping.

1
interface GigabitEthernet0/8

ip dhecp snooping limit rate 3
ip dhecp snooping trust

1
Figura 49: Configuracion DHCP Snooping puerto 8

La figura 50 ilustra el estado de configuracion DHCP Snooping mostrado en cada interfaz.
DHCP snooping trust/rate is configured on the following Interfaces:

Interface Trusted Allow option Rate limit (pps)

Trusted Allow option Rate limit (pps)

Figura 50: Estado configuracion DHCP Snooping
Dynamic ARP inspection

Es una solucion implantada contra el ataque ARP Spoofing. Donde el atacante suplanta la direccion
MAC de un usuario y se coloca en la ruta de reenvio normal. [35]

Es muy similar al DHCP Snooping, donde todos los puertos del switch se clasifican como #rust o
untrust. El switch intercepta e inspecciona todos los paquetes ARP que llegan a un puerto untrust.
Para ello configuro a nivel global el ip arp inspection, excepto aquellos puertos en los que haya algo
estatico definidos como trust.

Vamos a configurar como frust el puerto 8, donde esta conectado el switch Aruba, esta configuracion
se observa en la figura 51.

Switch(config)# interface gigabitEthernet 0/8

Switch(config-if)# ip arp inspection trust

interface GigabitEthernet0/8
description Switch Aruba
switchport mode trunk
switchport nonegotiate

ip arp inspection trust
spanning-tree guard root

ip dhep snooping limit rate 3
ip dhecp snooping trust

Figura 51: Configuracion Dynamic ARP Inspection - Interfaz 8
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IP Source Guard

Esta es una solucion complementaria a las anteriores, que permite el trafico IP solo cuando la
direccion IP y MAC de los paquetes coinciden con una de las siguientes fuentes de enlace. [47]

e Entradas en la tabla de asociaciones DHCP Snooping.
e Entradas de origen IP estatica.

El filtrado por enlaces de direcciones IP y MAC ayuda a prevenir ataques de suplantacion de
identidad, donde el atacante utiliza la direccion IP de un host valido para obtener acceso no autorizado
a la red.

Observando el switch del laboratorio en la figura 52, se muestra la tabla de asociaciones DHCP
Snooping. Si habilitamos esta herramienta en la interfaz GigabitEthernet 0/2 y el dispositivo recibe
un paquete IP con una direccion 192.168.64.14, IP Source Guard solo reenvia el paquete si la
direccion MAC del paquete es 00:11:6B:66:5E:29.

Switch-LabInycom$show ip dhep snooping binding
MacAddress IpAddress Lease(sec) Type VLAN Interface

00:11:6B:66:5E:29 192.168.64.14 dhep-snooping 1 GigabitEthernet0/2
Total number of bindings: 1

Figura 52: IP Source Guard, tabla de asociaciones DHCP Snooping

Para configurar esta solucion en la interfaz GigabitEthernet 0/2 realizamos los siguientes pasos,
ilustrados en la figura 53:

Switch# config
Switch(config)# interface gigabitEthernet 0/2

Switch(config-if)# ip verify source port-security

De esta forma se comprueba la direccion IP y MAC del trafico que hay en ese puerto con lo aprendido
en la tabla DHCP Snooping, mostrada en la figura 52.

interface GigabitEthernet0/2

ip verify source port-security
1

Figura 53: IP Source Guard, configuracion en interfaz 2
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7. CONFIGURACION ASA-VPN

A través del firewall del laboratorio levantamos una VPN para que los usuarios remotos se conecten
al ASA y reciban una direccién IP, lo que le permitira el acceso a la red interna.

Para empezar, creamos en el ASA un grupo de servidores triple AAA donde afiadimos el ClearPass,
donde se realizara la posterior autenticacion de los usuarios. Esto se observa en la figura 54.

Configuration > Remote Access VPN > AAA [l ocal Users > AAA Server Groups

AAA Server Groups

Server Group Protocol Accounting Mode  Reactivation Mode  Dead Time  Max Failed Attempts
RiDIs [snde  Dbegeton L0 3

GRP_RADIUS RADIUS Single Depletion 10 3

LOCAL LOCAL

Find: ) () [ Match Case

Servers in the Selected Group

Server Name or IP Address  Interface Timeout

Figura 54: Firewall ASA, AAA servers groups

A continuacion vamos a explicar las diferentes zonas que tenemos dentro del Firewall. Por un lado
tenemos la zona exterior outside que corresponde a la red externa del laboratorio, es decir internet en
la interfaz 8. Por otro lado tenemos la zona interior inside formada por la subred del laboratorio en la
interfaz 1. Ademas existe un interfaz de management empleada por el administrador para la
configuracion del ASA. Mostrado en la figura 55.

Tener estos aspectos claros es esencial para poder formar reglas y limitar el acceso a los servicios de
los clientes que se conecten. Esto se hace a partir de ACLs.

Configuration > Device Setup > Interface Settings > Interfaces
Interface Mame Zone Route Map  State Sf;t;_llty IP Address EruebﬁTE:'ZS;'u
GigabitEthernet1/1 inside | | | Enabled | 100192, 168.64.5 255.255.255.0 |
GigabitEthernet1/2 Disabled
GigabitEthernet1/3 Disabled
GigabitEthernet1/4 Disabled
GigabitEthernet1/5 Disabled
GigabitEthernet1/a Disabled
GigabitEthernet1/7 Disabled
GigabitEthernet1/3 outside Enabled 0172.31.0.254 255.255,255.0
Management1/1 management Enabled 100 172,22.69.233 255,255,255.0

Figura 55: Interfaces Firewall ASA
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Por ultimo hemos creado estas ACLs. “A-ACL” actia sobre direcciones origen de la 10.1.1.0/24, la
“B-ACL” sobre direcciones de la 172.16.1.0/24 y la “C-ACL” sobre direcciones de la 192.168.1.0/24
que son las que asigna el ClearPass a los siguientes clientes: “wusr101”, “wusr102” y “wusr103”
respectivamente. Mostrado en la figura 56.

Configuration > Firewall > Advanced > ACL Manager

gEdit Woeket=| + ¢ | & & - | @ Find [ Export -

# Enabled  Source v e e DEstination Security Group Destination Service  Action
= A-ACL
1 B NETWORK_OB1_10.1.1.0_24 B NETWORK_OB]_192.168.64.0_24 i echo € Deny
2 @ any @@ any I ip & Permit
=l AnyConnect_Client_Local_Print
1 @@ any4 @@ anv4 IFp & Deny
2 & any4 & any4 et Ipd o7 Permit
3 @@ any4 @ any4 ek 631 & Permit
4 @@ any4 @@ anv4 Teee 9100 &7 Permit
5 & any4 8} 224.0.0.251 uees 5353 o7 Permit
5 @ any4 B} 224.0.0.252 e 5355 & Permit
7 @@ any4 @@ anv4 TeE 137 &7 Permit
& & any4 & any4 e nethios-ns o7 Permit
=] B-ACL
1 @ NETWORK_OBI_172,16.1.0_24 @ NETWORK_OBI_192, 168,64,0_24 it icmp © Deny
2 @@ any @ any IFp &7 Permit
= C-ACL
i1 B NETWORK_OBI1_192.168.1.0_24 B NETWORK_OB]_192.168.64.0_24 i icmp € Deny
2 @@ any @ any e ip &7 Permit

Figura 56: Firewall ASA, ACLs.,

El ultimo aspecto a tener en cuenta en la configuracion de la VPN es asignar las direcciones que va a
tener cada cliente, figura 57. De esta forma puedes emplear un rango de direcciones para cada
departamento de la empresa y después emplear ACLs que actien sobre estas, para limitar lo que
pueden hacer.

Configuration > Remote Access VPN > Network (Client) Access > Address Assignment > Address Pools

Configure named IP Address Pools. The IP Address Pools can be used in either a VPN IPsec{IKEv1) Connection Profiles, AnyConnect Connection Profiles, Group Policies configuration
i Add -| [ Edit| [ Delete

Pool Name Starting Address Ending Address/Mumber of Addresses Subnet Mask,Prefix Length

172.16.1.1 172.16.1.10 255.255.255.0
10111 10.1.1.10 255,255.255.0
192.168.1.1 152.168.1.10 255,255.255.0

Figura 57: Firewall ASA, rango de direcciones
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8. IMPLEMENTACION CLEARPASS
8.1 Portal cautivo

A continuacion vamos a explicar la solucion de acceso disefiada en la red WiFi del laboratorio. Este
servicio ofrecido por el ClearPass se denomina portal cautivo.

Es una pagina web que el invitado ve antes de acceder a la red inaldmbrica. A través de esta pagina
el usuario puede conectarse unicamente disponiendo de un usuario y contrasefia o0 mediante un auto-
registro donde el usuario obtiene las credenciales tras rellenar un formulario.

Ademas este servicio ofrece un control total sobre las entradas a la red, almacenando informacion de
cada dispositivo y capaz de modificar la interfaz de usuario, para que la imagen de la pagina web sea
afin a la imagen de la empresa.

8.2 Diseiio Portal cautivo

El objetivo de este portal cautivo es dar acceso a los dispositivos inalambricos de los empleados y a
aquellas personas que acudan a la empresa como invitados. Los empleados deberan iniciar sesion con
su nombre de usuario y contrasefia, autenticindose contra el Active Directory (AD). Un servicio de
varios servidores donde se encuentran los datos de los usuarios, con el objetivo de administrar los
inicios de sesion. Por ello si el empleado se conecta con sus credenciales se le dard acceso a la red
inalambrica.

En la figura 58 se observa el disefio realizado del portal cautivo.

Términos:

-
= -

| W Acepto los

iNecesita una cuenta?

Figura 58: Portal cautivo - Inicio sesion
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En caso de un invitado ajeno a la empresa es necesaria la aceptacion por medio de un tercero, el flujo

de eventos se muestra en la figura 59.

New Visitor

Access Network

ClearPass Policy Manager

s g [

1 T o ——
* [ Visitor Registration Recelipt |
Sponsor's Name:  admin
Full Name:  Jon Smith
Phone Number: 4085051018
o e Company Nome:
Account Username:  §§, Jsmithe -
" Expiration Time: Fricay, 07 October 2011, 02:33 AM
Sponsor
Account enabled,
anu=n " e— visitor notified via
A - .
Collect visitor o screen, SMS, or email

information

Expncon Tima: Fricay, 07 Octoder 2031, 62133 A%
o Cantrm | () tejear

Sponsor prompted
to confirm that
guest is valid

Figura 59: Flujo de aprobacion [48]

El invitado rellenard el formulario y se notificard mediante correo electronico al administrador de la
red, que tras verificar la identidad del cliente, activara la cuenta. La figura 60 muestra el portal de
auto registro para invitados.

Confirmar:
M Acepto los

Registrar

#¥a tiene una cuenta?

Figura 60: Portal cautivo - Auto Registro
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83 Integracion con AD

ClearPass soporta la integracion con diferentes BBDD, siendo el AD el utilizado para la solucion
desarrollada, ya que hoy en dia es una solucion empleada por multiples empresas. En esta se crean de
forma centralizada todos los datos de acceso de los empleados. En la figura 61 se muestra la
configuracién del servidor AD.

Inicio » Administracidn » Inicios de sesién del operador » Servidores

Edit Authentication Server (AD_INYCOM)

Use this form to make changes to the authentication server AD_INYCOM.

Server Configuration

[AD_INYCOM |

Enter a name for this authentication server.

* Mombre:

o
(=]

* Priority:
o The priority rank of the service handler for authentication of local operators. Lower numbers represent higher priornities.

[ Microsoft Active Directory v |

* Server Type:
B Select the type of server you are connecting to.

URL of the LDAP server, e.qg. |dap://hostname/ or Idap://192.168.88.1/ou=IT-Services,ou=Departments,dc=amigopod,dc=com

The Distinguished Name to use when binding to the LDAP server, or empty to perform anonymous bind.

The username and domain to use when binding to the directory (username@domain, or domainusername format), or empty for an anonymous bind.

* Server URL:

Bind DN:

Bind Username:

Bind Password:

The password to use when binding to the LDAP server, or empty for an anonymous bind.

User Search
Enable searching for users in the directory.

Activado: Use this server to search for matching users

[Use the default LDAP filter v |

The default filter looks for people based on their full name or their user ID.

* Filter:

sAMAccountName = id
displayName = text
title = desc
* Display Attributes: userPrincipalName = desc

List the LDAP attributes to retrieve from the directory, and their type.
Use the syntax “attributeName = type’, where type may be: id), "text’ or 'desc’”

[displayName |

Name of the LDAP attribute on which the results should be sorted.

Sort By:

Figura 61: Integracion con AD

instituto de investigacion Escuela de

en inﬂE"iE”ﬂ ﬂE Hfﬂﬂﬁ" Ingenieria y Arquitectura

Universidad de Zaragoza Universidad Zaragoza
59




8.4 Integracion dispositivos

Posteriormente una vez definido el direccionamiento de cada dispositivo de acceso a la red, los
incluimos en la base de datos del ClearPass para que se puedan conectar y validar gracias a la clave
secreta compartida entre ellos. En la figura 62 se muestran todos los dispositivos que tenemos
configurados en la arquitectura de acceso, con sus correspondientes direccionamientos.

Network Devices

A Network Access Device (NAD) must belong to the global list of devices in the ClearPass database in order to connect to ClearPass.

Filter: | Name v |[ contains v |
# H Name a IP or Subnet Address Description
1. | 0 ap-meraki 192.168.64.5 Punto de acceso Cisco Meraki
2 | 0  switch-aruba 192.168.64.4 Switch Aruba 2930
3. | [0 switch-cisco 192.168.64.2 Switch cisco Catalyst 3560-CX
4 | (] switch-hpe 192.168.64.2 Switch HPE 5130
5 | (J vpn-asa 172.22.69.233 Cisco ASA [ VPN

Figura 62: Dispositivos de red en ClearPass

8.5 Implementacion servicio cableado (Ethernet)

Una vez vinculados los dispositivos de red, creamos un servicio cableado para los switches mostrado
en la figura 63, que permita la autenticacion IEEE 802.1X de todos aquellos usuarios que se conecten
a la red. Configuramos este servicio para clientes que se conectan a través del grupo [777 — SWITCH
INYCOM TFG], un grupo formado por los switches del laboratorio.

Services - [777 - INYCOM TFG]

m Service Authentication Authorization Roles Enforcement

Service:

Name: [777 - INYCOM TFG]
Description: 802.1X Wired Access Service
Type: 802.1X Wired

Status: Enabled

Monitor Mode: Disabled

More Options: Authorization

Service Rule
Match ALL of the following conditions:
Type Name Operator Value
1. | Radius:IETF MAS-Port-Type EQUALS Ethernet (15)
Login-User (1), Framed-User (2),
Authenticate-Only (8)

Connection MAD-IP-Address BELONGS_TO_GROUP [777 - SWITCH INYCOM TFG]

2. ‘ Radius:IETF Service-Type BELONGS_TO
5. |

Figura 63: Servicio cableado (Ethernet)
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Posteriormente configuramos los métodos y fuentes de autenticacion que tendra el servicio, mostradas
en la figura 64.

Services - [777 - INYCOM TFG]
Summary Service Authorization Roles Enforcement

Authentication Methods: [EAP PEAP]

[EAP MSCHAPvVZ]

[EAP TLS]

[ -Select to Add-—- ~|
Authentication Sources: [Local User Repository] [Local SQL DB]

AD-INYCOM [Active Directory]

[--Select to Add-- v

Figura 64: Servicio cableado (Ethernet), autenticacion

Seguimos definiendo los métodos de autorizacidn, ilustrados en la figura 65. Estos seran el AD de la
empresa integrado anteriormente y una base de datos formados por usuarios locales cada uno con
diferentes roles.

Services - [100 - TFG WIRED SERVICE]

Summary Service Authentication Authorization Roles Enforcement

Authorization Details: Autherization sources from which role mapping attributes are fetched (for each Authentication Source)

Authentication Source Attributes Fetched From

1. [Local User Repository] [Local SQL DE] [Local User Repository] [Local SQL DB]
2. AD-INYCOM [Active Directory] AD-INYCOM [Active Directory]

Figura 65: Servicio cableado (Ethernet), autorizacion
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Después asignamos el role mapping [777 — INYCOM TFG ROLE MAPPING] al servicio, el cual
asigna a la VLAN correspondiente el rol que tenga el usuario conectado. Por ejemplo en la figura 66,

cuando se conecte un administrador de la red, el ClearPass le proporcionara acceso a la red en la
VLAN 102.

Services - [777 - INYCOM TFG]
Summary Service Authentication Authorization Enforcement

i T (R [[777 - INYCOM TFG ROLE MAPPING] _ v|

Role Mapping Policy Details
Description:
Default Role: [111 - VLANL11]

Rules Evaluation Algorithm: first-applicable

Conditions Role

1. (LocalUser:Department 102) [002 - Admin]

2 {LocalUser:Department 103) [003 - Invitados]

3. (LocalUser:Department 104) [004 - Marketing]

4 (LocalUser:Department 105) [005 - Recursos Humanos]

Figura 66: Servicio cableado (Ethernet), role mapping

Para finalizar el servicio ethernet, terminamos por definir el enforcement, cuya funciéon es la de
evaluar las condiciones mostradas en la figura 67 y aplicar el profile correspondiente. Este
enforcement profile es el encargado de proporcionar los atributos del perfil al switch.

Services - [777 - INYCOM TFG]

Summary Service Authentication Authorization Roles m

Use Cached Results: [J use cached Roles and Posture attributes from previous sessions
Enforcementibalicy; [[777 - INYCOM TFG ENFORCEMENT POLICY] __ v| Add New Enf(

Enforcement Policy Details
Description:
Default Profile: [111 - TFG VLAN 111 ENFORCEMENT PROFILE]

Rules Evaluation Algorithm: first-applicable

Conditions Enforcement Profiles

1. (Tips:Role [002 - Admin]) [102 - TFG VLAN 101 ENFORCEMENT PROFILE]
2. (Tips:Role [003 - Invitados]) [103 - TFG VLAN 103 ENFORCEMENT PROFILE]
3. (Tips:Role [004 - Marketing]) [104 - TFG VLAN 104 ENFORCEMENT PROFILE]
4. (Tips:Role [005 - Recursos Humanos]) [105 - TFG VLAN 105 ENFORCEMENT PROFILE]

Figura 67: Servicio cableado (Ethernet), enforcement

De esta forma ya hemos configurado el servicio que da acceso a los usuarios de la red que se conectan
a través de los switches. Mas adelante observaremos el correcto funcionamiento del servicio
conectandonos con diferentes usuarios de red.
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8.6 Implementacion servicio inalambrico WiFi

A diferencia de lo visto en el apartado anterior, el servicio creado para la parte WiFi tiene
significativas diferencias. La mas importante son las condiciones aplicadas al crear el servicio, estas
se muestran a continuacion en la figura 68.

Donde el tipo de conexidn en este caso serd Wireless-802.11, a través del AP y evaluaré todos aquellos
usuarios conectados a la red WiFi del laboratorio, denominada “TFG-WIFI”.

Services - [777 - WIFI INYCOM TFG]

m Service Authentication Authorization Roles Enforcement

Service:

Mame: [777 - WIFI INYCOM TFG]
Description: 802.1X Wireless Access Service
Type: 802.1X Wireless

Status: Enabled

Monitor Mode: Disabled

More Qptions: Authorization

Service Rule

Match ALL of the following conditions:

Type Name Operator Value
il | Radius:IETF MAS-Port-Type EQUALS Wireless-802.11 (19)
2. ‘ Radius:IETF Service-Type BELONGS_TO Login-User (1], Framed-User (2),

Authenticate-Only (&)
2 | Connection SSID EQUALS TFG-WIFL

Figura 68: Servicio inaldmbrico WiFi

8.7 Implementacion servicio cableado VPN

Como hemos comentado anteriormente cada servicio de acceso tiene unos atributos que lo
diferencian. Ya hemos visto la diferencia entre el servicio WiFi y el cableado (ethernet). Por lo tanto
ahora veremos la implementacion del servicio VPN en el ClearPass, mostrado en la figura 69.

Para este servicio como para los anteriores el atributo esencial a la hora de crear el servicio es: NAS-
Port-Type. Este atributo indica el tipo de puerto fisico del NAS que esta autenticando al usuario. Cuyo
valor es 5, indica que el estado del puerto es Virtual. [49]

Ademas también definimos el grupo de dispositivos por los que se recibe la peticion de autenticacion
[777- VPN INYCOM TFG], donde se encuentra el firewall de Cisco.

Services - [777- TFG VPN SERVICE]
Service  Authentication  Authorization  Roles Enforcement

Service:

Name: [777- TFG VPN SERVICE]
Description: TFG - VPN Access Service
Type: 802.1X Wired

Status: Enabled

Monitor Mode: Disabled

More Options: Authorization

Service Rule

Match ALL of the following conditions:

Type Name Operator Value
1. ‘ Radius:IETF MAS-Port-Type EQUALS Virtual (5)
2 ‘ Radius:IETF MNAS-IP-Address BELONGS_TO_GROUP [777 - VPN INYCOM TFG]

Figura 69: Servicio cableado VPN
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9. RESULTADOS

En este apartado se describiran las pruebas realizadas en la herramienta ClearPass configurada,
mostrando una serie de pruebas de acceso, tanto del usuario que se conecta a la red, como el
administrador de esta. También diferenciaremos aquel acceso de red proporcionado por ethernet,
inalambricamente y aquel acceso remoto producido por VPN.

Estas pruebas son una valoracion inicial de la solucion implementada. Quedaria pendiente desarrollar
mas pruebas sistemadticas para garantizar el correcto funcionamiento del sistema.

9.1 Acceso WiFi

A continuaciéon se describen las pruebas de usuario que se han realizado para garantizar el
funcionamiento del sistema, ademas se incluyen capturas de pantalla que faciliten la comprension del
proceso seguido para el acceso inalambrico

En primer lugar aparecerd un SSID llamado “TFG-WIFI” donde el usuario debera conectarse,
introduciendo su nombre y contraseia, representado en la figura 70.

& Wi-Fi

TFG-WIFI

Utilizar redes Wi-Fi Mgtodo Exp
PEAP

' Gesmeeting Autenticacion de fase 2
MSCHAPV2
¥ HELPDESK &
Certificadode CA
¥ IC-Guest B Selecciona una opcion
Identidad
¥ IC-Proyectos & e
' IC-SAT n Identidad anonima
= (e
¥ INYCOM %’ Contrasefia
¥ TEST &
¥  TFG-WIFI & [ IMostrar contrasena
Opciones avanzadas
W vodafone Ej
<’ COVIAR-ROTONDAZ &

CANCELAR

oo
=0

-+ Anadirred

Figura 70: Acceso del usuario a la red WiFi
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A continuacion una vez introducido su usuario y contrasefia correctamente. ClearPass realizara en
este caso la autenticacion contra el AD o contra la base de datos local, también es compatible con
otras BBDD como LDAP. Una vez validadas estas credenciales se le asignara al empleado su VLAN

correspondiente.

B useriD.
O usuario01
O usuario02
O usuario03
O usuarion4
O usuario0s

Name

usuario1
usuariol2
usuario03
usuario04

usuariols

Role

[002 - Admin]
[002 - Admin]
(003 - Invitados]
(004 - Marketing]

(005 - Recursos Humanos]

Figura 71: Usuarios locales creados en el ClearPass

Status
Enabled
Enabled
Enabled
Enabled
Enabled

Para comprobar que asigna la VLAN correspondiente, vamos a comparar el acceso de dos usuarios.
Por un lado tenemos el usuario04 del departamento de marketing y por otro lado el usuario02 que
seria el administrador de la red. Ambos reciben una direccion IP acorde con su VLAN.

Tabla 5: Prueba de acceso WiFi

Direccionamiento
asignado

Usuario(2 Usuario04
Rol Administrador Departamento de marketing
VLAN 102 104
Direccion subred 192.168.66.0 192.168.68.0

Como observamos en la tabla 5, las pruebas de acceso a través del WiFi se han realizado desde el
mismo dispositivo. La primera vez hemos accedido con las credenciales del Usuario02 y hemos
recibido una direccion IP de la subred 66. Por otro lado cuando nos hemos autenticado con el
usuario04, hemos obtenido una IP de la subred 68.
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Experiencia de administrador

A continuacidn se muestran los resultados que obtendré el administrador tras realizar las pruebas de
usuario vistas en el apartado anterior. Para ello el administrador accedera en su cuenta de ClearPass,
y tendra acceso al moédulo monitoring que este ofrece, donde se visualiza toda la informacion de las
distintas conexiones.

Para cualquier solicitud de acceso, el servidor NAC muestra el usuario, la fuente de autenticacion, el
servicio correspondiente al acceso, el estado de la conexién y la fecha y hora. Estos parametros se
muestran en la figura 72.

172.22.69.234 RADIUS usuarioD4 [777 - WIFLINYCOM TFG]  ACCEPT 2020/121’29 12:40:56
172.22.69.234 RADIUS usuario02 (777 - WIFLINYCOM TFG] ~ ACCEPT 2020/12/29 12:39:33

Figura 72: Monitorizacion de acceso

Ademas tambien podemos observar un resumen de los atributos de cada conexidn, como la direccion
MAC del dispositivo, la direccion IP del dispositivo que le ha dado acceso a la red. Y las politicas
empleadas en la conexidn, como se muestra en la figura 73.

Request Details o

Login Status: ACCEPT
Session Identifier: RO000013c-01-5feb15c8
Date and Time: Dec 29, 2020 12:40:56 CET
End-Host Identifier: EA-1C-90-F2-01-34
Username: usuaric04
Access Device IPF/Port: 192.1568.64.5:1 (ap-meraki / Cisco)
Access Device Mame: 1848d3183efd4e037476364bal382a544a78cb6e4basb06a
System Posture Status: UNKNOWN (100)
Policies Used -
Service: [777 - WIFI INYCOM TFG]
Authentication Method: EAP-PEAP,EAP-MSCHAPW2
Authentication Source: Local:localhost
Authorization Source: [Local User Repository], [Time Source]
Roles: [004 - Marketing], [User Authenticated]
Enforcement Profiles: [204 - TFG WIFI VLAN 104 ENFORCEMENT PROFILE]

I4 4 Showing 78 of 61-80 records » »l Change Status Show Configuration Show Logs

Figura 73: Resumen de los detalles de la conexion
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9.2 Acceso Cableado (Ethernet)

A continuacion, como hemos visto en el apartado de acceso inaldmbrico, vamos a ver el
procedimiento realizado para acceder a la red a través de un ordenador conectado al switch. Para ello
habilitamos la autenticaciéon IEEE 802.1X como se observa en la figura 74 e introducimos nombre y
contrasena.

4 &' 5 Panel de control » Redeselnternet » Conexiones dered

Organizar + Deshabilitar este dispositive de red Diagnosticar esta conexidn Cambiar el nombre de esta conexion

L Ethernet 2 _ U Propiedades de Ethernet 2 =
Intentando autenticar

Linksys USB3GIGV1

Funciones dered Autenticacidn  so compartido

Seleccione esta opcion para propercionar acceso autenticade
a este adaptador de Ethemet.

Habilitar autenticacién de |IEEE 802.1X

Elija un método de autenticacion de red:

Microsoft: EAP protegido (PEAP) ~ Configuracian

Recordar mis credenciales para esta conexion cada
Vez que inicie sesidn

[]Retroceso a acceso de red no autorizado

Configuracion adicional...

Aceptar Cancelar

Figura 74: Configuracion tarjeta de red PC

Una vez autenticado el usuario y con acceso a internet, observamos en el switch dos mensajes de log
figura 75, que indican la conexion a red del dispositivo conectado al puerto 5.

Dec 29 12:03:03.365: 3LINK-3-UPDOWN: Interface GigabitEthernet0/5, changed state to up
Dec 29 12:03:04.365: $LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/5, chang

state to up
Switch-LabInycom>

Figura 75: Log de conexion a la red

Como hemos verificado en el apartado anterior, el administrador tiene constancia del acceso de este
dispositivo a través del ClearPass. Remarcando que el dispositivo conectado ha hecho coincidencia
con el servicio [777 — INYCOM TFG] correspondiente al servicio cableado, ilustrado en la figura 76.

e — e — e — e —— i i

‘172 22.60.234 RADIUS usuario4 [777 - INYCOM TFG] ACCEPT 2020/12/29 13:06:50

Figura 76: Monitorizacion de conexion
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9.3 Acceso VPN

En este apartado nos vamos a conectar a la red del laboratorio de forma remota a través de la VPN
configurada.

Primero nos debemos descargar el cliente de la VPN, para ello abrimos cualquier navegador e
ingresamos la direccion IP del ASA como URL. Para posteriormente autenticarse y descargar el
cliente Anyconnect automaticamente.

Una vez hecho esto, al cliente le aparece en pantalla la siguiente figura 77. A continuacién después
de escribir la direccion IP del servidor VPN ya se puede iniciar la conexion remota.

"'ﬁd Cisco AnyConnect Secure Mobility Client — >

Ready to connect,

172.31.0. 254 Connect

¢ 0 ke
cisce
Figura 77: Conexion VPN

La figura 78 refleja la autenticacion del usuario “wusr103” , este usuario recibira una direccion IP
correspondiente al rango ofrecido por la lista de acceso “C-ACL”.

&

% Flease enter your username and password,

Group: ss|_vpn-alias

Username: | wusr103

Password: | FEEEEE

Figura 78: Autenticacion VPN de usuario
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Finalmente una vez realizada la conexion por parte del usuario, este puede visualizar los siguientes
datos mostrados en la figura 79 donde se observa la direccion IP asignada la 192.168.1.1 que coincide
con la access list “C-ACL” asignada para dicho usuario.

‘f§4 Cisco AnyConnect Secure Mobility Client

cIsco AnyConnect Secure Mobility Client

Virtual Private Network (VPN)

Preferences Statistics Route Detals  Firewall Message History

Connection Information
State: Connected
Tunnel Mode (IPv4): Tunne! All Traffic
Tunnel Made (IPva): Drop All Traffic
Dynamic Tunnel Excusion: Mone
Dynamic Tunnel Incusion: None
Duration: 00:00:23
Session Disconnect: 2 Hours 59 Minutes Remaining
Management Connection State: Disconnected (user tunnel active)
Address Information
Client (IPv4): 192.168.1.1
Client {IPva): Mot Available
Server: 172.31.0.254

Bytes

Export Stats...

Figura 79: Informacion de conexion VPN — Vista Usuario

También podemos observar los datos de la conexion a través del ClearPass figura 80, es decir desde
la perspectiva del administrador de la red. En este caso como en los intentos de conexion a través de
WiFiy ethernet, podemos visualizar el servicio por el cual ha entrado en la red el cliente y las politicas

usadas.

Request Details =

QOutput

Loegin Status:

Session Identifier:
Date and Time:
End-Host Identifier:
Username:

Access Device IP/Port:

Access Device Name:

System Posture Status:

Service:

Authentication Method:

Authentication Source:
Authorization Source:
Roles:

Enforcement Profiles:

ACCEPT
RO00001bf-01-5ff4406b
Jan 05, 2021 11:33:15 CET
172.31.0.1
wusrio3
172.22.69.233:45056 (vpn-asa [ Cisco-ASA)
vpn-asa
UNKNOWN (100}
Policies Used -
[100 - TFG VPN SERVICE]
Pap
Local:localhost
[Local User Repository], [Time Source]

[103 - VLAN103], [User Authenticated]

[303 - TFG VPN 302 ENFORCEMENT PROFILE]

Figura 80: Informacion de conexion VPN — Vista Administrador
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10. CONCLUSIONES Y LINEAS FUTRURAS.
10.1 Conclusiones

Este TFG esta orientado a aquellas empresas que quieran seguir expandiendo su arquitectura de red
o necesiten implementar nuevos equipos. Porque para ello es de vital importancia tener constancia de
todos los aspectos de seguridad descritos en el proyecto, para posteriormente hacer una evaluacioén
de la topologia de red e implementar la seguridad a nivel de enlace. Por lo tanto todo este proyecto
es una parte necesaria que todo administrador de red debe conocer. En este trabajo se ha puesto
especial énfasis en la comprobacion de las soluciones que propone el CCN en sus guias. Para ello
hemos seguido una metodologia explicada en el Anexo 4 y se ha instalado una infraestructura de red
sobre la que trabajar de forma segura, completamente paralela a la red de Inycom. Siguiendo estas
guias nos hemos dado cuenta de que habia aspectos que estaban desfasados, por lo que nos hemos
encargado de buscar informacion y completar la configuracion de estos servicios.

También hemos comprobado que estas medidas de seguridad funcionen correctamente haciendo
pruebas en el laboratorio y realizando ataques de denegacion de servicios, para ver el funcionamiento
de los equipos y los mensajes de depuracion que aparecen en cada situacion.

Durante el desarrollo del proyecto se han ampliado conocimientos vistos durante la carrera en lo
referente a los servicios y protocolos de seguridad a nivel de enlace, y se han estudiado aspectos
nuevos como las herramientas NAC que permiten el control de acceso a la red.

En cuanto a las herramientas empleadas me he dado cuenta de las posibilidades que existen a la hora
de gestionar los dispositivos que se conectan a la red, tanto el ordenador de un empleado, su teléfono
movil, hasta una impresora. Si no se tiene constancia de todos estos equipos, cualquiera de ellos puede
llegar a ser una brecha de seguridad. Ademas es vital tener una buena organizacion de todos los
equipos para conocer a qué servicios puede acceder cada empleado.

A la vista del desarrollo del proyecto se puede decir que se han conseguido los objetivos marcados.
Ya que he adquirido una experiencia considerable en el despliegue de sistemas de control de acceso
en redes tanto en local como en remoto, y se ha comprobado que funciona correctamente en el
laboratorio.

Como conclusion final, este trabajo puede ser una magnifica herramienta para aquellos estudiantes o
personal con poca experiencia que le gustaria conocer el mundo de las redes, ya que en dicho proyecto
se recogen técnicas y configuraciones empleadas en todas las redes del mundo.

10.2 Lineas futuras

Ya sea por falta de tiempo o de priorizar objetivos, han quedado varias cosas pendientes que se
podrian tratar en el futuro. Una de ellas es poner en produccién el portal cautivo disenado para
Inycom, donde aquellos invitados que acudan a la empresa y se conecten a la red, les apareceria dicha
pagina web.

Por otra parte la herramienta ClearPass tiene muchas funciones que permiten la administracion de los
equipos y la monitorizacion de los mismos, y una parte muy interesante es la de posture. Este modulo
permite inspeccionar los dispositivos que se conecten para permitir el acceso de los dispositivos en
funcién del sistema operativo que posean o de si el antivirus estd o no actualizado. Esta seria una
forma de continuar con el proyecto anadiendo nuevas politicas que permitan un mayor control del
acceso.
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12. APENDICES.

Anexo 1 Modos de linea de comando del switch Cisco

Modo

User EXEC

Privileged

EXEC

Configuracion

global

Configuracion
de interfaz

Config-vlan

Configuracion
de VLANSs

Line

configuration

Tabla 6: Modos de linea de comando del switch Cisco[27]

Meétodo de acceso

Este es el primer nivel de
configuracion. Permite cambiar
propiedades del terminal,
realizar funciones basicas y
mostrar informacion del sistema.

Desde el modo User EXEC
introducir el comando enable.

Desde el modo privileged EXEC
introducir el comando configure

Desde el modo de configuracion
global introducir el comando
interface seguido de un
identificador de interfaz

Desde el modo de configuracion
global introducir el comando
vlan seguido de un identificador
de vlan

Desde el modo privileged EXEC
introducir el comando vlan
database

Desde el modo de configuracion
global especificamos una “linea”
usando el comando line
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Prompt

Switch>

Switch#

Switch(config)#

Switch(config-
if)#

Switch(config-
vlan)#

Switch(vlan)#

Switch(config-
line)#

Salir o pasar al siguiente
modo

Introducir el comando
logout.

Para pasar al modo
privileged EXEC introducir
el comando enable.

Para salir al modo User
EXEC introducir el
comando disable.

Para pasar al modo global
de configuracion usar el
comando configure.

Para pasar al modo
privileged EXEC introducir
los comandos end o exit, o
pulsar Ctrl-z.

Para pasar al modo
privileged EXEC introducir
el comando end o pulsar
Ctrl.z.

Para pasar al modo de
configuracion global
introducir el comando exit.
Para pasar al modo
privileged EXEC introducir
el comando end o pulsar
Ctrl-z.

Para pasar al modo de
configuracion global
introducir el comando exit.
Para pasar al modo
privileged EXEC introducir
el comando exit.

Para pasar al modo
privileged EXEC introducir
el comando end o pulsar
Ctrl-z.

Para pasar al modo de
configuracion global
introducir el comando exit.
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Anexo 2 Configuracion teléfono IP

En este anexo se va a explicar la configuracion necesaria sobre los equipos de comunicacion, para la
integracion y funcionamiento seguro de un teléfono IP y otro dispositivo, normalmente un PC.

Estos tipos de teléfono admiten la conexion de un dispositivo conectado en cascada. Por este motivo
la interfaz del switch puede llevar una mezcla de trafico de datos y voz.

La siguiente figura 81, muestra la configuracion realizada para la correcta autenticacion del Teléfono
IP y del ordenador.

!

interface GigabitEthernet0/5
switchport mode access
switchport nonegotiate

authentication
authentication

authentication

authentication
authentication
authentication

event fail action authorize wvlan 69

event no-response action authorize wvlan 69
host-mode multi-auth

order dotlx mab

priority dotlx mab

port-control auto

mab
dotlx pae authenticator
spanning-tree portfast edge

Figura 81: Configuracion interfaz teléfono y pc

Este puerto del switch estd configurado de tal forma, que los dispositivos de acceso tienen que
autenticarse a través del protocolo 802.1X. En este caso si los datos de usuario son introducidos
incorrectamente o el método de autenticacion no responde, el switch directamente coloca a este
usuario que esta intentando acceder a la red, a una VLAN restringida. En este caso la VLAN 69,
denominada puertos_inactivos, como se muestra en la figura 82.

P COM3 - PuTTY

face Gi0/5 AuditSessionID COAB40020000008A28394E9A
Switch-LabInycomi

Dec 30 09:11:20.091: %DOT1X-5-RESULT OVERRIDE: Authentication result overridden for client (80
5e.c0el.67c8) on Interface Gi0/5 AuditSessionID COA840020000008A28394E9A

Switch-LabInycomfish vla

Switch-LabInycomfish vlan

ci0/3,
Gio/10,

Gi0/4
Gi0/11

default Gi0n/1,
Gi0/6,

Gi0/12

Gion/2,
Gi0/8,

active
active
active
active
active

Administradores
Invitados
Marketing
Recursos_humanos
puertos_inactivos

Figura 82: Fallo de autenticacion VLAN 69
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Una vez confirmada la autenticacion del teléfono IP, este es colocado directamente en la VLAN de
voz correspondiente. Pero otro factor a tener en cuenta es, que por defecto la configuracion del puerto
solo permite una direccion MAC. Por lo tanto cuando intentemos conectar un ordenador en cascada
con el teléfono, el puerto se deshabilitara y no tendremos acceso. Esto se muestra en la figura 83,
donde el estado del puerto GigabitEthernet0/5 pasa a err-disabled.

#P COM3 - PuTTY

Dec 30 09:26:26.305: 3FAUTHMGR-5-SECURITY VIOLATION: Security violation on the interface Gigabijg
tEthernet0/5, new MAC address (0011.6b66.5e29) is seen.AuditSessionID Unassigned
Dec 30 09:26:27.301: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/5, chang
ed state to down
Dec 30 09:26:28.305: %LINK-3-UPDOWN: Interface GigabitEthernet0/5, changed state to down
Switch-LabInycomf#fsh int
Switch-LabInycomf#ish interfaces gi0/5
GigabitEthernet0/5 is down, line protocol is down (err-disabled)
Hardware is Gigabit Ethernet, address is 7001.b507.c505 (bia 7001.b507.c505)
MTU 1500 bytes, BW 10000 Kbit/sec, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Auto-duplex, Auto-speed, media type is 10/100/1000BaseTX
input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:28, output 00:00:29, output hang never
Last clearing of '"show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
136685 packets input, 15871966 bytes, 0 no buffer
Received 136242 broadcasts (128513 multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 128513 multicast, 0 pause input
0 input packets with dribble condition detected

Switch—LabInycom#I
Figura 83: Multiples dispositivos sin autorizacion
Para solucionar esto es imprescindible el siguiente comando observado anteriormente en la figura 80.
authentication host-mode multi-auth

Esta instruccion permite autenticar varios hosts en un solo puerto, pudiendo estos utilizar diferentes
métodos. Cada host se autentica individualmente antes de que pueda acceder a los recursos de la red
y permite un cliente en la VLAN de voz y varios clientes en la VLAN de datos.

En la imagen 84 se observa como una vez finalizada la autenticacion de los dos dispositivos, cada
uno accede a una VLAN distinta, a la VLAN 102 el ordenador y a la Voice_ VLAN el teléfono IP.

'
VLAN Name Status

default active Gi0/1, Gi0/2, Gi0/3, Gi0/4
Gi0/6, Gi0/8, Gi0/10, GiO/11
Gi0/12

Administradores active

Invitados active

Marketing active

Recursos_humanos J active |

puertos_inactives active

VLANO10O1 active

VLANO102 active

VLANO0103 active

VLANO104 active

VLAN0105 adtive

Voice VLAN lct::wo

Figura 84: Interfaces con sus respectivas VLANs
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Anexo 3 Distintas configuraciones de seguridad 802.1X

En este apartado vamos a explicar las posibles configuraciones que podemos utilizar para la
autenticacion IEEE 802.1X.

Como hemos comentado durante el trabajo, esta medida de seguridad se configura en puertos donde
se vayan a conectar usuarios finales y queremos evitar que dispositivos no autorizados obtengan
acceso a la red.

Configuracion estandar 802.1X

switchport mode access

switchport nonegotiate
authentication order dotlx mab
authentication priority dotlx mab
authentication port-control auto
mab

dotlx pae authenticator
spanning-tree portfast

Configuracion fallo autenticacion 802.1X

switchport mode access

switchport nonegotiate

authentication event fail action authorize vlan 10
authentication order dotlx mab

authentication priority dotlx mab
authentication port-control auto

mab

dotlx pae authenticator

spanning-tree portfast

Configuracion sin suplicante 802.1X

switchport mode access

switchport nonegotiate

authentication event no-response action authorize vlan 1
authentication order dotlx mab

authentication priority dotlx mab

authentication port-control auto

mab

dotlx pae authenticator

spanning-tree portfas
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Anexo 4 Pasos a seguir en configuracion de switch

1. Consejos previos a la configuracion

e Configurar nombre de equipo.

e Definir politica de contraseias.

e C(Creacion de cuentas con privilegios de usuario y administrador.
e Configurar tiempo de inactividad.

e Aifadir mensaje de banner.

2. Servicios de red para la gestion del switch

e Deshabilitar HTTP/HTTPS.
e Deshabilitar TELNET.
e Configurar SNMPv3 si es necesario.

3. Seguridad basada en puertos

e Deshabilitar puertos inactivos.

e Limitar mensajes que llegan a los puertos, Storm Control.
e Definiciéon de MAC seguras.

e Limitar nimero de MACs.

e Creacion de ACLs.

4. VLANs

e VLAN diferente para enlaces inactivos.
e Cambiar todos los puertos que no sean de gestion a una VLAN diferente a la nativa.

5. STP

e Configurar puertos de acceso como Port Fast.
e Habilitar BPDU Guard.
e Uso de Root Guard.

6. Registros: Logs

e Configurar registros y depuracién de mensajes.
e Configurar servidor NTP.

7. Protocolo AAA

e Configuracion de un servicio de acceso a los servidores de seguridad.
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