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RESUMEN

En este documento titulado "Desarrollo de servidores de recepcién vy
presentacion de datos para el analisis y la gestion de QoX por expertos." se expone el
proyecto realizado como Trabajo Fin de Grado en Ingenieria de Tecnologias y Servicios
de Telecomunicacién en la especialidad de Telematica durante el curso 2020/2021.

Este Trabajo Fin de Grado desarrolla una infraestructura de estudio con el fin de
permitir al Grupo EducaViva de la Universidad de Zaragoza realizar investigaciones en el
ambito de la calidad de experiencia como expertos en educacidn acerca del uso de las
nuevas tecnologias por los jévenes, tanto en el ambito escolar como en el personal.

A lo largo de todo este proyecto se ha trabajado con el fin de cubrir las
necesidades expuestas por los expertos a lo largo de diversas reuniones. Se mostrara la
metodologia que se ha seguido para conseguir plasmar los requerimientos de dichos
expertos en la infraestructura implementada. Asi mismo, se incidira en la eleccion de las
herramientas y el proceso de desarrollo de la arquitectura llevada a cabo para su
construccion.

La solucidn definida es un entorno de estudio que puede servir como base para
futuros trabajos, y deberd ser evaluado y optimizado con el objetivo de realizar un uso
real y continuado de su infraestructura.



1. INTRODUCCION

1.1. Ubicacion del trabajo

La aparicién y la evolucidon de nuevas tecnologias en multitud de dispositivos
moviles han introducido una nueva forma de vida en nuestra sociedad. Son muchas las
ventajas que nos proporcionan en el dia a dia permitiéndonos estar conectados en
cualquier momento y lugar a un sinfin de recursos. Sin embargo, esta capacidad de
conexidn también es un potente medio de distraccion, sobre todo, en los mas jévenes.

Para algunas personas, el uso de las nuevas tecnologias puede convertirse en un
abuso e incluso en una conducta adictiva. Las adicciones comportamentales, llamadas
también adicciones sin droga, son un tipo de adiccidn en la cual se da una pérdida de
control y una dependencia psicolégica de una determinada conducta o actividad, que
en si misma, no es perjudicial para la salud de las personas y que tiene como
consecuencias, igual que las adicciones con sustancia, la dependencia, la tolerancia, el
sindrome de abstinencia y la interferencia grave en la vida cotidiana de la persona
provocando un desinterés por otras actividades. Desde el punto de vista biolégico, se ha
visto que estas adicciones comportamentales actlan a través de receptores neuronales
y sistemas de neurotransmisién muy similares a los que generan la adiccion a las drogas
toxicas.

En este contexto, este Trabajo de Fin de Grado (TFG) se centra en el desarrollo
de una infraestructura con herramientas que permitan la gestién y la mejora de la
Calidad de Experiencia (QoX o QoE), en el area de la utilizacion de las nuevas tecnologias
con el fin de velar por que su uso sea saludable. La QoX [1] se define segun la ITU-T como
la aceptabilidad general de una aplicacidn o servicio, tal como lo percibe subjetivamente
el usuario final. A su vez, la aceptabilidad general puede verse influenciada por las
expectativas y el contexto del usuario. La QoX incluye los efectos completos del sistema
de extremo a extremo (cliente, terminal, red, infraestructura de servicios, etc.).

La infraestructura desarrollada deberd dotar a los expertos de los instrumentos
necesarios para mejorar estas expectativas, asi como el estado emocional de los
usuarios finales de los dispositivos mdviles que repercuten en su percepcién de la QoX.
De esta forma, se pretende poder llegar a conseguir un uso mas responsable y eficiente
de las nuevas tecnologias desde la reeducacion de los usuarios implicados. Para lograr
este resultado, en primer lugar, sera imprescindible estudiar en profundidad los
comportamientos de dichos usuarios en relacidon con la utilizacion de las nuevas
tecnologias para identificar patrones y conductas tanto individuales como colectivas.
Este TFG se ubica, concretamente, en esta primera fase de recogida y presentacion de
datos de dicha utilizacién en diversos dispositivos méviles por multitud de usuarios.

1.2. Objetivos

Como se ha comentado en el apartado anterior, el propdsito general de este TFG
es desarrollar una infraestructura para otorgar a expertos las herramientas necesarias



para poder evolucionar en el campo de la QoX en relacidén con la adecuada utilizacion
de las nuevas tecnologias por usuarios finales.

Para conseguir este propdsito, el objetivo del trabajo sera desarrollar un entorno
de back-end compuesto por diversos servidores que se encargaran de:

e La recepcidén de datos de utilizacién de multitud de dispositivos moviles de
usuario.

e El almacenamiento y la distribucién de todos los datos con el fin de hacer una
primera clasificacion de toda la informacion recibida.

e La provision de un servicio web a los expertos que presentard la informacién en
diferentes formatos con el objetivo de que dichos expertos puedan analizar y
gestionar los datos obtenidos.

Asimismo, para probar la potencialidad de la infraestructura disefiada, como
ultimo paso se desarrollaran:

e Diversos prototipos de clientes que simulen el envio de los diferentes tipos de
mensajes posibles con los sistemas de recepciéon de datos que formardn un
primer sistema bdsico de pruebas sobre el entorno implementado.

e Un servidor que se comunique con los dispositivos moviles de los usuarios para
demostrar la posibilidad de un envio de datos personalizado a cada uno de ellos
con el que probar la capacidad de hacer realimentacidn al usuario a partir de la
informacién obtenida y los estudios realizados.

Los principales problemas a abordar en el desarrollo de este entorno seran:

e La conexidn de los sistemas de recepcidon con multitud de dispositivos maviles.
Para esta conexion se establecera un protocolo y un formato fijo de mensajes
gue permitira automatizar el proceso de comunicacién y recogida de datos.

e La comunicacién de los sistemas de recepcion con los sistemas de
almacenamiento que proporcionardan la primera distribucion de la informacién
recopilada.

e La extraccién de informacion desde los sistemas de presentacion de datos para
su representaciéon en la aplicacion web. Para aportar un mayor beneficio se
buscard realizar una presentacion de la informacion recogida de forma clara 'y
eficiente en una plataforma que permita la interaccidén a usuarios comunes.

Con el propdsito de lograr una infraestructura funcional y conseguir que la
representacion de los datos aporte valor, se pretende contar con la colaboracién de
grupos de expertos en educacién, que nos proporcionaran los requerimientos
necesarios para conseguir disefiar una infraestructura util que se adapte a sus
necesidades partiendo de escenarios reales de utilizacion.

La colaboracion antes mencionada junto con la toma de decisiones sobre las
herramientas de desarrollo y despliegue de la arquitectura del entorno de back-end y la
puesta en marcha de los equipos y la implantacién de dicho entorno en ellos, permitira
obtener una primera definicién de la infraestructura que se quiere implementar en este



TFG vy la realizacion de un primer prototipo que pueda servir en un futuro como base
para la elaboracion de la infraestructura en un entorno completamente operativo y
optimizado.

1.3. Estructura de la memoria

En este primer capitulo se ha introducido el contexto en el que se realizara el
TFG y los objetivos que pretende. En el capitulo 2, Materiales y métodos, se enumeran
las tecnologias y protocolos utilizados para la implementacién del trabajo, exponiendo
los motivos de la eleccion y analizando sus fortalezas y debilidades.

El capitulo 3, Disefio de la infraestructura, comienza con una vision general de la
infraestructura a desarrollar, describiendo su arquitectura e identificando sus partes
fundamentales. Tras ello, se explica detalladamente la estructura, configuracion y
programacion de la infraestructura de recepcién, almacenamiento, gestiéon y
presentacion desarrollada.

En el capitulo 4, Resultados, se describe la metodologia y el razonamiento con el
que se realizan los informes para la presentacién de datos. Finalmente, esta memoria
concluye con un capitulo 5 de Conclusiones y lineas futuras que se pueden llevar a cabo
tratando este trabajo como base.

También se incluyen tres anexos que abordan en detalle la implementacién de
los servidores explicados en el capitulo 3, y un cuarto anexo que muestra el intercambio
de mensajes.



2. MATERIALES Y METODOS

En este capitulo se describen los elementos que componen la arquitectura
software de la infraestructura desarrollada. La toma de decisiones sobre las tecnologias
gue se han escogido para la realizacidon de este trabajo se basa en la busqueda de
herramientas de uso libre que permitan la mayor interoperabilidad posible, un
despliegue radpido pero eficaz y valido para una primera construccién del entorno back-
end.

Este entorno se ha desarrollado en su totalidad en un equipo de un laboratorio
de la EINA con direccion IP: 155.210.158.24 y con nombre de dominio registrado por la
universidad: gtclpcl.cps.unizar.es a través de conexidon remota para permitir el trabajo
a distancia. El entorno creado responde a una arquitectura cliente-servidor tal como el
mostrado en la Fig. 1.
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Figura 1. Arquitectura software de la infraestructura desarrollada

En esta arquitectura los clientes se corresponden con los dispositivos méviles
que registraran las interacciones de los usuarios con ellos, estos datos seran enviados al
servidor de recepcidn que se comunicara con el servidor de ficheros y almacenamiento
para registrar los mensajes recibidos. A su vez, el servidor de respuesta proporcionara
realimentacidn a los clientes con los datos existentes en el servidor de almacenamiento.
Por ultimo, el servidor web de gestidn de datos se conectara a los servidores de ficheros
y almacenamiento para proporcionar a los expertos una herramienta de acceso a la
informacidén recogida y procesada por dicho sistema de servidores.

A continuacidn, se detallan los distintos elementos necesarios para construir la
arquitectura software desarrollada.

2.1. Sistema operativo: Debian

Un sistema operativo es el software principal de un sistema informatico que
gestiona los recursos de hardware y provee servicios a los programas de
aplicacion de software, ejecutandose en modo privilegiado respecto de los restantes.

9


https://es.wikipedia.org/wiki/Software
https://es.wikipedia.org/wiki/Hardware
https://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica
https://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica

El sistema operativo seleccionado para el equipo en el que se ha realizado el
proyecto es Debian GNU/Linux [2]. Este sistema ofrece un sistema operativo basado en
software libre y de distribucion gratuita de tipo Unix (GNU), es decir, es un sistema
operativo portable, multitarea y multiusuario, con el nucleo Linux. Es uno de los
sistemas operativos mas estables y seguros en la actualidad que posee miles de
paquetes pre-compilados estables.

2.2. Base de datos: MariaDB y DBeaver

El sistema de almacenamiento estard constituido por una base de datos. Se llama
base de datos a un conjunto de informacién perteneciente a un mismo contexto,
ordenada de modo sistematico para su posterior recuperacion, analisis y/o transmision.

MariaDB [3] es el sistema de administracién de bases de datos de codigo abierto,
desarrollada por los creadores de MySQL, con el que Debian trabaja por defecto en la
versién que hemos instalado en el equipo. MariaDB presenta mejoras que aumentan la
velocidad y el rendimiento, reducen el nimero de alertas del compilador y progresa en
la facilidad de uso.

Como interfaz gréfica para gestionar la base de datos se utiliza DBeaver [4], que
es una herramienta universal para bases de datos. Es muy potente, no solo por estar
disponible con una rapida instalacién en cualquier sistema operativo, sino también por
la cantidad de sistemas gestores de bases de datos que soporta: MySQL, MariaDB,
PostgreSQL, SQLite, Oracle, SQL Server, Sybase, MS Access...

El objetivo fundamental del interfaz es facilitar todas las tareas comunes, no sélo
de administracion de la base de datos. También actlia como capa de aislamiento del
esquema conceptual (tablas y relaciones) de la base de datos real siendo el flujo de datos
entre el interfaz y el sistema transparente para el usuario.

2.3. Servidor web como proxy inverso: NGINX, uWSGlI y Certbot

Nginx [5] es un servidor web/proxy inverso ligero de alto rendimiento. Se trata
de un software multiplataforma que podremos instalar facilmente en el equipo con
sistema operativo Debian. En este trabajo se utilizara como proxy inverso, es decir, como
servidor proxy situado en el alojamiento de los servidores web. Todo el trafico
procedente de Internet y con destino en alguno de esos servidores web es recibido por
el servidor proxy que lo reenvia al recurso especifico lo que aporta una capa adicional
de seguridad y proteccion y facilita el cifrado SSL, por ejemplo, a través de Certbot.
Ademas, el proxy puede distribuir la carga entre varios servidores web de manera
eficiente y puede descargar trabajo a dichos servidores almacenando contenido estatico
como imagenes u otro contenido grafico y contenido dinamico pero que pueda ser
reutilizable en alguna medida. La principal ventaja de Nginx como servidor es que
consume muchos menos recursos que la mayoria de los servicios que hacen su misma
funcién al servir contenido estatico.

uWSGI [6] es una aplicacidon de software que "tiene como objetivo desarrollar
una pila completa para crear servicios de alojamiento", es decir, se trata de un

10


https://es.wikipedia.org/wiki/Sistema_operativo
https://es.wikipedia.org/wiki/Tipo_Unix
https://es.wikipedia.org/wiki/Sistema_operativo
https://es.wikipedia.org/wiki/Sistema_operativo
https://es.wikipedia.org/wiki/Portable
https://es.wikipedia.org/wiki/Multitarea
https://es.wikipedia.org/wiki/Multiusuario
https://es.wikipedia.org/wiki/Servidor_web
https://es.wikipedia.org/wiki/Servidor_proxy

contenedor de servidor de aplicaciones que tiene como objetivo proporcionar una pila
completa para desarrollar e implementar aplicaciones y servicios web. Lo vamos a usar
para servir aplicaciones web Python junto con el servidor web Nginx, ya que este ofrece
soporte directo para el protocolo binario nativo de comunicaciéon con otros servidores
‘uwgsi’. El flujo de datos sera:

Cliente HTTP <-> Nginx <-> UuWSGI <-> Aplicacién Python

Para aportar seguridad a nuestro servicio web, como ya hemos dicho, con Nginx
se puede hacer de forma sencilla a través de Certbot [7]. Se trata de una herramienta
para gestionar de forma automatica certificados TLS/SSL (Transport Layer Security/
Secure Sockets Layer) y automaticamente configurar el cifrado HTTPS (Hypertext
Transfer Protocol Secure) en nuestro servidor web. Permite obtener los certificados de
Let’s Encrypt y autoconfigurar nuestro sistema. Let’s Encrypt es actualmente una de las
CA mas grandes a nivel mundial, permite a cualquier persona obtener un certificado
TLS/SSL para incorporar a su pagina web el protocolo HTTPS de forma facil y gratuita.

2.4. Lenguaje programacion de servidores: Python y Pycharm

Para implementar los servidores se va a utilizar Python [8] como ya habiamos
introducido en el punto anterior. Python es un lenguaje de programacion de escritura
rapido, escalable, robusto y de cddigo abierto, orientado a objetos con una sintaxis
sencilla que cuenta con una amplia biblioteca de herramientas, que hacen de Python un
lenguaje de programacion unico. Una de las ventajas principales es la posibilidad de
crear un cédigo con gran legibilidad que facilita su comprensién e implementacién. Pero,
sobre todo, Python es un lenguaje gratuito con una gran comunidad en activo, que
proporciona soporte. Ademas, Python es un programa con SQL embebido que va a
permitir implementar la conexion de los diferentes servidores con la base de datos en
el entorno de back-end desarrollado de manera sencilla.

PyCharm [9] es un entorno de desarrollo integrado (IDE), especificamente
utilizado para el lenguaje Python que proporciona una finalizacion del codigo
inteligente, inspecciones del cddigo, indicacion de errores sobre la marcha y arreglos
rapidos, asi como refactorizacién de cddigo automatica y completas funcionalidades de
navegacion.

A continuacidn, se describen brevemente las bibliotecas mdas importantes que se
han utilizado para el desarrollo del servidor web de presentacién de datos.

2.4.1. Aplicacion web: Flask

La biblioteca Flask [10] nos permite crear de manera sencilla aplicaciones web
con Python bajo el patrén MVC (Modelo Vista Controlador), es decir, diferenciando y
separando lo que es el modelo de datos (base de datos), la vista (pagina HTML
(HyperText Markup Language)) y el controlador, que es donde se gestiona las peticiones
de la aplicacion web. Flask es un microFramework que nos da un esquema de trabajo y
una serie de utilidades y funciones que facilitan y abstraen la construccidon de péginas
web dindamicas proporcionando las herramientas necesarias para crear una aplicacion
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web funcional que, si en algin momento necesita nuevas funcionalidades, puede utilizar
un conjunto muy grande de extensiones que se pueden instalar con Flask.

Una de las ventajas mas importantes de Flask es que es compatible con wsgi que
es el protocolo que utilizaremos en los servidores web de Nginx para servir las paginas
web escritas en Python. Otra de las ventajas es que cuando se trabaja con aplicaciones
web hechas en Python se posee un controlador que recibe todas las peticiones que
hacen los clientes. Se tiene que determinar a qué ruta estd accediendo el cliente para
ejecutar el cddigo necesario y Flask lo facilita con un buen manejo de rutas. Ademas,
soporta de manera nativa el uso de cookies seguras.

Usaremos el comando @app.route para convertir una funcién Python regular en
una funcién vista de Flask, que transforma el valor de devolucién de la funcién en una
respuesta HTTP (Hypertext Transfer Protocol) que se mostrard mediante un cliente
HTTP, como un navegador web. Por ejemplo, el valor '/' en @app.route() indicara que
esta funcidn respondera a las solicitudes web para la URL /, que es la URL principal. Con
el comando render_template() podremos establecer la paginas en formato HTML que se
visualizan en cada una de las rutas. Flask nos permitira que nuestras plantillas aparte de
contener cddigo HTML tengan comando de Python embebidos. Esto nos va a aportar la
interactividad y el dinamismo necesario para realizar el servicio web.

2.4.2. Libreria de representacion de graficas: Matplotlib

Para la representacion de los datos en los diferentes tipos de graficas que se usan
en el servidor de presentacién se va a utilizar la libreria de Python Matplotlib [11]. Se
trata de una libreria para la generacion de graficos y visualizaciones estaticas, animadas
e interactivas a partir de datos contenidos en listas o arrays.

Las graficas creadas de forma dindmica con la informacidn de la base de datos se
guardaran como imagenes y se insertaran en las plantillas que componen la pagina web
gracias a la conectividad entre Python y la base de datos, y Python y el servidor web con
Flask.

2.4.3. Libreria de conexidon

La conexion de los servidores con MariaDB y entre servidores, se realizara con la
libreria mariadb, que permitird la administracion de la base de datos mediante
comandos SQL embebidos y el mdédulo socket, que posibilitard intercambiar cualquier
flujo de datos, generalmente de manera fiable y ordenada.

2.5. Lenguaje en el servidor web: HTML y CSS

El lenguaje utilizado para la escritura de las paginas web serd HTML ya que es el
componente mas basico de la web. Define el significado y la estructura del contenido
web. Ademds de HTML, generalmente se utilizan otras tecnologias para describir la
apariencia y presentacion de una pagina web o su funcionalidad y su comportamiento.
En este sentido utilizamos CSS (Cascading Style Sheets), un lenguaje de disefio grafico
para definir y crear la presentacion de un documento estructurado escrito en un
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lenguaje de marcado. Asimismo, en este trabajo para aportar la funcionalidad a las
paginas web, se utilizara la potencialidad de Flask, que permite utilizar comandos de
Python directamente en los archivos HTML (templates).

2.6. Ficheros raw de la base de datos: csv

Para la generacion de ficheros raw de las tablas de la base de datos que permiten
la exportacién del sistema de almacenamiento se va a utilizar el formato de ficheros csv
(comma-separated values). Son archivos de texto en el cual los caracteres estan
separados por comas, haciendo una especie de tabla en filas y columnas. Las columnas
guedan definidas por cada coma, mientras que cada fila se define mediante una linea
adicional en el texto. Este tipo de fichero permite mover las tablas de la base de datos a
otras bases de datos o a programas de hojas de calculo y de computacion para realizar
su procesado.

2.7. Protocolo de comunicacion: sockets TCP

Para la comunicacion cliente-servidor entre los dispositivos méviles y los
servidores del entorno back-end se va a utilizar la comunicaciéon via socket TCP
(Transmission Control Protocol). Este protocolo de transporte permite que dos equipos
se conecten e intercambien flujos de datos garantizando la entrega de datos y paquetes
en el mismo orden en que se enviaron de forma confiable y sin errores. TCP tiene control
de concurrencia, lo que significa que las solicitudes iniciales seran pequefias,
aumentando de tamafo a los niveles de ancho de banda que los ordenadores,
servidores y redes puedan soportar.

Con la biblioteca estandar de Python socket se crean conectores que se pueden
configurar para que actien como un servidor y escuchen mensajes entrantes, o se
conecten a otras aplicaciones como un cliente. Tras establecerse la conexién TCP, la
comunicacidn sera bidireccional, es decir, se pueden recibir y enviar mensajes.
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3. DISENO DE LA INFRAESTRUCTURA

El escenario principal para el que se desarrolla esta infraestructura se plantea en
entornos de investigacién con el fin de conseguir mejorar la QoX en el drea de la
utilizacidn de nuevas tecnologias. Se pretende conseguir que los expertos tengan acceso
a una aplicacion web que, en cualquier momento y lugar, les proporcione tener a su
alcance toda la informacion actualizada necesaria para realizar los estudios pertinentes
sobre las conductas de utilizacion de dispositivos moéviles por usuarios finales.

Por ello, se toma como punto de partida en este capitulo de disefio de la
infraestructura la valiosa informacion adquirida en las reuniones llevadas a cabo con
expertos en la materia (Grupo EducaViva de la Universidad de Zaragoza). A continuacion,
se describiran los requerimientos de la infraestructura, asi como su arquitectura
explicando en detalle la funcionalidad y la implementacion de cada una de las partes
que la componen.

3.1. Requerimientos

Este apartado recoge la informacién proporcionada por los expertos en las
reuniones antes mencionadas. Con ello se ha llegado a la siguiente descripcién de las
funcionalidades del sistema:

e Registrar los datos personales de los usuarios finales de los dispositivos méviles
(edad, sexo, nacionalidad...) asi como el identificador asignado a cada uno segun
el grupo de estudio al que pertenecen. Estos datos serdn necesarios para poder
sacar conclusiones acerca de las conductas tanto individuales como de grupo.
Ademas de esta informacion, cada usuario registrard un alias personal y se le
asignara un numero de usuario Unico para permitir su identificacién en el sistema
de almacenamiento.

e Permitir que los usuarios puedan tener la aplicacién en diferentes dispositivos
moviles.

e Recoger y almacenar los mensajes de datos de uso de los dispositivos recibidos
de los usuarios finales. Sera necesario que estos mensajes contengan la fecha en
la que ocurrié la interaccidn con el dispositivo, el tipo de interaccion realizada y
los detalles de esta.

e Extraer diferentes datos de las interacciones de los usuarios con los dispositivos
moviles para permitir la realizacion de los estudios de la conducta en la
utilizacion de dichos dispositivos.

Realizando el andlisis pertinente se ha considerado obtener las siguientes
interacciones para la cuantificacion de criterios educativos:

e Contenido emocional
» Deteccion de emoticonos.
e FOMO: ansiedad a perderse algo
» N2 de desbloqueos del movil.
» N2 de veces que entro en las redes sociales y tiempo en ellas.
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» Tiempo en borrar/acceder a las notificaciones.
» N2 de publicaciones (de cualquier tipo) que se hacen.
e Multitarea

» En diferentes dispositivos: Mediante la identificacion por parte del
usuario podemos ver las conexiones que se han hecho de manera
simultanea en ambos dispositivos.

» En el mismo dispositivo: Coincidencia en tiempo de varias
conexiones.

e Phubbing

» Mediante geolocalizacién: Viendo si varios dispositivos de estudio se
encuentran cerca y el tipo de conexiones y frecuencia en ese tiempo.
(No viable en nuestra infraestructura)

» A partir de una suposicion temporal: Estudiando intervalos
temporales en los que la probabilidad de interaccién con otras
personas es mayor y, de igual manera que en el caso anterior,
observando las conexiones y frecuencias de las mismas en ese
intervalo.

El primer y segundo grupo de interacciones llegara directamente como eventos
desde el dispositivo movil, mientras que el tercer y cuarto grupo se podran obtener con
el estudio de los datos presentados.

3.2. Arquitectura de la infraestructura

La arquitectura de la infraestructura desarrollada sigue un esquema cliente-
servidor. Un cliente se corresponde con los dispositivos moviles de distintos usuarios,
donde se generara la informacidn de utilizacién sobre dichos dispositivos y se adaptaran
al formato convenido para la comunicacion con el servidor. Cuando el usuario inicie
sesion en la aplicacidn cliente, esta recopilara los datos de uso del dispositivo sin
necesidad de que dicho usuario interactue con ella.

La otra perspectiva de cliente es la del experto que analiza los datos adquiridos
y ubicados en el servidor, desde el navegador web para extraer la informacion en
diferentes formatos. Se plantea la posibilidad de que haya diferentes expertos que
utilicen la aplicacién por lo que la clasificacidn por grupos permitira la distincidn de las
diferentes lineas de investigacion.

La parte del servidor esta compuesta por el servidor de recepcion de mensajes,
gue se encarga de introducir los datos adquiridos desde los clientes en la base de datos
a la que esta conectado y que constituird el sistema de almacenamiento, el servidor web
de gestion de datos que soporta toda la ldgica de la aplicacion para la presentacién de
la informacidn con programas y paginas conectado también a dicho sistema de
almacenamiento, el servidor de respuesta y, por ultimo, un servidor de ficheros. En este
extremo, que es el desarrollado ampliamente en este proyecto, reside toda la
informacién y la funcionalidad de la aplicacién.
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La Fig. 2 muestra un esquema funcional de la arquitectura del sistema descrita y
la Tabla 1 proporciona informacién de los objetivos fundamentales de cada uno de sus

elementos.
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Figura 2. Esquema funcional de la arquitectura del sistema
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Tabla 1. Objetivos de cada elemento de la arquitectura del sistema

Elementos de la Arquitectura Objetivos
Base de datos Constituye el sistema de almacenamiento de
la informacion

Servidor de recepcion Se encarga de admitir las conexiones de los
distintos clientes, clasificar los mensajes y
actuar de acuerdo con lo establecido segun
su contenido.

Servidor de respuesta Su cometido es enviar mensajes
personalizados a los distintos clientes.
Servidor de gestion de datos Constituye la estructura de la aplicacidén web

y soporta toda su funcionalidad. Su propdsito
es proporcionar y representar la informacién
de la base de datos de manera clara y
eficiente.

Servidor de ficheros (log, csv) Se encarga de almacenar en ficheros (log,)
creados dindmicamente desde el servidor de
recepcion, todos los mensajes recibidos de
los distintos dispositivos moéviles de los
usuarios finales.

También almacena de forma temporal vy
dindmica los archivos raw (CSV) que se
pueden descargar desde el servidor web.
Clientes de pruebas Clientes de prueba para la simulacion de la
comunicacién entre cliente y servidor. Cada
uno de ellos realiza el envio de los diferentes
tipos de mensajes.

En los siguientes apartados se presenta una descripcion detallada de la
infraestructura desarrollada.

3.2.1. Base de datos

La base de datos sustenta el sistema de almacenamiento de la infraestructura
desarrollada en este proyecto. Dicha base de datos debe guardar toda la informaciéon de
la aplicacidn. Por un lado, debera registrar los datos personales de los usuarios de forma
anonimizada y los mensajes de datos provenientes de sus correspondientes dispositivos
moviles. Por otro lado, para hacer la traduccidn entre los identificadores numéricos y
sus descripciones sera necesario que la base de datos contenga otras tablas de
informacidn. Para hacer el disefio se han utilizado los requerimientos obtenidos en las
reuniones ya mencionadas con los expertos en la materia.

o Modelo y estructura de la base de datos

En la Fig. 3 se muestra el disefio de las tablas que se han creado en la base de
datos y como se relacionan:
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Figura 3. Disefio de tablas de la Base de Datos
En la Tabla 2 se describe el objetivo de cada una de las tablas anteriores.

Tabla 2. Tablas de la base de datos

Nombre Descripcion

USUARIOS Registro de la informacién de los usuarios
finales de los dispositivos mdviles.

DISPOSITIVOS Tabla con los diferentes tipos de dispositivos
moviles posibles.

MENSAJES Almacenamiento de los mensajes de datos de
uso de los dispositivos.

EVENTOS Tabla con las posibles interacciones
directamente extraibles de los dispositivos
moviles.

ATRIBUTOS Tabla con los posibles valores que pueden
tomar los eventos.

3.2.2. Servidor de recepcién

El servidor de recepcién debe ser capaz de estar escuchado de forma continua y
funcionar de manera completamente automatizada. A su vez, es imprescindible que
tenga la capacidad de recibir varias conexiones de clientes de forma simultanea.
También, debe soportar la recepcidén de distintos tipos de mensajes en un formato
prefijado para la comunicacion con la aplicacidon residente en los dispositivos méviles de
los usuarios finales. En la Tabla 3 se muestran los tipos de mensaje intercambiados con
su correspondiente significado:
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Tabla 3. Tipos de mensajes

Identificador Descripcion del mensaje

1 Registro de nuevo usuario

2 Datos de utilizacién del dispositivo
3 Inicio de sesidn

4 Actualizacidn de datos personales

Para cada mensaje entrante, el servidor de recepcidén proporcionara un mensaje

de respuesta que aportara funcionalidad extra a la aplicacion y servira para tener fluidez

enla

conexioén cliente-servidor que se ha establecido.

A continuacion, se muestra el formato de los mensajes y se explica su contenido

y funcionalidad?:

Mensaje de registro de nuevo usuario:

1\n
descripcion_dispositivo;alias;edad;sexo;nacionalidad;entorno,estudios;
identificador_grupo\n

El mensaje con ID = 1 se corresponde con la fase de registro del usuario en la
aplicacion. En este mensaje estaran contenidos los datos personales del usuario,
junto al alias elegido, asi como el identificador de grupo que se le haya asignado
por parte de los investigadores y el tipo de dispositivo en el que se esta utilizando
la aplicacidon. En caso de que el alias ya se encuentre en uso se devolverd un error
al cliente, de lo contrario, se enviara un mensaje de vuelta al usuario con el
identificador de usuario y el identificador de dispositivo separados con ;’.

Mensaje de datos de utilizacién del dispositivo:

2\n
id_usuario;id_dispositivo\n

... (N posibles lineas de datos)

timestamp;id_evento;id_valor;tiempo_conexion\n

timestamp;id_evento;id_valor;tiempo_conexion\n

El mensaje con ID = 2 corresponde al envio de datos sobre la utilizacién del
dispositivo mévil. En este mensaje deberd estar indicado el identificador de
usuario asignado en la fase de registro junto al identificador de dispositivo. A
continuacion, se incluird un nimero de lineas indeterminado correspondiente a
todos los eventos generados desde el terminal. Cada linea debe contener tanto
el evento que se ha producido como el momento y la duracién de dicho evento.
El tiempo de actualizacién que debe usar el usuario para realizar el envio de
datos de forma periddica se envia como respuesta en la comunicacién.

LE|l caracter \n indica cambio de linea
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e Mensaje de inicio de sesidn:

3\n
alias;id_usuario;descripcion_dispositivo\n

El mensaje con ID = 3 ataiie a la posible fase de inicio de sesién en diferentes
tipos de dispositivos por un mismo usuario final. Este mensaje debe contener
tanto el alias elegido de forma personal por dicho usuario como el identificador
de usuario que se le ha sido asignado en el proceso de registro. Esto permite que
el usuario se identifique de forma univoca en el servidor. También deberd enviar
el tipo de dispositivo en el que se ha iniciado la sesién. Si el inicio de sesidn se ha
realizado de manera correcta se envia al cliente un mensaje de vuelta con el
identificador de usuario y el identificador de dispositivo obtenido a partir de la
descripcién del tipo de dispositivo también incluida en el mensaje separados por
“”.En caso contrario, se devuelve un mensaje de error.

e Mensaje de actualizacién de datos personales:

4\n
id_usuario;\n
id_grupo;edad;sexo;nacionalidad;entorno;estudios\n

El mensaje con ID = 4 se corresponde a la fase de actualizacién de datos
personales por parte del usuario final desde la aplicacién en cualquiera de los
dispositivos posibles. En este mensaje, serda necesario que se incluya el
identificador de usuario y la informacién que se desea actualizar. Una vez que la
actualizacion de los datos se ha realizado de manera exitosa se envia un mensaje
de ‘OK’ al cliente.

o Implementacién servidor de recepcién

Para poder implementar un servidor de recepcidn capaz de estar esperando las
conexiones de los distintos clientes, en primer lugar, es necesario crear un socket activo
para la comunicacion TCP. A este socket, hay que asignarle la direccidn IP del equipo en
el que se encuentra el servidor. Al tratarse de un servidor al que se pretende que se
conecten los clientes es necesario asignar al socket un puerto fijo, se ha elegido el 9999.
Ademas, como se espera que el nimero de conexiones sea elevado se establece una
cola de espera para nuevas conexiones y se abre un nuevo hilo (thread) para cada
conexion que posibilitara la concurrencia de conexiones.

A continuacién, se muestra el funcionamiento completo del servidor
representado mediante diagramas de flujo™. En la Fig. 4 se puede ver el funcionamiento
global del servidor de recepcidn.
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Figura 4. Funcionamiento general del servidor de recepcion
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En la Fig. 5 se muestra el comportamiento detallado del servidor cuando llega un
mensaje tipo 1.

Mensaje 1

Registro de nuevo usuario

Descripcion de

dispositivo Identificador de

dispositivo

—

L Datos personales

Tabla DISPOSITIVOS

Tabla USUARIOS |

Identificador tnico
de usuario

~——~Registro correcto

Alias en uso

—

ERROR

) 4

Mensaje de respuesta al
usuario

Figura 5. Funcionamiento del servidor de recepcion para el mensaje tipo 1
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En la Fig. 6 se detalla el comportamiento del servidor ante la recepcién de un
mensaje tipo 2.

Mensaje 2

Utilizacion del dispositivo

Tabla MENSAJES Datos de uso

Tiempo de
actualizacion
para el envio
de mensajes
por el usuario

Tabla USUARIOS

Mensaje de respuesta al
usuario

Figura 6. Funcionamiento del servidor de recepcion para el mensaje tipo 2
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En la Fig. 7 se muestra el comportamiento del servidor cuando llega un mensaje
tipo 3.

Mensaje 3

y

Inicio de sesion

Identificador
de usuario real

Tabla USUARIOS

Comparacion
con el identificador de
usuario recibido

No hay coincidencia Hay coincidencia

Identificador de
dispositivo

Descripcion del dispositivo

Tabla DISPOSITIVOS

Mensaje de respuesta al
usuario

Figura 7. Funcionamiento del servidor de recepcion para el mensaje tipo 3
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En la Fig. 8 se muestra detalladamente el comportamiento del servidor de
recepcion cuando llega un mensaje tipo 4.

Mensaje 4

Y

Actualizacion de
informacion de usuario

A

Nuevos datos
personales

Datos con

Tabla USUARIOS
valor no nulo

Registro correcto

Mensaje de respuesta al
usuario

Figura 8. Funcionamiento del servidor de recepcion para el mensaje tipo 4

En el Anexo | se encuentra una explicacion completa y detallada de Ia
implementacién que se ha realizado para lograr el funcionamiento descrito para el
servidor de recepcidn.

o Intercambio de mensajes entre el servidor de recepcion y un cliente

En la Fig. 9 se muestra el intercambio de mensajes que se producen en diferentes
fases de la comunicacion entre un cliente y el servidor de recepcion.
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Figura 9. Intercambio de mensajes entre el servidor de recepcion y un cliente
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A continuacién, se muestra un ejemplo de captura de intercambio real de
mensajes. En la Fig. 10 se ve el mensaje recibido por el servidor de recepcidn para el
registro de un nuevo usuario, y en la Fig. 11 el mensaje de respuesta del servidor al
cliente tras el registro exitoso.

No. Time Source Destination Protocol  Length Info

6@ 642438 » 9999 [ACK] Seqg=1 Ack=1 Win=262656 Len=0

188.26.215.101 .210.158.24

62 £.619577985

63 6.619985029 188.26.215.101 155.210.158.24 TCP 100 ;64248 » 9999 [PSH, ACK] Seg=1 Ack=1 Win=262656 Len=46
64 6.6199287384 155.216.158.24 188.26.215.181 TP 54 9999 » 64248 [ACK] Seq=1 Ack=47 Win=64256 Len=@

116 11.652169894 155.218.158.24 188.26.215.181 TcP 58 9999 » 64248 [PSH, ACK] Seq=1 Ack=47 Win=64256 Len=4

120 11.765721878 155.210.158.24 188.26.215.101 TCP 54 9999 = 64248 [ACK] Seq=5 Ack=48 Win=64256 Len=0

Frame 63: 188 bytes on wire (888 bits), 188 bytes captured (888 bits) on interface enp3s8, id @
Ethernet II, Src: Cisco_f3:c7:c6 (f@:f7:55:f3:c7:¢6), Dsk: 3Com_75:7b:fb (80:@4:75:75:7b:fb)
Internet Protocel Version 4, Src: 188.26.215.101, Dst: 155.210.158.24
Transmission Control Protocol, Src Port: 64248, Dst Port: 9999, Seq: 1, Ack: 1, Len: 46
Data (46 bytes)

Data: 310a4d6f76696c3b6d6c616d786179613b32333b4d3b4573..

[Length: 46]

v v vy

75 7b b fe f7 55 3 c7 c6 83 88 45 a4
45 48 @0 79 @6 da 4d bc 1a d7 65 9b d2
T8 27 of el 99 9b fb 84 76 58 18

Figura 10. Captura mensaje de registro (ID = 1)

Mo, Time Source Destination Protocel  Length Info

62 6.619577985 188.26.215.181 155.218.158.24 TP 60 64248 + 9999 [ACK] Seq=1 Ack=1 Win=262656 Len=@

63 6.619985829 188.26.215.181 155.218.158.24 TcP 100 64248 » 9999 [PSH, ACK] Seq=1 Ack=1 Win=262656 Len=46
64 £.619920784  155.210.158.24 188.26.215.101 TCP 54 9999 > 4248 [ACK] Seq=1 Ack=47 Win=64256 Len=0
116 11.652169€94 155.210.158.24 188.26.215.101 TCP 589999 = 64248 [PSH, ACK] Seq=1 Ack=47 Win=64256 Len=4

155.218.158.24 188.26.215.101 TP 54 9999 > 64248 [ACK] Seq=5 Ack=48 Win=64256 Len=0

120 11.765721878

Frame 116: 58 bytes on wire (464 bits), 58 bytes captured (464 bits) on interface enp3s@, id @
Ethernet II, Src: 3Com 75:7b:fb (@8:84:75:75:7b:fb), Dst: Cisco f3:c7:c6 (F@:¥7:55:F3:c7:¢6)
Internet Protocel Version 4, Src: 155.218.158.24, Dst: 188.26.215.101
Transmission Centrol Protocol, Src Port: 9999, Dst Port: 64248, Seq: 1, Ack: 47, Len: 4
Data (4 bytes)

Data: 33383h31

[Length: 4]

Evwvww

fo f7 55 f3c7coeees 75 75 7b fb eg @0 45 @@ - U - uu{--E-
@@ 2c f6 15 48 @@ 48 86 77 4b 9b d2 %e 18 bc 1a -, @ @" e
d7 65 27 @f fa 8 9b fb 84 76 7d 59 el c7 50 18 &' - - Y P
@1 f6 cd 89 @8 oo EEJECINETEN @00 e 36 ;1

Figura 11. Captura mensaje de respuesta al registro

En el Anexo I, se puede ver las capturas relativas al resto de tipos de mensaje
intercambiados en la comunicacidn.

3.2.3. Servidor de respuesta

El servidor de respuesta esta creado con el objetivo de mostrar la potencialidad
de funcionamiento del entorno de back-end desarrollado. Como primera aproximaciéon
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de funcionamiento, debera ser capaz de recibir multiples conexiones concurrentes
desde la aplicacidn de distintos dispositivos moéviles. En esta conexion los clientes
deberdn enviar su niumero de identificacidn de usuario asignado. En funcidn de este, se
enviard un mensaje personalizado con el alias correspondiente, tal como se muestra a
continuacion:

HOLA, ‘alias’\n
X\n

donde la notacidn :X de la 22 linea corresponde a:

Caritas para el mensaje
:D | ) ‘ ]| | ]| :0

Con esto, se pretende demostrar la posibilidad de hacer un sistema de
retroalimentacion al usuario que, de forma personalizada, le permita conocer su
conducta respecto a la utilizacion de su correspondiente dispositivo mévil e incluso
poder recibir educacion por parte de los expertos.

o Implementacion servidor de respuesta

Para poder implementar el servidor de respuesta como en el caso del servidor
de recepcién, deberemos crear un socket activo esperando conexiones TCP de distintos
clientes en la direcciéon del equipo servidor. El puerto elegido para escuchar conexiones
es el 6666. Para que este servidor sea capaz de atender un nuimero elevado de
conexiones concurrentes se crea un nuevo hilo para gestionar cada una de las
comunicaciones y se establece una cola de espera. Para poder atender conexiones de
manera ininterrumpida hay un bucle infinito en el cual se crean e inician dichos hilos.

En la Fig. 12, que se encuentra a continuacidn, se describe esquematicamente
mediante un diagrama de flujo el funcionamiento del servidor de respuesta.
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SOCKET esperando
conexiones TCP

Bucle infinito

Nuevo hilo
para cada
comunicacion

Timeout

Hora de recepcion del
mensaje

Conexion establecida

con un cliente

Recepcion de datos
(bytes)

Mensaje recibido
(utf-8)

Generacion

h 4

Finaliza la comunicacion
de manera exitosa

Tabla USUARIOS

Fichero de log

Conexion con la base
de datos

Identificador de
usuario

Procesade de los
datos recibidos

Division del mensaje

en lineas

Primera linea

Alias de usuario Carita aleatoria

Envio de mensaje de
respuesta al cliente

Figura 12. Funcionamiento del servidor de respuesta
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En el Anexo Ill se encuentra una explicacién completa y detallada de la
implementacién que se ha realizado para lograr el funcionamiento descrito para el
servidor de respuesta.

o Intercambio de mensajes entre el servidor de respuesta y un cliente

En la Fig. 13 se muestra el mensaje recibido por el servidor de respuesta para la
identificacidn del usuario, y en la Fig. 14 el mensaje de realimentacion del servidor al

cliente de forma personalizada.

MNo. Time Source Destination Protocol  Length Info

188.26.215.101 155.210.158.24 68 64971 » 6666 [ACK] Seq=1 Ack=1 Win=262656 Len=@

20 1.724824791

21 1.724163984 188.26.215.181 155.21@.158.24 TCP 68 64971 + 6666 [PSH, ACK] Seq=1 Ack=1 Win=262656 Len=3
22 1.724182922 155.218.158.24 188.26.215.181 TCP 54 6666 > 64971 [ACK] Seq=1 Ack=4 Win=64256 Len=0
97 6.73992130@  155.210.158.24 188.26.215.101 TCP 71 6666 » 64971 [PSH, ACK] Seq=1 Ack=4 Win=64256 Len=17

188.26.215.181 TCP 54 6666 > 64971 [ACK] Seq=18 Ack=5 Win=64256 Len=8

188 6.342747495 155.2108.158.24

Frame 21: 68 bytes on wire (488 bits), 6@ bytes captured (488 bits) on interface enp3s@, id @
Ethernet II, Src: Cisco_f3:c7:¢6 (fB:f7:55:f3:c7:c6), Dst: 3Com 75:7b:fb (88:84:75:75:7b:fb)
Internet Protocol Version 4, Src: 188.26.215.101, Dst: 155.218.158.24

Transmission Contrel Protocol, Src Port: 64971, Dst Port: 6666, Seq: 1, Ack: 1, Len: 3

¥ Data (3 bytes)

Data: 3238@a

[Length: 3]
o @@ B4 75 75 7b Th f@ f7 55 f3 c7 c6 @8 @8 45 a4 "uu{"‘ U E-

22 2b 96 bc 4@ @2 7@ @6 a6 @l bc la d7 65 9b d2 +oc@op e
% 9e 18 fd cb 1la @a f1 Bc 6 4d 39 b9 b3 47 58 18 -~ ‘M3 -GP-

24 82 af f2 oo oo ERNECENE @2 @2 @@ oo m

Figura 13. Captura mensaje de identificacion de usuario

MNo. Time Source Destination Protocol  Length Info

20 1.724824791 188.26.215.181 155.210.158.24 6@ 64971 - 6666 [ACK] Seq=1 Ack=1 Win=262656 Len=8@
21 1.724163984 188.26.215.181 155.210.158.24 TCP 60 64971 + 6666 [PSH, ACK] Seq=1 Ack=1 Win=262656 Len=3
22 1.724182922 155.218.158.24 188.26.215.181 TcP 54 6666 » 64971 [ACK] Seq=1 Ack=4 Win=64256 Len=8

97 £.730921300 155.210.158.24 188.26.215.181 TCP 71 6666 - 64971 [PSH, ACK] Seq=1 Ack=4 Win=64256 Len=17

188.26.215.181 TP 54 6666 > 64971 [ACK] Seq=18 Ack=5 Win=64256 Len=8

155.210.158.24

188 6.342747495

Frame 97: 71 bytes on wire (568 bits), 71 bytes captured (568 bits) on interface enp3s8, id @
Ethernet II, Src: 3Com_75:7b:fb (88:84:75:75:7b:fb), Dst: Cisco f3:c7:¢6 (f@:f7:55:f3:c7:¢6)
Internet Protocol Version 4, Src: 155.210.158.24, Dst: 188.26.215.101

Transmission Contrel Protocol, Src Port: 6666, Dst Port: 64971, Seq: 1, Ack: 4, Len: 17

¥ Data (17 bytes)

Data: 484f4c412c206d6c616d706179610a3a28

[Length: 17]

fe f7 55 3 c7 c6 @@ 84 75 75 7b fb 88 @8 45 @@ B EEEEEINTITS R -
9@ 39 ad ea 40 90 40 96 c4 69 9b d2 9e 18 bc la 9--@@ i
d7 65 1a Ba fd cb 39 b9 b9 47 f1 @c f6 58 58 18 e 9

4c 41 2c 20 6d 6c 61 6d

@230 el f6 cd 96 @0 00 LEEL]
=R 76 61 79 61 @a 3a 28

Figura 14. Captura mensaje de realimentacion personalizado

3.2.4. Clientes de pruebas

Para probar los servidores de recepcion y respuesta hemos creado una serie de
clientes de prueba que simulan los posibles comportamientos que pueden tener los
clientes en la comunicacién con dichos servidores. Todos estos clientes de prueba tienen
la misma estructura, ya que la Unica diferencia entre ellos debe ser el propio contenido
de los mensajes que envian. A continuacidn, se incluye la Tabla 4 con la correspondencia
entre los diferentes clientes de pruebas y el funcionamiento del servidor a probar:

30



Tabla 4. Relacion clientes de pruebas con el servidor a probar

Servidor

Cliente de pruebas

Tipo de mensaje que envia

Servidor de recepcion

Clientel

Mensaje de registro de usuario
(ID: 1)

Cliente2 Mensaje de datos de utilizacion
del dispositivo (ID: 2)
Cliente3 Mensaje de inicio de sesidn
(ID: 3)
Cliente4d Mensaje de actualizacién de
datos personales (ID: 4)
Servidor de respuesta Cliente5 Mensaje de identificacion de

usuario

o Implementacion clientes de pruebas

En primer lugar, se debe crear un socket, este socket se conecta a la direccién IP
del servidor y el puerto 9999 caso de conectarnos al servidor de recepcion, o el puerto
6666 caso de conectarnos al servidor de respuesta. Una vez se ha establecido la
comunicacion TCP con el servidor de manera correcta, se envia al servidor el mensaje
de prueba. Después de realizar el envio el cliente se queda escuchando a espera de una
respuesta por parte del servidor. Finalmente, cuando se recibe el mensaje devuelto por
el servidor, se imprime su contenido por pantalla y se finaliza la conexién.

A continuacion, en la Fig. 15 se muestra el funcionamiento general de los clientes

de pruebas.
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SOCKET TCP

Conexion satisfactoria
con el servidor

Mensaje de prueba
tipo N

Envio de mensaje al
servidor

SOCKET esperando
respuesta

Recepcion de datos
(bytes)

Impresion del
mensaje por pantalla
(utf-8)

Cierre de SOCKET

Figura 15. Funcionamiento general de los clientes de pruebas

3.2.5. Servidor web de gestion de datos

El servidor web de gestién de datos, ademas de proporcionar y representar la
informacién de la base de datos, constituye la estructura de la aplicaciéon web y ofrece
al experto toda la funcionalidad expuesta en los apartados anteriores. Este servidor
proporcionara la conexidn al sistema de almacenamiento de forma transparente para el
usuario comun del servicio web y generara dindmicamente las paginas a las que acceden
los investigadores, ya sea desde un PC o cualquier dispositivo con conexién a internet.

En la Fig. 16 se muestra la pagina principal o de inicio del servidor web y
posteriormente se explican sus principales componentes.
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Aplicacion Web TFG

—Presentacion de datos

Muestra de usuarios

Busqueda avanzada

—Ficheros raw

Tablas de datos

—Mantenimiento

Figura 16. P4gina de inicio del servidor web de gestién de datos
En la parte de presentacion de datos tenemos los apartados siguientes:

e Muestra de usuarios. Permite mostrar el nUmero de usuarios totales que se
hayan registrado en la base de datos, y su distribucién mediante graficas en
funcién de sus datos personales.

A su vez permitird acceder a ver con mas detalle la clasificacién de usuarios
mediante tablas en funcion del grupo de estudio al que pertenecen.

e Busqueda avanzada. Permite obtener informacion filtrada del sistema de
almacenamiento. El formulario estd compuesto por diferentes filtros de
busqueda agrupados por datos de usuario, dispositivos, eventos y fecha (Fig. 17).
También permite seleccionar una vista de los resultados individual o colectiva.
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@ Formulario Blisqueda AppWebT™ X +
<« C A Noesseguro | gtclpcl.cps.unizar.es/datos

‘olver al inicio

—Filtros de usuario

Grupo: |

Edad: |Indiferente Vl |

Sexo: O Hombre O Mujer O Otro ® |ndiferente

Macionalidad:| ... |

Entormo: ) Urbanc O Rural ® Indiferents

Estudios: [ .. |

—Filtros de dispositivo

Dispositivo:

—Filtros de evento

Eventos:
Fara elegir varios mamenga pulsada |z teca “ctrl” misntras seleccionz con 2l raton.
Contenido emocional
Ermaji
FOMOD
Desbloquasar pantallz
Acoeso 3 app
Interaceion notificacion
Publicacion
Encender pantalla

—Introduce la fecha en que se realizara la bisqueda

Fecha y hora: |-:||:I,"m'r," 2a3za Dl

® Vista global O Vista detallada

Figura 17. Formulario de busqueda de datos

Como resultado de la busqueda se mostrara el numero total de mensajes de
datos que se han recibido segln los pardmetros de la busqueda y el nimero total de
usuarios que han interactuado en dichos mensajes. A su vez, se podra ver la
distribuciéon mediante graficas de estos mensajes y de dichos usuarios.
Finalmente, permitird descargar una tabla en formato csv con el resultado de la
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busqueda realizada. Este fichero de salida permite que los expertos puedan
generar o alimentar sus propias herramientas de andlisis estadistico.

La metodologia utilizada en la representacion de los datos para el apartado de

presentacion se explicara de manera detallada y en su totalidad en el siguiente capitulo
de este documento.

En la parte de ficheros raw tenemos el siguiente apartado:

Tablas de datos. Permite visualizar las tablas de datos que contiene el sistema
de almacenamiento y contendrd un enlace para descargar cada una de ellas en
formato .csv con el fin de consentir la exportacion de datos y, junto con las
obtenidas en el apartado anterior permitir a los investigadores hacer un
procesado de los datos independiente. Estos enlaces descargan los ficheros raw
que contienen las tablas desde el servidor de ficheros que los almacena de forma
temporal y dindmica. En la Fig. 18 se muestra el formulario de seleccién de tabla
de la base de datos.

® Tabla EVENTOS
(O Tabla ATRIBUTOS
) Tabla USUARIOS
O Tabla DISPOSITIVOS
(O Tabla MENSAJES

| Enviar |

Figura 18. Formulario de eleccion de tabla

Por ultimo, en la parte de mantenimiento tenemos el apartado siguiente:

Mantenimiento base de datos. Permitird a los superusuarios realizar el
mantenimiento del sistema de almacenamiento accediendo a la base de datos
con el fin de insertar, actualizar o borrar datos de cualquiera de sus tablas. Para
restringir el acceso a los usuarios comunes del resto del servicio web, serd
necesario introducir las credenciales de acceso a la base de datos (Fig. 19), tras
lo cual se podra elegir la tabla y la accién a realizar (Fig. 20) y finalizar con la
accion elegida (Fig. 21, Fig. 22 y Fig. 23).

Acceso a la base de datos

Usuario: | |

Contrasefia; | |

| Acceder |

Figura 19. Formulario de acceso a la base de datos desde el Mantenimiento
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HOLA marta [ Cararsesen

® Tabla EVENTOS
(O Tabla ATRIBUTOS
(O Tabla USUARIOS
) Tabla DISPOSITIVOS
(O Tabla MENSAIES

Insertar datos  w

Insertar datos

Actualizar datos
Baorrar datos

Figura 20. Formulario de eleccion de tabla y accidn a realizar en la base de datos

id_evento criterio_educativo descripcion
1 Contenido emocional Emoji
2 FOMO Desbloquear pantalla
3 FOMO Acceso a app
4 FOMO Interaccion notificacion
5 FOMO Publicacion
6 FOMO Encender pantalla

Introduzca los datos que desea insertar:

| d_evento |

|-:r terio_educativo |

|descrip-:im |

Figura 21. Formulario de insertar datos en tabla
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| Volver |

id_evento criterio_educative descripcion
1 Contenido emocional Emoji
2 FOMO Desbloquear pantalla
3 FOMO Acceso a app
4 FOMO Interaccion notificacion
5 FOMO Publicacion
) FOMO Encender pantalla

Introduzea el identificador de la fila que desea actualizar:

| d_evento |

Introduzea los datos que desea actualizar:

|:' terio_educativo |

|:Ies-:rir::-:1 |

| Actualizar || Limpiar |

Figura 22. Formulario de actualizar datos en tabla

[ Volver |
id_evento criterio_educativo descripcion
1 Contenido emaocional Emoiji
2 FOMO Desbloquear pantalla
3 FOMO Acceso a app
4 FOMO Interaccion notificacion
5 FOMO Publicacion
6 FOMO Encender pantalla

Introduzca el identificador de la fila que desea eliminar:

| d evento |

| Eliminar || Limpiar |

Figura 23. Formulario de borrar datos en tabla

Como soporte para el servicio web se ha creado una pagina de error que permite

visualizar los fallos en la conexion a la base de datos.

o Implementacion servidor web de gestion de datos

La estructura del servicio web y asi como su funcionalidad esta desarrollada a
través de la biblioteca Flask nos permite crear de manera sencilla aplicaciones web con

En primer lugar, se crea una instancia de aplicacién Flask con el nombre app. Una
vez creada la instancia podremos lanzar la aplicacién en el equipo. Esta instancia app, se
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utiliza para gestionar las solicitudes web entrantes y enviar respuestas al usuario. Para
crear el punto de entrada a nuestra aplicacidon desde WSG/ importaremos la instancia
de la aplicacion desde nuestro proyecto de Python a en un archivo wgsi.py. Para que sea
solido a largo plazo se creara un archivo de configuracién uWGSI y un archivo de unidad
systemd que permitira que el sistema init de Debian inicie automaticamente uWGSI y
haga funcionar la aplicacién de Flask en segundo plano cuando el servidor cargue.

A continuacion, se desarrolla el comportamiento del servidor para las URL que
componen el servicio web en diferentes diagramas de flujo. En la Fig. 24 se muestra el
comportamiento detallado del servidor web en la seccién Muestra de usuarios.

Conexion con la base
de datos

h J

Solicitud
informacion en
detalle

Solicitud de
todos log ——— Imuestra
valores

h 4
ey

Representacion en Grupo M
graficas

| —

Tabla USUARIOS

Solicitud de
valores
filtrados por
grupo

Imuestral=grupo= —— Tabla USUARIOS

h J

Representacion en |

tablas

Resultado en pagina
web

Figura 24. Comportamiento del servidor web para Muestra de usuarios
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En la Fig. 25 se puede observar el comportamiento del servidor para la seccion
Busqueda avanzada.

Conexion con la base
de datos

Identificadores
/ de usuario,
dispositivos y eventos,

Formulario de
blsqueda (HTML)

Tabla MENSAJES

dentificadores de
mensajes

Tablas USUARIOS,
DISPOSITIVOS,

EVENTOS,

ATRIBUTOS

Mo hay mensajes

FPlantilla no resultados

(HTML)

Representacion en
gréficas

Y
F

Resultado en pagina
web

Figura 25. Comportamiento del servidor web para Formulario de busqueda
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En la Fig. 26 detalladamente el comportamiento del servidor para la seccion
Tablas de datos.

Conexion con la base
de datos

/descarga

Seleccion tabla Tabla N' Solicitud de

(HTML) [ todes los campos Tabla N

/descagal=tabla=

h 4

Representaciaon en |
<

tablas y fichero .csv

Resultado en pégina
web

Figura 26. Comportamiento del servidor web para Tablas de datos
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En la Fig. 27 se muestra el comportamiento del servidor web para la seccion
Mantenimiento base de datos.

Conexion con la base
de datos

k.

/mantenimiento

Credenciales
base de datos

Log in (HTML)

k.

Conexion con la base
de datos

No aulorizadoj/i

k.

Error de conexion /mantenimiento/<user=

Seleccion tabla y

accion (HTML)

Accion

Solicitud de
tmms oo =

—Accion N

¥

J X Formulario de Representacion de la
Datos L recogida de datos tabia

Resultado en pagina
web

Figura 27. Comportamiento del servidor web para Mantenimiento
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En el Anexo IV se encuentra una explicacion completa y detallada de la
implementacién que se ha realizado para lograr el comportamiento descrito en los
diagramas anteriores para el servidor web de gestion de datos.

3.2.6. Servidor de ficheros

El servidor de ficheros debe ser capaz de almacenar en ficheros creados
dindmicamente desde el servidor de recepcidn, todos los mensajes recibidos de los
distintos dispositivos moviles de los usuarios finales. Estos mensajes de log se crearan
de forma dindmica cada dia y por cada usuario que realice conexiones con el servidor.
También serd necesario un servidor de ficheros que contenga copias temporales de los
ficheros csv de las tablas de datos que se crean de forma dinamica para que sean
“descargables” desde la aplicacion web.

La implementacidn de estos servidores se ha llevado a cabo de manera sencilla
creando una carpeta accesible por el servidor de recepcion y por el servidor web,
respectivamente.
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4. RESULTADOS: PRESENTACION DE INFORMES

En este capitulo se van a describir la metodologia y el razonamiento con el que
se realizan los informes para la presentacién de datos. Para ello se han planteado
diferentes casos de uso realizables a través de la aplicacion web:

e Obtencidn de los datos de los usuarios registrados en el sistema.

e Busqueda de resultados sobre la actividad de los usuarios en los dispositivos
moviles.

e Extraccion de la informacidn almacenada en el sistema mediante ficheros raw.

Estos informes de presentacion se han realizado como una primera
aproximacion para cubrir las necesidades indicadas por los expertos en las reuniones
para la realizaciéon de sus investigaciones.

En el primer caso de uso, que se corresponde a la seccion Muestra de usuarios,
se han utilizado gréficas de barras que permiten representar un conjunto de datos muy
grande de forma clara y sencilla. Asi en la Fig. 28 se puede ver el resultado que muestra
la pagina al inicio.

Numero total de usuarios registrados
15
Distribucion de edad
3 .
8
.: 2 -
m
2
=
w
o
e
w
E
=)
Z 1-
T T T T T T T T T T
6 7 10 11 13 14 15 19 23 25
Distribucion de sexo
8 -
|

Figura 28. Muestra de usuarios vista principal
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De un solo vistazo se pueden hacer rdpidamente comparaciones,
generalizaciones acerca de los datos y deducir tendencias. En este caso nos resultan
utiles dado que hacemos la representacién de datos en los que no se pretende evaluar
la informacidn, si no tener una visidon de conjunto de la muestra de usuarios con la que
se estd trabajando.

Para aportar mas detalle, se ha planteado la eleccidn de un determinado grupo
de estudio en el que se muestran los datos en tablas de frecuencia (Fig. 29). Ahora si se
pretende que la informacién sea mas concreta de forma que se permite conocer
exactamente la distribucion de los usuarios.

Bélgica Canada Bolivia Alemania Espafa

Distribucion de grupo

Numero de usuarios

Grupo: [1 v

| Ver informacion en detalle |

| Volver al inicio |

Figura 29. Muestra de usuarios eleccion de grupo

En la Fig. 30, se muestra el resultado obtenido al elegir un grupo de estudio
determinado.
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Numero total de usuarios registrados en el grupo 3

| || Espafia |
L u [ R |
| ||Uniuersidad”Primaria”Universidad||Primaria|
Edad[ W [ M [H][m[H [ ™ [H]m]
[e oo [1]ofof o Jz]0]
[20][o] o [2][ofo] o fof1]
(23] o o Joffofof 2 [ofo]

Distribucion de usuarios en Espania.

" [piemani
.
— [Prmar]
fond| W]

Distribucion de usuarios en Alemania.

| Valver |

Figura 30. Muestra de usuarios filtrado por grupo

En el segundo caso de uso, tanto en la visién global que permite conocer el
comportamiento de un conjunto de usuarios requerido, como en la vision detallada que
aporta la informacién de manera individual para cada uno de los usuarios de dicho
conjunto, se han elegido los graficos circulares como método principal de
representacion.

Este tipo de graficos ofrece la ventaja de ser muy “visuales” a la hora de examinar
e interpretar la informacidén. Gracias a la proporcionalidad de las porciones vy la
distribucién de los porcentajes se facilita la rapida visualizacion de comportamientos
individuales y en los diferentes grupos de usuarios, facilita la comprensién de sus
actividades e intereses, ayuda a comprender las estadisticas obtenidas y a desarrollar
nuevas herramientas de uso experto.

Para lograr los objetivos finales de investigacién descritos en apartados
anteriores, el experto debe ser capaz de examinar la simultaneidad de las interacciones
en un mismo o en diferentes dispositivos. Esto se consigue gracias a los filtros, pero
también a la grafica de barras en tres dimensiones que proporciona la duracién de las
conexiones (eje z) a lo largo del tiempo (eje x) para las distintas aplicaciones (eje y) que
se han considerado en el desarrollo del proyecto. Todo esto se puede mostrar tanto de
forma global para un conjunto de usuarios como de forma individual para cada uno de
ellos.
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En la Fig. 31 se muestra el resultado inicial de la busqueda avanzada global.

—Intervalo de tiempo de resultados de la blsqueda

Fecha y hora de inicio: 2021-03-09 21:16:16

Fecha y hora de fin: 2021-06-13 12:28:13

Descargar Fichere .csv Busqueda MENSAIES

Nimero total de mensajes de datos

260

Distribucion por eventos

Emoji

Deshloquear pantalla

Encender pantalla

Acceso a app

Publicacion

Interaccion notificacion

Figura 31. Resultado de busqueda de datos global por intervalo de tiempo

En la Fig. 32 se puede ver el grafico circular y el grafico de barras de la
distribucién del acceso a aplicaciones.
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Distribucion por aplicaciones

Facebook
Instagram
'F Chrome
YouTube

Distribucion temporal de uso de aplicaciones

T ak Al =
T T -~
&
o
o

% lb-*‘

y/
R Ce
H"M M,&er b°°/c

Figura 32. Resultado de busqueda de datos global por acceso a aplicaciones

En la Fig. 33 se muestra el grafico circular de la distribucion del uso de

emoticonos.
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—Uso de emoticonos

Distribucion por emoticonos
Cara pensante

Cara perseverante

Cara sonriente con 0jos sonrientes Cara con o0jos giratorios

Cara sonriente con ojos en forma de corazon

Fuego
Cara llorando fuertemente

Cara con lagrimas de alegria

Figura 33. Resultado de busqueda de datos global uso de emoticonos

En la Fig. 34 se representan las graficas circulares que muestran la distribucién
de los usuarios.

Nudmero total de usuarios que han interaccionado

Distribucion por edad

Na

23

Distrihucié:n por sexo

Figura 34. Resultado de busqueda de datos global por distribucion de usuarios
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En la Fig. 35 se muestra el resultado de la busqueda individual por usuario.

—Intervalo de tiempo de resultados de la bisqued

Fecha y hora de inicio: 2021-03-05 21:16:16

Fecha y hora de fin: 2021-06-13 12:28:13

Descargar Fichero .csv Bisqueda MENSAIES

Identificador de usuario: 1 Edad: 23 Sexo: M Estudios: Universidad Entorno: U Pais: Bélgica Grupo: 1

Distribucién por eventos Distribucién por dispositivos

Emoji

A‘ncender pantalla

Publicacion

Acceso a app
Movil
Tablet

Figura 35. Resultado de busqueda detallada de datos por usuario

Para el tercer y Ultimo caso de uso, la presentacion de los datos se hace mediante
tablas (Fig. 36), que como ya se introdujo en el capitulo Materiales y métodos, tendran
su equivalente versién descargable en formato csv para permitir la exportacién de la
informacién de la base de datos y el procesado independiente de este sistema. Como
también es el caso de la seccién de mantenimiento, se busca aportar transparencia
ofreciendo los datos en bruto a los usuarios expertos y superusuarios del sistema.

id_mensaje|  timestamp  [tiempo_conexion|id_evento|[id_valer|id_usuario/fid_dispesitive
17 2021-03-09 21:16:16 None 1 1008 3 1
18 2021-03-09 21:16:16 None 1 1002 3 1
19 2021-03-13 13:57:09 None 2 2 2 2
20 2021-03-13 13:57:09 120 3 3002 2 2
21 2021-03-13 13:57:42 None 2 2 2 2
22 2021-03-13 13:57:42 None 4 a 2 2
23 2021-03-13 13:58:25 None 5 5 1 2
24 2021-03-13 13:58:25 500 3 3002 1 2
25 2021-03-16 14:02:27 None 5 5 5 3
26 2021-03-16 14:02:27 20 3 3001 5 3
27 2021-03-16 14:03:20 None 1 1008 5 3
28 2021-03-16 14:03:20 None 1 1004 5 3
29 2021-03-16 14:03:51 None 1 1008 5 3
30 2021-03-16 14:03:51 5400 3 3005 5 3
31 2021-03-16 14:04:22 None 1 1004 1 1

Figura 36. Resultado de descarga de tabla de datos
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5. CONCLUSIONES Y LINEAS FUTURAS

En este trabajo se ha desarrollado una infraestructura para proporcionar a los
investigadores del Grupo EducaViva de la Universidad de Zaragoza las herramientas
necesarias para poder mejorar el campo de la QoE en relacién con la adecuada
utilizacidn de las nuevas tecnologias por usuarios finales desde la perspectiva educativa.
La infraestructura se basa en un sistema de recepcién de mensajes sobre la utilizacién
de los dispositivos méviles. Estos mensajes son almacenados y procesados de acuerdo
con los requerimientos obtenidos en las reuniones con el grupo de investigacion, y son
presentados a través de un servidor web.

5.1. Conclusiones

Los objetivos expuestos en el primer capitulo de este documento han sido
alcanzados de forma que:

e Larecepcién de mensajes de datos de utilizacidn se realiza de forma concurrente
y continuada permitiendo la conexién simultanea de multitud de dispositivos
moviles de usuario en cualquier momento. Asimismo, la posibilidad de recibir
diferentes tipos de mensajes identificados de forma Unica mediante el protocolo
de comunicacién establecido con un formado de mensajes determinado aporta
la capacidad de realizar una comunicacién completa con estos dispositivos de
forma totalmente automatizada.

e El almacenamiento y la distribucion de todos los datos se fundamenta en una
base de datos constituida por diferentes tablas que permiten hacer una primera
clasificacién y estructuracion de toda la informacion recibida a través del sistema
de recepcién de mensajes.

e El servicio web proporciona a los expertos una herramienta de acceso a la
informacidn registrada en la base de datos en diferentes formatos, siguiendo con
los requerimientos obtenidos en las reuniones realizadas, con los que se ha
conseguido trasladar dichos requerimientos a un instrumento de trabajo con el
gue los expertos pueden analizar y gestionar los datos obtenidos de forma clara
y eficiente.

e Los diversos prototipos de clientes han permitido probar el correcto
funcionamiento de todo el sistema durante el periodo de desarrollo permitiendo
la evolucidn y la mejora de la arquitectura desarrollada mientras se realizaba la
implementacion.

e El servidor de respuesta ha permitido demostrar la posibilidad de realizar
realimentaciéon por parte de los expertos a medida que los estudios y las
investigaciones evolucionan.

5.2. Lineas futuras

Como lineas futuras de trabajo se pueden mencionar principalmente:
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e Evolucionar los servidores de recepcién y el proceso de almacenamiento en la
base de datos consiguiendo abarcar un mayor nimero de formatos de mensajes.

e Afadir funcionalidad al servicio web para la gestiéon de datos permitiendo una
mayor parametrizacion en las busquedas de informacién y en la representacién
de los resultados.

e Desarrollar en su totalidad el sistema de respuesta a los usuarios creando una
herramienta que permita a los expertos realizar realimentacion tanto de manera
automatica como personalizada a los distintos usuarios en funciéon de los
resultados obtenidos en las investigaciones.

Finalmente, es importante destacar que este trabajo ha sido realizado como un
primer prototipo o aproximacion de la infraestructura requerida, que en el caso de
implantarse en un entorno real debera ser evaluada y optimizada en su totalidad.
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Anexo |. IMPLEMENTACION DEL SERVIDOR DE
RECEPCION

En este anexo se explica detalladamente la implementacién del servidor de
recepcion mediante el programa ServerSocket.py.

Para recibir conexiones de manera continua se implementa un bucle infinito que
acepta las conexiones de los clientes e inicia un nuevo hilo para la comunicacién con
cada uno de ellos. Cada hilo gestionara la comunicacion TCP con el cliente de forma
independiente.

Una vez establecida la comunicacion de manera satisfactoria se necesita un
bucle encargado de recibir los datos del cliente con un timeout para finalizar la espera
de paquetes. Estos datos recibidos en paquetes de bytes se van concatenando en una
misma variable de respuesta en formato utf-8. Una vez se tiene el mensaje completo se
registra la hora de la recepcién para poder crear un registro de logs de las
comunicaciones realizadas con los distintos clientes.

El siguiente paso es establecer la conexidn con la base de datos que nos permite
registrar y clasificar los datos de los mensajes recibidos y obtener la informacion
necesaria para enviar la respuesta a los clientes.

Cuando estamos conectados a la base de datos de manera correcta podemos
empezar el procesado de los paquetes recibidos. En primer lugar, se separa el mensaje
en las diferentes lineas que lo componen. Se ha establecido en las reuniones que la
primera linea recibida designe el tipo de mensaje del que se trata. Como ya se comenté
anteriormente hay cuatro tipos de mensajes posibles, a cada uno se ellos se le ha
asignado un identificador numérico para una sencilla clasificacién del contenido
recibido.

Una vez se ha clasificado el mensaje recibido se procede a trabajar con cada una
de las lineas siguientes de manera individual recorriéndolas con un bucle. En cada una
de estas lineas, en caso de contener mas de un dato de interés, se ha convenido que se
utilizard el separador ‘;’ para dividir la informacidn. De esta manera sera comun a todos
los tipos de mensajes hacer una primera separacién de los datos de cada una de las
lineas de manera consecutiva. En los siguientes puntos se explica cdmo actua el servidor
con cada uno de los mensajes recibidos:

e La informacidn del mensaje de registro de nuevo usuario servird para que el
servidor se conecte a la base datos y obtenga el identificador correspondiente a
la descripcion de dispositivo de la tabla DISPOSITIVOS. A continuacién, el resto
de los datos del mensaje se guardan en un vector y se insertan en la tabla de
USUARIOS. Si se han podido introducir los datos de forma correcta se pide a la
base de datos el identificador de usuario asignado en el registro. En caso de que
el alias ya se encuentre en uso se devolverd un error al cliente, de lo contrario,
se enviara un mensaje de vuelta al usuario con el identificador de usuario vy el
identificador de dispositivo separados con ‘;’.
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e Lainformacién del mensaje de datos de utilizacion del dispositivo se inserta en
la tabla MENSAIJES de la base de datos. Una vez que se ha hecho el registro del
mensaje se solicita a la base de datos el tiempo de actualizaciéon que debe usar
dicho cliente para realizar el envio de datos de forma periddica desde la tabla
USUARIOS correspondiente al usuario que ha enviado la informacion. Este
tiempo se envia de vuelta a dicho usuario como respuesta en la comunicacion.

e Con la informacién extraida del mensaje de inicio de sesidn, el servidor solicita
el identificador de usuario correspondiente al alias recibido para poder
contrastar los datos de acceso. En caso de que el identificador de usuario
introducido por el usuario en el inicio de sesidon y el obtenido a través de la base
de datos mediante el alias coincidan, el inicio de sesién se ha realizado de
manera correcta. Si esto ocurre, se envia al cliente un mensaje de vuelta con el
identificador de usuario y el identificador de dispositivo obtenido a partir de Ia
descripcidén del tipo de dispositivo también incluida en el mensaje. En caso
contrario, si ambos identificadores de usuario no coinciden, se devuelve un
mensaje de error.

e El mensaje de actualizacidon de datos personales contendrd todos los huecos de
los datos que se pueden actualizar, pero solo habra informacion en aquellos que
realmente se vayan a cambiar. De esta manera después de hacer la separacién
de los datos de la linea se comprobara cudles de ellos tienen un valor no nulo y
se realizara la actualizacién de dicho valor en la tabla de USUARIOS. Una vez que
la actualizacién de los datos se ha realizado de manera exitosa se envia un
mensaje de ‘OK’ al cliente.

Por ultimo, cuando se envia la respuesta al usuario de manera que la
comunicacién ha finalizado de manera satisfactoria, se guarda en un archivo de log
nombrado con la fecha actual y el numero identificador de usuario el mensaje que se ha
recibido en el inicio de la conexidn.

Para aportar robustez al servidor de recepcion se cuenta con un comando de
captura ante posibles errores en la comunicacién con la base de datos.
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Anexo Il. CAPTURAS DE INTERCAMBIO DE MENSAIJES
ENTRE UN CLIENTE Y EL SERVIDOR DE RECEPCION

En la Fig. 37 se ve el mensaje de datos sobre la utilizacion de un dispositivo
recibido por el servidor de recepcidn, y en la Fig. 38 el mensaje de respuesta del servidor
al cliente tras el fin de la recepcién de datos.

Time Source Destination Protocol  Length Info

16 1.759384563 68 64306 + 9999 [ACK] S
18 1.759865113 188.26.215.101 155.218.158.24 64386 + 9999 [PSH, ACK] Seq=1 Ack=1 Win=262656 Len=63
19 1.75988@726 155.218.158.24 188.26.215.181 54 9999 + 64386 [ACK] Seq=1 Ack=64 Win=64256 Len=8
73 6.839589896 155.218.158.24 188.26.215.181 55 9999 + 64386 [PSH, ACK] Seq=1 Ack=64 Win=64256 Len=1
76 6.953886758 155.218.158.24 188.26.215.181 54 9999 + 64386 [ACK] Seq=2 Ack=65 Win=64256 Len=8
> Frame 18: 117 bytes on wire (936 bits), 117 bytes captured (936 bits) on interface enp3s@, id @
» Ethernet II, Src: Cisco f3:c7:c6 (f@:f7:55:f3:c7:c6), Dst: 3Com 75:7b:fb (00:04:75:75:7b:fb)
> Internet Protocol Version 4, Src: 188.26.215.181, Dst: 155.210.158.24
> Transmission Control Protocol, Src Port: 64386, Dst Port: 9999, Seq: 1, Ack: 1, Len: 63
¥ Data (63 bytes)
Data: 328a333083b310a323032312d30362d31352031373a33363a...
[Length: 63]
open ee 84 75 75 7b b fe f7 55 3 <7 c6 83 @@ 45 a4
00L0 @@ 67 63 39 40 @9 7@ @6 d9 48 bc la d7 65 9b d2
2e26  9e 18 fb 32 27 @f 51 d3 b6 fe a7 24 99
@230 04 02 66 15 00 0O EFBI-EIE @ 3b 31 ea
as48
8050
2860
@a70

Figura 37. Captura mensaje de datos (ID = 2)

Destination Protocol  Length Info

16 1.759384563 155.218.15 60 64386 + 9999 [ACK] Seq

18 1.759865113 188.26.215.101 155.210.158.24 117 64306 » 9999 [PSH, ACK] Seq=1 Ack=1 Win=262656 Len=63
19 1.7598808726  155.210.158.24 188.26.215.101 54 9999 = 64386 [ACK] Seq=1 Ack=64 Win=64256 Len=0
73 6.839589896 155.218.158.24 188.26.215.181 55:9999 + 64386 [PSH, ACK] Seq=1 Ack=64 Win=-64256 Len=1

76 £.953886758  155.210.158.24 188.26.215.101 54 9999 » 64386 [ACK] Seq=2 Ack=65 Win=64256 Len=0

» Frame 73: 55 bytes on wire (448 bits), 55 bytes captured (44@ bits) on interface enp3se, id @
> Ethernet II, Src: 3Com 75:7b:fb (B@:84:75:75:7b:fb), Dst: Cisco f3:c7:c6 (FB:¥7:55:F3:c7:c6)
» Internet Protocol Version 4, Src: 155.21@.158.24, Dst: 188.26.215.101
» Transmission Centrol Protocol, Src Port: 9999, Dst Port: 64386, Seq: 1, Ack: 64, Len: 1
v Data (1 byte)

Data: 35

[Length: 1]

aoeo fe f7 55 f3 ¢7 c6 @@ @4 75 75 7b fb @3 @@ 45 oo
@18 @@ 29 86 9d 48 88 48 @6 e6 c6 9b d2 9e 18 bc la
o206 d7 65 27 @f fb 32 a7 24 99 e6 51 d3 b7 3d 5@ 18
@38 @1 f6 cd 86 @8 @8

Figura 38. Captura mensaje de respuesta al mensaje de datos

En la Fig. 39 se ve el mensaje enviado al servidor de recepcidn para realizar el

inicio de sesion exitoso.
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Mo, Time Source Destination Protocel  Length Info

61 7.263513543 188.26.215.1081 155.218.158.24 TP 60 64323 + 9999 [ACK] Seq=1 Ack=1 Win=262656 Len=@
62 7.263844783 188.26.215.181 155.218.158.24 TcP 74164323 » 9999 [PSH, ACK] Seq=1 Ack=1 Win=262656 Len=2@
63 7.263868360  155.210.158.24 188.26.215.101 TCP 54 9999 > 64323 [ACK] Seq=1l Ack=21 Win=64256 Len=0
188 12.269265114 155.210.158.24 188.26.215.101 TCP 58 9999 = 64323 [P5SH, ACK] Seq=1 Ack=21 Win=64256 Len=4

111 12.388421761 155.216.158.24 188.26.215.181 TP 54 9999 » 64323 [ACK] Seq=5 Ack=22 Win=64256 Len=@

Frame 62: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface enp3s@, id @
Ethernet II, Src: Cisco_f3:c7:c6 (f@:f7:55:f3:c7:c6), Dst: 3Com _75:7b:fb (@0@:84:75:75:7b:Th)
Internet Protocol Version 4, Src: 188.26.215.101, Dst: 155.216.158.24
Transmission Control Protocol, Src Port: 64323, Dst Port: 9999, Seq: 1, Ack: 1, Len: 28
Data (20 bytes)

Data: 330a6d6c616d786179613b33383bad6T76696c0a

[Length: 28]

v v v v

0000 @@ @4 75 75 7b fb fe f7 55 3 7 <6 83 22 45 a4
G812 @@ 3c 63 b3 4@ @9 78 @6 dd f9 bc 1a d7 65 9b d2
@@28 9e 18 fb 43 27 8f 13 cc 6f 31 56 f1 8 1d 58 18
ea3e 6d 78 61

Figura 39. Captura mensaje de inicio de sesion (ID = 3)

No. Time Source Destination Protocol  Length Info

61 7.263513543

188.26.215.101 155.218.158.24 6@ 64323 » 9999 [ACK] Seg=1l Ack=1 Win=262656 Len=8

62 7.263844783 188.26.215.101 155.21@.158.24 TCP 74 64323 + 9999 [PSH, ACK] Seq=1 Ack=1 Win=262656 Len=2@
63 7.26386@8308 155.218.158.24 188.26.215.181 TP 54 9999 + 64323 [ACK] Seq=1 Ack=21 Win=64256 Len=8
108 12.269265114 155.210.158.24 188.26.215.101 TCP 589999 + £4323 [PSH, ACK] Segq=1 Ack=21 Wil

111 12.388421781 155.218.158.24 188.26.215.181 TP 54 9999 + 64323 [ACK] Seq=5 Ack=22 Win=64256 Len=8

Frame 188: 58 bytes on wire (464 bits), 58 bytes captured (464 bits) on interface enp3s8, id @
Ethernet II, Src: 3Com 75:7b:fb (88:84:75:75:7b:fb), Dst: Cisco_f3:c7:c6 (F@:f7:55:F3:¢7:c6)
Internet Protocol Version 4, Src: 155.210.158.24, Dst: 188.26.215.101
Transmission Control Protocol, Src Port: 9999, Dst Port: 64323, Seq: 1, Ack: 21, Len: 4
Data (4 bytes)

Data: 33383b31

[Length: 4]

Cvwvvwy

aepa f@ f7 55 T3 7 c6 88 B4 75 75 7b b 83 @@ 45 @8
0010 @@ 2c¢ f2 e3 40 90 42 86 7a 7d 9b d2 9e 18 bc la
@aza d7 65 27 @f fb 43 56 f1 @ 1d 13 cc 6T 45 58 18
@838 el f6 cd 39 @@ oo 3

Figura 40. Captura mensaje de respuesta al inicio de sesion

En la Fig. 41 se ve el mensaje recibido en servidor para realizar la actualizacién
de datos personales del usuario, y en la Fig. 42 el mensaje de respuesta del servidor al
cliente tras la actualizacion exitosa.
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MNo. Time Source Destination Protocol  Length Info

52 6.888835951 188.26.215.1081 155.218.158.24 TP 60 64328 » 9999 [ACK] Seq=1 Ack=1 Win=262656 Len=@
53 £.888247337 188.26.215.101 155.2108.158.24 TP 6664328 » 9990 [PSH, ACK] Seq=1 Ack=1 Win=262656 Len=12
54 £.888260766  155.210.158.24 188.26.215.101 TCP 54 9999 > 64328 [ACK] Seg=1 Ack=13 Win=64256 Len=0
114 11.125424248 155.218.158.24 188.26.215.181 TP 56 9999 + 64328 [PSH, ACK] Seq Ack=13 Win=64256 Len=2
117 11.238629951 155.210.158.24 188.26.215.101 TP 54 9999 > 64328 [ACK] Seq=3 Ack=14 Wi 256 Len=0

> Flags: @x018 (PSH, ACK)
Window size value: 1826
[Calculated window size: 262656]
[Window size scaling factor: 256]
Checksum: @x2f76 [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
> [SEQ/ACK analysis]
> [Timestamps]
TCP payload (12 bytes)
¥ Data (12 bytes)
Data: 340a33300a3b3b3b3b523boa
[Length: 12]
oee0 @@ @4 75 75 7b fb fe 7 55 3 c7 c6 88 88 45 ad
0010 @@ 34 64 2d 48 82 7@ 86 d3 87 bc la d7 65 9b d2
o020 9e 18 Tb 48 27 of de 64 68 6c a6 32 7c 74 50 18
@a3e @4 @2 2T 76 a8 @ 3b

Figura 41. Captura mensaje de actualizacion de datos personales (ID = 4)

Destination

Protocol  Length Info

52 6.888035951 188.26.215.101 155.210.158.24 TCP 60 64328 = 9999 [ACK] Seq=1 Ack=1 Win=262656 Len=0

53 6.888247337 188.26.215.181 155.218.158.24 TP 66 64328 » 9999 [PSH, ACK] Seq=1 Ack=1 Win=262656 Len=12
54 £.883268766  155.210.158.24 188.26.215.101 TCP 54 9999 > 64328 [ACK] Seq=1 Ack=13 Win=64256 Len=0
114 11.125424248 155.210.158.24 188.26.215.101 TCP 569999 > G4328 [P5H, ACK] Seq=1 Ack=13 Win=64256 Len=2

117 11.238829951 155.218.158.24 188.26.215.181 TcP 54 9999 » 64328 [ACK] Seq=3 Ack=14 Win=64256 Len=@

> Flags: @x018 (PSH, ACK)
Window size value: 582
[Calculated window size: 64256]
[Window size scaling factor: 128]
Checksum: @xcd87 [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
> [SEQ/ACK analysis]
> [Timestamps]
TCP payload (2 bytes)
¥ Data (2 bytes)
Data: 4f4b
[Length: 2]
open fe £7 55 3 ¢7 c6 @@ 84 75 75 7b fb @8 @8 45 @00

uuf-
0010 BB 2a 74 2e 48 82 48 @6 T9 34 9b d2 9e 18 bc la 4 .
o@2e d7 65 27 @f fb 48 a6 32 7c 74 de 64 68 73 5@ 18 |- dhxP-

@a3a @1 f6 cd 87 o8 68 EEW

Figura 42. Captura mensaje de respuesta a la actualizacion de datos personales
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Anexo IIl. IMPLEMENTACION DEL SERVIDOR DE
RESPUESTA

En este anexo se explica detalladamente la implementacién del servidor de
respuesta mediante el programa Serverlni.py.

Una vez establecida la comunicacidn con el cliente se implementa un bucle con
un timeout, encargado de finalizar la espera de paquetes, que recibird el mensaje del
usuario como paquetes de bytes de datos. Estos paquetes se concatenan en la variable
respuesta en formato utf-8. En este punto, para poder hacer el registro de logs de las
comunicaciones de los distintos clientes, se guarda la hora de la recepcién del mensaje.

A continuacién, nos conectamos a la base de datos lo que nos permitird obtener
cualquier tipo de informaciéon que se encuentre registrada en la base de datos sobre el
usuario que ha realizado la conexion. Para identificar a dicho usuario se extrae el
identificador de usuario del mensaje recibido. En este caso como el mensaje solo
contendra este dato, serd facil extraerlo separando el mensaje por lineas y tomando el
valor de la primera linea.

A modo de prueba, una vez que disponemos de dicho identificador obtendremos
el alias correspondiente en la tabla USUARIOS de la base de datos. También
generaremos de manera aleatoria una carita entre las siguientes posibles:

Caritas para el mensaje

:D ) | : :0

De esta forma creamos un mensaje del tipo:

HOLA, ‘alias’\n

X\n

Este mensaje sera enviado como respuesta al usuario en la comunicaciéon
establecida. Una vez se ha completado el envio de manera exitosa, se guarda el mensaje
recibido en el inicio de la conexion en un fichero de log nombrado con la fecha de la
recepcién y el identificador de usuario.

Finalmente, se cuenta con un comando de captura ante posibles errores en la
comunicacion con la base de datos.
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Anexo IV. IMPLEMENTACION DEL SERVIDOR WEB DE
GESTION DE DATOS

En este anexo se explica detalladamente la implementacion del servidor de web
mediante el programa AppWebTFG.py.

Serd necesario realizar la conexién con la base de datos en cada seccién para
obtener tanto los identificadores numéricos con los que se calcular como se distribuyen
los datos, como los descriptores que permitiran etiquetar las representaciones
realizadas de una manera clara.

e Para componer la seccidn Visualizar muestra de usuarios (/muestra), se solicita
a la base de datos todos los valores de la tabla USUARIOS para su representacion
en graficas. Para ver la informacién en detalle, se afiade un botdn en la plantilla
HMTL que permite escoger el grupo de estudio que se quiere visualizar y con
esto se muestra una pagina (/muestra/<grupo>) con la informacion clasificada
en tablas.

e En la seccidn Acceder al formulario de busqueda (/datos) se extraeran todos los
filtros seleccionados en los campos del formulario HTML (este formulario se crea
de forma dinamica en funcién de la informacién de las tablas de la base de
datos). Con los valores de estos filtros se obtienen los identificadores de usuario,
dispositivo y evento que cumplen con los requisitos de la busqueda relacionada.
Una vez se tienen estos identificadores y el dia del que se quiere obtener los
datos se puede seleccionar los identificadores de mensaje de datos
correspondientes de la tabla MENSAIJES. En caso de que no haya resultados se
mostrara una plantilla HTML por defecto, si no, se procedera a la representacién
detallada de toda la informacidon que contienen estos mensajes tanto del tipo de
interaccion con el dispositivo como del usuario que ha realizado dicha
interaccion. Para realizar la representacién es necesario volver a extraer los
identificadores de usuario, dispositivo y evento a partir de los identificadores de
mensaje obtenidos y, con estos identificadores conseguir sus descripciones.

e Para realizar la seccidén Descargar tablas de datos (/descarga), en primer lugar,
se debera seleccionar la tabla a mostrar en la plantilla HTML. Una vez extraido
este dato se obtiene la tabla completa de la base de datos y se redirecciona a la
pagina (/descarga/<tabla>) que la muestra y contiene el enlace para descargarla
en formato csv.

e En la seccion Acceder al mantenimiento (/mantenimiento) se extraen las
credenciales de conexidn introducidas en la plantilla HTML. Con estas
credenciales se hace la conexién a la base de datos. En caso de no estar
autorizado se muestra la pagina de error por defecto. Si la conexién se hace de
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forma satisfactoria, se redirecciona a la pagina (/mantenimiento/<user>) que
permite seleccionar tanto la tabla como la accion a realizar a través del
formulario HMTL presentado. De esta plantilla se extrae la tabla y la accién lo
que se usa para redirigir a la pagina (/mantenimiento/<user>/<TABLA_accion>)
que ofrece el formulario adaptado a cada tipo de peticion realizada. Una vez el
usuario introduce los datos en el formulario se recogen los valores y se ejecuta
la peticion en la correspondiente tabla de la base de datos. Con cada accién
realizada se recarga automaticamente la pagina para mostrar a tiempo real los
cambios producidos. De nuevo, en caso de ocurrir un error en la interaccién con
la base de datos se mostrara un mensaje de error.
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