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1. INTRODUCCION

El motivo principal de la eleccion de este tema para el proyecto, es el conseguir
hacer llegar la tecnologia de reconocimiento facial, la cual esta cada dia mas extendida
en la vida cotidiana, a una mayor cantidad de gente mediante un sistema fiable y que

nos permita ahorrar tiempo al “fichar” en la entrada y salida del trabajo.

El objetivo es implementar el sistema en la puerta de entrada y salida a la empresa
o lugar de trabajo, reconociendo la cara de cada persona cuando llega, contando el
tiempo que la persona esta dentro de la empresa, y dejando de contar cuando reconozca

la cara de la persona saliendo de la empresa.

Al realizarlo de forma econdmica, conseguiremos ampliar el abanico de empresas
que podran acceder a este sistema, ya que, de realizarlo con componentes de coste
elevado, muchas pequefias empresas no podrian permitirse el sobrecoste de este

sistema.

La eleccion de basar el proyecto en Arduino ya facilita el que el proyecto sea
realizado con unos bajos costes, y ademas nos asegura que hay una gran comunidad
detras en la que apoyarnos a la hora de necesitar resolver dudas o problemas

relacionados con el software o con el hardware de nuestra placa.

Cabe mencionar que las diferentes placas de Arduino ESP-32 han sido prestadas
por el tutor del TFG, Javier Esteban Escafio, quien ademas me informdé de forma
detallada las grandes posibilidades que permiten este tipo de placas, y promoviendo mi

interés por ellas.
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1.1. RESUMEN

En primer lugar, el proyecto consistira en buscar una placa de Arduino ya
comercializada que lleve incorporada una camara, y nos permita tener una capacidad
de procesamiento lo suficientemente elevada como para poder reconocer caras. Este

tipo de cdmaras sobre la base de Arduino se denominan ESP-32.

Una vez encontradas las placas de Arduino ESP-32 con cédmara incorporada a
probar, se procederd a instalar sus drivers en el ordenador, escribir el programa en
codigo C para ejecutarlo en el entorno de desarrollo integrado de Arduino, denominado
Arduino IDE. En esta aplicaciéon de desarrollo de Arduino, se deberan descargar e instalar

las tarjetas a usar en nuestro proyecto, para asi poder seleccionarlas y usarlas.

Para leer el terminal de puerto serie, se empleara el programa “Hercules SETUP
utility”, el cual nos permite cerrar el puerto para subir nuestro programa a la placa,

ademas de comprobar el funcionamiento de ésta.

Una vez subido el programa a la placa, buscando en el navegador web la direccién

indicada por el programa Hércules, se podran ver las imagenes que capta la camara.

Entonces, se tratara de activar el reconocimiento artificial de caras que se

encuentra disponible en esta direccion web.

En el caso de que no sea posible el reconocimiento facial debido a que estas placas
no tienen incorporada memoria PSRAM, se pasard a buscar una alternativa a estas

placas.

La alternativa sera disefiar mediante la aplicacion de disefio de circuitos
denominada “KiCad” una placa que pueda funcionar con el software de Arduino,
incorporandole una memoria PSRAM lo suficientemente elevada como para que nuestra

placa sea capaz de realizar el reconocimiento artificial de caras que estamos buscando.

Ademads, se incorporard un teclado para que, en caso de que no se pueda
reconocer la cara de la persona, debido a cualquier motivo como puede ser que la
camara se empafie, que la persona lleve algo que le tape la cara, etcétera, la persona

pueda teclear su codigo personal para indicar su llegada y salida de la empresa.
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1.2. OBJETIVOS

El objetivo de este proyecto es, mediante una placa que incorpore un
microprocesador y una camara, poder crear un sistema que reconozca las caras de los
empleados de una empresa, para, en vez de indicar su llegada y salida del trabajo
mediante una tarjeta o similar, sean reconocidos automaticamente mediante nuestro
sistema.

Una vez reconocida una cara, se relacionara con el nombre del empleado y
comenzara a contar el tiempo que el empleado pasa dentro de la empresa. En el
momento en el que reconozca la cara del empleado en la salida, dejard de contar y

almacenara el tiempo que el empleado ha pasado dentro de la empresa.

Ademas, se busca realizarlo con placas y materiales econdmicos, permitiendo a

cualquier empresa incorporarlo sin tener que realizar un elevado desembolso.

Afiadiremos también un teclado numérico, para que, de forma auxiliar en el caso
de que no se pueda reconocer alguna cara, el empleado pueda teclear su codigo y se le

reconozca.

El empleo de placas basadas en Arduino permitird actualizar el software de las
placas de forma sencilla, para que, si se encuentra un fallo de seguridad o una forma
mas rapida de reconocer las caras, poder solucionarlo sin tener que invertir una mayor

cantidad de dinero en actualizar componentes.

Para realizar este proyecto, en primer lugar, se analizaran las placas basadas en
Arduino ya existentes en el mercado. Habra que decidir si las placas que podemos
comprar actualmente son validas para llevar a cabo este proyecto, o si por lo contrario
no cumplen con las exigencias necesarias para este proyecto. En el caso de que no las
cumplieran, se procedera a disefiar una placa electronica mediante el programa de
disefio de esquemas electronicos “KiCad”, y se mandaria imprimir este esquema

electrénico en una empresa especializada.
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1.3. ABSTRACT

The objective of this project is, by means of a plate that incorporates a
microprocessor and a camera, to be able to create a system that recognizes the faces
of the employees of a company, for, instead of indicating their arrival and departure

from work by means of a card or similar, are automatically recognized by our system.

Once a face is recognized, it will be related to the name of the employee and will
begin to count the time that the employee spends within the company. The moment it
recognizes the employee's face at check-out, it will stop counting and store the time the

employee has spent in the company.

In addition, it seeks to do it with plates and inexpensive materials, allowing any

company to incorporate it without having to make a high expenditure.

We will also add a numeric keyboard, so that, in case of a face cannot be

recognized, the employee can type in his code and it will be recognized.

The use of boards based on Arduino will allow updating the board software in a
simple way, so that, if a security flaw is found or a faster way to recognize faces, it can

be solved without having to invest a greater amount of money in update components.

To carry out this project, first of all, the Arduino-based boards already on the
market will be analyzed. It will be necessary to decide if the plates that we can currently
buy are valid to carry out this project, or if, on the contrary, they do not meet the
necessary requirements for this project. In the event that they do not comply, an
electronic board will be designed using the “KiCad” electronic diagram design program,

and this electronic diagram will be printed at a specialized company.
1.4. PALABRAS CLAVE

Tras el resumen se incluirdn cinco palabras clave, que definan la tematica

fundamental del trabajo.

Microprocesador, reconocimiento, facial, Arduino, deteccion.
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1.5. ANTECEDENTES

Una aplicacién reciente que resulta muy interesante para ver la utilidad real del
reconocimiento facial como control de acceso, es la implementacion por parte de
Panasonic en el Ministerio de Justicia de Osaka (Tokio), de puertas con reconocimiento

facial incorporado.

Su puerta de reconocimiento facial ha sido elegida por la Oficina de Inmigracion
del Ministerio de Justicia para agilizar los procedimientos de inmigracion en un

importante aeropuerto japonés de una manera facil y segura.

Como parte de las medidas que se implementaran para el creciente nimero de
visitantes extranjeros, el Ministerio de Justicia ha estado considerando el uso de
tecnologia de reconocimiento facial para agilizar los procesos de salida y regreso de los
viajeros japoneses. Desde el 18 de octubre de 2017, se han puesto en funcionamiento
tres unidades de la puerta de reconocimiento facial de Panasonic en el control de
inmigracion del Aeropuerto Internacional de Tokio. El sistema estd contribuyendo a un
examen de inmigracion fluido de los viajeros japoneses que regresan a casa. Sin la
necesidad de un registro previo de datos biométricos, el sistema compara los datos
fotograficos del rostro del viajero en el chip IC incrustado en el pasaporte de la persona
con una foto tomada en la puerta de reconocimiento facial para verificar la identidad.
(Panasonic, 2021)

Ilustracién 1. Puertas con reconocimiento facial incorporado en Osaka, Japdn (Panasonic,
2021)

La puerta de reconocimiento facial de Panasonic se disefié recientemente para
agilizar los procesos de salida y llegada de los ciudadanos japoneses, basandose en el
concepto de una solucion simple y segura en la que tanto los jovenes como las personas

mayores pueden pasar por la puerta sin demoras, frustraciones o confusion.
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Otra aplicacién a gran escala es la verificacién de identidad de todos los viajeros
gue cruzan las fronteras de EE. UU. Se efectla el reconocimiento facial para "el cien por
ciento de todos los pasajeros internacionales”, incluidos los ciudadanos
estadounidenses, en los 20 principales aeropuertos de EE. UU. Para 2021, el
Departamento de Seguridad Nacional de los Estados Unidos trata de poner en

funcionamiento esos sistemas en los aeropuertos de todo el pais.

.l

Ilustracién 2. Sistema de reconocimiento facial en aeropuerto de EEUU (Reconocimiento
facial y su seguridad, 2021)

Estd luchando para implementar este "sistema biométrico de entrada y salida".
Con el objetivo de utilizar la tecnologia de reconocimiento facial en viajeros a bordo de
16,300 vuelos por semana, o mas de 100 millones de pasajeros que viajan en vuelos
internacionales fuera de los Estados Unidos, en tan solo dos afios, para cumplir con el
cronograma acelerado de Trump para un sistema biométrico que inicialmente habia sido

promulgada por la administraciéon Obama.

Estados Unidos explico que retiene fotos hasta por 14 dias de ciudadanos no
estadounidenses que salen del pais para la evaluacién de la tecnologia y la garantia de
la precision de los algoritmos, lo que implica que esas fotos podrian usarse para el
entrenamiento adicional de su IA de coincidencia facial. (Reconocimiento facial y su
seguridad, 2021)

Para conocer el coste actual de incorporar un sistema de acceso por
reconocimiento facial en una empresa, se han analizado las diferentes opciones que se

pueden encontrar en el mercado.

Los sistemas comercializados incorporan en su mayoria no solo un tipo de control
de acceso, es decir, no solo podemos acceder mediante reconocimiento facial, sino que

incorporan también acceso por huella dactilar, por teclado y por tarjeta RFID.

Esto se hace para facilitar el acceso a personas que, por ejemplo, puedan venir de

visita, como pueden ser comerciales o estudiantes.
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Es mucho mas sencillo darles una tarjeta con RFID para que puedan acceder un
Unico dia, que configurar su cara para que puedan acceder y después eliminarla después
de la visita.

Un ejemplo estandar de lo que se puede encontrar en el mercado, es el modelo
3D Hanvon Face ID. Este modelo, como se ha mencionado anteriormente, cuenta no
solo con reconocimiento facial, incorporando también un lector RFID para tarjetas, un
lector de huellas dactilares y un teclado numérico en el que introducir un cédigo de

acceso. (Reconocimiento facial, 2021)

Cuenta con un sensor infrarrojos con un alcance de 0,5 metros, por lo que, en el
momento que alguien se acerque a esa distancia, se activaran todos los demas
sensores. Esto es muy Uutil para no tener encendidos todos los demas sensores

constantemente con el gasto energético que conlleva.

El sistema de reconocimiento facial es mediante tecnologia de tres dimensiones,
para un reconocimiento mas fiable y una mayor seguridad e imposibilidad de falsificacién
de caras mediante caretas o fotografias que si pueden ser efectivas en reconocimientos

de dos dimensiones.

Ilustracion 3. Tarjeta de acceso RFID (Tarjetas RFID, 2018)

Hay opcién de que antes del reconocimiento facial haya que introducir un cédigo
numeérico o pasar una tarjeta RFID. También se puede desbloquear con un cédigo o solo
con la tarjeta. Esto es extremadamente Gtil para que por ejemplo un miembro de
mantenimiento que se desplaza por todas las fabricas del pais pueda acceder con un
mismo codigo. (Tarjetas RFID, 2018)

Sus principales caracteristicas son las siguientes:

e Capacidad para 500 caras y 500 huellas, extensible opcionalmente hasta
1400
e Permite trabajar con diferentes grados de iluminacidn, e incluso en la

oscuridad
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e Incorpora una pantalla TFT a color de 3,5 pulgadas, con resolucién de
320*240 pixeles

e El protocolo de internet permite usar LAN o Network

e Se pueden cargar o descargar datos de usuarios via USB pen drive

e Bajo consumo, con 5W en modo espera y 12W en funcionamiento

e Velocidad de verificacién de menos de un segundo

e Salida Wiegand estandar 26/34. Relé fijo

e Disefiado para montaje en pared

e Tamafo de 200 x 95 x 115 mm

e Peso de 505 gramos

e Precio de 612,80 Euros Iva incluido

Ilustracion 4. Sistema de control de acceso por reconocimiento facial comercial 3D
Hanvon Face ID (Reconocimiento facial, 2021)
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2. ESTADO DEL ARTE
2.1. CERRADURAS

2.1.1. Tipos de cerraduras

2.1.1.1. Cerraduras de pomo

Las cerraduras de pomo son un tipo de cerradura econédmico y muy extendido,

pensada para usarse en interiores, sobre todo para puertas que separen diferentes
habitaciones o salas.

Aungue su mecanismo interno ha ido actualizandose con los afios, no cuentan
con un nivel de seguridad suficiente como para poder ser empleadas en exteriores,

y en la mayoria de los casos no incorporan llave. (Cerradura de pomos, 2020)

Ilustracion 5. Cerradura de pomo (Cerradura de pomos, 2020)

2.1.1.2. Cerraduras de seguridad

Las cerraduras de seguridad proporcionan una mayor proteccion. Son mas
dificiles de forzar, debido a que se componen de varios pernos en vez de uno solo.
Ademas, se suelen fabricar con aleaciones que dificultan su taladrado o intento de
rotura. Dentro de este tipo de cerraduras, se pueden encontrar modelos

superpuestos, embutidos o multipunto. (Cerraduras de seguridad, 2018)
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2.1.1.2.1. Cerraduras embutidas o empotradas
Se consideran la mejor opcidén para las puertas acorazadas, ya que es un tipo de
cerradura resistente y se bloquea, aunque no se dé la vuelta con llave al cerrar, y que

se puede acompafiar con algun mecanismo mas para una seguridad aun mas elevada.

Constan de un mecanismo que permite la apertura mediante la manilla que esta

en el interior y hace girar el pestillo.

Se denominan embutidas porque solo dejan ver por la parte exterior de la puerta
el hueco donde va la llave. Suelen incorporar en la parte que da al interior de la puerta

una manivela o pomo que permita accionarla.

Su versatilidad, ya que se pueden incorporar a cualquier tipo de puerta, ya sea de
madera o metalica, hace que sean las mas empleadas actualmente en las puertas de
seguridad de las viviendas. (Cémo elegir una cerradura, 2017)

Ilustracién 6. Cerradura embutida o empotrada (Céomo elegir una cerradura, 2017)

2.1.1.2.2. Cerraduras multipunto
Este tipo de cerraduras de seguridad esta formado por una barra que recorre toda
la puerta, por lo que cuando se acciona, desbloquea la puerta en sus distintos puntos

de bloqueo. Esto refuerza la seguridad y dificulta el forzado de la puerta.

Estas cerraduras estan pensadas principalmente para puertas acorazadas, pero se
podrian incorporar a cualquier puerta de vivienda, aumentando la seguridad de ésta

enormemente. (Cerradura de 3 puntos multipunto, 2020)
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En la siguiente imagen se puede apreciar como los puntos de bloqueo estan
distribuidos a lo largo de la puerta:

Ilustracion 7. Cerradura multipunto (Cémo elegir una cerradura, 2017)

2.1.1.2.3. Cerraduras superpuestas

Es uno de los tipos de cerradura mas clasicos y antiguamente estaban muy
extendidas.

Se suelen utilizar en puertas finas, y los modelos antiguos eran faciles de forzar,
pero han ido mejorando su seguridad considerablemente, a base de mejorar sus

materiales y funcionamiento interno, hasta el punto de que a dia de hoy se pueden
considerar seguras.

Van colocadas por el interior de la puerta, por lo que en caso de que se trate
de una puerta maciza o acorazada, hace aun mas dificil el que pueda ser forzada.
(Cerraduras de sobreponer multipunto, 2020)

Ilustracion 8. Cerradura superpuesta (Cerradura de sobreponer multipunto, 2020)



Escuela Universitaria ) )

Politécnica - La Almunia Control de acceso y registro de horario en la empresa
Centro adscrito . _ .
Universidad Zaragoza mediante reconocimiento facial

="

Estado del arte

2.1.1.6. Cerraduras digitales
Estas cerraduras son las mas avanzadas tecnolégicamente, ya que se desbloquean
sin la necesidad de una llave. Emplean distintas formas de desbloqueo, como puede ser

un codigo, una tarjeta, huellas dactilares o reconocimiento facial.

Debido a sus caracteristicas, es el modelo mas apropiado para este proyecto, ya
gue conectando este tipo de cerradura al ESP-32, se podria controlar el acceso mediante

reconocimiento facial.

Estan poco implementadas en viviendas, debido a su alto precio en comparacion
con las cerraduras tradicionales, pero cada vez se van implementando en mayor medida
en empresas, donde cada empleado puede acceder con una tarjeta identificativa, y la
propia cerradura puede almacenar la informacion de cuando el empleado ha entrado y
cuando ha salido de la empresa.

Una cerradura digital esta formada por dos piezas fundamentales, un electroiman

y una lamina metalica que se denomina pieza polar o movil.

El electroiman se encuentra situado en el marco de la puerta y trabaja como iman
a medida que va circulando la corriente por su bobina, cerrando la puerta. Cuando deja

de recibir corriente eléctrica, la puerta se abre.

En caso de que se perdiera la conexién eléctrica, suelen incorporar un sistema de
alimentacion auxiliar que permitiria seguir empleandola durante un tiempo. En caso de
que este sistema de alimentacion auxiliar se acabara, la puerta permaneceria bloqueada

hasta que vuelva la conexidén eléctrica. (Cerradura Digital Hyundai 2021)

&

Ilustraciéon 9. Cerradura digital (Cerradura Digital Hyundai, 2021)
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2.1.1.7. Cerraduras de gorjas
Es un tipo de cerradura que, pese a haber estado muy extendida en el pasado,
ahora mismo no se usa practicamente, debido a que hay otros tipos de cerraduras

mucho mas comodos y simples, consiguiendo también mayor seguridad que éstas.

Emplean una llave formada por una espiga larga y dentada a ambos lados en
su extremo, la cual es uno de los mayores inconvenientes de esta cerradura, dada la

incomodidad que supone portar en el bolsillo esta llave. (Cerraduras de gorjas, 2017)

Ilustracién 10. Cerradura Gorja con sus llaves (Cerraduras de gorjas, 2017)

2.1.1.8. Cerraduras eléctricas o de golpe eléctrico
Una cerradura eléctrica es un dispositivo electromecanico que es instalado en el

marco de la puerta, y que permite su bloqueo de forma eléctrica.

Una cerradura eléctrica de empotrar esta instalada dentro del marco de la puerta,
y consta de una caja con mecanismos y de una armadura o frontal, mientras que una
cerradura eléctrica de sobreponer se instala sobre el marco de la puerta, formada por

una caja de mecanismos y una funda de sobreponer.

Este tipo de cerraduras puede tener tres tipos diferentes de funcionamiento;

normal, automatico, y temporizado. Cada uno de estos tipos tiene multitud de variantes.
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Funcionamiento normal: Es el funcionamiento estandar de estas cerraduras, en el
gue en su posicion de reposo permanece cerrado manteniendo la puerta bloqueada, y

cuando recibe un impulso eléctrico el mecanismo permite la apertura de la puerta.
(Cerradura Electrénica, 2017)

Ilustracion 11. Cerradura eléctrica con funcionamiento normal (Cerradura Electrénica,
2017)

Funcionamiento Automatico Temporizado (At): Empleado ampliamente en las
puertas de bloques de viviendas, permite mantener la puerta abierta un tiempo
determinado después del impulso eléctrico, es decir, cuando la cerradura recibe un
impulso eléctrico, permanece abierta un tiempo proporcional a la duracién del impulso,

entre 5y 30 segundos, y en caso de no haberse producido la apertura, vuelve a cerrarse.

TIEMPO DE
APERTURA
(seg) 39|
25+
20+
[7] ZONADE
15+ ACTUACION

p»  TIEMPODE
05 1 2 3 PULSACION

(seq)

Ilustracion 12. Gréfica de relacion entre tiempo de apertura y tiempo de pulsacion en
cerraduras de Funcionamiento Automatico Temporizado (Cerradura Electrénica, 2017)
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Funcionamiento Automatico (A, Ab, Aa): Permite el acceso cuando da el impulso
eléctrico, pero este acceso no debe ser inmediato, es decir, que una vez la cerradura se
desbloquea, la puerta queda abierta hasta que sea abierta y cerrada de nuevo. Existen

tres tipos diferentes con cerraduras de funcionamiento automatico.

Funcionamiento Automatico (A): La puerta permanece abierta hasta que se
produzca un acceso. Esto es accionado por un bulén que cuando recibe electricidad

activa la funcién de forma automatica. (Cerradura Electrénica, 2017)

Ilustracion 13. Cerradura con Funcionamiento Automatico (Cerradura Electrénica, 2017)

Funcionamiento Automatico Deslizante (Ab): El bulén del modo Automatico
normal es sustituido por una pieza que se desplaza solidariamente con la aleta
cuando esta se ajusta al picaporte, permitiendo que la funcién actle eficazmente en

cualquier punto de regulacion del mecanismo.

Ilustracion 14. Cerradura con Funcionamiento Automatico Deslizante(Cerradura
Electrénica, 2017)
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Funcionamiento Automatico Invisible (Aa): permite a la cerradura la funcion
automatica sin ningun tipo de mecanismo ni pieza adicional externa a él gracias a su
construccién interna. Es preferible un periodo de pulsacion eléctrica breve para el

correcto funcionamiento de este sistema. (Cerradura Electrénica, 2017)

Ilustracion 15. Cerradura con Funcionamiento Automatico Deslizante (Cerradura
Electrénica, 2017)

Funcionamiento Invertido DC: Este funcionamiento se denomina “Fail Safe”.
Funciona de forma invertida, por lo que en la posicidn de reposo del abrepuertas
es abierto y cuando recibe electricidad se bloquea cerrando la puerta. En caso de un

corte eléctrico la puerta queda abierta permitiendo el franqueo de ésta.
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Ilustracion 16. Cerradura con Funcionamiento Invertido DC (Cerradura Electrénica, 2017)
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Funcionamiento por Conmutacién: Esta versidn lleva incorporado un microwitch o

activador que da la informacion de si la puerta se encuentra abierta o cerrada. Mediante

una salida de cables adicional se conecta a un sistema de seguridad o un control de

acceso permitiendo multitud de aplicaciones diferentes (sistemas de alarmas, control de

accesos, esclusas...). (Cerradura Electrénica, 2017)

Ilustracion 17. Cerradura con Funcionamiento por Conmutacion (Cerradura Electrénica,

2017)
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2.1.2. Partes de una cerradura

Todos los tipos de cerradura constan de unas partes basicas, que dependiendo
del tipo estaran fabricadas en un material u otro, y con una forma determinada, pero
que son comunes y todos los tipos de cerradura necesitan para funcionar

correctamente.

2.1.2.1. Bombin

Es el lugar en el que introducimos la llave, y si introducimos la llave correcta,
los pernos se colocaran en una posicion determinada que permitira desbloquear la

cerradura. Normalmente, el bombin sobresale de la puerta.

En la siguiente imagen se puede apreciar como los pernos son actuados por la

llave. Si la llave es correcta, todos los pernos quedaran a la misma altura.

Ilustracién 18. Pernos de bombin actuados por la llave (Partes de las diferentes
cerraduras, 2020)

En las cerraduras digitales, se sustituye el bombin mecéanico por uno electrénico,
que desbloquee la puerta no con introducir una llave correcta sino con introducir un
codigo de desbloqueo, huella dactilar o cara correcta, segun sea su tipo de desbloqueo.
(Partes de las diferentes cerraduras, 2020)

Ilustracion 19. Bombin estandar (Partes de las diferentes cerraduras, 2020)
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2.1.2.2. Pomo

Es la parte mediante la cual la persona puede accionar la puerta. En vez de un
pomo, puede tratarse de una manivela o un tirador, diferenciandose en que en unas
hay que girar para abrir y en el tirador basta con Unicamente tirar, pero siguen
ejerciendo la misma funcidn, que es el permitirnos desplazar la puerta a la vez que

accionamos el pestillo. (Pomos puerta, 2016)

Ilustracion 20. Pomo giratorio (Pomos puerta, 2016)

2.1.2.3. Frontal

Es la parte sobrepuesta de una cerradura que podemos ver cuando la puerta
se encuentra abierta, en el marco de ésta, y se encarga de unir el bombin con la

puerta, al tiempo que sujeta la cerradura, mediante una serie de tornillos o remaches.

Podemos encontrarnos modelos con los extremos redondeados, o cuadrados,
como el que se puede observar en la siguiente imagen. (Frontal para cerradura,
2021)

Ilustracion 21. Frontal de cerradura con extremos cuadrados (Frontal para cerradura,
2021)
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2.1.2.4. Resbalon

Es una pieza moavil que tiene forma de cufia y se ubica en el frontal. Es el
encargado de que una vez la puerta esta bloqueada, no se pueda abrir. Cuando giramos
la llave o el pomo, accionamos el resbalén provocando que la puerta quede

desbloqueada y la podamos abrir. (Partes de las diferentes cerraduras, 2020)

Ilustracion 22. Resbalén en posicion de bloqueo o extendido (Partes de las diferentes
cerraduras, 2020)

2.1.2.5. Pestillo
Se encuentra en el interior de la caja, y es el encargado de sobresalir de la caja e
introducirse en el frontal, bloqueando la puerta en la posicion en la que estad extendido,

y desbloqueandola en caso de que lo retraigamos. Es actuado Unicamente por la llave.
(Partes de las diferentes cerraduras, 2020)

Se puede apreciar en la siguiente imagen, rodeado en rojo.

Ilustracion 23. Pestillo de puerta en posicion extendida o de bloqueo (Partes de las
diferentes cerraduras, 2020)
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Es la parte metdlica que se encuentra superpuesta al frontal y colocada en el

marco de la puerta. Cuenta con dos espacios, en uno de ellos encaja el pestillo y en

otro el resbalén, cuando la puerta esta cerrada. (Cerradero recto, 2018)

Ilustracién 24. Cerradero con espacios para resbaldén y pestillo (Cerradero recto, 2018)
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2.2. VISION ARTIFICIAL

2.2.1. ¢Qué es la visidn artificial?

La visidn artificial es una tecnologia que abarca todas las aplicaciones industriales
y no industriales en la que existe una combinacién de hardware y software que,
empleados de forma conjunta, dan una guia operativa a dispositivos para ejecutar sus

funciones mediante la captura y el procesamiento de imagenes.

La vision artificial industrial por computadora emplea muchos algoritmos similares,
pero sus limitaciones no son las mismas. Los sistemas de visidon artificial industrial
necesitan contar con una mayor fiabilidad que un sistema académico-educativo, pero

su coste suele ser mucho menor que el de usos gubernamentales o militares.

Esto implica que la vision artificial industrial debe contar con un coste reducido,
una precisién aceptable, gran solidez y confiabilidad, y elevada estabilidad mecanica y
térmica.

Para conseguir un correcto funcionamiento, los sistemas de visién artificial
emplean sensores digitales, situados dentro de camaras industriales disefadas con
Opticas especializadas en adquirir imagenes, las cuales son necesarias para que el
hardware y el software procesen, analicen y midan los diferentes parametros necesarios
para la toma de decisiones.

Hoy en dia, este tipo de tecnologia estd muy extendida especialmente en tareas
que impliquen repetir una inspeccién visual de forma continuada, como puede ser, por
ejemplo, en una planta de embotellado para analizar que las botellas no tienen ningdn
defecto. (Sistemas de Vision Artificial Industrial, 2020)

Ilustracion 25. Camara de vision artificial en una linea de produccion automatizada
(Sistemas de Vision Artificial Industrial, 2020)
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Ademas, permiten reducir el tiempo necesario para realizar la inspeccion visual
en procesos automatizados. Esto permite abaratar costes de forma importante en la
industria, y reducir el tiempo de produccion, especialmente en cadenas de
produccion.

Los ambitos dentro de los que estd mas extendida la vision artificial en la

industria actualmente son:

e Inspeccion de objetos en cadenas de produccidon
e Guiado de robots gracias a su capacidad de vision espacial
e Mediciones tridimensionales y angulares

e Obtencion de coordenadas de objetos

2.2.2. Métodos de captacion de imagenes

Para captar imagenes mediante técnicas digitales, existen distintos tipos de
captacion.

El método mas antiguo y basico es mediante pixeles, tomando la imagen y
dividiéndola como si se tratara de una cuadricula. Cada cuadro de esta cuadricula es

un pixel, y las resoluciones habituales actualmente son:

e High Definition: 1.280 x 720 pixeles

e Full High Definition: 1.920 x 1.080 pixeles
e Quad High Definition: 2.560 x 1.440 pixeles
e Ultra High Definition: 3.840 x 2.160 pixeles

Ilustracién 26. Comparacion de pixeles que captan las diferentes resoluciones
(Sistemas de Vision Artificial Industrial, 2020)
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Cuanto mayor sea la resolucién, mayor sera la calidad de la imagen tomada, lo

cual permitira una mayor exactitud en el tratamiento de ésta.

Otro método antiguo es el de tratar la imagen de forma binaria, distinguiendo
Unicamente entre valores de brillo superiores a un umbral, asignandoles un 1, o por

debajo de este umbral, asignandoles un 0.

También existe el método de captacion de imagenes es mediante una escala de
grises, utilizando la intensidad del brillo de cada parte de la imagen, asignandole un

valor numérico a cada tonalidad de gris, lo cual se denomina nivel de gris.

Otro método de captacién son las escenas, mediante una zona de memoria en la
que se almacenan los parametros base, los cuales no van a ser modificados, y que el
sistema no analizard, para poder centrarse en lo que queremos analizar de forma
particular. Es decir, el patréon sera la imagen original, y sobre ésta se analizaran los

cambios que hayan sucedido. (Sistemas de Visién Artificial Industrial, 2020)

El dltimo método de captacidn es el de ventana, que capta Unicamente el drea que

se desea analizar. Este método de captacidn se realiza de la siguiente manera:

En primer lugar, se capta la imagen visual del objeto a analizar, empleando uno
de los métodos ya nombrados. Después, se tratan las imagenes mediante un conjunto
de instrucciones que anteriormente han sido programadas en el elemento que debe
analizarlas. Por ultimo, tras acabar de analizar la imagen, se realiza la actuacion

necesaria sobre el aparato o pieza analizado, en funcién de los resultados del analisis.

Un ambito en el que esta muy extendida la vision artificial es en el reconocimiento
automatico de matriculas, que lleva usandose desde el ano 2005 en Espanfa,
concretamente en los radares de trafico. Este algoritmo reconoce automaticamente las
matriculas de las fotos realizadas por los radares, agilizando la tramitacién de las
multas. (Sistemas de Vision Artificial Industrial, 2020)

Ilustracion 27. Camara con reconocimiento de matriculas automatico (Sistemas de Vision
Artificial Industrial, 2020)
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2.2.3. Camaras

Habra que tener en cuenta varios factores antes de elegir una cdmara de vision
industrial. En primer lugar, es importante asegurarse de que las funciones de la
camara correspondan a la aplicacion a la que se destinara. Una camara para el control
de produccién no tendra las mismas caracteristicas que una camara para el guiado

de un robot.

También habra que considerar el espectro de inspeccidon necesario:
énecesitaremos vision infrarroja, vision ultravioleta, o sera mas conveniente otro
tipo?

Ademas, sera necesario decantarse por uno de los diferentes tipos de sensores de

imagen: sensores CCD, sensores CMOS, microboldmetros o sensores FPA.

Por Gltimo, sera esencial elegir la interfaz de comunicacion correcta entre las
muchas interfaces que existen: USB 2.0, USB 3.0, Gigk, Camera Link, PoE y VGA.

La eleccion de cada una de estas caracteristicas dependera tanto de la
aplicacion como del presupuesto. El propodsito del control, ademas del tipo de

radiacion que se necesite captar, definirdn qué camara sera la necesaria.

Por ejemplo, una cdmara que tenga que supervisar un proceso, necesitara un
espectro visible amplio, pero si la cdmara es para un horno, sera necesario un

espectro infrarrojo mas restringido. (Camaras de vision industrial, 2018)

Cada tipo de camara cuenta con un espectro de observacién diferente, siendo

las principales las siguientes:

e Camaras de infrarrojos: Permiten vision térmica, la cual es muy util en la industria,

por ejemplo, para buscar fugas eléctricas mediante la temperatura.

P

LalrE¥

Ilustracion 28. Camara de vision infrarroja (Camara de infrarrojos, 2018)
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Camaras de rayos X: Muy utiles para atravesar cuerpos blandos, debido a esto son muy
empleadas en imagenologia médica.

Ilustracion 29. Camara de rayos X (Camaras de vision industrial, 2018)

e Camaras de ultravioletas: También muy usadas en imagenologia médica, dada su

capacidad para captar frecuencias de onda que un sensor normal no puede captar.

Ilustracion 30. Camara ultravioleta (Camaras de vision industrial, 2018)

e Camaras multiespectrales: Disponen de un amplio espectro de inspeccién, incluyendo

todos los demas tipos de espectros.

Ilustracién 31. Camara multiespectral (Camaras de visién industrial, 2018)

También hay que tener en cuenta, que los objetos y procesos se encuentran
dentro del dmbito industrial, por lo que habrd que pensar también en cdmo se va a
integrar la cdmara, y en cdmo proteger sus elementos fragiles. Por ejemplo, una camara
gue vaya a ir situada en un horno, debera estar dentro de una carcasa protectora que

la permita soportar temperaturas elevadas. (Camaras de vision industrial, 2018)
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2.2.3.1. Tipos de sensores de imagen
Otra caracteristica importante que analizar a la hora de elegir la cdmara, es
el tipo de sensor que se va a emplear. Existen cuatro tipos, cada uno con diferentes

calidades y precios. Estos son:

2.2.3.1.1. Sensores CDD

Son un tipo de sensor econdmico y con una relacién calidad precio elevada.
Su mayor limitacién es que solo puede captar el espectro visible. Ademas, son muy
sensibles al resplandor y cuentan con un elevado nimero de electrones parasitos que

aumenta mucho con la temperatura.

Por este motivo, es necesario enfriarlos para evitar que se produzca ruido

térmico.

La calidad que obtienen es muy elevada, similar a la de un sensor CMOS. Se

emplean ampliamente en escaneres. (Camaras de vision industrial, 2018)

Ilustracion 32. Sensor CDD (Camaras de vision industrial, 2018)

2.2.3.1.2. Sensores CMOS

Su calidad es bastante superior a la de los sensores CDD, aunque cada vez
mas, estos se acercan a la calidad de los CMOS. Su precio es mucho mas elevado, y

pueden ver con bajos niveles de luz.

Cuentan con una velocidad de lectura mayor que la de los sensores CDD, y un

consumo energético mas bajo.
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Sus aplicaciones son similares a las de los sensores CDD, como pueden ser

escaneres, laboratorios o control de lineas de envasado. (Cadmaras de vision industrial,
2018)
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Ilustracién 33. Sensor CMOS (Camaras de visién industrial, 2018)

2.2.3.1.3. Sensores FPA

Los sensores FPA cuentan con una elevada sensibilidad y una muy alta calidad de
imagen. Su mayor inconveniente es la baja resolucion de imagen, la cual suele ser de
320x240 pixeles. Estos sensores tienen un gran tamafo, y se suelen emplear en
diversos usos como son las camaras de inspeccién, el guiado de armas o la imagenologia

médica y espacial. (Camaras de vision industrial, 2018)

Ilustracion 34. Sensor de tipo FPA (Camaras de vision industrial, 2018)

2.2.3.1.4. Sensores Infrarrojos o microboldmetros

Son ligeros, su consumo energético es bajo y su funcionamiento extremadamente
rapido. Solo pueden detectar la banda infrarroja.

Su principal inconveniente es su precio, ya que resulta muy elevado. También son
menos sensibles que otros sensores debido a que, al igual que en los sensores de tipo
CDD, la cantidad de electrones parasitos aumenta con la temperatura, y esto puede

provocar problemas de resolucién debido al ruido térmico.
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Cada vez este problema es menor, debido a los avances en la tecnologia, que

hacen estos sensores cada vez mas eficientes. (Camaras de visiéon industrial 2018)

~

Ilustracion 35. Camara con microboldmetro (Camaras de vision industrial, 2018)
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2.2.4. Iluminacion

La iluminacion es una de las partes mas determinantes de la visidon artificial, ya
gue los sistemas de vision artificial forman las imagenes a partir del analisis de la luz

reflejada en los objetos, y no analizando el propio objeto.

Para una correcta iluminacion, se precisa de una fuente de luz colocada de forma

correcta respecto a la cdmara y el objeto a analizar.

Una determinada técnica de iluminacion puede eliminar algunas caracteristicas,

asi como destacar otras, o resaltar una imagen en concreto.

Por ejemplo, si se silueta un objeto, se oscureceran los detalles que existan en la
superficie y esto nos dard una mejor medicién de los bordes. (Introduccion a la vision
artificial, 2021)

Los diferentes tipos de iluminacion y sus efectos son los siguientes:

Iluminacion de fondo: Iluminando la parte trasera de un objeto destacamos el borde

externo de éste.
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Ilustracién 36. Iluminacién de fondo (Introduccién a la visidn artificial, 2021)

Iluminacién difusa axial: Juntando la luz en el camino éptico desde el costado, de

forma coaxial, se obtiene una imagen muy iluminada y de forma homogénea.

Ilustracion 37. Iluminacion difusa axial (Introduccion a la vision artificial, 2021)
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e Iluminacion estructurada: Se proyecta un patrén de luz en un angulo fijo sobre el

objeto, con el objetivo de crear un contraste en inspecciones de superficie.

Ilustracion 38. Iluminacion estructurada (Introduccidon a la vision artificial, 2021)
e Iluminacién de campo oscuro: Se refleja la luz lejos de la cdmara y los cambios
de la elevacién de aprecian en la cdmara. Muestra con mayor detalle los defectos que

pueda presentar una superficie y se usa especialmente en aplicaciones con bajo
contraste.

- ———

Ilustracion 39. Iluminacion de campo oscuro (Introduccion a la vision artificial, 2021)

e Iluminacion de campo brillante: Se emplea para aplicaciones en las que es
necesario un contraste alto. Sus inconvenientes son la posibilidad de producir

sombras y que la iluminacion no es constante en todo el campo de vision.

:

Ilustracion 40. Iluminacion de campo brillante (Introduccidn a la visidn artificial, 2021)
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Iluminacion de domo difusa: Este tipo de iluminacidon suministra una luz mas

uniforme sobre las caracteristicas de interés y puede ocultar irregularidades que no sean
importantes para no confundir a la hora del analisis.

Ilustracion 41. Iluminacion de domo difusa (Introduccién a la visién artificial, 2021)

Iluminacién estroboscdpica: Se emplea en aplicaciones con velocidad elevada, para

poder captar objetos que se encuentran en movimiento para poder analizarlos. Ademas,

disminuye enormemente la borrosidad de la imagen. (Introduccién a la vision artificial,

2021)
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2.2.5. Software

La funcion del software es realizar los calculos y analisis necesarios para poder

analizar las imagenes, y proporcionar un resultado al usuario.

Hoy en dia existen diferentes tipos de software, y la gran mayoria de los
ordenadores actuales tiene capacidad de procesamiento suficiente como para realizar

un analisis en tiempo real con sus correspondientes calculos.

Segun el tipo de vision escogido, se podran analizar diferentes parametros de
la imagen, como pueden ser la lectura de caracteres, la inspeccién de elementos o la

variacion en una particula.

El funcionamiento de los softwares de analisis de imagen para vision artificial
estad bastante estandarizado. Vamos a suponer el analisis de una pieza determinada,
pero en vez de una pieza puede analizarse, por ejemplo, una cara. En primer lugar,
captura la imagen mediante un sensor determinado. Después, analiza la imagen o la
zona determinada que queremos inspeccionar. Una vez hecho esto, determina si la
pieza es valida o no, analizando sus propiedades o caracteristicas. (Introduccién a la
vision artificial, 2021)
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Ilustracion 42. Software de vision artificial AUTOvision (Introduccion a la vision artificial,
2021)
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Es importante una correcta combinacion de hardware y software para obtener
un analisis correcto, de forma eficaz y rapida.

Existen a la venta equipos ya configurados, con un hardware a medida del
software que incorporan, en forma de pequefios dispositivos y que necesitan una

programacién minima por parte del usuario para un correcto funcionamiento.

Este tipo de equipos es muy util para, por ejemplo, trabajos en campo, como
puede ser una cdmara de visién térmica para hallar una fuga de corriente, pero a la

hora de grandes instalaciones industriales, se opta por crear sistemas a medida para
esa aplicacién en concreto.

Los sistemas integrados pueden ser de dos tipos, o bien cdmaras que incorporan
un procesador ya programado previamente y que incorporan memoria, puertos y todo
lo necesario para su funcionamiento, o sistemas de vision multicAmara, que tienen una
“central” en la que se encuentra el procesador, memoria, es decir, todo lo necesario

para procesar la vision artificial, y a la que se conectan las diferentes camaras.
(Introduccién a la vision artificial, 2021)
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2.2.6. Tipos de sistemas de vision artificial

Existen tres tipos de sistemas de vision artificial, relacionados directamente a

las dimensiones que analizan, por lo tanto, al existir tres dimensiones, tenemos tres
tipos.

2.2.6.1. Sistemas de vision 1D

La visién 1D, en vez de ver una imagen entera cada vez, inspecciona una senal

digital, y analiza la diferencia entre el Ultimo grupo de 10 lineas adquiridas y otro

mas antiguo. Es decir, escanean una linea por la que van pasando objetos en vez de
tomar una imagen completa de ellos.

Se suele emplear este tipo de visidon en sistemas que analizan defectos en un
proceso continuo, tales como plasticos, metales o papeles.

; -
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Ilustracion 43. Sistema de visidon 1D en el que se analiza una linea de produccidon
(Introduccidn a la visidn artificial, 2021)

2.2.6.2. Sistemas de vision 2D

Son el tipo de cdmara de vision artificial mas empleado para realizar escaneos

de area en los que es necesario captar imagenes de dos dimensiones en varias
resoluciones distintas de forma instantanea.

L}
ek it I P

- a3,
il 2 ’

)4 15 i

Ilustracion 44. Diferentes resoluciones capturadas con una misma camara 2D
(Introduccidn a la visidn artificial, 2021)
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También existen cdmaras de escaneo en 2D de forma lineal, que construyen una

imagen linea por linea, como se puede apreciar en el ejemplo de la siguiente imagen.

lluminacion lineal In-Sight 5000

— Linea adquirida——— Imagen construida
Movimiento de dq
la banda

i | B T (T
=» @‘ T

Eje del codificador

Ilustracion 45. Vision 2D con analisis linea por linea de una banda transportadora
(Introduccidn a la vision artificial, 2021)

Es importante seleccionar correctamente entre el escaneo de area y el escaneo de
linea cuando hablamos de sistemas de visién 2D.

Los sistemas de escaneo de linea tienen algunas ventajas sobre los de escaneo de
area, ya que, por ejemplo, en piezas cilindricas, nos podemos encontrar con que sean
necesario varias tomas para conseguir un escaneo de area efectivo de toda la superficie
de la pieza. Este mismo caso podemos resolverlo facilmente con una cdmara de escaneo
de linea y girando la pieza cilindrica sobre su eje.

Ademas, los sistemas de escaneo lineal ofrecen una resolucién mas elevada y son

mas faciles de incorporar en sistemas que haya que introducir en el interior de piezas.

En la mayoria de los casos, se emplean en sistemas que requieren un escaneo
continuo de piezas en movimiento.

Ilustracion 46. Sistema 2D analizando una cinta en movimiento (Introduccién a la vision
artificial, 2021)
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2.2.6.3. Sistemas de vision 3D

Los sistemas de vision 3D suelen constar de mas de una cdmara o sensor, ya
gue las cdmaras proporcionan al robot informacion sobre la orientacion de la pieza.
Las cadmaras estan colocadas en distintos lugares y consiguen una triangulacién de

la pieza sobre un espacio de tres dimensiones.

Ilustracion 47. Sistema de vision 3D con camaras mdultiples (Introduccion a la vision
artificial, 2021)

Sin embargo, existen aplicaciones en las que se emplean camaras de visién 3D
en los que solo se emplea una camara, la cual se va desplazando por la superficie de

inspeccién. En algunos casos lo que se desplaza es el objeto y no la camara.

En el analisis, se genera un mapa de altura por el desplazamiento del reflejo

del laser sobre el objeto a analizar.

El laser calibrado obtiene parametros como la altura de la superficie o la

planitud con una precisién de 20 micrometros.

En la siguiente imagen se puede apreciar un sistema de visién 3D con una sola
camara que se desplaza para conseguir analizar una pastilla de freno. (Introduccion

a la visién artificial, 2021)

Ilustracion 48. Sistema de vision 3D con una camara analizando una pastilla de freno
(Introduccidn a la visidn artificial, 2021)
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2.2.7. Reconocimiento facial

El reconocimiento facial es un sistema que nos permite confirmar o identificar la
identidad de una persona mediante la captura de su rostro. Este tipo de sistemas pueden
emplearse para identificar personas tanto en videos como en fotos, o incluso en tiempo

real, dependiendo de la potencia de procesamiento del instrumento con el que se lleve
a cabo este reconocimiento.

El reconocimiento facial es un sistema de seguridad biométrica. Otros tipos son el
reconocimiento de huellas digitales, de retina o iris, o el reconocimiento por voz entre

otros. (Reconocimiento facial: definicién y explicaciéon, 2021)

Ilustracién 49. Sistema de reconocimiento facial por puntos (Izquierda) y por vectores
(Derecha) (Reconocimiento facial: definicion y explicacion, 2021)

Es ampliamente usado como sistema de proteccidn, y especialmente dentro de las

fuerzas de seguridad, aunque cada vez crece mas el interés de su uso en nuevas areas.

La mayoria de la gente esta familiarizada con esta tecnologia debido al desbloqueo

por reconocimiento facial que ya incluyen casi todos los nuevos smartphones que se
encuentran en venta actualmente.

Normalmente, el reconocimiento facial no compara la cara capturada con una base
de datos masiva de fotografias, sino que solo reconoce e identifica a una persona como
la propietaria de dicho dispositivo, comparando la cara capturada GUnicamente con la que
hayamos incluido nosotros en la configuracion del desbloqueo facial.

También se emplea ampliamente en camaras especiales de control en paises como

China, comparando el rostro analizado con una lista de control.
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Las listas de control pueden incluir imagenes de cualquier persona, aunque no
sea sospechosa de ningun delito, y pueden ser obtenidas de cualquier sitio, como

pueden ser de nuestras redes sociales.

Por lo general, los sistemas de reconocimiento facial funcionan de la siguiente

manera:

En primer lugar, la cdmara procesa el reconocimiento facial. Esto consiste en
detectar y situar la imagen de un rostro, que puede ser de forma independiente o
junto con mas rostros. El rostro puede encontrarse de frente o de perfil.

(Reconocimiento facial: definicion y explicacion, 2021)

Ilustracién 50. Camara procesando un reconocimiento facial por vectores (Reconocimiento
facial: definicion y explicacion, 2021)

Después, se procede al analisis facial, es decir, se captura y analiza la imagen
del rostro. La mayoria de los sistemas de reconocimiento facial emplean imagenes
de dos dimensiones y no de tres dimensiones, ya que una imagen de dos dimensiones

se puede comparar de forma mas sencilla con fotos publicas o de bases de datos.

El software se encarga de analizar la geometria del rostro, prestando especial
atencion a los factores clave, como son la distancia entre los ojos y la profundidad
de las cuencas de éstos, el contorno de los labios y la forma de los pémulos o el
tamafio de las orejas y el mentén, todo con el objetivo de conseguir puntos de

referencia faciales para poder distinguir un rostro de otro.

A continuacion, se convierte la imagen en datos, transformando la informacion
analdgica, es decir, el rostro, en informacion digital como son los datos, basados en
los rasgos faciales obtenidos de la persona. Es decir, el analisis facial es basicamente
una féormula matematica, que tras operarla nos proporciona un cédigo numérico,
siendo este la huella facial. Cada huella dactilar es Unica, no hay dos iguales en el

mundo.
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Por Ultimo, una vez obtenida la huella digital, se procede a buscar una
coincidencia con alguna que se encuentre en la base de datos. Algunas bases de

datos, como la del FBI, contienen hasta 650 millones de fotos.

Cuando subimos una foto a la red social Facebook y etiquetamos a una persona
por su nombre, automaticamente pasa a formar parte de la base de datos de Facebook,
la cual también se puede emplear para reconocimiento facial. (Reconocimiento facial y
su seguridad, 2021)

Ilustracion 51. Centro de datos de Facebook en Suecia (Reconocimiento facial y su
seguridad, 2021)

Cuando una huella facial coincide con una imagen de la base de datos, se produce

una determinacion, es decir, una relacion de la cara con el nombre de la persona.

El reconocimiento facial es considerado como la forma mas natural de medicién
biométrica, y es debido a que los humanos, cuando reconocemos a los demas, también
lo hacemos mirando a la cara a la otra persona, en lugar de mirar su iris o sus huellas
dactilares. Actualmente, se estima que mas de la mitad poblacidon estd sometida al

reconocimiento facial periédicamente. (Reconocimiento facial, 2021)

2.2.7.1. éDonde se utiliza?

El reconocimiento facial se emplea para infinidad de propdsitos. Algunos de los

mas empleados actualmente son:

Desbloqueo de teléfonos: Los smartphones mas actuales cuentan con
tecnologia de reconocimiento facial para el desbloqueo del dispositivo. De esta forma,
se garantiza que, ante un posible robo, los datos e informaciones personales quedan
bien protegidas, ya que la probabilidad de que una cara aleatoria consiga desbloquear

un teléfono con desbloqueo facial es de alrededor de una entre un millén.

Un ejemplo muy popular es el FacelD, desarrollado por Apple y que fue una
revolucion en el desbloqueo de los teléfonos moéviles ya que su tecnologia fue la primera

en incorporarse a gran escala.
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A continuacién, se puede observar un ejemplo de como un mévil de dicha marca

capta un rostro:

Ilustracion 52. Reconocimiento facial "FaceID", sistema de desbloqueo propio de Apple
(Reconocimiento facial, 2021)

Fuerzas de seguridad: Las fuerzas de seguridad emplean el reconocimiento
facial muy a menudo, ya que la policia recopila fotos de los arrestados y gracias a

este sistema pueden compararlas con las bases de datos estatales.

Ademads, gracias a este sistema, un policia puede tomar una foto de un
conductor o un peatdén que esté realizando un acto ilegal, y luego contrastar esta
imagen con las bases de datos, para conseguir identificar a esta persona.

(Reconocimiento facial y su seguridad, 2021)

Control en aeropuertos y fronteras: En muchos paises existe la posibilidad
de crearse un pasaporte biométrico, el cual nos permite saltarnos las filas de los
aeropuertos accediendo directamente con un reconocimiento facial, sin ser necesario

esperar a que los cuerpos policiales relacionen nuestro pasaporte con nuestra cara.

Se estima que, dentro de dos afios, el reconocimiento facial se usara por
practicamente el 100% de viajeros. También se emplea en eventos con gran afluencia
de publico, para agilizar la entrada sin tener que identificar a los asistentes uno por

uno personalmente. (Reconocimiento facial y su seguridad, 2021)

POWERED BY A, aena

Ilustracién 53. Sistema de reconocimiento facial en aeropuertos (Reconocimiento facial y
su seguridad, 2021)
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Busqueda de personas desaparecidas: El reconocimiento facial es muy util
para buscar a personas desaparecidas, como puede ser en el caso de un tsunami. Se
agregan los rostros de las personas desaparecidas a una base de datos, y cuando una
persona vaya al hospital, se puede contrastar con la base de datos para tratar de avisar
a su familia. (Reconocimiento facial, 2021)

Identificacion de delitos en comercios: Creando una base de datos de
ladrones conocidos, podemos identificarlos rapidamente cuando entran a un comercio,
y avisar al personal de seguridad de éste para que preste una mayor atencion a esta

persona. De esta forma se pueden evitar la mayoria de robos, ya que un gran porcentaje
de los ladrones son reincidentes.

Ilustracion 54. Camara de reconocimiento facial para la identificacion de delitos en
comercios (Reconocimiento facial y su seguridad, 2021)

Banca: Mediante el reconocimiento facial podemos realizar operaciones bancarias
de forma online de forma segura, ya que se puede identificar facilmente que la persona
gue estd realizando la operacién es quien dice ser, y ademas lo Unico que se necesita
para esta identificacion es una webcam, algo que casi todo el mundo tiene en su casa.
Si por el contrario se precisara de identificacién por huella dactilar, poca gente podria

llevarla a cabo en su casa, ya que es algo que no suelen incorporar los ordenadores.

Ademads, con el reconocimiento facial, no existen contrasefias que los hackers
puedan conseguir. Si los hackers consiguieran robar una base de datos de fotos, existe
la denominada deteccion de “elementos no vivos”, que es una técnica que,
tedricamente, determina si el rostro de la persona es real o una representacion falsa.
(Reconocimiento facial y su seguridad, 2021)
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Mercadotecnia y publicidad: Se emplea ampliamente para conseguir una
mejor experiencia de los clientes. Por ejemplo, algunas vallas publicitarias, como las
de Picadilly Circus en Londres, incorporan reconocimiento facial para analizar las
reacciones de cada persona a los anuncios, y asi poder ofrecer anuncios

personalizados segun el tipo de publico y sus reacciones.

Ilustracién 55. Cartel publicitario con reconocimiento facial incorporado (Reconocimiento
facial, 2021)
2.2.7.2. Técnicas y algoritmos
Existen dos grandes tipos de técnicas de reconocimiento facial, y cada una de
ellas usa unos algoritmos diferentes para conseguir obtener un reconocimiento facial
fiable.

2.2.7.2.1. Holisticos

El método holistico se basa en la correlacion, empleando toda la imagen facial.
El modelo mas basico es el template matching, en el cual se comparan modelos para

buscar su reconocimiento.

El principal problema que presenta esta técnica es que cada pixel es
considerado una caracteristica, por lo que las caracteristicas a comparar son

demasiadas, y esto provoca que no se pueda implementar en tiempo real.

Por este motivo, actualmente se trabaja con otros métodos que separan las
caracteristicas unas de otras para reducir el nimero de factores a analizar,
permitiendo asi una comparacion mucho mas rapida, e incluso la posibilidad de un

reconocimiento en tiempo real.

Se buscan rasgos que se distingan facilmente entre personas, como puede ser

el tamafio de las cejas o la distancia entre los ojos.
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La técnica que da una mayor fiabilidad y rendimiento dentro de los métodos
holisticos es la denominada PCA, la cual asigna un peso a cada una de las facciones
faciales, como pueden ser el tamafio de los labios o de la nariz, o la distancia entre las

orejas. Una vez obtenido un valor para cada una de las facciones, se suman todos estos
valores.

Ilustracion 56. Reconocimiento facial holistico analizando diferentes parametros de un
rostro (Sistema de reconocimiento facial, 2021)

De esta forma, cuando se reconoce una cara compara el valor numérico que ha
obtenido al analizarla con los valores numéricos que tiene en su base de datos, y en

caso de que coincida con alguna, ya estaria la cara identificada.

El mayor problema de este sistema es la influencia de la iluminacion, ya que puede

provocar que algun valor se distorsione por alguna sombra, y el valor numérico ya no
coincida. (Sistema de reconocimiento facial, 2021)

2.2.7.2.2. Pingo

La técnica Pingo consiste en un reconocimiento facial con tres dimensiones, en el

cual se emplean imagenes con tres dimensiones tanto para reconocer la cara como para
la base de datos de imagenes.

Ilustracién 57. Reconocimiento facial en 3D tomando diferentes parametros de un rostro
(Sistema de reconocimiento facial, 2021)
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Para poder captar la informacion sobre la cara a reconocer, se emplean
sensores de imagen capaces de crear imagenes en tres dimensiones. Tras obtener
estas imagenes, se analizan los rasgos caracteristicos de las caras, como son la

barbilla, los ojos, la nariz o los pémulos.

La principal ventaja que presenta el reconocimiento facial en tres dimensiones
es que no depende de la iluminacion, por lo que, al no afectarle este factor, hay
muchas situaciones en las que nos dard ventaja respecto a otros tipos de

reconocimiento. (Sistema de reconocimiento facial, 2021)

El mayor problema que tiene este tipo de reconocimiento es que no es nada
facil obtener imagenes en tres dimensiones que se puedan emplear para
reconocimiento facial dada la dificultad de calibracién y sincronizacién de estas

camaras.

Ilustracién 58. Malla creada sobre una cara mediante una camara de reconocimiento
facial en 3D (Sistema de reconocimiento facial, 2021)
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2.2.8. Deteccion facial

Una vez mencionados los posibles algoritmos en los que se basa el reconocimiento

facial, se puede pasar a analizar el desarrollo de los sistemas de deteccion facial.

Existen cuatro formas principales en las que podemos llevar a cabo una deteccidn
facial, las cuales son:

2.2.8.1. Template Matching

Se emplea como plantilla una base de datos de rostros, con la que compara los
rostros que son captados por la cdmara, y en caso de encontrar en la base de datos ese
rostro, lo marcarad como reconocido. No se emplea en lugares en los que hay que
reconocer muchas caras, dado que comparar con una base de datos grande cuesta
mucho tiempo y precisa de una gran capacidad de procesamiento para que tengamos
un porcentaje de fiabilidad elevada.

template ) match_template
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Ilustracién 59. Ejemplo de Template Matching en el que, con una moneda como base
(Izquierda), reconoce si ésta se encuentra en la imagen (Central) y da el resultado (Izquierda)
(Sistema de reconocimiento facial, 2021)

2.2.8.2. Knowledge Based

Se trata de un sistema que toma como base el conocimiento humano, es decir, al
igual que los seres humanos, necesita que una cara tenga ojos, boca, nariz, y orejas

para reconocerla. El sistema establece un conjunto de normas sobre qué define un rostro
para una persona.

Este método es el que mas fallos provoca, ya que estamos tomando un estandar
de caras, pero puede suceder que a una persona le falte una oreja, o que lleve mascarilla
y ho se le vea la boca, o lleve gafas de sol y no se le vean los ojos. Esto hace que el
programa de muchas veces una identificacion correcta, sin serlo, debido a estas normas

tan genéricas. (Sistema de reconocimiento facial, 2021)
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2.2.8.3. Feature Based

Se basa en comparar las caras a analizar con estructuras faciales que han sido
anteriormente almacenadas. Para que funcione correctamente, se debe preparar al
sistema para que sea capaz de detectar caras, y saber que parte de la imagen las

contiene y que parte no.

Como se puede observar en el siguiente esquema, descompone los elementos
de la cara para analizarlos de forma individual, lo que permite procesar un mejor
reconocimiento individual de éstas, permitiendo la deteccién de caras en tiempo real

con una fiabilidad de mas del 90%.

Wa

i
L
va Fi[Boss_Fattem)

F3(DCBore_Thru_Hole}

F2(Boss)
Fo{Basa) F1({Blind_Hole}

Ilustracion 60. Ejemplo de Feature Based (Sistema de reconocimiento facial, 2021)

2.2.8.4. Appearance Based
Es tipo de deteccion facial mas compleja, ya que consiste en entrenar y
configurar a un sistema que pueda detectar cualquier rostro. Pese a que es el mas
dificil de crear, a la hora de su empleo es el mas fiable debido a que se basa en el
“machine learning”, es decir, que el propio sistema aprende de sus errores para

aprender a detectar las caras de una forma cada vez mas fiable.

Ilustracion 61. Deteccion facial mediante Appearance Based (Sistema de reconocimiento
facial, 2021)
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Este método consta de los siguientes subapartados:

Support Vector Machine (Maquinas de Vectores de Soporte): Emplea
clasificadores lineales denominados maquinas de vectores de soporte, que maximizan

el margen entre el hiperplano de decisién y los tipos de entrenamiento.

Sparse Network of Winnows (Escasez de redes): Se crea una red escasa, es
decir, que solo tiene dos unidades o nodos objetivos, siendo uno el patrén facial y otro

el no facial. Es rapido y eficiente.

Naive Bayes Classifiers (Clasificador Bayesiano Genuino): Es el encargado
de determinar la probabilidad de que en la imagen haya un rostro, empleando para ello
la frecuencia con la que un rostro aparece en las imagenes segun, por ejemplo, el fondo
de la imagen o la cantidad de coches que aparecen en ella. También se trata de saber

en qué parte de la imagen es mas probable que aparezcan caras.

Hidden Markov Model (Modulo Oculto de Markov): Se trata de un modelo
estadistico que tiene el objetivo de combinarse con otros métodos con el objetivo de

crear un algoritmo de deteccidon de rostros.

Information Theoretical Approach (Planteamiento Teédrico de Ia
informacion): Se emplea un campo aleatorio de Markov para relacionar patrones
faciales, mediante la discriminacidn entre clases que incluye la divergencia de Kullback

Leibler, lo cual permite que se pueda implementar en la discriminacion de rostros.

Inductive Learning (Aprendizaje Inductivo): Mediante el aprendizaje

inductivo, se pueden realizar multitud de algoritmos de deteccidn facial.

Eigenface Based (Rostros Propios): Se emplea una serie de vectores propios
que se suelen usar en vision artificial y reconocimiento facial, para crear un algoritmo

de rostros propios.

Distribution Based (Basados en la Distribucion): Analizando los componentes
principales y la discriminante lineal de Fisher, se pueden obtener algoritmos muy utiles

para la obtencion de patrones faciales.

Gracias a esto, se obtiene un clasificador que identifica automaticamente los

patrones faciales que se hallan en las imagenes.

Neural Networks (Redes Neuronales): La mayoria de los fallos que existen en
la deteccion de rostros y objetos han sido solucionados por los algoritmos de redes
neuronales, los cuales son capaces de identificar y aprender patrones. (Sistema de

reconocimiento facial, 2021)
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2.3. ACCESO A BASES DE DATOS A TRAVES DE
WEBSERVICES

2.3.1. ¢Qué es una base de datos?

Las empresas manejan una gran cantidad de datos, que pueden ser de tipo
personal, financiero o de inventario, entre otros. Al tratarse de grandes cantidades
de informacidn, es necesario tenerlos ordenados y con niveles de acceso para que

sea sencillo encontrar la informacién que se necesite, y que solo puedan acceder a
ella los usuarios autorizados.

Una base de datos es una plataforma que recopila, organiza y relaciona datos

del mismo o de distintos tipos, para poder realizar una busqueda de forma rapida
mediante el uso de un ordenador.

Actualmente, las bases de datos se emplean también como forma de desarrollar

analisis, e incluso cuentan con motores para obtener informes de datos complejos.
(Base de datos, 2019)

Ilustracion 62. Servidores de una base de datos (Base de datos, 2019)

Es importante saber que existen varios tipos de bases de datos, ya que se usan
en varias formas de trabajo distintas. Los diferentes tipos son:

2.3.1.1. Bases de datos relacionales

Las bases de datos relacionales consisten en una recopilacion de elementos de
datos con relaciones definidas anteriormente entre ellos. La organizacion de estos

elementos es como un conjunto de tablas con columnas vy filas.

Las tablas son empleadas para guardar informacion sobre los objetos a
representar en la base de datos. Cada una de las columnas guardara un determinado

tipo de datos y un campo se encarga de almacenar el valor real de un atributo.
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Las filas son las encargadas de guardar una recopilacién de valores que estan
relacionados con una entidad u objeto. Pueden marcarse con un identificador que se

Ilama clave principal, y las filas de varias tablas se pueden relacionar mediante claves
extranjeras.

Se puede tener acceso a los datos de distintas formas sin reorganizar las tablas
de la base de datos.

ESQUEMA DE UNA BASE DE DATOS RELACIONAL

\

LIENTES
V ID_CUENTE
NOMERE

DIRECCION
TELEFONO

VEN \ . ~ L: A
\ 1
ool 7 ID_VENTA m= / ID_CATEGORIA
ID_FACTURA
ID_PRODUCTO

CANTIDAD

DESCRIPCION

‘ FAC RAS
’ # ID_FACTURA
FECHA 1

PRODUCTOS |

ID_CLIENTE
DESCRIPCION

¥ ID_PRODUCTO
PRECIO

ID_CATEGORIA
¥ ID_PROVEEDOR | fese— o ID_PROVEEDOR
NOMERE

DIRECCION

TELEFONO

Ilustracién 63. Ejemplo de base de datos relacional (Base de datos, 2019)

2.3.1.2. Bases de datos distribuidas

Las bases de datos distribuidas almacenan la informacién en varias computadoras
diferentes, que se encuentran conectadas entre si, y a las que los usuarios pueden

acceder desde cualquier sitio como si se tratara de una red local.

Un ejemplo puede ser la base de datos de una escuela universitaria con facultades

en varias ciudades, conectadas mediante una base de datos distribuida.

A cada computadora se le denomina nodo, y ésta puede trabajar con autonomia
local. (Base de datos distribuida. éQué es?, 2021)

2.3.1.3. Bases de datos NoSQL

Las bases de datos NoSQL consisten en estructuras que almacenan informacion
en ocasiones en las que las bases de datos relacionales causan problemas
principalmente de escalabilidad y de rendimiento, en situaciones en las que se

encuentran miles de usuarios a la vez, y con millones de consultas a lo largo del dia.

No utilizan estructuras de datos en forma de tabla, sino que usan otro tipo de

formatos, como pueden ser el de clave-valor, mapeo de columnas o grafos. (Bases de
datos NoSQL, 2019)
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2.3.1.3.1. Bases de datos orientadas a objetos

Dentro de las bases de datos NoSQL, la mayoria son orientadas a objetos.

Una base de datos orientada a objetos implementa dentro de un sistema de
informacién los datos representados en forma de objetos. Su diferencia respecto a
las bases de datos relacionales en que no emplean las clasicas tablas para el

tratamiento de datos.

Combinan perfectamente con lenguajes de programacién ampliamente

extendidos, como son C++, Java, Phyton o NET, entre otros.

La forma en la que se define el esquema de la base de datos es mucho mas

flexible.

color
velocidad
ruedas
motor

% \ arranca()

frena()
dobla()

Ilustracién 64. Ejemplo de los parametros de un coche que se podrian almacenar en una
base de datos orientada a objetos (Bases de datos NoSQL, 2019)
2.3.1.5. Bases de datos graficas
Las bases de datos graficas estan especialmente disefiadas para almacenar
relaciones y permitir su navegacion entre ellas. Este tipo de bases de datos emplea
nodos para almacenar entidades de datos y bordes para el almacenado de relaciones

entre las entidades.

Los bordes constan de un nodo de inicio, un nodo final, una direccién y un tipo.
El borde puede describir las relaciones principales y secundarias, las cosas similares,
la propiedad y las acciones. La cantidad de relaciones que puede tener un nodo es

infinita.
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A continuacion, se puede apreciar un ejemplo de datos grafica en la que se puede
averiguar, mediante las personas (nodos) y sus relaciones (bordes) quienes son los

amigos de los amigos de una persona en particular. (Base de datos de graficos, 2021)

m - E]

Ilustracion 65. Ejemplo de base de datos grafica (Base de datos de graficos, 2021)
2.3.2. ¢Qué es un servicio web o webservice?
Un webservice facilita un servicio por medio de internet, es decir, se trata de una

interfaz a través de la cual dos maquinas o aplicaciones se comunican.

Sus dos principales caracteristicas son:

Multiplataforma: El servidor y el cliente no tienen que tener una misma

configuracion para poder comunicarse, sino que el webservice se encarga de que esto
sea posible.

Distribuida: No suele ser para un cliente Unico, sino que pueden acceder al
servicio distintos clientes mediante internet.

Para poder emplear un webservice, el cliente manda una solicitud al servidor, y
éste responde al cliente.

La principal ventaja de los servicios web es que no dependen de una plataforma
en concreto para la comunicacion, lo cual permite que el servidor y el cliente no
necesiten tener rasgos comunes para comunicarse.

Se suelen emplear formatos estandarizados, que permiten ser interpretados en
todos los sistemas. (¢Qué son los web services?, 2015)
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Una de las desventajas que tienen es el gran tamafio de los paquetes de datos,
que puede llegar a crear problemas si se tiene una conexién a internet de baja
velocidad.

I
o

Il

Ilustracion 66. Ejemplo de como distintos dispositivos pueden comunicarse con un
mismo webservice mediante lenguaje XML o JSON (Web services, 2017)

Para la comunicacién de datos de los webservices, se usan lenguajes escritos
en archivos de texto plano. Existen dos formatos mayormente extendidos para los
webservices, que son XML y JSON. Cada uno cuenta con unas caracteristicas

determinadas. A continuacion, seran analizados.

2.3.2.1. Webservices basados en XML

El lenguaje XML es un lenguaje de marcado que define unas reglas para la
codificacién de los documentos. Estd basado en etiquetas, igual que el lenguaje
HTML. Es un lenguaje bastante mas avanzado, que presenta muchas utilidades para

su extension, validacion y sintaxis de datos.

Basicamente consiste en un conjunto de diferentes cédigos que se pueden
emplear en el analisis de datos o para leer textos creados por computadoras o por

personas.

Su diseno se basa en simplificar y generalizar todo lo posible, siendo facil de
utilizar para varios servicios web. Gracias a estas caracteristicas, permite simplificar
el intercambio de datos, el cambio de plataforma y la disponibilidad de los datos.
(éQué es XML?, 2019)
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A continuacién se puede observar un ejemplo de la sencillez del cédigo en XML:

<?xml version="1.8"7>
<quiz>
<ganda seg="1"=
<question=
Who was the forty-second
president of the U.5.A.7
<fquestion>
<ANSWEr>
William Jefferson Clinton
</answers
</ganda=

</quiz>

XML

Ilustracion 67. Ejemplo de cddigo en XML (éQué es XML?, 2019)

2.3.2.2. Webservices basados en JSON

El lenguaje JSON, al igual que el lenguaje XML, es un formato de intercambio
ligero, con caracteristicas similares a XML ya que puede ser leido facilmente y es
independiente de la plataforma.

Estd basado en un subconjunto de Javascript por lo que puede ser convertido a
dicho lenguaje rapidamente.

Su principal ventaja es que las capas que representan la informacidn tienen un

formato mas ligero que XML y por lo tanto, consume menos ancho de banda y se
transporta mas rapidamente.

Esto se consigue enviando solo la informacion necesaria cuando se realiza una
peticion en el webservice, lo que disminuye de forma considerable la cantidad de datos
que se envian y se reciben en el servidor, haciendo el sistema altamente escalable y

respondiendo mejor ante una gran carga de usuarios. (Web service con JSON, 2015)

Persona = {

L i
"Nombre" :"Jhon",
"Apellido":"Doe",
"Edad": 64,

"Tel" : null,
"check": true,
"S0": ["Windows 10", "Ubuntu", "Android"]

}: -
console.log(Persona)
>

Ilustracién 68. Ejemplo de cédigo JSON (Web service con JSON, 2015)
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3. DESARROLLO

Para la realizacidon de este proyecto, en primer lugar, se han buscado placas de
Arduino con cdmara incorporada ya comercializadas, para probarlas y ver si son capaces

de realizar reconocimiento artificial de caras.

Si se da el caso de que no se pueda realizar reconocimiento artificial debido a que
el hardware de la placa no es lo suficientemente potente (ya que estas placas no cuentan
con memoria PSRAM), se procedera a la busqueda de una alternativa, como puede ser
disefiar un esquema electronico del hardware que necesitamos sobre la aplicacion de

disefio de circuitos “KiCad”, y mandarla imprimir en un lugar especializado.

A continuacion, se procedera a realizar los apartados del proyecto, comentando el
procedimiento realizado para cada prueba y analizando los resultados obtenidos en cada
apartado antes de pasar al siguiente. En primer lugar, se comenzara con la blsqueda y

prueba de varias placas basadas en ESP-32.

3.1. PRUEBA DE DIFERENTES PLACAS DE ARDUINO
BASADAS EN ESP-32

A continuacién, se van a probar las tres diferentes placas con camara basadas en

Arduino, con denominacién ESP-32.

Dentro del modelo ESP-32, hay multitud de modelos diferentes, cada uno con
distintos componentes de hardware, variando componentes como pueden ser la

memoria interna, el modelo de antena WiFi o la cdmara.
Los tres modelos de ESP-32 a probar van a ser los siguientes:

e (0V2640 V1.0 TTGO T-Journal
e 0V2640 Ai-Thinker 2AHMR-ESP32-S
e 8225N V2.0 171026
Se tratara de realizar el reconocimiento artificial de caras con estos modelos, pero,
en primer lugar, se explicara cdmo hacer funcionar las placas de Arduino ESP-32 en

nuestro ordenador y poder captar imagenes con ellas.
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3.1.1. Instalacion y funcionamiento de las placas
ESP-32

Para escribir listas de datos deberds de emplear el estilo TFG Vifietas. A

continuacion tienes un ejemplo:

e Elemento 1
e Elemento 2
e Elemento 3

Para insertar notas al pie, empleamos el comando “insertar notas al pie” con las

especificaciones gque por defecto incluye dicho comando. Se encuentra en la ficha

referencias, grupo notas al pie.

Para poder hacer funcionar las placas ESP-32, se deben instalar las tarjetas de
dicho modelo en la aplicacion de desarrollo de Arduino (Arduino IDE). Ademas, para leer

el terminal de puerto serie, se empleara el programa “Hercules SETUP utility”.

3.1.1.2. Instalacion de la tarjeta ESP-32 en Arduino IDE

Para poder hacer funcionar la placa en la aplicacién de desarrollo de Arduino, se

realizaran los siguientes pasos dentro de dicha aplicacion.

En primer lugar, se ha afiadido el link correspondiente al ESP-32 en el apartado
de Gestor de URLs Adicionales de Tarjetas, el cudl se encuentra dentro del apartado

Preferencias->Archivo.

Gestor de URLs Adicionales de Tarjetas: |https:/fraw.githubusercontent. com fespressif/arduino-esp32/gh-pages/package_esp32_index.json i

Ilustracion 69. Link a insertar en el apartado Gestor de URLs Adicionales de Tarjetas
(Elaboracién propia a partir de Arduino IDE)

Luego, accediendo al apartado de Herramientas, se encuentra una pestafia en la
que seleccionar la placa, y dentro de ella el apartado de Gestor de tarjetas, y se

procedera a la descarga las tarjetas correspondientes al ESP-32.

@ Gestor de tarjetas X
Tipo | Todos i esp32l
esp32 "~

by Espressif Systems versién 1.0.4 INSTALLED

Tarjetas incluidas en este paguete

ESP3Z Dev Module, WEMOS LoLin32, WEMOS D1 MINI ESP3Z2.
Maore Info

Seleccione vers... Instalar Eliminar

Ilustracion 70. Descarga de las tarjetas ESP-32 en Arduino IDE (Elaboracion propia a
partir de Arduino IDE)
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Una vez instalada la tarjeta ESP32, se procede a conectar el médulo ESP-32

modulo al ordenador via USB, y se selecciona desde el apartado de Placa, el cual se

encuentra dentro de Herramientas.

El modelo a seleccionar dependera de la placa que se vaya a emplear, en este

caso las tres placas a probar entran dentro de ESP32 Dev Module, por lo que se

seleccionara esta opcion.

Herramientas  Ayuda
Auto Formato
Archivo de programa.
Reparar codificacion & Recargar.
Administrar Bibliotecas...
[ Maonitor Serie

Serial Plotter
WiFI101 / WiRiNINA Firmware Updat

Placa: "ESP32 Dev Module"

Upload Speed: "512000"

CPU Frequency: "240MHz (WiFi/BT)"
Flash Frequency: "80MHz"

Flash Mede: "QIO"

Flash Size: "4MB (32Mb)"

Partition Scheme: "Huge APP (3MB [
Core Debug Level: "Ninguno"
PSRAM: "Disabled”

Puerto

Ctrl+T

Ctrl+ Mayis+I
B e
ESP32 Dev Module
ESP32 Wrover Module
ESP32 Pico Kit
TinyPICO
MagicBit
Turta loT Node
TTGO LoRa32-OLED W1
TGO T
XinaBox CW02
SparkFun ESP32 Thing
u-blox NINA-W10 series (ESP32)
Widora AIR
Electronic SweetPeas - ESP320 )

Gestor de tarjetas...
Arduino AVR Boards »
ESP32 Arduino ¥

Ilustracion 71. Seleccidn de la Placa ESP-32 en Arduino IDE (Elaboracién propia a partir
de Arduino IDE)

También se debera seleccionar el tamafio de la particion de memoria que

dedicaremos al programa de Arduino que ejecutara la placa. La opcion escogida sera la

que da mayor capacidad para el programa, la opcién de aplicacion enorme (Huge APP),

la cual permite una capacidad de 3MB para el programa.

Flash Size: "4MB (32Mb)"

Partition Scheme: "Default 4MB with spiffs (1.2MB APP/1.5MB SPIFFS)" e

Core Debug Level: "Ningune"
PSRAM: "Disabled"
Puerto

Obtén informacion de la placa

Programador

Quemar Bootloader

emperatura);
igitalTemp):

>

Default 4MB with spiffs (1.2MB APP/1.3MB SPIFFS)
Default 4MB with ffat (1.2MB APP/1.5MB FATFS)

8M Flash (3MB APP/1.5MB FAT)

Minimal (1.3MBE APP/700KB SPIFFS)

Mo OTA (2MB APP/2ZMB SPIFFS)

Mo OTA (1MB APP/3ME SPIFFS)

Mo OTA (ZMB APP/2MB FATFS)

Mo OTA (1MB APP/3ME FATFS)

Huge APP (3MB No OTA/TME SPIFFS)

Minimal 5PIFFS (1.9MB APP with OTA/190KE SPIFFS)
16M Flash (2MB APP/12.5MB FAT)

16M Flash (3ME APP/OMB FATFS) ‘

Ilustracion 72. Seleccién del tamafo de la particion de memoria que dedicaremos al
programa de Arduino (Elaboracidon propia a partir de Arduino IDE)
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3.1.1.3. Lectura del terminal de puerto serie mediante
“"Hercules SETUP utility”

Para leer el terminal de puerto serie, se empleara el programa “Hercules SETUP
utility”, el cual permite cerrar el puerto para subir nuestro programa a la placa y abrirlo
una vez se haya subido el programa, ademas de comprobar el funcionamiento de la

placa.

Teniendo el puerto cerrado en el programa Hercules, se procedera a ejecutar en

la placa el programa de Arduino.

X Close |

Ilustracién 73. Botdn para abrir y cerrar el puerto serie en el programa Hercules
(Elaboracién propia a partir de Hercules)

Una vez subido el programa a la placa, se debe pulsar el botén de abrir puerto, y
buscar en el navegador web a la direccién que nos indica el programa Hercules, en este

caso http://192.168.1.175 seguido de una terminacion definida por el puerto del

servidor web indicado, en este caso el 80, por lo que se debera buscar en el navegador
la siguiente direccién: http://192.168.1.175.80

UDP Setup 5etial | TCP Client | TCP Sewver | UDP | Test Mode | About |
Received/Sent data

- - Serial
Serial port CCOM4 closed
Serial port COM4 opened
Serial port COM4 closed COM4 :]
Serial port CCM4 opened
ets Jun & 2016 00:22:57 115200
N Drata size
rst:0x1 (POWERON RESET),boot:0x13 (SPI_FAST FLASH BOOT)
configsip: 0, SPIWP:Oxes 8 :]

clk drv:0x00,q drv:0x00,d drv:0x00,cs0

_drv:0x00,hd drv:0x00,wp drv:0x00 Mome

mode :DIC, clock diwv:l
load:0x3fff0018,1en:4
load:0x3fff00lc,len:1216
ho 0 tail 12 room 4
load:0x40078000, len: 9720 Fres

ho 0 tail 12 room 4

load:0x40080400,1en:6352

entry 0x400806hL8

OFF

X Close
WiFi connected
Starting web server on port: '80

L]
Starting stream server on port: '81'
Camera Ready! Use 'http://15%2.168.1.175' to connect

Ilustracion 74. Captura del programa Hercules, indicando la direccion a buscar en el
navegador web (Elaboracion propia a partir de Hercules)
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3.1.2. Cddigo en Arduino para el funcionamiento
de las placas ESP-32

El cédigo de Arduino para el correcto funcionamiento de las placas ESP-32, se

encuentra dentro de los ejemplos de Arduino, bajo el nombre CameraWebServer.

Archive Editar Programa Herramientas Ayuda

MNueve Ctrl+N
Abrir... Ctrl+ 0
Abrir Reciente
Proyecto >
Faries Y Module,
Cerrar Ctrl+W el el ’
Salvar Ctrl+5 D ’
Guardar Como...  Ctrl+Mayis+5 Stepper ’
Temboo »
Configurar Pagina Ctrl+Mayis+P RETIRADO ’
(i SR Ejemplos para ESP32 Wrover Module
Preferencias Ctrl+Coma ArduinoOTA *
) BluetoothSerial >
all _yf}rl:? DMNSServer ’
EEPROM b
const char* ssid = "Mitelefono” ESP32 AnalegOut
conat chaz! password = "holahol ESP32 Async UDP Camera CameraWebServer
void startCameraServer(); ESP32 Azure loT Arduino ChiplD
ESP32 BLE Arduino DeepSleep
void setup{) { ESPmDMS ESPMNow

Ilustracién 75. Cédigo ejemplo de CameraWebServer para el funcionamiento de las placas
ESP-32 (Elaboracion propia a partir de Arduino IDE)

Se debe indicar en el cddigo el modelo de camara que se estd empleando. El

codigo empleado se encontrara en el apartado de anexos.

S/ Select camera model

$define CAMERR MODEL T JOURNAL
f//#define CAMERR MODEL WROVEERE_EIT
ff#define CAMERR MODEL ESF EYE
ff#define CAMERR MODEL MS53TACE FPSEAM
S/ f#define CAMERE MODEL MS53TACK WIDE
f//#define CAMERR MODEL AI THINEER

Ilustracién 76. Seleccién del modelo de camara ESP-32 en el cédigo de Arduino
(Elaboracién propia a partir de Arduino IDE)

Ademas, en el cddigo, se debera indicar la SSID y la clave de la red WiFi que se

va a emplear.

conat char* ssid = "MIWIFI_2G ah53";

const chard password = "JuE3FUeu™;

Ilustracién 77. SSID y clave de la red WiFi a emplear en el cédigo de Arduino (Elaboracién
propia a partir de Arduino IDE)

Una vez completado el cédigo, se procedera a compilarlo y a subirlo a la placa.
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3.1.3. Prueba de la placa ESP-32 OV2640 V1.0
TTGO T-Journal

La primera placa que se va a probar, es el modelo OV2640 V1.0 TTGO T-Journal,

el cual cuenta con las siguientes caracteristicas:

Ilustracién 78. Médulo ESP-32 TTGO OV2640 en funcionamiento (Elaboracién propia)

Hardware

e Microprocesador Chipset ESPRESSIF-ESP32-PCIO-D4 240MHz Xtensa®
single-/dual-core 32-bit LX6

e Memoria FLASH QSPI flash/SRAM, hasta 4 x 16 MB

e Memoria SRAM 520 kB SRAM

e Boton de Reset y botdn en la entrada GPIO 32

e Pantalla OLED modelo SSD1306 con un tamafio de 128x32 pixeles (0.91
pulgadas)

e Led indicador de encendido

e Conector USB a TTL CP2104, que nos permite cargar el codigo en la placa
mediante un cable USB.

e Camara 0OV2640 con una resolucion de 2 Megapixeles

e Oscilador de cristal de 40MHz

e \Voltaje de trabajo de 2.3V-3.6V

e Corriente de trabajo de alrededor de 160mA

e Rango de temperaturas de trabajo de -40°C a +85°C

e Tamafo de 64.57 mm de alto por 23.98 mm de ancho
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e Voltaje de alimentacion via USB de 5V

e Corriente de alimentacién de 1A

e Posibilidad de incorporar una bateria de litio de 3.7V para alimentar la
placa.

Software

e Modos de WiFi Station/SoftAP/SoftAP+Station/P2P

e Mecanismo de seguridad WPA/WPA2/WPA2-Enterprise/WPS
e Encriptacidon de tipo AES/RSA/ECC/SHA

e Actualizacion del firmware mediante descarga UART/OTA

e Protocolo de red IPv4, IPv6, SSL, TCP/UDP/HTTP/FTP/MQTT

e Emplea los esténdares FCC/CE/TELEC/KCC/SRRC/NCC

e Emplea el protocolo 802.11 b/g/n/e/i, soportando una velocidad de hasta
150MB/s

e Rango de frecuencias de 2.4GHz a 2.5GHz (no podremos conectarlo a las
nuevas redes WiFi que funcionan a 5GHz.

e Potencia de transmisién de 22dBm

e Distancia de comunicacion de hasta 300m

Bluetooth

e Emplea el protocolo Bluetooth v4.2BR/EDR
e Usa frecuencias de radio con -98dBm de sensibilidad. (TTGO OV2640 2021)
Dimensiones

Ilustracion 79. Dimensiones de la placa ESP-32 OV2640 (TTGO 0V2640, 2021)
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Se han seguido los procedimientos indicados anteriormente para hacer funcionar

la placa correctamente, después de conectar la placa por micro USB al puerto USB del
ordenador.

La aplicacién Hércules ha indicado que la direccién a buscar en el navegador web
para ver las imagenes captadas por el modulo, es decir, la direccién del servidor de
Streaming, es la siguiente: http://192.168.137.239/

WiFi connected

Starting wek server on port: '850°

Starting stream server on port: "S1°

Camera Ready! Use 'http://19%2.168.137.23%' to connect

Ilustracién 80. Captura de la aplicacién Hercules en la que indica la direccién web a
buscar en el navegador (Elaboracion propia a partir de Hércules)
Por lo que se ha buscado en el navegador web, en este caso Google Chrome, la
direccién:

& C A Noesseguro | 192.168.137.239

Ilustracién 81. Captura del buscador Google Chrome con la direccion del servidor de
Streaming (Elaboracion propia a partir de Google Chrome)

Una vez buscada esta direccion en el navegador web, en la parte inferior de la
ventana se encuentra el boton de “Start Stream”. Al pulsarlo, se comenzara a observar

la imagen que capta la cdmara del ESP-32.
Get Still Start Stream Enroll Face

Ilustracién 82. Detalle del botén para comenzar a capturar imagenes en el servidor de
streaming (Elaboracion propia a partir de Google Chrome)

Los resultados obtenidos con esta placa son los siguientes:

= Toggle OV2640 settings

Resolution QVGA(320x240) v

Quality 104 ) ———63
Brightness -2 2
Contrast -2 2
Saturation -2 7

Special Effect
AWB @

Ilustracién 83. Captura de imagen de prueba con el TTGO OV2640 en el servidor de
Streaming (Elaboracidn propia a partir de Google Chrome)

Dentro de la ventana, se pueden ajustar multiples opciones de visualizacion de la

imagen, tales como la resolucién, el brillo o el contraste.
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Pero la opcién mas interesante, y en la que se centra este trabajo de final de

grado, es la opcién de reconocimiento facial.

Face Detection [ ]

Face Recognition [ ]

Get Still Stop Stream Enroll Face

Ilustracion 84. Opcidn de reconocimiento facial en el servidor de Streaming (Elaboracion
propia a partir de Google Chrome)

Al pulsar esta opcidn, la imagen deja de transmitirse, y al comprobar el programa

Hercules, se indica que se ha producido un fallo en la matriz.

€% Hercules SETUP utility by HW-group.com - O X

UDP Setup  Setial | TCP Client | TCP Server | UDP | TestMode | About |
Received/Sent data
MJPG: 9351B S0ms (11.1fps), AVG: TSms (12.7fps), O0+0+0+0 =

=0 0 ’—_|
MJPG: 93238 T2ms (13.9fps), AVG: Toms (12.7fps), 0+0+0+0 L4

Senial

=0 0
MJEG: 91698 165ms (6.1fps), AVG: 83ms (12.0fps), 0+0+0+0 115200
=0 0

Data zize

MJPG: 9075B 85ms (11.8fps), AVG: 83ms (12.0fps), 0+0+0+0 O
=0 0 8
MJPG: 54928 12éms (7.9fps), AVG: S6éms (11.6fps), 0+0+0+0

-0 0 [rone ]

MJPG: S600B 6€7ms (14.9fps), BEVG: 85ms (11.8fps), 0+0+0+0

=0 0
MJPG: 8747B 87ms (11.5fps), AVG: 85ms (11l.S8fps), 0+0+0+0 uFF

=0 0

MJEG: 87858 S7ms (10.3fps), AVG: 85ms (11.8fps), 0+0+0+0 Fres

=0 0

matrix3ddu item alloc failed.
dl matrix3du alloc failed

¥ x Cloze
Modem lines
@co @R @ODSR @CTs [ DIR [ RTS

Send

| ™ HEX Send ngmup
| ™ HEX Send v HY-group.com

Hercules SETUP stility

| [~ HEX Send Yersion 3.2.8

Ilustracion 85. Error en el programa Hercules al tratar de activar el reconocimiento facial
en el servidor de Streaming (Elaboracion propia a partir de Hércules)

Este error, es producido debido a que esta placa ESP-32 no cuenta con memoria
PSRAM, es decir, memoria temporal. Esto provoca que la placa no tenga suficiente

capacidad de procesamiento como para poder reconocer una cara.
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3.1.4. Prueba de la placa ESP-32 Ai-Thinker

La segunda placa que se va a probar, es el modelo Ai-Thinker.

Para el correcto funcionamiento de esta placa ESP-32, se debe emplear un mdédulo
conversor FTDI, de puerto mini USB a puerto serial TTL. Esto nos permitira conectar el

dispositivo serial TTL al ordenador mediante un puerto USB.

Las siglas en inglés TTL significan transistor-transistor logic (l6gica transistor a
transistor). Es una tecnologia de construccion de circuitos integrados electrénicos

digitales, basada en el uso de transistores bipolares. (RS-232 vs TTL, 2020)
Las caracteristicas de esta placa son las siguientes:

e Modulo WIFI ESP-32S
e Procesador ESP32-DOWD
e Memoria Flash integrada de 32 Mb
e Memoria RAM interna 512KB + PSRAM externo 4M
¢ Antena PCB integrada
e Protocolo WiFi IEEE 802,11 b/g/n/e/
e Bluetooth 4,2 BR/EDR y BLE
e Seguridad WPA/WPA2/WPA2-Enterprise/WPS
e Formato de imagen de salida: JPEG (solo compatible con OV2640), BMP,
escala de grises
e Soporta tarjeta de memoria externa de hasta 4 Gb
e Fuente de alimentacion de 5V
e Potencia de transmision:
o 802.11b: 17 £ 2dBm(@ 11Mbps)
o 802,11g: 14 £ 2dBm(@ 54Mbps).
o 802.11n: 13 + 2dBm(@ HT20,MCS7)
e Sensibilidad de recepcion:
o CCK 1Mbps: -90 dBm
o CCK 11Mbps: -85 dBm
o 6Mbps(1/2 BPSK): -88 dBm
o 54Mbps(3/4 64-QAM): -70 dBm
e Consumo de energia de 180 mA a 5V en uso normal
e Consumo de energia de 6 mA en modo Stand-By

e Temperatura de funcionamiento: -20 © ~ 85 °
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e Dimensiones: 40,5mm x 27mm x 4,5mm (ESP32-CAM, 2021)

L 27 Com) >
¥ T
ANT .'i.
i
v
HS2_DATAT ~ (o] (o] l
HS2_DATAO © o [o}
HS2CLK ¥ ! lo (o] T
HS2_CMD i o o
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HS2_DATA2 lo) (o]
GND (o] (o]
v o le)
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27 (om)

¥
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2
=
w
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a
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a
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UORXD =0
3.3VI5V Output EEEEEEEEEE |©
GND =
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1016 H o o
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Ilustracion 86. Dimensiones y pines de la placa ESP-32 Ai-Thinker (ESP32-CAM, 2021)

Para el correcto funcionamiento de esta placa, en primer lugar, ha sido necesario

conexionar correctamente el médulo conversor FTDI, de puerto mini USB a puerto serial

TTL, con el ESP-32. (USB to Serial, 2015)

El esquema de conexionado es el siguiente:

I TX0 VCC CTS GND

Ilustracion 87. Esquema de conexionado del conversor FTDI con la placa ESP-32 (ESP32-
CAM, 2021)

Algunos mddulos conversores FTDI tienen un selector que permite elegir entre una

alimentacion de 3.3V o de 5V. Esta placa ESP-32 funciona Unicamente con 5V, por lo

que debe comprobarse que el selector se encuentra en 5V en caso de que lo haya.
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Una vez hecho esto, se debe seleccionar la placa Ai-Thinker dentro de la aplicacion
Arduino IDE.

Herramientas Ayuda
Auto Formato Cirl+T

Archive de programa.

Reparar codificacion & Recargar.

! Administrar Bibliotecas... Ctrl+Mayis+|
Monitor Serie Ctrl+Mayis+ M
Serial Plotter Ctrl+Mayts+L
WiFi101 / WiFiNINA Firmware Updater auis A
M35Stick-C
Placa: "Al Thinker ESP32-CAM" ] Gestor de tarjetas... ODROID ESP32
L Puerto: "COM3" : Arduino AVR Boards Heltec WiFi Kit 32
L Obtén informacicn de la placa ESP32 Arduino : Heltec WiFi LoRa 32

Heltec WiFi LoRa 32(V2)
’ Quemar Bootloader Heltec Wireless Stick
e ESPectro32

Programador >

« AI_THINKER Microduino-CoreESP32
. ALKS ESP32
WiPy 3.0
‘Mitelefono™; BPI-BIT
Il = "holahola™; - .
Silicognition wESP32
er{); T-Beam
D-duing-32
oy LoPy
put {trus) Ltz
OROCA EduBot

ESP32 FM Devit
Frog Board ESP32
* Al Thinker E5P32-CAM

mfia:

SparkFun LoRa Gateway 1-Channel
TTG0 T-Watch
WEMOS D1 MINI ESP32

Ilustracion 88. Seleccion de la placa AI-Thinker dentro de la App Arduino IDE (Elaboracion
propia a partir de Arduino IDE)

Y dentro del codigo se debe seleccionar el modelo de cAmara CAMERA_MODEL_AI-
THINKER.

f/ Select camera model

/f#define CRAMERA MODEL T JOURNAL
/f#define CAMERA MODEL WROVER_KIT
ff#define CRMERL MODEL ESF EYE
ff#define CRMERL MODEL M55TACE PSEIM
/f#define CAMERA MODEL M55TACE WILE

#defins CAMERA MODEL_ AT THINEER

Ilustracion 89. Seleccidn de la camara Ai-Thinker dentro del cédigo de Arduino IDE
(Elaboracion propia a partir de Arduino IDE)

Finalmente, el funcionamiento de este mdédulo ESP-32 resulté imposible de realizar

correctamente debido a un mal funcionamiento del moédulo FTDI adquirido.
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3.1.5. Prueba de la placa ESP-32 OV2640 8225N
V2.0

La tercera placa a probar, es el modelo ESP-32 OV2640 8225N V2.0.

Ilustracién 90. Médulo ESP-32 OV2640 8225N conectado mediante USB Tipo-C al puerto
USB del ordenador (Elaboracion propia)

Esta placa se conecta al puerto USB del ordenador directamente mediante un cable
de Tipo-C.

El modelo de placa seleccionado en la aplicacién Arduino IDE es el ESP32 Dev
Module.

Esta placa ESP-32 cuenta con las siguientes caracteristicas:

e Microprocesador Tensilica LX6 de doble nucleo

e Frecuencia de reloj de 240MHz

e 520kB de memoria SRAM

e 4MB de memoria flash

e Receptor WiFi integrado 802.11 BGN

e Bluetooth de modo dual integrado (clasico y BLE)

e Encriptacion acelerada por hardware (AES, SHA2, ECC, RSA-4096)
e Protocolo USB TTL

e Sensor camara OV2640

e Interfaz estandar SCCB, compatible con interfaz 12C

e Datos comprimidos de 8 bits
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e Velocidad maxima de transferencia de imagenes:
o UXGA / SXGA: 15 fps
o SVGA: 30 fps
o CIF: 60 fps (TTGO OV2640, 2021)
Se han seguido los procedimientos indicados anteriormente para hacer funcionar
la placa correctamente, después de conectar la placa por USB Tipo-C al puerto USB del

ordenador.

El modelo de <camara a seleccionar en el codigo, ha sido el
CAMERA_MODEL_T_JOURNAL.
f/ Select camera model
#define CAMERR MODEL T_JOURNAL
//#define CAMERR MODEL_WROVER_KIT
//#define CAMERA MODEL ESF EYE
//#define CAMERA MODEL MSSTACK PSRAM

//#define CAMERR MODEL MSSTACK WIDE
//#define CAMERA MODEL_AI THINKER

Ilustracion 91. Seleccion del modelo de camara ESP-32 dentro de la App Arduino IDE
(Elaboracion propia a partir de Arduino IDE)

Al comenzar el Streaming (Start Stream), se empezara a ver la imagen obtenida

por la cdmara.

Get Still Start Stream Enroll Face

Ilustracion 92. Boton de comienzo de Stream dentro de la plataforma de Streaming del
ESP-32 (Elaboracién propia a partir de Google Chrome)

En el caso de esta placa, ha sido necesario aumentar la resolucion dentro del
servidor de Streaming, para conseguir obtener una imagen nitida, que, como se puede
observar, la nitidez que nos proporciona esta camara con resolucién 320 x 240 es muy

baja.

= Toggle OV2640 settings

Resolution QVGA(320%240)
Quality

Brightness

Contrast

Saturation

Special Efect
®

Ilustracion 93. Prueba del ESP-32 OV2640 8225N con resolucion 320 x 240 (Elaboracion
propia a partir de Google Chrome)
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Mientras que con una resolucién mayor se obtiene una imagen mucho mas nitida:

= Toggle OV2640 settings

Resolution
Quality 10 63
Brightness 2 2

Contrast 2 2
Saturation 2 2
Special Effect
AWB

AWB Gain

WB Mode

AEC SENSOR

AEC DSP

AE Level

AGC

Gain Ceiling

BPC

WPC

Raw GMA

Lens Correction

Ilustracién 94. Prueba del ESP-32 OV2640 8225N con resolucion 1024 x 768 (Elaboracion
propia a partir de Google Chrome)

Pero al tratar de activar el reconocimiento facial mediante los botones de Face

Detection y Face Recognition (Deteccion y reconocimiento de caras)

Face Detection

Face Recognition

Ilustracion 95. Dentro de la plataforma de Streaming, botdn de activacion de
reconocimiento facial (Elaboracion propia a partir de Google Chrome)

Se presenta el mismo error que en las placas probadas anteriormente, ya que,
debido a la ausencia de PSRAM en esta placa ESP-32, no tiene suficiente capacidad

como para ejecutar el reconocimiento facial, y reporta un fallo en la matriz.

matrixidu item alloc failed.
dl matrixi3du alloc failed

Ilustracién 96. Fallo en la matriz al tratar de activar el reconocimiento facial en la
plataforma de Streaming del ESP-32 (Elaboracion propia a partir de Hercules)
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3.2. BUSQUEDA DE PLACAS CON PSRAM

Dado que se ha comprobado que las placas sin PSRAM no tienen capacidad de
procesamiento suficiente como para conseguir ejecutar un reconocimiento facial,
provocando un fallo en la matriz al intentarlo, se ha procedido a la busqueda de modelos

que llevaran integrado este tipo de memoria.

Se ha encontrado un modelo, el cual cuenta con unas buenas caracteristicas de

procesamiento, ademas de la citada memoria PSRAM.,

3.2.1. Prueba de la placa TTGO T-Camera
ESP32-WROVER-B OV2640

Esta placa se conecta al puerto USB del ordenador mediante un cable de tipo
Micro-USB.

El modelo de placa seleccionado en la aplicacion Arduino IDE es el ESP32 Dev
Module.

Esta placa ESP-32 cuenta con las siguientes caracteristicas:

e Microprocesador ESP32-WROVER-B

e Wi-Fi 802.11 b/g/n & bluetooth 4.2 BLE & BR/EDR
e Memoria Flash de 4MB

¢ Memoria PSRAM de 8MB

e Procesador del Display modelo SSD1306 I2C

e Display de tipo OLED, con resolucion 128x64

e Camara modelo OV2640

e Resolucion de la camara de 2 Megapixeles

e Alimentacion mediante USB a 5V/1A

e Alimentacion mediante bateria a 3.7V

En primer lugar, para el correcto funcionamiento de la placa TTGO T-Camera
ESP32-WROVER-B 0OV2640, ha sido necesario definir los pines de la placa dentro de la
aplicacion de Arduino IDE. (ESP32 TTGO T-Camera with PIR, 2021)
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Para ello, se ha empleado la informacidon proporcionada por el fabricante de la

placa, en la que se indica como definir correctamente los pines de la placa.

Camera

Pir Sensor

Ilustracion 97. Pines de la placa TTGO T-Camera ESP32-WROVER-B OV2640 (ESP32 TTGO

T-Camera with PIR, 2021)

Por lo tanto, dentro de la aplicacion de Arduino IDE, en el cédigo de ejemplo

CameraWebServer se han redefinido los siguientes pines dentro del modelo de camara

CAMERA_MODEL_AI_THINKER, ya que los que trae por defecto no son validos para esta

placa. (ESP32 TTGO T-Camera with PIR, 2021)

e #define PWDN_GPIO_NUM -1
e #define RESET_GPIO_NUM -1
o #define XCLK_GPIO_NUM 32
o #define SIOD_GPIO_NUM 13
e #define SIOC_GPIO_NUM 12
e #define Y9_GPIO_NUM 39

o #define Y8_GPIO_NUM 36

e #define Y7_GPIO_NUM 23

o #define Y6_GPIO_NUM 18

o #define Y5_GPIO_NUM 15

e #define Y4_GPIO_NUM 4

e #define Y3_GPIO_NUM 14

o #define Y2_GPIO_NUM 5

e #define VSYNC_GPIO_NUM 27
e #define HREF_GPIO_NUM 25
e #define PCLK_GPIO_NUM 19
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Se han seguido los procedimientos indicados anteriormente para hacer funcionar

la placa correctamente, después de conectar la placa por Micro-USB al puerto USB del

ordenador.

El  modelo

de camara

a seleccionar

en el «codigo, ha sido el

CAMERA_MODEL_AI_THINKER, habiendo modificado previamente los pines dentro de la

seccion de codigo de este modelo de camara.

@ CameraWehServer - camera_pins.h | Arduine 1.8.13 (Windows Store 1.8.49.0)

Archive Editar Programa Herramientas Ayuda

$#2lif defined (CAMERL MODEL AT THINEER)

$¢define
$¢define
$define
#define
#define
#define
$define
$¢define
$¢define
$¢define
$define
$¢define
#define
#define
$define
$define

FWDN_GPIO_NUM -1

RESET_GPIO_NUM -1

XCLK _GPIO NUM 32
510D _GPIO NUM 13
SI0C_GPIO NUM 12

¥9 GPIO_NUM
¥8_GPIO_NUM
¥7_GPIO_NUM
¥6_GPIO NUM
¥S_GPIO_NUM
Y4 _GPIO_NUM
¥3_GPIO_NUM
Y2 _GPIO_NUM

39
36
23

=
=)

15
4
14
5

VSYNC_GPIO NUM 27

HREF GPIO NUM 25
PCLK_GPIO _NUM 1%

camera_pins.h

Ilustracién 98. Redefinicidn correcta de los pines del modelo
CAMERA_MODEL_AI_THINKER (Elaboracién propia a partir de Arduino IDE)

Tras comenzar el Streaming (Start Stream), se deben activar las opciones de

reconocimiento facial.

Face Detection

Face Recognition

Ilustracion 99. Opciones de reconocimiento facial activadas (Elaboracion propia a partir de

Google Chrome)
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Al activarlas, el servidor indica que la maxima resolucién con la que puede

procesar el reconocimiento facial es CIF, es decir, una resolucién de 400x296.

192.168.43.88 dice

Flzase select CIF or lower resclution before enabling this feature!

Aceptar

Ilustracion 100. Aviso de que la maxima resolucion con la que se puede ejecutar el
reconocimiento facial es CIF (400x296) (Elaboracion propia a partir de Google Chrome)

Por lo que se debera seleccionar esta resolucion.

Resolution SVGA(B00x600) v
: UXGA(1600x1200
Quality sxmgmaum ﬂEd]::
KGA(1024X768)
SVGA(B00x600)

T e VGA(B40x480)

CIF(400x296)

Saturation QVGA(320x240)

_ HAVGA(240x176)
Special Effect QAVGA(160x120)

Brightness

Ilustracién 101. Seleccién de la resolucion CIF (Elaboracidén propia a partir de Google
Chrome)

A partir de ahora, la placa comenzard a procesar el reconocimiento facial,

indicando cuando detecta una cara mediante un cuadrado amarillo alrededor de ésta.

b N |

. ~

f=]

Ilustracién 102. Cuadrado amarillo indicando la deteccién de una cara (Elaboracién propia
a partir de Google Chrome)
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El servidor permite numerar las caras, mediante la pulsacion del botén “Enroll
Face” (Inscribir cara).

Get Still Stop Stream Enroll Face

Ilustracion 103. Botén de Enroll Face para inscribir caras (Elaboracion propia a partir de
Google Chrome)

Ahora, al detectar una cara, la asociara a un sujeto.

Ilustracion 104. Asociacion de cara con sujeto 0 (Elaboracion propia a partir de Google
Chrome)
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3.3. GUARDADO DE CARAS EN EL SERVIDOR WEB

Cuando la cdmara ESP-32 recibe una solicitud, ejecuta el siguiente cédigo:

server.on(”/", HTTP_GET AsynclebServerRequest * request
request->send P(200, "text/html", index html

Ilustracion 105. Cédigo que se ejecuta cuando el ESP-32 recibe una solicitud (Elaboracion
propia a partir de Arduino IDE)

Este cdédigo es el encargado de crear una pagina web en la que mostrar la imagen
capturada por la camara.

Cuando, dentro del servidor web, pulsamos el boton de capturar, la cara debe ser
almacenada para posteriormente ser procesada mediante el algoritmo de
reconocimiento facial.

Esto se realiza de la siguiente forma, convirtiendo la variable takeNewPhoto en

true, es decir, haciendo que se cumpla, y tomando por lo tanto una foto.

server.on("/capture”, HTTP_GET AsyncWlebServerRequest * request
takeNewPhoto = true
request->send P(200, "text/plain®, "Taking Photo™

Ilustracion 106. Cédigo que se ejecuta cuando realizamos una captura (Elaboracion propia
a partir de Arduino IDE)

Y en caso de que haya una nueva foto, se solicita su envio al servicio web.

server.on("/saved-photo”, HTTP_GET AsynclklebServerRequest * request
request->send(SPIFFS, FILE_PHOTO, "image/jpg", false

Ilustracién 107. Cédigo que se ejecuta para enviar la nueva captura al servicio web
(Elaboracion propia a partir de Arduino IDE)

Finalmente, inicializa el servicio web:

server.begin

Ilustracién 108. Cédigo que inicializa el servicio web (Elaboracién propia a partir de
Arduino IDE)
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ready_time = (fr_ready - fr_start)/1000;
face_time = (fr_face - fr_ready)/1000;
recognize_time = (fr_recognize - fr_face)/1000;
encode_time = (fr_encode - fr_recognize)/1000;
t process_time = (fr_encode - fr_start)/1000;

inté4_t frame time = fr end - last_frame;

last_frame = fr_end;

frame_time /= 1000;

uint32_t avg_frame_time = ra_filter run(sra_filter, frame time);

Serial.printf ("MJPG: $uB $ums ($.1ffps), AVG: $ums ($.l1ffps), Su+Su+iu+iu=%u $s%d\n",
(uin t) (_Jpg_buf_len),
{uin t)frame_time, 1000.0 / (uint32_t)frame_time,
avg_frame_time, 1000.0 / avg_frame_time,

(uint32_t)ready time, (uint32_t)face_time, (uint32_t)recognize_time, (uint32_t)encode_time, (uint32_t)process_time,
(detected) ?"DETECTED ":"", face_id

Ilustracion 109. Cddigo en el que se indica el tiempo que dura el reconocimiento facial
(Elaboracion propia a partir de Arduino IDE)

En esta parte en la que indica cual es el tiempo disponible para reconocer una
cara, el tiempo disponible para procesarla, y el tiempo que aparece el marco alrededor

de la cara cuando la reconoce.

static mtmn_config t mtmn_config = {0};
static intd_t detection_enabled = 07
static intZ_t recognition_enabled = 0;

static int8_t is_enrolling = 0;
static face id list id list = {0};

Ilustracion 110. Definiciéon de parametros al principio del cédigo, incluyendo la creacion de
la lista de caras (Elaboracion propia a partir de Arduino IDE)

Al comienzo del cddigo se definen todos los parametros iniciales de las variables,

ademas de la lista en la que van a ser almacenadas las caras, denominada id_list.

face_id_init(kid 1ist, FACE ID_SAVE NUMBER, ENROLL CONFIRM TIMES]]:

Serial.printf("Starting web server on port: '$d’'\n", config.server_port);
if (httpd_start(scamera httpd, &config) == ESP_OK) {
httpd register_uri_handler(camera_httpd, sindex uri);
httpd register_uri_handler(camera_httpd, scmd uri);
httpd register_uri_handler(camera_httpd, sstatus_uri);
httpd_register_uri_handler(camera_httpd, scapture_uri);

config.server_port += 1;

ig.ctrl_port += 1;

Serial.printf("Starting stream server on port: '3¥d’'\n", config.server_port):;
if (httpd start(sstream httpd, sconfig) == ESP_OK) {

httpd register_uri_handler(stream httpd, sstream uri);

}

Ilustracion 111. Ejemplo de uso de la lista en la que se almacenan los nombres de cada
rostro reconocido (Elaboracion propia a partir de Arduino IDE)



Control de acceso y registro de horario en la empresa

Al
mediante reconocimiento facial ﬂ

Desarrollo

Escuela Universitaria
Politécnica - La Almunia
Centro adscrito

Universidad Zaragoza

En esta parte del cédigo se guarda en la lista el nombre o nimero asociado a cada

cara, junto con el nimero de veces que la ha reconocido anteriormente.

Dentro de esta lista se almacenaran los rostros reconocidos, y cuando se

reconozca un rostro lo comparara con los de la lista para saber si es conocido.

} else {
matched_id = recognize_face(sid_list, aligned face);
if (matched id >= 0) {
Serial.printf ("Match Face ID: %u\n", matched id):;

rgb_printf(image_matrix, FACE_COLOR_GREEN, "Hello Subject %u”, matched id);

} else {
Serial.println("No Match Found");
rgb print(image_matrix, FACE COLOR RED, "Intruder Alert!");
matched_id = -1;

1tln("Face Not Aligned");

//rgb_print(image matrix, FACE COLOR_YELLCW, "Human D

)etected”) ;

——

dl_matrix3du_ free(aligned_face);
return matched id;

Ilustracion 112. Parte del cédigo que indica si la cara se encuentra en la lista de rostros

reconocidos o no (Elaboracion propia a partir de Arduino IDE)

En esta parte del cddigo es donde indica que, si la cara no esta dentro de la lista

de caras reconocidas, la indique como cara no reconocida, y si lo estd, lo salude

indicandole su nombre de identificacion.

Aqgui es donde deberia ir el codigo que gestiona el teclado, pero dado que se ha

empleado un transistor en el esquema electrénico, no serd necesario, ya que tanto el

ESP-32 que controla el reconocimiento facial, como el ESP-32 que controla el teclado,

pueden desbloquear la cerradura de forma independiente, ambos ESP-32 podran abrir

la cerradura eléctrica sin depender el uno del otro.
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3.4.1. Organigrama
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3.4.2. Casos de uso

USO NORMAL DEL SISTEMA

Situarse
delante del
ESP-32

Sistema
detecta que hay
corriente

Sistema
ON, comienza
decteccion facial

Rostro detectado

Usuario Sistema

Rostro J
reconocido

Apertura de
cerradura eléctrica

Registro de hora

Abrir la puerta
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ROSTRO NO RECONOCIDO

Situarse
delante del
ESP-32

Sistema
detecta que hay
corriente

Sistema
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decteccion facial

Rostro detectado }-=

Usuario Sistema

J

Rostro no
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Subida del rostro
a servidor
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Esperar otro
rostro
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APERTURA CON TECLADO

Situarse
delante del

ESP-32

Introducir cédigo

Usuario

en teclado

Cadigo correcto

1
Apertura de
-
puerta
Sistema

J

Registro de
horario

Abrir la puerta
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3.5. DISENO DEL SISTEMA DE APERTURA DE LA

PUERTA

Para el sistema de apertura de la puerta, se va a disefiar un sistema en el cual un
transistor estara conectado a la placa, y en caso de que el reconocimiento sea correcto,

se active permitiendo la apertura de la puerta.

Un transistor amplificador es un semiconductor que permite amplificar la salida
del ESP-32 tanto en tensién como en corriente, asi convierte los 3.3V en los 12V
necesarios para activar el relé de la cerradura, es decir, cuando la salida digital del ESP-

32 se activa enviando 3.3V, el relé de la cerradura se activa ya que recibe 12V.

Es decir, por medio del transistor, podemos controlar la cerradura que necesita un
mayor voltaje para funcionar, con las salidas digitales del ESP-32, que mandan una
sefial de 3.3 Voltios.

El sistema completo estara conectado a un SAI, es decir, un sistema de
alimentacion ininterrumpida, que nos permitird mantener el sistema de apertura activo

pese a que se produzca un corte en el suministro de energia eléctrica.

3.5.1. Dimensionamiento del sistema de control
de la cerradura

El relé de la cerradura consume 180 mA. El expansor de entradas MCP23017
puede suministrar 20mA por lo que es necesario activar el electroiman de la cerradura
con un transistor. Como hay dos lineas de activacién, usaremos dos transistores
Darlington NPN tipo TIP122 que soportan una corriente de colector de 8A. Tiene una

ganancia de corriente p > 1000.
Calculo la Ib:

Ic 0.184
= =——_=180u4

Ib =
B~ 1000

Esa es la corriente de base de los transistores, es decir la corriente por cada

resistencia de base.

La tension de salida del expansor MCP23017 es la misma que la de alimentacion,

y su alimentacidon puede ser entre 1.8 y 5.5V. Lo alimentaré a 3.3V.
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Asi la resistencia de base del transistor debera ser de:

_ Vs—Vbe 33V —14V
~ Ib 0000184

R1=R2 < 10556 Q

por lo que colocaré resistencias comerciales de 8200 ohmios y tolerancia £5%.

En paralelo con el relé coloco un diodo 1N4001 polarizado inversamente para que
absorba la descarga de corriente de la bobina del electroiman, con lo que se evita danfar
el transistor. El diodo 1N4001 soporta una tension inversa de 50V y una corriente directa

de 1A, lo cual es suficiente para esta aplicacion.

urLi A

GPB2 |- (KEYBOARDIF -
cPB3 |-+ —(KEYBOARDZF
GPBY [-2 S
Gpes |8 g
cPB6 |-L(KE D! GND (E—
P87 (-8 {KEYBOARDGC = | 5
- )
B < 1N4001
! GPAD g; KEVBOARD7C CONTROL—CERRADURA 5 Z] |
GPA1 23 KEYBOARDBC CON—RECONOCIMIENTO—FACIAL ? )
GPA2 (23 R1 e
GPA3 21X KeyboardDigitalOut 8k2 (&
GPA4 |25 == Pt
A o
GPAS %x R1
& GPAG [-22X  ESP-32DigitalOut 8k2
2 GPA7 I +—
o
|
Q2 at
GND TIP122 TIP122
GND GND

Ilustracién 113. Sistema de control de la cerradura eléctrica mediante reconocimiento
facial, y mediante teclado

3.5.2. Disefio del esquema electréonico

Se ha disefiado un esquema del conexionado de los dos ESP-32 junto con el
transistor, la cerradura y la bateria. Ha sido necesaria la implementacién de un segundo
microprocesador, en este caso un Arduino UNO, para poder afiadir el teclado de acceso,
junto con un transistor que permita amplificar la salida de los microprocesadores, la

cual es de 3.3V, a los 12V necesarios para activar el abrepuertas eléctrico.

También ha sido necesaria la implementacion de un expansor de puertos 12C
conectado al ESP-32 que realiza el reconocimiento facial, con el fin de poder obtener

una salida digital cuando reconozca una cara y deba desbloquear la cerradura eléctrica.

El modelo de expansor I12C seleccionado ha sido el MCP23017, que cuenta con un
tamafio reducido ademas de un bajo coste, y proporciona un nimero de puertos mas

gue suficiente para la aplicaciéon deseada, con 16 bits.
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Se emplearan los puertos SDA y SCK del ESP-32 para conectarlos al expansor

MCP23017, ademas de conectar A0, A1 y A2 a un 0 digital (Tierra).

®
CQ0oe

| @
g @
y O

66
e
@
@

AN

g O
()
o
()

@

@ 0 cicu-2317 @

Ilustracion 114. Expansor de puertos I12C modelo MCP23017 (MCP23017 Expansor de
Puertos Bidireccional de 16-Bit-E/S, 2021)

El esquema del conexionado, realizado mediante el software de disefio de

esquemas electrénicos KiCad, es el siguiente.

Ilustracion 115. Esquema electrénico realizado mediante el software KiCad (Elaboracion
propia a partir de KiCad)
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Una vez realizado el esquema, se ha procedido a la realizacién de una placa PCB,
con todos los componentes existentes, simulando mediante la herramienta de creacion

de PCB s que incluye la aplicacién de disefio de esquemas electrdnicos KiCad.

La PCB obtenida es la siguiente:

"
L 3
-
L3
L 3
-
13
L 3
-
|3
[ 3
"
L3

Ilustracién 116. PCB creada mediante la aplicacion KiCad (Elaboracion propia a partir de
KiCad)

Se ha seleccionado un transistor TIP122, el cual es un transistor bipolar que
permite obtener la ganancia necesaria para obtener los 12V anteriormente

mencionados.

El tipo de cerradura eléctrica que se empleara es de tipo normalmente cerrado,
con funcionamiento automatico (A), es decir, que la cerradura permanecera bloqueada
por defecto, y cuando el Arduino mande una senal alta por el pin digital, desbloqueara
la cerradura, que permanecera desbloqueada hasta que se produzca una apertura de la

puerta y luego se cierre.

El que la cerradura permanezca desbloqueada hasta que se produzca una apertura
de la puerta es debido al funcionamiento automatico (A) de la cerradura eléctrica

funciona de esta forma, y se vuelve a bloquear cuando la puerta se cierra de nuevo.

Se deberd contar con conexidén eléctrica cerca, ya que al ser un proyecto
completamente electrénico se precisa de una conexidén constante a la red eléctrica,
ademas de una conexion WiFi fiable y con una velocidad de transmisién buena, para no

encontrar problemas en la transmisién de las imagenes al servidor web.

Habra que contar con la posibilidad de que se produzca un corte en el suministro
de la energia eléctrica, y la gente debe poder seguir entrando, por lo que el sistema de
alimentacion no ird conectado directamente al sistema electrénico, sino que, por medio
de un SAI (Sistema de Alimentacion Ininterrumpida), en caso de fallo de la red eléctrica,

el sistema seguira funcionando.
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El ESP-32 estd alimentado a 3.3V DC, mientras que el abrepuertas eléctrico puede

ser de 12V DC o de 24V DC, seleccionando de entre estas dos opciones el de 12V DC.

Esto quiere decir que el SAI debera ser de 12V DC, que seran usados por el
abrepuertas.

3.5.1. Dimensionamiento del SAI

Sera necesario saber cuanto tiempo debe poder mantener la bateria el sistema en
funcionamiento, en este caso, se han valorado entre 4 y 5 horas el tiempo maximo que
ha durado un apagodn histéricamente, por lo que un tiempo de 5 horas serd mas que

suficiente para poder suplir de energia el sistema en un posible apagodn.
Los consumos a tener en cuenta son:

El médulo de Arduino que se va a emplear, un ESP32, en el que no se va a usar
el modo Deep Sleep, por lo que su consumo continuo sera de 250 mA. El no usar la
posibilidad del Deep Sleep agilizara el reconocimiento facial no teniendo que “encender”
el ESP-32 en cada reconocimiento.

El total del consumo del ESP-32 sera de 5 horas por los 250 mA anteriormente
mencionados. Este consumo debe ser multiplicado por dos, debido a que el disefio de
este sistema cuenta con dos microprocesadores, el ESP-32 que realizard el
reconocimiento facial, y un Arduino UNO que tendra conectado un teclado matricial 4x4

como alternativa de entrada.

También se ha de tener en cuenta el sensor PIR, que detecta cuando se acerca
una persona al ESP-32, y tiene un consumo de 1 mA. Este sensor estard encendido

durante las 5 horas.

Por ultimo, se debe tener en cuenta el abrepuertas eléctrico, que consume 140
mA durante 5 segundos en cada apertura, y se estimara una persona cada 5 minutos,

es decir 12 personas a la hora, durante 5 horas.

Esto nos da un total de:

5
125*5+250*5+1*5+%*140*12*5=2580mA=2.580A

Y esto me permite emplear un SAI como el modelo Mini Sai DC 12V 25W Lapara,
gue esta conectado directamente a los 230V AC de la red eléctrica mediante un conector

Schuko, y que proporciona 12V DC de forma continua.
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Cuenta con una capacidad de 2600 mA, lo cual proporcionara energia mas que
suficiente para un posible apagén de hasta 5 horas tal y como se ha estudiado en los
calculos anteriormente realizados, que nos indican que el consumo en 5 horas seria de
2580 mA.

T

Ilustracion 117. SAI 12V DC 2600 mA con conector Schuko a 230V AC (Mini SAI DC 12V,
2021)

3.5.1.1. Obtencion de 3.3V DC a partir de los 12V DC
del SAI

Se necesitara un convertidor DC/DC que transforme los 12V de salida del SAI, en
los 3.3 V necesarios por el ESP-32 y el sensor PIR, y el consumo a 3.3V va a ser el

siguiente:
IT = 250mA + 1mA = 251 mA

Disefio un convertidor de 12V a 3.3V con una fuente conmutada de tipo Buck
LM2576HVS-3.3.

12V
LONVERTIDDR-12YVDC-3.3VEC
uz
LM2576HVE—3.3
+12Y
: 1l FElE L1
B 43I -

+ —— 100pF OW/OFF auT

LF sa-12v 223
b5 1D0pF

. . N
=
=
= SAl 1ZVDC P
1Hg822 —|;£2
v =

GHD GHE GHD GHD GHD GHD

Ilustracion 118. Convertidor 12VDC a 3.3VDC (Elaboracion propia a partir de KiCad)
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3.5.2. Diseno del sistema de iluminacion

Como ya se ha mencionado en la parte tedrica, la iluminacidn es una de las partes
mas importantes del reconocimiento facial, ya que de ella depende que se puedan

apreciar en la imagen determinados rasgos que sin una correcta iluminacién no seria
posible.

Por este motivo, se va a disefiar un sistema de iluminacién que permita un
reconocimiento facial rapido y efectivo, pero que a la vez tenga un consumo reducido

ya que va a pasar mucho tiempo encendido.

Por este motivo se ha optado por un foco LED, que tiene un bajo consumo a la vez

que una muy larga vida Util, y proporciona una muy buena iluminacion.

Concretamente, se va a optar por un foco LED especialmente disefiado para
iluminacidon en videos, es decir, disenado para iluminar escenas en las que aparecen
rostros.

El modelo comercial que se empleara es el Aputure AL-F7, que cuenta con las

siguientes caracteristicas:

o Angulo del foco regulable 45 grados

e Temperatura de color ajustable de 3200 K a 9500 K

e 256 LEDS, para una mejor iluminacion

e 14000 lux a 0.3 metros, proporcionando una iluminacién muy elevada

e Consumo muy reducido, de 125mA a 12V DC

Ilustracion 119. Foco modelo Aputure AL-F7 disefiado para iluminacion de escenas con
rostros (Aputure AL-F7 — Thomann Espafa, 2019)
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Gracias a estas caracteristicas, podemos orientar el foco hacia una altura que
ilumine correctamente a personas de una estatura media, como puede ser 1.7 metros,
ademas de seleccionar una temperatura de color que nos permita apreciar
correctamente los rasgos de la cara. Los 14000 lux iluminaran la cara perfectamente
ademas de que, aunque haya luz natural, tendra potencia suficiente como para afadir

esta iluminacion artificial.

La iluminacion podria ser activada automaticamente cuando el sensor PIR detecte
la presencia de una persona, durante el tiempo necesario para que se realice el

reconocimiento facial, y el esquema electrénico esta preparado para tal uso.

Ilustracion 120. Rodeado en rojo, el sensor PIR incorporado en la placa ESP-32 (ESP32
TTGO T-Camera with PIR, 2021)

Pero se ha optado por dejar el foco LED siempre encendido, al igual que el ESP-
32 que reconoce las caras, para una mayor velocidad en el reconocimiento facial, siendo
gue el consumo del foco LED es minimo, y ademas sirve de esta forma como iluminacion

de la puerta de entrada.

3.5.2.1. Dimensionamiento del sistema de activacion del
foco

Para activar el foco usaré un relé de 12V y que puede conmutar 8A, cuya corriente de
control son 67mA, por lo que no puede ser activado por el expansor MCP23017 que solo
puede suministrar 20mA. Utilizaré un darlington NPN tipo TIP122. Este transistor
permitiria activar el foco sin necesidad de relé, pero he preferido esta opcién porque

permite cambiar la potencia del foco sin modificar el circuito.

Universidad Zaragoza
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La ganancia minima de corriente del TIP122 es 1000. Calculo la corriente de base

de cada transistor:

_Ic 0,067 A

= =67
B~ 1000 ha

La tensidn en cada resistencia son 3.3V que saca el ESP32 a los que hay que restar

1,4V de tension Base-Emisor del darlington, o sea 3.3-1.4=1.9V.

El valor minimo de la Resistencia de base R3 es:

Vs—Vbe 33-14
= = < 283580

R3 Ib  0.000067 ~

Para garantizar la saturacién del transistor, selecciono una resistencia de base

comercial de 22 kQ y tolerancia £5%.

En paralelo con el relé coloco un diodo 1N4001 polarizado inversamente para que

absorba la descarga de corriente de la bobina del relé, con lo que se evita dafar el

transistor.

+12v
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OCO-LED
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Z D2 zl___ RELE-FOCO-LED
1N40 ADwW11
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17

R
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Ilustracion 121. Sistema de control del foco LED (Elaboracion propia a partir de KiCad)
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3.5.2.2. Disefio 3D del sistema completo
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Se ha realizado una aproximaciéon del montaje, en tres dimensiones, de como se

veria una vez implementado en una empresa, con imagenes de los componentes

originales que se usarian. Se ha tratado de respetar los tamafnos originales de los

componentes, asi como se ha indicado en la leyenda el voltaje que transporta cada

cable, segun su color.

Negro: 230V AC
Verde: 12V DC
Azul: 3.3V DC

Ilustracion 122. Disefio en 3D aproximado del montaje del sistema (Elaboracion propia a

partir de Paint)



Escuela Universitaria ) ]
Politécnica - La Almunia Control de acceso y registro de horario en la empresa

Centro adscrito . .. .
Universidad Zaragoza mediante reconocimiento facial

="

Conclusiones

4. CONCLUSIONES

Con la realizacion de este Trabajo de Fin de Grado, se ha pretendido implementar
un sistema de entrada al trabajo mediante el reconocimiento facial de forma econdémica
y efectiva. Se han valorado las diferentes opciones existentes para tratar de llevar a
cabo este fin, y analizado y probado cada una de ellas, paso por paso y tratando de

llevarlas a cabo de la mejor forma posible.

Se ha realizado en primer lugar un estudio de los diferentes tipos de cerraduras
existentes, desde las mas cladsicas y ya practicamente en desuso, hasta las mas
modernas y de ultima generacion, resultando la cerradura eléctrica la opcidon mas

apropiada, y por tanto seleccionada, para la realizacion de este proyecto.

Después, se han analizado los distintos tipos de webservices y su funcionamiento,
para poder entender como el ESP-32 se comunica con el servicio web y envia y recoge

la informacion.

Por ultimo, se han analizado los distintos tipos de reconocimiento facial y como
tratan la informacion obtenida de los rostros una vez capturados, desde la comparacion

de imagenes a procesamiento con complejos algoritmos.

Una vez analizados todos los factores anteriormente hombrados, y ya entendiendo
completamente todo lo relacionado con este proyecto, se han analizado y probado
diferentes ESP-32 que no contaban con memoria PSRAM incorporada, por lo cual ya se
suponia que no tendrian capacidad de procesamiento suficiente como para realizar un

reconocimiento facial.

Las pruebas han confirmado las suposiciones anteriores, ya que ninguno de los

ESP-32 sin PSRAM ha sido capaz de procesar un reconocimiento facial.

Al tratar de realizar el reconocimiento facial con un ESP-32 que dispone de
memoria PSRAM, ha sido perfectamente capaz de procesar las caras, asi como de

reconocerlas y poder asociarles un nombre.

Se ha dimensionado un SAI, es decir, un Sistema de Alimentacién Ininterrumpida,
gue ademas incorpora un transformador a 12 Voltios de corriente continua a partir de
los 230 Voltios de corriente alterna de la red, y permite que ante un posible corte en el
suministro de la red eléctrica tener la seguridad de que el sistema de acceso seguira

funcionando hasta que se reestablezca el suministro.

Considero que, de cara al futuro, este tipo de sistema de acceso serd ampliamente

extendido y usado, debido a la agilidad con la que permite la entrada al trabajo, junto
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con su bajo coste de implementacién, ademas de la ausencia de contacto para éste,
algo que se ha valorado muy positivamente en las empresas a raiz de la pandemia de
COVID-19 aparecida en el afio 2020.
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