Un chatbot privado y seguro en Moodle para facilitar procesos de
ensefianza-aprendizaje y administracion
A private and secure chatbot in Moodle to facilitate teaching-learning and
administration processes

Daniel Amo', David Fonseca?, Bernat Rovirosa', Xavi Canaleta', Eduard de Torres Gémez', Joan Navarro', Xavier
Solé!
email Autorl, email Autor2, email Autor3

! Departament d’Enginyeria
La Salle, Universitat Ramon 1lull
Barcelona, Espafia

Resumen- Los chatbots son programas auxiliares que ayudan a
navegar por los distintos menus de las soluciones informaticas,
encontrar informacion, solucionar dudas o poner en contacto con la
persona que pueda resolver las no consideradas en su algoritmo.
Integrados en wun entorno virtual de aprendizaje presentan
oportunidades y retos. Por un lado, se les suman a las funcionalidades
citadas otras nuevas como dar soporte al aprendizaje de los estudiantes
mediante la localizacion de tareas pendientes, agilizar la gestion
académica de los docentes como consultar alumnos en riesgo de
abandono, o facilitar la administracion de la plataforma como activado
o desactivado rapido de configuraciones usando el chatbot como una
linea de comandos. Por otro lado, estas soluciones se ejecutan en
servidores de terceros, generandose graves problemas de privacidad y
seguridad en cuanto a datos personales. En este trabajo se propone un
chatbot en forma de conector basico para Moodle el cual ahora (1)
permite resolver problemas clasicos como el “listado de la muerte” y
limitaciones en el buscador, (2) se ejecute en local para proteger y
asegurar niveles éticos y legales de la privacidad, identidad, seguridad
y confidencialidad de datos, datos personales y metadatos, (3) registre
interacciones, y (4) sea de codigo abierto.

Palabras clave: chatbot, moodle, elearning, privacidad de datos,
seguridad, identidad digital, analitica del aprendizaje.

Abstract- Chatbots are auxiliary programs that help navigate through
the different menus of computer solutions, find information, solve
doubts, or put in contact with the person who can solve those not
considered in their algorithm. Integrated into a virtual learning
environment they present both opportunities and problems. On the one
hand, new functionalities are added to the aforementioned, such as
supporting student learning by locating pending tasks, streamlining the
academic management of teachers such as consulting students at risk
of dropping out, or facilitating the administration of the platform, as a
quick enabler or disabler of settings using the chatbot as a command
line. On the other hand, these solutions are run on third-party servers,
generating serious privacy and security problems in terms of personal
data. In this work, a chatbot is proposed in the form of a plugin for
Moodle which, for now, (1) allows solving classic problems such as
the "scroll of death" and limitations in the search engine, (2) runs
locally to protect and ensure ethical standards and legal privacy,
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identity, security and confidentiality of data, personal data and
metadata, (3) record interactions, and (4) is open source.

Keywords: chatbot, moodle, elearning, data privacy, security, digital
identity, learning analytics.

1. INTRODUCCION

En los Entornos Virtuales de Aprendizaje (EVA) es habitual
encontrar un seguido de contenidos y actividades (recursos) que
en grandes cantidades pueden suponer un problema. En Moodle
se califica como “el listado de la muerte” (Ballantyne, 2017;
Duque, 2017; Lande, 2016) (“scroll of death” en inglés), aquel
curso que tiene muchos recursos por lo que se hace arduo
encontrar aquello deseado. Por este motivo los EVA incorporan
un buscador cuya funcionalidad consiste en localizar
informacion y evitar el caos entre muchos recursos. No
obstante, incluso con las opciones avanzadas de busqueda, en
caso de disponerlas, a menudo los resultados no son
concluyentes o muestran incluso demasiada informacion. Estas
limitaciones vienen dadas por la no disposicion de una
inteligencia artificial que aumente sus posibilidades. Corregir
estas imprecisiones solo es posible recodificando el buscador y
resolviendo problemadticas ad hoc.

En otro orden de soluciones de busqueda se encuentran los
chatbots (Ranoliya, Raghuwanshi, & Singh, 2017). Los
chatbots son programas auxiliares que a modo de asistentes
ayudan a navegar por los distintos mentis de las soluciones
informaticas, encontrar informacién, solucionar dudas o poner
en contacto con la persona que pueda resolver las no
consideradas en su algoritmo.

Los chatbots integrados en un EVA presentan tanto
oportunidades como retos, tales como soporte individualizado
(Clarizia, Colace, Lombardi, Pascale, & Santaniello, 2018) o
personalizacion del aprendizaje (Hien, Cuong, Nam, Nhung, &
Thang, 2018). Por un lado, pueden resolver de forma eficaz la
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busqueda de contenidos en un EVA y se le pueden sumar a las
funcionalidades citadas otras nuevas, entre otras:

e Megjorar el soporte al aprendizaje de los estudiantes
mediante la localizacion de tareas pendientes, recursos
de aprendizaje, cursos virtuales, contactar con el
soporte técnico de la institucion o incluso tramitar el
envio de una tarea.

e Agilizar la gestion académica de los docentes como
consultar alumnos en riesgo de abandono, mostrar
estadisticas avanzadas, calificar tareas entregadas o
hasta crear recursos y actividades en un curso.

e Facilitar la administracion de la plataforma como
activar o desactivar configuraciones, crear cursos o
incluso gestionar usuarios.

e  Convertir los chatbots como una linea de comandos
aporta nuevas formas inimaginables de interactuar con
y gestionar los EVA. Conversar con un chatbot da la
posibilidad de tener ayuda asistida en la ejecucion de
un comando, busqueda de informacién o realizacion
de cualquiera de las funcionalidades mencionadas.
Disponer de un chatbot a modo de interfaz de
comandos agiliza la ejecucion de las funcionalidades
para aquellos usuarios que las conozcan, sepan como
utilizar los comandos y no requieran asistencia.

Por otro lado, estas soluciones se ejecutan en plataformas de
terceros, pudiéndose generar graves problemas de privacidad y
seguridad en cuanto a datos personales (D. Amo, 2020; Daniel
Amo, Alier, Garcia-Pefialvo, Fonseca, & Casan, 2020). En un
chatbot, conversacional o de comandos, pueden introducirse
datos personales y datos educativos sensibles. Cuando estos
datos son enviados a servidores de terceros las instituciones
educativas pierden el control de los datos dando lugar a un
posible estado de desconfianza y problemas de fuga de datos,
malos usos o incluso transferencia a terceros no autorizados.

En concreto, para solucionar los problemas citados y hacer
disponibles las oportunidades citadas, se propone un chatbot
que se ejecuta en el mismo servidor que la instancia de Moodle
usando las mismas tecnologias de scripts de servidor y de bases
de datos para una absoluta compatibilidad, al mismo tiempo que
se facilita la instalacion y gestion a los administradores
mediante el desarrollo de un conector.

Este trabajo se organiza en 5 secciones. La primera sirve de
introduccion. La segunda introduce el contexto del estudio. La
tercera presenta la metodologia aplicada. La cuarta muestra los
resultados de la ejecucion metodologica. Como tltima seccion,
la quinta muestra las conclusiones del estudio.

2. CONTEXTO

El estudio se enmarca en un EVA como es Moodle, una de
las plataformas de esta categoria mas utilizadas en el territorio
espailol, siendo ademas este territorio el que tiene mas
instalaciones en relacion al resto del mundo (Moodle, 2021). La
necesidad de la integracion de un chatbot con Moodle viene
dada por las limitaciones que ofrece el buscador integrado,
considerando relevante la problematica de busqueda de
contenido en aquellos cursos de Moodle con contenido
considerable.

El objetivo principal del trabajo es ofrecer un método de
busqueda de contenido en Moodle de acceso inmediato e
interactivo, que resuelva las limitaciones del buscador de serie,
que asegure privacidad y seguridad en el proceso, y permita
afladir o ejecutarse como interfaz de nuevas funcionalidades
que agilicen la administracion y procesos de ensefanza-
aprendizaje.

En este trabajo, se muestra y se hace disponible el desarrollo
de un chatbot que:

e Evite la exposicion de datos educativos asegurando un
nivel adecuado de la privacidad segun los establecido
en el Reglamento General de Proteccion de Datos (EP
and the CEU, 2016).

e Permita la bisqueda y resuelva las limitaciones del
buscador global de contenidos sin salir del contexto de
Moodle.

e Esté preparado para incorporar las funcionalidades
citadas arriba como segunda fase del trabajo.

3. DESCRIPCION

La aproximacion metodologica de este trabajo se basa en un
disefio multimétodo consistente en las siguientes fases:

e Revision del estado del arte en cuanto a chatbots y
Moodle.

e FElaboracion de un disefio que respete la privacidad y
seguridad de los datos de roles educativos.

e Desarrollo del conector en Moodle bajo requisitos
iniciales.

e Publicacion del codigo en abierto y presentacion en la
MoodleMoot como solucion funcional.

A. Revision del estado del arte

Existe literatura relacionada con chatbots y Moodle donde
los autores exponen distintas soluciones. Dehon et al. (Dehon
et al., 2018) desarrollan una soluciéon basada en la API de
Facebook a la que llaman CVChatbot y consiste en enviar a los
estudiantes notificaciones via Facebook Messenger de eventos
interesantes de Moodle. Oliveira et al. (Oliveira, Espindola,
Barwaldt, Ribeiro, & Pias, 2019) desarrollan un chatbot para
Moodle utilizando dos APIs de servicios de terceros, Facebook
e IBM Watson, para comunicar Moodle con Facebook
Messenger como interfaz del chatbot y los servicios de IBM
Watson para andlisis del texto introducido. Wijaya y
Pebriantara (Wijaya & Pebriantara, 2018) exponen su manera
de integrar un chatbot en Moodle mediante una solucion basada
en la API de Dialogflow de Google que se ofrece como “una
plataforma de comprension del lenguaje natural utilizada para
disefiar e integrar una interfaz de usuario conversacional en
aplicaciones moviles, aplicaciones web, dispositivos, bots,
sistemas de respuesta de voz interactivos y usos relacionados”.

Otras soluciones integrables en Moodle, como la propuesta
por Lee et al. (Lee et al., 2020), muestran una integracion de
cuatro servicios de terceros para poder activar la comunicacion
con estudiantes en las plataformas Telegram, Facebook y Line
mediante el uso de Dialogflow y almacén de datos en Firebase,
estos dos ultimos servicios de Google.

A pesar de este panorama sensible en cuanto a datos
educativos encontramos los autores Souali et al. (Souali,
Rahmaoui, Ouzzif, & El Haddioui, 2019) que proponen una
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Figura 2: Interfaz del chatbot integrada con el mismo estilo en la interfaz de Moodle.

arquitectura chatbot para Moodle de desarrollo propio en PHP
y con una base de datos adicional para realizar futuros analisis.
No obstante, en bisquedas especificas de publicaciones de estos
autores en afos recientes no muestran ni la interfaz ni la
integracion con Moodle en cddigo abierto.

Tras contactar con Moodle y dos de sus distribuidores
oficiales, se confirma que en el momento de la escritura de este
trabajo no hay una solucidon chatbot disponible con las
caracteristicas propuestas. Se remite a algunas entidades como
SpringML (SpringML, 2019) basado en Dialogflow y un
distribuidor oficial australiano que en el encuentro Moodlemoot
del 2017 presentd una prueba de concepto y en desarrollo
basado en Amazon Web Services (Catalyst IT, 2017).

El estado del arte confirma la necesidad de desarrollar un
chatbot funcional para Moodle y que se ejecute en local para
prevenir malos usos en la transferencia de datos educativos,
como podrian ser los académicos o personales identificativos.

B. Tecnologia

Para resolver posibles problemas relacionados con datos y
aprovechar los beneficios de un chatbot, se ha desarrollado un
chatbot como conector de Moodle considerando las siguientes
premisas requisito:

e  Utilizar tecnologias nativas de Moodle.

e Implementar una plataforma chatbot de ejecucion en local
(D. Amo et al., 2020).

e  Emplear tecnologias y plataformas de codigo abierto.

e Implementar considerando requisitos no funcionales
como un facil mantenimiento, gestion y eficiencia

e  Compartir codigo fuente en abierto AUTOREF y a la
comunidad Moodle AUTOREEF.

Por lo tanto, es objetivo dentro del desarrollo del conector
generar compatibilidad tecnologica con el sistema Moodle. Se
facilita de esta manera cuestiones de gestion e incluso de
seguridad de datos, a la vez que el sistema sea facil de escalar o
de afiadir funcionalidades nuevas ad hoc a las instituciones que
lo integren, por ejemplo, las funcionalidades adicionales citadas
en la introduccion.

4. RESULTADOS

El resultado del desarrollo, y como objetivos del trabajo, 1)
se pone a disposicion en codigo abierto (Rovirosa & Amo,
2020); 2) asimismo, se envia para aprobacion a la MoodleMoot
Espafia 2020, siendo aceptado por interés de los usuarios
Moodle, y presentdndose en noviembre del mismo 2020 (La
Salle, 2020).

Se presentan los resultados obtenidos en cuanto a
arquitectura, analitica del aprendizaje e interfaz del conector.

A. Arquitectura
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Figura 1: Arquitectura del chatbot desarrollado para
Moodle en base a la plataforma de codigo abierto
https://botman.io/.

Considerando los requisitos, se desarrolla el chatbot con
lenguaje PHP y base de datos MySQL, dos tecnologias nativas
de Moodle, utilizando la plataforma BotMan (Pociot, 2017).

BotMan es un marco de desarrollo de chatbots que facilita la
implementacion ad hoc de un chatbot dentro de los servidores
de la institucion educativa. El lenguaje de programacion de
BotMan es el PHP y su estructura permite conectarlo a
cualquier base de datos, MySQL en el caso de Moodle. Se
observa en la Figura 1 el diseno de la arquitectura del chatbot
desarrollado. El codigo del chatbot reside en el core de Moodle
como un conector bloque. De esta manera se integra en Moodle
y el usuario no debe utilizar una plataforma externa con modo
de funcionamiento distinto. La conexion del chatbot se realiza
a la misma base de datos Moodle donde residen las tablas
asociadas bajo los requisitos de privacidad y seguridad de la
institucion.

B. Interfaz del contector

Chatbot

Hi! I'm a Chatbot that will
help you retrieve information
from Moodle.

To search for a resource, use
the keyword "Resource",
followed by what you want to
search for. For example:
"Resource test"

>

Figura 3: Mensaje de bienvenida del chatbot configurado
en inglés y con una cara humana.

Database

La Figura 2 muestra la integracion del conector en la interfaz
visual de Moodle con el mensaje de bienvenida y listo para
recibir instrucciones.

La Figuras 3 muestra con mas detalle el mensaje de
bienvenida, demostrando que es posible configurar la interfaz
cambiando el idioma al inglés y la imagen que da cara humana
al asistente.

La Figura 4 muestra una interaccion con el chatbot en el que
se le pide cualquier recurso con cualquier nombre dando opcion
el chatbot de escoger el tipo de recurso siendo fichero, direccion
web, tarea o incluso cualquiera.

C. Analitica del aprendizaje

El sistema genera trazas de uso para posteriores analisis de
rendimiento, uso y perfeccionamiento. Implementar un sistema
de registros propio del conector implica tanto la creacion como
gestion de nuevas tablas y una manera de visualizar las trazas
en el mismo Moodle. Aunque un sistema propio permite mas
control sobre los datos que se puedan registrar, se decide usar
el sistema que proporciona Moodle, puesto que esta preparado
para afiadir eventos nuevos (trazas) y, aunque no es tan
completo como un personalizado, almacena suficientes datos
como para realizar un analisis general del uso y funcionamiento
del chatbot.

La seguridad de Moodle que ofrece por defecto en cuanto a
acceso a estas trazas es suficientemente robusta. Los roles que
pueden ver todos los logs de Moodle son el de administrador
del sitio y el de gestor; el rol de profesor solo puede ver lo que
ha sucedido dentro de su curso.

Chatbot

resource

What is the name of the
resource?

All

What type of resource do
you want?

@

Figura 4: Muestra de interaccion con el chatbot.
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En esta primera version del conector se utiliza el sistema de
logs de Moodle, puesto que permite un despliegue rapido, una
interfaz de visualizacion conocida por el usuario, ver quién
utiliza el conector, el numero de peticiones que recibe y desde
donde se utiliza, ademas de registrar los siguientes datos:

e El contexto donde se utiliza el conector (curso,

recurso...).
e Laaccion de lectura.
e FEl nivel educativo considerado como

LEVEL OTHER.

e La descripcion “User with id X has searched a
resource using the chatbot”, donde X es el
identificador de usuario de Moodle.

5. CONCLUSIONES

Se demuestra en el trabajo que es posible desarrollar un
chatbot de coddigo abierto para instituciones educativas cuya
ejecucion se realice en el mismo servidor donde reside el EVA
atendiendo a los niveles de privacidad y seguridad establecidos
en la legalidad. La arquitectura del desarrollo compatibiliza con
las tecnologias de Moodle, como son PHP y MySQL. De la
misma manera, se usa la propia base de datos de Moodle para
evitar fugas de datos y centralizarlos en el propio EVA de la
institucion.

Se resuelve el problema del “listado de 1a muerte” facilitando
encontrar un recurso sin salir del mismo curso o desde cualquier
espacio-contexto Moodle.

Se aflade que toda interaccion con el conector queda
recolectada en el /og de Moodle, resolviendo la necesidad de
comprension del uso del chatbot con objetivos de mejora y
capacidad analitica de las interacciones de los usuarios.

En términos de trabajos futuros y lineas de investigacion, se
A pesar de que la interfaz de un chatbot es comun en estas
tecnologias, como trabajo futuro se deja pendiente de realizar
un proceso de experiencia de usuario y usabilidad con los
docentes para evaluar la validez de la interfaz del chatbot.
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