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RESUMEN

RESUMEN

La digitalizacion para las empresas permite la mejora de los procesos como el
marketing, comunicacion o produccién. Ademas, ayuda a aumentar la competitividad de
las empresas mediante la mejora del trabajo y una gestion mas eficiente de la informacion,

lo que conlleva a mejorar su posicién en el mercado.

Una de las posibilidades que tienen las empresas para digitalizar su informacion es
mediante el Cloud Computing o Computacion en la Nube. Empresas como Amazon AWS
ofertan servicios en los que ceden su infraestructura computacional para que las empresas
puedan contratarlos a un precio determinado y poder realizar la gestion de su informacién
en la nube. De esta forma las empresas evitan acometer inversiones en infraestructura,

eliminar gastos de mantenimiento y simplificar algunas tareas de gestion de la informacion.

En este trabajo se han estudiado los recursos informaticos y la metodologia de trabajo
de una PYME dedicada a la realizaciéon de instalaciones eléctricas y de climatizacion.
Posteriormente, se han analizado algunos de los servicios que ofrece Amazon AWS que
podian ser de mayor aplicacion a la empresa y se ha simulado la implantacién de los

servicios, estudiando los casos de uso de aplicacion y sus ventajas e inconvenientes.

Tras el estudio se ha podido observar que ciertos procesos de la PYME seleccionada
pueden ser mejorados y automatizados gracias a las posibilidades que ofrece trabajar en la
nube, como por ejemplo la gestion documental y la operatividad mediante el acceso en
remoto al servidor. Esto, permitiria a la empresa prescindir de su infraestructura interna y
los costes y gestiones que conllevan. También se ha visto que el empleo de los servicios de
Amazon AWS ofrece una mayor seguridad frente a robos o pérdidas de la informacion que

el que puede ofrecer la propia empresa.

Sin embargo, estas mejoras y simplificacion de tareas conllevan un coste asociado al
uso de los servicios de Amazon AWS aproximadamente hasta 3 veces mas que la
infraestructura propia. Asimismo, otros proveedores como Microsoft Azure o Google

Cloud ofertan productos muy similares y en algunos casos a precios mas competitivos.



ABSTRACT

ABSTRACT

Digitization for companies leads to the process improvement such as marketing,
communication or production. Also, it helps to increase the competitiveness of companies
by improving their work and a more efficient information management, which improves

their position in the market.

One of the ways that companies have to digitize their information is through Cloud
Computing. Companies like Amazon AWS offer services in which they rent their
computing infrastructure so that companies can hire them at a certain price and they are
able to manage their information in the cloud. In this way, companies could avoid making
investments in infrastructure, eliminate maintenance costs and simplify some information

management tasks.

In this research, the computer resources and the work methodology of a SME dedicated
to the realization of electrical and air conditioning installations have been studied.
Subsequently, some of the services that Amazon AWS offers that could be more applicable
to the company have been analyzed and the implementation of the services to the SME has
been simulated, studying the application use cases and some advantages and drawbacks.

After the study, it has been observed that certain processes of the selected SME can be
improved and automated thanks to the possibilities offered by working in the cloud, such
as document management and operability through remote access to the virtual server. This
would allow the company to get rid of its internal infrastructure and the costs and
procedures that they entail. It has also been found that the use of Amazon AWS services

offers greater security against loss or information theft than the company itself can offer.

However, these improvements and simplification of tasks entail a cost associated with
the use of Amazon AWS services approximately up to 3 times more than the own
infrastructure. Furthermore, some competitors such as Microsoft Azure or Google Cloud

offer very similar products and in some cases at more competitive prices.



1. Introduccion

1. Introduccidn

1.1. Digitalizacién de las empresas

La importancia de la digitalizacion en las empresas representa la llave para la
competitividad y es una manera esencial de incrementar la habilidad empresarial y mejorar

los procesos, logrando asi desempefiar un mejor papel en los mercados.

El uso de nuevas tecnologias permite cumplir con las exigencias y expectativas
actuales de los usuarios. La digitalizacién de todos los procesos mejora las estrategias de
marketing, publicidad y comunicacion. También ayuda a organizar los documentos y
registros que la empresa pueda tener en archivadores, lo que facilita y aumenta el acceso a

ellos de manera mas facil y rapida.

La digitalizacion permite producir, compartir y comunicar de manera mas eficiente,
permitiendo simplificar el dia a dia de los empleados que trabajan en nuestra empresa. La
era digital ha ampliado las expectativas de los usuarios, que buscan mayor eficiencia en los

procesos y sobre todo mejorar la experiencia en los servicios.

También nos permite mantener el ritmo y mejorar las oportunidades de crecimiento
de la empresa. Los procesos deben ir evolucionando para mejorar la productividad,

disminuyendo los errores y ofreciendo una mayor competitividad.

La digitalizacion de cualquier empresa también mejora e impacta en la reputacion
online, puesto que permite mejorar todos los procesos que se llevan a cabo, encontrar los

puntos debiles en el servicio y mejorarlo.

De igual forma, digitalizar como empresa ayuda a llegar a mas clientes. Cualquier
usuario puede acceder a un sitio web, adquirir un producto o servicio sin necesidad de
dirigirse a la tienda fisica, esto genera mayores posibilidades de aumentar las ganancias y

conseguir que mas personas conozcan la empresa 11,
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1.2. Cloud Computing

El Cloud Computing o Computacién en la nube, consiste en los servicios ofrecidos
a través de la red tales como correo electronico, almacenamiento, uso de aplicaciones, etc.
Estos recursos informaticos son consumidos como servicios a través de internet sin que los

usuarios tengan conocimiento de la estructura que hay detras.

Al utilizar estos servicios, la informacion utilizada y almacenada, asi como la
mayoria de las aplicaciones requeridas, son procesadas y ejecutadas por un servidor en
internet 2. Gracias a estos servicios, las empresas estan evitando realizar grandes
inversiones tanto en software como en hardware. Ademas, obtienen multiples ventajas de
tener todas sus aplicaciones en la nube, siendo la mas destacada la posibilidad de que los
empleados accedan a ellas desde cualquier dispositivo en cualquier lugar y a cualquier

horario .

El mercado ofrece hoy dia una gran variedad en cada uno de estos servicios,
facilitando a los usuarios la bsqueda de cuél es el méas apropiado para sus necesidades &I,
Se pueden distinguir tres tipos de modelos de Cloud Computing que ofrecen las compafiias

dedicadas este sector:
e Infraestructura como servicio (laaS).
e Plataforma como servicio (PaaS).
e Software como servicio (SaaS).

La siguiente figura (Figura 1) muestra los elementos que gestiona el usuario y los

que gestiona el proveedor en funcion de la modalidad de Cloud Computing.

On-Premises es la opcion en la que la estructura completa es gestionada

integramente por el usuario.

En funcion de las necesidades de la empresa usuaria, habra ciertos elementos que

son gestionados por el proveedor y otros que seran gestionados por la misma empresa.
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On-Premises laaS PaaS SaaS

Infrastructure as a Service Platform as a Service Software as a Service

®

Applications

Applications Applications Applications

Runtime Runtime

Middleware Middleware Middleware Middleware

O
]
~
Y]

o/s o/s o/s o/s

Virtualization Virtualization Virtualization Virtualization

Servers Servers Servers Servers

Storage Storage Storage Storage

Networking Networking Networking Networking

& You Manage O Other Manages

Figura 1. Modalidades de Cloud Computing [71.

1.2.1. Infraestructura como Servicio (laaS).

La Infraestructura como Servicio (laaS, del inglés Infraestructure as a Service) es
una modalidad de Cloud Computing que ofrece a los usuarios finales una infraestructura
de tecnologias de la informacion (T1) a través de internet.

%]
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En el modelo laaS el proveedor brinda la virtualizacion, el almacenamiento, la red
y los servidores. De esta manera, el usuario no necesita tener acceso al centro de datos local

ni debe preocuparse por actualizar o mantener estos elementos.

El usuario de los servicios laaS controla totalmente la infraestructura a través de
una interfaz de programacion de aplicaciones (API) o de un panel. Este modelo de nube
como servicio es mas flexible permitiendo una mayor escalabilidad, actualizacion e
incorporacion de recursos segun sean necesarios como el almacenamiento en la nube para

que no tenga que prever necesidades futuras y afrontar costes por adelantado X,

1.2.2. Plataforma como Servicio (PaaS)

En la Plataforma como Servicio (PaaS, del inglés Platform as a Service) se presenta
como un eslabdn intermedio entre laaS y SaaS. Mientras que el laaS solo proporciona la
infraestructura que necesitan las organizaciones para hacer su trabajo, el PaaS ofrece un
paquete de herramientas para empezar a desarrollar aplicaciones de inmediato que permiten

disefiar, probar y desplegar el producto a los usuarios.

Las ofertas de PaaS se componen de la infraestructura bésica como servidores
operativos, almacenamiento y middleware, es decir, programas que conectan varias
aplicaciones entre si, lo cual permiten emplear recursos para el desarrollo de lenguajes de
programacion, sistemas de gestiones de bases de datos y técnicas de contenedores. En
definitiva, con PaaS las empresas usuarias no deben preocuparse de la adquisicion de
infraestructura o la obtencion de soluciones de desarrollo y centrarse en la programacion
de su aplicacion y sus clientes. Estas pueden ser aplicaciones comerciales o software

interno destinado tUnicamente para uso interno de la empresa !,

Por norma general, el PaaS es una modalidad de Cloud Computing que raramente
utilizara una pequefia 0 mediana empresa excepto en el supuesto de que pertenezca al

ambito de la tecnologia !,
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1.2.3. Software como Servicio (Saa$)

La idea ultima del software como servicio (SaaS, del inglés Software as a Service)
es que el software ya no sea un bien que se compra sino un servicio que se utiliza. Asi, para
usar un programa informatico, ya no hay que comprarlo e instalarlo en el ordenador (o en
todos los diferentes ordenadores que se usan), sino que permite acceder a una pagina web,
registrarse y utilizar el software de forma remota, normalmente mediante el propio
navegador web. En esta modalidad es el proveedor quien se encarga de poner la
infraestructura, la red, la seguridad y el buen funcionamiento de las aplicaciones y datos de

la compafiia usuaria.

Este uso puede ser gratuito, de pago o una solucion intermedia (también llamada
freemium, del inglés free —libre—, y premium —de primera, de lujo-), donde el uso del
software es gratuito hasta cierto punto, pasando a ser de pago si se quiere usar durante mas

tiempo o se quieren mas funcionalidades.

El software como servicio es, sin duda, la parte mas conocida de lo que
denominamos Cloud Computing que es llevar todo lo que normalmente hariamos en el
ordenador, es decir, en local y hacerlo en la red, de forma remota, manteniendo un
ordenador con el minimo software posible (habitualmente basta con un navegador

cualquiera) y una capacidad de computo limitada al funcionamiento del navegador (1.
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1.3. Amazon AWS

La compafila Amazon fue fundada en 1994 por Jeff Bezos aprovechando el
crecimiento anual de un 2.300% que proyectaba el comercio online. Amazon comenzo su
nuevo negocio con la venta de libros en linea, debido a la gran demanda mundial de
literatura. Los precios bajos para los libros, junto con el gran nimero de titulos disponibles

fueron las razones de su éxito [,

amazZon

Figura 2. Logotipo de Amazon.

En la actualidad esta totalmente diversificada y catalogada en diferentes lineas de
productos, ofreciendo DVD, CD de musica, software, videojuegos, electrénica, ropa,
muebles, comida, libros, etc. Es la marca de venta al por menor mas valiosa del mundo y

esté situada como la tercera empresa mas importante a nivel mundial ©1.

Los origenes de Amazon AWS se remontan a 2002 proporcionando servicios de
almacenamiento en la nube. Amazon AWS surgi6 de iniciativas internas para ayudar a
desarrolladores y mejorar la eficiencia de la propia infraestructura de la empresa, la cual

era uno de los puntos fuertes de la compafiia.

A partir de alli, y para aprovechar esa ventaja competitiva, surgio la idea de ofrecer
los servicios de infraestructura y herramientas de desarrollo creando un pseudo-sistema
operativo a través de Internet con capacidad de computacion, almacenamiento y bases de

datos.

En 2006 se lanza oficialmente los servicios de Simple Storage Service (S3) y Elastic
Compute Cloud (EC2), que son servicios de almacenamiento y de computacién
respectivamente, asi pues, se daria comienzo a la comercializacion de los servicios de

infraestructura de Amazon AWS.
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1.4. Servicios de Amazon AWS

Amazon AWS dispone de mas de 200 servicios que son de aplicacion para diversos
sectores como marketing, automocién, fabricacion, finanzas, etc. A continuacion, se

describen aquellos que pueden ser de mas relevancia para la PYME seleccionada.

1.4.1. Servidores en la nube (Amazon EC2)

Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que proporciona
capacidad informética en la nube de manera segura y de tamafio modificable. Esta disefiado
para simplificar el uso de la informética en la nube a escala web. Permite obtener y

configurar capacidad de computacion de una manera sencilla.

Amazon EC2 ofrece una profunda coleccién de procesadores, almacenamiento, red,
sistemas operativos y diversas opciones de compras. Ofrece los procesadores mas rapidos

del mercado con una capacidad de 400 Gbps de red de ethernet [19],

1.4.2. Bases de datos en la nube en AWS

Amazon AWS permite utilizar entre 15 tipos distintos de bases de datos. Estas bases
de datos son sencillas de configurar y permiten la escalabilidad en funcién de la cantidad
de datos que se usen a muy bajo coste.

Este servicio permite automatizar tareas administrativas como el aprovisionamiento
de hardware, la configuracion de bases de datos, la implementacidn de parches y la creacion
de copias de seguridad. De esta manera, se permite liberar al usuario de estas tareas para
que pueda concentrarse en sus aplicaciones y darles el rendimiento rapido, la alta

disponibilidad, la seguridad y la compatibilidad que necesitan 61,
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1.4.3. Almacenamiento en la nube (Amazon S3)

Amazon S3 es un servicio de almacenamiento de objetos que ofrece escalabilidad,
disponibilidad de datos, seguridad y rendimiento. Permite almacenar y proteger cualquier
volumen de datos para los fines mas variados, ya sean aplicaciones empresariales, copias

de seguridad, datos de informacion de clientes, etc. 1,

1.4.4. Servidor Virtual Privado (Amazon LightSail)

Amazon Lightsail es un proveedor de servidor virtual privado y la manera méas
sencilla de comenzar con AWS para desarrolladores, pequefias empresas, estudiantes y
otros usuarios que necesitan una solucion para desarrollar y conservar sus aplicaciones en

la nube. 22,

1.4.5. Computacion de alto rendimiento (Amazon HPC)

Amazon HPC (High Performance Computing) permite acceder a recursos
computacionales de alto rendimiento ilimitados. Este servicio ayuda a reducir los tiempos
de respuesta para simulaciones o calculos en los que son necesarios recursos
computacionales elevados, lo que se traduce en unos resultados mas precisos y obtenidos

con una mayor rapidez 191,

1.4.6. Ejecucién de cddigo sin servidor (Amazon Lambda)

Lambda es un servicio informéatico que permite ejecutar codigo sin aprovisionar ni
administrar servidores. Ejecuta el codigo en una infraestructura informatica de alta
disponibilidad y realiza todas las tareas de administracién de los recursos informaticos,
incluido el mantenimiento del servidor y del sistema operativo, el aprovisionamiento de

capacidad y el escalado automatico, asi como la monitorizacion del codigo y las funciones
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1. Introduccion

de registro. Lo unico que tiene que hacer el usuario es suministrar el codigo en uno de los

lenguajes que admite Lambda 2%,

1.4.7. Monitoreo de recursos de uso de Amazon AWS (Amazon CloudWatch)

Amazon CloudWatch supervisa los servicios y las aplicaciones que se ejecuta en
AWS en tiempo real. Permite recopilar y hacer un seguimiento de las variables que puede
medir y de esta manera optimizar el uso de los recursos empleados en AWS y por

consiguiente optimizar el coste 21,
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2. Objetivos

2.  Objetivos

El empleo de los servicios en la nube puede proporcionar muchos beneficios a las
empresas como agilidad, flexibilidad y reduccion de algunos costes. Existen multitud de
razones por las que las empresas deberian migrar su estructura informética a la nube, ya
sea para aumentar la productividad de sus trabajadores, consolidar centros de datos,
minimizar costes de infraestructura o actualizar aplicaciones que han quedado obsoletas

con el tiempo.

El objetivo de este trabajo es abordar los aspectos que ofrece la digitalizacion de

una PYME a través del empleo de los servicios de la plataforma Amazon AWS.

Para ello, se ha seleccionado una empresa en concreto, de la cual se va a analizar la
metodologia de trabajo y el uso que hace de sus herramientas informaticas, tanto software

como hardware.

Posteriormente, se seleccionaran los servicios de Amazon AWS que puedan ser de
mayor aplicacion para la empresa seleccionada y se realizara una simulacion de la

implantacion de estos servicios.

Por ultimo, se estudiaran los costes que implica el empleo de estos servicios, otras
alternativas para la digitalizacién en la nube y las ventajas e inconvenientes que tendria la

implantacion de los servicios de Amazon AWS.
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3. Descripcién de la empresa

3.  Descripcion de la empresa

En este apartado se describe la empresa con la que se va a hacer la simulacion de
implantacion de los servicios de Amazon AWS. Resulta necesario realizar una descripcion
adecuada de la empresa en lo referente a metodologia de trabajo, software que emplea,
infraestructura informética que dispone, etc., para poder identificar cuéles son los servicios

que podrian ser de mayor utilidad y realizar un dimensionado de estos servicios adecuado.

La empresa en cuestion se llama Electricidad Lacampa S.L. y se dedica a realizar

instalaciones eléctricas, de iluminacion, energia solar y climatizacion.

Estd ubicada en el poligono industrial de La Magantina en la ciudad de Huesca,

donde dispone de las oficinas y el almacén.

Actualmente, cuenta con 13 trabajadores en total. En la Figura 3 se muestra el

organigrama de la empresa Electricidad Lacampa S.L..

-

A -

Ingenieria y Administracion,
proyectos (1) almacén y compras (1)

Jefe de

equipo (1)

Instalaciones Instalaciones

eléctricas (5) climatizacion (4)

Figura 3. Organigrama de la empresa.
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3. Descripcién de la empresa

3.1. Infraestructura digital de la empresa

En este apartado se describe la infraestructura digital con la que cuenta la empresa
Electricidad Lacampa, es decir, los terminales que emplean los trabajadores para el

desempefio de sus tareas ordinarias.

En la Figura 3 se muestra a los trabajadores que disponen de un terminal para el
desempefio de sus tareas diarias:

Gerencia: dispone de un PC torre en su despacho que consiste en un procesador
Intel 15, con 8 gb de RAM, disco duro mecénico de 500 Gb, una tarjeta Nvidia GeFORCE
GTX 1050. EI gerente emplea el PC para tareas sencillas de ofiméatica y gestion, sin
embargo, frecuentemente necesita emplear AutoCAD para visualizar planos y realizar

modificaciones.

Administracion y Almacén: dispone de un PC torre basico con un Intel 13 con 4 gb

de RAM, disco duro mecénico de 200 gb, que utiliza para realizar labores de ofimética y

gestion.

Ingenieria y proyectos: dispone de un ordenador portatil con Lenovo Thinkpad con
un Intel 17, 16 GB de RAM, disco duro sélido de 500 GB y una tarjeta grafica Nvidia

Quadro 620. Se trata del terminal méas potente, puesto que necesita realizar disefios con

AutoCAD frecuentemente para lo que se requiere unas mayores prestaciones.

Se dispone de un servidor para el gerente y la responsable de administracion del
tipo HPE ProLiant MicroServer Intel Xeon E 2224 16GB de RAM, el cual principalmente

se emplea como base de datos mediante SQL Server 2008 para el sistema ERP.

Por ultimo, comentar que tiene contratado un servicio de fibra Optica de 300 Mb

con un proveedor nacional.
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3. Descripcién de la empresa

3.2. Descripcion de tareas informaticas de la empresa

En este apartado se describen las tareas que realiza la empresa que requieren de
herramientas informaticas mediante los diagramas de “Casos de Uso” que se muestran a

continuacion.

En la Figura 4, se muestra el diagrama general de casos de uso donde aparecen cada

uno de los usuarios y los agentes externos con los que tiene que relacionarse.

Ing. v proyectos

K“‘“—-—-
_| Clientes

Gerencia

Proveedores

D ——

Usuario

Figura 4. Diagrama de Casos de Uso general de los distintos usuarios.

3.2.1. Descripcién de tareas informaticas de gerencia

El gerente de la empresa es el encargado de gestionar las relaciones con los clientes
supervisando que las instalaciones y los proyectos que se llevan a cabo son realizados
conforme a lo estipulado. A continuacion, se muestran los principales casos de uso que se

han identificado para las labores de gerencia.

Gestidn de clientes: el gerente se encarga de gestionar las relaciones con los

clientes, atendiendo a las peticiones de los clientes y gestionando las reclamaciones que

puedan surgir de los distintos proyectos, etc.
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3. Descripcién de la empresa

La empresa dispone de un sistema ERP, “SAGE Eurowin”, en el cual introducen

los datos de los clientes: datos de facturacion, informacion relevante, contacto, etc.

Las comunicaciones con los clientes son a través de correo electronico, empleando
Gmail, o mediante Ilamada telefonica. La agenda de clientes solamente es accesible por el

gerente y administracion, que en ocasiones comparten contactos con otros trabajadores.

Supervision de proyectos: el gerente supervisa y valida la documentacion realizada

por el ingeniero de los distintos proyectos e instalaciones que se realizan.

Para la redaccion de documentos se emplea un paquete de ofiméatica Microsoft

Office 2016, con una licencia que permite instalarlo en los tres terminales que disponen.

Para la supervision de cronogramas de proyectos se emplea el paquete de MS

Project, con una licencia para el ingeniero y para el gerente.

Asimismo, para la elaboracion de planos y proyectos, se emplea el AutoCAD 2020,

con una licencia que permite instalarlo en 3 dispositivos.

Gestion de proveedores: se encarga de gestionar con los distintos proveedores los

precios, descuentos, rappel sobre compras, etc. De manera analoga a los clientes, las
comunicaciones se realizan mediante correo electronico o teléfono y la informacion de los

proveedores, asi como los precios pactados, son registrados dentro del ERP.

Planificacion de necesidades: la gestion de las necesidades, tanto de mano de obra

como materiales, es realizada por el gerente, que es quien solicita a administracion que
realice las compras de los materiales que se necesitan, asi como asignar la mano de obra
adecuada a cada proyecto. Usualmente emplea hojas Excel para la planificacion y a partir
de alli, traslada la informacion a la responsable de administracion y se realizan los pedidos

de compra pertinentes registrando la informacion en el ERP.

Elaboracion de presupuestos: la elaboracién de presupuestos es realizada por el

gerente empleando el sistema ERP, partiendo de la planificacion de necesidades que se

haya estipulado para cada proyecto.
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3. Descripcién de la empresa

Gestion documental: la documentacion relativa a los proyectos, obras y contratos

es gestionada por el gerente, puesto que la informacion de los clientes es de carécter

confidencial.

La informacion de los proyectos es almacenada por formato papel y también en
formato digital. Sin una periodicidad estipulada, el gerente realiza copias de seguridad en
disco duros externos de la documentacion de los distintos proyectos. Para ello, la
documentacion la duplica en discos duros externos diferentes manejando unos 10 TB de
informacidn aproximadamente. Ademas, se dispone de un plan de Google Drive con 100

Gb mensuales para el manejo de la informacion de los proyectos actuales.

En la Figura 5, se muestran los distintos casos de uso que emplea gerencia para el

desempefio de sus tareas diarias.

Gestion de clientes

Supervision de proyectos Clientes

Elaborar presupuestos

Usuario

Gestion de proveedores

Frovesdores

Planificacién de
necesidades

Administracidn

Gestion documental

Figura 5. Casos de uso de gerencia.
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3. Descripcién de la empresa

3.2.2. Descripcion de tareas informaticas de ingenieria y proyectos

El responsable de ingenieria y proyectos se encarga de elaborar los diferentes
proyectos de las instalaciones que necesitan los clientes que contactan con la empresa. Para
ello, se han determinado los siguientes casos de uso.

Elaboracion de documentos: para la preparacion de los distintos proyectos resulta

necesario elaborar documentos, memorias, boletines, etc. Para ello, se emplea el paquete

de Office 2016 que tiene instalado en su ordenador.

Elaborar calendarios de fases de proyectos: los cronogramas que se emplean en los

proyectos de las distintas instalaciones se realizaran con el software de MS Project.

Disefio de planos: el disefio de planos se realiza mediante el software de AutoCAD

2020, que, al disponer con un portéatil con recursos suficientes, puede desempefar esta tarea

sin problemas.

Comunicaciones con clientes y proveedores: las comunicaciones con los clientes y

proveedores se realizan mediante el correo electronico de Gmail.

Transferir archivos: en ocasiones resulta necesario enviar o transferir archivos tanto

a gerente como a clientes o proveedores, como el ingeniero no tiene el ordenador en red,

se suele emplear el correo electronico Gmail o Google Drive.

La Figura 6 muestra los casos de uso correspondientes al responsable de ingenieria

y proyectos.

18
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Elaboracion de
documentos

Elaboracidn de
calendarios de fases de
proyectos

Cliente

Comunicaciones con

clientes y proveedores
Usuario :T:

Transferir archivos Eroveador

Figura 6. Casos de uso de ingenieria y proyectos.

3.2.3. Descripcion de tareas informaticas de administracion

La responsable de administracién, almacén y compras estd a cargo de las
comunicaciones con la gestoria relativas a néminas y contratos, se encarga de gestionar las
incidencias de personal, realiza las labores de facturacion y contabilidad, solicita las

compras pertinentes y controla el stock de recambios del almacén.

Gestion de ndbminas y contratos con gestoria: la responsable de administracion se

encarga de las comunicaciones con la gestoria para la tramitacion de néminas y contratos,
para ello frecuentemente resulta necesario enviar informacion mediante el correo

electronico.

Facturacion y contabilidad: la emision de las correspondientes facturas a los

clientes, asi como la contabilidad se realiza con el sistema ERP gestionado por la

responsable de administracion.
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3. Descripcién de la empresa

Gestion de compras: de acuerdo con la planificacion de necesidades emitida por el

gerente, la responsable de administracion, se encargard de emitir las distintas drdenes de

pedido a los proveedores mediante correo electrénico.

De igual manera, incorporara la informacion de las compras en el sistema ERP asi

como los albaranes, facturas de proveedores, etc.

Control de stocks: el inventario de stocks de almacén se controla con el ERP.

Existen ciertos elementos como enchufes, cableado, tubo corrugado u otros dispositivos
eléctricos que la empresa trata de tener en stock, por lo que esta estipulado un stock minimo
y maximo. Cuando se usan estos productos se descuentan del ERP y cuando se realizan
compras se introduce al sistema. La gestion de los stocks, asi como el recuento del

inventario, es realizado por la responsable de administracion.

En la Figura 7 se muestran los casos de uso que corresponden a administracion,

almacén y compras.

e
[ ]
L 4
A,
A,
& AY

Gestoria

Pt
(]

Proveedores

Usuario

Figura 7. Caso de uso administracion.
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3. Descripcién de la empresa

3.3. Software utilizado por la empresa

La Tabla 1 recoge el software que es empleado para las distintas tareas que se

realizan en la empresa.

Este software debera ser instalado o ejecutado dentro del servidor de Amazon AWS

correspondiente.

Tabla 1. Software empleado por Electricidad Lacampa en funcion de cada tarea.

Gerencia

Ing. y proyectos

Administracion

Comunicaciones

M Gmail

M Gmail

M Gmail

Elaboracién de A AUTOCAD A AUTOCAD
planos
Elaborar : :
m Project ml Project
cronogramas

Trasferir archivos y

copias de seguridad

-

Google Drive

-

Google Drive

Redaccién de

documentos

) Office

I Office

) Office

Preparaciéon de

presupuestos

Sa0e Eurowin

Facturacion, compras

y contabilidad

S0 Eurowin

Gestion de stock en

almacén

Sa0e Eurowin

21



4. Simulacién de implantacidon de los servicios de Amazon AWS

4.  Simulacion de implantacion de los servicios de Amazon
AWS

Una vez realiza la descripcion de la empresa y definidas las necesidades, se va a

proceder a realizar la simulacion de los servicios de Amazon AWS.

El primer paso para comenzar con la simulacion es crear una cuenta en Amazon

AWS (https://aws.amazon.com/es/). En la que hay que introducir los datos de la empresa

y los datos de cobro mediante una tarjeta de crédito o débito. Transcurrido un tiempo, se

validaran los datos y se permitira el acceso a la consola de administracion de AWS.

A partir de este momento, ya se pueden comenzar a solicitar los distintos servicios
que se ofrecen, apareciendo en la consola de administracion, como puede observar en la

Figura 8.

aws Servicios ¥ Q £\ Electricidad Lacampa w  Ohic ¥  Soporte ¥

Consola de administracion de
AWS

Servicios de AWS

¥ Servicios visitados recientemente
{m} EC2 | AWS Organizations

g Billing AWS Cost Explorer

» Todos los servicios

Cree una solucién

Comience a utilizar asistentes sencillos y flujos de trabajo automatizados.

Figura 8. Consola de administracion de Amazon AWS.
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4. Simulacién de implantacidon de los servicios de Amazon AWS

4.1. Creacion de un servidor virtual en la nube mediante Amazon EC2

Amazon EC2 es un servicio que ofrece capacidad de computo en la nube a través
del uso de los servidores situados en las instalaciones de Amazon AWS. Este servicio
permite prescindir de servidores fisicos en propiedad a la empresa y trasladar su actividad
hacia servidores de Amazon AWS, siendo ellos quien se encargan de la gestion, seguridad

y mantenimiento a un precio determinado.

Amazon EC2 es totalmente escalable, esto quiere decir que permite aumentar o
reducir la capacidad de computo en funcion de la necesidad dentro de una gran variedad
de procesadores. Esta flexibilidad permite optimizar los costes de la empresa usuaria
adecuando el uso de los recursos a su necesidad.

Una de las ventajas de trabajar en la nube permite poder acceder desde cualquier
parte del mundo con conexion a internet y un terminal al servidor virtual en EC2 donde

estaria la informacion de la empresa mejorando asi las condiciones de trabajo.

Otro de los puntos fuertes es que el sistema de Amazon EC2 proporciona mayor
seguridad que los sistemas convencionales que son administrados por la empresa, puesto
que la seguridad corre a cargo de Amazon AWS. Es evidente que resultaria mas
complicado hackear los servidores de AWS que los de la propia empresa ya que Amazon
AWS dispone de muchos mas recursos.

Los servidores virtuales en la nube de AWS son denominados “instancias”. Para
ejecutar una instancia que se empleard como servidor para la empresa, se requieren una
serie de pasos en los que se tienen que seleccionar las necesidades de la empresa y
establecer unos protocolos de seguridad.

En este apartado, se ha querido simular la creacion de una instancia que seria usada
por la empresa Electricidad Lacampa como servidor para el desempefio de las tareas
informaticas que se realiza en el dia a dia definidas en el apartado 2. Para ello, se van a
emplear los recursos que permite utilizar Amazon AWS en la capa gratuita.
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4. Simulacién de implantacidon de los servicios de Amazon AWS

Una vez conectados a la consola de Amazon AWS, los pasos a seguir para ejecutar

una instancia en la EC2 son los siguientes:

1. Seleccidn de sistema operativo: En primer lugar, se debe seleccionar el tipo de

sistema operativo con el que se quiere ejecutar el servidor denominado como AMI.
El sistema operativo de la instancia sera sobre el que se ejecutara el software de la
empresa. El tipo de AMI dependera de los requisitos de software que se vayan a
instalar y de las bases de datos que sean necesarias. Estan disponibles sistemas

operativos basados en Linux y en Windows.

En este caso para realizar la simulacién, se va a escoger una AMI de Windows

Server 2019 que permite trabajar en una capa gratuita (Figura 9).

aES. Servicios w Q £\ Electricidad Lacampa v~ Ohio v Soporte w
1. Elija AMI 2. Elegir tipo de instancia 3. Configurar la instancia 4, Adicion de almacenamiento 5. Agregar etiquetas
Paso 1: Elegir una imagen de Amazon Machine (AMI) Cancelary salir

® Ubuntu Server 20.04 LTS (HVM), SSD Volume Type -
ami-00399ec92321828f5 (64 bits x86) / ami-

5 08etb682a466887dd (64 bits Arm) ® 64 bits (x86)
pio para |a capa ! . .
O 64 bits (Arm)
Ubuntu Server 20.04 LTS (HVM) EBS General Purpose (SSD) :
Volume Type. Support available from Canonical
(http: /e ubuntu_comicloud/services).

Tipo de dispositivo raiz: ebs Tipo de wirtualizacion: hvm Habilitado
2 Microsoft Windows Server 2019 Base - ami-
0428fc1ee1bde04ba

Windows

o _ o 64 bits (x86)
Microsoft Windows 2019 Datacenter edition. [English]

Tipo de dispositivo raiz: ebs Tipo de wirtualizacion: hvm Habilitado

para EMA: S

Figura 9. Seleccion de sistema operativo de la instancia.

2. Seleccidn de necesidades computacionales: En segundo lugar, se debe seleccionar

el tipo de procesador que debe tener la instancia. Este pardmetro se seleccionara en
funcion de las necesidades computacionales que tiene la empresa, de tal manera
que pueda ejecutar AutoCAD vy sus simulaciones de una forma fluida puesto que es

el software mas exigente que se precisa.
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4. Simulacién de implantacidon de los servicios de Amazon AWS

Se debe seleccionar la cantidad de memoria RAM y la ROM que se necesita. La
memoria RAM de que se necesita va desde 0.5 hasta 192 Gb. Asimismo, la
memoria ROM de almacenamiento que se puede escoger entre almacenamiento de
HDD de 125 Gb a 16 TB o almacenamiento del tipo SSD de 4 a 16 TB.

Finalmente, otro parametro a escoger es la velocidad de la red, hasta una méximo
de 100 Gb.

En este caso, acorde al sistema operativo escogido, en la capa gratuita se dispone
del tipo t2 micro con vCPU 2,5 GHz con 1 Gb de RAM y almacenamiento del tipo

EBS hasta 30 Gb con una velocidad de red de baja a moderada.

a_“il_\l"_'.?I Servicios w Q £\ Electricidad Lacampa ¥ Ohio ¥ Soporte w

1. Elija AMI 2. Elegir fipo de instancia 3. Configurar la instancia 4. Adicion de almacenamiento 5. Agregar efiquetas

Paso 2: Pagina Choose an Instance Type

Seleccionada actualmente: t2.micro (- ECU, 1 vCPU, 2.5 GHz, -. 1 GiB memoria, EBS solo)

B Optimizado
: Almacenamiento .
- . vCPU Memoria ) ) para EBS Desemperio de la C
Familia Tipo - (GiB) de la instancia - - red (i 1
i (©B) (i ISDO.HI e
L]
t2 t2.nano 1 0.5 EBS solo - De bajo a moderado
[ ] t2 1 1 EES solo - De bajo a moderado
t2 1 2 EBS solo - De bajo a moderado
t2 2. medium 2 4 EBS solo - De bajo a moderado
t2 t2.large 2 8 EBS solo - De bajo a moderado
t2 2. xlarge 4 16 EBS solo - Moderada

3

Cancelar = Anterior Siguiente: Pagina Configuracion de los detalles de la instancia

Figura 10. Seleccion de pardmetros computacionales de la instancia.

3. Configuracion del grupo de sequridad: una vez realizadas las selecciones de las

necesidades computacionales, resulta necesario establecer los protocolos de
seguridad para establecer las diferentes restricciones de acceso a la instancia que se

establezcan.
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4. Simulacién de implantacidon de los servicios de Amazon AWS

Como se muestra en la Figura 11, dentro de esta opcion, se deben abrir los puertos
por los que se quiere permitir el acceso a la instancia. Por defecto, con Windows
Server se abre el puerto RDP (3389) que se emplea como escritorio remoto. De
igual manera, se permiten abrir nuevos puertos en el caso de que se quiera tener un

servidor web, se debera abrir el puerto HTTP (80).

a_\'l_v_s Servicios w Busc os, icas, producto: [Alt+5] £\ Electricidad Lacampa w

1. Elija AMI 2. Elegir fipo de instancia 3. Configurar la instancia 4_Adicion de almacenamiento 5. Agregar etiguetas

Paso 6: Pagina Configure Security Group

Un grupo de seguridad es un conjunto de reglas del firewall gque controlan el tréfico de la instancia. En esta pagina, puede agret
que determinado trafico llegue a la instancia. Por ejemplo, si desea configurar un servidor web y permitir que el trafico de Intern
agregue reglas que permitan el acceso sin restriccion a los puertos HTTP y HTTPS. Puede crear un nuevo grupo de seguridad
existente a continuacion. Mas informacidn sobre los grupoes de seguridad de Amazon EC2.

Asignar un grupo de seguridad: ® Crear un nuevo grupo de seguridad

) Seleccionar un grupo de sequridad existente

Nombre del grupo de seguridad: |Servidor Electricidad Lacampa
Descripcion: |Grupo de seguridad para escritorio remoto
Tipo (i Protocolo (j Ralngo o s Origen (i
]
TCP 3389 Personalize v | [0.0.0.0/0 |
HTTP ~ TCP 80 0.0.0.0/0, ::10 |

Aiiadir regla

Figura 11. Configuracion de los grupos de seguridad.

4. Obtencion de llaves de seguridad: el siguiente paso es obtener las llaves de

seguridad que facilitan el acceso a la instancia. Se debera seleccionar un nombre
para las llaves y se descargard un archivo “.pem” que contiene la contrasefia de

acceso al servidor cifrada.

5. Conexion a la instancia: Finalizados los puntos anteriores, se puede proceder a

lanzar la instancia, lo cual tardarad unos minutos.

Para realizar la conexion, permite 3 opciones, sin embargo, para realizar la
simulacion, se va a emplear mediante RDP, que a priori resulta méas sencilla. Se
descargara un archivo “.rdp” a través de la pagina como se muestra en la Figura 12.

Este archivo contiene la informacion para conectarse a la instancia.
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4. Simulacién de implantacidon de los servicios de Amazon AWS

Para obtener la contrasefia de acceso se seleccionara “obtener contrasefia”, y
seleccionando el archivo “.pem” descargado anteriormente permitird descifrar la

contrasefia que dara acceso a la instancia al ejecutar partir el archivo “.rdp”.

aws Servicios ¥ Q £\ Electricidad Lacampa ¥

Conectarse a la instancia informacién

Conéctese a la instancia i-03307cd92f76bab22 mediante cualquiera de estas opciones

Administrador de sesiones Cliente de RDP Consola de serie de EC2

Para conectarse a la instancia de Windows, puede utilizar el cliente de escritorio remoto que elija, asi cor
ejecutar el archivo de acceso directo de RDP que se indica a continuacion:

Descargar archivo de escritorio remoto

Cuando se lo pidan, conéctese a la instancia utilizando los siguientes datos:

Public DNS Nombre de usuario
ec2-18-188-251-23.us-east- Administrator

2.COI"I'IpLJtE.EI'I"IEZOI"Ia\«'.’S.COI"I'I

Contrasefia  Obtener contrasefia

Figura 12. Conexion a la instancia.

6. Acceso a la instancia: Finalmente, ejecutando el archivo “.rdp” e introduciendo la

contrasefia, se conseguira acceder a la instancia apareciendo en el escritorio remoto

de Windows Server 2019 alojado en las instalaciones de Amazon AWS.

Figura 13. Captura de pantalla de la instancia creada para la empresa.

27



4. Simulacién de implantacidon de los servicios de Amazon AWS

4.1.1. Casos de uso para la empresa de un servidor virtual con Amazon EC2

Algunos de los casos de se han detectado que pudieran ser de aplicacion a la

empresa Electricidad Lacampa son:

Servidor virtual en la nube: La empresa dispone de un servidor que emplea

principalmente para la base de datos del software ERP “SAGE Eurowin”. Una de las
alternativas que se proponen seria prescindir de ese servidor y alojarlo en la nube, de tal
forma que se pudiera acceder de manera remota. Asimismo, el acceso al servidor podria
realizarse desde cualquier lugar con acceso a internet, permitiendo la realizacion de

teletrabajo.

Acceso remoto a datos y archivos de la empresa: mediante el servidor virtual, desde

cualquier lugar con acceso a internet, se podria acceder a la informacion necesaria de
manera sencilla. Por ejemplo, en ocasiones surge la necesidad de que el responsable de
ingenieria y proyectos necesite cierta documentacion, de esta forma se puede conectar con

su portatil al servidor de la empresa y acceder a ella.

Hosting de la pagina web: la empresa dispone de una pagina web

http://www.electricidadlacampa.com que actualmente esta alojada en el servidor de una

empresa proveedora de servicios de hosting de paginas web. De esta forma, se puede
emplear una instancia de Amazon AWS para alojar la pagina web de la empresa y tener

practicamente el control completo sobre ella.

Utilizacion de la potencia de procesamiento del servidor: puede resultar necesario

que en ciertas ocasiones se realicen simulaciones o se emplee el AutoCAD 2020 para
ciertos proyectos. Este tipo de software suele requerir de cierta capacidad de procesamiento
para tener un funcionamiento fluido. En este caso, se podria aprovechar la capacidad de
procesamiento de una instancia de Amazon AWS que tuviera un procesador adecuado para

la tarea en cuestion.

Evitar la necesidad de renovacion de material informético: relacionado con el caso

anterior, llegard un momento que los requisitos del software que se necesite superaran las
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especificaciones de los ordenadores que disponen en la empresa. Con una instancia con
capacidad de procesamiento adecuada, solamente mediante el acceso a ella a través de los
ordenadores de la empresa se permitira realizar los trabajos correspondientes sin necesidad

de tener que renovar los quipos.

Trabajar en simultdneo: la metodologia de trabajar actual es que el responsable de

ingenieria y proyectos elaboraba los proyectos y una vez terminados se los enviaba al
gerente para su revision. Con la creacion de una maquina virtual, se podria trabajar sobre
los archivos dentro del servidor virtual y el gerente los podria revisar o trabajar sobre el
mismo documento sin necesidad de que el responsable de ingenieria y proyectos se los

envie.
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4.2. Bases de datos en la nube de AWS

Uno de los multiples servicios de Amazon AWS es la posibilidad de usar bases de
datos (BD) alojadas en sus servidores. Este servicio permite compatibilidad con 15 motores
de bases de datos (MySQL, PostgreSQL, Oracle, Microsoft SQLServer, etc..).

Las ventajas de disponer las bases de datos con AWS es que las tareas de
administracion de bases de datos, el aprovisionamiento de servidores, las copias de

seguridad, la aplicacion de parches, etc. estan a cargo de Amazon AWS [21,

La Figura 14 muestra los distintos modelos de gestion de las bases de datos
identificando quién se encarga de gestionar los distintos elementos. En el caso de On-
premises, el usuario es quien se encarga de la totalidad de la gestion de los elementos,
energia, servidores, seguridad, etc. Para las bases de datos alojadas en EC2, Amazon AWS
es quien proporciona los servidores siendo un servicio laaS (Infraestructura como servicio)
siendo el usuario el encargado de gestionar la BD y su mantenimiento correspondiente y
en el ultimo caso, las bases de datos estan alojadas en los servidores de AWS, y es AWS
quién se encarga de practicamente la totalidad de la gestion dejando al usuario a cargo de

los datos y la aplicacion correspondiente.

On-Premises BD en EC2 BD en AWS

Optimizacion App Optimizacién App
Escalabilidad Escalabilidad

Optimizacién App
Escalabilidad
Alta Disponibilidad
Respaldos de BD
Parches BD
Instalacion de BD
Parches SO
Instalaciéon de SO

Alta Disponibilidad Alta Disponibilidad
Respaldos de BD

Respaldos de BD

Parches BD
Instalacion de BD
Parches SO
Instalacién de SO

Mantenimiento Srvr Mantenimiento Srvr

Mantenimiento Srvr

Rack y stack Rack y stack

Energia, HVAC, red | Energia, HVAC, red

Figura 14. Modalidades de gestién de bases de datos (gris: gestionado por el usuario, amarillo: gestionado por AWS) [17],
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Dependiendo del caso de uso, Amazon AWS ofrece un tipo de base de datos
diferente. Como ejemplo, para aplicaciones tradicionales como ERP, CRM y e-commerce
se ofrecen los servicios de Amazon Aurora, Amazon RDS y Amazon Redshift. Otras bases
de datos orientadas a documentos como Amazon DocumentDB, o bases de datos en la
blockchain como Amazon QLDB para sistemas de registro, cadenas de suministro y

transacciones bancarias entre otras.

4.2.1. Casos de uso de bases de datos en AWS aplicados a la empresa

Al tratarse de una empresa que no se dedica propiamente a la realizacion de tareas

desarrollo de aplicaciones informaticas no tiene una aplicacion directa.

Sin embargo, de manera indirecta, una utilidad muy interesante de estos servicios
seria poder migrar el sistema ERP que se tiene actualmente de caricter On-premises
alojado en el servidor de la empresa hacia un ERP de tipo SaaS (Software as a Service)

alojado en la nube que emplea las bases de datos de Amazon AWS.

Empresas como Acumatica 8 ofertan software ERP (Figura 15) que emplea los
servicios de Amazon AWS para alojar la informacion en la nube. De esta manera la

empresa podria prescindir del servidor mediante el uso de este software.

Q Acumatica aarch

Warehouse Manager REFRESHALL O

Revision Two Products

Proraa Wherab

Y7 Favorttes

ON TIME SHIPPING RATIO O
[l Finance

MWERS 10 SHIP LATE ( 119
= Projects s
'\J Payables 05 4
SHIPMENTS 10 PK = ard
() Recaivables arl
W Purchases I II II
oA l
CB Routes ey oS s o o
Setvices £t Warehouse Whalesate Warehcuse
(2) Dashboards ® 2 : .
Bata Warehouse

LATE PO RECEIPTS

i More ltems GO0DS 110 PUT AWAY

Warehouse 10 Location ID Invantory item

) 0

NOAERND AET e VANHOLESL REGEVING Widget 01 - High voiume, low cost

Figura 15. Acumatica. Servicio ERP que emplea las bases de datos de AWS 18],
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4.3. Almacenamiento de datos en la nube de AWS (Amazon S3)

Amazon S3 es un servicio dedicado para el almacenamiento de objetos,
entendiendo como objeto cualquier elemento que se suba a Amazon S3, sea una imagen,
un archivo, etc. Los objetos son almacenados en buckets, y cada bucket es un contenedor

de objetos donde se almacenaran los archivos que precise la empresa.

Amazon S3 permite almacenar objetos de manera ilimitada, totalmente escalable

en funcion de las necesidades, con acceso inmediato desde cualquier lugar del mundo.

Existen varias modalidades de almacenamiento que son ofrecidos por Amazon
AWS, en funcidn de la tipologia de los objetos a almacenar y que permiten optimizar el

coste del almacenamiento.

En la Figura 16 se muestran los diferentes servicios que ofrece Amazon S3
ordenados mayor frecuencia de uso y por lo tanto mayor coste a menor frecuencia y uso y

por lo tanto menor coste.

Mayor coste Menor coste

Amazon S3

Uso mas frecuente Uso menos frecuente

E—)

>
gl
Ao

S3Standard S3 Standard-IA  S3 Intelligent- g3 Ope Zone-IA  S3 Glacier S3 Glacier
Tiering Deep Archive

Figura 16. Tipos de almacenamiento Amazon S3 [12],
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Las diferencias entre los distintos modelos se basan en la disponibilidad de los datos
que necesite el usuario, por ejemplo, si precisan datos que deben revisado frecuentemente
como puedan ser los planos del Gltimo proyecto que se esta realizando, la opcidén que mas
se adecua, seria Amazon S3 estandar con una frecuencia de acceso alta y una disponibilidad

inmediata de los datos.

Sin embargo, para datos de proyectos que ya han sido realizados y que la
informacidn debe ser almacenada durante varios afios por normativa, con un acceso de una
vez al afio o inferior, existen opciones como la de S3 Glacier o S3 Deep Archive, que
almacenan esta informacién por un coste muy reducido pero la disponibilidad de estos no
es inmediata, Ilegando a ser de 12 a 48 horas el tiempo de transferencia de los datos en el

caso del Deep Archive.

Acorde con las necesidades de la empresa para realizar la simulacion, se han
escogido las opciones de Amazon S3 estandar como método de trabajo para archivos que
precisan inmediatez y la opcion de Amazon S3 Glacier para aquellos archivos de acceso
poco frecuente. No obstante, se permite modificar de manera sencilla el tipo de
almacenamiento de los archivos almacenados pasandolos a cualquier modalidad de las que

se ofertan M. Las caracteristicas de estas modalidades escogidas son las siguientes:
Amazon S3 Estandar:
e Con una baja latencia y un alto nivel de procesamiento.

e Ofrece una alta durabilidad de 99,999999999% de los archivos en varias
zonas de disponibilidad completa y una disponibilidad de 99,99% durante

todo el afio.

e Permite migrar de manera automatica los objetivos a las diferentes clases de

almacenamiento permitiendo ahorrar costes.
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Amazon S3 Glaciar:
e Diseflado para tener una alta durabilidad de los objetos de 99,999999999%.

e Los datos son resilientes en caso de que ocurra la destruccion total de las
instalaciones de una zona de disponibilidad geogréfica.

e Los tiempos de recuperacion de los datos son configurables desde minutos
a horas.

Una de las principales ventajas con las que cuenta este servicio es que posee unos
controles de seguridad robustos. Cuando la empresa almacene un archivo en la nube de
Amazon AWS, automaticamente como mecanismo de seguridad es replicado varias veces
como copias de seguridad en mdaltiples dispositivos y en mudltiples instalaciones
geogréficamente instaladas en lugares distintos.

En caso de que hubiera algin problema con la informacion de alguna de las copias
de seguridad o algun desastre en alguno de los centros de Amazon AWS, la informacién
podria ser restaurada de las otras instalaciones donde se encuentren las copias de seguridad.
Este hecho, le confiere una alta durabilidad a la informacion almacenada en Amazon 231,

Ejemplo de funcionamiento del almacenamiento de archivos en Amazon S3

A continuacién, se muestra un ejemplo de uso de Amazon S3. El funcionamiento
es relativamente sencillo si se realiza desde la consola de administracion. También es
posible acceder a Amazon S3 mediante comandos a un nivel mas avanzado. Sin embargo,

para realizar la simulacion se empleara la consola de Amazon AWS.

En primer lugar, se debe seleccionar el servicio “Amazon S3” dentro de la consola
de AWS. Posteriormente, se procedera a crear los buckets correspondientes, que serian el

equivalente a las carpetas que contendrian los datos a almacenar.

Para creacion del bucket, se debera asignar un nombre, seleccionar una zona de
disponibilidad, las caracteristicas de acceso identificando si el bucket es publico, privado

0 quién puede acceder y si es necesario que estén cifrados por seguridad.
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La Figura 17 muestra los buckets que han sido creados a modo de ejemplo para la

empresa.

Buckets (3) info

Los buckets son contenedores de datos almacenados en 53. Mas informacién [F}

Q

Nombre

proveedores-
lacampa

proyecto-harinera

proyectos-
finalizados

Region de AWS v Acceso

EE. UU. Este (Ohio)

Bucket y objetos gue no

us-east-2 son publicos

EE. UU. Este (Chio)

Bucket y objetos que no

us-east-2 son publicos

EE. UU. Este (Ohio)

Bucket y objetos gue no

us-east-2 son publicos

Figura 17. Creacion de buckets desde la consola.

El proceso de carga de archivos es muy sencillo, eligiendo el bucket, seleccionando

las caracteristicas del archivo a subir, tipo de almacenamiento (Estandar, Glacier, etc..), si

es necesario el cifrado y perfil de acceso y finalmente afiadiendo el archivo desde el boton

de cargar. En la Figura 18 se muestra un ejemplo de los archivos subidos a Amazon S3.

Objetos (2)

Los objetos son las entidades fundamentales que se almacenan en Amazon 53. Puede utilizar el inventario de Amazon 53 [A para

obtener una lista de todos los objetos de su bucket. Para gue otras personas obtengan acceso a sus objetos, tendra que concederles

permisos de forma explicita. Mas informacion E

| Acciones ¥ || Crear carpeta | [* cargar

Q

Nombre

[ EBoletin
Harinera.pdf
@ epLANOS
INSTALACION
HARIMERA rar

'y

Tipo ¥ Ultima Tamario ¥
J modificacion v
7 Oct 2021
pdf 12:55:24 PM CEST 6.3 MB
rar 7 0ct 2021 242 MB

12:32:22 PM CEST

Clase de
almacenamiento

Glacier

Estandar

v

Figura 18. Carga de objetos en Amazon S3.
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4.3.1. Casos de uso para la empresa del almacenamiento de datos con Amazon S3

Algunos de los casos de uso que se identifican para Amazon S3 de la empresa de

Electricidad Lacampa son los siguientes:

Amazon Estandar

Informacion de proyectos en curso: se podran almacenar aquellos proyectos que
estan en curso de tal forma que se pueda tener acceso desde cualquier lado con conexion a
internet. Esta informacion podra ser compartida con el gerente y el responsable de
ingenieria y proyectos, permitiendo el acceso de ambos.

Asimismo, permitira la visualizacién de los planos en el lugar donde se estén
realizando las instalaciones siempre que se pueda disponer de conexidn a internet para que

el jefe de equipo pueda acceder a ellos.

Amazon Glacier

Realizacion de copias de seguridad: permitira realizar las copias de seguridad de
aquella informacion sensible que debe ser almacenada como proyectos en curso, planos de

proyectos, documentacion a presentar a la administracion, facturas, etc.

Almacenar archivos de proyectos finalizados: los proyectos una vez finalizados,
que raramente seran consultados, pero que por normativa dicha documentacion debe ser
guardada durante un namero determinado de afios, serian almacenados en el sistema

Glacier de Amazon S3.
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4.4. Servidor virtual privado (Amazon LightSail)

Amazon LightSail es un proveedor de servidor virtual privado (VPS) donde AWS
ofrece capacidad de calculo y almacenamiento, asi como capacidades y funciones de red
para implementar y administrar sitios y aplicaciones web en la nube. Incluye todas las
funciones necesarias para iniciar un proyecto rapidamente por un precio mensual
predecible: méquinas virtuales, contenedores, bases de datos, CDN, balanceadores de

carga, gestion de DNS, etc.

A diferencia de Amazon EC2, Amazon LightSail tiene una oferta de productos
liviana y simplificada. Ejemplos de estas diferencias son que los discos duros son
volimenes SSD EBS de tamafio fijo, las reglas del grupo de seguridad son mucho menos
flexibles, solo se puede acceder a un subconjunto muy limitado de caracteristicas y
opciones de EC2. Pero si suena a inconvenientes, no lo son, ya que el punto de LightSail
es la simplicidad. La flexibilidad de EC2 (y gran parte de AWS) conduce inevitablemente
a la complejidad. El mercado objetivo para LightSail parece ser aquellos usuarios que "s6lo
quieren un VPS simple"” sin tener que navegar por las innumerables opciones disponibles

en los servicios de AWS 231,

En la Figura 19, se puede observar la consola que emplea Amazon LightSail,
totalmente diferente de la que se emplea en AWS con una interfaz mas amigable y sencilla.

. ;':"‘.
@ Amazon Lightsail ?Jﬂ%} Home Dacs Q| Account v

Good evening!

Instances  Containers  Databases  Networking  Storage  Snapshots

You have no instances right now.
Create an instance and get started with Lightsail!
Create instance pAg
. &=

‘{\\? hx¢ Learn more about instances [

Figura 19. Consola de administracion de Amazon LightSail.
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El proceso de crear una instancia es mucho mas sencillo que en Amazon EC2.

Como se puede ver en la Figura 20, los pasos para crear una instancia son muy sencillos.

En primer lugar, se deben al lugar donde se quiere albergar la instancia, en este caso
la mas cercana esta en Frankfurt. Cuanto mas cerca esté la instancia menor sera la latencia

en la transferencia de informacion.

Posteriormente seleccionar el sistema operativo para realizar la simulacion, en este

caso Windows Server 2019 y seleccionar el nombre para la instancia.

@ Amazon Lightsail @@

Instance location(?)

- You are creating this instance in Frankfurt, Zone A (eu-central-1a)
[#) Change AWS Region and Availability Zone

Jo

Pick your instance image (?)

Select a platform

e Linux/Unix =- mli:;;&f:
28 blueprints . 4 blueprints

Windows-based instance prices reflect additional licensing fees.

Select a blueprint

Windows Windows Windows
== Server 2019 .- Server 2016 == Server 2012
2021.10.13 2021.10.13 R2
2021.10.13

Identify your instance

Your Lightsail resources must have unigue names.

Electricidad_Lacampa x 1

Figura 20. Proceso de creacion de una instancia mediante Amazon LightSail.
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Por Gltimo, se debe seleccionar el plan que ofrece Amazon LightSail en funcion de
las necesidades. Se ofrecen distintos paquetes cada uno con un coste asociado, cada plan
ofrece memoria RAM, tipo de procesador, capacidad de almacenamiento y velocidad de

transferencia (Figura 21). Cuanto mayores sean los recursos elegidos, mayor seréa el coste.

Choose your instance plan(®
Check out our new 16 GB and 32 GB RAM bundles!

Sort by: IGleNEguL LGN Memory ‘ Processing | Storage

First 3 months free! Il First 3 months freel P P
USD ‘ UsD ‘ ‘ UsD ‘ ‘ USsD ‘

Transfer ‘

$8UsD $12UsD $20USD £40USD $70USD Price per month
512 MB 1GE 2GB 4GB BGB Memory
1 wCPU 1 wCPU 1 wCPU 2 wCPUs 2 wCPUs Processing
30 GB 55D 40 GB SSD 60 GB 55D 80 GB 55D 160 GB S50 Storage
1TB 2TB 3TB 4TB 5TB Transfer

Figura 21. Seleccion del plan de instancia de Amazon LightSail.

Finalmente, se debera ejecutar la instancia con los parametros seleccionados y tras

unos segundos, se creara el servidor virtual privado como se puede ver en la Figura 22.

@ Amazon Lightsail @0 Home Docs Q| Account v

Good morning!

Instances  Containers  Databases Networking Storage Snapshots

Sort by Date » Create instance

T | Electricidad_Lacampa Q2

512 MB RAM, 1 vCPU, 30 GB 55D

Running 18.193.69.227
2a05:d014:92e:3c00:d356:55b1:41bf:3d49
Frankfurt, Zone A

Figura 22. Ejemplo de instancia creada en Amazon LightSail.
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Una de las diferencias entre EC2 y LightSail es que ademas de los protocolos de
acceso que existe en EC2 mediante acceso al escritorio remoto, LightSail permite acceder
a la instancia desde el navegador web haciéndolo todavia mas sencillo acceder simplemente

haciendo clic en un boton.

(5] Electricidad_Lacampa — Terminal | Lightsail - Brave — m] *

@ lightsail.aws.amazon.com/Is/remote/eu-central-1/instances/Electricidad_Lacampa/terminal?protocol=rdp o m A

TFG EUPLA - Notepad

File Edit Format View Help
Ejemplo de creacién de uma Instancia mediante Amazon LightSail.

TFG EUPLA

Windows (CRLF)  Ln1, Col 64

= <

ml Electricidad_Lacampa
El 15.193.69.227

8.19

Figura 23. Acceso a la instancia en Amazon LightSail mediante el navegador web.

Amazon LightSail también dispone de un plan de almacenamiento a un coste fijo

(Figura 24) con un funcionamiento similar a Amazon S3.

Choose your starage plan

i

age charge if your bucket goes over its st space or network

r bucket.

transfer quota.

5 [100] [250]
GB GB GB
$1UsD $3 USD $5 USD

100 GB

Figura 24. Plan de almacenamiento de Amazon LightSail.
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El funcionamiento de LightSail es més sencillo que S3 y solamente permite el
almacenamiento de archivos en lo que equivaldria al formato Estandar de Amazon S3. La

Figura 25 muestra un ejemplo de la interfaz del sistema de almacenamiento de LightSail.

: &k
@ Amazon Lightsail q\_‘_»_j)% H Doc Q| Account v

electricidad-lacampa

5 GB storage bucket
Frankfurt

Access permissions: All objects are private

Domain: electricidad-lacampa.s3.eu-central-1.amazonaws.com

Getting started Objects Permissions ~ Metrics  Versioning
O
ObJe ct list ) upload complete X
o 1 file successfully uploaded
=2 Filter by name Create new folder + Upload () Refresh S VR
O Name Size Modified
O €] Boletin Harinera.pdf 6.3MB 8:24 AM @ Upload complete X
O €] proyecto.pdf 793.3kB 8:26 AM 1 file successfully uploaded

Figura 25. Servicio de almacenamiento de LightSail.

Entre otros servicios, LightSail también dispone de servicios de bases de datos
administradas de MySQL y PostgreSQL. El usuario solamente debe seleccionar el plan con
las caracteristicas del servidor que albergara la base de datos. El propdsito de estas bases
de datos es que se creen con la menor cantidad de trabajo, eliminando tareas que debe hacer

el usuario, como tareas de mantenimiento, copias de seguridad, etc.

4.4.1. Casos de uso de Amazon LightSail

Los usos son similares a los descritos para Amazon EC2, Amazon S3 y las bases

de datos.

Las principales ventajas de este servicio son su sencillez y que al tener un plan
establecido a un precio pactado, la empresa conoce de antemano el coste que va a tener por

usar los recursos en la nube y se elimina el miedo a que la factura final se descontrole.
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4.5. Otros servicios de Amazon AWS

Existen otra serie de servicios que se ofrecen en la nube de AWS, pero que no
tendrian una aplicacion directa en lo que seria una PYME como con la que se esta
realizando este trabajo, que se dedica mayor medida a proyectos e instalaciones frente a
empresas productivas que necesitan procesar una serie de datos de una manera rapida. Sin

embargo, pueden ser de cierta utilidad en momentos puntuales.

4.5.1. Computacion de alto rendimiento (Amazon HPC)

El servicio de Amazon HPC (Computacion de alto rendimiento) permite ejecutar
cargas de trabajo intensas donde es necesario una capacidad de computo y una velocidad
en el tratamiento de los datos muy elevada.

Por ejemplo, en el caso de que la empresa tuviera que realizar simulaciones y
calculos concretos sobre determinados proyectos y se precise de una capacidad de computo
mas elevada, se podria emplear Amazon HPC, usando los recursos que fuesen necesarios
y pagando por lo que se ha usado puntualmente. De esta manera, no se encuentran
limitaciones a estas situaciones puntuales y no resulta necesario la adquisicion de material

con mayor capacidad para situaciones muy puntuales, lo cual resulta poco rentable.

4.5.2. Ejecucion de cddigo sin servidor (Amazon Lambda)

Las funciones Lambda estan dentro de un concepto de arquitectura de software
llamado “Serverless” o sin servidor. Estas funciones no requieren de un servidor
administrado propio para su funcionamiento, por lo que no hay necesidad de crear un
servidor en la nube, instalar librerias, configurar firewalls, etc. Amazon AWS provee piezas
de software denominados ‘“containers” que permiten que el cddigo se ejecute sin
problemas. El usuario se encarga solamente de escribir el codigo, subirlo a Lambda y

realizar configuraciones minimas %1,
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El funcionamiento de Amazon Lambda permite automatizar una serie de
situaciones que permiten hacer més eficiente el funcionamiento de la empresa, aunque para
el empleo de esta aplicacion se requiere conocimientos de programacion de los lenguajes

disponibles (Python, node.js, Java o C# entre otros).

Como se aprecia en la Figura 19, el funcionamiento de Amazon Lambda surge en
el momento que la funcién generada recibe un determinado evento que se ha producido,
entonces, es cuando Amazon AWS genera un container con el codigo necesario y

posteriormente lo ejecuta.

CICLODE VIDA

Paquete aslado de software con

todo lo necesario para ejecutar
nuestro codgo de forma

ndependente a sistema _— > QD;

operativo anfitridn

SEEJECUTA SE DESECHA
EVENTO CONTAINER EL CODIGO EL CONTENEDOR

Figura 26. Esquema de funcionamiento Amazon Lambda 1],

Existen multitud de eventos que pueden hacer disparar el cédigo de Lambda tanto
internos a AWS como externos. Por ejemplo, eventos internos procedentes de los diferentes
servicios de AWS permiten activar las funciones de Lambda, como Amazon S3 o Alexa
entre otros muchos, y eventos externos como puede ser la recepcion de un mensaje, un

email, una peticion dentro de la pagina web, etc.

Algunos ejemplos que resultarian practicos para la empresa serian los siguientes:

Envio de avisos o correo electronicos cuando el responsable de Ingenieria y

proyectos sube un proyecto a Amazon S3.

e EIl envio de un correo electronico a un proveedor cuando se ha ejecutado una

solicitud de compra.

e Realizacion de copias de seguridad automatizadas de las tareas diarias.

43



4. Simulacién de implantacidn de los servicios de Amazon AWS

4.5.3. Monitoreo de recursos de uso de Amazon AWS (Amazon CloudWatch)

Amazon CloudWatch es un servicio que ofrece Amazon AWS que permite
monitorear el uso que se hace de los servicios de AWS. Este servicio ofrece datos e
informacion sobre los recursos que se estan utilizando, como se muestran en la Figura 20
donde se estdn monitoreando los datos de uso de CPU, recepcion y emision de datos,

errores, entre otros.

Posteriormente, esta informacion puede ser utilizada para ajustar los recursos a las
necesidades y optimizar el coste del empleo de los servicios de AWS. CloudWatch permite

establecer alarmas en funcion de las métricas y los umbrales predefinidos, de tal manera

que cuando sean alcanzados se envie una notificacion.

_ S Servicios w ), Buscar servicios, caracteristicas, productos del Marketplace y documern:  [AlL+5 Electricidad Lacampa v Ohia ¥ Soporte ¥
aws s
— . . -
= Panel de varios servicios informacién 1h 3h 12h id Tw Custom - @ G
EC2 Ver el panel de EC2 Mo hay alarmas configuradas

CPUUtilization: Average i StatusCheckFailed: Sum

Percent Count
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Figura 27. Monitoreo de datos de la instancia de EC2 con Amazon CloudWatch.
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Algunos casos de uso son:

e Establecer una alarma de coste que avise cuando se alcance una cantidad

determinada.

e Monitorizar las aplicaciones, por ejemplo, de EC2 y recopilar datos del rendimiento

que se esté teniendo cuando se ejecutan simulaciones con AutoCAD.

e Analizar y visualizar los registros para poder dimensionar los recursos que se estan

utilizando y aumentar la capacidad de computo si procede.
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5. Analisis de costes

Amazon EC2:

Para poder realizar una comparativa del coste de una instancia, se va a desglosar
los gastos durante 2020 de la empresa en mantenimiento, energia y el coste del servidor

que dispone la empresa.

Gastos de mantenimiento: 198 € (229 $) en servicio técnico de reparacion de averia del

servidor y mantenimiento. Gatos mensuales en mantenimiento: 19.1 $/mes.

Gastos en energia: para calcular el consumo estimado de energia del servidor, se tiene en

cuenta su consumo obtenido de sus caracteristicas (71 W), las horas de trabajo que son 365
dias al afio y 24 horas, puesto que no se apaga nunca salvo averia o mantenimiento, y el
precio medio de la luz en 2020 que fue de 0,12€/kWh en Espaiia.

0.071 kW x 365 dias x 24 horas x 0.12€/kWh = 75€/anuales = 6,25 €/mes (7,22 $/mes)

Coste del servidor: EIl servidor tiene las siguientes caracteristicas HPE ProLiant
MicroServer Intel Xeon E-2224/16 GB 1.

e Procesador: E-2224 Intel Xeon E (4 nucleos), frecuencia: 3,4 GHz

e Potencia de disefio térmico: 71 W

e Memoria RAM: 16 GB, tipo DDR4-SDRAM

e Medios de almacenaje: HDD: SATA, capacidad total de almacenaje: 1000 GB
e Precio: 1.354 € (1.564 $).

Si se tiene en cuenta que el servidor pueda tener una vida de 4 afios, el coste mensual que

tendria el servidor seria 32.58 $ al mes.

Coste total de un servidor On-Premises: 58,9 $/mes.
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La Figura 28 muestra una estimacion de coste que tendria de una instancia en
Amazon EC2 reservada durante un afio, para ello, se ha empleado la calculadora de precios
de Amazon AWS [,

Regidn
Se trata de una ubicacidn fisica global donde AWS agrupa certros. de datos.

UE (Paris) L4

Especificaciones de instancia EC2

Sistema operative
Elija el sisterna operativo en ol gue desea epecutar las instancias de Amazon EC2

Windows Server

Tipo de inslancia
Busque por nomibne o escriba o requisito para encontrar La instancia de menor costo para wus necesidades

vCPU L L
Memaoria (GiB) v 16
t3a.xlarge
Costo por hora de instancias bajo demanda wCPU
0.2435 4
costo por hora de instancias reservadas estandares por 1 ano Memaria [GiB)
0.1806 16 GiB

Almacenamiento por instancia

Almacenamiento para cada instancia £C2 ¥ Mostrar cilculos
Elia ol tpo de almacenamiento en volurmen de EBS
HOD optimizado para of rendimiento (st1) 1000 GB x 0,053 USD x 1 instancias = 53,00 USD (costo de almacenamiento de EBS)
Costo del almacenamiento de EBS: 53,00 USD
Cantidad de almacenamiento Precios de Amazon Elastic Block Storage (EBS) (mensual): 53.00 USD
1000 GB

Amazon EC2 estimacion

Instancias Amazon EC2 Instance Savings Plans (monthly) 131,84 USD
Precios de Amazon Elastic Block Storage (EBS) (monthly) 53,00 UsD
Costo total mensual: 184,84 UsSD

Figura 28. Estimacion de coste de una instancia de Amazon EC2
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En la estimacion de precios que se muestra en la Figura 28, se han escogido unas
caracteristicas lo méas similares posibles a las que ofrece el servidor que disponen

actualmente en la empresa.

La region que se ha escogido, es la mas cercana a la ubicacion de la empresa, lo que
haria que la latencia fuera menor al estar mas cerca. Los precios de las instancias varian de

unas regiones a otras.

El coste total que tendria disponer de una instancia similar al servidor que tiene la
empresa en propiedad seria de 184,84 $ al mes para una instancia reservada durante 1 afio

segun la calculadora de precio de Amazon AWS.

Este coste puede reducirse hasta un 25% si se eligen otras caracteristicas como
realizar el pago inicial total en lugar de mediante mensualidades, reservar la instancia
durante 3 afios, elegir una region con un coste menor, etc. Ademas, como se ha mencionado
anteriormente, una de las ventajas de trabajar con Amazon AWS es la escalabilidad, por lo
que se puede reducir o aumentar las prestaciones de la instancia en funcion de las
necesidades, de tal forma, que el coste mensual puede ser reducido si no es necesario
dispone de 1000 Gb de almacenamiento o si la instancia que se necesita no necesita tanta

capacidad de computo.

Si realizamos una comparativa solamente en términos econémicos de coste entre
tener el servidor On-Premises o tener un servidor virtual en la nube con Amazon AWS,
evidentemente el servidor On-Premises resulta mas economico, 58,90%/mes frente a
184,84%/mes del servidor en la nube. Sin embargo, en esta comparativa no se evaltan otros
parametros como el tiempo de un técnico informatico o un especialista en Cloud
Computing, las ventajas de trabajar en la nube como poder conectarse en remoto desde
cualquier parte del mundo con acceso a internet, la gestion de la seguridad, la necesidad de

dedicar un lugar fijo para el servidor, etc.
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Amazon S3

El servicio S3 se paga sélo por lo que se utiliza sin un cargo minimo. Existen varios
componentes de costo que se deben tener en cuenta al almacenar y administrar los datos.
Los que son de interés para la PYME en este caso serian el coste de almacenamiento, el

precio de solicitud y el coste de recuperacion para el caso de S3 Glacier.

Amazon AWS realiza un cargo pequefio por cada 1000 solicitudes, ya sea subir un
objeto, descargarlo, listar los objetos, etc. Y lo mismo ocurre cuando en S3 Glacier se
precisa realizar una solicitud de recuperacion de datos. Asimismo, también se realiza un

cargo por la transferencia de datos.

En este caso, para hacer una estimacion de coste vamos a establecer el supuesto de

que la empresa almacena la siguiente informacion:

e 100 GB en Amazon S3 Estandar procedente de proyectos actuales en

desarrollo y de los cuales se puedan hacer unas 2000 solicitudes al mes.

e 10 TB en Amazon Glacier correspondientes de proyectos acabados, de los

cuales se puedan hacer unas 20 solicitudes al afio.

Para ello, se va a emplear la calculadora de precios que dispone Amazon AWS

donde se indica la informacion y se obtiene la estimacion del coste que supondria 381,

Coste Amazon S3 Estandar:

Tierad price for: 100 GB

100 GB x 0.0230000000 UsSD = 2.30 USD

Costo total de la capa = 2.3000 USD (53 Standard storage cost)

1000 PUT requests for 53 Storage x 0,000005 USD per request = 0,005 USD (53 Standard PUT reguests cost)
1000 GET requests in a month x 0,0000004 USD per request = 0,0004 USD (S3 Standard GET requests cost)
100 GB x 0,0007 USD = 0,07 USD (53 select returned cost)

2,30 USD + 0,0004 USD + 0,005 USD + 0,07 USD = 2,38 USD (Total 53 Standard Storage, data reguests, 53 select cost)

Costo de 53 Estandar (mensual): 2.38 USD
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Coste Amazon S3 Glacier

Coste general del almacenamiento en Glacier: 0,08 USD

Costo de sobrecarga de almacenamiento estandar de 53: 0,115 USD

10.240 GB al mes x 0,004 USD = 40,96 USD (costo de almacenamiento de Glacier)

Coste por almacenamiento en Glacier: 40,96 USD

0,08 USD + 0,115 USD + 40,96 USD = 41,155 USD (costo total de almacenamiento de Glacier)

20 solicitudes x 0,00003 USD = 0,0006 USD (costo de las solicitudes PUT, COPY, POST, LIST a 53 Glacier)
20 solicitudes x 0,00005 USD = 0,001 USD (costo de las solicitudes de restauracion [estandar])

10 GB al mes x 0,01 USD = 0,10 USD (costo de las recuperaciones de datos [estandar])

41,155 UsSD + 00,0006 USD + 0,001 USD + 0,10 USD = 41,26 USD (costo total de recuperacion de datos)

Costo de 53 Glacier (mensual): 41.26 USD

La siguiente tabla resume los costes mensuales de las dos modalidades elegidas

para la empresa.

Tabla 2. Resumen de costes Amazon S3

Almacenamiento Coste Coste unitario Otros Coste total
(Gb) almacenamiento por Gb costes
S3 Estandar 100 $2.30 $0.023 $0.08 $2.38
S$3 Glacier 10.240 $40.96 $0.004 $0.3 $41.26
TOTAL: $43.64

Se observa que la mayor parte del coste proviene del almacenamiento en si,
mientras que los otros costes derivados de solicitudes, transferencias son despreciables en

comparacion.

Para el caso de Amazon S3 Estandar, se puede realizar una comparativa con el
servicio Google Drive que emplea la empresa Electricidad Lacampa para la gestion de
archivos en el dia a dia. La empresa emplea el servicio de Google Drive una capacidad de
100 Gb con un coste de 23%/afio (1,92 $/mes). Si realizamos la comparativa con el precio
de Amazon AWS, Google Drive si que tiene un mayor coste, pero no es un servicio
escalable, por lo que, si solamente se almacenan en S3, por ejemplo, 50 Gb, la facturacion

de Amazon AWS seria practicamente la mitad.
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Estos costes son los estimados segun las opciones elegidas de Amazon S3, pero
pueden variar y en funcién de las necesidades optimizando el coste ya que el servicio de
S3 factura en funcion de lo que se usa. Ademas, se podria optimizar el coste seleccionando
entre las diferentes modalidades de almacenamiento para cada archivo correspondiente.
Por ejemplo, con Glacier Deep Archive en lugar de Glacier, en este caso los costes se
reducen hasta los 10.27 $ para los 10 TB, pero habria que tener en cuenta las caracteristicas
de este tipo de almacenamiento entre ellas que la informacion tarda en transferirse entre 5

y 12 horas.

En el caso de Glacier, realizar una comparativa con el sistema que emplea
Electricidad Lacampa para gestionar los documentos de acceso proco frecuente no seria
muy precisa. Como se ha comentado en la introduccion, la informacién la almacenan en
discos duros externos y debe ser el gerente quien la gestiona, actualmente el precio de un
TB para discos duros externos es aproximadamente 35 $ teniendo en cuenta que fueran 10
TB x 2 para realizar las copias de seguridad de datos que gestione la empresa, serian 700 $
teniendo en cuenta que los discos duros tuvieran una vida Gtil de 4 afios debiendo ser
reemplazados por seguridad equivaldria a 14.58 $ mensuales frente a los 41,26 $/mensuales

que costaria el servicio de Glacier.

Esta comparativa obviaria todas las ventajas que ofrece trabajar con este servicio.
Se permite escalar y optimizar los costes por lo que se podria reducir considerablemente,
también hay que tener en cuenta la seguridad que ofrece Amazon AWS respecto a copias
de seguridad y de recuperacion de los documentos en caso de desastres, la seguridad frente

a hackeos y otras ventajas que puede proporcionar trabajar en la nube.

Amazon LightSail

Amazon LightSail ofrece instancias de servidor virtual privado féciles de usar a un
precio mensual estable. La ventaja de esta modalidad es que se elimina el factor del riesgo
de muchas empresas a hacer un gasto desmesurado y sin control de recursos en la nube

pactando un precio fijo al mes en funcién del plan escogido.
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Entre los distintos planes que se ofertan (Figura 21), el plan que mas se adecUa a
unas caracteristicas similares es el que se muestra en la Figura 29 con una tarifa de 120 $
mensuales en la region mas cercana (Paris) con Windows Server. Como se puede observar,
se diferencian en el almacenamiento que en este caso se ofrece una cantidad fija de 320
GB.

Select a Region Select a platform Choose vour instance plan'
Mow size!
. Windows : - P
Paris -- $120USD Price per month
o1t Server 2019 - Memary
(). i@ | ISRNY o o
uUsD 320 GB 55D Storage
6 TB Transfer

Figura 29. Plan de instancia LightSail para la empresa Electricidad Lacampa.

LightSail también dispone de una tarifa plana de almacenamiento como se puede
observar en la Figura 24. Solamente se plantean 3 opciones de almacenamiento, con un
méaximo de 250 GB.

La opcidén mas adecuada para Electricidad Lacampa seria la de 100 GB con un coste
de 3% al mes que cubriria las necesidades de la empresa para el almacenamiento de archivos
de proyectos actuales, sin embargo, no se dispone de mayores capacidades de

almacenamiento al ser planes cerrados.

Amazon Lambda

Para Amazon Lambda la facturacion se realiza en funcién del millon de solicitudes.
Por cada millon de solicitudes de Amazon Lambda el coste son 0.20 $. Por lo que realizar
la programacion de las copias se seguridad de manera periddica, asi como automatizar el
envio de correos a clientes o alertas tendria el coste de unos céntimos sin necesidad de un

servidor o una instancia.
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Amazon CloudWatch

Amazon AWS cobra por establecer unas métricas de control y unas alertas. Por lo
que si se quiere realizar una optimizacion del proceso, tendra un coste. Cada métrica tiene

un coste de 1,50 € al mes.

El uso del sistema de alarmas tiene un coste de 5% mensuales y cada alarma que se
establece tiene un coste de unos 0,50 $. Por lo que establecer 5 métricas de uso con 10

alarmas para la empresa tendria un coste de 12,5% al mes.

Otros servicios

Se pueden obtener una estimacion de los costes de todos los servicios con la
calculadora de Amazon AWS introduciendo las caracteristicas concretas que se necesitan,

ya sean bases de datos, instancias de alto rendimiento, etc.

Resumen de costes

A modo de resumen, en las Tablas 3 y 4 se muestra la comparativa entre el sistema
actual de trabajo que tiene la empresa Electricidad Lacampa y los servicios que ofrece
Amazon AWS.

Tabla 3. Comparativa de costes entre un servidor On-Premises y un servidor virtual con AWS.

COSTES MENSUALES
. . . Coste Coste Coste Coste
Servicio Coste servicio L ,
Infraestructura  Mantenimiento Energia Total
On-Premises $0 $32.58 $19.1 $7.22 $58.90
EC2 $184.84 $0 $0 $0 $184.84
LightSail $120 $0 $0 $0 $120
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Tabla 4. Comparativa servicios de almacenamiento.

COSTES MENSUALES
ﬁ:g‘:;e::llzis:;:; Almacenamiento 10 TB
Servicio Coste Coste
Interno - $14.58
Google Drive $1,92 -
S3 $2.38 $41.26
LightSail $3 -

Como se puede apreciar, si solo se tienen en cuenta los términos econémicos sin
valorar el tiempo que tiene que dedicar la empresa a la gestion de la infraestructura, realizar

la gestion de manera interna es la mejor opcion, puesto que el coste del servicio de AWS
resulta 3 veces superior.

No obstante, como ya se ha comentado, existen otros factores como la seguridad,
la posibilidad de automatizacién de ciertas tareas entre otras ventajas que hacen que
trabajar con los Amazon AWS sea una opcién a contemplar.
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6.  Otras alternativas para la digitalizacion.

El mercado de servicios en la nube esta en continuo crecimiento. Amazon AWS se
ha conseguido posicionar como proveedor nimero 1 haciéndose con el 32% en 2021 de la
cuota de mercado de proveedores de servicios Cloud, sin embargo, existen otros muchos

competidores que ofrecen servicios similares.

La Figura 30 muestra el reparto de la cuota de mercado de los distintos proveedores
de servicios en la nube a nivel mundial. Se puede apreciar que los principales competidores
de AWS dentro de este mercado son Microsoft Azure y Google Cloud. Se puede observar

que entre 6 empresas concentran el 75% del mercado 24,

Sl
Anre I > %
O Google Cloud |GG 9%
I 6%
B 5%
3%

(-] AlibabaCloud

" IBM Cloud

salesforce

Figura 30. Distribucién de cuota de mercado mundial de proveedores de servicios en la nube 24,

A lahora de elegir un proveedor de servicios Cloud, laempresa debe tener en cuenta
ciertos aspectos que pueden diferir de una empresa a otra. Los pardmetros principales a
tener en cuenta seria el coste y el tipo de servicio que puedan ofrecer, sin embargo, existen
otros factores a tener en cuenta que pueden ser muy relevantes en la eleccion del proveedor

de servicios Cloud. Algunos de estos factores se detallan a continuacion.
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Leyes geograficas de almacenamiento de datos: Cuando los datos son enviados al

centro de datos, es probable que existan ciertas limitaciones legales que se deban
cumplir dependiendo del pais donde sean almacenados esos datos. Si no se tiene en
cuenta este factor, se pueden tener problemas con la privacidad de la informacién
que almacena la empresa en la nube. Por ejemplo, en Estados Unidos, existen leyes
que desde la policia local hasta las autoridades federales otorgan el derecho a pedir
a las empresas tecnoldgicas datos de usuarios. De igual manera, en China, la
transferencia de datos desde fuera de ese pais esta sujeta a la aprobacion del

gobierno 261,

Latencia vy zonas de disponibilidad geografica: La latencia de la red se refiere al

tiempo y o retraso que esta implicado en la transmision de datos a través de una red.
En otras palabras, el tiempo que tarda un paquete de datos para ir de un punto a
otro. Cuanto mayor sea la distancia geografica desde el centro de datos al lugar de
trabajo, mayor seré el tiempo que tarde en llegar los datos. Es por eso, que, si se
quiere reducir la latencia, la ubicacién del centro de datos debe ser la mas cercana

geograficamente 271,

Gestion de la nube: Se debe tener en cuenta como se realiza la gestion de la nube,

si se precisa de una interfaz de administracion, es necesario asignar recursos propios
para administrarla, si se necesitara capacitacion para su uso y el proveedor la puede
proporcionar o si existen empresas externas que puedan dar soporte en caso de

problemas [%°1,

Copias de sequridad y recuperacion ante desastres: No todos los proveedores de la

nube incluyen copias de seguridad de datos en su servicio basico. Esto puede ser
una sorpresa desagradable cuando surge un problema. Resulta necesario tener en
cuenta que capacidades de respaldo ofrece el proveedor y si estan incluidas en la

oferta. Lo mismo ocurre con la recuperacion ante desastres [2°1,
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A continuacion, se describe brevemente algunos de los proveedores de servicios en

la nube que existen actualmente en el mercado y que son competidores de Amazon AWS.

Azure: Es un conjunto de servicios en la nube que ofrece la empresa Microsoft que
se inicié su andadura en 2010. Cuenta con méas de 200 servicios orientados a dar

soluciones a empresas tanto de PaaS, laaS y SaaS [?8],

Google Cloud: Es la plataforma gestionada por Google lanzada en 2011 que ofrece
un conjunto de infraestructuras y servicios a empresas de tal forma que son aplicables
multitud de procesos empresariales. Se compone esencialmente de servicios y soluciones
que permiten a sus usuarios utilizar la misma infraestructura de software y hardware que
utiliza Google en sus propios productos como YouTube o Gmail. En la actualidad ofrece

mas de 90 servicios diferentes tanto de PaaS, laaS y SaaS 2.

Alibaba Cloud: Es una empresa de computacion en la nube perteneciente al grupo
chino de comercio electrénico Alibaba Group. Surgié como una necesidad del grupo de
respaldar sus operaciones minoristas. Alibaba Cloud tiene gran influencia dentro del
mercado chino con multiples regiones a lo largo de todo Asia, también dispone de algunos
centros de datos en Europa y Estados Unidos, aungue la penetracion dentro de estos
mercados es baja. Una razon por la que resultaria interesante este proveedor de servicios
para empresas europeas es si la empresa se quiere internacionalizar hacia el mercado

asiatico ya que cuenta con mas instalaciones y puntos de red B0,

Todos estos proveedores ofrecen servicios en la nube muy similares a los que ofrece
Amazon AWS cada uno con sus pequefias particularidades que puedan hacer que ciertos
aspectos puedan ofrecer soluciones concretas a una empresa, pero en lo que a servicios
esenciales respecta, todos ofrecen servidores virtuales, almacenamiento, bases de datos,

sistemas de seguridad, escalabilidad, etc.

Por ejemplo, la plataforma equivalente de servidores virtuales de AWS (EC2) de
Azure es Virtual Machine (VM) y Cloud Engine la de Google, estos tres servicios
permiten ejecutar una maquina virtual en la nube, todas tienen la misma idea, el mismo

funcionamiento, con la misma funcionalidad, solamente cambian los nombres. Lo mismo
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ocurre con el resto de servicios como el de almacenamiento o las bases de datos donde

apenas existen diferencias.

Una de las diferencias que podria ser determinante para le empresa Electricidad
Lacampa en cuestion, seria las zonas de disponibilidad. Amazon AWS, es la compafiia
que mas zonas de disponibilidad geograficas tiene en el mundo frente a las 54 de Azure
o las 73 de Google. De todas las areas de disponibilidad, hasta la fecha ninguna de ellas
estd en Esparia, sin embargo, Amazon AWS tiene proyectada una zona de disponibilidad

geografica en Huesca, misma ubicacidn geografica donde se encuentra la empresa.

Sobre la disponibilidad de profesionales con conocimientos técnicos sobre
digitalizacion en la nube de cada una de las plataformas si se realiza una comparativa,
nuevamente AWS es la plataforma que mayor cantidad de profesionales con certificacion
dispone, gracias a plataformas impulsadas por Amazon, como la AWS Academy, donde
facilitan la preparacion de los estudiantes para la obtencion de certificaciones de las

tecnologias en la nube 34,

Por ultimo, una de las consideraciones mas importantes a valorar es el precio de los
servicios prestados de cada uno de los proveedores. Realizar una comparativa de cada
uno de los proveedores resulta una tarea complicada puesto que existen cientos de
productos diferentes entre AWS, Azure y Google Cloud y cada uno con su propio
subconjunto de servicios, tecnologias y modelos de precios.

E. Jones para Kinsta Blog #2321 ha establecido una comparativa de precios en 2021
entre AWS, Google Cloud y Azure para el servicio de servidores virtuales. Para ello, se ha
basado en el siguiente supuesto que se muestra a continuacion, tratando de escoger los

parametros méas parecidos posibles para crear una comparacion representativa.

Los parametros comparados son los siguientes:

e Regiones:
o Region AWS: Norte de Virginia.
o Regidn Azure: Este de los EE.UU.
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o Region Google Cloud: Este de los E.E.U.U.
e Sistema operativo: Linux
e VCPUs/Cores: 4

Se ha seleccionado 3 tipos de instancias con especificaciones RAM comparables en
los diferentes tipos de maquinas:

e Proposito general
e Optimizacion de la computacion

e Memoria optimizada

A continuacion en la Tabla 5, se presenta un cuadro en el que se indican las

instancias elegidas para la comparacion:

Tabla 5. Instancias elegidas para la comparacion.

Amazon AWS Azure Azure Compute Engine Google

Tipo de instanci
'po de Instancia EC2 RAM VM RAM (Google Cloud) RAM

De uso general | t4g.xlarge = 16 Gb = BAMS | 16 Gb n1-standard-4 15Gb

Optimizado por
cbg.xlarge | 8 Gb F4 8 Gb c2-standard-4 16 Gb
ordenador

Memoria
o rég.xlarge | 32Gb | E4av4 | 32Gb n2-highmem-4 32 Gb
optimizada

La siguiente tabla (Tabla 6) muestra como ejemplo la comparativa de tarifas de la
version de pago por demanda en la que se permite un enfoque flexible afiadiendo o quitando

los servicios cuando se necesiten. Evidentemente, esta flexibilidad conlleva un sobrecoste.

Existen multitud de modalidades como la reserva de la instancia durante 1 afio 0 3
afios donde los precios son mas bajos, sin embargo, con la comparativa de pago por

demanda sirve para hacer una idea de cémo son los precios de cada uno de los proveedores.
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Tabla 6. Comparativa de tarifas entre AWS, Azure y Google Cloud.

AWS Azure . Google
Tipo de instancia Amazon Precio Azure Price Compute Engine Cloud
P EC2 VM (Google Cloud)
(por hora) (por hora) (por hora)

De uso general | t4g.xlarge = $0.134 | B4MS | $0.166 = n1l-standard-4 $0.150

Optimizado por
c6g.xlarge | $0.136 F4 $0.199 = c2-standard-4 $0.188
ordenador

Memoria
rég.xlarge | $0.201 | E4av4 @ $0.252 | n2-highmem-4 | $0.295
optimizada

La siguiente figura (Figura 31) muestra de manera gréfica la comparativa entre los
precios.

Comparativa de precios servidores virtuales

0,3

0,25

@ 0,2
(%]

L 0,15
o
©

o 0,1

0,05

0

De uso general Optimizado por Memoria optimizada
ordenador

B AWS Precio B Azure Price H Google Cloud

Figura 31. Comparativa de precios AWS, Azure y Google Cloud para servidores virtuales.

En las Figura 29, se puede observar que, en todas las instancias comparadas entre
los tres proveedores, Amazon EC2 ofrece un precio mas bajo que sus competidores, entre
un 12% y un 25% aproximadamente, siendo Microsoft Azure la compafiia que ofrece las
tarifas mas altas. Esta comparativa se puede extrapolar a otros servicios de instancias

donde las diferencias entre precios se mantienen.
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Respecto al almacenamiento de archivos en la nube, se ha realizado la siguiente
comparativa escogiendo tres modalidades de almacenamiento, el tipo estandar,
almacenamiento de acceso poco frecuente y el archivado con una frecuencia de acceso
muy escasa. Los servicios a comparar han sido Amazon S3, el servicio de Blob Storage
de Azure B4y Cloud Storage de Google Cloud %, en este Gltimo caso, los precios oscilan
en un rango dependiendo de la region de almacenamiento. Se debe tener en cuenta que
tanto para Google Cloud como para Amazon AWS, los precios oscilan segun la regién
de disponibilidad escogida, por lo que puede suceder que se almacenen los datos en

regiones mas cercanas que hagan que la latencia sea menor pero el precio superior.

Tabla 7. Comparativa de precios de Almacenamiento en la nube.

. . Amazon S3 | Azure Blob Storage Google Cloud Storage
Tipo de almacenamiento

(Gb/mes) (Gb/mes) (Gb/mes)
Estandar $0.023 $0.018 $0.026 - $0.020
Acceso poco frecuente $0,0125 $0.01 $0.013 - $0.010
Archivo (muy infrecuente) | $0.00099 $0.00099 $0.0025 - $0.0012

En el caso de la comparativa de precios de almacenamiento Microsoft Azure ofrece
unas tarifas ligeramente mas baratas, aunque hay que tener en cuenta que para el volumen
de datos que pueda tener una PYME como la que se ha presentado, la diferencia de coste

es despreciable.
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7.  Estudio de ventajas y desventajas

Una vez han sido estudiados los servicios de Amazon AWS y analizada la empresa
y sus métodos de trabajo, en este apartado se plantean las ventajas y desventajas que se han
observado de emplear los servicios de AWS a una PYME.

Ventajas

Unas de las principales ventajas es la posibilidad que aporta trabajar en la nube. De
esta manera, se permite acceder a los servidores desde cualquier parte del mundo con una
conexion a internet y acceder a los documentos de la empresa de una manera mas sencilla,
lo que permite estar interconectados con los trabajadores, en este caso el responsable de
ingenieria y proyectos, puede obtener informacion del servidor virtual en cualquier

momento a pie de obra si necesidad de estar en las instalaciones fisicamente.

Los servidores On-Premises, conllevan también un gasto y unas tareas de gestion,
gastos de mantenimiento y averias, gasto en energia y el coste de adquisicidn del equipo.
Mediante una instancia en EC2 o LightSail, se eliminarian estos costes para la empresa y
las labores de gestion relacionadas el mantenimiento de servidores. Asimismo, se elimina
el factor riesgo de que en caso de averia la empresa tenga que estar un tiempo sin poder

emplear el servidor.

A la hora de compartir documentos de proyectos actuales entre los trabajadores, la
empresa ya empleaba un servicio en la nube como Google Drive, no obstante, el servicio
de Amazon S3, permite realizar optimizacion del tipo de los documentos, por lo que los

costes de almacenamiento pueden ser optimizados.

Respecto a la gestion de la documentacion, Amazon S3 aportaria una solucién a las
tareas que debe hacer el gerente para almacenar los archivos durante periodos largos de
tiempo mejorando el proceso actual, puesto que ya no tendria que encargarse de realizar

copias de seguridad de los documentos para evitar su pérdida.
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Uno de los puntos a favor es la flexibilidad a la hora de poder hacer uso de los
recursos de Amazon AWS. Puede darse la situacion en la que sea necesario realizar una
simulacion en AutoCAD que requiera tiempo de computacion, por lo que se puede crear
una instancia con una mayor capacidad de computo de manera puntual, ejecutar los
calculos que sean necesarios para la simulacién y una vez terminado el trabajo cerrar la

instancia pagando solamente por el tiempo y los recursos utilizados.

Al ser un servicio escalable, se pueden establecer métricas dentro de la propia
plataforma con Amazon CloudWatch para ajustar los recursos a las necesidades y pagar
por lo que se necesite. Puede darse la situacion de que la empresa necesite un servidor de
menos capacidad que el que dispone actualmente ahora, por lo que, en unos pocos minutos,

podrian reducir los recursos de la instancia reduciendo el coste.

Con servicios como Amazon Lambda, se puede obtener una mayor automatizacion
de las tareas de trabajo, permitiendo ahorrar tiempo a la empresa en ejecutar ciertas tareas
como puede ser el envio de correos automatico, la realizacién de las copias de seguridad

de manera automatica, etc.

Una de las grandes ventajas es la seguridad que tiene la informacion de la empresa
en Amazon AWS frente a evitar su pérdida por borrado accidental, por un problema o por
un desastre. Como se ha comentado anteriormente, el sistema genera varias copias de
seguridad automéaticamente y en distintas regiones, por lo que, en caso de desastre, esa
informacidn puede ser recuperada facilmente, en cambio, resulta mas factible que puedan
ocurrir pérdidas de informacion o desastres si la informacion es gestionada internamente

por la empresa.

Respecto a la ciberseguridad, la empresa Electricidad Lacampa debe gestionar su
propia seguridad informatica ya sea mediante antivirus, firewalls, actualizaciones, etc., lo
que conlleva tiempo y costes. Amazon AWS cuenta con la Ultima tecnologia y tiene
multitud de recursos tanto tecnolégicos como humanos dedicados a la seguridad
informética, por lo que la informacion de la empresa estara mas segura bajo la

infraestructura de Amazon AWS que bajo la infraestructura interna de la propia empresa.
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Por Gltimo, mencionar que Amazon AWS debe cumplir con las normativas y leyes
geogréficas de proteccion de datos al tener los centros de datos dentro de regiones europeas,
Por lo que es responsabilidad de AWS garantizar la confidencialidad de los datos y asegurar
que esos datos no seran cedidos a terceros como, por ejemplo, pudiera ocurrir con

proveedores cuyas regiones no estén alojadas dentro de Europa.

Desventajas

Evidentemente, no todo son ventajas. La principal desventaja es que tiene un coste
considerable, hasta 3 veces mayor en comparacion con las infraestructuras On-Presmies
segun el estudio de costes que se ha realizado en este trabajo. Por lo que la PYME debera
tener que valorar si esa diferencia de coste le compensa teniendo en cuenta las ventajas

mencionadas en el apartado anterior.

Puede resultar complicado hacer una planificacion presupuestaria de lo que se va a
pagar por los recursos utilizados de Amazon AWS. Si bien, el pago por uso puede ser una
ventaja, se puede dar la situacion en la que el uso de recursos se descontrole y con ello la

factura a final de mes.

Actualmente Amazon AWS no dispone de una zona de disponibilidad en Espafia,
lo que conlleva a que exista un tiempo de latencia a la hora de acceder a la informacion
almacenada. Sin embargo, esta situacion cambiard cuando entre en funcionamiento el

centro proyectado en Huesca.

Otro aspecto diferencial con la gestion actual que hace la empresa de la
documentacion, y que podria ser un inconveniente, es la existencia de los tiempos de
transferencia de los archivos. Concretamente, en el caso de los servicios de Amazon S3
Glacier, el tiempo entre que se solicita el acceso a los archivos almacenados en los

servidores de Amazon AWS y que estos estén disponibles para su uso, puede llevar horas.

Un riesgo a tener en cuenta es que la informacion de la PYME es cedida a un
tercero y se pierde el control completo de sus datos. Pudiera darse la situacion, por remota
que parezca, que por algin problema Amazon AWS desapareciera 0 sus sistemas de
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seguridad fallaran, y con ello se perdiera la informacion de la empresa. Otro riesgo a tener
en cuenta es que se supone que debe cumplir con las leyes geograficas donde estan
almacenados los datos, pero podria ser que no lo hiciera. La empresa debe tener en cuenta
este riesgo y ser consciente gque, aunque sea remoto, puede pasar y tomar las acciones

oportunas para protegerse.

Para implantar los recursos de Amazon AWS se necesitan conocimientos técnicos
elevados, por lo que se precisaria de un arquitecto Cloud que gestionara al menos
inicialmente la estructura Cloud de la PYME con el coste que eso conlleve, aunque también
se precisa en el caso de trabajo On-Premises de los conocimientos de un técnico especialista

en servidores.

En la comparativa que se ha realizado con otros proveedores se ha podido observar
que todos los proveedores principales de servicios Cloud ofrecen productos similares a
nivel de las necesidades de una PYME, bien es cierto que actualmente, en lo que a
instancias se refiere, Amazon AWS ofrece precios mas econémicos, pero no es asi por

ejemplo para servicios relacionados con el almacenamiento de datos.

En la Tabla 8 se resumen las principales ventajas e inconvenientes detallados en
este trabajo de la gestidén que realiza la empresa Electricidad Lacampa actualmente y la

digitalizacion con los servicios de Amazon AWS.
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Tabla 8. Tabla resumen de ventajas y desventajas del uso de los servicios de Amazon AWS

VENTAJAS

Las posibilidades que ofrece trabajar en la nube

de

energia, averias) de servidores On-Premises

Eliminacion gastos  (mantenimiento,

Optimizacion de recursos de almacenamiento.

del de de

documentacion de la empresa.

Mejora proceso gestion

Flexibilidad a la hora de obtener recursos.
Amazon HPC.

Escalabilidad, optimizaciébn de recursos

(Amazon CloudWatch).

Automatizacion de ciertos procesos (Amazon
Lambda).

Mayor seguridad frente a pérdida o borrado

accidental de informacion

Mas la

ciberseguridad.

recursos 'y mejor gestion de

Cumplimiento de leyes geogréafica europeas.

DESVENTAJAS

Costes: hasta 3 veces mayor gue On-Premises

Dificultad para establecer una planificacion
presupuestaria.

Existencia de un tiempo de latencia segln zona

de disponibilidad

Tiempo de transferencia para la consulta de los

archivos

Riesgo (aunque remoto) de pérdida de

informacion al cederla a un tercero.

Riesgo a que AWS no cumpla con la normativa

y legislacion y ceda los datos a terceros

de técnicos

elevados. Arquitecto Cloud.

Necesidad conocimientos

Competidores ofrecen servicios similares en

algunos casos a un precio mas econémico.

66



8. Conclusiones

8. Conclusiones

Se ha observado que la digitalizacion de una PYME a través de los servicios de
Amazon AWS permite mejorar algunos procesos, si bien es cierto que esta mejora no se
debe en si, a los servicios de Amazon AWS sino mas bien a las posibilidades que ofrece la

computacion en la nube para la digitalizacion.

Empleando los servicios de Amazon EC2 o LightSail para la creacion de servidores
virtuales mejoraria la gestion de la comunicacion y la operatividad de los trabajadores,
permitiéndoles acceder a un servidor virtual propio donde dispondrian de todos los datos
necesarios para el desempefio de sus tareas. Esto les permitiria poder acceder desde
cualquier parte del mundo con un dispositivo con conexién a internet y prescindir de la

infraestructura propia con las tareas de mantenimiento que conlleva.

Amazon S3 facilitaria las labores de gestion de la documentacion relativa a
proyectos que tiene que ser almacenada durante un tiempo prolongado, evitando tener que
realizar copias de seguridad y ofreciendo una mayor proteccion de los datos de la PYME

frente a pérdida o robo que la que pudiera ofrecer la propia empresa.

La flexibilidad que ofrece Amazon AWS permite optimizar costes ajustando los
servicios a sus necesidades e incluso poder adquirir mayores capacidades de computo o
almacenamiento en momentos puntuales y pagando por el tiempo y las capacidades usadas.

Con Amazon Lambda a través de la tecnologia Serverless, resultaria posible
automatizar ciertas tareas de la empresa mejorando la operatividad, como el envio

automatico de correos, establecer avisos, generar copias de seguridad automaticas, etc.

Respecto al estudio de costes se ha observado que emplear los servicios de Amazon
AWS conlleva un coste aproximadamente 3 veces mayor que el empleo de infraestructura

propia, pero sin disponer de las ventajas que ofrece la computacion en la nube.

Por ultimo, se ha constatado que otros proveedores de servicios en la nube, como
Azure 0 Google Cloud, ofrecen servicios con caracteristicas muy similares a los de Amazon

AWS con diversos precios.
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