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Titulo del resumen

RESUMEN

La tecnologia Blockchain se basa en un protocolo de consenso: un algoritmo informatico
que proporciona un registro fiable de historiales de transacciones, haciendo que
esta historia sea compartida, inmutable y abiertamente disponible para todos los
participantes de la red Blockchain. Puede considerarse legitimamente una tecnologia
institucional que puede crear innovaciones radicales en el sistema actual de instituciones
econdmicas del capitalismo. Ademés, muchos estudios [1] demuestran que debido a su
estructura tokenizada, no solo conducira a una reduccién de costes, sino que también
tendra un efecto en los intermediarios, redirigiéndolos hacia la mejora de la calidad
de las transacciones y la ampliacién de servicios. Su férmula de descentralizacion
mas tokenizacién puede causar muchas alteraciones en la organizacion de los procesos
de negocio, que junto con los contratos inteligentes permitiran automatizar un gran
numero de aplicaciones como las certificaciones de un producto. También hablaremos
de los Smart contracts, que pueden aportar mejoras en: negociaciones, transferencias,

certificaciones y controles en distintos sectores del ambito industrial.
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Capitulo 1

Introduccién y Objetivos

Durante los ultimos anos hemos visto como el mundo digital ha ido creciendo a
un gran ritmo. El uso de internet es exponencial, cada vez se suben mas fotos, se
envian mas mensajes y actualmente estamos incrementando el nimero de compras
online, especialmente estos ultimos anos con la pandemia y esto se escenifica en que
la economia digital actual esta determinada por una autoridad de confianza. Hacemos
casi todo utilizando internet y cualquier transaccién se basa en confiar en que al otro
lado de la pantalla se lleven las acciones pactadas, puede ser un proveedor de servicios
de correo electronico que nos diga que nuestro correo electrénico ha sido entregado,
puede ser una autoridad que certifique un papel etc. Esta confianza muchas veces no
llega a ser del 100 %. Ademés, al comprador le supone una perdida de confidencialidad
(cediendo datos personales e informacién del individuo), integridad (el servicio puede
llegar a mantener esa informacién de forma perpetua) y no-repudio (no se puede negar
a dar esta informacion si queremos adquirir ese servicio) [2]. Aqui es donde la tecnologia
Blockchain es til y ha llegado de la mano de Bitcoin.

Blockchain es considerada una de las innovaciones mas impactantes en los ltimos
anos, hasta el punto que se compara con internet [3], llamando la atencién
académicamente e industrialmente. Esta tecnologia tiene la capacidad de transformar
los servicios financieros tal y como los conocemos, asi como varios aspectos sociales. Su
formula permite un consenso distribuido donde todas y cada una de las transacciones
en linea, pasadas y presentes, que involucran activos digitales son verificables. Hace
esto sin comprometer la privacidad de los activos digitales y las partes involucradas.
El consenso distribuido y el anonimato o pseudo-anonimato son dos caracteristicas
importantes de la tecnologia Blockchain de las que trataremos profundamente a lo
largo de este trabajo.

La tecnologia Blockchain se simplifica mucho si pensamos en un Libro de
contabilidad distribuido, es decir, descentralizado, que permite de forma sencilla y en

poco tiempo verificar y registrar transacciones. La tecnologia permite a las partes



enviar, recibir y registrar valor o informacion a través de una red de computadoras
denominadas nodos. Blockchain tiene una amplia gama de aplicaciones mas alla de
las conocidas criptomonedas, incluso como plataforma para los llamados contratos
inteligentes o aplicaciones descentralizadas. Los contratos inteligentes son transacciones
o contratos convertidos en cédigo de ordenador que facilitan, ejecutan y hacen cumplir
acuerdos comerciales entre dos o mas partes. Los contratos inteligentes basados en
Blockchain tienen el potencial de agilizar las transacciones financieras y disminuir
el riesgo operacional. En este proyecto se explicard la tecnologia y los conceptos
fundamentales desde el ecosistema de la criptomoneda Bitcoin, por ser la que mas
efecto red genera y ser un estandar y punto de partida para el desarrollo de nuevos
proyectos en el area del Blockchain. Lo que provoca que la mayoria de cadenas de
bloques compartan estos conceptos. También se explicaran algunas aplicaciones no
financieras de la tecnologia, gracias a los ya mencionados Smart contracts. Para los
Smart contracts (en espafiol contratos inteligentes) nos fijaremos en la plataforma de
fuente abierta Etherum ya que en el codigo de Bitcoin, estos son mucho mas dificiles
de implementar y en el caso de implementarse son demasiado simples para aplicaciones
de empresas en el mundo real.

Tal y como se ha apuntado, el interés generado ha propiciado un desarrollo muy
rapido de diversas propuestas. Pero en muchos casos no se han contemplado los riesgos
que pueden llevar la acogida de esta tecnologia, por eso en este trabajo también

realizaremos una valoracién de los riesgos que consideramos cruciales.



Capitulo 2

Definiendo Blockchain

., Qué es Blockchain?

Una tecnologia digital, que almacena y verifica todo el historial de transacciones
entre pares de usuarios en una red propia. Estas transacciones son facilmente
verificables e inmutables, una vez se ha ingresado una transaccion esta no puede ser
alterada o borrada, caracteristicas que generan confianza e integridad sin necesidad de
un tercero. La podemos entender como una base de datos descentralizada que cumple
con las siguientes caracteristicas: estd distribuida y compartida entre sus usuarios,
utiliza métodos de encriptacién para proporcionar seguridad y sirve como un depdsito
irreversible e incorruptible de informacién [3]. Desde el punto de vista técnico, es por
lo tanto un libro de contabilidad distribuido Distibuted Ledger Technology "DLT”
capaz de almacenar en paquetes, datos ordenados cronoldgicamente. Estos paquetes
son denominados bloques, cada bloque esta ligado al anterior y al siguiente y asi

sucesivamente formando una cadena, por ello la tecnologia es conocida como cadena

de bloques.
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Figura 2.1: Encadenado de Bloques




2.1. Libro de contabilidad distribuido

Es la técnica para almacenar y acceder a la informacién a través de una base de
datos compartida, capaz de operar sin la validacion de un sistema centralizado. Es, por
lo tanto, el historial completo de las transacciones ejecutadas en la red. Al ser un sistema
distribuido, cada usuario de la red ejecutara el software para que el sistema funcione
correctamente. El mantenimiento de la red lo realizan los propios participantes y la
seguridad proviene con los sistemas de encriptacién y mineria que usara la Blockchain,
para guardar informacion y para validar transacciones. Debido a esta distribucién
entre todos los usuarios, las transacciones pueden realizarse y verificarse de forma
casi inmediata, aunque suelen tardar varios minutos para dar una mayor seguridad a
la red. El desarrollo de esta técnica podria transformar los sistemas de pago, hacia un
sistema en el que los bancos no fuesen estrictamente necesarios como intermediarios y

estas transacciones funcionasen de forma descentralizada.

2.2. Conceptos Técnicos

Ahora que hemos explicado como funciona un sistema distribuido, vamos a
profundizar en algunos conceptos técnicos para entender mejor las implicaciones
de las diferentes arquitecturas respecto al desempeno de privacidad, seguridad e
inmutabilidad.

Empezaremos por el nodo. Como ya se ha explicado en este capitulo, un sistema
distribuido necesita de ordenadores que ejecuten el software de la Blockchain. A
cada uno de estos ordenadores se les llama nodo, también denominados en inglés
peer. Cada nodo conectado a una red Blockchain serda capaz de recibir, enviar y
verificar transacciones. Ademads, tendra su propia copia del historial de la Blockchain
sincronizada con el resto de nodos gracias a la tecnologia peer to peer que explicaremos
en el préximo capitulo. Este conjunto de nodos formard la red. En la actualidad las
redes se dividen en tres tipos: redes publicas, hibridas (o de consorcio) y privadas (o
autorizadas).

La red publica es aquella en la que cualquier persona con conexion a internet puede
acceder, crear y validar nuevos bloques y participar en los procesos de votaciéon. La
capacidad de admitir tal cantidad de usuarios la hace mas descentralizada que el resto.
Los procesos de votacion de la red son importantes, porque necesitan una mayoria
para realizar cambios en el cédigo (funcionamiento de la red). Sin embargo, tiene un
problema y es que su eficiencia es la mas baja de las tres redes. La red de consorcio

tiene un sistema de votacion diferente al de la red publica, ya que este proceso esta
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limitado a un conjunto de nodos, los cuales son elegidos por el resto de la red o por un
sistema aleatorio segin el codigo; estos nodos seran los encargados de crear y validar
los nuevos bloques. Produciendo una red mas mutable, més centralizada y con una
mayor eficiencia. En esta red la lectura del historial de transacciones podra ser publica
o privada. El ultimo tipo de red es la privada, donde los permisos de escritura se
mantienen centralizados, los de lectura pueden ser publicos o privados y tiene eficiencia
y una mutabilidad mas alta. Su uso, por el momento, se restringe a la administracién
de bases de datos o para auditorias internas de la empresa [4].

Las transacciones, tienen dos fases, la primera es donde un usuario de la red
realiza una transaccién y envia esta informacién a algunos nodos, estos a su vez la
reenvian a otros nodos y asi sucesivamente hasta que llegue a toda la red, conocida como
envié de transaccién (en ingles submit transaction). Y la segunda fase es de verificacién
y registro en el libro de contabilidad distribuido. Cada transaccién realizada es objeto
de aprobacién, acciéon realizada por los nodos (mineros) de la Blockchain que reciben,
procesan y validan criptograficamente cada transaccién e ignoran las fraudulentas
[5]. Actualmente asociamos que la informacién que contienen las transacciones en
cualquier Blockchain es una transferencia monetaria, por ejemplo: Maria ha pagado
a José 10 Bitcoins, pero esto es solo la punta del iceberg. La informacion contenida
podria ser de un registro médico, certificacién de un testamento, autenticar activos o
propiedades...

Los nodos se encargaran de recoger aquellas transacciones validadas e incorporarlas
a un bloque. Los bloques se dividen en varias partes encabezado , contador de
transacciones y datos de las transacciones fig.2.2 (el contenido del bloque). Un
bloque debe seguir un conjunto de normas predeterminadas en el propio cédigo de
la Blockchain. Normalmente, dichas normas son muy restrictivas con el tamano del
bloque ya que es importante que la informacion contenida en el mismo no exceda ”x”
bytes, por que un tamano superior puede traer problemas cuando un nodo actualice
el historial [6]. Cada bloque incorporado al historial se liga al wiltimo bloque que habia
sido incorporado y asi sucesivamente formando la Blockchain.

El cédigo es el software que ejecutan los ordenadores de la red (nodos) y que
establece el conjunto de normas que rigen una Blockchain donde se especifican tamanos
de bloques, las acciones que se pueden realizar, como por ejemplo, especificar si la red
va a tener tokens, como es el caso de Bitcoin y especificar el nimero maximo de tokens
que pueden existir o como se van a distribuir etc. Estos cédigos en las redes publicas son
abiertos, es decir, cualquiera puede acceder a ellos e incluso modificarlos. Cualquiera
puede descargarse gratis el protocolo Bitcoin y tener una copia de la Blockchain. El

protocolo usa la técnica del bootstrapping, que permite instalar el programa en el
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ordenador o dispositivo movil de un usuario siguiendo unas sencillas instrucciones que

hacen funcionar el resto del programa. Técnica que ya se usaba en BitTorrent.

2.3. Principales Caracteristicas

En el libro [7] se recogen una serie de principios esenciales para el correcto
funcionamiento de una Blockchain. Para recoger estos puntos el libro se fija en el
articulo de Satoshi Nakamoto [8] y en los foros y libros blancos que han surgido a lo

largo del tiempo.

2.3.1. Integridad de la Red

Satoshi no sélo queria prescindir de la mediacién de los bancos centrales, sino
también eliminar la ambigiiedad y las interpretaciones conflictivas de las transferencias.
Que el codigo hable por si mismo. Que la red busque algoritmicamente consenso sobre
lo ocurrido, lo cifre y lo registre en forma de Blockchain. Todo el mundo puede ver
las transacciones que se registran en el mismo momento en que se realizan. Nadie

puede esconder ninguna, lo que hace que Bitcoin pueda seguirse mejor que el dinero
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en efectivo. Ya hemos comentado durante este trabajo que la confianza es uno de los
puntos claves a la hora de entender el Blockchain como una tecnologia del futuro.
Esta confianza, es proporcionada por el cédigo de la Blockchain sin depender de cada
miembro de la red, es decir, no hay que confiar en cada uno de los integrantes ya que
los valores de honradez, transparencia y responsabilidad que generan la confianza estan
codificados gracias a estructuras de incentivos, derechos de votacién y decision.

Otra realidad que hace aumentar la integridad de la red es que mientras en internet
la mayoria de informacion es maleable y fugaz y en muchos casos la hora y fechas
exactas no son esenciales para la informacién pasada y futura, en la red Blockchain

toda la informacién se guarda en bloques inmutables ordenados cronolégicamente.

2.3.2. Descentralizacion

El sistema deberd distribuir poder por una red de iguales sin una autoridad que
controle el resto de nodos. Ademas, esto permite que el apagén de uno o varios
nodos no someta completamente la red, siempre que un nodo esté ejecutando el
codigo, la Blockchain sobreviviria. Esta idea resuelve los problemas de bases de datos
centralizadas y controladas por una institucion, los poderes centrales han demostrado su
voluntad y su capacidad de pasar por alto a los usuarios, almacenar y analizar sus datos,
suministrar informacién al gobierno sin su conocimiento y realizar cambios importantes
sin su consentimiento. Los principales beneficiarios seran aquellos ciudadanos de estados
autoritarios o de paises inestables o ante administraciones confiscatorias como la de
Franklin Delano Roosevelt mediante el decreto 6102 [9] que obligaba a los ciudadanos
a entregar al gobierno «monedas de oro, lingotes de oro y certificados de oro», pero
también existen desventajas, como imposibilitar la capacidad de congelar cuentas a

acusados en un juicio en estados democraticos.

2.3.3. EL Valor de la Red Como Incentivo

Al crearse la red de Bitcoin, Satoshi esperaba que los participantes actuaran en
interés propio. Sabia que las redes sin proteccién eran vulnerables y habian recibido
ataques llamados Sybil, que hacen que los nodos forjen multiples identidades, los
derechos se difuminen y el valor de la reputacién se deprecie. Por eso Satoshi programé
el cédigo fuente de manera que, por muy egoistamente que actuemos, nuestras acciones
beneficiaran al sistema en su conjunto. La exigencia de recursos del mecanismo de
consenso, unida a la idea de premiar con bitcoins (a mayor valor mayor beneficio),
podria persuadir a los participantes a comportarse correctamente y a resultar fiables

en el sentido que se esperaba.



Figura 2.3: Bitcoin [10]

2.3.4. Seguridad

Estd incorporada en el codigo fuente evitando puntos débiles. El cédigo garantiza
la confidencialidad, autenticidad y aceptacion de todas las actividades realizadas, es
decir, una transferencia es ejecutable sin necesidad de dar tu nombre o procedencia (al
igual que cuando en un establecimiento pagamos en efectivo, nuestros datos personales
no son revelados). Al realizar una transferencia monetaria, si tu dispones del crédito
suficiente, nadie podra evitar que ese pago se realice, sin importar lo que compres.
Verificar, que un usuario es el poseedor de ese crédito, es muy sencillo debido a
que todo queda registrado en el libro de contabilidad, visible para cualquiera en
cualquier momento. Las claves para conseguir este sistema son: persistencia, anonimato
o pseudoanonimato y auditabilidad (que se consigue gracias al almacenamiento piiblico
de todas las transacciones) [11].

Otra brecha de seguridad es la que surge cuando queremos acceder a cuentas

digitales. Los principales problemas de este sistema son:
1. Al acceder desde un dispositivo los datos pueden ser robados.

2. El hackeo de una base de datos expondria el usuario y contrasena y por lo tanto

el acceso a tu cuenta de personas que no deberian.

3. La gente repite contrasenias o estas son muy sencillas. Bitcoin resuelve este

problema mediante el uso de firmas digitales.

2.3.5. Privacidad

La privacidad esta definida como el ambito de la vida personal de un individuo
desarrollado en privado, con la idea de ser confidencial [12]. Esta idea deberia
permanecer en internet donde el sector publico y privado han acumulado toneladas de

informacion confidencial. Con la tecnologia Blockchain sumado a la criptografia, nadie
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tiene que proporcionar sus datos personales. Es como pagar en efectivo articulos en
internet. Pese a que la red es completamente pseudoanénima, a la hora de entrar en ella
se suele realizar mediante bolsas autorizadas, como puede ser Binance. Estas requieren
cumplir unos requisitos .AML/KYC”, Anti Money Laundering/ Know Your Costumer,
para evitar el blanqueo de capital y conocer al cliente. Esta informacion puede incluir tu
direccion IP, informacién sobre el dispositivo etc. Informacién que los gobiernos pueden
reclamar a los servicios de internet. Tradicionalmente el modelo de los bancos es ofrecer
una capa de privacidad limitando el acceso de informacion, inicamente a las partes
involucradas en una operacién ( Comprador vendedor y tercera parte de confianza).
La necesidad de anunciar todas las transacciones ptblicamente es incompatible con
este método, pero la privacidad ain se mantiene gracias al pseudoanonimato de las
claves publicas. El publico puede ver que alguien esta enviando una cantidad para
otra persona, pero sin informacién que vincule la transaccién a datos personales. El
riesgo es que si se revela el propietario de una clave, la vinculacion podria revelar otras

transacciones que pertenecian a el mismo dueno. [§]

2.3.6. Derechos e Inclusion

Es una de las ideas méas importantes a la hora de entender el éxito de las redes
Blockchain como Bitcoin. Permitir a todas las personas con acceso a internet pueden
acceder a la red tirando barreras y obstaculos. Hoy en dia hay un gran nimero de
personas sin capacidad para tener cuentas bancarias y las grandes comisiones hacen
dificiles los micropagos. El sistema Blockchain abarata los costes producidos por el giro
de divisas, facilita el acceso a una cuenta bancaria, simplifica la manera de obtener
crédito e invertir y fomenta el valor de las empresas y la participacién en el comercio
global. Ademads, ofrece derechos, evita el empobrecimiento de los ahorradores producto
de la inflacion. Tras la iltima pandemia vimos como los bancos centrales imprimian
billetes para afrontar el gasto. Esto se esta traduciendo en la actualidad en una inflacién
del 5%, en divisas como el euro o el dolar, disminuyendo el poder adquisitivo de los
ahorradores. Pero en estados no tan desarrollados como Turquia esta inflacién esta
en el 19 %, produciendo un empobrecimiento gigantesco (en 3/4 anos si se mantiene
la divisa valdria un 50 % de lo que vale en la actualidad). Argentina ha visto como se
deprecia su moneda nacional 1€ equivalia a 16,48 pesos en octubre del 2016; en octubre

de este ano cambias 115 pesos por 1€.



10



Capitulo 3

Fundamentos Técnicos

3.1. P2P

Si nos conectamos a la red de internet desde un dispositivo este es capaz de
reproducir contenido multimedia, acceder a juegos... Esta informacion entra en nuestro
ordenador en forma de paquetes y para recibirlos tiene que existir una fuente de
almacenamiento que sea capaz de almacenarlos y luego enviarlos. Lo mas comin es
utilizar un modelo cliente servidor. En este método la informacién esté centralizada
en un servidor y esta no es enviada hasta que el usuario no realice una peticién. En
este caso un tnico cliente es capaz de conectarse a varios servidores. De cada servidor
recibira un tipo de informacion, por ejemplo, tu puedes usar los servidores de Spotify

para escuchar musica mientras lees un articulo digital.

Cliente-Servidor Peer to Peer

Figura 3.1: Esquema sistema centralizado y sistema distibuido

Pero esta no es la tnica forma de conectarse a una red y es que existe el método
p2p. P2P es el acrénimo en ingles de peer to peer y significa ” entre pares”, es decir, se
refiere a un sistema donde una persona interactia con otra como iguales sin la necesidad
de un intermediario. El principio de esta tecnologia lo encontramos en el protocolo
BitTorrent donde los usuarios descargan los archivos entre ellos directamente, divididos
en pequenos fragmentos, una vez descargados permite a otros usuarios descargar de

él, esos paquetes. Con este diseno, un archivo grande puede expandirse relativamente
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rapido sin necesidad de grandes servidores. La idea es muy sencilla: conectar un gran
nimero de nodos de manera aleatoria, los cuales comparten informacién entre si. Por
lo tanto, en este método cada dispositivo cumplird dos funciones indistintamente la de
servidor (enviando paquetes) y la de cliente (solicitando datos). Este sistema garantiza
que la informacion pueda seguir fluyendo pese a la desconexiéon de algunos equipos
de la red. En un sistema cliente-servidor, si un servidor se desconectara de la red las
peticiones de los clientes no recibirian respuesta. Esto es lo que pasé hace poco, durante
seis horas con los servidores de Facebook. Otro factor de riesgo es la perdida completa
de datos si un servidor se estropea y no existe una copia actualizada en otro servidor.
Este error seria menos probable en una red P2P ya que todos los nodos deberian

eliminar los archivos.

3.2. Firmas digitales

Acabamos de explicar como la informacién circula a través de una red Blockchain,
la cual se almacenara por todos los nodos de la red. Entonces: jcémo puede existir
esa privacidad y seguridad de la que hemos hablado en el capitulo anterior? La
solucion que formulé el creador de Bitcoin fue el uso de dos llaves, una publica y
otra privada criptadas asimétricamente. Estas claves, ligadas matematicamente entre
si, son generadas de manera aleatoria, sin la necesidad de dar datos personales cuando
se genera una nueva cuenta o direccién en la red de Bitcoin. El tamano de estas claves
es de 256 bits, aproximadamente 10 elevado a 77. Las probabilidades de adivinar una
clave privada son préacticamente nulas. Para escenificar la magnitud, se estima que el
nimero de atomos que tiene el universo es aproximadamente ese nimero. Las claves
tienen numeros tan grandes para evitar que al crearse una clave coincida con una
existente. La llave o clave privada debe mantenerse secreta. Sin embargo, la clave
publica es la que compartiremos con el resto, la mostraremos cuando queramos recibir

o enviar los tokens de la red Blockchain.
256bits = 2256 = 115,792, 089, 237, 316, 195, 423, 570, 985, 008, 687,

907, 853,269, 984, 665, 640, 564, 039, 457, 584, 007, 913, 129, 639, 936

La forma maés rudimentaria de cifrar mensajes es mediante el uso de la criptografia
de clave secreta. Este método es simétrico, es decir, utiliza la misma clave para cifrar
como para descifrar mensajes. Entre los ejemplos mas conocidos de este sistema estd
Enigma, un sistema empleado por Alemania durante la Segunda Guerra Mundial, en
el que las claves se distribuian a diario en forma de libros de cddigos [13]. Este método

tiene muchas carencias y es quebrantable con tecnologia de computacién y si un tercero
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conoce la clave puede interferir los mensajes cifrados. Satoshi Nakamoto pensé que el
sistema era ineficaz para asegurar la red y diseno un cifrado para el par de claves
publico-privadas asimétrico. La idea es muy sencilla, con una clave podras cifrar y
con la otra descifrar. Para realizar una transaccion el receptor generara un par de
claves. La publica serd la que pueda compartir y la utilizara el emisor para codificar la
informacion. Una vez codificada esta informacién y actualizada en la cadena de bloques,
el emisor no tiene acceso a ella, es decir, el envio ya se ha realizado, y solo el poseedor
de la clave privada podra usar el contenido del mensaje. Pero el emisor debe mostrar
que él poseia esos datos antes del envio. Este proceso en el sistema bancario se verifica
cuando das tu usuario y contrasena. Cuando mueves bitcoins, proporcionas una prueba
de que eres propietario de esos bitcoins, posees la clave privada de la direccion X la
cual esta representada por una clave piblica. Esta prueba es la conocida como Firma
digital[14]. Las firmas digitales llevan un proceso a la inversa. El emisor transforma el
documento original a enviar, mediante la funcién Hash, en un conjunto de ntimeros y
letras. Este conjunto se encripta con la llave privada del emisor 3.2. Cuando un nodo
recibe el conjunto encriptado lo descifra usando la llave publica del remitente y si el
resultado coincide con el Hash del documento original se garantiza que la direccién
posee esos bitcoins y que este documento ha sido firmado por el remitente, por lo que

éste no puede revertir el envio [15].

\2J
Y
“9 A _SHA256
\!\9 (.\g'\'(\a' @)
o) SHA256(1)
SHA2_5612)

y SHA256
Firma digital Ll @

? Llave pablica

del remitente
Llave privada
del remitente

Figura 3.2: Comprobacion firma digital

Resumiendo, la privacidad se adquiere gracias a la generacién aleatoria de un
nimero al crear una nueva cuenta o direccién en la red. Para realizar esta gestién,
a diferencia de crear una cuenta con un banco, no revelamos ningin dato personal. La
seguridad es ofrecida gracias al sistema de encriptaciéon asimétrica y las claves privadas.
Solo el poseedor de una clave privada puede gestionar los datos de una direccién ya que
es la tinica manera de desencriptar la informacién del interior. Y el sistema asimétrico
permite cifrar o descifrar sin revelar a nadie tu clave privada. Al contrario que en

el caso de una firma en un cheque o tu contrasena de tu banco, tu firma digital es
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especial para los datos de la transaccién que estés firmando. Por lo tanto, no pueden
ser robados y reutilizados en otra transaccion diferente. Cada transaccién obtiene una

firma diferente, incluso si se envia desde la misma direccién publica.

3.3. Funcion Hash

Es un proceso capaz de tomar cualquier fluyjo de elementos entrantes y
transformarlos en un rango de salida de longitud fija conocida como Hash, Hashcode o
en espanol resumen” [16]. La funcién Hash es una caja negra, Bitcoin utiliza la funcién
SHA256 desarrollada por la National Security Administration la cual sigue un conjunto
de propiedades: es determinista, ya que se obtiene la misma salida para la misma
entrada, esta salida es impredecible, el cambio de una sola letra en la entrada produce
un Hashcode completamente distinto, dos entradas distintas no pueden producir la
misma salida, son unidireccionales con una entrada es muy facil obtener el Hascode
pero el paso inverso no y la longitud siempre sera de 256 bits 3.3. La funcién Hash es
esencial ya que se utiliza para firmas digitales, pruebas de trabajo, arboles de Merkle,
direcciones de la Blockchain y la funcién Hash permite identificar un conjunto de datos

publicamente sin revelar nada de los mismos.

sha256

Figura 3.3: Transformacion de un Hash

Hemos explicado como las transacciones se agrupaban en bloques que se incorporan
a la red en orden cronoldgico formando una cadena. Cada bloque es tinico e identificable
por su Hash el cual se encuentra en el encabezado. Ademas, en el encabezado podemos
encontrar el Hash que tenia justo el bloque anterior. En la Blockchain este proceso se
conoce como (.2puntado.® que un bloque apunta al anterior fig.2.1). Este procedimiento
se sucede hasta el conocido como bloque ”genesis”que es el primer bloque. Los
elementos entrantes que se utilizan para formar el Hash de cada bloque son dos las
transacciones que recoge el bloque y el cédigo Hash del bloque anterior. Esto produce
una inmutabilidad en los bloque antiguos a la red, por ejemplo si nos encontramos en
el bloque N (donde N es el tamano actual de la Blockchain) y queremos cambiar una
transaccion del bloque N-3 tendremos que cambiar el Hashcode de ese bloque y por
lo tanto el de todos los siguientes. El resto de nodos conocedores del Hash del tltimo

bloque sabrian que esa cadena ha sido modificada y la desecharian.
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3.3.1. Arboles de Merkle

La Blockchain estd en continuo crecimiento, siempre almacena mas datos que
tampoco se pueden borrar. Este crecimiento es continuo en el tiempo y habra un
punto en el que algunos nodos se saturarian y la red dejaria de ser accesible para
todo el mundo. Ademas, la verificacion de cada transaccién seria mas costosa. Por
tanto, se cred un mecanismo que permita consultar de forma eficiente la red, es decir,
consultar un bloque o una transaccion sin la necesidad de descargarse todo el libro de
contabilidad de la red. Bitcoin creo el sistema Merkle root traducido al espanol como
arbol de Merkle. Formando una estructura piramidal de datos dividida en varias capas,
relacionando todas las transacciones y agrupandolas entre pares. Cada capa se vincula
con la inmediatamente superior mediante los cdédigos Hash. Y como pasaba con los
bloques, el Hash de las capas superiores es el resultado de la suma de la informacién
que contiene el nivel con el Hash del bloque anterior, de esta forma se conectan hasta
formar el bloque completo que se introducird en la cadena. Y como pasaba antes, la
manipulacién de un Hash invalida el resto. Este mecanismo permite generar una base
de datos distribuida de forma eficiente y menos costosa. Proporciona inmutabilidad y
permite la diseccion para realizar bisquedas mas rapidas, de hecho, su uso facilita la

descarga de una parte del historial.[17]

3.4. Mineria

El minado explica como se generan los bloques, permitiendo el flujo de transacciones
de la red. Es una competencia basada en el poder computacional y energético. Lo que
deben de hacer es adivinar un ntimero Nonce. Este Nonce nos permite que cada
funcion Hash de los bloques se vea de determinada manera, es decir, que tenga una
particularidad y en este caso consiste en que tenga un determinado nimero de ceros[18].
A mayor numeros de 0 menos nimeros disponibles, por lo tanto, mayor dificultad
para obtener la solucion. Resumiendo, los mineros ejecutaran un algoritmo matemaético
prueba de trabajo (?PoW” Proof of Work), con la intencién de adivinar la informacién
del conjunto de transacciones que ha producido esa clave. El primero que lo consiga se
llevara el premio de X Bitcoins. El numero de bitcoins que recibe el minero se reduce
cada 210.000 bloques a la mitad (aproximadamente cada 4 anos ),actualmente es de
6.5 bitcoins por bloque minado. Hay otros sistemas de minado que permiten reducir
el consumo energético como la prueba de participacion (”PoS” proof of stake). Este
sistema en vez de basarse en la capacidad computacional del minero se basa en la
posesion del token. Con PoS la probabilidad de recibir la recompensa, por incorporar

un bloque a la cadena, es directamente proporcional a la cantidad de monedas que uno
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tiene acumuladas

Una vez
verificado { La
mayoria de los
nodas da por
valido el nuevo
bloque) el
minere recibe
una
recompensa en
bitcoins

A quiere mandar dos bitcoins a B.

Ella realiza una peticion para realizar la
transaccion a la red. Un sistema
distribuido ejecutado simultdnsamente en
miles de ordenadores.

(iﬁ?)

Les mineros verifican |a transaccidn

El resto de nodos
comprueban el trabajo transacciones o atacar
del minero

......

(comprobando la cuenta de A) y compiten
por introducirla en el nuevo blogue junto a

otras transacciones.

Todo este poder de
computacion protege a
la red contra los
hackers. Seria dificil y
caro falsificar

lared

La transaccién con el
blogue se adjunta a la
cadena de bloques

Esta competicidn se
basa en Ia resolucidn
de un puzle
matemitico, para el
que se necesita una
gran capacidad de
computacidn

B recibe el pago en
bitcoins

Figura 3.4: Transaccién y mineria [10]
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Capitulo 4

Smart contracts y Aplicaciones

Hasta ahora hemos referenciado la mayoria de aspectos a la red Bitcoin por varias
razones: es la red de la que suceden el resto y al ser de codigo abierto gran parte de
ellas comparten estos aspectos. A dia de hoy Bitcoin es, sin duda alguna, la realizacion
practica de la tecnologia blockchain més conocida. Sin embargo, la lista de posibles
casos de uso de la tecnologia estd en una fase temprana y evolucionando, un ejemplo
de esta evolucién es la incorporacién de los contratos inteligentes Smart contracts.
Bitcoin no se cre6 con la idea de ir evolucionando con el paso del tiempo, por eso para
aspectos como este nos vamos a fijar en la que hoy en dia es la segunda red mas popular

dentro del ecosistema blockchain, Etherum.

4.1. Etherum

Una plataforma que fue efectiva tras 18 meses de trabajo de un equipo cuya figura
mas representativa es Vitalik Buterin. El lanzamiento comenzé con la creaciéon del
bloque ”génesis” en el ano 2015 fig.4.1. En la web de Etherum se explica que es
una plataforma capaz de lanzar aplicaciones de forma descentralizada (DApps), estas
aplicaciones principalmente son los contratos inteligentes. Es importante saber que
Etherum (La plataforma) se parece a Bitcoin en que su token (ether) motiva a una red
de iguales para que validen las transacciones, protejan la red y creen consenso sobre lo
que existe y lo que ha ocurrido. Pero se diferencia de Bitcoin en que incluye algunas
poderosas herramientas para ayudar a los desarrolladores a crear servicios de software
que van desde juegos descentralizados hasta mercados de acciones. Para entender las
diferencias nos podemos remontar al inicio de su creacién. Bitcoin fue disenada como
una red de ordenadores para transferir valor y Etherum fue creada para ejecutar scripts
(cédigos) . Para facilitar el uso de aplicaciones descentralizadas, Ethereum, emplea un
lenguaje de programacion (turing complete) denominado Solidity, necesario para poder

alcanzar niveles de programacién de aspectos muy avanzados, este sistema permite a los
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desarrolladores crear aplicaciones que se ejecutan en el sistema Ethereum. Los contratos
inteligentes de Ethereum residen en la méquina virtual de Etherum FEtherum Virtual
Machine .FVM”, lo que los aisla de la red Blockchain para evitar que el cédigo que
se ejecuta en el interior interfiera con otros procesos. Cuando el programador sube su
programa a la red de Etherum, este se distribuye por todos los nodos (con el sistema
peer-to-peer) y este cddigo queda inmutable. Los nodos son los encargados de realizar
el célculo computacional. Esto permite que cualquiera pueda utilizar ese cédigo. Al
usar las funciones del programa tu tendras que pagar, este pago se realiza a los nodos
(que emplean sus recursos para ejecutar el cédigo) con el token de la red, en este caso
Ether. El otro sistema de financiacién que tiene la red y sirve para evitar el spam, es

el pago que realiza el programador para subir su cédigo a la red. [19]

\

ethereum

Figura 4.1: etherum.org

4.2. Que es un contrato inteligente

Un contrato inteligente es un protocolo transaccional ejecutable desde un ordenador.
Capaz de satisfacer condiciones contractuales normales: pagos, confidencialidad, etc,
de minimizar las situaciones excepcionales, tanto accidentales como maliciosas y evitar
en lo posible los intermediarios. Con el claro objetivo econémico de reducir pérdidas
por fraude, los costes de arbitraje y recursos legales, y otros costes transaccionales
[20]. Con este formato las cldusulas son ejecutadas autométicamente cuando las
condiciones pre-programadas se cumplen, (p. €j.4.2). Se pueden programar para que
tengan una interfaz de usuario emulando un contrato en papel y facilitando la
comprension del mismo. Este tipo de contratos pueden soportar un elevado ntimero
de clausulas diferentes para contemplar todos los escenarios y llevar a cabo unas
acciones u otras. Son dinamicos y capaces de captar mas tipos de informacion, como
la sensorial adaptdndose para ejecutar ciertas acciones [21]. Una de las caracteristicas
mas importantes de contratos en la Blockchain es la capacidad de realizar transacciones
"sin confianza”. Las transacciones se pueden validar, monitorear y hacer cumplir
bilateralmente a través de una red digital sin la necesidad de un tercer intermediario

de confianza. Ademads, los contratos inteligentes se pueden ligar a una criptomoneda,
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de esta forma se evitarian los pagos atrasados o los impagos. Puedes incorporar la
funcionalidad firma multiple, donde la aprobacién de dos o més partes es necesaria
antes de que se pueda ejecutar algin aspecto del contrato. Por ejemplo, la herencia
de una casa para tres hermanos que para venderla necesiten la aprobacién de los
tres. Ademas en este caso, se podrian poner clausulas de qué pasaria en los distintos
escenarios (dos si quieren vender, uno no...). Los contratos inteligentes al igual que las
redes Blockchain pueden ser ptblicos (donde cualquier nodo puede subir un contrato
y cualquier usuario puede usarlo como ocurre en Etherum) o autorizados los cuales
residen en redes Blockchain autorizadas (con permiso para participar). Estos ultimos se
estan volviendo cada vez mas populares en las colaboraciones comerciales. La principal
ventaja con respecto a los publicos es que los procesos son méas rapidos, eficientes y

menos costosos.

DITY CONTRACT SOURCE CODE

Figura 4.2: Contrato inteligente pasado a cddigo [22]

La tecnologia Blockchain ha vuelto mucho mas facil registrar, verificar y ejecutar
los contratos inteligentes. En Etherum hay muchos casos de uso de estos contratos
inteligentes. La red permite crear tu propia criptomoneda a modo de contabilidad
propia. Por ejemplo bit2me, una empresa espanola que hace las funciones de cartera y
exchange de criptomonedas, va a lanzar su propia moneda que permite a los usuarios
utilizar la plataforma con una serie de ventajas, por ejemplo, comisiones mas bajas,
mientras la empresa adquiere financiacién. Otro caso de uso son los NETs (Non fungible
tokens) y arte digital, donde tu puedes generar una representacién digital de algo que
se convierte matematicamente, que por el hecho de ser tnicos, algunos lo consideran
arte por si solo o le puedes vincular una representacion visual. En la actualidad nos
encontramos en este punto de representacion visual, pero puede llegar el punto que estas
representaciones convivan en un mismo ecosistema en la red formando un Metaverso.

Ahora veremos algunas aplicaciones de estos contratos en el sector de la industria.
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Algunos ya tienen proyectos en marcha, otros sirven para exponer el potencial de esta

tecnologia.

4.3. Industria de la Salud

Es una de las édreas donde mas se estan aplicando los contratos inteligentes,
especialmente tras la pandemia. Entre sus multiples posibles aplicaciones destacan
dos: en la linea de distribucién de medicamentos y en los registros médicos. Nos
podriamos fijar en la morfina como un caso especifico de la linea de suministro
de medicamentos, gracias a los contratos inteligentes se podrian seguir el proceso
de produccién y distribucion completo, desde la fabrica donde se produce hasta el
paciente final. En este caso los lotes serian autentificados y marcados (con fecha y
hora) en cada punto de entrega intermedio. Este registro se irfa guardando en la
red Blockchain permitiendo un seguimiento perfecto, sin errores e inmutable, por las
propias caracteristicas de la red fig.4.3. Esto simplifica y agiliza enormemente la gestion
de la linea de distribucion de medicamentos, que puede evitar que los medicamentos
caigan en las manos equivocadas, asegurando la distribucion del medicamento en
el consumidor final, lo que en gran medida reduce la posibilidad de falsificacién,
manipulacién de precios y entrega de medicamentos caducados. Actualmente Bayer

utiliza la red VeChain para el seguimiento de medicamentos.

P U 51 Compan Eat Wammhouse
WS Fut S Erme ..u,..'.'.f',...f. pmianaai e Fartient

EMVO

Figura 4.3: Control de medicamentos con Blockchain [23]

En cuanto a los registros médicos muchos profesionales del sector piensan que seria
una forma segura de compartir y acceder al historial de un paciente. Con el proceso
de Firma Multiple el acceso a un registro estaria permitido a algunos usuarios solo
si paciente y doctor lo autorizan. También permitirian la interoperabilidad entre los
distintos sectores de la medicina para mantener un registro de forma mas efectiva y
consistente. Los contratos inteligentes también pueden ser utilizados para otorgar a los

investigadores acceso a ciertos datos personales de salud y permitir micropagos que

20



se transferirdn automaticamente a los pacientes para su participacion sin revelar la

identidad de estos, es decir, autorizar parcialmente al registro médico para investigar.

4.4. Agencias Gobernamentales

Las agencias ptblicas pueden beneficiarse enormemente de un acceso casi
instantaneo y simultdneo a una red distribuida que guarda registros publicos. Por
ejemplo, los pasaportes o licencias de conducir se pueden colocar en Blockchain, lo
que permite a miultiples agencias compartir, acceder y verificar la identificacién en
tiempo real incluso en distintos paises. Esta tecnologia no estda todavia implantada
pero hay gobiernos como el de Estonia o el Salvador que estan experimentando con esta
posibilidad [24]. Otro ejemplo son las aplicaciones regulatorias y tributaciones. Muchos
bancos e instituciones financieras estan trabajando actualmente para ubicar datos
financieros personales en la Blockchain. Los reguladores pueden imponer directamente
restricciones en la ejecucién de transacciones en Blockchain para que se apliquen
automaticamente. Grabar las transacciones en el libro de contabilidad de forma
automatica permite: un seguimiento de la transferencia de propiedad, que las agencias
tributarias puedan realizar un seguimiento, reducir pagos por auditorias y evitar otros
procesos intermedios.

Otra aplicacién serian las ayudas extranjeras ante catastrofes humanas. El uso de
transferencias transfronterizas se realizaria de una manera mucho ma&s especifica y
eficiente y centrada en los destinatarios afectados. Estas ayudas llegarian directamente
a la zona del desastre. También serian tutiles en zonas de guerra. Reducirian gastos
que, por ejemplo, una .°NG”produce a la hora de enviar efectivos. Por ultimo usando
la tecnologia Blockchain se puede implementar un sistema de votacién completamente
anénima y verificable en la que cada ciudadano pueda participar. Elimina una
sobrecarga considerable del entorno de votacién, desde la preparacién de mesas
electorales los recursos para realizar el conteo. Es una campo con un enorme potencial

pero que solo se le conocen pequenos estudios experimentales

4.5. Industria de la Construccion

El primer desafio al que se enfrentan las corporaciones que se dedican a la
construccién es la confianza en cada aspecto de sus actividades. Para empezar a la hora
de elaborar un contrato, en este sector estos suelen ser de suma global, es decir, cotizado
a un precio inico para un proyecto completo basado en planos y especificaciones, donde

normalmente se selecciona el que ofrece el precio mas bajo. En este tipo de proyectos se
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producen cambios constantes en los requisitos del proyecto que afectan a la confianza.
El segundo desafio al que se enfrenta esta industria es la cadena de suministros, y pese
a que muchos estudios se han centrado en mejorar la administraciéon de suministros,
este sigue siendo un problema general. En muchos casos los suministros llegan con
retraso o en malas condiciones. Es un problema producido por muchos factores pero la
falta de trazabilidad, transparencia y comunicacién (entre las partes involucradas en
el proyecto) son los principales. En un proyecto complejo y grande para conseguir
transparencia en la cadena de suministros se requiere que la informacién de cada
producto sea documentada y guardada de forma muy precisa en una base de datos,
para analizar las consecuencias de cada decision. Esto trae gastos de documentacién,
almacenamiento y analisis. El manejo de activos es otro punto critico, como ya pasaba
en la cadena de suministros compartir datos entre las diferentes partes es complejo,
ya que en muchos casos no se quiere revelar informacion privada, y otras veces se
obtienen datos duplicados. En proyectos de este tipo se recomienda que tales datos se
encuentren distribuidos geograficamente en multiples sitios, reduciendo riesgos de que
una sola identidad posea todos los datos de los activos. En la actualidad cada entidad
guarda sus propios archivos en bases de datos internas dificultando la interoperabilidad.
Proporcionar datos a una plataforma de otras empresas conduce a la reticencia de los
participantes.

Por los problemas relatados se puede ver el gran potencial que tendria esta
tecnologia en el sector de la construccién. Primero en relacion a los documentos
notariales. Estos documentos dejarian de necesitar verificaciones de autenticidad. Las
empresas del sector emplean un gran nimero de recursos, trabajo y tiempo en estudiar
las crecientes regulaciones de los gobiernos, aun mas cuando la entidad opera en
distintos paises. Asimismo, tienen que preservar la integridad de cada documento
durante su almacenamiento y/o retiro. El uso de redes Blockchain permitiria almacenar
estos documentos en un sistema distribuido donde hay una notarizaciéon perfecta de
cada creacién, eliminacion y actualizacion de documentos en el sistema. Esta aplicacién
puede utilizarse para registrar datos sobre calidad de la construccién, instalaciones o de
las materias primas. Favoreceria una mayor informacion sobre el progreso del proyecto

y los recursos empleados.

Aplicaciones relacionadas con transacciones podrian facilitar la adquisicién y el pago
de manera automatica. Este proceso de automatizacion de pagos es facil de implementar
para realizar transferencia de titulo de propiedad, evitando controversias tipicas del
sector relacionados con el pago, la transferencia de tecnologia, el arrendamiento de
equipamiento y la venta de casas. Con tales aplicaciones, se puede ahorrar un tiempo y

un costo significativo si todos los procesos son automatizados. Obviamente, en la cadena
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de suministros, las aplicaciones para conocer la procedencia de los materiales mejoraria
los problemas comentados de trazabilidad y transparencia. Ya que cada transaccién
es visible en el ecosistema Blockchain, es facil rastrear hacia atras el suministro de
cada producto o servicio con autenticidad de un cumplimiento o garantia de calidad.
Por ejemplo, durante la operacion y etapa de mantenimiento, si un defecto grave
de un producto es encontrado, tendremos disponibles el historial completo desde la
fabricacién hasta la colocacién. Encontrando la parte responsable sin necesidad de
costosos y tediosos peritajes.

Otro tema comentado anteriormente es la capacidad de ligar una criptomoneda al
contrato a modo de seguro. En el sector de la construccion es comun encontrar disputas
por el retraso de pagos, debido a la existencia de un gran ntimero de subcontratas y
pago a proveedores. Veamos el ejemplo de una constructora que compra hormigén a
un proveedor. La constructora depositard una cierta cantidad de criptomonedas (100
ether) para asegurar que el pago se realizard cuando reciba correctamente el material
acordado. El proveedor depositard 25 ether como garantia de calidad y cumplimiento
de plazos, es decir, si no hay retrasos en las entregas y llegan en buen estado recibira
de vuelta este depdsito. Estos depdsitos se iran liberando segun las condiciones del

contrato. [22]

4.6. Industria alimentaria

El consumidor de este sector da un gran valor a como son tratatos los productos y
cual es su origen, es decir, la trazabilidad es un punto clave en este sector. Actualmente,
estos registros son recogidos en una base central administrada y gobernada por los
propios vendedores del producto, lo que se traduce en falta de confianza en el cliente. La
unica excepciéon han sido los sistemas de trazabilidad de obligado cumplimiento, bajo el
control de organizaciones gubernamentales o asociaciones independientes. La tecnologia
Blockchain, gracias a su registro distribuido, traeria tres importantes soluciones a este
ambito. La primera es una ganancia en los costes monetarios, este sistema contribuye a
la prevencion de incidencias dado que facilita la ubicaciéon exacta de lotes o productos
y, en caso de surgir inconvenientes, facilita la retirada efectiva y selectiva del alimento
deteriorado, sin desechar productos que no estan afectados. En segundo lugar, traeria
beneficios a la hora de verificar la informacién, reduciendo el tiempo necesario para
esta tarea. Ya que todos los registros quedan ordenados de manera cronoldgica y
estos son inmutables, lo que produce una mayor auditabilidad de los productos. Y por
ultimo, generaria una cadena de confianza entre las partes involucradas, posibilitando

la transparencia en el movimiento de un producto a través de sus distintas etapas,
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partiendo de la produccién hasta llegar al consumidor final [25]. Este sistema ya estéd
implantado en algunos sectores. Actualmente, el del vino es el que més interés ha
generado debido a su utilidad para certificar la D.O. de sus vinedos. Incluso yendo un
paso mas alla, ya que han integrado datos obtenidos a partir de sensores incorporados
en los vinedos para dar al consumidor una mayor informacion sobre las condiciones de

cultivo [26].

4.7. Industria Automotriz

Ya hay empresas del sector que estdn experimentando con esta tecnologia, como
Seat y otras grandes marcas como Mercedes o Ford, estudiando las ventajas de
implementarla. En la cadena de suministros ya se ha comentado que permitiria al
consumidor final comprobar todo el ciclo de vida del vehiculo que desea adquirir:
materia prima, calidad de componentes, reparaciones e incluso accidentes sufridos. Los
gobiernos tendrian informacién veraz y actualizada sobre los vehiculos en circulacién,
con la que plantear estrategias de desarrollo sostenible, incrementar seguridad vial o
reducir emisiones. Ademds, gracias a los Smart contracts, se podria crear un mercado
abierto para compraventa de materiales. Cuando una marca necesitase una materia
mandaria una peticién a la red. Los proveedores que utilicen la plataforma podran
presentar ofertas (especificando: precio, fechas de entrega...). Entonces, el fabricante
elegird la que mejor se adaptase a sus necesidades y al mejor precio. Las dos ventajas
serfan: la automatizacion y la posibilidad de establecer condicionantes. Por ejemplo,
el deterioro de la mercancia o el retraso en el abastecimiento podré ser castigado con
una multa que no dependera de valoraciones subjetivas. Facilitara la identificacién de
las partes que cometan infracciones contractuales reduciendo su valoracién dentro de

la plataforma [27].

4.8. Reestructurar la Empresa

Cuando se creo internet varios agentes pensaron que la estructura de las empresas
pasaria de jerarquizada a estructuras horizontales o de innovacién abierta. Sin embargo,
vemos que las empresas tienen una estructura similar a la era industrial. Si que
vemos cambios a la hora de comerciar. Por ejemplo, ahora hay mas subcontratas
y transacciones internacionales traduciéndose en abaratamiento de costes y las
comunicaciones son mejores permitiendo ver multinacionales con sedes en distintos
lugares del mundo. Pero la estructuras de las empresas mas exitosas, incluso las mas

tecnolégicas e innovadoras como Google o Amazon, son jerarquizadas. Las razones
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por las que se sigue manteniendo la estructura, principalmente es por que en otro
tipo de estructuras (como la horizontal, donde todos pueden tomar decisiones) los
intereses personales podrian oponerse a los de la empresa. Los contratos inteligentes nos
permiten crear organizaciones auténomas descentralizadas Decentralized Autonomus
Organizations "DAQOs”. Entornos donde todos los integrantes sin necesidad de una
regulacion pueden tomar decisiones de forma colaborativa y democratica en funcién
de la cantidad de participacién que tengan dentro de la "DAQO”. Aqui se aplica el
equilibrio de Nash o la teoria de juegos, una situacién en la cual todos los jugadores
han puesto en practica, y saben que lo han hecho, una estrategia que maximiza sus
ganancias dadas las estrategias de los otros, por lo tanto a participacion mas alta mas

interés en que la organizacién crezca para obtener mas beneficio [28].
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Capitulo 5

Riesgos y Problemas

Blockchain es una prometedora tecnologia con un gran nimero de aplicaciones.
Estas aplicaciones no se quedan solo en el marco financiero sino que van mas allé; son
capaces de realizar funciones notariales. Pero como todos los cambios de paradigma,
su adopciéon conlleva una serie de riesgos. Por esa razon, se expondran a continuacién

los que hemos considerado mas relevantes.

5.1. Despilfarro Energético

El consumo de energia que realiza la red se puede dividir en dos partes. Por un
lado, existe un consumo minimo a la hora de realizar la transferencia ( serfa el mismo
que utilizamos al mandar un bizum mediante un banco). Por otro lado el consumo
de la mineria el cual si es muy relevante. Como se ha explicado en el capitulo 3 la
mineria es la competicion entre miembros de la red por resolver problemas matemaéticos,
para verificar las transacciones y obtener una recompensa. Actualmente tenemos un
gran numero de equipos compitiendo en cada bloque, para que solo uno lo resuelva,
lo que produce que todo el consumo energético de los demads equipos no adquiere
una recompensa. Si crecen los equipos de mineria por el propio cédigo de Bitcoin
incrementara la dificultad de minar un nuevo bloque, es decir, necesitamos mas energia.
Esto hace ver a Bitcoin como un enemigo energético, incluso estudios estiman que la
red consume mas recursos energéticos que paises como Argentina. Sin embargo, la
mineria es un proceso fundamental para hacer segura la red. Ademés, hay estudios que
demuestran como Bitcoin favorece la adopcién de energias renovables y su consumo es
muy inferior al de los sistemas bancarios [29]. Pero esto no es todo, existen alternativas
a la mineria de "PoWg¢omo el ”"PoS” que reduce enormemente el consumo de la red[30].
Este término siempre tendra una parte muy subjetiva por dos razones: no se puede
conocer exactamente la energia consumida de los mineros ni su procedencia y todo

depende de la vision que tengas hacia las criptomonedas, como medio para escapar de
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la inflacién represiéon monetaria y control capital o como un sistema de blanqueo de

dinero o un sistema de estafa.

5.1.1. Ataque del 51 % o Control Sobre la Red

Un ataque del 51 % se produce en el instante que una persona controla el 51 % del
poder computacional de la red. Es decir, dispondria de méas de la capacidad de calculo
que todos los demas mineros y mas participacién para las “votaciones” que el resto
junto. Pero en la préactica es casi imposible debido a los altos gastos para emparejar tu
capacidad al de toda la red. En el caso de que se consiguiese este escenario inverosimil,
empleando gigantescos recursos econdémicos, podria funcionar a corto plazo pero a
mediano largo plazo la gente perderia la confianza en la red y su valor decreceria
rapidamente, produciendo perdidas econémicas para el atacante. En este articulo se

relata de manera mas extensa por que actualmente este ataque no es viable [31].

5.1.2. Puertas Traseras o Hackeos

La seguridad de bases de datos en la actualidad dependen de ordenadores
impenetrables ante los ataques cibernéticos. Esto suele estar ligado a tener el dltimo
sistema de seguridad actualizado, los mejores firewall, sistemas antivirus etc. Esto
implica grandes costes. Bitcoin, por otro lado, estd compuesto por un conjunto de
ordenadores, los nodos, un ordenador que tenemos por casa con mil virus puede
pertenecer a la red, por eso el protocolo Bitcoin trabaja con la hipdtesis de que todos
los nodos son atacantes hostiles. Deberiamos hackear gran ntimero de equipos para
controlar la red Otro posible riesgo es corromper los hardware que ejecutan el software
de la Blockchain. Por ejemplo, las empresas que producen los equipos dedicados al
minado podrian instalar programas maliciosos indetectables. Este equipo podria ser
controlado por un agente externo favoreciendo un ataque del 51 %. También se puede
colocar una puerta trasera en un ordenador o realizar hackeos a equipos que permitan
acceder a claves privadas de un usuario y, por lo tanto, acceso a sus criptomonedas. Es
de los riesgos mas viables que podrian danar la imagen de Bitcoin. Ademas, actualmente
no hay tantos fabricantes de equipos de mineria pese a que este niimero esta creciendo,

constituyendo uno de los unicos puntos débiles. [32]

5.2. Doble Gasto

Este ataque se produce cuando un usuario trata de utilizar la misma moneda varias
veces. Si estuviésemos en un sistema centralizado como un banco, mirando su base

de datos puede decirte rapidamente que estas intentando utilizar el dinero que ya te
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has gastado. El problema del sistema descentralizado es que la informacién no viaja
igual a todos los nodos y podemos encontrar bifurcaciones en las cadenas de bloques.
Pongamos que Alicia tiene 2 btc y manda 2 btc a Bob, entonces toda la red actualiza
la contabilidad y si Alicia tratase de enviar otros 2 btc, la red no aceptarian esta
transaccion como véalida. Ahora vamos al caso en el que Alicia no da tiempo a todos
los miembros a actualizar la red, se produce la bifurcacién, en una rama encontraremos
una transaccion y en otra rama la otra transaccion, dando el problema de doble gasto,
en este punto se produce una carrera por conseguir la cadena mas larga. Ya que por
el propio protocolo de Bitcoin al descargar el libro de contabilidad lo actualizas con
respecto a la cadena mas larga. Escoger la cadena mas larga tiene dos razones. La
cadena mas larga (5.1)es la que mas trabajo tiene y por lo tanto suele ser la més segura.
La segunda razén es para obtener un consenso sobre el historial de transacciones.
Imaginemos que un nuevo nodo se quiere unir a la red, primero se conectara a una serie
de nodos, que le pueden mandar copias falsas o desfasadas del libro de contabilidad.
Entonces, el nuevo nodo para saber cual es la copia buena, medira la prueba de trabajo

acumulada y la de mayor cantidad seré considerada como la autentica.

©
©

No pertenece a la
cadena mas larga

Figura 5.1: Cadena mas larga

5.3. Escalabilidad

Bitcoin tiene estipulado en su cédigo que el tamano por bloque sean
aproximadamente de un megabyte esto produce que el nimero de transacciones diarias
que soporta la red son de 500.000 operaciones [32]. Cuando se supera este nimero
produce un incremento en los costes de transaccion. El problema vendria con la
adopcién masiva de esta tecnologia que produciria tasas incluso més grandes que los
propios pagos. Una solucién seria aumentar la capacidad de cada bloque a 1 megabyte,
esto deberia ser sometido a consenso por todos los nodos de la red, y las veces que asi ha

sido se ha acabado descartando los cambios por falta de consenso. Asimismo, debido a
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su naturaleza descentralizada el incremento en la capacidad de los bloques, produciria
un aumento en el coste de memoria al registrar transacciones, dejando algunos equipos

obsoletos.

5.4. Cierre internet

Podria ocurrir que se produjese una tormenta solar que cerrase internet o el
ataque hacia las infraestructuras que provocasen la caida de internet. Producirian una
desconexién de todos los equipos de la red y que dejasen de actualizar su libro de
contabilidad. Pero el software seguiria funcionando en cada ordenador. Aun asi Bitcoin
seria capaz de sobrevivir, por que es un protocolo software capaz de seguir ejecutandose
internamente en cada ordenador y hay nodos en bunkeres conectados a la red capaces
de soportar estos desastres. Ademas, por su propio protocolo Bitcoin es muy viral y en
el momento en el que los equipos se volviesen a conectar a la red el libro de contabilidad

se volveria a distribuir entre todos los usuarios.

5.5. Irrupcion algoritmo sha-256

Es una parte esencial del funcionamiento correcto en la red Bitcoin. Ya hemos
explicado que son los hashcodes y como se forman. Con las mejoras de la capacidad de
procesamiento, como la computacion cuantica, podria ser factible que los ordenadores
calcularan y revirtieran estas funciones hash, lo que se traduciria en que todas las
direcciones de Bitcoin serian vulnerables al robo. La tnica solucién seria realizar una
bifurcacién, aprobada por consenso por mas de la mitad de los nodos y cambiar a un

sistema de encriptacién més solido y fiable.

5.6. Falta de adopcion

Actualmente la red es lo suficientemente famosa y confiable como para dejar de
lado este aspecto. Pero podria darse el caso que apareciese otra criptomoneda u otra
tecnologia que dejase a un lado Bitcoin. Por ejemplo, una moneda mas escalable,
méas efectiva, que consuma menos energia proporcionando la misma seguridad, capaz
de realizar mas acciones... Aun asi, hay que tener mucho cuidado con el resto de
criptoactivos. Existen un gran nimero que son estafas, otro gran nimero estan muy
centralizadas y pueden cambiar las reglas en medio del juego para su propio beneficio
u otras que comparten caracteristicas iguales a Bitcoin pero es dificil que alcancen su

fama o nivel de confianza.
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Capitulo 6

Conclusiones

Frente a los sistemas centralizados que tradicionalmente han servido para guardar
informacion especialmente tras la llegada de internet, la tecnologia Blockchain supone
un cambio de paradigma que se necesita estudiar en profundidad, porque permite
implementar un libro de contabilidad distribuido publico. En este trabajo fin de
master, se analiza desde un punto de vista técnico como funciona la tecnologia, las
caracteristicas principales, que surgié como una forma de eliminar a los intermediarios
y que ha abierto una gran diversidad de oportunidades para las empresas. Su reduccion
de costes y ser un medio de intercambio de informacion seguro, transparente e inmutable
ofrece aplicaciones con un gran potencial, especialmente en las cadenas de suministros.

Se han estudiado los Smart contracts y las ventajas competitivas que ofrecen. Estos
contratos al igual que la tecnologia estan ganando popularidad. Permiten la operacién
entre iguales y tienen el potencial de mejorar la eficiencia y la transparencia en las
negociaciones. En este documento, se argumenta como pueden facilitar la colaboracion
en distintos sectores industriales y en que situaciones deberian integrarse. Hemos
explicado como los Smart contracts ofrecen intercambio de informacion, trazabilidad
y una automatizacion, que pueden permitir mejoras en colaboraciones de empresas
(creando mercados abiertos), certificaciones, reestructuraciones empresariales, etc. Por
ejemplo, en el sector sanitario, podrian poner fin a la falsificacion de medicamentos
gracias a una auditabilidad minuciosa al alcance del paciente. Actualmente, el nimero
de empresas que utilizan esta tecnologia es pequeno, pero este nimero podria crecer
si se realizan mas estudios e investigaciones sobre la tecnologia y explorar las ventajas
y e implicaciones. Esto contribuiria a un mayor desarrollo de la tecnologia y de las
empresas en la era de la industria 4.0.

Por tltimo, no hay que olvidar que la tecnologia se encuentra en una fase de
exploracion y que tiene algunos riesgos. Nosotros hemos expuesto los considerados
mas importantes pero pueden existir otros como regulaciones que podrian poner en

jaque la tecnologia.
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