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Sistema de control de trazabilidad de la cadena de
suministro basado en Blockchain para evitar el
fraude

RESUMEN

Blockchain se ha convertido en una tecnologia que ha despertado el interés de grandes
empresas y administraciones publicas. En el proceso de tomar control de esta
tecnologia, el presente TFG se aborda como una fase de experimentacion dentro de la
empresa Inycom. Para ello, se ha buscado un escenario de aplicacién en el que pueda
cobrar sentido esta tecnologia, y éste ha sido de la cadena de distribucion de productos
digitales. Concretamente en un hipotético escenario de compra-venta de peliculas.

Se plantea que el uso de la tecnologia Blockchain permite reducir el fraude en gran
medida mediante el seguimiento de la trazabilidad de un producto; de esta manera,
permite registrar todos los procesos por los que ha pasado dicho producto, haciendo
gue todos estos sean visibles para el usuario. Por estas razones, debido a que en el
proyecto se quiere hacer un control de la trazabilidad de peliculas, ya que es el activo
digital mas comun en la pirateria, se ha elegido esta tecnologia en este caso de uso.

En este Trabajo de Fin de Grado se ha realizado una pequefia aplicacion en la cual
distintos usuarios pueden realizar acciones de compra-venta que incluyen seleccionar
una pelicula dentro de las que tiene un usuario para ponerla a la venta, deseleccionar
una pelicula de las ofertadas para que ya no esté disponible para la venta, y comprar
una pelicula que otro usuario esté ofreciendo. Mas alld de una funcionalidad avanzada,
lo que se persigue es disponer de un ejemplo de uso para la experimentacién con
BlockChain. En este escenario, la cadena de bloques registra todas las compraventas.
Para ello, se verifica que la pelicula a vender es del usuario que la ofrece y, en caso
afirmativo, registra el cambio de duefio. La aplicacion de Blockchain ha sido realizada
mediante Hyperledger Fabric y se encarga de levantar la red, realizar las conexiones,
desplegar el Smart Contract, realizar la comunicacion con la aplicacidén desarrollada y
registrar y almacenar la informacién.
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1 INTRODUCCION

1.1 Contexto del Trabajo

El proyecto ha sido realizado en la empresa y consultora tecnolégica Inycom en el marco
de un convenio con la Universidad de Zaragoza dentro del alcance de la Catedra que

esta compaiiia tiene con la misma.

El TFG ha sido realizado combinando trabajo presencial en las oficinas de la empresa y
trabajo remoto en una de las lineas de experimentacion tecnoldgica que actualmente
estd desarrollando la empresa, el BlockChain. Concretamente, la empresa esta
orientando esta experimentacion hacia la reduccion del fraude mediante la trazabilidad
de un producto, de tal manera que un cliente o usuario tenga completa disponibilidad
del seguimiento de este producto y evitar de esta manera todo tipo de infraccién,

defecto o engafio.

1.2 Contexto Tecnoldgico

La tecnologia principal que ha sido utilizado en el proyecto es BlockChain ya que es una
manera segura de almacenar informacién y de realizar un control de la trazabilidad de
un producto, asegurando que no se va a realizar ningun fraude. BlockChain es una
tecnologia actualmente muy en boga que se presenta en detalle en el Anexo |.

Dentro de las diferentes implementaciones de BlockChain disponibles, en este TFG se
ha utilizado Hyperledger Fabric, que es una plataforma de tecnologia de libro mayor
distribuido (DLT) de cddigo abierto y grado empresarial [3]. Se ha escogido la tecnologia
Hyperledger Fabric en vez de otro tipo de tecnologias tan o mas populares populares
como Ethereum para desarrollar este trabajo por las siguientes razones:

e Ofrece canales que permiten realizar una comunicacion privada y segura entre
los nodos de la red.

e Utiliza el formato Protocol Buffer (Protobufl) para el intercambio de
informacién, haciendo que se pueda elevar el nimero de transacciones en un
tiempo determinado, aumentando la eficiencia del intercambio.

e Se utilizan organizaciones que emiten sus propios certificados a cada
participante o pieza de la arquitectura de su red. Es por esto que una red
de Fabric puede tener uno o mas MSPs

! https://en.wikipedia.org/wiki/Protocol_Buffers
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e Los contratos inteligentes se pueden programar en diferentes lenguajes en lugar
de tener que aprender arquitecturas y lenguajes personalizados.

e Se establece confianza descentralizada en una red de participantes conocidos en
lugar de en una red abierta de participantes andnimos.

El Smart Contract ha sido implementado en go?, que es un lenguaje de programacioén
concurrente desarrollado por Google inspirado en la sintaxis de C, pero con la
dinamicidad de Python y el rendimiento de C++.

La aplicacidon web de la aplicacion ha sido realizada en Angular?, desarrollando cédigo
en distintos lenguajes como html, typescript, css, javascript etc. Para la comunicacién
entre la APl y el Smart Contract se ha desarrollado una aplicacién externa en javascript
que se comunica con la interfaz mediante node® express® y axios® y con el
SmartContract haciendo Ilamadas a las funciones del contrato cuando estas son
requeridas. También se ha utilizado Mongo como repositorio de distintos productos de
la aplicaciéon web. Gran parte de las fuentes de la aplicacion de BlockChain, como
tutoriales, ejemplos, y parte del cddigo obtenido han sido obtenidas de la referencia [3].
También se han tomado como referencia diferentes paginas y repositorios como
referencia para desarrollar la aplicacién de Angular [13].

1.3 Motivacion y problema que se aborda

BlockChain es una tecnologia novedosa y puntera cada vez mas presente en el dia a dia
de la informatica, por lo que aprender como funciona y la idea de realizar este proyecto
basado en ella fue una gran motivacién desde el principio. Asi mismo, el hecho de
realizar el trabajo con una de las empresas en tecnologia mas importantes de Espafia,
como es Inycom, fue una gran oportunidad para tener una experiencia nuevay acercarse
al mundo laboral. Ademas, el hecho de usar tecnologias y propuestas metodoldgicas no
vistas anteriormente fue un incentivo para aprender nuevas facetas de la informatica y
ampliar el rango de conocimientos.

BlockChain es una tecnologia famosa por ser la base para la implementacién de las
criptomonedas. No obstante, también tiene muchos otros usos y las empresas
tecnolégicas mas reconocidas, como Microsoft y Amazon, estan centrando sus esfuerzos

2 https://es.wikipedia.org/wiki/Go

3 https://es.wikipedia.org/wiki/Angular_(framework)
4 https://es.wikipedia.org/wiki/Node.js

5 https://es.wikipedia.org/wiki/NVM_Express

6 https://www.axios.com/technology/
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en aplicarla en sus productos [5]. Uno de sus usos mas extendidos es para dar soporte a
la trazabilidad de un producto, que es el uso que se le da en Inycom, pudiendo realizar
un seguimiento de éste en todo momento, aumentando asi la transparencia vy
reduciendo la posibilidad de fraude.

En un principio, este proyecto iba a estar relacionado con Surefish, que es un proyecto
presente en Inycom sobre el uso de BlockChain en la trazabilidad de pescado [6]. No
obstante, el propio avance de este producto con la aparicién de un potencial cliente para
el mismo, hizo que la empresa lo considerara un escenario de riesgo para abordarlo con
un TFG y se buscd una aplicacion algo distinta. En este punto se propuso el uso de
BlockChain en el ambito de la trazabilidad de activos digitales para evitar su pirateria. La
pirateria de medios digitales es una accidn delictiva que incumple los articulos 270, 271
y 272 del Cédigo Penal [1]. Un 29% de la poblacién ha pirateado alguna vez musica, un
12% videojuegos y un 32% peliculas [2]. Concretamente, se planted su aplicacion a
procesos de compra-venta entre particulares de peliculas en formato digital. Mediante
BlockChain se puede registrar lo que ha pasado con estos productos en todo momento,
impidiendo de esta manera que se produzcan acciones fraudulentas y pudiendo
detectarlas mas facilmente en el caso de que estas ocurran.

1.4 Alcance, objetivos y limitaciones

El objetivo de este proyecto ha sido experimentar con BlockChain en el contexto de un
problema que pudiera tener continuidad para un desarrollo industrial. En este sentido,
y en un analisis previo a la propuesta de TFG, se determind la utilidad de BlockChain
para reducir el fraude mediante un control de la trazabilidad de un producto y, por ello,
realizar una aplicacién que pueda ser utilizada de manera facil e intuitiva donde se
puedan gestionar activos digitales como peliculas. Con esta tecnologia se dara soporte
al registro de distintas acciones del proceso de compra-venta: comprarlos, activar y
desactivar la posibilidad de venta.

Una limitacion presente en el proyecto es que ha sido desplegado de manera local. Al
tratarse de un proyecto de cardcter experimental, destinado a mostrar utilidades de la
tecnologia en un escenario concreto, se determind con la empresa que no resultaba
necesario poner en marcha una red de nodos en multiples maquinas. Por ello se optd
por hace funcionar varios nodos dentro del portatil de uso para desarrollo que simulan
la red.

La nomenclatura empleada en Blockchain es muy especifica de esta tecnologia. Por ello,
se ha optado en esta memoria por incluir un anexo (Anexo |) con los términos de la
misma empleados a lo largo de la memoria.
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En lo referente a la aplicaciéon web desarrollada con Angular, su cometido, como se ha

mencionado previamente, es dotar de un escenario de experimentacion con la

tecnologia de cadena de bloques. Por ello, su funcionalidad se ha ajustado a lo minimo

necesario para este fin.

1.5 Herramientas de trabajo

Para el desarrollo de este proyecto se han utilizado una serie de herramientas de

comunicacion entre el alumno y el ponente, el director, y otros miembros de la empresa

Inycom; y herramientas técnicas para el desarrollo del proyecto.

Herramientas de comunicacion:

Google Meet para realizar reuniones entre el alumno y el ponente. Donde se han
tratado temas de los intereses del alumno para realizar el proyecto como
busqueda de una empresa para realizarlo, seguimiento del proyecto y los
distintos avances que se han ido realizando.

Microsoft teams para realizar la comunicacion con los miembros de Inycom. Se
ha utilizado para la resolucién de dudas y consultas, para realizar reuniones de
seguimiento y para compartir informacion interesante como comandos y enlaces
de utilidad.

Gmail para el envio de mensajes con el ponente, director etc.

Herramientas técnicas:

Visual Studio Code (versién 1.59.1) como entorno para desarrollar el codigo del
proyecto.

Sublime Text (version Build 4107) para la modificacién y visualizacion de cddigo.
Github para realizar un control de versiones, y como copia de seguridad del
proyecto.

Docker Desktop (version 3.4.0) para permitir el uso de contendores.

Microsoft Word (version 16.50) para desarrollar la memoria.

El proyecto se ha desarrollado combinando trabajo remoto y trabajo presencial en las

oficinas de Inycom. En ambos casos se ha utilizado el mismo equipo que es:

Mac Book Pro de 13 pulgadas con chip Apple M1, de 2020 con 16 GB de RAM, y
con la versién 11.1 Big Sur

En cuanto a la red se han utilizado las siguientes:

Pagina 9 de 38
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e Red utilizada cuando se ha trabajado remotamente con 153.53 MB/s de bajada
y 82.03 MB/s de subida.
e Red de Inycom con 17.70 MB/s de bajada y 21.87 MB/s de subida.

1.6 Esquema general de la memoria del proyecto

La memoria del proyecto empieza con una introduccion en la que se contextualiza la
situacion inicial del proyecto, las tecnologias que se han empleado, los problemas que
se abordan, los objetivos que este tiene y las herramientas que han sido empleadas para
su desarrollo. Posteriormente, se presentan los requisitos, arquitectura software y
disefio del sistema, junto a la planificacién del trabajo y los problemas que han sido
encontrados a lo largo del este. Mas adelante, se explican los conocimientos adquiridos,
cuadles son las ideas futuras que se tienen para este proyecto y las conclusiones que se
sacan. Finalmente, se incluyen anexos donde se muestra informacion de interés que no
ha sido presentada anteriormente.

En el Anexo |, se describen algunos de los conceptos bésicos de BlockChain y de la
plataforma elegida para su uso: HyperledgerFabric. En el Anexo ll, se explican algunos
problemas, a nivel técnico, que ha habido a lo largo el proyecto y cdmo se han resuelto.
En el Anexo lll, se explica una manera para poder anadir nodos y organizaciones a la red
de BlockChain, en el Anexo IV se muestra un manual donde se explican las opciones
disponibles y qué hace cada una de ellas y en el Anexo V se puede ver cdmo se realiza
un seguimiento de la trazabilidad del producto.
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2 TRABAJO DESARROLLADO

2.1 Requisitos del sistema

Se va a presentar a continuacién una lista con los requisitos funcionales y no funcionales
gue se encuentran en la aplicacion:

Requisitos funcionales de la aplicacion de experimentacion:

e Un usuario puede acceder al sistema con nombre de usuario y la contrasefia. El
proceso de registro de usuarios ha quedado fuera del alcance de la aplicacién y
se lleva a cabo directamente sobre la base de datos.

e Una vez el usuario ha accedido a la aplicacién, se le mostraran las peliculas que
otros usuarios ofertan para poder comprarlas.

e Se podra filtrar el listado de peliculas para facilitar la localizacién de las mismas
por su titulo.

e Pulsando el boton COMPRAR de una pelicula, el usuario pasara a ser duefio de
dicha pelicula. Esta funcionalidad necesitard de la validacién de la propiedad por
parte del sistema de BlockChain y del posterior registro del cambio de propiedad
de la misma.

e Pulsando el botén MOSTRAR TUS PELICULAS, la aplicacién accedera a la seccién
de peliculas propias y mostrara al usuario las peliculas que posee.

e Haciendo doble clic en una pelicula de la cual el usuario es duefio, se puede
activar o desactivar la posibilidad de que esa pelicula esté a la venta. De tal
manera que, si esta opcidn se encuentra desactivada, la pelicula no aparecera al
resto de usuarios para que puedan comprarla.

e Sj el usuario clica en el icono que se muestra como una cruz roja en la parte de
arriba a la derecha de una pelicula que sea suya, la pelicula es eliminada y la
aplicacién la borrara.

e Pulsando el botén ANADIR, la aplicacién muestra la posibilidad de crear una
pelicula nueva.

e Siserellenan los campos necesarios para afiadir una pelicula nueva y se pulsa el
botén GUARDAR PELICULA, la aplicacién afiade una pelicula nueva donde el
usuario que la ha creado es su propietario.

e Al crear una pelicula, la aplicacion le asigna un identificador Unico y se registra
en el BlockChain como de propiedad del usuario que la ha creado. Con esta
funcionalidad se simula el proceso de adquisicion por primera vez de una pelicula
gue, en un sistema real, se deberia conectar con algun sistema de venta (por
ejemplo Amazon).

e Pulsando el botén MOSTRAR PELICULAS DISPONIBLES PARA COMPRAR, la
aplicacién mostrara al usuario las distintas peliculas que puede comprar.
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Requisitos no funcionales:

e Al activar la compra de una pelicula, se mostrara una linea verde en la parte
izquierda de la pelicula y esta desaparecera si la opcion se desactiva.

e Al pulsar el botén ANADIR, aparecera la opcién de rellenar los distintos campos
para crear la pelicula, y el botdon cambiara su color a rojo y su texto cambiara a
CERRAR.

e Al pulsar el botén CERRAR, desaparecera la opcion de rellenar los distintos
campos para crear la pelicula, y el botdon cambiara su color a verde y su texto
cambiara a ANADIR.

e Una pelicula es identificada por un identificador, y también posee los siguientes
campos: titulo, afio de creacion, duracion, pais, director, actores, puntuacion,
foto, propietario y un atributo que indica si la pelicula estd a la venta o no
llamado reminder.

e Un usuario es identificado por un identificador y también posee los campos de
nombre de usuario y contrasena.

2.2 Arquitectura software del sistema

Para entender la arquitectura del sistema desarrollado, primero hay que entender la
arquitectura que posee BlockChain. Como se explica en el Anexo |, BlockChain se
compone de distintos bloques que almacenan informacién que estan conectados entre
si. Ademads, como se aprecia en el ejemplo que se muestra en la Figura 1, la red esta
formada por organizaciones, orderers, nodos y mas componentes. Todo ello es
fundamental para su comunicacion, tanto interna como externa.

CA CA
DB DB
A A
Private Ledger Fabric CA Fabric CA Ledger Private
data (blocks + world state) (MSP) (MSP) (blocks + world state) data
“ N ry ' > -
»
Chain Chain
ode < >  Peer « Peer < g T
Chain ¥ - e _ Chain
code - »  Peer Peer s
4 4
" & v ¢ A a
Private Ledger Fabric CA Fabric CA Ledger Private
data (blocks + world state) (MSP) (MSP) (blocks + world state) data
v v
CA CA
DB DB

Figura 1: Estructura de orderers, peers etc. [12]
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La arquitectura estd integrada por la aplicacién web que ha sido desarrollada con
Angular, la red de BlockChain y una APl de acceso a la misma que es la que se ubica entre
la red y la aplicacion. Esta APl se encarga de transmitir la informacion que recibe la web
a la red de BlockChain. Tal y como se ha indicado en la seccién anterior, la red de
Blockchain se ha desplegado con 2 nodos (peer0.orgl y peer0.org2) que hacen la funcidn
de usuarios en la red. Cada uno de ellos almacena una copia completa de la red, y para
gue exista una modificacion de la misma debe de haber una mayoria de los nodos que
acepten dicho cambio. En este caso, los 2 nodos deberian aprobar el cambio para que
este ocurra, y después de eso, actualizarian la copia que poseen de la red incluyendo el
cambio realizado. Junto con ellos se incluye un orderer, que se encarga de coordinar la
ejecucion de las transacciones, comunicandose con los diferentes nodos implicados, y
un SmartContract, que contiene las funciones necesarias para poder realizar los cambios
en la red. Esta arquitectura puede verse reflejada en el diagrama de componentes de la

usa
usuario
[ ]

Aplicacion web de Angular

Figura 2.

Repositorio de
peliculas

—o—10] ()

<<component>> O
API

. L1
Red de BlockChain
<<component>>
peer0.org1 =
<<component>>
<<component>> L smartcontract.go
orderer 4@ o
<<components> |-
peer0.org1

Figura 2: Diagrama de componentes

Para que pueda entenderse mejor la arquitectura del sistema, se ha realizado un
ejemplo de una operacidon de compra de una pelicula realizada por un usuario. (Figura
3). Cuando el usuario se encuentra en la pantalla de /ogin, introduce su nombre de
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usuario y su contrasefia. A continuacion, la aplicacion realiza la conexion con el servidor
donde se encuentran todas las peliculas almacenadas y son devueltas mediante una
peticion http a la aplicacién web, que mostrara al usuario las peliculas que se encuentran
disponibles para su compra. Cuando el usuario, pulsa el botén de comprar una pelicula,
la aplicacion web se conecta con la APl para comprobar si en la red de BlockChain se
encuentra dicha pelicula con el usuario que se indica como propietario. En el caso de
gue esta validacidn resulte exitosa, la aplicacién web vuelve a hacer una peticion http al
servidor del repositorio con dicha actualizacién. El servidor vuelve a mandar las peliculas
con la actualizacion a la aplicacidn, que, a continuacion, mostrara al usuario las peliculas
gue tiene disponibles para comprar con la actualizacidn reciente, donde la pelicula que
acaba de comprar ya no aparecera.

Después de haberse realizado lo anterior, la aplicacién se comunicard mediante otra
llamada HTTP con la API que tiene conexidon con la red de BlockChain, enviando la
informacidn respectiva de la transaccién de compra que se ha hecho recientemente. La
funcidon de esta aplicacién ahora es enviar una solicitud de aceptacion a los nodos

peer0.orgl y peer0.org2, que son los que se encuentran en el canal “mychannel”.

Los nodos ejecutan una copia del chaincode que ellos mismos poseen, simplemente
para ver la respuesta y poder aceptar la solicitud y firmarla o no hacerlo y, cuando han
obtenido esta respuesta, se la comunican a la aplicacién. Si se ha llegado a un consenso,
la aplicacién se comunica con el orderer, que creara un bloque que ha sido validado (en
caso de que se haya llegado a un consenso). Este bloque sera enviado por el orderer a
peer0.orgl y peer0.org2, que lo integraran en la copia que poseen de la cadena de
bloques.
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Aplicacion web Servidor repositorio app.js Orderer Peer0.org1 Peer0.org2

:usuario

— Introducir datos de usuario (usuario, contrasefia) N

P

Peticién HTTP

Se envian peliculas

< ...............................

Se muestran las peliculas correspondientes

Se pulsa la opcion de comprar una pelicula

Peticion HTTP para validar la compra

v

se hace una para validar la

se hace una consulta para validar la operacién

Se envia validacién <. .................................

e :

Si la validacién ha sido correcta,
hacer peticién HTTP con la actualizacién)|

Se envian peliculas actualizadas

Se las

se hace peticion HTTP lai aci de la

se envia una propuesta de transaccién | =
se envia una propuesta de transaccion

Se envia respuesta de validacion

S , ..................................

Se envia transaccién ] .

Se envia el bloque generado

Se envia el bloque generado D

Figura 3: Diagrama de secuencias al comprar una pelicula de manera exitosa
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2.3 Diseio del sistema

2.3.1 DISENO DEL ALMACENAMIENTO

Como se aprecia en la Figura 4, hay 2 tipos de entidades principales: los usuarios y las
peliculas, ambos se identifican con un identificador Unico. Los usuarios pueden realizar
una serie de acciones con las peliculas que son distintas si dicho usuario es propietario
de la pelicula. Si el usuario no es duefio de la pelicula, puede comprarla o realizar una
busqueda sobre las peliculas que puede comprar. En el caso de que el usuario sea duefio
de una pelicula, puede eliminar dicha pelicula, poner en venta esa pelicula o deshabilitar
dicha opcién, puede realizar una busqueda sobre sus peliculas y puede afiadir una
pelicula nueva en la que el propio usuario es el propietario.

N:M
Comprar
N:M °

Pelicula

Usuario
contrasefia
Crear
N:M proplelarlc
Activar/Ds i

Figura 4: Diagrama de entidad-relacion

0loJe

Todas las acciones que ocurren en la aplicacidon se almacenan también en la red de
BlockChain, donde ademas se registra cualquier cambio que esta sucediendo. Los 2
nodos de la red, que son peer0.orgl y peer0.org2, mantienen una copia de la
informacién actualizada, de tal manera que cuando ocurre algin cambio en la red, lo
modifican en su copia de manera simultanea. Para poder comprender como funciona el
almacenamiento en la red de BlockChain, se debe entender cémo funciona en
Hyperledger Fabric el sistema de almacenamiento.
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Existen 3 principales elementos relacionados con almacenamiento en Hyperledger
Fabric: la cadena de bloques o “blockchain”, el “ledger” y el “world state” [5]. El ledger
consta de 2 partes, que son el blockchain y el world state.

e El world state es una base de datos que contiene los valores actuales de un
conjunto de estados del ledger y sirve para facilitar a un programa el acceso
directo al valor actual de un estado en lugar de tener que calcularlo recorriendo
todo el registro de transacciones. Puede cambiar con frecuencia, ya que los
estados pueden ser creados, actualizados y eliminados. Las opciones para la base
de datos del world state actualmente incluyen LevelDB y CouchDB.

e LevelDB es la base de datos por defecto, que es la utilizada en el proyecto, y es
particularmente apropiada cuando los estados del ledger son pares clave-valor
simples. Una base de datos LevelDB esta ubicada junto con los 2 nodos de la red,
es decir, esta incrustada en el mismo proceso del sistema operativo.

La cadena de bloques o blockchain se compone de una serie de transacciones que
registra todos los cambios que han dado lugar al estado en el que se encuentra el world
state, es decir, registro todas las versiones anteriores de cada estado del ledger y como
se ha modificado. Como su nombre indica se compone de una cadena de bloques (este
es el motivo del nombre de la tecnologia) cuyo primer bloque se llama “génesis block”.
El resto de los bloques recogen las transacciones que suceden en la red, que se afiaden
ala cadena de bloques, lo que permite comprender el historial de cambios que han dado
lugar al estado actual del mundo. La estructura de datos del blockchain es muy distinta
a la del world state porque, una vez que es escrita, no puede modificarse; es inmutable.

2.3.2 DISENO DE LA NAVEGACION

Como se puede apreciar en el mapa de navegacion de la Figura 5, en el inicio de la aplicacion
aparece la opcién de “loguearse”, donde el usuario introducird el nombre de usuario y la
contrasefia. Una vez se haya realizado dicha accion se mostrard la pantalla donde se muestra el
catalogo de peliculas disponibles para comprar. En esta secciéon se pueden hacer diferentes
cosas como comprar una pelicula o buscar una pelicula.

Si se accede a la opcidn TUS PELICULAS, se muestran las peliculas que posee el usuario y en esta
seccion se podran hacer diferentes acciones como crear una pelicula, realizar una busqueda de
las peliculas segun su titulo, eliminar una pelicula y activar o desactivar su venta.
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LOGIN

REALIZAR

BUSQUEDA
Y

PELICULAS PARA
\ COMPRAR

COMPRAR
PELICULA

REALIZAR
BUSQUEDA

/ ANADIR PELICULA
Y

L TusPELICULAS
TTT—— | ELmNar

PELICULA

ACTIVAR/DESACTIVAR
VENTA DE PELICULA

Figura 5: Mapa de navegacion

Se puede ver un ejemplo de la navegacién en el manual de usuario que se encuentra
en el Anexo V.

2.4 Despliegue del sistema

Un primer trabajo de despliegue de cualquier sistema que opera con BlockChain es el
establecimiento de la red con la que se va a trabajar. Si ésta ya existe, habra que tenerla
identificada para abordar los trabajos de despliegue de la siguiente seccién. Si no es asi,
hay que llevar a cabo los siguientes trabajos.

Lo primero es descargar los archivos relacionados con la red de BlockChain [10] en la
maquina local. De esta manera, se pueden encontrar los archivos necesarios para lanzar
la red, diferentes tipos de SmartContracts, diversas aplicaciones en distintos lenguajes
de programacion para utilizar las funcionalidades de los SmartContracts etc.
Posteriormente, hay que crear una seccidn nueva (asset-transfer-item), que es la
relacionada con el proyecto, con su correspondiente SmartContract correctamente
desarrollado.

Una vez que la configuracién de la red ha sido creada, se procede a desplegarla en cada
una de las maquinas locales mediante el comando network.sh up createChannel-ca. De
esta manera se ha desplegado la red que se ha configurado anteriormente, en el caso
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del proyecto, se despliega una red con un orderer, 2 organizaciones de las cuales cada
una de ellas posee un nodo (peer0.orgl y pero.org2). Ademas de lo anterior, también se
instala una Autoridad de Certificacion (CA) por cada nodo de la red y por el orderer, para
emitir certificados y poder realizar firmas electrénicas, y un canal que comunica a los
miembros de la red llamado “mychannel”. La tecnologia seleccionada ofrece varias
configuraciones de red por defecto para algunos de los escenarios mas habituales. Tras
una revision de las mismas y diversas pruebas que se han realizado sobre la
configuracion de la red (Anexo lll), se ha optado por esta configuraciéon que ofrece
elementos suficientes para el sistema de pruebas de este TFG, ademas de dejar
disponibles algunos componentes para experimentaciones especificas que quedarian
fuera del alcance de este trabajo final de estudios.

type SmartContract struct {
contractapi.Contract

}

ict {

string son:"id"

int son: "idint"
Titulo string !
Anyo string
!)uracion string
fais string
pirector string
Actores string
Puntuacion string s "puntuacion"’
foto string son: "foto"
Reminder bool son: "reminder"
bropietario string son: "propietario"

¢ (s xSmartContract) Buy(ctx contractapi.TransactionContextInterface, id string, nuevoPropietario string) error {
item, err := s.ReadItem(ctx, id)

return err
}
item.Propietario = nuevoPropietario
itemJSON, err := json.Marshal(item)
if err != nil {
return fmt.Errorf("failed to read the copy from world state: %v", err)

}

return ctx.GetStub().PutState(id, itemJSON)

Figura 6: Ejemplo de Smartcontract

El siguiente paso es desarrollar el SmartContract, que servird para poder realizar una
comunicacion con la red de BlockChain y poder realizar cambios en ella. En el caso del
proyecto, se ha desarrollado un SmartContract que contiene las funciones de crear una
pelicula, eliminarla, comprarla por otro usuario y poder realizar validaciones sobre si se
permite realizar una operacién. Este SmartContract ha sido realizado en go, pero se
puede desarrollar en diferentes lenguajes como son javascript o typescript. En la Figura
6, se muestra un ejemplo de un SmartContract desarrollado en go, donde se puede ver
la funcidn Buy, donde se busca un item que se haya almacenado con el identificador que
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se proporciona como parametro de la funcién, se cambia el campo propietario por el
proporcionado y se almacena nuevamente el item con la actualizacién realizada. Como
se puede ver, la funcion Buy pertenece al SmartContract que corresponde y para realizar
una modificacion en la red de BlockChain, como puede verse en el ultimo return de la
funciodn, se realiza una validacion por parte de los integrantes de la red, donde si no se
llega a un consenso entre ellos, aparecerd un error. Una vez se haya desarrollado el
SmartContract, se procede a instalalar en los nodos de la red mediante el comando

network.sh deployCC.

API Aplicacién web Angular

<<HTTP>>
i <<HTTP>>
«artifact» BD

app.js

Red de BlockChain

depl -
=<cep oy‘>->__‘ peer0.org2

- <<mychannel>>

«artifact» | <<deploy>>
smartcontract.go | “-._

Orderer

peer0.org1 <<mychannel>>

Figura 7: Diagrama de despliegue

A continuacién, se debe desplegar la APl que conecta la aplicacion web con la red de
BlockChain mediante el comando node app.js, y por ultimo, lanzar la aplicaciéon web.
Para ello primero se debe desplegar el servidor que servird como repositorio de
peliculas, el servidor donde se encuentran los usuarios registrados y la aplicacion que ha
sido desarrollada mediante Angular a través del comando npm start. Siguiendo estos
pasos, se pone en marcha la red e, introduciendo la direccién en la que se ha desplegado
la aplicacion web, se accede a la misma y ya se puede empezar a ejecutar las distintas

funciones posibles.
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2.5 Dimension del trabajo realizado

Como ya se ha comentado, el proyecto se ha desarrollado con la empresa Inycom, con
trabajo de media jornada.

La planificacion inicialmente propuesta era:

e Aprovisionamiento de la infraestructura de tecnologias de la informacion y la
comunicacion (ICT) (mes 1, mes 2)

e Despliegue de la plataforma BlockChain (mes 1, mes 2, mes 3)

e Disefio de la API (mes 2)

e Implementacién de la APl (mes 2, mes 3, mes 4)

e Definicién y desarrollo de los contratos inteligentes (mes 2, mes 3, mes 4)

e Testing unitario de la API en casos de uso (mes 3, mes 4, mes 5)

e Disefio de los interfaces basicos (mes 4)

e Desarrollo de los interfaces basicos (mes 4, mes 5)

Tareas Mes 1 Mes 2 Mes 3 Mes 4 Mes 5
Aprovisionamiento de la infraestructura ICT
Despliegue de la plataforma Blockchain

Disefio de la API

Implementacion de la API

Definicién y desarrollo de los contratos inteligentes
Testing unitario de la API en casos de uso

Disefio de los interfaces basicos

Desarrollo de los interfaces basicos

Figura 8: Planificacidn inicial

Como se indica en el apartado 1 (aprovisionamiento de la infraestructura ICT), se tuvo
gue hacer un trabajo de aprendizaje sobre estas nuevas tecnologias. Primero,
entendiendo los conceptos basicos y todas las nociones de su funcionamiento.
Posteriormente, realizando todos los tutoriales que aparecen [7]. Finamente, haciendo
distintas pruebas como puede ser crear distintos peers y orgs, probar los distintos Smart
contracts que hay, probar aplicaciones en distintos lenguajes, realizar modificaciones,
entender los conceptos mas profundos etc.

Al final, este trabajo de aprendizaje, investigacion y pruebas se demord mas de lo
previsto, de ese modo, se empezd a crear la plataforma del proyecto mas tarde de lo
gue se habia planeado y al final se ha conseguido realizar la aplicacién con mas carga al
final del proyecto de la que se habia previsto. Por lo tanto, se han realizado unas 350
horas de trabajo estipuladas mas 100 horas de trabajo extra, con lo que hace un total
de 450 horas.
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Tiempo de dedicacion al proyecto

= Formadién

Pruebas
= Desarrollo de la red BlockChain
= Desarrollo de la API

m Desarrollo de lainterfaz

Figura 9: Grdfico de tiempo de dedicacion al proyecto

La carpeta fabric-samples contiene 8168 items, de los cuales, no todos son utilizados en
el trabajo, pero una parte considerable de ellos son empleados. Las lineas de los ficheros
de la web, la API, y el SmartContract, que son los que han sido desarrollados
principalmente, constan de 38.090 lineas. En la carpeta app-interface, donde se
encuentra la aplicacion desarrollada con Angular, se encuentran 44.552 items distintos.

2.6 Problemas encontrados

La tecnologia involucra una gran cantidad de paquetes software, que a veces no
funcionaban correctamente. La documentacion, en ocasiones, no precisaba la solucidn
necesaria para algunos errores que ocurrian, por lo que se ha tenido que buscar en
distintas paginas cdmo poder solucionar estos problemas. En el Anexo Il, se da mas
detalles sobre algunos problemas técnicos y cobmo se consiguio solucionarlos.

Para realizar la conexion entre la aplicacion web desarrollada con Angular y la APl que
se conecta con la red de BlockChain, se han encontrado algunos errores relacionados
con CORS [14] por intentar acceder a una direccién de la cual no se tienen permisos.
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3 LECCIONES APRENDIDAS Y CONCLUSIONES

3.1 Conocimientos adquiridos

El proyecto ha servido como una primera experiencia con una novedosa tecnologia. Se
ha visto por primera vez lo que es la tecnologia BlockChain, entendiendo su importancia,
utilidad, y el papel que puede jugar en su aplicacidon en un caso practico concreto. Se
han estudiado los elementos que componen la red, que eran complemente
desconocidos previamente. Se ha aprendido a poder modificar la red, poder desarrollar
un SmartContract y crear una aplicacidon que se pueda conectar con el SmartContract.
Estamos ante una tecnologia que en muchos foros se plantea como de gran futuro. Sin
embargo, ni los conceptos de base, ni las propuestas tecnoldgicas para implementarlos
gue existen, se ven en ninguna de las asignaturas cursadas. Es por ello que me ha
resultado un escenario completamente nuevo al que he tenido que adaptarme.

También se ha desplegado una APl en un servidor, algo que se vio en un marco de
trabajo de asignatura, pero que fue responsabilidad de otro integrante del equipo por
lo que, realmente, el acceso a este problema fue de manera indirecta.

Se han utilizado nuevas tecnologias como Docker, Express, Angular e HyperLedger Fabric
gue no se habian utilizado antes. Ademas, se ha aprendido a conectar diferentes
componentes a través de la APl: mediante express y axios (en el caso de los archivos
html) y mediante conexiones con el SmartContract (mediante el uso de “contract”) de
la red de BlockChain.

Ademas, el hecho de trabajar en una empresa, y estar involucrado en un proyecto que
pueda ser llevado a cabo en el mundo laboral, ha sido un gran aprendizaje.

3.2 Ideas Futuras

Este proyecto tiene margen de mejora para aumentar su escalabilidad. Por ejemplo, que
sea desplegado en un servidor publico, en vez de una maquina local, para que pueda ser
accesible por todos los usuarios. También se podria mejorar la aplicacion web, para que
pueda tener funcionalidades mas complejas. Todo esto ayudaria a aumentar el nimero
de participantes de la red de BlockChain.

Realizando algunas modificaciones como las mencionadas con anterioridad, el proyecto
podria tener un fin comercial. Ademas, los conocimientos adquiridos podrian ser
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utilizados para realizar acciones similares, como podria ser, por ejemplo, el proyecto
Surefish [6] o algun otro proyecto tanto de la empresa de Inycom o ajeno a ella.

3.3 Conclusiones

La parte que mas complicada del proyecto ha sido familiarizarse con la tecnologia, para
poder llevar a cabo todos los cambios que han sido requeridos. También ha sido tediosa,
en algunos casos, la tarea de intercambiar informacién entre los distintos componentes
de la aplicacidn.

Se ha conseguido el principal objetivo del proyecto, que era el uso de la tecnologia
BlockChain para el control de la trazabilidad del producto y con ella, poder disminuir el
fraude. El avance y la experimentacion sobre esta tecnologia tan presente a dia de hoy
y con gran proyeccion, ha resultado muy interesante y util de cara a un futuro tanto
laboral como personal.

Desde el principio se pensod que para que esto pudiera ser interactivo, en la etapa final
del proyecto, se desarrollaria una aplicacion web con una interfaz que permita
interactuar a un usuario con las distintas funcionalidades que hay; y finalmente es lo que
se ha conseguido.

Como conclusion personal, me ha gustado aprender todas estas tecnologias nuevas que
desconocia, asi como familiarizarme un poco mas con la programacién web. Ademas, la
experiencia de tener un estrecho contacto con el mundo laboral y ver como funciona
una empresa desde su interior, ha sido un conocimiento igual de valioso que el resto de
aspectos aprendidos a nivel técnico.
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5 ANEXOl. ¢ QUE ES BLOCKCHAIN?

BlockChain, como su nombre indica, consiste en una cadena de bloques conectados
entre si que contienen informaciéon. Cada bloque tiene su contenido, su identificador o
hash y el hash del bloque anterior. Esta es la manera en la que los bloques de la cadena
estan conectan.

BLOQUE:1 BLOQUE:2 BLOQUE:3
HASH: 1Z8I HASH: R2ZU HASH: PA9SK
HASH ANT: 0000 HASH ANT: 1Z8I HASH ANT: R2ZU

Figura 10: Bloques de BlockChain

El hash se genera segun el contenido del bloque, por lo que, si se cambia el contenido
de un blogue, cambia el hash, y esto haria que cambiaran todos los bloques siguientes.
Por lo que, si sucede esto, la cadena queda invalidada. Es por esto por lo que es tan dificil
de modificar el contenido de la cadena.

Ademas, los distintos usuarios que son participes en la red de BlockChain en cuestion,
poseen una copia de esta. Los usuarios, ademas, dan la seguridad vy la certificacion de
los documentos, ya que cuando se aflade un nuevo bloque, este tiene que conseguir la
validacién que se obtiene mediante el consenso de los usuarios de la red.

De esta forma, si un usuario altera la informacion de su copia, toda la comunidad es
consciente y, su copia quedaria anulada.

-Smart Contract

Otro elemento importante son los “SmartContracts”, también llamados “Chaincodes”,
gue son programas informaticos, que pueden ser desarrollados en distintos lenguajes
de programacidon como go, javascript, typescript etc.

Estos programas se encargan de la ejecucion de acuerdos que han sido configurados y
son utilizados para afadir informacion a la cadena de BlockChain.

Pagina 27 de 38



AAR
i Sistema de control de trazabilidad de la cadena de suministro basado en Blockchain para evitar el fraude

1542 Alejandro Omist Casado

-Canales

La plataforma de BlockChain que ha sido elegida es Hyperledger Fabric [3]. Hyperledger
Fabric posee canales.

En los canales, los usuarios que participan en una red de Fabric establecen una subred
donde cada miembro tiene visibilidad de un conjunto de transacciones en particular. De
esta manera, solo los nodos que participan en un canal pueden acceder al SmartContract
y a los datos transados, conservando la privacidad y la confidencialidad ambos [3].

-Nodos, orderers y orgs

Ademas, la red estd compuesta por distintos nodos, también llamados peers [4], vy
organizaciones. Hay distintos tipos de nodos en los que destaca el Orderer y los anchor
peers. Cada nodo tiene una copia del “ledger”, que se compone de transacciones y datos
(Transaction log y state DB).

El orderer se encarga de la comunicacion; de mantener la consistencia entre los distintos
nodos de la red y de asegurar el orden de transacciones. Los orderers se comunican con
los anchor peers, que son un tipo especial de nodos puesto que son los Unicos conocidos
fuera de su organizacion.

Las organizaciones se componen de un conjunto de peers. Cada organizacion debe tener
al menos un anchor peer; y el resto de nodos que no sean ni anchor peer ni orderer, no
tienen comunicacion con ningun otro nodo que no esté en su propia organizacion.

CA CA
DB DB
Private Ledger Fabric CA Fabric CA Ledger Private
data (blocks + world state) (MSP) (MSP) (blocks + world state) data
“ * A A » -
-
Chain Chain
e Peer Peer < . = e
Chain ¥ e Chain
iy »  Peer Peer code
» & 4 ¢ A >
Private Ledger Fabric CA Fabric CA Ledger Private
data (blocks + world state) (MSP) (MSP) (blocks + world state) data
A A
4 v
CA CA
DB DB

Figura 1: Ejemplo de la comunicacidn interna de una red de Hyperledger Fabric [12]
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6 ANEexo Il. PROBLEMAS DETALLADOS

e Al crear lared, aparecia el siguiente error:

ERROR: manifest for hyperledger/fabric-orderer:latest not found: manifest unknown:
manifest unknown

También ocurria lo mismo con fabric-orderer y fabric-peer. Esto se debe a que no existe
la etiqueta “latest” en la mayoria de las imagenes fabric, por lo tanto, hay que especificar
I”.

cudl es la versidn de la imagen de la que se quiere hacer “pull”. Esto se consigue

introduciendo los siguientes comandos:
docker pull hyperledger/fabric- orderer:2.3.2
docker tag hyperledger/fabric- orderer:2.3.2 hyperledger/fabric-orderer:latest

Lo mismo serviria para fabric-orderer y fabric-peer cambiando fabric-orderer por los
mencionados anteriormente. En el caso mostrado, se usa la version 2.3.2 debido a que
es la ultima establecida, pero podria emplearse otra version si se desea.

e También fue un problema la versidon de la maquina desde la que se despliega la
red, puesto que es un Mac con procesador Apple M1, pero se reconocia como si
fuera un procesador Intel, con lo cual generaba ciertos errores.

Para ello, se tuvo que instalar Rosetta [8] y ademas, se empled el siguiente comando
para indicar que el procesador utilizado era de tipo AMD (Advanced Micro Devices) y no
ARM (Advanced RISC Machine):

docker pull hyperledger/fabric-ca --platform=linux/amd64

e Otro problema que se encontroé al principio fue que al cerrar la red mediante el
comando ./network.sh down, habia contenedores que no se cerraban,
guedandose abiertos, y generaban conflictos después al levantar nuevamente la
red. Por lo que se emplearon los siguientes comandos para forzar que estos se
cerraran:

docker stop $(docker ps -a -q)
docker rm $(docker ps -a -q)
e Con el despliegue de la API, se encontraron algunos problemas mas.

Primero, aparecia un error en la web debido a que la direccidn es file:///Users... en vez
de http o https. Por lo que, lo primero que se hizo fue alojar la web en un dominio,
después se pensd en algo mas sencillo y se instalé una extensién web de Chrome
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llamada “Web Server for Chrome”. Pero lo que se acabd haciendo finalmente fue,
mediante la utilizacidn de express, desplegar la APl en un puerto (3000 en este caso).
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7 ANExo lll. ANADIR PEERS Y ORGS

Para anadir una organizacidn a la red de BlockChain se pueden seguir los siguientes

pasos:

En el directorio fabric-samples/test-network/configtx/configtx.yaml hay que
duplicar la secciéon de OrgX, cambiando el nombre de la organizacién duplicada
por el nombre de la nueva. Ademas, se debe afiadir la nueva organizacion en la
parte inferior del fichero en la seccion de “Organizations”.

Crear el fichero fabric-samples/test-network/organizations/cryptogen/crypto-
config-orgX.yaml. Se puede duplicar alguno de los ficheros ya creados en este
directorio y cambiar el nombre de la organizacion duplicada por el de la nueva.

Crear un nodo para la nueva organizacion, ya que una organizacion tiene que
estar formada por al menos un nodo (mds abajo se detalla cdmo crear un nodo).
En el fichero fabric-samples/test-network/organizations/ccp-generate.sh, crear
una seccién con la nueva organizacion y sus puertos correspondientes.

En el fichero fabric-samples/test-network/network.sh, afadir en la funcion
createOrgs() lo correspondiente con la nueva organizacion (se puede ver como
se hace con las organizaciones ya definidas, duplicarlo y poner el nombre de la
organizacién correspondiente) y afiadir createOrgX en las lineas posteriores de
cadigo.

Clonar la carpeta fabric-samples/test-network/organizations/fabric-ca/orgX y
modificar el archivo del interior introduciendo el nombre de la nueva
organizacion.

Modificar el fichero que se encuentra en la direccidon fabric-samples/test-
network/organizations/fabric-ca/registerEnroll.sh, creando la funcion
createOrgX() e introduciendo el nombre de la organizacién que va a ser creada.

Cuando se habla de OrgX, se hace referencia al nombre que se desee dar a la

organizacién, podria ser Orgl, Org2, Org3 etc. Lo mismo sucede mas adelante

cuando se escribe peerX.

Para afiadir un peer dentro de una organizacién se pueden seguir los pasos que se

muestran a continuacion:

Modificar del fichero fabric-samples/test-network/organizations/cryptogen/
crypto-config-orgX.yaml la primera variable Count por el nUmero de peers que
se quieran crear en dicha organizacion. De esta forma, ce crea el fichero fabric-
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samples/test-network/organizations/peerOrganizations/orgl.example.com
/peers/peerX.orgX.example.com.
Para que se pueda afiadir el peer al iniciar la red, hay que modificar el fichero
fabric-samples/test-network/docker/docker-compose-test-net.yaml afiadiendo
los correspondientes peers. Se puede duplicar la informacidon de un peer,
cambiando el nombre del peer duplicado por el del nuevo, y se cambia el puerto
de esta informacion. También es necesario afiadir el puerto correspondiente en
la parte inferior y superior del fichero.
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8 ANEexo IV. MANUAL DE USUARIO

Lo primero con lo que se encuentra un usuario al iniciar sesién, como se puede ver en la
Figura 11, es con la secciéon de login, donde se pide introducir el nombre de usuarioy la
contrasefia.

Login

Figura 11: Seccion de login

Una vez se haya iniciado sesién, se muestran las peliculas que el usuario dispone para
comprar, como muestra la Figura 12, mostrando las peliculas donde su propietario no
coincida con el nombre de usuario que se ha introducido previamente. Si se pulsa el
botdn de comprar una pelicula, esa pelicula pasara a ser de la propiedad de el usuario
qgue la ha comprado, y en el campo de el propietario aparecerd el nombre de dicho
usuario. Como estamos en la seccion de comprar peliculas, la pelicula que ha sido
comprada ya no se mostrara en esta pagina. También se puede realizar una busqueda
de las peliculas segun su titulo en la opcidn que hay arriba de buscar, de tal manera que
se mostraran las peliculas cuyo titulo coincida con el texto introducido.

PELICULAS DISPONIBLES PARA COMPRAR

'MOSTRAR TUS PELICULAS

Buscar

The Godfather

Afio: 1972

Duracién: 175 min.

Pais: Estados Unidos

Actores: Marlon Brando, Al Pacino, James Caan, Robert Duvall
Puntuacién: 9.0

Propietario: javier

Afio: 2008

Actores: Jim Sturgess, Kate Bosworth, Laurence Fishbumne, Kevin Spacey

Puntnaciin: 63

Figura 12: Seccion de peliculas para comprar
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Si se pulsa el botdn de arriba a la izquierda MOSTRAR TUS PELICULAS, se avanzara a la
seccidén donde se muestran las peliculas que posee el usuario.

TUS PELICULAS

[t rescorse R o

Buscar

Seven X

Afio: 1995
Duracién: 127 min.

Pais: Estados Unidos

Director: David Fincher

Actores: Brad Pitt, Morgan Freeman, Gwyneth Paltrow, Kevin Spacey
Puntuacién: 8.3

Propietario: alex

Afio: 1994

Duracién: 153 min.

Puntuacion: 3.6

Propietario: alex

Figura 13: Seccion de tus peliculas

En la secciéon donde se muestran las peliculas del usuario (Figura 13) se pueden hacer
diferentes acciones. Como sucedia en la seccion de peliculas para comprar, se puede
realizar una busqueda segun el titulo de las peliculas en esta seccion también,
funcionando de la misma manera que en la seccién anterior.

Si se presiona el icono de la cruz roja que se situa en la parte superior derecha de una
pelicula, la pelicula es eliminada directamente y no aparecera en la seccién de las
peliculas del usuario ni en la opcion de comprar de otros usuarios. En esta seccion, las
peliculas se pueden poner en venta o quitarlas de la venta, ambas acciones se realizaran
haciendo doble clic sobre la pelicula que se desee, de tal forma que, si la venta de la
pelicula esta activada, aparecera en la seccidon de peliculas para comprar por otros
usuarios y si esta opcién esta desactivada no les aparecerd, y si la opcion de venta esta
activada se mostrard una raya verde en la parte izquierda de la pelicula. Como puede
verse en el ejemplo de la Figura 13, la primera pelicula tiene la opcién de venta
desactivada y la segunda activada.

Si se presiona el botédn ANADIR que esta en la parte superior de la seccién a la derecha
se procederd a afadir una nueva pelicula y apareceran una serie de campos que el
usuario debe introducir para crear la pelicula. (Figura 14)
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TUS PELICULAS

EIIIETT |

Foto

GUARDAR PELICULA

Buscar

Seven x

Aiio: 1995
Duracién: 127 min

Pais: Estados Unidos

Figura 14: Seccion afiadir pelicula

Después de afiadir los campos de la nueva pelicula, si se pulsa el botdn que aparecera
en la parte inferior de la seccién, GUARDAR PELICULA, se creara una pelicula nueva con
los campos introducidos donde el propietario serd el usuario que la ha creado vy
aparecerd en las secciones correspondientes. El Unico campo obligatorio es el titulo y la
pelicula tendrd por defecto la opcién de venta activada. Si se pulsa el botdn rojo de la
parte superior a la derecha, CERRAR, desapareceran los campos para crear la nueva
pelicula y se mostrard nuevamente lo mostrado en la Figura 13. Si se pulsa el botén
superior de la izquierda MOSTRAR PELICULAS PARA COMPRAR, se avanzara a la seccidn
de la Figura 12, donde se muestran las peliculas que un usuario tiene disponibles para
comprar.
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9 ANEXOV.CONTROL DE LA TRAZABILIDAD

Uno de los principales objetivos del proyecto es poder llevar un seguimiento de la
trazabilidad de un producto y registrar todas las fases por las que ha transcurrido dicho
producto. Para poder demostrarlo con un ejemplo, se ha realizado una compra de una
pelicula que posee el identificador “item9”, donde esta pelicula, que pertenece a alex,
es comprada por Javier. En las imagenes mostradas se puede ver cdmo esta accidn
gueda registrada, donde se muestra que la compra es efectuada (Figura 17), que el item
en una primera instancia pertenecia a alex (Figura 15), y que después de que se realice
la compra, pertenece a Javier (Figura 16).

De esta manera se puede consultar los procesos por los que ha pasado un producto y
los diferentes cambios que ha tenido.

"id": "item9",

"Idint": 9,

"Titulo "21 blackjack",
"Anyo": "2008",
"Duracion": "",

"Pais": "Estados Unidos",

"Director": "Robert Luketic",

"Actores' Jim Sturgess, Kate Bosworth, Laurence Fishburne, Kevin Spacey",
"Puntuac = 63

"Foto": "https://encrypted-tbn@.gstatic.com/images?q=tbn:ANd9GcSDwfjgeVKLg4G
"Reminder": true,

"Propietario”: "

Figura 15: item9 con alex como propietario

"id": "item9",

"Idint": 9,

“"Titulo": "21 blackjack",
"Anyo": "2008",
"Duracion": ’

"Pais": "Estados Unidos",

“Director": "Robert Luketic",

"Actores" im Sturgess, Kate Bosworth, Laurence Fishburne, Kevin Spacey",
"Puntuacion": "6.3",

"Foto": "https://encrypted-tbn@.gstatic.com/images?q=tbn:ANd9GcSDwTjgeVKLg4Q
"Reminder": true,

"Propietario": "javier"

Figura 16: item9 después de que lo compre Javier
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EMPIEZA LA CREACION DEL ITEM item23
ACABA LA CREACION DEL ITEM item23
EMPIEZA LA CREACION DEL ITEM item21
ACABA LA CREACION DEL ITEM item21
EMPIEZA LA CREACION DEL ITEM item20
ACABA LA CREACION DEL ITEM item20
EMPIEZA LA CREACION DEL ITEM item17
ACABA LA CREACION DEL ITEM iteml7
EMPIEZA LA CREACION DEL ITEM item@

ACABA LA CREACION DEL ITEM item@

—> EMPIEZA LA CREACION DEL ITEM item19

——> ACABA LA CREACION DEL ITEM item19

Loaded the network configuration located at /Users/omist/go/src/github.com/
Built a CA Client named ca-orgl

Built a file system wallet at /Users/omist/go/src/github.com/oumist/fabric-
An identity for the admin user already exists in the wallet

An identity for the user appUser already exists in the wallet

-—> EMPIEZA LA COMPRA DEL ITEM item9

——> ACABA LA COMPRA DEL ITEM item9

Figura 17: log donde se puede ver la compra del item9
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