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Resumen

1. RESUMEN

El Internet de las cosas (IoT) cobra cada dia un papel mas
importante en nuestra sociedad. El nUmero de dispositivos conectados a
Internet crece exponencialmente, mientras que se desarrollan
tecnologias que permiten esta escalabilidad. Al mismo tiempo, el tamafo
y consumo energético de los dispositivos portatiles o ponibles (wearables)
se han visto reducidos.

En este documento se crea un prototipo de dispositivo wearable que
hace uso de tecnologias IoT para la transmisién de parametros
fisiologicos del cuerpo humano. Concretamente se hace uso de Ia
tecnologia LoRaWAN (Long Range Wide Area Network), desarrollando un
prototipo capaz de medir la temperatura corporal y transmitirla mediante
la red LoRaWAN hasta visualizarla en la interfaz del cliente final. Se
desarrollan todos los niveles de la arquitectura LoRaWAN, adaptandolos
a las necesidades del prototipo y permitiendo el acceso, a través de
internet, a los datos de temperatura medidos.

Se emplea un enfoque con un nuevo tipo de arquitectura de
dispositivo LoRaWAN, formado por un Unico microcontrolador de la
familia STM32WL, estos son los primeros microcontroladores en contar
con un transceptor LoRa integrado. También se emplean las herramientas
de desarrollo del entorno STM32Cube. Todo esto permite simplificar
considerablemente el disefio del hardware y software y ayuda a obtener
mejores resultados de consumo.

Los resultados de consumo se han ajustado correctamente a los
resultados obtenidos mediante las simulaciones, sobre todo en el modo
de bajo consumo del microcontrolador. Se ha visto que este es el modo
que mas afecta al consumo en una aplicacidén real al ser el que mas
tiempo consume.

1.1. PALABRAS CLAVE

LoRa y LoRaWAN, STM32WL, The Things Network, dispositivo
ponible, Internet de las cosas (IoT).

Autor: Elioenay Pérez Lopez -1-
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Abstract

2. ABSTRACT

The Internet of Things (IoT) plays a more important role in our
society every day. The number of devices connected to the Internet is
growing exponentially, while technologies that allow this scalability are
being developed. Inversely, the size and energy consumption of portable
or wearable devices are in constant reduction.

In this document, a wearable device prototype is created that makes
use of IoT technologies for the transmission of physiological parameters
of the human body. The specific implementation of a LoRaWAN (Long
Range Wide Area Network) allows the prototype to measure body
temperature and transmit this via the LoRaWAN network, to the client
interface. All levels of the LoRaWAN architecture are developed and
adapted to the needs of the prototype, the measured temperature data
being made accessible via the internet.

An approach is used based on a new type of LoRaWAN device
architecture formed by a single microcontroller from the STM32WL
family, these are the first microcontrollers to have an integrated LoRa
transceiver. Development tools from the STM32Cube environment are
also utilised. This in turn considerably simplifies the hardware and
software design and helps to obtain better energy consumption results.

The consumption results accurately align with those obtained via
simulations, especially in the Ilow consumption mode of the
microcontroller. Observations indicate that this is the mode that most
affects consumption during live usage, as it is the one that consumes the
most time.

2.1. KEY WORDS

LoRa and LoRaWAN, STM32WL, The Things Network, wearable
device, Internet of things (IoT).

Autor: Elioenay Pérez Lopez -2-
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Introduccién

3. INTRODUCCION

El Internet de las cosas (IoT) se ha convertido en una de las
tecnologias mas prometedoras y con un gran crecimiento en los ultimos
anos. En 2018 se estimaba que habia alrededor de 22 mil millones de
dispositivos IoT conectados a internet, mientras que para el 2025 se
estiman unos 38.6 mil millones de dispositivos conectados y para el 2030
se pronostican unos 50 mil millones [1]. Gracias a esta tecnologia los
usuarios pueden disponer facilmente de los datos ambientales o
fisioldgicos, registrados por distintos dispositivos, en cualquier momento
y lugar a través de internet.

El desarrollo de tecnologias que permitan la escalabilidad de los
dispositivos IoT es necesario para poder hacer frente al aumento de los
dispositivos conectados. Las redes amplias de baja potencia (LPWAN),
como LoRaWAN (Long Range Wide Area Network), ofrecen una buena
solucidn para dispositivos IoT que se alimenten mediante bateria y que
requieran de un largo alcance de comunicaciéon. Su reducido ancho de
banda no supone un problema para la mayoria de los sensores, debido a
gue la cantidad de datos transmitida es muy reducida, por lo que son mas
importantes otros factores como el gran nimero de dispositivos que se
pueden conectar a una sola puerta de enlace, el bajo consumo energético
o el largo alcance.

Es por ello por lo que se desarrolla del prototipo de un dispositivo
ponible (wearable) IoT que emplee redes LPWAN, concretamente la red
LoRaWAN, con el objetivo de crear un dispositivo de bajo consumo capaz
de enviar la temperatura corporal a través de toda la arquitectura de red
hasta el cliente final.

Para ello se deberan cumplir los siguientes objetivos o
caracteristicas:

= Desarrollar un prototipo funcional capaz de conectarse a una
puerta de enlace mediante el protocolo LoRaWAN.

= La implementacion y configuracion de los distintos niveles de
la arquitectura LoRaWAN, incluyendo la puerta de enlace o
Gateway, el servidor de red y de aplicacién y el cliente final
en el que se visualizaran los datos.

= El cliente final debe mostrar los datos de temperatura
medidos por el prototipo de forma adecuada y en tiempo real,
junto con otros parametros de la conexion como el SNR vy el
RSSI.

= El consumo energético del prototipo debe ajustarse a los
consumos obtenidos mediante la herramienta de simulacién
ofrecida por la compania del microprocesador empleado.

Autor: Elioenay Pérez Lopez -3-
424.21.19
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Introduccidn

3.1. ANTECEDENTES

En los siguientes apartados se realizara un estudio de los proyectos
y disefos actuales de dispositivos IoT ponibles (wearable), enfocados en
la monitorizacion de parametros fisioldgicos y/o transmision de los datos
a internet.

El objetivo de este estudio es conocer los disefios, tecnologias vy
metodologias empleados en el desarrollo de otros proyectos, para asi
obtener una vision mas amplia del sector y llegar a conclusiones
generales que ayuden disefio adecuado del dispositivo.

3.1.1. Casco inteligente para bomberos
forestales[2]

Se trata de un prototipo de casco inteligente disefiado para medir
datos vitales de bomberos forestales y enviarlos a su supervisor. Los
principales datos que recopila el casco son de temperatura, de frecuencia
cardiaca y de aceleracion. Estos datos son empleados para alertar al
supervisor sobre posibles problemas de salud relacionados con el calor,
posibles caidas o ritmos cardiacos anormales en los bomberos durante
los turnos de trabajo [2]. Esto resulta de vital importancia debido a las
condiciones extremas a las que se ven expuestos los bomberos durante
sus misiones, como en los incendios forestales.

Este prototipo se basa en un anterior disefio de casco inteligente, el
cual también busca alertar al supervisor del estado de los bomberos y
prevenir problemas como la deshidratacién u otras enfermedades
relacionadas con el calor o el esfuerzo excesivo. Pero este diseno plantea
un problema en la comunicacion con el supervisor, puesto que depende
de la cobertura de moévil para transmitir datos, la cual no siempre es
confiable o no esta disponible en las ubicaciones tipicas de trabajo de un
bombero forestal.

Para solventar este problema se desarrolla el prototipo actual, en el
cual se elimina la dependencia de la cobertura mévil mediante el uso de
LoRa (protocolo inaldmbrico para comunicaciéon de largo alcance y baja
potencia). Con esto se consigue aumentar la autonomia de los
dispositivos, para poder funcionar durante los turnos de hasta 16 horas
de los bomberos forestales [2], Yy solventar los problemas de
disponibilidad de cobertura movil.

Autor: Elioenay Pérez Lépez -4 -
424.21.19
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915Mhz
Temperature sensor = Antenna
head mounted)

(Modular design for
additional sensors)

44 Battery pack
Accelerometer & : ¥ (3 AA with switch)

Figura 1. Prototipo casco de bombero forestal. [2]

Para el prototipo han empleado el microprocesador Heltec Wifi LoRa
32 (V2), el cual se basa en un ESP32 con capacidad Bluetooth y un
moddulo recepcion y transmision LoRa. Consta de tres sensores:

» El sensor Polar OH1+, un sensor de frecuencia cardiaca colocado
en la sien del bombero o en algun lugar del brazo (conectado con
el casco mediante Bluetooth).

= El sensor GY-906MLX90614ESF, el cual es un sensor de
temperatura por infrarrojos situado en la frente del bombero.

» El sensor Adafruit LIS3DH, un acelerémetro colocando dentro del
casco.

Los datos se transmiten entre los bomberos mediante LoRa en una
red de malla y el casco del supervisor recibe los datos transmitidos. El
casco del supervisor estd conectado a una aplicacion a través de
bluetooth, de esta forma puede visualizar el estado de los bomberos en
tiempo real. Cuando se detecta una situacibn de emergencia, se
transmite una sefial de alerta para que el supervisor pueda tomar las
decisiones oportunas.

Con este prototipo se realizaron dos pruebas en Olympia,
Washington, con bomberos forestales del Departamento de Recursos
Naturales (DNR). En la prueba de distancia de transmision LoRa, se
mostrd una alta perdida de paquetes a unos 800 metros entre el casco
del supervisor y un casco de bombero, lo cual es significativamente
superior a la distancia promedio entre bomberos en el campo, alrededor
de 100m. También es superior al requisito de distancia del DNR, el cual
es de 500m. [2]

Esta caida en la recepcion de paquetes a partir de los 800m puede
deberse a que a esa distancia los bomberos llegaron a una regién del
valle en las colinas, en la que las rocas pudieron interferir en la sefial,
junto con la alta densidad de arboles.
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3.1.2. Sistema de emergencia discreto de largo
alcance [3]

Se propone un sistema de emergencia de bajo costo integrado en un
zapato, el cual es capaz de reconocer gestos con los pies y transmitir un
aviso a larga distancia en caso de emergencia. De esta forma el usuario
sera capaz de notificar a sus contactos de emergencia de manera discreta
mediante el empleo de gestos especificos con los pies, mientras se
realizan otras actividades como caminar.

El prototipo cuenta con dos rasgos principales, ser un dispositivo
discreto y de bajo costo que pueda operar de forma independiente en
ciudades inteligentes, y la capacidad para distinguir entre varias
actividades y gestos con los pies mediante una IA integrada en
dispositivos IoT. Por lo que el sistema se puede dividir en dos partes, la
interfaz de los gestos basada en Machine Learning (ML), y la transmision
de la senal mediante LoRa.

Para la interfaz de gestos se emplean dos sensores de fuerza de bajo
costo, colocados debajo de la suela del zapato, uno en la punta y otro en
el talon. El modelo ML esta disefiado para ejecutarse con los recursos de
la MCU, para ello se desarrolla un clasificador basado en una red neuronal
(Neural Network) ligera, capaz de diferenciar 3 actividades (caminar,
trotar, estar de pie) y dos gestos (doble toque con el talén o con la punta
del pie). Este modelo de red neuronal liviano se implementa y se ajusta
en Python para posteriormente transferirse a Python.

Al implementar el modelo de ML directamente en la MCU del
dispositivo final, se evita el envié excesivo de informacién de todos los
datos capturados por los sensores, puesto que estos datos son
procesados directamente en el dispositivo. Una vez procesados con el
modelo de ML, se obtiene Unicamente una de las 3 actividades o 2 gestos,
con una precision general del 97,5% [3]. Gracias a esto es posible
emplear LoRa para la transmision de la sefal de emergencia, puesto que
LoRa se limita a la transmision de pequefas cantidades de informacidn.
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Figura 2. Prototipo de zapato capaz de reconocer gestos de emergencia.[3]

Este dispositivo LPWAN (Low Power Wide Area Networks) esta
formado por los dos sensores de fuerza mencionados anteriormente, un
ESP32, el cual sera la MCU principal que contendra el modelo ML, y el
modulo RFM95 LoRa para la transmisidon y recepcion de la sefial sin
necesidad de llevar un teléfono mévil ni depender de puertas de enlace
de corto alcance.

3.1.3. Dispositivo de seguimiento de personas con
demencia [4]

Este dispositivo busca monitorear la ubicacién de personas con
demencia, las cuales se pueden salir de su residencia y desorientarse con
facilidad. El prototipo propuesto puede mostrarles el camino de vuelta a
casa cuando abandonen una geovalla y alertar a su cuidador o familiares,
también les recordara sus tareas diarias o medicamentos.[4]

Para alertar al cuidador o familiares se emplea la tecnologia de
comunicacién LoRa con una puerta de enlace en el centro de residencia
del paciente, de esta forma se evita el empleo de dispositivos moviles o
la dependencia de una red de cobertura mévil. También se consigue un
consumo de energia muy bajo, algo importante para facilitar el uso del
dispositivo y la seguridad del paciente al disminuir el riesgo de que se
guede sin bateria.

Para determinar la posicién de los pacientes se hace uso de GPS.
Puesto que uno de los objetivos principales es reducir el consumo
energético del dispositivo, el GPS se actualizara con menor frecuencia
cuando el paciente se encuentra dentro de la geovalla y aumentara la
frecuencia de actualizacién cuando el paciente la abandone, al mismo
tiempo que se enviaran las coordenadas y el aviso de abandono mediante
LoRa.
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Figura 3. Diagrama de arquitectura del dispositivo portatil. [4]

El sistema se divide en un dispositivo portatil, una puerta de enlace
y una plataforma en la nube. El dispositivo portatil esta formado por tres
elementos principales, un moédulo GPS (u-blox NEO-6), un motor de
vibracidon para obtener una retroalimentacion haptica y el modulo Heltec
LoRa 32, el mismo empleado en el casco de bomberos forestales visto
anteriormente [2]. Este modulo contiene un microcontrolador ESP32, el
receptor y transmisor de LoRa SX1276 y una pantalla OLED que le
mostrara datos al paciente.

3.1.4. Reloj de pulsera para monitorizacion de SpO:
y frecuencia cardiaca [5]

Se trata de un dispositivo con forma de reloj de pulsera que busca
monitorizar de forma continua la saturacién de oxigeno en sangre (SpO2)
y la frecuencia cardiaca mediante un sensor de fotopletismografia optica
(PPG). EIl dispositivo se comunica inalambricamente empleando las
bandas de 868 MHz (sub-GHz).

A diferencia de los otros prototipos mencionados anteriormente, este
busca un disefo completo y compacto en el que también se desarrolla
una antena de 868 MHz altamente integrada, impresa directamente en la
superficie de la carcasa del reloj. También se estudia con detalle los
beneficios de usar las bandas de 868 MHz frente a la de 2,45 GHz. En
dicho estudio llega a la conclusién de que la banda 868 MHz experimenta
una menor atenuacién de la sefal transmitida, se logra un rango de
comunicacién mayor y un consumo de energia mucho menor al requerir
menor potencia para lograr un rango de comunicacion similar al de la
banda 2,45 GHz [5].
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Otra diferencia con los prototipos antes mencionados es que se
emplea el protocolo de comunicacién MiWi en lugar de LoRa, aunque
ambos emplean la banda de radio Sub-GHz. MiWi es un protocolo
inaldmbrico de la compafia Microchip, que utiliza una tasa de datos baja
y radio de baja potencia [5], [6]. Por lo que emplea el microcontrolador
de Microchip ATSAMR30E18A, el cual cuenta con un transceptor integrado
de banda Sub-GHz de ultra baja potencia que puede emplear el protocolo
MiWi.
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Figura 4. Esquema del hardware del reloj de pulsera [5].

El reloj de pulsera que contiene el sensor SpO2, un acelerémetro,
una bateria de iones de litio, un procesador y la unidad de radio de 868
MHz con la antena, como se muestra en Figura 4. La unidad de radio
utiliza el microcontrolador (MCU) ATSAMR30E18A, al igual que en el
Gateway. El empleo de este microcontrolador simplifica y optimiza el
disefio al tener incorporado el moédulo de radio.

3.1.5. Dispositivos comerciales

3.1.5.1. CareBand 4 [7]

CareBand 4 es un dispositivo portatil estilo reloj de pulsera
desarrollado por la compafia CareBand. Este dispositivo cuenta con
comunicacién inaldmbrica mediante la red LoRaWAN.

El dispositivo estd disefiado para el seguimiento de personas
distintos entornos. El dispositivo y sus servicios se puede personalizar en
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funcion del uso a través del portal de CareBand y la APIs/GraphQL [7].
Los usos propuestos por la compafia van desde el tratamiento de
adicciones hasta el seguimiento de la ubicacién de niflos, persona con
demencia o Alzheimer o el de pacientes hospitalizados.

Para cumplir con estas aplicaciones el dispositivo cuenta con
Bluetooth, carga inaldambrica, sensores para determinar si la persona
lleva puesta la pulsera, acelerdmetro, un led frontal, respuesta haptica y
un botdén que puede configurarse para distintos usos como el envié de
alertas.

Figura 5. Dispositivo CareBand 4 [7]

3.1.5.2. Botén de panico LW004-PB [8]

LW004-PB es un dispositivo IoT de la compafiia Moko Smart, es
compacto, facil de usar mediante su botdn y se comunica
inaldmbricamente mediante la red LoRaWAN. Se emplea como botén de
panico, el cual enviara un aviso de alerta y la ubicacidon actual al servidor
cuando se presione el botdon en caso de emergencia.

A diferencia del dispositivo anterior, la CareBand 4 [7], este botdn
no envia la informacion de la ubicacidon automaticamente al salir de una
geovalla, si no Unicamente cuando se pulsa el botén, por lo que no esta
disefnado para personas dependientes.

El dispositivo cuenta con GPS y Bluetooth, ademas de un motor de
vibracidn para una respuesta haptica y un acelerémetro para la deteccién
de movimiento.
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Figura 6. Dispositivo LW004-PB [8]

3.1.5.3. Wearloc-2 [9]

Se trata de un reloj desarrollado por ProEsys Technologies, el cual
permite un posicionamiento de alta precision mediante GNSS vy
monitorear las actividades bioldgicas de la persona mediante un
biosensor [9]. Estos datos pueden ser visualizados en la pantalla del
dispositivo y se envian en tiempo real mediante la red LoRaWAN.

El reloj también cuenta con un sensor de “hombre caido”, para
detectar si el usuario ha sufrido algun tipo de caida, un sensor de
temperatura, un sensor de presién atmosférica y una brudjula.

Es un dispositivo ideado para rastrear a personas y sus constantes
en lugares al aire libre donde no existe cobertura de otros sistemas de
comunicacién, por lo que el empleo de la tecnologia LoRa permite
establecer esta comunicacion de largo alcance en sitios de dificil acceso
de una forma mas facil.

Figura 7. Wearloc-2 [9]
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4. DESARROLLO

4.1. MARCO TEORICO

4.1.1. LPWAN (Low Power Wide Area Networks)

El término LPWAN (Low Power Wide Area Networks), cuyas siglas se
pueden traducir como redes de baja potencia y area amplia, hace
referencia a una categoria redes inalambricas que han sido disefadas
para transferir pequenas cantidades de datos a largas distancias
manteniendo un muy bajo consumo energético [10], [11].

Las redes LPWAN poseen tres caracteristicas principales:

= Bajo consumo energético. Esto permite que los dispositivos IoT,
normalmente sensores, lleguen a funcionar hasta un maximo de 10
anos con una bateria tipo botén o AAA [12].

» Largo alcance. Permite cubrir territorios extensos al poder
transmitir datos con varios kilbmetros de separacion entre los
nodos y la antena de recepcion [10].

» Bajo ancho de banda. La principal desventaja de las redes LPWAN
es el bajo volumen de datos que pueden transmitir, pero es lo que
permite mantener un bajo consumo energético con un largo alcance
[12].

Actualmente no existe una tecnologia que permita tener un bajo
consumo energético al mismo tiempo que se mantiene un largo alcance
y un amplio ancho de banda. Por ejemplo, el bluetooth tiene un bajo
consumo y un ancho de banda medio, pero su alcance es muy bajo. Otro
ejemplo seria el 4G, el cual tiene un buen alcance y un gran ancho de
banda, pero un consumo mayor. [13]

802.11ac
802.11ad
802.11n

Gran ancho
de banda

802.11a
802.11b
802.11g

|_./" BlueTooth ™. i _ ZigBee / e
BLE : 802164 :
WBAN
802.15.6_~ WPAN 5

Alcance medio

Ancho de
banda medio

Bajo ancho
de banda

Corto alcance Alto alcance

Figura 8. Comparacion de tecnologias de transmision de datos en funcién del ancho de
banda (BW) y alcance. [12]
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Estas caracteristicas hacen que las redes LPWAN sean perfectas para
IoT, puesto que la mayoria de los dispositivos IoT, especialmente los
sensores, no necesitan un gran ancho de banda, sino un bajo consumo
energético que permita aumentar su autonomia.

A la hora de elegir una tecnologia LPWAN nos encontramos con
numerosas opciones. Alguna de las principales son LoRaWAN, Sigfox, NB-
IoT (Narrowband-IoT) y LTE-M (Long Term Evolution for Machines). Las
dos ultimas son sistemas de espectro licenciado y uso exclusivo, y
permiten una mayor velocidad de datos, especialmente LTE-M, la cual
permite enviar voz con una velocidad de hasta 1Mbps y esta preparada
para aplicaciones de movilidad, mientras que NB-IoT estd pensada para
aplicaciones estaticas que requieran una velocidad de datos menor,
también tiene la ventaja de que el coste de sus modulos es menor [14],
[15].

Por otro lado, Sigfox y LoRaWAN son de espectro no licenciado,
aunque para utilizar la infraestructura de Sigfox los dispositivos deben
suscribirse a su servicio de pago. [10]

Escalabilidad ® NB-loT
» Sigfox
LoR
Rendimiento Rango - L?E-aM
de latencia
Longitud del ) Cobertura
Payload :
QoS Despliege

Vida de la

bateria Rentabilidad

Figura 9. Comparacién de tecnologias LPWAN. [16].

4.1.2. LoRa (Long Range)

Como se ha dicho en el apartado anterior, la red LoRaWAN se
encuentra dentro de la categoria LPWAN, esta red es posible gracias a la
modulacién LoRa.

LoRa es una tecnologia de modulacién de radio frecuencia (RF)
creada y patentada por Semtech Corporation, la cual opera tipicamente
en la banda de los 868 MHz en Europa. El nombre LoRa proviene de la
abreviacion de Long Range (largo alcance), por el largo alcance de sus
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transmisiones. LoRa hace referencia Unicamente a la implementacion de
la capa fisica (PHY) que se encarga de realizar la técnica de modulacién
patentada basada en la tecnologia Chirp Spread Spectrum (CSS). [17]

Puesto que se trata de una tecnologia LPWAN, posee sus
caracteristicas de largo alcance, bajo consumo energético y bajo ancho
de banda. Mediante LoRa se pueden realizar comunicaciones de hasta 5
km en areas urbanas y hasta 15 km o mas en areas rurales [17]. En
cuanto al consumo de energia, una bateria tipo botén podria alimentar a
un sensor durante varios afos (tipicamente entre 3 y 5), aunque esto
dependera de los parametros de la comunicacién, el hardware y la
configuracién del dispositivo y otros factores [18]. Otra de sus ventajas
es que una sola puerta de enlace puede admitir a unos 10.000
dispositivos, por lo que se requieren menos puertas de enlace, reduciendo
los costes de la red [17].

4.1.2.1. Modulacién LoRa

LoRa se basa en una variante de la modulacién de espectro
ensanchado (Spread Spectrum), llamada Chirp Spread Spectrum (CSS).
Este nombre se debe a que emplea “pitidos” (Chirps) en lugar de
“cédigos” para modular la sefial, como en el caso de Spread Spectrum
[19]. Emplea factores de propagacion (SF) ortogonales, esto permite
realizar variaciones en el alcance y la velocidad de los datos de un nodo
final para optimizar la duracidon de la bateria en funcidon de la distancia
hasta la puerta de enlace [17]. Cuanto mayor es el SF, mayor es la
distancia a la que se puede transmitir sin errores, pero el consumo de
bateria aumenta y la tasa de bits se reduce.

El factor de propagacién (Spreading Factor) puede tomar seis
valores del 7 al 12 (SF7 - SF12), aumentar el SF reduce la tasa de bits
puesto que esta es proporcional al ancho de banda (BW) e inversamente
proporcional a 25F, siguiendo la ecuacion:

BW

i — _ Ecuacion 1
Bit Rate = SF 2SF

Donde el ancho de banda (BW) es fijo y puede tomar valores de 125
kHz, 250 kHz o 500 kHz [20].

Tabla 1. comparacion de distintos factores de propagacion. [17]

Factor de propagacion Bite Rate Tiempo en el aire para un

(SF) Payload de 10 bytes
SF12 293 bps 1483 ms

SF11 537 bps 741 ms

SF10 977 bps 371 ms

SF9 1758 bps 205 ms

SF8 3125 bps 103 ms

SF7 5469 bps 56 ms
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La tasa real de bits es mas baja si tenemos en cuenta el Coding Rate
(CR), el cual incrementa el nUmero de bits transmitidos para llevar a cabo
la deteccidon y correccion de errores. La tasa de bit que realmente
contiene informacién sera 4/(4+CR) donde CR puede tomar valores entre

1y 4. Por lo que, para un CR de 4, el nUmero de bits con informacién real
es la mitad del total.

Los paquetes que se envien en el mismo canal con SF distintos son
invisibles entre si, puesto que los factores de propagacion son
ortogonales. Por lo que dos paquetes que lleguen al mismo tiempo en el
mismo canal no interferiran. Sin embargo, si tienen el mismo SF se podria

provocar una colision, aunque esto dependera de la diferencia de dB entre
los paquetes. [17]

Los “Chirps” empleados son esencialmente una sefial sinusoidal que
aumenta o disminuye su frecuencia recorriendo el ancho de banda del

canal. La forma de onda de un Chirp se puede ver representada en la
Figura 10.
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Figura 10. Simulacién en Matlab de la forma de onda de un Chirp. [19]

|
J

Un solo Chirp representan un numero de bits igual al SF, por
ejemplo, un Chirp en una transmisién con un factor de propagacién de 9
representa un conjunto de 9 bits. Cada Chirp se diferencia Unicamente
en la frecuencia en la que empieza, lo que provoca distintas formas para
cada Chirp. Estas formas o frecuencias de inicio determinan todo el
conjunto de bits, por lo que tendra 25F formas posibles. Continuando con

el ejemplo anterior, para un SF9, el Chirp podra empezar en 512
frecuencias distintas.
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Figura 11. Ejemplo de forma de los Chirps para una transmision con un SF2 (conjuntos de
2 bits), un ancho de banda de 125 kHz y una frecuencia de 868,1 MHz. [19]

En una transmisién LoRa, la informacién que queremos transmitir,
también llamada carga util (Payload), se transmite junto con otra
informacion necesaria para realizar la conexion y verificar su integridad.
Por lo que sefial transmitida empieza con un preambulo que permite
sincronizar la recepcidn y una cabecera, seguido de la carga fisica Uutil
(PHY Payload) y por ultimo el CRC, encargado de verificar la integridad
del mensaje. [19]

Preamble + Header PHY Payload cRC
P bytes

<4+— LoRadata —_—>

A
A J

LoRa frame

Figura 12. informacién transmitida en una transmisién LoRa. [19]

4.1.2.2. Magnitudes y conceptos de las
transmisiones de radio.

Para determinar la calidad de una conexién entre un transmisor y un
receptor se emplean distintos parametros, como el RSSI, la sensibilidad,
SNR o el balance de enlace (Link Budget).

Para explicar estos conceptos, debemos saber que cuando un
transmisor transmite una sefal a una determinada potencia (Pt), el
receptor solo recibe una parte de la potencia transmitida (Pr) junto con
ruido del entorno (Pn). [19]
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Figura 13. Transmision de radio frecuencia.[19]

El RSSI (Received Signal Strength Indicator), o indicador de fuerza
de la senal recibida, es la potencia que recibe el receptor (Pr) del
transmisor, sin contar el ruido del entorno. Se expresa en dBm, una
unidad de medida de potencia en dB con relacién a 1 milivatio (mW),
siguiendo la expresion:

Ecuacion 2

Power(W)
Power (dBm) = 10 - logo | ————

0,001

La sensibilidad es la minima potencia recibida (Pr), o0 RSSI, que debe
llegar al receptor para que pueda leer la senal.

El SNR (Signal over Noise Ratio), es la relacidén sefal-ruido, se refiere
a la proporcidon entre la potencia de la sefal recibida y la potencia del
ruido que interfiere.

El balance de enlace o Link Budget es la diferencia entre la potencia
de transmisidon (Pt) y la sensibilidad del receptor. Por lo que cuando las
pérdidas de potencia son mayores al Link Budget, la conexidn se perdera.
Para determinar si la conexidon es posible, se debe comparar la
sensibilidad del receptor con la sensibilidad que llega segun la ecuacién
basica:

Pz (dBm) = Py (dBm) + Ganancias (dB) — Perdidas (dB) Ecuacion 3

Si la potencia recibida (Pr) es menor a la sensibilidad, la conexién
no sera posible. Si se desarrolla la ecuacion teniendo en cuenta las
distintas pérdidas y ganancias tipicas en un sistema de radio, tenemos la
ecuacion:

Pr = Prx + Grx + Grx — Lrx — Lps — Lp — Lgx Feuacion 4

Donde:
Pr = Potencia recibida (dBm)
Pr = Potencia de salida del transmisor (dBm)
Gtx = Ganancia de |la antena del transmisor (dBi)
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Grx = Ganancia de la antena del receptor (dBi)
Ltx = Pérdidas del transmisor (alimentador, conector, etc.) (dB)
Lrs = Pérdidas en el espacio libre o en el trayecto (dB)

Lr = Pérdidas miscelaneas de propagacién de la sefial (margen de
desvanecimiento, pérdida de cuerpo, desajuste de polarizacién y otras
perdidas) (dB)

Lrx = Pérdidas del receptor (alimentador, conectores, etc.) (dB)

En cuanto al Link Budget de LoRa suele estar entorno a los 157 dB,
superando a otras tecnologias como el 4G, con un Link Budget de unos
130 dB. [19]

4.1.3. LoRaWAN

LoRaWAN es un estandar de red de area amplia y baja potencia
(LPWAN) desarrollada y mantenida por LoRa Alliance, una asociacion
abierta sin animo de lucro creada en 2015. [21]

Es importante diferenciar entre LoRa y LoORaWAN. LoRa, como se vio
en el apartado anterior, se refiere a la capa fisica encargada de realizar
la modulacidn que permite la conexidén entre los dispositivos. Mientras
que LoRaWAN se refiere a toda la arquitectura de red, desde los nodos
finales hasta los servidores o aplicaciones.

LoRaWAN es un protocolo disefiado para reducir el consumo
energético de los dispositivos, proporcionar comunicaciones
bidireccionales seguras de extremo a extremo mediante parametros vy
especificaciones estandarizados. [17], [22]

4.1.3.1. Arquitectura de la red LoRaWAN

La arquitectura de LoRaWAN utiliza una topologia de estrella, en la
gue los distintos dispositivos finales transmiten a una o mas puertas de
enlace (Gateways), y las distintas puertas de enlace se conectan a los
servidores como se muestra en la Figura 1. Todos los elementos pueden
comunicarse bidireccionalmente. También hay soporte para realizar una
multidifusion y realizar tareas como actualizaciones de firmware por aire
(FOTA), esta configuracién aumenta el rango de red, pero la sobrecarga,
afade complejidad y aumenta el consumo de energia de los nodos. [22]

Autor: Elioenay Pérez Lopez - 18 -
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Figura 14. Arquitectura de red LoRaWAN. [23]

Esta formada principalmente por cuatro elementos: los dispositivos
finales, las puertas de enlace, los servidores de red y los servidores de

aplicacién.

Dispositivos finales (nodos finales):

Estos son los distintos sensores o dispositivos que recopilan
informacion. Estos dispositivos envian y/o reciben informacién
de los Gateways. No estan asociados a una Unica puerta de
enlace, por lo que la transmisién puede ser recibida por varias
puertas [23]. El modo y el momento en el que transmiten o
reciben la informacidon depende de la clase del dispositivo, la
cual puede ser A, B o C. La diferencia entre cada una sera
explicada en el apartado 4.1.3.3.

Las puertas de enlace (Gateway):

Actian como puentes bidireccionales entre los nodos finales y
el servidor de red, para ello convierte los paquetes RF en
paquetes IP y viceversa [22]. Pueden escuchar en todos los
canales de LoRa y en todos los factores de propagacién (SF) al
mismo tiempo. El Gateway puede conectarse a internet
mediante Wifi, 3G, 4G, 5G, Ethernet.... Cada Gateway tiene un
identificador Unico (64 bits EUI) que se utiliza para registrar y
activar el Gateway en el servidor de red. [19]
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. . Servidor de red
Dispositivo

LoRaWAN
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Servidor de aplicacidn

= Aplicacion > Aplicacion
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§ LoRa MAC LoRa / Internet E LoRa MAC
A A

= Modulacién = Modulacién Internet Internet
% LoRa % LoRa Ip P

I Transmision radio ' I '

Figura 15. Esquema de la informacion que recibe y envia un Gateway. [19]

El servidor de red:

El servidor de red recibe los mensajes de las puertas de enlace
y elimina los mensajes duplicados (mensajes de los nodos
finales que han llegado a mas de un Gateway). El servidor de
red es el encargado de garantizar la autenticidad de los
dispositivos de la red, para ello emplea una clave AES de 128
bits, esta clave tiene el nombre de NwkSKey (Network Session
Key), se emplea Unicamente para la autentificaciéon, no para
encriptar [19]. El servidor de red no es capaz de ver los datos
gue se estan transmitiendo.

También realiza otras funciones de administracion,
controlando dindmicamente los parametros de Ila red
adaptandola a las distintas condiciones. Decide que Gateway
debe transmitir un mensaje al nodo final, también gestiona el
nodo final configurando las velocidades de transmision de
datos (mediante el factor de propagacién) para asi maximizar
la capacidad de la red y reducir el consumo energético de los
dispositivos finales. [20]

Servidores de aplicacion:

Los servidores de aplicacion gestionan e interpretan los datos
de los dispositivos finales, también pueden generar y enviar
informacion a los dispositivos. Los mensajes que recibe o envia
estan encriptados, para poder desencriptar y encriptar los
mensajes se emplea una clave AES de 128 bits llamada
AppSKey (Application Session Key). Este proceso se explicara
con detalle en siguiente apartado 4.1.3.2.

Autor: Elioenay Pérez Lopez - 20 -
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4.1.3.2. Seguridad LoRaWAN

LoRaWAN utiliza algoritmos AES con dos claves de 128 bits. Una es
la clave de sesién de red, llamada NwkSKey y compartida entre el
dispositivo final y el servidor de red, que proporciona la autentificacion e
integridad de los paquetes al servidor de red. La segunda es la clave de
sesidn de aplicacion (AppSKey), compartida de extremo a extremo entre
el dispositivo y el servidor de aplicacion, y se encarga del cifrado de los
paquetes impidiendo que el servidor de red u otros elementos tengan
acceso al contenido de los mensajes. [22]

La clave de aplicacion (AppSKey), se usa para encriptar la
informacion entre el dispositivo final y el servidor de aplicacién. Se trata
de un método de encriptacién simétrico por lo que la AppSKey debe de
ser igual en el dispositivo final y en el servidor de aplicacién.

Dispositivo LoRaWAN Server de aplicacion
@ ‘ Datos x (datos de usuario)‘ \ Datos x (datos de usuario) ‘
‘ A
v |
| AppSKey | | AppSKey |—— >
| Y
h 4 |
| Datos x encriptados ‘ Datos x encriptados

Figura 16. Proceso de encriptado y desencriptado. [19]

Lo mismo ocurre con la NwkSKey, aunque esta clave se emplea en
el servidor de red para autentificar los mensajes y los dispositivos. Para
esto se afade al paquete un cdédigo de integridad del mensaje (message
integrity code, MIC). ElI MIC del paquete debe de coincidir con el MIC
generado en el servidor de red a partir de la informacidon encriptada
recibida y la NwkSKey. [19]

Dispositivo LoRaWAN Server de aplicacion

@ | NwkSKey x | @
Datos x ew’jl(ev X | L: MIC generado |

Y Y

Datos x encriptados ‘ MIC transmitido | fffffff >| Datos x encriptados | MIC transmitido |
Frame transmitido Frame recibido

Figura 17. Autentificacién del dispositivo en el servidor de red. [19]

Las claves se pueden activar mediante dos métodos. El primero es
mediante activacién mediante personalizacion (ABP), donde los
dispositivos finales son programados en fabrica con la informacién de
autentificacion de una red LoRaWAN determinada. El segundo es
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424.21.19



|||-:>>-

Escuela Universitaria
Politécnica - La Almunia ] . o ., , L
Centro adscrito Dispositivo IoT para la monitorizacién de parametros fisiologicos

Universidad Zaragoza

Desarrollo

mediante activacion por aire (OTAA), este es el método mas empleado
puesto que las claves no son predeterminadas y se pueden volver a
generar. [20]

En el método de activacion OTAA, la DevAddr (Device Addres)
empleada para identificar el dispositivo, la AppSKey y la NwkSKey se
generan durante el procedimiento de unién del dispositivo a la red. Este
procedimiento de unidn comienza con una peticion de unién (Join-
Request) y si es exitoso termina la aceptacién de la union (Join-Accept).
Para poder generar esas claves y direcciones es necesario que tanto el
dispositivo final como el servidor de red conozcan otros tres parametros:

= El DevEUI: un identificador Unico e invariable para cada
dispositivo LoRaWAN.

= AppEUI/JoinEUI: un identificador de aplicacion Unico de 8
bytes. Para versiones LoORaWAN 1.0.3 se emplea la AppEUI,
mientras que para versiones superiores a la 1.0.4. se emplea
la JoinEUI en un servidor de union (Join Server).

Esto se debe a que a partir de la version 1.0.4, el proceso de
union se lleva a cabo en un servidor especifico llamado Join
Server, de esta forma se evita que el servidor de red conozca
la clave AppSKey empleada para encriptar los mensajes,
aumentando la seguridad.

= AppKey: una clave AES de 128 bits empleada para autentificar
la peticidon de unién y encriptar las claves generadas durante
el proceso de unién.

Mediante estos tres parametros almacenados tanto en el servidor
como en dispositivo final, se generan la DevAddr, la AppSKey vy la
NwkSKey necesarias para la transmision de cada mensaje. Los
parametros generados cambian cada vez que se realiza una nueva Join-
Request.
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Dispositivo Servidor de red Servidor de aplicacion
Configuracion inicial: Configuracion inicial: Configuracion inicial:

DevEUI - AppEUI/JoinEUI - AppKey DevEUI - AppEUI/JoinEUI - AppKey Sin configuracidn inicial

(1) Join-Request |

AppEUI/JOINEUI - DevEUl |
Dev Nonce 1

[{2) El servidor de red genera ]

NwkSKey y AppSKey

(3) Join-Accept
(5) AppSKey se transfiere al

servidor de aplicacion

P,
>

I

1
I
I
1
I
1
1
1

|
I«
| Join Nonce — DevAddr - NetID
!

!

NwkSKey y AppSKey

[ (4) Eldispositivo genera J

Configuracion final: Configuracion final: Configuracion final:
DevAddr - NwkSKey - AppSKey DevAddr - NwkSKey AppSKey

Figura 18. Procedimiento de unién a red LoRaWAN mediante OTAA. [19]

El diagrama de la Figura 18 se muestra el procedimiento de unién
en el que se crean y transmiten los parametros necesarios para realizar
y encriptar las transmisiones.

Este proceso comienza con un Join-Requets enviado por el
dispositivo final. Este Join-Request no esta encriptado, pero contiene un
MIC creado a partir de la AppKey, por lo que solo los dispositivos
registrados en el servidor seran aceptados. Después de ser aceptado, el
servidor genera la NwkSKey y la AppSKey y asigna una DevAddr al
dispositivo. El tercer paso es enviar un Join-Accept, el cual se encripta
usando la AppKey y contiene la DevAddr y el Join Nonce. Mediante el Join
Nonce el dispositivo final puede regenerar la NwkSKey y la AppSKey. Por
ultimo, se envia la AppSKey al servidor de aplicacién para que pueda
desencriptar los mensajes posteriores. [19]

4.1.3.3. Clases de dispositivos finales.

Los dispositivos finales se clasifican en tres categorias o modos con
el fin de poder ajustarse a las distintas capacidades. Estas categorias se
diferencian en cuando los dispositivos pueden recibir los mensajes del
servidor (donwlink). Los tres modos permiten la comunicacion
bidireccional y pueden enviar el mensaje al servidor (uplink) en cualquier
momento. [20]
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= (Clase A:

Los dispositivos de clase A tienen un consumo menor. El
dispositivo puede transmitir (Uplink) en el momento que
quiera de forma asincrona. Cuando se finaliza una transmisién,
se abren dos breves ventanas de tiempo, Rx1 y Rx2, en las
gue el dispositivo “escuchard” la respuesta del servidor. El
servidor, a través del Gateway, puede transmitir (Downlink)
en cualquiera de las dos ventadas de tiempo.

Rx1 se abre una vez transcurrido el tiempo programado
después del final del mensaje, y permanece abierta un breve
periodo de tiempo (también configurable) que sera por lo
menos igual a la duracién del preambulo de mensaje, lo mismo
ocurre con Rx2. Cuando se detecta el preambulo la ventana
permanecera abierta hasta el final de la transmision. [19],
[22]

Después de esto, el dispositivo puede permanecer inactivo (en
modo de bajo consumo o suspension) el tiempo que quiera,
definido por la propia aplicacién en funcién de su uso.

Dispositivo en modo @
A de ahorro de energia

Uplink ./ Uplink

Dos posibles ventanas
para Downlink

Mensaje Mensaje

@ Uplink L Uplink
RX1 RX2 RX1
(S LSLA LA TS LSS AL AL T AT LSS AA S A A

. . 2s J Tiempo
Dispositivo

Figura 19. Ventanas de tiempo de recepcion y transmision en la clase A. [19]

= (Clase B:

Cuando se transmite un mensaje, se abren dos ventanas de
recepcion justo después de la transmisién, funcionando
exactamente igual que la clase A. Pero en este modo también
se abren ventanas de recepcién adicionales de forma periddica
sin necesidad de transmitir mensajes. Estas ventanas estan
sincronizadas con la red mediante balizas (beacons) enviadas
de forma periddica. El tiempo entre cada ventana se puede
configurar llegando hasta un maximo de 128 segundos entre
dos ventadas de recepcién [22].
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Los dispositivos de clase B consumen mas energia que los
dispositivos de la clase A, aungque el consumo sigue siendo lo
suficientemente bajo para poder ser usado en dispositivos con
baterias.

W Dispositivo en modo @
/4 de ahorro de energia

N

Uplink Uplink
_ Posibles ventanas’ .
para Downlink

Mensaje | N Mensaje

Uplink LS § A § A Uplink
RX1 | |RX2 3 RX RX g RX RX1

/7 A i 7 V7 >
1, 4 A .
) - 25 ! ! Tiempo
Dispositivo < i i

Beacons transmitidas por el Gateway

Figura 20. Ventanas de tiempo de recepcion y transmision en la clase B. [19]

= (Clase C:

En este modo la ventana de recepcidon estd continuamente
abierta excepto durante la transmision de un mensaje. Por lo
que el servidor puede transmitir en cualquier momento al
dispositivo final. Esto tiene como inconveniente que el
consumo energético aumenta en gran medida, por lo que esta
clase esta enfocada en dispositivos que dispongan de energia
de forma continua.

V Dispositivo en modo @
A de ahorro de energia

Uplink S Uplink
’ Posible
Downlink
Mensaje ’/’/ ! Mensaje
Uplink A v Uplink
RX1 RX2 RX1
41553
Dispositivo Tiempo

Figura 21. Ventanas de tiempo de recepcion y transmision en la clase B. [19]
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4.1.3.4. Formato de las transmisiones LoRaWAN

Como vimos en el apartado 4.1.2.1 sobre la modulacion de LoRa,
cuando se transmite un mensaje, se envia un marco o cuadro (frame)
gue se divide en otros mas pequefios. La capa fisica (PHY Layer) se divide
en 4 frames y comienza con un preambulo, seguido de una cabecera, un
PHY Payload y, por ultimo, el CRC.

En el PHY Payload se transmite la informacién del usuario junto con
el resto de elementos necesarios para el funcionamiento de LoRaWAN,
como la direccion del dispositivo, el cddigo MIC y otros elementos para la
administracion de la red. Cada elemento se divide en un frame distinto,
todos los frames situados dentro del PHY Payload pertenecen a la capa
llamada LoRa MAC. En el siguiente esquema se puede ver los distintos
frames que componen una transmision LoRaWAN ordenados en las
distintas capas:

Encryption of user data User data
with AppSKey N bytes

Application Layer | AppSKey |

Device Address | Frame Control | Frame Counter |Frame Options| Frame Port | Frame Payload
4 bytes 1 byte 2 bytes 0 to 15 bytes 1 byte N bytes
Mac layer
MAC Header MAC Payload MIC
1 byte M bytes 4 bytes
Physical Layer Preamble | Header + Header CRC PHY Payload CRC
20 bits P bytes 2 bytes

Figura 22. Formato de transmision LoRaWAN. [19]

En la capa MAC se encuentra toda la informacién necesaria para el
protocolo LoORaWAN:

» MAC Header (cabecera MAC), define el tipo del mensaje entre
los 6 posibles: Join-Request, Join-Accept, unconfirmed data
uplink, unconfirmed data downlink, confirmed data downlink,
RFU, Proprietary. [24]

» Device Addres (DevAdrr), como se ha visto anteriormente, se
trata de la direccién asignada al dispositivo.

» Frame Control, contiene la informacidn sobre el ADR (Adaptive
Data Rate), este parametro serda explicado en el siguiente
apartado, el 4.1.3.5. También contiene el tamafio del Frame
Option.
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= Frame Counter, contiene la cuenta del nUmero de mensajes
enviados, con el fin de evitar los ataques de reinyeccion
(Replay Attack).

» Frame Option, este parametro es opcional, puede contener
comandos MAC cuando sea necesario.

= Frame Port, contiene el puerto de aplicacion.

*» Frame Payload, contiene la informacién encriptada del usuario,
es la carga util que se desea transmitir.

= MIC, como se ha visto anteriormente, es el cdédigo de
integridad del mensaje que permite autentificar el mensaje.

4.1.3.5. Adaptative Data Rate (ADR) y parametros
regionales de LoRaWAN.

La tasa de bits, o Bit Rate, depende del ancho de banda y del factor
de propagacion (SF) y siguiendo la Ecuacién 1, vista en el apartado
4.1.2.1. El factor de propagaciéon (SF) y el ancho de banda estan
normalizados en los pardmetros regionales de LoRaWAN, por lo que solo
pueden tomar valores determinados.

La tasa de datos o Data Rate (DR) es la combinacion del SF y el
ancho de banda, por lo que este parametro también esta normalizado,
pudiendo tomar distintos valores entre 0 y 6, en funcién del SF y el ancho
de banda de la transmisidon [19]. Para el estandar europeo EU868 de
LoRaWAN, el DR toma los siguientes valores en funcién de la combinacion
del SF y el ancho de banda:

Tabla 2. DR en funcién del SF y el ancho de banda. [19]

Data Rate Factor de propagacion (SF) Ancho de banda
DR O SF12 125 KHz
DR 1 SF11 125 KHz
DR 2 SF10 125 KHz
DR 3 SF9 125 KHz
DR 4 SF8 125 KHz
DR 5 SF7 125 KHz
DR 6 SF7 125 KHz

El DR, y por consiguiente el SF, también determinan el ndmero
maximo de bytes que se pueden transmitir en el Frame Payload (los N
bytes representados en la Figura 22). En la siguiente figura se muestran
el maximo numero de bytes en funcién del DR:

Tabla 3. Tamafo del Frame Payload en funcién del DR. [19]

Data Rate Tamaio Frame Payload
DR O 51 bytes
DR 1 51 bytes
DR 2 51 bytes
Autor: Elioenay Pérez Lopez -27 -
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Data Rate Tamaino Frame Payload
DR 3 115 bytes
DR 4 242 bytes
DR 5 242 bytes
DR 6 242 bytes

Como se vio en el apartado 4.1.2.1, amentar el SF aumenta el rango
de la transmision a cambio de aumentar el consumo eléctrico y disminuir
la tasa de bits. Con el fin de encontrar un valor de DR que minimice el
consumo energético, maximice la capacidad de la red y se adapte a la
distancia entre el Gateway y el dispositivo final, se emplea la velocidad
de datos adaptativa, o Adaptative Data Rate (ADR). [22]

El ADR consiste en que el servidor de red LoRaWAN ajuste el SFy la
potencia de transmision. Para encontrar el mejor ajuste de estos
parametros, el servidor de red emplea el RSSI y el SNR (ver apartado
4.1.2.2), junto con una estimacion de paquetes perdidos que obtiene
empleando el Frame Counter. El objetivo es mantener el SNR y el RSSI
por encima del minimo aceptado mas un margen que permita la conexion
sin perdidas de paquetes. [19]

El algoritmo ADR no esta definido por la especificacion LoRaWAN,
por lo que cada servidor emplea su propio algoritmo. Aunque siempre se
sigue un esquema basico como el siguiente:

[ Recibir nuevo frame }4
A4
- e N
¢Es el SNRyransmision > SNRuin+Margen? Aumentar la Py sin pasar su maximo valor
No
Y/0 Y/0
éEs RSSI > Sensibilidad + Margen? Aumentar el SF sin pasar el SF12
. S
4 N
Disminuir la PT sin pasar su minimo valor
Si
> Y/0
Disminuir el SF sin pasar del SF7

. S

Figura 23. Esquema bdasico de algoritmo ADR. [19]

Las especificaciones de LoRaWAN varian en funcién de la region
debido a las distintas regulaciones y normativas de cada pais. En Europa
existen dos estandares, el estandar EU868 y el EU433 haciendo
referencia a la banda de frecuencia que emplean, mientras que Estados
Unidos es Unicamente el estandar US915. En la siguiente tabla se
muestran algunos de los parametros mas importantes del estandar
EU868 y US915:
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Tabla 4. Parametros importantes de los estandares EU868 y US915. [23], [25]
EU868 Us9is

Banda de frecuencia 863-870 MHz 902 - 928 MHz
Canales 16 64 + 8+ 8
Ancho de banda uplink 125/250 kHz 125/500 kHz
Ancho de banda donwlink 125 kHz 500 kHz
Potencia de TX uplink +16 dBm +30 dBm
Potencia de TX donwlink +16 dBm +27 dBm
SF 7-12 7-10
Bit Rate 250 bps - 50 kbps 980 bps — 21.9 kbps
Link Budget uplink 155 dB 154 dB
Link Budget donwlink 155 dB 157 dB

4.1.4. The Things Network

The Things Network (TTN) es una plataforma abierta basada en la
comunidad con el fin de crear una red global de IoT, de dispositivos y de
soluciones LoRaWAN. [26]

The Things Network ejecuta el servidor The Things Stack Community
Edition, se trata de un un servidor de red LoRaWAN de uso gratuito,
abierto y descentralizado basado en la comunidad. [26], [27]

The Things Stack Community Edition se basa en The Things Stack y
esta respaldado por la comunidad de TTN, la comunidad mas grande de
LoRaWAN a nivel mundial. Estd pensado para ofrecer una forma facil y
gratuita de implementar soluciones LoRaWAN a los desarrolladores. Para
proyectos comerciales se recomienda usar su versién de pago The Things
Stack, respaldado por The Things Industries. [28]

The Things Network admite todas las clases (A, B, C) y versiones de
LoRaWAN, asi como todos los parametros regionales definidos por LoRa
Alliance. También admite funciones como el roadming pasivo, las
actualizaciones de firmware por aire (FUOTA) o técnicas de agrupamiento
y equilibrio de cargas. [28]

Ofrece una serie de integraciones basadas en APIs como gRPC,
HTTP, MQTT o integraciones de almacenamiento con las que se facilita la
gestién de los datos de los dispositivos. A pesar de que cuenta con todos
los servidores necesarios de la arquitectura LoRaWAN (servidor de red,
servidor de aplicacion y/o servidor de unién), permite utilizar servidores
externos, como un servidor de unién externo que almacene y emita las
claves de seguridad con el fin de mejorar la seguridad de los datos de los
dispositivos, o un servidor de aplicacion externo en el que se descifren
los mensajes transmitidos. [28]
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4.1.4.1. Integracion MQTT

Una de las integraciones que posee TTN es la de MQTT. Esta
integracion permite leer la informacidén de los mensajes recibidos desde
aplicaciones externas al suscribirse en su bréker MQTT.

Se trata de un protocolo de comunicacion Machine to Machine (M2M)
ligero y sencillo. Es del tipo "message queue”, se trata de un servicio
plublish-susbcribe (publicacién - suscripcién) en el que se genera una
cola de mensajes para cada una de las suscripciones realizadas. Los
mensajes publicados en la cola se mantienen hasta que son entregados
a los distintos clientes suscritos.

Cliente_ 1 ID

Publicador Suscriptor

BROKER

Figura 24. Sistema "Message Queue". [29]

Los clientes se conectan con un servidor central denominado bréker,
el cual proporciona los servicios de MQTT, en este caso el bréker es el
propio TTN. Los mensajes enviados a los clientes se organizan
jerarquicamente en “topics”. De esta forma un cliente puede publicar un
mensaje en un determinado topic, y el servidor bréker enviara el mensaje
a todos los clientes suscritos a dicho topic.

Cliente MQTT MQTT Broker / )

X Publicacidn: 24°C
Publicador: Sensor de temperatura »

Publicar en el topic:

g temperatura ”~ /
= - i W
‘; Publicar: 24°C %’, Publicacion: 24°C r
=y
%"
Ly

Figura 25. Arquitectura MQTT. [30]

Para realizar estas conexiones se emplean principalmente tres
ordenes, connect, publish y subscribe. Connect contiene la informacién
necesaria para la conexién, como el nombre de usuario, la contrasena...
Publish se emplea para publicar mensajes en el topic, por lo que contiene
el topic y el Payload. Suscribe se emplea para que el servidor envie el
mensaje del topic suscrito en cuanto haya alguno.
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La implementacion de MQTT en TTN se basa en un bréoker MQTT
proporcionado por la propia plataforma TTN. Cuando un dispositivo final
envia un Uplink, este se publica automaticamente en un topic que sigue
la forma de: v3/{application id}@{tenant id}/devices/{device id}/up. De
esta forma una aplicacién externa se puede suscribir a este topic y leer
el JSON publicado, el cual contiene el mensaje desencriptado junto con
informacion adicional de la conexidn.

Para enviar un Downlink al dispositivo final se pueden emplear otros
topic creados por TTN para este uso. En estos topic se puede publicar un
JSON con el mensaje que se desea transmitir, una vez publicado, el
servidor TTN se encargara de enviarlo en la siguiente ventana de tiempo
de recepcion disponible del dispositivo.

Tanto los mensajes leidos como los publicados se encuentran en
formato JSON. JSON es un formato ligero de intercambio de datos
compuesto por un conjunto de pares nombre/valor. Este formato tiene
una sintaxis similar a un objeto JavaScript y puede almacenar los mismos
tipos de datos, como cadenas, numeros, arreglos, booleanos.... Los
objetos estan delimitados por ‘{}’ y los nombres de los valores estan
delimitados por “” y seguido por ‘:’, mientras que los pares de
nombre/valor estan separados por',’. [31]

Como se ve en la Tabla 5, “rssi” es un nombre, mientras que *'-57’
es su valor asociado. En la Tabla 5 se muestra una parte del JSON
publicado en el topic correspondiente al Uplink, donde se pueden ver
algunos de los parametros de la transmision que pueden ser consultados
a través de MQTT, como el RSSI (“rssi”), el SNR (“snr”) o el Payload
(“frm_payload”) entre otros.

Tabla 5. Publicaciéon MQTT de Uplink en formato JSON (Resumido).

{
"uplink_message":{
"f_port":2,
"f cnt":1,
"frm_payload":"MjYuMzU7MDsw",
"rx_metadata":[

{
"time":"2022-06-06T18:53:54.065Z",
"timestamp":29934100,
"rssi":-57,
"channel_rssi":-57,
"snr':6.2,

"channel_index":2
¥
1)
"settings":{

"data_rate":{

"lora":{
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"bandwidth":125000,
"spreading_factor":12

Como se ve en la tabla, el Payload se encuentra en Base64. Se trata
de un sistema de numeracién posicional que contiene 64 caracteres ASCII
basicos que se pueden emplear para codificar datos. En él los bits forman
grupos de 6, creando las 64 posibles combinaciones, cada conjunto de
bits corresponde a un caracter ASCII imprimible y basico, como se
muestra en la Figura 26.

Index Binary Char |Index | Binary Char| |Index Binary | Char | Index Binary Char

0 000000 A 16 | 010000 Q@ 32 | 100000 g 48 110000 | w
1 000001 | B 17 | 010001 R 33 100001 | h 49 | 110001 | x
2 000010 C 18 | 010010 s 34 | 100010 | i 50 110010 | vy
3 | 000011 | D 19 (010011 | T 35 | 100011 j 51 | 110011 | 2
4 000100 E 20 | 010100 v 36 | 100100 k 52 110100 | e
5 000101 F 21 (010101 v 37 100101 | 1 53 110101 | 1
6 |000110| @ 22 (010110 w 38 (100110 | m 54 110110 | 2
7 000111 H 23 | 01011 X 39 100111 n 55 110111 3
8 001000 I 24 | 011000 Y 40 101000 o 56 | 111000 | 4
9 | 001001 23 25 | 011001 | z 41 101001 | p 57 111001 | s
10 | 001010 | K 26 | 011010 a 42 |101010| q 58 | 111010 | 6
1 001011 L 27 | 01N b 43 | 10101 r 59 111011 7
12 | 001100 M 28 | 011100 C 44 | 101100 s 60 111100 8
13 |001101| N 29 (011101 | d 45 101101 | t 61 | 111101 | 9
14 | 001110 | o 30 | 011110 e 46 | 101110 | u 62 111110 | +
15 | 001111 P 31 | 011111 £ 47 | 101111 | v 63 11111 /
Padding =

Figura 26. Indice de Base64. [19]

4.1.4.2. Comunicacion entre Gateway y TTN

Uno de los métodos que se puede emplear para la comunicacién
entre el Gateway y el servidor de red de TTN es el Packet Forwarder. El
mas famoso es el "Semtech UDP Packet Forwarder”, por lo que muchas
puertas de enlace incluyen una version precompilada de este protocolo,
lo que facilita su uso para realizar pruebas. [32]

Este protocolo intercambia los enlaces ascendentes, los
descendentes y los estados en formato JSON, a través del protocolo UDP
entre la puerta de enlace y el servidor de red. Este protocolo solo se
recomienda para pruebas de desarrollo por su rapida integracion, pero

Autor: Elioenay Pérez Lopez -32-
424.21.19



|||-:b>-

Escuela Universitaria
Politécnica - La Almunia ] . o ., , L
Centro adscrito Dispositivo IoT para la monitorizacién de parametros fisiologicos

Universidad Zaragoza

Desarrollo

cuenta con una serie de inconvenientes que lo convierten en una mala
opcién para aplicaciones comerciales. Alguno de estos inconvenientes son
gue no cuenta con autentificacion para las puertas de enlace, o que el
intercambio de los mensajes no es confiable puesto que se realiza a
través de UDP. [33]

Para solucionar estos inconvenientes existen otros métodos para
comunicar el Gateway con TTN, como el de “Basic Station”. Este método
soluciona los problemas del “Semtech UDP Packet Forwarder” y afade
otras ventajas puesto que emplea el protocolo LNS en lugar de UDP,
ofrece autentificacion en el protocolo TLS, permite actualizar el software
del Gateway y gestionarla, etc... [34]

4.1.5. Soluciones LoRaWAN para MCU

En este apartado se veran distintas soluciones LoRaWAN para los
dispositivos finales, viendo sus posibles arquitecturas. Todos los
dispositivos finales de LoRaWAN requieren principalmente dos partes:

= El software con el protocolo de LoRaWAN stack (pila de
LoRaWAN) que permita ejecutar la secuencia de rutinas de la
capa MAC del protocolo LoRaWAN con la que se realiza la
transmision de datos. Este protocolo LoRaWAN stack
dependera de la region para cumplir con las especificaciones.
[19]

= Un transceptor LoRa que module la sefal de radio frecuencia
siguiendo los estandares de la capa fisica de LoRa. La antena
se debera disenar especificamente para las frecuencias de
cada region.

4.1.5.1. Arquitectura de transceptor mas MCU

Este tipo de arquitectura es una de las mas empleadas y consiste en
un microcontrolador (MCU) y un transceptor LoRa encargado de modular
o recibir la sefal LoRa.
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SPI link
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)

Transceptor LoRa

C Aplicacién

Figura 27. Arquitectura de microcontrolador mas transceptor. [19]

El microcontrolador es el encargado de gestionar el protocolo
LoRaWAN, implementandolo mediante el software de LoRaWAN stack. El
microcontrolador también contendra el cédigo de la aplicacién, mientras
que el transceptor solo se encargara de la parte fisica de la conexién
LoRa.

Uno de los transceptores mas utilizados son los de Semtech, como
el SX1262 u otros de la misma serie. En cuanto a los microcontroladores,
existen numerosas opciones, desde un ESP32, o Arduino, hasta la familia
de microcontroladores STM32. Esto se debe a que no se requiere ningun
microcontrolador especial. La eleccion dependera de la aplicacion y los
requisitos necesarios, como la potencia, consumo energético u otras
caracteristicas especiales.

Esta solucion tiene cierta complejidad a la hora de implementar el
software, ya que el cddigo de la aplicacion de usuario y el de LoRaWAN
stack se ejecutan a la vez en el mismo microcontrolador. Por lo que se
debe asegurar que una tarea no quita recursos a la otra. Por otro lado, el
cédigo se vuelve mas complejo, por lo que hay que realizar una
separacidn correcta entre la aplicacion y la pila de LoRaWAN. [19]

4.1.5.2. Arquitectura de mdédulo LoRaWAN

En esta arquitectura se incluye el microcontrolador y el transceptor
en un unico maédulo. Por lo que el diagrama de la arquitectura seria igual
al de la Figura 27, pero en este caso se encuentran ya ensamblados en
el mismo mddulo, como el de la Figura 28.
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Figura 28. Médulo LoRaWAN de ejemplo, modelo CMW1ZZABZ. [35]

Esto presenta la ventaja de que el hardware se simplifica, puesto
gue el mddulo también cuenta con otros elementos como el circuito
necesario para la antena. Existen multitud de moddulos diferentes que
combinan distintos microcontroladores y receptores, como en el médulo
de Murata CMWX1ZZABZ mostrado en la Figura 28. Como se ve en el
diagrama de la Figura 29, cuenta con el microcontrolador STM32L0 vy el
transceptor SX1276 de Semtech, junto con los elementos necesarios para
el funcionamiento de la antena.

VDD_RF VDD_MCU WDD_PAL1Z VREF+

~
mUART
RFI_HF WEUSY signaling
mdiagnostics LED (optional)
BMCU_nREST
mCommand signaling

RFO_HF
RF PIN e

RF
matching
network

PA_ROOST
- > mEvent signaling

EHost MCU reset
BTCHND output (optional)

Figura 29. Diagrama de bloques del médulo CMW1ZZABZ. [35]

Por otro lado, mantiene la desventaja en la complejidad de la
implementacion y gestidon del codigo de aplicacidon y el de LoRaWAN stack,
como se vio en la arquitectura anterior. Por lo que desde el punto de vista
del software no existen diferencias.

4.1.5.3. Arquitectura modulo LoRaWAN mas MCU

Esta arquitectura soluciona la desventaja de la complejidad del
software, puesto que el microcontrolador solo implementa el cédigo de la
aplicacion. Mientras que el mddulo LoRaWAN sera el encargado de la
gestién del protocolo LoRaWAN stack.
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2 Serial link )
: L
Microcontrolador
' Microcontrolador Transceptor LoRa
C Aplicacion Médulo LoRaWAN
de usuario

Figura 30. Arquitectura de microcontrolador mas modulo LoRaWAN. [19]

El microcontrolador se comunica con el moédulo mediante una
conexion serial. Los mddulos tienen la arquitectura vista en el anterior
apartado (4.1.5.2). Por lo que se puede emplear cualquier modelo, como
el del ejemplo anterior, el moédulo Murata CMW1ZZABZ. La diferencia
radica en el software implementado en el médulo, puesto que solo se
implementara el software necesario para los protocolos de LoRaWAN
stack, y seran controlados mediante comandos AT a través de la conexidn
serial.

En cuanto al microcontrolador, se podra emplear cualquiera, en
funcién de los requisitos de la aplicacién. Esta vez el procesador tendra
menos carga ya que no tendra que gestionar el protocolo LoRaWAN.

La principal ventaja de esta arquitectura es la simplicidad a la hora
de gestionar el software. Pero a cambio se aumenta el consumo
energético y el precio del sistema, ya que se requieren dos
microcontroladores, el externo con el cédigo de aplicacion, y el interno
del moédulo, encargado de ejecutar la pila LoRaWAN. [19]

4.1.5.4. Arquitectura de MCU LoRaWAN

Esta  arquitectura estd desarrollada por la empresa
STMicroelectronics, con su serie de microcontroladores STM32WL. Estos
son los primeros en integrar el transceptor LoRa en el mismo chip. Esta
familia de MCU se divide principalmente en dos categorias: procesadores
de un unico nucleo (STM32WLEX) o de doble nlcleo (STM32WL5x).
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Figura 31. Microcontroladore STM32WL. [36]

Cuentan con un transceptor sub-GHz basado en el Semtech SX126x.
Admiten multiples modulaciones como LoRa, (G)FSK, (G)MSK o BPSK.
Esto otorga una mayor flexibilidad para crear distintas aplicaciones
inaldambricas con LoRaWAN, Sigfox, W-MBUS u otros protocolos.

Los microcontroladores STM32WL cumplen con los requisitos de la
capa fisica de la especificacion LoRaWAN. Cuentan con una salida de
potencia dual y un rango amplio de frecuencias en el rango de sub-GHz
con el fin de garantizar la compatibilidad con las normativas de las
distintas regiones. [36]

Esta es una solucion muy adecuada en términos de coste, consumo
energético y complejidad del hardware. En cuanto al software, se tiene
el mismo problema que en las otras arquitecturas con un solo
microcontrolador, el cédigo de aplicacion y el de la pila de LoRaWAN se
gestionan en el mismo procesador, aunque en el caso de los procesadores
con doble nucleo se puede separar en los distintos nucleos.

e [ Complemented with
Sl BURE —@ AR A E Microsoft Azure RTOS (2021)
STM32 f' : STM32 '
CubeMX CubeMCU Packages
’
STM'-;Z’?'
e
Middlewares 1
pe®
CubeProgrammer
1
<
& - EEEEwm
stz U ; 3
CubeMonitor o
e s @ %
oniiarng CubeExpansion

\ 4 — <>

Azure RTOS USBX Azurs RTOS NetX Azure RTOS FileX Azure RTOS ThreadX
110D ebark ook and dadea NetX Duo AT fila cwctam foulb tnlosamk Raal-tima noarating svatem

Figura 32. Ecosistema STM32Cube. [36]
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Los microcontroladores STM32WL cuentan con el ecosistema
STM32Cube, el cual consiste en un conjunto de herramientas de
desarrollo que facilitan el desarrollo de la aplicacién. Ademas, cuenta con
soporte para la LoRaWAN stack, facilitando su implementacion vy
reduciendo la complejidad a la hora de gestionar ambos softwares
(LoRaWAN stack y el codigo de aplicacién).

El soporte para la pila de radio LoRaWAN se logra mediante el
paquete de STM32CubeWL, que cuenta con una serie de recursos de
software integrados y controladores de periféricos HAL y LL. Este paquete
también permite la compatibilidad con la herramienta STM32CubeMX.
Esta herramienta permite configurar de forma grafica los distintos
parametros del MCU, asi como los parametros de la conexion LoRaWAN.
Después de realizar la configuracién se encarga de generar
automaticamente el cdédigo necesario para el MCU. [36]

En cuanto a la seguridad, la serie STM32WL cuenta con funciones de
seguridad integradas, como el cifrado por hardware AES de 128/256 bits,
proteccion de lectura y escritura PCROP y acelerador de clave publica.

Un ejemplo de MCU de la serie STM32WLE5 (single-core), es el
STM32WLE5CC, este microprocesador esta basado en un nucleo Arm de
32 bits Cortex -M4, con una frecuencia operativa de hasta 48MHz. En la
Figura 33 se puede ver un diagrama con los componentes que integra.

Arm® Cortex®-M4 Memory
Up to 256-Kbyte Flash
Up to 64-Kbyte SRAM

DSP 48 MHz
Control

Nested Vector
Interrupt Controller

Power supply
18t03.6V
w/ DCDC+ LDO
POR/PDR/PVD/BOR

Boot Lock
Boot loader

Memor¥ Protected
Unit (MPU)

JTAG/SW debug

Crystal oscillators

Timers
ART Accelerator™ 1 x 32-bit timer

e 3x 16-bit timers

32 MHz (Radio + HSE)
32.768 KHz (LSE)

Internal RC oscillators

32,768 KHz + 16 MHz +
48 MHz + 1% acc. Radio

over V and T(°C) Analog

2x DMA 7 channels 3x ULP 16-bit timers

RTC/AWU/CSS (G)FSK, (G)MSK, BPSK
+15dBm & +22dBm :
T Power Outputs 12-bit DAC
SysTick timer -148 dBm sensitivity 2x ULP comparators
2 watchdogs (LoRa) o
perature sensor
DD 150 MHz to 960 MHz [ e

43 GPIOs Connectivity
Cyclic redundancy check Security 2x SPI, 3x 12C

AES 256-bit + TRNG 2x USART LIN,
+ PCROP smartcard, IrDA,

Voltage scaling
(2 modes)

: Modem control
Tamper detection
1x ULP UART

Figura 33. Diagrama del MCU STM32WLE5CC. [37]
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Estan disenados para obtener consumos de energia muy bajos y
cuentan con numerosas funciones y periféricos, como memorias de alta
velocidad (Flash y SRAM) con funciones de proteccion de lectura y
escritura, 43 GPIOs, conversores analdgico-digital (ADC) y digital-
analdgico (DAC) de 12 bits de muestra y retencidon de baja potencia.

Incorporan un RTC (Real-time clock), reloj en tiempo real, de baja
potencia con varios temporizadores de 16 y 32 bits, estos temporizadores
son de gran utilidad para gestionar los tiempos de transmisién vy
recepcion LoRaWAN y gestionar los modos de bajo consumo. También
cuentan con dos controladores DMA de 7 canales que permiten la
transferencia entre las memorias y los periféricos, como la radio de sub-
GHz. [37]

4.1.6. Sensores de temperatura.

A la hora de disefar dispositivos ponibles capaces de detectar la
temperatura corporal se deben tener en cuenta varios factores, como el
tamano, el consumo energético, el coste del dispositivo, la precisién o la
confiabilidad. Es por ello por lo que se debe tener en cuenta que tipo de
sensor se ajusta mejor a la aplicacion deseada.

Existen sensores de temperatura que no requieren contacto para
medir la temperatura del cuerpo. Estos sensores funcionan mediante
infrarrojos (IR), esto lo hacen midiendo la cantidad de energia infrarroja
emitida por el cuerpo y su emisividad para determinar su temperatura.
[38]

Existen varios tipos de sensores infrarrojos, como los puntuales, los
sistemas de escaneo infrarrojos o las imagenes térmicas infrarrojas. Los
dos ultimos son los mas complejos y costosos, siendo los puntuales los
mas empleados en para medir la temperatura corporal por infrarrojo.
Estos a su vez se dividen en varios tipos en funcidon del método empleado
para medir la radiacidn infrarroja, los mas comunes para dispositivos
wearables son los sensores de termopila y los piroeléctricos.

Los sensores de termopilas convierten la energia térmica en energia
eléctrica, para ello emplean varios termopares conectados normalmente
en serie. Estos sensores miden la temperatura ambiente y la del objeto
para realizar las compensaciones necesarias. [39]
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Figura 34. Sensor de temperatura de termopila MLX90614. [39]

Por otro lado, estan los sensores de temperatura de contacto. En
esta categoria existen tipos de sensores, los dos mas comunes en
aplicaciones wearables de medicién de temperatura corporal son los
termistores NTC y los circuitos integrados de sensor de temperatura (IC).
[40]

Los termistores de coeficiente de temperatura negativos (NTC) son
sensores que miden la temperatura mediante el uso de una resistencia
térmicamente sensible la cual reduce su resistencia cuando se aumenta
la temperatura. Este sensor es no lineal fuera de su rango operativo, pero
se pueden emplear circuitos sencillos que mejoran su linealizacién como
el mostrado en la Figura 35. Son uno de los sensores de temperatura
mas precisos, con incertidumbres de medicion de +0,1 °C, ya que
pequefos cambios de temperatura provocan grandes cambios en su
resistencia. [38], [40], [41]

v] ®

Vout

)

Termistor

Fuente de J
corriente R Termistor Fuente de _J

tension "

Figura 35. Circuitos de linealizacién de termistores NTC. [40]

Los sensores de temperatura IC, son sensores basados en
semiconductores incorporados en circuitos integrados. Estos utilizan dos
transistores, con una corriente de polarizacién directa constante que
muestra una dependencia lineal de la temperatura. Estos sensores miden
su temperatura local y pueden tener salidas analdgicas o incluir
conversores analdgico-digitales (ADC) internos junto con el resto de
elementos necesarios para procesar o almacenar los datos. [40], [42]

Por ejemplo, el sensor MAX30205, un sensor de temperatura IC
digital. Este sensor almacena el ultimo valor de temperatura medido en
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su memoria y se puede acceder a él mediante su interfaz 12C. Cumple
con la norma de termometria clinica ASTM E1112, y cuenta con una
precisién de 0,1 °C en el rango de 37°C a 39°C y una resolucion de 16
bits (0,00390625 °C). Su circuito integrado se alimenta a una tensién de
2,7V a 3,3V y un consumo de 600 pA cuando convierte el valor de la
temperatura mediante su ADC.

4.1.7. Interfaz I12C

La abreviacién I2C (Inter-Integrated Circuit) hace referencia al
puerto y protocolo de comunicacién desarrollado por Philips en 1982 para
la comunicacion interna de dispositivos, aunque se ha convertido en un
estandar del mercado.

Una de sus ventajas es que emplea Unicamente dos cables para el
bus de comunicaciones, el cable de sefal de reloj (SCL) y el de
transmision de datos (SDA). Este bus es bidireccional y permite la
conexion de multiples dispositivos, pudiendo llegar hasta los 128. [43]

Se basa en una arquitectura maestro/esclavo (master/slave), en la
cual el maestro se puede conectar a varios esclavos, se encarga de
generar la sefial de reloj y enviar la direccion del dispositivo con el que
quiere comunicarse. Este funcionamiento mediante direcciones es lo que
permite acceder a los distintos dispositivos de forma individual a pesar
de que todos los dispositivos se encuentren conectados al mismo bus.

VDD
* L
MAESTRO <Rp <Rp
SDA * . T ® . ®
SCL e e ° o
_ N )
ESCLAVO 1 ESCLAVO 2 ESCLAVO 3 |

Figura 36. Esquema de conexion I2C. [43]

Al hacer uso de un Unico cable de transmisién, solo se puede
transmitir en un sentido a la vez y de forma secuencial con cada esclavo.
La conexion I2C necesita dos resistencias conectadas a la tensién de
alimentacién de los dispositivos (VDD), si la tensién de funcionamiento
de alguno de los dispositivos es diferente, se pueden realizar
adaptaciones de tensidn.

Para elegir el valor de las resistencias se debe tener en cuenta que
un valor alto aumenta el tiempo de cambio de la senal de 0 a VDD, puesto
que existen capacitancias parasitas que hacen que el circuito se comporte
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como una red RC, donde al variar la R varia el tiempo caracteristico de
respuesta (7). También se debe tener en cuenta que disminuir el valor de
la resistencia aumenta el consumo energético al disipar mas energia
debido a un mayor flujo de corriente.

En cuanto al software, el protocolo I2C establece que el inicio y el fin
de las transmisiones solo las puede establecer el maestro mientras la
sefial del reloj esta en alto. La transmisidén de datos se realiza con la sefial
del reloj en alto, como se ve en la Figura 37 y Figura 38, mientras que
los cambios de valores se realizan con el reloj en bajo. Ademas, cada
byte transmitido posee un bit de confirmacion de recepcion o no
recepcion (ACK/NACK). [43]

ACK/NACK Bit
Data Stays Stable During HIGH SCL Pulse

ACK/NACK Bit
READ/WRITE

Stop Condition

Start Gondition 7-Bit Address Bit DATA BYTE Stop Gondition

SDA 1 1]/0 o1 ‘ 0 0 o0 A /p7\/pe\Ds\D4\D3\D2\D1Y DO\ A

L - 4 - | . S J J \ Iy L / L J ¥ .-I L I -
o U Uy Uy
o | i A 4 LJ L 1 g LA L b b L el il (G A | S §
Data - - - - -
Transmitter MASTER SLAVE MASTER SLAVEMASTER
Figura 37. Escritura en esclavo. [43]
ACK/NACK Bil
ACK/NACK Bit ACKINACK Bit
- " READMWRITE
Start Condition 7-Bit Address. Bit DATA BYTE DATA BYTE

SDA 1 1]o of1]o ofn AE@EEEEEWAF,EEEWEEE /NA

Splm b Il
Data - - -
Transmitier MASTER SLAVE MASTER SLAVE MASTER

Figura 38. Lectura de dados de esclavo.

4.1.8. Método de medicion de corriente eléctrica.

A la hora de medir la corriente eléctrica que fluye por un circuito
cerrado existen varios métodos. Los mas rapidos consisten en emplear
directamente un amperimetro en serie con el circuito del cual se desea
medir la corriente. También se puede emplear un amperimetro de pinza
gue contenga un nucleo de hierro toroidal y sensores de efecto Hall, de
esta forma se puede medir el campo magnético creado por el conductor,
el cual es proporcional a la corriente que atraviesa el conductor.

Por otro lado, existen métodos de medida de corriente de forma
indirecta, como emplear una resistencia shunt o resistencia de derivacion.
Este método es uno de los mas empleados a la hora de medir corrientes,
muy grandes o pequefas, que se encuentren fuera de la escala de medida
del equipo. También resulta util para medir corrientes con un
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osciloscopio, puesto que solo se debe medir la caida de tension de la

resistencia.
V)
l 1 l
| I |
RShunt

S ]

Figura 39. Esquema de conexion de resistencia de derivacion o shunt. [44]

El método de la resistencia shunt o resistencia de derivacidon consiste
en determinar la corriente midiendo la caida de tensidn en una resistencia
conectada en serie con el circuito, como se ve en la Figura 39. Para
calcular la corriente se emplea la ley de Ohm:

Sustituyendo V por el voltaje medido y R por el valor de la resistencia
conocida. Para minimizar la perdida de potencia en la resistencia, se
deben elegir una resistencia shunt de bajo valor resistivo. Aunque al
disminuir el valor de la resistencia disminuye la sensibilidad de la
medicion, por lo que se debe llegar a una solucion de compromiso que
consiga una caida de tension significativa sin afectar al rendimiento del
circuito. [45]

La mayoria de los osciloscopios ofrecen funciones para escalar el
voltaje medido en la resistencia a una corriente equivalente.
Normalmente ofrecen la posibilidad de reescalar los datos verticales,
permitiendo a los usuarios modificar las unidades (en este caso amperios)
y el factor de escala en unidades/voltio. [45]

También existen otros métodos para medir corrientes empleando un
osciloscopio, como el uso de un transformador de corriente que detecte
el campo magnético generado en el conductor del circuito, empleando un
nucleo de ferrita que cree una corriente inducida en el bobinado
secundario. Esta corriente inducida serd proporcional a la corriente del
conductor y se convierte a tensién al pasar a través de un resistor.
También se pueden emplear sondas especificas de osciloscopio para
medir corriente.
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4.2. DESARROLLO

Se plantea el desarrollo de un prototipo de un dispositivo IoT ponible
(wearable) capaz de medir de forma periddica la temperatura corporal de
una persona y transmitirla empleando la modulacién LoRa y el estandar
LoRaWAN a través de su infraestructura de red, para finalmente
representarla en un dashboard junto con otros parametros relevantes
sobre la calidad de la transmision, como el SNR y el RSSI.

Se debe conseguir un consumo energético bajo, puesto que el
dispositivo wearable final se alimentara con baterias. Se trata de una
caracteristica fundamental en este tipo de dispositivos, por lo que se
estudiara el consumo energético del prototipo y se comparara con los
resultados del simulador de consumo proporcionado por el fabricante del
MCU.

El prototipo también debe ser lo mas cercano posible a un dispositivo
wearable, por lo que se deben evitar los componentes electrénicos que
contengan elementos que no son utiles en un posible diseno final, como
nucleos de desarrollo complejos. De esta forma se mantiene el disefio
simple del prototipo y con un esquema electrénico y un consumo mas
proximo al de un dispositivo ponible.

En cuanto al sensor de temperatura, este debe medir de forma
precisa y exacta, puesto que se trata de un parametro fisioldgico
importante del cuerpo humano, el cual puede dar informacion sobre una
posible alteracion en la termorregulacidén corporal que podria deberse a
enfermedades, golpes de calor, ejercicio excesivo u otros factores.

4.2.1. Funcionamiento del sistema

En |la Figura 41, se observa un diagrama de bloques del sistema. En
el se pueden ver los distintos componentes de la arquitectura LoRaWAN
desarrollada. El prototipo desarrollado corresponde con el nodo final en
la arquitectura de red LoRaWAN. Este se conecta mediante el protocold
LoRaWAN al Gateway, y esta formado por el MCU, el sensor y la fuente
de alimentacidn. También se pueden ver elementos semitransparentes
en el diagrama, estos elementos se emplean Unicamente para el
desarrollo del prototipo y se eliminan después de emplearlos.

El Gateway hace de puente entre el servidor de red y el prototipo,
convirtiendo los paquetes LoORaWAN en paquetes UDP. El servidor de red
empleado es el proporcionado por The Things Network. Esta plataforma
también ofrece el servidor de aplicacién y el broker MQTT al que se
conectara el cliente implementado en LabVIEW.
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Figura 40. Diagrama de bloques del sistema.

Para medir la temperatura corporal se emplea el médulo Ferver Click
[46], el cual cuenta con el sensor MAX30205. Este sensor cumple con las
especificaciones de termometria clinica de la norma ASTM E1112. Cuenta
con un modo de interrupcidon o comparacion, en el cual el pin OS se activa
al superar una cierta temperatura mas su valor de histéresis, este
funcionamiento similar al de un termostato con el fin de avisar cuando se
detecta fiebre, aunque estos modos no se usaran en el prototipo.

Este sensor puede ser utilizado en dispositivos que funcionen con
baterias gracias a su bajo consumo de funcionamiento, el cual tiene un
valor tipico de 600 pA segun su data sheet [47], y a sus modos de un
disparo (One-Shot) y apagado (Shutdown). Estos modos permiten medir
la temperatura Unicamente cuando se solicita, manteniendo el conversor
analdgico-digital (ADC) apagado el resto del tiempo. Por lo que se hara
uso de estos modos para reducir el consumo de energia, ya que el
dispositivo mide y envia la temperatura en intervalos amplios de tiempo.
Este sensor enviara los datos a la MCU a través de la conexion I12C.

La MCU empleada es la STM32WLE5CC de STMicroelectronics (ver
apartado 4.1.5.4). Con el objetivo de mantener el diseno del prototipo lo
mas cercano a un posible dispositivo wearable se descarta emplear el
nicleo NUCLEO-WL55]C desarrollado por la misma compaiia,
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STMicroelectronics. En su lugar, se emplea la placa de Olimex BB-
STM32WL [48], la cual cuenta con el STM32WLE5CC de un nucleo Arm
de 32-bit Cortex-M4 con un transceptor LoRa integrado, una antena con
los componentes electrénicos necesarios para su correcto funcionamiento
con LoRa en un rango de frecuencias de 865 a 928 MHz, dos osciladores
externos y un Led de usuario.

Esta MCU obtiene los datos del sensor a través de I12C y los envia de
forma periddica al Gateway mediante LoRaWAN. Mas adelante, en el
apartado 4.2.2, se explicard de forma mas detallada el disefio del
software que se empleara en la MCU.

Para programar la MCU se emplea el depurador (debugger) y
programador ST-LINK/V2 [49] a través de su conexion Serial Wire Debug
(SWD) y el software STM32CubeIlDE. Una vez programado, se
desconectara el programador para realizar las mediciones del consumo
de energia, para evitar fugas de corrientes que afecten al consumo del
prototipo. Al desconectar el programador, el prototipo se alimentara con
una fuente de alimentacion con el fin de proporcionar una tension estable
de 3.0V durante la medida de la corriente.

También se utiliza un ESP32 conectado mediante UART a la MCU y
al ordenador mediante USB, con el objetivo de establecer un puente que
sirva como conexion serial con el ordenador para realizar pruebas y
comprobaciones de funcionamiento, aunque esta conexion también se
eliminard cuando se hayan realizado dichas pruebas y comprobaciones.

Para poder enviar los mensajes del prototipo a los servidores de red
y aplicacidén, es necesario disponer de un Gateway cercano que pueda
comunicarse mediante LoRa con el prototipo. Puesto que no se cuenta
con ningln Gateway cercano que permita establecer una conexion, se
implementara y se configurard uno de forma adecuada para su
funcionamiento con el resto de la red LoRaWAN. En concreto el Gateway
empleado es el MultiTech Conduit® IP67 Base Station [50], se trata de
una puerta de enlace LoRa profesional que soporta las bandas de 868
MHz y 915 MHz. Esta disefiada para ser instalada en exteriores, por lo
que cuenta con proteccion IP67. Se conecta a internet a través de
Ethernet y cuenta con el software mPower™ Edge Intelligence, el cual
permite configurar los distintos parametros del Gateway y su conexién a
los servidores de red LoRaWAN.

Los servidores de red y de aplicacion empleados son los
proporcionados por The Things Network (TTN), el cual ejecuta The Things
Stack Community Edition, una red LoRaWAN abierta y gratuita, como se
vio en el apartado 4.1.4. Serd en la consola de TTN donde se deberd
registrar el Gateway y el prototipo, este proceso se explicara en detalle
en el apartado 4.2.4. A la hora de registrar el prototipo, se debe
proporcionar la AppKey, el AppEUI y el DevEUI para emplear el método
de activacion OTAA (ver apartado 4.1.3.2). Los mensajes enviados son
desencriptados y mostrados en la consola de aplicacion de TTN, junto con
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otra informacion relevante de la transmision como el RSSI y el SNR. Toda
esta informacion se publica automaticamente como un JSON en un ‘topic’
de un servidor MQTT proporcionado por TTN, al cual nos podremos
suscribir desde otro programa, para leer los distintos datos publicados.

Para leer y mostrar los datos publicados en el topic de MQTT se
emplea el software LabVIEW. En el programa desarrollado en LabVIEW
se implementa un cliente para la conexion al servidor MQTT vy la
suscripcion al topic del que se leeran los datos de la transmisidn
publicados por TTN. Estos datos se encuentran en formato JSON, por lo
gue procesaran de forma adecuada para obtener los datos de interés
como el RSSI, la SNR y el Payload, el cual se debe transformar ya que se
encuentra en Base 64 (ver apartado 4.1.4.1). Por ultimo, todos estos
datos son mostrados en un panel (dashboard) de LabVIEW.

4.2.2. Implementacion del nodo

Como se comentd anteriormente, se emplea la placa de Olimex BB-
STM32WL, la cual cuenta con la MCU STM32WLE5CC. Para programarla
se emplea el entorno de desarrollo integrado (IDE) STM32CubelDE, el
cual cuenta con el software STM32CubeMX, un configurador visual que
genera el cédigo necesario para el correcto funcionamiento del MCU en
funcidon del modelo de este y los parametros configurados.

En este apartado se tratara toda la configuracidon y el cédigo C
necesario para el funcionamiento del prototipo. Se debe tener en cuenta
que en el desarrollo se muestra directamente la configuracién y
programacion que ofrecen un funcionamiento correcto y con los que se
realizaron las pruebas de consumo mostradas en los resultados, sin
mostrar el desarrollo de las pruebas realizadas para llegar a ellos.

A continuacidon, en la Figura 41, se muestra el diagrama UML
principal que describe el comportamiento del software implementado
mediante el uso de un secuenciador:
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Figura 41. Diagrama UML principal.
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Primero se inicializan los periféricos necesarios, asi como el protocolo
LoRaWAN. Al iniciar el dispositivo, después de las inicializaciones
comienza el proceso de unién al servidor LoRaWAN. En este proceso se
hace uso del secuenciador, el cual se encarga de administrar las tareas y
los modos de bajo consumo.

El secuenciador inicia las tareas de Rx y Tx en funcidon de las
interrupciones del Timer. El resto del tiempo el secuenciador llevara al
procesador a modo de bajo consumo.
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Figura 42. Diagrama UML del bloque 'Procesar evento'.

En la Figura 42, se ve el UML del bloque “Procesar evento”. Cuando
se produce una interrupcion del Timer, se debe comprobar si también hay
una interrupcién de radio. Si la hay se debe enviar o recibir una
transmision, el tipo de la transmision dependera de si se encuentra en el
proceso de union o ya se ha unido.

Cuando se encuentra en el proceso de unidén, se puede enviar el
Uplink con la solicitud de unién o abrir las ventanas de recepcion
esperando el Downlink con la unién aceptada y el resto de informacion
necesaria. Como se ve en la Figura 43, cuando la unién se acepta el
programa pasara al modo normal de funcionamiento, donde se realizara
la aplicacién.
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Figura 43. Diagrama UML del bloque 'Procesar Downlink de union’.

En la Figura 44 se ven los bloques “Enviar Uplink LoRaWAN" y
“Procesar Downlink LoRaWAN”. Estos bloques pueden ser llamados
después de que se acepte la unidon al servidor. Cuando se recibe un
Downlink se procesa la MAC del mensaje con la pila del protocolo
LoRaWAN y se almacenan los valores de RSSI y SNR con los que se recibe
el mensaje. Estos valores se enviaran en el préximo Uplink, junto con el
valor de la temperatura que se medira en el momento de la transmisién.

En el bloque de “Procesar Downlink LoORaWAN" se lee la temperatura
del sensor. Para ello primero se envia la configuracién One-Shot al sensor
para que comience una conversion de temperatura, se esperan 60 ms
para que la conversion termine y después se leera la temperatura. Por
ultimo, se crea el mensaje con la temperatura leida y los datos de RSSI
y SNR del mensaje recibido y se realiza el procesado MAC con la pila del
protocolo LoRaWAN.
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Figura 44. Diagrama UML de los bloques 'Enviar Uplink LoRaWAN' y 'Procesar Downlink

LoRaWAN'.

4.2.2.1. Configuracion en el STM32CubeMX

El primer paso es crear un nuevo proyecto en el IDE, al crearlo se
abrira el STM32CubeMX con una pestafia de seleccién en la que se
seleccionara la MCU, nucleo o placa que se desea programar. Dado que
la placa de Olimex BB-STM32WL no se encuentra en la seleccién, se
selecciona la MCU que integra (STM32WLES5CC) y posteriormente se
configurara para que funcione con dicha placa, siguiendo el esquema
electronico proporcionado por Olimex.
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Figura 45. Seleccionar MCU en STM32CubeMX.
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Se configuran los distintos pines de la MCU, para ello es necesario
comprobar el esquema electrénico de la placa BB-STM32WL (ver anexos
apartado 2). Los pines externos de la placa Olimex que se necesitan son
los pines de la conexion I2C (I2C_SCL y I2C_SDA) para el sensor de
temperatura y los pines para la conexion SWD con el debugger ST-Link
V2. La configuracién de los pines de la conexién UART para el ESP32 no
sera explicada puesto que en este apartado solo se explicarda la

configuracién final

del

prototipo,

evitando elementos que puedan

aumentar el consumo de energia. Se buscan los pines externos que se
usaran y los pines internos correspondientes de la MCU:

UlE
STM32WLESCCUG
5RO 21 pAO
8(% LPUART1_TX 8 PAL
iig LPUART1_RX 14 Eﬁ% Eg%
Sy SPI1_NSS 14 paL PB4
@ SPI1_MOSI 15 Eﬁg EE%
16
PAG 19.2A8 PB8
=1
33
iﬁg SPI1_MISO 34 M
RF_BUSY 39 pa12 PB12
BDE Y gy
EWem 42 PALL
LED 43
| o PA15
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RF_IRQO

A3

RF_IRQ1

USART1_TX

USART1_RX

=
OO NN

(PB2)
@D
{PB6)
&)

32 ‘LPUARTl_RTS (FE1D)

Figura 46. Esquema correspondencia entre los pines exteriores de la placa Olimex y los
interiores de la MCU.

Una vez conocidos los pines correspondientes de la MCU, se
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configuran en el STM32CubeMX en el menu de conectividad habilitando
el I2C y configurando sus pines en modo ‘Pull-up’. También se selecciona
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“Serial Wire” en la pestafia “Trace and Debug” para activar el debugger.
se comprueba que
correspondientes segun el esquema.

Por ultimo,

asignados son los

Q v ke

Categories | A-»7

12C1 Mode and Configuration

: £ Pinout view £ System view

[
=
System Core > l2¢ “ZC V‘ 5\
=]
o
Analog > u
Timers >
Connectivity ~ Configuration
DEBUG_JTMS-SWDIO
¢ Reset Configuration
vEm
12C2 A & nas
12C3 User Co nts
12C1_SDA
LPUART] Configure the below parameters
s afeaciceg ] © @ °
SPi2 ~ Timing configuration
ﬁgig:f 12C Speed Mode Standard Mode
UeARTS 12C Spesd Froquency - 100
Rise Time (ns) 0 D
Fall Time (ns) 0 u.w
Multimed N Coefficient of Digital Fi... 0
utimeaia Analog Filter Enabled STM32WLE50CUX
5 " 5 Timing 0x00000E14
seunty ~ Slave Features UFQFPN48
Clock No Stretch Mode Disabled «
Computing >
General Call Address . Disabled -
Middleware > Primary Address Leng... 7-bit LL
Dual Address Acknow... Disabled B
Trace and Debug > Primary slave address 0 b’).
o
Power and Thermal > o
ra C ~ '
Utilities > Q La O} IL J Q

Figura 47. Configuracion de los pines de comunicaciones exteriores.

Se configuran de la misma manera el resto de los pines de la MCU
conectados a elementos internos de la placa Olimex, como los osciladores
y el control del multiplexor de la antena entre la transmisidn y recepcién.
El led, solo se emplea para la realizacion de pruebas, por lo que no se
configurara.

% s vos 19 b7 i L -,
12C1_SCL 1] Eﬁg -
12C1_SDA I PAiO
SPI1_MISO Sé PAL1
RF_BUSY 35 PAL2 PR12 52 | LPUARTL RTS FED)
SWDIO 36 PAL3
SWCLK 4%, PALL
x Sheet: BB=STM3
I:lg FE_CTRLZ
. [FE_CTRLY
<< E
v
Y.
“ 8
36- o RF: +14dBm
~ 7
S
< D+3.3v

Figura 48. Esquema de los pines conectados a elementos internos de la placa.

Para los controles del multiplexor de la antena (FE_CTRL2 vy
FE_CTRL1) se establecen los pines correspondientes como salida
(GPIO_Output) y se les asigna el nombre. Para los osciladores de cristal
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externos, se activaran tanto el ‘High Speed Slock’ (HSE) como el ‘Low
Speed Clock’ (LSE) en la seccidon de ‘RCC Mode and Configuration’.

Cl 8% RCC Mode and Configuration : 1 Pinout view 5= System view
Ctegorizs | ~>2 WMok | ~
3]
i i = 5
System Core V High Speed Clock (HSE) (Crystal/Ceramic Resonator 2 3 ZI
R Low Speed Clock (LSE) |Crystal/Ceramic Resonator = § §
) )
DMA [ Master Clock Qutput - g‘ gl gl =
GPIO = @ g9 9
CsEM [0 LSCO Clock Qutput T ou 2 9 u

IWDG [ Audio Clock Input (12S_CKIN)
NVIC

v SYS

Configuration DEBUG_JTMS-SWDIO

WWDG
Reset Configuration
Anal N @ NVIC Settings E
nalog @ Parameter Settings nts 12C1_SDA
Timers 3 (Configure the below parameters
Q:| ®@ © [ ] FE_CTRL2 [i:k
Connectivity > ~ System Parameters
. . VDD voltage (V) 33v
Multimedia 4 Instruction Cache Enabled
Prefetch Buffer Disabled
Security ’ Data Cache Enabled STM32WLE5CCUX S8 RCC_0sC_ouT
Flash Latency(WS) 0 WS (1 CPU cycle) m
Computing > « RCC Parameters UF FPN48 0S( RCC_0OSC_IN
HSI Calibration Value 64 Q
Middleware >

MSI Calibration Value 0

MSI Auto Calibration Disabled

HSE Startup Timou... 100

LSE Startup Timout... 5000

LSE Drive Capability LSE oscillator low drive capabi.
~ Power Parameters

Power Requlator Vo... Power Requlator Voltage Scal

Trace and Debug >

Power and Thermal >

12C1_SCL |3

Utilities >

@ I a & o4 ol
Figura 49. Configuracion de los pines de los elementos internos.

Después de habilitar los pines de los osciladores de cristal se debe
configurar sus frecuencias. Para ello se debe acceder a la pestana ‘Clock
Configuration’ en el STM32CubeMX vy establecer las frecuencias de los
osciladores en 32.768 kHz para el reloj de baja frecuencia (LSE) y en 32
MHz para el de alta frecuencia (HSE), y se seleccionan como fuente de
frecuencia en el diagrama. También se usara un prescaler para dividir la
frecuencia del reloj de alta frecuencia entre dos, por lo que la frecuencia
de funcionamiento sera de 16 MHz, como se ve en la siguiente figura:

RTC Clock Mux

e s RTO — — -ll 16 |ToPower paHz
a2 = le) CFU HRRE HCLKI (MHz)
Input frequency 1~ s 15 |HELK to AHE bus, core,
e | NI memory and DMA IMHz)
@® 32768 [To RIC (KHz) PP
L8l RC s n_ > .I 18 |To CPU System timer (MHz)

.I 16 [To CPU FCLK (MHz)
APB1 Prescaier
L FoLKl

e

..| T APB1 peripheral clocks (MHz)
—4>-|:|n IWDG (KHz) ‘

APB1 Timer clozks (MHz)
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4000

ws!

‘ll 16
o]
X1 16
S W ) | e T p—
[x1] L]
X1 16
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Hal R

% 16 |To HCLKS, Flash, SRAMZ (MHz)
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S
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Figura 50. Configuracion de la frecuencia de los osciladores externos.
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Para configurar LoORaWAN, se debe activar la opcion SUBGHZ en el
apartado de ‘Connectivity’ y activar su interrupcion ‘SUBGHZ Radio
Interrupt’. Esto habilitara el mend ‘LORAWAN’, en el cual se deberan
configurar los distintos parametros. En la pestafa ‘LoRaWAN middleware’
se seleccionara la frecuencia de la region europea 868, y el parametro
‘Select radio Driver’ se cambiara a ‘Bsp via extSettings’. Esto activara el
controlador BSP (Board support package), permitiendo afiadir un
conjunto de funciones externas al agregar una serie de archivos en C al
proyecto. Este conjunto de funciones administra los servicios de RF de la
placa Olimex, como la configuracion y el control del interruptor de RF, las
distintas configuraciones de la placa o los leds y botones con los que se
cuenta [51].

En la pestafia ‘LoRaWAN application’ se encuentran los parametros
de interés relacionados con LoRaWAN, como cada cuanto tiempo
gueremos enviar un mensaje (Transmition duty cycle), en este caso sera
de 10 segundos para realizar pruebas, este parametro se debera ajustar
para conseguir un valor de compromiso entre el consumo y la frecuencia
con la que se desea medir la temperatura. También se define el método
de activaciéon (en este caso se empleara el método OTAA), y la clase del
dispositivo, la cual sera clase A ya que nuestro principal objetivo es enviar
datos, no es necesario una clase B o C puesto que aumentan el consumo
energético (ver apartado 4.1.3.3). Otros parametros de interés son el
‘Activate Debugger’ y ‘Disable Low Power Mode’ los cuales se deberan
activar si se quieren utilizar las opciones de debug, pero deberan
permanecer desactivados a la hora de medir el consumo energético
puesto que evitan que el MCU entre en modo de ahorro de energia.

@ LoRaWAN middleware A Platform Settin gs

@ LoRaWAN commissioning

@ User Constants

Configure the below parameters

< Application selection
Application

End MNode skeleton

-~ board settings
Board Resources MNone
Send Tx on Timer or Button Evt TX_ON_TIMER
- lora_app

Active region LORAMAC_REGION_EUS6S

Transmition duty cycle 10000
Application user port 2

Switch class port 3

Default class CLASS_A

Default handler message state
Handler Adaptive Data Rate

Unconfirmed message
On

Default activation type OTAA
Default Unicast ping slots periodicity 4

< sys_conf
Trace verbose level VLEVEL_M
Enable Application Logging
Activate Debugger O
Disable Low Power Mode O

Figura 51. Configuracion de LoRaWAN application.
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Para terminar la configuracion de LoRaWAN se deben seguir las
recomendaciones de configuracion de aplicacion (Application
configuration recommandations) que se proporcionan en esta misma
pestafia. Por lo que se activa la opcidn ‘Vrefint Channel’ en la pestafia
‘ADC’. Se activa también el USART2 en modo asincrono y se afade el
USART2_TX al canal 5 del DMA1, habilitando las interrupciones.

En la pestafia ‘RTC’ se activan las opciones ‘Activate Clock Source’y
‘Activate Calendar’, se selecciona la alarma interna A, se anaden las
constantes de usuario que se muestran en la Figura 52 y se activan las
interrupciones. De esta forma se podran crear las interrupciones que
despertaran al MCU del modo de bajo consumo para poder abrir las
distintas ventanas de recepcién o transmision [51].

RTC Mode and Configuration
Activate Clock Source
Activate Calendar

Alarm A |Interna\ Alarm A ~ |

Alarm B [Disable v

M Timestamp

{WakeUp [Disable v

M Tamper 1

[ Tamper 2
[ Tamper 3

Calibration |Disab|e ~

[ Reference cloclk detectio

Reset Configuration

@ Parameter Settings

@ User Constants

@ NVIC Settings

Search Constants

[Search (CarA) ] il TN
RTC_PREDIV_A (1=<(15-RTC_N_PREDIV_S)}H1)
RTC_N_PREDIV_S 10
RTC_PREDIV_S {(1<<RTC_N_PREDIV_SH)

Figura 52. Configuracién y constantes de usuario del RTC.

Por ultimo y siguiendo con las recomendaciones de configuracion de
aplicacion proporcionadas por el propio STM32CubeMX, en la pestana
‘Project Manager’ > ‘Advanced Settings’ se desactivan todas las marcas
de verificacién de la columna ‘Visivility (Static)’ y se activan las de la
columna ‘Do Not Generate Function Call’ como se muestra en la siguiente
figura.
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Generated Function Calls
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MX_12C1_Init 12C1
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< W< W<l
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Figura 53. Configuracion de las opciones avanzadas de gestor de proyecto.

4.2.2.2. Codigo C del programa en STM32CubelDE

Después de la configuracidon anterior el STM32CubeMX autogenera
el codigo necesario y se exporta al STM32CubelDE. Todo el cddigo que
se quiera anadir al cédigo autogenerado se debera implementar entre los
comentarios que se encuentran repartidos en él con el formato: /* USER
CODE BEGIN X */ y /* USER CODE END X */. Si el cédigo afiadido se
encuentra en un archivo distinto al de los cédigos autogenerados no sera
necesario incluir estos comentarios ya que dichos archivos no se
modificaran al regenerar el cédigo.

4.2.2.2.1. Implementacion del BSP de Olimex

En los pasos anteriores se activo el controlador BSP (Board support
package), por lo que ahora se deben afiadir los archivos necesarios para
el funcionamiento con la placa Olimex. Para ello existen dos opciones, la
primera consiste en descargar los archivos plantilla proporcionados por
STMicroelectronics en GitHub [52] y modificarlos en funcidén del esquema
electronico de Olimex. La segunda es descargar los archivos del BSP
proporcionados directamente por Olimex en GitHub [53], sera esta la
opcidn que se realizara ya que es la mas rapida y directa.

Para ello se deben copiar los archivos descargados al proyecto y
cambiar el cédigo autogenerado en “platform.h” para que incluya los
archivos de cabecera con extension .h "stm32wlixx_olimex.h" vy
"stm32wlixx_olimex_radio.h", en lugar de "stm32wlIxx_nucleo.h" vy
"stm32wlIxx_nucleo_radio.h". Puesto que no se debe cambiar
directamente el codigo autogenerado, ya que los cambios se perderian al
volver a generar el cédigo con el STM32CubeMX si fuera necesario
cambiar cualquier ajuste en él, se incluira el siguiente cédigo entre los
comentarios destinados al cddigo del usuario:

#define USE_BSP_DRIVER
/* USER CODE BEGIN EC */

Autor: Elioenay Pérez Lopez -57 -
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#undef USE_BSP_DRIVER
/* USER CODE END EC */

/* Includes ----------mcccmm e emem e ee e e e
*/

#include <stdbool.h>

#include "stm32wlxx.h"

#include "main.h"

#include "stm32wlxx_ 11 gpio.h"

#if defined(USE_BSP_DRIVER)

/* code generated by STM32CubeMX does not support BSP. */

/* In order to use BSP, users can add the BSP files in the IDE project
space */

/* and define USE_BSP_DRIVER in the preprocessor definitions */
#include "stm32wlxx nucleo.h"

#include "stm32wlxx_nucleo_radio.h"

#endif /* defined(USE_BSP_DRIVER) */

/* USER CODE BEGIN include */
#define USE_BSP_DRIVER

#include "stm32wlxx_olimex.h"
#include "stm32wlxx_olimex_radio.h"
/* USER CODE END include */

Una vez hecho esto, se dispone de un codigo base para trabajar con
LoRaWAN y adaptado a la placa Olimex. Este cédigo cuenta con un bucle
infinito en “*main.c” donde se llama al secuenciador, el cual llama a la
funcion ‘SendTxData()’ ubicada en “lora_app.c” cada vez que se activa el
evento del Timer para la transmision (este tiempo se definid
anteriormente en la configuracion de la aplicacion LoRaWAN en
STM32CubeMX mediante el parametro ‘Transmition duty cycle’). Cuando
esto no ocurre, el secuenciador activara el modo de bajo consumo hasta
que se detecte un evento de RTC. Por lo que el cédigo donde se lee y
envia la temperatura del sensor se implementara dentro de la funcién
‘SendTxData()’, de esta forma cada 10 segundo se enviaran los datos. A
los 5 segundos después de terminar la transmision se abrira la ventana
de recepcion (RX 1), si no se recibe ninguna transmision en esta primera
ventana, se abrird una segunda ventana (RX 2) un segundo después del
comienzo de RX1.

4.2.2.2.2. Implementaciéon del sensor MAX30205

El modulo Ferver Click tiene la direccion 0x90 como direccion 12C, la
cual esta asignada mediante hardware, por lo que no se puede cambiar
o configurar. El sensor MAX30205 funciona internamente mediante
cuatro subdirecciones a las que se acceden mediante un puntero de
registros. En la siguiente figura se puede ver el nombre de cada registro
con su correspondiente subdireccién o valor del puntero de registro.
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REGISTER ADDRESS POR STATE POR STATE READ/
NAME (Hex) Hex BINARY (°C) WRITE
Temperature 00 0000h 0000 0000 0000 0000 0 Read-only
Configuration 01 00h 0000 0000 — R/W
THYST 02 4B00h 0100 1011 0000 0000 75 R/W
Tos 03 5000h 0101 0000 0000 0000 80 R/W
Figura 54. Registros del sensor MAX30205. [47]
El registro de temperatura es solo de lectura, por lo que al acceder
a él se devolvera el valor actual del registro. El resto de los registros son
tanto de lectura como de escritura, por lo que se podran cambiar sus
valores. Para cambiar el valor de la temperatura de histéresis (Thyst) O
del OS (Tos), se debe enviar el byte con la direccion del sensor, seguido
del byte con la direccion del registro y por ultimo los dos bytes
correspondientes al valor de la temperatura.
Los valores de las distintas temperaturas se almacenan en los
correspondientes registros y tienen un tamano de 16 bits. El formato de
la temperatura se muestra en la Figura 55, mientras que en la Figura 56
se pueden ver algunos ejemplos de la temperatura correspondiente a
cada conjunto de bytes. Por lo que para obtener el valor de la
temperatura medida, se debera acceder a su registro (0x00) y multiplicar
del valor decimal de los dos bytes obtenidos por el valor del bit menos
significativo (0.00390625 °C).
UPPER BYTE LOWER BYTE
D15/ D14 | D13 (D12 |D11 |D10| D9 | D8 | D7 D6 D5 D4 D3 D2 D1 DO
s ZLSE 32°C|16°C| 8°C | 4°C | 2°C | 1°C |0.5°C [0.25°C|0.125°C|0.0625°C|0.03125°C|0.015625°C(0.0078125°C|0.00390625°C
26 25 24 23 | 22 | 21| 20 21 22 23 24 25 26 27 28
Figura 55. Formato de los registros de temperatura. [47]
NORMAL FORMAT EXTENDED FORMAT
TEMPERATURE (°C)

BINARY Hex BINARY Hex
+64 0100 0000 0000 0000 4000h 0000 0000 0000 0000 0000h
+25 0001 1001 0000 0000 1900h 1101 1001 0000 0000 D900h
+0.5 0000 0000 1000 0000 0080h 1100 0000 1000 0000 C080h

0 0000 0000 0000 0000 0000h 1100 0000 0000 0000 C000h

Figura 56. Ejemplo de la temperatura correspondiente a un conjunto de bytes. [47]

En cuanto registro de configuracion, estd formado por un byte en el
gue cada bit corresponde a un parametro de configuracion diferente. En
la Figura 57 se puede ver como esta formado este byte. Para cambiar la
configuraciéon se debe enviar el byte con la direccidon del dispositivo, con
el byte del registro de configuracion (0x01) seguido del byte con los
valores de configuracidon que se necesiten.
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D7 D6 D5 D4 D3 D2 D1 Do
S DATA FAULT FAULT 0Ss COMPARATOR/
ONE-SHOT | TIMEQUT FORMAT QUEUE [1] | QUEUE[0] | POLARITY INTERRUPT SHUTDOWN

Figura 57. Formato del registro de configuracion. [47]

Shutdown: Si su valor es 1 el ADC se apagara, por lo que el registro
con el valor de la temperatura no se actualizara, en este estado el
sensor consumira menos de 3,5 PA segun el datasheet.

Comparator/Interrupt: Con este bit en 0 el pin OS se encontrara en
modo comparador. En este modo el pin OS se activara al superar
la temperatura de histéresis y se apagara cuando este por debajo
de la histéresis. Cuando esta en 1, funcionara como interrupcion
donde se activara al superar la temperatura de histéresis y no se
desactivara hasta que haya alguna lectura de cualquier registro.

OS Polarity: Cuando se encuentra en 0, el pin OS se activara en
bajo. Si se encuentra en 1, el pin OS se activara en alto.

Fault Queue: Estos dos bits determinan el niumero de fallos que
deben de ocurrir para activar el pin OS, con el fin de evitar falsos
disparos.

Data Format: Si este bit se encuentra en 0, se usara el formato
normal para los registros de temperatura. Si se encuentra en 1, se
usara el formato extendido, ampliando la temperatura maxima de
medida.

TimeOut: 1 para deshabilitar el tiempo de espera del bus 12C. 0
para reiniciar el 12C cuando el SDA se encuentre en bajo por mas
de 50 ms.

One-Shot: Cuando el sensor se encuentra en modo Shutdown, se
puede usar el bit One-Shot para realizar mediciones puntuales
cuando no es necesario medir la temperatura continuamente, lo
que permite ahorrar energia. Cuando este bit se encuentra en 1, el
ADC realizara una Unica conversidon y actualizard el registro de
temperatura con el valor obtenido. El tiempo maximo que llevara
realizar esta conversion es de 50 ms segun el datasheet [47].
Después de esto se volvera a apagar y el bit One-Shot regresara
automaticamente a 0.

Para poder leer la temperatura del sensor MAX30205 conectado por
12C, deberemos utilizar una libreria que facilite su uso. Puesto que no se
ha encontrado una libreria en C adecuada para el funcionamiento del
sensor con el entorno de trabajo STM32CubelDE, se modificaran y
combinaran las librerias escritas en C++ de Maxim Integrated en Mbed
[54] y de Protocentral en GitHub [55], con el fin de construir una libreria
en C adaptada a las funciones de I12C de la biblioteca HAL del STM32Cube.
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El sensor se usarda en el modo One-Shot, por lo que la funcién
encargada de inicializar el sensor cargara en él la configuracion necesaria
para el funcionamiento de este modo. No se empleara el pin OS del sensor
por lo que no se necesita configurar los parametros relacionados con su
uso. En esta funcion se envia el byte de configuracién, donde el bit
shutdown debe de encontrarse en 1, a la subdireccion del sensor
correspondiente a la configuracién (0x01), como se ve en el siguiente
codigo:
void MAX_begin(void){

max_Configuration_u.bits.shutdown 1;
max_Configuration_u.bits.comp_int = ©

e

max_Configuration_u.bits.os_polarity = 0;
max_Configuration_u.bits.fault_queue = 9;
max_Configuration_u.bits.data_format = 0;

max_Configuration_u.bits.timeout = 1;
max_Configuration_u.bits.one_shot = 1;

uintl6_t local_config = (@x@OFF & max_Configuration_u.all);
MAX_writeRegister(MAX30205_ CONFIGURATION, local config);

El cédigo completo de la libreria se encuentra en los anexos, en el
apartado 1.1. La funciéon encargada de leer el valor de temperatura
primero debe cambiar el bit ‘One-Shot’ de la configuracién a 1 para que
el sensor realice la lectura de la temperatura una Unica vez, después de
esto el bit ‘One-Shot’ cambiard automaticamente a 0. Se debera esperar
a que el sensor termine la conversién de la temperatura, segun el Data
Sheet [47], este tiempo es de un maximo de 50 ms. Transcurrido este
tiempo, mas un pequefio margen, se leen los dos bytes correspondientes
en la subdireccion del sensor donde se almacena el valor obtenido por el
conversor analdgico digital, esta subdireccion es la 0x00 segun el Data
Sheet [47]. Su valor se almacena en un entero de 16 bits y se multiplica
por 0.00390625 para obtener la temperatura en grados centigrados,
como se muestra a continuacién en el cddigo de la funcién:

float MAX_getTemperature(void){
max_Configuration u.bits.shutdown
max_Configuration_u.bits.one_shot

1;
1;

uintl6_t local config = (Ox00FF & max_Configuration u.all);
MAX_writeRegister(MAX30205_CONFIGURATION, local_config);

HAL Delay(60); //50 ms de conversidén segin datasheet

uintl6_t readRaw;
MAX_readRegister(MAX30205 TEMPERATURE, &readRaw);
MAX_temperature = readRaw * 0.00390625;
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return MAX_temperature;

Ahora solo es necesario llamar a la funcién MAX_begin() en el
‘main.c’ y a la funcion MAX_getTemperature() en dentro de la funcién
SendTxData() en ‘lora_app.c’ para obtener la temperatura antes de
transmitir el mensaje.

4.2.2.2.3. Funciones de aplicacion LoRaWAN

Para transmitir mediante LoRaWAN se empleara la function
LmHandlerSend, a la cual se le pasa 4 parametros, el mas relevante es
un puntero a una estructura tipo LmHandlerAppData_t que contiene el
puerto de la aplicacion, el buffer que contiene la informacidon que se
enviara y el tamafio de dicho buffer. Primero se debe declarar y definir
dicha estructura, la cual se llamara AppData y contendra un buffer tipo
de uint8_t.

static uint8 t AppDataBuffer[LORAWAN_APP_DATA BUFFER_MAX_SIZE];
static LmHandlerAppData_t AppData = { 0, ©, AppDataBuffer };

Después, dentro de la funcién SendTxData() se establecera el valor
del puerto de la aplicacion, en este caso el puerto 2 el cual ya se definio
con el STM32CubeMX. Mediante la funcion snprintf() se imprimira una
cadena de caracteres en cdédigo ASCII en el buffer de AppData con la
temperatura obtenida de la funcién MAX_getTemperature() y el valor del
RSSI y SNR del ultimo mensaje recibido. A continuacidon se muestra el
codigo implementado en la funcion SendTxData() para enviar la
temperatura mediante LoRaWAN:

static void SendTxData(void)

{
/* USER CODE BEGIN SendTxData_1 */

float temperatura = 0;
UTIL_TIMER_Time_t nextTxIn = 0;

temperatura = MAX_getTemperature();

AppData.Port = LORAWAN_USER_APP_PORT;

AppData.BufferSize = snprintf((char *) AppData.Buffer,
LORAWAN_APP_DATA BUFFER_MAX_SIZE, "%.2f;%d:%d", temperatura,
snr_recibido, rssi_recibido);
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LmHandlerSend(&AppData, LORAWAN DEFAULT_CONFIRMED MSG_STATE,
nextTxIn, false);

/* USER CODE END SendTxData_1 */
}

Después de esto, solo queda implementar un cdédigo en la funcidon
OnRxData() que almacene los valores RSSI y SNR de la Ultima
transmision recibida por el prototipo para ser enviados en la préxima
transmision al Gateway junto con la temperatura. Esta funcion es llamada
cada vez que se recibe un mensaje pasandole como parametros una
estructura tipo LmHandlerAppData_t, como la empleada para enviar el
mensaje, pero en este caso con los datos del mensaje recibido, y una
estructura tipo LmHandlerRxParams_t que contiene informacién
relacionada con la transmision recibida, como el RSSI, el SNR o el Data
Rate.

El cdédigo propuesto actualiza las variables snr_recibido vy
rssi_recibido con los valores correspondientes cuando se recibe una ‘X’
en un mensaje en el puerto de aplicacién, para ser enviados
posteriormente.

static void OnRxData(LmHandlerAppData_t *appData, LmHandlerRxParams_t
*
params)

{
/* USER CODE BEGIN OnRxData_1 */

if(appData->Port == LORAWAN_USER_APP_PORT){
if(appData->Buffer[0] == 'X"){
snr_recibido = params->Snr;
rssi_recibido = params->Rssi;

}

/* USER CODE END OnRxData_1 */
}

4.2.2.3. Medida de consumo energético.

Primero se deberd subir el programa a la MCU con el cddigo visto
anteriormente. Para ello se conecta el debugger ST-LINK/V2 siguiendo el
siguiente esquema creado a partir de su manual de usuario [56]:
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Figura 58. Esquema de conexiones de los pines del ST-LINK V2.

La conexidn de la placa Olimex con el debugger y con el resto de los
elementos, como el sensor de temperatura y el debugger, se realizara en
una placa de pruebas (protoboard) como se muestra en la Figura 60. Al
correr el programa en el STM32CubelDE, aparecera la configuracion del
proyecto, la cual se dejara en sus valores por defecto, comprobando que
se utiliza el ST-LINK como debugger.

El sensor de temperatura MAX30205 esta montado en el modulo
Ferver Click, el cual cuenta con tres resistencias pull-up y un diodo led
gue se encuentra encendido siempre que se alimenta el médulo, como se
muestra en el esquema de la Figura 59. Esto supone un consumo extra
muy significativo, por lo que se retiraran todas estas resistencias del
moddulo, de esta forma el led permanecera apagado. Retirar las
resistencias pull-up no supondrd un problema para la conexién I2C,
puesto que los pines del MCU se han configurado en modo pull-up.
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GND
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=
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105 4.7k
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Ul MAX30205MTA+

=]

GWD
Figura 59. Esquema electrdnico del médulo Ferver Click. [57]

Para poder medir el consumo del prototipo se empleara una
resistencia shunt (ver apartado 4.1.8), de 10 Q conectada en serie entre
GND de la fuente el circuito. De esta forma se podra calcular la intensidad
de la corriente midiendo la caida de tension en la resistencia shunt con el
osciloscopio GW Instek MSO-2204EA y aplicando la ley de Ohm (I=V/R).
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De esta forma se podra configurar el osciloscopio en modo de
medicion de corriente, colocando la sonda en los extremos de la
resistencia como se muestra en la Figura 60. En este modo el osciloscopio
calcula directamente la corriente calibrando la sonda con una relacion
entre la caida de tensidn y la corriente de 10V/1A, puesto que la
resistencia es de 10 Q.

Figura 60. Montaje fisico del prototipo en una placa de pruebas.

El principal inconveniente de este método es que el osciloscopio solo
permite seleccionar escalas fijas para el uso de resistencias de valores
como1lQ, 10 Q, 100 Q..., por lo que no se tiene en cuenta el valor real
de la resistencia. En este caso al medir el valor real de la resistencia con
el multimetro de mesa FLUKE 45 Dual Display Multimeter, se obtiene un
valor de 10,5 Q, por lo que se comete un error del 5% al suponer una
resistencia de 10 Q. Para reducir este error se deben corregir los valores
de corriente medidos, para ellos se debe multiplicar por 10 (debido a la
relacién 10V / 1A del osciloscopio) y aplicar la ley de Ohm con el valor
real de la resistencia:

V= IOsciloscipo 10
|4 4 _ IOsciloscopio -10

=—— 5] =
R 10,5 10,5

También se debe tener en cuenta que la escala del osciloscopio debe
ajustarse lo mejor posible a la escala de la etapa medida, con el fin de
reducir el error, puesto que, al aumentar la escala disminuyen la
resolucion y exactitud.

Por ultimo, se realizard una media aritmética para calcular el
consumo medio en cada una de las etapas y se corregira su valor con la
formula anterior para ajustarlo al valor real de la resistencia. Después se
compararan estos valores con los consumos medios simulados.
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Para simular los consumos del MCU STM32WLES5CC, se empleara el
simulador proporcionado por el fabricante, disponible en el software
STM32CubeMX. Se deberan configurar los distintos modos por los que
pasa el MCU en cada ciclo, existiendo principalmente 5 modos distintos:

= Run mas sensor: En este modo el MCU se encuentra en su
estado normal, sin entrar en bajo consumo. Al mismo tiempo
el sensor se encuentra realizando la conversion de
temperatura, por lo que se debera anadir el valor de la
corriente del sensor de 600 pA.

= Run: Este modo se encuentra justo antes de comenzar la
transmisidon durante un breve periodo de tiempo, en el que el
MCU se encuentra fuera del modo de ahorro de energia.

» Sleep: Este corresponde al modo de ahorro de energia en el
que entra el MCU cuando se encuentra ocioso. En concreto
entra en el modo de Sleep, uno de los modos de ahorro de
energia menos profundos. La mayor parte del tiempo en el que
el MCU esta funcionando se encuentra en modo Sleep.

» Ventana Tx: El MCU se encuentra en modo Run al mismo
tiempo que abre las ventanas de transmision de un Uplink
LoRaWAN. En este modo es cuando mas se consume debido a
la potencia de transmisién requerida y tiene una duracién
variable en funcién de los parametros de la transmision.

» Ventana Rx: El MCU se encuentra en modo Run al mismo
tiempo que abre las ventanas de recepcién de un Downlink
LoRaWAN. Su duracién dependera de si se recibe o no un
mensaje y de los parametros de este.

Una vez conocidos los distintos modos, se deberan introducir en el
simulador. Se debe tener en cuenta que la frecuencia de funcionamiento
es de 16 MHz, y se alimenta a 3.0V. También se deberan marcar todos
los periféricos empleados, en el caso de las ventanas de transmisién y
recepcion, se establecerd el estado adecuado del ‘SUBGHZ' y se
configurara la potencia de transmisién y la modulacién empleada en los
ajustes globales del simulador.

En el modo Run se anadira el consumo adicional del sensor, como se
ve en la Figura 61. Los tiempos en los que permanecera cada modo se
estableceran en funcién de los tiempos medidos en el osciloscopio, con el
fin de poder comparar el consumo medio de todo el proceso, ya que este
contiene modos que pueden tener distintas duraciones, como el caso de
las ventanas de recepcién y transmision.
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Figura 61. Configuracién del modo Run en el simulador de corriente.

4.2.3. Configuracion del Gateway MultiTech
Conduit® IP67 Base Station

Como se dijo en el apartado 4.2.1, se usara una puerta de enlace
profesional, en concreto el modelo MultiTech Conduit® IP67 Base Station
[50] mostrado en la Figura 62, que cuenta con el software mPower™
Edge Intelligence Coundit para facilitar su configuracién. Para poder
acceder a este software y realizar una configuracion basica del Gateway
se debe conectar al ordenador mediante el cable de Ethernet y acceder a
través de la direccidon IP 192.168.2.1, por defecto.
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Figura 62. Gateway MultiTech Conduit® IP67 Base Station.

Primero se pedira establecer un nombre de usuario y contrasefia,
después de esto se abrird un asistente de configuracion inicial. En él se
configurara la hora; la interfaz de red, que permanecera en sus valores
por defecto; la conexidn a través de redes moéviles, la cual no se usara
ya que se conectard a Internet a través de Ethernet; y la gestion remota
del Gateway mediante el servidor devicehq.com, que permanecerd
deshabilitada puesto que no es necesaria.

Después de terminar con el asistente de configuracion inicial se abre
la interfaz principal, la cual cuenta con un menu en la parte izquierda.
Puesto que solo se realizara una configuracion basica que permita la
conexién con los servidores LoORaWAN de The Things of Network (TTN),
la mayor parte de los parametros y funciones del Gateway permaneceran
en sus valores por defecto. Se cambiara la interfaz de red ‘eth0’ en el
apartado Setup -> Network interfaces, por la configuracién mostrada en
la siguiente imagen:
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NETWORK INTERFACE CONFIGURATION - ETHO ®

Direction
LAN

Bridge

Enable IPv6 Support

IPv4 Settings

Mode
DHCP Client

IP Address

Mask

Gateway
Primary DNS Server

Secondary DNS Server

Figura 63. Configuracion de la interfaz de red 'eth0'.

Desarrollo

De esta forma el Gateway se podra conectar a Internet a través de
Ethernet, en lugar de usarse como puente para la configuraciéon. Ahora
para acceder a la configuracion se conecta el Gateway a un ruter con el
cable Ethernet y se entra a ella mediante la direccion IP local asignada

automaticamente.

Para finalizar con la configuracion del Gateway se debe ir al apartado
LoRaWAN vy activar el modo Packet Forwarder. En la configuracion del
Packet Forwader se configura el servidor al que se enviaran los paquetes,
en este caso sera el servidor de The Things Network con la direccidn:
eul.cloud.thethings.network. La configuracion sera la que se muestra en
la Figura 64, dejando el resto de los parametros en su valor por defecto.

LoRa Mode

PACKET FORWARDER

Status

Packet Forwarder

LoRa Card Information

Gateway Info

STOPPED

LoRa Packet Forwarder Configuration

Network Settings

Network

The Things Network

Server Settings

Server Address

eul.cloud.thethings.network

Upstream Port
1700
Downstream Port

1700

SX1301

Duty Cycle

Basics

Beacon Configuration

Channel Plan
EUBES

Hide Forward CRC

Forward CRC Disabled

| Forward CRC Error

| Forward CRC Valid

Intervals

Figura 64. Configuracion del modo Packet Forwarder.
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4.2.4. Configuracion de The Things Network

Los servidores de red y de aplicacion LoRaWAN que se emplean en
este proyecto son los proporcionados por The Things Network (TTN). Sera
en esta plataforma donde se registrara el Gateway y el prototipo
desarrollado. Para poder hacerlo se debe tener una cuenta, con el plan
gratuito es suficiente para afadir un Gateway, 10 dispositivos y una
aplicacién.

4.2.4.1. Registro del Gateway en TTN.

Primero se registrara el Gateway, anadiendo un nuevo Gateway en
la consola en el servidor europeo. Para ello se introducen una serie de
parametros:

= El Gateway ID, el cual es un identificador Unico creado por el
usuario y que puede contener letras minusculas, niumeros y
guiones.

= El Gateway EUI, un identificador Unico de 64 bits
proporcionado por el Gateway y que se obtiene en la seccion
LoRaWAN->LoRa Card Information del menu en el software de
configuracién del Gateway visto en el apartado anterior.

= El nombre y la descripcion para el Gateway.

» ‘Require authenticated connection’, traducido como requiere
conexion autentificada, esta opcion permanecera
deshabilitada, puesto que si se habilita no se permitira la
conexidon mediante Packet Forwarder.

= El plan de frecuencias, se seleccionara la banda 868 europea
con un SF9 para la segunda ventada de Rx, ‘Europe 863-870
MHz (SF9 for Rx2 - recommended).

El resto de los parametros permaneceran en sus valores por defecto,
como se ve en las siguientes figuras:
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Gateway ID@ ~

eupla-gateway

Gateway EUI D

Gateway name (3

Gateway EUPLA

Gateway description @

Gateway de la EUPLA

g
Optional gateway description; can also be used to save notes about the gateway

Gateway Server address
eul.cloudthethings.network

The address of the Gateway Server to connect to

Require authenticated connection @

Enabled

Controls whether this gateway may only connect if it uses an authenticated Basic Station

Gateway status (3
Make status public

The status of this gateway may be visible to other users

Gateway location @

Make location public

When set to public, the gateway location may be visible to other users of the network

Figura 65. Registro del Gateway en TTN (1).
LoRaWAN options

Frequency plan@® ~

Europe 863-870 MHz (SF9 for R¥2 - recommended)

Schedule downlink late &
Enabled
Enable server-side buffer of downlink messages
Enforce duty cycle @
Enabled
Recommended for all gateways in order to respect spectrum regulations
Schedule any time delay & ©

530 milliseconds

Configure gateway delay (minimum: 130ms, default: 530ms)

Gateway updates

Automatic updates

Enabled

Gateway can be updated automatically
Channel

Stable

Figura 66. Registro del Gateway en TTN (2).
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4.2.4.2. Registro del prototipo y creacion de la
aplicaciéon en TTN

Una vez registrado el Gateway, se debe crear una aplicacion en la
misma consola del servidor europeo. Para ello se requiere introducir un
nombre de aplicacidon, una descripcion y un ‘Application ID’ o ID de
aplicacién, el cual es un identificador Unico, como el Gateway ID, creado
por el usuario de la misma forma.

Application ID™

prototipo-olimex

Application name

Prototipo Olimex

Description

Aplicacién LoRaWAN para el prototipo.

Optional application description; can also be used to save notes about the application

Create application

Figura 67. Configuracion de aplicacion TTN.

Una vez se creada la aplicacidon se podran anadir dispositivos a ella.
Para registrar el prototipo en la aplicacion se afade un dispositivo final
en el apartado ‘End devices’ y se seleccionan los siguientes parametros:

Frequency plan @ *

Europe 863-870 MHz (SF9 for RX2 - recommended)

LoRaWAN version @ *

LoRaWAN Specification 1.0.3

Regional Parameters version (@ ™

Show advanced activation, LoRaWAN class and cluster seftings v

DevEUI® *

ee 1/50 used

AppEUI () *

01 61 01 01 €1 ©1 o1 01 Fill with zeros

AppKey @~

2B 7E 15 ) Generate

End device ID® *

eui-00

his value is automatically prefilled using the DevEU

Figura 68. Registro del prototipo en la aplicacion de TTN.
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Los parametros DevEUI, AppEUI y AppKey son los que debe conocer
tanto el servidor como el dispositivo final para poder realizar el proceso
de activacién con el método OTAA (ver apartado 4.1.3.2 Seguridad
LoRaWAN). El DevEUI es un identificador Unico de la MCU proporcionado
por el fabricante, aunque también se encuentra almacenado en la
memoria flash, pudiéndose acceder a él mediante el cddigo del programa.
El AppKey y AppEUI se pueden consultar y modificar en el configurador
STM32CubeMX, en el apartado Middleware -> LORAWAN -> LoRaWAN
commissioning.

En este punto los datos enviados por el prototipo se podran visualizar
en la seccion ‘Live data’ del dispositivo registrado. Como se ve en la
Figura 69, los mensajes se reciben y se muestran desencriptados y en
coédigo ASCII en hexadecimal, junto con informacidon como el Data Rate,
el RSSI y el SNR.

M1 b1 e Lastactivity unknown (3

Overview Live data Messaging Location Payload farmatters Claiming General settings
Time Type Data preview
W 20:84:4 Schedule dat nlink for transmissi 1
2 44 Forward u n atz message payload _ o | y S e te: SF12BW125
4 20:84:48 Successfully processed data message DevAddr: | 26 @B 3B 81 <> || FCnt: 1 FPort: 2 Data rate: SF12BW125 SNR: 7
A 20:84:39 Forward join-accept message

GD 20:84:3 Accept join-request

Figura 69. Consola 'Live data' con mensajes enviados por el prototipo.

Estos datos seran enviados como un JSON serializado a través de
MQTT para ser procesados y mostrados en LabVIEW. El servidor MQTT
sera proporcionado por la propia plataforma The Things Network. Se
puede encontrar la direccion publica con el puerto correspondiente en el
apartado Integrations -> MQTT de la aplicacién creada, junto con el
usuario y la contrasefia, la cual se creara automaticamente al presionar
el botédn para generar una nueva clave API.

Connection information

MQTT server host
Public address eul.cloud.thethings.network: 1883 ™
Public TLS address eul.cloud.thethings.network: 8883 ®

Connection credentials

Username prototipo-olimex@ttn ®
Password NNSXS.Z B ©

Figura 70. Servidor MQTT de TTN.
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Cuando se recibe un mensaje, este se publica automaticamente en
el servidor MQTT de TTIN en el topic ‘v3/{application id}@ttn/
devices/{device id}/up’ con un formato JSON en el que se incluyen todos
los datos de la transmision, incluyendo el Payload desencriptado y en
coédigo ASCII en base 64. Para enviar un mensaje se deberd publicar en
el topic v3/{application id}@ttn/devices/{device id}/down/replace un
JSON serializado que contenga el puerto de la aplicacidon, el Payload en
base 64 y la prioridad. [58]

4.2.5. Cliente en LabVIEW

En LabVIEW se disefiara un programa que se suscribira al topic del
servidor MQTT donde se publican los mensajes recibidos del prototipo. El
JSON leido en el topic se procesara para extraer la informacién de interés,
la cual sera el SNR, el RSSI, el SF, el tiempo en el aire y el Payload. El
Payload se procesara de forma adecuada para pasar de base 64 a ASCII
el String que contiene el mensaje enviado por la MCU con la temperatura,
el SNR y el RSSI separados por ‘;’. Toda la informacién obtenida sera
mostrada en un dashboard. También se debera publicar en el topic
correspondiente para transmitir el mensaje ‘X’ al prototipo, y que se envié
de vuelta el SNR y el RSSI con la que recibe el prototipo.

Primero se debe tener un programa capaz de suscribirse al topic del
servidor MQTT de The Things Network. Para ello se utilizara un proyecto
de MQTT publicado en GitHub [59], que contiene un archivo de ejemplo
“test.vi” sobre el que se afadira el resto del programa necesario para
procesar y mostrar los datos. Este programa de ejemplo se basa en una
maquina de estados a la que se le pasan los parametros necesarios para
poder conectarse al servidor MQTT como la direccion del servidor, el
puerto, el usuario o la contrasefa.

client
LabVIEW_MQOTT_Client

Eu1.cloud.thethings.nehp\rorkladdress
1883 | port

2000 connTimeout

2000 |writeTimeout

2000 readTimeout
30000)subTimeout

[F]reserved
clean session
will flag

At most once v|wi||{105—

Ewill retain
password
UsEr name

prototipo-olimex

Figura 71. Datos de la maquina de estados para la conexion al servidor MQTT.
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La maquina de estados se basa en estados como el de conexion al
servidor, el de publicar, suscribirse, desconectarse, nuevo mensaje en el
topic suscrito, etc. La conexidn al servidor y la suscripcion al topic se
gestionan en el dashboard mostrado en la siguiente imagen:

14:19:17.238_

Figura 72. Panel en LabVIEW de la conexiéon MQTT.

Cuando el mensaje recibido por el servidor TTN se publica en el topic
v3/prototipo-olimex@ttn/devices/{device id}/up’, el contenido se puede
visualizar como un JSON serializado, en el estado de la maquina que se
activa cuando hay una nueva publicacion en el topic suscrito. Para
trabajar con el mensaje fuera de la maquina de estados se empleara una
cola de mensajes, situando un productor dentro de dicho estado que
almacenara el String recibido en la cola, y un consumidor dentro un bucle
con un tiempo de espera de 500 ms.

Dentro de ese estado también se publicara en el topic v3/prototipo-
olimex@ttn/devices/{device id}/down/replace el JSON serializado que se
ve en la Figura 73. Con esta publicacién se enviara un mensaje al
prototipo a través de LoRaWAN que contendra el caracter ‘X’ necesario
para que la MCU actualice las variables que almacenan los valores de SRN
y RSSI de dicho mensaje.
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424.21.19



="

Escuela Universitaria
Politécnica - La Almunia ] . o ., i L
Centro adscrito Dispositivo IoT para la monitorizacién de parametros fisiologicos

Universidad Zaragoza

Desarrollo
= H [5] <subscriptionData>: User Event 'H
topic RXTnpic
value RXVaIue
meszagelD ] messageld
ey
|2/ prototipo-olimesx @ttn/devices/eui-0080e115001 cad 16/ down/replace|
— fomem
ownlinks":
"frm_payload": "WA==", MGTT MGTTTH MOTTRY
"priority"; "NORMAL" boRtiEet
At )l e AP GUEUE mcmcemma EYENT o=
i
u
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=
Dequeue Loop
[] e | | E
iy =0 @

Figura 73. Implementacién de la cola de mensajes.

Ahora se dispone del JSON serializado en el bucle (loop). Para poder
trabajar con él, se debe emplear el complemento de LabVIEW llamado
JKI JSON [60]. Con él se podra pasar el JSON serializado anidado a un
grupo (cluster) que se podra procesar en LabVIEW. Para ello se necesita
conocer la estructura del JSON y el nombre de los parametros que se
buscan, con esto se creara un grupo que siga dicha estructura y contenga
las variables buscadas. Este grupo se pasara como parametro junto con
el JSON serializado a los dos bloques que los procesaran y los
transformaran para devolver un grupo con el valor de las variables
buscada, como se muestra en la siguiente imagen:
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uplink_message.n_metadata
uplink_message.settings.data_rate.lora.spreading_factor
uplink_message.consumed_airtime
uplink_message.frm_payload

uplink_message

frn_payload

n<_metadata

o}

settings

data_rate

lora

spreading_factor

consurmed_airtime

1

Figura 74. Transformacion del JSON a grupo.

Después de esto se pueden mostrar los parametros en el panel. El
valor del SNR y el RSSI se encuentran en un grupo dentro de un vector,
una vez se accede a ellos se muestran en una grafica. El factor de
propagacion, SF, se obtiene directamente como un entero y se muestra
en el panel. El tiempo en el aire se obtiene en un String y debe ser
transformado a un numero decimal para ser mostrado en el panel.

SMR (dBm) SMR
- e
uplink_message.r:_metadata oE fte
L upI|nk_mr:ssagr:.sr:thngs.data_ratr:.Iora.slprleadmg_factor RSSI [dBrm) RSS)|
uplink_message.consurmed_airtime i
uplink_message.frm_payload o i oE
DE 0
SF
e
=] EI Air Time (5)
::‘-»E o 7
l_ ot 2
2 x
:RI "
Eazetd]

decode

Termormetro (2C) LTEmperatura

)
{m.i o
CELE
DE|

SNR del dsipositivo

B o
IDEL \

RS51 del dispositivo

;
=

DE|

Figura 75. Transformacion y representacion de los distintos parametros.
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El Payload se encuentra en una cadena de caracteres, y contiene la
informacion util en cédigo ASCII en base 64, por lo que se debe pasar a
sus correspondientes caracteres ASCII. Para ello se empleara un archivo
VI de decodificador rapido de base 64 [61], este bloque devolvera un
String que contiene los valores de RSSI y de SNR de la transmisidn
recibida por el prototipo, y el valor de la temperatura, todos ellos
separados por‘;’. Este String se procesa para separar los distintos valores
buscando el caracter ‘;’. Cada parametro se transforma a un valor
numeérico y se muestra en los paneles de las Figura 76 y Figura 77.

Figura 76. Panel de parametros de la sefial en LabVIEW.

Figura 77. Panel con temperatura en LabVIEW.
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5. RESULTADOS

5.1. ANALISIS DE CONSUMOS REALES

En este apartado se mostraran los resultados de consumo de
corriente obtenidos en el laboratorio empleando el osciloscopio GW Instek
MSO-2204EA. Estas medidas corresponden a distintas etapas del ciclo de
transmision y recepcién del MCU. Los valores de la corriente en las
graficas se encuentran sin correcciones para la resistencia de 10,5 Q,
pero los valores medios calculados que se muestran contienen las
correcciones necesarias para ajustarlos al valor real de la resistencia.

5.1.1. Corriente en modo Sleep

GWINSTEK 18k pts 18kSa.s ™ Roll 82 Jun

F)Lclu 1.56nA PHigh 1.668mA PHean 1.57mA

@ = 1mA [ 168ns @

Figura 78. Captura de osciloscopio de la corriente en modo Sleep.

En la Figura 78 se puede ver el consumo de corriente medido por el
osciloscopio con una escala de 1 mA/cuadrado, con el fin de obtener una
resolucion mayor de la corriente consumida por el MCU en modo Sleep.
El consumo medio es de 1,57 mA segun la funcién ‘Mean’ del osciloscopio.
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Figura 79. Gréfico de corriente en modo Sleep.

La Figura 79 corresponde a la misma medida de osciloscopio de la
Figura 78, pero esta vez grabando el valor de cada punto y graficandolos
con el fin de poder analizarlo en detalle.

En la grafica se puede ver la linea de tendencias de la sefal, donde
la pendiente es despreciable y el offset es de 1,58 mA. Este offset
corresponde con la media de la corriente en el modo Sleep.

Con el fin de obtener un valor de forma mas analitica sin depender
del valor de la pendiente, se calcula la media aritmética de los datos
obtenidos. De esta forma se obtiene una corriente media de 1,50 mA,
una vez se corrige su valor para una resistencia de 10,5 Q.

5.1.2. Corriente en modo Run

GWINSTEK 18k pts 18kSa s

§)Low 6.68mA PHean 4.11nA

@ = 1im ) 1eBns @ B.0BBs | @ 1

Figura 80. Captura de osciloscopio de la corriente en modo Run.
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Al igual que en el caso anterior, la Figura 80 corresponde a una
captura de osciloscopio en la que se puede ver consumo de corriente
manteniendo la escala 1 mA/cuadrado. En este caso corresponde al
consumo antes de realizar una transmision LoRaWAN, donde en el primer
“pico” de corriente el procesador se encuentra en modo Run y el sensor
se encuentra realizando la conversidén de temperatura. Cuando el sensor
de temperatura termina la conversidén de temperatura se puede apreciar
como el consumo disminuye, en ese punto el MCU se encuentra en modo
Run. Finalmente comienza la ventana de transmision, la cual se sale de
la escala en esta captura.

Corrente en modo Run

0,005

0,004

y =1,15E-04x + 3,04E-03
0,003 —

Corriente (A)

"Wy = -1,87E-04x + 2,38E-03
0,002

0,001 y = 2,67E-05x + 1,58E-03

0
-0,5 -0,45 -0,4 -0,35 -0,3 -0,25 -0,2 -0,15 -0,1 -0,05 0
Tiempo (s)

Figura 81. Gréfico de corriente en modo Run.

En la Figura 81 se pueden ver las distintas etapas diferenciadas por
colores. La primera, en color rojo, corresponde al modo Sleep visto
anteriormente. Al igual que el caso anterior, al calcular la media
aritmética, se obtiene un valor de 1,50 mA.

Después de esta etapa, vemos el tramo de color verde, donde el
microcontrolador pasa a modo Run y el sensor comienza la conversién de
temperatura en modo One-Shoot. Esta etapa dura 44 ms, un valor muy
cercano al tiempo tipico de conversidon proporcionado por el data sheet
del sensor de temperatura, el cual es de 45 ms. Su media de corriente es
de 2,88 mA.

Cuando el sensor termina la conversion el consumo baja, esto lo
vemos en el tramo de amarillo. En este tramo el MCU se encuentra en
modo Run, y se debe al tiempo de espera implementado en el cédigo de
60 ms para esperar a la conversion de temperatura. Esta etapa dura 14,9
ms, al sumar ambas etapas (verde y amarilla) se obtienen los 60 ms de
espera implementados en el cddigo. Esta etapa tiene una media de
corriente de 2,32 mA.
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Por ultimo, comienza el proceso de transmisién, el cual se sale de la
escala de medida debido a que su consumo es mucho mayor. Por lo que

la linea recta horizontal que se observa al final del grafico no es un valor
real de consumo.

5.1.3. Corriente de las ventanas RX.

GWINSTEK 18k pts 5kSass

F'Luu 1.68nA {PHigh 6.88nA PHean 2.51nA

@ = 2mn [ 28Bns (3) B.888s ||

Figura 82. Captura de osciloscopio de la corriente durante las ventanas RX.

En la Figura 82 se pueden observar las dos ventanas de recepcién
gue se abren de forma automatica a la espera de recibir un Downlink. En
este caso la escala de la corriente se ha aumentado a 2 mA/cuadrado con
el fin de poder visualizar la corriente de las ventanas de recepcion. El
resto del tiempo corresponde a la corriente del MCU en modo Sleep.

0,007 Corriente durante las ventanas RX
y =1,49E-04x + 6,11E-03 y = 2,32E-04x + 5,92E-03
0,006 L m g SPAPETTTArTTeT
0,005
<
o 0,004
c
Q
t 0,003
(]
(@)
y = 8,27E-06x + 1,64E-03
0,002
0001 Y7 -1,78E-05x + 1,62E-03 y = -5,06E-06x + 1,64E-03
0
-1 -0,8 -0,6 -0,4 -0,2 0 0,2 0,4 0,6 0,8 1
Tiempo (s)

Figura 83. Gréfico de corriente durante las ventanas RX.
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Al analizar la Figura 83 se diferencian principalmente dos estados.
Uno correspondiente al modo Sleep (color rojo) y otro correspondiente a
al estado de recepcion LoRaWAN (color violeta). El estado de recepcion
(RX) se activa en ventanas de tiempo programadas. En este caso en
ninguna de las dos ventanas se ha recibido un mensaje, es por eso que
ambas permanecen abiertas el mismo tiempo. El tiempo de apertura
medido es de 194 ms, mientras que el tiempo que separa el inicio de la
primera ventana con el inicio de la segunda es de 1,00 segundos.

En cuanto al consumo medio, se obtienen valores de 5,76 mA en la
etapa de recepcién y de 1,56 mA en el modo Sleep. Se puede observar
como el consumo de Sleep ha aumentado, pero esto solo se debe a que,
al aumentar la escala, la resolucién y exactitud han disminuido. Por ello
que el consumo en modo Sleep que se tendra en cuenta es el obtenido
anteriormente con escalas menores, sin tener en cuenta el obtenido en
esta medicion.

5.1.4. Corriente de la ventana TX.

GYINSTEK 18k pts 2kSa/s

@Low 1.68nA PHigh 25.2mA PHean 8.69mA

@ = 1oen [_5e8ns (@) 8.088s )

Figura 84. Captura de osciloscopio de la corriente durante la ventana TX.

En la Figura 82 se pueden observar la ventana de transmisién (TX)
durante la cual se envia el Uplink de LoRaWAN. Esta ventana se abre de
forma periddica segun el tiempo especificado por la aplicacién. La escala
de corriente se ha vuelta a aumentar, en este caso a 10 mA/cuadrado
debido al aumento de la corriente durante la ventana de transmision.
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Figura 85. Gréfico de corriente durante la ventana TX.

En la Figura 85 se diferencian, de nuevo, dos estados principales, el
de Sleep (color rojo) y el de transmisién LoRaWAN (color naranja).
También se pueden apreciar los estados de Run mas sensor y de Run
analizados anteriormente.

El estado de transmisidn se activa periédicamente y permanece
activo hasta que termina la transmision del mensaje. El tiempo que
permanece abierta la ventana de transmision depende de varios factores,
como la longitud del mensaje o el factor de propagacién (SF). En este
caso concreto se ha transmitido con un SF de 12 y ha permanecido
abierta durante 1,48 segundos.

En cuanto al consumo medio, se han obtenido valores de 24,1 mA
en la etapa de transmisiéon y de 1,59 mA en el modo Sleep. Al igual que
en el caso anterior, tampoco se tendra en cuenta el consumo en modo
Sleep de esta medicién debido a la escala.
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5.1.5. Corriente del proceso de transmision y
recepcion

GWYINSTEK 18k pts 1kSars

{PLou 1.68mA {PHigh 25.2mA {PHean 5.48mA

@ = 1o T 1s (@ 0.888s |

Figura 86. Captura de osciloscopio de la corriente durante todo el proceso TX y RX.

En esta figura se observa el proceso completo de una transmisién
LoRaWAN de clase A, incluyendo las dos ventanas de recepcion que se
abren 5 segundos después de la transmision. Este proceso se repite de
forma periddica, puesto que comienza con la transmisidn donde se envia
el Uplink, la cual se realiza cada vez que transcurre el tiempo definido por
la aplicacién. La escala de corriente es la misma que la empleada para la

ventana de transmision, 10 mA/cuadrado, debido a que es la que mayor
corriente consume.
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Figura 87. Grafico del consumo durante todo el proceso de TX y RX.
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En la Figura 87 se ven todas las etapas analizadas anteriormente,
las cuales forman todo el proceso de transmision y recepcion de la clase
A de LoRaWAN. El proceso comienza con la etapa de Run mas la
conversidon de temperatura del sensor, y termina con la ultima ventana
de recepcidn y tiene una duracion total de 7,79 segundos. Desde el final
de la transmisién hasta el inicio de la primera ventana de recepcidn
transcurren 5,03 segundos, mientras que hasta el principio de la segunda
ventana de recepcion transcurren 6,03.

En cuanto al consumo medio de este proceso, es de 6,14 mA.
Aunque se debe tener en cuenta que el tiempo que permanecen abiertas
las ventanas de transmision y recepcion es variable, por lo que este
consumo también sera variable y dependera de las condiciones de la
transmision y de si se recibe o no algun Downlink durante las ventanas
de recepciodn.

En el caso de la ventana de transmisidn, a la hora de realizar estas
mediciones, ha permanecido en abierta durante 1,48 segundos debido a
gue se encontraba en una de las condiciones mas desfavorables con un
SF de 12. Aunque existen varios factores que afectan al tiempo de
transmision, el mas relevante es el SF, si este disminuye, el tiempo que
permanece abierta la ventana de transmisidon también se reducira.

El consumo medio de este proceso no es el consumo medio del
prototipo, puesto que no se tiene en cuenta el tiempo que permanece en
Sleep entre cada proceso de transmisién. Este consumo corresponde
Unicamente al periodo de tiempo transcurrido entre el inicio del proceso
de transmision hasta la Ultima ventana de transmision.

5.2. COMPARACION ENTRE CONSUMO REAL Y TEORICO

En la siguiente figura se pueden observar el valor simulado de la
corriente en cada una de las distintas etapas configuradas en el programa
STM32CubeMX. El tiempo de cada etapa se ha introducido de forma que
coincida con los tiempos medidos anteriormente.

EE!-IE-—IM-_

1 RUN Range1-Medium/SMPS-ON  SRAM1 16 MHz M3 ADC: fs 2 78 mA 44 ms
2 RUN 3.0 Range1-Medium/SMPS-ON  SRAM1 16 MHz  MSI ADCAs_... 2.18 mA 15 ms
3 RUN 3.0 Range1-Medium/SMPS-ON  SRAM1 16 MHz  MSI ADCAs_... 2568 mA 148 s
4 SLEEP 3.0 Range1-Medium/SMPS-ON  FLASH 16 MHz M3 ADCAs_... 1.48 mA bs

5 RUN 3.0 Range1-Medium/SMPS-ON  SRAM1 16 MHz  MSI ADCAs_... 6.98 mA 200 ms
6 SLEEP 3.0 Range1-Medium/SMPS-ON  FLASH 16 MHz  MSI ADCAs_... 148 mA 08s

7 RUN 3.0 Range1-Medium/SMPS-ON  SRAM1 16 MHz M3 ADCAs_... 6.98 mA 200 ms

Figura 88. Etapas del proceso total de transmision en el simulador de STM32CubeMX.
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Tabla 6. Valor simulado de la corriente de las distintas etapas.

Modo Corriente Duracion
(mA)

Run + sensor 2,78 44 ms

Run 2,18 15 ms

Run (Tx) 25,68 1,48 s

Sleep 1,48 5s

Run (Rx) 6,98 200 ms

Sleep 1,48 800 ms

Run (Rx) 6,98 200 ms

Proceso completo 6,4 7,74 s

El simulador de consumo de STM32CubeMX, también ofrece una
grafica con las etapas introducidas y su consumo correspondiente, Figura
89. También nos proporciona el valor medio del consumo de corriente de
todo el proceso de transmision, el cual es de 6,4 mA.

Consumption Profile by Step

25.0
Torun

Consumption (mA)

5:RUN 7:RUN

+ i
= o frun
== asLeer s:sLeer
2511 | |_| ! r

o 500 1,000 1,500 2,000 2,500 3,000 3,500 4,000 4,500 5,000 5,500 6,000 6,500 7,000 7,500 8,000
Time (ms)

— Idd by Step Average Current |

Sequence Time / Ta Max Average Consumption
Battery Life Estimation Average DMIPS

Figura 89. Gréfica de simulacién del consumo.

En la siguiente tabla se muestra compara y se muestra el error entre
el consumo real y el simulado. Se debe tener en cuenta que el valor del
consumo real es el obtenido después de realizar la correccién para
adaptar las medidas del osciloscopio a una resistencia de 10,5 Q.

Modo Corriente Corriente Error
real (mA) simulada (mA) | relativo
Run + sensor 2,88 2,78 3,44 %
Run 2,32 2,18 6,30 %
Run (Tx) 24,1 25,68 6,23 %
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Resultados
Modo Corriente Corriente Error
real (mA) simulada (mA) | relativo
Run (Rx) 5,76 6,98 17,54 %
Sleep 1,50 1,48 1,37 %
Proceso 6,14 6,4 4,00 %
completo

El simulador nos ofrece la posibilidad de estimar la vida de la bateria.
Si se tiene en cuenta el tiempo de Sleep entre transmision y transmision,
para el caso del prototipo transmitiendo cada 10 segundos, el consumo

medio es de 5,29 mA vy la vida de una bateria de Li-MnO2 de 850 mAh es
de 6 dias y 16 horas.

Consumption Profile by Step

25.0
T: RUN

Consumption (mA)

S:RUN 7:RUN

! !
“RUN
2:RUN
4:SLEEP 6:SLEE 8:SLEEP

a 1,000 2,000 3,000 4,000 5,000 6,000 7,000 8,000 9,000 10,000
Time (ms)

— Idd by Step Average Current |

Sequence Time / Ta Max

Average Consumption
Battery Life Estimation

Average DMIPS

Figura 90. Gréfica de simulacién del consumo con Sleep entre transmisiones.

El tiempo de transmisién de 10 segundos se establecid para la
realizacién de pruebas. En una aplicacidn real este tiempo seria mayor ya
gue la temperatura del cuerpo humano varia de forma mucho mas lenta.
En la siguiente tabla se pueden apreciar los consumos medios y la
autonomia suponiendo la misma bateria de litio de 850 mAh en distintos
casos de uso, variando la frecuencia de las transmisiones.

Tabla 7. Casos de uso con distintos tiempos de transmision.

Tiempo entre Consumo Autonomia de la
transmisiones medio (mA) bateria

2 minutos 1,8 16 dias y 5 horas

10 minutos 1,54 18 dias y 21 horas

30 minutos 1,5 19 dias y 10 horas

1 hora 1,49 19 dias y 13 horas

3 horas 1,48 19 dias y 15 horas
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6. CONCLUSIONES

Se ha logrado implementar un prototipo funcional empleando toda
la arquitectura LoRaWAN, desde la captura del sensor hasta el cliente
final donde se muestran los datos. Se ha conseguido empleando en el
prototipo una nueva arquitectura de nodo final formada por un unico
microcontrolador con un transceptor LoRa integrado y empleando las
herramientas de desarrollo del entorno STM32Cube.

Al emplear el microcontrolador de la familia STM32WL se ha visto
como el hecho detener el transceptor LoRa integrado en el mismo
encapsulado simplifica considerablemente en disefio del hardware y
reduce el tamafo del dispositivo.

El hecho de no haber empleado nucleos complejos en el diseno del
hardware del prototipo hace que su esquema electrénico sea mucho mas
simple y cercano al de un dispositivo wearable. Esto facilita un posible
desarrollo de una PCB (placa de circuito impreso) que integre los
elementos empleados en el prototipo y ayuda a predecir su consumo,
puesto que deberia ser muy similar a los resultados obtenidos con el
prototipo.

Las herramientas de desarrollo del entorno STM32Cube que ofrece
la compafiia STMicroelectronics y la completa integracién del protocolo
LoRaWAN en ellas, simplifica en gran medida el diseno del software. El
configurador grafico STM32CubeMX ha simplificado y facilitado el proceso
de configuracion de los distintos periféricos, incluyendo la configuracién
relativa a LoRaWAN. También ha resultado muy util por la facilidad que
ofrece para realizar cambios en los distintos periféricos a la hora de
realizar pruebas para ajustar el consumo energético.

Hacer uso del secuenciador que implementa y gestiona los modos de
bajo consumo del microcontrolador de forma automatica ha ayudado a
mejorar el ahorro de energia y ha facilitado enormemente la integracion
de estos modos, ya que lleva al procesador al modo Sleep
automaticamente cuando el procesador se encuentra o0cioso, sin
necesidad de realizar cambios en el programa generado. Aunque para
llevarlo a modos mas profundos de ahorro de energia es necesario
implementarlos manualmente en el cédigo.

En cuanto a los consumos energéticos medidos, estos cumplen con
los obtenidos en el simulador, aunque existen algunas desviaciones. El
mayor error se obtiene en el consumo de las ventanas de transmision, el
cual es un 17,54% menor al simulado, esto podria deberse a la
configuracién fisica de la antena o a la diferencia en alguno de los
parametros de LoRaWAN o la radio sub-GHz entre la simulacién y el
prototipo. A pesar de este error o de los errores de mas del 6% en el
modo de transmisidon y Run, el error general del proceso de transmision
y recepcion es del 4%. Esto se debe a que la mayor parte del tiempo de
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este proceso, el microcontrolador se encuentra en modo Sleep, un modo
en el que se ha obtenido un consumo muy cercano al simulado, con un
error del 1,37%.

Cuanto mayor es el tiempo entre transmisiones, mas tiempo
permanece en modo Sleep y menor es el consumo. Cuando el tiempo que
permanece en Sleep es lo suficientemente grande, el resto de los modos
apenas afectan al consumo medio, por lo que el error cometido con
respecto al valor simulado seria practicamente el mismo que se comete
en el modo Sleep, mayor al 1%. Por ello el simulador resulta ser una
herramienta bastante precisa para predecir el consumo de un dispositivo
wearable en funcidon de su configuracion y de sus periféricos. Aunque se
debe emplear adecuadamente, conociendo la relacidn entre los
parametros configurables del simulador y los del MCU, de lo contrario se
obtendrian previsiones que no se ajustan a un dispositivo ponible.

Teniendo en cuenta esto, se puede emplear el simulador para
realizar previsiones de consumo y vida de la bateria, asi como obtener
soluciones de compromiso entre el tiempo de transmision y el consumo.
Mediante el empleo del simulador se ha visto que para tiempos de
transmisidn superiores a la media hora apenas existe una mejora en el
consumo Yy la vida de la bateria. En este caso, a partir de ese periodo de
transmision el consumo medio depende casi en su totalidad del consumo
del modo de ahorro de energia, por lo que para obtener resultados
mejores se deberan implementar modos de ahorro de energia mas
profundos que el modo Sleep.

Con el modo Sleep como modo de bajo consumo, se consigue una
autonomia aproximada de 19 dias con una bateria de 850 mAh. Si bien
se trata de una aplicacidn en la que el reemplazo o recarga de la bateria
no supone un problema, esta autonomia tiene un amplio margen de
mejora utilizando modos de ahorro de energia con menor consumo.
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7. OBJETIVOS DE DESARROLLO SOSTENIBLE

Los objetivos de este Trabajo Fin de Grado estan alineados con los
siguientes Objetivos de Desarrollo Sostenible (ODS) y metas, de la
Agenda 2030:

e Objetivo 3 - Garantizar una vida sana y promover el SALUD
Y BIENESTAR

bienestar para todos en todas las edades.

e Meta 3.4 - Para 2030, reduccion de las enfermedades —/\'\/\'
no transmisibles y promover la salud
mental y el bienestar.

e Objetivo 9 - Construir infraestructuras resilientes, INDUSTRIA,

. .. .7 . INNOVACION E
promover la industrializacion sostenible y INFRAESTRUCTURA
fomentar la innovacion &

e Meta 9.B - Apoyar el desarrollo de tecnologias, la

investigacién y la innovacién nacionales en
los paises en desarrollo.
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