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Resumen

Esta tesis doctoral presenta las contribuciones realizadas en la imple-
mentacién de un sistema 5G que proporciona mecanismos de gestion,
orquestacion y monitorizacién. Dicho sistema brinda la posibilidad
de desplegar diferentes escenarios como sistemas Internet of Things,
Internet of Skills, Video Survilleance Systems ylo Internet of Video
Things. La arquitectura propuesta colabora en la gestién dindmica de
aplicaciones en un conjunto de nodos distribuidos. Ademads, se realiza
una prueba de concepto implementando un sistema de videovigilancia
inteligente en vehiculos de transporte publico basado en dispositivos

de Internet of Things.

Por otro lado, el presente trabajo proporciona una metodologia que
brinda un procedimiento a seguir para modificar la forma de cémo
el trafico de servicios que generan rafagas de paquetes pequefios es
enviado a la red. La idea fundamental es que esta metodologia sea
aplicada en los nodos de cémputo en el borde de la nube, como si
se tratase de funciones de red, aplicando el concepto de Edge Cloud.
De esta manera, se pretende minimizar la congestion en los buffer de
los dispositivos de acceso, optimizandose el trafico de dichos servi-
cios y por ende, mejordndose la experiencia del usuario final. En este
contexto, se estudian dos métodos de optimizacién de trifico: la mul-
tiplexion de varios paquetes pequefios en uno mas grande, y el alisado,

que reduce los picos de throughput.






Abstract

This dissertation presents a serie of contributions for implementing a
5G system that provides management, orchestration and monitoring
mechanisms. The proposed system provides the possibility to deploy
different scenarios such as Internet of Things, Internet of Skills, Video
Survilleance Systems and/or Internet of Video Things. The suggested
architecture collaborates in a dynamic management of applications
across a set of distributed nodes. In addition, a proof-of-concept is
performed by implementing an intelligent video surveillance system

in public transport vehicles based on Internet of Things devices.

On the other hand, a methodology to mitigate the presence of bursty
traffic is presented and it provides a procedure in order to modify the
way the traffic of real-time services is sent to the network. The main
idea is to apply optimization methods to every compute node at the
edge of the cloud, as if they were network functions, applying the
concept of Edge Cloud computing. In this way, we intent to minimize
congestion in the buffer of the access devices, optimizing the traffic
of underling services and thus improving the end-user experience. In
this context, two traffic optimization methods are studied: multiplex-
ing several small packets into a larger one and traffic shaping which

reduces peaks of throughput.
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Marie Curie

Introduccion

1.1 Introduccion

Las redes méviles 51" Generation Mobile Network (5G) en conjunto con el In-
ternet of Things (10T) proporcionan soluciones innovadoras para una amplia gama
de casos de uso. La flexibilidad ofrecida por las actuales infraestructuras virtuali-
zadas, softwarizadas y multitenant, al igual que el alto rendimiento que promete
la tecnologia 5, son claves para afrontar el despliegue de las aplicaciones IoT
actualmente demandadas por diversos sectores. Los casos de uso de IoT en 5G
suponen un reto en cuanto a requisitos de Quality of Service (QoS), en particular
la interconexién de millones de dispositivos fisicos IoT a través de Internet, pa-
ra lograr una mayor eficiencia en sistemas massive Machine-Type Communication
(mMTC) [1]. De la misma manera, la segmentacién de las redes mds conocida por
su terminologia en inglés como network slicing, es una tecnologia imprescindi-
ble en las redes 5G, ya que permite crear redes 16gicas virtualizadas, ofreciendo
soluciones personalizadas con el fin de satisfacer diversos requisitos de QoS.

Los sistemas IoT consisten en la interconexién de dispositivos fisicos con la
funcionalidad de deteccidon, monitorizacién y procesamiento, trabajando coopera-
tivamente para ofrecer servicios. Las ciudades y edificios inteligentes, los vehicu-
los auténomos, la telemedicina, el control y gestién de viviendas, la Industria 4.0,
entre otros, son algunos ejemplos en donde el paradigma IoT ya ha sido implanta-

do. Debido a la gran cantidad de datos producidos y el creciente trafico generado
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en la red, la eficiencia en IoT se ha convertido en un foco importante de atencién
tanto para la academia como para la industria [2].

Entre los diferentes tipos de dispositivos en 10T, las cAmaras juegan un papel
clave, puesto que pueden capturar gran cantidad de contenidos con informacién
relevante. En los ultimos afios, el nimero de cdmaras integradas ha ido aumenta-
do exponencialmente, dando lugar al término Internet of Video Things (I1oVT). En
este contexto, el uso de Video Surveillance System (VSS) ha ido ganando terreno
en el &mbito de las ciudades inteligentes, con el propésito de reducir la tasa de cri-
minalidad, el crimen organizado y el terrorismo. Estos sistemas son ampliamente
utilizados en centros de transporte publico como aeropuertos, estaciones de trenes
y autobuses. Hoy en dia, el reconocimiento de imédgenes juega un papel muy im-
portante en muchos VSSs ya que no sélo permite realizar reconocimientos faciales,
sino que ademas, ayuda a monitorizar, detectar e interpretar actividades. Los futu-
ros VSSs deben ser confiables, escalables, integrados con tecnologias emergentes
como la 5G y aprovechar las ventajas del modelo Network Function Virtualization
(NFV).

Por otro lado, muchos estudios han indicado que las tecnologias Edge Cloud
ofrecen muchas ventajas para los servicios IoT [3| 4]. A consecuencia de la alta
transferencia de datos y un rendimiento limitado de las redes, el niicleo de las infra-
estructuras de nube no son lo suficientemente eficaces para procesar y analizar las
grandes cantidades de datos recolectados por los dispositivos IoT [5]. La mayoria
de los dispositivos IoT tienen suficiente capacidad para realizar cdlculos relativa-
mente complejos, por lo tanto, pueden ser adecuados para usarse como nodos de
computo en despliegues Edge Cloud. Las tecnologias Edge Cloud se centran prin-
cipalmente en ampliar las capacidades de la nube [6] y proveer servicios con una
latencia mas reducida entre el nodo que procesa la informacién y el usuario final
[7]. Ademas, puede presentar una mejora significativa del ancho de banda, el con-
sumo de energia, proveer cierto grado de privacidad y mejorar la disponibilidad de
la aplicacién, en caso de una falla en la nube [§]].

Paralelamente, al mismo tiempo que los dispositivos IoT generan mucha in-

formacion en las redes, existen muchas otras aplicaciones y servicios en Internet

2



1.1 Introduccion

que transmiten gran cantidad de trafico a la red, lo cual se intensifica en gran-
des despliegues. Bajo estas condiciones, la concatenacién de diferentes flujos de
trafico en dispositivos intermedios (o incluso en el mismo dispositivo) puede crear
cuellos de botella que producen pérdida de paquetes y afectan negativamente la
QoS. De igual manera, la gran demanda de los servicios multimedia en tiempo
real como son los juegos online, Voice over Internet Protocol (VoIP), Peer-to-Peer
TV (P2P-TV), videoconferencia o videovigilancia, aumenta significativamente el
volumen de trafico en la red. Asimismo, los usuarios exigen que estos servicios
multimedia en tiempo real estén disponibles con alta calidad, independientemente
de las tecnologias de acceso.

Como es de suponer, cada servicio tiene su propio patrén de trifico que depen-
de de la naturaleza y el tamafio de la informacién transportada. Algunas aplicacio-
nes, como la videovigilancia y el videostreaming, inyectan rafagas de trafico en la
red, generando grandes volimenes de informacién en periodos muy cortos. En es-
tos casos, el buffer de los dispositivos de red puede saturarse dando como resultado
la ocurrencia de periodos de congestién que provocan una significativa pérdida de
paquetes, con la posterior reduccidén de QoS para los usuarios. Por consiguiente,
los enlaces de acceso pueden convertirse en puntos sensibles y producir cuellos de
botella en la red debido a su capacidad limitada. Otro aspecto que puede conver-
tirse en una causa del deterioro de la QoS es la concurrencia de diversos flujos de
datos en un solo enlace de acceso; de hecho, la combinacién del trafico de varios
servicios puede dar lugar a rdfagas de paquetes que eventualmente conducirian a
problemas de congestion en ciertos puntos de la red [9]].

Para minimizar el impacto de estos picos de trafico en la red, se han propues-
to algunas soluciones, por ejemplo, multiplexar los paquetes pequefios en bloques
mads grandes [[10]], aumentando asi la eficiencia de los flujos de trafico y reduciendo
el nimero de paquetes por segundo. Otra posibilidad es el uso de técnicas de con-
formado de trafico, que establecen un rendimiento maximo para rafagas de tréfico,
y por lo tanto, pueden reducir el nivel de pérdida de paquetes. Como contrapartida,
ambas técnicas introducen retardos, por lo que aparece una disyuntiva entre los

nuevos retardos afiadidos y la reduccidn de la pérdida de paquetes obtenida.
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1.2 Metas y contribuciones: objetivos

Con el auge actual de la tecnologia 5G y su integracion con diferentes tipos de
redes de acceso, se precisa desarrollar procesos que garanticen de manera eficiente
la gestioén y orquestacion de estas plataformas, basdndose en sus funcionalidades
de softwarizacidn, virtualizacién y segmentacion de la red (network slicing); de
manera tal que se permita gestionar de manera aislada y segura diversos servicios.
Por este motivo, una de las metas en esta tesis doctoral es contribuir a la implemen-
tacion de un sistema 5G que proporcione mecanismos de gestién, orquestacion y
monitorizacién. Dicho sistema debe brindar la posibilidad de desplegar diferentes
escenarios como sistemas 10T, Internet of Skills (10S), VSS y/o IoVT, entre otros.
En este sentido la propuesta es desarrollar una prueba de concepto para un VSS
inteligente en vehiculos de transporte publico basado en dispositivos IoVT. La ar-
quitectura heuristica propuesta para este caso de uso tiene como objetivo gestionar
dindmicamente diversas aplicaciones dentro de un conjunto de nodos distribuidos.
De este modo, se logrard minimizar la latencia a la hora de procesar datos, hacer un
mejor uso del ancho de banda disponible y reducir las pérdidas durante periodos
de congestion.

Por otro lado, como se ha mencionado anteriormente, la concurrencia de va-
rios flujos pueden provocar rafagas de paquetes con tiempo entre paquetes muy
pequeiios. Bajo estas circunstancias, los buffer de los router de las redes de acceso
pueden provocar cuellos de botella durante periodos de congestion, ocasionando
la pérdida de paquetes y por tanto, un deterioro de la QoS. En este sentido, una
contribucidn del presente trabajo es proporcionar una metodologia que brinde un
procedimiento a seguir para modificar la forma de cémo el trifico de servicios
que generan rafagas de paquetes pequefios es enviado a la red. De esta manera,
se podrd minimizar la congestioén en los buffer de los dispositivos de acceso, op-
timizdndose el trafico de dichos servicios y por ende, mejorandose la experiencia
del usuario final. Ademads, se estudian dos métodos de optimizacién de trafico: la
multiplexién de varios paquetes pequefios en uno mds grande, y el alisado, que
reduce los picos de throughput en la red.

Para conseguir todo lo comentado se plantean los siguientes objetivos:

4
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1.3

. Disefiar mecanismos de gestidn, orquestacién y monitorizacién para servi-

cios y aplicaciones IoT, y su integracién en un sistema 5G.

. Desarrollar una prueba de concepto para un VSS inteligente aplicado a vehicu-

los de transporte publico, que permita la gestion de diferentes aplicaciones

en un conjunto distribuido de dispositivos IoT.

. Proponer una metodologia que facilite el andlisis e identificacién de los

parametros que influyen en el deterioro de la QoS y que permita la inte-

gracién con modelos de conformado de trafico para su optimizacion.

. Analizar el efecto que puede tener el buffer de los router de acceso frente a

diferentes traficos de servicios en tiempo real. Ademas de ello, evaluar el im-
pacto en la QoS cuando flujos de datos, principalmente a rafagas, convergen

en un mismo enlace de acceso.

. Analizar la eficiencia en términos de parametros objetivos de QoS (pérdida

de bytes, pérdida de paquetes, retardo y throughput) de un servicio en tiempo
real, cuando se aplican dos métodos de conformado de trafico: uno con base

en multiplexion y otro en alisado.

Estructura de la tesis

En cuanto a la estructura de la tesis, en este capitulo se presenta una introduc-

cién que incluye la motivacién y presentacion del problema junto con los objetivos

de la investigacion.

El capitulo [2] comprende el estado del arte de los temas tratados en el pre-

sente trabajo, donde se realiza un estudio relacionado con los nuevos paradigmas

que permiten la softwarizacion y virtualizacion de redes (NFV y Software Defined

Networking (SDN)). Ademds, se detallan algunas de las arquitecturas de servicios

multimedia en tiempo real, asi como también sus principales limitaciones en las re-

des de acceso. Por tltimo, se exponen algunas técnicas de optimizacion del trafico,

que pueden utilizarse para modificar y conformar los flujos en Internet, mejorando
la QoS de la red.
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En el capitulo[3|en primer lugar, se describen las arquitecturas propuestas tanto
para el sistema 5G extremo a extremo que se implementa en esta tesis, asi como
también para un caso de uso basado en un sistema de videovigilancia inteligente
en el sistema de transporte publico. En segundo lugar, se exponen las metodo-
logias para la optimizacion del trafico mediante técnicas de conformado de tréfico,
utilizados posteriormente en las pruebas y simulaciones presentadas.

El capitulo 4] muestra las pruebas y simulaciones realizadas, asi como también
los resultados obtenidos cuando se aplican técnicas de conformado de trafico a
una aplicacién P2P-TV, que genera un gran flujo de paquetes pequefios a rafagas.
De igual manera, se estudiaron algunas de las caracteristicas mas significativas del
trafico de estas aplicaciones de videostreaming en tiempo real y la influencia de la
implementacion del buffer del router en el comportamiento de las mismas.

En el capitulo [5] se presenta en primer lugar, una solucién de gestion y or-
questacién de servicios de red y la puesta en funcionamiento de una plataforma de
virtualizacion para un sistema 5G. En segundo lugar, se detalla la implementacion
de la arquitectura inteligente para VSS, y se realizan simulaciones con el tréfico
proveniente de una aplicacion P2P-TV cuando comparte el mismo enlace acceso
con un trafico de fondo. En este caso, se aplica una técnica de conformado de trafi-
co y se estudian algunos pardmetros de QoS (pérdida de bytes y paquetes, retardo
y throughput), que permitirdn evaluar el rendimiento de la red.

Finalmente, en el capitulo [6] se describen las conclusiones de la presente tesis

y se proponen una serie de lineas para futuras investigaciones.



Hay que sentirse dotado para realizar al-
guna cosay esa cosa hay que alcanzarla,
cueste lo que cueste.

Marie Curie

Estado del arte

En este capitulo se trataran diferentes temas que seran objeto de estudio en la
presente tesis. En primer lugar, se presentan los paradigmas tecnoldgicos claves
que permiten la transformacién a las arquitecturas de redes méviles de nueva ge-
neracidn, especialmente la softwarizacion de las redes haciendo uso de tecnologias
NFV y SDN. Posteriormente, se describe algunas de las arquitecturas de servicios
en tiempo real ampliamente utilizadas, muchas de ellas con estrictos requerimien-
tos temporales. Ademds, se explican algunas caracteristicas importantes a tener en
cuenta de las redes de acceso, principalmente sus limitaciones. Para finalizar, se
exponen algunas técnicas de optimizacion del tréfico, principalmente aquellas uti-
lizadas para modificar y conformar el trafico de servicios que generan rafagas de
muchos paquetes pequefios. Los temas expuestos en este capitulo han sido utiliza-
dos para influenciar el disefio, arquitectura y los mecanismos de control de trafico

que se presentan a lo largo de esta tesis.

2.1 Softwarizacion de red: NFV y SDN

La softwarizacion de redes permite crear de forma flexible redes virtuales so-
bre una dnica red fisica (network slicing). Este es un enfoque que implica el uso de
software para disenar, implementar, desplegar, gestionar y mantener equipos, com-
ponentes y servicios de red [[11} [12]. Esta funcionalidad tiene como objetivo brin-

dar servicios y aplicaciones 5G con mayor agilidad y rentabilidad. Paralelamente
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a la implementacién de los requisitos de una red 5G (como por ejemplo, progra-
mabilidad, flexibilidad y adaptabilidad), la softwarizacién de la red estd pensada
para proporcionar una mejor gestion de servicios End-to-End (E2E) y mejorar la
Quality of Experience (QoE) del usuario final [13} [14]]. Gracias a la softwariza-
cién de la red y a la virtualizacién utilizando NFV, SDN y tecnologias de nube, es
posible la utilizacién del network slicing as-a-service [[15] y la unificacién de una
plataforma E2E de servicios para 5G.

En la actualidad, los ecosistemas de IoT y la softwarizacion de las redes se han
convertido en tecnologias imprescindibles para la gestién de la llamada “Internet
de Nueva Generacion”. Por este motivo, la infraestructura fisica de los sistemas de
redes heterogéneos ha ido ganando en complejidad, y por tanto, requiere solucio-
nes eficientes y dindmicas para la gestion, configuracién y programacién de flujos.
La softwarizacién de la red por medio de arquitecturas NFV y SDN, fundamental-
mente para implementaciones IoT, han sido objeto de investigacién desde hace ya
algunos afios. En [[16]], se presenta un estudio sobre algunas técnicas de virtualiza-
cién de redes, disefiadas explicitamente para redes IoT, resaltando desafios a corto
y largo plazo, asi como también algunas dreas o temas pendientes para la adopcién
de un sistema IoT basado en software [17].

En [18], se presento el disefo de una arquitectura 5G que permite el network
slicing, utilizando los conceptos de NFV y SDN. En dicha propuesta, se hizo énfa-
sis en las técnicas que proporcionan una utilizacién eficiente de recursos, opti-
mizandose el rendimiento de la red. Los autores tuvieron en cuenta conceptos fun-
damentales como son la adaptacion a los servicios moviles, el control de QoS/QoE
y la orquestacion de la red. Ademas, se sefal6 la necesidad de abordar temas rela-
cionados al control de la granularidad y la gestion de los segmentos de red.

Una sinopsis sobre las potencialidades de utilizar NFV y SDN en redes 5G
puede encontrarse en [19]], donde se explica como ambas tecnologias se comple-
mentan entre si. Asimismo, se describe el concepto de network slicing en 5G' y los
retos que esto trae consigo. Se mencionaron algunos de los desafios que no han
sido resueltos para garantizar el correcto funcionamiento de la red 5G propuesta.

Por otro lado, en [[15] se introduce el concepto de “network slicing as-a-service”
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con el fin de proveer servicios personalizados; y se presenta la orquestacién de ser-
vicios y un acuerdo a nivel servicios para demostrar la funcionalidad de la arqui-
tectura de gestion de servicios entre diferentes despliegues. Sin embargo, debida
a la constante evolucién en los requerimientos en 5G, en este trabajo los autores
sugieren mejorar las tecnologias NFV/SDN para desarrollar mejores entornos de
comunicacion.

En [20], los autores presentaron un despliegue 6ptimo de Virtual Network Fun-
ction (VNF)s para el network slicing y la asignacién de recursos, teniendo en cuen-
ta los requisitos del servicio 5G. Con el modelo propuesto se pudo aprovechar al
maximo los recursos de la nube, por medio de una distribucién efectiva de la carga
de red y la utilizacién de los recursos computacionales donde fuera necesario. Con
esto se mejoro la eficiencia en el uso de recursos y el nimero de cadenas de VNFs
soportadas por el sistema en términos de soluciones estéticas. A pesar de los re-
sultados obtenidos y la eficiencia alcanzada, no se tuvieron en cuenta los limites
realistas de esta implementacion, como por ejemplo los retrasos en la configura-

cidn, la creacidn de instancias y la orquestacion.

2.2 Arquitecturas de servicios en tiempo real
2.2.1 IoVT en videovigilancia

A pesar de la gran cantidad de trabajos de investigacién y despliegues de sis-
temas IoT, no hay un marco dnico o protocolo a seguir sobre cémo implementar
una arquitectura para dichos sistemas. Existe una tendencia de utilizar arquitec-
turas de tres, cuatro y hasta cinco capas [21] (sensores, red, servicios, aplicacién
y negocios) en funcién de la complejidad de los servicios que se desea proveer
[22] 23]]. En [24], se presenta una arquitectura de capas para la implementacién de
servicios IoT, el modelo consiste en un conjunto de herramientas de hardware y
software que se utiliza en el despliegue de servicios. Mediante el uso de una in-
terfaz gréfica, los usuarios pueden realizar despliegues de infraestructuras IoT. Sin
embargo, dicha propuesta no contempla mecanismos para la integracion con otras

arquitecturas basadas en modelos NFV.
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Por otro lado, en [25] se propone una una arquitectura multinivel que provee
Fog as-a-service para servicios IoT extremo a extremo. El modelo expuesto hace
uso de tecnologias SDN para separar los planos de datos y control, lo cual es un
punto a favor para poder interconectar con otros sistemas NFV, pero carece de un
despliegue real por lo que su viabilidad no ha sido validada. En [26]], se discu-
ten las caracteristicas de una plataforma distribuida que proporciona servicios de
computo, almacenamiento y red, con la finalidad de mejorar la latencia al procesar
ciertas tareas en dispositivos IoT. La arquitectura se enfoca en servicios para el
cuidado de la salud y no contempla dispositivos IoVT, por lo que su uso para la
implementacion de un VSS u otros servicios de video no parece factible.

Un VSS estable y eficiente, basado en IoVT, necesita protocolos confiables a
nivel de acceso y servicios. Los dispositivos IoT incluyen, entre otros, sensores
visuales o cdmaras que son utilizados por aplicaciones de diferentes indoles. Estas
aplicaciones pueden transmitir informacion al mismo tiempo y utilizar diferen-
tes tipos de protocolos para el acceso, enlace o transporte. Institute of Electrical
and Electronics Engineers (IEEE) proporciona una amplia gama de estdndares,
como IEEE 802.3 (Ethernet), IEEE 802.11 (Red de area local inalambrica) e IEEE
802.15.4 (Red de area personal inaldmbrica). IEEE 802.15.4 es un protocolo muy
popular entre los sistemas 10T, el cual estd disefiado para transmisién de datos de
baja potencia y baja velocidad (mdximo 250 kbps) [27]. Sin embargo, los dispo-
sitivos IoVT envian una gran cantidad de datos a la red y requieren velocidades
de transmision mads altas. En este sentido, IEEE 802.3 e IEEE 802.11 seran una
opcién més eficiente en un VSS.

Parte del disefio de una arquitectura consiste en una adecuada seleccién de tec-
nologias y protocolos para su implementacion. Para tal efecto, existe una amplia
gama de protocolos de aplicacidn utilizados en los sistemas IoVT, entre los cua-
les se pueden mencionar MQ Telemetry Transport ( MQTT), Extensible Messaging
and Presence Protocol (XMPP), Advanced Message Queuing Protocol (AMQP),
Data Distribution Service (DDS), Constrained Application Protocol (CoAP) [28]]
y Hypertext Transfer Protocol (HTTP)/Hypertext Transfer Protocol Secure (HTTPS)
[29]. La seleccién de los protocolos de transporte (es decir, User Datagram Pro-

tocol (UDP) o Transport Control Protocol (TCP)) depende de como estas aplica-
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ciones o servicios hayan sido implementados. Por ejemplo, CoAP y DDS utilizan
UDP para el transporte de datos, mientras que el resto usa TCP. En este sentido,
algunos de los algoritmos de control de congestion proporcionardn un mejor ren-
dimiento, menos pérdida de paquetes o mds retardo bajo determinas condiciones o
niveles de congestion [30]. Otro aspecto que podria afectar la QoS, en términos de
throughput y pérdida de paquetes, es la presencia de rafagas de paquetes en el trafi-
co de aplicaciones, tales como streaming de videovigilancia y videoconferencia,

produciendo una degradacién de la calidad [9].

2.2.2 Servicios P2P-TV

Las aplicaciones P2P-TV permiten la disponibilidad de contenido de video,
perdiendo cierto grado de QoS con respecto a otros servicios como pueden ser
la Television (TV) bajo demanda o el modelo cliente-servidor utilizado por Infer-
net Protocol Television (IPTV). Las aplicaciones P2P-TV generalmente generan
trafico que consiste en paquetes grandes, asociados con paquetes de video, y altas
tasas de paquetes pequefios, asociados con el trafico de control (por ejemplo, Ack-
nowledgment (ACK) del nivel de aplicacién) [31}132]. Esto da como resultado una
mezcla de tréfico que incluye paquetes pequefios y grandes a través de Internet. En
estos casos, la capacidad de procesamiento del buffer puede constituir un cuello de
botella cuando tiene que gestionar demasiados paquetes por segundo [33]]. Existen
estudios [34] en los que se demuestra que los paquetes de video pueden ser pe-
nalizados por altas cantidades de paquetes pequefios, aumentando la probabilidad
de ser descartados. En consecuencia, el comportamiento de los peer dentro de una
estructura Peer-to-Peer (P2P) no seria el esperado.

Muchos investigadores han centrado sus esfuerzos en la caracterizacién del
trafico y el comportamiento de diferentes aplicaciones P2P-TV, entre las que se
pueden mencionar: PPLive, TVAnts, Coolstreaming, SopCasty PPStream. En cuan-
to a las soluciones P2P-TV existentes hay muchos y variados estudios sobre el im-
pacto de su trafico en las redes de comunicaciones [32, 135,136, [37]], las mejoras que
aporta a los operadores de redes IPTV [38]], 1a QoE proporcionada [39, 40, 41]], los

algoritmos de distribucion alternativos [42], el creciente nlimero de usuarios que
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hacen uso de ellas [43], entre otros temas. Todas estas investigaciones abordan el
andlisis y mejora de los servicios P2P sin tener en cuenta que las ventajas de cola-
boracién entre usuarios, como el ahorro de ancho de banda y costes asociados al
servicio, pueden ser cercenadas por los propios dispositivos de acceso del usuario
y sean s6lo unos pocos usuarios “privilegiados” de la red P2P los que participen
activamente en la distribucién de contenidos.

En la literatura se pueden encontrar diferentes trabajos centrados en la carac-
terizacion del tréafico, incluyendo las velocidades de subida (upload) y de bajada
(download) de contenidos, el tipo de paquetes intercambiados y los protocolos em-
pleados [32]], asi como los mecanismos empleados en algunas aplicaciones P2P-
TV. Otros trabajos se centran en las caracteristicas y propiedades de las estructuras
de las redes P2P [44] y las implicaciones del trafico P2P-TV para los Internet Ser-
vice Providers (ISPs) [43]], [46]. Sin embargo, en ninguno de los trabajos citados,
centran su atencidn en la optimizacién del trafico y su efecto en otros servicios que
comparten el mismo enlace de acceso a Internet.

Para las pruebas y simulaciones que se realizardn en esta tesis se seleccio-
nard SopCast como servicio P2P-TV, por ser una de las aplicaciones mas estu-
diadas [43]. Su funcionamiento, el andlisis de su rendimiento y las mediciones
de la QoE aportada son temas importantes para los investigadores, operadores y
usuarios finales. SopCast funciona sobre SoP technology, un protocolo de comu-
nicacién propietario [47]. Sin embargo, es una aplicacion que se puede utilizar
gratuitamente para la transmisién de programas de TV con tasas que varian en el
rango de 250 kbps a 400 kbps, llegando a alcanzar en videos de alta calidad hasta
800 kbps. En [31] y [37] se puede encontrar una caracterizacion detallada de Sop-
Cast, enfocada especialmente en el tiempo entre paquetes, el nimero de peer con
los que se intercambian datos, la duracién de la comunicacidn, entre otros. En [32]
y [40] se estudian los mecanismos bdsicos de dicha aplicacién y se muestra que
tanto el trafico de sefializacién como el de video es transportado exclusivamente
sobre el protocolo de transporte UDP.

El sistema de streaming desarrollado por SopCast se sustenta en una arquitec-

tura de distribucion no estructurada del tipo mesh, donde se posibilita que cada
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peer descargue y distribuya los contenidos, llegando a existir miltiples proveedo-
res y consumidores para los mismos contenidos. Este mecanismo es tolerante a
fallos, pues los peer pueden incorporarse y abandonar la red P2P en cualquier mo-
mento y sin previo aviso, asegurando que los errores sean los menos posibles en la
visualizacion del video. Se precisa un mecanismo de control del trafico para esta-
blecer y mantener esta estructura de peer; de ahi que SopCast presente un trifico
de senalizacién, fundamentalmente compuesto por paquetes pequefios (menos de
100 bytes) [40]. Este control de flujo es necesario para gobernar el intercambio de
los diferentes segmentos (chunk) en los que se divide el video. En la bibliografia se
proponen tres niveles de clasificacion para los peer de la aplicacion: los super peer
(suelen ser unos 5 del total) son los responsables de proveer cerca del 90 % del
video a un peer; los ordinary peer envian algin que otro contenido y finalmente
los supplementary peer que sélo intercambian paquetes de sefializacion [37].

Por otro lado, en [43] y [40] los autores presentaron una estimacion del retardo
tolerado por un cliente SopCast (entre 30 y 45 segundos, aproximadamente), de-
tectdndose la presencia de dos buffer: el primero en la aplicacién, relacionado con
el intervalo entre la seleccién de un canal y el inicio de la transmisién del video; y

el segundo en el reproductor de video del cliente.

2.3 Limitaciones de las redes de acceso

Es bien sabido que Internet, en sus comienzos, fue disefiado para transferir una
gran cantidad de datos de servicios tales como el correo electrénico, la navegaciéon
web o la transferencia de archivos (File Transfer Protocol (FTP)). Una de las prin-
cipales caracteristicas de estos servicios es la transmisidn de tramas con el tamafio
maximo permitido por diferentes tecnologias de comunicaciones (tamafio maximo
de trama = Maximum Transmission Unit (MTU)), aumentando as{ la eficiencia y
reduciendo el procesamiento en dispositivos de redes (router y switch) [48]].

Por otro lado, en las redes de acceso, es comun encontrarse con router de ga-
ma media y baja. Estos dispositivos utilizan el buffer como mecanismo de control

de trafico, por lo que el tamafio y el comportamiento del buffer se convierten en
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pardmetros de disefio importantes [9} 49]. Existen una gran cantidad de publica-
ciones relacionadas con el problema del tamaiio del buffer, su comportamiento e
influencia en diferentes tipos de trafico multimedia, utilizando caracteristicas de
QoS basadas en pardmetros de red objetivos (como jitter, pérdida de paquetes, en-
tre otros) [S0]. Sin embargo, el crecimiento exponencial de los servicios en tiempo
real en Internet, genera altas tasas de paquetes pequefios. Por lo tanto, debido a que
estos flujos generan gran cantidad de paquetes por segundo, incluso si mantienen
la misma tasa medida en bits por segundo, la capacidad de procesamiento de los

dispositivos de red podria convertirse en un cuello de botella [33]].

En este sentido, se han publicado muchos estudios sobre la problemética del
dimensionado del buffer [51]; aunque se ha abordado principalmente para los rou-
ter del ndcleo de la red y para flujos TCP. El problema de dimensionar el buffer
fue estudiado en [52]], donde se explica que hasta hace unos afios se aceptaba la
regla no escrita de usar el producto retardo-ancho de banda para dimensionarlo;
sin embargo, esta regla estd siendo sustituida por el llamado “Stanford model”,
que sugiere la utilizacién de buffer mds pequeiios. Posteriormente en [53]], se han
propuesto buffer de menor tamaiio (denominados tiny buffer) con una capacidad

de varias decenas de paquetes.

En la literatura existente se pueden encontrar distintas propuestas respecto a
la influencia de los buffer en diferentes servicios. En [54]], [55] y [56]] se muestran
resultados en los que diferentes comportamientos, tamafios y politicas de los buffer
modifican la calidad de los servicios. El conocimiento de los dispositivos de acceso
a la red permite tomar decisiones en cuanto a qué técnicas de optimizacién del
trafico aplicar. Ejemplo de ello son las propuestas sobre servicios en tiempo real
como VoIP o juegos online 57, cuyo trafico de paquetes pequeiios es optimizado
mediante técnicas de multiplexion [58] para ganar en eficiencia y ahorrar ancho de
banda pero teniendo en cuenta que el aumento del tamafio de los paquetes puede a

su vez perjudicar a la calidad para ciertas politicas de buffer.
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2.4 Técnicas de optimizacion de trafico

Diversas técnicas pueden ser aplicadas para mejorar la utilizacién del enlace.
En [59]] se ha introducido y utilizado una técnica de control de la congestién para
sistemas de videoconferencia codificados con H.264, con el fin de mejorar la QoE
en escenarios con limitaciones de capacidad del enlace. Sin embargo, el tamafio y
el comportamiento de los buffer en los router debe tenerse en cuenta para utilizar
estas técnicas de forma adecuada. En [10] los autores presentaron un estudio de la
influencia de un método de multiplexion en los pardmetros que definen la calidad
subjetiva de los juegos online. Los resultados mostraron que los buffer pequefios
presentan mejores caracteristicas para mantener el retardo y jitter en niveles ade-
cuados, a costa de aumentar la pérdida de paquetes. Ademads, se puede obtener
una reduccion del 38 % en la utilizacion del enlace, agregando retardos debido a la
retencidn de los paquetes.

Como se ha mencionado, el trafico de paquetes pequefios generado por mu-
chos servicios multimedia en Internet (P2P-TV, VoIP, videoconferencia y juegos
online) pueden producir un overhead significativo en la red. Esto se debe a que
sus requerimientos de tiempo real hacen que envien una gran cantidad de paque-
tes por segundo, con lo que tienen poca eficiencia. Las técnicas de multiplexado y
compresion se utilizan hace ya algiin tiempo, e incluso se han estandarizado para
escenarios donde varios trificos de tiempo real comparten la misma ruta [38]. En
[60] y [61], se emplea un método denominado Tunneling, Compressing and Mul-
tiplexing (TCM), con el que se logra ahorrar ancho de banda en el trafico UDP
de los juegos online. Se comprimen las cabeceras de los paquetes mediante algo-
ritmos estandar; se multiplexa un nimero de paquetes en uno de mayor tamafo,
y finalmente se realiza el envio extremo a extremo empleando un tinel Layer 2
Tunneling Protocol (L2TP). Los resultados muestran un ahorro de ancho de banda
de hasta un 38 % para los juegos online que emplean Internet Protocol (IP)v4d y
UDP, anadiendo un retardo a causa de la retencion de los paquetes originales en el
multiplexor.

Respecto a los algoritmos de compresién de cabeceras, en [62] se presentd un

método para comprimir cabeceras IP y TCP. De igual manera, en [63] se descri-
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bi6é IP Header Compression (IPHC), capaz de comprimir las cabeceras UDP e
IPv6. El estandar Robust Header Compression (ROHC) se defini6 en [64] y pue-
de comprimir las cabeceras IP, TCP, UDP y Real-time Transport Protocol (RTP).
Este tltimo presenta un mejor comportamiento en las redes inaldmbricas, aunque
conlleva mds complejidad en su implementacion [65]], afiadiendo més retardo de
procesado que en el caso de IPHC. Todos estos métodos utilizan la redundancia
de los campos de las cabeceras IP y UDP, para evitar el envio repetido de algu-
nos campos. Igualmente, utilizan compresion delta para reducir el nimero de bits
de los campos con un comportamiento incremental (por ejemplo, el nimero de
secuencia). En los protocolos IP, UDP, TCP y RTP se define un contexto, con el
fin de garantizar una correcta reconstruccion de los paquetes en el destino final;
el contexto se transmite inicialmente con las primeras cabeceras y almacena los
valores de los campos que no se envian, el mismo debe estar sincronizado entre el
emisor y el receptor.

Considerando todo lo anteriormente expuesto, las técnicas de optimizacién
presentadas en [60] pueden ser muy titiles si se aplican al trafico P2P-TV, ca-
racterizado por generar altas tasas de paquetes pequefios. Se podrian multiplexar
los paquetes pertenecientes a un mismo flujo, por ejemplo los paquetes de acuse
de recibo del nivel de aplicacién. Incrementar la eficiencia de este tipo de tréfico
podria ser beneficioso para las redes residenciales y de agregacion, puesto que el
ahorro de ancho de banda puede llevar a una mejor utilizacién de los recursos de
la red [66]].

Sin embargo, a pesar de las ventajas de las técnicas de multiplexién, no siempre
su uso es apropiado, por ejemplo, cuando una aplicacién genera paquetes grandes.
En estos casos, no se pueden multiplexar en un paquete mds grande y es conve-
niente usar otras técnicas de optimizacién del trafico. Otra opcidén es hacer uso del
alisado, o también conocido como Traffic Shaping, como mecanismo de confor-
mado de trifico. Esta técnica tiene como objetivo optimizar y garantizar el rendi-
miento de la red, mejorando asi el uso de los recursos, a expensas de introducir
pequeiios retardos bajo ciertas circunstancias y un minimo costo computacional.

Las técnicas de alisado juegan un papel esencial como una solucién bastante

robusta utilizada por los diferentes ISPs a la hora de controlar la congestién de
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la red, el ancho de banda y la demanda. Como se explica en [67], algunos ISPs
bloquean el trafico de BitTorrent en sus redes, mientras que otros regulan o limitan
el ancho de banda a aquellas aplicaciones que generan un tréfico invasivo, llegando
a consumir la mayor cantidad del ancho de banda ofrecido por el proveedor.

Por lo general, los ISPs ofrecen un amplia gama de técnicas de conformado
de trafico, con el mero propdsito de reducir la congestion en las redes y distribuir
el ancho de banda ofrecido, de una manera justa, entre todos los usuarios [67].
Para ello, se intenta acortar al mdximo el tiempo cuando aparecen picos en el
rendimiento de la red. Estos mecanismos pueden aplicarse tanto al flujo agregado
por un usuario, asi como a un tipo de flujo en especifico. Sin embargo, segtin [68]],
muchos proveedores hacen su mayor esfuerzo por no afectar a todos los traficos,
intentando asi minimizar los efectos secundarios del alisado.

Por otro lado, en [67] y [168]] se definieron tres tipos de politicas para el alisado:

= Conformacién del trafico para aplicaciones masivas: en este caso, se le asig-

na un ancho de banda “fijo” a cada flujo perteneciente a dichas aplicaciones.

= Modelo del trifico agregado: en esta politica, se le aplica el modelado de
trafico a todos los flujos (“trafico agregado”) proveniente de diferentes redes.
Con el fin de evitar el congestionamiento de la red, a aquellos usuarios que
consumen un gran ancho de banda durante una ventana de tiempo fijada por

el ISP, se les retrasaré el trafico o se le asignard una menor prioridad.

= Modelo de trafico programado en tiempo: en este sentido, el modelado de
trafico s6lo se aplicard a determinadas horas picos, reduciendo los costos y
la congestion. Ademas, este método puede aplicarse en paralelo con los dos

anteriores.

Ahora bien, dar soporte y gestionar eficazmente las aplicaciones de video en
tiempo real, se ha convertido en un gran reto para los ISPs, debido a las rdfagas
de tréfico generadas. En este sentido, en [[69] se propone SAVE, un algoritmo de
alisado para video en redes adaptativas. Con el uso este algoritmo se alisa el video

en su origen antes de ser enviado a la red, manteniéndose su calidad y asegurando
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que el retardo en el buffer del cliente no supere cierto limite. Enfoques similares
se han planteado en [70] y [[71].

Como se ha hecho alusién anteriormente, los servicios videostreaming en tiem-
po real, como por ejemplo la transmisién de TV en vivo, videoconferencias, P2P-
TV, entre otros, son tolerantes a ciertos niveles de retardos. En estos casos, las
técnicas de alisado “en linea” (clasificadas como un método pasivo [72]) podrian
reducir considerablemente la variabilidad de los recursos. En [73]] se analizan al-

gunos de estos algoritmos.
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hay cosas que comprender.

Marie Curie

Arquitectura y Metodologia

El crecimiento exponencial de los servicios de video mévil en dispositivos
inteligentes (Youtube, Netflix, TV movil, entre otros), en conjunto con los avan-
ces de las tecnologias y aplicaciones para IoT (como por ejemplo, el desarrollo
y montaje de ciudades inteligentes con la presencia de miles de dispositivos in-
terconectados y gestionados, la telemedicina, los nuevos sistemas de educacion,
aplicaciones de realidad virtual, videojuegos y videovigilancia), han desencade-
nado iniciativas a nivel mundial para el desarrollo de sistemas de comunicaciones
moviles e inaldmbricos 5G en conjunto con tecnologias de softwarizacion de redes
tales como NFV, SDN y Multi-access Edge Computing (MEC). Dichos servicios
y muchos otros mds, demandan una plataforma con capacidad de procesamiento
suficiente que garantice la conectividad “en cualquier lugar y en cualquier mo-
mento”, con velocidades mds altas, menor latencia extremo a extremo, mayor aho-
rro de energia, asi como también mayor fiabilidad y disponibilidad comparada con
plataformas ya existentes.

Las arquitecturas de redes 5G deben integrar tanto los nuevos elementos que
posibilitan la tecnologia 5G mévil al igual que los sistemas heredados, tales como
4t Generation Mobile Network (4G), Wireless Fidelity (Wi-Fi) y redes de acceso
fijos. Esto trae consigo la convergencia de trafico proveniente de multiples aplica-
ciones, lo que podria ocasionar la congestion en las redes de acceso y por ende, la
degradacion de 1a QoS para el usuario final.

En este capitulo, primeramente, se propone una plataforma de gestién y or-

questacion para una red 5G extremo a extremo, en la cual se integran diferentes
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subsistemas (5G movil, 4G e implementaciones experimentales). En este senti-
do, se detalla la implementacion de dicha arquitectura, desde la virtualizacién del
nucleo de la red, la Radio Access Network (RAN), la integracion de los diversos
traficos provenientes de cada subsistema, asi como la plataforma de orquestacién
puesta en marcha haciendo uso de OpenStack y Open Source Mano (OSM).
Seguidamente, se plantea la arquitectura de una prueba de concepto conside-
rando un sistema inteligente de videovigilancia en sistemas de transporte publico,
utilizando dispositivos IoVT localizados en el borde de la nube, con base en el
concepto conocido como Edge Cloud. La inteligencia del sistema de videovigi-
lancia radica en la gestién y orquestacion de las distintas funciones desplegadas,
considerdndose cada una de ellas como distintas VNFs. Como punto de partida, se
utiliza la arquitectura 5G detallada previamente y se explica como es la interaccion
entre las diferentes capas de la arquitectura propuesta para este caso de uso.
También, se describe una metodologia para la optimizacién y el andlisis del
trafico de aplicaciones, la cual tiene como objetivo minimizar la congestién en
los buffer de los router de las redes de acceso, evitando los cuellos de botella,
reduciéndose la pérdida de paquetes y por ende, mejorando la QoS de los servicios.
Finalmente, se describen las dos técnicas de conformado de trafico que se utilizan
en este trabajo: (/) un método para la multiplexién y compresion de cabeceras y

(2) un método de alisado de tréafico.

3.1 Arquitectura 5G extremo a extremo

A dia de hoy, la dindmica y flexibilidad necesarias para poner en marcha di-
ferentes servicios en redes 5G dictan un enfoque de orquestacién automatizado,
integrado y coordinado, mas alld de intentar modificar y reestructurar las redes
tradicionales condicionadas por una arquitectura de red estética, donde se preci-
sarfa reemplazar y establecer procedimientos de gestién y control para cada nodo
existente. Asimismo, las redes 5G requieren de un conjunto de tareas adiciona-
les indispensables para la gestion de recursos, que garantice que los mismos sean
reconfigurables y distribuidos, ademds de permitir la implementaciéon de VNFs.

Por lo tanto, el disefio de una arquitectura apropiada de gestion y orquestacién es
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esencial para asegurar una utilizacién eficiente, conjunta y coordinada de un gru-
po de recursos en la infraestructura moévil, con el propdsito de desplegar servicios
de red satisfaciendo sus requerimientos y alcanzando el mayor beneficio posible
de los recursos disponibles. Con este fin, se ha de tener en cuenta los siguientes
elementos: la gestion adecuada de los modelos de abstraccién de los recursos, la
interaccidn con los algoritmos de ubicacién de los VNFs, la aplicacion del concep-
to de network slicing para segmentar y proveer recursos aislados posibilitando la
creacion de diferentes instancias de servicios de red y la disponibilidad de interfa-
ces abiertas y estandarizadas.

La Figura [3.1] muestra el esquema de alto nivel correspondiente a la platafor-
ma de orquestacion de servicios de red propuesta y validada en el presente trabajo.
El sistema heterogéneo E2E a implementarse estard compuesto por diferentes ele-
mentos habilitados para 5G, al mismo tiempo que integrara sistemas de arquitec-
turas heredadas o también conocidos como sistemas legacy. Todas las funciones
de red se virtualizardn y ejecutardn en maquinas virtuales en diferentes infraes-
tructuras de nube, las cuales serdn gestionadas y orquestadas a través de un mismo
sistema de orquestacion. Los diferentes elementos que se integran en esta arquitec-
tura son una combinacién de: (a) prototipos de equipamiento pre-comercial para
5G movil, (b) equipamiento comercial para 4G e (c¢) implementaciones experi-
mentales. Esta integracion de diferentes sistemas posibilita la incorporacién de las
contribuciones més actuales en la convergencia de las redes, asi como también de
las soluciones basadas en tecnologias de nube para las arquitecturas méviles, in-
cluyendo la RAN y la separacién o segmentacioén de funciones en el nicleo de la
red.

Por un lado, el sistema 5G mdvil consiste en un conjunto de antenas al aire
libre, transmitiendo en las bandas pioneras para 5G (3,56 GHz y 28 GHz), ga-
rantizando un mejor rendimiento y menores latencias en las redes de acceso. Las
funciones virtualizadas de la RAN y del nicleo de la red se ejecutan en diferen-
tes entornos de nube, que estin interconectados con la plataforma de gestion y
orquestacion.

Por otro lado, el sistema comercial 4G utilizado estd compuesto por un grupo

de celdas pequefias ubicadas en un espacio interior transmitiendo a 700 M H z; las
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mismas soportan tecnologias Narrow-Band-IoT (NB-IoT), como ha sido definido
por 374 Generation Partnership Project (3G P P) en [[74]]. El nicleo de lared 4G se
ha virtualizado y permite el network slicing de un extremo al otro, de esta manera
se pueden tener multiples VNFs que satisfagan diferentes niveles de QoS y la
separacion de servicios. Al igual que el sistema 5G, el niicleo virtualizado de 4G

estd interconectado con el orquestador.

{ Management and Orchestration J
{ Control and Monitoring }
VNF VNF
{ 9 el ﬂﬂ ‘ ][ vﬁ?
5G | =1 = =) ===
5G Pre-Commercial VRAN || 5G Ready vCore |
«E UNF] [N J
4G Commercial vCore |
((6) NF ] [ UNF }
SDR EIEIE
4G Open Source SD-RAN_|[™4G open Source vCore /
Experimental Convergence
(%))
Wifi

Figura 3.1: Arquitectura de alto nivel de la red 5G propuesta.

Para las implementaciones experimentales, se han integrado algunos elemen-
tos especificos de servicios de red, que son el resultado de multiples trabajos de
investigacién en el contexto de IoT, gestién de acceso y la ubicacién de funciones

en el ndcleo de la red.
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3.1.1 Integracion de cloud-RAN

La virtualizacién en las redes de acceso ha ido ganando mucho interés tanto en
la comunidad cientifica como en los organismos de estandarizacién [75) [76l]. En
este sentido, no es necesario que toda la pila de protocolos de acceso se encuentre
ubicada en la parte de transmision, lo cual permite considerar implementaciones
mads flexibles de la red de acceso. Resulta particularmente interesante la separa-
cién entre las funciones de la capa de control de acceso al medio respecto a las
funciones de la capa fisica, permitiendo técnicas mas cooperativas en la gestién de
recursos de radio. Muchos estudios han intentado encontrar una solucién 6ptima
para la separacién de las funciones en la RAN, lo que maximizaria su capacidad
al permitir la cooperacidén entre diferentes transmisores al mismo tiempo que re-
duciria la sobrecarga en la red de transmision frontal (fronthaul). Sin embargo, no
existe una regla general en este sentido y existen muchas variables que deben ser
consideradas a la hora de evaluar un despliegue 6ptimo [75]]. En el contexto de vir-
tualizacion y redes orquestadas, la seleccién de la mejor implementacion depende
de las particularidades de cada caso de uso y es posible alcanzar un punto 6ptimo
a través de la instanciacion y combinacién de multiples funciones de red (VNFs).

La implementacion de la Cloud Radio Access Network (C-RAN) permite la
separacion de diferentes funcionalidades en la pila de protocolos de RAN, es de-
cir, que diferentes servicios de redes pueden ser implementados e instanciados
basandose en los requerimientos de cada caso de uso. Por ejemplo, en las apli-
caciones IoT con grandes requerimientos de ancho de banda, las prestaciones de
la C-RAN son fundamentales para garantizar una relacién de compromiso viable

entre el rendimiento y el retardo.

3.1.2 Virtualizacion del nicleo de red

De la misma manera que sucede con la RAN, la virtualizacion de las funciones
del nicleo de la red permitird implementaciones mads flexibles que pueden abordar
algunos de los Key Performance Indicator (KPI)s requeridos por 5G, facilitando el

camino hacia un arquitectura orientada a servicios. La modularidad, reusabilidad
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y autosuficiencia de las funciones de red constituyen aspectos de disefio adiciona-
les para una arquitectura de red 5G, descrita conforme a las especificaciones del
3G PP [T7]], donde las funciones de control y del plano de usuario estin comple-
tamente desacopladas y se comunican entre si a través de nuevas interfaces. Esta
modularidad y autosuficiencia de las funciones de red trae consigo nuevas € in-
novadoras opciones de implementacidn, lo que facilitaria las capacidades compu-
tacionales en ubicaciones cercanas al usuario final en el borde de la red [78]].
Cuando las funciones del plano de control y de usuario se encuentran separa-
das, el plano de usuario (que presenta limitaciones de tiempo mucho més estrictas
que el plano de control) se podria ubicar en el borde de la red, como una solucién
mads sencilla para suministrar servicios y contenidos. Tal implementacion permite
la descentralizacion de servicios y la distribucién del contenido en caché a través
de la red, lo que mejoraria el problema de la latencia y el congestionamiento en la

red de transporte.

3.1.3 Integracion de redes heterogéneas

Las arquitecturas de redes 5G deben proporcionar un marco integrador pa-
ra diferentes tipos de redes de acceso: desde las redes de acceso celular (redes
3G PP), las redes de acceso por radio (Wi-Fi o redes especificas para tecnologias
IoT), hasta las redes de acceso fijo. Para sacar provecho de la cantidad de recursos
disponibles y maximizar el uso de todas las redes disponibles, la arquitectura 5G
estd destinada a garantizar el acceso simultdneo a través de diferentes tecnologias.
Esto se conoce como convergencia de redes, y tanto el 3G PP como el Broad-
band Forum han invertido muchos esfuerzos para habilitar arquitecturas que asi lo
permitan [[79} 80].

En la implementacién presentada en este trabajo y con el fin de proporcionar
una arquitectura que permita la convergencia de redes, se incluird la funciona-
lidad de un Hybrid Access Gateway (HAG). El HAG actuard como un proxy y
posibilitard que el trafico fluya hacia el usuario a través de multiples redes hete-
rogéneas. Para ello, se desarrollard un VNF especifico para la funcién Multi-Path
TCP (MPTCP), que favorecera el despliegue de una red 5G [81]. La funcién de
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MPTCP agregara trafico en el HAG y permitird la seleccién de rutas en funcién
de un nimero determinado de parametros que pueden utilizarse para optimizar
la asignacion de recursos. En este caso, en el equipamiento del usuario se podria
cambiar entre las diferentes interfaces de red que envian y reciben trafico del HAG.
Ademais, el HAG incluird la gestion de tréfico y las politicas adecuadas que deben
ser aplicadas, complementandose con las partes de control y monitorizacién pro-
porcionadas por la orquestacion para garantizar un comunicacion satisfactoria de

un extremo a otro.

3.1.4 Orquestacion de servicios en la nube

Desde la aparicion de las arquitecturas NFV, las funciones de red incluidas
en los sistemas de comunicaciones son una combinacién de elementos fisicos y
de software que se ejecutan en infraestructuras de nube, trayendo consigo que
estas tecnologias sean una herramienta critica para permitir un despliegue y una
gestion dindmica de los VNFs. Uno de los principales requisitos en una infraes-
tructura de nube es que la misma debe adaptarse a diferentes tecnologias, tales
como sistemas ya existentes (4G, Wi-Fi, entre otros), asi como también sistemas
heterogéneos (como por ejemplo los variados ecosistemas para IoT). Una de las
funciones fundamentales de la arquitectura 5G propuesta en este trabajo es pro-
porcionar mecanismos para la gestion y orquestaciéon de multiples sistemas y ga-
rantizar la interoperabilidad entre ellos. Por este motivo, se han considerado las
siguientes premisas de disefio para la solucién de orquestacion de servicios en la

nube presentada:

= Un sistema operativo en la nube que controla los recursos informaticos, de

almacenamiento y de red a través de un centro de datos.

= Un orquestador que proporciona el marco de trabajo necesario para lograr la

integracion entre sistemas heterogéneos.

= Un Virtual Infrastructure Manager (VIM) que gestiona varios VNFs, utili-

zando méquinas virtuales y contenedores.
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= Una solucién SDN que proporciona la capacidad de programar dindmica-
mente los flujos de trafico con el fin de modificar las Virtual Local Area

Networks (VLAN) segun reglas de tréfico pre-definidas.

Por lo general, cada VIM contiene su propio conjunto de herramientas de ges-
tién y ofrece una interfaz de usuario con el objetivo de controlar los servicios de
cada VIM. Sin embargo, al ser dicha gestién interna para cada VIM, podria no ser
funcional en entornos con multiples VIMs cuando diferentes proveedores coexis-
ten en la misma plataforma. En los dltimos afios han surgido multiples soluciones
de orquestacion: OpenBaton, Cloudify y OSM de European Telecommunications
Standards Institute (ETSI), entre otros.

En la propuesta presentada en este trabajo, se utilizara OSM como componen-
te de Management and Orchestration (MANO), lo cual permitird la orquestacion,
sincronizacién y gestion de VNFs y/o servicios de red. OSM funcionard como
orquestador extremo a extremo debido a su capacidad de gestién de todos los di-
ferentes subsistemas, la creacion de servicios de red y la provision de un marco
de comunicacién integrado con varios centros de datos. Al mismo tiempo, OSM
ofrece un conjunto de plugin lo cual posibilita la utilizacién de diferentes solu-
ciones de software, la inclusion de orquestacion de recursos internos y el uso de
VIMs. Estos plugin se pueden clasificar, en funcién de los componentes de OSM
con los que se integran: el Resource Orchestrator (RO), la User Interface (Ul) y
el Service Orchestrator (SO). El RO es responsable de crear y ubicar los recursos
de computo y de red, para interactuar con un controlador SDN; también permite
la gestion de nuevas VIMs y la coordinacidn de recursos entre multiples VIMs. La
UI proporciona la interfaz del usuario en el orquestador OSM; y por dltimo, el SO
es el responsable de la orquestacion de servicios de un extremo a otro.

Por otro lado, la arquitectura VNF incluird el componente VIM, el cual con-
trolar4 la infraestructura NFV, es decir, todos los componentes de hardware y soft-
ware que constituyen el entorno de implementacién de los VNFs. La comunidad
de telecomunicaciones ha reconocido el potencial de OpenStack y ha establecido
el mismo como una plataforma viable para NFV [82]. Por este motivo, en la pla-

taforma presentada se elegird OpenStack con el objetivo de proporcionar las bases
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de la arquitectura NFV, ya que ofrece Application Programming Interfaces (APIs)
estdndar entre elementos de NFV, como son la infraestructura y las interfaces de
usuario. Se utilizard OpenFlow como solucién SDN con el fin de mantener opera-
ciones dindmicas del flujo de tréafico. El controlador OpenDaylight, ampliamente
utilizado en los sistemas de telecomunicaciones, permite segmentar y aislar dife-
rentes redes de transporte para satisfacer diferentes niveles de QoS, mediante la
diferenciacién de flujos de trafico de diversas indoles, haciendo posible cumplir
con las reglas de reenvio de trafico en los switch SDN.

En la Figura[3.2]se presenta la arquitectura de orquestacion propuesta, a través
de la cual se podrdn administrar multiples centros de datos simultdneamente. Co-
mo ya se ha mencionado, OSM se emplea para orquestar VNFs en diferentes VIMs
(en este caso en particular, OpenStack y el Cloud Execution Environment (CEE)
de un proveedor de telecomunicaciones). Debido al caracter propietario de la VIM
del proveedor, serd necesario implementar adicionalmente un plugin que permi-
ta la comunicacion entre las diferentes tecnologias empleadas en la arquitectura
propuesta.

De igual manera, se utilizard OpenDaylight para proporcionar dos funciona-
lidades diferentes: el control de flujo para permitir que OSM pueda administrar
redes inteligentes y la monitorizacién en tiempo real de la infraestructura y los
recursos de la red. Ademads, se desarrollard un plugin para la Ul que posibilita la
monitorizacién en tiempo real del estado de la red (por ejemplo latencia, jitter,

rendimiento, entre otros).

3.2 Arquitectura para un sistema de videovigilancia

A continuacién, se describe la arquitectura de servicios de red propuesta para
implementar un sistema VSS basado en dispositivos IoVT. El modelo aborda la
necesidad de proveer videovigilancia inteligente en vehiculos de transporte publi-
co de una manera eficiente en términos de congestion de red. El objetivo de esta
prueba de concepto es proporcionar gestién dindmica de aplicaciones basadas en
la nube, donde el procesamiento de datos se realiza en un conjunto de nodos de

borde ubicados en una flota de vehiculos de transporte publico.
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Figura 3.2: Propuesta de orquestacion de la arquitectura de virtualizacién utilizada.

La Figura[3.3|muestra la arquitectura general propuesta, en la cual, la capa No-
dos Edge tiene la funcién de extender la capacidad de procesamiento de la nube
al proveer cierta potencia de cémputo en los dispositivos IoT. Al ubicar dichos
nodos cerca de la fuente de datos, se garantiza una reduccién en la latencia, lo
que permite una respuesta mds ripida de la aplicacién y una mejor experiencia
del usuario final. Esta capa consta de un conjunto distribuido de dispositivos in-
teligentes IoT equipados con una cdmara integrada. Cada nodo serd responsable
de establecer y mantener una comunicacion segura desde el dispositivo a la capa
Servicios en la Nube, asi como de la ejecucion local de aplicaciones serverless y
contenedores, ademds de gestionar mensajes, datos y seguridad. La capa Red de
Acceso proporciona conectividad (por ejemplo, 5G, 4G o Wi-Fi) para cada nodo.

La capa Servicios en la Nube garantiza el acceso a recursos ilimitados para
tareas de computo mds intensivas y una rica fuente de servicios adicionales ges-
tionados en la nube. Dicha capa puede verse como un entorno de multiples nubes,

combinando nubes publicas y privadas, favoreciendo una mayor redundancia y
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brindando la capacidad de encontrar el servicio éptimo en la nube para una ne-
cesidad comercial o técnica particular. También ofrece escalabilidad, ya que la
capacidad y los recursos se pueden aumentar o disminuir segin la demanda. Dicha
elasticidad brinda la posibilidad de ajustar los recursos en funcidn de la demanda
real. Esta caracteristica es especialmente importante para empresas cuyas deman-
das son altamente estacionales y enfrentan muchos picos de demanda, como suele

pasar con los servicios de transporte publico.

Gestion Inteligente
E o\ N A : 0
1l

Servicios en la Nube

Red de Acceso ()

((;A)))

Nodos Edge

2o

Figura 3.3: Arquitectura general para un VSS en vehiculos de transporte ptiblico.

Siguiendo el paradigma NFV de ETSI, la capa Gestion Inteligente permite la
coordinacién de multiples recursos en diferentes VIMs. Esta capa es responsable
de la creacién, ubicacién y gestién del ciclo de vida de aplicaciones y servicios
de red; también es capaz de interactuar con un controlador SDN, proporcionando
una integracion entre la nube e infraestructuras SDN. Por otro lado, organiza los
despliegues de servicios en Nodos Edge utilizando la VIM correspondiente de la

capa Servicios en la Nube. Los despliegues de servicios se pueden reorganizar en
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funcién de los datos que proveen las capas Servicios en la Nube y Nodos Edge.
Para la gestion de aplicaciones, la capa Gestion Inteligente recibe métricas de
QoS (pérdida de paquetes, throughput y retardo) desde la capa Nodos Edge. Con
esta informacidn, se pueden instanciar las diferentes cadenas de microservicios de
una manera eficiente en términos de utilizacién de ancho de banda de la Red de

Acceso.

3.3 Metodologia de optimizacion del trafico

Ahora bien, en plataformas de telecomunicaciones heterogéneas, con multiples
implementaciones de distintas redes de acceso, es obvio que se generen grandes
volimenes de informacién concurrentemente. Teniendo en cuenta la cantidad de
datos gestionados y manipulados por estos sistemas, es de esperar que la concate-
nacién de diferentes flujos de tréfico en dispositivos intermedios o en los propios
dispositivos de borde, sobrecarguen la red y generen picos de throughput muy al-
tos. En estos casos, el buffer de los dispositivos de red puede saturarse dando como
resultado la ocurrencia de periodos de congestién, provocando una pérdida signi-
ficativa de paquetes, afectando negativamente la QoS para los usuarios. En este
contexto, los enlaces de acceso pueden convertirse en puntos sensibles y producir
cuellos de botella en la red debido a su capacidad limitada.

La metodologia de optimizacion del trafico que se presenta permite minimizar
la congestion en los buffer de los dispositivos de acceso. Se propone la utilizacién
de una técnica de conformado de trafico que previene que dichos dispositivos se
conviertan en cuellos de botella, reduciéndose la pérdida de paquetes y aumentan-
do la QoS.

La transmision de datos de algunas aplicaciones y la congestion de dispositi-
vos de red en ciertos puntos sensibles (por ejemplo, enlaces de acceso domésticos,
dispositivos de red de gama media y baja con buffer limitados y manejo de grandes
cantidades de paquetes) pueden causar muchos problemas en la informacién que
se transmite por las redes. Para reducir la pérdida de paquetes causada por la con-
gestion, se pueden considerar dos enfoques: modificar el cédigo de la aplicacién o

considerar soluciones externas a la aplicacion.
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Con el primer enfoque, se asegura un mecanismo automdtico de control de la
congestion para que el trafico pueda adaptarse a las nuevas condiciones externas e
implementar un mecanismo de QoS adecuado (como lo hace Skype [83]), sin em-
bargo esto requiere que se tenga acceso al codigo fuente de la aplicacién o servicio.
En el segundo enfoque, se utiliza un dispositivo (o software) intermedio entre la
aplicacion y el buffer del router, que permita el procesamiento o tratamiento ex-
terno del trafico generado [10, [84], con el objetivo de adaptarlo a las situaciones
criticas antes mencionadas. En aras de presentar una solucién que no dependa del
tipo de aplicacion, en este trabajo se adopta el segundo enfoque ya que no siempre
es posible tener acceso al codigo fuente de la misma.

La metodologia propuesta se divide en dos grandes bloques, segiin se puede
observar en la Figura [3.4] En el primer bloque, denominado Andlisis de Trdfico,
se estudian las caracteristicas del tréifico, con el propdsito de definir y seleccionar
los parametros de QoS que influyen en su comportamiento. Lo primero que se
requiere es implementar un mecanismo de monitorizacién que permita capturar el
tréfico de la aplicacion. Luego, se realiza un andlisis de los pardmetros objetivos

de QoS, como por ejemplo: el tamafio de los paquetes, el tiempo entre paquetes y

el throughput.
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Figura 3.4: Metodologia Propuesta.

Mediante el Selector de pardmetros de calidad, se definen los pardmetros mas
restrictivos en la utilizacién del enlace de acceso por dicho trifico (tamafio de
paquetes, tiempo entre paquetes y throughput). En el caso del tamaifio de los pa-

quetes, la idea principal es determinar si el tréfico transmitido consiste de muchos
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paquetes grandes y/o pequefios, siendo esto un factor a tener en cuenta al seleccio-
nar la técnica de conformado de tradfico mds conveniente. Otro de los pardmetros
utiles en el estudio del trafico de una aplicacion de tiempo real es el tiempo entre
paquetes, ya que ayuda a identificar cémo es el comportamiento de la aplicacion:
(a) si presenta rafagas de paquetes o (b) si los paquetes presentan un patrén de
envio constante. El throughput se utiliza para poder determinar un umbral mini-
mo garantizable para la aplicacién, de tal manera que tenga un funcionamiento
adecuado.

En el bloque de Conformado de Trdfico se selecciona la técnica de conformado
de trafico mas adecuada y se entrega como salida el trafico optimizado. El objetivo
de este bloque es minimizar el impacto causado por el trafico a rafagas en el buffer
de los dispositivos de acceso. De esta manera se evita la pérdida de paquetes en
los buffer durante los periodos de congestion, introduciéndose ciertos niveles de
retardo que deben ser tolerables por las aplicaciones. Este bloque puede contener
diferentes algoritmos o técnicas de conformado de trafico y se selecciona el que
ofrezca la mejor relacién de compromiso en cuanto al retardo soportado por la
aplicacion y la utilizacién del enlace. Con el uso de estas técnicas se pretende
limitar los picos altos de throughput que podrian causar congestionamiento.

El Estimador de retardo permite determinar el retardo afiadido a cada paquete
teniendo en cuenta las restricciones de tiempo real del tréfico, esto es especial-
mente importante para poder comparar con los niveles tolerables de retardo de
cada aplicacién. Por ultimo, el Selector de conformado de trdfico permite determi-
nar la técnica de conformado de trafico que mads se ajuste al comportamiento de la
aplicacion. Estos valores de retardo se deben seleccionar para controlar la pérdida
de paquetes causada por la llegada del trafico a rafagas y para mejorar la calidad de
la comunicacién. Por lo tanto, se debe valorar una relacién de compromiso entre
los retardos afiadidos y los niveles de pérdida de paquetes, segin las caracteristicas
de la aplicacién y sus requisitos de retardo.

Con el propésito de validar esta metodologia, se ha seleccionado una aplica-
cién de video streaming en tiempo real para analizar su comportamiento y deter-
minar sus principales pardmetros y caracteristicas con el objetivo de garantizar un

mejor rendimiento en la transmisidn y reducir la pérdida de paquetes en el enlace
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de acceso. Estas mejoras consisten en adaptar la tasa del tréfico, teniendo en cuenta

las restricciones de los dispositivos de acceso.

3.4 Técnicas de conformado de trafico

En esta seccion se presentan dos técnicas de optimizacion de trafico para ser-
vicios en tiempo real que podrian ser aplicadas cuando varios flujos comparten la
misma ruta de acceso a Internet, con el fin de reducir la pérdida de paquetes a costa
de introducir ciertos niveles de retardos, los cuales deben ser tolerados por dichos
servicios. Para mostrar la viabilidad del uso de esta metodologia, estas técnicas se
han aplicado al trafico de una de las aplicaciones P2P-TV en tiempo real: SopCast
(ver capitulo[). Esta aplicacién genera un tréfico a rafagas con un gran volumen de
paquetes grandes y pequefios, siendo este un trifico representativo para el estudio

mostrado.

3.4.1 Multiplexion y compresion

En las redes IP, cada unidad de informacién estd compuesta por una cabecera
IP, en la cual se especifica entre otros campos: el origen, destino, tamafio y niime-
ro de secuencia. Muchos de los campos de estas cabeceras, son idénticos en todos
los paquetes pertenecientes a un mismo flujo (con un mismo origen y un mismo
destino), o varian muy poco entre ellos. Esto ha conllevado a buscar métodos pa-
ra reducir el overhead mediante la supresion de algunos de estos campos, como
por ejemplo la compresidon de cabeceras. Esta técnica tiene como inconveniente
de que sélo se puede utilizar de nodo a nodo, o bien mediante un tiinel extremo a
extremo. Otra técnica ampliamente empleada para la mejora del trafico es la mul-
tiplexion, la cual consiste en unir el contenido de varios paquetes que comparten
la misma cabecera. Sin embargo, si se multiplexa el contenido de varios paquetes
en uno mds grande, se introducen ciertos retardos que pueden ser intolerables por
las aplicaciones en tiempo real. Mediante el uso de la compresién de cabeceras y
la multiplexién de varios paquetes en uno mas grande, se logra una mejoria en la
eficiencia de las redes cuando aparecen rafagas de paquetes con redundancia en

sus cabeceras.
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En primer lugar, se necesitard un protocolo que pueda comprimir cabeceras
IP/UDP. En este caso se seleccionard IPHC, por ser suficiente para los propési-
tos de este trabajo y por presentar una implementaciéon més sencilla que la de
ROHC. IPHC es capaz de comprimir las cabeceras UDP a 2 bytes, empleando
solo 8 bits para el Context Identifier (CID) y evitando el campo de control opcio-
nal (checksum). La cabecera IPv4 puede comprimirse también a 2 bytes, por lo
que se considerard una media de 4 bytes para todas las cabeceras comprimidas,
excepto para las cabeceras completas que seran de 28 bytes y que, de acuerdo con
la especificacion de IPHC se envian cada 5 segundos [62].

Para ilustrar el overhead que puede generar el trafico original de SopCast y el
ahorro de ancho de banda que es posible obtener gracias a la compresién de ca-
beceras y la multiplexién de los paquetes, la Figura [3.5] muestra la reduccién del
trafico alcanzado cuando cuatro paquetes de esta aplicacién P2P-TV se multiple-

xan en uno mds grande.

B oo | T betos NI oetos
j| Datos I W Datos I ] Datos I | Datos “
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_ Cabecera IPv4: 20 bytes I Cabecera PPP: 1 byte I Cabecera PPPMux: 2 bytes
D Cabecera UDP: 8 bytes D Cabecera L2TP: 4 bytes \:‘ Cabecera Reducida: 4 bytes

Figura 3.5: Trafico original y multiplexado de SopCast.

Se utilizardn dos politicas diferentes para seleccionar como los paquetes serdn
multiplexados y estdn basadas en el uso de: (1) un periodo fijo o (2) un umbral de
tiempo entre paquetes, como se muestra en las Figura [3.6)y Figura [3.7] respectiva-
mente. Los paquetes generados por la aplicacién SopCast se denominaran nativos,
para diferenciarlos de los multiplexados.

Ambas politicas tratan de mantener los valores del retardo afiadido por debajo
de una cota superior, para evitar afectar la QoE de los usuarios de SopCast. Algu-
nos servicios multimedia, como VoIP o los juegos online presentan restricciones
muy rigurosas para el retardo afladido. Sin embargo, en el caso de P2P-TV este
problema es menos severo, pues los contenidos descargados se almacenan en el

buffer de la aplicacién antes de reproducirse. En SopCast, por ejemplo, el buffer
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puede almacenar aproximadamente hasta 60 segundos de video [43], por lo que la
mayor limitacién en el nimero de paquetes a multiplexar, en este caso, vendrd dada

por la MTU de la red.
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Figura 3.6: Politica de multiplexién basada en un periodo.
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Figura 3.7: Politica de multiplexién basada en un umbral.

Para la multiplexion basada en un periodo, se define un lapso de tiempo fijo
de forma que se envia un paquete multiplexado, incluyendo todos los paquetes que
han llegado hasta ese momento (Figura [3.6), al final de cada intervalo de tiempo.
Existen tres excepciones: si no ha llegado ningin paquete, no se envia nada a la
red; si s6lo llega un paquete, se envia en su forma original; finalmente, si se alcan-
za el tamafio de la MTU, se envia el paquete multiplexado y se reinicia un nuevo
periodo. Si el valor del periodo aumenta, el ahorro de ancho de banda mejorara,
pues los paquetes multiplexados serdn més grandes y el overhead total disminuira.
Los valores seleccionados para el periodo no pueden incrementarse indefinida-
mente, ya que se perderia el contacto con los peer proveedores del video.

Sin embargo, para la multiplexién basada en un umbral se ha tenido en cuen-
ta como los paquetes entre dos peer de SopCast son enviados a la red, siguiendo
un patrén a rdfagas y observandose grandes grupos de paquetes consecutivos cada
ciertos intervalos de tiempo [31]]. En la Figura [3.§] se aprecia que los peer re-

ciben la informacién de video concentrada en bloques, es decir, en un intervalo
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determinado de tiempo se recibe una cantidad notable de paquetes de video con-
secutivamente; posteriormente sélo se reciben paquetes de sefializacion hasta que
comienza nuevamente la transmisién de informacién. De ahi que se puede concluir

que el trafico analizado sugiere un patrén a rafagas.
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Figura 3.8: Trafico recibido por un peer de SopCast, sugiriendo un patrén de trafico
arafagas.

En la Figura se muestra la politica de multiplexion basada en umbrales,
capaz de adaptarse al comportamiento del trafico antes mencionado. Se define el
diagrama de estado, mostrado en la Figura [3.9] que comienza en un estado de
Espera hasta que llega el primer paquete de la rafaga. Una vez que se recibe un
paquete, el sistema pasa al estado de Almacenamiento (transicion A), en el cual
se irdn acumulando los paquetes a medida que van llegando y que presentan un
tiempo entre paquetes menor o igual al umbral seleccionado (transicion B). Sin
embargo, si el tiempo entre dos paquetes supera el valor de dicho umbral o si
se alcanza el valor de la MTU (transicion C), el sistema considera que la rafaga
concluye, entonces se multiplexan los paquetes que han llegado hasta ese momento

y se envian; cuando esto sucede, el sistema retorna al estado de Espera.

Para lograr que esta politica se adapte al tréfico, se debe seleccionar un valor
adecuado del umbral (tiempo entre paquetes), que permita discernir claramente

cudles paquetes forman parte de cada rafaga.
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Almacenamiento

Figura 3.9: Diagrama de estado empleado en la politica de multiplexién basada en

un umbral.

3.4.2 Alisado de trafico

Otro de los mecanismos de conformado ampliamente utilizado para minimizar
el impacto causado por el trafico a rdfagas en las redes es el alisado, también co-
nocido como Traffic Shaping, como se ha explicado en el capitulo [2| La funcién
principal de este mecanismo de control de tréfico es el de optimizar y garantizar el
rendimiento de la red, mejorando el uso de los recursos, a expensas de introducir
pequeiios retardos bajo ciertas circunstancias y un minimo coste computacional.
Con el alisado, se limitan los picos de throughput que ocasionalmente aparecen
cuando se envia trafico a la red. De esta manera, se minimiza el impacto causado
por las rdfagas de paquetes en los buffer de los dispositivos de acceso. Es impor-
tante tener en cuenta que el bajo coste computacional que requieren estos meca-
nismos de control de trafico es de gran utilidad cuando se trata de dispositivos
IoT, los cuales presentan algunas restricciones en cuanto al consumo de energia y
procesamiento.

En este trabajo se implementard el algoritmo de bajo costo computacional que
se muestra en la Figura[3.10] donde se calculard el throughput instantdneo de cada
paquete utilizando el tamafio del paquete y el tiempo entre paquetes; luego, se
comparard con un umbral de alisado seleccionado. Si el throughput instantdneo
excede el umbral seleccionado, el paquete serd retrasado; de lo contrario, el tiempo
de transmisién del paquete no se modificard. De esta forma, es posible obtener un

flujo con una tasa de transmision menor que el umbral seleccionado, optimizando
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asi el rendimiento de la transmision. Independientemente del nivel de alisado que
se aplique, se debe garantizar que la traza alisada que se obtiene no exceda la
duracion de la traza original, es decir que si la comunicacion entre dos peer dura

30 minutos, la traza final alisada no debe tener una duracién mayor.

Cilculo del
BW_instantdneo

BW._instantdneo

>=
Umbral

BW._final
BW_ins_tanténeo

Figura 3.10: Algoritmo para la técnica de alisado.

BW._final
Umbral

Para validar el mecanismo de alisado propuesto, se ha aplicado a la traza de
SopCast siete niveles de alisado diferentes, los cuales variardn entre 2’y 5 Mbps.
Se han escogido estos valores de alisado, pues se ha tenido en cuenta las capacida-
des del enlace de subida que se utilizaran en las pruebas presentadas posteriormen-
te en el capitulo 4] Velocidades de acceso entre 2 'y 5 Mbps son comunes en las
redes de acceso residenciales o de capacidad moderada. De ahi, que aplicar nive-
les de alisado fuera de este rango no ofreceria resultados realistas en el escenario
planteado. Ademas, no se deben utilizar niveles de alisado inferiores al throughput
promedio de la traza de SopCast, puesto que la nueva traza alisada duraria mas que

la original.
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Optimizacion de trafico

En capitulos anteriores se ha presentado cémo algunos servicios y aplicaciones
presentan problemas a la hora de enviar trafico a la red, en dependencia de la
naturaleza del mismo o cémo han sido implementados. De la misma manera, se
ha expuesto que existen limitaciones debido a los dispositivos utilizados en las
redes de acceso, puesto que los buffer de los router podrian influenciar o modificar
las caracteristicas del trafico de diferentes servicios, como por ejemplo P2P-TV,
videovigilancia, entre otros. Cuando ambas situaciones convergen podrian causar
la aparicién de cuellos de botellas y por ende, la pérdida de paquetes afectando
negativamente a la QoS.

En este capitulo, en primer lugar, se presenta un andlisis y caracterizacién del
trafico de una aplicacion P2P-TV (especificamente, SopCast), la cual genera gran
cantidad de paquetes pequefios y a rafagas. El conocimiento de dichos pardmetros
es de vital importancia para determinar si el trdfico obtenido es relevante para este
estudio. Para ello se ha implementado un escenario para capturar una traza real
y a partir de ella, se han destacado sus principales caracteristicas: tamafo de los
paquetes, tiempo entre paquetes y el throughput alcanzado por la aplicacion.

En segundo lugar, se estudia la influencia de los buffer de los routers de las
redes de acceso en el trafico generado por dicha aplicacién, teniendo en cuenta el
retardo en el propio buffer asi como también, la pérdida de paquetes provocada. En
este caso, se ha utilizado un generador de trafico que combina una traza de SopCast

obtenida del proyecto Network-Aware P2P-TV Application over Wise Networks
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(NAPA-WINE) [85]] con un tréfico de fondo, y se envia a Internet compartiendo el
mismo router.

En tercer lugar, con el objetivo de garantizar un mejor rendimiento en la trans-
misién de servicios P2P-TV y reducir la pérdida de paquetes en el enlace de acce-
so0, se evaldan los siguientes sistemas de optimizacion del trafico: compresion de
cabeceras, multiplexion y alisado. En estos casos, es importante tener en cuenta
los niveles de ahorro del ancho de banda obtenidos, pero también los inconve-
nientes que estos métodos traen consigo como el retardo introducido, la pérdida de
paquetes y la influencia sobre otros traficos que podrian estar compartiendo el mis-
mo enlace de acceso a Internet. En el caso del alisado, se desarrollan dos pruebas

diferentes:

= la primera, cuando la aplicacion P2P-TV no comparte el enlace de acceso a

Internet

= y la segunda, cuando el enlace de acceso es compartido con un trifico de
fondo FTP.

4.1 Caracteristicas del trafico en P2P-TV
4.1.1 Analisis del trafico P2P-TV

Segun el tipo de pruebas y simulaciones desarrolladas, se han utilizado dife-
rentes trazas del tréfico de la aplicacion P2P-TV seleccionada, las cuales se han
obtenido de diversas fuentes. Por un lado, para determinar la influencia mutua en-
tre la implementacion de los buffer de los dispositivos en las redes de acceso y la
naturaleza del trafico de aplicaciones de videostreaming en tiempo real, se han se-
leccionado trazas del trifico generado por la aplicacion SopCast, obtenidas como
parte del proyecto europeo NAPA-WINE [85]]. Por otro lado, y para el posterior
andlisis de algunos detalles de la propia aplicacidn, se ha obtenido y utilizado para
el resto de las pruebas una traza real de SopCast obtenida en un escenario controla-
do de laboratorio bajo condiciones con suficientes recursos computacionales y de
energia, de manera que las posibles limitaciones de las redes de acceso no afecten

la forma en que el trifico de red es generado por la aplicacion.
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En [85] se realizaron varias capturas del trifico correspondiente a diversas apli-
caciones P2P-TV, entre ellas SopCast, utilizando diferentes tecnologias de acce-
so a Internet. Especificamente, se seleccionaron las trazas del trafico de SopCast
cuando accede a Internet a través de (a) una red Local Area Network (LAN) (High
Bandwidth (BW) de ahora en lo adelante) y (b) una red doméstica del tipo Asym-
metric Digital Subscriber Line (ADSL). Para la generacién y obtencion de dichas
trazas, se utilizaron 44 peers distribuidos en diferentes localizaciones geograficas
en 4 paises. La duracién de los experimentos fue de aproximadamente 60 minutos,
donde los peers tenian seleccionado el mismo canal de TV. En todos los casos, la
velocidad de transmision del video fue de 348 kbps y la calidad del video percibida
por todos los usuarios fue muy similar.

Ahora bien, para la obtencién de una traza real del trafico de la aplicacién
P2P-TV, se implementa el escenario mostrado en la Figura Dicho escenario
se encuentra en un entorno controlado de laboratorio, empleandose T'shark como
herramienta de captura y andlisis de trafico. En este caso, se capturaron alrededor
de 30 minutos de un partido de fiitbol durante la Champions League 2013. Se ha
utilizado un ordenador convencional (kost Debian con Linux (kernel 2,6,38 — 7)
y con un procesador Intel® Core™ i3 a 2,4 GHz) donde se ejecuta el cliente
SopCast, ubicado dentro del campus de la Universidad de Zaragoza con un enlace
a Internet de 100 M bps, utilizando de una direccion IP publica y una interfaz de
red Gigabit Ethernet; cabe especificar que la aplicacion P2P-TV se comunicaba
con otros 300 peers en Internet durante la captura. Como se puede apreciar en
la Figura 4.1} se afiade un sniffer en la mejor ubicacién para garantizar que las
mediciones no interfieran en el rendimiento de la aplicacion.

Una vez obtenida la traza, se procesa y se analiza, siendo el tamafo de los pa-
quetes uno de los principales pardmetros a tener en cuenta para una posterior carac-
terizacion del trafico. Un primer elemento a resaltar es que el trasporte del tréfico
se lleva a cabo mediante el protocolo UDP. La Figura muestra el histogra-
ma del tamaiio de los paquetes generados por el cliente SopCast, donde se puede
apreciar que aproximadamente el 50 % de los mismos se corresponden a paquetes
pequeiios de tamafios menor o igual a 100 bytes y alrededor de un 45 % a paque-

tes grandes de aproximadamente 1300 bytes. Los paquetes grandes transmitidos
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Figura 4.1: Escenario para capturar el trafico.

transportan la informacién del video intercambiado con otros peers en Internet.
Los paquetes pequeiios son utilizados por la capa de aplicacién para gestionar el
estado de cada peer presente en la comunicacion, pero también para monitorizar,

controlar y reorganizar los paquetes de video [86].

Niimero de Paquetes [%]

I I . L [ —— L —— " — L

200 300 400 500 600 700 800 900 1000 1100 1200 1300 1400
Tamagio de los paquetes [bytes]

Figura 4.2: Histograma del tamaiio de los paquetes.

Para las pruebas se utiliza el trafico intercambiado con el peer que provee mas

del 90 % del video durante toda la comunicacién y con el cual, por tanto, existe

42



4.1 Caracteristicas del trafico en P2P-TV

la mayor cantidad de paquetes intercambiados [32]]. Analizando este trafico, se
nota que cada paquete de video es confirmado por un paquete ACK de nivel de
aplicacién, con una carga util de 28 bytes, como se puede observar en la Figura
M.3] Este hecho genera una gran cantidad de paquetes pequeiios, y por lo tanto,
una baja eficiencia en términos de uso de recursos de red. La capa de aplicacién
utiliza paquetes pequefios para administrar el estado de cada peer, pero también
para monitorizar y controlar los paquetes de video a fin de reconstruir y reproducir

adecuadamente el contenido.

I
—=o Recibido
—=e Enviado

| | | | | |
1.911 1.911 1.911 1.911 1.9111 1.9111 1.9111
Tiempo [ms] x10°

Figura 4.3: Trafico durante una comunicacioén entre dos peer (paquetes de video y

de confirmacion).

Desde el punto de vista de como se realiza el envio de los paquetes, de la
Figura [4.4] se puede inferir que el trifico de la aplicacién P2P-TV presenta una
amplia dispersién en cuanto al tiempo entre paquetes y no se percibe una tasa
uniforme de entrega de los mismos. Esta aleatoriedad dificulta la bisqueda de un
modelo estadistico para este tipo de trafico, por lo cual se ha decidido utilizar una
traza real para las pruebas, como se ha mencionado con anterioridad.

La Figura[d.5|muestra la Empirical Cumulative Distribution Function (ECDF)
del tiempo entre paquetes de la traza, observandose con mds detalles la disper-
sién antes mencionada. Como bien se puede apreciar, cerca de un 30 % de los
paquetes se envian con un tiempo entre paquetes menor a 100 microsegundos, al-

rededor de un 20 % entre 100 microsegundos y 1 milisegundo, otro 40 % entre 1
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Figura 4.4: Tiempo entre paquetes para el trafico utilizado.

y 10 milisegundos y un 10 % superior a 10 milisegundos, que podria llegar has-
ta 1 segundo. Al analizar el trifico se detectaron muchas rafagas, compuestas por
paquetes con tiempos entre ellos muy pequefios. En la Figura [4.5] se observa que
aproximadamente un 50 % tienen un tiempo menor o igual a 1 milisegundo. Bajo
estas condiciones de trafico a rafagas, pueden producirse pérdidas de paquetes y la
QoS podria deteriorarse en dispositivos con més baja capacidad.

De la misma manera que el tamafio de los paquetes y el tiempo de llegada entre
ellos es importante en el analisis y caracterizacion del trafico, también es necesario
tener en cuenta el throughput alcanzado por la aplicaciéon P2P-TV. Para estudiar
el intervalo de tiempo mds critico en el comportamiento de la aplicacién en cuanto
a la demanda de recursos de red, se selecciona una muestra representativa de su
trafico, donde se concentran la mayor cantidad de picos de throughput. L.a muestra
seleccionada tiene una duracién de 18 minutos (recuadro rojo en la Figura[4.6) y

el throughput promedio de la aplicacién es de aproximadamente 1,84 Mbps.

4.1.2 Retardo en videostreaming

En ocasiones, el envio de datos entre un nodo y un servidor donde se procesara

la informacién enviada, se ve afectado por el retardo entre estos dos dispositivos.
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Figura 4.5: ECDF del tiempo entre paquetes para una transmision de videostreaming
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Figura 4.6: Muestra de trafico utilizada en las pruebas.
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Con el siguiente experimento se quiere demostrar que no solamente el retardo
se incrementa, sino que el comportamiento del trdfico de la aplicacién cambia,
deteriorandose la calidad de la misma.

Para analizar el efecto que el retardo tiene en el tiempo entre paquetes de una
aplicacion de videostreaming, se ha utilizado un Raspberry Pi como nodo Edge-
Cloud, que envia trafico de video a un servidor ubicado en una nube privada im-
plementada en OpenStack (la misma utilizada para la capa de Gestion Inteligente
[87]). De esta forma se mantienen las mismas condiciones que si se utilizara un
Cloud Service Provider (CSP), y por lo tanto, no se altera la arquitectura propues-
ta en En cada prueba, el nodo envia una transmision de video al servidor en
formato Motion JPEG (MJPEG) utilizando la libreria de Python video4Linux, la
cual implementa por defecto TCP para el transporte de datos. Al mismo tiempo, se
agrega un retardo a la tarjeta de red del servidor (usando la herramienta traffic con-
trol en Linux) para emular el retardo desde el nodo a la nube. Para obtener valores
reales de retardo, se realiza ping a tres regiones (o centros de datos) de Amazon
Web Services (AWS) (de forma similar que en [88]]). Los valores promedio de 100
repeticiones a cada localidad son: Londres (0,451 milisegundos), Frankfurt (22
milisegundos) y Virginia (79 milisegundos).

En la Figura[d.7|se muestra la comparativa del tiempo entre paquetes cuando se
transmite video a las 4 localidades mencionadas. El eje “Y” representa el tiempo
entre paquetes, mientras que el eje “X” representa el tiempo en el que cada paquete
ha sido transmitido. Como se observa, a medida que la ubicacién cambia (el retardo
emulado), no solo aumenta el tiempo entre paquetes (lo que es de esperar), sino
que ademds, es evidente que en un mismo periodo hay menos paquetes. El aumento
del retardo produce mayor dispersion en la generacion de paquetes por parte de la
aplicacion, es decir hay mas aleatoriedad en los tiempos de envio de paquetes,
lo cual se aprecia mejor al comparar la Figura con la Figura [#.7c. A pesar
de que el retardo estd en un rango tolerable para muchas aplicaciones, de 0,451
milisegundos en la Figura[4.7p hasta 79 milisegundos en la Figura[d.7(d, se aprecia
que el impacto que tiene el protocolo de transporte (en este caso TCP) en el tiempo
entre paquetes influye en cémo el trifico es enviado a la red. Por ejemplo, bajo

posibles condiciones de congestion o pérdida de paquetes, TCP podria incrementar
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el retardo experimentado por la aplicacién debido a sus mecanismos de control de
congestién, pudiendo deteriorar la calidad. Esté claro que el principal beneficio de
Edge Cloud es que las operaciones de procesamiento tienen menos retardo, ya que
estdn mds cerca de la fuente de informacién. Por otro lado, el comportamiento del
trafico de red de las aplicaciones TCP puede verse afectado negativamente (mas

alla del retardo adicional), lo que a su vez empeorard la QoS.
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Figura 4.7: Comparacién del tiempo entre paquetes para diferentes ubicaciones de

un servidor en la nube.
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4.1.3 Influencia del buffer en P2P-TV

A continuacioén se presenta un andlisis de las caracteristicas de los buffer de los
routers en las redes de acceso, fundamentalmente su tamafio y la pérdida de pa-
quetes y como estas caracteristicas podrian afectar el comportamiento y la calidad
de las aplicaciones multimedia cuando las mismas generan trafico a rafagas. Tam-
bién, se presenta cémo el aumento de la capacidad de la red interna puede causar
desbordamiento de los buffer y producir pérdidas de paquetes de tal magnitud que
podrian deteriorar la QoS.

Como se menciond con anterioridad, es importante tener en cuenta las carac-
teristicas de los buffer (especialmente su tamafio y la pérdida de paquetes) en los
dispositivos de acceso, ya que se puede conocer cOmo estas caracteristicas afectan
a la calidad de las aplicaciones multimedia cuando éstas generan trafico a rafagas
en la red local.

Para las pruebas se ha utilizado traficos provenientes de diferentes aplicaciones
multimedia: videovigilancia y videostreaming P2P-TV.

En estas pruebas, se utilizan dos trazas de la aplicacion P2P-TV obtenidas
del proyecto NAPA-WINE: la primera cuando el cliente SopCast utiliza un enlace
High BW de acceso a Internet y la segunda con un enlace ADSL [835]]. El escenario
utilizado para las pruebas se muestra en la Figura[4.8] donde el trifico de SopCast
y el trafico de fondo se envian usando el generador Jugi’s Traffic Generator (JTG)
[89I, el cual es capaz de enviar las trazas exactamente como son, ya que JTG es
capaz de leer el tamaiio de los paquetes y el tiempo entre paquetes de los ficheros
descargados de la pigina web del proyecto NAPA-WINE, por lo que no ha sido
necesario modelar el trafico de la aplicacién P2P-TV. Ademads, el trafico de fondo
empleado tiene la siguiente distribucién de paquetes: el 50 % son de 40 bytes, el
10 % de 576 bytes, y el 40 % restante de 1500 bytes segun [90].

Se ha utilizado Matlab como herramienta para procesar simulaciones en las
que el trifico P2P y un trafico de fondo comparten el mismo enlace de acceso a
Internet. Las simulaciones se repiten para cada una de las trazas de SopCast y se
han usado tres buffer con tamaiio definido en bytes (10, 100 y 1000 kbytes) y otros
tres limitados en numero de paquetes (27, 270 y 2700) paquetes, para un total de
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Figura 4.8: Escenario para las pruebas.

seis diferentes implementaciones del buffer. Los anchos de banda del enlace de
subida empleados fueron 512, 1024 y 2048 kbps. A continuacion, se analizan
el retardo y las pérdidas para las distintas politicas de implementacién del buffer
empleadas cuando se utilizan diferentes valores de trafico de fondo para saturar el
buffer del router.

La Figura[f.9|muestra el retardo en el buffer cuando el enlace tiene una capaci-
dad de 1024 kbps y se emplea la traza High BW. Se puede apreciar que el retardo
se incrementa conforme se va alcanzando el limite del ancho de banda y los buffer
tienden a llenarse. Esta figura ilustra que el comportamiento es muy similar pa-
ra ambas implementaciones de los buffer (tamafio y paquetes) siendo ligeramente
mayor para aquellos limitados en paquetes. Cuando el ancho de banda del enlace
esde 512y 2048 kbps y para la traza ADSL, se observa el mismo patrén en cuanto
al comportamiento del retardo.

En las Figura y Figura se muestran las pérdidas de paquetes para
un peer usando la traza High BW y para los tres posibles valores de ancho de
banda. En este caso, las pérdidas en los buffer limitados en nimero de paquetes
son mucho mayores comparadas con las pérdidas obtenidas cuando los buffer son
limitados en tamaiio. Esto se debe a la gran cantidad de paquetes por segundo que
genera la aplicaciéon P2P-TV y que ocupan un lugar en el buffer sea cual sea su
tamario.

En las Figura[d.12]y Figura[d.13]se observa un patrén de comportamiento de las
pérdidas similar al de las Figura[d.10]y Figura[4.T1] pero en este caso, utilizando

la traza ADSL, donde los buffer limitados en tamafio presentan pérdidas mucho
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menores que aquellos limitados en nimero de paquetes.
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Figura 4.9: Retardo en el buffer cuando se utiliza un enlace a 1024 kbps y la traza
High BW.

En las Figura y Figura se presentan las pérdidas en el buffer segiin

el tipo de paquetes (grandes o pequefios). Estas figuras se muestran solo para un
ancho de banda de salida de 1024 kbps pues como se ha mencionado el comporta-
miento es muy similar para 512 y 2048 kbps. Para los buffer medidos en bytes la
pérdida de paquetes pequefios es minima si se compara con la de los paquetes de
video, que son de tamafio mucho mayor. Como consecuencia de esto, puede ocu-
rrir que el peer no contribuya suficientemente en la distribucion de video a otros
usuarios. En cambio, para los buffer limitados en niimero de paquetes se desechan
en la misma medida tanto los paquetes de video como los de sefializacién. A pe-
sar de su pequeflo tamafio, cada paquete de sefializacién ocupa un puesto en el
buffer. Esto hace que la cola se llene mas rapido, penalizando a todos los paquetes
y perjudicando tanto a la distribucién como a la propia recepcion del video.

El efecto anteriormente descrito es independiente de la tecnologia de acceso

empleada. En las redes High BW al incrementarse el ancho de banda de salida, los
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Figura 4.10: Pérdidas para el buffer limitado en tamafio con la traza High BW.
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Figura 4.11: Pérdidas para el buffer limitado en nimero de paquetes con la traza
High BW.
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Figura 4.12: Pérdidas para el buffer limitado en tamafio con la traza ADSL.
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Figura 4.13: Pérdidas para el buffer limitado en niimero de paquetes con la traza
ADSL.
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Figura 4.14: Pérdidas segun el tipo de paquetes para el buffer limitado en tamafio
con la traza High BW y 1024 kbps.
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peer podrian enviar mayor nimero de paquetes de video contribuyendo en mayor
medida a la distribucién. Sin embargo, como se puede apreciar en las Figura|4.14
y Figura [4.15]1as pérdidas pueden llegar a ser considerables si el buffer no es lo
suficientemente grande.

Igualmente se puede considerar, que el trafico de fondo de paquetes grandes
que se estd desechando junto al trafico de paquetes de video, podria corresponder-
se a otro tipo de servicios como FTP y HTTP. El buen funcionamiento de estos
otros servicios que comparten el mismo enlace de acceso a Internet también se
veria perjudicado. Por otro lado, la utilizacién en el mismo enlace de servicios que
utilicen paquetes pequefios, como VoIP y juegos online podrian llegar a perjudicar

la distribucién de video P2P.

4.2 Técnicas de conformado de trafico

Como se ha mencionado en capitulos anteriores, existen diversas técnicas para
mejorar la utilizacién del enlace de acceso. En esta seccidn se presentan los resulta-
dos obtenidos cuando el trafico de la aplicacion P2P-TV es modificado o adaptado,
haciendo uso de los diferentes algoritmos de multiplexion y de alisado descritos
en la seccion [3.3]de la Metodologfa. Se puede observar, en ambos casos, mejorias
en cuanto al ahorro del ancho de banda y pérdidas de paquetes, mejordndose por
ende la QoS de las aplicaciones P2P que generan un gran cantidad de paquetes

pequenos.

4.2.1 Técnicas de multiplexion

En el capitulo de metodologia se describieron los dos métodos de multiplexion
utilizados (basados en: (a) periodos y (b) umbrales) con el propdsito de analizar
como esta técnica de conformado de trafico influye, fundamentalmente, en el aho-
rro del ancho de banda del enlace de acceso a Internet. De igual manera, se estudia
cémo el nimero de paquetes por segundo generado contribuye a un mejor com-
portamiento de los dispositivos de acceso a la red ante este tipo de tréfico.

Es necesario resaltar que, primeramente y con el fin de comprobar que los re-

tardos afiadidos (en el orden de las decenas o centenas de milisegundos) por las
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técnicas de optimizacién empleadas no afectan a la visualizacién del video, se ha
realizado una prueba utilizando Network Emulator (Netem) para filtrar los paque-
tes ACK enviados desde la aplicacion local al resto de los peers durante la visua-
lizacién de un video. A medida que los peers dejan de recibir las confirmaciones,
asumen que se ha desconectado la sesién y por tanto dejan de enviar contenido.
Aln asi, el streaming de video se sigue reproduciendo sin problemas en el or-
denador local durante aproximadamente 1 minuto. El comportamiento observado
cuadra con [43]], donde se llega a la conclusién de que el tamafo del buffer de
SopCast tiene esa misma duracion.

Para las pruebas aqui presentadas, y como se ha indicado previamente, se utili-
za el tréafico intercambiado con el peer que provee mas del 90 % del video durante
la comunicacién. También, se han seleccionado valores entre 10 y 50 milisegundos
para definir el periodo y los umbrales utilizados en las simulaciones, puesto que
mas del 84 % de los paquetes presentan un intervalo de llegada en este rango.

La Figurd4.16/muestra el ahorro del ancho de banda que se obtiene para ambas
politicas. Primeramente se observa que los valores de ahorro de ancho de banda
alcanzados son significativos, notindose entre un 25 % y el 35 % del total enviado
por el peer local. Cuando se emplea la politica basada en un umbral de tiempo
entre paquetes, se obtiene un Bandwidth Saving (BWS) entre un 33 % y un 35 %.
Como el tiempo entre los paquetes pertenecientes a una misma rafaga es aproxi-
madamente 10 milisegundos en la mayor parte de los casos, si se selecciona dicho
valor como umbral, no se obtienen valores 6ptimos de BWS, pues se multiplexan
muy pocos paquetes. Sin embargo, para umbrales superiores a 12,5 milisegundos,
el BWS presenta un mejor comportamiento y se aprecia que se mantiene practi-
camente constante para el resto de los umbrales seleccionados. Para la politica
basada en un periodo, el BWS alcanzado varia entre el 26 % y el 33 %. De ma-
nera similar a los resultados obtenidos en [61]], los valores de BWS presentan un
comportamiento asintético.

En las Figura y Figura[4.18] se presentan los histogramas del tamafio de
los paquetes multiplexados en ambas politicas, usando un periodo y un umbral
de 20 milisegundos. Comparando los resultados obtenidos, se observa que con el

uso del periodo se genera mayor cantidad de paquetes pequefios, y muy pocos
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Figura 4.16: Ahorro de Ancho de Banda usando las dos politicas de multiplexién.

paquetes grandes, con respecto a la politica basada en un umbral. En el segundo
caso, se consigue multiplexar una mayor cantidad de paquetes, al adaptarse mejor

al trafico generado. Este resultado avala los mejores resultados de BWS para esta

politica.

L | l
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Figura 4.17: Histograma del tamafio de los paquetes multiplexados para la politica
de periodo.

La Figura[f.19|presenta el nimero de paquetes por segundo (pps) generados en
el caso del trafico nativo y cuando se utiliza cada una de las politicas de multiple-
xi6n. Como bien se puede ver, hay una reduccion significativa de este parametro,
disminuyendo desde aproximadamente unos 50 pps hasta unos 5 pps al multiple-
xar. Esta disminucion resulta interesante a la hora de reducir la carga en los router y

al mismo tiempo, se muestra que con el aumento del periodo o el umbral aumenta
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Figura 4.18: Histograma del tamafio de los paquetes multiplexados para la politica

de umbrales.

también el nimero de paquetes multiplexados. Sin embargo, existe una diferencia:
mientras aumenta el valor del periodo, 1a cantidad de paquetes por segundo dismi-
nuye; en el caso del umbral, llega un momento en que su incremento no produce
ninguna mejora y la cantidad de paquetes por segundo permanece practicamente

constante para valores superiores a 12,5 milisegundos.
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Figura 4.19: Paquetes por segundo.

A partir de los resultados de las simulaciones y los valores de ahorro de ancho
de banda y paquetes por segundo obtenidos, se ha mostrado que multiplexando el
trafico P2P-TV, atin cuando se considera la comunicacién con un Unico peer, se
logra un buen ahorro de trafico y de paquetes por segundo, reduciendo también las
necesidades de procesamiento. Estos resultados son muy prometedores para las re-

des residenciales, donde el enlace de subida (uplink) es limitado y se comparte con
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otros servicios. Si se considera ademads que los usuarios utilizan normalmente rou-
ter de gama media y baja con capacidad de procesamiento limitada, la reduccion

del numero de paquetes por segundo conseguida adquiere mayor relevancia.

4.2.2 Algoritmos de alisado

Con el fin de validar la metodologia propuesta al modificar o adaptar el trafico
de una aplicacién P2P-TV mediante un algoritmo de alisado, se han propuesto dos
pruebas diferentes. En ambas pruebas, se analizan la pérdida de bytes y de paque-
tes, y también el throughput logrado por diferentes aplicaciones cuando comparten
un mismo enlace de subida. Inicialmente, se hace un anélisis de la pérdida de bytes
y de paquetes por separado, aunque son dos pardmetros muy relacionados. Por un
lado, analizar la pérdida de bytes ayudard a determinar si el throughput de la apli-
cacion aumenta o disminuye. Por otro lado, es necesario determinar la naturaleza
de los paquetes perdidos (si son grandes o pequefios), ya que el funcionamiento
de la aplicacion P2P-TV se veria afectado en funcién de qué paquetes se pierden
(como se explicé en4.1.1).

En la Prueba 1, los pardmetros de QoS se analizan cuando la aplicacién P2P-
TV tiene acceso a toda la capacidad del enlace de subida. Por otro lado, en la
Prueba 2 se estudia un entorno mas realista, donde la aplicacién P2P-TV comparte
el enlace de subida con un trafico de fondo, el cual consiste en un servicio FTP
que utiliza TCP-SACK (una de las variantes mds utilizadas del protocolo TCP
[30]) como protocolo de transporte. En la Prueba 2 se analizan la tasa de pérdida
y el throughput alcanzado por ambas aplicaciones.

En ambas pruebas, se seleccionaron siete valores para la capacidad de enlace
ascendente (2, 2,5, 3, 3,5, 4, 4,5y 5 Mbps), y para cada uno de ellos, a la traza
P2P utilizada se le aplica siete niveles de alisado (2, 2,5, 3, 3,5, 4, 4,5, 5 Mbps),
ademds de tenerse en cuenta la traza sin alisar, por lo que se tienen un total de
56 situaciones diferentes para cada una de las pruebas. Los resultados muestran
el promedio de 100 simulaciones para cada situacién. La traza con duracidn de

18 minutos, referida anteriormente, se ha utilizado en ambas pruebas. Todos los
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datos podrian ser comparables entre diferentes tecnologias de acceso (por ejem-
plo, Ethernet, ADSL y cable médem) utilizando capacidades de enlace similares,
debido a que el andlisis de los flujos se realiza a nivel de IP.

Como contrapartida, al alisar la traza de la aplicacion P2P-TV se afiaden re-
tardos a cada paquete de la misma, por lo que es necesario realizar un andlisis
adecuado del retardo afiadido y de esta manera poder seleccionar cudles son los
niveles de alisado més adecuados que se podrian utilizar sin afectar o modificar
sobremanera el funcionamiento de dicha aplicacion. Para mostrar el peor de los
casos (mayor retardo introducido), la Figura [4.20] presenta un zoom del retardo
afiadido a cada paquete para cada uno de los niveles de alisado (series de 2 a
5 Mbps). Para el nivel mas alto de alisado (2 M bps), se introducen retardos in-
tolerables por la aplicacion de videostreaming y obviamente, para cualquier otro
servicio en tiempo real (aproximadamente unos 90 s). Sin embargo, a medida que
disminuye el umbral de alisado, también disminuyen el valor y la frecuencia de los
retardos afiadidos. En la Figura[#.20]se puede observar que una cantidad significa-
tiva de paquetes no cambian su tiempo de envio, y por tanto se podria deducir que
los retardos afiadidos ocurren cuando los paquetes llegan en rafagas.

Para cada nivel de alisado, se obtienen los retardos afiadidos a cada paquete
con el objetivo de determinar el umbral de alisado apropiado a aplicar a este tipo
de flujo (Figura 4.20). Como ejemplo, se puede mencionar que al 80 % de los
paquetes, de la traza alisada a 3 Mbps, se les ha afiadido un retardo inferior a los
20 s, el cual es un valor tolerado por la aplicacién utilizada de acuerdo con [43]].
Es por ello que, se ha seleccionado la traza alisada a 3 M bps en las pruebas que se
discuten a continuacién. Estos valores de retardo se han seleccionado en funcién
del comportamiento del trafico, para controlar la pérdida de paquetes causada por

la llegada del trafico a rdfagas y para mejorar la calidad de la comunicacion.

4.2.2.1 Escenario de las pruebas

La Figura[d.21] muestra el escenario utilizado para las Pruebas 1 y 2, donde se
analiza el comportamiento de los pardmetros de QoS. Para la seleccién e imple-

mentacion del escenario de pruebas se han considerado puntos sensibles y criticos
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Figura 4.20: Retardo introducido para cada nivel de alisado.

de las redes de acceso, principalmente los entornos domésticos los cuales presen-
tan limitaciones como ya se ha mencionado. En este caso el enlace de subida es
el mas restrictivo y puede ser compartido por el trafico de diversas aplicaciones.
Mas especificamente, los resultados muestran el comportamiento del enlace entre
el Nodo 0 y el Nodo 1, analizandose algunos pardmetros de QoS, como la pérdi-
da de bytes y paquetes, el retardo y el throughput alcanzado por cada una de las
aplicaciones que comparten el enlace.

En la red interna, un cliente P2P-TV y un cliente FTP comparten el mismo
enlace de acceso a Internet, siendo el foco principal de este anélisis. El otro ex-
tremo estd compuesto por una red externa, con cientos de peers P2P-TV dispersos
por Internet, y un servidor FTP. La capacidad del enlace de subida varia entre 2 y
5 Mbps, se ha tenido en cuenta el andlisis preliminar del throughput medio alcan-
zado por la aplicacién P2P-TV seleccionada. No se han considerado capacidades
de enlace inferiores a 1,84 Mbps, para evitar el deterioro del rendimiento de la
aplicacion.

En muchas tecnologias de redes de acceso, el enlace de subida es el enlace mas
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Figura 4.21: Escenario de pruebas.

restrictivo con una capacidad significativamente menor en comparacién con el en-
lace de bajada; por lo tanto, es el lugar donde el estudio de este fenémeno puede
resultar mas interesante. En el Nodo 0, ciertos pardmetros de red son modificados:
se implementa un buffer de 50 paquetes con una politica de gestién “drop-tail” (es-
tos valores son ampliamente utilizados en dispositivos de acceso comercial [50]),
y la capacidad del enlace se varia, como se mencioné anteriormente. Ademds, el
enlace de bajada estd dimensionado con una capacidad de enlace de 100 Mbps y
un buffer de 500 paquetes, para evitar pérdidas en este enlace.

La topologia de red propuesta en la Figura [#.21] se ha implementado usan-
do Network Simulator (NS). Se hace uso de la traza real de la aplicaciéon de vi-
deostreaming capturada y procesada previamente y luego se generan como flujos
UDP en NS, utilizando los mismos tamafios de paquetes y tiempos entre paquetes
de la traza original. Para el flujo de datos FTP (Prueba 2), se emplearon agentes
TCP-SACK y FTP, utilizando las implementaciones estdndares de NS para dichos
protocolos. Como mismo ocurre en un escenario real, los flujos no se inician si-
multdneamente, por lo que la simulacion tiene un periodo inicial en el cual los

flujos comienzan aleatoriamente.

4.2.2.2 Resultados de la Prueba 1

Las Figura .22y Figura[#.23|representan el porcentaje de pérdida de bytes y

de paquetes para la aplicacion P2P-TV, respectivamente. En el eje “X” se muestran
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los niveles de alisado (de 2 Mbps a 5 Mbps) utilizados en las pruebas; también se
incluyen los resultados para la traza sin alisar. Cada serie representa una capacidad
de enlace diferente. Como es de esperar, en todos los casos la pérdida de bytes y
paquetes disminuye a medida que la capacidad del enlace es mayor, debido a que
el enlace presenta una capacidad suficiente para soportar las rafagas generadas por

la aplicacion P2P-TV, y por lo tanto, la pérdida de paquetes en el buffer es menor.
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Figura 4.22: Pérdida de paquetes P2P-TV en bytes.

Por ejemplo, en la Figura[#.22] para la traza sin alisar y una capacidad de enlace
de 2 Mbps, la pérdida de byres es aproximadamente del 26 %, mientras que para un
enlace de 5 M bps se reduce a casi al 5 %. Ademds, aunque los umbrales de alisado
disminuyen, también lo hace la tasa de pérdida de bytes. Cuando el nivel de alisado
es igual o inferior a la capacidad del enlace, la tasa de pérdida se reduce al 0 %.
Esto ocurre porque la traza alisada no presenta picos de throughput por encima
del umbral de alisado utilizado, y por lo tanto, la probabilidad de pérdida causada
por el desbordamiento del buffer se anula. Como ejemplo, para una capacidad de
enlace de 3,5 Mbps, la traza sin alizar tiene aproximadamente un 10 % de pérdida

de bytes y amedida que los umbrales de alisado disminuyen, la pérdida de paquetes
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desaparece. Este patron es el mismo para todas las series representadas.
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Figura 4.23: Pérdida de paquetes P2P-TV en ntimero de paquetes.

La Figura [#.23 muestra el porcentaje de pérdida de paquetes con un compor-
tamiento similar al que se muestra en la Figura[4.22] La pérdida de paquetes dis-
minuye a medida que los umbrales de alisado disminuyen. Cuando los niveles de
alisado son iguales o inferiores a la capacidad del enlace, no hay pérdida de pa-
quetes.

Al mismo tiempo, se puede observar que el porcentaje de pérdida de paquetes
es ligeramente menor que el porcentaje de pérdida de bytes en todos los casos:
en la Figura [4.23| se puede ver que la pérdida de paquetes aumenta abruptamente
cuando los niveles de alisado estan cerca de la capacidad del enlace. Sin embargo,
hay un punto en el que el porcentaje de pérdida de paquetes varia muy poco con el
aumento de los umbrales de alisado. Ademds, en la Figura[4.22]se puede observar
que el porcentaje de pérdida de bytes aumenta sin cambios abruptos, por lo que se
puede concluir que los paquetes pequefios son mas susceptibles de ser descarta-
dos para niveles de alisado cercanos a la capacidad del enlace; sin embargo, para

niveles m4s altos de alisado, los paquetes grandes son més susceptibles de ser des-
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cartados. Ademads, se puede observar que no hay pérdida de paquetes para niveles
de alisado inferiores o iguales a la capacidad de enlace utilizada, pero se agregan
valores muy altos de retardo (como se explica en la secci6n [3.4.2), que no pueden
tolerar los usuarios de aplicaciones P2P-TV u otros servicios en tiempo real.

La Figura [4.24] muestra el throughput alcanzado por la aplicacién P2P-TV
usando un enlace ascendente de 3 Mbps. En el eje “X”, se muestran los niveles
de alisado utilizados y la traza sin alisar; en el eje “Y”, se presenta el throughput
(en Mbps) alcanzado y la capacidad del enlace que queda disponible. Los resul-
tados muestran que los recursos de red podrian optimizarse si se aplican técnicas
de alisado de trafico, logrando asi un mayor throughput de la aplicacién bajo las

mismas condiciones de red.

Throughput de cada tréfico [Mbps]

2 2.5 3 3.5 4 4.5 5 sin alisar

Nivel de Alisado [Mbps]

Figura 4.24: Throughput alcanzado por P2P-TV para una capacidad del enlace de
3 Mbps.

Aunque el enlace tiene suficiente capacidad, la aplicacién no puede alcanzar
el throughput necesario (1,84 Mbps) porque el trafico a rafagas satura el buffer de
acceso y causa la pérdida de paquetes. Como se esperaba, si el umbral de alisado
disminuye, la ocupacién del enlace alcanzada por la aplicacion aumenta. Ademads,

el throughput logrado por la traza sin alisar es de aproximadamente 1,55 M bps; sin
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embargo, si se utiliza un umbral de alisado de 3 M bps, se puede alcanzar alrededor
de 1,84 Mbps. Se puede concluir que en este caso las técnicas de alisado mejoran

la utilizacion del enlace.

4.2.2.3 Resultados de la Prueba 2

En esta prueba, se analiza como influye un tréfico de fondo (el cual no se alisa)
en la aplicacién P2P-TV (original y alisada) cuando comparten el enlace de subida.
El trafico de fondo seleccionado es un servicio FTP que utiliza el protocolo TCP-
SACK para el transporte. En la Figura[4.25]|y {§.26] se muestran las tasas de pérdida
de bytes y de paquetes cuando un cliente P2P-TV y un servicio FTP comparten el
mismo enlace de subida. De forma similar a las Figura [#.22] y Figura [#.23] cada
serie corresponde a diferentes capacidades de enlace. Como se esperaba, la tasa
de pérdida disminuye mientras mds se alisa la traza. En este escenario, el servicio

P2P-TV siempre presenta algunos niveles de pérdida, a diferencia de lo que se

muestra en la Figura[d.22]
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Figura 4.25: Pérdida de P2P-TV en bytes al compartir el enlace con un servicio FTP.

Como ejemplo se puede mencionar, que para una capacidad de enlace de

3,5 Mbps en la Figura 4.25 y utilizando la traza sin alisar, se obtiene una tasa
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de pérdida de bytes cercana al 20 %, que podria reducirse a un 8 % cuando se uti-
lizan un nivel de alisado de 3,5 Mbps y menos del 5 % para un nivel de alisado de
2 Mbps. Los niveles de pérdida de bytes en SopCast, independientemente del nivel
de alisado y la capacidad de enlace utilizada, se deben a la combinacién de flujos
FTP y P2P-TV que llenan el buffer en el Nodo 0. Por lo tanto, la probabilidad de
pérdida de bytes aumenta ligeramente cuando se comparan datos de la Figura[4.25]

yE22
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Figura 4.26: Pérdida de P2P-TV en nimero de paquetes al compartir el enlace con
un servicio FTP.

La Figura[d.26| muestra el porcentaje de pérdida de paquetes para el flujo P2P-
TV. La pérdida de paquetes disminuye a medida que aumenta el nivel de alisado,
como sucedi6 en la Figura #.23] La diferencia es que, en este caso, aparece un
ligero aumento en la pérdida de paquetes para niveles mas altos de alisado, lo
que podria indicar que los paquetes pequefios tienen una mayor probabilidad de
pérdida.

Las Figura[d.27]y Figura[d.28| muestran el comportamiento del throughput al-
canzado por los flujos P2P-TV y FTP (respectivamente) para cada nivel de alisado

de SopCast, cuando ambos servicios comparten el enlace de subida. En el eje X se

66



4.2 Técnicas de conformado de trafico

representa los diferentes niveles de alisado aplicados a SopCast asi como también
la traza de SopCast sin alisar. Analizando el caso del enlace de 2 Mbps, y utili-
zando el nivel de alisado mas alto (2 Mbps), SopCast alcanza 1,65 Mbps (Figura
B.27) que es un throughput mayor que el de la traza sin alisar, que solo alcanza
1,2 Mbps, es decir, la utilizacion de recursos de red para este trafico se mejora en
aproximadamente 450 Kbps por cada usuario, lo que representa mds de un 35 %.
Por otro lado, el trifico de fondo FTP (Figura [4.28)) disminuye su throughput en
400 Kbps (cerca de un 33 %) cuando comparte el enlace con la traza de SopCast
alisada a 2 Mbps. Por lo tanto, se podria decir que el FTP ha perdido el throughput
que ha sido ganado por el servicio P2P-TV.

3.5 T T T T T T
‘-.- 2 Mbps —l- 2.5Mbps —>& 3 Mbps —@)— 3.5 Mbps —— 4 Mbps 4.5 Mbps —Jp— SMbps‘
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Figura 4.27: Throughput alcanzado por P2P-TV para cada nivel de alisado de Sop-
Cast.

Aligual que en la en la Prueba 1, se ha seleccionado el enlace de 3 M bps para
representar el throughput logrado por P2P-TV y el servicio FTP, ya que presentan
un comportamiento similar para todas las capacidades de enlace utilizadas. La
Figura .29 muestra la distribucién del throughput logrado por cada uno de los

traficos para cada nivel de alisado de la aplicacion P2P-TV.
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Figura 4.28: Throughput alcanzado por FTP para cada nivel de alisado de SopCast.
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4.2 Técnicas de conformado de trafico

Con el objetivo de determinar los niveles de alisado mds apropiados para apli-
car al flujo P2P-TV (UDP), las pruebas se repiten para todos los niveles de alisado
aplicados a la traza de SopCast. En teoria, la aplicacion P2P-TV deberia lograr su
maximo throughput y el resto de la capacidad disponible deberia ser utilizado por
el servicio FTP. Sin embargo, los resultados representados en la Figura@4.29/mues-
tran que SopCast no alcanza el mismo throughput en todos los casos, y el FTP no
ocupa toda la capacidad del enlace disponible.

También se puede ver que cuando el nivel de alisado es menor o igual que la
capacidad del enlace, el throughput de la aplicacion P2P-TV mejora. Por ejemplo,
en el caso de la traza sin alisar, SopCast alcanza aproximadamente 1,45 Mbps
y el FTP cerca de 1,40 Mbps, dejando inutilizado 0,15 Mbps. Por otro lado, si
se considera el nivel de alisado mads alto (2 Mbps), el throughput alcanzado por
P2P-TV es de 1,75 Mbps, el mayor valor de throughput obtenido por SopCast en
esta prueba.

Como se ha estudiado en [30]], en funcién de la implementacién del protocolo
TCP, se conseguird una mayor o menor ocupacion de la capacidad del enlace. Los
valores de throughput alcanzados por el servicio FTP podrian ser diferentes segin
la variante de TCP que se utilice (SACK, FACK, Reno, New Reno, Vegas, entre
otras), dependiendo de si la implementacion de TCP es mas o menos drastica a la
hora de dejar de transmitir trafico cuando detecta congestion. Otras implementa-
ciones como New Reno y SACK utilizan la informacién de pérdida de paquetes
para reducir su tasa de envio. Por otro lado, Vegas utiliza el aumento del Round-

Trip Time (RTT) para prevenir la pérdida de paquetes.
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Marie Curie

Integracion y gestion de servicios

En este capitulo, se presenta una solucién de orquestacién de servicios de red y
la puesta en marcha de una plataforma de virtualizacién para una red 5G. Ademds,
se describen dos escenarios que han sido implementados en aras de corroborar la
viabilidad y funcionalidad de esta plataforma: (/) un concierto en tiempo real entre
artistas localizados en diferentes ciudades europeas y (2) una prueba de concepto
para un sistema de videovigilancia en sistemas de transporte publico utilizando
dispositivos IoVT. Se ha tenido en cuenta que dicha plataforma consiste en un
sistema extremo a extremo que se compone por varios elementos habilitados para
5G, pero que al mismo tiempo integra arquitecturas de sistemas heredados. De
ahi que se deban tener en cuenta las limitaciones en las redes de acceso y considerar
diferentes técnicas de optimizacién del trafico para mejorar la QoS.

Primeramente, se describe los componentes desarrollados como parte de la
plataforma de gestién y orquestacién propuesta, incluyendo la infraestructura fisi-
ca de red desplegada, los elementos de software desarrollados para garantizar la
correcta orquestacion de servicios utilizando OSM, la seguridad de las diferentes
tecnologias de nube empleadas (especificamente, OpenStack y el CEE del provee-
dor) y la monitorizacién del estado de la red a través del uso de varios plugin.

Por ultimo, se detalla una prueba de concepto de un sistema de videovigilancia
para transporte publico, fundamentada en la arquitectura de gestién y orquestacion
para 5G expuesta. El caso de uso propuesto se aborda con dos enfoques diferentes,

por un lado se realiza una implementacién real de dispositivos IoT y un proveedor
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5. INTEGRACION Y GESTION DE SERVICIOS

de nube privado, y por otro lado, se realizan simulaciones con el trdfico provenien-
te de una aplicaciéon P2P-TV (la misma que ha sido objeto de estudio en capitulos
anteriores), cuando comparte el mismo enlace de acceso con un trifico de fondo
basado en diferentes implementaciones del protocolo de transporte TCP. Ademas,
se aplica una técnica de conformado de trafico con el fin de hacer un estudio de
algunos parametros de QoS, lo cual permitird evaluar el rendimiento de la red.
Concretamente, se analiza el retardo introducido a los paquetes del trafico P2P-TV
y la pérdida de paquetes tanto para el video streaming como para el trafico TCP uti-
lizado de fondo; y también la influencia entre ambos traficos en el comportamiento

de las aplicaciones.

5.1 Orquestacion en sistemas 5G

En el capitulo [3] se detallaron los elementos de arquitectura de alto nivel que
componen la plataforma de gestion y orquestacion de extremo a extremo para 5G
propuesta en este trabajo, Figura[3.1] en la cual se integran elementos de sistemas
5G asi como sistemas heredados (4G, Wi-Fi, entre otros). Uno de los aspectos
mds importantes abordados ha sido la orquestacidén de servicios en la nube, ya
que habilita el caricter inteligente de la plataforma propuesta, y al mismo tiempo
garantizar una gestion dindmica de aplicaciones dentro de un conjunto de nodos
IoT que forman parte de un entorno Edge Cloud.

La plataforma propuesta integra diversas nubes, especificamente una nube pri-
vada utilizando OpenStack y el CEE de un fabricante de de redes moéviles. Esto
conlleva a la implementacién de un sistema heterogéneo en cuanto a proveedores,
tecnologias, infraestructuras y servicios. Es por ello que, a continuacién se presen-
ta la implementacién de la orquestacion para miltiples proveedores (4G/5G), los
mecanismos para garantizar la seguridad, monitorizar, controlar y gestionar la in-
fraestructura de red y los recursos de la red a través de diferentes plugin, asi como

también el montaje del equipamiento fisico que da soporte a esta plataforma.
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5.1.1 Orquestacion de multiples VIMs

Para que la orquestacion de las diferentes VIMs ocurra de manera escalable y
flexible, se ha de garantizar que las variadas tecnologias de nubes puedan coexistir
dentro de un mismo sistema de gestién. En la implementacién de red utilizada, los
sistemas integrados son una combinacién de la tecnologia de nube desplegada en el
King’s College London (KCL) (utilizando OpenStack) y diversos sistemas propie-
tarios, como por ejemplo el CEE (un sistema precomercial 5G de Ericsson). Dicho
CEE es un entorno similar a OpenStack que afiade un conjunto de funcionalidades
que le permite cumplir con tareas especificas de servicios méviles. Por lo tanto,
para integrar con éxito multiples nubes en una plataforma de orquestacién comun,
se requiere implementar las APIs necesarias que posibiliten la comunicacién entre
diferentes VIMs. Sobre la base del conjunto de plugin proporcionado por OSM, se
pueden orquestar y administrar multiples VIMs, siempre y cuando los plugin apro-
piados sean creados e integrados dentro del orquestador de recursos. OSM admite
las siguientes VIMs: OpenVIM, OpenStack, VMware vCloud Director, VMware
Integrated OpenStack y AWS.

Para el OpenStack implementado en el campus de KCL se utilizaron meca-
nismos de interfaz ya integrados en OSM. Sin embargo y como se menciond en
capitulos anteriores, para el CEE se disefi6 un nuevo plugin que garantiza el acce-
so solamente a un pequefio subconjunto de APIs, debido a los requerimientos de
seguridad exigidos por las aplicaciones y sistemas propietarios en una arquitectura
de orquestacién compartida con varios proveedores. Los plugin de OSM permi-
ten, en este caso, personalizar como se accederd desde el orquestador al sistema
propietario. En particular, con las restricciones de acceso se impide la conectivi-
dad directa entre OSM y el CEE. Este enfoque ofrece la flexibilidad de manipular
multiples OpenStack con diferentes niveles de autorizacién (o permisos de acceso)
y un subconjunto diferente de VNFs y funciones desplegadas por la VIM. Tam-
bién muestra como las APIs de comunicacién se puede personalizar en OSM vy
como es posible integrar nuevas APIs para interactuar con otras plataformas que

actualmente no son compatibles.
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El plugin de la VIM del sistema propietario se basa en el plugin genérico OSM-
OpenStack. Se requirieron varias modificaciones al mismo, puesto que el proce-
so de autenticacién en el CEE difiere del proceso de autenticacion estandar entre
OSM y OpenStack. Para lograr una autenticacion eficiente entre estos dos sistemas,
varios componentes de software del orquestador de recursos tuvieron que modifi-
carse para pasar correctamente las solicitudes no autenticadas al CEE. Con este
fin, y para poder orquestar sin dificultades en los restantes subsistemas, se imple-
mentaron las APIs correspondientes y los componentes de integracién necesarios
dentro de OSM y de esta manera, poder agregar exitosamente dicha VIM.

El desarrollo de plugin especificos para una VIM genera inherentemente un
entorno de orquestacion compartimentado. Esta compartimentacién proporciona
a los administradores la capacidad de adaptarse especificamente a las funcionali-
dades de las VIMs (en este caso, OpenStack y CEE) segtin sea necesario. Dicha
segmentacion también refuerza la seguridad dentro de la arquitectura, ya que los
usuarios finales sélo tienen acceso a funciones especificas, a discrecién del desa-
rrollador del plugin y del administrador del sistema. En consecuencia, la arquitec-
tura general es mds escalable, ya que se pueden agregar funciones adicionales a
cada plugin segin sea necesario.

Para preservar la integridad del ecosistema presentado, los sistemas 4G y bG
fueron modificados para poder implementarlos e integrarlos en el plugin de la
VIM. De esta manera la capa superior de la orquestacion se mantuvo al margen
de los detalles de dicha implementacion, sin verse afectada la orquestacion de los
subsistemas no heterogéneos.

Para la orquestacién de diferentes VNFs, OSM requiere de una interfaz de co-
municacién con cada VIM, de tal manera que se permita la implementacién de los
VNFs. Opcionalmente, se necesitard implementar operaciones primitivas de con-
figuracién en los VNFs para cada servicio de red, mediante una conexién directa a
la interfaz de administracion de los mismos. Ademds, un conjunto de politicas de
administracion en la VIM asegura la adecuada asignacién de recursos computacio-
nales en los casos en los que OSM no ofrezca las opciones de configuracién en sus
APIs. Cada plugin en la VIM expone una interfaz norte (Northbound Interface
(NBI)) definiendo la disponibilidad de la red, la capacidad de almacenamiento y
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de coémputo, asi como el uso dado por cada tenant y la informacién de facturacién.
La interfaz en direccion sur (Southbound Interface (SBI)) de la VIM recopila y
clasifica esta informacion en un catdlogo de servicios, detallando los servicios de
red disponibles. Cada entrada de este catdlogo (también se conoce como Virtual
Network Function Descriptor (VNFD)) es la composicidn de un conjunto de ele-
mentos de informacién que definen el tiempo de vida, los Central Processing Unit
(CPU)s asignados y los requisitos de almacenamiento para el proceso de creacion

de instancias.

5.1.2 Fundamentos para una orquestacion inteligente

Una de las contribuciones mds importantes en la comunidad MANO es la ca-
pacidad de monitorizar en tiempo real la infraestructura y los recursos de la red. La
monitorizacién permite el uso eficiente de los recursos, tanto en la infraestructura
fisica a cargo de los recursos y almacenamiento de los servicios de red asi como
en la red de transporte subyacente [91], que a menudo se le asignan recursos en
exceso para evitar la degradacion del rendimiento en caso de congestion.

Las herramientas de monitorizacién en OSM se encuentran en una etapa de
desarrollo temprana y sélo recuperan informacion basica de cada VIM [92]. Sin
embargo, su naturaleza modular permite integrar mecanismos personalizados (Fi-
gura [5.I). Como se ha explicado en la seccién [3.1] el plugin desarrollado para
comunicar el OpenStack con el CEE, se conecta a OSM a través del controla-
dor personalizado OpenDaylight, el cual es capaz de medir la latencia, el jitter, la
pérdida de paquetes, el throughput y el ancho de banda en la red. Esto se logra
mediante el uso de un servidor apto para solicitar y almacenar datos de red pro-
venientes de diversas fuentes, incluidas OpenDaylight y OpenStack; sin embargo,
cualquier otra fuente de datos se puede agregar facilmente por medio de una REST
API. También es posible que otras aplicaciones distintas a OSM puedan utilizar es-
tos datos y se sustenten en ellos.

La ampliacién y la seguridad son puntos clave en el disefio de un sistema de

monitorizacidn, ya que no se limita solamente a OpenDaylight y/u OpenStack,
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sino que también debe ofrecer la posibilidad de conectar cualquier otro controlador

SDN y/o cualquier otra VIM.
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Figura 5.1: Conjunto de plugin utilizados para monitorizar la red por medio de un
controlador SDN.
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En la Figura[5.1]se muestra el conjunto de plugin utilizados para monitorizar la
red por medio de un controlador SDN, facilitando una orquestacién inteligente pa-
ra la plataforma 5G presentada, basdandose en parimetros de red. Cada aplicacion
externa al registrarse, recibe un token con un tiempo limitado, el cual debe pasar-
se en cada llamada para la autenticacion. El servidor puede verse como el punto
central de agregacion de datos que ejecuta muchos microservicios para recopilar
datos de red de muchos lugares y almacenarlos en una serie temporal utilizan-
do InfluxDB. Ademas, permite que otras aplicaciones utilicen los datos a través
de servicios HTTP y HTTPS, asi como el almacenamiento de la informacién del
usuario en MongoDB para facilitar la separacion entre los datos de gestion y los
datos de la red. Por dltimo, el Production Manager es el responsable de monito-

rizar los microservicios y reiniciarlos en caso de fallo, manteniendo un registro
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de todos los eventos. Al mismo tiempo, todo esto también se integra con la Ul de
Keymetrics que muestra el estado fisico de los servidores asi como el estado de
los microservicios. Para monitorizar los datos de forma grafica, se utiliza Grafana,
una herramienta para generar graficos en tiempo real directamente desde /nfluxDB.

La inclusién de los médulos antes mencionados permite que las politicas de
QoS, como la priorizacién y el aislamiento de recursos a través de la segmentacion
virtual de la red fisica, se apliquen a través del administrador de recursos en el
controlador SDN. Las herramientas de desarrollo en OSM incluyen mecanismos
para expandir la integracién SDN y permitir la configuracion automética de reglas
de trafico y reenvio de flujos, de acuerdo con los requisitos del servicio. De esta
manera, la orquestacion garantizard una correcta coordinacién de politicas y reglas

de QoS, tanto en la infraestructura de nube y como en la red fisica.

5.1.3 Diseno para IoT y tecnologias de nube

Para demostrar el verdadero potencial de las nuevas tecnologias emergentes, se
ha implementado la arquitectura para una red 5G detallada en la seccién 3.1} dicho
sistema esta integrado por tecnologias de radio 5G (en este caso, pre-comerciales),
4G y Wi-Fi. El sistema 5G se basa en dos sistemas Massive Multiple-Input Multiple-
Output (MIMO) a 3,5 G H z y un sistema millimeter-wave (mmWave) a 28 GH z.
Las unidades de radio estdn conectadas a unidades de banda base de 5G, equipa-
miento de red de 5G, una virtualized RAN (VRAN) de 4G y un virtualized Core
(vCore). Se han interconectado siete plataformas, como se ilustra en la Figura[5.2]
La primera de ellas se corresponde a un conjunto de antenas ubicadas en la azotea
del KCL, compuesta por los Massive MIMO a 3,5G GH zy el mmWave a 28 GH z
antes mencionados. La segunda es la instalacion de un 4G E-UTRAN NodeB (eNB)
en un laboratorio de la misma universidad. La tercera plataforma son pico celdas
comerciales de 4G, utilizdndose dots 4G pertenecientes al fabricante de telecomu-
nicaciones con el cual se ha colaborado para el montaje de la red 5G. La cuarta
se basa en la infraestructura de Software Defined Radio (SDR) desplegada por el

KCL, mientras que la quinta hace uso de puntos de acceso Wi-Fi. La sexta es un
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sistema al aire libre desplegado en un espacio publico en el centro de Londres vy, fi-
nalmente, la séptima es un escenario 5G en vivo que conecta al KCL con un centro
de arte y ceremonias perteneciente al Ayuntamiento de Londres, conocido como

GuildHall.
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Figura 5.2: Sistema de integracion para la red 5G en el KCL.

Con esta implementacidn, se pretende probar cada una de las plataformas de
manera independiente segin las KPIs de rendimiento de 5G definidas por la Next
Generation Mobile Networks (NGMN) y probar las capacidades de comunicacion
de un extremo a otro en los diferentes sitios de prueba mediante la exploracion de
nuevas soluciones para el almacenamiento en el borde de la red, asi como también
la orquestacion de servicios en tiempo real basada en las condiciones de la red, los
requisitos de las aplicaciones y la movilidad del usuario.

Con el fin de proporcionar un entorno mds flexible y dindmico, y ofrecer mas
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opciones para la experimentacion, es necesario garantizar la existencia de un con-
junto de caracteristicas en la implementacion final: (a) soporte de aplicaciones de
baja latencia, (b) funcionalidades de pass-through, (c) dispositivos hot-plug y (d)
migracién de VNFs.

A continuacién se explica detalladamente como se ha implementado la pla-
taforma KCL-OpenStack (representada como KCL 5G VIM) y sus caracteristi-
cas. Sin embargo, en la Figura[5.2] se muestra ademds que existen un total de seis
sistemas OpenStack en la infraestructura 5G presentada: uno que aloja la imple-
mentacion KCL-OpenAPI (OAl) y otros servicios (KCL 5G VIM), otro para una
plataforma VNF de prueba (KCL Dev. VIM), otro tercero para un sistema 4G (E///
4G VIM) y los restantes tres para el core y las redes de acceso de radio (3,5 GH z
y 28 GH z) del sistema 5G (E/// 5G VIM).

La implementacion de KCL-OpenStack consta de ocho nodos de cémputo, de
los cuales uno actiia como controlador y siete estan dedicados a computo y alma-
cenamiento. Los nodos se dividen en dos grupos: hipervisores de Virtual Machine
(VM)s y basados en contenedores. Ademas, un nodo de cada grupo estd ejecu-
tando un kernel de baja latencia para aplicaciones con restricciones en el tiempo
de ejecucion, por ejemplo funciones 3G PP. Los nodos estan habilitados para la
funcionalidad de Single-Root I/O Virtualization (SRIOV), lo que permite que las
VNFs pasen directamente a una interfaz de red fisica con el fin de mejorar su
rendimiento. La capacidad de migracién de VNFs entre los nodos en el borde se
garantiza a través de un bloque de almacenamiento de red dedicado a 10 Gbps,
donde cada nodo de cémputo actia como miembro del grupo de almacenamiento.

El despliegue de la red expone los VNFs a la infraestructura fisica por me-
dio de enlaces a 10 Gbps dedicados para la red del proveedor y SRIOV. En este
contexto, el componente Neutron de OpenStack gestiona todo lo relacionado con
la implementacion de las redes de los VNFs dentro del propio OpenStack, mien-
tras que OpenDaylight gestiona todo lo relacionado con el enrutamiento entre los
diferentes testbed externos a OpenStack. Open vSwitch (OvS) se usa en todos los
nodos como puente principal que conecta los VNFs a las redes fisicas cuando no se

usa SRIOV. Para lograr un mayor rendimiento de la red y una mejor eficiencia en
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el uso de recursos, es también posible utilizar OvS en conjunto con el Data Plane
Development Kit (DPDK) de Linux.

Por otro lado, OpenDaylight se utiliza en el switch de red proporcionado por
el fabricante, gestionando una plataforma flexible de conmutacién y enrutamien-
to (DP2100 en la Figura [5.2)), donde todos los VNFs estdn conectados a la red
fisica. Normalmente, para la integracion entre OSM y OpenDaylight, el primero
toma control total del controlador SDN e instala flujos estaticos para los VNFs
cuando los mismos son instanciados, este escenario se conoce como SDN-assist y
requiere que los VNFs usen SRIOV, pero se vuelve redundante en escenarios tipo
MAC-learning. Sin embargo, en aras de proporcionar un entorno mas flexible y
dindmico, SDN-assist no se ha tenido en cuenta en la implementacion del sistema
propuesto. En su lugar, OpenDaylight se ejecuta de forma auténoma en el switch
de capa 2 (L2) para ejecutar la funcion de MAC-learning y el reenvio de paquetes.
Lo antes mencionado provee la capacidad de ejecutar funciones estdndar de MAC-
learning en la red del proveedor y permite conectar dispositivos hot-plug segin
se requiera sin la necesidad de implementar nuevamente los servicios de red con
descriptores actualizados a través de OSM.

Uno de los principales objetivos del sistema 5G E2E presentado y desplegado
como parte de este trabajo ha sido demostrar la viabilidad y utilidad de las tec-
nologias 5G en aplicaciones en tiempo real. Con este fin, se organizé un evento
cultural, entre la Escuela de Musica y Drama del Guildhall en Londres [93] y un
musico al piano desde el Museo de la Puerta de Brandeburgo en Berlin, ofreciendo
un concierto totalmente inmersivo, conectando artistas en diferentes localizaciones
del planeta [94,95,196]. La latencia ultrabaja y el gran ancho de banda proporciona-
do por la plataforma 5G desplegada, han garantizado una sensacion de inmediatez

e inmersidn durante esta experiencia cultural.

5.2 Integracion de un servicio [oVT

A continuacidn se presenta la prueba de concepto propuesta en la seccién
para un sistema de videovigilancia inteligente en vehiculos de transporte publico

basado en dispositivos IoVT. La arquitectura para el VSS presentada (Figura [3.3))
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se fundamenta en el sistema de gestion y orquestacion de tecnologias 5G descrita
en las secciones y El objetivo de esta implementacién es proporcionar la
gestion dindmica de aplicaciones dentro de un conjunto de nodos de borde ubica-
dos en una flota de vehiculos de transporte publico, como pueden ser autobuses.

Por un lado, se realiza una implementacion real de las aplicaciones o servicios
utilizados en estos sistemas inteligentes de videovigilancia que seran gestionados
como si se tratase de distintas implementaciones de VNFs (a modo de ejemplo).
Por otro lado, se realizan simulaciones para obtener una medida de la eficiencia
que se podria esperar al implementar técnicas de optimizacion de tréfico en este
entorno, para ello se ha utilizado para las pruebas el trafico de una aplicacién P2P
en tiempo real y un trafico de fondo basado en TCP. En particular, se analizara del
retardo introducido y la pérdida de paquetes, permitiendo realizar una evaluacién
del rendimiento esperado por la red.

En general, se puede decir que esta prueba de concepto aborda la necesidad
de proveer videovigilancia inteligente en vehiculos de transporte publico de una
manera eficiente en términos de congestion de red para dispositivos de bajas capa-

cidades.

5.2.1 Implementacion de la arquitectura

La Figura[5.3|presenta la implementacion de la prueba de concepto de la arqui-
tectura de un VSS inteligente para dos ejemplos de aplicaciones: Video Streaming
y Deteccion de Objetos. La misma se centra fundamentalmente en la capa Nodos
Edge y su interaccién con la capa Servicios en la Nube, ya que las capas Red de
Acceso y Servicios en la Nube son transparentes desde el punto de vista de disefio,
y por lo general, son seleccionadas en funcion de estrategias comerciales.

Existen ciertos requerimientos minimos para que un dispositivo pueda ser uti-
lizado en la capa Nodos Edge, los cuales dependen del CSP utilizado, en general se
puede resaltar: soportar un sistema operativo Linux, un procesador con al menos
1 GHz, 128 M B de memoria y la potencia requerida por las aplicaciones que

se desean utilizar. Para los nodos de cdmputo se utilizaron dos Raspberry Piy la
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conexioén a Internet se proporciond a través de una interfaz de comunicacién Wi-Fi

estandar como Red de Acceso.
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Figura 5.3: Implementacion de la prueba de concepto para un VSS basada en dispo-
sitivos IoVT.

La capa Gestion Inteligente se basa en OSM, ya presentado y analizado en
secciones anteriores. Se toma como punto de partida el sistema de gestién y or-
questacion de infraestructuras 5G para multiples CSP, donde ademads se incluye
una solucién SDN basada en OpenDaylight, para gestionar de forma dindmica flu-
jos de trafico. Para ello se desarrollaron dos plugin, uno de los cuales posibilita

la comunicacién con la tecnologia de nube privada de un fabricante de redes 5G,
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permitiendo la conexién con redes de este tipo. El segundo plugin se implementa
en la interfaz grafica de OSM con el fin de monitorizar, en tiempo real, la latencia,
el jitter, el throughput, el ancho de banda y la pérdida de paquetes del estado de la
red SDN y de los microservicios gestionados.

En la actualidad casi todos los CSPs ofrecen soporte para infraestructuras [oT,
por lo que la seleccién 6ptima del mismo deberia tener en cuenta, ademds de as-
pectos técnicos, estrategias de negocios y modelos de precios. En la capa Servicios
en la Nube, se utiliz6 AWS como CSP, especificamente el servicio Greengrass
que permite ejecutar contenedores y aplicaciones serverless en algunos dispositi-
vos [oT y proporciona una comunicacion segura entre el dispositivo y la nube. En
la nube se implementé un Broker de mensajes basado en un modelo de publica-
cién/suscripcion para la entrega de mensajes, de modo que tanto los nodos como la
capa de Gestion Inteligente puedan acceder a cualquier informacién enviada desde
el Edge Cloud. Para este fin, se usé Simple Notification Service (SNS) de AWS al
integrarse facilmente con Greengrass.

Con el fin de probar el disefio de la arquitectura con un ejemplo de videovi-
gilancia inteligente, se han implementado dos aplicaciones independientes (De-
teccion de Objetos y Video Streaming) que pueden verse como una cadena de
servicios. Por un lado, la Deteccion de Objetos es una aplicacién serverless que
captura imdgenes de la cdmara integrada en el dispositivo IoT y realiza tareas de
inferencia Machine Learning (ML) utilizando MXNet. Se ha utilizado un modelo
de ML preentrenado como ejemplo para facilitar la implementacién de la prueba
de concepto. No obstante, la eficiencia de dicho algoritmo estd fuera del alcance
de este trabajo.

Para proporcionar cierto nivel de privacidad en entornos de transporte publi-
co, las imdgenes son capturadas y procesadas cada 1 segundo en los nodos y se
eliminan una vez que se realiza la prediccion correspondiente, de tal manera que
no se envian imégenes a través de Internet ni se almacenan en la nube. Para cada
prediccion, la Deteccion de Objetos envia un mensaje al Broker a través de una
conexién segura. Dicho mensaje contiene la lista de objetos detectados en formato
JavaScript Object Notation (JSON). El Broker de mensajes es un servicio admi-

nistrado en la nube, donde los mensajes con objetos detectados se almacenan y
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comparten con la capa de Gestion Inteligente. Una vez que un objeto peligroso es
detectado (por ejemplo, un arma), se ejecuta la aplicacién Video Streaming. Esto
permite hacer un uso eficiente del ancho de banda disponible, ya que se envia una
pequeiia cantidad de datos (un mensaje JSON) desde el dispositivo 10T, mientras
que la transmisién de video se iniciara sélo en el caso que se detecte un objeto pe-
ligroso. A pesar de que un andlisis de eficiencia energética no ha sido desarrollado,
al utilizar este mecanismo se garantiza una reduccion en el consumo de energia,
ya que a diferencia de otras arquitecturas [97]], el video se transmite s6lo en caso
de ser necesario. También, es posible ejecutar el Video Streaming bajo demanda en
caso que sea requerido.

Por otro lado, la aplicacién Video Streaming es una cadena de servicios que
consta de tres componentes: Streaming, P2P y Conformador. En tiempo real, el
Streaming usa la cdmara y transmite el video, el cual es utilizado por el compo-
nente P2P para crear una red P2P con otros nodos y la capa de Gestion Inteligente,
reduciéndose el trafico enviado por cada nodo. Antes de enviar el trifico a través
de la Red de Acceso, el Conformador permite realizar una generacién de paquetes
mas eficiente en cuanto a la utilizacidon del ancho de banda, limitando las rafa-
gas y por tanto reduciendo la pérdida de paquetes, haciendo uso de algunas de las
técnicas de conformado de tréfico discutidas en los capitulos 3] y @] La aplicacién
Video Streaming se activa cuando se detecta cierto objeto y consiste en una cade-
na de contenedores: VideoLAN Client (VLC) se usa para transmitir el video desde
la cdmara y SopCast (aplicacién P2P-TV estudiada a lo largo de este trabajo) se
ejecuta como un cliente P2P. El Conformador no se ha implementado como parte
de la prueba de concepto, en su lugar, se proporcionan resultados de simulacién
significativos utilizando NS [98]].

Para dar una idea més clara, el objetivo del Conformador es minimizar el im-
pacto causado por el trafico a rafagas en los buffer de los dispositivos de acceso
y enviar a la capa Gestion Inteligente métricas de QoS para decidir qué parame-
tros optimizar en la generacion de trafico. Uno de los motivos por los cuales estas
rafagas se producen es debido a la concurrencia de diversos flujos de datos en la

interfaz de los dispositivos de acceso. Los dispositivos IoVT producen diferentes
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flujos de datos, por ejemplo video, datos de sensores y datos de control. En es-
te caso en particular, se transmiten los datos de las aplicaciones que se ejecutan
en los nodos (Deteccion de Objetos, Video Streaming y Otras aplicaciones) y la
comunicacién entre el Gestor de Tareas y Servicios en la Nube, donde existe una
confluencia de trafico que ademas, involucra diferentes protocolos de transporte.
Por ejemplo, la comunicacién entre el Gestor de Tareas y la nube se transmite
sobre HTTPS utilizando TCP, mientras que el Streaming y el P2P pueden utilizar
una combinacién de TCP y/o UDP.

La funcién principal del Conformador en este caso de uso, es limitar los picos
de throughput que a veces aparecen cuando se envia trifico de red. El objetivo
es evitar la pérdida de paquetes en el buffer durante los periodos de congestién
utilizando un algoritmo 6ptimo de control de congestion TCP [30] y alisado de
trafico [99]. Este es un método de bajo consumo de recursos que un dispositivo
IoT podria permitirse, a costa de introducir ciertos niveles de retardo, que sean
tolerables por las aplicaciones. Estos retardos adicionales se han seleccionado para
controlar la pérdida de paquetes causada por la llegada del trafico en rafagas y
para mejorar la calidad de la comunicacién. En este caso, la tasa de salida de cada

paquete varia, pero el comportamiento promedio del trafico seria el mismo.

5.2.2 Optimizacion del trafico

Para las simulaciones se utiliza el trafico de la captura de la aplicacion P2P-TV
estudiada en la seccién Ademds, se ha seleccionado un escenario representa-
tivo, donde un dispositivo IoT ejecuta la aplicacién de transmisién de video en
conjunto con otros servicios o aplicaciones TCP en segundo plano, lo cual suce-
deria cuando el nodo IoT envia informacién de control a la nube o datos de otros
sensores. En la Figura se representa el escenario de simulacién en el que una
aplicacién de video streaming y un servicio FTP comparten el mismo enlace de
acceso a Internet, muy similar al escenario presentado en la Figura[4.21] La capa-
cidad del enlace de acceso varia entre 2 y 5 Mbps y al igual que en el capitulo

anterior, las capacidades de enlace inferiores a 1,84 Mbps (que se corresponde
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con el throughput promedio de la traza de la aplicacién P2P-TV empleada) no se

han tenido en cuenta para evitar el deterioro del rendimiento del video streaming.
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Figura 5.4: Escenario de simulacion utilizado para las pruebas, en el cual se trans-
miten dos tipos de trifico diferentes.

Para mostrar un ejemplo en concreto, se han realizado las simulaciones utili-
zando el algoritmo de alisado presentado en la seccién [3.4] como técnica de con-
formado del trafico. De igual manera que las simulaciones realizadas previamen-
te, se han seleccionado multiples niveles de alisado, que varian de 2 a 5 Mbps,
evitandose asi congestionar los buffer, y por lo tanto, la pérdida de paquetes. Nive-
les de alisado inferiores al throughput medio (1,84 Mbps) no se deben usar para
evitar el deterioro de la aplicacion. Se ha comprobado que para este flujo de datos
en particular, si se alisa por encima de 5 M bps, el trafico resultante presenta un
comportamiento en términos de rafagas y tiempos entre paquetes muy similares a
cuando se alisa a 5 Mbps.

Las pruebas se repetirdn para seis distintas capacidades de enlace, para cada
nivel de alisado y para seis algoritmos diferentes de control de congestion (Sack,
Reno, Fack, Linux, Vegas y New Reno) utilizados por el servicio TCP. Ademas, ca-

da valor mostrado corresponde a la media de 100 iteraciones de cada simulacion.
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En cada caso, se obtiene la pérdida de paquetes para las dos aplicaciones (P2P
y FTP). Con la finalidad de realizar las simulaciones en condiciones similares a
las pruebas del capitulo ] se utilizan los pardmetros de buffer descritos en [[100]
en una conexién Wi-Fi, ya que son valores ampliamente utilizados en dispositi-
vos comerciales: en el enlace ascendente se implementa un buffer de 50 paquetes
con una politica de gestién de tipo drop-tail, mientras que el enlace descendente
esta dimensionado con un buffer de 500 paquetes.

En el capitulo[3|se ha hecho alusién a que las técnicas de conformado de trifico
introducen ciertos niveles de retardo, por lo tanto, se debe encontrar un balance en-
tre los retardos afiadidos y los niveles de alisado. Este nivel de retardo introducido
dependera de las caracteristicas del trafico de la aplicacién y su tolerancia al mis-
mo; en este caso, la aplicaciéon P2P-TV utilizada, puede tolerar un retardo de hasta
60 segundos, segin [43]]. Si se llegara a utilizar otra aplicacion, dicha tolerancia
al retardo deberia verificarse ya que podria impactar el rendimiento y la QoS de
diferentes maneras.

Con el objetivo de determinar el umbral de alisado apropiado para este tipo
de tréfico, se obtiene el retardo afiadido a cada paquete para cada nivel de alisado
utilizado (de 2 a 5 Mbps). La Figura[5.3] presenta el porcentaje de paquetes a los
cuales se les ha afiadido un determinado retardo. Cada barra representa un nivel de
alisado y se han agrupado los paquetes dentro de ciertos umbrales para su posterior
analisis. Para el nivel mas alto de alisado (2 M bps), se introducen retardos intole-
rables para los servicios en tiempo real, por encima de los (10 segundos). Esto se
debe a que el nivel de alisado estd muy cerca del throughput medio que necesita
la aplicacion utilizada (1,84 M bps). Sin embargo, a medida que disminuye el um-
bral de alisado (hacia valores cercanos a 5 M bps), el valor de los retardos afiadidos
también disminuyen. Se puede observar una cantidad significativa de paquetes que
no cambian su tiempo de envio para todos los niveles de alisado (0 segundos). Los
retardos afiadidos ocurren cuando los paquetes llegan en rafagas. Siempre existe
una disparidad entre el nivel de alisado, los retardos afiadidos y la pérdida de pa-
quetes. Por ejemplo, el retardo maximo introducido (y s6lo en algunos paquetes)
en la traza alisada a 3 M bps, no supera los 20 segundos (tolerable por SopCast) y

aproximadamente el 18,3 % de los paquetes no se ven afectados.

87



5. INTEGRACION Y GESTION DE SERVICIOS

Blos Ml0s<X<ls []1s<X<10s H>10s]
T T T

Paquetes [%]
o1
o

2.5 3 3.5 4 4.5
Niveles de Alisado [Mbps]

Figura 5.5: Porcentaje de paquetes a los cuales se les ha introducido un determinado
retardo, seglin cada nivel de alisado.

En la Figura[5.6)y la Figura[5.7]se muestran las pérdidas de paquetes obtenidas
para la aplicacién P2P y el servicio TCP utilizado como trafico de fondo respec-
tivamente. Los resultados se presentan para cada capacidad del enlace del canal
(cada subfigura) y los diferentes algoritmos de control de congestion para el trafi-
co de fondo TCP. Por ejemplo, la Figura 5.6k muestra los resultados de pérdida
de paquetes obtenida por la aplicacién P2P cuando la capacidad del canal es de
3 Mbps, observandose que Sack y Reno presentan valores similares de pérdida
cuando se alisa a 4 Mbps.

De las graficas presentadas, se puede notar que existe una diferencia en la
pérdida de paquetes seguin la variante de control de congestion utilizada. Las pérdi-
das en el TCP dependen en gran medida de la implementacién de los mecanismos
de control de congestion. Ademads, no sélo el servicio FTP tiene pérdidas de pa-
quetes, sino que también se afecta el trifico de la aplicacién P2P, que presenta los
mayores niveles de pérdidas, lo cual se aprecia al comparar el nivel de porcentaje
de pérdidas mostrado en la Figura[5.6|con respecto a la Figura[5.7] para una misma
capacidad del enlace.

Por otro lado, se observa que existen algunas diferencias notables en cuanto a

las pérdidas entre los diferentes algoritmos de control de congestion. Por ejemplo,
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Figura 5.6: Pérdida de paquetes UDP para la aplicacién P2P cuando comparte el
enlace con un trafico de fondo TCP.
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Figura 5.7: Pérdida de paquetes para el trifico de fondo TCP cuando comparte el
enlace con una aplicaciéon P2P (UDP).

89



5. INTEGRACION Y GESTION DE SERVICIOS

Vegas es el que menor cantidad de pérdidas presenta (tanto para SopCast como pa-
ra el propio FTP). Esto se debe al comportamiento dristico de su control de flujo,
ya que cuando detecta congestion en la transmisién detiene el envio de paquetes,
lo que hace que no sea la variante mds difundida en Internet. Por otra parte, New
Reno presenta el peor valor de pérdidas. Esta variante puede detectar multiples
pérdidas de paquetes y admite multiples retransmisiones pero la deteccion de una
pérdida requiere demasiado tiempo y este retardo provoca la pérdida de gran can-
tidad de paquetes de informacién. El resto de las variantes (Sack, Reno, Fack y
Linux) tienen un comportamiento similar, a medida que detectan congestién van
disminuyendo el tamafio de su ventana y por tanto se van adaptando al entorno.
En general, las pruebas realizadas muestran que el algoritmo de control de conges-
tién del trafico de fondo repercute en la QoS de otras aplicaciones que comparten
el enlace, y por lo tanto, el uso del Conformador podria ser una implementacion

viable en sistemas VSS basados en dispositivos [oVT.
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Uno nunca se da cuenta de lo que se ha
hecho; uno sélo puede ver lo que queda
por hacer.

Marie Curie

Conclusiones y lineas futuras

6.1 Conclusiones
6.1.1 Integracion y gestion de servicios

En esta tesis se ha presentado la puesta en marcha de un sistema 5G extremo
a extremo. La arquitectura 5G se centr en la integracion de varios componentes,
entre ellos: 5G moévil, 4G, SDR y Wi-Fi, asi como también en las capacidades de
softwarizacion, gestion y orquestacion ofrecidas por el paradigma NFV y SDN. En
este sentido, se implementé una plataforma capaz de proporcionar mecanismos de
gestion y orquestacion, por medio de OSM, de muiltiples tecnologias de nubes que
coexisten dentro de un mismo dominio, siendo este uno de los desafios vigentes en
las redes [oT. Ademés, se desarrollé un plugin en OpenDaylight que hizo posible
la monitorizacién en tiempo real de la infraestructura y recursos de la red, como
la latencia, el jitter y el rendimiento, lo que facilité la orquestacién inteligente
del sistema 5G propuesto. Otro de los resultados relevantes presentados ha sido
la baja latencia y el gran ancho de banda proporcionados en esta implementacion,
logrando la sensacién de inmediatez y total inmersién durante una demostracion
realizada en colaboracién con la Escuela de Musica y Drama del Guidlhall en
Londres y el Museo de la Puerta de Brandeburgo en Berlin, en la cual se realizé un
concierto en tiempo real ofrecido entre artistas en las dos ubicaciones fisicas.

En cuanto a la prueba de concepto, se presentd una arquitectura heuristica de
un VSS inteligente para vehiculos de transporte publico basado en dispositivos

IoVT, que se utilizaron como nodos Edge-Cloud, una aplicacién ML que detecta
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objetos en conjunto con una transmisién de video P2P. Los resultados muestran
que la solucién propuesta es viable en dispositivos de bajas capacidades. Por otro
lado, es claro que los algoritmos de control de congestion para TCP tienen un gran
impacto, no solo para las aplicaciones que los utilizan, sino también para el tréfico

que comparte el mismo enlace.

6.1.2 Métodos de optimizacion del trafico

A la hora de optimizar el trafico de una aplicacién es necesario realizar un es-
tudio previo de como la misma genera paquetes a la red y la influencia que podria
tener en los dispositivos de las redes de acceso. Por este motivo, se presentd una
comparativa del comportamiento del trafico de una aplicacién P2P-TV, en funcién
de las politicas de buffer. Se ha mostrado que el buffer puede influir de manera
negativa en el tratamiento dado a los paquetes de video, provocando que los peer
no contribuyan a la distribucién de paquetes de video. Se hace necesario por tanto
tener en cuenta el tamafio de los paquetes que se generan, ya que algunas politicas
penalizan los paquetes grandes. Teniendo en cuenta la gran variedad de tecnologias
de acceso que se pueden encontrar en el escenario considerado, las medidas pre-
sentadas ilustran que independientemente del ancho de banda de salida a Internet,
el comportamiento para cada tipo de buffer es similar en cuanto a retardo. Sin em-
bargo, se observa que las pérdidas obtenidas en los buffer limitados en bytes son
mucho menores que en los limitados en niimero de paquetes.

La metodologia presentada permite conformar el trafico de aplicaciones en
tiempo real, con el propdsito de ahorrar ancho de banda y utilizar eficientemen-
te los recursos de la red. En el primer método estudiado se utiliz6 la técnica de
compresion de cabeceras y dos politicas de multiplexién de tréfico generado por
una aplicacién P2P-TV con base en el protocolo UDP. Teniendo en cuenta la can-
tidad de paquetes generados, se ha mostrado que se pueden obtener valores im-
portantes de ahorro de ancho de banda en redes residenciales. Se han desarrollado
simulaciones con el propdsito de estudiar el ahorro de ancho de banda para las
distintas politicas de multiplexion propuestas. La primera se basa en la seleccién

de un periodo, de forma que todos los paquetes que llegan durante ese intervalo de
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tiempo son multiplexados y enviados juntos. La segunda, define un umbral para el
tiempo de llegada entre paquetes, con el fin de multiplexar los que correspondan a
la misma réafaga. Los resultados muestran que con el empleo de las politicas pro-
puestas se alcanzan ahorros significativos: el uplink puede reducirse entre un 26 %
y un 33 % para la politica basada en un periodo y entre un 33 % y un 35 % si se em-
plea un umbral para el tiempo entre paquetes. Se consigue ademads, una importante
reduccién del nimero de paquetes por segundo. De igual manera, se ha compro-
bado que los retardos afiadidos por el proceso de multiplexién no perjudican la
experiencia del usuario con la aplicacion.

En el segundo método estudiado se utilizé una técnica de alisado con el fin de
restringir el throughput instantdneo exigido por la aplicacién a niveles razonables
dadas las condiciones de la red de acceso, con el objetivo de prevenir la pérdida
de paquetes y asi lograr un aumento de la QoS. Las pruebas han demostrado que
niveles mds altos de alisado de trafico pueden reducir los niveles de pérdida y au-
mentar el throughput. Como contrapartida, se introducen ciertos niveles de retardo
en algunos paquetes que llegan en rafagas al buffer. Estos niveles de retardo son
tolerados por la aplicacion utilizada; para estos casos se recomienda establecer un

balance entre el retardo afadido y el throughput alcanzado.

6.2 Lineas futuras

Como una linea futura de este trabajo se propone mejorar la eficiencia en la
transmision de datos en las tltimas versiones de la tecnologia Wi-Fi (por ejemplo,
Wi-Fi 5 y Wi-Fi 6). Con la rdpida evolucidn de las tecnologias inaldmbricas, se de-
be satisfacer la creciente demanda de tréfico en las redes, garantizando una mejor
y mas amplia cobertura, con mayores velocidades. Es por ello que, la eficiencia
en la descarga de datos en Wi-Fi 6 podria mejorarse utilizando mecanismos de
optimizacién de tréifico, basados en la agregacién de tramas de diferentes aplica-
ciones, utilizando transmision multicast a distintas velocidades y afiadiendo nuevo
métodos de seguridad.

De igual manera, se sugiere seguir investigando en el concepto de network sli-

cing y como podria mejorarse su implementacién en la RAN, fundamentalmente
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en Wireless LAN (WLAN). Como se ha mencionado, las redes 5G integran diferen-
tes tecnologias de radio (sistemas Long Term Evolution (LTE), 5G y tecnologias
Wi-Fi), por lo que se precisa que en cada una de ellas se pueda implementar el

network slicing de una manera eficiente.
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https://www.youtube.com/watch?v=mB_w-ml-dZY
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