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Resumen

Internet de las cosas (loT) esta teniendo cada vez mas presencia en nuestra sociedad y la
industria apuesta por su desarrollo y evolucidn. loT representa una nueva forma de
comunicacion entre maquinas sin requerir de interacciones humanas. El objetivo es conseguir
qgue diferentes dispositivos y sensores sean capaces de transmitir datos a la red acerca del
mundo fisico y estos puedan ser analizados e interpretados, obteniendo asi informacién atil que
ayude a tomar decisiones, monitorizar o almacenar datos.

En la mayoria de los casos, estos dispositivos o sensores no se encuentran conectados a la red
eléctrica y requieren de fuentes auténomas de energia para abastecerse. Esta circunstancia es
relevante a la hora de poder desplegar redes que den cabida a estos dispositivos. Por ello,
nuevas tecnologias han sido desarrolladas recientemente con el objetivo de permitir el correcto
desarrollo y despliegue de estos dispositivos. Asi surgieron las denominadas Low Power Wide
Area Network. Estas tecnologias estan disefiadas para poder ofrecer comunicaciones de largo
alcance empleando una baja utilizacidon de recursos energéticos. Dentro de estas tecnologias,
dos ejemplos relevantes son SigFox y LoRaWAN.

El objetivo de este Trabajo Fin de Master es el estudio de las principales tecnologias LPWAN para
loT. Dentro de las LPWAN nos vamos a centrar en el analisis de Sigfox y LoRaWAN con el fin de
conocer sus principales caracteristicas, limitaciones y estandares que permitan al grupo de
tecnologias fotdnicas de la Universidad de Zaragoza (GTF) conocer la informacion necesaria para
disponer de estas tecnologias en los diferentes proyectos y casuisticas.

Una vez realizado el estudio, se llevard a cabo el montaje, configuracion y puesta en marcha de
un piloto de la tecnologia Sigfox. De esta manera, se cubrird una de las necesidades actuales en
uno de los proyectos de GTF mientras se comprueba la validez del analisis previo realizado en
un entorno real.
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1. Introduccion
1.1. Contexto del proyecto

Los tipos de redes inaldmbricas mas comunes hoy en dia son Bluetooth, usado normalmente en
redes de drea personal, Wi-Fi, para redes de area local, y redes celulares como 2G, 3G, 4G-LTE
para redes de drea amplia.

En la actualidad, se estan desarrollando nuevos tipos de redes como son las redes de baja
potencia y de drea amplia Low-Power Wide-Area Network (LPWAN), las cudles se proyectan
como una alternativa sélida para soportar una parte importante de los miles de millones de
dispositivos previstos para el Internet de las Cosas (loT, Internet of Things).

El crecimiento de las redes y la continua implantaciéon de sensores y dispositivos digitales
requiere: minimizar el coste por unidad, optimizar el consumo de energia de los dispositivos,
aumentar la escalabilidad de las redes y mayor cobertura de red. La necesidad de una mayor
cobertura fue solucionada con las redes celulares, conexién por satélite (comunicaciones de
larga distancia) etc. Sin embargo, el incremento de los costes y su consumo de potencia las hacen
incompatibles para las redes de larga distancia y un niumero alto de dispositivos.

El concepto de Internet de las Cosas hace referencia a una red en la que una serie de objetos
inteligentes interconectados generan continuamente datos y los transmiten a través de
Internet. Sin embargo, debido a la heterogeneidad de los sistemas, una Unica tecnologia no
puede servir a todas las aplicaciones y volumenes de dispositivos proyectados para loT.

El grupo de tecnologias Fotdnicas (GTF) desarrolla desde hace unos afos diferentes sensores y
medidores de parametros medioambientales mediante sistemas dpticos y sistemas radar para
ubicaciones en campo. En general, la localizacién en que se encuentran estos sistemas dispone
de toma de corriente y conectividad LAN, de forma que el volcado de datos a centros de control
se ha realizado hasta el momento por conexién directa a red de datos fija. Sin embargo, en los
proyectos en los que el GTF actualmente esta involucrado, los sensores a desarrollar tendran
ubicaciones remotas sin acceso a red LAN ni a puntos de alimentacion.

Por ejemplo, en el dmbito de las centrales termo solares de generacidén de energias se estan
desarrollando sistemas 6pticos para medida de atenuacion atmosférica en las plantas de
concentracién de torre, o de fugas de aceites en las plantas de concentracién por cilindro
parabdlicos. En el primer caso, dos equipos de medida se colocan en ubicaciones donde no estd
claro que se disponga de conectividad a red de datos. En el segundo caso, multitud de sensores
de fuga se colocan a lo largo de los 50 km del lazo del tubo de colector, sin disponer de conexidn
a red de datos o red de alimentacion. En otro ambito, para aplicaciones medioambientales de
control de los niveles de manto nivoso y de corrientes de aguas y rios en cuencas hidrograficas,
se estan desarrollando sistemas basados en multiples sensores radar que se geolocalizaran a lo
la largo de las extensiones de montafias y valles de las cuencas hidrograficas, en puntos sin
acceso a red de datos fija. De acuerdo con este contexto, se plantea la necesidad de incorporar
una tecnologia de datos WAN que dé solucién al volcado de datos desde multiples sensores
remotos, con condicionantes de poco consumo energético, y requerimiento de un nivel de datos
bajo (unos pocos datos cada varios minutos).

Si bien el grupo GTF tiene amplia experiencia en redes de sensores conectadas por red LAN, 4G,

5G, asi como por ZigBee, XBee y Bluetooth, no tiene un conocimiento o experiencia previa en
estas tecnologias de conectividad WAN para loT. Por ello, es necesario un primer estudio
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para conocer las tecnologias disponibles, analizar sus capacidades y prestaciones, y poder
decidir la mas conveniente en cada caso. Debido a esto, se plantea un marco de trabajo global
en GTF, realizando un estudio de las tecnologias LPWAN trasversal a todos los proyectos del

grupo.
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1.2. Objetivo del proyecto

El 1oT involucra aplicaciones desde electrénica personal hasta maquinas industriales y sensores
gue se conectan a Internet de forma inaldmbrica. Al abarcar tantos casos de uso, en diversos
entornos e industrias, no hay una solucidn que sobresalga como unica.

Esta situacion suele resultar compleja, ya que existen varios estandares, asociados a diferentes
mercados y utilizando diferentes protocolos de comunicacidn, por lo que puede ser complicado
elegir la tecnologia adecuada para una aplicacién loT.

Tal y como se ha mencionado previamente, partimos de la premisa de una necesidad global que
a su vez necesita tener en cuenta las caracteristicas y necesidades futuras de cada uno de los
diferentes proyectos. Por ello, el primer objetivo del presente proyecto es conocer las
tecnologias LPWAN en cuanto a caracteristicas de consumo energético, capacidades de
transmisién, sencillez de manejo y disponibilidad en el mercado. De esta forma, GTF podra
disponer de la informacién y de las herramientas necesarias para seleccionar la tecnologia
apropiada a cada proyecto que implique despliegue de dispositivos en campo.

Para ello, se lleva a cabo un proceso exhaustivo de consultoria y andlisis de los estandares y
tecnologias actuales que permita valorar las diferentes opciones y poder plantear un piloto con
aquella mds adecuada a las necesidades planteadas por GTF. Concretamente, se evaluaran las
principales caracteristicas de dos de estas tecnologias disponibles actualmente en el mercado:
LoRaWAN vy Sigfox.

Una vez realizado un estudio completo, como segundo objetivo del proyecto, se considera dar
solucidn a la problematica concreta del proyecto “Técnicas radar avanzadas para la medida en
tiempo real y sin contacto de caudales de agua en canales abiertos y rios (FlumenTech)”. Este
proyecto estd basado en multiples sensores radar para medida del parametro de velocidad del
agua a diferentes profundidades en rios. Los sensores estarian colocados en puntos remotos sin
acceso a red de datos fija, con exigencias de bajo consumo. Se debera reportar un dato
(velocidad) espaciado un intervalo de tiempo de entre 10 minutos y una hora. Dadas las
caracteristicas sefaladas, se seleccionara Sigfox, con un intercambio de datos bajo y bajo
consumo de energia, y se implementara un sistema Sigfox piloto. Mediante la ejecucion y puesta
en marcha de este piloto, se podra comprobar la validez de todo lo establecido anteriormente,
detectando posibles imprevistos o corroborando lo afirmado en el disefio de acuerdo con las
necesidades y objetivos del proyecto. Las pruebas para evaluar las capacidades
y funcionamiento de la solucidn se realizaran en un entorno remoto disponible ubicado en
Sanlucar la Mayor (Sevilla), con envio de las medidas a un centro de control (Zaragoza) de dos
pardmetros ejemplo que serdn temperatura y humedad.
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1.3. Método de trabajo

Para hacer posibles los objetivos de este trabajo, se plantea un método de trabajo analitico
basado en un estudio previo y un desarrollo posterior de una soluciéon para probar las
capacidades y el funcionamiento. De esta forma, mediante la ejecucién y puesta en marcha del
desarrollo, de podra comprobar la validez de todo lo establecido anteriormente.

En primer lugar, se contemplan los requisitos y aspectos a tener en cuenta para la realizacion de
este trabajo. A partir de aqui, se sondean las distintas alternativas tecnolégicas existentes,
configurando de esta forma la solucién final. Como ya se ha indicado, previamente se realiza un
estudio detallado de estas tecnologias.

El documento presenta la siguiente organizacién. El primer apartado introduce el contexto y los
objetivos del presente proyecto. En el segundo y tercer apartado se profundiza en las
tecnologias inaldmbricas con un mayor enfoque en las tecnologias LPWAN donde se detallaran
Sigfox y LoRaWAN, asi como sus principales caracteristicas clave para poder comprender su
funcionamiento. Se estudiara el consumo de corriente y tiempo de vida de los dispositivos. El
cuarto apartado se dedica a mostrar los resultados del estudio, asi como las comparativas. En el
quinto apartado se describe el laimplementacion llevada a cabo para el desarrollo de la soluciéon
en Sigfox.. Se detallard las herramientas utilizadas, las plataformas y la configuracion de estas.
Para terminar, el sexto punto afiadira las conclusiones mds destacadas valorando el trabajo
global en conjunto y las posibles lineas futuras.
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2. Tecnologias inalambricas

En este apartado se van a describir y estudiar las distintas tecnologias inaldmbricas
estandarizadas al tiempo que se analiza la viabilidad de su uso.

Las tecnologias de transmisidon inalambrica se fundamentan principalmente en tres ejes,
consumo energético, alcance o distancia entre nodo y antenay, por ultimo, capacidad de
trasmisidn o data rate. No existe actualmente una tecnologia que cubra correctamente los tres
ejes, si no que se sacrifica uno para potenciar a los demas. Por ello, se lleva a cabo este estudio
para profundizar en la viabilidad de uso.

Redes de corto alcance y bajo consumo

Este tipo de redes estd disenado para transportar pequefios paquetes de datos a cortas
distancias manteniendo un bajo consumo de energia. Dentro de este tipo de redes, se
encuentran las siguientes tecnologias:

Zig-Bee
WiFi/802.11
Z-Wave
Bluetooth
XBee

N NI N NN

Las redes de baja potencia y corto alcance estan indicadas para hogares, oficinas y otros
entornos de reducido tamafio. Normalmente, necesitan baterias pequenas y su uso suele
resultar econdmico. En la siguiente tabla se muestran algunos de los principales parametros que
caracterizan estas tecnologias [1], [2], [3], [4]:

Tecnologia Alcance Tasa de datos Frecuencia \
ZigBee 10— 100 metros 250 kbps 2.4 GHz
Bluetooth 10 metros 2 Mbps 2.402 y los 2.480GHz
Z-Wave 30 metros 100 kbps 900 MHz
WiFi 50 metros 150 — 600 kbps 2.4y 5 GHz
XBee Hasta 1 km 250 kbps 900 MHz y 2.4 GHz

Tabla 1. Parametros caracteristicos ZigBee, Bluetooth, Z-Wave, WiFi, XBee

Tanto Zigbee como Bluetooth y XBee son tecnologias que ya ha implementado el grupo GTF en
proyectos anteriores, por lo que no es objetivo de este proyecto profundizar. GTF cuenta con
amplia experiencia en este ambito.
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Redes de area extensa

Concretamente, en este apartado nos centraremos en las redes WWAN [5]. Dentro de las redes
inaldmbricas de area extensa (WWAN) se pueden distinguir entre:

e Celulares. 2G, 3G, 4G.
e Redes de area extensa y bajo consumo. LPWAN. Sigfox, LoRa, NB-loT.

En el caso de las redes de 2G, 3G y 4G tanto el consumo de potencia como los costes son
elevados. Por ejemplo, 4G tiene muy buen alcance y data rate, pero consume mucha energia su
transmisién. En el caso de querer alargar la bateria se pone el mévil en modo avidn.

Como ya se ha comentado en apartados anteriores, este proyecto se ha enfocado en el andlisis
y estudio de las redes de area extensa de bajo consumo (LPWAN). El término Low Power Wide
Area Network (LPWAN) se forma a partir de la unién de dos frases Low Power (consumo de baja
energia) y Wide Area Network (largo de comunicacion), que describen sus dos caracteristicas
intrinsecas: bajo consumo de energia (es decir, mayor duracion de la bateria) y mayor alcance
de la transmisién [6].

Estas caracteristicas de la LPWAN, que incluyen el bajo coste y la baja velocidad de datos, la
convierten en una tecnologia de comunicacién Unica para las comunicaciones inalambricas y
una opcion preferida para aplicaciones loT y M2M. Las redes LPWAN engloban una serie de
tecnologias que se utilizan para conectar dispositivos de baja potencia, como sensores vy
controladores. La tecnologia LPWAN puede operar en el espectro con o sin licencia y
comprender opciones propietarias, de alianza o de estandar abierto [7].

El coste es otro punto fuerte en estas redes, su coste econdmico es realmente bajo en
comparacién con otras tecnologias como 3G, 4G o 5G.

Con todo esto, las LPWAN se presentan como una excelente eleccidn donde los dispositivos
necesiten enviar pocos datos sobre un drea amplia y la autonomia de estos deba de ser
considerable en términos de afos.

Por sus caracteristicas, estas tecnologias estdn posibilitando el despliegue de las mayores
iniciativas loT actuales. Al ser disefiadas especificamente para este entorno, permiten instalar
decenas o centenares de nodos distribuidos por una gran area, alimentados con baterias que
duran afios y sin necesidad de grandes infraestructuras o costosas tiradas de cable.

Dentro de este tipo de redes con estas caracteristicas, se encuentras las tecnologias LoRaWAN,
SigFox y NB-loT.

Las principales caracteristicas de las tecnologias LPWAN necesarias para soportar con éxito el
despliegue comercial de sistemas loT y M2M son:

e Llargo alcance de la comunicacion.

e Bajo consumo de energia.

e Baja tasa de datos.

e Bajo coste del dispositivo y del despliegue.

e Topologia de red y despliegue simplificados.

e Escalabilidad de la red para la ampliacion de la capacidad.

Como se muestra en la llustracion 1, algunas tecnologias de comunicacién inaldmbrica
proporcionan una mayor velocidad de datos y largo alcance con un mayor requerimiento de
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energia (LTE, WiMax) [8]. Algunas tecnologias de comunicacidn proporcionan una velocidad de
datos mas baja, de corto alcance y baja potencia (Bluetooth/BLE). Otras tecnologias de
comunicacién proporcionan una velocidad de datos mas alta, de corto alcance y con mayor
necesidad de energia (WiFi). Sin embargo, la mayoria de las soluciones loT y M2M requieren una
red de sensores inaldmbricos que proporcione una tasa de datos mas baja, de largo alcance y
con un requisito de energia mas bajo (mayor duracion de la bateria). Esto no queda cubierto por
las tecnologias de comunicacién inalambricas existentes, como se ha explicado anteriormente
[7]. Las tecnologias LPWAN estan disefiadas para cumplir estos requisitos y, por lo tanto, son
muy adecuadas para las comunicaciones loT y M2M que envian pequefias cantidades de datos
a gran distancia, manteniendo al mismo tiempo una larga duracién de la bateria. Ademas,
muchas tecnologias LPWAN funcionan bien tanto en entornos obstruidos, como en las ciudades
y en entornos exteriores dificiles.

A

Q@Fk o

€3 Bluetooth
@2 zigbee XBee-
fQWAVE

@ L§Ra" W sigfox @ NB-ioT

VELOCIDAD Y
POTENCIA

DISTANCIA =

llustracion 1. Comparativa de tecnologias inaldmbricas estandarizadas segun Tasa de transmision y Alcance.

Debido a la naturaleza del proyecto y sus necesidades, el trabajo de analisis y consultoria se
enfocara sobre las redes de tipo LPWAN (Low Power Wide Area Network).
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3. Tecnologias LPWAN

Este capitulo introducira las tecnologias Sigfox y LoRaWAN dentro del marco de las LPWAN. Se
presentardn sus principales caracteristicas con el fin de tener un conocimiento sobre su
funcionamiento y llevar a cabo un anilisis

3.1. Sigfox

En este apartado se presentan las redes Sigfox que se encuentran dentro de las tecnologias
LPWAN vy son de las opciones elegidas a la hora de crear redes de sensores inalambricos
conectados a Internet.

Sigfox es una compaiiia francesa creada en 2009 que surge con el propésito de buscar la forma
de conectar dispositivos de forma inalambrica, sencilla, a bajo costo energético y de largo
alcance [9]. Se trata de una de las redes con mayor despliegue en todo el mundo y opera sobre
la banda de frecuencia publica. Concretamente, utiliza frecuencias inferiores a gigahercio, en las
bandas ISM (Industrial, Scientific and Medical) [10].

Esta red cuenta con la particularidad de que es montada y desplegada por la propia empresa,
por lo cual el usuario solo se encarga de adquirir los nodos finales. Si bien en cierto punto es una
ventaja no tener que implementar y mantener la red uno mismo, se esta supeditado a que el
proveedor ofrezca cobertura en su pais [11].

La topologia de esta red se asemeja a la de una red celular donde hay una serie de antenas
distribuidas en la ciudad e interconectadas entre si y a internet. Estas se encargan de recibir y
transmitir la informacién a los nodos finales (propiedad del usuario) y también a un servidor
Sigfox en la nube [12].

En el diagrama de la llustracion 2 se presenta la forma basica de una red Sigfox. Los servidores
back-end, como elementos centrales de la red, se encargan de la conectividad de datos entre
las estaciones base e Internet, asi como del control y la gestién de las estaciones base y
dispositivos finales [13].

(@)

— — — [
_ _ API CALLBACK [—

(( )) Servidor Sigfox Servidor Cliente Cliente

Antena Sigfox
Sensor final

llustracion 2. Arquitectura de red Sigfox.
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Las caracteristicas principales de Sigfox y que cumplen con lo esperado de una tecnologia
LPWAN son:

e Bajo consumo energético. Se elimina la necesidad de establecer y mantener la
conexién permanente entre dispositivo y red.

e Larga autonomia debido al bajo consumo energético.

e Bajo coste. Numerosos proveedores sin costes de instalacion ni despliegue.

e Largo alcance.

e Mensajes con bajo numero de bytes.

Por lo tanto, teniendo en cuenta estas ventajas, Sigfox aplica en casos de uso en los que no se
requiere una potencia elevada debido a que no existe un gran caudal de datos pero es necesario
gue la bateria tenga la mdxima autonomia posible.

La comunicacién entre los dispositivos finales y las estaciones base puede darse de manera
bidireccional, aunque habitualmente solo se realizan envios uplink. La comunicacién downlink,
solo puede ocurrir después de una comunicacién uplink [14].

Sigfox funciona bajo el modelo one-contract one-network, permitiendo a un dispositivo poder
conectarse en cualquier pais, prescindiendo de la idea de roaming. Estos tampoco se asocian a
una estacion base determinada, sino que la informacion que reciben los servidores back-end
puede llegar de una o varias estaciones base [15].

A continuacidn, se detallan y analizan distintos aspectos clave a estudiar sobre esta tecnologia.
3.1.1. Cobertura

Sigfox, junto con los distintos operadores encargados en cada pais, ha creado una red de largo
alcance y baja velocidad que permite la comunicacién datos entre dispositivos conectados sin
pasar por un teléfono mévil o estar directamente ligado a la cobertura y disponibilidad de la red
movil.

Sigfox tiene una gran cobertura tanto a nivel nacional como a nivel europeo, donde la mayor
parte de sus puntos estan cubiertos al menos con tres estaciones base. Actualmente se
encuentra desplegada en mas de 70 paises, cubriendo un area de 4 millones de kildmetros
cuadrados y dandole conectividad a mas de 1.3 millones de usuarios [16].
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llustracion 3. Mapa mundial de cobertura de la red Sigfox.

Como se puede observar en los mapas de cobertura, Sigfox tiene una gran cobertura a nivel
peninsular. La mayor parte del territorio nacional se encuentra cubierta por mas de una estacion
base.

Por otro lado, cabe destacar la existencia de diferentes equipamientos de refuerzo. En aquellos
puntos en los que se requiere desplegar un proyecto y no se dispone de cobertura Sigfox, existe
la posibilidad de utilizar dispositivos tales como estaciones base micro o repetidores de
cobertura [17].

3.1.2. Modulacién vy alcance

Sigfox utiliza modulacion por desplazamiento de fase binaria diferencial (DBPSK) como su
modulacién de enlace ascendente y modulacién por desplazamiento de fase gaussiana (GFSK)
en su enlace descendente [11].

Sigfox utiliza tecnologia Ultra Narrow Band (UNB) y consiste en emplear canales estrechos del
espectro para alcanzar grandes distancias con un requerimiento minimo de energia. Ultra
Narrow Band (UNB) es una tecnologia que transmite por un canal de espectro muy estrecho.
Ofrece un excelente balance de enlace debido a la concentracion de potencia en una banda de
frecuencia estrecha. En consecuencia, permite la cobertura de largo alcance con una larga
duracién de la bateria.

En lo que respecta a la distancia de transmision, se estima que en areas rurales se pueden
alcanzar entre 30 y 50 kildmetros, mientras que en sitios mds densos ésta baja a entre 3y 10
kilémetros aproximadamente.

La banda publica empleada para el intercambio de mensajes en SigFox es de 200 kHz. En esta
banda, cada mensaje tiene un ancho de 100 Hz y puede ser transmitido a una de tasa desde 100
bits hasta 600 bits (dependiendo del pais en donde se encuentre) [18].

Ademas, su alta densidad espectral de potencia crea resistencia contra las interferencias, lo que
permite coexistencia amistosa de UNB en bandas de frecuencia compartidas [7], [19].
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En la siguiente figura puede se puede observar el espectro correspondiente con la transmisiéon
de un frame de la sefal Sigfox. Un cambio de frame implica un cambio de portadora dentro de
la banda de operacion. La banda de operacién en Espafia es de 868.03 MHz hasta 868.230 MHz.

-70 dBm

100 Hz

-145 dBm

868.030 MHz 868.230 MHz

llustracion 4. Espectro transmision sefial UNB Sigfox.

3.1.3. Sigfox Radio Configuration

Sigfox Radio Configuration (RC) define los parametros de radio en los que operara el dispositivo.
Estos parametros se corresponden con frecuencias operativas de Sigfox, potencia de salida,
mecanismo de acceso al espectro, rendimiento, coexistencia con otras tecnologias de radio, etc.

La red Sigfox trabaja globalmente dentro de los rangos de 862 a 928 MHz. Pero no todos los RC
requieren un rango de operaciéon tan amplio [20]. Actualmente hay siete zonas con
configuraciones de radio Sigfox [20].

RC1 RC2 RC3 RC4 RC5 RC6 RC7
Frecuencia central
uplink (MHz)
Frecuencia central
downlink (MHz)
Velocidad de datos
uplink (bit/s)
Velocidad de datos
downlink (bit/s)

868.130 902.200 923.200 920.800 923.300 865.200 868.800
869.525 905.200 922.200 922.300 922.300 866.300 869.100
100 600 100 600 100 100 100

600 600 600 600 600 600 600

Tabla 2. Parametros correspondientes con las diferentes Configuraciones Radio existentes en Sigfox.

11|Pagina



| Estudio de las redes LPWAN para IoT. Implementacion de la tecnologia Sigfox para aplicacion de sensores medioambientales.

A cada pais o region le corresponde un RC. Concretamente, en el caso de Espafiay Europa la
Configuracion Radio Sigfox se corresponde con RC1.

Europa: Unidn Europea, Andorra, Liechtenstein, Serbia, Suiza, Ucrania, Reino
Unido.

Africa: Botsuana, Kenia, Mauricios, Namibia, Nigeria, Oman, Senegal, Sudafrica,
Emiratos Arabes Unidos.

Brasil, Canada, México, Puerto Rico, USA.

Japon

América Latina: Argentina, Chile, Colombia, Costa Rica, Ecuador, El Salvador,
Guatemala, Honduras, Nicaragua, Panama, Paraguay, Peru, Trinidad & Tobago,
Uruguay.

Asia: Australia, Hong Kong, Indonesia, Malasia, Nueva Zelanda, Singapur, Taiwdn,
Tailandia.

RC5 Corea del Sur

RC6 India

RC7 Rusia

Tabla 3. Configuraciones Radio Sigfox en los diferentes paises.

3.1.4. Duty Cycle

El duty cycle hace referencia a la fraccién de tiempo durante el cual el nodo esta ocupado; es
decir, esta enviando o recibiendo informacidn y, por consiguiente, se encuentra ocupando un
canal. Para un buen uso de la red, este tiempo debe estar regulado y limitado por algin agente
externo de forma que un nodo no pueda acaparar el canal durante mucho tiempo generando
asi congestién en la red.

Para la mayoria de las configuraciones Radio de Sigfox, incluido el RC1, existen especificaciones
en cuanto al Duty Cycle. En estos casos, el ciclo de trabajo es 1% del tiempo por hora (36
segundos) [20].

Por ello, en Sigfox, el nimero de mensajes de subida esta limitado a 140 mensajes por dia (6
mensajes por hora) con un payload maximo de 12 bytes, mientras que el nimero de mensajes
de bajada estd limitado a 4 mensajes por dia con un payload de 8 bytes. Debido a esta limitacion,
se suele utilizar en aplicaciones donde no se requiere enviar una gran cantidad de paquetes [10].

3.1.5. Comunicacion de datos

En Sigfox, los mensajes uplink son iniciados por el dispositivo final y son retransmitidos por una
o varias estaciones base hacia los servidores back-end. Por otro lado, los mensajes downlink son
aquellos enviados por el servidor back-end de la red hacia un Unico dispositivo final a través de
una Unica estacion base.

Como se ha comentado al comienzo de este capitulo, existe la posibilidad de solicitar un mensaje
downlink que puede servir entre otros usos como comprobacién de que el mensaje transmitido
por el dispositivo ha sido recibido correctamente.

Un punto fuerte de la calidad de servicio de Sigfox reside en que la transmisidon de un mensaje
se realiza bajo lo que se conoce como diversidad en tiempo y frecuencia [21]. Sigfox transmite
un mismo mensaje de manera triplicada, con diversidad temporal y con diversidad en
frecuencia. De esta manera se garantiza en gran medida la entrega del mensaje, evitando asi
posibles interferencias en un canal determinado [22].
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Como se puede observar en la llustracion 5, cada frame se transmite en 2.08 segundos ya que
se transmiten 29 bytes por trama (como maximo) con una tasa de transmisién de 100 bps en
Espaia.

Frequency Uplink message

A
2.08s for 12B payload

Framel1 @F1

“2 Frame3 @F3

Frame2 @F2 |

* Time
llustracion 5. Ejemplo transmision mensaje uplink Sigfox con diversidad en tiempo y frecuencia.

Este hecho, asi como que los mensajes pueden ser recibidos a la vez por varias estaciones base,
representan los factores clave que hay detras de la calidad de servicio en la red Sigfox. Las
estaciones base monitorizan todo el espectro en busqueda de sefiales UNB para demodular. No
hay trafico de sincronizacion ni sefializacién entre la red y el dispositivo (con el objetivo de
ahorrar consumo y ancho de banda) [22].

Por otro lado, un dispositivo puede requerir de un mensaje downlink para, por ejemplo, realizar
una accion, administrar un dispositivo o configurar los parametros de la aplicacidon de forma
remota. En este caso, un dispositivo dispuesto a recibir mensajes downlink abre una ventana fija
para la recepcion después de enviar la ultima réplica del mensaje uplink.

En Sigfox se definen diferentes formatos de trama fisica. Se contempla un formato para las
transmisiones uplink y otro para las transmisiones downlink. A continuacién, se especifican los
campos para cada tipo de formato [23].

Predmbulo Frame Device ID Payload Msg Auth Code  FCS

Sync

llustracion 6. Trama fisica de datos para transmision uplink en Sigfox.

La trama fisica uplink estd compuesta de los siguientes campos:

Predmbulo: 19 bits

Frame sync y header: 29 bits

ID del dispositivo (Device ID): 32 bits

Payload: 0-96 bits

Autenticacion (Message Authorization Code): 16-40 bits

Frame Check Sequence (FCS): 16 bits (Cyclic Redundancy Check - CRC).

ASANENENENRN

Asi pues, una transmision enviada desde un dispositivo final hacia una estacién base podra tener
una longitud minima de 14 bytes y una longitud maxima de 29 bytes. Los primeros bits de la
trama (Preamble y Frame sync) se utilizan con fines de sincronizacién entre los dispositivos
emisores y los receptores. Permite que un receptor sincronice el reloj para encontrar
correctamente el comienzo de cada uno de los bits.
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El campo Device ID es el identificador de dispositivo Unico Sigfox. A continuacién, viene el
Payload que contiene los datos transmitidos por el dispositivo, seguido del Msg Auth Code que
sirve para poder autenticar el mensaje. Por ultimo, el campo FCS se utiliza para comprobar que
el mensaje mantiene su integridad.

Para el caso de las transmisiones downlink, la trama estd compuesta por los siguientes
campos:

v" Predmbulo: 91 bits
v" Frame syncy header: 13 bits
v' ECC: 32 bits
v" Payload: 0-64 bits
v" Autenticacion (Message Authorization Code): 16 bits
v" Frame check sequence: 8 bits (Cyclic Redundancy Check (CRC)).
Preambulo F;:nmce ECC Payload Msg Auth Code  FCS

llustracion 7. Trama fisica de datos para transmision downlink en Sigfox.

En este caso, una transmisidon enviada desde una estacion base hacia un dispositivo final podrd
tener una longitud minima de 20 bytes y una longitud mdaxima de 28 bytes. La Unica diferencia
con respecto al caso anterior la encontramos en el campo ECC (Error Correcting Code), utilizado
para correccién de errores [23].

3.1.6. Consumo

Para conocer el consumo de Sigfox, se llevan a cabo una serie de calculos tedricos. El objetivo
de este apartado es modelar el consumo de corriente medio en transmisiones que no requieren
mensajes de bajada. De aqui en adelante, nos referiremos a estas transmisiones como
transmisiones sin ACK.

Se suponen dos estados principales en los que se encuentra el dispositivo.

e ACTIVE. Periodo de tiempo en cual el dispositivo envia datos

e SLEEP. Periodo de tiempo en el que el dispositivo permanece dormido.
El dispositivo por defecto permanecerd dormido y sélo estara en estado activo en el momento
de la transmisidn. Los periodos de tiempo en los que la placa MKRFOX1200 esta ACTIVE son
cortos, entorno a 6 segundos.

Para obtener la duracién del periodo de tiempo en el que la placa esta activa, se ha tenido en
cuenta: el nimero de bytes de la trama, la tasa de transmisién y la transmision del mensaje de
manera triplicada debido a la diversidad en tiempo y frecuencia de Sigfox.

Para poder calcular el consumo de potencia de forma tedrica, se hace uso de un valor
aproximado teniendo en cuenta los diferentes componentes de la placa MKRFOX1200 y la
antena. Para ello, se hace uso de las hojas de caracteristicas de los diferentes componentes.
Segun el datasheet de MKRFOX1200, este Arduino se basa en el Atmel SAMD21 y un médulo
ATA8520 Sigfox. Por ello, para este calculo tedrico aproximado se hace uso de las hojas de
caracteristicas de estos dos componentes dejando al margen el resto de las resistencias,
condensadores, reguladores, cables, pistas etc.
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Por otro lado, otro componente importante para tener en cuenta a la hora de realizar los
calculos de consumo es la antena utilizada para la transmisién de la informacién [24], [25].

ACTIVE ~ 6 mA
ATSAMD21G18A-48 Sl ~12.8 A
ACTIVE 32.7mA
ATA8520 SLEEP 0.005 pA
ACTIVE 40 mA
ANTENA ARDUINO X000016 0.6 uA

Tabla 4. Datos de consumo de energia de los diferentes componentes de Sigfox segtin estado de la placa Arduino.

Los datos utilizados para realizar los cdlculos son los siguientes:

Consumo SLEEP (mA) 0,014
Consumo ACTIVE (mA) 78,7

Tabla 5. Datos de consumo total de energia segun estado en Sigfox.

Estos datos se corresponden con condiciones controladas de temperatura y humedad.
Conociendo estos datos, se puede analizar tanto el consumo de corriente del dispositivo final,
como el tiempo de vida del dispositivo final.

Sabiendo que el tiempo minimo entre mensajes consecutivos seria de 10 minutos debido a la
restriccion de 140 mensajes uplink al dia, se tomara este valor como referencia a la hora de
realizar los calculos y se mostrardn también resultados con una menor periodicidad en el envio
de datos [26].

El consumo de corriente es uno de los parametros de rendimiento mas importantes de los
dispositivos finales. De su magnitud depende la duracidn de la bateria instalada y por lo tanto la
vida util del dispositivo.

Asi pues, es un factor a tener en cuenta a la hora de desplegar una red ya que influye
notablemente en la toma de decisiones a la hora, como en la eleccion de las baterias para
conseguir un tiempo de vida determinado. El consumo de corriente medio se ha calculado para
el caso de transmisiones que no requieren mensajes de bajada, tal y como se ha comentado
anteriormente. Para estos calculos se han tenido en cuenta los dos posibles estados del Arduino
planteados, siguiente la siguiente ecuacion:

1

m Tsleep * Isleep + Ttx * Itx (3161)

Iavg =
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llustracion 8. Grdfico consumo medio de energia y tiempo de vida en Sigfox segun intervalos de tiempo entre
mensajes enviados.

En el caso de realizar transmisiones con ACK, se reduciria claramente el tiempo de vida en
comparacién con este caso. Como es ldgico, el tiempo de vida crece a medida que aumenta el
tiempo entre mensajes. Como se puede observar, la corriente media tiende asintéticamente
hacia el consumo correspondiente con el estado sleep (=16 YA) [27]. Esto es debido a que, a
medida que crece el tiempo entre mensajes, el dispositivo permanece mas tiempo en este
estado mientras se reduce el tiempo en los estados de mayor consumo.

Aparte del consumo de corriente en las transmisiones, el tiempo de vida de los dispositivos
depende en gran parte de la eleccion de la bateria. El tipo de bateria utilizado para realizar los

calculos se corresponde con dos pilas AAA. La capacidad tipica de las pilas AAA es entre 900 y
1155 mAh [28].

Tal y como se ha comentado, la duracién de la bateria de los dispositivos finales es un factor
importante a la hora de evaluar las prestaciones de la red. Una vez tenemos la intensidad media
de una transmisidn, se puede calcular el tiempo de vida en horas. Se calcula el tiempo de vida
haciendo uso de la siguiente formula:

Cbattery
Tiifetime =————

lavg (3.1.6.2)

Teniendo en cuenta que los calculos se han realizado con una bateria correspondiente a dos
pilas AAA, si se enviase un mensaje cada 24 horas, el tiempo de vida del dispositivo se
encontraria alrededor de los 12 afios (en el caso de no utilizar ACK). Para un tiempo entre
mensajes de 15 minutos, obtendriamos un tiempo de vida de medio afio.
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3.2. LoRaWAN

En este apartado se estudian y analizan las redes LoRa/LoRaWAN que se encuentran dentro de
las tecnologias LPWAN. Permiten conectar una variedad de dispositivos, requieren de un bajo
consumo y debido a la tecnologia utilizada para la comunicacién (LoRa) permiten un largo
alcance.

En marzo de 2015, un grupo de empresas de electrdnica y telecomunicaciones crean LoRa
Alliance con el fin de poder incentivar a los investigadores a realizar desarrollos utilizando
modulaciéon LoRa. LoRa es un tipo de modulacidn de sefales de radiofrecuencia que fue
desarrollada por Semtech para aplicaciones loT y que por la forma que tiene de procesar las
sefiales, permite alcanzar grandes distancias con baja potencia [29].

LoRaWAN es una especificacién creada y mantenida por la LoRa Alliance. Especifica el uso de los
canales, el ancho de banda, el cifrado de los datos y la capa MAC en el enlace gateway-nodo.
LoRaWAN utiliza la tecnologia LoRa para el envio de datos entre gateway y nodo ya que permite
comunicaciones de largo alcance. Esta especificacion apunta a aplicaciones de red de darea
amplia de bajo consumo, con caracteristicas especificamente disefiadas para soportar
comunicaciones bidireccionales, seguridad y bajo coste [30].

Una Red de LoRa se compone de:

¢ Nodos: Dispositivos finales que envian y reciben datos

e Gateway: Dispositivo intermedio que actia como plataforma entre la red LoRa e
internet, permitiendo conectar los Nodos con el Network Server.

e Network Server: Gestiona y administra los distintos dispositivos, asi como las
comunicaciones y permite la integracidn con terceros.

(t))

7N
(e) @
( ) Gateway _(-,-3
—> om —
(8)) — .
/R Network server Cloud Service
| G-

(‘.’) Gateway

Sensor final

llustracion 9. Arquitectura de red LoRaWAN.

El nodo envia informacién a través de radiofrecuencia utilizando LoRa hacia el gateway. En el
gateway, la especificacion LoRaWAN arma el paquete con el payload y lo envia encapsulado
sobre unared UDP/IP. En sintesis, el gateway funciona como puente entre los dispositivos finales
(nodos) y el servidor, encargandose de transformar paquetes de radiofrecuencia en paquetes
UDP/IP y viceversa [30].

17| Pagina



| Estudio de las redes LPWAN para IoT. Implementacion de la tecnologia Sigfox para aplicacion de sensores medioambientales.

El Network Server simplifica las tareas de procesamiento de datos. Tal y como funcionan las
comunicaciones LoRa, el dispositivo difunde el mensaje a través del canal LoRa y este mensaje
sera recibido por cada dispositivo LoRa que esté lo suficientemente cerca. Esto significa que mds
de un Gateway recibird el mismo mensaje. El Network Server descarta los mensajes duplicados,
de modo que la infraestructura de la nube sélo recibird cada mensaje una vez. El Network Server
también puede manejar situaciones en las que uno o mds gateways no estan disponibles, por
los que los mensajes no dejaran de fluir hacia la infraestructura de la nube [30].

Una red LoRaWAN puede ser de tres tipos seglin su implementacién [31]:

Basada en el operador: Modelo similar al de un proveedor de telefonia celular donde este
realiza el despliegue de lared y luego se comercializa la posibilidad de conectarse y enviar trafico
por ella.

Privada: Una empresa o un particular monta su propia red privada y tiene el control y uso de
esta. En estos casos se suelen utilizar equipamientos mas econdmicos que en el modo anterior.

Hibrido: Debido a su uso libre del espectro, LoORaWAN es de las pocas tecnologias que permiten
este modo. Consiste en que el operador proporciona la cobertura exterior, pero ante la solicitud
de las empresas o particulares interesados, se les ofrece una mayor cobertura para cubrir sus
necesidades. Esto se debe a que mediante las claves de red y aplicacidén se permite el envio de
paguetes propios por medio de gateways de terceros, de forma que se hace un uso compartido
de la red.

A continuacidn, se detallan y analizan distintos aspectos clave sobre este estandar de
comunicacién inaldmbrica.

3.2.1. Cobertura. The Things Network

Para identificar todas las redes LoRaWAN, LoRa Alliance ha estandarizado diferentes
definiciones de red. La cobertura de red global es la agrupacién de cualquier tipo de red
LoRaWAN existente. En el mapa de la llustracion 11 se pueden encontrar los paises que LoRa
Alliance indica que presentan actividad de Red LoRaWAN de todos los modelos de negocio:
comunidad abierta, red privada o red impulsada por un operador [29].

e Un operador de red es cualquier red LoRaWAN destinada a monetizar abiertamente la
conectividad o los servicios extremo a extremo a terceros. Los operadores de red son
miembro de LoRa Alliance y se consideran operadores de red publica de LoRaWAN.

e Las comunidades abiertas de LoRaWAN se corresponden con comunidades de
desarrolladores.

e Lasredes privadas son utilizadas por ciudades inteligentes o empresas que implementan
sus propias redes LoORaWAN. Estas redes no estdn abiertas a la monetizacién de terceros.
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llustracion 10. Mapa de cobertura LoRaWAN.

En lo que respecta a comunidades abiertas, TTN o The Things Network [32] es una plataforma
gratuita formada por mas de 175.000 miembros cuya finalidad es proporcionar a los usuarios un
servidor de red y de aplicaciones.

Uno de los principales objetivos de sus creadores fue desplegar una red LoRaWAN mundial con
la ayuda de los propios usuarios, los cuales afiaden su gateway a la red y estos pasan a ser de
conocimiento publico. Esto implica que un nodo puede enviar trafico (en caso de tener las claves
necesarias) a través del concentrador de un tercero. Los paquetes viajan cifrados, por lo que la
comunicacion sigue siendo segura ya que solo puede ser leida quien conoce sus credenciales.

Es necesario tener algunas particularidades que presenta The Things Network. En primer lugar,
TTN presenta una limitacién en cuanto a la cantidad de paquetes de downlink que se pueden
enviar (10 mensajes nodo por dia). Por otro lado, en el caso de los mensajes de uplink, el servidor
permite hasta 30 segundos de tiempo en el aire por nodo por dia. Sabiendo el tiempo en el aire
de cada paquete, es posible determinar cuantos paquetes se pueden transmitir en ambos
sentidos por dia y asi calcular en el nodo el tiempo entre envios para no superar esta restriccién
diaria [33].

En la actualidad, The Things Network supone una parte importante de LoRaWAN debido a su
gran popularidad y continua evolucidn llevada a cabo por sus propios desarrolladores.
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3.2.2. Modulacién vy alcance. LoRa

LoRa es un tipo de modulacién en radiofrecuencia patentado por Semtech y forma parte de la
capa fisica del modelo OSI. LoRa opera en las bandas de radio ISM sin licencia que estan
disponibles en todo el mundo. ISM son las siglas de Industrial, Scientific and Medical (ISM). La
UIT (Unidn Internacional de Telecomunicaciones) habia reservado originalmente una parte del
espectro de RF a nivel mundial para aplicaciones industriales, cientificas y médicas [30].

La base de LoRa estd fundada en modulacidon chirp, la cual consiste en deformar los pulsos en
sefales mds anchas de periodo fijo. Este tipo de modulacién estd fuertemente vinculada al
concepto de Spreading Factor (SF). El Spreading Factor indica la magnitud del ensanchado de las
sefales [30]. En la Tabla 6 se puede apreciar cdmo cambia el valor de otros pardmetros en
LoRaWAN al variar el valor del SF. A mayor SF, mayor sera el alcance, pero menor la cantidad de
informacidn que se podrd enviar debido a la interferencia entre simbolos.

Spreading Bitrate eI Max Payload

Factor (bytes)

SF7 5470 bps 2 km 222

SF8 3125 bps 4 km 222

SF9 1760 bps 6 km 115
SF10 980 bps 8 km 51
SF11 440 bps 10 km 51
SF12 290 bps +12 km 51

Tabla 6. Pardmetros segtn Spreading Factor utilizado en LoRaWAN.

El bitrate (velocidad de transmisidn) se puede calcular como indica la ecuacion.

Br = SF.25.CR [bits/s] (3.2.2.1)

El coding rate (CR) es un dato utilizado para la redundancia. Se expresa en k/n donde por cada
“k” bits de informacidn, se generan “n” bits de datos de forma que n-k son redundantes. Este
puede tomar los siguientes valores: “4/5”, “4/6”, “4/7” o0 “4/8”. LoRaWAN utiliza SF entre 7y 12
aunque empiricamente se ha demostrado que no es muy eficiente un valor de Spreading Factor
superior a 10, ya que el consumo de bateria es bastante mayor y su rendimiento no es
considerablemente mejor [34].

LoRaWAN cuenta con un largo alcance. Esta disefiado para trabajar en ciudades y poder pasar a
través de los edificios y obstaculos. Puede llegar en estas condiciones hasta unos 3 Km. En el

caso de zonas abiertas puede llegar hasta mas de 12 km.

En cuanto a las tasas de transmision, las tasas de transferencia de datos que van de los 300 a los
5000 bits por segundo.
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3.2.3. Clases de nodos

La existencia de diferentes clases de nodos en LoRaWAN se trata de uno de los aspectos mas
importantes, ya que el comportamiento del nodo dependera de la clase elegida.

Los tipos de clases existentes son tres (A, B o C) y si bien difieren en varias cosas, la mas relevante
es en cuanto al consumo de energia que presentan cada una de ellas [30]. En la gran mayoria de
los casos se suele utilizar la clase Ay en el caso de no estar especificado, se asume que es esta
la utilizada. Sin embargo, es necesario también conocer las clases B y C, las cuales surgieron
como una mejora dentro de las redes LoRaWAN y que para algunos casos especificos pueden
ser utiles.

Por ultimo, a la hora de decidir por cual optar, hay que asegurarse que los gateways a los cuales
se van a conectar los endpoints también acepten esta configuracién ya que los equipos de gama
baja y/o media suelen ser compatibles solo para los de clase A.

Clase A

Esta clase es la que se suele utilizar debido a que, dado las caracteristicas que presentan las
aplicaciones de loT para las cuales se requiere LoRa, es la que mejor se adapta a ellas.

En primer lugar, el tipo de comunicacidn que se puede implementar es bidireccional, por lo
tanto, permite no solo enviar informacién del nodo al servidor, sino que también es posible
escuchar paquetes y a partir de ello ejecutar una tarea.

En cuanto al consumo, esta clase es la 6ptima en caso de que el nodo funcione con baterias ya
gue solamente escucha en el caso de que el nodo haya transmitido previamente un mensaje. El
resto del tiempo permanece en modo sleep, estado en el que el consumo es minimo.

Clase B

Esta clase de nodos es menos utilizada. Esto se debe a que la gran mayoria de los gateways no
la soportan. Esto se debe a que se requiere una mayor precision y procesamiento de
informacion. Ademas de tener que ser capaces de recibir y transmitir informacion, también
precisan mantener una sincronizacién de la red mediante paquetes de beacon.

La clase B surge con el propdsito de ser utilizada en aplicaciones que requieran que el nodo se
encuentre en movimiento y para que esto funcione, ellos deben poder hacer roaming entre
varios gateways para que la comunicacién no se interrumpa.

Otra diferencia respecto a la clase A, es que en este modo se pueden enviar mensajes de manera
multicast. Esto facilita la comunicacidn en caso de querer controlar varios dispositivos con un
mismo comando.

Debido a la mayor cantidad de ventanas de transmisidn y recepcidn que se utilizan en estos tipos
de nodosy los constantes mensajes necesarios para mantener a estos sincronizados, el consumo
de bateria es mayor a los de la clase anterior. Sin embargo, todavia es admisible pensar en
alimentar esta clase de nodos mediante baterias.
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Clase C

Al igual que para el caso de los nodos de clase B, existen muy pocos endpoints que estén
configurados en clase C. Los motivos son los mismos que para los del tipo B, sumado a que en
este caso el consumo de bateria es mucho mds elevado. Este elevado consumo se debe a que el
100% del tiempo se encuentran escuchando o enviando mensajes. Por ello, solo se recomienda
utilizar esta clase si los nodos se encuentran conectados directamente a la red eléctrica y no por
medio de baterias.

3.2.4. Duty Cycle

El duty cycle [30] hace referencia a la fraccidn de tiempo durante el cual el nodo esta ocupado;
es decir, esta enviando o recibiendo informacidn y, por consiguiente, se encuentra ocupando un
canal. Para un buen uso de la red, este tiempo debe estar regulado y limitado por algin agente
externo de forma que un nodo no pueda acaparar el canal durante mucho tiempo generando
asi congestién en la red. A modo de ejemplo, en Europa existe el standard ETSI EN300.220 el
cual se encarga de controlar esto. Este valor depende de muchos factores entre los cuales se
destaca la region donde se encuentre funcionando el nodo.

Para el caso de EU863-870MHz el duty cycle es entre 0,1% y 1%. Esto significa que, si un nodo
utiliza cierta cantidad de milisegundos de un canal para enviar informacién, luego debe esperar
99 veces este tiempo para volver a utilizarlo [35].

Sub-bandas Europa Duty Cycle Maximo

g (863.0 — 868.0 MHz) 1%
g1 (868.0 — 868.6 MHz) 1%
g2 (868.7 — 869.2 MHz) 0.1%

g3 (869.4 — 869.65 MHz) 10%
g4 (869.7 — 870.0 MHz) 1%

Tabla 7. LoRaWAN. Sub-bandas europeas y Duty Cycle mdximo correspondiente.

La ecuacién muestra de forma mas simple como se calcula el tiempo de indisponibilidad del
canal.

Time on air
Toff = <W> — Time on air (3.2.3.1)
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3.2.5. Comunicacion de datos

El paquete LoRa tiene la forma que se presenta en la /llustracion 12. Consta de un predmbulo
(serie de bits necesarios para el sincronismo en tiempo y frecuencia entre el receptor y
transmisor), un encabezado y payload, ambos seguidos por su correspondiente CRC (Cyclic
Redundancy Check) para asegurar la transmision [36], [37].

Payload

Preambul ECC CRC Payload
reambulo y CRC

llustracion 11. Trama fisica de datos para transmision uplink en LoRaWAN.

La carga util es el elemento donde se encuentran los datos proporcionados por los sensores y
que se pretenden enviar hacia el servidor. De acuerdo con el estandar LoRaWAN, la longitud
maxima de esta parte de la trama en niumero de bytes depende del tipo de configuracion de SF
que se utilice.

3.2.6. Consumo

El consumo medio en LoRaWAN depende de una serie de variables parametrizables como son:
la clase del nodo seleccionado, el Spreading Factor utilizado, el tamafo de payload y el tipo de
gateway utilizado (red privada o publica). Por ello, resulta complicado realizar unos célculos
estandarizados tedricos del consumo en LoRaWAN. De hecho, la informacién publicada
relacionada con el consumo de potencia en el caso de LoRaWAN es escasa.

Para disponer de un dato de referencia, se ha utilizado como fuente de informacién un trabajo
fin de grado [38] en el que muestra el consumo reportado por los fabricantes en las hojas de
caracteristicas de los diferentes componentes y se realiza una medida experimental de
consumo. En este trabajo, los calculos de consumo se han realizado con endpoints que cuentan
con la funcionalidad ADR (Adaptative Data Rate). ADR es una funcionalidad que permite
conseguir la maxima eficiencia en los nodos ya que permite optimizar el data rate, el time on air
y el consumo de la bateria. Con esta funcién activada, el dispositivo presenta un mejor
rendimiento ya que a partir de los ultimos 20 mensajes de uplink, este es capaz de detectar
algun cambio en el nivel se sefial e ir tomando decisiones que influyen positivamente en el data
rate. Para ello mide el nivel de sefial-ruido y lo compara con el nivel requerido para demodular
a dicha velocidad. A partir de esta diferencia toma la decisién de aumentar el data rate o
disminuir la potencia de transmision segun corresponda. La configuracidn del Spreading Factor
se realiza de manera automatica mediante el uso de ADR.

. SLEEP 0.005 mA
Microcontrolador (atmega328p) ACTIVE 3.3 mA
SLEEP 0.0002 mA
Modulo LoRa ACTIVE 120 mA
Oscilador - 0.006 mA
LDO - 0.08 mA

Tabla 8. Datos de consumo de energia segun datasheet de los diferentes componentes de LoRaWAN segtn estado.
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Estos valores extraidos del data sheet tienen en cuenta la ventana de transmision estandar, por
lo que no se tiene en cuenta el nimero de bytes de la carga util. La ventana de transmisién
qgueda abierta en este caso con independencia del nimero de bytes que se estén enviando. No
se tienen en cuenta las optimizaciones en el tiempo de transmisién.

Este estudio se realizdé con un nodo clase A por lo cual, pasado el periodo de transmision, el nodo
entra en modo sleep durante un tiempo prolongado. Conociendo estos valores y sabiendo la
duracidn aproximada del periodo de transmisién, es posible estimar el tiempo que estaran en
funcionamiento las baterias antes de precisar que ser remplazadas. Suponiendo que el nodo
toma una medida y la envia al gateway cada 2 horas, una bateria de 2300mAh (correspondiente
a 2 pilas AAA) presentara una duracion de 3 afos y medio.

3.2.7. Frecuencias

LoRaWAN utiliza frecuencias por debajo del gigahercio, lo cual permite alcanzar largas distancias
y tener buen poder de penetracién de la sefial ante objetos interferentes que se encuentran
entre el emisor y el receptor.

Aunque utiliza parte del espectro libre para la transmisidn y recepcion de los paquetes, existen
tres grandes bandas de frecuencias donde se suele utilizar esta tecnologia. Estas son 433 MHz,
868 MHz y 915 MHz. La eleccién de cuadl utilizar la hace el usuario en funciéon del pais en el que
se vaya a implementar la red [30].

En Europa, para LoRa la banda legal a usar es la de 868 MHz.

LoRa no trabaja en una frecuencia fija, sino que lo hace en un rango, por lo cual, en caso de que
exista una interferencia en alguna de ellas, el sistema podra seguir funcionando sin problemas
ya que cuenta con el resto para poder comunicarse sin inconvenientes. A su vez, al haber 8
canales disponibles para el enlace ascendente, el usuario puede utilizar el que le resulte éptimo.
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4. Analisis y comparativas tecnologias LPWAN

Como rapidamente se observa, para proyectos loT donde se requiere un operador, se tiene que
estudiar con detenimiento qué tecnologia es la que mdas se ajusta a las necesidades y
presupuesto que manejamos.

En este apartado se procede a resumir y a comparar la informacién analizada en los apartados
anteriores sobre las tecnologias de Sigfox y LoRa.

De esta forma, el Grupo de Tecnologias Fotdnicas podra evaluar qué tecnologia se ajusta y cubre
de una mejor forma las necesidades de cada uno de sus diferentes proyectos.

La eleccién entre Sigfox y LoRa dependera notablemente de los activos que se deseen
monitorizar. Como se ha comentado anteriormente, Sigfox se trata de una red publica. También
conocido como operador 0G. Sigfox cuenta con una infraestructura de comunicaciones a nivel
mundial consolidada y estable. Por el contrario, en el caso de LoRa es necesario la instalacion de
gateways como plataforma entre la red LoRa e internet o hacer uso de gateways o redes de
terceros [39].

Se muestra a continuacion una tabla resumen comparativa de ambas tecnologias [40]:

SigFox LoRa

Modulacion UNB DPSK (UL), GFSK (DL) CSS
Bandas de frecuencia ISM: EU (868 MHz), US ISM: EU (868 MHz), US (915
(902 MHz) MHz), ASIA (430 MHz)
Tasa de transmision 100 bps (UL), 600 bps (DL) 03-37.5 kprsS(II<.oRa), SO

10 km (urbano), 50 km

Alcance 5 km (urbano), 15 km (rural)

(rural)
o Hasta 250 bytes (dependiendo de
Tamaiio de payload 12 bytes (UL), 8 bytes (DL) SF y region)
Cobertura (Sensibilidad EB) -142 dBm De -120 a -138 dBm
Resistencia frente a Alta Media

interferencias
Tabla 9. Comparativa pardmetros caracteristicos Sigfox y LoRaWAN.

Debido a la necesidad de instalacién de gateways, existen casos de uso en los que la utilizacion
de LoRa podria presentar puntos débiles:

e Elactivo que se desea monitorizar se mueve de la zona de cobertura de los gateways de
tu red privada. En estos casos, puede perderse medicion.

e Lazona que se desee monitorizar es muy grande o con puntos muy dispersos. En casos
como estos, serian necesarios un gran nimero de gateways para poder llevar a cabo la
monitorizacién o una buena cobertura de redes publicas ya existentes a lo largo de toda
la zona.

Por el contrario, Sigfox tiene instaladas sus propias antenas de manera global, por lo que no se
requiere cubrir la zona con gateways. Otro aspecto importante que hay tener en cuenta es la
resistencia frente a interferencia. En el caso de LoRa su funcionamiento es muy bueno en redes
privadas. En cambio, no escala de la misma manera en redes publicas. Debido a esto, se
establecen las limitaciones en cuanto al duty cycle visto en el apartado 3.2.4.
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En el caso de Sigfox, si hay un nimero elevado de dispositivos transmitiendo de manera
simultanea, el nUmero de paquetes perdidos debido a colisiones es muy bajo. Esto se debe a la
modulacién utilizada por Sigfox y su tecnologia Ultra Narrowband (UNB). En cambio, en el caso
de LoRa, si hay simultaneidad en el envio de datos, la pérdida de paquetes de datos es muy
elevada.

' sigfox L§Ra‘

Ultra Narrow Band Spread Spectrum

T um

i ||
,l\l’llu.'n:l

Ultra narrow
'$»quo- hgl\\lll\

llustracion 12. Espectro transmisiones Sigfox y LoRaWAN.

Por otro lado, Sigfox presenta una mayor limitacidn en cuanto a nimero de bytes que se pueden
enviar. En el caso de LoRaWAN, existe una mayor flexibilidad respecto a la cantidad de datos de
carga util, teniendo en cuenta la configuracidn del resto de pardmetros.

Como conclusiones:

e Sigfox y LoRaWAN utilizan tecnologias similares. Utilizando protocolos totalmente
diferentes se obtienen un rendimiento semejante.

e Sigfox emplea un protocolo sencillo para dispositivos sencillos. LoRaWAN presenta
protocolos y configuraciones de mayor complejidad.

e LoRaWAN es una tecnologia y solo TTN o proveedores nacionales pueden proporcionar
una red. Por el contrario, Sigfox es una red.

e Sigfox tiene una Unica red comun formada actualmente por 75 paises constituida por
estaciones base ubicadas estratégicamente. No es necesario roaming. Esto no es asi en
LoRaWAN ya que no hay una Unica red.

e Sigfox y LoRaWAN son ambas tecnologias propietarias. Sin embargo, tienen presencia
en diferentes puntos de la cadena de valor. Sigfox es propietario en el ambito de la
conectividad, se trata del proveedor Unico de estaciones base basado en acuerdos
exclusivos con operadores de telecomunicaciones en los diferentes paises. Por el
contrario, LoORaWAN estd abierto en el dmbito de la conectividad y cualquier persona
puede instalar un nuevo gateway.

e LoRaWAN permite el envio de un mayor nimero de bytes de carga util.
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5. Tecnologia LPWAN seleccionada para el proyecto: Sigfox

La realizacion de este andlisis detallado de las dos tecnologias LPWAN mas utilizadas
actualmente en el mercado nos permite tener toda la informacién necesaria en cuanto a
consumo energético, normativas, costes, ventajas y problematicas. De esta forma, se podra
seleccionar para cada proyecto aquella que mejor se ajuste.

Concretamente, dentro de este trabajo se hace uso del andlisis realizado para seleccionar la
soluciéon mds adecuada a uno de los proyectos que actualmente se esta desarrollando dentro de
GTF, el proyecto “Técnicas radar avanzadas para la medida en tiempo real y sin contacto de
caudales de agua en canales abiertos y rios (FlumenTech)”. En este proyecto se plantea dar
solucidn a la medida de las corrientes de los rios en las cuencas gestionadas por la Confederacién
Hidrogréfica del Ebro (CHE). Hasta el momento, el control de las cuencas se estd realizando
mediante dispositivos sensores mecanicos no automatizados que reportan solo medidas en
momentos puntuales (debido a la necesidad de la presencia del operario que realiza la medida)
y de precisidon no muy alta. Los problemas de crecidas, de control de cantidad de agua embalsada
o desembalsada, etc. requieren de un sistema automatizado de toma de datos con sensores de
mayor precisién. En esta linea, GTF ha propuesto un sistema de medida basado en sefiales radar
FM-CW vy deteccién de velocidades por efecto Doppler para determinar con precision la
velocidad de las corrientes a distintos niveles de profundidad del agua. Este sistema requiere la
colocacién de multiples sensores en puntos estratégicos para la CHE a lo largo de la cuenca, para
controlar en tiempo real los caudales.

Dado que las ubicaciones de los sensores son remotas, sin acceso a red fija de datos ni a
alimentacién de corriente, una parte del proyecto requiere dar solucién a la comunicacién o
reporte de datos medidos por los sensores a los centros de control. Las condiciones o
necesidades son, en este caso, un bajo consumo (el sensor trabajard con bateria propia
posiblemente recargable con una pequefia placa fotovoltaica), ubicaciones remotas en valles y
montafias a distancias que pueden ser de varios kildmetros entre los sensores y las localidades
mas préximas, una periodicidad para la transmision de datos de exigencia baja (suficiente con
actualizacién de datos cada 10 o 20 minutos segln necesidades de la CHE) y una tasa de
transmisién baja, que incluya el dato de 3 medidas de la velocidad de la corriente a tres
profundidades distintas (el procesado de las sefales se realizara en el propio sensor, reportando
Unicamente el dato final calculado de velocidad de la corriente).

Bajo estas condiciones, se evidencia a partir del andlisis expuesto en el punto anterior, que la
solucidn adecuada debe estar basada en la tecnologia Sigfox, ya que encaja en capacidad y en
periodicidad de la transmisidn. Los principales aspectos clave tenidos en cuenta para la eleccion
de la tecnologia adecuada son los siguientes:

e La tasa de transmisidn requerida es baja y cantidad de datos a transmitir es igual o
inferior a 12 bytes.

e Serequiere tener cobertura a lo largo de grandes extensiones de terreno localizadas en
lugares remotos de Espaia.

e Necesidad de bajo consumo de energia para lograr grandes autonomias.
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5.1.  Implementacion

Una vez realizada la selecciéon de Sigfox, dentro del trabajo también se plantea la realizacién de
unas primeras pruebas para validar el uso de la tecnologia en esta aplicacidon y en otras que
puedan surgir dentro de GTF. Para ello, se implementa una solucidn en Sigfox para dos sensores
remotos. Dado que, en el momento de la realizacion de este trabajo, el proyecto de desarrollo
de los sensores radar esta en su inicio y no se dispone todavia de los sensores de medida de
velocidad de las corrientes, se decide probar la solucidon Sigfox con dos sensores de temperatura
y humedad (que emulan los datos de velocidad de las corrientes), que se colocaran en una
ubicacién remota a la que GTF tiene acceso, la planta solar PS10 de Sanlucar la Mayor (Sevilla).
Hay que sefialar que el uso de estos sensores y su ubicacidon en una planta Solar son simplemente
por disponibilidad de GTF de este entorno de campo de pruebas, que puede ser “similar” al que
se tendra en la aplicacién final de los rios (ubicacién lejana a localidades y al centro de control).

Como primer paso previo a laimplementacion, se comprueba la cobertura Sigfox de la ubicacion
en la que se van a realizar estas pruebas de campo.

llustracion 13. Planta solar PS10/PS20 y cobertura Sigfox en la ubicacion de la misma

Las zonas azules del mapa se corresponden con aquellas cubiertas por una estacién base. En
verde, las zonas cubiertas por dos estaciones base. Las zonas en rojo son aquellas cubiertas por
tres estaciones base o mds [16]. Como se puede observar en la imagen, la planta solar esta
cubierta al menos por tres estaciones base, por lo que se podra llevar a cabo correctamente la
ejecucion del piloto en este campo de pruebas.

El esquema de la solucién desarrollada en Sigfox es el siguiente:

(o) ]
s ) - *sigfox —> anSpeak‘“ —_—

loT Analytics |
with MATLAB

llustracion 14. Esquema de la solucion desarrollada en Sigfox.
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En primer lugar, a través de los sensores se obtendrd la temperatura y la humedad de la
localizacién. Este sensor es de tipo DHT11. El Arduino MKRFOX1200 permitira la recogida de
datos a través de los sensores conectados y su posterior envio a la nube de Sigfox.

Tal y como se han configurado los dispositivos, se realizard la conexion a SigFox y se enviara un
mensaje cada 15 minutos. El maximo permitido son 140 mensajes al dia (equivalen a 1 cada 10
minutos aproximadamente). Dentro de SigFox, se configurara una Callback para que cada vez
gue reciba un mensaje lo envie de forma automadtica a ThingSpeak, la plataforma en la nube
para el loT de MathWorks. Esta informacién la podremos visualizar en cualquier dispositivo en
tiempo real [41].

5.1.1. Hardware Sigfox

Una vez elegida la tecnologia inaldmbrica con la que trabajar en el desarrollo de la solucidn, se
requiere una fase de andlisis, valoracién y eleccion de los dispositivos y material para llevar a
cabo el piloto del proyecto. Hay muchos kits de desarrollo y fabricantes de kits de desarrollo en
el marcado para elegir poder. Para la eleccién de un kit de desarrollo, hay que tener en cuenta
los siguientes aspectos [42]:

En primer lugar, se debe elegir un kit de desarrollo que coincida con el RC del proyecto: RC1 en
Europa, Oriente Medio y Africa; RC2 para América del Norte; RC4 para América Latina y Asia-
Pacifico; etc. En segundo lugar, se debe elegir un kit para el desarrollo de la solucién que use un
entorno de desarrollo conocido. Arduino, C, Python, etc. En tercer lugar, tener en cuenta qué
tipo(s) de conectividad debe admitir ademas de Sigfox. BLE, WiFi, GPS, etc. Varios kits de
desarrollo existentes funcionan con mas de una tecnologia de red.

Para realizar las pruebas necesarias sobre esta tecnologia, se ha optado por utilizar los
elementos hardware (plataforma y antena) descritos a continuacion.

Arduino MKRFOX 1200 ha sido la placa de desarrollo hardware utilizada. Esta plataforma integra
un microcontrolador y un médulo con RF apto para comunicarse con la red Sigfox.

Ilustracion 15. Placa arduino MKRFOX1200 y antena.
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Sus caracteristicas principales son las siguientes:

v" Recomendada por Sigfox

v" RC1 - Europa

v" Lenguaje de desarrollo: Arduino

v" Disponibilidad inmediata para su compra

Como microcontrolador, la plataforma MKRFOX1200 utiliza el Atmel SAMD21 de 32 bits y el
moddulo Atmel ATA8520 compatible con Sigfox. A continuacién, se detallan las principales
caracteristicas de la plataforma y estos componentes [43], [44].

Microcontrolador SAMD21 Cortex-MO+ 32-bit low power ARM
MCU

Alimentacién placa (USB/VIN) 5V

Baterias soportadas 2x AA o0 AAA

Voltaje de funcionamiento 3.3V

Digital I/O Pines 8

Entradas analodgicas Pines 7 (ADC 8/10/12 bit)

Salidas analdgicas Pines 1 (DAC 10 bit)

Corriente DC para I/O Pin 7 mA

Memoria flash 256 kB

SRAM 32kB

Rango de frecuencias operacionales 868 MHz — 868.6 MHz

Longitud 67.64 mm

Ancho 25 mm

Peso 32 gr.

Tabla 10. Parémetros caracteristicos placa Arduino MKRFOX1200.

Cabe destacar que, con la adquisicion de esta plataforma obtenemos dos afios de suscripcion a
la red Sigfox con la posibilidad de enviar hasta 140 mensajes por dia, 1 cada 10 minutos
aproximadamente, lo que supone un total maximo de 1680 bytes de datos utiles enviados por
dia.

La placa se alimenta mediante USB a 5 V. Sdlo es recomendable alimentar asi a la placa cuando
se programa. La placa esta disefiada para alimentarse a 3 V a través del bornero, en este caso se
podria utilizar un porta pilas y utilizar dos pilas AA o AAA. Para la implementacién de este piloto,
se alimentara la placa MKRFOX1200 con dos pilas AAA.

Ademas de la placa, se requiere el uso de una antena para el envio de datos. Para realizar las
transmisiones, se ha utilizado la antena suministrada junto a la placa. Dicha antena también es
compatible con GSM (850 /900 / 1800 / 1900 MHz) y es apta para usar con la placa de desarrollo
MKRFOX1200. Se conecta a la placa de desarrollo a través de un conector Micro U.FL. Tiene una
ganancia de 2 dB y un tamafio reducido (130 mm x 16 mm x 5 mm), no tiene plomo y cumple
con la directiva RoHS.

Lo mas destacado es que opera en el rango de frecuencias de 868.0 MHz y 868.6 MHz y su bajo
consumo, 40 mA cuando transmite un mensaje y en modo apagado un maximo de 600 nA [10].
Concretamente, para esta solucidon en Sigfox, se adquieren dos placas Arduino MKRFOX1200 con
sus correspondientes antenas y un licenciamiento Sigfox de un afio de duracién.
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rﬂ- BATTERY
BATTERY 'ﬂ'ﬂ

Ilustracion 16. Pineado en la placa Arduino MKRFOX1200.

5.1.2. Software Sigfox

En esta seccién se describen las herramientas software utilizadas y el desarrollo de cédigo
necesario para las pruebas realizadas con la tecnologia Sigfox.

Arduino IDE

Para trabajar con la plataforma y programarla, se ha utilizado el entorno de programacién
Arduino IDE. En primer lugar, tenemos que instalar las siguientes librerias y el driver de la placa:

e Arduino Sigfox for MKRFox1200
e Arduino Low Power

El entorno Arduino IDE permite gestionar la conexion con el dispositivo y poder editar cédigo
escrito en C, para después flashearlo en la memoria del dispositivo y correr el programa.

Registro de dispositivo MKRFOX1200 En Sigfox

Antes de poder enviar mensajes a la red Sigfox, debemos registrar el dispositivo en la
plataforma. Cada dispositivo que se conecta a Sigfox tiene un identificador unico llamado ID que
identifica a dicho dispositivo en la red Sigfox de forma Unica.

Por otro lado, también tenemos que proporcionar el PAC (Porting Authorization Code). Este
cadigo se asocia al propietario del dispositivo y sélo él lo conoce. Se puede entender como algo
temporal que nos permite visualizar y gestionar un dispositivo. Sirve para que nadie, salvo el
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propietario que conoce el cddigo PAC, pueda afadir ese dispositivo a un grupo y tomar el control
de este. Estos dos pardmetros se extraen de la propia memoria del médulo de ATA8520.

En resumen, para poder activar la placa es necesario:

e Indicar la empresa de la placa entre el listado de empresas que tienen algun kit o placa
compatible con Sigfox.

e Indicar el pais donde va a estar la placa.
e Introducir IDy PAC.

'sigfox DEVICE  DEVICETYPE USER  GROUP w a0 &

NEWS

SERVICE MAPS

Welcome to
sigfox portal

Release 11.4 /

09

KNOWN ISSUES

Devices, Device types and Callbacks M AY
AvgRSS! and AvgSignal [optimization] 2 O 2 2
Global

Naka rarantinn nalin nindaral

llustracion 17. Captura de portal Backend de Sigfox.

Libreria Sigfox

Para poder desarrollar los diferentes cddigos a cargar en el dispositivo, se ha utilizado la libreria
Arduino Sigfox. En ella se definen diferentes funciones para poder realizar comunicaciones con
la red. La siguiente tabla muestra algunas de las funciones mas relevantes y utilizadas para este
proyecto.

Funcidn Descripcion

begin() Inicializa el moédulo y la libreria.
beginPacket() Comienza el proceso de mandar un paquete.
write() Manda datos binarios al backend de Sigfox.
end() Cierra el médulo y la libreria.
endPacket() Fina.liza el proceso de enviar paquetes iniciado con
beginPacket().
Devuelve el PAC del médulo, que es la clave secreta
PAC() correspondiente al ID. El PAC no es transferible y debe
regenerarse al cambiar de duefio el médulo
ID() Devuelve el Sigfox ID del médulo que es unico.
Read() Lee los datos entrantes de Sigfox.

Tabla 12. Funciones de la libreria Arduino Sigfox utilizadas para este proyecto.

Para mayor detalle del cédigo empleado véase ANEXO I|. CODIGO FUENTE UTILIZADO
MKRFOX1200.
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Backend Sigfox

A partir de ahora, pasaremos a trabajar con la plataforma Backend de Sigfox. Esta plataforma
permite la gestion en todo lo relativo a la gestidn de grupos, usuarios y dispositivos. Desde esta
plataforma se podra:

e Gestionar usuarios y permisos

e Gestionar grupos de dispositivos

e Comprobar el estado de cada uno de los dispositivos dados de alta y su correspondiente
informacion

e Consultar informacién sobre los envios de datos realizados

e Gestionar configuraciones de los dispositivos

Desde el backend de Sigfox, se comprueba el correcto funcionamiento de estos envios
configurados periddicamente. En las siguientes capturas se muestran algunos ejemplos de los
datos que se han podido obtener y visualizar en el backend de Sigfox tras la ejecucion del piloto.

Morltoro
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Palma del Rio
& ) =
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(o]
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Punta! Umbria
Parque
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I *,Na@:lqnal - n eguera
dejDonana Setenil de
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Sanlucarde, Jerez de la Ronda =
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llustracion 18. Mapa de cobertura aproximada extraido del Backend de Sigfox.

Entre otras cosas, el backend muestra en un mapa la ubicacién aproximada del dispositivo.
Ademads, muestra una leyenda de colores de la cobertura en la zona donde se encuentra el
dispositivo.

Envio de mensajes a SigFox desde Arduino MKRFOX1200

SigFox es muy estricto cuando hablamos de datos. Como ya se ha comentado anteriormente, en
este sentido sélo admite mensajes con un maximo de 12 bytes. Por eso es muy importante
ajustarnos al rango del valor que vamos a leer de los sensores.

Para enviar los datos de temperatura y humedad, se enviaran dos datos de tipo float al tratarse
de valores no enteros. Las variables de tipo float ocupan 32 bits, por lo que, en este caso el
campo de payload ocupara 64 bits (8 bytes) cumpliendo con las restricciones de Sigfox.

33| Pagina



| Estudio de las redes LPWAN para IoT. Implementacion de la tecnologia Sigfox para aplicacion de sensores medioambientales.

Para comenzar el proceso para transmitir los mensajes utilizamos la
funcién SigFox.beginPacket(). Esto abre el canal de comunicacién con Sigfox. Lo siguiente es
escribir el mensaje con la funcién SigFox.write() a la que pasamos como argumento las variables
donde hemos guardado la informacién.

Para finalizar el proceso, llamamos a la funcién SigFox.endPacket(). Esto completa el proceso de
enviar el mensaje a Sigfox. Esta funcién devuelve un entero. Si el resultado es 1 quiere decir que
el mensaje se ha enviado correctamente. Si es un 0 quiere decir que ha habido algun tipo de
problema. Para mas detalle del cddigo fuente, ver Anexo.

Una vez cargado el cddigo en la placa MKRFOX1200, se envian los datos cada 15 minutos, tal y
como se ha realizado la configuracién. Para comprobar su correcto funcionamiento, asi como la
calidad de la sefial, se hace uso del backend de Sigfox en el que se puede ver el detalle.

2022-08-04 16:33:12 4084 33330d4200001842 ||l| g 0

2022-08-04 16:18:02 4083 9299094200001442 ||[| g 0
2022-08-04 16:02:52 4082 0000084200001042 il [| g 0
2022-08-04 15:47:42 4081 cdcc044200001042 il [| g 0
2022-08-04 15:32:32 4080 6666064200001842 9 0
2022-08-04 15:17:22 4079 6666024200001c42 g o

llustracion 19. Ejemplo de mensajes enviados correctamente a través de Sigfox visualizado desde Backend.

Envio de datos a ThingSpeak

Dentro de Sigfox se configurar una Callback para que cada vez que reciba un mensaje lo envie
de forma automatica a ThingSpeak, la plataforma en la nube para el 1oT de MathWorks. Esta
informacidn la podremos visualizar en cualquier dispositivo en tiempo real. Thingspeak también
ofrece aplicaciones que permiten analizar y visualizar tus datos en MATLAB y actuar sobre los
datos.

Un Callback es una llamada a otro servicio. En este caso, la plataforma de Sigfox hace de puente
para poder comunicarse con otra plataforma. Para hacer esta llamada se debe tener claro qué
tipo de datos se van a transmitir.

Un aspecto clave para el envio correcto de los datos desde Sigfox a otra plataforma, es la
correcta configuracién del Custom playload. Se trata del patron del mensaje que se transmite.
De esta manera, se podra decodificar la carga util en variables distintas.

34| Pagina



| Estudio de las redes LPWAN para IoT. Implementacion de la tecnologia Sigfox para aplicacion de sensores medioambientales.

Callbacks

Type [DATA  ~|[UPLINK v
Channel

Custom payload config temperatura::float:32:little-endian humedad::float:32:little-endian (2]

URL syntax: http://host/path?id={device}&time={time}&key1={var1}&key2={var2}..
Available variables: device, time, data, seqNumber, deviceTypeld
Cuskom variables: customData#temperatura, customData#humedad
Url pattern  https://api.thingspeak.com/update?api_key=HTEGXX4RTXPWZZTX&field1={custom

Use HTTP Method

Send SNI (Server Name Indication) for SSL/TLS connections

Headers header value

llustracion 20. Backend para la configuracion del Custom Payload de Sigfox.

Ademas, es necesario configurar la llamada HTTP a ThingSpeak para la correcta recepcion y
visualizacidn de los datos obtenidos de las mediciones.

Callback - OK ®
[OK]
200 - - #1

GET https://api.thingspeak.com/updaterapl key=VOX3YOCFH21WA2UF&field1=26.0&Field2=54.0
HTTP/1.1

host: api.thingspeak.com

accept-language: fr

accept-encoding: gzip,deflate

accept-charset: UTF-8;0=0.9,%;q=90.7

user-agent: SIGFOX

llustracion 21. Ejemplo de detalle de Callback en Backend de Sigfox.

En la figura puede verse el detalle de uno de los callbacks enviado correctamente a ThingSpeak
en el que puede verse la API con la que se comunica, asi como los datos que se estan enviando.

Resultados obtenidos

Una vez realizadas todas las configuraciones. Se inicia una fase de pruebas, ajustes y
correcciones. Durante esta fase, se realizan pruebas en diferentes localizaciones de Zaragoza
para comprobar el correcto funcionamiento de Sigfox y la recepcion de datos.

Por otro lado, se comienza a realizar pruebas de autonomia. En una primera iteracion, haciendo
uso de pilas AAA se obtiene una autonomia de las placas MKRFOX1200 de 7 dias. Debido a esto,
se realiza un trabajo de ajuste y optimizacién del cddigo y se reconfigura la placa con el objetivo
de conseguir mayores autonomias.

Tras esta fase de pruebas y refinamiento, se realiza la soldadura de los diferentes componentes
en vista a su puesta en marcha en la localizacién establecida para llevar a cabo las pruebas de
campo.

Por ultimo, ambas placas se trasladan a Sevilla y se colocan en dos localizaciones préoximas, tal y
como se ha comentado anteriormente. Desde este momento, se comienza a realizar el reporte
de los datos medidos de temperatura y humedad.
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INPUT: 100-240VAC  1.4A
50/60Hz
OUTPUT: 12v== 10A

ocegam|: © | osrrs

MEAN WELL ENTERPRISES CO.,LTD.
ot.,

|

llustracion 22. Fotografia de la solucion desarrollada en
Sigfox para este proyecto colocada en la ubicacion final
para realizar las pruebas correspondientes.

Ambos sensores se activan en el mismo rango temporal, obteniendo resultados ligeramente
diferentes debido a la diferencia de localizacion.

Sensor 1 Sensor 2

Fecha de puesta en Fecha de puesta en

2022 2022
marcha SR L marcha SRle e
Fecha fin envio de datos 26/07/2022 Fecha fin envio de 05/08/2022
datos

Paquetes recibidos 2391 Paquetes recibidos 2999
Ten'1peratura maxima 54.9 oC Temperatura maxima 43.8 °C
registrada registrada
Ten.1peratura minima 15.1 oC Ten.1peratura minima 17.5 oC
registrada registrada
Humedad maxima Humedad maxima

7 3 3
registrada 9g/m registrada 858/m
Humedad minima . Humedad minima g
registrada 6 g/m registrada 7

Tabla 13. Resultados obtenidos en el proyecto tras la puesta en marcha de la solucién desarrollada en Sigfox.

La fecha de finalizacion de envio de datos se corresponde con la fecha en que ambas placas
dejan de tener autonomia. Como se puede observar, las dos placas igualmente configuradas y
con la misma alimentacidn muestran autonomias diferentes. Esto se debe a la diferencia de las
condiciones ambientales de exposiciéon. Concretamente, en la hoja de caracteristicas de los
diferentes componentes de la placa MKRFOX1200 se especifican diferentes consumos de
energia (consumos mayores a temperaturas elevadas).

Estos valores obtenidos se corresponden con lo esperado debido al espacio en el que
actualmente estan ubicados los dispositivos. Se trata de un espacio cerrado sin refrigeracion
gue alcanza temperaturas muy elevadas.
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En el backend de Sigfox podemos obtener informacién detallada de los resultados obtenidos
tras la puesta en marcha de la solucion desarrollada en Sigfox.

Por un lado, se puede comprobar el correcto funcionamiento en cuanto a la recepcién de
paguetes desde su fecha de puesta en marcha el 30 de junio hasta que el dispositivo deja de
tener autonomia. Diariamente se recibian 96 medidas de temperatura y humedad,
correspondiéndose con lo esperado segun la configuracion de las placas MKRFOX1200.

Por otro lado, con una tasa de transmisidon de 100 bps, la sensibilidad maxima de las antenas es
de -142 dBm. Desde el backend, podemos ver como el nivel de sefial recibido durante el periodo
de ejecucién de la prueba es bueno. Esto se debe al uso de tecnologia Ultra Narrow Band (UNB).
Ofrece un excelente balance de enlace debido a la concentracion de potencia en una banda de
frecuencia estrecha.

RSSI
Resolution — Max RSSI

-20

-40

-60

-80

RSSI (dBm)

-100
-120
140 ‘LL
08 May 15 May 22 May 29 May 05 Jun 12 Jun 19 Jun 26 Jun 03 Jul 10 Jul 17 Jul 24 Jul 31 Jul
Time (H:m)

llustracion 23. Valores de RSS! de la sefial extraidos del Backend de Sigfox.

Enlo que respecta a la visualizacidn de datos, a través de los callbacks configurados a ThingSpeak
se consultan los datos en tiempo real. Ademas, se permite exportar todos los datos registrados
para su posterior analisis y tratamiento.

Field 1 Chart B O & x Field 2 Chart F O & x
Temperatura Humedad
e
2 . =
g Y Temperatura: 28.9 T 20
g Tue Jul 26 2022 E
2 02:03:12 GMT+0200 x

\'N-._..

20000 26. Jul 04:00 20:00 26 Jul 04:00

Date Date

llustracion 24. Ejemplo de visualizacidn de los datos de uno de los sensores de ThingSpeak.
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A continuacion, se muestran algunas de las graficas representadas a partir de los registros de

datos obtenidos a través de los sensores y recibidos gracias a Sigfox.
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llustracion 25. Valores de temperatura obtenidos a través de los dos sensores durante el tiempo de vida de la

solucién desarrollada en Sigfox.
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llustracion 26. Comparativa de los valores de temperatura y humedad obtenidos por ambos sensores en 24 horas.
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6. Conclusionesy lineas futuras

En el presente proyecto se ha realizado un estudio sobre las tecnologias LPWAN en cuanto a
caracteristicas de consumo energético, capacidades de transmisidn, sencillez de manejo y
disponibilidad en el mercado. Debido a la variedad de estandares, el principal objetivo de este
estudio se centra en facilitar la eleccidn del estandar de comunicacidon que mejor se adecue a la
casuistica de cada proyecto del Grupo de Tecnologias Fotdnicas. De esta forma, se podra
disponer de la informacién y de las herramientas necesarias para seleccionar la tecnologia
apropiada a cada proyecto. Concretamente, se han evaluado las principales caracteristicas de
dos de estas tecnologias disponibles actualmente en el mercado: LoRaWAN y Sigfox.

Una vez realizado este estudio y en base al conocimiento adquirido en el mismo, se ha elegido
la solucién Sigfox como las mas adecuada a la problematica concreta del proyecto “Técnicas
radar avanzadas para la medida en tiempo real y sin contacto de caudales de agua en canales
abiertos y rios (FlumenTech)”. Este proyecto estd basado en mdultiples sensores radar
para medida del parametro de velocidad del agua a diferentes profundidades en rios, colocados
en puntos remotos sin acceso a red de datos fija, con exigencias de bajo consumo.

Para comprobar la viabilidad del uso de Sigfox, se ha implementado un sistema piloto Sigfox
capaz de reportar datos medidos por sensores (temperatura y humedad por sencillez),
transmitirlos y visualizarlos en ThingSpeak. Para ello, se han aprendido todos los detalles sobre
la instalacion de un dispositivo en la red de Sigfox; desde la eleccidon de los componentes
hardware necesario hasta su posterior configuracion, instalacion y puesta en marcha. Este
sistema piloto Sigfox se ha probado en una ubicacidon remota a la que se ha tenido acceso, la
planta solar PS10 de Sanlucar la Mayor, reportando datos a un centro de control en Zaragoza.

Mediante la ejecucién y puesta en marcha de esta soluciéon desarrollada, se ha podido
comprobar la validez de todo lo establecido anteriormente, detectando posibles imprevistos o
corroborando lo afirmado en el disefio de acuerdo con las necesidades y objetivos del proyecto.
Una de las conclusiones de esta prueba es la vulnerabilidad en cuanto a consumo de energia de
los componentes hardware en situaciones de temperaturas altas, que reducen
considerablemente las premisas iniciales de tiempo de vida sin recarga.

A partir de los resultados obtenidos, se puede concluir que la consecucidn del proyecto se valora
como positiva ya que se ha conseguido lograr los objetivos fijados, y el proyecto realizado servira
para futuros proyectos de caracteristicas similares.

En lo que respecta a lineas futuras en Sigfox, se valoran y plantean una serie de mejoras para
conseguir un incremento de autonomia de los dispositivos. Para ello, se deberd trabajar en las
siguientes lineas:

e Realizacidn de pruebas en condiciones de temperatura y humedad controladas para
ratificar y cuantificar su vulnerabilidad en cuanto a consumo de energia.

e Realizacidon de pruebas con disminucién de la periodicidad de envio de datos para
contrastar con el estudio tedrico y poder realizar un modelado del consumo de manera
empirica.

e Trabajar en una optimizacién del cddigo de configuracién de las placas MKRFOX1200
para el envio de datos.

e Realizacidn de pruebas con sistema de recarga de baterias por célula solar.
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Anexo |. Codigo fuente utilizado.
Cadigo para la obtencion del ID y PAC

#include <SigFox.h>
#include <ArduinoLowPower.h>

/%
SigFox First Configuration

This sketch demonstrates the usage of MERFoxl200 SigFox module.

Since the board is designed with low power in mind,

This example is in the public domain.
*/
void setup() {
Serial.begin(9600);
while (!Serial) {};
// Uncomment this line and comment begin() if you are working with a custom board

//if (!SigFox.begin(SPI1, 30, 31, 33, 28, LED_BUILTIN)) {
if (!SigFox.begin()) {
Serial.printin{"sShield error or not present!™);

return;

// Enable debug led and disable automatic deep sleep
SigFox.debug();

String wversion = SigFox.SigVersion();

String ID = SigFox.ID();

String PAC = SigFox.PARC({);

// Display module information

Serial.println("SigFox FW version " + version);

Serial.println("ID " 4+ ID);
Serial.println("PAC = " + PAC);
Serial.println("")J

Serial.print ("Module temperature: ");

Serial.println(SigFox.internalTemperature());

delay(100) ;

void loop()
{
}
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Cadigo cargado en las placas MKRFOX1200 para la obtencion y envio de datos

finclude <SigFox.h>
finclude <ArduincLowPower.h>

finclude "DHT.h"

fd=fine DHTTYPE DHT11 // DHT 11
//f#define DHTTYPE DHT22 J// DHT 22 (ZM2302), AM2321
//#define DHTTYPE DHTZ21 J/ DHT 21 (2M2301)

const int DHTPin = 4; // Pin conectado
DHT dht (DETPin, DHTTYPE) ;

// Estructura para almacenar datos

typedef struct _ attribute_ ((packed)) sigfox message {
float bmpt;
float bmph;

} SigfoxMessage;

SigfoxMessags msg;

void setup() |
f// Configuracidén del monitor serie
Serial.kegin (9600);
delay (500) ;

dht.begin();

// Iniciamos médulo SigFox
// Esto lo hacemos para comprobar que podemos conectarnos a SigFox
// En caso contrario no tiene sentido continuar
if (!SigFox.bsgin()) {
Serial.println("Error al iniciar médule SigFox");

return;

/{ Bpagamos el médulo
SigFox.end() ;

// Bctivamos el modo debug en el mddulo SigFox

SigFox.dsbug () ;

void loop() {
// Iniciamos el mbdulo SigFox
SigFox.begin();
// Esperamos 100 ms hasta gque se conecte
delay (2000) ;

// Lectura de temperatura y humesdad
float h = dht.readHumidity();
float t = dht.readTemperaturs();
if (isnani(h) || isnan(t)) {
Serial.println("Failed to read from DHT sensor!"™);

return;
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// Mostamos en £l monitor serie la temperatura
Serial.print ("Temperatura: ");
Serial.println(t);

Serial.print ("Humedad: ");

Serial.println(h);

// Limpieza de todas las interrupciones pendientes
SigFox.status();
delay(1l);

// Blmacenamos la informacion para enviar
t;
msg.bmph = h;

msg.bmpt

/{ Comenzamos el procesoc para transmitir =1 mensaje

SigFox.beginPacket () ;

// Escribimos =l mensaje

SigFox.write (msg);

// Terminamos el proceso de enviar el mensaje

int resultado = SigFox.endPacket();

f/ Comprobamos el resultado

if (resultado == 0){

Serial.println("Mensaje enviado !!!");
lelse{
Serial.println("Error al enviar el mensaje™);

}

// Bpagamos el médulo
SigFox.end() ;

//Dormimos la placa 15 minutos hasta el proximo envio de datos
LowPower.slesp (15 * &0 * 1000);
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