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Resumen: En la sociedad actual en la que vivimos, la brecha digital es una
amenaza real para determinados grupos de poblacién. Este proyecto se centra en analizar
las competencias y alfabetizacion digital de los internos e internas en los centros
penitenciarios esparioles para poder promover e implementar una educacion basada en
las nuevas tecnologias. También busca proporcionar a la poblacién reclusa un entorno
seguro y controlado donde puedan adquirir competencias digitales esenciales, como, por
ejemplo, el acceso a la banca electronica, el DNI electronico y los certificados digitales.
Se llevd a cabo una revision sistematica de la literatura (1978-2023) y se analizaron
articulos de investigacion (n=73) extraidos de bases de datos como Google Academic.
Ademas, se han realizado una serie de encuestas (n=42) en el centro penitenciario
masculino de Valdemoro (Madrid) con el fin de analizar las competencias digitales de la
poblacion reclusa. Este proyecto se fundamenta principalmente bajo la premisa de que la
alfabetizacion digital es crucial para la reintegracion exitosa de los individuos que han

pasado por un centro penitenciario en nuestra sociedad actual.

Palabras clave: Centros penitenciarios; Espafia; educacion en prisiones; brecha
digital; alfabetizacion digital; competencias digitales; educomunicacion; nuevas

tecnologias; TIC; reinsercién social.

Abstract: In today's society, the digital divide poses a real threat to specific
population groups. This project focuses on analyzing the digital competencies and
literacy of inmates in Spanish correctional facilities to promote and implement education
based on new technologies. It also seeks to provide the incarcerated population with a
secure and controlled environment where they can acquire essential digital skills, such as
access to online banking, electronic 1D, and digital certificates. A systematic literature
review was carried out (1978-2023), and research articles (n=73) were analyzed from
databases like Google Scholar. Additionally, a series of surveys (n=42) were conducted
at the VValdemoro male correctional facility in Madrid to assess the digital skills of the
incarcerated population. This project is primarily grounded on the premise that digital
literacy is crucial for the successful reintegration of individuals who have gone through a

correctional facility in our current society.

Keywords: Penitentiary centers; Spain; education in prisons; digital gap; digital
literacy; digital competencies; educommunication; new technologies; ICT; social

reintegration.
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1. Introduccion

En una sociedad cada vez mas digitalizada, la capacidad de navegar y utilizar las
nuevas tecnologias ya no es un lujo sino una necesidad. Sin embargo, las personas que se
encuentran en los centros penitenciarios se ven cada vez mas aisladas ante la posibilidad

de acceder a ella, lo que puede afectar en su reintegracion social.

Desafortunadamente, la poblacién reclusa a menudo carece de la oportunidad de
desarrollar estas competencias y habilidades durante su estancia en prision. La falta de
alfabetizacion digital puede marginarles aun mas, obstaculizando sus posibilidades de

una reintegracion exitosa y contribuyendo a generar ciclos de reincidencia.

Es fundamental que los reclusos y reclusas pueden explorar y adquirir
competencias digitales fundamentales y béasicas de forma segura. Esto incluye
comprender y utilizar la banca en linea, los sistemas de identificacién electronica (DNI

electronico), los certificados digitales y més.

No se puede subestimar la importancia de la alfabetizacion digital en la sociedad
moderna. Al centrarnos en las habilidades digitales dentro de los centros penitenciarios,
no solo dotamos a la poblacién penitenciaria de conocimientos, sino que también

mejoramos sus oportunidades para una reintegracion exitosa a la sociedad.

Este proyecto busca contribuir a favor de una sociedad mas inclusiva y
digitalmente competente, donde todos y todas, incluidas las personas que ha cumplido

pena en prision, puedan participar y prosperar.
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2. Justificacion

En la sociedad digital en la que vivimos, las nuevas tecnologias son un aspecto
fundamental para la inclusion social y laboral de toda la ciudadania. Sin embargo, muchas
personas, incluida la poblacion penitenciaria, pueden carecer de acceso a las

oportunidades de aprendizaje en este &mbito.

La actual Agenda Digital en Espafia se centra Unicamente en colectivos
especificos, como personas con necesidades especiales 0 ancianos, y no aborda de manera

especifica la poblacion reclusa.

Sin  embargo, los centros penitenciarios representan una poblacion
particularmente vulnerable en este sentido, ya que, debido a su situacion, se enfrentan a
limitaciones significativas en el acceso a la educacion y formacidén en competencias

digitales esenciales para su reinsercion en la sociedad.

Con este proyecto se pretende analizar esta situacién para desarrollar una serie de
propuestas con el objetivo de mejorar las competencias digitales de los reclusos en las
prisiones. Al abordar temas clave como la educomunicacion, banca electrénica, DNI
electronico, certificados digitales y detectar fake news, se estan proporcionando
habilidades practicas y relevantes para la vida diaria con el objetivo de para mejorar la

salud democratica de la sociedad.

Gracias a ello, se fomenta su integracién en la sociedad, lo que favorece una
reinsercion exitosa en la sociedad. Ademas, aumenta sus posibilidades de encontrar

empleo y participar plenamente en la vida digital moderna (Juarez y Marqués, 2019).
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3. Estado de la cuestion

La brecha digital, segun la ONU, es la diferencia en el uso efectivo de la
tecnologia digital, como la disparidad en el acceso, habilidades y participacion en

tecnologia entre individuos y grupos.

En el contexto penitenciario, esta brecha se agudiza notablemente debido a las
limitaciones existentes a las que se tienen que enfrentar la poblacion reclusa en cuanto al
acceso a dispositivos y a formacion adecuada. La falta de competencias digitales en esta

poblacion dificulta su reinsercion en la sociedad actual altamente digitalizada.

En algunos paises, se han implementado diversos proyectos y programas
formativos de alfabetizacion digital en cérceles como medida para mitigar la brecha

digital y promover la reintegracion social.

Estas iniciativas incluyen desarrollar diversas capacitaciones con respecto al uso
de herramientas digitales basicas como, por ejemplo, la navegacion en Internet, la
comunicacion electrénica y, en algunos casos, aspectos avanzados como la banca

electrénica y el uso del DNI electrénico.

A pesar de los avances que existen actualmente, todavia se presentan diversos
desafios significativos en la implementacion efectiva de estos programas de competencias

digitales en entornos penitenciarios.
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4. Objetivos

Este Trabajo de Fin de Master sobre la alfabetizacion digital en los centros

penitenciarios espafioles persigue los siguientes objetivos:

1. Comprobar si la pena de privacion de libertad condiciona el ejercicio de los

derechos a la educacion y a la informacion.

2. ldentificar si hay barreras percibidas o reales que impiden el desarrollo de

habilidades y competencias digitales en los centros penitenciarios.

3. Comprender cémo las competencias digitales pueden favorecer a la

reinsercion social y laboral de los reclusos una vez que salgan de prision.

4. Conocer la percepcion de personas presas sobre las nuevas tecnologias de la

informacidn y la comunicacion y el acceso en prision a ellas.

5. Determinar si grado de competencias digitales de la poblacion reclusa en
términos de uso de tecnologias, navegacion en Internet, manejo de
aplicaciones y comprension de conceptos basicos sobre TIC y la detencion de

informaciones falsas en Internet.
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5. Metodologia

En la fase inicial de este proyecto se ha llevado a cabo una revision bibliogréfica
exhaustiva de estudios académicos e informes gubernamentales para conocer la situacion

actual sobre las competencias digitales que posee la poblacion reclusa en Espaia.

Con todo ello se han analizado aspectos como: el nivel de conocimientos y
habilidades en el &mbito digital; el acceso y disponibilidad a las nuevas tecnologias en
los centros penitenciarios; la formacion y programas educativos que se llevan a cabo; y

el impacto que tiene la limitacion de las tecnologias en la reinsercion social.

Esta investigacion previa ha permitido establecer unas bases para el desarrollo de
una encuesta donde las variables empleadas son la capacidad de busqueda y analisis de
la informacion que encuentran en Internet; la capacidad de comunicacion con otras
personas mediante el uso de las nuevas tecnologias; la capacidad de creacion de contenido

digital; y la seguridad y cuidado que emplean para el uso de las TIC.

Ademas, esta encuesta (Anexo 1) se ha basado en el Test Ikanos que sigue las
indicaciones del marco europeo de competencias digitales. Las preguntas son cerradas

para facilitar la recopilacién y analisis de datos cuantitativos.

Por lo tanto, el tipo de investigacion es mixta, ya que combina elementos
cuantitativos y cualitativos. La revision bibliogréfica y analisis previo (cualitativos) han
permitido establecer preguntas especificas para la encuesta (cuantitativa), lo que implica

una secuencia donde la exploracion guia la fase siguiente de recopilacion de datos.

Para ello, se ha obtenido una muestra representativa de 42 presos del centro
penitenciario masculino de Valdemoro en Espafia. Su realizacion fue solicitada a la
prision el 13 de septiembre y se entrego el 4 de octubre. Ademas, las autoridades
penitenciarias han facilitado el acceso de los reclusos a las encuestas y han asegurado que

el proceso de seleccidn se llevara a cabo de manera aleatoria, andnima, justa e imparcial.

A pesar de las limitaciones que tiene este estudio como el tamafio de la muestra
que se ha logrado conseguir y la posible influencia de variables no controladas, se ha

trabajado para minimizar estos sesgos y obtener conclusiones validas y representativas.
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6. Marco tedrico

6.1. Definicidn de conceptos

6.1.1. Educacion

La educacidn, segun lo definen Mario Castillo y Ronny Gamboa (2012, p. 56), es
“un proceso por medio del cual el ser humano adquiere distintas herramientas para su

insercion en la sociedad y su realizacion personal”.

Elisa Usategui (2023, p. 311) sefiala que la educacion “constituye una herramienta
fundamental para contrarrestar los riesgos propios del individualismo en las sociedades
democraticas” por lo que tiene el objetivo de forjar las identidades civicas y promover la

participacion activa en el ambito social y politico.

Tal y como indica la Comisidn Internacional sobre la educacién para el siglo XXI,

los cuatro aprendizajes basicos deben ser (Gallardo, 2009):
e Aprender a conocer: para adquirir competencias de comprension.
e Aprender a hacer: para poder actuar sobre el propio entorno que le rodea.
e Aprender a convivir: para participar y cooperar con los demas en sociedad.
e Aprender a ser: un proceso que unifica los tres aprendizajes anteriores.

Por lo que, la educacion conlleva un desarrollo constante y dinamico que
proporciona al individuo diversas herramientas y competencias para Su correcta
realizacion y desarrollo personal, ademas de su integracion y participacion en la sociedad.
Lo que permite la adquisicion de una serie de normas, conocimientos, comportamientos

y valores (Castillo y Gamboa, 2012).

Ademas, Ana Maria Cely et al. (2023, p. 298) sefialan que la globalizacién genera
“un mundo interconectado con nuevas oportunidades y retos en la mayoria de los campos
de la actividad humana, por lo que la educacion se ha considerado como un vehiculo clave

para movilizar una vision global de la sociedad”.
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Por lo que, segun indica Jose Ortega (2005, p.114), “toda educacion es o debe ser
social, ya que, aunque hablemos de educacién del individuo, esta no deja de tener lugar

en la familia, en la escuela, en la comunidad y en la sociedad en la que vive”.

Para ello, diversos paises europeos siguen el modelo de Educaciéon para la
Ciudadania (EpC), que es fundamental para el desarrollo de los seres humanos y la

convivencia en sociedad.

Rafael Bisquerra (2008, p. 25) sefiala que este modelo tiene el objetivo de “educar
a ciudadanos efectivos y responsables, que tengan habitos y competencias para la

convivencia ciudadana en democracia”.

Lo que hace que sea indispensable para mantener una correcta democracia liberal
es un modelo de educacion para la libertad que desarrolle las capacidades intelectuales y
morales de los hombres y mujeres por igual, ya que la libertad no sabria sostenerse sin la

educacion (Usategui, 2023).

Por lo que, para que sea posible una correcta convivencia en una sociedad
democrética, es imprescindible que los ciudadanos hayan adquirido previamente una serie
de competencias y valores relacionados con el conocimiento civico, las habilidades

intelectuales, civicas y participativas (Bisquerra, 2008).

Para ello es primordial que la educacion sea un derecho fundamental y la base
para poder lograr una correcta convivencia entre los ciudadanos y potenciar el desarrollo

de las sociedades democraticas (Palacios, Castillo y de la Calle, 2005).

Ya que en un estado social democratico donde debe existir una igualdad de
condiciones, donde la educacién es un instrumento de movilidad social que favorece el
crecimiento a nivel individual y la integracion en la sociedad, por lo que es la ciudadania

quien demanda este derecho (Usategui, 2023).

Ademas, es muy importante ser conscientes de que la educacion es un mecanismo
esencial para el fomento de la ciudadania global. Por lo que es necesario tener un sistema

educativo eficaz donde se garantice la escolaridad (Cely, VVargas y Pedraza, 2023).

|
EDELWEISS MARIN DELGADO 13



ALFABETIZACION DIGITAL EN LOS CENTROS PENITENCARIOS ESPANOLES

6.1.2. Educomunicacion

Angel Barbas (2012, p.161) sefiala que la educomunicacion es, segin UNICEF y
UNESCO, “el conocimiento de los multiples lenguajes y medios por los que se realiza la
comunicacion personal, grupal y social”. También abarca el desarrollo del sentido critico

frente a los procesos comunicativos y los mensajes que se formulan (Barbas, 2012).

Por lo tanto, la union entre sociedad, convivencia, educacién y comunicacion es
fundamental dentro de una comunidad, ya que, como indica Gladys Daza (2010, p. 336),
“donde no hay comunicacion no hay sociedad”. Por lo que, de acuerdo con Daniel Prieto

(2006, p. 25), “comunicacion y educacion estan en la base de nuestra humanizacion”.

Por eso este tipo de educacion se considera una responsabilidad a nivel global por
parte de cada pais, con la finalidad de poder garantizar una educacién equitativa y de

calidad para todos los ciudadanos (Bonilla del Rio et al., 2018).

Ademaés, Daniel Prieto (2006, p. 25) muestra la importancia del uso de los medios
de comunicacion y las nuevas tecnologias en el campo de la educacion, ya que “tanto
interaprendizaje como comunidades de aprendizaje son la condicion de posibilidad de la
educomunicacion”. Sin embargo, muchos ciudadanos no tienen la posibilidad de acceder

a ellos, lo que supone un grave problema.

Por ese motivo, segin Angel Barbas (2012, p. 167), la tecnologia debe ser “una
forma de mediacion o medio de interaccion, no sélo para poder establecer el proceso
comunicativo, sino también para problematizar situaciones y para estimular la discusion,

el didlogo, la reflexion y la participacion™.

Por lo que existe una gran relacién entre la educomunicacion y las nuevas
tecnologias, ya que ambas suponen una comunidad tecnoldgica y mediatica de préactica

que aplica una metodologia social para el aprendizaje (Barbas, 2012).

De acuerdo con Monica Bonilla del Rio et al. (2018, p. 69), es muy importante
ser conscientes de que “el entorno multipantalla y los continuos progresos cientificos y
tecnoldgicos configuran escenarios que requieren el desarrollo de competencias digitales
y mediaticas que permitan a los ciudadanos desenvolverse de manera satisfactoria, critica

y participativa en la era digital”.
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6.1.3. Alfabetizacion digital

Actualmente, el ser humano forma parte de una sociedad donde el desarrollo de
las tecnologias de la informacion y comunicacion son fundamentales en el dia a dia de
los ciudadanos (Paz, 2008).

Raidell Avello et al. (2013, p. 451) indican que estos nuevos escenarios
tecnologicos “hacen que cualquier alfabetizacion, por muy basica que sea, tenga que ser
digital y multimediatica”. Y la ciudadania no puede quedarse al margen, por lo que se les
debe proporcionar acceso a las nuevas tecnologias a la vez que formacion para su correcta

utilizacion (Gros y Concreteras, 2006).

Para ello es imprescindible la alfabetizacion, que se define como la formacion
basica que tiene el objetivo de que los individuos se desarrollen adecuadamente en el
entorno que les rodea (Paz, 2008). Por lo que, segin Raidell Avello et al. (2013, p. 451),
“los aspectos claves de la alfabetizacién no pueden desligarse de las caracteristicas

especificas y necesidades de cada momento histérico”.

Por lo tanto, la alfabetizacion digital es la adquisicion de competencias y
habilidades para el control de las herramientas y el acceso a la informacion digital con el
objetivo de lograr un uso adecuado y practico para que los individuos aumenten sus
conocimientos y, como consecuencia, mejoren sus condiciones de vida (Paz, 2008).

Ademas, Raidell Avello et al. (2013, p. 453) define este concepto como:

“Uso apropiado de las tecnologias de la informacion y las comunicaciones
digitales para indagar, identificar, acceder, fragmentar, procesar, gestionar,
integrar, sintetizar, analizar y evaluar la informacion, asi como los diferentes
recursos digitales, con la finalidad de construir nuevos contenidos individuales,
colaborativos y cooperativos a través de estos espacios para que sean socializados

y compartidos con la comunidad digital”.

Y David Bawden (2002, p. 395) lo describe como “la capacidad para comprender
y utilizar las fuentes de informacidon cuando se presentan a través del ordenador”.
Teniendo en cuenta también sefiala la importancia de Internet como una herramienta

fundamental de trabajo y de analisis critico (Gutiérrez, 2003).
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Por lo tanto, a traves de la alfabetizacion digital se espera que los individuos
adquieran las competencias bésicas relacionadas con el uso de los ordenadores en
aspectos como el control del sistema operativo, los programas basicos y los principales
servicios que ofrece Internet (Paz, 2008). Sin embargo, los miembros del comité en el 111

Congreso Online Observatorio para la Cibersociedad sefialan que:

“La alfabetizacion digital no pretende formar exclusivamente sobre el correcto
uso de las distintas tecnologias. Se trata de que proporcionemos competencias
dirigidas hacia las habilidades comunicativas, sentido critico, mayores cotas de
participacion, capacidad de andlisis de la informacion a la que accede el individuo,
etc. En definitiva, nos referimos a la posibilidad de interpretar la informacién,

valorarla y ser capaz de crear sus propios mensajes’.

Por lo que, teniendo en cuenta todos estos aspectos existen tres dimensiones
dentro de la alfabetizacion digital (Avello et al., 2013):

1. El uso de la tecnologia, que implica el desarrollo de competencias
tecnoldgicas como el manejo de los procesadores de texto, hojas de calculo y

la navegacion por la web, entre otras cosas.

2. La comprension critica de las TIC en cuanto a la capacidad de comprender,
contextualizar y evaluar criticamente la informacion, los medios de

comunicacion y contenidos digitales con los que interactGan.

3. Lacreacién y comunicacion de contenido digital adaptado a la audiencia a la

que se dirige y el entorno que le rodea a través de herramientas tecnoldgicas.

Ademas, hay que tener en cuenta que la alfabetizacion digital supone un beneficio
para los individuos, ya que aumenta la autoestima, ejercita el cerebro y la memoria, y

refuerza los conocimientos adquiridos (Paz, 2008).

Por lo que, segun Alfonso Gutiérrez (2003, p. 31), al ser la educacion un derecho
para la ciudadania, la alfabetizacion digital también debe serlo, ya que es fundamental
para “que capacite a la persona para colaborar con los demas en la mejora de su entorno,
de su espacio y su ciberespacio”. También sefiala la importancia de “la informaciéon y
comunicacion como servicios publicos en pro de una sociedad cada vez mas justa”.

|
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6.2. Centros penitenciarios del continente europeo

A pesar de que nuestro objeto de estudio es analizar la eficacia de los sistemas
educativos en los centros penitenciarios espafioles, es importante conocer primero como
funciona en otros paises del continente europeo, como Portugal y Noruega. El primero
destaca por ser uno de los paises vecinos de Espafa y el segundo por ser un territorio

social, econdmica y politicamente mas desarrollado.
6.2.1. El sistema educativo en los centros penitenciarios de Portugal

En Portugal, segun la base de datos de la World Prison Brief (WPB), de los 10,36
millones de portugueses, 12623 son reclusos. Por lo que, la tasa de poblacion
penitenciaria es de 122 personas por cada cien mil habitantes. Y todos ellos estan alojados

en un total de 49 centros penitenciarios que se reparten por todo el territorio portugues.

La dificultad del desarrollo y ejecucidn de un sistema educativo en los centros
penitenciarios es una realidad, pero, a pesar de ello, la Unién Europea, en colaboracion
con paises miembros como Portugal, ha llevado a cabo diversos proyectos con el objetivo
de mejorar la calidad de la ensefianza en las prisiones (Castro, 2022).

Para ello, es imprescindible tener en cuenta que se requiere un sistema de
aprendizaje individualizado, independiente, flexible y continuo. Todo ello dentro de un
ambito donde existe acceso limitado a las tecnologias y los reclusos carecen, por lo
general, de interés y educacion basica (Moreira et al., 2017).

Portugal, estado miembro de la Union Europea desde el 1 de enero de 1986, ha
participado en gran variedad de programas europeos relacionados con el sistema
educativo en los centros penitenciarios, aplicAndolos también en su propio territorio.

Alguno de los proyectos mas destacados son los siguientes:

El programa European Induction Support for Adult Learning Professionals to the
Correctional Criminal Justice System (EISALP) desarrollado por el Institute for
European Research and Development entre 2013 y 2015. Tiene la finalidad de mejorar
la calidad de la ensefianza y el interés de los docentes, ademas de especializar a dichos
profesionales en el ambito de las herramientas y plataformas digitales para poder

desempefiar correctamente su funcion.
|
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Otro de los proyectos es el Innovation, Development and Communication for a
better education in Prison System (IDECOM), donde Portugal colaboré a travées del
Innovative Prison Systems (IPS) entre 2015 y 2018. Este plan se enfoca en la innovacion,
desarrollo y comunicacidn para mejorar el sistema educativo en los centros penitenciarios
a traves de la aplicacion de nuevos métodos de ensefianza relacionados con el trabajo en

equipo, las TIC y el emprendimiento.

Y, por ultimo, otro es el Blended Learning Environment for European Prisoners
(BLEEP) entre 2019 y 2022. Este plan busca mejorar el sistema educativo en prisiones
con respecto al &ambito tecnolégico, implementando las plataformas de aprendizaje con el

objetivo de mejorar las competencias digitales de los reclusos.

Cabe destacar que, gracias a los avances tecnologicos del siglo XXI, el sistema
educativo ha progresado notablemente en las prisiones a través del desarrollo de la
educacion a distancia y el e-learning. Lo que ha permitido una mejora en la calidad de la

educacién impartida en los centros penitenciarios portugueses (Castro, 2022).

Como podemos ver, de acuerdo con la autora Ana M. Castro (2022, p. 73),
Portugal ha participado en varios proyectos europeos con el objetivo de “modificar su
situacion penitenciaria a nivel educativo de las personas reclusas que residen en sus

establecimientos penitenciarios.

Es evidente que ha apostado por el progreso social dado que la educacion es una
de las materias mas influyentes en la erradicacién de la exclusion social y una de las que

mas nos acerca a la igualdad de oportunidades”.

Pero, a pesar de los grandes esfuerzos que realiza Portugal por garantizar una
correcta educacion de calidad para toda la poblacién reclusa, todavia queda mucho
camino por recorrer. Para ello, es necesario volver a disefiar desde cero los sistemas de

informacidn que existen en las prisiones portuguesas.

El objetivo debe ser dotar a estos centros penitenciarios de plataformas digitales
que permitan la mejora del e-learning y la educacion a distancia, como por ejemplo
instalaciones de videoconferencia, aulas virtuales y la intranet. Ya que todavia existen

diversas carencias y aspectos que limitan su desarrollo (Moreira et al., 2017).

|
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6.2.2. El sistema educativo en los centros penitenciarios de Noruega

En Noruega, segun la base de datos de la World Prison Brief (WPB), de los 5,51
millones de noruegos, 2923 son reclusos. Por lo que, la tasa de poblacién penitenciaria es
de 53 personas por cada cien mil habitantes. Y todos ellos estan alojados en un total de
33 centros penitenciarios que se reparten por todo el territorio noruego.

Andrés Jimenez (2022, p. 2) sefiala que el sistema penitenciario noruego se basa
en el principio de la “privacion de libertad y nada mas”, donde “a los presos se les da todo

lo posible para que puedan llevar una vida normal, restringiendo Unicamente su libertad”.

Por ejemplo, en el caso de la carcel abierta de Bastoy (Noruega) su director, Tom
Eberhardt, trabaja bajo el lema “trata a la gente como basura y seran basura. Tratalos
como seres humanos y actuaran como seres humanos”. Ademas, Pereira (2022, p. 18)

indica que “el castigo es estar en prision, no perder los derechos como ciudadano”.

Estos modelos de trabajo buscan disminuir la reincidencia delictiva y promover
la correcta reinsercion de los internos e internas. A su vez, este sistema disminuye el gasto

publico, lo que beneficia a los ciudadanos y al pais (Pereira, 2022).

También cuentan espacios abiertos y al aire libre con el objetivo de reducir el
estrés dentro de prision. Ademas, se les permite tener un cierto grado de autonomia para
que, cuando finalice su condena, puedan adaptarse mejor en la sociedad (Jiménez, 2022).

En cuanto a la educacion, el objetivo es que los reclusos, al finalizar su sentencia,
sean capaces de leer y escribir y tengan unos conocimientos basicos sobre las nuevas

tecnologias. De este modo, Andrés Jimenez (2022, p. 48) sefiala que:

“La educacién penitenciaria se lleva a cabo de acuerdo con las pautas aplicables
al sistema educativo en la sociedad en general, de esta manera las personas en
libertad condicional se integran en el sistema educativo regular en la medida de

lo posible, de acuerdo con el principio de normalizacion”.

Por lo que, una vez entran en prision, tienen la opcion de elegir entre estudiar o
trabajar. Lo que les permite matricularse en diversos cursos, ya que disponen de aulas

totalmente equipadas con los materiales y recursos necesarios (Jiménez, 2022).
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Cabe destacar los cursos informaticos que tienen el objetivo de desarrollar las
habilidades y competencias necesarias para la correcta reinsercion en la sociedad de las
personas en privacion de libertad. También promueven la relacion de confianza y respeto

entre los trabajadores y los reclusos (Jiménez, 2022).

Ademas, tienen acceso a televisores y ordenadores para su entretenimiento.
También cuentan con una sala de telecomunicaciones donde tienen acceso a Internet y
pueden realizar videollamadas a través de Skype con sus familiares. Y con programas de
tratamiento contra la adiccion a las drogas, manejo y control de la ira y asesoramiento

para la gestion de deudas (Jiménez, 2022).

El principal objetivo de este modelo es la reinsercion, por lo que la vida en prision
esta disefiada principalmente para que sea lo mas parecida posible a la vida en sociedad
fuera de ella. Andrés Jiménez (2022, p. 30) sefiala que, por este motivo los centros

penitenciarios noruegos se enfocan en:

“Mantener a los reclusos comprometidos y educados para que puedan adaptarse a
la sociedad cuando sean liberados. Se les proporcionan cursos de aprendizaje,
comunicacion abierta y redes de apoyo, que incluyen acceso a profesionales de la
salud mental y otros trabajadores de apoyo calificados. ElI gobierno noruego
también trabaja para asegurar un hogar, un trabajo y acceso a una red social de
apoyo para cada recluso antes de su liberacion”.

Gracias a todo esto, Noruega cuenta con las tasas de reincidencia delictiva méas
bajas del mundo donde, segun un estudio de Pereira (2022, p. 17), “s6lo un 20% de los
reclusos noruegos acaba de nuevo en prision en los dos afios después de cumplir su
condena”. Por este motivo, las prisiones noruegas son consideradas un ejemplo a seguir
en cuanto a la rehabilitacién y cumplimientos de los derechos de los reclusos, tal y como
indica Andrés Jiménez (2022, p. 29):

“El sistema penitenciario noruego debe tomarse como modelo porque es el mas
eficaz en la rehabilitacion de los condenados, al mismo tiempo es el sistema mas
respetuoso de los Derechos Humanos, y porque es el mas conveniente

econdmicamente para un Estado”.
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6.3. Centros penitenciarios espafioles

6.3.1. Sistema educativo en los centros penitenciarios espafoles

En Esparia, segun la base de datos de la World Prison Brief (WPB), de los 47,44
millones de espafioles, 55095 son reclusos. Por lo que, la tasa de poblacidn penitenciaria
es de 116 personas por cada cien mil habitantes. Todos ellos estan alojados en un total de

82 centros penitenciarios que se reparten por todo el territorio espafiol.

A través de la educacidn en los centros penitenciarios se busca crear, segun
Francisco Jodo Da Silva (2017, p. 7) “un entorno de ensefianza para que, aquellos que
cometieron ciertos errores, puedan aprender la manera de huir de la marginalidad, y de
esa forma poder vivir su dia a dia sin necesidad de delinquir”. Pero teniendo en cuenta

gue “en la carcel no se debe educar para resocializar, sino educar para educar”.

Segun un estudio realizado por los autores Ursula Ruiz y José M. Lopez (2019, p.
596), la educacion sirve como mecanismo para ofrecer una serie de herramientas que
favorecen la reinsercion de los presos en la sociedad, ademas “mejora la autopercepcion
de los internos, reduce las infracciones disciplinarias dentro de la prision y favorece el

alejamiento del mundo delincuencial y de los aspectos negativos de la vida carcelaria”.

De acuerdo con José Antonio Caride y Rita Gradaille (2012, p. 41), este conjunto
de herramientas permite “convertir a los reclusos en ciudadanos activos, participativos y

comprometidos con iniciativas que favorezcan su reeducacion y su reinsercion social”.

Por lo tanto, la educacién impartida en los centros penitenciarios es una
herramienta imprescindible para lograr la correcta integracion social. Para poder hacer
efectivo el derecho a la educacion, la coordinacion y organizacion del sistema educativo
se lleva a cabo a través de diversos convenios de colaboracion con las Consejerias de

Educacién de cada una de las Comunidades Autonomas (Da Silva, 2017).

Segun los datos extraidos de la Secretaria General de Instituciones Penitenciarias,
en el curso 2021-2022 se matricularon cerca de 14 mil reclusos, siendo el 35,4% del total
de la poblacion penitenciaria. De los cuales, el 30,3% pertenece a ensefianzas escolares,

el 2,3% a estudios universitarios y el 2,7% a otro tipo de cursos.
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Por lo general, los estudios de ensefianza obligatoria se imparten en el propio
centro, donde cuentan con diversos recursos y materiales para poder desarrollar las clases
correctamente (Ruiz y Lopez, 2019).

Sin embargo, para los estudios universitarios existe un convenio de colaboracion
con la Universidad Nacional de Educacion a Distancia (UNED) a través del Programa de
Estudios Universitarios en Centros Penitenciarios (PEUCP), que lleva mas de 25 afios
funcionando en Espafia (Gutiérrez et al., 2010).

Este sistema cuenta con una plataformay con una serie de protocolos de seguridad
especificos destinada a las prisiones donde restringen el acceso a determinados sitios por
motivos de control y que cuenta con protocolos de seguridad especificos, donde el Gnico
uso que se permite es para fines académicos (Vazquez, 2013).

A pesar de ello, la realidad es totalmente contraria. Segun Ursula Ruiz y José M.
Lopez (2019, p. 597), “no existe un espacio adecuado para estudiar o bien porque la
prevision espacial de la prisién no cuenta con ello o porque, en la préactica, el espacio se
acaba usando para otros fines”. Por lo que, los centros penitenciarios no llegan a

contemplarse como espacios educativos viables y completos (Caride y Gradaille, 2012).

El hecho de que no pueda existir el acceso a Internet por motivos de seguridad
hace que dicha prohibicion limite el desarrollo de un correcto sistema educativo, ya que
actualmente en uso de las Tecnologias de la Informacién y la Comunicacion (TIC) es

imprescindible en la formacion y ensefianza (Ruiz y Lépez, 2019).

El 73,3% de los reclusos encuestados considera que hay escasez de medios para
estudiar, como los espacios, tutores y profesores, materiales y nuevas tecnologias. Este
ultimo es de los aspectos peor valorados, ya que estd muy limitado por motivos de
seguridad, por lo que se ignora su importancia en el desarrollo de la educacion actual
(Gutiérrez et al., 2010).

Por lo que todavia queda mucho camino que recorrer, ya que Vivimos en una
sociedad que se encuentra en continuo cambio. Para ello, es muy importante tener en
cuenta las carencias y necesidades educativas y formativas de los internos para poder

actuar y garantizar su educacion y reinsercion social de forma efectiva (Beltran, 2010).
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6.3.2. La alfabetizacion digital y las tecnologias de la informacion y

la comunicacion en los centros penitenciarios espafioles

El acceso a las tecnologias debe ser un derecho fundamental a la hora de hacer
efectivos otros derechos como el de la educacion. Sin embargo, la falta de movilizacion
genera una brecha digital entre los ciudadanos (Merchan et al., 2021). De acuerdo con
Paloma Contreras et al. (2015, p. 25):

“Una persona retenida en prision durante varios afnos tendrd enormes dificultades
para reincorporarse a la sociedad y comprender los cambios acontecidos en el
ambito tecnoldgico si no tuvo la oportunidad de experimentarlos y asimilarlos
durante su reclusion. En tales condiciones, la prision se convierte entonces en un
tiempo muerto, una realidad paralizada que no se adapta a las condiciones de la
futura vida en libertad y que, en consecuencia, impide alcanzar con éxito el

principal objetivo del sistema penitenciario: la rehabilitacion social y laboral”.

El hecho de estar privado de libertad en la actual sociedad de la informacion
ocasiona un, segun Isabel Novo y Maria Barreiro (2014, p. 87), “aislamiento casi total
con respecto a los avances constantes que tienen lugar”. Ya que la dificultad de acceso a
las nuevas tecnologias y la falta de alfabetizacion digital son algunos de los indicadores

de la exclusion social.

Segun Cristina Guerri et al. (2021, p. 8), este aislamiento en los centros
penitenciarios ligado a los rapidos avances de las nuevas tecnologias hace que los reclusos
tengan grandes dificultades a la hora de adaptarse a estos cambios, ya que “su falta de
contacto con medios tecnoldgicos deviene un problema para realizar algunas tareas
cotidianas”. Por lo que, para ello, las Administraciones deben trabajar dichas
competencias con el objetivo de que los prisioneros aprendan a usar un teléfono movil,

las redes sociales, las aplicaciones bancarias y el DNI electronico, entre otras cosas.

Segun Contreras (2014, p. 161), en la Carta para la Inclusion Social y Digital
(2004) de la Comision Europea se apuesta por el desarrollo tecnoldgico y social “para
que todos los individuos puedan integrarse en la sociedad de la informacion, hay que

empezar por resolver los problemas sociales que generan una exclusion de lo digital”.
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Sin embargo, la Agenda Digital promovida por Espafia esta dirigida a colectivos
de riesgo de exclusion como las personas con necesidades especiales o los ancianos, pero
no tiene en cuenta a la poblacion reclusa (Novo y Barreiro, 2014).

Isabel Novo y Maria Barreiro (2014, p. 86) sefialan la necesidad de que los
reclusos puedan acceder a las tecnologias de la informacion y la comunicacion en los
centros penitenciarios a traves de simulaciones o accesos restringidos para romper con
“el circulo vicioso entre exclusion offline y digital de este grupo” y se impida que “esta

poblacion se queda situada del lado erroneo de la brecha digital”.

Esta brecha digital aumenta drasticamente en los centros penitenciarios ya que no
tienen acceso a Internet. Aun asi, los prisioneros son conscientes de la aparicion de las
nuevas tecnologias y su importancia en su desarrollo personal, lo que hace que les

despierte gran interés el uso de Internet y las redes sociales (Contreras, 2014).

Sin embargo, aunque en algunos modulos los reclusos cuentan con ordenadores y
equipos informaticos, estos tan solo tienen procesadores de textos u otras herramientas
similares, pero todas ellas sin comunicacién con ninguna red exterior. Esto hace que el
aislamiento con respecto al ambito de las nuevas tecnologias siga siendo practicamente
total (Novo y Barreiro, 2014).

A pesar de que existen programas de formacién sobre las tecnologias de la
informacion y la comunicacion, estas son escasas y los reclusos demandan mas recursos
y la formacion de sus educadores para ello (Merchan et al., 2021). Ademas, Paloma
Contreras (2014, p. 178) sefiala que “no existe un registro oficial de las actividades de

este tipo que se llevan a cabo en las prisiones espafiolas”.

De hecho, segun Cristina Gierri et al. (2021, p. 3), “la COVID-19 ha evidenciado
el insuficiente uso de las tecnologias de la comunicacion en las prisiones espafiolas y
obligado a la Administracion a idear de forma improvisada sistemas de comunicacion

compensatorios como la introduccion de moviles para hacer videollamadas”.

José Maria Merchan et al. muestran en un estudio realizado en el centro

penitenciario de Topas en Salamanca (Espafia) en 2021, que:
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e EI81% de los reclusos entrevistados nunca han tenido la posibilidad de hacer
uso de un ordenador dentro de la prision. El porcentaje restante que si ha
tenido acceso son aquellos que tienen la entrada permitida a la biblioteca para

llevar a cabo sus estudios universitarios a través de la UNED.

e FEl 50% de los reclusos entrevistados casi nunca han tenido o utilizado un

ordenador fuera de prision.
e EIl 38% de los reclusos entrevistados no sabe utilizar un ordenador.

e EI 28% de los reclusos entrevistados que han tenido acceso a estos cursos
formativos no estan satisfechos con los recursos y contenidos que se ensefian,

calificandolos como escasos e incompletos.

La escasa introduccién de mejoras con respecto al campo de las tecnologias de la
informacién y la comunicacion en los centros penitenciarios se debe a los peligros que

esta conlleva en el &mbito de la seguridad (Glerri et al., 2021).

Aun asi, Paloma Contreras (2014, p. 161) considera que la educomunicacion en

prisiones es imprescindible, ya que esto supone que:

“Un aprendizaje a través de los medios de nuevas formas de entenderse y de
entender el mundo. La percepcion critica de los medios les capacitara también a
ser selectivos y competentes en otros aspectos de su vida. Y de nuevo, el uso de
estos medios para el fomento de otros aprendizajes también puede ser Gtil en estos

entornos de exclusion”.

Ademas, la digitalizacion favorece la reinsercion social de los reclusos, aumenta
las oportunidades laborales, mejora la formacidn educativa, entre otras cosas. Segun
Cristina Guerri et al. (2021, p. 8), todo ello evita que “la persona pierda la conexion con

el mundo de las comunicaciones tecnologicas”.

Sin embargo, en algunos centros penitenciarios espafioles existe una gran
implicacion por parte de la propia prision y de los educadores en cuanto a la formacién
de los reclusos en el ambito de las tecnologias de la informacion y la comunicacion.

Paloma Contreras (2014, pp. 218-222) sefiala en su investigacién algunos ejemplos:
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A. El Centro Penitenciario Salto del Negro (Gran Canarias) y el Centro

Penitenciario de Badajoz

En ambas prisiones existen programas de formacion en tecnologias de la
informacién y la comunicacion a través de la asociacion de voluntarios del centro de
mayores. Ademas, la Fundacion La Caixa doté a ambos centros de aulas de informatica

para poder llevar a cabo cursos sobre las herramientas digitales y nuevas tecnologias.

El objetivo de esto es que la poblacion reclusa aprendiera a usar las herramientas
digitales y las nuevas tecnologias, y que puedan tener un contacto con el exterior de forma

controlada y regulada, ademas de fomentar un rol social activo.
B. El Projecte AlfaDigital

Este proyecto esta desarrollado por la Unidad de Nuevos Proyectos y Programas
de Contenido Transversal de la Direccion General de Servicios Penitenciarios de
Catalufa. El objetivo principal es la alfabetizacion digital y dinamizacién cultural, y se
desempefia en la mayoria de las cérceles catalanas. Se lleva a cabo a través de una
plataforma Moodle, como el aula virtual de los centros educativos, donde los internos de
distintas prisiones pueden interactuar entre ellos y realizar cursos formativos. Ademas,

también cuentan con un blog colaborativo llamado “Alfablog Digital”.

Alguno de los objetivos de este proyecto es la implementacion y creacién de una
red colaborativa entre los centros penitenciarios a través de WordPress; la formacion de
profesores, maestros, educadores e internos mediante talleres de implementacion
conceptuales y tecnoldgicos; y la difusién de las obras creadas en el blog de Alfablog

bajo la licencia Creative Commons.
C. Centro Penitenciario de A Lama en Pontevedra

Este centro posee un blog donde todos los internos que estén interesados tienen la
posibilidad de publicar contenidos que hablan sobre sus experiencias, inquietudes y
vivencias en la carcel y fotografias de los talleres que realizan. Al igual que poemas y
cuentos que ellos mismos redactan. También tienen otro blog llamado Terapeuticoalama
llevado a cabo por los internos del Mddulo Educativo-Terapéutico y en él cuentan las

actividades que realizan en el centro. Aunque se encuentran en desuso desde 2012.
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D. Centro Penitenciario de Quatre Camins en Barcelona

Esta prision posee el “Blog Peatonet” desarrollado gracias al proyecto Onmina
para el desarrollo de las tecnologias de la informacion y la comunicacion. Este blog
sustituye a la revista Peatones interna que poseia con anterioridad el propio centro y se

empleaba como una herramienta educativa y colaborativa.

Aungue actualmente se esta en desuso, se comenz0 a usar el blog por su simpleza
y rapidez a la hora de aprender el uso de las nuevas tecnologias y las herramientas

digitales. Ademas, también incluye programas de radio creados por los propios internos.
E. Modulo de mujeres de la carcel de Texeiro en A Corufia

En este centro penitenciario poseen el blog “Chic@ss’10”, el cual ha logrado
obtener varios premios y reconocimientos. Estuvo en funcionamiento desde 2007 hasta

2013, las internas escribian en papel y estos eran digitalizados y publicados.

Lograron obtener un aula de informatica con ordenadores, por lo que son ellas
mismas las que publican sus entradas en el propio blog, teniendo en cuenta que siempre

estan bajo la supervision de sus educadores, ya que el acceso a Internet esta restringido.
F. Centro Penitenciario de Albolote en Granada

El Centro Penitenciario de Albolote en Granada cuenta con un blog llamado “La
Voz de Mako” y surge a partir de una revista. Este proyecto se pudo poner en marcha
gracias a un taller de periodismo que fue impartido por Giro Comunicacién, pero este

finalizé cuando acabé dicha colaboracion.

El relevo lo tomaron los estudiantes de educacion social de la Universidad de
Granada y la Asociacion Pides, que empezaron a impartir talleres relacionados con la
alfabetizacion digital y el uso de nuevas tecnologias. Actualmente esta en desuso.

En conclusién, estos ejemplos que hemos analizado son casos aislados, pero para
poder hacer realmente efectiva la alfabetizacion digital en los centros penitenciarios es
necesario ser conscientes de que esto debe ser un derecho fundamental ligado a la

educacion (Merchan et al., 2021).
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7. Marco juridico

7.1. Derecho a la educacion

7.1.1. Ley Organica 3/2020, modificacion de la Ley Organica 2/2006
de Educacion (LOMLOE)

El miércoles 30 de diciembre de 2020 se publico en el Boletin Oficial del Estado
(BOE) la Ley Organica 3/2020, de 29 de diciembre, por la que se modifica la Ley
Orgénica 2/2006, de 3 de mayo, de Educacion.

Ante el avance de las nuevas tecnologias dentro de la sociedad, con la
actualizacion de dicha ley se busca lograr “una comprension integral del impacto personal
y social de la tecnologia (...), que se desarrolle tanto en la competencia digital del
alumnado como en la competencia digital docente”. Cabe destacar el articulo 70 sobre las

tecnologias digitales y la formacion de adultos, que tiene el objetivo de conseguir:

“Una mejor adaptacion a las necesidades personales de formacion y a los ritmos
individuales de aprendizaje con garantias de calidad, los poderes publicos
impulsaran el desarrollo de formas de ensefianza que resulten de la aplicacién
preferente de las tecnologias digitales a la educacion. (...) se potenciara el
desarrollo de iniciativas formativas y la elaboracion de materiales didacticos en

soporte electronico”.

Con respecto a la inclusion de los nuevos formatos digitales en los proyectos
educativos, las Administraciones educativos se comprometen a través del articulo 111.5
a que “los equipos directivos de los centros promoveran el uso de las tecnologias de la
informacién y la comunicacion (TIC) en el aula como medio didactico apropiado y

valioso para llevar a cabo las tareas de ensefianza y aprendizaje”.

En cuanto a la garantia de esta ley y en modificacion de la Ley Organica 3/ 2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales,
destaca el articulo 83.1., donde se comprometen a que “el sistema educativo garantizara
la plena insercion del alumnado en la sociedad digital y el aprendizaje de un consumo

responsable y un uso critico y seguro de los medios digitales”.
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7.1.2. Programa Educa en Digital

La iniciativa de Educa en Digital es uno de los proyectos que se encuentra dentro
de la Agenda Espafia 2025 y sigue las pautas marcadas por el Plan de Accion de la
Educacién Digital 2021-2027 publicado por la Comisién Europa. Ademas, cuenta con la
cofinanciacion de las Comunidades Auténomas, la Entidad Publica Empresarial Red.es y
el Fondo Europeo de Desarrollo Regional (FEDER).

Para poder llevar a cabo dicho proyecto, el viernes 10 de julio de 2020 se publicd
en BOE el Convenio entre el Ministerio de Educacion y Formacién Profesional, el
Ministerio de Asuntos Econdmicos y Transformacion Digital y la Entidad Publica

Empresarial Red.es para la ejecucion del programa «Educa en Digital».

Esta iniciativa se puso en practica por primera vez en el curso 2020-2021,
destinando 260 millones de euros y medio millén de dispositivos electronicos para los

centros educativos con el objetivo de impulsar la educacion digital.

Con este proyecto se pretende apoyar la transformacion y digitalizacion del

sistema educativo y sus objetivos son los siguientes:
2. Transformacion digital del sistema educativo espafiol.

3. Dotar de dispositivos y equipamientos tecnolégicos y de conectividad fiable
y de calidad, para poder acceder a los contenidos y recursos educativos online.

4. Impulsar la puesta a disposicion de aplicaciones, herramientas y recursos

curriculares que faciliten la educacion digital.

5. Adecuar las competencias del conjunto del profesorado al empleo de las TIC
en su labor diaria, asi como el desarrollo y aplicacion de metodologias para la

ensefianza en un contexto digital.

6. Realizar proyectos basados en inteligencia artificial de asistencia a docentes,
alumnos y autoridades educativas, que permitan establecer itinerarios de
aprendizaje personalizados para el alumnado, llevar el seguimiento de su
actividad y el analisis, tanto individualizado como agregado, de su evolucion.
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7.2. Derechos digitales

7.2.1. Ley Organica 3/2018 de Proteccion de Datos Personales y

garantia de los derechos digitales

El jueves 6 de diciembre de 2018 el Boletin Oficial del Estado (BOE) publicé la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de

los derechos digitales.

En esta ley indican la importancia de actualizar la Constitucion Espafiola frente a
los grandes cambios que estan generando los avances tecnoldgicos, ya que “una deseable
futura reforma de la Constitucién deberia incluir entre sus prioridades la actualizacion de
la Constitucion a la era digital y, especificamente, elevar a rango constitucional una nueva

generacion de derechos digitales”.

En el titulo décimo de dicha ley, se trata la garantia de los derechos digitales,

como podemos ver en el articulo 79 sobre los derechos en la era digital:

“Los derechos y libertades consagrados en la Constitucion y en los Tratados y
Convenios Internacionales en que Espafia sea parte son plenamente aplicables en
Internet. Los prestadores de servicios de la sociedad de la informacion y los

proveedores de servicios de Internet contribuiran a garantizar su aplicacion”.

También destaca el articulo 81.1., que referencia al derecho de acceso universal a
Internet, ya que “todos tienen derecho a acceder a Internet independientemente de su

condicidn personal, social, econémica o geogréafica”.

Y el articulo 81.2. donde se comprometen a garantizar “un acceso universal,

asequible, de calidad y no discriminatorio para toda la poblacién”.

El derecho a la educacion digital también es un aspecto fundamental que tratan en
el articulo 83, donde sefialan que el sistema educativo debe garantizar la “insercion del
alumnado en la sociedad digital y el aprendizaje de un uso de los medios digitales que sea
seguro Y respetuoso con la dignidad humana, los valores constitucionales, los derechos

fundamentales y (...) la proteccién de datos personales”.
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7.2.2. Carta de Derechos Digitales

El 14 de julio de 2021 el presidente del Gobierno, Pedro Sanchez, presentd la
Carta de Derechos Digitales elaborada por la a Secretaria de Estado de Digitalizacion e
Inteligencia Artificial del Ministerio de Asuntos Econdmicos y Transformacién Digital
de Espafa bajo el marco del Plan de Recuperacion, Transformacion y Resiliencia. Esta
carta es un conjunto de principios y directrices que buscan garantizar los derechos de los

ciudadanos en el entorno digital, promoviendo la inclusion y proteccion.

El primer titulo sefiala que se debe tener presente “la exigencia de garantizar la
dignidad humana, los derechos fundamentales, la no discriminacion, el libre desarrollo
de la personalidad y orientarse al logro del bien comdn”. En el segundo titulo, en lo
referente a los derechos de igualdad, indican que “en los procesos de transformacién

digital se velara, con arreglo a la normativa aplicable, por la accesibilidad de toda clase”.

Y en cuanto al derecho de acceso a Internet, se hace referencia a que ‘“se
promovera el acceso universal, asequible, de calidad y no discriminatorio a Internet para
toda la poblacién”. Ademas, “garantizaran el derecho a la no exclusion digital y

combatiran las brechas digitales en todas sus manifestaciones”.

En el tercer titulo, derechos de participacion y de conformacion del espacio
publico, destaca el derecho a la educacion digital, donde “el sistema educativo debe
tender a la plena insercion de la comunidad educativa en la sociedad digital y un
aprendizaje del uso de los medios digitales dirigido a una transformacién digital de la

sociedad centrada en el ser humano”.

Con el objetivo de cumplir estos compromisos, en el sexto titulo hacen hincapié
en las garantias y eficacia de los derechos digitales. En cuanto a la garantia de los derechos
en los entornos digitales, senalan que “todas las personas tienen derecho a la tutela
administrativa y judicial de sus derechos en los entornos digitales de acuerdo con lo

dispuesto en la legislacion vigente”.

En lo referente a la eficacia en la aplicacion de dichos derechos, el Gobierno se
compromete a que “adoptard las disposiciones oportunas, en el ambito de sus

competencias, para garantizar la efectividad de la presente Carta”.
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7.2.3. Espaiia Digital

La Agenda Digital para Espafia elaborada el 15 de febrero de 2013 por el Consejo
de Ministros, ya advertia de la importancia de la alfabetizacion digital a favor del bien
comun de la ciudadania y la sociedad espafiola. Esta sigue la hoja de ruta marcada por la
Agenda Digital para Europa en 2015 y en 2020.

Uno de los seis grandes objetivos en torno al &mbito de las tecnologias de la
informacion y la comunicacion es “promover la inclusion y alfabetizacion digital y la
formacion de nuevos profesionales TIC”, como indica el Ministerio de Asuntos
Econdmicos y Transformacion Digital del Gobierno de Espafia a través de la Secretaria
de Estado de Digitalizacion e Inteligencia Artificial y la Secretaria de Estado de

Telecomunicaciones e Infraestructuras Digitales.

Con este objetivo se busca lograr una Sociedad de la Informacion donde los
ciudadanos estén preparados para poder hacer un uso adecuado de las nuevas tecnologias.
Para ello, se busca formar a los sectores poblacionales y colectivos que son mas

desfavorecidos y tienen menor nivel de acceso y utilizacion de Internet.

Ademas, en el proyecto de Espafia Digital 2025 elaborado por el Gobierno de
Espafia, también sefialan la importancia de actualizar el sistema educativo para incluir el

aprendizaje de nuevas competencias digitales.

Y uno de los principales objetivos del Plan Nacional de Competencias Digitales
perteneciente al proyecto de Espafia Digital 2025 es la adquisicion de competencias y
aptitudes relacionadas con la informacion y alfabetizacion de datos. Para que los

ciudadanos aprendan a navegar, buscar, filtrar y evaluar la informacion que les llegue.

Sin embargo, en el proyecto de Espafia Digital 2026 no se menciona la
alfabetizacion digital, pero si el concepto de digitalizar la educacién, donde garantizan la

formacion de los ciudadanos en competencias digitales.

Para poder llevar a cabo dicho proyecto, el Gobierno ha presentado Reales
decretos que incorporan dichas aptitudes dentro del sistema educativo, donde han hecho

una inversion nacional de 1285 millones de euros para la digitalizacion de los centros.
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7.3. Derechos en prision

El Manual de capacitacion en derechos humanos para funcionarios de prisiones
llevado a cabo por la Oficina del Alto Comisionado de las Naciones Unidas para los
Derechos Humanos sefiala, en el capitulo 19 sobre educacion y actividades culturales de

la seccidn, que segun los principios fundamentales:

“Se proporcionaran y alentaran las actividades educativas y culturales, incluido el
acceso a una biblioteca apropiada. La educacion en establecimientos
penitenciarios debe orientarse al desarrollo de toda la persona, teniendo presentes
los antecedentes de orden social, econémico y cultural del recluso. La instruccion
de los analfabetos y la de los reclusos jovenes seran obligatorias y la

administracion debera prestarles particular atencion”.

En cuanto al sistema educativo, dicho manual sobre los Derechos humanos y las
Prisiones, también indica que “la instruccion de los reclusos debera coordinarse, en
cuanto sea posible, con el sistema de instruccion publica a fin de que al ser puestos en

libertad puedan continuar sin dificultad su preparacion”.

En la Resolucion 1990/20 del Consejo Econdmico y Social, de 24 de mayo de
1990 recomiendan que “todos los reclusos deben gozar de acceso a la educacion, con
inclusion de programas de alfabetizacion, educacion bésica, formacion profesional,
actividades creadoras, religiosas y culturales, educacién fisica y deportes, educacion

social, ensefianza superior y servicios de bibliotecas”.

Ademas, el derecho de los reclusos a participar en las actividades culturales y la
educacion tambiéen se recoge los Principios basicos para el tratamiento de los reclusos,
donde sefialan que “todos los reclusos tendran derecho a participar en actividades

culturales y educativas encaminadas a desarrollar plenamente la personalidad humana”.

Espafia, como Estado Miembro de la ONU se compromete a garantizar la
aplicacion de dichos derechos. Con respecto al &ambito de los derechos de los ciudadanos
dentro de los centros penitenciarios, el articulo 25.2. de la Constitucion Espaiiola sefiala
que “las penas privativas de libertad y las medidas de seguridad estaran orientadas hacia
la reeducacioén y reinsercion social y no podrén consistir en trabajos forzados”.
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7.3.1. Ley Organica 1/1979 General Penitenciaria

El 5 de junio de 2021 se publico en el Boletin Oficial del Estado (BOE) la

modificacion de la Ley Organica 1/1979, de 26 de septiembre, General Penitenciaria.

Con respecto al ambito de la inclusion social, la educacion y la alfabetizacion
dentro de los centros penitenciarios, en el articulo primero del Titulo Preliminar se
comprometen a que “las instituciones penitenciarias reguladas en la presente Ley tienen
como fin primordial la reeducacion y la reinsercion social de los sentenciados a penas y

medidas penales privativas de libertad”.

Ademas, en el articulo 59 del Titulo Il sefialan que el fin del tratamiento
penitenciario “consiste en el conjunto de actividades directamente dirigidas a la

consecucion de la reeducacion y reinsercion social de los penados™.

En el Capitulo X se desarrollan aquellos aspectos que guardan relacion con la
instruccion y educacion. Se comprometen en el articulo 55.1. a que “en cada
establecimiento existird una escuela en la que se desarrollara la instruccion de los

internos, y en especial, de los analfabetos y jovenes”.

Otro de los objetivos sefialado en el articulo 55.3. es que “la Administracion
penitenciaria fomentara el interés de los internos por el estudio y dard las maximas
facilidades para que aquellos que no puedan seguir los cursos en el exterior lo hagan por

correspondencia, radio o television”.

Por lo que, de acuerdo con el articulo 55.2., “las ensefianzas que se impartan en
los establecimientos se ajustaran en lo posible a la legislacion vigente en materia de

educacion y formacion profesional”.

En cuanto a los espacios y recursos disponibles como bibliotecas, aulas y libros,

entre otras cosas, el articulo 57 indica que:

“En cada establecimiento existird una biblioteca provista de libros adecuados a
las necesidades culturales y profesionales de los internos, quienes ademas podran
utilizar los libros facilitados por el servicio de bibliotecas ambulantes establecido
por la Administracion o entidades particulares con el mismo fin”.

|
EDELWEISS MARIN DELGADO 34



ALFABETIZACION DIGITAL EN LOS CENTROS PENITENCARIOS ESPANOLES

7.3.2. Real Decreto 268/2022, modificacion del Real Decreto
190/1996 del Reglamento Penitenciario

El miércoles 13 de abril de 2022 el Boletin Oficial del Estado (BOE) publicé el
Real Decreto 268/2022, de 12 de abril, por el que se modifica el Real Decreto 190/1996,
de 9 de febrero, por el que se aprueba el Reglamento Penitenciario. Tal y como indica el

propio decreto, esta actualizacion se debe al:

“Cambio experimentado en las tecnologias de la informacion y comunicacioén
desde la promulgacion de la Ley Orgénica 1/1979, de 26 de septiembre,
especialmente en los ultimos tiempos, ha conllevado una trasformacion social de
la que el &mbito penitenciario no puede quedar al margen, debiendo adecuarse la
regulacion reglamentaria en aras de su utilizacion como medio facilitador para el

acceso a servicios o prestaciones y al ejercicio de derechos”.

Esta transformacion digital afectard principalmente al &mbito relacionado con la
regulacion reglamentaria que se enfoca a todas las relaciones con el exterior,

comunicaciones y visitas de familiares y amigos.

A su vez, también se plantea la implementacion progresiva de las nuevas
tecnologias en los centros penitenciarios con el objetivo de reducir la brecha digital que

genera su situacién de aislamiento y privacion de libertad.

Para ello, el decreto sefiala que “recurrir a la tecnologia para desarrollar procesos
formativos o terapéuticos se convierte en una forma eficaz, alternativa o complementaria,
a las actuaciones que presencialmente se vienen llevando a cabo”. En relacion con estos

aspectos, el articulo 4.3. indica que:

“Estos derechos y otros que puedan derivarse de la normativa penitenciaria, se
podran ejercer a través de las tecnologias de la informacidén y comunicacion, en
funcién de las posibilidades materiales y técnicas de cada centro penitenciario. En
el ejercicio de dichos derechos mediante el uso de las tecnologias de la
informacion y comunicacion, se deberan respetar en todo caso los principios
vigentes en cada momento en materia de seguridad digital y proteccion de datos,
asi como las normas de régimen interior del centro penitenciario”.
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8. Analisis de los resultados

A continuacién, se recoge el anlisis de los resultados obtenidos tras la realizacion
de la encuesta a los 42 reclusos del centro penitenciario de Valdemoro en Espafia sobre

competencias digitales, siguiendo el modelo del Test Ikanos.

8.1. Datos estadisticos

lHustracion 1. Porcentaje de edad de los reclusos encuestados

Porcentaje de edad de los reclusos
2,40%

 \

m 18-24 anos w25-34afios ®35-44afios ®™45-54afos =55-64afios

Fuente. Elaboracion propia

En cuanto a la edad de los reclusos, el rango mas representativo de la muestra es
de 35y 44 afios con un 40,5% del total de encuestados. Este grupo corresponde a adultos
jévenes que pertenecen a una generacion que ha crecido con la expansion de la era digital.
El segundo grupo de edad pertenece a aquellos de entre 25 a 34 afios con un 35,7%,
seguido del rango 45-54 afios con un 14,3%. Los grupos de 55 a 64 afios y 18 a 24 tienen

una menor representacion, con un 7,1% el primero y un 2,4% el segundo.

La nacionalidad es otro de los aspectos que puede influir en la exposicion previa
a la tecnologia por cuestiones socioecondmicas y culturales. En este caso, la mayoria de
los encuestados son nacidos en Espafia, constituyendo un 71,4% de la muestra. Y le sigue
al continente africano con un 16,7%, y Latinoamérica con un 9,5%. Mientras que aquellos
pertenecientes al resto de la Union Europea conforman un 2,4%.
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llustracion 2. Porcentaje del nivel académico de los reclusos encuestados

Porcentaje del nivel académico de los reclusos
4,80%
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Fuente. Elaboracion propia

El nivel educativo es también un factor determinante por lo que, con respecto a la
formacion de los reclusos, un 33,3% de la muestra ha cursado hasta la educacion
secundariay un 28,6% hasta primaria. Aquellos con bachillerato y grado medio y superior
representan cada uno un 9,5%. Los encuestados con educacion universitaria constituyen

un 4,8%. Y los que no poseen estudios son el 14,3%.

En cuanto a los afios en prision, la mayoria de los encuestados Ileva menos de 4
afos, representando un 64,3%. Seguido de aquellos con una permanencia de 5 a 9 afos

(31%). Aquellos entre 10 y 14 afios y con mas de 20 representan cada uno un 2,4%.

llustracion 3. Porcentaje de los afios de condena de los reclusos encuestados

Porcentaje de los afios de condena de los reclusos

60,00%
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Fuente. Elaboracion propia

Con respecto a los afios de condena que les queda por cumplir, la mayoria de los
encuestados tienen de 5 a 9 afios, representando un 42,9%. Seguido de aquellos con una
condena menor de 4 afios que constituyen el 40,5%. Aquellos entre 10 y 14 afios y entre

15y 19 representan cada uno un 7,1%. Y tan solo el 2,4% tiene méas de 20 afios.
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8.2. Estudios y certificados

lustracion 4. Porcentaje del nivel de competencias digitales de los reclusos encuestados

Porcentaje del nivel de competencias digitales de los

9,50%
reclusos

11,90% “
19%

= Escasos conocimientos
= Aprendizaje autodidacta

Aprendizaje en centros publicos

= Aprendizaje en centros privados

= Aprendizaje a través de servicios publicos
Fuente. Elaboracion propia

En cuanto al nivel de competencias digitales sobre las tecnologias de la
informacion y la comunicacion, el 47,6% de los encuestados reconoce tener escasos
conocimientos en el &mbito digital. Y aquellos que tienen cierto grado de formacion con
respecto a las nuevas tecnologias sefiala que lo ha adquirido de manera autodidacta a

través de tutoriales en Internet y de la experiencia laboral, entre otras cosas (40,5%).

Tan solo un 19% en centros publicos de formacion ocupacional o reglada
(mddulos, centros de formacion profesional...) y el 11,9% mediante centros de formacion

privados, seguido del 9,5% a través de servicios publicos.

Con respecto a como actualizan sus conocimientos en el ambito de las nuevas
tecnologias, el 64,3% de los encuestados reconocen que no se mantienen al dia. Aun asi,
el 54,8% admite que intenta integrar las tecnologias en su vida diaria.

Sin embargo, el 64,3% reconoce ser consciente de las limitaciones que tiene con
respecto a sus competencias digitales y que, en muchas ocasiones, no logran alcanzar los

requisitos necesarios para determinados puestos de trabajo.

A pesar de ello, el 69% de los encuestados admite que no realiza actividades ni
cursos formativos para mejorar sus habilidades y competencias digitales. Ya que el 66,7%
sefiala que no es capaz ni sabe como utilizar las herramientas en linea para poder aprender
y aumentar sus conocimientos en el ambito digital y tecnologico. Aun asi, el 64,3%
reconoce que siente bastante curiosidad por aprender a utilizar los nuevos medios,
dispositivos y aplicaciones digitales, y que estaria dispuesto a realizar cursos formativos.
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8.3. Informacion

llustracion 5. Porcentaje de la capacidad de los reclusos encuestados para acceder a la informacion

Porcentaje de la capacidad de los reclusos para acceder
a la informacién

Activadas las alertas de novedades REWAL 62,50%
Encontrar sitios web visitados anteriormente 42,90% 57,10%
Funcién de busqueda avanzada 28,60% 71,40%

Motores de bisqueda avanzados 19% 81%

Buscadores generalistas 45,20% 54,80%
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Fuente. Elaboracion propia

En lo que respecta al andlisis de como los reclusos encuestados acceden a
informacién a través de buscadores generalistas como Google, Bing y DuckGo, se
observa que el 54,8% muestra habilidades limitadas en su uso. Y con respecto a motores
de busqueda especializados como Google Academic, tan solo el 19% indica poseer

conocimientos y destrezas en el uso de estos.

Con respecto a la funcion de "busqueda avanzada”, se observa que el 71,4% de
los encuestados no sabe o tiene escasos conocimientos en su utilizacion. Ademas, el
57,1% no es capaz de encontrar los sitios web ni paginas que ha visitado anteriormente.
Y solo el 35,7% tiene activada la configuracion de alertas para recibir nuevas

informaciones y seguir novedades.

En cuanto a los métodos y técnicas que utilizan los reclusos encuestados para
filtrar todos los resultados que les proporcionan los buscadores y encontrar la informacion
que realmente les interesa, el 66,7% no suele utilizar palabras clave o sinénimos. Y el
85,7% no tiene capacidades para realizar basquedas en varios idiomas ni hacer uso de las

comillas para buscar resultados exactos.
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En el uso de otro tipo de métodos para mejorar la busqueda, como el de los signos
() y (-), un 90,5% demostro que no utilizan eficazmente esta técnica y lo mismo ocurre
con el empleo de los operadores "Site:" y "Filetype:". Es similar con la aplicacion de la
limitacidn de los resultados por fechas, donde el 88% no utilizan eficazmente esta funcién

0 no estan familiarizados con ella.

llustracion 6. Porcentaje de la capacidad de los reclusos encuestados para verificar la informacion

Porcentaje de la capacidad de los reclusos para verificar
la informacion

Analizar la solvencia de un sitio web

Comparar la informacién en diferentes fuentes

Valorar la objetividad de la informacién
Identificar fake news 28,60% 71,40%

Saber cuando desconfiar de la informacién
Conocer las fuentes de informacion fiables 28,60% 71,40%
Comprobar de manera critica la informacién 19% 81%

Indentificar la intencién de la fuente

0,00%  20,00% 40,00% 60,00% 80,00% 100,00%

mSi mNo

Fuente. Elaboracion propia

A la hora de evaluar la veracidad de la informacion que esta disponible en Internet,
el 73,8% no sabe identificar las intenciones de todas las fuentes de informacion ni es

capaz de diferenciar la mayoria de los tipos de contenidos.

En este aspecto, solo el 19% comprueba habitualmente de manera critica la
fiabilidad de los datos que adquiere en sus busquedas en Internet y el 28,6% sabe cuales

son las fuentes de informacion de las que se deben fiar.

Sin embargo, el 69% no sabe cudndo debe desconfiar de los contenidos que
encuentra en Internet, ya que el 71,4% no es capaz de identificar las fake news.
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Ademas, Unicamente el 16,7% suele aplicar criterios para valorar la objetividad
del contenido, la autoria, la actualidad, la precisién y la estructuracion de la informacion.
Por lo general, el 71,4% no suele comparar los datos en diferentes fuentes ni el 76,2%
presta atencién a la solvencia del sitio web o del editor donde estd buscando la

informacidn y los datos de su interés.

Con respecto a los métodos y técnicas que los reclusos encuestados emplean con
el objetivo de guardar sus documentos y archivos en sus dispositivos y equipos
tecnoldgicos, el 35,7% asegura que suele almacenar normalmente toda su informacion en
diferentes soportes fisicos como, por ejemplo, los discos duros, los CD, las memorias

USB vy las tarjetas SD, entre otras cosas.

Aun asi, un 40,5% suele utilizar normalmente los servicios de almacenamiento en
la nube como, por ejemplo, Google Drive, One Drive, Dropbox, ICloud, etc. Ademas, el
76,2% tampoco emplea el uso de etiquetas a los archivos, ya sea en paquetes de ofimatica

como en servicios online.

En cambio, el 69% de los reclusos encuestados reconoce que no suele realizar
periédicamente copias de seguridad de la informacion y documentos que tienen en sus

equipos y dispositivos tecnoldgicos.

Aungue el 52,4% afirma que sabe como debe realizar copias y mover sus archivos
entre carpetas, equipos o en la nube. Ademas, para transferir ficheros entre diferentes
dispositivos, el 40,5% es capaz de utilizar diversos tecnologias como memorias USB,
Bluetooth, NFC, Wifi y FTP, entre otros.

En cuanto a los métodos y técnicas que utilizan para realizar una correcta
organizacion de todos sus contenidos digitales (imagenes, videos, documentos...), el
52,4% no sabe como clasificar adecuadamente esta informacion a través de carpetas o
etiquetas. Lo que hace que el 59,5% suela tener determinadas dificultades a la hora de

localizar y recuperar sus datos almacenados.

Sin embargo, el 66,7% no sabe o tiene conocimientos muy limitados en los
métodos para gestionar y analizar los datos a través del uso de programas informaticos

como, por ejemplo, clasificar, calcular y filtrar.
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8.4, Comunicacion

Con respecto al apartado del cuestionario sobre el ambito de la comunicacién y
las relaciones sociales con otros ciudadanos a través de Internet y los medios digitales, el
51,4% de reclusos encuestados, cuando estan en libertad, envian y reciben SMS a través

de los dispositivos moviles.

Al igual que el 61,9% hace uso del correo electrénico y saben cémo enviar,
responder y reenviar sus mensajes. Aunque el 47,6% reconoce que no es capaz de hacer
una buena gestion del correo no deseado como lo es el SPAM.

Ademas, el 83,3% de los encuestados afirman que normalmente también suelen
hacer uso de otros tipos de aplicaciones de mensajeria como, por ejemplo, WhatsApp,

Viber y Telegram, entre otros.

Al igual que el 69% de la muestra es capaz de incluir iméagenes, archivos de voz
y videos en sus comunicaciones. Y el 66,7% también utiliza otro tipo de herramientas

online como Scribd, Slideshare y Flickr.

En cuanto a las redes sociales (por ejemplo: Facebook, Twitter, Snapchat,
Instagram, Tik Tok, LinkedIn...) el 71,4% de la muestra tiene un perfil creado en alguna
de estas aplicaciones. A pesar de ello, este mismo porcentaje, no suelen participar

normalmente en foros, blogs o wikis.

En cambio, el 50% de la muestra afirma que no suele realizar videollamadas y
tampoco conoce ni sabe hacer uso de las funciones avanzadas que poseen las aplicaciones

como, por ejemplo, Skype, Hangouts o Facetime, entre otras.

Por lo que el 59,9% de los encuestados reconoce no ser capaz de trabajar en
remoto haciendo uso de toda clase de dispositivos y equipos electronicos para tener la

capacidad de responder correctamente ante una urgencia.

A pesar de ello, el 45,2% de la muestra dice no ser consciente de que los servicios
y medios de comunicacion gratuitos se pagan a través de introduccién de publicidad y

cesion de datos e informacion personal.

|
EDELWEISS MARIN DELGADO 42



ALFABETIZACION DIGITAL EN LOS CENTROS PENITENCARIOS ESPANOLES

llustracion 7. Porcentaje de la capacidad de los reclusos encuestados de realizar actividades en Internet

Porcentaje de la capacidad de los reclusos de realizar
actividades en Internet

Realizar tramites online con la banca electrénica
Realizar pagos y compras en Internet
Presentar quejsti?iLz;sstigceisot;l;ctrénicas de las
Realizar trémitzsd fr?i rllziasst(ra;i:iso Ic;l(;esctr(')nicas de las
Conoce los servicios publicos digitales 81% 19%
Solicitar empleo en plataformas digitales
mSi ®No 0,00% 20,00% 40,00% 60,00% 80,00% 100,00%

Fuente. Elaboracion propia

Con respecto a las actividades que realizan a través de las diferentes aplicaciones
y las redes sociales, el 40,5% no sabe como solicitar empleo utilizando plataformas
digitales como LinkedIn, InfoJobs o JobToday. Ademas, el 81% sabe de la existencia de
los servicios publicos digitales disponibles como, por ejemplo, la cita previa, atencién

sanitaria, declaracion de impuestos y solicitud de certificados, entre otros.

Aun asi, tan solo el 52,9% es capaz de hacer uso de estos como tramites en las
sedes electronicas de las Administraciones, usando medios de identificacion digital como,
por ejemplo, los certificados digitales, el DNI electronico o las claves blandas. Y el 54,8%
no sabe cdmo denunciar situaciones, presentar quejas o protestar ante una Administracion

a través de Internet y las sedes electrénicas.

Aunque el 54,8% sabe cémo realizar los pagos de los bienes y servicios que
compra por Internet mediante transferencias bancarias, Bizum, tarjetas de crédito/débito
u otros sistemas de pago, el 57,1% no realiza tramites online con la banca electrénica o
transacciones comerciales online para comprar.

A la hora de interactuar con otras personas a través de Internet y las redes sociales,
el 59,5% admite que no hace uso de codigos de buena conducta y el 57,1% no revisa sus
mensajes antes de enviarlos ni el 47,6% pide permiso a la hora de publicar iméagenes o
videos donde aparecen otras personas.
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El 52,4% de los reclusos encuestados admite que sabe como reconocer los
mensajes ofensivos y agresivos, pero el 61,9% sefiala que no son capaces de tomar las

medidas adecuadas para denunciarlo.

Ademas, el 47,6% de la muestra no es cordial y realiza comentarios ofensivos,
por lo que tampoco sabe cdmo comportarse en Internet ni son capaces de comprender y

excusar los errores de los demas (54,8%).

llustracion 8. Porcentaje de conocimiento de los reclusos encuestados sobre la identidad digital

Porcentaje de conocimiento de los reclusos sobre la
identidad digital

Saber que la identidad digital evoluciona
Resolver un problema con su identidad digital
Proteger la reputacion digital

Crear varias identidades virtuales

Vigilar la huella digital 28,60% 71,40%
Gestionar el perfil en RRSS 42,90% 57,10%

Control de la imagen personal en RRSS 31% 69%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

= S{ mNo
Fuente. Elaboracion propia

Con respecto a su identidad virtual en Internet, el 69% admite no tener del todo
controlada la imagen que tienen de ellos en las redes sociales ni saben cuidar los detalles
a la hora de gestionar su perfil (57,1%) o vigilar su huella digital (71,4%). Tampoco son
capaces de crear varias identidades virtuales segin sus intereses (78,6%) ni tienen

cuidado con la informacién que publican para proteger su reputacion digital (52,4%).

Ademas, el 61,9% reconoce no saber a quién debe acudir o como actuar cuando
se enfrentan a un problema relacionado con su identidad digital. Tan solo el 28,6% es
consciente de que dicho perfil en Internet evoluciona y cambia constantemente. Tampoco
son capaces de diferenciar y reconocer las fake news y frenar o no contribuir a su

expansion por las redes sociales (69%).
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8.5. Creacion de contenido

Ilustracion 9. Porcentaje de conocimiento de los reclusos encuestados sobre las herramientas digitales

Porcentaje de conocimiento de los reclusos sobre las
herramientas digitales

2,40%

Creacion de paginas web 14.309
83,30%
4,80%0
Edicién de audio 210K
59,50%
i
. ez , 0
Edicion de video 33,30%
42,90%
4.80%

Bases de datos 11,90%
83,30%

11,902/0

Hojas de caculo 11.90% 26,20%
50%
S 16,70%
Edicién de imagenes 31%
50%

Presentaciones dindmicas 2200 11,90%

85,70%
7,10% 0
Presentaciones LLS0 40,50%
38,10%
11,90% N
Procesadores de texto PRI 40,50%

31%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
H Avanzado M Intermedio M Basico M Nada

Fuente. Elaboracion propia

En el &mbito relacionado con la creacion de contenido a través de los diferentes
tipos y clases de herramientas digitales, el 40,5% de la muestra tiene conocimientos
basicos en procesadores de texto como, por ejemplo, Word, Google Docs y Writer, entre
otros. ElI 31% no sabe hacer uso de estos programas y el 21,4% posee habilidades
intermedias, seguido del 11,9% que son expertos.
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Con respecto a las presentaciones como, por ejemplo, PowerPoint, Impress y
Google Presentaciones, el 40,5% de los reclusos encuestados tiene conocimientos
bésicos, el 38,1% de la muestra no conoce estos programas ni sabe hacer un uso correcto
de estas herramientas y el 14,3% posee habilidades intermedias, seguido del 7,1% que se

consideran expertos en este ambito.

En cuanto a las presentaciones dinamicas e interactivas (Prezi, Keynote, Emaze,
Powtoon...), el 85,7% no conoce estos programas. EI 11,9% tiene conocimientos basicos

y el 2,4% posee habilidades intermedias.

Y en el uso de hojas de célculo (Excel, Calc, Google Hoja de Calculo...), el 50%
de la muestra no conoce ni sabe utilizar este tipo de programas, el 26,2% tiene tan solo
algunas nociones bésicas y aquellos que se consideran expertos o tienen habilidades

intermedias son el 11,9% de los encuestados.

Aquellos que tienen conocimientos intermedios con respecto a las bases de datos (Access,
MySQL, DBase, ORACLE...) son 4,8% de la muestra. El 83,3% no sabe hacer uso de

estos programas y el 11,9% tiene nociones basicas.

Para la edicion de imagen a traves de aplicaciones como, por ejemplo, PhotoShop,
Gimp y Coreldraw, el 50% de los encuestados no sabe hacer uso de estos programas, el
31% posee nociones basicas y el 16,7% de la muestra tiene conocimientos intermedios.
Tan solo el 2,4% se consideran expertos en dicho &mbito.

En la edicion de video (Premiere, YouTube Editor, Pinnacle Studio...), el 42,9%
no tiene conocimientos, el 33,3% tiene nociones basicas sobre alguno de estos programas

y aquellos que son expertos o tienen habilidades intermedias son el 11,9%.

Y parala edicién de audio (Audacity, Adobe, Audition, Audio Editor...), el 59,5%
no conoce estos programas y el 28,6% posee conocimientos basicos de alguno de estos

editores. El 7,1% tiene habilidades intermedias y el 4.8% son expertos.

Y en el ambito de la creacion de contenido a través de aplicaciones como
Dreamweaver, MAGIX Web Designer y WebSite X5, tan solo 2,4% de la muestra tiene
conocimientos intermedios en estos aspectos. El 83,3% no conoce estos programas

informaticos y el 14,3% tiene nociones basicas.
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Con respecto a la experiencia en relacion con los contenidos digitales, el 33,3%
sefiala que no es capaz de editar ni realizar modificaciones sencillas. El 26,2% tiene
capacidades de realizar algunos cambios sencillos y béasicos en los archivos multimedia.

A continuacion, le sigue el 14,7% de la muestra, que son aquellos que son capaces
y saben modificar gran variedad y clases de herramientas digitales el formato de los
diferentes tipos de archivos y también aquellos que tienen conocimientos y experiencia
suficiente a la hora de mezclar archivos para generar materiales nuevos. El 9,5% afirma
que puede realizar cambios béasicos en paquetes de ofimatica y tan solo el 2,4% ha

participado en proyectos de creacion colaborativa y de difusion de recursos y materiales.

llustracion 10. Porcentaje de conocimiento de los reclusos encuestados sobre los derechos de autor

Porcentaje de conocimiento de los reclusos sobre los
derechos de autor

Elegir llcenc1a.15 de uso .c,uando publicas 14,30% 85.70%
informacion
Conocer los tipos de licencias de uso  FREEILA 88,10%
Conocer las consecuencias de descargar y

o o 31,00% 69,00%
distribuir contenidos ilegales

Detectar los contenidos ilegales 33,30% 66,70%

Diferenciar las restricciones de uso [RERJILZS 85,70%

Seguir las normas de derechos de autor 29% 71%

=St mNo 0% 20% 40% 60% 80% 100%

Fuente. Elaboracion propia

En cuanto a los derechos de autor y licencias de uso, tan solo el 28,6% de la
muestra afirma seguir este tipo de normas referente a la utilizacion y distribucién de los
contenidos digitales y el 85,7% de los reclusos encuestados no es capaz diferenciar
correctamente la informacion que tiene restricciones de uso.

Ademas, el 33,3% cree que es capaz de detectar los tipos de contenidos ilegales
gue se encuentran en Internet y 69% no conoce las consecuencias legales y econémicas
de descargar y distribuir este tipo de archivos en la Red. Tan solo el 11,9% de los reclusos
encuestados conoce los tipos de licencias en la utilizacion de los contenidos digitales y el
85,7% no sabe cudl de ellas se debe elegir a la hora de publicar informacion en Internet.
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8.6. Seguridad

En el &mbito de la seguridad a la hora de usar los dispositivos digitales, el 47,6%
de la muestra afirma que no utilizan ni actualizan el antivirus de sus equipos tecnolégicos.
Y tan solo el 26,2% de los reclusos encuestados conocen los distintos tipos de amenazas

para software como, por ejemplo, phishing, keylogger y spyware, entre otros.

Ademas, el 47,6% reconoce que no es prudente cuando recibe mensajes 0 correos
electronicos cuyo contenido, remitente o archivo adjunto desconoce (SPAM). Y el 45,2%
afirma que suele modificar periodicamente y usar diferentes contrasefias para sus

dispositivos digitales, equipos tecnoldgicos y cuentas.

llustracion 11. Porcentaje de conocimiento de los reclusos encuestados sobre su seguridad en Internet

Porcentaje de conocimiento de los reclusos sobre su
seguridad en Internet

Identificar los fraudes en Internet
Conocer herramientas para cifrar archivos 28,60% 71,40%
Restringir el acceso a la ubicacién geografica
Comprobar los certificados digitales de una web
Comprobar las politi.cas de privacidad de una 40,50% 59,50%
pagina web

Conocer la existencia del RGPD 61,90% 38,10%
Tomar precauciones cuando se dan datos 66,70% 33,30%
personales en Internet

Saber que la informacion personal en Internet es

9 0
usada por otros 71,40% 28,60%

0% 20% 40% 60% 80%  100%
mSi mNo

Fuente. Elaboracion propia

Con respecto a la seguridad que tienen los encuestados sobres sus datos e

informaciones que se encuentran en Internet, el 71,4% afirma ser consciente de que su

informacidn personal puede ser usada por otros usuarios 0 empresas y también saben el
peligro que supone que alguien suplante su identidad digital en la Red.
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Por lo tanto, el 66,7% de los reclusos encuestados afirma que suele tratar de
extremar las precauciones antes de dar sus datos privados o informacion personal por
Internet, como el DNI, la direccion donde viven, su edad, el nimero de teléfono, los datos
bancarios o tarjetas de crédito, fotos personales... El 61,9% también conoce que existe

un Reglamento General de Proteccién de Datos (RGPD).

Sin embargo, el 59,5% de la muestra no sabe identificar cuando la pagina web a
la que acceden utiliza certificados digitales de seguridad y el 50% tampoco sabe como

restringir o denegar el acceso a su ubicacion geogréfica.

Ademas, 59,5% de los encuestados no sabe comprobar si las politicas de
privacidad que posee un sitio web al que accede y que solicita que facilite datos
personales son seguras. Por lo que, tampoco tienen cuidado a la hora de comprobar estas

normativas de los servicios digitales de los que hacen uso.

Tan solo 28,6% de la muestra sabe usar las herramientas necesarias para cifrar
archivos y el 33,3% es capaz de identificar los diferentes tipos de fraudes en Internet,
como, por ejemplo: phishing, spam, pharming y antivirus falsos, entre otros.

llustracion 12. Porcentaje de conocimiento de los reclusos encuestados sobre su seguridad en las redes sociales

Porcentaje de conocimiento de los reclusos sobre su

seguridad en las RRSS
Personalizar los ajustes 45,20% 54,80%
Revisar la configuracion de seguridad 61,90% 28,10%
Prestar atencion a las politicas de privacidad 40,50% 59,50%
Compartir informacién con amigos y familia 76,20% 23,80%
Revelar informacidén privada 40,50% 59,50%
0% 20% 40% 60% 80% 100%
mSi mNo

Fuente. Elaboracion propia
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En cuanto a las medidas de seguridad que toman a la hora de hacer uso de las
redes sociales, el 59,5% de la muestra afirma que nunca revela informacion privada ni
datos personales. Y el 76,2% solo comparte su perfil y sus publicaciones y contenido con

su lista de contactos, amigos y familiares.

Sin embargo, el 59,5% de los reclusos encuestados afirma que no suele prestar
atencion a las politicas de privacidad y al uso que estas aplicaciones online y redes
sociales hacen de sus datos personales.

Aun asi, el 61,9% sefiala que normalmente revisa la configuracién de seguridad
de sus dispositivos digitales, dispositivos tecnoldgicos, programas y cuentas. Pero solo el
45,2% de los reclusos encuestados trata de personalizar estos ajustes para mejorar la

proteccion de su informacion privada.

A la hora de enfrentarse a un problema en sus dispositivos digitales, el 61,9% de
la muestra confirma que sabe como funcionan sus equipos electronicos como, por
ejemplo, el ordenador, el smartphone, el Wifi, la television, entre otros. Y el 57,1%
asegura que conoce los motivos por los cuales un dispositivo tiene problemas a la hora

de conectarse correctamente a Internet.

En cambio, el 50% de la muestra afirma ser capaz resolver algunos problemas que
pueden surgir cuando estos dispositivos digitales o equipos electrénicos no funcionan
correctamente. Y el 54,8% de los reclusos encuestados sabe a dénde debe acudir si

necesita soporte técnico para su dispositivo digital.

Sin embargo, el 52,4% de la muestra afirma que no puede identificar las
alternativas posibles cuando no tiene capacidad para resolver los problemas técnicos a los
que se enfrenta. Y el 45,2% no es capaz de encontrar las soluciones para resolver los

problemas que le surgen a través de Internet.

Ademas, el 59,5% de la muestra asegura que no es capaz de modificar la
configuracion predeterminada que posee el sistema operativo de su dispositivo digital o
equipo tecnologico con la finalidad de poder resolver los problemas técnicos que le
pueden surgir. Y el 66,7% de los reclusos encuestados no es capaz de identificar los

errores de hardware, software y conectividad, entre otros.
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9. Discusion

El sistema educativo en los centros penitenciarios espafioles es fundamental para
lograr una correcta reeducacion y reinsercion social de los reclusos. Por lo que se deben
proporcionar herramientas, materiales y recursos que favorezcan la integracion en la

sociedad y reduzcan la reincidencia delictiva.

La modificacion de la Ley Organica 1/1979 y la actualizacion del Reglamento
Penitenciario reflejan un esfuerzo por parte de los diferentes gobiernos para adaptar la
legislacién a los avances tecnoldgicos y sociales, reconociendo la importancia de la

inclusion digital y la educacion en el &mbito penitenciario.

Sin embargo, segln los resultados de la encuesta realizada, siguen existiendo
bastantes aspectos que se deben mejorar para poder asegurar y garantizar el derecho a la

educacion y a la informacion en prision.

La falta de espacios y recursos adecuados para que la poblacion penitenciaria
pueda estudiar cdmodamente es uno de los aspectos para tener en cuenta. También lo es
la educacion basada en las nuevas tecnologias es esencial en la formacién actual, y la

restriccion de su uso en el entorno penitenciario representa un obstaculo significativo.

Y la necesidad de modificar las condiciones de estudio en prisidn para garantizar
el ejercicio efectivo de este derecho. Es esencial abordar estas limitaciones y adaptar el
sistema educativo en los centros penitenciarios para mejorar la calidad de la ensefianza 'y

maximizar el impacto en la reinsercion social de los internos.

Por lo que se debe asegurar desde un primer momento el acceso a la educacion
integral y de calidad, abordando las necesidades educativas de cada individuo. Esto
incluye la alfabetizacion digital y la formacion en competencias tecnoldgicas, que son

esenciales en la sociedad actual en la que vivimos.

Ademas, es fundamental fomentar adecuadamente la participacion en actividades
culturales y educativas que enriquezcan la experiencia de los internos. Esto puede incluir
acceso a bibliotecas virtuales, cursos en linea, conferencias y otras actividades

relacionadas con la educacion y la cultura.
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Con respecto a las barreras percibidas o reales que impiden el desarrollo de
habilidades y competencias digitales en los centros penitenciarios, la Comision Europea
destaca la importancia de resolver los problemas sociales que generan la exclusion digital

para lograr la inclusién en la sociedad de la informacion.

Para poder eliminar estas barreras que impiden que impiden el desarrollo de
habilidades y competencias digitales de los reclusos, se deben facilitar recursos
tecnoldgicos para garantizar que los centros penitenciarios dispongan de los materiales
necesarios y una conectividad adecuada es esencial para implementar la educacion digital
de manera efectiva. Esto incluye el acceso a dispositivos electronicos y a una conexién a

Internet estable dentro de las limitaciones.

Ademas, es crucial incluir programas y cursos educativos especificos de
alfabetizacion digital en la oferta educativa de los centros penitenciarios, que aborden
desde conceptos basicos hasta habilidades avanzadas, permitiendo a los internos

desenvolverse en un entorno digital.

A pesar de los desafios y restricciones por motivos de seguridad, existen
iniciativas en algunos centros penitenciarios que buscan mejorar la alfabetizacion digital
de los reclusos. Estas iniciativas incluyen programas de formacion en TIC, aulas de
informatica, blogs colaborativos y proyectos de alfabetizacion digital. Sin embargo, aln
son casos aislados y no alcanzan a cubrir a toda la poblacion carcelaria.

Ademas, es fundamental formar correctamente a la poblacion penitenciaria en las
nuevas tecnologias para que esta sea capaz de enfrentarse a la actual sociedad digital en
la que vivimos. Con el fin de garantizar una adecuada reinsercion social y laboral de los

reclusos una vez que salgan de prision.

En el caso de Noruega, su sistema penitenciario se basa en la privacién de libertad
y en proporcionar a los presos todas las herramientas posibles para llevar una vida normal
dentro de prision. Se enfoca en la educacion y el trabajo como medios de rehabilitacion,
promoviendo la reinsercion social y la reduccion de la reincidencia delictiva. Este
enfoque ha resultado en tasas de reincidencia bajas y es considerado un modelo eficaz y

respetuoso de los derechos humanos.
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Sin embargo, en los centros penitenciarios esparioles, el aislamiento tecnologico
que sufren en prision se traduce en dificultades para realizar las tareas cotidianas que
requieren habilidades digitales bésicas.

La exclusion digital se considera uno de los mayores factores que contribuye a la
exclusion social de la poblacion penitenciaria. Para poder abordar este problema que se
presenta, se propone que las administraciones trabajen en desarrollar las competencias
digitales de los prisioneros, incluyendo el uso de dispositivos moviles, redes sociales,

aplicaciones bancarias y el DNI electrénico.

Para ello es fundamental reconocer la importancia que tiene la educomunicacion
en los centros penitenciarios, ya que es esencial y fundamental para poder desarrollar y
mejorar el aprendizaje de las nuevas formas de entender el mundo y la sociedad a través

de los medios digitales y nuevas tecnologias.

La digitalizacion puede favorecer la reinsercidn social, mejorar las oportunidades

laborales y proporcionar una educacion de calidad.

Para lograrlo, es necesario y fundamental implementar programas de
alfabetizacion digital mas extensivos y efectivos en los centros penitenciarios. Esto
permitird que las personas privadas de libertad adquieran habilidades digitales esenciales

para su reintegracion en la sociedad.

Tras la investigacion y analisis realizados, se ha podido concluir en que la mayoria
de los encuestados reconocen tener escasos conocimientos digitales y muestran
limitaciones en la navegacién web, uso de motores de busqueda avanzados y

discernimiento de informacion en linea.

Estos resultados apuntan y muestran la necesidad de crear y garantizar programas
y cursos educativos integrales adaptados a la poblacion reclusa para ensefiar habilidades

basicas y avanzadas en tecnologia y uso de Internet.

También destaca un alto desconocimiento y falta de practicas seguras en relacion
con la seguridad digital y la proteccion de datos personales. Muchos encuestados no
utilizan antivirus, no actualizan contrasefias y carecen de comprensién sobre la

importancia de salvaguardar su informacion en linea.
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Aunque la mayoria tiene habilidades basicas en procesadores de texto y
presentaciones, existe una clara necesidad de formacion en la creacion de contenido
multimedia, edicién de imagenes, videos y aplicaciones relacionadas. Esto indica una
oportunidad para programas de capacitacion especificos para fomentar habilidades

creativas digitales de la poblacidn penitenciaria.

Ademas, muchos encuestados tienen dificultades para evaluar la calidad y
veracidad de la informacion en linea. La promocion de habilidades de alfabetizacion
mediatica y la ensefianza de estrategias de evaluacidn de informacion son esenciales para

mejorar la comprension y la toma de decisiones informadas.

Por lo que, existe una necesidad urgente de implementar programas educativos
adaptados que aborden las lagunas identificadas y empoderen a los reclusos para enfrentar

los desafios de la era digital.

Estos programas deberian enfocarse principalmente en mejorar las habilidades
digitales basicas de la poblacion penitenciaria, promover practicas de seguridad en linea
y fomentar la participacion activa en la sociedad digital.

A pesar de las limitaciones actuales, una parte significativa de los encuestados
manifiesta interés y disposicion para mejorar sus habilidades digitales. Este interés es una
base sélida para disefiar programas educativos personalizados que puedan motivar y
facilitar la adopcion de competencias digitales.

Para que todo esto pueda llevarse a cabo y ser una realidad es fundamental ser
conscientes de que la colaboracion con organizaciones educativas, empresas y la sociedad

en general con los centros penitenciarios es esencial.

Se deben establecer alianzas estratégicas permitiria enriquecer el curriculo y
proporcionar oportunidades de empleo y précticas a los reclusos. Y también invitar a
expertos en tecnologia para impartir charlas y seminarios sobre las ultimas tendencias y

avances digitales proporcionaria una perspectiva actualizada y motivadora.

La colaboracion entre instituciones educativas, organizaciones gubernamentales
y expertos en tecnologia es esencial para garantizar el éxito de este proyecto y su impacto
positivo en la vida de los reclusos.
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10. Conclusiones

Tras analizar las respuestas de los reclusos en la encuesta, se llega a la conclusion
de que la educacion desempefia un papel crucial en la rehabilitacion y reinsercion de la
poblacion reclusa en la sociedad. Los resultados revelan que una parte significativa de los
reclusos tiene niveles de educacion relativamente bajos. Un 28,6% ha cursado solamente
hasta la educacion primaria y un 14,3% carece de estudios formales.

Por lo que la tasa de poblacién penitenciaria en Espafia, que es de 116 personas
por cada cien mil habitantes, destaca la necesidad de abordar la educacion en las prisiones
de manera efectiva para garantizarles la oportunidad de adquirir conocimientos que

pueden ayudarlos a llevar a cabo una transicion exitosa a la vida en libertad.

Sin embargo, hay que tener en cuenta que la educacion en prisién no debe
limitarse a la resocializacion de la poblacion penitenciaria. Cada individuo tiene derecho
a la educacion, independientemente de su situacion. Este enfoque cumple con los

principios fundamentales de los derechos humanos.

En cuanto al analisis de las competencias digitales, el 47,6% de los reclusos
reconoce tener conocimientos limitados en este &mbito. Aun asi, son conscientes de la
importancia de las nuevas tecnologias para su desarrollo personal y social. Lo que indica

una oportunidad para promover la alfabetizacion digital en el entorno penitenciario.

Ademas, la mayoria (54,8%) muestra limitaciones en la basqueda de informacion,
desde el uso de motores de blsqueda hasta la evaluacion de la veracidad de la informacion
(73,8%). Esta informacion revela un nivel generalmente bajo de competencia digital
entre los reclusos encuestados, lo que sugiere la necesidad de programas de capacitacion
y formacion en competencias digitales dentro de los entornos correccionales para mejorar

su acceso a la informacidn y sus habilidades en el uso de tecnologias de la informacion.

En cuanto al ambito de comunicacién a través de servicios de mensajeria y las
redes sociales, los reclusos encuestados estan familiarizados, ya que el 71,4% cuenta con
un perfil en este tipo de aplicaciones. Aun asi, un alto porcentaje (45,2%) no es consciente
de que estos servicios gratuitos se financian a través de la publicidad y la cesion de datos

personales, lo que indica una falta de comprension de la economia digital.
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Ademas, el 40,5% no sabe como solicitar empleo utilizando plataformas digitales
como LinkedIn, InfoJobs o JobToday, lo que puede ser una barrera para la basqueda de
empleo en linea. Y aunque la mayoria (81%) es consciente de los servicios publicos
digitales disponibles, como la cita previa o la declaracion de impuestos, un porcentaje
relativamente bajo (52,9%) es capaz de utilizar estos servicios a traves de las sedes

electrénicas de las Administraciones.

El nivel general de competencias digitales de las personas reclusas se caracteriza
por un conocimiento limitado en la mayoria de las areas evaluadas. Se observa que la
mayoria de los encuestados no posee habilidades avanzadas en el uso de herramientas
digitales y tecnologias de la informacion. Y un porcentaje significativo no conoce o no
sabe cdmo utilizar muchas de las herramientas digitales, como procesadores de texto,

presentaciones, hojas de calculo, bases de datos, edicion de imagenes, video y audio.

A esto se le suma el &mbito de la seguridad digital, que representa un area de
preocupacion, ya que el 47,6% de los reclusos no utiliza software antivirus y un 73,8%
carece de conocimiento sobre amenazas en linea. A pesar de la concienciacion de la
importancia de proteger la informacion personal, muchos no conocen las politicas de

privacidad y no personalizan las configuraciones de seguridad.

Aun asi, a pesar de la falta de formacion actual, la curiosidad y el interés por
aprender a utilizar nuevas tecnologias son notables, con un 64,3% expresando su
disposicion a realizar cursos formativos para aumentar sus conocimientos y habilidades
en este &mbito. Esto sugiere un potencial considerable para el desarrollo de programas de

capacitacion y formacion en competencias digitales.

A pesar de ello la introduccién de mejoras relacionadas con las TIC en las
prisiones es limitada debido a preocupaciones de seguridad. Sin embargo, es necesario

encontrar un equilibrio entre la seguridad y la provision de educacion efectiva.

Por lo que, para poder hacer frente a estos aspectos y competencias tecnoldgicas,
es imprescindible tener en cuenta que la alfabetizacion digital en prision es esencial para
la reintegracion social, ya que les permite adquirir habilidades tecnoldgicas para la vida

cotidiana y laboral en la sociedad actual.
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Anexos

Anexo 1. Encuesta sobre las competencias digitales de la poblacion

penitenciaria

ENCUESTA SOBRE LAS COMPETENCIAS DIGITALES DE LA
POBLACION PENITENCIARIA

En primer lugar, quiero agradecer vuestra participacion en esta encuesta de
caracter andnimo. Pertenece a un Trabajo de Fin de Master (TFM) y tiene el objetivo de
analizar las competencias digitales de la poblacién reclusa. Esta basada en el Test Ikanos,

que sigue las indicaciones del marco europeo de competencias digitales DigComp.

Con ello, se pretende realizar una propuesta de proyecto para mejorar las

condiciones educativas en materia digital en los centros penitenciarios.

Por lo que se ruega total sinceridad a la hora de responder las preguntas. Marca
con una X tus respuestas en relacion con tus conocimientos y habilidades que has

desempefiado tanto dentro de la prision como fuera.

DATOS ESTADISTICOS

1. Edad.
[1 18— 24 aios. [1 25— 34 afos. [1 35-44afos.
[1 45 —-54 aios. [1 55—64 afos. [] > 65 afos.

2. Nacionalidad.

(] Espafa. 1 Unién Europea. "1 Resto de Europa.
0 Africa. 1 Asia. 1 Australia.
[1 Latinoamérica. [1 Estados Unidos o Canada.

3. Formacion.
[1 Sin estudios. (1 Primarios. [1 Secundarios.
[1 Bachillerato. [J Universitarios. [1 Doctorado.

(] Grado medio y/o superior.
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4. AMos en prision.

[l <4 afios. [ 5-9afos. [] 10— 14 afos.

[1 15-19 afos. [] > 20 afios.

5. Tiempo de condena.

[l <4 afios. [ 5-9afos. [] 10— 14 afos.

[0 15-19 afnos. 1 > 20 afos.

ESTUDIOS Y CERTIFICADOS

6. ¢Como has adquirido tus conocimientos sobre Tecnologias de la Informacién

y la Comunicacion (TIC)? Seleccion maltiple.

1 Tengo escasos conocimientos a nivel digital.

"1 De manera autodidacta (tutoriales de Internet, experiencia laboral, ...).

71 Atraves de servicios publicos de formacion abierta (telecentros KZgunea,

Enpresa Digitala, ...).

1 En centros publicos de formacién ocupacional o reglada (mddulos, centros

de FP, ...).

1 En centros de formacion privados.

7. ¢Cbémo actualizas tus conocimientos en TIC?
Si
Estoy al dia de las tendencias generales en los nuevos

medios digitales.

En mi vida integro cada vez mas tecnologias para mejorar
mi calidad de vida.

Conozco mi nivel y sé cuando no llego a los requisitos de
mi trabajo o estudios.

Suelo asistir a actividades en las que puedo aprender cosas
nuevas sobre tecnologias.

Siento curiosidad por los nuevos dispositivos y
aplicaciones digitales y me gusta experimentar con ellos.

Sé como utilizar las herramientas de aprendizaje online
para mejorar mis conocimientos digitales.

No
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INFORMACION

8. ¢Qué haces para buscar y acceder a la informacion que necesitas?
Si No

Utilizo distintos buscadores generalistas (Google,
Bing, DuckGo).

Utilizo distintos buscadores especializados (Google
Academic).

Utilizo el cuadro de "Busqueda avanzada™ para
mejorar los resultados.

Sé qué palabras clave utilizar para encontrar
rapidamente lo que necesito.

Sé como encontrar un sitio web que he visitado antes.

Tengo configuradas alertas para recibir
informaciones y seguir novedades.

9. ¢Codmo filtras los resultados para encontrar la informacion que te interesa?
Si No
Busco por palabras clave y sinGnimos.
Busco en més de un idioma.
Uso comillas para buscar "resultados exactos".

Sé reducir los resultados de busqueda usando los
signos (+) y (-).
Sé buscar una web usando "Site:" o un archivo
usando "Filetype:".

Suelo limitar la busqueda por fechas.

10. ¢ Como sabes si la informacion que encuentras en Internet es cierta?
Si No

Sé como diferenciar el contenido promocionado o
anunciado de otros contenidos que recibo o encuentro
por internet.

Sé como identificar la intencion de una fuente de
informacion online (por ejemplo: informar, influir,
entretener o vender).
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Compruebo criticamente si la informacion que
encuentro en internet es fiable.

Sé cuando debo desconfiar de la informacion que
encuentro.

Sé que algunas informaciones en internet son falsas
(por ejemplo, las "fake news").

Puedo identificar si una fuente de informacion es de
confianza.

Aplico criterios para valorar la objetividad del
contenido, la autoria, la actualidad, la precision y la
estructuracion de la informacion.

Soy capaz de comparar informacién de distintos
sitios, segun su utilidad.

Presto atencion a la solvencia del sitio web o del
editor de la informacioén.

11. Para guardar tus documentos y archivos:
Si No
Guardo la informacidn en diferentes soportes fisicos:
disco duro, CD, memoria USB, tarjeta de memoria...

Utilizo servicios de almacenamiento de informacion en
la nube: Google drive, One drive, Dropbox, iCloud...

Realizo periddicamente copias de seguridad de la
informacion que hay en mis equipos.

Sé cdmo organizar contenidos digitales (por ejemplo,
documentos, imagenes, videos) utilizando carpetas o
etiquetas para encontrarlos mas tarde.

Clasifico la informacion en carpetas para facilitar su
localizacion posterior.

Localizo y recupero la informacion almacenada sin
dificultades.

Sé como copiar y mover archivos (por ejemplo,
documentos, imagenes, videos) entre carpetas,
dispositivos o en la nube.

Utilizo diversas tecnologias para transferir ficheros
entre dispositivos: USB, Bluetooth, NFC, Wifi, FTP...
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Sé como gestionar y analizar los datos utilizando
programas informaticos (por ejemplo, clasificar, filtrar,
calcular).

Pongo etiquetas a los archivos en paquetes de
ofiméatica como en servicios online.

COMUNICACION

12. Para relacionarte con otras personas:

Verdadero Falso
Envio y recibo SMS a través del movil.
Envio correos electrénicos.

Sé como enviar, responder y reenviar correos
electronicos.

Hago una buena gestién del correo no deseado.

Utilizo herramientas de mensajeria: WhatsApp,
Telegram, Skype...

Utilizo herramientas online: Google Drive, Scribd,
Slideshare, Instagram, Flickr.

Participo en las redes sociales: Facebook, Twitter,
Snapchat, LinkedIn, Instagram...

Consulto y participo en foros, blogs, wikis, etc.

Utilizo videoconferencias para hacer
telerreuniones: Hangouts, Facetime, Skype.

Sé cémo utilizar las funciones avanzadas en una
videoconferencia.

Sé que los servicios y medios de comunicacién
son gratuitos porgue se pagan con publicidad.

Puedo trabajar en remoto con toda clase de
dispositivos para responder a una urgencia.

Sé incluir imégenes, videos, y archivos de voz en
mis comunicaciones.
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13. ¢ Realizas estas actividades sociales a través de Internet?

Verdadero

Sé como solicitar un empleo utilizando una
plataforma digital.

Sé que hay servicios publicos disponibles en internet
(médico, cita previa, declaracién de impuestos,
certificados).

Denunciar situaciones, presentar quejas o protestar
ante una Administracion a través de Internet.

Sé como hacer los pagos de los bienes y servicios
que compro por internet (por ejemplo, mediante
transferencia bancaria directa, tarjetas de
crédito/débito, otros sistemas de pago en linea).

Realizar tramites en las Sedes electronicas de las
Administraciones, usando medios de identificacién
digital: certificado digital, e-DNI, claves blandas...

Hago tramites online con la banca electronica.

Realizo transacciones comerciales online: pedidos,
operaciones de venta, etc.

14. Cuando interactias con otras personas en Internet...

Verdadero

Uso los “codigos de buena conducta” aceptados
en Internet: no escribir en mayusculas, saludar,
respetar la privacidad, ser cordial.

Procuro tener respeto y evito expresiones
ofensivas.

Reviso los mensajes antes de enviarlos para
asegurarme de que se entienden y de que no hay
errores de ortografia.

Pido permiso a una persona antes de publicar
fotos en las que aparece.

Sé como reconocer los mensajes y los
comportamientos en internet que atacan a ciertos
grupos o individuos (p.e, discursos de odio).

Falso

Falso
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Puedo tomar las medidas adecuadas si alguien
estd haciendo algo malo en internet (por
ejemplo, comentarios ofensivos, amenazas).

Sé como comportarme en internet segun la
situacion (méas o menos formal).

Procuro interactuar online pausadamente y con
elegancia para mantener los debates en un
ambiente calmado y productivo.

Trato de comprender y excusar los errores de los
demas.

15. Sobre la "identidad virtual" que adoptas en Internet...
Verdadero Falso

La imagen que otros usuarios de internet tienen
de mi esta condicionada por lo que publico en las
redes sociales.

Se como generar un perfil personal o profesional
en las redes sociales, cuidando los detalles que
quiero transmitir.

Sé vigilar mi "huella digital" (conjunto de tu
actividad en la red).

Puedo tener mas de una "identidad digital” segin
el objetivo o el contexto (lo que somos para otros
en la Red).

Tengo cuidado con la informacion que publico
para proteger mi "reputacion digital" y la de los
mios.

Sé como actuar y a quién acudir cuando hay
problemas con mi identidad digital (acoso, etc.).

Sé que la identidad digital cambia
constantemente.

Sé diferenciar las "fake news" y no contribuyo a
su expansion.
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CREACION DE CONTENIDO

16. Sefala hasta qué punto conoces algin programa de cada grupo.
Nada Baésico Intermedio Avanzado

Procesador de textos: Word, Google
Docs, Writer...

Presentaciones: PowerPoint, Impress,
Google Presentaciones...

Presentaciones dinamicas: Prezi,
Keynote, Emaze, Powtoon...

Edicién de iméagenes: PhotoShop, Gimp,
Coreldraw...

Hojas de calculo: Excel, Calc, Google
Hoja de Calculo...

Bases de datos: Access, MySQL, DBase,
ORACLE...

Edicion de video: Premiere, YouTube
editor, Pinnacle Studio...

Edicion de audio: Audacity, Adobe
Audition, Audio Editor...

Creacion de paginas web: Dreamweaver,
MAGIX Web Designer, WebSite X5...

17. ¢ Cual de estas afirmaciones se ajusta mas a tu experiencia con los contenidos
digitales? Elige solo una opcion.

"1 No soy capaz de editar contenidos digitales para hacer modificaciones
sencillas.

"1 Puedo realizar cambios basicos en contenidos de ofimética: documentos,
presentaciones, hojas de célculo...

1 Soy capaz de realizar cambios béasicos sobre los contenidos multimedia:
fotografias, audios, videos...

71 Sé modificar, con herramientas digitales, el formato de diferentes tipos de

archivos: fotografias, videos, textos...
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1 Tengo conocimientos y experiencia en mezclar archivos para generar

materiales nuevos: fotografias, videos, musica, textos...

1 Participo en proyectos para la creacion colaborativa y la difusion de
recursos y materiales.

18. Sobre los derechos de autor y licencias de uso:
Si No

Sigo las normas de derechos de autor y
licencias de los contenidos digitales.

Creo que puedo detectar contenido ilegal en
internet (peliculas, masica, etc.).

Diferencio los contenidos con restricciones de
uso por derechos de autor.

Conozco las consecuencias de descargar
contenidos ilegales.

Conozco los tipos de licencias en la utilizacion
de los contenidos digitales.

Cuando publico algo en la Red, sé elegir la
licencia adecuada.

SEGURIDAD

19. ¢ Usas tus dispositivos digitales con seguridad?
Si No
En mis dispositivos uso antivirus y lo actualizo.

Soy prudente cuando recibo mensajes cuyo
remitente o archivo adjunto desconozco
(SPAM).

Uso diferentes contrasefias para mis
dispositivos y cuentas y las modifico
periddicamente.

Conozco los distintos tipos de amenazas de
software (phishing, keylogger, spyware, etc.).
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20. ¢ Estan seguros tus datos en Internet?
Si No
Sé que mis datos pueden ser utilizados por otros.

Conozco el peligro de que alguien me suplante en
Internet (estafas, robo de identidad, chantaje...).

Extremo las precauciones antes de dar informacion
personal por Internet (DN, direccion, edad, telefono,
datos bancarios/tarjetas de crédito, fotos personales...).

Sé que existe el Reglamento General de Proteccion de
Datos (RGPD) para Internet.

Sé cuando una pagina utilizada cuenta con un
certificado de seguridad.

Sé como restringir o denegar el acceso a mi ubicacion
geografica.

Sé como comprobar que un sitio web en el que se me
pide que facilite datos personales es seguro.

Tengo cuidado al comprobar las politicas de privacidad
de los servicios digitales que utilizo.

Sé utilizar una herramienta para cifrar archivos.

Identifico los fraudes de internet y sé como evitarlos:
Phishing, Spam, Pharming, antivirus falsos...

21. En las redes sociales ¢tomas medidas de seguridad basicas?

Verdadero Falso
No revelo nunca informacién privada.

S6lo comparto mi perfil con mi lista de
contactos/amigos.

Presto atencion a las politicas de privacidad y al uso
que hacen de mis datos en las aplicaciones online.

Suelo revisar la configuracion de seguridad de mis
dispositivos y aplicaciones.

Intento ajustar la configuracién de privacidad que
ofrecen los servicios online para mejorar mi
proteccion.
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22. Cuando surgen problemas al usar dispositivos digitales:

Verdadero Falso

Sé como funcionan los dispositivos digitales
(ordenadores, moéviles, wifi...).

Sé resolver los problemas cuando mis
dispositivos no funcionan bien.

Sé donde ir si necesito soporte técnico al usar
un nuevo dispositivo o programa.

Puedo identificar alternativas cuando no puedo
resolver los problemas técnicos.

Conozco los motivos por los que un dispositivo
puede no conectarse a internet.

Si me enfrento a un problema, soy capaz de
encontrar soluciones en internet.

Puedo modificar la configuracion del sistema
operativo para resolver problemas.

Puedo identificar si el problema es de
hardware, de conectividad, etc.
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