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Estudio de Entornos de Ejecucién Confiables sobre
la Arquitectura RISC-V

RESUMEN

En la actualidad, y debido al aumento de ataques informaticos realizados en
los ultimos tiempos, mantener a salvo la informacion almacenada en cualquier tipo
de dispositivo electrénico es uno de los principales objetivos de cualquier usuario o
compania. Una de las posibles soluciones es crear un entorno aislado en el cual, aunque
el sistema operativo haya sido comprometido, los datos sensibles estaran protegidos.

Se denomina Trusted Execution Environment a aquella zona de ejecucion segura
dentro de un procesador. Es un area donde el codigo ejecutado y los datos accedidos
estan protegidos y aislados gracias a politicas de privacidad y permisos de acceso,
garantizando asi, que ningun usuario que no tenga los permisos necesarios pueda
acceder, evitando modificaciones en el cédigo y en su comportamiento.

El concepto de Trusted Fxecution Environment surge por primera vez en 2009 en
uno de los documentos publicados por la OMTP Open Mobile Terminal Platform[1],
un foro creado entre las grandes companias para discutir acerca de la estandarizacién
de determinados elementos de la tecnologia movil.

Dicho concepto, consiste en proveer un mecanismo de aislamiento a nivel hardware
ademas de un sistema operativo seguro ejecutado por encima de dicho nivel de
aislamiento. Sin embargo, el término se ha generalizado para referirse a una zona de
ejecucion segura dentro de un procesador.

Hoy en dia, la mayoria de los dispositivos electronicos que se encuentran a
nuestro alrededor, utilizan TFEFEs. Ordenadores, smartphones, videoconsolas, y hasta

dispositivos como una Smart Tv, hacen uso de dichos entornos.



VI



Indice

1. Introducciéon y objetivos

1.1. Motivaciébn . . . . . . . . . . . ...
1.2. Objetivos . . . . . ... ... ...
1.3. Alcance . . ... . ... ... ...

1.4. Estructura de este documento . . .

2. Estado del Arte

2.1. Trusted Platform Module . . . .. .. .. ... ... ... .......
2.2. Trusted Execution Environment. . . . . .. .. .. ... ... .....
2.2.1. Evolucién histérica . . . . . . . ...
3. RISC-V
3.1. Arquitectura RISC-V . . . . . . . . .. ...
3.1.1. Conjunto de instrucciones en RISC-V. . . . ... .. ... ...
3.1.2. Modos de privilegio. . . . . .. ..o
3.1.3. Rootof Trust. . . . . . . ... . ... ... . ... ... .....
3.1.4. Pyhisical Memory Protection (PMP). . . . ... ... ... ...
3.1.5. Imterfaces de comunicacion. . . . . . . ... ... L.

4. Keystone

4.1. Componentes . . .. ... ... ..

4.2. Proceso de arranque del sistema . .

4.3. Ciclo de vida del enclave . . . . . .

4.4. Creacion del enclave . . . . . . ..

4.5. Ejecucion de un enclave . . . . ..

4.6. Destruccién del enclave . . . . . . .

4.7. Buffer de memoria compartida . . .

5. Validacién experimental

5.1. Descripciéon . . . . ... ... ...

IX

w NN =

N O ot Gt

11
11
12
12
14
15
16

19
19
21
22
23
24
25
26

27



0.2
2.3.
0.4.

Entorno de trabajo . . . . . . ...
Metodologia . . . . . . . ..

Prueba de concepto . . . . . . . ... o

6. Conclusiones

7. Bibliografia

Lista de Figuras

Lista de Tablas

Anexos

A.

B.

Funcionamiento PMP

Principios de diseno Keystone

E.1.
E.2.

E.3.

. Conexidn al cluster ATPS

. Entorno de trabajo
D.1.
D.2.
D.3.

Instalacién de dependencias . . . . . . . .. ... ... L.
Descarga de fuentes pre-compilados de RISC-V. . . . . .. ... .. ..

Compilacion de ficheros fuente . . . . . . . . . ... ... ... ... ..

. Cédigo fuente

Principales APIs de Keystone . . . . . . ... ... ... ........
Host untrusted y eapp . . . . . . . . . .
E.2.1. Host untrusted . . . . . . . .. .. ... .

VIII

33

35

39

41

42

45

47

49

51
ol
ol
51



Capitulo 1

Introduccién y objetivos

Hoy en dia, la informacion es el activo mas valioso para individuos y organizaciones.
Por ello, la seguridad de los datos es esencial para mantener la privacidad, la
confidencialidad y la integridad de la informacién. La mayoria de los sistemas
informaticos almacenan informacién critica que debe ser protegida de accesos no
autorizados. En este contexto, los secretos informaticos, claves privadas, contrasenas,
certificados, credenciales de autenticacién, incluso datos médicos, son especialmente
importantes para mantener la seguridad de la informacién. [1]

Con el aumento constante de los dispositivos conectados a internet y la creciente
cantidad de datos sensibles que se manejan, la necesidad de proteger la privacidad y
autenticidad de los usuarios se ha vuelto una prioridad cada vez méas apremiante.

En este sentido, existen diferentes técnicas y herramientas que pueden ayudar a
proteger los secretos informaticos de accesos no autorizados. El uso de algoritmos
criptograficos robustos y la implementacion de medidas de seguridad adecuadas son
esenciales para garantizar la proteccién de la informacion critica.

Ademas, el uso de tecnologias como los médulos de seguridad de hardware (TPM,
Trusted Platform Modules) pueden proporcionar un mayor nivel de proteccién ya que
estan disenados para proteger la informacion confidencial mediante la implementacion
de medidas de seguridad avanzadas, como la autenticacion de hardware y la
encriptacién de datos. Por otro lado, los entornos de ejecucién seguros (7Trusted
Ezecution Environmentes, TEE) son herramientas que combinan las capacidades de
los TPM y del software para proteger la informacion critica y reducir el riesgo de
ataques externos. Estos entornos proporcionan un mayor nivel de seguridad para las
aplicaciones y datos sensibles, al limitar el acceso de los usuarios no autorizados y
prevenir la ejecucion de codigo malicioso.

Sin embargo, es importante destacar que ninguna medida de seguridad es
completamente infalible y la seguridad de la informacién siempre es un proceso en

constante evoluciéon, es por ello que merece la pena resaltar una de las bases de la
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seguridad informética, el principio de minimo privilegio [2].

La seguridad informatica es un conjunto de medidas, técnicas y herramientas que
se utilizan para proteger los sistemas y la informacién de posibles amenazas y ataques
externos o internos. En otras palabras, se trata de garantizar la privacidad, integridad
y disponibilidad de los recursos informaticos. Su importancia ha ido creciendo con los
anos y como curiosidad el micro-kernel selL4, que se emplea en los entornos de ejecucion

segura de los dispositivos Apple, ha recibido el premio ACM Software System 2022 [3].

1.1. Motivacion

En la era digital actual, la seguridad de la informacion y la proteccién de los secretos
se han convertido en prioridades fundamentales para individuos y organizaciones.
Mantener datos confidenciales a salvo de amenazas internas y externas es un desafio
constante, especialmente cuando se trata de informacion delicada, como pueden ser
las contrasenas o los nimeros de tarjeta de crédito de los usuarios. Para abordar esta
necesidad, es esencial contar con soluciones sélidas que permitan confinar secretos de
manera segura, evitando el acceso no autorizado y protegiendo los datos sensibles.

Para proveer un nivel alto de seguridad, se requiere una combinaciéon de varios
elementos clave. En primer lugar, es fundamental contar con un entorno seguro donde se
puedan almacenar los secretos de manera confidencial. En segundo lugar, dicho entorno
debe ser capaz de proteger la informacion incluso en situaciones en las que un atacante
tenga acceso fisico al hardware que la contiene. En este sentido, la arquitectura de la
solucién debe ser resistente a intentos de robo de informaciéon o manipulaciéon maliciosa.

Por ejemplo, en sistemas operativos basados en Unix y Linux, el usuario root es un
usuario con privilegios de administrador o superusuario. El usuario root tiene acceso
completo y sin restricciones al sistema y puede realizar cualquier tarea, incluyendo la
instalacion de software, la modificacién de configuraciones de sistema, la creacion y
eliminacion de usuarios y la gestiéon de permisos de archivos y directorios. En resumen,
el usuario root tiene el control absoluto del sistema y es capaz de realizar operaciones
criticas y cambiar la configuracion del sistema en su totalidad.

Sin embargo, este acceso ilimitado también implica un riesgo significativo para la
seguridad del sistema. La cuenta de usuario root se convierte en un punto unico de
fallo, lo que significa que si la cuenta cae en manos equivocadas, el sistema completo
puede estar en peligro.

Una de las preocupaciones comunes en la seguridad de la informacion es la
posibilidad de que un usuario malintencionado con acceso privilegiado, como un usuario

root, pueda robar los niimeros de tarjeta de crédito u otros secretos cuando se almacenan



en texto plano.

Aunque hay mecanismos para evitar que esto suceda, tales como la autenticacion
de dos factores y la implementacion de politicas de seguridad estrictas, siempre existe
el riesgo de que alguien pueda obtener acceso a la cuenta de root. Es por eso, que es
crucial que se implementen medidas de seguridad adicionales para proteger la cuenta,
incluyendo la implementacién de contrasenas seguras y la limitacién del acceso a la
cuenta solo a aquellos que necesitan usarla. Para un nivel de seguridad superior, se

pueden emplear entornos de ejecucion segura, lo que eliminaria este problema.

1.2. Objetivos

El objetivo principal de este TFG es comprender qué es un entorno de ejecuciéon

segura (TEE), cémo funciona y experimentar con él sobre una arquitectura abierta.

— Analizar y comprender el concepto de entorno de ejecucion segura (TEE), sus

componentes y su evolucion histérica.

— Estudiar las distintas aproximaciones a los entornos de ejecucién seguros y la

herramientas necesarias para su uso, funcionamiento y puesta en ejecucion.
— Poner en marcha un entorno de emulacion que permita experimentar con TFEFEs.
— Desarrollar un aplicacién para la generacion aleatoria de nonces.

— Comprender los mecanismos que ofrece la arquitectura RISC-V para la gestion
de TEEs.

1.3. Alcance

Cabe destacar que al inicio del proyecto no se conocia nada sobre un entorno de
ejecuciéon segura, sobre la arquitectura abierta RISC-V o sobre cémo emular dicha
arquitectura utilizando QEMU [4]. Es por ello que se destaca aqui el trabajo de
investigacion y documentacion realizado por parte del autor, asi como el trabajo de
puesta en marcha del entorno.

Una vez comprendido el funcionamiento de la arquitectura, y tras poner en marcha
el entorno sobre el cual se va a trabajar, se ha sido capaz de ejecutar un pequeno
programa de ejemplo. Para ello, ha sido necesario comprender todos y cada uno de
los componentes que entran en ejecucion desde la compilacién de los ficheros fuente y
los distintos modulos, hasta la ejecucién del programa en cuestién dentro del enclave

aislado.



A partir de aqui, se ha desarrollado una aplicacion para la generacién aleatoria de

nonces en un entorno de ejecucion segura.

1.4. Estructura de este documento

El presente Trabajo Fin de Grado consta de seis capitulos. En el Capitulo 1 se
introduce el problema analizado y se explica la motivacién y objetivos del proyecto.
En el Capitulo 2 se plantea el background tecnoldgico, evolucion histérica y una
aproximacién al estado del arte; en el Capitulo 3, por su parte, se describe la
arquitectura RISC-V. Tras plantear la arquitectura y los mecanismos que ofrece, en
el Capitulo 4, se profundiza sobre la plataforma de desarrollo utilizada. En base a
la informacién recogida en los capitulos anteriores, en el Capitulo 5, se presenta la
validacién experimental realizada mediante la prueba de concepto. Finalmente, en el
Capitulo 6, se presentan las conclusiones de este trabajo.

Como complemento, se incluyen cuatro anexos de caracter técnico. El Anexo A
explica con més detalle el funcionamiento del PMP y como se compone cada una de
sus entradas; en el Anexo B se presentan los principios de disenio de Keystone; en el
Anexo C, se profundiza sobre la conexion al cluster ATPS; en el Anexo D se explica la
configuracion aplicada para poner en funcionamiento el entorno de trabajo; finalmente,

en el Anexo E se explican las modificaciones realizadas en el cédigo fuente.






Capitulo 2

Estado del Arte

En este capitulo, se va profundizar sobre los entornos de ejecucion segura, su
evolucion histérica y alguna de las implementaciones comerciales mas comunes.
Histéricamente, la mayoria de los procesadores no inclufan ningin mecanismo de
seguridad pero a lo largo de los tltimos 30 anos han ido anadiendo caracteristicas
para hacerlos mas seguros. Originalmente, algunos sistemas basados en arquitecturas
como AMDG64 tendieron hacia el uso de chips externos como los Trusted Platform
Modules para realizar las operaciones de seguridad, mientras que los sistemas basados
en procesadores ARM para méviles aprovecharon las ventajas en cuanto a integracién
de chips de los System-on-Chip [5] para anadir Trusted Ezecution Environments y
proveer mecanismos de seguridad. En anos recientes, fabricantes de procesadores como
Intel mediante Software Guard Extensions (SGX) han anadido también extensiones de

seguridad como parte de su arquitectura.

2.1. Trusted Platform Module

Durante casi dos décadas, los fabricantes de hardware han confiado en los Mddulos
de Plataforma Confiables (TPMs) para una computacién segura. En la figura 2.1 se
puede apreciar un ejemplo de Trusted Platform Module (TPM), un chip de seguridad
integrado en la placa base de los equipos que permite la creacién de un entorno seguro
y aislado para la ejecucién de procesos criticos y la proteccién de datos sensibles. Este
chip se encarga de garantizar la seguridad de la plataforma [6].

El TPM debe permanecer separado fisicamente del sistema al que informa: el
sistema anfitrién. Puede ser un sélo componente fisico que se comunica con el sistema
anfitrién a través de un bus simple. Los TPM contienen moédulos que permiten la
generacion de nimeros aleatorios, generacion de claves de criptograficas, notificacion
en caso de cambios de energia por parte del host y almacenamiento persistente entre

otras caracteristicas, tal y como se aprecia en la figura 2.2 [7].



Figura 2.1: Trusted Platform Module listo para ser conectado en una placa madre
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Figura 2.2: Arquitectura genérica de un TPM. [7]

Un TPM es utilizado en diversos casos de uso como puede ser la encriptacién de
discos, autenticacién de usuarios, proteccion de firmware, seguridad de inicio seguro o
gestion de derechos digitales (DRM) [8]. En general, es utilizado en cualquier aplicacién
que requiera una seguridad soélida y confiable.

Algunas de las implementaciones comerciales dénde se utiliza TPM son BitLocker
9] o Lenovo ThinkPad [10], utilizadas para proteger los datos del disco duro y
garantizar la seguridad del sistema, incluyendo proteccién contra manipulaciones fisicas
(intentos de extraccién o modificacién del chip), autenticacién de usuarios o acceso
remoto. Ademds en 2009, la especificaciéon de Trusted Computing Group (TCG) para
un TPM fue ratificada como un estdndar ISO [11].

2.2. Trusted Execution Environment.

Los Trusted Fxecution FEnvironments son entornos que permiten la ejecucion
de manera aislada al resto del sistema fuera del sistema operativo principal e
independientemente del resto de procesos del computador, que fueron definidos en la
Open Mobile Terminal Platform y ratificados en 2009 [12]. En estos entornos aislados
se puede garantizar la autenticidad del cédigo ejecutado, la integridad de los estados
en tiempo de ejecucién y la confidencialidad de su cédigo, datos y estados de ejecucion
almacenados en una memoria persistente. Ademds, deben ser capaces de proporcionar
una atestacién remota que demuestre su confiabilidad para terceros. El contenido del

TEE no es estatico ya que se puede actualizar de manera segura. El TEE es capaz de
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resistir los ataques de software, asi como los ataques fisicos realizados en la memoria
principal del sistema [13].

Los conceptos utilizados en un TPM como almacenamiento seguro y memoria
aislada se expanden en un TEFE con conceptos como E/S aislada y protegida y también,
RAM aislada.

Los TEFEs se han convertido en una parte importante de la arquitectura de seguridad
de los dispositivos, mas particularmente en los teléfonos méviles, ya que los usuarios
conflan cada vez mas en estos dispositivos para almacenar y procesar informacion
confidencial como claves criptogréaficas, contrasenas o huellas biométricas. Ademas la
seguridad de estos sistemas es un tema critico debido a la gran cantidad de datos

personales que manejan.

2.2.1. Evolucidon historica

Los primeros teléfonos méviles con TEE basados en hardware aparecieron hace
casi dos décadas en forma de teléfonos Nokia que utilizaban procesadores de Texas
Instruments [14].

Alrededor de 2003, ARM propuso desarrollar un aislamiento de hardware en todo
el sistema para la ejecucién segura para Nokia. La cooperacién entre ARM y Texas
Instruments tenia objetivos empresariales independientes separados de las necesidades
de Nokia, pero también estaba el propio interés de dicha compania. Esto proporcioné
a Nokia la posibilidad de implementar un entorno seguro en cualquier chip que
implemente la arquitectura de seguridad de ARM, lo que mas tarde se conoceria como
ARM TrustZone [15].

Cabe destacar que ARM Trustzone es una tecnologia de seguridad de hardware
basada en procesadores ARM y estd disponible bajo una licencia comercial de ARM,
lo que implica que puede ser utilizada por cualquier fabricante de dispositivos que elija
un procesador ARM que lo soporte.

Esta solucién, divide los recursos del sistema en una zona segura y una zona normal,
con recursos que no se comparten entre estas zonas. Su seguridad depende en gran
medida del procesador a utilizar y de como el fabricante del dispositivo implementa
la tecnologia. Sus principales usos residen desde smartphones hasta servidores de alto
rendimiento. En la figura 2.3 se pueden diferenciar dos stack diferentes, en el lado
izquierdo la aplicacién de usuario no segura (untrusted), y en el lado derecho la
aplicacién segura (trusted) en el mundo aislado.

Tal y como se ha comentado anteriormente, tras definirse y ratificarse el término
TEE en 2009 por la OMTP [12], el término fue desarrollado y estandarizado por

GlobalPlatform en 2011. GlobalPlatform describe una arquitectura de sistema para
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Figura 2.3: Componentes ARM Trustzone. [16]

implementar entornos de ejecucion segura para aplicaciones de seguridad en dispositivos
moviles y otros dispositivos embebidos [17]. Ademds, estandarizé el TEE API y
describié que el TEFE ofrece proteccion de contenidos digitales, autenticacion de
seguridad-cédigo critico (pagos digitales) e integridad del c6digo del sistema (firmware).
De esta manera, se favorecié la implementaciéon de un TEFE Open Source, evitando asi

el problema de licencias y propietarios.

A raiz de dicha especificacién surgen proyectos como OP-TEE [18] tal y como se
aprecia en la figura 2.4, una implementacién basada en ARM Trustzone siguiendo
estandar de Trusted Execution Environment de GlobalPlatform. Fue desarrollado por

la Fundacion Linaro.

Apple Secure Enclave es una tecnologia de seguridad de hardware que se utiliza
en dispositivos Apple y también fue creada a partir de ARM Trustzone. Apple
Secure Enclave fue lanzado en septiembre de 2013 con el iPhone 5s, cuyo diseno
estd patentado y es propiedad exclusiva de Apple, por lo que sélo estda presente en
sus dispositivos. Dicha tecnologia se encuentra en los System-on-Chip de Apple y
no esta separado fisicamente del resto del procesador principal. En lugar de ser un
procesador independiente en un chip externo, el Secure Enclave es un coprocesador
integrado dentro del mismo chip que contiene el procesador principal, con su propio
arranque seguro y aislamiento personalizado para proteger los datos y las operaciones
que maneja. Apple tiene un control total sobre el diseno y la implementacion de Secure
Enclave, y también proporciona funcionalidades adicionales como la proteccion de datos

biométricos. [19]

Siguiendo la figura 2.4, en 2015 surge una tecnologia denominada Intel SGX [20],
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enfocada a la creacién de entornos de ejecucion seguros en los procesadores Intel,
proporcionando a los desarrolladores capacidad para aislar cédigo y datos sensibles de
manera confidencial, garantizando la integridad de estos incluso cuando son ejecutados
por software privilegiado en el mismo sistema.

Aunque la mayoria de los TEE de codigo abierto se han desarrollado para
la arquitectura ARM, hay algunos proyectos que han disenado TEFE para otras
arquitecturas.

El proyecto Sancus [21], se centra en la seguridad en sistemas embebidos,
garantizando dicha seguridad sin confiar en ningin software de infraestructura en el
dispositivo. El tinico hardware es el TCB (Trusted Computing Base). Ademads su costo
en hardware es bajo.

Por ultimo, Keystone [22] es un proyecto de cédigo abierto que proporciona un
entorno de ejecucion seguro para aplicaciones en sistemas basados en la arquitectura
RISC-V. Keystone TEE se ejecuta en hardware RISC-V y proporciona aislamiento
de hardware y software para aplicaciones de seguridad. Se va a profundizar en esta
herramienta en los siguientes capitulos ya que este TFG esta basado en la arquitectura

RISC-V y en Keystone como marco de trabajo.

Sancus
OMTP: |
Advanced Applé Secure Intel SGX
Trusted Enclave
Environment —— E
ARM alFlatorm [ |
TrusiZone TEE Standard

2003 2009 201 2013 2014 205 2019

|
|
| OP-TEE | Keystone
|
|

Figura 2.4: Evolucion temporal de los TEE.
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Capitulo 3

RISC-V

En este capitulo se va a describir la arquitectura RISC-V y las caracteristicas mas
importantes que ofrece, tales como descripcion del conjunto de instrucciones, modos
de privilegio, root of trust, Phyisical Memory Protection y Supervisor Binary Interface

de cara a implementar TEEs.

3.1. Arquitectura RISC-V

La arquitectura RISC-V [23] es una arquitectura con un conjunto de instrucciones
reducido (RISC, Reduced Instruction Set Computing), abierto y libre de regalias que
se ha convertido en una opcién popular para el diseno de procesadores. La arquitectura
se comenzé a desarrollar en 2010 en la Universidad de California, Berkeley y ahora es
mantenida por la Fundacion RISC-V, una organizacion sin animo de lucro.

RISC, como concepto, se refiere a una filosofia de disenio de arquitectura de
computadores que enfatiza la eficiencia en la ejecucion rapida de un conjunto reducido
de instrucciones simples, en contraste con las arquitecturas CISC' (Complex Instruction
Set Computing), que tienen un conjunto de instrucciones mas extenso y de mayor
funcionalidad.

En un sistema tradicional basado en Intel x86 o ARM, la micro-arquitectura y la
arquitectura suelen ser controladas por la misma entidad empresarial. Lo cual ha unido
de manera artificial niveles de abstraccion que en un sistema informatico deberfan ser
independientes. Esto se ha utilizado como una estrategia industrial para dificultar el
acceso de nuevos fabricantes de chips pudiendo aprovechar arquitecturas existentes y
ampliamente utilizadas.

En contraste, RISC-V solo especifica una arquitectura y la deja libre. Permite
a los usuarios definir su propia micro-arquitectura segura, personalizada segun las
necesidades especificas de su aplicacién o sistema. Esto brinda una mayor flexibilidad y

adaptabilidad en el diseno de la micro-arquitectura, ya que no se limita a un conjunto
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de instrucciones o caracteristicas predefinidas.

La capacidad de personalizar dicha micro-arquitectura en RISC-V ofrece una serie
de beneficios. Gracias a la modularidad, los usuarios pueden optimizar el rendimiento
y la eficiencia de la unidad de ejecucion segura al adaptarla a los requisitos de
la aplicacién. También pueden incorporar caracteristicas especificas de seguridad
segiin sea necesario, como mecanismos de deteccién de ataques o protocolos de
cifrado personalizados. Esto permite una amplia variedad de implementaciones de la
arquitectura, desde microcontroladores hasta servidores de alta gama.

A medida que las empresas buscan reducir costos y aumentar la flexibilidad, la
adopcién de la arquitectura RISC-V se ha acelerado. A dia de hoy, la arquitectura
RISC-V se ha vuelto mas madura y ha demostrado su eficacia en diferentes aplicaciones,
ganando traccién en la industria. Grandes empresas como Western Digital [24] y SiFive
[25] estan invirtiendo en la arquitectura y estdn desarrollando productos basados en
ella. Esto unido al reconocimiento de dicha arquitectura por parte del Gobierno de
Espana en el Programa Estratégico de Apoyo a la Industria de Semiconductores [26],
genera una inercia y plantea un escenario en el que la arquitectura RISC-V podria ser

una alternativa muy viable en un futuro.

3.1.1. Conjunto de instrucciones en RISC-V.

La arquitectura RISC-V [27] incluye varios conjuntos de instrucciones (ISA) que se
dividen en una base y extensiones opcionales.

En el conjunto de instrucciones base se aprecian dos variantes: RV32[ y RV641. El
nimero que aparece junto al nombre hace referencia a la longitud de las direcciones
de memoria que el conjunto de instrucciones puede manejar (32 o 64 bits), e “I”
significa “Integer”, indicando que estas instrucciones realizan operaciones con nimeros
enteros. Ambos conjuntos de instrucciones (RV32I y RV64I), incluyen instrucciones
para operaciones enteras, control de flujo, carga y almacenamiento, y manipulacion
directa de bits.

Ademas de estos conjuntos de instrucciones base, se pueden anadir extensiones
opcionales para proporcionar funcionalidades extra. Este disenno modular permite a los
disenadores de chips adaptar la ISA a sus necesidades especificas, seleccionando las

extensiones que necesitan y omitiendo las que no, favoreciendo asi la eficiencia.

3.1.2. Modos de privilegio.

Los modos de privilegio en una arquitectura se refieren a los diferentes niveles de

acceso y control que un programa o proceso tiene sobre el sistema. A veces también se
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denominan niveles o anillos de protecciéon. En cada nivel, un programa puede ejecutar
distintas instrucciones, realizar ciertas operaciones y acceder a un conjunto de recursos
hardware.

El propésito principal de los modos de privilegio es mejorar la seguridad y la
estabilidad del sistema. Al limitar la actividad de los programas (incluyendo el sistema
operativo), los modos de privilegio ayudan a prevenir que los programas de usuario
interfieran con los recursos criticos del sistema o con otros programas. También pueden
evitar que un programa malicioso o defectuoso cause dano al sistema.

A diferencia de la arquitectura x86 que utiliza una estructura de cuatro niveles (del
anillo 0 al anillo 3), RISC-V [28] utiliza una estructura de tres niveles: modo usuario,
modo supervisor y modo maquina; tal y como se aprecia en la figura 3.1, que van a ser

descritos a continuacién.

USER App App App
ecall ( D arel
e

Operating System
SUPERVISOR (0S)

ecall ( D mret
+
MACHINE - Security Monitor (SM)

Figura 3.1: Niveles de privilegio de la arquitectura RISC-V. En color azul, instrucciones
en lenguaje ensamblador necesarias para gestionar los cambios entre niveles de
privilegio.

Privilege

— Modo wusuario: nivel mas bajo de privilegio. Las aplicaciones de software
de usuario se ejecutan en este modo. Las aplicaciones no pueden acceder
directamente a los recursos de hardware ni realizar acciones que puedan afectar el
sistema en su conjunto. Deben solicitar estos servicios al sistema operativo, que
opera en el siguiente nivel de privilegio. Esto proporciona una importante capa

de seguridad, ya que limita lo que las aplicaciones pueden hacer.

— Modo supervisor: destinado a los sistemas operativos, proporciona acceso
adicional a las instrucciones y registros del procesador en comparacién con el
modo usuario. El software en el modo supervisor tiene la capacidad de controlar
el acceso a los recursos del sistema y realizar llamadas al sistema utilizando
la interfaz binaria del supervisor (SBI). Este modo es utilizado por el sistema
operativo para realizar operaciones de bajo nivel, como la gestion de memoria
y la gestion de interrupciones. Tanto el modo usuario como el modo supervisor

pueden realizar llamadas al siguiente nivel de privilegio correspondiente.
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— Modo mdquina: modo de privilegio més alto en RISC-V. El software en el modo
maquina tiene acceso completo a todos los recursos del sistema, incluyendo los
registros del procesador, la memoria y los dispositivos de entrada/salida. Este
modo es utilizado por el hipervisor o el firmware de arranque del sistema para

configurar el hardware y realizar tareas de mantenimiento del sistema.

Ademas de estos tres modos, RISC-V también define modos adicionales para el uso
de maquinas virtuales como el modo hipervisor (H-mode), que estén fuera del &mbito
de este TFG.

Para entender la comunicacion entre los distintos modos de privilegio comentados
anteriormente (usuario, supervisor y méaquina), es necesario profundizar sobre algunos
conceptos. Los cambios de contexto entre modos de privilegio se producen a través de
interrupciones. Para ello, hay que ser capaces de generar una solicitud de interrupcién
y un retorno de esta. Por lo tanto, RISC-V ofrece instrucciones, que gestionan a nivel

de software estas interrupciones de cambio de modo de privilegio:

— FEnvironment Call (ecall): instruccién para solicitar un cambio de modo
de privilegio. Permite realizar peticiones desde un nivel de privilegio
més bajo (usuario) para ejecutar codigo privilegiado en un nivel superior
(kernel /supervisor), como las llamadas al sistema tal y como se aprecia en la
figura 3.1. Por el contrario y como se muestra también en dicha figura, en otras
ocasiones es el propio kernel (supervisor) el que se encuentra en modo de privilegio
inferior y podria invocar al nivel superior (maquina) con una instruccién de este

tipo.

— mret: permite realizar un retorno desde el modo de privilegio mdquina al nivel

de privilegio anterior, el modo supervisor.

— sret: instruccién utilizada para regresar al modo de privilegio anterior después de

manejar una excepcion o una interrupcion en un programa en modo Supervisor.

3.1.3. Root of Trust.

Root of trust o raiz de confianza es un concepto de seguridad que hace referencia a
un mecanismo utilizado para establecer y garantizar un punto de partida seguro en el
sistema a partir del cual se certifica la seguridad del resto de médulos y componentes
del sistema.

En términos simples, el “root of trust” es un componente de hardware cuyo
fabricante garantiza que es seguro y que no ha sido comprometido. Dicho componente

hardware contiene unas claves criptograficas insertadas por el fabricante y actia como
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una autoridad certificadora (CA) en los procesos de firma digital. Este hardware se
encarga de validar el siguiente componente software como podria ser el sistema de
arranque, vy una vez se ha validado correctamente dicho sistema de arranque es capaz
de validar nuevos médulos como podria ser el SO, para continuar después con los drivers
y asi sucesivamente ... De esta manera se establece la cadena de confianza comentada
previamente.

El objetivo del root of trust en RISC-V es dar un punto de partida seguro al
Security Monitor (SM), cédigo que se ejecuta en el modo méquina, a través de una

concatenacion de comprobaciones iniciada desde el hardware.

3.1.4. Pyhisical Memory Protection (PMP).

El PMP (Physical Memory Protection) en la arquitectura RISC-V [28] describe un
mecanismo hardware que permite definir que regiones del espacio de direccionamiento
son visibles durante la ejecucién de una aplicacién. La modificacién de esta visibilidad
solo es posible en modo de privilegio maquina, y por lo tanto condiciona el espacio de
direccionamiento visible de los modos supervisor y usuario.

Para definir la visibilidad del espacio de direccionamiento, la arquitectura define
un banco de registros de control con un nimero maximo de 16 entradas. Por defecto,
Keystone setea este valor a 8 entradas. Cada entrada de PMP contiene una direccién
de memoria y una serie de atributos que especifican los derechos de acceso (lectura,
escritura y ejecucion) y si el acceso esta permitido o no en los diferentes modos de

privilegio.

I pmpcfgN I pmpadder
-~ \

e 4 \
e ’ \
- s !

|’Mode | R | W| Xl [ Address Range |

\

PMP registers

Figura 3.2: Ejemplo de entrada PMP en RISC-V.

Las entradas PMP actian como una whitelist tal y como se aprecia en la figura 3.3,
lo que significa que la memoria es inaccesible si no se definen ninguna de las entradas
PMP. Las entradas PMP también tienen prioridad estatica, de modo que la entrada
PMP de nimero mas bajo que coincida con cualquier byte de un acceso a memoria,
ademas del modo de privilegio, determina si el acceso a memoria tiene éxito o falla.
Si la solicitud de acceso coincide con una entrada de PMP y cumple con los derechos
de acceso especificados, entonces se permite el acceso. Si no hay ninguna entrada de
PMP que coincida o si la solicitud de acceso viola los derechos de acceso, entonces se

produce una excepcién. Una vez se ha iniciado el sistema, dichas entradas no pueden ser
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modificadas hasta que la maquina se resetea, anadiendo asi un nivel mas de seguridad.

Dicho funcionamiento se describe con mayor detalle en el anexo A.

pmp1 ——

pmp2 ——
pmpN

result | | |

mmmmm visible

no visible

Figura 3.3: Visibilidad de entradas PMP en Keystone.

3.1.5. Interfaces de comunicacion.

Esta seccion aborda dos aspectos fundamentales para el funcionamiento y la
compatibilidad de software en la arquitectura RISC-V: el ABI (Application Binary
Interface) y el SBI (Supervisor Binary Interface). Ambos son aspectos criticos de la
arquitectura RISC-V que aseguran la cohesion y la compatibilidad entre diferentes
componentes del software y el hardware. Permiten definir interfaces para que el
programador pueda invocar a la funcién de cambio de modo de privilegio sin tener
que preocuparse de como hacerlo.

El ABI es un conjunto de reglas y convenciones que establece la interfaz de
comunicacion entre el software de nivel de aplicacién y el hardware subyacente. Define
como los programas representan y pasan argumentos, gestionan pilas de llamadas, y
acceden a los registros de la CPU, entre otros aspectos. Al proporcionar directrices
uniformes para la interaccion entre distintos componentes del programa, el ABI
garantiza la portabilidad y la compatibilidad del cédigo compilado con diversas
implementaciones de hardware y sistemas operativos.

Por otro lado, el SBI se enfoca en la comunicacién entre el software de nivel
supervisor (como el sistema operativo) y la parte privilegiada del hardware, conocida
como modo maquina. El SBI ofrece una serie de llamadas de funciones o servicios que
permiten al software de nivel supervisor acceder a recursos especificos de hardware
y realizar operaciones de privilegio, sin comprometer la seguridad y el aislamiento
del sistema. Esta interfaz es especialmente ttil en escenarios con multiples niveles
de privilegios, garantizando la gestion eficiente de interrupciones, la configuracién del
manejo de memoria y otros aspectos cruciales para el funcionamiento del sistema. El

SBI define una convencién de llamada de funcién y un a estructura de argumentos
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de llamada de sistema facilitando asi, la comunicacion entre los distintos modos de

privilegio.

App App

Operating System (S-Mode)

Security Monitor (M-Mode)

Figura 3.4: ABI y SBI en RISC-V.

Tal y como se aprecia en la figura 3.4, cada aplicaciéon se comunica a través de una
ABI con el sistema operativo. Asi como las aplicaciones interactian con el sistema
operativo a través de una ABI, los sistemas operativos RISC-V interactian con un
entorno de ejecucién de mayor privilegio (SM) a través de una interfaz binaria de
supervisor (SBI). Un SBI comprende el ISA de nivel de usuario y nivel de supervisor

junto con un conjunto de llamadas de funciones de SBI.
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Capitulo 4

Keystone

Keystone es una plataforma de desarrollo de cédigo abierto para la construccion
de entornos de ejecucién segura [22]. Estd basado en la arquitectura RISC-V y ofrece
un entorno de desarrollo que incluye un compilador, un simulador y una biblioteca de
software para el desarrollo de enclaves seguros.

Pero ...;qué es un enclave? Hasta ahora se ha tratado el concepto de entorno
de ejecuciéon segura o TEE. Un enclave en Keystone es una entidad de software que
proporciona un entorno aislado y seguro para la ejecuciéon de coédigo, utilizando los
mecanismos de ejecucion que ofrece la arquitectura para soportar TEFEs. Keystone se
va a apoyar en las bases vistas en los capitulos anteriores para proporcionar un espacio
protegido (enclave) dentro de un sistema mas amplio (7TEE) donde se pueden ejecutar
aplicaciones y servicios sensibles sin preocuparse de que puedan ser comprometidos o
accedidos por partes no autorizadas. Dichas bases se recogen en los principios de diseno
de Keystone, definidos en el anexo B.

Este capitulo describe el funcionamiento de Keystone [29], sus componentes y
arquitectura, centrando el foco en dos principales eventos, el proceso de arranque,
y el proceso de creacion y ejecucion de un enclave. Para ello ha sido necesario realizar
un estudio previo de las partes de dicho marco de trabajo, gracias a la documentaciéon
publica existente, y un exhaustivo proceso de investigacion a través de documentacion
oficial, articulos cientificos, ficheros fuente, pruebas de concepto y una correcta puesta

en funcionamiento del entorno.

4.1. Componentes

Antes de describir los distintos componentes, es necesario tener una imagen
completa del sistema que se va a describir, comprendiendo asi, las dos zonas que entran
en escena. Para ello, y siguiendo la figura 4.1, se aprecia en el lado izquierdo y marcada

en color rojo la zona untrusted compuesta por la(s) aplicacién(es) de usuario(s) y el
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sistema operativo. Cabe destacar, que se habla de zona untrusted porque la aplicacién
de usuario se ejecuta simultdneamente con otras aplicaciones o procesos. En dicha
zona, corren todas las aplicaciones con sus utilidades convencionales y puesto que son
vulnerables, se consideran untrusted. Por el contrario, en el lado derecho de la figura y
en color azul, aparece la zona trusted, isolated, un lugar donde se pueden almacenar los
secretos relativos a cada aplicacién de manera aislada a la zona untrusted. El aislamiento
del que se habla en esta tltima zona, es garantizado por parte del SM, que limitara el

intercambio de informacion entre las dos zonas.

UNTRUSTED
Enclave 1 \ Enclave 2
Enclave Enclave
Host Host LIy T
USER MODE Application | - | Application Application Appiication
SUPERVISOR Operating Enclave Enclave
MODE System Runtime 1 Runtime 2
N 1
MACHINE Security
MODE Maonitor
TRUSTED i
RISC-V Optional HW
HARDWARE Cores Features Root of Trust

Figura 4.1: Esquema de ejecuciéon con entorno seguro donde conviven aplicaciones
confiables trusted y no confiables untrusted en el mismo sistema.

Se detallan a continuacion los distintos componentes (ver figura 4.1). Cabe recordar
que un enclave hace referencia al componente software que una aplicacién untrusted
utiliza para ejecutarse en zona trusted donde preserva sus secretos. Dicho enclave sera
no persistente durante toda su vida 1til, es decir, sera creado, ejecutado y destruido. El
concepto enclave con el que se va a trabajar esta formado por la Enclave Application

y el Enclave Runtime.

— Trusted Hardware: paquete de CPU construido por un vendedor de confianza,
debe contener al menos un nicleo compatible con RISC-V permitiendo el uso
del PMP y el root of trust. El hardware también puede contener caracteristicas
extra como particién de cache, encriptaciéon de memoria, generacion criptografica

de numeros aleatorios. . .
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— Security Monitor (SM): software que es ejecutado en el nivel de privilegio
méquina con una pequena Trusted Computing Base o TCB (parte de un sistema
informatico que contiene todos los elementos responsables de la politica de
seguridad). Proporciona una interfaz para controlar el ciclo de vida del enclave
asi como para utilizar caracteristicas especificas de la plataforma (hardware).

Gestiona el aislamiento y los limites entre los enclaves y el sistema operativo.

— FEnclave application (eapp): aplicacién que se ejecuta en la zona trusted con nivel
de privilegio més bajo (usuario). Dicha aplicacién estd compuesta por un cédigo

especifico que se ejecuta de manera aislada para evitar exponer secretos.

— Runtime (RT): software que es ejecutado en modo supervisor trusted y que da
soporte a las eapp haciendo las funciones de una biblioteca con los servicios
minimos para que ésta pueda ejecutarse correctamente. Incluye la implementacion
de funcionalidades como llamadas al sistema, manejo de interrupciones, gestion

de la memoria virtual...

4.2. Proceso de arranque del sistema

Este apartado describe de manera simplificada el proceso de arranque para

comprender como interactiian entre si los distintos componentes durante este proceso.

verifies verifies verfies

ZsBL q SM q u-800T q SO

root of trust pmp

Figura 4.2: Proceso de arranque del sistema y elementos que intervienen en él. En color
verde elementos hardware [30].

Siguiendo la figura 4.2, el ciclo de vida comienza desde el hardware, haciendo uso del
Zero Stage Bootloader (ZSBL) el chip del procesador comienza un proceso denominado
chain of trust o cadena de confianza encargado de validar cada uno de los componentes,
tal y como se ha comentado previamente.

Mediante procedimientos criptograficos, dicha cadena de confianza, permite verificar
el SM en cada inicio de la maquina, permitiendo asi asegurar, que no ha sido alterado.
Como se aprecia en la figura 4.3, cuando el sistema arranca, dicho SM asigna la primera
entrada del PMP (PMP[0]) para aislar su propia memoria, evitando que nadie que no
sea el propio SM pueda acceder a su espacio de memoria.

Después, el SM asigna la tltima entrada del PMP (PMP[N]) al SO, cubriendo asi el

resto de la memoria. En este momento, gracias al Universal Boot Loader (U-Boot) [31],
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se carga el SO en memoria, y se le pasa el control. De esta manera, el SO arranca

teniendo visible toda la memoria excepto la correspondiente al SM.

pmpo 000
pmp1l
pmp2

Priority

pmpN I 111

SM oS
B Not Accessible Boot Boot

D U/S Accessible

Figura 4.3: SM y PMP en proceso de arranque del sistema.

A partir de aqui, el usuario es capaz de desarrollar una aplicaciéon para ser ejecutada
en un enclave si lo considera necesario. Cabe resaltar que un arranque seguro es

necesario para poder crear y lanzar un enclave, pero no obliga a ello.

4.3. Ciclo de vida del enclave

Para comprender mejor el ciclo de vida de un enclave, se presentan a continuacion
los diferentes estados y siguiendo la figura 4.4, se aprecian las transiciones de un estado a
otro. Dichas transiciones han sido modificadas por el autor de este TFG para conseguir

enclaves persistentes, tal y como se explicara en el capitulo de validacion experimental.

— ALLOCATED: Estado del enclave una vez le ha sido asignado un identificador.
— FRESH: Estado del enclave una vez ha sido validado su hash.

— RUNNING': Estado del enclave una vez se pone en ejecucion.

— STOPPED: Estado del enclave una vez se detiene.

— DESTROYING: Estado del enclave una vez ha sido detenido y ha recibido la

orden de destruirse.
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create_enclave . .
. run_enclave destroy enclave
run_enclave
stop_enclave

Figura 4.4: Ciclo de vida de un enclave.

4.4. Creacion del enclave

Keystone da soporte para desarrollar y generar todos los binarios que forman parte
de una aplicacién segura, los generados desde los ficheros fuente relativos al host
(untrusted), a la enclave application y al runtime (trusted). Estos incluyen todos los
procesos de comunicacion entre dicho host a nivel de usuario (untrusted), el sistema
operativo y el modo maquina, asi como la comunicacion entre el modo maquina, el RT
y la eapp (trusted).

Para la creacién del enclave, es el usuario mediante la host application (untrusted)
el encargado de crearlo. Una vez se ejecuta el método que proporciona la API para crear
un enclave, se ejecuta una instruccion de tipo ecall para cambiar el nivel de privilegio
a supervisor. Una vez alcanzado este nivel, el SO reserva una zona de memoria y la
inicializa con la tabla de paginas del enclave y la aplicacién tal y como se aprecia en el

paso 1 de la figura 4.5.

pmpo 000
pmpl
pmp2

Priority

pmpN I 111

DRAM PT| RT [ELF oS

®©

D U/S Accessible

. Not Accessible

Figura 4.5: SM y PMP en proceso de creacion del enclave.

En este momento, el SO podria escribir en esa zona de memoria, lo que se veria

reflejado después en el proceso de verificacion. Después, y tras elevar de nuevo el
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nivel de privilegio ejecutando de nuevo la instruccion ecall, el SM inicializa la entrada
correspondiente al enclave en el PMP tal y como se aprecia en el paso 2 de la figura
4.6, comprueba el hash de dicho enclave (si el SO ha modificado el contenido de esas
direcciones, la verificacién no tendra éxito) y en caso de que dicho hash coincida,
cambia los bits de permiso de dicha zona de memoria al valor 000 (lectura, escritura y
ejecucion) de manera que no serd visible al SO. El SO puede pedir al SM la creacién
de tantos enclaves como entradas libres haya en el PMP. Llegados a este punto, podria
solicitar la creacién de hasta seis enclaves més ya que PMP[0] corresponde al SM y

PMP][1] pertenece a este nuevo enclave.

pmp@ 000

pmpl 000
pmp2

Priority

pmpN | 111

DRAM Enclave (0
D U/S Accessible @

. Not Accessible

Figura 4.6: SM y PMP en proceso de creacion del enclave.

4.5. Ejecucién de un enclave

Para la ejecucién de un enclave, es el usuario mediante la host application
(untrusted) el encargado de lanzarlo. Para ello, se disparard una instruccién de tipo
ecall, encargada de cambiar el modo de privilegio. Una vez alcanzado el modo méquina,
el SM comprueba si existe una entrada en el PMP para dicho enclave, y siguiendo la
figura 4.7, se encarga de cambiar los permisos haciendo visible la zona correspondiente
al enclave que se va a ejecutar, escribiendo el valor 111 (lectura, escritura y ejecucién
respectivamente). Dicho enclave serd capaz de acceder inicamente a la zona de memoria
asignada para si mismo. Tal y como se aprecia en la figura 4.1, el enclave en proceso de
ejecucion, estaria encuadrado en la parte derecha, en la zona trusted, interactuando con

la eapp a nivel de usuario, el runtime a nivel de supervisor y el SM en modo méquina.
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£ | pmp2
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Figura 4.7: SM y PMP en proceso de ejecucién de un enclave.

4.6. Destruccion del enclave

El proceso de destruccién de un enclave implica la liberacion de la memoria
correspondiente a dicho enclave, eliminar su entrada correspondiente en el PMP y
devolver el control al SO, realizando el cambio de la zona visible de la memoria. Todo
ello realizado por parte del SM. Para ello, el host trusted ha tenido que transferir el
control al RT mediante una ecall, y este RT al SM que se ejecuta en nivel de privilegio
maquina de la misma manera. El estado de la memoria tras destruir un enclave queda
tal y como refleja la figura 4.8. En dicha figura se aprecia la liberacién del espacio de
memoria del enclave y la liberacion de la entrada correspondiente en el PMP. Esto
implica que una vez ha sido destruido un enclave, no se va a poder acceder mas a su
espacio de memoria, aunque el SM coloque un nuevo enclave en la misma entrada del

PMP.

pmpo 000
pmpl
pmp2

Priority

pmpN | 111

D U/S Accessible
. Not Accessible

Figura 4.8: SM y PMP tras destruir un enclave.
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4.7. Buffer de memoria compartida

Para compartir informacién entre ambas zonas, untrusted y trusted se emplea un
buffer de memoria compartida. Dicho buffer permite la comunicaciéon desde la zona
trusted, a la zona untrusted. Es decir, permite enviar informacién al exterior del enclave,
pero no al interior. Es una comunicaciéon en un sélo sentido.

Para ello, el SO es capaz de colocar un buffer de memoria compartida en su espacio
de memoria, el SM usa la dltima entrada del PMP, PMP[N] para permitir visibilidad
de dicho buffer al enclave durante su ejecucién tal y como se puede apreciar en la figura

4.9.

pmpo 000
pmpl —I 111 }
*?_" pmp2
.8
a
pmpN 111

oo [EHEE o

D U/S Accessible
. Not Accessible

Figura 4.9: SM y PMP con enclave y buffer de memoria compartida.

Su funcionamiento esta basado en una serializacién de la informacion a enviar desde
el enclave, y un conjunto de funciones encargadas de gestionar el buffer y des-serializar
dicha informacién en el host untrusted. Dichas funciones son conocidas como edge calls

y su funcionamiento se explica en detalle en el anexo E.3.
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Capitulo 5

Validacién experimental

Este capitulo describe el caso de uso disenado para realizar una nueva prueba de
concepto sobre Keystone, generacion de nonces pseudo-aleatorios dentro de un enclave,

para validar experimentalmente sus capacidades.

5.1. Descripcién

La prueba de concepto a realizar es la generacién de nonces pseudo-aleatorios [32].
Un nonce es es un numero arbitrario que se puede usar una unica vez en una
comunicacion criptografica. Los nonces suelen ser cadenas numéricas y son empleados

en diversas aplicaciones para asegurar la autenticaciéon y la seguridad.

5.2. Entorno de trabajo

Aunque la arquitectura RISC-V ofrece mecanismos hardware opcionales para la
generacion de numeros aleatorios, este TFG se ha realizado utilizando Keystone en
QEMU, tal y como se describe en el anexo D.

El esquema completo de trabajo con todas las maquinas involucradas y las distintas

capas del sistema se puede apreciar en la figura 5.1.

5.3. Metodologia

La validaciéon experimental se ha realizado sobre el cluster ATPS. El cluster
ATPS es una infraestructura de computacién de altas prestaciones del grupo de
Arquitectura de Computadores de la Universidad de Zaragoza (gaZ) [33]. ATPS
se usa principalmente para simular modelos funcionales y temporales a nivel
micro-arquitectura (procesadores, caches y redes de interconexién). Este TFG se ha
realizado utilizando el nodo 004 de dicho cluster. En el anexo C se dan més detalles de

cémo se ha realizado la conexién a dicho cluster.
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Virtual Virtual
Machine Machine
1 2
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QEMU

atps-n004 OS Kernel
(Ubuntu 20.04.6)

HARDWARE

U-MODE

M-MODE

UNTRUSTED

Host Enclave
Application Application
Operating Enclave
System Runtime

Security
Maonitor

Virtual Machine

Figura 5.1: Capas y componentes del sistema completo

5.4.

Prueba de concepto

Tal y como se ha comentado previamente, un enclave esta compuesto por una eapp

(Enclave Application) y un runtime (Enclave Runtime). Ademads de esto, necesita de la

existencia de un host untrusted que serd el encargado de inicializar y lanzar el enclave.

Siguiendo la figura 5.2, se pretende dar una aproximacién simplificada de como

se realiza la comunicacién de ida, desde el host untrusted para inicializar un enclave,

crearlo y ponerlo en ejecucién, pasdndole el control para que sea capaz de ejecutar el

codigo relativo al generador de nonces desde la propia eapp.

UNTRUSTED
( nonce-generator |
Enclave
1 enclave.init Execute nonce B
USER MODE Host nonce-generator generator code
Application app
2 ecall
3 Fills enclave memory 7
SUPERVISOR ™ Wilh eapp and runtime Operating nonce-generator
MODE System Runtime
4 ecal \ ]
>
MACHINE _ ) met 6
MODE Security Monitor
Give visibility to the
5 nonce-generator

Enclave

Figura 5.2: Flujo de operaciones realizadas para pasar el control desde host untrusted

a eapp.
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Para ello, el host untrusted en nivel de privilegio usuario ejecuta una instruccion de
inicializacién del enclave (1), que acabara ejecutando una ecall para solicitar un cambio
de modo de privilegio a supervisor, ddndole el control al SO (2). Dicho SO, se encarga
de reservar una zona de memoria e inicializarla con la tabla de paginas del enclave y
la aplicacion (3) y (4), tal y como se ha explicado previamente en la seccién 4.4.

Una vez se ha alcanzado el nivel de privilegio maquina, el SM serd el encargado de
dar visibilidad a las zonas de memoria de dicho enclave (5) y mediante una instruccién
de tipo mret, devolvera el control al RT en modo de privilegio supervisor (6). Dicho
RT acabard ejecutando una instruccién sret (7), para transferirle el control a la eapp,
en modo usuario, que serd quien ejecute el cédigo relativo al generador de nonces (8).

Con el objetivo de comprender como se realiza el proceso de comunicacién de vuelta,
desde el enclave al host untrusted, (utilizando el buffer de memoria compartida), se ha
decidido utilizar una estructura de datos de tipo struct con varios campos en su interior.
La estructura de datos utilizada se puede muestra a continuacion en el listing 5.1. Dicho
proceso de comunicacion se explica mas en detalle en el anexo E.3, ya que es simétrico

a la comunicacion de ida explicada en esta seccion.

Listing 5.1: Estructura utilizada para la comunicacion entre eapp y host untrusted

typedef struct Cont {
char array0
char arrayl
char array2
char array3
char array4
char array5[16];
unsigned short number(;

} Cont;

Esta decision se ha tomado tras observar y comprender, el ejemplo proporcionado
por los desarrolladores de Keystone, en el que se imprime por salida estandar la cadena
“Hello World”, siendo ésta enviada desde la eapp al host untrusted haciendo uso de las
ocalls y del buffer de memoria compartida.

Inicialmente se intenté llevar al limite el ejemplo proporcionado por los
desarrolladores, es por eso, que se decidi6 utilizar una estructura de datos struct con
varios campos en su interior. Tras definir el formato de dicha estructura de datos para
la serializacién y des-serializacién, se fue consciente de que el cédigo fuente original
solamente soportaba ocalls con un maximo de cinco parametros. Lo que limitaba el
namero de parametros a compartir entre la eapp y el host untrusted.

Esto permitié implementar una nueva ocall, de nombre ocall two con siete

parametros tal y como se muestra en la figura E.5, para comprobar que se habia
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comprendido el comportamiento correctamente.

Llegados a este punto, se comenzé a trabajar en la prueba de concepto definitiva.
Para ello, ha sido necesario generar un nonce en la eapp. El codigo fuente de la eapp y
del host untrusted se puede consultar en el anexo E.2.

Una vez se ha sido capaz de generar un nonce, hay que enviar esa informacion de
vuelta al host untrusted e imprimirlo por salida estandar, lo que se explica en detalle
en el anexo E.3, tal y como se ha referenciado previamente.

Después, ha sido necesario completar el siguiente desafio. Cabe recordar, que el
funcionamiento original de Keystone, no soporta enclaves persistentes. Esto implica que
un enclave es creado, ejecuta el codigo necesario para generar un nonce y compartirlo
con el host untrusted y se destruye. Para ello, ha sido necesario modificar el ciclo de vida
del enclave en Keystone, en el codigo fuente relativo al SM, concretamente ampliando
la l6gica a partir de la cual un enclave puede ser puesto en ejecucion, que contempla el
estado FRESH contemplado inicialmente, e incorpora el estado STOPPED, para que
una vez ha sido detenido un enclave, pueda volver a lanzarse. Los diferentes estados
del ciclo de vida del enclave se pueden apreciar en la figura 4.4 y las modificaciones

realizadas en el cédigo se muestran en la figura 5.3.

unsigned long run_enclave(struct sbi_trap_regs *regs, enclave_id eid)
{

int runable;

spin_lock(&encl_lock);
runable = (ENCLAVE_EXISTS(eid)
&8 (enclaves[eid].state == FRESH || enclaves[eid].state == STOPPED));
if(runable) {
enclaves[eild].state = RUNNING;
enclaves[eid].n_thread++;
//sbi_printf("I'm in RUNNING state from RUN. \n");

spin_unlock(&encl_lock);

if(!runable) {
return SBI_ERR_SM_ENCLAVE_NOT_FRESH;
}

// Enclave is OK to run, context switch to it
context_switch_to_enclave(regs, eid, 1);

return SBI_ERR_SM_ENCLAVE_SUCCESS;

Figura 5.3: Codigo fuente run-enclave modificado. Encuadrado en color rojo se puede
apreciar el nuevo estado STOPPED anadido a la légica.

El resultado de la prueba de concepto devuelve por salida estandar desde el host
untrusted tres valores de nonces generados consecutivamente por el enclave, tal y como

se puede apreciar en la siguiente figura 5.4.
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# ./nonce-generator.ke

Verifying archive integrity... All good.

Uncompressing Keystone Enclave Package

**% | lamando a enclave.run desde host

Enclave said: El nonce generado por el enclave es: 43832

Esperando 5 segundos antes de volver a ejecutar el enclave...
**% |lamando a enclave.run desde host --- 1
Enclave said: El nonce generado por el enclave es: 21916
Esperando 5 segundos antes de volver a ejecutar el enclave...
**% |lamando a enclave.run desde host --- 2
Enclave said: El nonce generado por el enclave es: 10958

Figura 5.4: Resultado de la ejecucion del generador de nonces.

31



32



Capitulo 6

Conclusiones

Los entornos de ejecucién seguros (TEE) proporcionan un mayor nivel de seguridad
para las aplicaciones y datos sensibles, al limitar el acceso de los usuarios no autorizados
y prevenir la ejecucion de codigo malicioso.

Ademas, este trabajo de fin de grado ha permitido asentar las bases obtenidas
durante las asignaturas del grado que incluyen conceptos relacionados con los niveles
de privilegio de una arquitectura, llamadas al sistema y proceso de arranque.

También ha proporcionado al estudiante una visién completa de las distintas
soluciones existentes en el mercado y un conocimiento de la solucion con la arquitectura
RISC-V, cumpliendo asi uno de los objetivos mas prioritarios, ya que antes de comenzar
este trabajo de Fin de Grado no se conocia nada sobre TEFEs y RISC-V.

Antes de valorar las conclusiones obtenidas, cabe resaltar de nuevo que ninguna
solucion de seguridad es segura al completo y que los TEE anaden un nivel méas de
seguridad pero no garantizan que un sistema no pueda ser comprometido.

Respecto a la tecnologia utilizada, no es una tecnologia sencilla de utilizar, ha
requerido un exhaustivo trabajo de comprensién y documentacién previo, asi como
puesta en marcha del entorno de trabajo. Como posible mejora se puede destacar una
mejor documentacién o una definicién de las APIs mas sencilla. Aunque se incluye un
foro de Google para compartir dudas, no es suficiente. Dicha tecnologia no es completa
en su totalidad ya que como se ha podido comprobar, no soporta transferencia de
informacion desde la zona untrusted, a la zona trusted, al interior del enclave.

Respecto al trabajo realizado, se ha podido comprobar que Keystone ofrece enclaves
no persistentes, y gracias al trabajo realizado por parte del autor, se ha conseguido
que dichos enclaves sean persistentes. Permitiendo asi, que una vez ha sido creado un
enclave, sea posible volverlo a ejecutar. Esto, unido a la generacion de nonces en su
interior, ha permitido completar con éxito la prueba de concepto planteada como uno

de los objetivos iniciales.
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Anexos A

Funcionamiento PMP

Cuando un programa intenta acceder a una direccién de memoria, el hardware de
RISC-V verifica la solicitud contra las entradas de PMP, mediante el uso de un conjunto
de registros de estado de control (CSR) en RISC-V. Cada nicleo puede tener de 0 a
16 registros PMP, cada uno de los cuales consta de una configuraciéon (pmpcfg) y un
registro de direccion (pmpaddr) para definir una entrada PMP. El registro pmpcfg define
el modo de direccionamiento y los bits de permiso, y pmpaddr especifica el rango de
direcciones codificando la direcciéon usando un modo de direccionamiento seleccionado.

Hay tres modos de direccionamiento:
— NAY: palabra alineada de 4 bytes.
— NAPOT: alineado naturalmente en potencias de dos.

— TOR: tope de rango.

| pmpcfg0 I pmpaddr0 ) | rwx=000
pmpcfgl | pmpaddrl
pmpcfg2 | pmpaddr2

Higher Priority

1
1
1
i

| pmpcfon [ pmpaddrn | rux=111
- 7 \ |
1
|

rd

Enclave
Region

R i \\
| Mode | R | W| XI |’Address Range | | Resghi/l,n |

PMP registers Untrusted Context

Figura A.1: PMP en Keystone.

El PMP proporciona una capa adicional de seguridad en los sistemas basados en
RISC-V, ya que ayuda a evitar que los programas maliciosos o defectuosos accedan
a regiones de memoria que no deberian o simplemente para aislar diferentes tareas
o procesos entre si. Sin embargo, requiere que el Security Monitor (SM) configure
correctamente las entradas de PMP para proteger adecuadamente las regiones de

memoria.
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Anexos B

Principios de diseno Keystone

Para entender el funcionamiento de Keystone es necesario comprender los principios

de diseno con los que ha sido construido.

— Utilizar capas programables y primitivas de aislamiento debajo del cédigo no
confiable.
Se ha disenado un Security Monitor (SM) para hacer cumplir las garantias de

TEE en la plataforma, utilizando cuatro propiedades del modo maquina:

e Programable por los proveedores de plataforma.
e Cumple el principio de minimo privilegio.

e Controla la delegacién de hardware de las interrupciones y excepciones en

el sistema.

e Permite el control del PMP de RISC-V para aislar las caracteristicas de

control de memoria asignada al hardware en tiempo de ejecucion.

— Separa la gestién de recursos y la comprobacién de seguridad en el disefio de
TEE.
El SN es responsable de hacer cumplir las politicas de seguridad con un cédigo
minimo en el nivel de maximo privilegio, lo que reduce el TCB y permite una
presentacion clara de abstracciones. E1 RT y la eapp residen en el espacio de
direcciones del enclave y estan aislados del sistema operativo no confiable o de
otras aplicaciones de usuario. El RT maneja el ciclo de vida del cédigo del usuario
que se ejecuta en el enclave, administra la memoria, brinda servicios de llamadas
al sistema... Cada instancia de enclave puede elegir su propio RT, que nunca se
comparte con otros enclaves. Para la comunicacién con el SM, el RT utiliza un
conjunto limitado de funciones API a través de la interfaz binaria del supervisor
RISC-V (SBI), para salir o pausar el enclave y solicitar operaciones del SM en

nombre del eapp.
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— Diseno modular.
Keystone utiliza la modularidad (SM, RT, eapp) para soportar una variedad de
cargas de trabajo. Esto libera a los proveedores de plataformas Keystone y a los
programadores de Keystone de tener que adaptar sus requisitos y aplicaciones

heredadas a un disefio de TEE existente.

— Permite una minima configuracién del TCB, si es necesario.
Keystone puede instanciar TEFE con el TC'B minimo para casos de uso especificos.
El programador del enclave puede optimizar ain méas el TCB a través de la
eleccién del RT y las bibliotecas eapp utilizando la separacién de privilegios
usuario/kernel existente. Por ejemplo, si el eapp no necesita soporte de libc o

gestion dinamica de memoria, Keystone no los incluira en el enclave.
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Anexos C

Conexion al cluster ATPS

La conexion a dicho cluster se ha realizado utilizando el protocolo secure shell,
conocido popularmente como SSH. Es un protocolo que tiene como funcién ofrecer
acceso remoto a un servidor. La principal peculiaridad es que este acceso es seguro,
ya que toda la informacién va cifrada. Esto evita que pueda filtrarse y que un tercero

pueda ver esos datos. Dicha conexion se refleja en la figura C.1.

Ordenador
personal

ssh

h 4

atps.cps.unizar.es
155.210.134.13

ssh

atps-n004
192.168.1.4

Keystone

Figura C.1: Flujo de comunicacién con el cluster ATPS y el nodo 004 mediante ssh.
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Anexos D

Entorno de trabajo

QEMU es un software de cédigo abierto que proporciona emulacion y virtualizacién
de sistemas y procesadores. Su principal objetivo es permitir la ejecucion de programas
y sistemas operativos disenados para una arquitectura de hardware especifica en una
plataforma diferente, sin requerir modificaciones en el cédigo fuente original. Es por
ello, que al no disponer de hardware RISC-V que incluye entre sus caracteristicas
un médulo para la generacion de nuimeros aleatorios, se ha decidido implementar un

generador de nonces de manera software en el interior del enclave.

D.1. Instalacién de dependencias

Se ha utilizado la versién 20.04.6 de la distribucion Ubuntu como sistema operativo.
El primer paso, ha sido instalar todas las dependencias y paquetes necesarios
para poder utilizar Keystone en el emulador QFMU, asi como instalar la versién

correspondiente de dicho software, 5.0.0.

D.2. Descarga de fuentes pre-compilados de
RISC-V.

El siguiente paso ha sido ejecutar el script fast-setup.sh, cuyo objetivo es descargar
todas las herramientas pre-compiladas de RISC-V y extraerlas en el directorio /riscv64,
asi como establecer los submdédulos del proyecto (linux, buildroot y gemu). Dicho
script instalard el SDK (Sofware Development Kit) de Kestyone, un conjunto de

herramientas, bibliotecas, documentacion y ejemplos, en el directorio /sdk/build6.

D.3. Compilacion de ficheros fuente

Para la compilacién de los fuentes, Keystone hace uso de CMake [35]. CMake

es un conjunto de herramientas open source, disenadas para compilar, testear y
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empaquetar software. Controla el proceso de compilacién de software haciendo uso
de una plataforma simple y archivos de configuracién independientes del compilador,
generando asi ficheros makefile y espacios de trabajo nativos que se pueden usar en el
entorno del compilador de su eleccion.

Tras invocar a la herramienta C'Make mediante el comando cmake, se generaran los
Makefile correspondiente que van a permitir compilar todos los fuentes del proyecto.

Previamente, ha sido necesario entender la generaciéon de dichos Makefile mediante
la herramienta CMake y los ficheros CMakeList.tzt, asi como anadir las opciones
necesarias para compilar los fuentes de la prueba de concepto, el generador de nonces,

tal y como se aprecia en la figura D.1.

set(eapp_bin nonce-generator)

set(eapp_src eapp/eapp_nonce.c)

set(host_bin nonce-generator-runner)

set(host_src host/host_nonce.cpp)

set(package_name "nonce-generator.ke")

set(package_script "./nonce-generator-runner nonce-generator eyrie-rt")

i1f(RISCV32)

set(eyrie_plugins "rv32 freemem")
else()

set(eyrie_plugins "freemem")
endif()

# eapp

add_executable(${eapp_bin} ${eapp_src})
target_link_libraries(${eapp_bin} "-nostdlib -static" ${KEYSTONE_LIB_EAPP} ${KEYSTONE_LIB_EDGE})

target_include_directories(${eapp_bin}
PUBLIC ${KEYSTONE_SDK_DIR}/include/app
PUBLIC ${KEYSTONE_SDK_DIR}/include/edge)

# host

add_executable(${host_bin} ${host_src})
target_link_libraries(${host_bin} ${KEYSTONE_LIB_HOST} ${KEYSTONE_LIB_EDGE})
# add -std=c++11 flag
set_target_properties(${host_bin}
PROPERTIES CXX_STANDARD 11 CXX_STANDARD_REQUIRED YES CXX_EXTENSIONS NO
)
target_include_directories(${host_bin}
PUBLIC ${KEYSTONE_SDK_DIR}/include/host
PUBLIC ${KEYSTONE_SDK_DIR}/include/edge)

# add target for Eyrie runtime (see keystone.cmake)

set(eyrie_files_to_copy .options_log eyrie-rt)
add_eyrie_runtime(${eapp_bin}-eyrie

"v1.0.0"

${eyrie_plugins}

${eyrie_files_to_copy})

# add target for packaging (see keystone.cmake)

add_keystone_package(${eapp_bin}-package
${package_name}
${package_script}
${eyrie_files_to_copy} ${eapp_bin} ${host_bin})

add_dependencies(${eapp_bin}-package ${eapp_bin}-eyrie)

# add package to the top-level target
add_dependencies(examples ${eapp_bin}-package)

Figura D.1: Ejemplo fichero CMakeList.txt

Tras compilar dichos ficheros Makefile generados por CMake, mediante el comando

make y (make nonce-generator) para la nueva prueba de concepto, se genera como
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resultado un binario denominado nonce-generator.ke. Dicho binario tendra que ser
copiado al interior de la maquina virtual y posteriormente sera necesario regenerar la
imagen de QEMU para que contenga dicho binario en su interior con el comando (make

image).
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Anexos E

Cdédigo fuente

El cédigo fuente ha sido modificado a partir del cédigo original, disponible en
GitHub. [36]. También existe un foro en el que compartir ideas con otros desarrolladores

disponible en Google Groups [37].

E.1. Principales APIs de Keystone

Para emplear Keystone y modificar su c6digo, es necesario conocer sus principales

interfaces de programacion. Estas se dividen principalmente en tres grandes grupos:

— APIs del host: Se encuentra en el directorio sdk/src/host y contiene las
operaciones utilizadas por el host untrusted para crear, destruir y comunicarse

con los enclaves a través de la clase Enclave.

— APIs del enclave: Situada en sdk/src/app, utilizada por el cédigo que se ejecuta
dentro del enclave (eapp) para disparar la comunicacién de vuelta con la
aplicacion del host untrusted, manejar la memoria, y realizar otras operaciones

relacionadas con el enclave.

— APIs de comunicacion: se puede encontrar bajo la ruta sdk/src/edge y
proporciona los mecanismos para gestionar las edge calls por parte de ambos
lados, host (untrusted) y eapp (trusted). Las edge calls son las funciones que
cruzan de un lado al otro, desde la eapp (trusted) al host (untrusted), haciendo
uso del buffer de memoria compartida. Keystone las denomina internamente ocall,

outbound calls.

95



E.2. Host untrusted y eapp

E.2.1. Host untrusted

Se muestra a continuacion el codigo fuente de la eapp en la figura E.1, dicho cédigo se
encuentra bajo la ruta /sdk/examples/nonce-generator/host/host_nonce.cpp. En rojo,
la instruccion que dispara la creacién de un enclave. En verde, la instruccién que dispara

su puesta en ejecucion tras haber sido creado.

int

main(int argc, char** argv) {
Keystone::Enclave enclave;
Keystone::Params params;

params.setFreeMemSize(1024 * 1024);
params.setUntrustedMem(DEFAULT_UNTRUSTED_PTR, 1024 * 1024);

enclave.init(argv[1], argv[2], params);

enclave.registerOcallDispatch(incoming_call_dispatch);

/* We must specifically register functions we want to export to the enclave. */
register_call(OCALL_PRINT_STRUCT, print_string_wrapper);

edge_call_init_internals(
(uintptr_t)enclave.getSharedBuffer(), enclave.getSharedBufferSize());

printf(" *** Llamando a enclave.run desde host \n");

enclave.run();

printf(" Esperando 5 segundos antes de volver a ejecutar el enclave... \n");
sleep(5);

printf(" *** Llamando a enclave.run desde host --- 1 \n");

printf(" Esperando 5 segundos antes de volver a ejecutar el enclave... \n");
sleep(5);

printf(" *** Llamando a enclave.run desde host --- 2 \n");

enclave.run();

return 0;

Figura E.1: Cédigo fuente host untrusted.

Los primeros pasos sirven para configurar el tamano de la memoria del enclave y la
direccién y tamano del buffer de memoria compartida.Después, se inicializa la memoria
del enclave con la eapp y el runtime pasados por parametros en la funcion enclave.init.

Para gestionar las edge calls, el enclave debe registrar el método encargado de
manejar dichas edge calls, en este caso, incoming-call-dispatch. Ademas, es necesario
registrar aquellas funciones que se van a exportar al enclave utilizando el identificador
de dicha funcién, y el nombre de la funcion wrapper.

Por tltimo y antes de lanzar el enclave creado, es necesario inicializar el buffer de

memoria compartida que se va a utilizar.
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E.2.2. Eapp

Por otro lado, en la figura E.2 aparece el codigo de la eapp, disponible bajo la ruta
/sdk/examples/nonce-generator/eapp/eapp_nonce.cpp. En dicho cédigo se inicializan
cada uno de los campos del struct que se va a utilizar para enviar la informacion desde
la eapp al exterior, al host untrusted. Aparece encuadrado en color rojo, la operacién
de movimiento de bits realizada para generar el nonce.

Después, se invoca al método ocall-print-struct que invoca al runtime para que

ejecute la ocall correspondiente.

int main(){

Cont con;

memcpy(con.array@, "El", 3);
memcpy(con.arrayl, "nonce", 6);
memcpy(con.array2, "generado", 9);
memcpy(con.array3, "por el", 7);
memcpy(con.array4, "enclave", 8);
memcpy(con.array5, "es: ", 5);

unsigned bit = ((lfsr >> 0) ~ (lfsr >> 2) ~ (lfsr >> 3) ~ (lfsr >> 5) ) & 1;
unsigned short 1fsr_new = (lfsr >> 1) | (bit << 15);

1fsr = lfsr_new;

con.number@® = 1fsr;

ocall_print_struct(&con);

EAPP_RETURN(Q);

Figura E.2: Cédigo fuente eapp.

E.3. Edge Calls

Tal y como se ha comentado previamente, Keystone ofrece una API de comunicacion
para intercambiar informacion entre la zona trusted, desde la eapp al exterior, el host
untrusted haciendo uso del buffer de memoria compartida.

En esta seccion se va a profundizar sobre cémo se realiza dicha comunicacion. Para
ello, se recomienda seguir la figura E.3

Partiendo del cédigo fuente de la eapp tal y como se aprecia en la figura E.2, aparece
una invocacién a la funcién ocall_print_struct. El cédigo relativo a dicha funcién se puede
observar en la figura E.4.

La funcién ocall_print_struct permite exportar una estructura de datos de tipo
struct previamente definida en el listing 5.1, desde el enclave al host untrusted, para
posteriormente ser mostrada por salida estandar por dicho host.

La eapp llama a la funcién ocall_print_struct, que es una funcion de tipo edge wrapper
que acaba invocando al runtime mediante una instruccion ecall tal y como se puede

observar en las figuras E.5 y E.6.
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UNTRUSTED
( nonce-generator
Enclave
. Monce generator has
print_struct -
USER MODE 1 0 |yl Ao I-ll_ostt_ nonce-generator been generated 1
plication al -
/] P T
[ ~, ecall 2
\
9 sret | = Allocate edge_call structure in 3
SUPERVISOR |yl Operating nonce-generator shared memary region
MODE System Runtime : )
Keystone kernel | Request exit_enclave using 4
@  diver detects pencing \S 7 wn enclave (SBI_CALL_1)
ocall (

mret \ )
7 ﬁ // ecall
MACHINE Security Monitor e— ——

MODE

Remaove visibility for
6 the nonce-generator
Enclave

Figura E.3: Flujo de operaciones realizadas para pasar informaciéon y control desde
eapp a host untrusted

unsigned long ocall_print_struct(Cont* stru){
unsigned long retval;
ocall(O0CALL_PRINT_STRUCT, stru, sizeof(Cont), &retval, sizeof(unsigned long));

return retval;

Figura E.4: Cédigo fuente ocall_print_struct

Dicho runtime coloca una estructura de tipo edge_call en el buffer de memoria
compartida rellenando el tipo de llamada, copiando los valores en otra zona del buffer
y asignando el offset para los argumentos. Cabe destacar que las edge calls no utilizan

punteros, sino que trabajan con offsets en el buffer de memoria compartida.

Finalmente, el runtime sale del enclave con una SBI_CALL, indicando que el enclave

no esta siendo destruido pero si ha ejecutado una ocall.

En el lado del host untrusted, el kernel driver de Keystone, que trabaja con nivel
de privilegio supervisor, comprueba el estado de salida del enclave, detecta una ocall
pendiente, y pasa el control al host untrusted con una instrucciéon de tipo sret, que
trabaja en nivel de privilegio usuario.

El host untrusted consume la estructura edge_call y la procesa con el método
int

ocall(unsigned long call_id, void* data, size_t data_len, void* return_buffer, size_t return_len) {
return SYSCALL_5(SYSCALL_OCALL, call_id, data, data_len, return_buffer, return_len);

}

int

ocall_two(unsigned long call_id, void* data, size_t data_len, void* datal, size_t data_lenl, void* return_buffer, size_t return_len) {
return SYSCALL_7(SYSCALL_OCALL_TWO, call_id, data, data_len, datal, data_lenl, return_buffer, return_len);

}

Figura E.5: Codigo fuente ocall en syscall.c. Aparece también el codigo relativo a la
funcién ocall_two mencionada anteriormente.
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#define SYSCALL(which, arg0, argl, arg2, arg3, arg4, arg5, arg6) \
({ \
register uintptr_t asm("a0") = (uintptr_t)(arg0);
register uintptr_t asm("al") = (uintptr_t)(argl)
register uintptr_t asm("a2") = (uintptr_t)(arg2);
register uintptr_t asm("a3") = (uintptr_t)(arg3);
register uintptr_t asm("a4") = (uintptr_t)(arg4);
register uintptr_t asm("a5") = (uintptr_t)(arg5);
register uintptr_t asm("a6") = (uintptr_t)(arg6);
register uintptr_t asm("a7") = (uintptr_t)(which);
asm volatile("ecall"
: "+r"(a0)
: "r"(al), "r"(a2), "r"(a3), "r"(a4), "r"(a5), "r"(a6), "r"(a7)
: "memory"); \
ao; \
b

P i i

#define SYSCALL_O(which) SYSCALL(which, 0, 0, 0, 0, 0, 0, 0)
#define SYSCALL_1(which, arg0) SYSCALL(which, arg0, 0, 0, 0, 0, 0, 0)
#define SYSCALL_2(which, arg0, argl) SYSCALL(which, arg0®, argl, 0, 0, 0, 0, 0)
#define SYSCALL_3(which, arg0, argl, arg2) \
SYSCALL(which, arg0, argl, arg2, 0, 0, 0, 0)
#define SYSCALL_4(which, arg0, argl, arg2, arg3) \
SYSCALL(which, arg0, argl, arg2, arg3, 0, 0, 0)
Bdefine SYSCALL_5(which, arg0, argl, arg2, arg3, arg4) \
SYSCALL(which, arg0, argl, arg2, arg3, arg4, 0, 0)
#define SYSCALL_7(which, arg0, argl, arg2, arg3, arg4, arg5, arg6) \
SYSCALL(which, arg0@, argl, arg2, arg3, arg4, arg5, arg6)

Figura E.6: Cédigo fuente ocall en syscall.h

encargado de gestionar dicha ocall (print_string_wrapper), registrado previamente tal
y como se puede apreciar en la figura E.1 mediante el método register_call.

El wrapper genera un puntero al valor del argumento desde el offset en el buffer
de memoria compartida y llama a print_struct con el valor pasado como argumento.
Siguiendo la figura E.7, el método print_struct muestra la informacién por salida

estandar.

unsigned long
print_struct(Cont* stru){
return printf("Enclave said: %s %s %s %s %s %s %u \n",
stru->array@,
stru->arrayl,
stru->array2,

stru->array3,
stru->array4,
stru->array5,
stru->number0);

Figura E.7: Cédigo fuente print_struct en host_nonce.h

Para devolver el control al enclave, a la zona trusted, el wrapper setea el valor de
retorno a éxito tras haber mostrado la informacién por salida estdandar y devuelve el
control al kernel driver, en modo supervisor. El kernel driver vuelve a entrar al enclave
runtime mediante una SBI_CALL, previo paso de control al SM en modo maquina
para hacer visible dicho enclave.

Una vez tiene el control de nuevo el runtime, reanuda la funcion ocall_print_struct,
y devuelve el valor de retorno a la propia eapp en modo usuario, para lo cual habra

tenido que ejecutar una instruccion sret.
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