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Resumen

Este trabajo analiza las infraestructuras criticas en Espafia, las cuales son denominadas criticas en los
anexos de la directivas 2008/114/CE que posteriormente se implementan como leyes nacionales en
todos los paises que forman parte de la UE. El objetivo primordial es identificar las zonas mas criticas
a distintos ataques a infraestructuras criticas, se pretende determinar las areas de Espafia que serian
mas afectadas en términos de nimeros de afectados en diferentes escenarios hipotéticos, como ataques
terroristas, riesgos naturales, ataques cibernéticos, que podrian provocar cortes de luz, agua, incendios
o radiacion nuclear. Este proyecto se va a encargar de determinar cuales deben ser priorizadas en
términos de proteccion y resiliencia ante posibles amenazas externas. Utilizando Sistemas de
Informacion Geogréfica (SIG) y analisis espacial, se desarrolla una herramienta mediante un script en
Python que avalua combinaciones de diferentes infraestructuras criticas para localizar aquellas
regiones de Espafia con mas riesgo de afectados. La metodologia incluye la limpieza, carga y
verificacion de datos geoespaciales, la creacion de una grilla para el analisis espacial, y el uso de
técnicas de superposicion geoespacial para identificar intersecciones entre infraestructuras y areas
pobladas. Las herramientas empleadas, incluyen bibliotecas de Python como GeoPandas dentro de la
IDE de Jupyter Notebook, facilitado la manipulacion y el analisis de grandes conjuntos de datos
geoespaciales. Los resultados obtenidos identifican las combinaciones de infraestructuras que tienen
el mayor impacto potencial en la poblacién, permitiendo asi priorizar su proteccion. Este andlisis
proporciona una base sélida para la planificacion y gestion de infraestructuras criticas, ayudando a

mejorar la resiliencia del pais ante posibles amenazas.
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Abstract

This work analyzes critical infrastructures in Spain, as designated in the Directive 2008/114/EC
annexes and subsequently implemented as national laws in all EU member states. The primary
objective is to identify the areas most vulnerable to various infrastructure attacks. The aim is to
determine which regions in Spain would be most impacted in terms of the number of people affected
under different hypothetical scenarios, such as terrorist attacks, natural disasters, or cyber-attacks,
potentially leading to power outages, water supply disruptions, fires, or nuclear radiation. The project
prioritizes areas for protection and resilience against potential external threats.

Using Geographic Information Systems (GIS) and spatial analysis, a tool developed through a Python
script evaluates combinations of different critical infrastructures to identify regions in Spain with the
highest risk of being affected. The methodology includes cleaning, loading, and verifying geospatial
data, creating a grid for spatial analysis, and employing geospatial overlay techniques to identify



intersections between infrastructures and populated areas. Tools such as GeoPandas and Jupyter
Notebooks facilitate the manipulation and analysis of large geospatial datasets.

The results highlight combinations of infrastructures with the highest potential impact on the
population, allowing for the prioritization of their protection. This analysis provides a solid foundation
for the planning and management of critical infrastructures, enhancing the country’s resilience to
potential threats.Keywords: critical infrastructure, geospatial analysis, resilience, GIS, Python,
GeoPandas.
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1. Introduccién

1.1. Marco Geopolitico y su influencia en la Proteccion de Infraestructuras criticas

El contexto geopolitico en este 2024 es extremadamente complejo, marcado por multiples tensiones y
desafios que afectan a la seguridad global y nacional de multitud de paises incluyendo Espafia. En el
mundo actual, la competencia entre estas grandes naciones (Estados Unidos, China sin olvidarnos de
Rusia), las cuales dominan el escenario global, mientras otros paises como India, Arabia Saudita,
Turquia, Sudafrica y Brasil emergen como actores clave sin alinearse de momento completamente con

ningun bloque.

Europa se encuentra en una situacion geopolitica critica, no vista desde la Guerra Fria. La guerra en
Ucrania ha intensificado las tensiones geopoliticas entre todos los Estados europeos y Rusia. Este
conflicto ha hecho replantear a los estados europeos la importancia de la resiliencia de las
infraestructuras criticas, tanto en términos de defensa como de estabilidad econémica y social debido
a que lo primero que es atacado en una guerra son infraestructuras criticas como se ha comprobado en
la guerra de Ucrania. Donde Rusia ha atacado una gran variedad de infraestructuras criticas para
debilitar las capacidades del pais y afectar a la defensa como a su economia y a la poblacion civil.
Algunas de las infraestructuras han sido (energéticas, trasportes, agua, sanitarias, almacenamiento de
combustible y cibernética) o infraestructuras criticas esenciales como las generadoras de energia
eléctrica, ataques con drones a la central nuclear de Zaporizhia, la mas grande de Europa. La red
eléctrica ha sido uno de los objetivos mas frecuentes. Los ataques con misiles y drones han causado

cortes de energia especialmente en los meses de invierno

Espafia, como miembro de la Unién Europea y de la OTAN, se ve afectada por estas dinamicas
geopoliticas globales y regionales. Enfrenta desafios especificos dentro de su nacién, como son el
separatismo en Catalufia y Pais VVasco ademas de una asfixiante inmigracion desde Africa, que agravan
su contexto geopolitico. La seguridad de las infraestructuras criticas en Espafia no solo depende de las
dinamicas internas sino también de las fuerzas geopoliticas externas que se dan en cada momento de
la historia. La ubicacién de Espafia en el cruce de rutas estratégicas maritimas y terrestres la convierte
en un punto vital para la seguridad europea debido a las inestabilidades en el Norte de Africa, junto

con las tensiones en el Mediterraneo Oriental.

Espafia vive en la actualidad en un contexto estrategico definido por la volatilidad global y regional, la
emergencia de nuevos desafios a la seguridad y el impacto de las crisis economicas. Estos factores
resultan determinantes para definir su politica de seguridad nacional. (Miranzo y Rio, 2014) En los

proximos afos, el Estado espafiol podria tener que participar en distintos conflictos armados en los que



el papel de las fuerzas armadas resulte crucial para mantener nuestro sistema de valores culturales,

territoriales, econdmicos, asi como para proteger a los ciudadanos y los intereses espafioles.

El punto de inflexion, donde cambia el paradigma de la seguridad de las infraestructuras criticas en
todos los niveles son los atentados terroristas del 11 de Septiembre de 2001 sobre el World Trade
Center. Con este suceso se inicia un cambio de paradigma, llevando a un aumento dréastico en las
medidas de seguridad sobre infraestructuras criticas a nivel mundial. Otro acontecimiento terrorifico
pocos afios después y el que cambia la ruta de la UE en los temas de proteccién de infraestructuras
criticas son los atentados del 11 de Marzo de 2004 en Madrid, conocido como 11M, en cuatro trenes
de la red de cercanias de la comunidad de Madrid. Resultando en 193 muertos y alrededor de dos mil
heridos, convirtiéndose en el segundo mayor ataque terrorista en la historia reciente de la Union

Europea. (EU Terrorism Situation and Trend Report, 2004).

Otros casos fueron menos retrasmitido por las televisiones y radios nacionales pero no son menos
importantes porque da comienzo una nueva forma de atacar desde la distancia a infraestructuras criticas
nacionales. En 2007 en Estonia comienza el primero de muchos ciberataques que se sucedieron
después contra infraestructuras criticas. Estonia, uno de los paises mas digitalizados del mundo y mas
preparados para repeler ataque de este tipo, sufri6 un ciberataque contra distintas agencias
gubernamentales, la policia, el primer banco del pais y varios medios de comunicacion, que
desembocaron en una crisis nacional con pérdidas econdmicas significativas. (Miranzo y Rio, 2014).
Este incidente subray6 la importancia de la ciberseguridad en la proteccion de las infraestructuras
criticas en el marco de la UE. A partir de estos ataques terroristas a infraestructuras criticas la UE
cambia su concepcion de la defensa de los estados. En consonancia, primero propone comunicados que
posteriormente se convertiran en normativas y directivas para la seguridad de todas las infraestructuras
criticas de la UE. Ademas cambia la forma de cooperar entre los diversos paises para que la defensa
ante amenazas se realice de manera conjunta con todo tipo de herramientas y programas que se iran
implementando con los afios. Pero sobre todo con el principio estrella de la UE que es la cooperacion

entre los estados europeos.
1.2. Dando mayor relevancia sobre proteccion y resiliencia de infraestructuras criticas.

En un mundo cada vez mas digitalizado, la ciberseguridad de nuestras infraestructuras criticas se vuelve
de mayor importancia. Las filtraciones de Snowden y el gran agujero de seguridad, denominado “The
Heartbleed Bug” han puesto de manifiesto las vulnerabilidades del ciberespacio y las
telecomunicaciones. (Durumeric, Ma, & Bailey, 2014). El denominado “The Heartbleed Bug”, afecta
a dos tercios de internet, debido a un fallo el algunas versiones del cddigo de programacién OpenSSL,
utilizado por bancos, agencias de informacion y proveedores de diferentes servicios electronicos entre

otros, comprometiendo informacion sensible de millones de usuarios.
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El incremento continuo de riesgos y amenazas no tradicionales, especialmente el terrorismo
internacional y los ciberataques, ha tenido como objetivos principales tanto a los individuos como a
las infraestructuras criticas. Estos ataques incrementan la vulnerabilidad de Estados y empresas
privadas causando graves dafios al funcionamiento de la sociedad (ENISA, 2018). A causa del sistema
hipertecnoldgico en el que vivimos, con una alta demanda de determinados servicios, y sistemas
tecnoldgicos para el normal funcionamiento de los estados. Las sociedades modernas dependen de
infraestructuras criticas cuya interrupcién tendria un grave impacto en la salud, la seguridad, la energia
y el bienestar econdmico de los ciudadanos. Por lo tanto, la proteccion de estas infraestructuras y

sistemas se ha convertido en una prioridad para la mayoria de Estados de mundo.

Dentro de los conflictos armados que pueden llegar a sucederse, una de las principales tendencias
radica en las capacidades militares de diferentes Estados en diversos &mbitos: terrestre, aéreo, naval,
espacial y del ciberespacio (Smith & Jones, 2019). Estas amenazas son promovidas por actores
estatales como no estatales, con el objetivo de movilizar la opinién publica y la desestabilizacidn
politica, econémica y social incluso medioambiental de un pais. Debido a los focos de inestabilidad
actuales en determinados entornos internacionales y a la existencia de Estados débiles y corruptos,
surgen grupos violentos y armados, los cuales pueden actuar para debilitar a otros Estados. Estos grupos
buscan provocar pérdidas humanas y econdmicas atacando las principales infraestructuras criticas de

los paises, con el fin de paralizar sus sistemas o0 entorpecer sus servicios basicos. (Johnson, 2020).

Esparfia esta expuesta a una gran variedad de amenazas, a las cuales debemos responder para garantizar
una mayor seguridad de los ciudadanos, las instituciones e infraestructuras criticas. Estas
infraestructuras son esenciales para el normal funcionamiento del sistema que hemos creado alrededor
de ellas. La proteccion y resiliencia de estas infraestructuras son, por tanto, prioridades estratégicas
para el Estado espafiol (Garcia, 2017). Los vinculos establecidos a través de tratados con nuestros
aliados europeos, como gran ejemplo los tratados firmados con la OTAN, pueden provocar la adhesién
a distintos conflictos debido a las relaciones bilaterales estratégicas, conflictos en los que no tenemos
ningln interés y solo causarian pérdidas humanas y la destruccion de la Europa que conocemos. El
tratado del Atlantico Norte establece obligaciones para los 28 miembros de la Alianza; segun el articulo

5, un ataque armado contra alguno de ellos sera considerado como ataque contra todos (OTAN, 2022).
1.3. Objetivos del proyecto.

El objetivo principal al cual se busca dar respuesta en este trabajo final de master es la identificacion
de regiones criticas en distintos escenarios hipotéticos de ataques a infraestructuras criticas dentro del
territorio espafiol. Se determinaran las areas espafiolas que presentan un mayor riesgo en términos de
afectados en diferentes escenarios regionales. El proyecto se enfoca en determinar donde se encuentran

estas areas para posteriormente poder priorizar en términos de proteccion y resiliencia ante posibles
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amenazas. Se me ocurren varias preguntas interesantes que podrian resolverse con los resultados
obtenidos en este proyecto: ;Seran las zonas donde mayor acumulacion de poblacion presenta Espafia
como son todas las zonas costeras y las grandes ciudades en las que mayores riesgos obtendremos?
¢Seran las regiones de la Espafa vaciada aquellas mas seguras y con menor numero de afectados?;Sera
de suma importancia la proyeccion de las centrales nucleares para no obtener tasas elevadas de
afectados en Espafia? ¢ Sera esto debido a que las infraestructuras criticas se aglomeran en las grandes
ciudades dejando a las zonas interiores de Espafia con menor nimero de ellas? ;Puede ser que
cambiando la ubicacion de ciertas infraestructuras criticas y colocandolas en areas con baja densidad
de poblacion en areas de la Espafa vaciada se redujese el riesgo en las en estas zonas densamente
pobladas? ¢Es bueno el habitat concentrado de las ciudades para estos determinados ataques en

infraestructuras criticas?

Otro de los objetivos principales sera si con el lenguaje de programacion de Python se podra desarrollar
un script que se encargue de crear las combinaciones de infraestructuras mas letales, de desarrollar a
la vez ciertos andlisis geoespaciales dentro del codigo y evalle las zonas de Espafia con mayor riesgo

debido a la acumulacién de infraestructuras criticas y de personas que viven en esas areas.
Obijetivos especificos:
1. Construccidn de escenarios realistas de amenazas.

e Hipdtesis: Las infraestructuras criticas en Espafia enfrentan diversas amenazas y
vulnerabilidades que pueden comprometer su seguridad y la de la poblacion de su entorno, sin
embargo, lo que se plantea es que es posible que esto no tenga una distribucion espacial
homogénea en todo el territorio, es decir, que no todo el pais esté expuesto a los mismos niveles
de riego. Se evaluara el impacto de diferentes escenarios en la poblacién y las infraestructuras.

e Elementos a analizar: Los tipos de amenazas que podrian ocurrir son terroristas, ciberataques a
centrales nucleares, caida de la red eléctrica, ataque a centros militares u educativos, o cortes
en la red de trasportes y como todas ellas afectarian a la poblacion.

e Factores a considerar: Poblacién afectada en nimero de personas, el tipo de infraestructura, el
impacto potencial mediante la visualizacion en mapas de calor mediante idw

e Técnicas: Andlisis cartografico en base a escenarios de riesgo de ataque que contemplen las
regiones de Espafia con mayor numero de afectados para posteriormente mejorar la preparacion
y la capacidad de respuesta de estas infraestructuras ante posibles incidentes. La generacion de
escenarios y simulaciones se han hecho mediante un script de Python y sus maltiples librerias
como son GeoPandas, Numpy, Folium... que se ha desarrollado especificamente para ello en

este trabajo



2. Marco tedrico

2.2. La geografia como herramienta para la defensa nacional.

Una frase que guia la filosofia de este proyecto es: “El peor enemigo es el que no amenaza, porque
sorprende y no ofrece la oportunidad de preparar la defensa.”. Esta cita anonima resalta la importancia
de la preparacion y la prevision en la defensa de infraestructuras criticas. A través de la anticipacion
de posibles amenazas y la planificacion adecuada, es posible mejorar significativamente la seguridad

y resiliencia de estas infraestructuras frente a eventos imprevistos. (Smith & Brooks, 2013).

Un libro muy interesante es “La Geografia: un arma para la guerra” de Yeves Lacoste, publicado en
1976 es una obra que trasformd la manera en que se percibe y se utiliza la geografia. Lacoste argumenta
dentro de este libro que la geografia no es solo una disciplina académica, sino que tiene aplicaciones
practicas y estratégicas particularmente en el contexto de la guerra, la defensa de elementos de interés
y la dominacion politica. Ademas el tema a tratar en este trabajo que es como la distribucion de las
infraestructuras criticas en una nacion no solo debe de ser vista desde una perspectiva de eficiencia 'y
accesibilidad, sino desde un angulo estratégico y de seguridad nacional en el cual si intente proteger a
la poblacién circundante de estas infraestructuras criticas. Mediante el analisis geografico se pueden
revelar vulnerabilidades en las infraestructuras criticas nacionales que pueden ser explotadas en
tiempos de conflictos que es lo que vamos a tratar de averiguar con el proyecto final de master. La
planificacion y proteccion de estas infraestructuras criticas deben incluir una compresion profunda de
la geografia como herramienta estratégica, para prever y mitigar posibles ataques a lugares de
importancia maxima o desastres naturales que pueden ser utilizados como pretextos para acciones

malvadas contra una nacion.

La geografia ha sido una ciencia fundamental desde los tiempos antiguos, proporcionando a las
civilizaciones una comprension profunda de su entorno. Esto ha influido en la planificacién y
ejecucion de estrategias militares asi como en la administracién de recursos y la formacién de
sociedades. Sin embargo, en tiempos modernos, la geografia ha sido a menudo infravalorada en
comparacion con otras disciplinas como la ingenieria y la informatica (Robinson, 2016). Esta
desvalorizacion ha llevado a una falta de apreciacion de su importancia critica en la defensa y seguridad

de las infraestructuras criticas.
2.2.1. Importancia historica de la geografia en las guerras. Ejemplos concretos.

Desde la antigiiedad, la geografia ha desempefiado un papel crucial en la defensa y en las estrategias
militares. EI conocimiento del terreno, el clima y los recursos ha sido vital para la supervivencia y el

éxito en conflictos bélicos. Civilizaciones antiguas como la China imperial y los imperios europeos



utilizaron los conocimientos geograficos para la construccion de fortificaciones y la planificacion de

campanas militares.
La Gran Muralla China: Un claro ejemplo del ingenio geogréfico.

La Gran Muralla China es uno de los ejemplos mas iconicos de la utilizacion del conocimiento
geografico para la defensa. Esta estructura monumental, una infraestructura critica que en sus tiempo,
que se extiende a lo largo de mas de 21,000 kilémetros, no solo actuaba como una barrera fisica contra
los invasores, sino que también aprovechaba las caracteristicas geogréficas naturales para reforzar su
defensa. (Fairbank, J. K., & Goldman, M. 2006).

Figura 1. Gran muralla de China

Castillos Medievales en Europa: Aprovechando el Terreno.

En la Europa medieval, los castillos se erigian en colinas y puntos elevados estratégicos. Estas
ubicaciones permitian a los defensores tener una vista panordmica del entorno, facilitando la deteccion
temprana de los invasores y ofreciendo ventajas defensivas. Las elevaciones y los obstaculos naturales
como rios y bosques se utilizaron para fortalecer las posiciones defensivas. Las elevaciones y los
obstaculos naturales como rios y bosques se integraban en las defensas del castillo, creando un sistema
fortificado que aprovechaba al maximo el terreno. Pounds, N. J. G. (1994). The Medieval Castle in

England and Wales: A Social and Political History.



Figura 2. Castillo Medieval
La guerra de Corea y Vietnam: Terrenos desafiantes.

Durante la Guerra de Corea, el terreno montafioso y las extremas condiciones climaticas jugaron un
papel crucial en la planificacion y ejecucién como puntos estratégicos de control (Ambrose, 1994). En
la guerra de Vietnam, el conocimiento del denso terreno selvatico y los complicados sistemas de tlneles
utilizados por el Viet Cong subrayaron la importancia de la geografia en las tacticas de guerrilla y la

guerra asimétrica. (Westheider, 2007).
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2.2.2. La geografia en la planificacion militar moderna.

En la era moderna, la geografia sigue siendo esencial para la planificacion y la defensa nacional de
nuestras infraestructuras criticas, las aplicaciones son variadas (figura 4). Como ejemplo de
infraestructuras criticas importantes para la seguridad son las bases militares, la logistica de suministros
y el despliegue de tropas dependen en gran medida de un andlisis geografico detallado con tecnologias
GIS mezcladas con programacion como las que vamos a utilizar en nuestro estudio. Las bases aéreas
y navales se sitlan estratégicamente en unos determinados lugares del planeta para maximizar la
capacidad de respuesta rapida a amenazas. Por ejemplo, las bases militares de los Estados Unidos estan
dispersas estratégicamente alrededor del mundo para asegurar una respuesta rapida a emergencias
globales. Collins, J. M. (1998).

Tecnologia y Geografia Militar

Logistica Militar y Rutas de Suministro
Proximidad a rutas aéreas criticas
Cobertura aérea rapida
/— Bases Aéreas

. i Ejemplo: Incirlik en Turquia
Bases Militares Estratégicas
Ejemplo: Bases militares de EE.UU. globales

\ Cercania a rutas maritimas importantes
Bases Navales { Proyeccion de poder naval
Ejemplo: Yokosuka en Japén

Innovaciones Futuras en la Planificacion Militar

Fuente. Elaboracion propia
Figura 4. Organigrama de planificacion geografica de bases militares

La geografia afecta directamente a la logistica militar ademas de a las rutas de suministro para evitar
terrenos dificiles y minimizar la exposicion a amenazas. Durante la Guerra de Afganistan, el terreno
montafioso Y las dificiles condiciones climaticas jugaron un papel crucial en las tacticas de guerrilla
utilizadas por los combatientes talibanes. (Grau & Gress, 2002). En contraste, en los conflictos en el
Medio Oriente, los vastos desiertos han influido en las estrategias militares, afectando tanto el

movimiento de tropas como la logistica de suministros. (Pollack, 2002).

En la era moderna, las innovaciones tecnoldgicas han trasformado la manera en que se integra la
geografia en la planificacion estratégica de las infraestructuras criticas militares. Los sistemas de

informacién geogréafica y la teledeteccion proporcionan datos precisos y en tiempo real que son
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cruciales para la toma de decisiones. (Batty & Longley, 1994; DeMers, 2009; Goodchild & Janelle,
2004).

Los sistemas de Informacion Geogréafica (SIG de ahora en adelante) son utilizados para mapear y
analizar datos geoespaciales, permiten la creacion de modelos detallados del terreno, identificando
areas de importancia estratégica y planificando rutas de movimientos y suministros. (DeMers, 2009).
La teledeteccion por satélite proporciona imagenes y datos en tiempo real, esenciales para monitorear
movimientos de tropas, detectar amenazas y evaluar dafios en infraestructuras criticas en tiempos de

guerra.
2.2.3. El valor de la geografia

La desvalorizacion de la geografia en la era moderna puede atribuirse a varias razones
interrelacionadas, que van desde cambios en la percepcion académica y profesional hasta avances
tecnoldgicos que han redefinido las prioridades en la educacion. El avance de las tecnologias,
particularmente en el &ambito de la informatica y la ingenieria, ha desplazado la atencion y los recursos
hacia estas areas. Ademas la capacidad de solucionar problemas complejos ha hecho que estas areas

sean percibidas como més avanzadas y relevantes.

A menudo se percibe a la geografia como una ciencia descriptiva, centrada en la mera representacion
de lugares y paisajes sin ofrecer soluciones practicas inmediatas. Esta percepcion limita la comprensién
del potencial analitico y predictivo de la geografia, especialmente en la integracion de datos espaciales
y temporales para resolver problemas complejos. La falta de comprension del valor analitico de la
geografia ha contribuido a su desvalorizacion. En muchos sistemas educativos, los programas de
geografia han sido reducidos o incluso eliminados en favor de disciplinas que se consideran mas

vinculadas al mercado laboral, como la informatica, la ingenieria y las ciencias empresariales.

La falta de colaboracidn interdisciplinaria entre gedgrafos y profesionales de otras areas también ha
contribuido a la desvalorizacién de la geografia. Mientras que la ingenieria y la informética a menudo
trabajan de la mano en proyectos complejos, la geografia a menudo se queda relegada a un segundo
plano. La integracién de conocimientos geograficos con otros campos puede proporcionar soluciones

mas efectivas a problemas complejos.

En la planificacion urbana y regional, la geografia a menudo es subestimada en comparacion con la
ingenieria civil y la arquitectura. Los planificadores urbanos pueden pasar por alto los factores criticos
como la topografia, los patrones climaticos y los riesgos naturales, lo que puede llevar a una
planificacion deficiente y vulnerabilidades en nuestras infraestructuras. La falta de consideracion de
los factores geograficos puede resultar en problemas como inundaciones, deslizamientos de tierra y

otros desastres naturales que podrian haberse mitigado con analisis geograficos adecuados.
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Las prioridades politicas y econdmicas también juegan un papel crucial en la desvalorizacion de la
geografia. Los gobiernos y las instituciones financieras a menudo priorizan las inversiones en areas
que prometen retornos econdmicos rapidos, como la tecnologia y la industria, dejando de lado la
geografia que se percibe como una ciencia de menor impacto inmediato. Esta tendencia de inversién
ha llevado a una menor financiacion para la investigacion y la educacion en geografia, perpetuando
aun més su desvalorizacion como se aprecia en la figura 5 donde se muestra el descenso de los

matriculados en los Gltimos catorce anos.

- . -
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Fuente: Ministerio de Educacion Gobierno de Espafia.
Figura 5. Gréafico reduccidon namero de titulados en geografia dltimos en 14 afios
2.2.4. Repercusiones de la desvalorizacion de la geografia en nuestros dias.

La desvalorizacion de la geografia tiene varias repercusiones en maltiples areas, incluyendo la defensa,
la seguridad, la planificacion urbana todas ellas vinculadas con la seguridad de las infraestructuras
criticas. Una comprensidn limitada del terreno y los factores geograficos pueden resultar en la eleccién
de ubicaciones inadecuadas para todo tipo de infraestructuras critica, lo que puede comprometer la
operativa y la seguridad de las infraestructuras y de la gente que convive con ellas. Ademas, sin un
analisis geogréafico adecuado, es dificil prever y mitigar los riesgos naturales, sociales y las amenazas
ambientales que podrian afectar a estas infraestructuras criticas. La falta de consideracion de los
factores geograficos criticos en la ubicacion de infraestructuras puede resultar en inundaciones,

deslizamientos de tierras y otros desastres que podrian haberse evitado con la planificacion geogréafica
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adecuada. Esto no solo pone en riesgo vidas y propiedades, sino que también puede resultar en costos

economicos significativos debido a dafios y reconstrucciones.

En este punto viene bien volver a hablar del libro de Yves Lacoste en el cual el autor distingue entre la
geografia académica, la geografia espectaculo y la geografia como herramienta de poder. La primera
es la que ensefian en las escuelas, institutos de todo el mundo y es una de las razones por la cual se ha
desvalorizado a la geografia de esta manera ya que desconecta a la ciencia de aplicaciones practicas.
La segunda es utilizada en medios de comunicacion y entretenimiento y la tercera que es la verdadera

geografia es la que utilizan estados para estrategias de dominacion.

La geografia se convierte en una ciencia muy valorada y poderosa en manos de estados. Pero Lacoste
critica duramente a la geografia académica por su falta de relevancia practica y su desconexion de las
realidades estratégicas y politicas. Sefialando que esta forma de ensefiar la geografia perpetla una
vision limitada y poco critica del mundo, que beneficia a las €lites y despoja a la poblacion general de

un entendimiento profundo y util del espacio.
1.1.3. Revalorizacion de la Geografia.

Es fundamental revalorizar la geografia y reconocer su papel central en la defensa y la seguridad
nacional de nuestras infraestructuras y de nuestro pais. Ademas debe de servir para entender y
cuestionar las estructuras de poder, en lugar de simplemente describir el mundo de manera
desinteresada. La geografia proporciona el contexto necesario para comprender las amenazas y
vulnerabilidades de una region, permitiendo a los planificadores localizar las infraestructuras criticas
en regiones apropiadas para el desarrollo de dichas actividades. Un ejemplo podria ser la localizacién
de estaciones de tren importantes pongamos como ejemplo Atocha, cercanas a importantes comisarias.
La integracion de tecnologias avanzadas como los Sistemas de Informacion Geogréfica (SIG), la
programacion y la teledeteccion pueden proporcionar las herramientas necesarias para utilizar grandes
cantidades de datos en analisis precisos, cruzando esta informacion de manera inteligente y

fortaleciendo asi aln mas la capacidad de defensa nacional.
2.3. El concepto de amenaza es vital para la defensa.

El concepto de amenaza, desde el punto de vista etimologico, deriva del latin minacia. Esta palabra

tiene varios significados:
Palabra o gesto intimidatorio.
Promesa de castigo.

Indicio de cosa desagradable o terrible, de desgracia, de enfermedad.
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Segun estas definiciones, la amenaza no es la propia desgracia, el castigo o el dafio, sino su anuncio.
No es la amenaza la que provoca el temor, sino quien lo anuncia. Nuestros enemigos no constituyen
un peligro por si mismo, sino que los identificamos como tal debido a su actitud amenazadora. Con
esta actitud, el enemigo puede pretender intimidar, insinuando lo que nos podria acontecer si no nos
sometemos a su voluntad, aungque no nos haya causado dafio directo. Es esta actitud intimidadora, en
si misma la que produce la amenaza. Aunque la amenaza es solo una sefial o percepcion, puede
contribuir para desestabilizar una defensa al provocar temor o inseguridad. La amenaza representa, una

percepcidn, aquello que nos preocupa e intimida. (Saint Pierre, Raza, Fuenzalida, 2014).

La estrategia espafiola de seguridad define una amenaza como cualquier circunstancia o agente que
ponga en peligro la seguridad o estabilidad de Espafia. El riesgo es la contingencia o probabilidad de
gue una amenaza se materialice produciendo dafios (Estrategia de Seguridad Espafiola, 2013).

Un ejemplo seria la posesion de armas nucleares por parte de algunos Estados, puede constituir una
amenaza para los paises vecinos. Sin embargo para los poseedores es percibida como una garantia para
su seguridad. En un futuro cercano el cual no se parecera en nada al pasado, acontecimientos nuevos e

inesperados seguiran ocurriendo y definiran nuestro contexto de seguridad.
2.3.1. Los &mbitos de las amenazas.

El conocimiento de los intereses vitales y estratégicos de Espafia, asi como el analisis de las amenazas
y riesgos existentes, constituyen los cimientos sobre los que se formulan las directrices, directivas,
leyes y lineas estratégicas necesarias para fortalecer la seguridad de nuestras infraestructuras ademas

de su poblacién circundante.

Todas las amenazas para la seguridad del estado espafiol tienen lugar en unos determinados ambitos,
que es necesario examinar debido a que todas las infraestructuras criticas de este trabajo van a estar en

alguno de estos ambitos. La estrategia espafiola de seguridad describe seis ambitos de amenaza:
Terrestre:

Este ambito es fundamental debido al uso intensivo que le dan los ciudadanos, por habitar y desarrollar
la totalidad de sus vidas y actividades en él. Incluye todo el espacio del territorio nacional y aquellos
espacios donde los intereses esparioles estén presentes y puedan surgir amenazas que afecten
directamente a Espafia. En este ambito entrarian la gran mayoria de infraestructuras criticas con las
cuales vamos a trabaja en este proyecto porque son elementos que interacttan con el espacio terrestre
y las poblaciones como son todas las infraestructuras criticas relacionadas con la produccion de energia,

los trasportes, la salud, el agua y la educacion.
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Maritimo:

Espafia posee aproximadamente 8000 kilometros de costas, diferencidndose cuatro dominios marinos
Mediterraneo, Cantabrico, Atlantico peninsular y Atlantico macaronésico (Canarias). Ademas, el 90%
de las importaciones y el 65% de las exportaciones se realizan a traves de nuestros puertos que es otra
de las infraestructuras criticas mas importantes que tiene el territorio espafiol y las cuales vamos a
utilizar en nuestro analisis, por lo que la proteccion en el &mbito maritimo es crucial. La vigilancia 'y
seguridad en el medio maritimo deben abordase mediante la integracion eficiente de medios civiles y

la proteccion adecuada de dichas infraestructuras.
Aéreo:

El espacio aéreo es otro de los &mbitos de méxima importancia a la hora de darle seguridad a un estado
a causa del aumento del trafico aéreo en las Ultimas décadas. Todas estas infraestructuras criticas como
los aeropuertos se les deben de dotar de una proteccion mayor debido a que siempre hay grandes
aglomeraciones de personas y pueden ser lugares apropiados para ataques terroristas como se vio en el
caso de Belgica donde varios asaltantes causaron el terror en el aeropuerto local casando bajas y
heridos. Es esencial un control eficiente para garantizar la libre circulacion de personas y mercancias
dentro del territorio nacional. Se debe de proteger el espacio aéreo nacional contra agresiones o

violaciones por parte de otros estados o terroristas.
Espacial:

Este &mbito, considerado patrimonio de la humanidad, no es propiedad de ningun estado. Sus diferentes
usos civiles, comerciales, militares y de seguridad muchas veces a través de satélites, son de gran

interés para la seguridad contra todo tipo de amenazas.
Ciberespacio:

Creado por el ser humano en los afios 60, es un &mbito virtual donde se agrupan usuarios a través de
distintas redes o sistemas artificiales (lineas de comunicacion, paginas web, foros, servicios de
Internet). Es un entorno singular sin fronteras definidas, anénimas y asimétricas que se puede utilizar
de forma clandestina y sin necesidad de desplazamiento. Incluye mucho méas que Internet ya que se
incluyen los teléfonos inteligentes, la television terrestre y las comunicaciones por satélite. Este es uno
de los ambitos en los cuales mas incidencias y amenazas se estan recibiendo en las Gltimas décadas.
La gran mayoria de las infraestructuras criticas estan conectadas por Internet mediante los sistemas
informaticos que manejan multitud de procesos dentro de estas, los cuales pueden ser hakeados para

causar serios problemas como cortes de luz y agua, fallos en la red eléctrica, suministro de gas...
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2.3.2. Las amenazas para la seguridad nacional de Esparia.

La Seguridad Nacional de Espafia puede verse en riesgo por diversos factores, incluyendo su naturaleza
geopolitica, tecnoldgica, econémica o social, entre otras. Las amenazas que pueden poner en riesgo los

intereses vitales y estratégicos de Espafia se han incrementadas en los ultimos afios.
Terrorismo

El terrorismo es una amenaza que merece una atencion especial debido a su impacto directo en la vida
y la seguridad de los ciudadanos y su capacidad para poner en riesgo infraestructuras criticas que por
su caida podrian causar el caos entre la poblacion. La prevencion y eliminacion del terrorismo, ya sea

de origen nacional o transnacional, es un objetivo prioritario para Espafia y Europa.

Espafia tiene una experiencia prolongada en la lucha contra el terrorismo debido a que durante més de
40 afos tuvo que luchar contra la lacra del terrorismo de ETA dentro del territorio nacional. Euskadi
Ta Askatasuna o ETA fue una organizacién terrorista nacionalista vasca que se proclamaba
independentista, abertzale, socialista y revolucionaria. Durante sus sesenta afios de historia esta
organizacion terrorista tuvo por objetivo la constitucién de un Estado socialista en Euskal Herria y su
independencia de Espafia y Francia utilizaron el asesinato, el secuestro y la extorsion econdmica para
lograr ese fin. En la (figura 6) se observa las victimas mortales causadas por ETA durante toda su

historia.

Cronologia de los asesinatos
de ETA

Victimas mortales de ETA por afio y atentados con
mas victimas mortales (1968-2010)
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0
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Fuente: Fundacién Victimas del Terrorismo via RTVE.es

Figura 6. Victimas mortales de ETA
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Las organizaciones terroristas internacionales, fundamentalmente las yihadistas como Daesh (ISIS),
representan una amenaza global. Estas organizaciones utilizan medios de comunicacion y redes
sociales parael reclutamiento y adoctrinamiento por la red, y realizan atentados en lugares concurridos,
incluyendo en la mayoria de los casos infraestructuras criticas de importancia vital. La linea de
tendencia de estas organizaciones es llevar a cabo atentados en lugares donde se concentra la poblacion
como los medios de trasporte, estaciones de trenes, autobuses, aeropuertos... Su modus operandi
incluye tanto células organizadas como “lobos solitarios” y su fin es causar el mayor nimero de
victimas posible, ademas de generar un fuerte impacto propagandistico. (Estrategia Espafiola de
Seguridad, 2013). En la (figura 7) que encontramos mas abajo se observan todas las operaciones y

detenidos que se llevaron a cabo contra esta organizacion criminal en tres afios en el caso de Espafia.

OPERACIONES CONTRA EL ESTADO ISLAMICO EN ESPANA
(JUNIO DE 2013-MAYO 2016):

120 — 119
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80 [~
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60 [ 53
40 — 33
26

20 [ 12 17

. 10 6

P B
2013 2014 2015 2016 TOTAL
N° OPERACIONES POLICIALES B N° DETENIDOS

(Fuente: Estado Islamico en Espaina de Fernando Reinares y Carola Garcia-Calvo para el Real
Instituto Elcano)

Figura 7. Operaciones contra Estado Islamico en Espafia

Espafia esta comprometida en la lucha contra el terrorismo y su respuesta se basa en un modelo integral
coordinando la accion con todos sus aliados en todas las iniciativas internacionales especialmente con

la Union Europeo.
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La percepcion de Espafia como blanco del terrorismo internacional puede verse incrementada por

circunstancias como: (Estrategia espafiola de seguridad pag49)

El aumento de su implicacion en misiones internacionales, como fue el caso de la guerra de Irak con

el presidente Aznar que luego provoco el mayor atentado de la historia en Espafia.

La insistencia de grupos fundamentalistas islamicos en presentar a Espafia como parte del imaginario
del Islam con fines de reclutamiento, reivindicando un Al Andalus musulman desaparecido hace més

de cinco siglos.

La proximidad al Magreb, sometido a considerables y contradictorias fuerzas demogréficas, politicas,

econdmicas y de extremismo violento.

La existencia de Estados fallidos, muy preocupantes en el caso del &rea subsahariana por su relativa
proximidad geogréfica a las costas espafiolas, que facilita el desarrollo y las actividades de los grupos

terroristas.

El posible efecto contagio de ideologias radicales en grupos de poblacién originarios de zonas

conflictivas asentadas en nuestro pais, sobretodos residentes de segunda generacion.
Crimen organizado

El crimen organizado es otra de las amenazas mas graves para la seguridad de cualquier Estado. Tiene
una gran capacidad desestabilizadora de los sistemas politicos y econdémicos de la sociedad espafiola,
y su objetivo principal es el lucro, debilitando las instituciones y minado de la gobernanza de las
distintas naciones. Espafia, debido a su posicién geoestratégica, es un punto de acceso a la Union
Europea para redes criminales de Africa y América. Como se observa en la (figura 8) en Espafia nos
encontramos con una gran variedad de crimen organizado contra el cual se debe de luchar para

conseguir un pais mas seguro.

La trata de personas, blanqueo de capital y Paraisos fiscales: Estos métodos permiten a las

organizaciones criminales mover su dinero con libertad, utilizando empresas pantalla.

Vinculacidon con el terrorismo y la tecnologia: La relacién entre el crimen organizado y el terrorismo

ha crecido, aumentando sus efectos negativos.

Posicion geoestratégica de Espafia: Como punto de acceso a la UE, Espafia estd expuesta a redes

criminales de Africa y América.
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PRINCIPALES ACTIVIDADES CRIMINALES
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Grdfico elaborado por el DSN

con datos procedentes del Ministerio del Interior

Fuente: Ministerio del Interior de Espafia  Figura 8. Crimen organizado en Esparia

La percepcion publica del crimen organizado estd muy subestimada. Funciona con opacidad y la
mayoria de los casos se esconde tras actividades legales, lo que le exime en muchos caso de atraer el
debate publico como en el caso del terrorismo. Puede llegar a controlar infraestructuras estratégicas y,
que no deberian de estar en manos de criminales o0 empresas privadas estratégicas que son adquiridas
por ellos. La ONU estima que el volumen total de negocio del crimen organizado supone alrededor del
10% del PIB mundial (UNODC, 2018). Esta cifra ilustra no sélo el montante de sus actividades y de
sus beneficios, sino sobre todo su capacidad de acceso a medios e instrumentos de todo tipo para

sustraerse a la accion del Estado, y en particular de la inteligencia y de la policia.
Blanqueo de Capitales:

El blanqueo de capitales por el crimen organizado puede representar entre el 2% y el 5% del PIB
mundial segun el Fondo Monetario Internacional (FMI). Un estudio de la UE cifra las ventas de droga

ilegal en al menos 100.000 millones de euros al afio. (FMI, 2019).
Espionaje:

El espionaje ha sido histéricamente una de las principales amenazas, ya que la obtencion de
informacién de los estados puede otorgar ventajas significativas en futuros enfrentamientos. En la
actualidad, el espionaje se ha adaptado a las nuevas tecnologias, beneficiandose del ciberespacio para
obtener grandes cantidades de informacion que son robadas a empresas estratégicas como lo son las
infraestructuras criticas de produccién eléctrica para luego utilizar esos datos en su beneficio o
venderlos para obtener ganancias porque como ya se sabe los datos son el nuevo petroleo del siglo
XXI. Casos como el de Edward Snowden han puesto de manifiesto las capacidades y riesgos del

espionaje moderno.

20



La vulnerabilidad del ciberespacio esta intimamente ligada con el espionaje y ha adquirido una
dimension global que va mucho més alla de la tecnologia. Para ciudadanos y gobiernos, el ciberespacio
y las redes de comunicacion y de informacion son una fuente de posibilidades ilimitadas. Soportan la
prestacion de servicios ampliamente utilizados, como los buscadores de informacion, el correo
electronico, asi como la gestion de muchas infraestructuras criticas y multitud de servicios privados y

la mayoria de los servicios de las Administraciones Publicas.
Ciberseguridad:

La ciberseguridad esta estrechamente relacionada con el espionaje, para nuestras sociedades modernas
hipertecnoldgicas, los sistemas econdémicos actuales basan dichas tecnologias para el normal
funcionamiento de todas las infraestructuras criticas de los Estados desarrollados que son las
herramientas con las cuales se sostiene este nuevo sistema econdmico. Dada la importancia vital de los
sistemas informaticos en la economia, la estabilidad y prosperidad econémica de cualquier pais va a
depender de las medidas de seguridad implementadas en nuestro ciberespacio y dentro de nuestras
infraestructuras criticas para que no haya robos masivos de informacion relevante para muchos estados
y organizaciones. Los ciberataques pueden poner en jaque infraestructuras criticas indispensables para
el funcionamiento normal de la sociedad moderna, como se vio en Estonia 2007, Georgia en 2008 o
Irdn 2010. Estos ataques demostraron el potencial de los ciberataques para causar graves problemas y

pérdidas econdmicas significativas.

Espafia estd expuesta como la mayoria de paises desarrollados que utilizan asiduamente las nuevas
tecnologias de la informacion y las comunicaciones en multitud de sistemas y redes a ciberataques. La
obtencion de todo tipo de datos en la red, a menudo para ser vendidos a terceros, es cada vez mas
preocupante. Ademas de las pérdidas econdmicas se socaba la confianza de los consumidores en los
sistemas electronicos de pago que podrian tener profundos efectos desestabilizadores de la economia
nacional. (ENISA, 2018).

La ausencia de una legislacién fuerte y vigente en este aspecto puede incrementar las posibilidades de
sufrir ataques que se materialicen en pérdida de informacién valiosa por parte de instituciones y

empresas privadas. ¢Por qué creéis que Internet fue creado para ser util y sencillo de utilizar?

La incesante interconexion entre todas las redes a nivel mundial, incluyendo infraestructuras,
suministros y servicios criticos, incrementan los niveles de riesgo sobre ellos. La dificultad y el

anonimato en el rastreo de los ciberataque son factores que entorpecen su neutralizacion.

Espafia es un nodo importante en una gran variedad de redes por lo que garantizar la seguridad de estas
es indispensable para nuestra nacion y para los paises europeos con los que estamos totalmente

interconectados como podréis leer mas adelante. Por lo cual es necesario seguir impulsando medidas
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para tomar la correcta conciencia y la formacion necesaria sobre la multitud de riesgos a los que
estamos sometidos. Esto se consigue con las politicas necesarias y la creacion de procedimientos y
protocolos de seguridad en los sistemas de informacion de ciudadanos, empresas e instituciones, y

reduciendo la dependencia de tecnologias de seguridad de otros paises.

Actualmente, es muy comun el uso del anonimato para conseguir diferentes propdsitos como por
ejemplo, la expansion de determinados intereses geopoliticos por parte de Estados, organizaciones
terroristas y actores individuales. La ventaja del anonimato que ofrece el ciberespacio es que puedes
conseguir cualquier fin a un minimo coste y asumiendo un riesgo mucho menor. Como se puede
apreciar en la (figura 9) los ciberataque en la red espafiola se centran en grandes ciudades donde se

acumulan las principales infraestructuras criticas debido a la acumulacion de la poblaciéon en zonas

urbanas.
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Fuente: Informe INCIBE  Figura 9: Ciberataques contra IC del Estado Espafiol

Espacio Maritimo:

El espacio maritimo es de gran relevancia para Espafia, siendo una potencia maritima con un valor
estratégico significativo. Las amenazas a la seguridad maritima se concentran en dos grupos

principales: actos intencionados y amenazas accidentales.

Las amenazas derivadas de actos intencionados incluyen:
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Pirateria: Incidentes de pirateria representan un riesgo significativo para la navegacion y el comercio

maritimo. (International Maritime Bureau, 2020).

Terrorismo: Las infraestructuras portuarias y los buques pueden ser objetivos de ataques terroristas.
(IMO, 2020).

Tréafico llicito: El contrabando de drogas, armas y personas es una preocupacion constante y los puertos

son las puertas de entrada mas normales a los Estados. (Europol, 2020).

Redes de Inmigracion Irregular: La inmigracion irregular por via maritima plantea desafios para la

seguridad y la gestion de fronteras.

Explotacion Incontrolada de Recursos Marinos: La pesca ilegal y la explotacidn de recursos naturales

sin regulacién pueden tener efectos desestabilizadores. (FAO, 2020).

Amenazas Accidentales
Las amenazas accidentales derivadas de las condiciones naturales incluyen:

Accidentes maritimos: Colisiones y naufragios pueden causar grandes pérdidas econdémicas y
ambientales. Un ejemplo destacado es el naufragio del petrolero Prestige frente a las costas del Galicia
en 2002, que resulto en una catastrofe ecoldgica con el vertido de miles de toneladas de fuel al mar,

afectando gravemente a la pesca y el turismo en la region. (Loureiro, 2009).

Catastrofes Naturales: Fendmenos como tsunamis, tormentas, erupciones volcanicas caso de la Palma

y terremotos caso de Lorca pueden tener un impacto devastador (UNDRR, 2020).
Flujos Migratorios

Aunque los flujos migratorios han existido desde la antigiiedad, su intensidad y caracteristicas actuales
presentan nuevas amenazas para la seguridad. El crecimiento de la poblacion en Africa y Asia es
previsible que se mantengan he incluso incrementen estos flujos migratorios irregulares si persisten en
algunos de ellos la pobreza, la desigualdad, los conflictos étnicos, la sobreexplotacion de los recursos
naturales, los riesgos medioambientales, la debilidad institucional, los regimenes totalitarios o los

conflictos armados.

Espafia como pais receptor, enfrenta varias amenazas ya que ha pasado de ser un pais de emigracion a
ser un pais receptor de inmigrantes y con una de las poblaciones mas diversas de Europa. Se va a
incrementar con total seguridad la inmigracién irregular desde el continente africano, dada nuestra
proximidad geografica y las nefastas condiciones econdmicas, sociales y politicas del continente

africano. Con sus amenazas como:
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Conflictividad social: La inmigracion irregular puede ser aprovechada por partidos o grupos racistas o

xendfobos para crear inestabilidad en la sociedad (Estrategia Espafiola de Seguridad, 2013).
Guetos urbanos: La formacion de guetos puede fomentar la inseguridad y la violencia.

En la (figura 10) se visualizan cuales son las nacionalidades principales en cada una de las provincias

espanolas.

La inmigracion en Espana
Comunidades mas
numerosas por
provincia (2020)
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Venezuela 189.110

Ecuador [ 130919
Buigaric [l 122372
Honduras - 121.963
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Fuente:

INE (2021)

' MARRUECOS

.

UNIDO

7

7
ITALIA /

MARRUECOS

o )
. ® (/ o aua J @ i RRUECOS !n"'\.

N o.®

Fuente: INE 2021 Abel Gil Lobo  Figura 10: La inmigracion en Espafia 2021
Amenazas ambientales y catastrofes naturales:

Las catéastrofes ambientales siguen siendo una preocupacién significativa produciendo destrozos con
unas consecuencias econémicas para las arcas de los Estados, a pesar de los avances tecnoldgicos para
la deteccion temprana de estos desastres naturales. Ejemplos como el terremoto de Haiti, las
inundaciones de Pakistan, el huracan Katrina. Las catastrofes también pueden tener lugar por errores
de célculo de los humanos como el desastre de Chernobil o de una combinacién de ambas como el
tsunami de Japdn y consiguiente accidente nuclear en la central nuclear de Fukushima. Las centrales
nucleares, por ejemplo, suelen ubicarse en areas menos propensas a desastres naturales como
terremotos y tsunamis. La eleccion de la ubicacién se basa en un analisis geogréafica detallado que
considera factores como la estabilidad sismica, la proximidad a cuerpos de agua para el enfriamiento
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y la distancia a centros urbanos densamente poblados para minimizar el riesgo a la poblacion en caso

de un accidente. Perrow, C. (2011).

Los riesgos ambientales por fendmenos meteoroldgicos adversos ponen en amenaza la vida de los
ciudadanos. Sequias, inundaciones, tormentas, tempestades de viento, u olas de calor o de fria han
existido siempre pero ahora pueden ser mas intensas por el cambio climatico. La implantacion de
sistemas de alerta y de proteccion con un enfoque méas proactivo basado en la prediccion y prevencion
puede permitirnos ahorranos vidas de ciudadanos y cifras estratosféricas de millones de euros. En la
(figura 11) se presenta un organigrama de las amenazas a las que estan expuestas todas las

infraestructuras criticas.

Las amenazas de origen natural en el caso espafiol son bien conocidas desde hace decadas. Las més
comunes y casi endémicas son las inundaciones e incendios forestales. Seismos y erupciones
volcéanicas pueden también causar pérdidas humanas y materiales en el espacio espafiol tenemos los

ejemplos del terremoto de Lorca y de la erupcion volcanica de la Palma recientemente acaecidos.

Causas naturales
Terrorismo

Vulnerabilidad del espacio aéreo

Amenazas a las que estan expuestas Erimeniorganizady
= Amenazas a las IICC

las infraestructuras criticas Vulnerabilidad del espacio maritimo
Proliferacién de armas de destruccién masiva
Vulnerabilidad del ciberespacio

Espionaje

Fuente: Creacion Propia Figura 11. Organigrama amenazas infraestructuras criticas
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3. Antecedentes historicos sobre el marco legal en proteccion de Infraestructuras

Criticas.
Declaracidn de vulnerabilidad de
infraestructuras criticas
Designacion del protecto integral
Atentados del 11 de marzo
de 2004 en Madrid Programa de proteccién de
infraestructuras eriticas
Perspectivas nacionales y
europeas
Ruta trazada por la Unidn
Europea
Medidas preventivas y de
praparacién
Recursos especificos y sistemas
de respuesta
Centrales de emergencias,
hospitales y ambulancias
Acceso a infraestructuras
Prevencidn, preparacién y criticas
rngpm—rsl,a LA Intercambio de datos entre
terroristas . .
privado y piblico
o Nuevas medidas de prevencion
Comunicaciones
# Antecedentes Comunitarias de Lucha Cooperacién pelicial y judicial
' s contra el terrorismo i i i
Hlﬁtdrmﬂﬁ p‘afa Educacién y concienciacién
proteccidn IC

social

Investigacién cientifica y técnica
an seguridad

Proteccidn civil y seguridad
| sanitaria
1

Alarma y primeros auxilios
Preparacién y Gestién de las

. Consecuencias del Terrorismo Lt ]
1

Mecanismos de Proteccidn civil
| de la Unién Europea (MIC)
Proteccidn sanitaria
\ __ Estrategia global de proteccidn
_,.f” de infraestructuras criticas
'l

N Comunicacién 702 —<:ﬂ Definicidn comin de
infraestructuras criticas

“— Maree legislative

Andlisis de vulnerabilidades y

evaluacién de riesgos
Programa Europeo para la

i Colaboracién entre empresas y

Proteccién de . . -
administraciones piblicas

Infraestructuras Criticas

(PEPIC)

Red de Informacion sobre alertas
en infraestructuras criticas
(CIWIN)

Figura 12. Organigrama sobre marco legal.

Se observa en la (figura 12) el organigrama sobre los antecedentes histéricos del marco legal para la

proteccion de las infraestructuras criticas en Europa. El impulso inicial se produjo tras los atentados
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del 11 de Marzo de 2004 en Madrid, que destacaron la vulnerabilidad de las infraestructuras criticas y
la necesidad de su proteccidn integral. La ruta trazada por la Unidn Europea, inspirada por estos eventos
marco el inicio de un programa que aborda la proteccidon de las infraestructuras criticas desde multiples

perspectivas tanto a nivel nacional como europeo.

Antes de establecer un marco legal y legislativo europeo, se aprobaron las Ilamadas Comunicaciones
Comunitarias de Lucha contra el terrorismo, especificamente las de “Prevencion, preparacion y

respuesta de los ataques terroristas” y “Preparacion y Gestion de las Consecuencias del Terrorismo™.

La comunicacion en Prevencion, Preparacion y Respuesta a los Ataques Terroristas proponia
intensificar la lucha contra el terrorismo mediante una serie de medidas preventivas. Propone
intensificar y mejorar la lucha contra el terrorismo, entre sus propuestas destacaba la implicacion de la
sociedad civil, parlamentos nacionales, agentes econdémicos Yy organizaciones para instaurar

herramientas eficaces contra el terrorismo. Los &mbitos de accion incluian:
e Proteccion de los derechos fundamentales y lucha contra la radicalizacién de la sociedad.
e Asociacion y cooperacion de los sectores privado y publico.
e Apoyo a las victimas del terrorismo.

Se promovi6o un enfoque integrado que incluia la cooperacion policial y judicial, asi como la
cooperacion externa para colaborar con otros paises en la lucha terrorista. Ademas se destacé la
importancia de la investigacion cientifica y técnica en materia de seguridad, y para finalizar destaca la
participacion del sector privado para instaurar soluciones para la lucha contra el terrorismo y mejorar
la seguridad de bienes y servicios debido a que cada vez mas las infraestructuras criticas estd en manos

privadas.

La comunicacion Preparacion y Gestion de las Consecuencias del Terrorismo estaba orientada a prever
y gestionar las consecuencias de un supuesto ataque terrorista, centrado en la proteccion civil y la
seguridad sanitaria. Entre sus acciones, se incluian mecanismos Yy formaciones destinados a proteger
y ayudar a la poblacion civil en caso de ataques, en particular, bioterroristas y la creacion de

dispositivos de alerta rapida.

Se fomentd la cooperacion a nivel europeo mediante mecanismos como el MIC (Mecanismo de
Proteccion Civil de la Union Europea). Su funcion es recibir solicitudes de ayuda de los paises
afectados de catastrofes y trasmitirlas a los demas paises. EI MIC interviene en catastrofes como

incendios, terremotos, mareas negras, accidentes industriales o atentados terroristas.

Para que estos mecanismos comunitarios de proteccion civil sean eficaces los Estados miembros deben

participar plenamente, esto quiere decir:
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e Mejorar la comunicacion y la coordinacion.
e Garantizar la interoperabilidad de los equipos técnicos, entre el &mbito civil y militar.

e Encontrar los medios para financiar el coste de trasporte de los equipos y el personal en caso

de catastrofe.

La proteccion sanitaria es otro de los pilares de esta Comunicacion sobre la Lucha contra el terrorismo:
preparacion y gestion de las consecuencias. Debido a que los incidentes o atentados terroristas con
explosivos, agentes quimicos o bioldgicos tendrian consecuencias desastrosas. Los Estados y la

comision adoptaron un programa de cooperacion que trata sobre:
e Evaluacion de riesgos.

e Deteccion y exclusion de agentes bioldgicos, quimicos o radioactivos en ambientes humanos

animales o plantas.

e Comunicacion en materia de riesgos entre las autoridades sanitarias, los profesionales de la

salud y la opinion publica.
e Gestion de riesgos.

El siguiente instrumento europeo fue la comunicacion 702 la cual se encargara de dar los primeros
pasos en la elaboracion de una estrategia global de proteccidn de infraestructuras criticas mediante la

adopcion de medidas homogeneizadoras y una definicion comun.

La definicién de las infraestructuras criticas son aquellas instalaciones, redes, servicios y equipos
fisicos y de tecnologias de la informacidn cuya interrupcién o destruccién tendria un impacto mayor
en la salud, la seguridad o el bienestar econdmico de los ciudadanos o en el eficaz funcionamiento de
los gobiernos de los Estados miembros. Las infraestructuras criticas estan presentes en numerosos
sectores de la economia: actividades bancarias y financieras, trasportes y distribucion, energia,
servicios, salud, abastecimiento de alimentos, administraciones publicas clave. Monica Miranzo y

Carlos del Rio. La proteccion de Infraestructuras Criticas UNISCI

El Programa Europeo para la Proteccién de Infraestructuras Criticas (PEPIC) fue un paso significativo
en la estrategia global de la UE para proteger infraestructuras criticas. Este programa incluyé la
creacion de un marco legislativo y la insistencia en la preparacion de anélisis de vulnerabilidades y

evaluacion de riesgos, fomentando la colaboracion entre empresas y administraciones publicas.

La comunicacién 702, adopta el 20 de octubre de 2004, propuso la creacion de la Red de Informacion
sobre alertas en Infraestructuras criticas (CIWIN), con el objetivo de compartir informacion sobre

amenazas comunes Y estrategias de gestion de riesgos.
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3.1. Directiva 2008/114/CE

Para dar por completada la estrategia global de proteccion de infraestructuras criticas, la Unidn Europea
aprobard el 8 de Diciembre de 2008 la Directiva 2008/114/CE sobre la “Identificacion y designacion
de infraestructuras criticas europeas Yy la evaluacion de las necesidad de mejorar su proteccion”. La
presente Directiva se concentra en los sectores de la energia y de los transportes, con revision prevista

para incluir otros sectores como las TIC.

Existe una seria de infraestructuras criticas europeas cuya perturbacion o destruccion tendria
repercusiones trasfronterizas importantes derivadas de la interdependencia que poseen entre ellas. A
estas infraestructuras criticas de suma importancia para mas de dos paises de la Union Europea se les
Ilama (ICEs de ahora en adelante) deben identificarse y designarse mediante un planteamiento minimo
comun. Los planes bilaterales de cooperacion entre Estados miembros en materia de ICEs constituyen
un medio eficaz para ello. En la (figura 13) se presenta el organigrama de los principales objetivos de
la Directiva 2008/114/CE para la proteccion de las infraestructuras criticas de todos los paises de la
UE.
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Energla

Sectores Enfocados

Identificacién y Designacién de ICEs

Responsabilidad

Planes de Seguridad del Operador

Directiva 2008/114/CE
Objetivo: Pproteccién de
infraestructuras criticas
Europeas

Métodos Comunes

informacién

|— Participacion del Sector Privado

Medidas Sectoriales

Intervencién de Estados Miembros

Confidencialidad y Seguridad ———

Transportes

Posible inclusién futura: TIC

Infraestructuras criticas con
repercusiones transfronterizas

Enfogue minimo comin

Planes bilaterales de cooperacién enire
Estados miembros

Estados miembros

Propietarios de infraestructuras

Identificacidn de elementos importantes
Evaluacién de riesgos

Identificacién de contramedidas

Identificacidn y clasificacién de riesgos,
amenazas y vulnerabilidades

Confidencialidad en el intercambio de

Plena participacién del sector privado en
control y gestidn de riesgos

Energia y suministro eléctrico como
sectores mas criticos

Complemento a medidas existentes a
escala comunitaria y estatal

Asegurarse de medidas adecuadas

Designacién de responsables de enlace
para la seguridad

Comunicacidén entre propietarios de ICEs
y Estados miembros

Intercambio de informacidn en un entorno
de confianza y seguridad

Figura 13. Organigrama de los principales objetivo de la Directiva 2008/114/CE.

Esta directiva establece que la responsabilidad principal de proteger las ICEs corresponde a los estados
miembros y los propietarios de dichas infraestructuras. Ademas, se subray6 la importancia de los planes

de seguridad del operador, que deben incluir la identificacion de elementos importantes, una evaluacion

de riesgos Yy la identificacion de contramedidas.

Para facilitar la proteccion de las ICEs, la directiva propuso métodos para homogeneizar
identificacion y clasificacion de riesgos, amenazas y vulnerabilidades. Ademas, fomento la

confidencialidad en el intercambio de informacidn entre empresas y organizaciones para garantizar un

entorno de confianza.
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Dado que varios sectores cuentan con especial experiencia ademas de necesidades particulares en
dichas materias, deben de desarrollarse y aplicarse planteamientos comunitarios de proteccion de ICEs
teniendo en cuenta las caracteristicas especificas de los diferentes sectores y las medidas existentes a
escala comunitaria, nacional o regional. Sabida la experiencia del sector privado en control y gestion
de riesgos el planteamiento comunitario debe fomentar la plena participacion de dicho sector. El sector
energético y en particular los métodos de generacion y trasporte de la electricidad en relacion al
suministro eléctrico son los sectores mas criticos para el buen funcionamiento del sistema creado

alrededor de ellos.

Cada Estado miembro intervendra oportunamente para asegurarse de que se ponen en marcha medidas
adecuadas. Deben considerarse las medidas, principios y directrices asi como los planes de cooperacion
bilaterales y multilaterales similares al plan de seguridad del operador para que la seguridad cumplan
con los requisitos que impone la presente Directiva. Se deberan de nombrar responsables de enlace
para la seguridad en todas las ICEs designadas con el fin de facilitar la cooperacion y la comunicacion
con las autoridades responsables de dichas infraestructuras. Para poder determinar con eficacia los
riesgos, amenazas y vulnerabilidades de los diferentes sectores debe existir una comunicacion entre

propietarios de las ICEs y los Estados miembros.

Cada Estado miembro debe de reunir la informacidn necesaria sobre todas sus ICEs que se encuentran
en su territorio para que la Comision reciba dicha informacion y pueda servir de base para elaborar
propuestas mas especificas de proteccion. Para facilitar la proteccion de las ICEs podran desarrollarse
métodos comunes de identificacion y clasificacion de los riesgos, amenazas y vulnerabilidades sobre
los elementos infraestructurales. Para desarrollar dichas actividades de proteccion se requiere cierto
grado de confidencialidad de informacion en el marco de la presente Directiva. El intercambio de
informacion sobre ICEs debe de producirse en un entorno de confianza y seguridad entre empresas y

organizaciones para que sepan que sus datos seran protegidos.
3.2 Legislacion Espafiola: Ley 8/2011 del 28 de abril.

En la era contemporanea en la que andamos sumergidos, la globalizacién y la creciente interconexion
de los sistemas economicos, energéticos, de alimentacion y de seguridad han alcanzado niveles sin
precedentes. La seguridad de las naciones se ha vuelto mas compleja y depende cada vez mas de la
proteccidn de sus infraestructuras mas criticas (Miranzo & del Rio, 2014). Espafia, alineada con las
directrices de la Unién Europea, ha respondido a estos desafios con la Ley 8/2011, del 28 de abril, de

Proteccion de Infraestructuras Criticas.

La Ley 8/2011 se establece en un marco normativo integral para la identificacién, proteccion y

respuesta frente a las amenazas a las infraestructuras vitales para el funcionamiento del Estado espariol.
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La ley fomenta la colaboracion entre los sectores publico y privado, aportando directrices claras para
la identificacion y designacion de infraestructuras criticas (Estrategia de Seguridad Nacional, 2013).
Esta ley no solo define las obligaciones y responsabilidades de todas las entidades integradas, sino

también sienta las bases para la implementacion de medidas de seguridad coordinadas.

Se establecen una serie de definiciones dentro de esta ley para proporcionar un marco claro y unificado
que permita la identificacion, clasificacion y proteccion de infraestructuras criticas. Proporcionando
definiciones claras garantizan que todos los actores involucrados utilicen los términos de manera
consistente. Ademas permite establecer lo que se considera infraestructura critica o estratégica para
priorizar recursos y esfuerzos de proteccion, esto asegura un enfoque en los activos mas vitales para la
sociedad. Estas definiciones provocan una coordinacion que antes no existia entre los distintos niveles
de gobierno, sectores econémicos y fuerzas de seguridad. Para finalizar tener unos criterios concisos
permite realizar analisis de riesgos mas precisos y efectivos, identificando vulnerabilidades y
planificando respuestas adecuadas para las posibles amenazas, para garantizar la seguridad y resiliencia

de las infraestructuras criticas.

Término Definicion

Servicio esencial Servicio necesario para el mantenimiento de funciones
sociales basicas (salud, seguridad, bienestar social y
econémico, y funcionamiento de las administraciones

publicas).

Sector estratégico Avreas diferenciadas en la actividad laboral, econémica y
productiva que proporcionan un servicio esencial o

garantizan la seguridad del pais.

Subsector estratégico Ambitos en los que se dividen los sectores estratégicos,
segun lo aprobado por el Centro Nacional de Proteccidn de

las Infraestructuras Criticas.

Infraestructuras Instalaciones, redes, sistemas y equipos de T1 sobre los que

estrategicas descansa el funcionamiento de los servicios esenciales.
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Infraestructuras criticas

Infraestructuras estratégicas cuyo funcionamiento es
indispensable y cuya perturbacion o destruccion tendria un

grave impacto sobre los servicios esenciales.

Infraestructuras criticas europeas
(ICE)

Infraestructuras criticas situadas en un Estado miembro de
la UE, cuya perturbacion afectaria gravemente a al menos
dos Estados miembros, segun la Directiva 2008/114/CE.

Zona Critica Zona geografica con varias infraestructuras criticas
interdependientes, facilitando la proteccion y coordinacion
entre operadores y fuerzas de seguridad.

Criterios horizontales de | Parametros para determinar la criticidad, gravedad y

criticidad consecuencias de la perturbacién o destruccion de una
infraestructura critica, evaluados en funcién del nimero de

personas afectadas, impacto econémico, impacto
medioambiental, e impacto publico y social.

Anélisis de Estudio de hipotesis de amenazas para determinar

riesgos vulnerabilidades en los sectores estratégicos y las posibles

repercusiones de la perturbacién o destruccion de las

infraestructuras.

Interdependencias

Efectos de una perturbacién en el funcionamiento de
instalaciones o servicios, distinguiendo repercusiones en el
propio sector, otros sectores, y en ambitos local,

autondmico o internacional.

Proteccién de infraestructuras Actividades destinadas a asegurar la funcionalidad,

criticas continuidad e integridad de las infraestructuras criticas
para prevenir, paliar y neutralizar el dafio por ataques
deliberados.

Informacion  sensible  sobre Datos especificos sobre infraestructuras estratégicas cuya

proteccion de infraestructuras divulgacion podria utilizarse para planificar ataques.

estrategicas
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Operadores criticos Entidades u organismos responsables del funcionamiento

diario de una infraestructura critica.

Niveles de Seguridad Grados de intervencion de organismos responsables en
seguridad, previstos en el Plan Nacional de Proteccion de
Infraestructuras Criticas.

Tabla 1. Definiciones Ley 8/2011

Estados miembros
Directiva 2008/114/CE Responstiad prncisl —_
Operadores
Admlnlstrauones Piblicas
Obllgaclones
Operadores
Ley 8/2011
Conlra agresiones deliberadas
Medidas de prntec:mn
Ministerio del Interior
i i ili Desi ién de Operad Criticos Colaboracién autoridades y empresas
Obligaciones y Responsabilidades P e
en la Proteccién de \_ Coordinacién y comunicacién Informacidn sobre amenazas y vulnerabilidades
iti Colaboracidn Publico-Privada
Infraestructuras Criticas Elaboracion de Planes de Proteccién Trabajo conjunto empresas y autoridades
Participacién Activa Mecani! para fi colaboracién

Identificacién de infraestructuras criticas
Planes de Seguridad del Operador
Medidas de seguridad

Procedimientos de Identificacién y oL tatéai orial
anes estrategicos secloriales

DESignaCiﬂn Grupo de Trabajo Interdepartamental
Propuesta de designacién de operadores

Responsable de Seguridad y Enlace Coordinacién por el Ministerio del Interior

Figura 14. Organigrama obligaciones y responsabilidades en la proteccion IC
3.3. Directiva 2022/2557

La Directiva 2022/2557 del Parlamento Europeo y del Consejo del 14 de Diciembre de 2022, tiene
como objetivo principal aumentar la resiliencia de las entidades criticas de los Estados miembros de la
Union Europea. Esta Directiva deroga la Directiva 2008/144/CE estableciendo un marco més robusto
y detallado para garantizar la prestacién continua de servicios esenciales que son vitales para la

sociedad y la economia (Parlamento Europeo y del Consejo, 2022).

La Directiva establece que los Estados miembros deben adoptar medidas especificas para garantizar la
prestacion sin obstrucciones de servicios esenciales en el mercado interior. Esto incluye la
identificacion de entidades criticas y el apoyo a estas en el cumplimiento de sus obligaciones. Las
obligaciones principales incluyen:

1. Supervision de las entidades criticas,

2. Ejecucion de medidas de resiliencia.
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3. Identificacion de las entidades criticas de especial importancia europeas y organizacion

de misiones de asesoramiento para evaluar las medidas adoptadas por dichas entidades.

Ademas, se establecen procedimientos comunes de cooperacion e informacion para asegurar un alto
nivel de resiliencia en las entidades criticas mejorando asi el funcionamiento del mercado interior.

(Parlamento Europeo y del Consejo, 2022).
3.4. Directiva 2022/2555

La Directivas 2022/2557 se coordina con la Directiva 2022/2555, que aborda la ciberseguridad,
garantizando una aplicacion integrada de ambas normativas. Esto es esencial debido a la interrelacion
entre la seguridad fisica y la ciberseguridad en las entidades criticas (Parlamento Europeo y del
Consejo, 2022).

Los estados miembros deben adoptar
i b: d: an | i de

Estrategias de Resiliencia {Articulo &)
Marco Nacional para la Resiliencia riesgo
de las Entidades Criticas Autoridades realizan evaluaciones

Evaluacion de Riesgos (Articulo 5) riesgos sy de
origen humano

Criterios: Prestacion de servicios

Ildentificacién de Entidades Criticas E P
esenciales, ubicacian, y efectos

Articulo ]

Aol perturbadores
Identificacion y Medidas para Critorins ‘: E:a;ua:ién: Ncl‘:meromde
Entidades Criticas Efectos Parturbaderes (Articulo 7) e

seclores, repercusiones economicas y
sociales

Acciones: Proteccion fisica, gestion de

Medidas de Resiliencia (Articulo 13) = = =
riesgos, recuperacién post-incidente

Directiva 2022/2555

Evaluacion de Riesgos por Entidades Evaluaci regul. iderando
SDhre la Criticas (Articula 12) riesgos naturales y humanos
- = Resiliencia de las Entidades Comprobacién de Antecedentes {Articulo Evaluaciones de seguridad para personal
cibe rseguri dad Criticas (Capitulo I} 14) clave

Notificacién de Incidentes (Articulo 15) Reportes iniciales en 24 horas y
detallados en un mes
Identificacion de Entidades de Entidades que prestan servicios
Especial Importancia Europea Criterios (Articulo 18)
(Capitulo IV) miembros

esenciales a seis 0 mas Estados

Grupo de Resiliencia de Entidades Facilita cooperacion e intercambio de

=5 = ————— mejores pricticas entre Estados
Cooperacién y Prestacién de { CicRrElel o] miembros

Informes (Capitulo V)
Desarrollo de metodologias y formacion

Erma o (e para aumentar la resiliencia
Supervision de Infraestructuras Evaluacion del C . (Articulo 21) Au‘h‘:nd'ades rfaallxarl inspecciones y
Criticas (Capitulo V1) auditoriae de infraestructuras criticas

Figura 15. Preceptos de la Directiva 2022/2555.

La presente directiva detalla los marcos nacionales para la resiliencia de las infraestructuras criticas y
afade varias definiciones mas que no estaban incluidas en las anteriores directivas. Las definiciones

van encaminadas sobre todo a:

Estrategias de Resiliencia: Los estados miembros deben adoptar estrategias para aumentar la resiliencia
de las entidades criticas, estableciendo objetivos estratégicos y medidas de actuacion, basadas en

evaluaciones de riesgo y documentos nacionales y sectoriales existentes.
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Evaluacién de Riesgos: Las autoridades competentes realizaran evaluaciones de riesgos para identificar
entidades criticas y ayudarles a adoptar medidas adecuadas. Estas evaluaciones consideraran riesgos
naturales y de origen humano, incluyendo los intersectoriales y trasfronterizos (Parlamento Europeo y
del Consejo, 2022).

Identificacion de las Entidades Criticas: Los Estados miembros identificaran las entidades criticas
considerando los resultados de las evaluaciones de riesgo y aplicando criterios especificos, como la
prestacion de servicios esenciales y la ubicacion de infraestructuras criticas.
Se aplicaran todos los criterios siguientes:

a) La entidad presta uno o varios servicios esenciales.

b) La entidad opera en el territorio de dicho Estado miembro y su infraestructura critica esta

situado en él

¢) Un incidente tendria efectos perturbadores significativos.
Efectos perturbadores: Se evaluara el caracter significativo de un efecto perturbador basado en los
criterios:

a) El nimero de usuarios que dependen de los servicios esenciales prestado por la entidad
que se trate.

b) El grado en que otros sectores y subsectores indicados en el anexo dependen del servicio
esencial en cuestion.

c) Las repercusiones que los incidentes podrian tener, en términos de grado y duracion, en
las actividades econdmicas y sociales, el medio ambiente, la seguridad y la proteccién
publica o la salud de la poblacion.

d) La cuota de mercado de la entidad en el mercado del servicio o servicios esenciales de que
se trata.

e) Lazona geografica que podria verse afectada por un incidente, incluido cualquier
repercusion transfronteriza, teniendo en cuenta la vulnerabilidad asociada al agrado de
aislamiento de ciertos tipos de zonas geograficas, como las regiones insulares, las
regiones remotas o las zonas montafiosas.

f) Laimportancia de las entidades para mantener un nivel suficiente de servicio esencial,
teniendo en cuenta la disponibilidad de medios alternativos para la prestacion de dicho
servicio esencial.

Esta nueva directiva vuelve a promover la cooperacion entre los estados miembros en relacion con las
entidades criticas, garantizando la aplicacion coherente de la directiva. Las consultas entre estados
miembros seran en relacidn con las entidades criticas que, utilicen infraestructuras criticas que estén
fisicamente conectadas entre dos 0 mas Estados miembro. O formen parte de estructuras corporativas

que esten conectadas o vinculadas a entidades criticas de otros Estados.
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Otros de los articulos de mayor relevancia en esta directiva son sobre la:

Evaluacion de riesgos por parte de las entidades criticas: Las entidades criticas deben realizar

evaluaciones de riesgos regularmente, considerando riesgos naturales y de origen humano que puedan

dar lugar a incidentes, incluidos los intersectoriales y trasfronterizos.

Medidas de resiliencia: Las entidades criticas adoptaran medidas técnicas, organizativas y de seguridad

adecuadas y proporcionadas para garantizar su resiliencia. Esto incluye:

a)

b)

d)

f)

Evitar que se produzcan incidentes considerando medidas para la reduccion del
riesgo de catastrofes y de adaptacion al cambio climético.

Garantizar una proteccion fisica adecuada de sus instalaciones y de las
infraestructuras criticas considerando la implantacion de vallas, barreras, las
herramientas y rutinas de vigilancia perimetral, los equipos de deteccién y los
controles de acceso.

Resistir a las consecuencias de los incidentes y mitigarlos, considerando con la
debida atencion la aplicacion de procedimientos y protocolos de gestion de riesgos
y crisis y rutinas de alerta.

Recuperarse del incidente lo antes posible a fin de retomarla prestacion del servicio
esencial.

Garantizar una proteccion adecuada de la proteccion de los empleados.
Concienciar al personal pertinente acerca de las medidas mencionadas ademas de

crear cursos de formacion y ejercicios y la elaboracion de materiales informativos.

Los pasos para identificar entidades criticas de especial importancia Europea:

miembros.

europea.

a) Criterios para entidades criticas de espacial importancia europea: Una entidad se considera

critica de especial importancia europea si presta servicios esenciales a seis 0 mas Estados

b) Misiones de Asesoramiento (Articulo 18): La comision organizara misiones de asesoramiento
para evaluar y mejorar las medidas adoptadas por las entidades criticas de especial importancia

En el articulo 27 queda derogada la directiva 2008/114/CE con efecto a partir del 18 de octubre de

2024.La presente Directiva entrara en vigor a los veinte dias de su publicacion en el Diario Oficial de

la Union europea.
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4. Metodologia para la creacion de Escenarios de Ataque

En la actualidad, la seguridad de las infraestructuras criticas y su poblacion circundante en Espafa, es
un tema de creciente relevancia, impulsado tanto por ataques recientes como se ha podido ver en la
(figura 9), como por el reconocimiento de la creciente interdependencia de estas infraestructuras
criticas en nuestra sociedad y en el conjunto de la Unién Europea. La globalizacion y la tecnificacion
han aumentado la conectividad entre infraestructuras criticas, amplificando los efectos potenciales de
cualquier interrupcion (Goodchild, 2007). Eventos recientes, como desastres naturales, atagques
cibernéticos y crisis sanitarias, han evidenciado la importancia de una infraestructura robusta y
resilientes (European Commission, 2022).Estos eventos subrayan la necesidad de entender mejor cémo
la degradacion o el fallo de una infraestructura critica puede tener efectos domind en otras

infraestructuras y en la sociedad en general.

En el panorama actual de la investigacion mediante herramientas como los SIG y teledeteccion, el
estudio de las infraestructuras criticas se ha convertido en un campo vital en nuestros dias. Las
tecnologias GIS permiten un analisis detallado de la ubicacion, el estado, la interconexidn y los posibles
efectos adversos que pueden llegar a presentar estas infraestructuras, mientras que la teledeteccion
proporciona datos actualizados y en tiempos real que son cruciales para la monitorizacion y la respuesta
rapida ante emergencias. (Goodchild, 2007). Este estudio se inserta en un contexto donde la capacidad
de analizar grandes conjuntos de datos geoespaciales es méas accesible que nunca pero hace falta
personas cualificadas técnicamente para ello, permitiendo investigaciones profundas sobre como las
infraestructuras criticas impactan y son impactadas por el entorno humano y natural (Krieger &
Demuth, 2014). Ademas, la integracion de técnicas de SIG y teledeteccion en la evaluacién de la
seguridad de infraestructuras criticas refleja un enfoque multidisciplinar, que es esencial para abordar

la complejidad y la naturaleza interconectada de estos sistemas. (Openshaw, 1983).

Por lo tanto, este estudio no solo responde a una necesidad inmediata de entender y mejorar la
resiliencia de las infraestructuras criticas de Espafia, sino también contribuye al campo académico y
practico proporcionando perspectivas y metodologias que pueden ser aplicadas en otros contextos y
regiones. Al hacerlo, se alinea con las tendencias globales de la investigacién de infraestructuras
criticas, marcando un paso hacia adelante en la manera en que utilizamos las tecnologia para proteger

y mejorar y dar mayor resiliencia a nuestras sociedades (Zerger & Wealands, 2004).

4.1. Herramientas y técnicas para el estudio de los riesgos asociados a las Infraestructuras

Criticas.

Python es un lenguaje de programacion de alto nivel, interpretado y de propdsito general, es conocido

por ser uno de los méas simples de entender y de mayor legibilidad del codigo. Fue creado por Guido

38



van Rossum y lanzado por primera vez en 1991. Es Util en areas tan diferentes como la informatica,
ingenieria, ciencias econdmicas y ciencias sociales como la geografia. El auge en la empleo de esta
herramienta se debe a una sintaxis clara y legible que facilita su lectura. Ademas es compatible con
multiples sistemas operativos, incluyendo Windows, macOS y Linux. Otra de sus cualidades mas
apreciadas es la amplia gama de bibliotecas y modulos que permiten la realizacion de tareas complejas,
desde el andlisis de datos (pandas, Numpy) hasta de aprendizaje automaético (scikit-learn) y la

visualizacion (Matplotlib, Seaborn).

Python en sus inicios fue creado para el scripting, que es la automatizacion de tareas y procesos
diversos. Permite automatizar tareas repetitivas cuando se trabaja con grandes conjuntos de datos en
una amplia gama de formatos, esto permite un analisis detallado del objeto de estudio. Por ejemplo, la
automatizacién en la clasificaciones de imagenes satelitales o la generacion de buffers, overlays,
limpieza de datos, transformacion de geometrias etc. Estos scripts automatizados pueden ser
reutilizados para diferentes conjuntos de datos simplemente cambiando la ruta del archivo. Esto
asegura que todas las trasformaciones necesarias se realicen de manera consistente y rapida. Los scripts
en Python pueden procesar grandes volimenes de datos a una velocidad mayor que los SIG.

En nuestro caso de estudio se utilizara Python en primer lugar para la limpieza de nuestros datos, en
segundo lugar para la creacion de buffers de nuestras capas con anterioridad y asi no tener que realizar
esta tarea que consume mucha memoria en otros procesos subsecuentes. Para finalmente desarrollar la
aplicacion final que nos surtira de los resultados de nuestro proyecto que son las combinaciones entre
los elementos de las infraestructuras y sus afecciones a la poblacion circundante para saber que regiones
de Espafia tienen un mayor riesgo dependiendo de las combinaciones realizadas entre las

infraestructuras deseadas.

En la realizacion de este trabajo final de master, se ha utilizado Anaconda y dentro de este entorno
también Ilamada entorno de desarrollo (IDE), Jupyter Notebook, como herramienta fundamental para
el desarrollo y andlisis de los datos geoespaciales. Anaconda es una distribucion de Python y R para la
ciencia de datos y el aprendizaje automatico que simplifica la gestion de paquetes y entornos. Su
adopcion a este proyecto se debe basicamente a la gestion de entornos virtuales, 1o que permite aislar
las dependencias del proyecto y evitar conflictos entre distintos paquetes. Esto es esencial para un
trabajo académico como este que requiere reproductibilidad y consistencia en los resultados. El
siguiente motivo de su eleccion fue la amplia biblioteca de paquetes que posee para el analisis y
visualizacion de datos. Ademas de la gestion centralizada de estos paquetes mediante la consola de
Conda donde puedes actualizar versiones de paquetes o poner alguna version mas antigua que presente

alguna herramienta especifica que tu necesites.
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Jupyter Notebook es una aplicacion web de codigo abierto con el kernel de Python dentro, que permite
crear y compartir documentos que contienen codigo en vivo, ecuaciones, visualizaciones y texto
explicativo. Es una herramienta muy popular en el ambito de la ciencia de datos y la educacion debido
a su flexibilidad y capacidad para combinar diferentes tipos de contenido en un solo documento. Los
puntos fuertes de Jupyter Notebook son, que al ser interactivo permite ejecutar los scripts por partes
mostrando inmediatamente los resultados debajo del cddigo. Por otro lado posee soporte multilenguaje
a través del uso de distintos kernels aunque fue concebido originalmente para Python. Ademas una de
las caracteristicas mas apreciadas es la visualizacion de datos inmediata mediante la creacion de
gréficos y visualizaciones integradas usando bibliotecas como Matplotlib o plotly lo que es crucial para
el andlisis de datos. Jupyter Notebook se engloba perfectamente dentro de las herramientas de SIG y
Teledeteccion para el procesamiento y posterior anlisis de los datos permitiendo a todo investigador
que se precie documentar su flujo de trabajo para la posterior revision de otros investigadores y probar

diferentes enfoques y visualizaciones de datos geoespaciales de manera eficiente.

Este trabajo, se enfocara en encontrar las zonas de mayor riesgo en el Estado espafol para la poblacion,
en funcién del nimero de elementos de esa infraestructura y su poblacion acumulada en estas zonas.
La metodologia adoptada en este estudio es fundamental para garantizar la precision, la
reproductibilidad y la relevancia de los resultados obtenidos, proporcionando asi perspectivas valiosas
para la planificacion, la mitigacion de riesgos y la toma de decisiones estratégicas y de seguridad para
Espana.

Este estudio se estructura al principio alrededor de un conjunto de geoanalisis, desarrollados mediante
distintos scripts de Python, cada uno disefiado para investigar aspectos especificos de riesgos asociados
con diferentes tipos de infraestructuras criticas, como son por ejemplo depdsitos de combustibles,

estaciones de telecomunicaciones, lineas eléctricas, puertos, estaciones, embalses etc.

Se utilizard un enfoque geoespacial integrando y analizando datos de mdltiples fuente, aplicando
técnicas avanzadas de GIS pero dentro del ambiente de Jupyter notebooks con el lenguaje de
programacion de Python. Esta combinacion de herramientas nos permite trabajar con datos
georreferenciados y desarrollar procesos y automatizar todas las tareas a una mayor velocidad que los
antiguos sistemas de informacion geografica tradicionales, que requieren procesos manuales mediante
interfaces graficas. (Cutter, Boruff, & Shirley, 2003).

Mediante un enfoque paso a paso, explicare como se preparan los datos para el analisis, como se
realizan las intersecciones espaciales y como se integran los resultados individuales para obtener una
vision holistica del riesgo que podrian causar determinados fallos en estas infraestructuras en el

contexto nacional de Espafia y como afectarian posibles escenarios de atentados contra el estado
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espafol. En resumen cuanta gente se podria ver afectada por la caida de estas infraestructuras causando

afectados y muertes.

Este enfoque metodoldgico no solo permite identificar las areas de mayor riesgo sino también facilita
la compresion de las dinamicas espaciales que definen la interaccion entre las infraestructuras criticas
y el tejido social y econdémico del pais. Al final de este documento, los resultados de nuestra
investigacion ofreceran perspectivas clave para la mejora de las estrategias de planificacion urbana 'y
regional, contribuyendo asi a la resiliencia y seguridad de la infraestructura criticas de Espafa.

La implementacion del script en Python tiene como objetivo identificar aquellas zonas de Espafia que
son mas criticas y requieren mayor atencién en téerminos de proteccion debido a la concentracion de
infraestructuras criticas en zonas densamente pobladas. Este script permitird: Un andlisis geoespacial
de las infraestructuras criticas distribuidas en el territorio espafiol. EIl desarrollo de una herramienta
como esta para la proteccion de infraestructuras criticas es esencial para alcanzar los objetivos

planteados.

En la (tabla 2) se pueden visualizar todos los sectores y subsectores que estan incluidos en los anexos
de la Directiva 2022/2555 de los cuales se seleccionaron algunas infraestructuras criticas dentro de

ellos para su estudio como son los sectores energéticos, de trasporte, sanidad...

Sectores Subsectores

1. Energia a) Electricidad

b) Sistemas urbanos de calefaccion y refrigeracion

c) Crudo

d) Gas

e) Hidrégeno

2. Transporte a) Transporte aéreo

b) Transporte por ferrocarril

c) Transporte maritimo y fluvial

d) Transporte por carretera

e) Transporte publico

3. Banca

4. Infraestructuras de los mercados financieros

5. Sanidad

6. Agua potable

7. Aguas residuales

8. Infraestructura digital

9. Administracion pablica

10. Espacio
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11. Produccion, transformacion y distribucion de
alimentos

Tabla 2. Sectores y Subsectores dentro de la Directiva 2022/2555 vigente en materia de Infraestructuras

Criticas.

4.2. Fuentes de informacion.

Toda la informacion referente a las infraestructuras citicas de Espafia fue descargada desde el IGN que

es una entidad publica encargada de la cartografia, geodesia, y observacion del territorio en Espafia.

Esta pagina web ofrece informacion geogréafica oficial y precisa, que es crucial para multitud de

aplicaciones y la obtencion de resultados validos. Las infraestructuras criticas seleccionadas para el

proyecto fueron:

1. Los depdsitos de combustibles: Almacenan combustible esencial para el trasporte y la industria.
Un incidente aqui podria desencadenar no solo problemas de suministro, sino también riesgos

ambientales y de salud publica.
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Tabla 3. Fuentes de informacién. Capa de depdsitos de combustible.

2. Embalses: Cruciales para el suministro de agua, para la agricultura y la generacién de energia
hidroeléctrica. Su gestion afecta a la disponibilidad de recursos hidricos y la prevencion de

inundaciones.
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https://signa.ign.es/signa/

Titulo de la Capa: Embalses
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Tabla 4. Fuentes de informacion. Capa de embalses.

3. Estaciones de Telecomunicaciones: Son el nucleo de la comunicacion y la informacion,
fundamentales para la coordinacién en situaciones de emergencia y la vida cotidiana.

Titulo de la Capa: Estaciones
de telecomunicacion.
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Nacional (IGN).
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Tabla 5. Fuentes de informacion. Capa estaciones de telecomunicacion.

4. Hospitales: Proporcionan los servicios médicos esenciales. Su funcionamiento es vital durante
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Titulo de la Capa: Hospitales
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Nacional (IGN).
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Tabla 6. Fuentes de informacion. Capa de hospitales.

5. Red de autopistas: Esenciales para el trasporte y la logistica. Un fallo aqui podria aislar regiones,
afectando a la economia y la respuesta a emergencias.
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Titulo de la Capa: Red de
autopistas

Autor: Instituto Geogréafico
Nacional (IGN).

Fecha de Publicacion: 2023
Escala: Nacional

Sistema de Referencia: EPSG:
4326

Formato de Archivo: GeoJSON.
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Tabla 7. Fuentes de informacidn. Capa red de autopistas
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6. Red hidrogréfica (Rios Principales): Importancia para el suministro de agua, la biodiversidad y
como vias de trasporte. Su contaminacion o alteracion tienen efectos extension y la poblacion.

Titulo de la Capa: Red
hidrogréfica principales rios. i B ~ 000006000000

Autor: Instituto Geogréafico
Nacional (IGN).
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Tabla 8. Fuentes de informacion. Capa rios principales.

7. Centrales Eléctricas (Nucleares, Eélicas, solares y térmicas): Claves para la produccion de energia.
Su operacion segura es crucial para evitar desastres ambientales y garantizar el suministro
energético.

Titulo de la Capa: Centrales
eléctricas

A (o
s iy Rl e (el
=" ot L) (e = ™))
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Nacional (IGN).

Fecha de Publicacion: 2023
Escala: Nacional
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Formato de Archivo: GeoJSON.
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Fecha de Acceso: 7 de Diciembre
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Tabla 9. Fuentes de informacion. Capa centrales eléctricas.

8. Estaciones de trenes: Puntos neurdlgicos para el trasporte de pasajeros y mercancias importantes

para la movilidad y la economia.

Titulo de la Capa: Estaciones de
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Tabla 10. Fuentes de informacion. Caba estaciones de tren.

9. Aeropuertos: Esenciales para el trasporte aéreo, tienen un papel crucial en la conectividad, el
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comercio y en situaciones de evacuacion.

Titulo de la Capa: Aeropuertos

Autor: Instituto Geogréafico
Nacional (IGN).

Escala: Nacional

Sistema de Referencia: EPSG:

Formato de Archivo: GeoJSON.
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Tabla 11. Fuentes de informacion. Capa aeropuertos.
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10. Puertos: Vitales para el comercio y la recepcién de recursos, su operatividad es fundamental para
la economia y el abastecimiento.

Nacional (IGN).

Escala: Nacional

4326

Titulo de la Capa: Puertos
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Tabla 12. Fuentes de informacion. Capa puertos.

11. Universidades: Las universidades son claves para la educacion y formacion de profesionales, la
investigacion e innovacion, y el desarrollo econdmico. Ademas, promueven el progreso social, la
trasferencia de conocimiento y la colaboracién internacional para abordar desafios globales y fomentan
valores culturales y éticos.

Titulo de la Capa:

Universidades 2 N . 0000060000

Autor: Instituto Geogréafico i 4 -

Nacional (IGN). S ® ¥ O

Fecha de Publicacion: 2023 Gt 2 < :;;?7

Escala: Nacional o A

Sistema de Referencia: EPSG: o < *

4326 e ¥ -

Formato de Archivo: GeoJSON. : i S ke g

Acceso: = P =)

https://signa.ign.es/signa/ - ~

Fecha de Acceso: 7 de Diciembre
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Tabla 13. Fuentes de informacion. Capa universidades.

11. Zonas Militares: Claves para la defensa y la seguridad nacional. Proteger activos estratégicos y son
esenciales en la respuesta a amenazas y desastres.

Titulo de la Capa: Zonas
militares N e .. ©O00C00O0000

Autor: Instituto Geografico
Nacional (IGN).

HOO0O

Fecha de Publicaciéon: 2023
Escala: Nacional

Sistema de Referencia: EPSG:
4326

Formato de Archivo: GeoJSON.

Acceso:
https://signa.ign.es/signa/

o0

Fecha de Acceso: 7 de Diciembre

Tabla 14. Fuentes de informacion. Capa zonas militares.
4.3. Analisis y caracterizacion de datos mediante Geoprocesamientos.

En esta seccion del proyecto se realizaron una serie de analisis geoespaciales con las distintas capas de
infraestructuras criticas de Espafia que se habian descargado con anterioridad. El proposito fue
investigar y a la vez a aprender a utilizar todas estas nuevas herramientas para entender la composicién

de los datos geoespaciales, evaluar que andlisis espaciales se podrian hacer con ellas y determinar
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posibles eventos adversos para nuestras infraestructuras. Mediante la preparacion, carga y verificacion
de datos geoespaciales, asi como la aplicacion de técnicas avanzadas se establecio una base solida para
ir identificando areas de riesgo y hacernos una idea de las funcionalidades de estas infraestructuras.

4.3.1. Geoanalisis sobre la red hidrografica, municipios, autopistas y hospitales.

En primer lugar y para garantizar la reproducibilidad y eficiencia del anlisis, se configuro un entorno
de desarrollo de Python utilizando herramientas como Anaconda (figura 16), lo que te permite
gestionar dependencias y versiones de las librerias de forma aislada y asi sacar el méximo provecho a
ellas.

# Crear un eniorno viriual en Anaconda

Mediante el comndo conda create nombrea geo_env
Python=3.8 es la versidn de Python gque le guieras
poner a tu ambiente dependera de lo gue quieras
utilizar deberas instalar una u otra.

Mediante el conda activate geo_env se activa el
ambiente dentro de tu IDE de anaconda

Mediante el conda install nombre de todas las libreri
as que necesite tu ambiente por ejemplo en mi
ambiente afiadi Rasterio, Geopandas matplelib Felium
¥y muchas més para todo el desarrollo de mi
proyectoe final de Master.

Figura 16. Creacion entorno virtual.

Seguidamente para el anélisis geoespacial con las capas seleccionadas, es la importacion de las librerias
esenciales para este determinado analisis se puede observar el proceso en la (figura 17).
GeoPandas: Para cargar y manipular datos geoespaciales en formato GeoDataFrame.
Matplotlib: Para la generacién de graficas y visualizaciones
Folium: Para la creacién de mapas interactivos.

i# Las bibiotecas gue se van a uiilizar para este

| gecanalisis

.|1mpurL geopandas as gpd

|1mpurL matplotlib.pyplot as plt

-|1mpurL folium

Figura 17. Importacién de librerias.

La carga de los datos geoespaciales para este analisis proviene de diversas fuentes, cada una con un
formato especifico que permite detallar distintos aspectos del territorio espafiol. Este proceso se
visualiza en la (Figura 18):

Municipios: Archivo SHP que contiene informacion geografica y administrativa de todos los
municipios de Espania.

Rios principales: Archivo GeoJSON que detalla la red hidrogréafica de los principales rios de Espafia.

Red de Autopistas: Archivo GeoJSON que muestra las principales autopistas, crucial para anélisis de
accesibilidad y evacuacion.
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Hospitales: Archivo GeoJSON con la ubicacion de hospitales, esencial para planificacion de servicios
de emergencia y salud publica.

municipios = gpd.read_file(r’C:%Users‘mlain‘\anacondad?
envslambiente _geopandas_rasterio’\Capas_ICH
Municipioshaudes2010 -mun'\shphaudes2010 -mun. shp?)

ries = gpd.read file(r’C:\Users‘\mlainhanacenda3\envsl
ambiente_geopandas_rasterio’\Capas_ ICYRed_hidrogra
fica\rios_principales.geojson’)

red_autepistas = gpd.read file(r’C:\Usersimlain’
anaconda3‘\envsh\anbiente_geopandas_rasterio\Capas_IC
“Red_carreterashAutopistas\Autepistas.geojson®)

hospitales gpd.read file(r'C:\Users\mlain‘anaconda3’
envs\ambiente_geopandas_rasterio’\Capas_ICH
Hospitales\hospitales.geojsen?)

Figura 18. La carga de los datos.

Las rutas a los archivos de datos se definieron claramente, apuntando a ubicaciones especificas para
asegurar una referencia directa y reducir errores en la carga de datos.

En el subsecuente paso se verificaron los datos con el objetivo de confirmar que los datos se han
cargado correctamente y estan en formato adecuado para los analisis futuros.

Para este proceso de verificacion utiliza el método .info () para obtener un resumen de los DataFrames,
lo que permite verificar la presencia y el tipo de las columnas, especialmente aquellas clave para el
andlisis, como las coordenadas geogréficas, datos demograficos...

Para la visualizacion de las primeras entradas se emplea el método .head () el cual permite visualizar
las primeras filas de cada conjunto de datos, asegurando que la carga de datos sea correcta y que la
informacion relevante este presente. También se puede utilizar el método .tail () para ver las tltimas
filas de nuestro conjunto de datos.

# Informaocien Gemeral

print (municipios.info())

print(ries.info())

Figura 18. Visualizar informacién con info ()

# Informacion de las colummnas de coeda capa
print (municipios.head())
print(rios.head(})

Figura 19. Visualizar informacion con funcion .head () .tail ()

Uno de los pasos mas importantes es establecer y verificar un CRS comin para todas las capas(Figura
20). Se trasforman todas las capas al CRS ‘EPSG: 25830’ debido a que este sistema de referencia es
ampliamente utilizado para estudios detallados en Espafia porque esta adaptado para minimizar las
distorsiones en escalas nacionales, lo que es crucial para calculos precisos de distancias y areas.
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# Trasformacion del CRS y verificacion del misme
municipios.crs = "EPSG:4326"

municipios = municipies.te_crs("EPSG:25830")

ries = rios.to_crs("EPSC:25830")

red_autopistas = red_autopistas.to_crs("EPSGC:25830")
hospitales = hospitales.to_crs("EPSG:25830")
print{municipios.crs)

« |print(ries.crs)

print(red_autopistas.crs)

print (hespitales.crs)

Figura 20. Establecer nuevo CRS con funcion .to_crs

Esta parte de la metodologia de este geoanalisis se enfoca en la aplicacion practica de técnicas
avanzadas de analisis espaciales para entender y visualizar el impacto de la red hidrogréafica en las
infraestructuras criticas.

El siguiente paso fue crear una variable que encapsulara el tamafio de los buffers y los guardara en
memoria que en este caso fue de un kilémetro alrededor de cada rio de nuestra capa (Figura 21). Los
buffers son utilizados para simular areas potenciales de desbordamiento de los rios, proporcionando
una zona de estudio para evaluar el impacto del agua en las areas circundantes, especialmente en
situaciones de lluvias intensas. Los buffers son zonas perimetrales que se extienden a una distancia
especifica alrededor de los objetos geograficos en este caso los rios.

# Crear buffers aolrededor de los rios.
# Definir el tamafic del buffer, por ejemplo, 500

metros
buffer_size = 1000 # meiros
rios_buffered = rios.buffer{buffer_siza)

Figura 21. Creacion buffers con funcion .buffer

Seguido a la creacién de los buffers la funcion overlay de GeoPandas se utiliza para identificar que
municipios intersectan con los buffers de rios, lo cual indica areas potenciales de impacto en casos de
desbordamiento. Esta operacion de interseccidon permite identificar qué areas criticas se encuentran
dentro de los limites de las zonas de riesgo establecidas por los buffers. El andlisis de interseccion
(figura 22) es fundamental para determinar las areas que requieren atencion prioritaria en términos de
planificacion de medidas de mitigacion y preparacién de emergencias.

if isinstance(rios_buffered, gpd.GeoSeries):
rios_buffered = gpd.GeoDataFrame (geometry=
rios_buffered)
# Interseccidn de municiptes con dreas de
desbhordamiento
municipios_afectades = gpd.overlay(municipies,
rios_buffered, how='interssction?)

Figura 22. Funcion overlay para intersectar los datos.

El siguiente paso es el impacto de las zonas de desbordamiento sobre infraestructuras criticas,
incluyendo hospitales y autopistas, esenciales para la planificacion de emergencias y la respuesta
rapida. Aplicar la funcion overlay para determinar que hospitales y tramos de autopistas caen dentro
de los buffers.
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# Ahora gue todo esta en el mismeo CRS, podemos
realizar lo operacidn de overlay

autopistas_afectadas = gpd.overlay(red_autopistas,
rios_buffered, how='interssction?)

hospitales_afectados = gpd.overlay(heospitales,
rios_buffered, how='intersection’)

Figura 23. Funcidn overlay entre buffers y red de autopistas y hospitales.

También se quiso obtener que hospitales se verian afectados y que tramos de autopista por lo tanto
mediante este pequefio script obtuve la informacion.

# Listar Llos hospitales afectados
print {("Hospitales afectados:")
priuL(hnapitalas_afacLadus[[’aL¢tuLu']]}

# Listar las autopistas afectadas
print ("\nAutopistas afectadas:")
print {autepistas_afectadas [['onombre’]])

Figura 24. Listar hospitales u tramos de autopista afectados.

Esta vez se quiso una visualizacion interactiva mediante Folium otra de las muchas librerias de Python
en este caso para representar la informacion en Folium es esencial garantizar que todos los conjuntos
de datos estén en el mismo sistema de Referencia de Coordenadas (CRS) que se utiliza en las
plataformas de mapeo web, tipicamente el EPSG: 4326. Este paso es crucial para la correcta alineacion
y representacion de los datos geograficos en el mapa interactivo.

# Trasformacion al CES gue folium mnecesita para su
posterior represeniacion.

rios_buffered = rios_buffered.to_crs{epsg=4326)

municipios_afectades = municipios_afectados.to_crs(
BP55=4EEEJ

. |antopistas_afectadas = autepistas_afectadas.to_crs(

apsg=4326)

hospitales_afectados hospitales_afectados.to_crs(
epsg=4326)

Figura 25. Trasformacion crs para trabajar con Folium.

Para la visualizacion de la informacion geogréfica en Folium, se debe especificar una localizacion
central y un nivel de acercamiento inicial para la peninsula ibérica. Este mapa sirve como lienzo base
sobre el cual se afiadiran multiples capas de datos geoespaciales. Luego se afiaden las demés capas
necesarias para nuestra visualizacién como las areas de desbordamiento y las autopistas y hospitales
que fueron afectados por este desbordamiento de los rios de mayor importancia en Espafa.
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# Creacion del mapa en folium
mapa = folium.Map(location=[40.0, -3.5], zoom_start=6)

# Afiadir los rios al mapa
for idx, rio in rios.iterrows():
folium.GeoJson(rio[’geometry’], name='Rion’).
add_to (mapa)

# Afiadir dreas de desbordamiento (duffers) al mapa
for idx, area in rios_buffered.iterrows():
folium.GeoJson(areal’geometry’], name='Areas de
Desbordamiento’, style_function=lambda x: {’
color’: ’blue’, 'fillColor’: ’'blue’, *’
fillOpacity’: 0.5}).add_to(mapa)

# Afiadir autopistas afectadas al mapa con tooltip
for idx, autopista in autopistas_afectadas.iterrows():
tooltip = folium.Tooltip(autopistal’nombre’]) #
Usando ’nombre’ para la tooltip
folium.GeoJson(autopistal’geometry’], name=’
Autopistas Afectadas’, style_function=lambda x:
{’color’: ’red’}, tooltip=tooltip).add_to(mapa
)

# Afiadir hospitales afectados al mapa con tooltip
for idx, hospital in hospitales_afectados.iterrows():
tooltip = folium.Tooltip(hospital[’etiqueta’])
folium.GeoJson(hospital [’geometry’], name=’
Hospitales Afectados’, style_function=lambda x:
{’color’: ’green’}, tooltip=tooltip).add_to(
mapa)

folium.LayerControl () .add_to(mapa)
mapa

Figura 26. Creacion del mapa en Folium.
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Figura 27. Mapa final de hospitales y autopistas afectadas.

En rojo se pueden ver todas las zonas de autopistas que quedarian inundadas por el desbordamiento y
los puntos marcan los distintos hospitales afectados por el desbordamiento de los principales rios de
Espana.

Se integra un control de capas utilizando ‘LayerControl’ de Folium, que permite a los usuarios alterar
la visualizacion de diferentes capas de datos, proporcionando una herramienta interactiva que
enriquece la experiencia del usuario y facilita un analisis detallado de los datos presentados.
Finalmente el mapa se muestra en la interfaz de usuario de Jupyter Notebook, donde puede ser
interactuado, explorado y utilizado como herramienta de presentacion o anlisis. Ademas, este mapa
puede ser facilmente compartido o incorporado en documentos y presentaciones, maximizando su
utilidad y accesibilidad.

Se contabiliz6 el numero de municipios dentro de las areas afectadas, que fueron 651, y se sumo la
poblacion residente en estas zonas bajo cada escenario de buffer de 1000 m, resultando en 6.445.486
personas afectadas. Estos calculos proporcionan una dimension del impacto humano y administrativo
potencial, permitiendo una evaluacion cuantitativa del riesgo asociado a cada escenario de inundacion
y sus afecciones a las infraestructuras criticas de la salud y el trasporte.

Archivo
El analisis completo y detallado esta disponible en el archivo:
Geoandlisis_red_hidrografica_municipios.ipynb.

4.3.2. Geoanalisis de depositos y poblacion.

La importacién de las librerias que se van a utilizar en nuestro ambiente de Jupyter Notebook es con
diferencia uno de los paso mas importante porque si no tenemos dichas librerias no vamos a poder
utilizar los distintos algoritmos para realizar nuestros analisis a nuestras capas o datos presentes. ES
este analisis las librerias son las siguientes en cada uno de los andlisis las librerias pueden variar.

import geopandas as gpd

from ahapely.geometry import Point
from scipy.gpatial import cKDTree
import matplotlib.pyplet as plt
import folium

from acipy.spatial import cKDTree

Figura 28. Importacion de librerias.

Prosiguiendo con el habitual procedimiento de los primero pasos ahora es el momento de crear dos
variables que van a guardar en memoria las rutas de los archivos con los que queremos trabajar. Para
posteriormente cargar las capas de municipios y depositos de combustible con la funcion de pandas
gpd.read_file y mostraremos la informacion que contienen ambas capas para hacernos una idea de los
datos que tenemos y con los cuales podemos trabajar.
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# Rutas de los archivos

ruta_municipioa = r’C:\Users\mlain\anaconda3\envsa)
ambiente_geopandas_rasterio\Capaa_IC\Municipiosn\
audes2010 -mun\shp\audes2010 -mun.shp’

ruta_depositos = r’C:\Users\mlain\anaconda3\envs)\
ambiente_geopandas_rasterio\Capas_IC\Depositos_comb
\Depositos_combustible.geojson’

# Cargar las capas de municipios y depdsitos.
capa_municipios = gpd.read_file(ruta_municipios)
capa_depositos = gpd.read_file(ruta_depositos)

# Nostrar informacidn de las capas cargadas
print("Informacién de la capa de municipios:")
print (capa_municipios.head())

print("\ninformacion de la capa de depositos:")
i« |print(capa_depositos.head())

Figura 29. Carga de los datos y visualizacion de informacion.

En las siguientes (figuras 30 y 3) se observan los datos que contienen tanto la capa de municipios como
la capa de depositos de combustible.

Informacicén de la capa de municipios:

CODINE NOMBRE KM2 HBT DENSIDAD CP PROVIN CA AUTONOM 1\
6 15644 Mad¢n  82.21 1622 19.73 15 CoruHa, A 12 Galicia
1 15901 Carido 47.19 4590 97.27 15 CoruHa, A 12 Galicia
2 27064 Vicedo, O 75.96 2011 26.47 27 Lugo 12 Galicia
3 15061 Ortigueira 209.60 7150 34.11 15 CoruHa, A 12 Galicia
4 156022 Cedeira 46.20 7465 161.58 15 CorudHa, A 12 Galicia

cu ... TMA N_CU N_AU N_SAU CAPITAL \

8 MNone ... MNone MNone MNone MNone Cai¢n (Mad¢n) (Santa Marija)
1 MNone ... MNone None HNone None Carifio (Carido) (San Bartolomeu)
2 MNone ... None MNone MNone MNone Vicedo, 0 (0 Vicedo) (Santo Estevo)
3 MNone ... MNone MNone HNone MNone Ortigueira (Ortigueira) (Santa Marta)
4 MNone ... MNone MNone MNone MNone Cedeira (Cedeira) (Santa Marja do Mar)

FECHA SHAPEID COL_CU COL_AU \

8 MNone (5] None None
1 MNone 1 None Mone
2 MNone 2 None Mone
3 MNone 3 None Mone
4  None 4 None Mone

geometry
@ MULTIPOLYGON (((-7.69001 43.79189, -7.69016 43...
1 MULTIPOLYGON (((-7.87015 43.78124, -7.87027 43...
2 MULTIPOLYGON (((-7.63219 43.75653, -7.63229 43...
3 MULTIPOLYGON (((-7.75043 43.74834, -7.75849 43...
4 MULTIPOLYGON (((-7.97620 43.71961, -7.97632 43...

Figura 30. Datos que contienen nuestra capa municipios.
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Informacion de la capa de depodsitos:

id
1
2
3
Fil
5

B W R ="

X Y wkid geometry

-0.0802965 39.947566 102100 POINT (-0.00296 39.94757)
-0.004067 39.949244 102100 POINT (-0.00407 39.94924)
-0.803571 39.949956 102100 POINT (-0.00357 39.94996)
-0.000357 39.944986 102100 POINT (-0.00036 39.94499)
-0.091231 39.946788 102100 POINT (-0.00123 39.94679)

Figura 31. Datos que contiene capa depdsitos.

Los subsecuentes pasos fueron establecer el CRS que vamos a utilizar para nuestro proyecto que es el
EPSG: 25830. Esta parte se llevo a cabo realizo cargando las capas primero y posteriormente
cambiando a cada capa con el atributo .crs el sistema de coordenadas. En la siguiente figura se muestran
los pasos necesarios para la consecucion de este objetivo.

# Cargar la capa de municipios sin asignar un CRS
capa_municipios = gpd.read_file(ruta_municipioa)

# Establecer el CRS para la capa de municipios
capa_municipios.crs = 'EPSG:4326" # Esto es un
ejemplo, dedes asignar el CRS correcto de tus datos

# Transformar la capa de municipios al CRS deseado
capa_municipios = capa_municipios.to_crs('EPSG:25830")

# Cargar la capa de depdsitos simn asignar un CRS
capa_depositos = gpd.read_file(ruta_depositos)

# Establecer el CRS para la capa de depdsitos
capa_depositos.crs = 'EPSC:4326" # Esto es un ejemplo

, debes asignar el CRS correcto de tus datos

# Transformar la capa de depdsitos al CRS deseado
capa_depositos = capa_depositos.to_crs(’EPSG:258307)

Figura 32. Establecer el crs EPSG: 25830 para las capas.

Posteriormente se verificaron los CRS y se comprob6 que estaban los dos en el CRS seleccionado para
desarrollar nuestro analisis.
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# VFerificar el CRS de la capa de municipios y de
depositos.

print ("CRS de la capa de municipies:", capa_municipios
.CTB)

print ("CRS de la capa de depositos :", capa_depositos.
cre)

CRE de la capa de municipicas: EPSG:25830
CRS de la capa de depositos : EP3SG:25830

Figura 33. Verificacion del crs de las capas.



El siguiente paso en el desarrollo de nuestro andlisis de los depositos y sus afecciones en la poblacion
fue calcular los centroides de los depdsitos y de los municipios ya que en nuestro caso para calcular las
distancias de los depdsitos a los municipios fue el método més apropiado de varios métodos que se
intentaron llevar a cabo. El cddigo para obtener estos calculos fue puede observar en la (figura 34).

# Calcular los centroides de los poligonos
centroidesa_mun = capa_municipios.geometry.centroid
centroides_depo = capa_depositos.geometry.centroid

# 0Obtener las coordenadas I de los centroides

coordenadas_x_mun = centroides_mun.Xx

coordenadas_y_mun »~ centroides_mun.y

coordenadas_x_depo ~ centroides_depo.x

coordenadas_y_depo ~ centroides_depo.y

£ Imprimir las coordenadas I

print (f’Estas son las coordenadas x municipios: ’,
coordenadas_x_mun)

print (f’Estas son las coordenadas y municipios: ’,
coordenadas_y_mun)

print (f’Estas son las coordenadas x de depositos: ’,
coordenadas_x_depo)

print(f’Eastas son las coordenadas y de depositoa: 7,
coordenadas_y_depo)

Figura 34. Calculo de los centroides de municipios y depositos.

Posteriormente a obtener los centroides de cada uno de los elementos de depositos y de municipios se
desarroll6 una funcién en Python que calcula las distancias minimas entre los centroides de los
depdsitos y municipios utilizando un arbol espacial (cKDTree).
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def distancin_entre_depoaiton_y_lunicipion(
depositos_centroides _x, depositos_centroides_y,
municipios_centroides_x, lnnicipion_centroidoa_y):
# Construir drdol espacial para los centroides de

los municipios

municipios_centroides = list(zip(
municipios_centroides_x,
municipios_centroides_y))

municipios_tree » cKDTree(municipios_centroides)

distancias = [] # Liste para almacenar las
distanctas calculadas

# Iterar sobre los depdésitos
for depo_x, depo_y in zip(depositos_centroides_x,
depositos_centroides_y):
# Encontrar el imdice del mumicipio mas
cercano al deposito
nearest_idx = municipios_tree.query((depo_x,
depo_y)) [1]

# Calcular la distancia enire el deposiio y el
MUnicipio mMES Cercano

distancia = ((depo_x municipios_centroides_x
[nearest_idx])++2 + (depo_y
municipios_centroides_y[nearest_idx]) #*2)
**0.5

distancias.append(distancia) # fdiadir la
distancia a la listas

return distancias

Figura 35. Funcion distancias minimas y creacién arbol espacial.



Se construye un arbol espacial donde se combinan las coordenadas X e Y de los municipios en una
lista de tuplas y se crea un arbol espacial cKDTree a partir de las coordenadas de los municipios para
realizar busquedas eficientes de los vecinos mas cercanos. Para ello se crea una lista vacia de distancias
para almacenar las distancias calculadas entre cada depdsito y los municipios mas cercanos.

Mediante esta funcion nearest_idx = municipios_tree.query((depo_x, depo_y))[1] para cada depdsito,
se encuentra el indice del municipio mas cercano utilizando el arbol espacial municipios_tree. Después
se calculan las distancias distancia = ((depo_x - municipios_centroides_x[nearest_idx])**2 + (depo_y
- municipios_centroides_y[nearest_idx])**2)**0.5 después se almacenan las distancias

#f Suponiendo que tienes las coordenadas de los
centroides en estas variables

# coordenadas_=_depo, coordenadas_y_depo,
coordenadas_z_mun, coordenadas_y_mun

distancias distancia_entre_depositos_y_municipios(

coordenadas_x_depo, coordenadas_y_depo,
coordenadas_x_mun, coordenadas_y_mun)

# Afiadir la lista de distancias al dataframe de depéd
sstlos

capa_depositos[’distancia_municipio_mas_cercano’]
distancias

if ’distancia municipio _mas_cercano’ in capa_depositos
.columns:
print("Ln columna ’distancia _municipio_mas_cercano
existe en el DataFrame.")
print (capa_depositos|[’
distancia_municipio_mas_cercano’].head (20))
else:

print("La colummna ’'distancia_municipio_mas_cercano
no existe en el DataFrame.")

Figura 36. Afadir la lista de distancias al DataFrame de Dep0sitos.

Para finalizar se muestran los resultados obtenidos en mapas mediante la biblioteca Matplotlib para
que podais observar como quedan los mapas con otra biblioteca. El cddigo de la (figura 36) muestra la
secuencia de operaciones que realiza varios pasos para calcular y visualizar la poblacién afectada por
distintos buffers alrededor de los depositos.

Se inicializa este codigo con la creacion de un diccionario vacio que sera el que almacénalos resultados
para cada buffer de 1 km a 5km. Se iteran a través de los valores 1, 2, 3, 4,5 que representan los buffers
y se selecciona la geometria del buffer correspondiente y se establece como la geometria activa en el
GeoDataFrame capa_depositos. Se realiza la interseccion geoespacial entre depositos y municipios con
la funcién gpd.overlay con el parametro intersection y esto crea las zonas de afectados que contiene
las zonas de los municipios y los depdsitos se solapan. Para finalizar se calcula la suma de la poblacion
afectada dentro del buffer actual y se almacena en el diccionario creado anteriormente. Finalmente se
genera una visualizacion clara y detallada de las areas afectadas por diferentes buffers alrededor de los
depdsitos y muestra la poblacion impactada en cada caso.
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i |# Dicecionario para almacenar la poblacidn afectada por
cada buffer
» |poblacion_por_buffer = {}

« [for 1 in range(1l, 6):

i f Seleccionar la geometria de interds, es decir,
cade buffer de | km a § km
. buffer_actual = f'buffer_{ilkm®

r capa_depositos = capa_depositos.set_geometry(
buffer_actual)

v #f Realizar la interseccidn com la capa de
municipios
10 zonas_afectadas = gpd.overlay(capa_municipios,

capa_depositos , how='intersection?’)

13 #f Calcular leo poblacidm sfectada en el raongo
actual

13 if 'HET? in zomas_afectadas.columns:

14 poblacion_por_buffer [buffer_actual] =
zonas_afectadas ["HET ] .sum()

L else:

16 poblacion_peor_buffer [buffer_actual] = 0

17 print (f"La columna °*HET® no s¢ encuentra en

los datos de los municipios para el buffer
{buffer_actumall}.")

w | # Fisualizacidn
= |fer i in range(l, 6):

n buffar_actual = f'buffer_{ilkm?

2 fig, ax = plt.subplots(figsize=(10, 10))

= capa_municipios.plet{(az=ax, coler='white’',
edgecolor='black’)

24 capa_depositos.set_geometry(buffer_actual).plot(ax

=ax, color=‘red’, alpha=0.5, labesl=f’Buffer de
{i} km alrededor de depdsitos’)

2 plt.legend ()

3 plt.title(f'Zonae afectadas por el buffer de {i}
km y poblacién impactada: {poblacion_por_buffer
[buffer_actuall]} personas’')

r plt.show()

L

Figura 37. Codigo para crear mapas zonas afectadas por las infraestructuras critica de depdsitos y sus
afecciones en la poblacion.
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1e6 Zonas afectadas por el buffer de 1 km y poblacién impactada: 1337592450 personas
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Figura 38. Mapa zonas afectadas y poblacién por buffer de 1km.




1e6 Zonas afectadas por el buffer de 2 km y poblacién impactada: 1444741727 personas
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Figura 39. Mapa zonas afectadas y poblacion por buffer de 2 km.




1e6 Zonas afectadas por el buffer de 3 km y poblaciéon impactada: 1588747385 personas
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Figura 40. Mapa zonas afectadas y poblacion por buffer de 3 km.




1e6 Zonas afectadas por el buffer de 4 km y poblacién impactada: 1722643575 personas
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Figura 41. Mapa zonas afectadas y poblacion por buffer de 4 km.




1e6 Zonas afectadas por el buffer de 5 km y poblacién impactada: 1864633628 personas
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Figura 42. Mapa zonas afectadas y poblacion por buffer de 5 km.

4.3.3. Geoanalisis de la cobertura de hospitales en municipios.

El objetivo principal de este analisis es conocer los datos presentes en ambas capas y aprender por otro
lado el uso de las distintas herramientas que poseen las librerias de Python que vamos a utilizar en
nuestro analisis final de obtener zonas de riesgo por afectados de las combinaciones de diferentes

infraestructuras.

En este caso, vamos a evaluar la accesibilidad y distribucion de los hospitales en relacion con los
municipios en Espafia. Se pretenden identificar areas con baja cobertura hospitalaria y municipios que

podrian beneficiarse de una mejor planificacion de los recursos hospitalarios.

Las primeras lineas de codigo son siempre las mismas, la importacion de todos aquellos algoritmos

que se van a utilizar para cargar, examinar, analizar, trasformar y finalmente visualizar los resultados.
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1 | # Importar las librerias necesartias para el andlisis.
import geopandas as gpd

2 import pandas as pd

4+ 1import folium

from scipy.spatial import cKDTree
¢ 1mport matplotlib.pyplot as plt
7 | import numpy as np
# 1mport matplotlib.pyplot as plt
o import folium
w | from folium.plugins import MarkerCluster , HeatMap

Figura 43. Importacion librerias necesarias para Geoanalisis de la cobertura de hospitales en

municipios.

Seguidamente después de importar las librerias se crean las variables que encapsulan en memoria las

rutas de nuestros archivos con el ya nombrado gpd_read_file.

1 |# Carga de datos geoespaciales

> ' hospitales = gpd.read_file(r’C:\Users\mlainl\anaconda3\
envs\ambiente_geopandas_rasterio\Capas_IC\
Hospitales\hospitales.geojson?)

s |municipios = gpd.read_file(r’C:\Users\mlain\anacondaS\
envs\ambiente_geopandas_rasterio\Capas_IC\
Municipios\audes2010 -mun\shp\audes2010 -mun.shp?’)

Figura 44. Cargar los datos mediante la funcion de geopandas gpd.read_file.

Seguidamente se trasforman al sistema de coordenadas Optimo para nuestra zona de estudio que es el
EPSG: 25830 con el cual podemos obtener calculos precisos de las distancias es una de las multiples

ventajas de este CRS.

i 'municipios = municipios.to_crs("EPSG:25830")
hospitales hospitales.to_crs ("EPSG:25830")
s |print (municipios.crs)
+ | print (hospitales.crs)

Figura 45. Utilizacién de la funcion to_crs para trasformar coordenadas al sistema EPSG: 25830.

Con las siguientes lineas de codigo fue observar que tipo de datos presentaban nuestras capas para

posteriormente saber que procesos tenemos que seguir para tratarlas de la manera correcta.
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El subsecuente paso trato de calcular los centroides de los hospitales que como ya estaban en tipo punto
solo se hizo una verificacion para confirmar que los datos se encontraran en esa geometria y se hizo el
mismo proceso pero ahora con los municipios que en este caso si que era de tipo poligono por lo tanto
se tuvo que crear una geoseries llamada en GeoPandas una columna con todos los valores de los
centroides de todos los municipios. Posteriormente se extraen las coordenadas X e y para los centroides
y esto se hace mediante la libreria NumPy que es para trabajar con datos tabulares se crea una lista que
englobara los valores de las geometrias X e Y de cada capa. Para finalmente crear un arbol KD para

incrementar la velocidad de procesamiento de estas operaciones de busqueda del hospital méas cercano

print (municipios.geometry.head())
print (hospitales.geometry.head())
print (municipios.head())
print (hospitales.head())

Figura 46. Lineas de cddigo para visualizar los tipos de datos que presentan dichas capas.

al municipio mas cercano.
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# Calcular los centiroides de los hospitales si no estd
n representados por puntos

if not hospitales.geometry.iloc[0].geom_type == ’Point
7.
hospitales[’centroid’] = hospitales.geometry.

centroid

else:

hospitales[’centroid?]

hospitales.geometry

# Asegirate de que los municipios también tienen una
columna de centroides
municipios[’centroid’] = municipios.geometry.centroid

# Extraer las coordenadas z e y para los centroides de
los hospitales y municipios

coords_hospitales = np.array(list(hospitales[’centroid
’].apply(lambda geom: (geom.x, geom.y))))
coords_municipios = np.array(list(municipios[’centroid

’].apply(lambda geom: (geom.x, geom.y))))

# Crear el drbol KD para los hospitales
arbol_kd = cKDTree(coords_hospitales)

# Consultar el drbol KD para cada municipio ¥y
encontrar la distancia al hospital mds cercano
distancias, _ = arbol_kd.query(coords_municipios)

# Asignar las distancias al GeoDlataFrame de municipios
municipios[’distancia_hospital_mas_cercano’] =
distancias

Figura 46. Codigo para calcular los centroides de los hospitales y municipios, crear el arbol y

consultar la distancia al hospital méas cercano.




Posteriormente se quiso saber cudl era la distancia maxima y minima desde cualquier municipio de
Espafia al hospital més cercano o més alejado. Esto se comprobd mediante dos simples lineas de codigo
que fueron las siguientes.
# Asegurarse de que las distancias reflejan los cd
lculos basados en los centroides
print ("Comprobando los valores de distancia al
hospital mas cercano (calculados a partir de 1los
centroides):")
print(f“Distancia minima al hospital mas cercano: {
municipios[’distancia_hospital_mas_cercano’].min()}
metros")
print(f"Distancia maxima al hospital mas cercano: {

municipios[’distancia_hospital_mas_cercano’].max ()}
metros")

Figura 47. Comprobar la distancia minima al hospital méas cercano y la distancia maxima.

Los resultados de los valores de distancia minima y maxima al hospital méas cercano calculados a partir

de los centroides fueron:

La distancia minima es 216 metros esto indica que el municipio méas cercano a un hospital esta a solo

metros de distancia, lo cual es posible en areas urbanas donde los hospitales estan mas concentrados.

La distancia maxima es aproximadamente 96 km este valor muestra que el municipio con el hospital a
mas distancia esta a unos 100 kilémetros. Aungue esto pueda parecer una distancia considerable, es
posible en regiones rurales o de alta montafia donde los hospitales normalmente estan en ciudades y

estos pueblos se encuentran a kilébmetros de distancia de ellas.

Se quiso obtener distintos estadisticos descriptivos mediante una linea de cdédigo como se observa en

la figura 48.

i | # Andlisis Estadistico Adicional.

: | # Estadisticas Descriptivas

= estadisticas = municipiosl[’
distancia_hospital_mas_cercano’].describe ()

+ print(estadisticas)

Figura 48. Con la funcién .describe () se obtienen estos estadisticos descriptivos de la columna deseada.
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count 8200 .000000

mean 24729 .894926
std 14872 .766458
min 216.529619
25% 12919.613488
50% 22668.246246
75% 34384 .137651
max 96241.446637

Figura 49. Estadisticos descriptivos de la columna distancias_hospital mas cercano desde cada
municipio.
Para una mejor visualizacion de los datos de la distribucion de las distancias se desarrollo un

histograma mediante la libreria Matplotlib (figura 50).

1 | # Histograma de Disiancias.

2z | # Histograma de las distancias

s plt.figure(figsize=(10, 6))

4+ |plt.hist(municipios[’distancia_hospital_mas_cercano’],
bins=50, color=’blue’, alpha=0.7)

plt.title(’Distribucién de Distancias a Hospitales Mas

Cercanos’)

6« plt.xlabel(’Distancia (metros)?’)

7 |plt.ylabel (*Namero de Municipios?’)

s plt.grid(True)

s plt.show()

Figura 50. Codigo para crear el histograma de distribucion de las distancias al hospital mas cercano.

Distribucion de Distancias a Hospitales Mas Cercanos
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Figura 51. Histograma distribucion distancias del municipio al hospital mas cercano.
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Mediante el histograma de la distribucion de las distancias a los hospitales mas cercanos se puede
apreciar que la gran mayoria de los hospitales se encuentra desde los 10 - 40 kilébmetros con algunas
excepciones. La presencia de municipios con acceso muy cercano y otros con acceso mas distante
sugiere una distribucion geografica variada de los hospitales. Esta distribucion es tipica de paises con
areas urbanas densamente pobladas como las zonas de la costa espafiola 0 Madrid y extensas zonas

rurales como todo el centro de Esparfia con areas montafiosas como los Pirineos, Sistema Central ...

Este analisis tiene implicaciones para la Planificacion de Servicios de Salud debido a que toda estos
datos son cruciales para los planificadores de servicios de salud y los responsables politicos. Mediante
estos datos obtenidos se podrian identificar estar areas con acceso deficiente para mejorar las

infraestructuras criticas de salud de determinadas zonas rurales.

Seguidamente a este analisis se propuso obtener las distancias al segundo hospital méas cercano vy al

tercero. Este proceso se volvio a desarrollar mediante consultas a los arboles KDTree.

1 | # Realizar la consulta para obtener las distancias a
los tres hospitales mds cercanos
: ' distancias, indices = arbol_kd.query(coords_municipios
, k=3)
# Asignar las distancias al GeolataFrame de municipios
4 municipios[’distancia_primer_hospital’] = distancias
[:, 0] # Distancia al hospital mds cercano
municipios[’distancia_segundo_hospital’] = distancias
[:, 1] # Distancia al segundo hospital mds cercano
municipios[’distancia_tercer_hospital’] = distancias
[:, 2] # Distancia al tercer hospital mds cercano

& | # Verificar los primeros regisirTes para asegurar gue
los datos se han afiadido correctamente

s municipios[[’distancia_primer_hospital’, ?
distancia_segundo_hospital’®, °

distancia_tercer_hospital’]].head ()

Figura 52. Caodigo para la obtencion de las distancias la segundo y tercer hospital mas cercano.
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distancia_primer_hospital distancia_segundo_hospital distancia_tercer_hospital

0 30192.902503 38615.070636 40717.851228
1 34434.418848 34539.620732 36655.285476
2 25326.251555 37345.289192 46759.437386
3 33850.234217 34542.109185 35737.333580
4 24465.212158 24508.437820 26793.870036

Figura 53. Resultados de las distancias al segundo y tercer hospital mas cercano.

Para ir terminando con nuestro analisis se propuso un umbral de 50 kilémetros que serian todos
aquellos municipios con un acceso insuficiente en términos de distancias al hospital mas cercano. Este
paso se desarrolld creando una Geoseries dentro de la capa de municipios que se nombré6 como
acceso_insuficiente. Esta parte se desarroll6 mediante una simple comparacion de la columna distancia

al primer hospital debe ser mayor al umbral de 50 kilémetros.

1 ' umbral distancia = 50000 # 50 km

2 municipios[’acceso_insuficiente’] = municipios|[’
distancia_primer_hospital’] > umbral_distancia

a3 | # Filtrar los municipios con acceso insuficiente a
hospitales

4+ municipios_insuficientes = municipins[municipins[’
acceso_insuficiente?]]

¢« | # Mostrar los municipios insuficientes
7 |print("Municipios con acceso insuficiente a hospitales
.||}

= |print(municipios_insuficientes)

Figura 53. Codigo para obtener los municipios con acceso insuficiente.

Los cinco primero municipios con acceso insuficiente son:

Municipios con acceso insuficiente a hospitales:

473 Boca de Hurgano
517 Villablino
577 Velilla del Rjo Carrign
579 Medina de Pomar
601 Uzt rroz/Uztarroze

Figura 54. Municipios con acceso insuficiente.
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Se finalizo el andlisis mediante un mapa que se elabor6 con la libreria Matplotlib, con todos aquellos
municipios con un acceso insuficiente a hospitales. En las siguientes (figuras 55, 56) se puede observar

el codigo y el mapa que se obtuvo.

1 | # Crear la figura y los ejes
= | fig, ax = plt.subplots(l, 1, figsize=(15, 10))

+ |# Establecer una paleta de colores donde los
municipios con acceso insuficienie se destagquen
claramente

municipios.plot(column=’acceso_insuficiente’, ax=ax,
legend=True,

6 cmap=’coolwarm’, categorical=True,

edgecolor='black’)

= | # Afiadir titulos y etiquetas

9 plt.title{’ﬁcceso a Hospitales en Municipios?,
fontsize=16)

w | ax.set_xlabel(’Longitud’, fontsize=14)

in ax.set_ylabel(’Latitud’, fontsize=14)

12 | # Mejorar la legibilidad de la leyenda
i« [ leg = ax.get_legend()
s | leg.set_bbox_to_anchor((1, 0.5))

17 | # Afiadir manualmente la etiqueta de la leyenda

i#= legend = ax.get_legend()

15 | legend.set_title("Acceso insuficiente a hospitales",
prop={’size’: 12})

n | # Guardar el mapa como archive JPG
22 | plt.savefig(’acceso_hospitales_municipios.jpg?, format
=?jpg’, dpi=300, bbox_inches=’tight?)

2 | plt.show ()

Figura 55. Codigo para crear el mapa con la biblioteca Matplotlib.
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Figura 56. Mapa municipios con acceso insuficiente.

Para finalizar con este analisis se crearon unas tres lineas de cddigo con las cuales pudimos obtener el

namero total de municipios, el nimero de municipios con acceso insuficiente y el porcentaje de
municipios con acceso insuficiente.

num_municipios_total =

len(municipios)
num_municipios_insuficientes

= len(
municipios_insuficientes)
porcentaje_insuficiente = (
num_municipios_insuficientes / num _municipios_total
) * 100

print (f"Nimero total de municipios: {
num_municipios_totall™)

print (f"Nimero de municipios con acceso insuficiente:
{num_municipios_insuficientes}")

print (f"Porcentaje de municipios con acceso
insuficiente:

{porcentaje_insuficiente

L 2FF%M")

Figura 57. Codigo para saber nUmero de municipios con acceso insuficiente.
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Numero total de municipios: 8200
Numero de municipios con acceso insuficiente: 496
Porcentaje de municipios con acceso insuficiente: 6.05%

Figura 58.Estadisticos obtenidos de municipios con acceso insuficiente.

Para dar por concluido este analisis se crearon unos rangos de distancias basados en los datos
observados en el que se pueden apreciar en la figura 59. Posteriormente se crear un mapa de distancias
a los hospitales més cercanos de cada uno de los municipios de Espafia que se muestra en la figura 60.

1 | # Definir nuevos rangos de distancia basados en los
datos obserwvados
z |bins = [0, 10, 20, 30, 40, 50, np.inf]
s 'names = [’<10 km’, *10-20 km’, ’20-30 km?’, °*30-40 km’,
’40-50 km?’, ?>50 km?]

s | # Convertir la columna ’distanctia_primer_hospital’ a
kildmelros si es necesario
¢ municipios[’distancia_primer_hospital’] = municipios|[’
distancia_primer_hospital’].astype(float) / 1000 #
Asumir que los datos estdn en metros

=]

s |# Aplicar la calegorizacion de los municipios segiun la
distancia al hospital mds cercano

s municipios[’categoria_distancia’] = pd.cut(municipios|[
’distancia_primer_hospital’], bins, labels=names)

11 | # Contar municipios por categoria

12 | categoria_counts = municipios[’categoria_distancia’].
value_counts ()

i» print (categoria_counts)

Figura 59. Cadigo para definir los rangos de distancias.
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Figura 60. Mapa de distancias al hospital mas cercano en Espafa.

En la Figura 60 se visualiza el mapa final de distancias desde municipios a hospitales méas cercanos,
los resultados obtenidos como se ha hablando en parrafos anteriores es que en la mayoria de las zonas
costeras las distancias a los hospitales son minimas ya que son las zonas mas densamente pobladas de
Espafia donde se localizan la gran mayoria de los hospitales. Luego tenemos ciertos municipios de la
Espafia vaciada donde las distancias se incrementan a mas de 50 kilometros. Estas regiones se
encuentran en la provincia de Huesca, Teruel, Caceres, Badajoz, Cuidad Real, Guadalajara, Zamora,
Ourense, Segovia y Soria. Es en todas estas zonas es donde se deberia de actuar para contrarrestar los
efectos adversos de tener los hospitales a distancias superiores a 50 kilometros lo que puede acarear
menos posibilidades de supervivencia en casos extremos de ataques al corazon, ataques

cerebrovasculares donde un hospital cerca incrementa las posibilidades de supervivencia.
4.3.4. Geoanalisis de las lineas eléctricas y municipios.

Este analisis sobre las lineas eléctricas y los municipios tratar de descubrir cuales son los municipios
con deficiencias en este servicio de en lineas eléctricas de alta tension las mas importantes si quieres
desarrollar la economia de tu region. Debido a que permiten la instalacion de determinadas industrias

que sin estas lineas de alta tension no se podrian instalar debido a la alta demanda de energia que
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necesitan. Se podrian afadir ciertas infraestructuras que fueran muy dependientes de la electricidad

para evaluar su exposicion a estas lineas.

Como en todos los andlisis realizados con las distintas capas, el primer paso es la importacion de todas
las librerias en nuestra primera celda del Jupyter Notebook. Lo cual se puede apreciar en la Figura X
en este caso importamos librerias nuevas que no habiamos utilizado hasta ahora debido a en este se

trabaja con geometrias tipo lineas.

1 # Estas son las librerias que utilizamos para el
gecanalisis de lineas elelricas y municipios.

import geopandas as gpd

s | from shapely.ops import triangulate

: | from shapely.geometry import Polygon
import matplotlib.pyplot as plt
import random

r  import folium

s | from shapely.ops import unary_union

s from scipy.spatial import cKDTree

w0 | import numpy as mnp

11 | from shapely.geometry import MultilineString

Figura 61. Librerias importadas para el analisis de las lineas eléctricas.

Se prosigue con la carga de las capas correspondientes para el futuro analisis como se ha estado

realizando hasta ahora y se les cambia el CRS al utilizado en todo nuestro estudio EPSG: 25830.

i1 | # Carga de la capa de lineas eléciricas desde un
archive GeoJSON
lineas_electricas = gpd.read_file(r’C:\Users\mlain\
anacondaS\envs\ambiente_geopandas_rasterio\Capas_IC
\Lineas_electricas\Lineas_electricas.geojson?)

+ | # Carga de la capa de municipios desde un archivo
shapefile
municipios = gpd.read_file(r’C:\Users\mlain\anaconda3)\
envshambiente_geopandas_rasterio\Capas_IC\
Municipios\audes2010 -mun\shp\audes2010 -mun.shp?)

1 | # Trasformacion de CRS

municipios = municipios.to_crs("EPSG:25830")
s ' lineas_electricas = lineas_electricas.to_crs("EPSG
:26830")

Figura 62. Carga de las capas Yy trasformacion del crs.

Se prosigue con el andlisis espacial para la extraccién de los centroides de los municipios. Estos
centroides representan la posicion promedio de una figura geométrica como un poligono y son

importantes debido a que ofrecen una forma simplificada de representar una figura compleja en lugar

75



de considerar cada punto en el borde de un poligono facilitando los calculos y el analisis. Calcular

distancias entre centroides es computacionalmente menos costoso que calcular distancias entre todos

los puntos de dos figuras geométricas complejas. En muchos anélisis espaciales como el que estamos

realizando, la proximidad entre entidades geograficas es fundamental. Aunque el uso de centroides

simplifica el anlisis, mantiene una representacion balanceada de la ubicacidn geografica de las figuras.

La funcion para desarrollar esta parte se visualiza en la siguiente figura 63.

# Calcular los centroides de los municipios:
: 'municipios[’centroide’] = municipios.geometry.centroid

Figura 63. Calculo de los centroides con geometry.centroid

Se vuelve a construir el &rbol KD para crear puntos a partir de las lineas eléctricas para una mejor

indexacion y mayor velocidad en el célculo de las distancias.

# (Crear puntos a partir de las lineas eléciricas para

construir el darbol KD:
# Convertir las lineas eléciricas en puntos

lineas_puntos = unary_uninu(lineas_electricas.geometry

)

Figura 64. Convertir las lineas eléctricas en puntos.

Subsecuentemente se inicializa una lista para almacenar los puntos y se itera sobre cada linea de la red

eléctrica para finalmente convertir los puntos en un array de NumPy para construir el arbol KD

76

# Inicializar una lista para almacenar los punios
puntos = []

# Iterar sobre cada linea en el GeoDataFrame de lineas

eléctricas
for linea in lineas_electricas.geometry:
if isinstance(linea, MultilineString):
for segmento in linea:
puntos.extend ([segmento.coords [0],
segmento.coords[-111)
else:
# Afiadir el punto inicial y final de cada 14
nea
puntos.extend([linea.coords[0], linea.coords

[-111)

# Convertir los puntos en un array de NumPy para
construir el drbol KD
coords = np.array(puntos)

# Construir el arbol KD
arbol_kd = cKDTree(coords)

Figura 65. Iterar sobre cada linea de la red eléctrica.



El siguiente paso fue la definicion de la funcion distancia_minima a las centroides incluyendo el arbol

KD para el procesamiento de fluido de los célculos.

i | def distancia_minima_centroide(centroide, arbol) :
2 distancia, _ = arbol.query(centroide.coords[0], k
=1)

F return distancia

# Aplicar la funcidn para calcular la distancie mds
corta desde los centroides al drbol KD

municipios[’distancia_a_linea’] = municipiosl[’
centroide?].apply(lambda x:
distancia_minima_centroide(x, arbol_kd))

= | # Mostrar los primeros 10 municipios y sus distancias
a la linea eléctirica mds cercana
s | print (municipios [[’NOMBRE’, ’distancia_a_linea’]].head

(10))

Figura 66. Definicion de funcion de distancia minima a los centroides.

NOMBRE distancia a linea

] MaH¢n 2519.475839
1 Caribo 3182 .644823
2 Vicedo, O 492 741862
3 Ortigueira 5546.090652
4 Cedeira 5257.714891
5 Xove 4131.693445
B Cervo 92088.972903
7 Viveiro 2106.603567
2 Valdovito 3253.547673
9 Burela 14425 .603622

Figura 67. Resultados distancia lineas eléctricas a municipios.

Posteriormente se clasifican las distancias en distintos rangos para una mejor visualizacion en el mapa

final.

i |def clasificar_por_rango(distancia):
2 if distancia < 3000:

3 return ’*Cercano’

4 elif distancia < 6000:

5 return ’*Medio’?

G else:

7 return ’Lejano’

o | # Aplicar la clasificacidn a cada municipio
w municipios[’rango_distancia’] = municipios[’
distancia_a_linea’].apply(clasificar_por_rango)

Figura 68. Clasificar las distancias a lineas eléctricas en rangos.
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Finalmente mediante la libreria Matplotlib se crea el mapa final de los rangos de distancia a la que

estan cada uno de los municipios de Espafia.

1 | # Ajustar el tamafio del mapa
fig, ax = plt.subplots(l, 1, figsize=(20, 20)) # Tama
fie aumentado

1 |# Colorear los municipios segtn el rango de distancia
municipios.plot{(column=’rango_distancia’, ax=ax,
legend=True,

legend_kwds={’title’: "Rango de
Distancia", ’loc’: ’upper left?’, ?
fontsize?: 16, ’title_fontsize?:
18},

7 categorical=True, cmap=’viridis’)

s | # Eliminar la trama de las lineas eléciricas para
mejorar la wvisibilidad

w | # Eineas_electricas.plot(am=az, color="red’, linewidth
=1, label='Lineas Eléctricas’) # Linea comentada
para no mostrar las lineas eléctricas

1z |plt.title(?Clasificacién de Municipios por Distancia a
Lineas Eléctricas’, fontsize=20)

15 | plt.xlabel(’Longitud?, fontsize=16)

14  plt.ylabel(’Latitud’, fontsize=16)

w | # Guardar el archive en una ubicacidn especifica

1T | Ery:

18 plt.savefig(r’C:\Users\mlain\proyecto_practiva_tfm
\mapa_municipios_distaucia_lineas_electricas.
png’, dpi=300, bbox_inches=’tight’)

19 print ("Archive guardado exitosamente.")

an | except Exception as e:

21 print (f"Error al guardar el archive: {el")

23 | plt.show ()

Figura 69. Caodigo para la creacion del mapa mediante la libreria de Matplotlib.

El mapa de la figura 68 representa la clasificacion de los municipios de Espafia segln su distancia a las
lineas eléctricas de alta intensidad utilizando tres categorias (Cercano, Medio y Lejano). Observando
el mapa podemos advertir que las regiones costeras del Norte y Noroeste como Galicia, Asturias,
Cantabria y el Pais Vasco presentan una alta concentracion de municipios en los rangos cercanos y
medio. Este se debe a la presencia de importantes infraestructuras industriales y urbanas que requieren
suministro eléctrico robusto y confiable. Las zonas costeras de la region Mediterranea con Catalufia a
la cabeza, Comunidad Valencia y Murcia también presentan altas tasas de densidad de municipios
cercanos a lineas eléctricas de alta intensidad. Las actividades econémicas que aqui se desarrollan
como sectores industriales y el turismo demandan una infraestructura eléctrica solida. Las ciudades de

Barcelona, Valencia y Alicante junto con sus areas metropolitanas, estan bien conectadas a la red de
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alta tension. Finalizamos con el sur de Espafia donde Andalucia y dentro de ella provincias como
Malaga, Cadiz en la costa y Sevilla en el interior tienen una gran cantidad de municipios clasificados

con zonas cercanas 0 medias a la red eléctrica.

La acumulacion de los municipios en los rangos cercanos y medio en las zonas costeras puede
explicarse por varios factores una mayor densidad de poblacion y mayor desarrollo urbano que van a
requerir una mejor infraestructura eléctrica para satisfacer la demanda de energia. Las regiones costeras
son centros de actividad econdmica que requieren de un suministro fiable y abundante lo que ha llevado

a una mayor inversion en lineas eléctricas de alta intensidad a estas zonas.

En contra partida tenemos la Espafia vaciada donde la mayoria de los municipios aparecen con rangos
lejanos a la infraestructura eléctrica de alta intensidad. Los factores que contribuyen a que la distancia
en estas zonas a la red eléctrica sea mas deficiente es una despoblacion acusada y por lo tanto bajas
densidades de poblacion lo que significa menos demanda de energia, lo que no justifica una menor
inversion en infraestructuras eléctricas de alta capacidad ya que puede ser una de las causas de la
despoblacién de estas zonas ya que hay muchas empresas que no se pueden instalar en estas zonas por
falta de potencia eléctrica adecuada para su instalacion.
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16 Clasificaciéon de Municipios por Distancia a Lineas Eléctricas
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Figura 70. Mapa de rangos de distancia a lineas eléctricas de alta intensidad.
4.3.5. Geoanalisis de las centrales nucleares en Espafa.

El objetivo de este andlisis es evaluar la proximidad de los municipios a las centrales nucleares en
Espafia. Este andlisis ayudara a comprender los municipios que serian afectados en caso de un potencial
incidente nuclear. Ademas se cargaran las capas de hospitales y centros de salud para poder visualizar
el gran nimero de infraestructuras criticas de salud que serian afectadas por un fallo en los sistemas de
seguridad de las centrales nucleares y sus terribles consecuencias en la poblacion que habita esas
determinadas zonas de riesgo y la que estuviera en estos centros de salud.

El primer pas6é como en todos los demés geoandlisis es la importacion de las bibliotecas necesarias

para el analisis de las distintas capas que vamos a utilizar esto se visualiza en la (figura 71).
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1 | import geopandas as gpd
from scipy.spatial import KDTree
s | import numpy as np
4+ import folium
from shapely.geometry import LineString,
MultilLineString

Figura 71. Funciones para importacion de librerias necesarias para el analisis.

Proseguimos con la carga de las capas necesarias para desarrollar nuestro estudio, en la (figura 72) se

puede apreciar la facilidad para cargar de estas.

1 | # Carga de las capas mnecesarias
municipios = gpd.read_file(r’C:\Users\mlain\anaconda3\
envs\ambiente_geopandas_rasterio\Capas_IC\
Municipios\audes2010 -mun’\shp\audes2010 -mun.shp?,
encoding=’is0o-8859-17)

s |centrales_nucleares = gpd.read_file(r’C:\Users\mlain)
anaconda3\envs\ambiente_geopandas_rasterio\Capas_IC
\Tipos_centrales\Centrales_nucleares)
Centrales_nucleares.geojson’}

Figura 72. Funcion gpd.read_file para la carga de las capas necesarias.

La trasformacion del CRS al EPSG: 25830 para nuestra zona determinada de estudio en Espafia se

aprecia en la siguiente Figura X.

1 | # Trasformacion al CRS indicado para nuesira zona de
estudios.

municipios = municipios.to_crs("EPSG:25830")
s centrales_nucleares = centrales_nucleares.to_crs{"EPSG
:25830")

4+ print (municipios.crs)
print (centrales_nucleares.crs)

Figura 73. Funcién aplicada para trasformacion de las coordenadas al sistema de referencia deseado.

Subsecuentemente se extraen las coordenadas x e y de los centroides de los municipios y las centrales
nucleares para construir nuestro KDTree con las coordenadas de las centrales nucleares en este caso
concreto. Para luego poder consultar el arbol o indice para cada municipio y asi encontrar la distancia
y el indice més cercano a la central nuclear. Este paso se visualiza en la (figura 74) donde se pueden
observar la utilizacion de la libreria NumPy y la libreria KDTree para desarrollar esta parte con las

lineas de codigo con las que se desarrollara esta parte del estudio.
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Figura 74. Extraer centroides de municipios y centrales nucleares. Para luego obtener la central méas

El subsecuente proceso de cddigo se podrd observar en la (figura 75) donde se crea un nuevo
GeoDataFrame para visualizar los municipios mas relevantes para luego ordenarlos por la distancia a

la central més cercana de menor a mayor. Los resultados finales de este codigo se pueden apreciar en

i

# Exziraer las coordenadas z, y de los centroides de
los municipios y las centrales nucleares

municipios_coords = np.array(list(municipios[’geometry
] .centroid.apply(lambda x: (x.x, x.y))))
centrales_coords = np.array(list(centrales_nucleares[’

geometry’].apply(lambda x: (x.x, x.¥))))

# Construir un KDTree con las coordenadas de las
centrales nucleares
tree = KDTree(centrales_coords)

# Consultar el drbel para cada municipio para
encontrar la distancia y el indice de la ceniral md
s cercana

distancias, indices = tree.query(municipios_coords)

# Afiadir la informacidn al GeoDataFrame de municipios

municipios[’central _mas_cercana’] = [
centrales_nucleares.iloc[idx][’etiqueta’] for idx
in indices] # Asumiendo que las centrales itienen
un campo ’‘nombre’

municipios[’distancia_central_mas_cercana’] =
distancias

cercana a cada municipio utilizando los arboles de indices KDTree.

la figura 76.

]

Figura 75. Crear DataFrame para visualizar los resultados por Nombre, Central mas cercana y
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# Crear un nuevo DataFrame para visualizar los datos
relevantes

municipios_relevantes = municipios[[?NOMBRE?’, °*
central _mas_cercana’, °*
distancia_central_mas_cercana’]]

# Ordenar los municipios por distancia a la central md
s cercana, de menor a mayor

municipios_relevantes.sort_values (by=’
distancila_central_mas_cercana’, ascending=True,
inplace=True)

# Mostrar las primeras filas del DataFrame ordenado
print (municipios_relevantes.head (30))

distancias.




1D

Nombre

Central Mas Cercana

Distancia

5643 Zorita de los Canes Central Nuclear de Zorita 2203.578783
6260 Almaraz Jentral Nuclear de Almaraz 2634.658547
711 Valle de Tobalina Central Nuclear de Sta. Maria de Garona  3642.021003
4101 Asco Central Nuclear de Ased 4133.765118
6720 Jalance Central Nuclear de Cofrentes 4210.620400
6191 Saucedilla Central Nuclear de Almaraz 4721.161433
4410 Vandellds i I'Hospitalet de I'Infant  Central Nuclear de Vandellés 5080.721745
6687 Cofrentes Central Nuclear de Cofrentes 5089.512518
4024  Vinebre Jentral Nuclear de Ascd 5142.019231
6263 Romangordo Central Nuclear de Almaraz 5441.985946
885 Partido de la Sierra en Tobalina Central Nuclear de Sta. Maria de Garona  5922.487056
5616 Yebra Central Nuclear de Zorita 5960.445146
5526 Pastrana Central Nuclear de Zorita 6456.088103
4902 Cifuentes Jentral Nuclear de Trillo 6503. 188708
3878  Flix Central Nuclear de Ascd 6814.133534
5049 Henche Central Nuclear de Trillo 6909.489442
5173  Trillo Central Nuclear de Trillo 6937.093157
4047 Torre de I'Espanyol, La Central Nuclear de Asco 7261.651113
6226 Belvis de Monroy Central Nuclear de Almaraz 7408.592989
5676 Albalate de Zorita Central Nuclear de Zorita TH27.098586
730 Jurisdiceion de San Zadornil Central Nuclear de Sta. Maria de Garonia  T660.988317
833  [Frias Central Nuclear de Sta. Maria de Garona 7719.603042
5620  Almonacid de Zorita Central Nuclear de Zorita T740.101376
4965 Solanillos del Extremo Central Nuclear de Trillo 8495.395673
6743  Jarafuel Central Nuclear de Cofrentes 8572.450627
4162 Fatarella, La Jentral Nuclear de Ascd 8683.672795
5189 Mantiel Central Nuclear de Trillo 9041.058419
6289  Valdecanas de Tajo Central Nuclear de Almaraz 9147.920761
6293 Casas de Miravete Central Nuclear de Almaraz 9437.578047
4582  Ametlla de Mar, I Central Nuclear de Vandellds 9579.575809

Figura 76. DataFrame con los resultados obtenidos de la figura 75.

Después de obtener las distancias, se crea una funcion para clasificar las distancias en rangos mediante
unas lineas de cddigo que se presentan en la Figura 77. Para luego aplicar la nueva funcién a la columna
distnaica_central_mas_cercana permitiendo resumir grandes cantidades de datos en categorias mas
manejables. Esto facilita la comprension y el analisis, ya que ahora se pueden visualizar los datos
mediante distintas técnicas (mapas, graficos de barras, tablas etc.). Los rangos permiten identificar
patrones y tendencias dentro de los datos como en nuestro analisis de las centrales nucleares donde se
muestran las areas de alto riesgo de afectados por problemas en las centrales nucleares. Estos rangos
ademas permiten comparar de manera efectiva diferentes regiones, periodos de tiempo o grupos de

poblacion.
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i | # Clasificacidn basada en la distancia

def clasificar_proximidad(distancia):

3 if distancia < 20000: # Menos de 20 Ekm

4 return ’Baja’

5 elif distancia < 40000: # Entre 20 km y 40 km
G return *Media’

T else: # Mds de 50 km

s return *Alta’

w | # Aplicar la clasificacidn a cada municipio

i |municipios[’proximidad®] = municipios|[’
distancia_central_mas_cercana’].apply(
clasificar_proximidad)

Figura 77. Funcidn para crear rangos Yy su aplicacion a la columna distancias_central_mas_cercana.

Para finalizar el analisis de las centrales nucleares se desarrollar un mapa en Folium otra libreria para
crear mapas interactivos y poderlos subir a internet. Donde se muestran los distintos rangos creados
anteriormente que ahora hacen el efecto de buffers, pero con toda la poblacion que se veria afectada en

cada uno de ellos por un incidente en la central nuclear.

1 | # ITnicializar el mapa centrade en Espafia
2 |mapa = folium.Map(location=[40.0, -3.5], =zoom_start=6)

# Colores para cada zona
colores = {20: ’red’, 40: ’orange’, 60: “yellow’}

v | # Adsegurarse de gue las centrales nucleares esilén en
EPSG:25830 para crear los buffers
s« centrales_nucleares = centralas_nuclaares.tu_crs(upsg

=25830)

w | # Affadir las zonas de impacto al mapa

i | for km, color in colores.items():

12 # Crear el buffer

13 centrales_nucleares[*buffer?] =
:entra1es_nuc1earas_geomatry_buffer(km * 1000)

14 # Convertir el buffer a GeoDataFrame

15 buffer_gdf = gpd.GeoDataFrame (geometry=
centrales_nucleares[’buffer’], cra=
centrales_nucleares.crs)

I8 # Convertir buffer a EPS5G:4326 para visualizacidn
en Folium

17 buffer_gdf = buffer_gdf.to_crs{(epag=4326)

Figura 78. Lineas de cbdigo para la creacion del mapa en Folium.
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# Afiadir la zona de impacio al mapa
folium.GeoJson(
buffer_gdf . geometry,
style_function=lambda x, celer=color: {?
fillColer?®: coleor, *color’: color, ?
fillOpacity®’: 0.5},

5 tooltip=f’Zona de {km} km: {
poblacion_afectada_por_zona[f"{km} km"]}
personas aproXximadamente afectadas?®

) .add_to(mapa)

-

K

-

s« |# Converiir las centrales nucleares a EPS5G:4{326 para a
fiadir marcadores en Folium

s | centrales_nucleares_4326 = centrales_nucleares.to_crs(
epsg=1326)

L]
i | # Adfiadir marcadores para las centrales nucleares

12 | for idx, cemntral in centrales_nucleares_4326.iterrows

0
12 folium.Marker (
14 [cantral.ganﬂatry.y, cantral.gaonstry.x],
15 popup=central [etiqueta’],
15 icon=folium.Icon(color="black’, icon=’info-
sign?)
s ) .add_to(mapa)

18
18 | # Nostrar el mapa
w | mapa

Figura 79. Lineas de c6digo para la creacion del mapa en Folium.

Figura 80. Mapa de los distintos buffers a las centrales nucleares de Espafia.
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Para dotar al mapa de mayor informacion y darle una visién aiun méas pesimista si cabe del accidente
nuclear se afiadié en la (figura 84) los hospitales, centros de salud y las autopistas que quedarian
dafados e inutilizados por las terribles consecuencias de este accidente nuclear. En las siguientes
(figuras 81, 82) se muestro el codigo y el mapa resultantes figura 83. Se afiadié un mapa la figura 84
con un zoom de la zona de Madrid para ver todos los hospitales, centros de salud y autopistas que se

veian afectados en cada uno de los distintos rangos.

1 | import folium
2 | import geopandas as gpd
from shapely.geometry import LineStrimng,
MultiLineString

# Inicializar el mapa cenirado en Espafia
mapa = folium.Map(location=[40.0, -3.5], zoom_start=6)

# |# Colores para cada zona
colores = {20: ’‘red’, 40: ‘orange’, 60: ‘yellow’}

n | # Asegurarse de que las centrales nucleares esitén en
EPSG:25830 para crear los buffers

2 | centrales_nucleares = centrales_nucleares.to_crs(epsg
=25830)

4 | # dfiadir las zonas de impacto al mapa

5= | for km, color in colores.items():

16 # Crear el buffer

17 centrales_nucleares[’buffer?] =
centrales_nucleares.geometry.buffer(km * 1000)

18 # Convertir el buffer a GeolataFrame

19 buffer_gdf = gpd.GeoDataFrame (geometry=
centrales_nucleares[’buffer?], crs=
centrales_nucleares.crs)

2 # Convertir buffer a EPSG:4326 parae visualizacidn
en Folium

21 buffer_gdf = buffer_gdf.to_crs(epsg=4326)

73 # Afiadir la zona de impacto al mapa
24 folium.GeoJson(
buffer_gdf.geomatry,
28 style_function=lambda x, color=color: {’
fillColor?*: ceolor, *color’: color, *
fillOpacity?®: 0.5},
tooltip=f*Zona de {km} km: {
poblacion_afectada_por_zona[f"{km} km"]}
personas aproximadamente afectadas’?
).add_to (mapa)

Figura 81. Caodigo para la elaboracion del mapa en Folium.
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# Afiadir autopistas al mapa
for idx, autopista in autopistas_en_zona.to_crs(
epsg=4326) .iterrows ():
if isinstance(autopista.geometry, LineString):
# Convertir la geometria en una lista de
puntos para Folium
line_points = [(point[1], point[0]) for
point in autopista.geometry.coords]
folium.PolyLine(
locations=line_points,
color=*black?,
waeight=3,
popup=’Autopista’
) .add_to {(mapa)
elif isinstance(autopista.geometry,
MultilLineString):
for line in antopista.geometry.geoms:
line_points = [(point[1], point [0])
for point in line.coords]
folium.PolyLine(
locations=line_points,
color="black?’,
weight=3,
popup=’Autopista’
}.add_to(mapa)
else:
print (f"Geometria no compatible: {
autopista.geometryl}")

# Mosirar el mapa
mapa

# Convertir las centrales nucleares a EPSCG:4326 para a
fiadir marcadores en Folium

centrales_nucleares_4326 = centrales_nucleares.to_crs(
epsg=4326)

# Adfiadir marcadores para las centrales nucleares
for idx, central in centrales_nucleares_4326.iterrows
0:
folium.Marker (
[central.geometry.y, central.geometry.x],
popup=central [?etiqueta’],
icon=folium.Icon(color="black’, icom="info-
sign?’)
).add_to (mapa)

# Cargar los datos de hospitales, ceniros de salud y
autopistias

hospitales = gpd.read_file(r’C:\Users\mlain\anaconda3\
envs\ambiente_geopandas_rasterio\Capas_IC\
Hospitales\hospitales.geojson’).to_crs(epsg=26830)

cantros_salud = gpd.read_file(r’C:\Users\mlain}
anaconda3\envs\ambiente_geopandas_rasterio\Capas_IC
“Hospitales\centros_salud.geojson’).to_crs (epsg
=25830)

antopistas = gpd.read_file(r’C:\Users‘\mlain\anaconda3\
envehambiente_geopandas_rasterio\Capas_IC\
Red_carreteras)\Autopistas\Autopistas.geojson?’).
to_crs (epsg=25830)

# Iterar sobre cada zona de impacte para determinar la
inlterseccidn con hospitales, ceniros de salud y
autopistas
for km, color in colores.items():
buffer = centrales_nucleares.buffer(km * 1000)
buffer_gdf = gpd.GeoDataFrame (geometry=buffer, crs
=centrales_nucleares.crs)

Figura 82. Codigo para la elaboracion del mapa en Folium.
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Figura 83. Mapa con los hospitales y centros de salud en cada buffer de las centrales nucleares.
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Figura 84. Mapa de un zoom a la central nuclear X para ver todas las infraestructuras de salud afectadas.

4.3.6. Geoanalisis desbordamiento de los principales rios espafioles y sus afecciones a infraestructuras

de la salud.

Este geoanalisis va a esclarecer como afectarian el desbordamiento de los principales rios espafioles a
las infraestructuras criticas de la salud en las distintas regiones de Espafia.

El primer paso es la importacidn de todas las librerias necesarias para desarrollar este estudio.

1 # Las bibiotecas gque se wan a utilizar para estie
gecanalisis

2 |import geopandas as gpd

a2 |[import matpletlib.pyplet as plt

4+ | import folium

Figura 85. Importacion de las librerias.

Cargamos las capas necesarias para el desarrollo de este geoanélisis creando una variable que las
encapsule en memoriay luego utilizando gpd.read_file y la ruta de los distintos archivos para cargarlas.
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1 | # Cargamos la capas necesaries para nuestro estudio.

2 |municipios = gpd.read_file(r’C:\Users'mlain‘\anaconda3}
envehambiente_geopandas_rasteriohCapas_ICH\
Municipioshaudes2010 -mun’shphaudes2010 -mun. shp*)

ries = gpd.read_file(r’C:\Users\mlainh\anaconda3\envs)
ambiente_geopandas_rasterio\Capas_IC\Red_hidrogra
fica\rios_principales.geojson’)

red_autopistas = gpd.read_file(r’C:\Users \mlain’
anaconda3\envs\ambiente_geopandas_rasterio’\Capas_IC
“Red_carreteras\Autopistas‘\Autopistas.geojson?)

hospitales = gpd.read_file(r’'C:\Users‘mlain‘anaconda3’
envshambiente_geopandas_rasteriohCapas_ICH
Hospitales\hospitales.geojson?’)

Figura 86. Carga de las capas.

Posteriormente se trasforman los CRS de las distintas capas al EPSG: 25830 que es el CRS que hemos

utilizado para todo el desarrollo de nuestros estudios en la peninsula ibérica.

1 | # Trasformacion del CRS y verificacion del mismo

2+ |municipios = municipios.to_crs("EPSG:25830")
rios = rios.to_crs("EPF3G:25830")
red_autopistas = red_autopistas.to_crs("EP5G:25830")
hozpitales = hospitales.to_crs("EPSG:25830")

Figura 87. Trasformacion de las coordenadas.

Cuando ya se han homogeneizado todos los CRS de las distintas capas, se crean los buffers alrededor

de los rios definiendo primero el tamarfio del buffer que se le va a aplicar a cada gran rio de Espafia.

1 | # Crear buffers alrededor de los rios.
2 | # Definir el tamafio del buffer, por ejempleo, 1000

metros
buffer_size = 1000 f metros
rios_buffered = rios.buffer(buffer_size)

Figura 88. Crear la variable del tamafio del buffer y se le aplica a la variable rios.

La siguiente linea de codigo que se podra visualizar en la (figura 89) es una comprobaciéon de tipo de
datos v, si es necesario, convierte un objeto Geoseries en un GeoDataFrame. Con esta linea de cddigo
if isinstance(rios_buffered, gpd.GeoSeries) verificamos si el objeto rios_buffer es una Geoserie de
Pandas. Al  verificar que es asi, la convertimos a un  GeodataFrame
gpd.GeoDataFrame(geometry=rios_buffered) debido a que es mas versatil y puede contener multiples
columnas adicionales de datos no solo la geometria ademas te permite realizar operaciones que una

Geoseries no puede realizar.
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# Trasformacion Geoserie a GeolDataFrame
if isinstance(rios_bufferaed,

gpd . GeoSeries):
rios_buffered =

gpd.GeoDataFrame (geometry=
rios_buffered)

Figura 89. Trasformacion GeoSerie a GeoDataFrame.

La interseccion de los municipios con las areas de desbordamiento (figura90) llamadas en nuestro caso
rios_buffered es el subsecuente paso para obtener el objetivo de este microestudio.

desbordamientio

# Interseccidon de municipios con dreas de

municipios_afectados
rios_buffered,

gpd.overlay(municipios,
how='intersection?)

Figura 90. Interseccién de municipios con rios_buffer mediante funcién gpd.overlay.

Después de obtener esta interseccion se presento una pregunta que era ¢Cuantos municipios y

habitantes habrian sido afectados por dicho desbordamiento? La cual fue respondida con unas simples
lineas de cddigo que se pueden observar en la figura 91.

num_municipios_afectados

[o]

# Contar municipios afectados y sumar poblacidn

= municipios_afectados. shape
poeblacion_total_afectada

]l.zum()

= municipies_afectados ['HET’
# Asumiendo gque hay una columna “poblacion

print (f"Nimere de municipios afectados

s
num_municipios_afectados}")
print (f"Poblacidén total afectada:

{
poblacion_total_afectadal")

Figura 91. Contabilizar municipios y poblacion afectada.

Numero de municipios afectados: 651
Poblacion total afectada:

6445486

Figura 92. Resultados de la contabilizacion
El siguiente paso es incluir los hospitales y la red de autopistas al analisis por lo tanto nos aseguramos
de que todas las capas estén en un mismo sistema de coordenadas para que se pueda realizar la

interseccion de ambos con rios_bufferes para obtener todos aquellos hospitales y trozos de autopistas
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que se verian afectados por la inundacion. Para luego mostrar los nombres de estas infraestructuras

criticas de salud y trozos de autopistas afectadas por la inundacion.

1 | # Asegurdndonos de que tode esté em el mismo CRS (por
ejemplo, EPSG:25830)
» | rios_buffered = rios_buffered.to_crs(epsg=25830)
red_autopistas = red_autopistas.to_crs(epsg=25830)
hospitales = hospitales.to_crs(epsg=25830)

o | # dhora gque todo estd en el mismo CRS, podemos
realizar la operacidn de overlay

r |antopistas_afectadas = gpd.overlay(red_auntopistas,
rios_buffered, how='intersection?)

s |hospitales_afectados = gpd.overlay(hospitales,
rios_buffered, how='intersection?®)

w | # Lisiar los hospitales afeciados
1n | print ("Hospitales afectados:")
iz | print (hospitales_afectados[['etiqueta®]])

14 | # Listar las autopistas afectadas

5 | print ("\nAutopistas afectadas:")
w |print(antopistas_afectadas [[*nombre®]])

Figura 93. Carga de hospitales y autopistas en sus sistemas de coordenadas dptimas. Realizacién de
las operaciones de overlay con las infraestructuras cargadas.

Hospitales afectados:

etigqueta
5] Hospital General de La Rioja
1 Hospital San Juan de Tudela
2 Hospital Virgen de la Cinta
3 Hospital Comarcal De Mora d Ebre
a4 Hospital Campoo
5 Complejo Asistencial Soria
6 Hospital Provincial Zamora
7 Hospital de Recoletas
8 Complejo Hospitalario Alameda
9 Hospital Virgen de la Luz
10 Hospital de Santiago Apdstol
11 Hospital San Carlos
12 Hospital General Reina Sofia
13 Hospital Alto Guadalquivir
14 Hospital San Andrés
15 Hospital Cruz Roja
16 Hospital de San Sebastian
17 Hospital Universitario Provincial San Sebastian
18 Hospital de Mérida
19 Hospital Provincial de la Misericordia
20 Hospital Virgen de la Salud
21 Hospital Nuncio Nuevo

Figura 94. Hospitales afectados por los desbordamientos.
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Autopistas afectadas:

nombre
5] R-4
1 R-4
2 R-4
3 R-4
4 R-4
153 AP-7N
154  AP-7N
155 AP-7N
156 AP-7N
157 AP-7N

Figura 95. Tramos de autopistas afectados por desbordamientos de los principales rios.

Para finalizar este geoanalisis solo nos falta la representacion de los datos en mapas para una mejor
visualizacion y entendimiento de la situacion hipotética en la que estamos trabajando. Para ello se quiso
esta vez utilizar la biblioteca de Folium para la representacion de los datos de forma dinamica. Para lo

cual se deben de trasformar las coordenadas a otro sistema de referencia que es el que utiliza Folium

el EPSG: 4326.

1 | # Trasformacion al CRS gque folium mnecesita para su
posterior representacion.

rios_buffered = rios_buffered.to_crs(epsg=4326)

municipios_afectados
epsg=4326)

autopistas_afectadas
epsg=4326)

hospitales_afectados
epsg=4326)

Figura 96. Trasformacion de coordenadas para la visualizaciéon en Folium.
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# Creacion del mapa en folium
mapa = folium.Map(location=[40.0, -3.5], zoom_start=6)

# Afiadir los ries al mapa
for idx, rio in rios.iterrows():
folium.GeoJson(rio[*geometry’], name=*Rios?).
add_to (mapa)

# Afiadir dreas de desbordamiento (buffers) al mapa
for idx, area in rios_buffered.iterrows():
folium.GeoJson(areal[ ' geometry’], name=’'Areas de
Desbordamiento?, style_function=lambda =x: {
color?: *blue?, *fillColor?: ‘*blue?, *

fillOpacity’': 0.5}) .add_to(mapal

# Afiadir autopistas afectadas al mapa con tooltip
for idx, autopista in autopistas_afectadas.iterrows():
tooltip = folium.Tooltip(autopistal’nombre*l) #
Usando ’nombre’ para la toollip
folium.GeoJson(autopista[’geometry’], name="
Autopistas Afectadas?', style_function=lambhda x:
{'color?: ‘red’}, tooltip=tooltip).add_to(mapa
)

# Anadir hospitales afeciados ol mapa con tooltiip
for idx, hospital in hospitales_afectados.iterrows():
tooltip = folium.Tooltiplhespital[’etiqueta’])
folium.Geolson(hospital ['geometry?], name=?
Hospitales Afectados?, style_function=lambda x:
{'color?: ‘green’}, tooltip=tooltip).add_tol
mapa)

folium.LayerControl () .add_to(mapa)
mapa

Figura 97. Cadigo para la elaboracion del mapa en Folium.
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Figura 98. Mapa de hospitales y tramos de autopistas afectados por desbordamientos de 1km.

Posteriormente se presenta en las (figuras 99, 100, 101, 102,103) el cddigo y sus respectivos mapas

de como se crearon las distintas hipétesis de desbordamientos a 500, 1000,1500 metros y sus afecciones

derivadas a los hospitales y autovias con la biblioteca de Folium.
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i |import folium
2 | from IPython.display import display

1 | # Transformar les rioes al CRS de Folium antes de
intciar el bucle

s |rios_4326 = rios.to_crs(epsg=4326)

7 |for buffer_size in buffer_sizes:

& # Crear el buffer para simular el drea inundada (
en EPS5G:25830)
P rios_buffered = rios.buffer (buffer_size)

i # Convertir el GeoSeries resultante a GeoDataFrame
12 rios_buffered_gdf = gpd.GeoDataFrame (geometry=
rios_buffered, crs=rios.crs)

14 # Calcular las intersecciones con hospitales y
autopistas para este escenario

15 hospitales_afectados = gpd.overlay(hospitales,
rios_buffered_gdf, how=’intersection®)

18 autopistas_afectadas = gpd.overlay(red_autopistas,

rios_buffered_gdf, how='intersection’)

1% # Iniciar el mapa
13 mapa = folium.Map(location=[40.0, -3.5],
zoom_start=6)

21 # Afiadir los ries al mapa
22 for idx, rio in rios_4326.iterrows():
23 folium.GeoJson(rio[*geometry’], name=*Rios’).

add_to (mapa)

5 # dfiadir el drea de deshordamientio al mape (
necesita ser traensformade a EPSG:4{326 para
visualizacion)

5 folium.Geolson(rios_buffered_gdf.to_crs(epsg=4326)
, name=f ’Areas de Desbordamiento {buffer_sizel}m
', style_function=lambda x: {’color’: ’blue’, *
fillColor*: ’blue”, *fillOpacity®: 0.5}) .add_to
(mapa)

Figura 99. Codigo para la creacion de los mapas en Folium.

2 # Afiadir autopistas afectadas al mapa con tooltip

3 # Asegirate de que autopistas_afectadas esté en
EPSG:4326 parae visualizacidn

1 for idx, autopista inm autopistas_afectadas.to_crs(
epsg=4326) .iterrows () :

5 tooltip = folium.Tooltip(autopistal’nombre’])

& folium.GeoJson (autopistal’geometry’], name=f’

Autopistas Afectadas {buffer_sizelm?’,
style_function=lambda x: {’color?: ’red’},
tooltip=tooltip).add_to(mapa)

8 # Afiadir hospitales afectados al mapa con tooltip
a # Asegiraie de que hospitales_afectados esté en
EPS5G:4326 pare visualizacidn

10 for idx, hospital in hospitales_afectados.to_crs(
epsg=4326) .iterrows ():

1 tooltip = folium.Tooltip(hospitall[’etiqueta’])
12 folium.GeoJson (hospital[’geometry®], name=f’
Hospitales Afectados {buffer_sizelm’,
style_function=lambda x: {’color’: ’green’
}, tooltip=tooltip).add_to(mapa)

14 # Afiadir contrel de capas
15 folium.LayerControl ().add_to (mapa)

17 # Nostrar el mapa
18 display(mapa)

Figura 100. Cédigo para la creacion de los mapas en Folium.
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Figura 102.

Mapa de las afecciones por buffer de 1000 m a los rios principales.
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Figura 103. Mapa de las afecciones por buffer de 1500 m a los rios principales.
4.3.7. Geoanalisis de la red de autopistas y los municipios.

Este analisis se encarga de obtener todos aquellos municipios que presentan una mayor vulnerabilidad
al encontrarse alejados de las principales autopistas de Espafia. Las autopistas proporcionan una serie
de beneficios cruciales como seria el acceso a mercados y centros industriales, permitiendo un trasporte
mas eficiente de bienes y materias primas. Esto es un aspecto esencial para la competitividad de las
empresas locales y la atraccion de inversiones. Ademéas Espafia es un destino turistico de los més
importantes del mundo y las autopistas facilitan el acceso a los destinos turisticos contribuyendo al
crecimiento del sector. Ademas las autopistas promueven un desarrollo mas equilibrado al conectar
zonas urbanas con zonas rurales, esto podria ayudar a reducir las disparidades econdémicas entre

diferentes partes del pais.

Comenzamos nuestro estudio de la red de autopistas y sus relaciones con los municipios importando

las librerias correspondientes para este analisis, las cuales se observar en la (figura 104).
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i | import gecpandas as gpd
2 | from shapely.ops import triangulate
from shapely.pgeometry import Polygon
import matpleotlib.pyplet as plt
import random
import folium
+ | from shapely.ops import unary_union
s | from scipy.spatial import c¢KDTree
import numpy as np
w | from shapely.geometry import MultilineString

11 | from shapely.geometry import box
12 | from geopandas.tools import sjoin

Figura 104. Importacion de librerias.

Seguimos con la carga de las capas para el desarrollo de este analisis, en concreto como se ha estado
realizando en la totalidad de los analisis y su trasformacion al crs 6ptimo para nuestra zona de estudio

que es el EPSG: 25830.

1 | # Cargae la red de autopistas desde un archive GeolJ5SON.
2 |Ted_autopistas = gpd.read_file(r’C:\Users‘mlain’
anaconda3\envs\ambiente_geopandas_rasterio’\Capas_IC
\Red_carreterasiAutopistas\Autopistas.geojson’)
# Carga de la capa de municipios desde un archive
shapefile.
municipios = gpd.read_file(r’C:‘\Users‘\mlain‘anaconda3\
enva‘ambiente_geopandas_rasterio’\Capas_IC\
Municipios\audes2010 -mun‘\shpiaudes2010 -mun.shp?,
encoding='iso-8859-17")

1 | # Trasformacion de el CRS
2 |municipios = municipios.to_crs("EPSG:25830")
: | red_autopistas = red_autopistas.to_crs("EPS5G:25830")

Figura 105. Carga de datos y trasformacidn al crs dptimo para nuestro analisis.

Para saber si las geometrias son validas para nuestro analisis se verifico primero las geometrias y luego
se repararon todas aquellas que podrian ser invalidas con un buffer (0) que es un proceso que se utiliza

mucho para correccion de geometrias dentro del ambiente de Jupyter Notebook.

1 | # Ferificar geomeirias itnvdlidas

2 |municipios [municipios.geometry.is_valid == False]
# Reparar geomeirias invdlidas (si las hay)
municipios.geometry = municipios.geometry.buffer (0)

Figura 106. Verificacion de geometrias invalidas y su posterior trasformacion.
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Subsecuentemente de repara las geometrias invalidas convertimos estas geometrias en punto, se usara

el punto mas representativo de cada geometria y se creara el &rbol KDtree para una mejor indexacion

y busqueda. Para luego crear una lista de distancias_minimas e iterar dentro de municipios y luego

buscar en el arbol las distancias de una forma mas eficiente.

L]

# Convertir las geometirias de las autopistas en puntos

(si atin no lo estdn)
# dgqui usamos el punto representativo de cada geomeiri
a
puntos_autopistas = mp.array(list(red_autopistas.
geometry.apply(lambda geom: geom.
representative_point () .coords [0]1)))

# Crear el drbol k-d con los puntos 2D
tree = cKDTree(punto=_autopistas)

# Creacidn de lista wvacia para distancias e iteracion

distancias_minimas = []
for _, municipio in municipios.iterrows():
# Verificar si el ceniroide es vdlideo antes de
usarlo

if municipioc.geometry.is_empty or municipio.
geometry.centroid.is_empty:
dist = np.nan # Usar Na¥N para municipios con
geometirias invdlidas
else:
dist, _ = tree.query(municipio.geometry.
centroid. coords [0])
dist /= 1000 # Convertir de metros a kild
metros

distancias_minimas.append(dist)

municipius[’distancia_minima_km'] = distancias_minimas
# Usar un nueve nombre de columna pare claridad

Figura 107. Convertir geometrias a punto, creacion del arbol KDTree e iterar sobre ellas para obtener

las distancias minimas en kildémetros del municipio a la autopista mas cercana.

Posteriormente se visualizaron las distancias minimas en kilometros desde cada municipio a la

autopista mas cercana. Para luego ordenar los municipios por la distancia minima de menor a mayor.

2

# Ver las primeras distancias minimas en kildmetros
print (municipios [[?NOMERE®,’distancia_minima_km*]].
head (20))

Figura 108. Visualizar distancias minimas en kilémetros de cada municipio a la autopista mas
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NOMBRE distancia_minima_km

%] Madg¢n 38471671
1 CariHo 33.034999
2 Vicedo, O 44 .545191
3 Ortigueira 31.781249
4 Cedeira 23.365279
5 Xove 55.759763
5] Cervo 61.838356
7 Viveiro 48.598432
a8 Valdovito 11.975471
9 Burela 66.558774
18 Cerdido 20.463232
11 Foz 67.621039
12 Ourol 42 .366923
13 Gozgn 54.574235
14 Moeche 16.445455
15 Nargn 4_.864335
16 Ferrol 5.691101
17 San Sadurnido 9.679366
18 Valadouro, 0O 54.911317
19 Somozas, As 19.526475

Figura 108. Resultados obtenidos de las distancias minimas de los municipios a la autopista mas

cerca.

1 | # Ordenar los municipios por distancia minima en kild
metiros de menor a mayor

2 |municipios_ordenados = municipios.sort_values (by=’
distancia_minima_km?*)

4 |# Fer las primeras 20 distancias minimas en kildmetros
junte con los nombres de los municipios
s |primeras_distancias_ordenadas = municipios_ordenados [[
'HOMBRE?, *distancia_minima_km?®]].head {(20)
o | print(primeras_distancias_ordenadas)

s« | # Obtener un resumen estadisticeo de las distancias en
kildmetros
resumen_estadistico = municipios[’distancia minima_km’
l.describe()
w |print(resumen_estadistico)

Figura 109. Cddigo para ordenar los municipios de menor a mayor y visualizar resultados por
pantalla.
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NOMBRE distancia_minima_km

3471 Montgat B.831860
3138 Roca del Valls, La ©.057318

8069 Torremolinos 8.868117
6878 Villaseca de la Sagra B.872638
4265 Cambrils B.083066
5828 Carranque B.888661
3135 Sant Pol de Mar 0.098024
3133 Canet de Mar 8.184937
399 Bergara 8.112595
3248 Mollet del Valls 0.119007

2476 Sant Juli de Vilatorta 0.140606

6962 Verger, el 9.1408767
1594 Marcilla 8.143135
2178 Sarri de Ter 8.154581

3273 Montcada i Reixac @.158484
43 Fene B.166694
5984 Sesela 8.178329
3225 Matarg 8.176997
3442 Soses 8.192410
3838 Sant Vicen de Castellet 0.200110

count 8200 .000000

mean 66.316174

std 138.873824

min ©.031860

25% 15.965115

S0% 44 .692951

75% 82.365051

max 1499.105621

Figura 110. Resultados obtenidos del codigo de la figura 109.

Para clasificar la vulnerabilidad de los municipios, se defini6 una funcion para clasificar estos

municipios en un determinado rango como se observa en la figura 111.

, def eclasificar_vulnerabilidad{(distancial):
2 if distancia < 25: # Menos de 25 km
3 return ‘Baja’
elif distancia < 50: # Entre 25 km y 50 km
return *Media?
8 else:
7 return *Alta’

s |municipios[’vulnerabilidad’] = municipios[’
distancia minima_km’'].apply(
clasificar_vulnerabilidad)

Figura 111. Funcion para clasificar las distancias.
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Para plasmar estos resultados se crearon dos mapas uno con la libreria Matplotlib y otro con la libreria
de Folium los cuales podréis apreciar en las (figuras 112, 113) para saber como se distribuye

geogréficamente la vulnerabilidad de estos municipios.

1e6 Distribucion Geografica de la Vulnerabilidad
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Figura 109. Mapa de la distribucion de la vulnerabilidad dependiendo de la distancia a las autopistas

mas cercanas con la libreria Matplotlib.
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Figura 110. Mapa de la distribucion de la vulnerabilidad dependiendo de la distancia a las autopistas

mas cercanas con la libreria interactiva Folium.

4.3. Limpieza y trasformacion de datos automatizada en Python.

En el contexto de la geografia, la teledeteccion y el data science, la limpieza de los datos son etapas

cruciales para garantizar la precision y la utilidad de los andlisis geoespaciales. La limpieza de datos

es fundamental en cualquier proyecto a gran escala y con cantidades masivas de datos, ya que mejora

la calidad y la precision de los analisis posteriores (Kandel et al., 2011)

El flujo de trabajo que hemos seguido en la parte de limpieza y trasformacion se puede visualizar

rdpidamente en el siguiente organigrama de la (figura 111).
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Figura 111. Organigrama del flujo de trabajo en la limpieza y transformacion de los datos.

La recopilacion de datos geoespaciales para este estudio se realizd a través de la plataforma SIGNA

del Instituto Geogréafico Nacional (IGN) como se ha comentado en el anterior punto, dicha plataforma

proporciona un acceso integral a una amplia variedad de capas en distintos formatos de datos

georreferenciados de Espafia. Se eligié descargar todos los archivos en formato GeoJSON por sus

ventajas en términos de interoperabilidad y facilidad de uso en analisis geoespaciales, especialmente

en entornos de programacion como Python.

El script que se elabor6 para la automatizacion de la limpieza y trasformacion de los datos fue el

siguiente:

El primer paso fue la importacion de las librerias necesarias para poder trabajar con los datos y poder

transformarlos.

i import geopandas as gpd

import os

from shapely.geometry impert Point, LineString,
Polygon, MultiPelygon
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Posteriormente se crea una variable en Python que contendra la ruta donde se aloja el archivo

correspondiente que es lo Unico que cambiara con cada uno de los archivos para su limpieza.

i1 | # Asegurate de gue la ruta esié correctamente asignada
a la wvariable
aeropuertos = r'C:\Capas_IC\Transportes\Aeropuertaos’
Aeropuertos.geojson’

Figura 113. Creacion variable que contendra la ruta de del archivo.
Ahora se crea una funcién que llama limpiar_geodataframe la cual va a contener la variable de ruta 'y

el crs_final al que queremos que se encuentren todas nuestras capas después de estos procesos.

Esta funcion lleva una primera parte que nos avisa si no encuentra la ruta para que nos demos cuenta
donde esta fallando la funcién. La siguiente parte de la funcion carga el archivo GoeJSON hace una
pequefia inspeccion inicial para saber que contiene el archivo. Seguido a ello empezamos con la
limpieza de los duplicados y valores nulos para finalmente terminar con la georreferenciacion del
archivo al crs_final que le hemos indicado en los pardmetros de la funcion. Todo esto esta dentro de

un try except que se utiliza para saber en qué parte de todas estas acciones ha fallado el proceso.

def limpiar_geodataframe(ruta, cre_fimal=’EPS5G:258307)

if not os.path.exists(rutal:
print (f"Ruta no encontrada: {rutal}")
return None

try:
# Carga del GeolataFrame
gdf = gpd.read_file(ruta)
print("Archivo cargado correctamente.")

# Inspeccion inicial
print("Inspeccidén imicial:")
print (gdf.head())

print (gdf.info())

F Limpieza de duplicados y valores nulos

gdf _clean = gdf.drop_duplicates().dropna()

print(f"Registros después de limpiar: {lenmn(
gdf _clean)}")

F Ajuste del CRS

if gdf_clean.crs is not Nome and gdf_clean.crs
.to_string() != cre_fimal:
gdf _clean = gdf_clean.to_crs(crs_fimnal)
print (f"CR5 ajustado a {cre_fimall.")

elif gdf_clean.crs is None:
gdf _clean.set_cre(crs_final, inplace=True)
print (f"CRS establecido a {crs_finall ya

que no estaba definido.")

return gdf_clean
except Exception as e:
31 print (f"Error al procesar el archive {rutal: {

e}")

return None

Figura 113. Creacidn de funcion para limpiar los GeoDataFrames
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El siguiente paso es llamar a la funcion limpiar_geodataframe anteriormente creada para activarla y
limpiar nuestro archivo GeoJSON y que nos muestre que contiene dicho archivo y las columnas que
presenta ademas de la columna non-null que es donde veremos que se han eliminado duplicados y que

no contiene ningdn valor nulo.

i | Llamar a la funcidn para limpiar el GeolataFrame
gdf _aeropuertos = limpiar_geodataframe (aeropuertos)

if gdf_aeropuertos is not None:
print("Limpinza completada. Agquil estamn los
primeros registros del GeoDataFrame limpio:™)
8 print (gdf _aeropuertos.head())

Figura 114. Se llama a la funcién para que limpie los datos.
Se prosigue con la explicacion del script para automatizar la limpieza de datos. En el siguiente recuadro
se puede observar que lo que queremos realizar es homogeneizar todos los campos de nuestro
GeoDataFrame para asi posteriormente poder juntar todos los elementos de nuestras capas en un solo
GeoDataFrame que contenga todas las infraestructuras con las que posteriormente realizaremos las
combinaciones de dichas infraestructuras para crear los escenarios. Por lo tanto como podemos
visualizar en la (figura 115) se cambian de nombre aquellas columnas que se llamen objectid por id y

se le quita columnas sobrantes.

1 | # Cambiar el nombre de la columna ‘"objeciid’ a "id’ en
gdf_eolicas
gdf _aeropuertos = gdf_aercopuertos.rename(columns={"
objectid?: *id*})

f Quitar columnoas sobrantes

gdf_aeropuertos = gdf_aeropnertos.drop(columns=["
desc_tipo_05037,%etiqueta®])

¥ Nostrar las primeras filas pare verificar el nuevo
orden de columnas

print{gdf _aercpuertos.head(40)) & Nuesira las
primeras & filas por defecto

gdf _aeropuertos

Figura 115. Cambiar nombre de las columnas objectid por id y quitar columnas que no se necesitan
para nuestro estudio.

En la siguiente parte de nuestro cddigo se van a eliminar todas aquellas filas dentro de la columna
geometry que son none esto quiere decir que no hay dato porgue estos nones pueden causar problemas

a la hora de procesar los datos.
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1 | # Eliminar filas donde las colummnas “geometiry’ son
None
gdf _aercpuertos = gdf_aeropuertos.dropna(subset=["
geometry*])

¥ Ferificacion: imprimir el numero de regisiros despué
g de la limpieza y mostrar las primeras filas
print{(f"Registros después de la limpieza: {len(
gdf _aeropuertos)}”)
i  Edf_aeropuertos

Figura 116. Eliminar filas donde la columna geometry sea None.

Para ir finalizando con este script de automatizacion de la limpieza de datos vamos a pasar con uno de
las funciones de mayor importancia dentro de este script. La funcion convertir_geometrias que presenta
dos parametros dentro de ella el gdf y el buffer_size=0.01 es un paso muy utilizado en programacion
cuando trabajamos con elementos geograficos que se trasforman a un modelo de datos en este caso
vectorial se hace un pequefio buffer para tras formarlas todas a poligonos. Nos aseguramos de que no
hay geometrias nulas o vacias antes de trasformar, lo siguiente sera aplicar un pequefio buffer a todas

las geometrias para convertirlas a poligonos.

def convertir_geometria(gdf, buffer_size=0.0001):
# Asegurar gue no hay geomeirias nules o wvacias
antes de transformar
gdf = gdf [gdf ['geometry?].notna() & “gdf [*geometry
*].ie_empty]

# Aplicar un pequefio buffer a todas las geometrias
parae convertirlas emn poligones

gdf ["geometry?] = gdf ['geometry’].apply{lambda
geom: geom.buffer({buffer_size))

# S5i hay geomeirias miulitiples después del buffer,
t#sar unary_union para combinarlas

# Agrupar por todas las columnas menos ’geometiry”
parae mantener las propiedades tnicas

if any(gdf.explode (index_parts=False) [’geometry’].
type.str.startewith(*Multi?}):
gdf = gdf.dissolve (by=gdf.columns.drop(’

geometry?) . tolist ())

return gdf
# Supomiende gque gdf_rios es tu GeolataFrame de rios
gdf _aeropuertos = convertir_geometria(gdf_aeropuertos)

# Ferificacion
gdf _aeropuertos

Figura 117. Homogeneizar todas las geometrias a tipo poligono.

Para finalizar la explicacion de este script de automatizacion se comprueba que el CRS es el indicado
para nuestras preferencias que en este caso el EPSG: 25830 y de define la ruta de la carpeta a la cual

queremos guardar todas nuestras capas limpiar para el posterior tratamiento y analisis.
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i | print("CRS actual de gdf_aeropuertos:™,

gdf _aeropuertos.crs)

# Definir la ruta de la carpeite donde guieres guardar
el archive

folder_path = r*C:‘\Users‘mlain‘\proyecto_practiva_tfmh
ﬁdf_infTHﬂHtTHEtHTHH_1impiﬁﬂ\
GeoDataFrames_limpics_tipo_poligono’

file_name = *gdf_aeropuertos.geocjson’

file_path = os.path. join(folder_path, file_name)

# Guarder el GeolPataFrame en formato GeoJSON
gdf _aeropuertos.to_file(file_path, driver=’GeoJ50N?)

T priut{f’ﬂnﬁﬁataFramﬂ guardado correctamente en {
file_path}?*)

Figura 118. Comprobacion automatizada del crs indicado para nuestro proyecto y guardado
automatico en carpeta deseada.

Con herramientas como GeoPandas en Python, podemos automatizar la limpieza, la normalizacién y
georreferenciacion de los datos como se ha podido observar en el desarrollo de nuestro scrip de
automatizacién de limpieza de datos, tareas que serian mas laboriosas y propensas a errores en sistemas
SIG tradicionales. Por otro lado la capacidad de Jupyter notebooks para documentar el proceso de
analisis paso a paso, combinar el cddigo, visualizaciones y narrativas, contribuye a las trasparencia y
reproductibilidad de la investigacion. Esto es esencial para validar los resultados y facilitar su revision

por parte de otros investigadores.

4.4. Automatizando la creacion de los buffers con Python.

En el andlisis geoespacial, la creacion de buffers es una técnica cominmente utilizada para definir
zonas de influencia alrededor de objetos geograficos. En este proyecto, se encontré otro desafio
significativo, un problema de memoria al intentar crear buffers para grandes volimenes de datos en un
entorno Jupyter Notebook mientras se realizaban otras tareas simultineamente como intersecciones,
disolves, las propias combinaciones para obtener nuestros escenarios regionales. Se opt6 por abordar
este desafio haciendo uso del scripting para el que fue creado Python, la automatizacion de procesos

mediante scripts que pueden ser reutilizados para diferentes conjuntos de datos.

El script utilizado para solventar desafio fue el siguiente, como siempre lo primero de todo es pensar

en que librerias vamos a utilizar para poder importarlas a nuestro proyecto.

i | import geopandas as gpd
import os

Figura 119. Importacion de librerias para automatizacion de buffers.

109



En este caso se cred un diccionario que alojara todas las rutas de los archivos que anteriormente hemos
limpiado. En el siguiente recuadro os pondre el ejemplo de 3 infraestructuras para la imagen no sea

excesivamente grande y repetitiva.

1 | # Diccionarios de infraestructuras y capas de
referencia
d_infra = {

*depositos®: {*ruta’: r’*C:\Users'mlain’
proyecto_practiva_tfmh
gdf _infraestructuras_limpios)
GeoDataFrames_limpios_tipo_poligono®
gdf_depositos.geojson?, 'tipo?: 01, 'buffer?’:

15000, ‘*crs?: *EPSG:258307},

hospital?®: {*ruta?: r*C:\Userse'mlain’
proyecto_practiva_tfmh
gdf _infraestructuras_limpiosh
GeoDataFrames_limpica_tipo_poligono
gdf_hospitales.geojson?, *tipe?: *027, *buffer’

26000, ‘*crs?: *EPSG:258307%},

‘centros_salud?: {*ruta’: r*C:\Users‘mlain}
proyecto_practiva_tfmh
gdf _infraestructuras_limpiosh
GeoDataFrames_limpics_tipo_poligono,
gdf _centros_salud.geojson®, *tipo*: *03°, *?
buffer’: 10000, *crs*: *EPSG:25330°}

Figura 120. Creacion de diccionario con infraestructuras y capas de referencia.

Un paso no menos importante es la creacion de la ruta de salida donde queremos que todos nuestros

archivos de las capas con sus respectivos buffer queden guardados.

1 | # Ruta de la carpeta de salida
output_folder = r*C:\Users‘mlain\proyecto_practiva_tfm
“buffers_infras?
if not os.path.exists(output_folder):
o8 .makedirs (ountput_folder)

Figura 121. Creacidn de ruta de salida donde se guardaran nuestros buffers de cada capa de

infraestructuras.

Para finalizar este script de creacion automatizada de los buffers se itera en cada llave del diccionario
y en cada valor es la forma en la que se debe de realizar los procesamientos cuando encapsulamos algo
en diccionarios. Se asegura que el CRS es el adecuado para nuestro proyecto y se aplica el buffer.
Ademas se quiso afiadir una columna llamada conta_tipo con la cual se ordena cada elemento de todas
las infraestructuras, se le pone un codigo para saber de qué elemento se trata dentro de cada
infraestructura. Y posteriormente se agrega la columna conta_tipo con el buffer aplicado a cada una de

ellas y finalmente se guardan en un archivo en formato GeoJSON.
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# Procesar cade infraestruciura, aplicar el buffer y
guardar el resuliado

for key, value in d_infra.items():
# Leer el archive GeoJSON
gdf = gpd.read_file(value[’ruta’])

# Asegurarse de gue el CRS es correcto

if gdf.crs !'= value[’cre’]:
gdf = gdf.to_cra(value[’cr=’])

# Aplicar el buffer

gdf _buffered = gdf.copy()

gdf _buffered[’'geometry?’] = gdf_buffered.geometry.
buffer (value['buffer?1)

# dgregar la columna ‘conta_tipe”

gdf [*conta_tipoe’] = gdf.groupby(’tipo’).cumcount ()

+ 1

gdf [*conta_tipo?’] = gdf.apply(lambda row: f"{value
[*tipo*]1}_{str(rov[’conta_tipo’]).=fill(¥)}",
axis=1)

# Adgregar “conta_tipe’ al GeolataFrame con buffers

gdf _buffered = gdf_buffered.merge(gdf [[*id*, °
conta_tipo?*]], om=?id?*)

a1 # Guardar el GecolataFrame con el buffer aplicado

en un archive GeoJISON

output_path = os.path.join{output_folder , f"{keyl
_buffer.geojson")

gdf _buffered.to_file(output_path, driver='GeoJS0N’
)

print ("Buffers creados y guardados correctamente.")

Figura 122. Procesar cada infraestructura, aplicar el buffer columna geometry y agregar la columna

conta_tipo y guardar el GeoDataFrame en archivo GeoJSON.

Para finalizar este archivo se convirtio a un archivo .py que son los archivos guardados en formato
Python para ejecutarlo desde la linea de comandos (CMD). Este enfoque no solo optimizo el uso el uso

de los recursos del sistema sino que también mejoré considerablemente la velocidad de procesamiento.

Python permite ejecutar dichos procesos directamente desde la linea de comandos permitiendo un
mejor manejo de los recursos del sistema, evitando los problemas de memoria asociados con entornos
interactivos como Jupyter Notebook. Esta separacion de procesos intensivos en memoria en scripts
ejecutables mejora la velocidad de procesamiento. La metodologia es escalable, con un solo script con
todas las rutas de mis archivos, obtuve todos mis buffers en archivos GeoJSON de cada infraestructura

en una carpeta seleccionada.

jupyter nbconvert --to script
Creacion_buffers_infras_conta_tipo.ipynb

python Creacion_buffers_infras_comnta_tipo.py

Figura 123. Script ejecutado desde la cmd o linea de comando para convertir archivo .ipynb a .py.
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4.5. Script final de Python para la combinacién de infraestructuras y obtencion numero de

afectados en cada escenario regional.

En esta parte del estudio, se utiliza la I6gica de la programacion para desarrollar todo el modelo que
finalmente obtendra estas zonas de méaximo riesgo cunado se introduzcan los datos de las distintas
infraestructuras que queramos estudiar. Las zonas de influencia de cada infraestructura cambian
dependiendo de la gravedad de esas afecciones. Se desarrollaran distintos escenarios tedricos de
ataques a infraestructuras por posibles terroristas, ataques cibernéticos o desastres nucleares. La
integracion de técnicas de analisis geoespacial con modelos de evaluacion de vulnerabilidad
proporciona un marco robusto para evaluar los impactos a estas infraestructuras para mitigar posibles

interrupciones. (Pant, Hall, & Blainey, Natural Hazards).

El primer paso siempre que estemos trabajando con Jupyter Notebook es la importacion de las librerias
necesarias para manipular datos geoespaciales, como son las ya comentadas GeoPandas y Pandas para
manipular y analizar los datos. Una de las librerias mas especiales de esta parte es intertools, es la que
nos permite crear combinaciones eficientes. De Matplotlib ya se ha hablado anteriormente de ella. Otra
libreria es os para interactuar con el sistema de archivos que es de gran utilidad ya que te permite

rastrear tus archivos.

import geopandas as gpd

import pandas as pd

import itertools

import matplotlib.pyplet as plt

lmport os

from shapely.geometry import Point, LineString,
Polygon

import folium

impert numpy as np

Figura 124. Importacion de librerias para las combinaciones de infraestructuras.

La seccion siguiente del cddigo trata sobre definir las rutas de archivos y diccionarios. Se crean dos
variables rutalnfra y ruta_buffers las cuales encapsulan y definen las rutas de los archivos que contienen
los datos de infraestructuras y buffers. Posteriormente se crean dos diccionarios, uno contiene la ruta
con el tipo de infraestructuras ya limpiada por los anteriores scripts y con los correspondientes buffers
de cada una dependiendo de la peligrosidad y el crs unitario para todas ellas que depende de nuestra
zona de estudio en nuestro caso es el EPSG: 25830. El otro diccionario contiene la ruta de las capas de

Espafia y municipios.
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El paso posterior es la creacion de una funcion para cargar todos los GeoDataFrames desde una ruta

especifica que en pasos anteriores habiamos limpiado y trasformado a tipo poligonos para eliminar

irntalnfra = r’C:\Users\samue’\AppData’\RoamingyPython’
Python39\Scriptas\TFG-TFM\
gdf _infraestructuras_limpios -20240603T08654TZ -001%
gdf _infraestructuras_limpios)
GeoDataFrames_limpios_tipoe_poligono/?®

ruta_buffers = r*C:\Users\samue\AppData’\Roaming Python
WPython394 Scripts\TFC-TFM\buffers_infras -20240603
T095541Z -001\buffers_infras/°®

d_infra {
‘universidades*: {

‘ruta’: r’C:\Users\samue’\AppData\Roaming)
Python \Python384Scripts\TFG - TFMY
gdf_infraestructuras_limpios -20240603
TO955ATEZ -001hgdf _infraestructuras_limpiosl
GeoDataFrames_limpios_tipo_poligono®
gdf _universidades.geojson’?,

'tipo®: 1T,
‘buffer?: 25000,
‘cre?: *EPSG:25830°

b

d_capas_ref = {
‘ruta_municipios?®: {

‘ruta’: r*C:\Users\samue’AppData’\Roaming'
Python\Python394\Scripta\TFG-TFM\CapaEspafa/
municipios.gpkg?’,

‘tipo?: *187,

‘buffer®: 0,

‘grs?’: *EPSG:25830°

},
‘capa_espafiat: {

‘ruta’: r*C:\Users\samue’\AppData’\Roaming)
Python\Python39\Scripts\TFQC-TFM\CapaEspafia/
capa_ecspafia. gpkg?,

*tipo*: *Z20°,

‘buffer*: 0,

‘ers': *EPBG:25830°

Figura 125. Creacion de los diccionarios que encapsulan nuestros datos para el estudio.

errores de trabajar con multitud de geometrias y realizar varias operaciones a la vez.

La primera es verificar si la ruta existe con un if not os.path.exists (ruta) posteriormente se carga el
archivo GeodataFrame se le establece el crs aunque lo tiene establecido anteriormente, nos aseguramos

que la columna tipo es del tipo correcto y por Gltimo se crea una nueva columna tipo_idex que combina

el tipo con el id de cada elemento.
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1 |def cargar_gdf{ruta, d_infra, k):

2 try:

if not os.path.exists(ruta):

4 print (f"Ruta no enceontrada: {rutal")
return None

T gdf = gpd.read file(ruta, enceding=‘uLf-§')
5 gdf . crs *EPSG:25830°

# dsegurarse de gque la columna *tipo’ es del
tipo correcto
i gdf [*tipo®] str{d_infralk][*tipc*])

# Crear la columna “tipo_index”
! if *id*® in gdf.columns:
gdf [*tipo_index®] = gdf[*tipe’] + *_* +
gdf [*id*].astypelstr).str.=fill (&)
else:
gdf [*tipo_index?’] = gdf["tipo’] + 7_7 +
gdf . index.astype({str) . atr.=fill (&)

print{f"Archivoe cargado correctamente: {rutal"
)]

] return gdf

2 except Exception as e:
print (f"Error al cargar el archive {ruta}l: {e}
II}

24 return None

Figura 126. Creacion de la funcion que carga los gdf.

La seccidn cuatro se le podria denominar la carga de elementos con la idea de transformarlos en gdf
para un mejor manejo y afiadirlos a una lista vacia creada con anterioridad donde finalmente se
concatenaran. Para este paso necesitamos primero crear una lista llamada gdfs que almacena los
GeoDataFrames cargados, esta parte se consigue implementando un for key, value in d_infra.items que
va a iterar en el diccionario va a ir leyendo y cargando cada archivo de esas infraestructuras limpias y
afiadiéndola a la lista. Posteriormente se afiade una nueva columna al GeoDataFrame que vamos a
cargar llamada tipo, se le asigna el valor correspondiente que tiene dentro del diccionario y le afiade

otra columna con el nombre_tipo.

1 | gdfs = [

for key, value in d_infra.items(]):

4 gdf = gpd.read_file(value["ruta"])
= gdf["tipu"] = value[“tlpu"]

& gdf ["nembre_tipe"] = key
gdfs.append (gdf)

gdf_combined gpd . GeoDataFrame (pd.concat (gdfs,
ignore_index=True))

Figura 127. Crear lista vacia para afadir los gdf resultantes de cada infraestructura y combinarlos.

114



Cuando todos los gdfs estdn combinados, es ahora de la limpieza y preparacion de todos ellos para
armonizar todos los datos. Se crea una variable nueva la cual serén las columnas que se van a eliminar
ya que no las necesitamos para nuestros estudio y es ruido que puede causar alteraciones en nuestro
codigo. Posteriormente a la variable gdfs combinada se le hace un drop para eliminar esas columnas
que no queremos Y en el atributo columns se pone nuestra variable con las columnas que queremos
eliminar todo ello dentro de un try except por si tenemos algun error. Para finalizar con esta parte de
la celda se crea una nueva columna llamada conta_tipo que lo que hace es enumerar todos los elementos
de cada infraestructura por el namero de la columna tipo y le afiade unos ceros porque va a contar cada
uno de los elementos asi sabremos posteriormente que elemento de cada infraestructura tenemos en

cada combinacién y podremos determinar en cada combinacion que elementos estan involucrados.

columns_to_drop = [?x?, *y?, Tetiguoneta?, ?
desc_cod_municipio?, ‘sup_km27?]
Ltry:
gdf _combined = gdf_combined.drop(columnns=
columns_to_drop)
except:
pass

gdf_combined [’ conta_tipo?] gdf _combined.groupby(’
tipo?).cumcount () + 1
gdf_combined[’conta_tipo’] gdf _combined.apply(lanbda
row: f"{row[*tipo’]}_{str{rov[’conta_tipo*]).=2fill
(7T1}", axis=1)

Figura 128. Eliminacion de algunas columnas sobrantes y creacion de la columna conta _tipo para

luego poderla concatenar con los buffers que tiene la misma columna todos ellos.

Esta seccidn enlaza con el script del punto 4.4 que era la automatizacion de la creacion de los distintos
buffers en las infraestructuras de manera automatiza para quitarnos procesos que son intensivos en
memoria y asi que pueda ir mas rapido todos los demas procesos y operaciones que se realizaran en

este cadigo.
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d_buffers = {

depositos’: 'depositos_buffer.geojson?,

*hospital’: *hospital_buffer.geojson?,

'caentros_salud* : ’cuuLIuﬁ_sulud_bui[cr.gGUJsuu’,

*embalse’: ‘embalse_buffer.geocjson?,

*lineas_electricas?: 'lineas_electricas_buffer.
geojson’,

*autopistas': 'autopistas_buffer.geojson’,

*red_hidreldgica’: *red_hidrolégica_buffer.geojson
]l

*golicas': 'eolicas_buffer.geojson?,

*hidroeléctrica’: 'hidroeléctrica_buffer.geojson’,

*anuclear’: ‘nuclear_buffer.geojson?,

*solar’: ’'solar_buffer.geojson’,

*termicasg’: *termicas_buffer.geojson?,

‘aeropuertos*: 'aeropuertos_buffer.geojson’,

*getaciones_tren’: *estaciones_tren_buffer.geojson
]l

puertos’: ’puertos_buffer.geojson’,

"universidades': ’'universidades_buffer.geojson’,

zonas _militares’: "zonas_militares_buffer.geojson

3

Figura 129. Creacion del diccionario con las rutas de los buffers de cada infraestructura.

Bésicamente se crea un diccionario que contiene las rutas a los archivos GeoJSON que fueron creados
con el anterior script que contiene los buffers de distintas distancias de todas las infraestructuras
criticas. Cada clave es el nombre de la infraestructura y cada valor es la ruta al archivo correspondiente.
Seguidamente se crea una lista vacia llamada gdf combined buffers_list que almacena los
GeoDataFrames de los buffers.

Una vez tenemos nuestro diccionario lo que se hizo fue iterar for filename in os.listdir(ruta_buffers)
sobre los archivos en el directorio de buffers. Pusimos una verificacion para que el archivo tenga una
extension GeoJSON ya que todos nuestros buffers fueron guardados en este formato por sus multiples
beneficios. Se construye la ruta completa al archivo filepath = os.path.join(ruta_buffers, filename),
para luego cuando esta en la ruta designada cargar el archivo GeoJSON como un GeoDataFrame gdf
= gpd.read_file(filepath) para luego afiadir una columna tipo con el nombre del archivo, para finalizar
se utiliza la funcion append para afadir cada gdf a la lista creada con anterioridad
gdf_combined_buffers_list.append(gdf). La tltima operacién de este trazo de codigo fue unir todos los

gdf es uno solo con la funcién concat.
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gdf_combined_buffers_list = []

for filename in os.listdir(ruta_buffers):

' if filename.endswith(’.geojson’):

filepath = os.path. join(ruta_buffers, filename
}

gdf = gpd.read file(filepath)

# Ezxtraer el nombre del archive sin extensidn
para usarle come “‘tipo’

. tipo os.path. splitext (filename) [0]

gdf[*tipo*] tipo

gdf_combined_buffers_list.append(gdf)

# Combinar tedos los GeoDataFrames de buffers
gdf_combined_buffers = pd.concat(

gdf _combined_buffers_list, ignore_index=True)
gdf_combined_buffers = gpd.GeoDataFrame (

gdf _combined_buffers, geometry='geometry’'®, crs

=25830)

Figura 130. Creacion de una lista que guardara los gdf de los buffers y finalmente concatenarlos

todos ellos y crear un GeoDataFrame final con ellos.

Se pretende en posteriores celdas de nuestro andlisis combinar nuestros GeoDataFrames de
infraestructuras y buffers pero anteriormente se eliminaron una serie de columnas que no se
necesitaban. Para ello se cre6 una variable con una lista de columnas que se eliminaran del
GeoDataFrame combinado. Luego con la variable de gdf combinado_buffers se le aplica la funcion
drop y dentro nuestra variable con las columnas que queremos borrar para que no estén presentes en

nuestro gdf final.

columns_to_drop = [*x?, *desc_cod_municipio?®, °*
etigueta?, *sup_km2?, *y?]

gdf_combined_buffers = gdf_combined_buffers.drop(
columns=columns_to_drop, errors="ignore’)

Figura 131. Eliminacién de columnas que no eran relevantes para nuestro estudio.

Cuando ya se tiene el gdf combinado de los buffers listo, se realiza la combinacién con nuestro otro
gdf de todas las infraestructuras criticas para tener uno unico que contendré cada uno de los elementos
de las distintas infraestructuras con cada uno de sus buffers con sus distancias respectivas. Esto se
consigue porque como se explico en el punto 4.3 y 4.4 del presente trabajo, se creé en cada uno de
ellos una columna comun llamada conta_tipo como clave con la cual se pudo unir ambas
GeodataFrames en uno solo con la  funcion merge. merged_gdf =
gdf_combined.merge(gdf_combined_buffers[['conta_tipo’, 'geometry']], on='conta_tipo', how='left’)

se utiliza el atributo left porque se pretenden mantener todas las filas del gdf _combined. Para que no
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haya confusiones con los campos de las dos geometrias se le asigna al de los buffers el campo geometry

porque va a ser con el cual se va a trabajar en todos los procesos posteriores

merged_gdf = gdf_ combined.merge(gdf_combined_buffers[[

‘conta_tipo?, ‘geometry?®]], on='conta_tipo?, how=?
left?)
merged_gdf . rename (columns={’'geometry_y*: ’'geomelry?®},

inplace=True)
merged_pdf = gpd.GecDataFrame (merged_gdf , crs=25830,
geometry="geomnetry *)

Figura 132. Union de los dos gdf mediante la funcion merge.

Las etapas subsiguientes es donde se desarrollan los procesos mas importantes en nuestro estudio, los
cuales dardn lugar a nuestro andlisis geogréafico final de las combinaciones méas letales de
infraestructuras criticas. Para luego poder saber dénde se encuentran las regiones en Espafia donde si
sucediera esa casuistica de ataque se veria mas afectada la poblacion circundante. Asi sabiendo estas
regiones se pueden desarrollar planes de proteccién mas precisos y eficientes de estas infraestructuras,

buscarles nuevas localizaciones o incluso planes de evacuacion rapida de la poblacion.

El paso subsecuente es la creacion de una grilla para Espafia, la grilla se define por una serie de celdas
cuadradas en este caso de estudio, ya que podrian ser de otra tipologia geométrica. Las propiedades
principales de una grilla son la resolucion espacial, determinada por el tamafio del lado de cada celda.
En el codigo se proporciona una variable llamada resol_lada de 40 km del lado de cada celda de la
grilla la cual se puede modificar modularmente para obtener resultados mas detallados 0 menos eso
dependera de los criterios del estudio. La modificacion en la resolucion de la grilla en un analisis de
sistemas de informacién geografica tiene profundas implicaciones en la calidad y la naturaleza del
andlisis espacial. La resolucion de la grilla en este proyecto refleja la capacidad de nuestro trabajo para
ser modular y escalable, estas dos variables son fundamentales en un SIG avanzado. Esta capacidad de
cambiar la resolucion de la grilla significa que el analisis puede adaptarse facilmente a diferentes
niveles de detalle segun sea necesario, facilitando la adaptacion a distintos escenarios a diferentes
escalas geograficas (local, regional, nacional) sin la modificacion de la estructura basica del modelo.
También tiene la escalabilidad suficientes para manejar un aumento en el volumen de datos o cubrir
areas mas grandes sin perder eficiencia. El impacto que puede tener el cambio a una resolucién mas
alta conlleva una reduccion del tamafio de las celdas, asi capturaremos con mayor detalle las
variaciones espaciales locales permitiendo una evaluacion mas precisa de la distribucion de estas zonas
de riesgos. Pero tendremos un desafio con la memoria al generar una mayor cantidad de datos lo que
requiere mas capacidad de memoria y procesamiento. Ademas los calculos y el analisis se vuelven méas
intensivos, dos problemas que hemos tenido en este trabajo por la tecnologia con la que se ha elaborado
este proyecto. Al bajar la resolucion es lo contrario menor cantidad de datos facilita el procesamiento
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y los procesos computacionales son mas rapidos. Por lo tanto hay una menor capacidad para capturar

variaciones locales y detalles mas finos, lo que puede llevar a conclusiones menos precisas.

En este estudio se ajusto la resolucion intentando encontrar un balance dptimo entre detalle y eficiencia
mostrando un entendimiento profundo de la relacion entre resolucion espacial y precision analitica.
Esta grilla se elabordé mediante una funcién con las coordenadas minimas y maximas que definen los
limites de la grilla, la resolucion del lado de cada celda se define con el ancho y el alto de cada celda
que va a ser la variable resol_lado y las listas de coordenadas x e y para los vértices de los poligonos.
Posteriormente se itera en cada columna y en cada fila y se afiaden los poligonos con sus coordenadas.
Mediante la funcién append se afiaden los poligonos a la lista para finalmente crear la grilla en una
nueva variable que contendra un GeoDataFrame con los distintos poligonos y el CRS 25830 que es el
utilizado en todo el proyecto. La Ultima funcién aqui definida pero no menos importante es la
demRadio, proporciona el radio del circulo inscrito en cada celda de la grilla. Este radio es crucial para
calcular las distancias dentro del circulo y evaluar la efectividad de las operaciones. Se calcula como

la hipotenusa de un triangulo rectangulo cuyos catetos son la mitad del lado de la celda.

resol_lado = 40000

def crear_grilla(x_min, x_max, y_min, y_max,
resol_lado, crs="EPSG:2R830"):
width = resol_lado
height = resol_lado
cols = list(range(int(x_min), int(x_max), width})
ToWs list(range(int(y_min), int{y_max), height))
pelygons [1
for ¥ in cols:
for y in rows:
poelygons . append (Polygon ([(x, y), (x +
width, y), (x + width, ¥ height), (x,
¥ height)13)
grid = gpd.GeoDataFrame ({*geometry’: polygons},
CTE=CIE8)
return grid

def dameRadio{resocl_lado):
return np.sqrt({reseol_lado/2)#**2 + (resol_lado/2)
*x3)

def dameRadio(resol_lado):
return np.sqrt((resol_lado / 2) ** 2 + (rescl_lado
{2} %= 2)

Figura 133. Creacion de la funcidn para crear la grilla en Espafia y definicion de la funcién demRadio

para el radio del circulo de cada celda de la grilla.
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Figura 134. Dibujo de nuestra

Por lo cual, la implementacién de una grilla con celdas cuadradas, cada una con un circulo inscrito,
puede tener aplicaciones practicas significativas en operaciones militares y de seguridad. Se podrian
poner varios ejemplos para visualizar mejor la filosofia de nuestro trabajo que se centra en varios
principios clave que son fundamentales para el analisis espacial y la evaluacion de infraestructuras
criticas en diferentes escenarios regionales. Supongamos que se desea desplegar paracaidistas para
proteger determinadas infraestructuras criticas en una region determinada que se determind con nuestro
proyecto que es una zona de alto riesgo por una posible combinacion de ataques a estas infraestructuras
que causaria la afeccion de mucha poblacion circundate. Un grupo de paracaidistas podrian ser
lanzados en el centro de cada circulo con sus coordenadas precisas para asegurar que el area de
operacion cubra toda la celda. Las ventajas serian que se garantizaria que esta region queda protegida
de manera uniforme contra ataques terroristas a estas determinadas infraestructuras. A su vez se

optimiza el uso de recursos al asegurar que no haya areas superpuestas innecesariamente.

Otro caso hipotético es una operacion ofensiva que pretende destruir las infraestructuras mas criticas
de un pais. ElI método seria utilizando la grilla se identificando las celdas donde se encuentran la
combinacion mas letal de infraestructuras criticas de un pais dentro de cada celda. Mediante el circulo
se pueden calcular las distancias a estas infraestructuras para ser golpeadas con lanzacohetes para
provocar el mayor dafio posible desde la méaxima distancia posible para poder huir después, seria
tacticas de guerrilla pero desde la distancia. Las ventajas es que permite calcular con precision las
distancias desde el centro del circulo a cualquier infraestructura dentro de la celda. Facilitando la
planificacién estratégica al identificar areas clave y optimizar el uso del armamento. Dicho en otras
palabras si una infraestructura o combinacion de infraestructuras esta a 20 km de distancia del centro
del circulo, esta dentro del rango efectivo para cualquier operacion de proteccion o intervencion rapida.
O supongamos que el objetivo esta a 35 kildbmetros de distancia del centro del circulo. Utilizando el

radio, se puede ajustar el angulo y la potencia del lanzacohetes para alcanzar el objetivo con precision.
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Proseguimos con la subsecuente celda de nuestro Jupyter Notebook donde se definen los limites de la
Peninsula Ibérica usando coordenadas en EPSG: 25830. Se crea una nueva variable llamada grilla la
cual es la que utiliza la funcion crear grilla de poligonos dentro de los limites especificos. Para
posteriormente dentro de esta grilla volver a crear una columna en la cual se calculan los centroides de
los poligonos llamada circulo. Se calcula el radio de los circulos basandose en la resolucion del lado y
para finalizar nos aseguramos que tiene el crs correcto y que la columna geometry s usa como geometria

de la grilla.

1 [x_min, x_max = 0, 1200000 # VFalores aprocimados para
la extensidn este-oeste

y_min, y_max = 4000000, 5000000 # Falores aprocimados
para la extemnsidn norie-sur

4+ |# Crear la grilla

grilla = crear_grilla(x min, % max, y_min, y_max,
resol_lado)

e |grilla[’circule’] grilla.centroid

s |radio dameRadio(resol_lado)
grilla[’gecmetry*] grilla[*circule*].buffer(radio)
grilla[’gecmetry®].set_crs (25830, inplace=True)

» |grilla . set_geometry (’geometry*)
s [grilla.plot ()

Figura 135. Creacion de nuestra grilla implementando la funcién creada anteriormente.
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Figura 136. Resultado obtenido con la libreria Matplotlib de nuestra grilla y sus circulos.
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Se esté llegando al final de la explicacion de la metodologia del script final, solo nos queda la carga de
las capas de Espafa y municipios. Al estar encapsulada dentro de un diccionario solo se debe crear dos
variables una que buscar la capa en el diccionario mediante llave-valor y otra para cargar la capa como
en la (figural37)

capa_espafia_ruta = d_capas_ref |’ capa_espafia®][’ruta’]

capa_espaia = gpd.raad_fila{capa_espaﬁa_ruta, crs
=25830)

ruta_municipios = d_capas_ref[*ruta_municipios?][’ruta
']

municipios = gpd.read_file(ruta_municipios, crs=25830)

municipios gpd.GecDataFrame (municipios, geometry='
geometry®, crs=26830)

Figura 137. Lineas de codigo donde se busca la variable dentro del diccionario y se carga la capa

tanto de Espafia como de los municipios.

Para finalizar nos quedan otra de las partes mas importantes de nuestro proyecto con la creacion de la
grilla y el circulo estas son las funcién que manipula las combinaciones y la que evalta la grilla
guardando los resultados en archivos csv para luego poder plasmar nuestros resultado en mapas para

una mejor compresion de los datos.

La primera funcion trata sobre como se van a procesar las combinaciones de infraestructuras y realizar
los célculos de los afectados. Como en la gran mayoria de nuestras funciones se crea una lista llamada
lelementos para almacenar los GeoDataFrames filtrados. Se itera sobre cada elemento de la
combinacion con esta parte ele_a_verif = filtered _gdf[filtered_gdf['conta_tipo'] == elemento] se filtra
por la columna conta_tipo y se afiade el GeoDataFrame filtrado a la lista. Mediante él if len(lelementos)
> 0 se verifica si hay elementos en la lista para posteriormente crear un nuevo GeoDataFrame con las
geometrias combinadas. Posteriormente superponer la geometria combinada con los municipios para
identificar los municipios afectados over = gpd.overlay(over, municipios, how='"identity’
keep_geom_type=False). Luego se calculan los afectados basandose en el area y la densidad de
poblacion que se trasforma en habitantes mediante esta variable afectados = (over.geometry.area /
1000000 * over[ DENSIDAD).sum(). Se selecciona el primer elemento de la combinacion si no hay
elementos en la lista, los afectados son 0 y la combinacién NAN y retornamos la combinacion y el

ndmero de afectados.
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def manipula_combinacion(filtered_gdf, combinaciom):
lelementos = []
for elemento in combinacion:
ele_a_verif = filtered_gdf [filtered_gdf[°’
conta_tipe’] == elementeol]
lulemHnLuE.appand(ale_a_?arif}
if len{lelementos) > 0:

combined gpd. GeocDataFrame (pd. concat (
lelementos), geometry='geometry’, crs
256830) .unary_union

5 over gpd.GeoDataFrame (geonetry=[conbined] ,

crs=25830)

over gpd.overlay(over, municipies, how='
identity?, keep_geom_type=False)

afectados = (over.geometry.area / 1000000 =*

over [*DENSIDAD*]) .sum()
print{afectados, combinacion)
combinacion = combinacion [0]
else:
afectados, combinacion = 0, np.nan

return afectados, combinacion

Figura 138. Funcidn para manipular la combinacion de las infraestructuras.

Para finalizar el script final de Python se construye una funcion para evalta la grilla y calcular los
afectados basandose en combinaciones de infraestructuras. Se vuelve a crear una lista vacia llamada
Iresults que va a almacenar los resultados pero ahora iterando sobre cada celda de la grilla y se crea un
GeoDataFrame para la celda actual. Gracias a esta funcion filtered gdf =
merged_gdf[merged_gdf.centroid.within(celda_g.unary_union)] se filtra el GeoDataFrame que
corresponda combinado para seleccionar las infraestructuras cuyo centro esta dentro de la celda.
Posteriormente se verifica si hay suficientes elementos para formar combinaciones y se ejecuta esta
funcién la cual genera las combinaciones de las infraestructuras deseadas. Se itera ahora sobre elemento
de la combinacion para asi calcular los afectados de cada combinacion, si por casualidad no hubiera
suficientes elementos o los afectados son 0 la combinacion es NaN. Para finalmente afiadir los

resultados a la lista establecer el crs y devolver el GeoDataFrame con los resultados.
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def evaluar_grilla(grilla, merged_gdf, municipios,
n_elEmentns_pur_cumbinacinn}:
lresults = []
for idx, celda in grilla.iterrews():
celda_g = gpd.GeoDataFrame (geometry=[celda.
geometryl, crs=grilla.crs)
filtered_gdf = merged_gdf [merged_gdf.centroid.
within{celda_g.unary_union)]
if len{filtered_gdf) =
n_elementos_por_combinacion:
combinaciones list(itertools.
combinations (filtered_gdf ['conta_tipe®
], n_elementos_por_combinacien))
8 for combinacion in combinaciones:
afectados, combinacion =
manipula_combinacion{filtered_gdf,
combinacion)
else:
afectados, combinacion = 0, np.nan
lresults.append ([idx, celda_g.geometry.values
[0], afectados, combimacion])
gdf = gpd.GeoDataFrame(lresulte, columns=[?idx?, °
geometry?’, *afectados?, *combinacion?®])
gdf . set_geometry(’geometry’, inplace=True)
gdf .set_crs (25830, inplace=True)
return gdf

Figura 139. Funcion para evaluar la grilla y calcular los afectados basdndonos en las combinaciones

de las infraestructuras.

Se termina con la ejecucion de la evaluacion de la grilla y el guardado de los resultados. Se define
también la variable n_elementos_por_combinacion = 3 con el nimero de elementos de
infraestructuras criticas que se consideran simultdneamente en cada combinacion durante el analisis.
Este parametro es significativo en nuestro estudio ya que le afiade complejidad y realismo al estudio.
Al analizar cuatro tres o dos elementos permiten capturar la complejidad de las interacciones y efectos
en cascada que pueden surgir en situaciones reales. Este enfoque nos permite identificar combinaciones
especificas que presentan el mayor riesgo permitiendo a planificadores y responsables de la toma de
decisiones priorizar sus esfuerzos de mitigacion y respuesta en los escenarios mas criticos. Segun
estudios como el de Johansson y Hassel (Journal of Infrastructure Systems) y Pant et al. (Natural
Hazards), entender estas interdependencias entre maltiples infraestructuras criticas es esencial para el

desarrollo de politicas y estrategias de resiliencia.

Finalmente se llama a la funcion para evaluar la grilla y se guardan los resultados en csv y se crea la

capa de riesgos a partir de gdf_resultados para posteriormente volver a guardarla.
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# Especificar el nimerc de elementos por combimocidn
n_elementos_por_combinacion = 3

# Llamar a la funcidmn para evaluwar la grillae

gdf_resultades = evaluar_grilla(grilla, merged_gdf ,
municipios, n_elementos_por_combinacion)

gdf _resultados

: | # Guardar los resulitados en un archive CS5F

gdf _resultados.to_csv(’'resultades_depo_hospi_3.csv’,
index=False)

# Crear la capa de riesge a partir de ‘gdf_resultados®

gdf _riesgo = gdf_resultadeos[[*idx?’, *geometry?, ?
afectados®]].groupby{([*idx?, *geometry’]).max().
reset_index ()

gdf _riesgo = gpd.GecoDataFrame (gdf_riesgo, geometry=’
geometry?, crs=25830)

gdf _riesgo|’area’] = gdf_riesgo.geometry.area

gdf_riesgnl’genmﬂtry’l = gdf_riesgo.geometry.centroid

# Guardar le capa de Tiesgoe en un archive C5F
gdf _riesgo.to_cev(’'rieago_depos_hospitales.cev’, index
=False)

Figura 140. Cddigo donde se especifica el nUmero de elementos por combinacion y se llaman a las
funcion evaluar_grilla y luego se crea la capa de riesgos maximos. Se guardan los resultados en

archivos csv

5. La Generacion cartografia.

Al finalizar nuestro script de Python se obtienen dos ficheros en formato csv en los cuales obtenemos
los resultados y los riesgos de las combinaciones de infraestructuras criticas estudiadas en ese
determinado caso hipotético. Dentro del archivo de resultados se muestran todos los circulos que
creamos dentro de nuestra grilla con su respectivo idx gque es la enumeracion de cada uno de ellos para
saber posteriormente donde se localizan ademas del ndmero total de afectados méximo y la
combinacidn mas letal en cada uno de ellos. El siguiente archivo es llamado riesgos y en él se encuentra
el centroide de cada uno de los circulos donde se guarda la informacion del idx de cada uno con su
informacidn de afectados y el area que en nuestro caso es igual para todos debido a que todas las celdas
de nuestra grilla son de las mismas dimensiones aunque como se explicé en apartado 4.5 se puede
cambiar la resolucion de la grilla para obtener distintos anélisis dependiendo de los objetivos de nuestro
estudio al ser un proyecto modulable rapidamente variando solo la variable del lado de cada celda de

la grilla que esta en script final.

Posteriormente abrimos QGIS y afiadimos nuestros ficheros mediante la opcién afiadir capa de texto
delimitado como se presenta en la (figura 141). Cuando se ha cargado el documento csv de riesgos
dentro del SIG se realiza un clic derecho en el para ir a la pestafia de propiedades de capa donde se
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encuentra la opcion simbologia y se puede seleccionar la columna afectados en nuestro caso para
posteriormente graduar en intervalos iguales para reconocer donde tenemos los puntos de mayor riesgo

dandole una gama de colores. Todo este proceso se puede seguir mediante la (figura 142).

Posteriormente seleccionamos dentro de la caja de herramientas de QGIS la opcién idw aunque
también podriamos haber utilizado el algoritmo de los mapas de calor para la consecucion del proyecto.
Se decidid utilizar este algoritmo debido a la mayor precisién en la interpolacién, calcula los valores
en ubicaciones no muestreadas en funcién de la proximidad a los puntos de muestra conocidos. Se
obtiene un modelo detallado que reflejara las variaciones espaciales lo que permite controlar como la
distancia afecta la influencia de los puntos de muestra esto significa que puedes ajustar la influencia de
los puntos lejanos frente a los cercanos segun tus necesidades. Una de las principales ventajas por la
que se decidié optar por el idw es que es mas adecuado para datos heterogéneos donde los valores
varian significativamente en distancias cortas. Ademas se buscaba algo mas de precision y detalle en
nuestra distribucion espacial de los datos de afectados. Por ultimo ofrece mas opciones de personalizar
la interpolacién por idw, ajustando nimero de vecinos mas préximos y el peso de cada punto basado
en la distancia lo que da un mayor control sobre el resultado final.

(2} Administrador de fuentes de datos | Texte delimitado = [m} x

. Navegador Nombre de archive |C:\Users\mlain'proyecto_practiva_tfm\Resultados\Universidades_militares_2Vriesgo_uni_mili_2.csv &
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3 delimitado w Opciones de registros y campos
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+ GPS
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* M5 50L Server
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Figura 141. Proceso para afadirlos csv en QGIS mediante el mend administrador de fuentes de datos.
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Estilo - Aceptar Cancelar Aplicar Ayuda

Figura 142. En propiedades de capa, se gradua por la columna afectada y se le asigna la rampa de

colores deseada.

Al obtener nuestro archivo raster idw, se hace clic derecho de nuevo sobre la capa para darle una
simbologia que en este caso el tipo de randerizado es pseudocolor monobanda. Se selecciona la rampa
de colores deseada en nuestro caso la spectral, invertimos el color rojo para que se localice en los
valores mas altos y luego le damos un sesenta por ciento de trasparencia para que se pueden ver las
capas que tenemos debajo de provincias o los tipos de infraestructuras. Finalmente se le cambia el
modo a cuantiles, esta técnica es utilizada en la clasificacidn de datos en las propiedades de la capa en
un IDW (Interpolacién Ponderada por el Inverso de la Distancia). Esta técnica tiene un impacto

significativo en la visualizacion de los datos. Los cuantiales al ser puntos en una distribucion de datos
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dividen el rango de los datos en partes iguales con iguales nimeros de observaciones. En nuestro caso
los dividen en 4 partes iguales al ser cuantiles. Esto quiere decir que cada una de nuestras clases
contiene aproximadamente el mismo numero de pixeles, lo que puede resultar en una distribucion
visualmente mas equitativa de los colores del mapa. Hay varias ventajas a destacar de este modo de
cuantiles, una de ellas es la distribucion equitativa de los colores asegurando que cada clase tenga un
namero similar de celdas de datos, lo que hace que nuestros mapas sean méas faciles de interpretar

visualmente, ya que los colores estan distribuidos de manera mas uniforme.

&
s . 1 -
Parametros | Regisiro Interpolacion IDW
Capal(s) de entrada - . . ) )
Genera una interpolacion de Distancia Inversa
Ponderada (DIF) desde una capa vectorial puntual,
Capa Vector riesgo_uni_mili_2 =

Los puntos muestreados son ponderados durante
- la interpolacién de tal manera que la influencia de

un punto relativo a otro disminuye con la distanca

hacia el punto desconacido que se desea crear,

Afributo de interpolacion | 1-2 afectados

Usar coordenada Z para interpolacidn
| =
Capa Vector Atributo Tipo
riesgo_uni_m... sfectados Puntos A
Coefidente P de distancia
2,000000 =
Extensidn
h - |w
0% Cancelar
Avanzado ~ | |Ejecutar como proceso por lotes. .. Ejecutar Cerrar Ayuda

Figura 143. Dentro de la capa de herramientas encontramos el algoritmo de interpolacion IDW.
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@ Propiedades de capa - idw_unis_milit — Simbologia >

Q w Representaciin de bandas
Tipo de renderizador | Pseudocolor monobanda -
Banda Banda 1 bl
) Min 3,3112674000000002 Méx ».519.835,7999999993137355
d sLiils p Configuracion de valores min/max
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Rampa de color - -
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’ Sufijo unidad de etiqueta
& Representacidn =
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a' Temporal Valor Color Etiqueta
‘ Pirémides 3311267400 .
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L]
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Clasificar B[ = || P = Configuracién de Leyenda...
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Estilo - | Aceptar | Cancelar Aplicar Ayuda

Figura 144. Las propiedades del raster IDW donde seleccionamos Pseudocolor monobanda y el modo

cuantil.

Para finalizar se crean las curvas de nivel que van a representar el nimero de afectados de las zonas de
riesgo en una determinada cantidad que se vera dependiendo de la distribucion de nuestros datos. Se
vuelve a ir a la caja de herramientas de QGIS para seleccionar la herramienta curvas de nivel, dentro
de las opciones se selecciona el idw obtenido anteriormente y se indica el intervalo deseado en cada
uno de los casos como en la (figura 145).
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Parametros Registro

Capa de entrada
=" idw_unis_milit [EP5G:25830] -
Nimero de banda
Banda 1 =
Intervalo entre curvas de nivel
10,000000 -
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ELEV

Desplazamiento a partir de 0 relativo al cual interpretar los intervalos [opdonal]

0,000000

i

w Advanced Parameters
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Tratar todos los valores del réster como validos
Input pixel value to treat as MoData [opcional]
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Parametros adicionales de linea de drdenes [opdonal]

Cramiame e sl

0% Cancelar

Avanzado * | |Ejecutar como proceso por lotes... Ejecutar Cerrar Ayuda

145. En la caja de herramientas volvemos a encontrar el algoritmo para las curvas de nivel de cada

uno de nuestro IDW.

6. Resultados.

6.1. Regiones espafiolas de maximo riesgo de afectados por ataque de combinaciones en
infraestructuras de red de trasportes.

Uno de los escenarios regionales hipotéticos de mayor riesgo de afectados que mas interés suscito eran
las infraestructuras criticas del trasporte en Espafia. (Qué sucederia si se atacan simultdneamente
combinaciones de determinadas infraestructura criticas del trasporte, cuantas personas se verian

afectadas que zonas de Espafia serian las mas criticas?

Primero me explicare porque las infraestructuras de trasporte en Espafa se distribuyen de esta manera:
uno de los mas determinantes es la orografia de Espafia, que incluye montafias como los Pirineos,
Sistema Ibérico, Sistema Central, la Cordillera Cantabrica, Montes de Leon, Montes de Toledo, Sierra
Morena y Sistemas Béticos que ha influido en la localizacion estratégica de estas infraestructuras de
trasporte como se puede visualizar en la figura 146. Las zonas que son mas planas como la Meseta
central (Submeseta Norte y Submeseta Sur) y las llanuras costeras, son mas adecuadas para el
desarrollo de carreteras, vias ferroviarias, aeropuertos y puertos. Otro de los factores es el desarrollo

historico de Espaiia el cual ha dejado su sello en la distribucion de las infraestructuras criticas de
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trasporte. Un claro ejemplo es la capital Madrid, su papel central en la historia del pais se refleja en su
posicion de nodo central de la red de trasportes, llamado sistema radial, se utiliza este término para la
descripcion de la configuracion de las infraestructuras de trasporte por carreteras, trenes Yy otras vias
en Espafia que parten del centro de la peninsula ibérica y se extienden hacia las demas regiones. Espafia
al ser una peninsula rodeada por los mares Mediterraneo, Cantabrico y el oceano Atlantico, los puertos
representan localizaciones esenciales para el comercio internacional y estan localizados en su mayoria
en las costas del mar mediterraneo y Cantdbrico. Los puertos de mayor importancia son los de
Barcelona, Valencia y Algecieras ya que sirven de entrada y salida de mercancias hacia los puntos mas
importantes del planeta del planeta. Los puertos ayudan al desarrollo ecomico de multitud de regiones
de Espafia proporcionando puestos de trabajo y facilitando la exportacion de productos locales como
aceite de olvia, vino y productos industriales. Las infraestructuras de trasporte se concentran
densamente en areas costeras y regiones metropolitanas, lo que indica una alta interdependencia y
posibles efectos cascada en casos de fallos. Esta (figura 146) nos muestra también regiones que podrian
necesitar una mayor atencién en términos de planificacion de nuevas infraestructuras de trasporte para
una mejor conexion con el resto de Espafia y del mundo ya que nos encontramos en un mundo

globalizado donde las conexiones con otras partes del planeta son de méxima importancia.
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INFRAESTRUCTURAS CRITICAS DE TRANSPORTE EN ESPANA
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Figura 146. Localizacion de puertos, aeropuertos y autopistas en Espafia que son las infraestructuras
criticas utilizadas en este caso hipotéticos.
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Se decidid realizar un estudio de las combinaciones de infraestructuras criticas de puertos, aeropuertos
y autopistas para llegar a saber las regiones de mayor riesgo en numero de personas afectadas por
eventos adversos. Hubiera sido interesante afiadir la red de carreteras y las estaciones de tren pero se
hubiera incrementado mucho el numero de elementos de las infraestructuras y el tiempo de

procesamiento de todas ellas debido a las limitaciones de memoria ya comentadas anteriormente.

En la (figura 151) se muestran todas las principales regiones de Espafia que sufririan el mayor nimero
de personas afectadas por una caida en masa de los servicios que proveen las infraestructuras criticas
de trasporte de estas regiones. Se puede visualizar que las zonas mas afectadas serian la Comunidad de
Madrid, Catalufia, la Comunidad Valenciana, Pais Vasco, Asturias, Galicia y la zona costera de
Andalucia ya que muestran zonas de alto riesgo debido a la concentracion de infraestructuras criticas

y la alta densidad de poblacion.

En parrafos anteriores se comentaba que las carreteras, autopistas y autovias tienen una morfologia
radial, salen desde Madrid al resto de Espafia aunque en nuestro estudio solo se han seleccionado las
autopistas por el incremento de elementos que afiadiriamos con las carreteras y autopistas ya que
necesitariamos mayor tecnologia para el procesamiento de la que se ha dispuesto en este trabajo. Por
lo tanto, la principal causa del riesgo maximo en Madrid seria por la acumulacién de cuatro aeropuertos
en esta regién que son los de mayor volumen de pasajeros, la multitud de tramos de autopistas pero el
factor determinante son las altas tasas de densidad de poblacién en estas zonas y por lo tanto ha sido el
factor clave para visualizarlas como zona de maximo riesgo. Como dato interesante a apuntar en
nuestros resultados son los dos centroides de la (figuras 147, 148) donde se ha guardado la informacion
de afectados de Madrid de nuestra grilla, es aqui donde se han obtenido valores de 6.000.000 millones
de afectados. Numero que refleja una estimacion total del nGmero de personas que podrian verse
impactadas en caso de interrupcidon. Esto subraya la necesidad de enfoques integrados y robustos para

la gestidn de infraestructuras criticas y la preparacion ante emergencias.
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area

COhjeto espacial Valor
= red_trasporte_3_riesgo
= combinacion 14 0000033
¥ (Derivado)
¥ (Acciones)
idx 233
afectados 6. 707.695,504423067
combinacion 14_0000033
area 2,509, 238,792, 436746
Objeto espacial Valor
= red_trasporte_3_riesgo
= combinacion 14 0000032
¥ (Derivado)
F (Acciones)
i 287
afectados 6,745,595,7226021958
combinacion 14 0000032

2,509.238.792,436746

Figuras 147, 148. Los dos centroides en Madrid con més de 6.000.000 millones de afectados.

Otra de las zonas o regiones mas afectadas es la Comunidad Autonoma de Catalufia a excepcion de
una parte de la provincia de Lérida. Se ve afectada totalmente debido a la acumulacion de aeropuertos,
autopistas y puertos ya que tiene una extensa region costera con multitud de ellos tanto comerciales
como de pasajeros que incrementan el riesgo de afectados en esta regidn de Espafia. Esto se apreciar
en las (Figura 149 ) donde los centroides de nuestro csv de riesgos muestran valores de mas de
5.000.000 millones de afectados y seleccionamos varios de ellos en QGIS con la herramienta de

informacion para ver en la tabla de atributos cual ha sido en nimero de afectados
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area

Objeto espacial Valor
- red_trasporte_3_riesgo
= combinacion 16_0000077F
¥ (Derivado)
b (Accones)
idx 591
afectados 5,431.728,876486 168
combinacion 16_0000077
area 2,009,238, 792,436746
Figura 149. Afectados en los centroides de
Catalufa
Objeto espacial Valor
* red_trasporte_3_riesgo
* combinacion 14_0000045
¥ (Derivado)
b (Acciones)
i 566
afectados 5.662.274, 36216222
combinacion 14_0000045

2,509.238.792,436746

Figura 150. Afectados en centroides de Catalufia.

En la (Figura 152, 153) donde se presentan dos caso el de la costa del Mediterraneo y la Costa
Cantabrica , observa un aspecto curioso y es que la influencia de estos efectos de riesgo llega incluso
hasta las Islas Baleares y se extiende por el mar. Esto le viene bien a nuestra filosofia del estudio porque
habiamos pensado en la posibilidad de que atacaran estas infraestructuras desde el mar con buques
preparados para ello. Mediante los circulos trazados dentro de las celdas de las grillas y sabiendo el
radio del circulo podemos obtener las distancias a la que llegan las bombas desde el barco podriamos
calcular las distancia precisa a la cual el Estado espafiol deberia de colocar barcos de guerra para poder
proteger las infraestructuras criticas de trasporte en esta zona de la costa Mediterranea. Son escenarios

extremos pero siempre es bueno prevenir, porque la actualidad geopolitica esta candente y estan

surgiendo muchos conflictos que pueden afectar a Espafia y por contrapartida a sus ciudadanos.
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Figura 151. Regiones espafiolas de alto riesgo de afectados por combinaciones de infraestructuras de
trasporte.
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ANALISIS DETALLADO DE AFECTACION POR COMBINACIONES DE
INFRAESTRUCTURAS DE TRANSPORTE EN LA COSTA CANTABRICA
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Figura 152. Analisis detallado de afectacion por combinaciones de infraestructuras de transporte en la

costa Cantabrica.
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ANALISIS DETALLADO DE AFECTACION POR COMBINACIONES DE
INFRAESTRUCTURAS DE TRANSPORTE EN LA COSTA MEDITERRANEA
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Figura 153. Analisis detallado de afectacion por combinaciones de infraestructuras de transporte en la
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costa Mediterranea.
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Figura 154. Analisis detallado de afectacion por combinaciones de infraestructuras de transporte en la
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ANALISIS DETALLADO DE AFECTACION POR COMBINACIONES DE
INFRAESTRUCTURAS DE TRASPORTE EN LA COMUNIDAD AUTONOMA
DE MADRID
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Figura 155. Analisis detallado de afectacion por combinaciones de infraestructuras de transporte en la

Comunidad Autonoma de Madrid.
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Otra de las zonas de interés a proteger seria toda la costa norte de Espafia (Figura 152) en especial las
zonas de Galicia y el pais vasco que es donde se observan niveles mayores riesgos. Esto es debido a
la multitud de puertos que crean una vasta region de riesgo provocando un gran numero de afectados
en toda la costa pero sobre todo en las inmediaciones del Bilbao. Como se puede comprobar en las en
las (figura 156) con mas de 1.500.000 de afectados.

Obijeto espacial |Valor
= red_trasporte_3_riesgo
* combinacion 14 0000037
¥ (Derivado)
¥ (Acciones)
idx 320
afectados 1.513.692,8650295394
combinacion 14_0000037
area 2,508.238.792,436745
Objeto espacial \Valor
= red_trasporte_3_riesgo
= combinacion 160000045
¥ (Derivado)
b (Acciones)
i 345
afectados 1,951,284, 57037087
combinacion 16_0000045
area 2.509.238.792, 4367460

Figura 156. Numero de afectados en los centroides del pais vasco.

idx afectados ™ combinacion area

i 287 6.745.595,7226... 14_0000032 2.509.238.792,4...
2 288 6,707.695,5044... 14_0000033 2,509.238.792,4...
3 366 662.2?’4,36216252‘ 14_0000045 2,509.238.792,4...
4 590 5.607.795,3988... 16_0000077 2.509.238.792,4...
5 591 5.431.728,8764... 16_0000077 2.509.238.792,4...
6 616 5.164.205,3021... 16_0000072 2.509.238.792,4...
7 940 2,771.648,0875...| 16_0000091 2,509.238.792,4...
8 565 2.734.724,3060... 16_0000090 2,509.238.792,4...
g 460 2.604,306,8123... 16_0000014 2,509.238.792,4...
10 461 2.385.632,1875... 16_0000006 2.509.238.792,4...
11 431 2.318.888,4162... | 16_0000035 2.509.238.792,4...
12 345 951.254,903?0;} 16_0000045 2,509.238.792,4...

457 1.949.569,1571... 16_0000031 2,509.238.792,4...
14 346 1.934.598,0589... 15_0000045 2.509.238.792,4...
15 129 1.783.671,6556... 14_0000068 2.509.238.792,4...
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Tabla 15. Los 15 registros con mayor numero de afectados en el ataque a los trasportes.

6.2. Regiones espafiolas de méximo riesgo de afectados por ataque de combinaciones en

infraestructuras criticas universitarias y militares.

Otro caso de estudio interesante fueron las combinaciones entre diferentes elementos de las
infraestructuras criticas de defensa (zonas militares) y los elementos de las zonas universitarias. Estas
combinaciones son interesantes debido que las universidades y las zonas militares son zonas donde se
concentran la mayoria de la poblacién mas joven del pais y cualquier ataque terrorista o de agresion a
estas infraestructuras podria terminar con muchos jovenes muertes cosa que traeria graves

consecuencias para nuestra economia.

Consecuentemente el primer aspecto a resaltar serd visualizar la (figura 157) para hacernos una idea a
grandes rasgos de como se distribuyen ambas infraestructuras criticas por el territorio espafiol. En
primer lugar se puede comprobar en el mapa como las universidades estan repartidas homogéneamente
por todo el territorio espafiol. Cada Comunidad Auténoma tiene varias incluso se podria llegar a decir
que practicamente todas las provincias tienen una en las distintas capitales de sus territorios. El segundo
aspecto a trata es como las zonas militares tienen una distribucion irregular por el territorio, esto tiene
que ver con estrategias de defensa del territorio y con la geopolitica porgque hay zonas que por orografia
son mas adecuadas para asentamientos militares. Pero se puede apreciar como hay gran cantidad de
ellas en Madrid, Aragon, Comunidad Valenciana, Yy se acentla su numero en Andalucia y Ceuta y
Melilla. Este aumento del nimero de bases militares en estas regiones de debe a factores estratégicos,
historicos y geopoliticos. En el caso de Andalucia su posicidn geoestratégica dentro de Espafia y del
mundo cercano al estrecho de Gibraltar, lo convierte en un punto estratégico para el control del acceso
al Mediterraneo y la conexion con Africa del Norte. El estrecho es una de las rutas maritimas mas
transitadas del mundo, lo que hace que su control sea vital para la seguridad nacional y la defensa del
territorio Europeo. Ademaés Andalucia ha tenido histéricamente una fuerte presencia militar debido a
su proximidad con los antiguos reinos moros y su papel en las guerras de la reconquista. Las bases y
zonas militares en esta region han sido fundamentales para la defensa de la peninsula a lo largo de los
siglos. La cercania de Andalucia, Ceutay Melilla con el norte de Africa hace que estas regiones sean
puntos criticos para la vigilancia contra el terrorismo y la gestion de la inmigracién ilegal. Las tensiones
en la geopolitica global ademas de la proximidad a zonas inestables en el norte de Africa y Medio
Oriente, han llevado a Espafa a fortalecer su presencia militar en estas areas para garantizar la

seguridad nacional y cumplir con sus compromisos dentro de la OTAN y la UE.
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INFRAESTRUCTURAS CRITICAS DE EDUCACION Y SEGURIDAD
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Figura 157. Distribucion de los elementos de las zonas militares e universitarias en Espafia.

En la (figura 159) se puede apreciar las regiones con mayor nimero de afectados por las combinaciones

de elementos de universidades y zonas militares. Las &reas con mayor concentracion de afectados se
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localizan mayoritariamente en la Comunidad de Madrid, Catalufia, Andalucia y la Comunidad
Valenciana debido a su alta densidad de poblacién y la multitud de universidades y zonas militares que
alberga. Lo més curioso de este mapa es como se extiende desde Madrid hacia Castillay Ledn y la
Comunidad Valenciana una regién gigantesca de afectados. Estos casos se ven mucho mejor en la
(figura 161) donde se ha puesto zoom a estas zonas para visualizar mejor y asi saber que
infraestructuras son las que afectan y ademas poder ver las curvas de afectados. Se puede observar con
mayor precision (Figura que la zona del levante espafiol Valencia y Murcia estan ocupadas por
multitud de zonas militares y alguna que otra universidad. Otro aspecto a destacar seria que la zona del
levante esta muy densamente poblada y si no acercamos a las curvas de nivel se pueden ver claramente
multitud de curvas de nivel todas ellas muy juntas como en el caso de Madrid y Barcelona (Figuras
161, 162 ) que indican que en esa region el de afectados se dispara.

O Objeto espadial Valor
- riesgo_uni_mili_2
- jdx 493
¥ (Derivado)
b {Acciones)
idx 493
afectados 6.6944.061,673225238
area 1.411.446.820,7456713
Ohjeto espacial Yalor
* riesgo_uni_mili_2
- idx 1.040
¥ (Derivado)
¥ (Acciones)
idx 1.040
afectados 4,378.628,758159205
area 1.411.446.820, 74567

Figura 158. Centroides de mayor nimero de afectados en la Comunidad de Madrid y la Comunidad
Auténoma de Catalufia.

Se aprecia en la (figura 158) como en los centroides centrales de nuestra grilla en Madrid los casos

vuelven a superar los seis millones de afectados, numeros que asustan de las posibles consecuencias
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adversas que podrian darse en la capital. El caso de Catalufia no es nada halagiiefio tampoco ya que el
namero de afectados supera los cuatro millones en la capital y sus cercanias estos nimeros desorbitados
son debidas a las grandes acumulaciones de personas dentro de las grandes urbes de Espafia ademas de
la multitud de universidades y zonas militares dispersas por esta parte del territorio. (Figura 162)
Barcelona y Madrid se convierten en las regiones mas vulnerables a estas combinaciones de ataques.
La capital siendo un centro administrativo y educativo amplificaria las repercusiones. Por lo tanto estas
regiones necesitan una respuesta rapida y coordenada de los servicios de seguridad y emergencias. Los
ataques a universidades provocarian una interrupcién en la educacion y afectaria a miles de estudiantes
y personal académico, creando un ambiente de inseguridad. Los ataques a zonas militares no solo

afectarian a las infraestructuras de defensa sino también a la moral y seguridad nacional.
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ZONAS DE AFECTACION POR COMBINACIONES DE INFRAESTRUCTURAS
UNIVERSITARIAS, DE DEFENSA Y POBLACION EN ESPANA
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Figura 159. Zonas de afectacion por combinaciones de infraestructuras universitarias de defensa y
poblacion en Espafia.
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ANALISIS DETALLADO DE AFECTACION POR COMBINACIONES DE
INFRAESTRUCTURAS UNIVERSITARIAS Y DE SEGURIDAD EN
ANDALUCIA
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Figura 160. Zonas de afectacion por combinaciones de infraestructuras universitarias, defensa y

poblacion en Andalucia.
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Algunas deducciones regionales como el caso de Andalucia muestra una alta concentracion de
afectados en Sevilla, Malaga y C&diz, indicando que estas ciudades tienen tanto una fuerte presencia

universitaria como militar. Los ataques en estas areas afectarian a una gran parte de la poblacion de la
region.
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ANALISIS DETALLADO DE AFECTACION POR COMBINACIONES DE
INFRAESTRUCTURAS UNIVERSITARIAS Y DE SEGURIDAD EN REGION
MADRID-VALENCIA
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Figura 161. Analisis detallado de afectacion por combinaciones de infraestructuras universitarias de

defensa en regién Madrid-Valencia.
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ANALISIS DETALLADO DE AFECTACION POR COMBINACIONES DE
INFRAESTRUCTURAS UNIVERSITARIAS Y DE SEGURIDAD EN
CATALUNA
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Figura 162. Anlisis detallado por combinaciones de infraestructuras universitarias, defensa y
poblacion en Catalufia.
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ANALISIS DETALLADO DE AFECTACION POR COMBINACIONES DE
INFRAESTRUCTURAS UNIVERSITARIAS Y DE SEGURIDAD EN COSTA

CANTABRICA
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Figura 163. Analisis detallado de afectacion por combinaciones de infraestructuras universitarias de
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6.3. Regiones de maximo riesgo de personas afectadas por ataque a la produccion eléctrica de las

renovables.

La (figura 164) muestra la distribucion de la localizacion de las infraestructuras criticas de produccion
de energia renovable en Espafia (se incluyen dentro de este caso de estudio centrales eolicos, solares e
hidroeléctricos). La localizacion de las infraestructuras de energias renovables esta directamente
influenciada por las condiciones climaticas y geograficas que maximizan la eficiencia y produccién de
energia. Las centrales edlicas predominan en la mitad norte del pais, con una alta concentracion de
ellas en Galicia, Castilla y Ledn y Aragon. Estas regiones tienen condiciones favorables de viento
debido a la influencia de sistemas meteoroldgicos y corrientes de aire. Galicia, por ejemplo, recibe
vientos atlanticos fuertes y constantes que provienen de los oceéanos. En los casos de Castillay Ledn 'y
Aragon crean corrientes de viento aceleradas, ideales para la generacion edlica. El caso de Aragon es
muy conocido ya que tiene un viento muy caracteristico de la region llamado Cierzo y es uno de los
factores que hacen de Aragon una regién propicia para la instalacion de molinos de viento. La

constancia y la fuerza del cierzo propician condiciones 0ptimas para la generacion de energia edlica.

Por contrapartida las centrales de energia solar se concentran en regiones de alta insolacion como
Andalucia, Comunidad Valenciana y Region de Murcia (Figura 164) debido a que estas areas se
encuentran entre las regiones con mayor cantidad de horas de sol al afio en Europa. Andalucia por
poner un ejemplo tiene una media de 2.800 horas de sol. Estas regiones reciben mayores niveles de
radiacion solar debido a su proximidad al ecuador y las condiciones meteorol6gicas que permiten cielos
despejados durante la mayor parte del afio. Por contra partida las plantas de energia hidroeléctrica por
otro lado se sittan en el norte de Espafia sobre todo en Galicia, Castilla y Ledn los pirineos, sobre todo
el catalan y el vasco. Estas regiones tienen altos niveles de pluviosidad y nimeros rios y embalses, 1o
que lo convierten en lugares ideales para la generacion hidroeléctrica. La orografia montafiosa del norte
de Espafia propicia la construccién de presas y embalses necesarios para la generaciéon de energia

eléctrica.

En la (figura 165) se visualizan perfectamente las regiones de maximo riesgo por nimero de afectados
a un ataque a las infraestructuras de energias renovables y son la gran mayoria de las zonas que se ha
estado hablando en parrafos anteriores. La practica totalidad del norte de Espafia se visualiza como
zona critica con un riesgo elevado de afectados, este aspecto nos habla de la relevancia que tiene el
norte de la peninsula en la produccion de energia limpia (Figura 166). Esto se debe en gran medida a
la gran acumulacion de centrales hidroeléctricas en esta area de Espafia ademas de algunas edlicas
sobre todo en la zona de Galicia. Esta gran region del norte se debe de proteger con mayor ahinco
debido a que es la suministradora principal de energia limpia hacia toda Espafia. Los mapas (Figura

166, 167, 168) con los distintos zooms a las zonas norte y sur de Espafia donde se concentran el mayor
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riesgo de afectados debido a su alta acumulacion de infraestructuras de produccion de energia limpia
ademaés de porque en estas zonas se acumulan grandes cantidades de poblacion que provocarian falta
de suministro energético a una gran masa de poblacion si ocurriera algin inconveniente en ellas, con
el consecuente pardn en todas los demas sectores por la falta de energia. En el caso de estudio del zoom
de la regidn norte (Figura 166, 168), las curvas de afectados estdn muy juntas lo que indica un gran
namero de personas afectadas en Pais Vasco, la zona de Bilbao sobretodo ya que esta muy poblada y
todos las ciudades de sus alrededores. Las ciudades como Santander, Gijon, Oviedo sufririan también
de un gran numero de afectados por la caida de los servicios de estas infraestructuras importantisimas
para el normal funcionamiento del sistema creado a su alrededor. En Galicia regiones como la de Vigo,
la Corufia, Santiago de Compostela muy pobladas y ademas con industrias muy demandantes de esta

energia sufrirdn grandes numeros de afectados por el corte del suministro eléctrico.

La comunidad Autonoma de Catalufia sufriria consecuencias catastrofica en el nimero de afectados
por el pardn de estas generadoras de energia limpia como se observa en (Figura 168) debido a la gran
acumulacion de centrales hidroeléctricas y e6licas en la propia comunidad. Ademas unido a las grandes
acumulaciones de poblacién que presenta en la zona costera se aprecian perfectamente en las curvas
de afectados el terrible impacto que tendria en estas zonas que estan densamente pobladas y son muy
demandantes de energia por su modelo econdémico centrado en el turismo y la industria. Por otro lado
se apreciar el caso particular de la ciudad de Lérida y sus alrededores donde hay una acumulacién de
centrales hidroeléctricas edlicas y solares en esta zona que provocan que los niveles de afectados suban

en las zonas donde se acumula la mayoria de poblacion como en Lérida ciudad y sus zona de influencia.
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INFRAESTRUCTURAS CRITICAS GENERADORAS DE ENERGIAS
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Figura 164. Distribucion de los elementos de las infraestructuras de energias renovables.



ZONAS DE AFECTA(;I(’)N POR COMBINACIONES DE INFRAESTRUCTURAS
DE ENERGIAS RENOVABLES Y POBLACION EN ESPANA
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Figura 165. Zonas de afectacion por combinaciones de infraestructuras de energias renovables y
poblacion en Espafia.
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ANALISIS DETALLADO DE AFE’CTACIf)N POR COMBINACIONES DE
INFRAESTRUCTURAS DE ENERGIAS RENOVABLES Y POBLACION EN LA
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Figura 166. Analisis detallado de afectacion por combinaciones de infraestructuras de energias

renovables y poblacion en la costa Cantabrica.
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Figura 167. Analisis detallado de afectacion por combinaciones de infraestructuras de energias

renovables y poblacion en la costa Mediterranea de Andalucia.
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Figura 168. Analisis detallado de afectacion por combinaciones de infraestructuras de energias

renovables y poblacion en la costa Mediterranea.

158



Se refuerza el analisis con mas datos mediante la (figura 169) donde se muestran los centroides de
nuestra grilla con mayor nimero de afectados en Catalufia y Pais VVasco. Muestran localizaciones de
nuestros resultados finales del csv en este caso del riesgo con puntos graduados en rojos por intensidad
para validar las zonas de mayor nimero de afectados en Catalufia y Pais Vasco. En la primera figura
se muestro el valor mas alto de afectados en nuestro analisis sobre el ataque a las infraestructuras
eléctricas renovables que son méas de dos millones. Y en las siguientes figuras se muestra el valor
maximo de afectados en la zona del Pais VVasco y Andalucia. Se realizara este proceso con los tres
primeros puntos donde se encuentran el mayor numero de afectados por el corte de estas

infraestructuras

Valar

1075

1.075
2.159.931,6216016505
1.411.446.820, 74567

Valor

a7l

a7l
950.750,4496 735684
1.411.446.820,7456713
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Ohjeto espadial \Valor
* riesgo_revables_3
- idx 278
¥ (Derivadao)
b (Acdones)
idx 273
afectados 556.689,3155905417
area 1.411.446.520, 7456745
Figura 169. Centroides con el mayor nimero de
afectados en Catalufia y Pais Vasco.
idx afectados ™ area
1 1075 2.159.931,6216.. 1.411.446.820,7..
2 571 950.750,449678... 1.411.446.820,7...
3 278 556.689,315590... 1.411.446.820,7...
4 244 526.431,012769.. 1.411.446.820,7...
5 604 431.953,954629.. 1.411.446.820,7...
6 503 413.757,605924.. 1.411.446.820,7...
7 831 367.266,776675.. 1.411.446.820,7...
8 673 361.268,117360.. 1.411.446.820,7...
g 705 352.166,270126.. 1.411.446.820,7...
10 672 342.629,630712.. 1.411.446.820,7...
11 603 309.927,659243.. 1.411.446.820,7...
429 277.002,579437.. 1.411.446.820,7...
58 273.940,354424.. 1.411.446.820,7...
14 605 261.948,519777.. 1.411.446.820,7...
15 602 245.156,117962... 1.411.446.820,7...

Tablas 16 Los 15 primero centroides con mayor numero de afectados por ataque a las
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6.4. Regiones de maximo riesgo de afectados por ataque combinado de infraestructuras criticas
energeéticas.

En este andlisis se afiadieron las centrales nucleares y térmicas para poder desarrollar un mapa de las
areas mas afectadas por un hipotético ataque cibernético que dejara sin produccion de luz al estado
espafiol. ¢Cuales serian las regiones con mayor nimero de afectados por un paron total en la red
eléctrica? Otra pregunta que surgio fue: ;Como habrian cambiado estas zonas con respecto al mapa en

donde solo involucramos el ataque a las renovables?

Solo se describira la localizacion de las centrales nucleares y térmicas debido a que en el punto anterior
se estuvo hablando de las renovables. En Espafia, las centrales térmicas y nucleares estan distribuidas
de manera que su localizacion maximiza la eficiencia y minimiza el impacto ambiental y social en las

poblaciones circundantes.

Las centrales térmicas se concentran en areas estratégicas que facilitan el acceso a recursos y la
distribucion de energia. Estas centrales que pueden ser de carbon, gas o de ciclo combinado, suelen
encontrarse cerca de grandes centros de consumo y en zonas costeras, lo que permite el facil suministro
de energia a zonas densamente pobladas y la evacuacion de la energia generada. Algunas ubicaciones
a destacar son, una gran aglomeracion de centrales de carbon concentradas en el noroeste de la
peninsula (Galicia y Asturias) , zonas con grande tradicion de mineria de carbon. Las centrales de gas
y ciclo combinado estan repartidas por todo el pais, con una notable presencia en areas industriales y

urbanas como el Levante y el sur de Andalucia.

Las centrales nucleares en Espafia estan ubicadas en zonas relativamente aisladas para minimizar el
riesgo a la poblacion y facilitar la gestion de residuos y la seguridad. Las ubicaciones de mayor

relevancia son:

Asco (Tarragona): Con dos reactores nucleares, esta planta esta situada en el noreste de Espafia en la

Comunidad Auténoma de Catalufia.

Valldellés (Tarragona): Otra central en Catalufia pero esta solo con un reactor nuclear en

funcionamiento.

Almaraz (Céceres): En el oeste de Espafia, cuenta con dos reactores nucleares.
Cofrentes (Valencia): Localizada en el este, esta planta tiene un reactor nuclear.
Trillo (Guadalajara): En la zona central del pais, cuenta con un reactor.

Santa Maria de Garofa (Burgos): Actualmente en proceso de desmantelamiento, se encuentra en el

norte de Esparia.
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La distribucién de estas infraestructuras muestra una clara adaptacion a las condiciones geogréaficas y
climéticas y orogréaficas como se explico en parrafos anteriores. Como se puede comprobar en el mapa
(Figura 170) hay una gran variedad de fuentes de energia, lo cual nos ayuda a la estabilidad y

sostenibilidad del suministro energético.
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Figura 170. Mapa con la distribucion de todas las infraestructuras criticas productoras de energia.

Respondiendo a las preguntas que se han formulado con anterioridad sobre donde se localizan las
regiones de mayor numero de afectados, las que sufririan las consecuencias méas graves si hubiera un
gran apagon. En el mapa de la figura 171 se observa que es practicamente idéntico al mapa de las zonas
de riesgo de las renovables pero con algunos cambios que son debidos a las a la inclusion de las
centrales nucleares y térmicas. Estos cambios se encuentran en el centro de la Peninsula en la
Comunidad Auténoma de Madrid que ahora surge como un gran foco de riesgo de afectados debido a
la inclusion de las centrales nucleares de Trillo y Zorita y a la central térmica de Infiernillo (Figura
172). Esto crea una gran area de afectados que deja practicamente el mapa de Espafia en riesgo absoluto
en las zonas méas habitadas de nuestro pais se puede apreciar por las curvas de nivel de afectados tan
juntas que marcan la intensidad en el nimero de afectados, exceptuando las zonas de la Espafia vaciada
como Gaudalajara, Extremadura parte de Castilla y Leon y Castilla La Mancha, Otra zona donde se
incrementa en riesgo es la de Catalufia ya que hemos incluido las centrales nucleares de Asco y
Valldellés y se crea cerca de ellas una zona que incrementa los dafios mas si cabe en la region catalana

ademas las curvas de afectados en esa zona se cuentan por 300 mil afectados.

Otra zona donde aumenta el nimero de afectados es la region de Andalucia que al afadir cuatro
centrales térmicas se crea una region que va desde Sevilla que ya la teniamos en el anterior mapa de
zonas de riesgo debido a un ataque a las renovables hasta Ronda, Méalaga y Marbella zonas muy
densamente pobladas por ello se incrementa el riesgo considerablemente a que haya un mayor nimero
de afectados. Otro cambio que se percibe claramente es en la localizacion de la central nuclear en
Valencia de Cofrentes donde hay una acumulacion masiva de plantas edlicas y solares que al introducir
este elemento los afectados cambian bruscamente y se ven unas curvas de afectados muy juntas que

nos indican que seria la zona de mayor riesgo de toda Valencia.

Como resumen final me gustaria decir que este seria uno de los escenarios mas catastroficos donde
gran parte de la poblacion espafiola se veria afectada por los cortes de luz indefinidos. Ademas las
zonas de riesgo de afectados se situando justamente en la Espafia mas poblada que serian las regiones
de costa, Madrid y Andalucia por lo tanto lo tanto estariamos hablando que gran parte de la poblacion

espafola se veria afectada por este escenario hipotético.
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ZONAS DE AFECTACION POR COMBINACIONES DE INFRAESTRUCTURAS
DE ENERGIA Y POBLACION EN ESPANA
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ANALISIS DETALLADO DE AFECT/I\CI(’)N POR COMBINACIONES DE
INFRAESTRUCTURAS DE ENERGIA Y POBLACION EN LA COSTA
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Figura 172. Analisis detallado de afectacion por combinaciones de infraestructuras de energias y
poblacion en la costa Mediterranea.
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Figura 173. Analisis detallado de afectacion por combinaciones de infraestructuras de energias y

poblacion en la costa mediterranea de Andalucia.
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Figura 174. Anaélisis detallado de afectacion por combinaciones de infraestructuras de energias y
poblacion en la costa Cantabrica.
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6.5. Regiones de riesgo de personas afectadas por un ataque total a la produccién eléctrica.

Para poder explicar la localizacion de hospitales, universidades y la red eléctrica en el territorio espafiol

es importante tener en cuenta varios factores socioeconémicos y geograficos.

Los hospitales se ubican de manera que se maximice la accesibilidad para la mayor parte de la
poblacion. Estan localizados estratégicamente en las principales ciudades ya que son las zonas mas
densamente pobladas ya que de esta manera es donde pueden maximizar sus funciones. Para asegurar
que todas las regiones de Espafia tengan un acceso equitativo a los servicios de salud, los hospitales se
distribuyen en varias areas, incluyen zonas urbanas en su mayoria y algunos nucleos rurales de mayor
tamano. La proximidad a carreteras principales y a infraestructuras de trasporte es crucial para la
ubicacion de los hospitales ya que facilitan un acceso répido a dichas infraestructuras en caso de
emergencias. Por otro la red de alto voltaje es esencial para el funcionamiento de esta infraestructura
critica como se puede observar en el mapa para el normal funcionamiento de la mayoria de sus

instrumentos y herramientas médicas.

El caso concreto de las universidades, creo que hablamos con anterioridad de ellas en otro andlisis. Se
sitlan en las grandes ciudades y capitales regionales, donde hay una mayor concentracion de poblacion
estudiantil. Presenta una distribucion equitativa por toda Espafia, para promover la educacion de
maximo rango en todo el pais. Se pueden encontrar universidades en ciudades pequefias, en nuestra
Comunidad Auténoma tenemos el caso de que dos de las ciudades méas pequefias del pais Huesca y
Teruel tienen centros universitarios de algunos grados y masters. Las universidades son dependientes
totales de la red eléctrica igual que los hospitales requieren una infraestructura eléctrica robusta para

sus operaciones diarias, incluyendo laboratorios, instalaciones de T1 etc.

Mediante los anélisis que se han elaborado de distintas infraestructuras criticas, la red eléctrica es uno
de los mas importantes debido a que hemos creado un sistema tanto econdémico, social, industrial que
es totalmente dependiente de la energia eléctrica para el mantenimiento del funcionamiento de la
sociedad. Por lo tanto la red eléctrica esta disefiada para cubrir todo el pais, asegurando que tanto areas
urbanas como rurales tengan acceso a electricidad. Hay multitud de puntos estratégicos con nodos y
subestaciones eléctricas para optimizar la distribucion y minimizar las pérdidas de energia. Como se
ha hablado en los antecedentes del marco legal, Espafia forma parte de la Union Europea y uno de sus
principios estrella es la cooperacion entre los paises por lo tanto tenemos conexiones internacionales
en lared de energia eléctrica con paises vecinos como Francia y Portugal, garantizando la interconexion

y la seguridad energética.
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En el segundo mapa (figura 176) el cual nos muestra las zonas de riesgo por numero de afectados, se
observan areas con diferentes niveles de afectados en base al nimero de poblacion y la concentracion
de hospitales, universidades y suministro de electricidad mediante la red. Se podria decir que las zonas
mas densamente pobladas de Esparia que son las zonas costeras del mediterraneo, del cantabrico y del
atlantico como son (Valencia, Barcelona, y Bilbao, Santander, Gijon, A Corufia, Vigo y la zona de
Madrid) muestran zonas de alto riesgo por nimero de afectados debido a la concentracion de poblacion
e infraestructuras criticas en estas zonas. Estas areas son mas vulnerables porque acumulan la mayoria
de las infraestructuras criticas de hospitales universidades y red eléctrica de alto voltaje. Ademas estas
zonas presentan una dependencia energética porque presentan multitud de servicios que dependen de
ella para el normal funcionamiento por lo cual el mayor riesgo que presentan en nuestro mapa. Las
zonas mas rurales del interior peninsular y menos densamente pobladas se puede apreciar un menor

riesgo relativo, pero aun asi estan cubiertas para asegurar que no queden completamente desprotegidas.
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INFRAESTRUCTURAS CRITICAS DE LAS REDES ELECTRICA,
HOSPITALARIA Y UNIVERSITARIA
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Figura 175. Mapa de la distribucion de los hospitales, red eléctrica 'y centros universitarios.
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Figura 176. Regiones de maximo riesgo de afectados por combinaciones de ataque hospitales,
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7. Discusion

Los principales hallazgos de este estudio geografico de escenarios de ataques a combinaciones de
infraestructuras criticas y sus afectados son las siguientes: regiones costeras de Espafia como son la
costa Mediterrdnea (Barcelona y su area metropolitana, Tarragona, Castellon, Alicante, Valencia,
Almeria) y algunas de las ciudades mas pobladas de Andalucia como son (Méalaga, Marbella, Ronda,
Cédiz, Huelva) y en la costa del mar Cantabrico sucede lo mismo en (San Sebastian, Bilbao y su area
metropolitana, Santander, Gijon, Oviedo) y la parte de Galicia de zona Atlantica con ( el Ferrol, A
Corufia, Santiago de Compostela, Pontevedra y Vigo) ademas de la capital Madrid, con 6.5000000 de

potenciales victimas en caso de un ataque combinado a las infraestructuras de trasportes.

Los resultados han permitido alcanzar los objetivos planteados, que buscaba identificar todas aquellas
regiones criticas en distintos escenarios hipotéticos de ataque a diferentes tipos de infraestructuras
criticas dentro del territorio espafiol. Otro pregunta que se ha respondido mediante datos con nuestros
andlisis es si las zonas de la Esparfia vaciada son menos propensas a riesgos y como se ha comprobado
en la mayoria de los mapas resultantes, se puede afirmar que estas zonas de la Espafia vaciada
(Guadalajara, Extremadura, Teruel, Soria, Ciudad Real, Albacete, Cuenca, Salamanca, Avila, Segovia,
Zamora, Palencia, Leon) son mucho menos propensas a sufrir riesgos asociados a los ataques debido
al menor nimero de infraestructuras criticas y a las menores tasas de densidad de poblacion por lo tanto
el numero de afectados disminuye considerablemente. Cuestionar formas de poblamiento
excesivamente concentrado, aunque tenga algunas ventajas desde el punto de vista econémico, en caso
de una intervencion terrorista o militar contra Espafia puede incrementar los riesgos. Esto plantea una
cuestion estratégica relevante: ;Podria la reubicacion de ciertas infraestructuras criticas hacia estas

areas menos pobladas reducir el riesgo en las zonas?

Si bien la reubicacion estratégica de infraestructuras criticas podria mitigar el riesgo en las areas de
mayor densidad, es necesario abordar varios desafios logisticos y estratégicos antes de implementar
tales medidas. Esto incluye la evaluacion de la viabilidad en términos de acceso a servicios esenciales,

transporte, y la infraestructura necesaria en las &reas menos pobladas.

Otros estudios refuerzan la importancia de considerar la concentracion de infraestructuras criticas en
areas urbanas. Matos y Teixeira (2023) realizaron un analisis de vulnerabilidad espacial de
infraestructuras criticas en el centro historico de Guimardes, Portugal y encontraron que dicha

concentracion amplifica significativamente los riesgos ante eventos extremos.

Otro de los estudios que concuerda con los resultados obtenidos es el de Fekete et al. (2015) que explora
el impacto de desastres en dareas urbanas, analizando la exposicion y la vulnerabilidad de

infraestructuras criticas en un contexto de inundaciones y apagones. Este estudio enfatiza la
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importancia de la densidad de poblacion y la interconexion de las infraestructuras criticas en las zonas
urbanas como factor clave para aumentar la vulnerabilidad de las ciudades. Esto refuerza mi hipotesis
de que las areas urbanas, particularmente todas aquellas ciudades de la costa Mediterranea y Cantébrica
que he citado, son especialmente vulnerables por su alta concentracion de infraestructuras y poblacion.
Asimismo, Frigerio y De Amicis (2018) han realizado una investigacion que sugiere que las
disparidades entre areas urbanas y rurales en términos de riesgo y vulnerabilidad estan estrechamente
vinculadas a la densidad de infraestructuras criticas y la concentracion de la poblacion en estas areas.
Este hallazgo complementa nuestros resultados, confirmando que la vulnerabilidad territorial es una

funcién tanto de la densidad de infraestructuras criticas como de la concentracion demografica.

Las implicaciones de los resultados de la investigacion que se ha llevado a cabo tienen importantes
implicaciones para la planificacion y la gestion de todas las infraestructuras criticas estudiadas en
Espafia. La identificacion de las zonas de mayor riesgo permite a los responsables de la seguridad
nacional priorizar la proteccion y refuerzo de infraestructuras en estas areas vulnerables. Ademas se ha
sugerido que si hubiera la posibilidad de reubicacién de estas infraestructuras criticas hacia regiones
menos pobladas se podria llegar a reducir aunque se requiere una evaluacion cuidadosa de los desafios
logisticos. En el contexto geopolitico actual, donde las amenazas cibernéticas y fisicas estan en
aumento, estos hallazgos subrayan la necesidad de una estrategia de seguridad integral que considere

tanto la localizacion geografica como la interconectividad de las infraestructuras criticas.
Metodologia

Es importante hablar dentro de la discusion de todas las limitaciones que se han tenido en la elaboracion
del proyecto. En primer lugar, la disponibilidad y la calidad de los datos geoespaciales pueden haber
afectado a la precision de los analisis. Aunque se utilizaron fuentes de datos confiables el IGN, las
limitaciones inherentes a los datos siempre estdn como son la resolucion espacial y la actualidad de los
datos podrian haber influido en los resultados. Ademas, la metodologia utilizada para los analisis
geoespaciales y el método idw, aunque efectivas, se podrian beneficiar de la incorporacion de técnicas
mas avanzadas o complementarias que permitieran una mayor precision en la identificacion de las
zonas de riesgo. Finalmente, el hardware utilizado para todo el procesamiento de datos presento
limitaciones que ralentizaron los analisis y afectaron a la capacidad de manejar grandes volumenes de

datos de manera 6ptima.

Para poder analizar el efecto de un posible ataque terrorista, cibernético o de otro Estado contra Esparia
se ha estudiado la distribucion de la poblacion y las infraestructuras, no obstante el procesado de la
informacién hubiera sido imposible sin herramientas como Python y SIG. Uno de los objetivos
esenciales del proyecto fue el desarrollo de un script en Python que permitiera identificar

combinaciones de infraestructuras criticas que generaran los escenarios mas peligrosos. Este objetivo
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se ha desarrollado exitosamente como se ha podido comprobar en el proyecto, y los resultados
obtenidos han sido visualizados utilizando el método idw, que ha demostrado ser efectivo en la
representacion espacial de los datos de riesgo. Este método fue seleccionado por sus multiples
beneficios, incluyendo su capacidad para generar superficies continuas y representar con precision las

zonas de influencia alrededor de las infraestructuras criticas.

En este contexto, surge la oportunidad de mejorar el procesamiento de datos utilizando herramientas
en la nube y alquilando servidores de alto rendimiento. Estos entornos de computacion en la nube
ofrecen varias ventajas, como la escalabilidad, la velocidad de procesamiento mejorada y la capacidad
de manejar grandes volumenes de datos de manera mas eficiente. Implementar estas tecnologias podria
no solo acelerar el procesamiento de los datos, sino también mejorar la precisién y complejidad de los
andlisis que se pueden realizar. Esto permitiria manejar conjuntos de datos ain mas grandes y realizar

simulaciones mas detalladas, abriendo la puerta a analisis mas sofisticados en futuros proyectos.
Propuestas

Para finalizar el apartado de discusion, me gustaria incluir algunas recomendaciones para
investigaciones futuras como serian la utilizacion de otros tipos de infraestructuras criticas que no se
han abordado en este estudio como podria ser la red de abastecimiento de agua o de gas, dos de las
infraestructuras de una importancia suprema aunque para este analisis se tendrian que utilizar escalas
mayores pero como nuestro proyecto es modulable no habria ningin problema, lo Gnico que se
incrementarian mucho los datos y el tiempo de analisis de los mismos. Ademas, se podrian considerar
el uso de metodologias alternativas para el analisis geoespacial, como el aprendizaje automatico para

la prediccion del riesgo o la simulacion de escenarios mas complejos con muchas mas variables.

8. Conclusiones

Declarar lo primero de todo que algunas de las regiones de Espafia estan en riego serio de sufrir un
grave ataque y provocar una gran cantidad de victimas como puede ser el ataque a las infraestructuras
de trasporte. En los ejemplos anteriores podemos ver como tenemos varios centroides en Madrid donde
habria méas de 6.500.000 de afectados 0 4.300.000 afectados que podrian sufrir graves consecuencias
o verse afectadas. Por el contra partida , se ha confirmado la hip6tesis, de que no todo el territorio esta
sujeto a los mismos riegos, la concentracion de poblacion vulnerable es mayor en las zonas mas
densamente pobladas sin embargo, no es la unica variable que explica la exposicion. Los factores mas
relevantes son la presencia de infraestructuras criticas y su tipo; las méas peligrosas son las
combinaciones de los trasportes, las relacionadas con la produccion de energia y las infraestructuras
de defensa y educativas sonde en este caso concreto tenemos varios centroides donde los valores de

afectados llegan a 6.500.000 afectados y 4.300.000 afectados, en cambio, otras como las
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infraestructuras productores de energias renovables que estan mas dispersas por el territorio y en zonas
de una menor acumulacion de poblacion presentan un riesgo menor con valores que oscilan entre los
2.000.000 millones de afectados. Las regiones de Espafia mas vulnerables a ataques serian las areas
costeras y grandes ciudades como Madrid, Barcelona, Bilbao, Valencia se comprobo en los multiples
mapas presentados para el proyecto, que estas zonas concentran el mayor riesgo, mientras que las zonas
menos pobladas de Espafia presentan vulnerabilidades significativamente menores. Estos hallazgos no
solo responden a las preguntas de investigacion planteadas, sino que también subrayan la importancia
de la planificacion estratégica de las infraestructuras criticas. Ademas tenemos zonas criticas poniendo
un ejemplo muy representativo en las zonas que encontraos las central nuclear. Sobre todo en los casos
de las centrales de Valldellés y Asc dos centrales nucleares que se encuentran muy juntas las cuales
podrian causar méas de 4.000.000 de afectados.

La contribucion del estudio al campo del andlisis geoespacial y la seguridad de las infraestructuras es
haber trabajado con Python para realizar el modelo basado en escenarios hipotéticos de ataques. Se ha
desarrollado una herramienta de gran utilidad para otros escenarios geograficos o para analizar los
riesgos presentes en infraestructuras criticas de otros paises y asi poder obtener ventajas ante los
enemigos. Al ser todo el modelo replicable puede servir para futuras investigaciones en amplios
campos de estudio o para agencias gubernamentales para la planificacién de la seguridad de las

diferentes naciones del mundo.

Los resultados tienen aplicaciones practicas en la planificacion y proteccion de las infraestructuras mas
importantes para el estado espafiol y también de cara a intervenciones de apoyo al ejército como
herramienta para una mejor proteccion de sus zonas militares el estudio de los paises enemigos. Las
zonas identificadas como de mayor riesgo pueden ser priorizadas en términos de inversién en seguridad
y refuerzo asegurando que los recursos se destinen a las areas de mayor riesgo o vulnerabilidad, lo que
contribuiria a la resiliencia del pais ante posibles amenazas. Estos hallazgos podrian influir en la
creacion o revision de normativas urbanisticas, fomentando la construccién y el disefio de
infraestructuras con mayores estandares de seguridad. Identificando estas areas y sus infraestructuras
criticas mas vulnerables pueden desarrollar planes de evacuacion y respuesta mas efectivos en caso de
incidentes. Utilizando los escenarios desarrollados para realizar simulacros y capacitar a los equipos

de emergencias y la poblacion en las respuestas a incidentes especificos.

Para finalizar este proyecto, saber que nos encontramos en un contexto geopolitico global muy
candente donde las amenazas a infraestructuras criticas son cada vez mas complejas y diversas, este
estudio resalta la importancia de integrar el analisis geoespacial dentro de la planificacion de la
seguridad nacional. Este nos dara la capacidad de adelantarnos y asi poder mitigar futuros riesgos en

nuestra infraestructuras y por descontado a la poblacion que se relaciona con ellas. Mediante estas
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herramientas podemos proteger a la poblacion y la economia de un pais. Este trabajo establece una
base solida para futuras investigaciones en la gestion de infraestructuras criticas, fortaleciendo la
resiliencia de las sociedades modernas ante los desafios que nos deparara el siglo XXI.
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