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Resumen

1. RESUMEN

En el contexto industrial actual, muchas empresas lideres han descuidado la
implementacion de estrategias de optimizacion y automatizacién de procesos, lo que ha
resultado en una pérdida de competitividad. Este descuido ha generado una brecha en la
eficiencia operativa que es crucial abordar para mantener o mejorar la posicién en el
mercado. A través de estas estrategias, se busca optimizar los procesos productivos para
mejorar la calidad de los productos finales, reducir costes y tiempos de produccion, y
alargar la vida util de la maquinaria. Los datos se han convertido en la herramienta principal
para llevar a cabo estas tareas de optimizacién de parametros configurables, consumos
eléctricos y cualquier variable relacionada con la produccion.

En este proyecto, se ha disefiado una plataforma integral de Industria 4.0 basada en
tecnologias 10T, que se integra paralelamente con los procesos de produccion para ofrecer
un sistema de control y andlisis de datos industriales. La plataforma aborda de manera
eficiente la problematica de la dispersion de herramientas en el mercado y los altos costes
de implementacion de soluciones ad-hoc, ofreciendo una solucién global y escalable.

La plataforma disefiada realiza un recorrido completo desde la extraccion hasta la
prediccién y visualizacion de datos en entornos industriales. La arquitectura de la
plataforma lloT se conecta a dispositivos a través de protocolos de comunicacion MQTT y
OPCUA, procesando, almacenando y prediciendo el comportamiento de los datos. Un
servicio de machine learning para prediccidon basado en el modelo random forest y los
resultados se visualizan en la plataforma.

Uno de los aspectos méas destacables de la plataforma es el uso de Python como Unico
lenguaje de programacion para desarrollar una aplicacién completa y su enfoque modular,
gque permite una alta escalabilidad. Esto se traduce en la capacidad de incorporar nuevos
tipos de comunicaciones con dispositivos y de implementar diferentes modelos de
prediccidn segun las necesidades especificas de cada empresa. Este disefio modular
facilita el viaje del dato desde su extraccion, procesamiento y almacenamiento, hasta su
analisis y visualizacién, asegurando que las empresas puedan adaptar la plataforma a sus
necesidades cambiantes y seguir siendo competitivas en el mercado.

Autor: Revilla Mata, Eduardo -1-
424.20.48



Escuela Universitaria
Politécnica - La Almunia
Centro adscrito

Universidad Zaragoza

=2

Analisis y disefio de un sistema IoT de extraccion,

procesamiento, visualizacién y prediccién de datos en

entornos industriales

Resumen

1.1. PALABRAS CLAVE

Industria 4.0, 10T Industrial (IloT), automatizacién industrial, analisis del dato, Machine
Learning.

Autor: Revilla Mata, Eduardo -2 -
424.20.48



="

Escuela Universitaria

Politécnica - La Almunia

Centro adscrito Anélisis y disefio de un sistema IoT de extraccion,

Universidad Zaragoza ] i
procesamiento, visualizacion y prediccion de datos en

entornos industriales

Abstract

2. ABSTRACT

In the current industrial context, many leading companies have neglected the
implementation of process optimization and automation strategies, resulting in a loss of
competitiveness. This oversight has created a gap in operational efficiency that is crucial to
address in order to maintain or improve market position. Through these strategies, the goal
is to optimize production processes to improve the quality of final products, reduce costs
and production times, and extend the life of machinery. Data has become the main tool to
carry out tasks such as optimizing configurable parameters, reducing electrical
consumption, and monitoring any variable related to production.

In this project, a comprehensive Industry 4.0 platform based on I0oT technologies has been
designed. It integrates seamlessly with production processes to offer a control and data
analysis system for industrial operations. The platform efficiently addresses the issue of
fragmented tools in the market and the high costs of implementing ad-hoc solutions,
providing a global and scalable solution.

The designed platform covers the entire journey from data extraction to prediction and
visualization in industrial environments. The IloT platform architecture connects to devices
via MQTT and OPCUA communication protocols, processing, storing, and predicting data
behavior. A machine learning prediction service based on the random forest model is
implemented, and the results are visualized on the platform.

One of the platform's most notable aspects is the use of Python as the sole programming
language for developing a complete application, along with its modular approach, which
allows for high scalability. This translates into the ability to incorporate new types of
communication with devices and implement different prediction models according to the
specific needs of each company. This modular design facilitates the data journey from
extraction, processing, and storage to analysis and visualization, ensuring that companies
can adapt the platform to their changing needs and remain competitive in the market.
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2.1. KEY WORDS
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Introduccion

3. INTRODUCCION

3.1. JUSTIFICACION DEL TRABAJO

En el contexto industrial, muchas empresas lideres en sus respectivos sectores han
descuidado la implementacion de estrategias de optimizacion y automatizacién de
procesos, lo que las ha llevado a perder competitividad frente a sus competidores. Este
descuido historico, hasta hace poco o incluso en la actualidad, ha creado una brecha en la
eficiencia operativa que es vital abordar para mantener o0 mejorar su posicion en el
mercado.

A través de estas estrategias se esta poniendo foco en optimizar sus procesos productivos
para mejorar la calidad de sus productos finales, reducir costes y tiempos de produccién; y
alargar la vida til de la maquinaria.

Para ello, los datos son la principal herramienta de trabajo y es necesario disponer de ellos
para llevar a cabo estas tareas de optimizacién de parametros configurables, consumos
eléctricos o cualquier variable directa o indirectamente relacionada con la produccion.

Las herramientas que existen en el mercado para abordar esta problematica son muy
difusas o requieren de despliegues ad-hoc debido a que no se ha desarrollado una solucion
global que cubra todas estas necesidades por lo que las empresas tienen que gastarse
grandes inversiones en desarrollar sus propios sistemas o soluciones.

En este proyecto se propone contemplar el analisis y disefio de una plataforma de industria
4.0 basada en tecnologias 10T y paralela a produccion que permita a estas empresas
disponer de un sistema de control y andlisis de datos industriales de sus procesos
productivos para obtener estas mejoras y poder ser competitivas frente a su competencia.
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3.2. OBJETIVOS

El objetivo fundamental del proyecto consiste en disefar una plataforma de aplicacién
industrial que permita el control, monitorizaciéon y analisis de los datos manejados en
cualquiera de los niveles de la piramide CIM. Este sistema estara orientado a mejorar la
eficiencia y efectividad de los procesos industriales mediante la integracion de tecnologias
avanzadas de Internet of Things (loT) y técnicas de analisis de datos.

De este objetivo fundamental se derivan otros objetivos secundarios, pero igualmente
necesarios para la consecuciéon del objetivo principal.

= Desarrollar un proyecto completo mediante programacion en Python

= Desarrollo scripts y aplicaciones en Python que faciliten la extraccion,
procesamiento y analisis de datos industriales.

= Disefiar plataformas web

= Creacién de interfaces web que permitan la visualizacién y control de los datos en
tiempo real, e interaccion con el sistema por parte de los usuarios.

= Manejar protocolos de extraccion de datos industriales

*= Implementacion y gestion protocolos estandarizados para la recolecciéon de datos
desde distintos dispositivos y sensores industriales, asegurando la interoperabilidad
y precision.

= Crear y manejar de bases de datos

= Diseflo y gestion de bases de datos que almacenen los datos industriales de
manera eficiente, asegurando la integridad y accesibilidad de la informacion.

= Disefiar de una arquitectura loT para el proyecto

= Disefio de una arquitectura 0T que integre sensores, actuadores y nodos de
comunicacion para la recopilacién y transmision de datos en tiempo real.

= Predecir datos mediante machine learning

= |Implementacién de modelos de ml que permitan realizar predicciones sobre los
datos industriales, mejorando la capacidad de anticipacion y toma de decisiones.
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3.3. ALCANCE

Con el objetivo de crear una plataforma funcional y escalable que permita su ampliacién
futura mediante la adicion de nuevas funcionalidades o mddulos, se han realizado las
etapas de analizar, disefiar e implementar y documentar el proyecto.

A continuacién, se exponen los alcances del proyecto. Como la plataforma incluye
diferentes areas de trabajo, se ha tenido que limitar la profundidad de cada uno de los
apartados en cierta medida para poder abordar todas ellas.

Arquitectura y despliegue
- Desarrollo de una plataforma exclusivamente web.

- Implementacion de una arquitectura basada en contenedores Docker para facilitar el
despliegue y la escalabilidad.

- Disefio para su instalaciébn en entornos locales o privados, con posibilidad de
despliegue en maquinas virtuales para mayor flexibilidad.

Conectividad y protocolos

- Integracion de los protocolos de comunicacién industrial OPCUA y MQTT para la
extraccion de datos.

- Disefio de una arquitectura I0T que permita la conexion con PLC, dispositivos y
magquinas industriales para la recoleccion de datos.

Funcionalidades principales

Desarrollo de la l6gica completa en Python para la extraccion, procesamiento y
andlisis de datos industriales.

- Creacion de una interfaz web para la visualizacion y control de datos en tiempo real.

- Disefio e implementacion de un sistema de gestion de bases de datos para el
almacenamiento eficiente de la informacién industrial.

- Desarrollo de modelos de prediccion basados en regresion lineal para el andlisis
predictivo de datos industriales.
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Seguridad y acceso

- Implementacién de un sistema de autenticacion con usuarios y login para garantizar
el acceso seguro a la plataforma.

- Disefo de la plataforma para su uso en entornos seguros y aislados, minimizando
los riesgos de seguridad.

Escalabilidad y rendimiento

- Consideracion de requisitos funcionales y no funcionales especificos para garantizar
el rendimiento en entornos industriales.

- Disefo de una arquitectura software que permita la escalabilidad futura, incluyendo
la posibilidad de integrar méas protocolos de comunicacién en el futuro.

Limitaciones y consideraciones

- El proyecto se limita a la implementacién de los protocolos OPCUA y MQTT, dejando
abierta la posibilidad de expansion futura.

- No se incluye una fase de prueba o implementacién piloto en un entorno industrial
real, pero se realizaran pruebas simuladas utilizando una Raspberry Pi 5 para simular
dispositivos conectados.
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3.4. FASES DE TRABAJO

Analisis de requisitos

La web responsiva, disefiada en Python con Reflex y usando PyCharm, se enfoca en la
extraccién, procesamiento, analisis y prediccion de datos industriales conectando sensores
y PLC. Implementa autenticacion de usuarios con bcrypt y passlib, y se instala como
servicio en redes locales empresariales. Sus requisitos mas importantes incluyen
rendimiento y capacidad para manejar grandes volumenes de datos en tiempo real,
escalabilidad, seguridad y una interfaz de usuario intuitiva y responsiva.

Disefio del sistema y arquitecturas

El disefio del sistema se organiza en una arquitectura de multiples niveles, cada uno con
una funcién especifica: adquisicién, procesamiento, almacenamiento, visualizacién y
prediccion de datos.

- Para la adquisicion de datos se utilizan los protocolos de comunicacion MQTT y OPC
UA.

- El procesamiento y analisis de datos se realizan mediante librerias de Python como
Pandas, Numpy y Scikit-learn.

- Enla programacién del almacenamiento se emplea la libreria sqimodel para crear un
modelo de datos sincronizado con el codigo. generales de conexion a bases de datos.

- Lainterfaz se utiliza componentes de visualizacion de React.js a través de librerias
extendidas y punteras como Tailwind y Chakra.

Esta estructura modular permite una integracion fluida entre los niveles, asegurando
eficiencia, seguridad y escalabilidad. El enfoque modular facilita el desarrollo, la
implementacion y la futura expansion del sistema.

Desarrollo de la soluciéon

El desarrollo se enfoca en la implementacion practica de la propuesta, abarcando la
construccion de componentes y sistemas. Incluye actividades como programacion de
aplicaciones, configuracion de infraestructuras, integracién de sistemas y pruebas.
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Documentacion del proyecto

Esta ultima fase proporciona una visién detallada de todas las etapas y aspectos
especificos del proyecto. Se incluyen descripciones detalladas de las metodologias
empleadas y las técnicas utilizadas en cada fase de desarrollo particular. Ademas, ofrece
una explicacion completa del proceso de desarrollo que abarca desde la concepcion inicial
hasta la implementacion final del sistema que sera presentado ante el tribunal.

Autor: Revilla Mata, Eduardo -10 -
424.20.48



="

Escuela Universitaria

Politécnica - La Almunia

Centro adscrito Anélisis y disefio de un sistema IoT de extraccion,

Universidad Zaragoza ] i
procesamiento, visualizacion y prediccion de datos en

entornos industriales

Estado del arte

4. ESTADO DEL ARTE

En este apartado se pretende realizar una revision y analisis de los desarrollos mas
recientes sobre plataformas industriales, asi como marcar y explicar los fundamentos
tedricos principales que ayuden a comprender los aspectos técnicos mas relevantes del
proyecto. Dado que el proyecto abarca diversas areas tematicas, cada una de ellas sera
explorada y explicada de manera independiente para facilitar una comprension integral y
detallada.
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4.1. ANTECEDENTES

Trabajando en el departamento de “loT e Industria 4.0 en “Integra Tecnologia y
Estrategia”, se observa en repetidas ocasiones que las empresas enfrentan dificultades
para integrar datos, desde aquellos extraidos a nivel de campo como maquinas de
produccion hasta los niveles de gestion de la empresa como sistemas ERP (Enterprise
Resource Planning).

Actualmente, en el mercado existen diversas plataformas disefiadas para abordar
necesidades similares, conectandose a diversas fuentes de datos empresariales. Sin
embargo, estas herramientas suelen presentar limitaciones y a menudo se centran en
niveles especificos de la pirdmide CIM (Computer Integrated Manufacturing).

Aunque estas plataformas estan destinadas a facilitar la aplicacion de Big Data en la
automatizacion de procesos, optimizacion de la produccion y gestién eficiente, la mayoria
de ellas son genéricas y poco adaptables. Esto dificulta que cada empresa pueda
personalizar su plataforma para satisfacer sus necesidades especificas por lo que terminan
generando desarrollos integrales para cubrir esta necesidad.

Las plataformas mas empleadas en este ambito son Predix de General Electrics y
Mindsphere de Siemens.

4.1.1. Predix de General Electric

Plataforma de software de General Electric reconocida por Gartner como lider mundial
en “2023 Magic Quadrant for Manufacturing Execution Systems”. Permite a las empresas
industriales construir, desplegar y operar aplicaciones y soluciones de |oT industrial. La
plataforma se enfoca en la gestion de grandes volumenes de datos generados por
sensores y dispositivos industriales, ofreciendo capacidades avanzadas de andlisis y
optimizacion.

DATA CAPTURE, PROCESSING, AND MANAGEMENT

Data Origination Data Ingestion Store and Process Analysis & Usage

Catalogs
Analytics

Datasets TIME SERIES
Pipeline
[ NosoL | Web
-
= OBJECT
i — — —>

Pipeline Mob||e
Compliance DIST. FILE SYSTEMS

Access Ctrl

Privacy DATA PROCESSING

Governance

Real Time
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z
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Message Service
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CRM, ERP...

llustracion 1 Diagrama de funcionamiento de Predix GE [1]
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Desde dispositivos de campo hasta sistemas MES. Soporta
protocolos industriales estandar como OPC UA, Modbus vy
MQTT.

Ingestion de datos

Utiliza un Data Pipeline que permite la recoleccion y
procesamiento en tiempo real. Ademas, cuenta con servicios
de ingesta de datos que facilitan la captura desde mdultiples
fuentes.

Almacenamiento y
gestion de datos

Utiliza una base de datos de series temporales, que maneja
eficientemente datos histdricos y en tiempo real. También
incluye un Data Lake para almacenar grandes volimenes de
datos estructurados y no estructurados.

Andlisis de datos

Capacidad para realizar analisis descriptivos, predictivos y
prescriptivos. Incorpora tecnologias de Machine Learning
para la deteccién de patrones y prediccion de fallos. Ademas,
utiliza Digital Twins para simular el comportamiento de
activos en tiempo real.

Seguridad

Implementa mecanismos robustos de autenticacion y
autorizacion. Los datos se encriptan tanto en transito como
en reposo. La plataforma cumple con estandares de
seguridad como I1SO 27001.

Ecosistema

Plataforma extensible a través de APIs y SDKs para
integracion y desarrollo. Incluye un Marketplace con
aplicaciones y servicios que pueden integrarse facilmente
para ampliar su funcionalidad. [2], [3]

4.1.2. Mindsphere de Siemens

Plataforma industrial basada en la nube desarrollada por Siemens, disefiada para el
Internet de las Cosas Industriales (lloT). MindSphere es una plataforma integral IloT,
disefiada para conectar, gestionar y optimizar activos industriales a través de una
infraestructura basada en la nube.
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llustracion 2 Diagrama funcionamiento de Mindsphere Siemens [4]

Conecta dispositivos industriales a la nube. Usa
MindConnect para protocolos OPC UAy MQTT.

Ingestiéon de datos

Ofrece ingesta de datos en tiempo real. Usa pipelines
optimizados para seguridad e integridad.

Almacenamiento
gestion de datos

Almacena datos en bases de series temporales. Incluye Data
Lake para datos estructurados y no estructurados.

Analisis de datos

Proporciona andlisis avanzado con machine learning e IA.
Permite crear Digital Twins para simular activos fisicos.

Implementa seguridad robusta. Cumple con ISO 27001.

Seguridad . L
g Encripta datos en transito y reposo.
Plataforma y adicionalmente soporta desarrollo de
aplicaciones con arquitectura de microservicios. Ofrece IDE,
Ecosistema APIs y SDKs. MindSphere Store provee aplicaciones y
servicios preconstruidos. Facilita integracion y extension
mediante APIs.
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4.2. MARCO TEORICO

4.2.1. Industria 4.0

Este término trata de describir la digitalizacion y procesos industriales mediante la
interconexion de IoT en el sector industrial como gran revolucién del siglo XXI para
modernizar y optimizar los procesos productivos.

INDUSTRY 4.0

INDUSTRY 3.0

INDUSTRY 2.0
INDUSTRY 1.0

Mechan ation, steam Mass production, Automation, computers Cyber Physical
power, weaving loom assembly line, and electronics Systems, internet of
electrical energy things, networks

o

1784 1870 1969 TODAY

Ilustracion 3 Desarrollo tecnoldgico durante las revoluciones industriales [5]

Es una vision de fabrica inteligente con la integracion de nuevas tecnologias disruptivas
como loT, Big Data, Cloud, ciberseguridad o inteligencia artificial entre otras que han
surgido durante las Ultimas décadas.

La conectividad en un mundo globalizado y el analisis de grandes volumenes de datos en
tiempo real permiten moldear nuevos modelos de produccion y sistemas de fabricacién. En
el mundo existen actualmente mas de 50.000 millones de dispositivos conectados que
generan datos constantemente y son almacenados por los usuarios a través de maquinas,
ordenadores, wearables, smartphones, dispositivos, etc.
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4.2.2. Internet of Things (IoT)

Segln la Uniéon Internacional de Telecomunicaciones (ITU), que es el organismo
encargado de la estandarizacion y normativas de las telecomunicaciones méviles a nivel
mundial, se puede definir loT como:

“Infraestructura mundial para la sociedad de la informacién que propicia la prestacion de
servicios avanzados mediante la interconexién de objetos (fisicos y virtuales) gracias a la
interoperatividad de tecnologias de la informacién y la comunicacién presentes y futuras.

Aprovechando las capacidades de identificacién, adquisicion de datos, procesamiento y
comunicacion, loT utiliza plenamente las "cosas" para ofrecer servicios a todos los tipos de
aplicaciones, garantizando a su vez el cumplimiento de los requisitos de seguridad vy
privacidad”. [6]

Como consecuencia de lo anterior, se puede decir que es el resultado de las diferentes
tendencias tecnoldgicas que convergen y trabajan juntas para tender puentes entre el
mundo fisico y mundo virtual.

En el ambito del 10T, los objetos pueden ser elementos del mundo fisico o del mundo virtual
que se identifican y se integran en redes de comunicacién. Estos objetos poseen
informacién relacionada, que puede ser tanto estatica como dinamica.

Los objetos fisicos son aquellos que existen en el mundo real y pueden ser detectados,
manipulados y conectados a redes. Ejemplos de estos objetos incluyen el entorno que nos
rodea, robots industriales, bienes materiales y equipos eléctricos.

Por otro lado, los objetos virtuales pertenecen al mundo de la informacién y pueden ser
almacenados, procesados y accesibles digitalmente. Ejemplos de estos objetos son el
contenido multimedia y el software de aplicaciones.

Las tecnologias mas utilizadas son: sensores y actuadores, tecnologias de comunicacion
de corto alcance como LoRaWAN, Bluetooth, Wifi o de largo alcance como redes mdviles
como NB-loT, 4G-LTE y EC-GSM; protocolos de mensajeria ligeros como MQTT, CoAP o
AMQP; y métodos de visualizacién y analitica de datos como gemelos digitales, inteligencia
artificial, sistemas de almacenamiento en la nube y Big Data.
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llustracion 5 Comparativa de las tecnologias inaldmbricas

llustracion 4 Tipos de tecnologias inaldmbricas [7, )
P g 71 segun su rango y su ancho de banda [7]

Actualmente, loT estd mejorando la eficiencia operativa, reduccion de costes y creacion de
nuevas oportunidades de negocio. Algunas tendencias y avances recientes en el loT
incluyen:

e Interoperabilidad y Estandares: Adopcion de estandares ha facilitado la
integracién de diferentes dispositivos y sistemas, permitiendo una comunicacién
mas eficiente y segura.

e Seguridad y Privacidad: Nuevos enfoques y tecnologias para proteger los datos
y asegurar la privacidad de los usuarios.

¢ Inteligencia Artificial y Machine Learning: Permite el analisis avanzado de datos
y la toma de decisiones automatizada, mejorando la capacidad de respuesta y
prediccién en diversas aplicaciones.

e Conectividad Mejorada: Ampliacion de las posibilidades de conectividad,
permitiendo la implementacién de IoT en areas remotas y en dispositivos con
baja demanda energética. [8]

El loT tiene aplicaciones diversas y un impacto significativo en todos los sectores
empresariales. En la manufactura, automatiza y monitoriza procesos en tiempo real,
mejorando la eficiencia. En la logistica, permite el seguimiento preciso de envios y la
optimizacion de rutas. En la atencién médica, facilita el monitoreo remoto de pacientes y la
gestibn avanzada de dispositivos médicos, mejorando la calidad del cuidado. En la
agricultura, los sensores 0T gestionan eficientemente recursos como el agua y los
fertilizantes, aumentando la productividad y reduciendo el impacto ambiental. Este amplio
alcance demuestra como el IoT adapta soluciones especificas para modernizar y aumentar
la competitividad en diversas industrias.
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4.2.3. Industrial Internet of Things (1IoT)

En 2012 la multinacional General Electric utilizé el término Internet Industrial para referirse
a una red abierta y global que conecta maquinas, personas y datos, con el objetivo de
afrontar la nueva revolucién industrial que posteriormente se denomind Industria 4.0.

A finales del siglo XX, en la industria, la herramienta principal de procesos industriales
fueron los SCADA, que se han visto obligado a evolucionar integrando y adaptando el lloT
gradualmente para potenciar el funcionamiento de la creacion de fabricas inteligentes.

Hoy en dia con el lloT las empresas pueden recolectar los datos y transformarlos, a partir
de la analitica de datos, en informacion y conocimiento para la toma de decisiones que les
permita resolver desafios como la reduccion de costes de fabricacién, seleccién de
materias primas mas sostenibles y una respuesta agil a los requerimientos de los
mercados, todo ello conectado a maquinas, personas y objetos.

Por tanto, Il0T es la convergencia de las Tecnologias Operativas (OT) y las Tecnologias
de la Informacion (IT) en las organizaciones industriales. Se podria ver como una extension
del IoT en entornos industriales que incluye la conexién de sensores y actuadores de
maquinas industriales a procesos locales y a Internet, y la futura conexion a otras redes
industriales que puedan generar valores de manera independiente.

Al igual que el 10T, su ambito de aplicacion es muy amplio y transparente al sector o a la
actividad como fabricacion, logistica, transporte, energia, etc. Se centra en la eficiencia de
los procesos productivos, de gestion y de mantenimiento en todos los aspectos de
procesos industriales. [9]

llustracion 6 Relaciones del IloT con la Industria 4.0, IoT, IT y OT [10]
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4.2.3.1. Protocolos de comunicacion IIoT

Los estandares mas extendidos en la Industria 4.0 actualmente son MQTT y OPC UA.
Ambos protocolos de comunicacion se han consolidado para dar forma a sistemas robustos
y fiables para la extraccion de datos de PLC y dispositivos industriales. [11]
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On Exception
Industrial
SCADA  protocol

Standard

JSON
TCP/IP
Manufacturing pol O;en aps
oll-
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Internet

Broadband
Network
Machine to Machine

llustracion 7 Comparativa de eficiencia de los protocolos lloT [12]

4.2.3.1.1. MQTT (Message Queue Telemetry Transport)

Protocolo de mensajeria M2M estandar para IoT. Esta disefiado como un transporte de
mensajeria de publicacion/suscripcion extremadamente ligero ideal para conectar
dispositivos remotos con una huella de cddigo pequefia y un ancho de banda de red
minimo. [13]

Inicialmente disefiado por IBM en 1999, fue estandarizado por OASIS (Organization for the
Advancement of Structured Information Standards) en 2013, que es una organizacion sin
animo de lucro que se compone de un comité técnico con representantes de las principales
empresas lideres en tecnologia de la informacion, tales como Cisco, IBM y Microsoft. Este
comité es responsable del desarrollo y la actualizaciéon continua del protocolo MQTT,
asegurando que cumpla con los requisitos de eficiencia, seguridad y fiabilidad necesarios
para aplicaciones en el ambito del loT y otros campos relacionados con la comunicacion
de datos en entornos con recursos limitados. [14]

Se basa en una arquitectura publicador-suscriptor sobre TCP/IP, donde el servidor se
denomina “broker” y se emplea como servidor central encargado de recibir, filtrar y distribuir
los mensajes. Utiliza “topics” como canales de comunicacion organizados jerarquicamente
y “payloads” como canal de datos con objetos en formato Json.
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MQITT Client MQTT Broker

Publisher: Temperature Sensor

Publish: 24° C

Publish to topic: temperature

(LIETLARIEE

Publish: 24°C d /}, Publish: 24° C
7 ublish: 24° C

<y
Ay

llustracion 8 Arquitectura de publicacion y suscripcion del protocolo MQTT [15]

Formato de mensaje

Los mensajes en MQTT tienen un encabezado fijo, otro variable y un payload.
¢ Header fijo contiene el tipo de mensaje.
e Header variable contiene informacion especifica del mensaje.

e Payload contiene datos del mensaje. [16]

Byte 1 2 3 [4 [5 6 [7 s Jo Jw 1112 J13 [1aJ15 [s 17 Ji18 J1e J2o]21
Memning | Header | Rememing | Length Protocol Name +Version Connect | Keep Length
Length of Flags Alive
priocel
nams
Hex 0x10 | 0x13 0x0 [ 0z [ Oxdd [ 0m51 | 0x54 [ 034 [ 0md | 02 0x0 [ 0x32 | 0x0] 0x7 [ 0x70 | 079 | 0x74 | 0x68 [ 0x6F | 6E | 0x31
Ascii 12 [4 v Jo [T [T |2 [ 60 [ 71 Iv 7 |H Jo [u|1

llustracion 9 Dataframe de un mensaje MQTT [17]
Tipos de mensajes

Tabla 1 Tipos de mensajes empleados en el protocolo MQTT [16]

Mame Value Direction of flow Description
Reserved 0 Forbidden Reserved
CONNECT 1 Client to Server Connection request
COMNMNACK 2 Server to Client Connect acknowledgment
PUBLISH 3 Client to Server or | Publish message

Server to Client

PUBACK 4 Client to Server or | Publish acknowledgment (QoS 1)
Server to Client
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PUBREC 5 Client to Server or | Publish received (QoS 2 delivery part 1)
Server to Client

PUBREL 6 Client to Server or | Publish release (QoS 2 delivery part 2)
Server to Client

PUBCOMP 7 Client to Server or | Publish complete (QoS 2 delivery part 3)
Server to Client

SUBSCRIBE 8 Client to Server Subscribe request

SUBACK 9 Server to Client Subscribe acknowledgment

UNSUBSCRIBE 10 Client to Server Unsubscribe request

UNSUBACK 11 Server to Client Unsubscribe acknowledgment

PINGREQ 12 Client to Server PING request

PINGRESP 13 Server to Client PING response

DISCONMECT 14 Client to Server or | Disconnect notification
Server to Client

AUTH 15 Client to Server or | Authentication exchange
Server to Client

La configuracion de conexion para cualquier cliente MQTT debe tener en cuenta los
pardmetros. Se van a clasificar segun:

Conexién
ClientID Identificador Unico del cliente.

Tiempo maximo entre dos comunicaciones con el broker para
mantener la conexién activa.

Keep Alive Interval

Flag que indica si se debe recuperar el estado anterior al
reconectar la sesion.

Clean Session

Will message Mensaje a enviar en caso de desconexion inesperada (opcional)

El bréker responde al cliente con un mensaje CONNACK para confirmar la conexién y la
desconexion puede ser limpia (DISCONNECT) o inesperada. En el segundo caso, el broker
maneja el “Will Message” si esta configurado.

Seguridad
Autenticacion Uso de usuarios y contrasefias en el mensaje CONNECT.

Control de accesos que maneja el broker para permitir/denegar la
publicacion/suscripcién basado en Topics.

Autorizacion
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TLS/SSL Cifrado de la comunicacion entre clientes y broker.
Retencidon de mensajes

RetainFlag Almacenamiento del Gltimo mensaje por el broker.
Calidad de servicio

QoS 0 Entrega del mensaje no garantizada.

QoS 1 Entrega del mensaje al menos una vez. Requiere un mensaje de
confirmacion de recepciéon PUBACK. Puede causar duplicados.

QoS 2 Entrega del mensaje exactamente una vez utilizando un proceso
de handshake de cuatro pasos (dos pares de mensajes
PUBREC, PUBREL y PUBCOMP). Es el mas seguro y complejo.

4.2.3.1.2. Open Protocol Communication Unified Architecture

Open Protocol Communication (OPC) es un estandar de comunicacion M2M disefiado por
Microsoft con el objetivo de obtener un protocolo de comunicacion abierto e independiente
para el ambito industrial. La tecnologia OPC se fundamenta en basicamente dos
tecnologias. [18]

En primer lugar, una arquitectura cliente—servidor. Un servidor que se conecte a la fuente
de datos y los exponga, y un cliente que haga las consultas pertinentes para hacer uso de
los datos. Por ejemplo, servidores conectados a PLC, que comuniquen los datos a un
cliente como un SCADA. En segundo lugar, una plataforma de comunicaciones basada en
tecnologia Windows mediante la tecnologia COM/DCOM para llevar los paquetes de
comunicacion entre aplicaciones.

OPC tiene limitaciones que lo incapacitan para su uso en tecnologias I0T. Incompatibilidad
con cualquier sistema operativo distinto de Windows y uso de servidores adicionales
mediante drivers.

OPC UA es un protocolo de comunicacion industrial desarrollado por la OPC Foundation,
disefiado para garantizar la interoperabilidad entre dispositivos y sistemas en entornos
industriales. Este protocolo es una evolucion del clasico OPC, construido para satisfacer
las demandas de la industria moderna, proporcionando una plataforma unificada para el
intercambio de informacion.

Autor: Revilla Mata, Eduardo -22 -
424.20.48



="

Escuela Universitaria
Politécnica - La Almunia
Centro adscrito

Universidad Zaragoza

Nivel de Empresa

Nivel de Planta

& — ( U
Nivel de Control de Procesos HMI “ DCS = — DEGHA
(Windows) ‘3<Unux), — ’
- _——_—TFirewall / [

T S | < - R de Conirol

Nivel de Control
y Campo

Anélisis y disefio de un sistema IoT de extraccion,
procesamiento, visualizacién y prediccidon de datos en

entornos industriales

Estado del arte

‘ ERP
J (UNIX)

_________________ ST <----------------- Redde Empresa
i u'l ’ MES ﬁ‘-]ﬂ
LS L : (Windows)
= _Firewall
_________ e Red de Operacion
Servidores

»
Controladores ’o L 4 Actuadores Sensores

llustracion 10 OPCUA es la pirdmide CIM [19]

Las principales caracteristicas de OPC UA incluyen:

e Interoperabilidad: Facilita la comunicacidon entre dispositivos y sistemas de
diferentes fabricantes, eliminando las barreras de compatibilidad.

e Multiplataforma: Funciona en diversas plataformas, incluyendo Windows, Linux, y
sistemas embebidos, lo que asegura su flexibilidad y adaptabilidad.

e Escalabilidad: Puede ser implementado en diferentes niveles de la piramide CIM
(Computer Integrated Manufacturing), desde dispositivos de campo hasta sistemas
de gestion empresarial.

e Seguridad: Integra avanzadas caracteristicas de seguridad como encriptacion y
autenticacion, para proteger la integridad y confidencialidad de los datos.

¢ Modelado de Informacién: Soporta la modelizacién de datos compleja, permitiendo
la representacién estructurada y jerarquica de la informacion.

A bajo nivel, OPC UA opera mediante una arquitectura cliente-servidor y puede también
emplear un modelo pub/sub (publicador/suscriptor) para ciertas aplicaciones. Aqui se
desglosan los aspectos técnicos clave de su funcionamiento:
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Vendor Specific Extensions

Companion Information Models
(e.g. Robots, CNC Machines, Wind Power, P&ID exchange)

Core Information Models
(e.g. Analog Data, Alarms, State Machines, File Transfer)

Information Model Access

Browse and Access Data and Semantics Data and Event
Execute Methods, Configure Notifications

Client-Server Pub-Sub

Use Case specific Protocol Mappings

llustracion 11 Diagrama de arquitectura OPCUA

Arquitectura Cliente-Servidor

e Cliente OPC UA: Solicita servicios y datos al servidor. Los clientes pueden ser
aplicaciones SCADA, HMI, sistemas MES o cualquier otra aplicacién que necesite
interactuar con datos industriales.

e Servidor OPC UA: Proporciona servicios y datos a los clientes. Los servidores son
tipicamente dispositivos de campo como PLCs, sensores, actuadores o cualquier
otro dispositivo industrial capaz de comunicarse mediante OPC UA.

Modelo de Informacién

¢ Nodos y Referencias: La informacién se organiza en una estructura jerarquica de
nodos. Cada nodo puede representar un dispositivo, un dato o una variable, y las
referencias definen la relacion entre los nodos.

e Tipos de Nodos: Incluyen objetos, variables, métodos, datos y referencias,
permitiendo una representacion detallada y estructurada de cualquier sistema
industrial.

Transporte y Codificacion

e Protocolos de Transporte: Soporta multiples protocolos de transporte, como TCP/IP
para conexiones seguras y eficientes, y HTTP/HTTPS para aplicaciones web.
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e Caodificacién de Datos: Utiliza binarios y XML para la codificacion de datos,
optimizando la transmision de informacion segun las necesidades de la aplicacion.

Seguridad

e Autenticacién y Autorizacién: Implementa mecanismos robustos de autenticacion
(certificados X.509, credenciales de usuario) y autorizacion para controlar el acceso
a los datos.

e Encriptacion: Los datos transmitidos son cifrados para asegurar la privacidad y la
integridad durante la comunicacion.

Modelo Pub/Sub

e Publicadores: Envian mensajes de datos a través de un medio de transporte comun
sin necesidad de que los suscriptores conozcan la identidad del publicador.

e Suscriptores: Reciben los mensajes de datos enviados por los publicadores. Este
modelo es eficiente para aplicaciones que requieren distribucion de datos a
multiples destinatarios.

4.2.4. Piramide CIM

Sistema de organizacion y clasificacion jerarquica que divide los componentes de una
empresa industrial por niveles conectados para aumentar la eficiencia mejorando la
produccién a través de operaciones automatizadas y una correcta gestion de procesos.

El principal objetivo del CIM es englobar todos los procesos de una planta de fabricacion
bajo el control informatico para integrarlos en la automatizacion completa de una empresa
y poder segmentar las operaciones segun la necesidad especifica de cada departamento
[20].

La piramide se puede dividir en las siguientes categorias:

Gestion
dela
empresa
(ERP)

Empresa
(Nivel 4)

Centro/ Fabrica
(Nivel 3)

Sistemma de ejecucion de la

== produccion (Manufacturing
/ Area \ execution system)
(MNivel 2) /
/ Taller / Célula \ Sist lectroni de control
EE— / (Autématas programables, robots, GNC, etc.)
/ (Mivel 1) \ / Dispositivos de \
Froceso ispositivos de campo
/ (Nivel 0) \_'

llustracion 12 Piramide CIM: Niveles de Integracion y Automatizacion en la empresa [21]
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0 - Nivel de proceso

Agrupa todos los dispositivos que interactdan directamente con el proceso, es decir, los
dispositivos de campo. Aqui se incluyen principalmente los sensores y actuadores, que son
elementos esenciales para la automatizacion del proceso [22].

1 - Nivel de control

Agrupa los diversos controladores que supervisan los componentes descritos en el nivel
de proceso. Este nivel incluye sistemas de control distribuido, PLC (controladores l6gicos
programables) y ordenadores 0 maquinas virtuales, entre otros. Los controladores en este
nivel son responsables de recopilar y analizar los datos de los dispositivos del nivel de
proceso Yy tienen la capacidad de programar sus acciones.

2 - Nivel de supervision

Agrupa los sistemas SCADA y los componentes HMI permitiendo el control y la supervision
remota de los procesos. Esta seccidn se encarga de recopilar diversos datos y supervisar
los elementos de los dos niveles anteriores.

3 - Nivel de planificacion o de deteccion

Agrupa los softwares MESH (Manufacturing Execution System) que supervisan y coordinan
las actividades de produccion, gestionan la ejecucion de 6rdenes de trabajo, controlan el
flujo de materiales y recopilan datos de produccion para andlisis y mejora continua.

4 - Nivel de gestion

Agrupa diferentes servidores y ordenadores integrados en sistemas como el ERP
(Enterprise Resource Planning) un software que permite un control total sobre todas las
acciones del proceso, desde el punto menos significativo al mas significativo. Este nivel se
encarga de supervisar y analizar cada proceso dentro del ambito empresarial para
garantizar su éxito. El software utilizado tiene diversas funcionalidades para monitorear el
proceso como compras, ventas, produccién, beneficios y pérdidas.

Cada nivel maneja un volumen de informacion mayor al anterior siendo este ultimo el de
mayor volumen de datos, por lo que el objetivo de las empresas es integrar todo dentro de
su ERP.
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4.2.5. Arquitectura de sistemas IoT

No existe un estandar o modelo definido para disefiar sistemas, aunque las principales
organizaciones y empresas mundiales dedicadas a ello han propuesto sus respectivas
arquitecturas. Los modelos méas adoptados y extendidos son de tres y cincos capas. Ambos
modelos estan basados en los modelos de internet OSly TPC/IP. [9]

[ Capa de negocios ]

Capa de aplicacion [ Capa de aplicacidn ]

[ Capa de procesamiento ]

Capa de red Capa de transporte

[ Capa de percepcién ] » [ Capa de percepcion ]

llustracion 13 Comparacion de los modelos de arquitectura loT mds extendidas

La arquitectura de 5 capas como se pude observar en su Ultima capa estd enfocada
adicionalmente en los servicios y la rentabilidad del negocio por lo que se va a explicar
detenidamente la arquitectura de 3 capas:

Capa de percepcion

Capa fisica que integra los dispositivos para recopilar la informacién de diferentes fuentes
de datos del entorno de forma eficiente y fiable. Por otro lado, incluye los dispositivos de
actuacioén para aquellos sistemas que requieran comunicacion bidireccional. Ambos tipos
de dispositivos se pueden integrar en cualquier nivel dentro de la piramide CIM. [9]

Capa de red

Capa de comunicaciones responsable de la extraccion de datos de sistemas loT que actla
como puente entre las capas de percepcion y de aplicacion.

Las comunicaciones IloT han ganado relevancia en los Ultimos afios permitiendo que las
tecnologias inalambricas faciliten la conectividad de dispositivos y sistemas a través de
redes de baja latencia y alto rendimiento. Permiten sistemas de mayor escalabilidad y
flexibilidad en la recopilacion y transmision de datos con los que se mejora la eficiencia
operativa y se reducen costes. La capacidad de integrar multiples dispositivos y sistemas
de manera sencilla y eficiente convierte a las comunicaciones 1loT en una opcién éptima
para los sistemas que busquen la modernizacion y optimizacion de entornos industriales
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Capa de aplicacion

Capa de servicios enfocada en generar para el usuario un entorno virtual o aplicacién web
que permita la explotacién y monitorizacion del sistema loT. Incluye los procesos de
transformacion, almacenamiento, analisis y visualizacion del dato.

Suele integrar un middleware para realizar las transformaciones necesarias de los datos
recibidos de los dispositivos fisicos y una o varias aplicaciones de servicios interconectadas
similares a las de internet.

4.2.6. Arquitectura de soluciones de software

Se van a estudiar los conceptos béasicos de los principales patrones de disefio de
arquitecturas de software empleadas en desarrollo de plataformas web para poder
seleccionar durante el desarrollo del proyecto la opcion ideal.

4.2.6.1. Descripcién general

La arquitectura de aplicaciones web se basa en un modelo cliente-servidor, en el cual un
servidor web proporciona paginas de informacion a los clientes (navegadores) conectados
a través de una red. Esta arquitectura incluye tres componentes principales: el servidor
web, la conexién de red y uno 0 mas clientes.

4.2.6.2. Elementos de una web

= <

e Transmite los
requerimientos y respuestas
entre el servidor y los
clientes.

¢ Distribuye paginas web formateadas
a los clientes que las solicitan
mediante el protocolo HTTP. Los

*Navegadores web que solicitan y
muestran las paginas
proporcionadas por el servidor.
Los lenguajes de programacion

aualn

lenguajes de programacion mas
empleados en el lado del servidor
son Node.js, Python y Java.

mas empleados en el lado del
cliente son HTML, CSSy JS.

PaJ 9p UOIXau0)

4.2.6.3. Tipos de arquitecturas web

Existe una gran cantidad de patrones distintos que se adaptan a distintas necesidades
segun el tipo de web, su finalidad y las herramientas de desarrollo por lo que se van a
clasificar segun:
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4.2.6.3.1. Clasificacion por modelo de servicio

Arquitectura monolitica

Arquitectura tradicional donde todas las funcionalidades de una aplicacion estan integradas
en una Unica base de cddigo. Todas las funcionalidades y componentes de una aplicacion
se despliegan como una sola unidad. Esta estructura incluye tipicamente tres capas
principales:

e Capa de Presentacion (Frontend): Maneja la interaccibn con el usuario,
mostrando interfaces graficas o paginas web.

e Capa de Logica de Negocio (Backend): Implementa las reglas de negocio y la
I6gica de la aplicacion.

e Capade Acceso a Datos: Gestiona la interaccién con la base de datos o sistemas
de almacenamiento. [23]

Arquitectura de microservicios

La aplicacién se divide en servicios pequefios e independientes, cada uno con su propia
l6gica de negocio y base de datos. Cada servicio se divide en médulos/bases de cédigos
y corresponde a una caracteristica/tarea especifica.

Esta arquitectura facilita el mantenimiento de una aplicacion, el desarrollo de
caracteristicas, las pruebas y la implementaciéon en comparacién con una arquitectura
monolitica. [24]

7 " ¥

Servicio A J Servicio B

AP| Gateway

\,

' ™

Servicio C T

| w ) "
S —_— t
L nstancia Unica J Servcio A ‘ Servoio B Servicio
- T - .. J N L8 J

Base de datos Base de datos A Base de datos B Base de datos C

llustracion 14 Clasificacion segun el modelo de servicio (monolitica vs microservicios)
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4.2.6.3.2. Clasificacidn por modelo de comunicacion

Comunicacion sincrona

Modelo de interaccion entre componentes en el que un componente emite una solicitud y
espera la respuesta antes de continuar con cualquier otra operacién. Durante este periodo
de espera, el componente solicitante puede quedar bloqueado, impidiendo la ejecucion de
otras tareas hasta recibir la respuesta.

Los principales ejemplos de este modelo son las llamadas a procedimientos remotos (RPC)
0 servicios web REST, donde el cliente llama a un procedimiento o solicitud HTTP en el
servidor y espera a que termine y le devuelva el resultado.

Comunicacion asincrona

Modelo de interaccion entre componentes en el que un componente emite una solicitud y
continla con otras tareas sin esperar una respuesta inmediata. La respuesta, cuando esté
disponible, serd manejada de forma independiente, permitiendo al componente solicitante
seguir operativo y evitando el bloqueo.

Los principales ejemplos de este modelo son la mensajeria basada en colas, donde un
componente envia un mensaje a una cola y otro componente receptor procesa el mensaje
en su propio tiempo, y el modelo de publicacion-suscripcion, en el cual los clientes se
suscriben a canales especificos para recibir mensajes que han sido publicados en cualquier
momento anterior.

ARQUITECTURA SINCRONA
REQUEST
Cliente P Servidor
RESPONSE

ARQUITECTURAASINCRONA

PUBLICACION Servidor SUSCRIPCION
Cliente [D:D:D] Cliente

Cola de mensajes

llustracion 15 Clasificacion segun el modelo de

comunicacion (sincrono vs asincrono)
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4.2.7. Bases de datos

Una base de datos es una recopilacion de informacion o datos estructurados organizada
gue se almacenan electronicamente en un sistema informatico. La complejidad de las
bases de datos depende de la estructura y organizacion de los datos. Un sistema de base
de datos se compone la mayoria de veces de la informacion en si y un sistema de gestion
de base de datos (SGBD), permitiendo al usuario acceder, actualizar, analizar y gestionar
facilmente la informacion. [25]

Existen varios tipos de bases de datos, los cuales se van a presentar a continuacion, cada
uno con caracteristicas y usos especificos.

Las bases de datos SQL se utilizan para administrar datos de forma dinamica y las bases
de datos NoSQL son idoneas para aplicaciones que requieran variabilidad entre la
informacién almacenada y velocidad de recuperacion.

Relacionales

El lenguaje de consulta estructurada,
también conocida como SQL, es un
lenguaje de programacion que utilizan la
mayoria de bases de datos relacionales
para consultar, manipular y definir los
datos, ademas de para proporcionar
control de acceso.

Se caracterizan por tener unas estructuras
de datos planas unidas con operaciones de
tipo join y esquemas rigidos. Estan
enfocadas en las relaciones entre datos,
los cuales son almacenados en registros
gue son organizados en tablas y evitan los
datos duplicados. Permite crear todo tipo
de datos, relacionandolos entre si y
garantizando la total consistencia de los
datos, no dando posibilidad de error. Se
puede acceder a los datos con gran rapidez
y son de facil gestion por lo que pueden ser
utilizados por cualquier persona. [25], [26]

Las bases de datos relacionales mas
usadas son MySQL, SQL Server, Oracle, y
PostgreSQL.
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Recientemente, las bases de datos NoSQL
han surgido como respuesta al crecimiento
de Internet y la necesidad de acelerar la
velocidad y el procesamiento de los datos
no estructurados. [25]

Una base de datos NoSQL o base de datos
no relacional, permite almacenar vy
manipular datos no estructurados y
semiestructurados.

Se caracterizan por emplear colecciones
de elementos en vez de tablas, por lo que
éstos pueden ser heterogéneos, pudiendo
almacenar registros con juegos de datos
distintos entre si en una coleccién. Se
emplea programacion funcional para hacer
filtrados y otros tipos de operaciones. [27]

Las bases de datos no relacionales mas
usadas son MongoDB, CassandraDB,
InfluxDB o Redis.
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4.2.7.1. PostgreSQL

La base de datos PostgreSQL ofrece varias ventajas significativas frente a otras bases de
datos: [28], [29]

1. Es una base de datos relacional de cddigo abierto y gratuito, por lo que no hay
pagos asociados ni con su uso ni necesidad de una licencia. Tiene una larga historia
de desarrollo, lo que garantiza que sea muy confiable.

Es compatible con una amplia variedad de sistemas operativos y servidores web, lo que lo
hace muy versatil y facil de implementar en diferentes entornos.

2. La configuracion es sencilla y puede realizarse de forma rapida y eficiente gracias
a herramientas de gestion de bases de datos como DBeaver.

3. Ofrece una gran cantidad de opciones avanzadas y permite la creacion de
funciones personalizadas utilizando varios lenguajes de programacion.

Es muy escalable y puede manejar grandes cantidades de datos y usuarios. Tiene un
sistema de gestion de concurrencia muy robusto que garantiza la integridad de los datos y
evita conflictos entre transacciones.

Puede ser utilizado como almacén de datos relacionales y NoSQL al mismo tiempo, lo que
lo hace muy util para proyectos que requieren manejar diferentes tipos de datos y
estructuras.

4.2.8. Inteligencia artificial

La inteligencia artificial (IA) es la combinacién de algoritmos disefiada para inventar
maquinas que presentan las mismas capacidades que el ser humano, tanto a nivel
intelectual como fisico. Esta tecnologia ha evolucionado desde su inicio en 1950 y ha sido
ampliamente utilizada en diversas industrias, tales como la medicina, la financiacion, el
transporte, la educacién, etc. Se pueden distinguir dos enfoques diferentes para entrenar
modelos de IA: [30]

4.2.8.1. Aprendizaje supervisado

Utiliza conjuntos de datos etiquetados para entrenar algoritmos que clasifican o predicen
resultados con precisiéon. Un conjunto de entrenamiento ensefia a los modelos a generar
resultados correctos, ajustando el algoritmo para minimizar el error mediante la funcion de
pérdida. Este enfoque puede lograr alta precision si hay suficientes datos etiquetados y es
aplicable a tareas como clasificacion, regresion o prediccion.

Existen varios tipos de aprendizaje como la regresion logistica, random forest, naive bayes

o la regresion lineal supervisada. Esta ultima predice un valor continuo (variable objetivo)
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basado en caracteristicas o variables de prediccién, asumiendo una relacion lineal entre
ellas. Cada variable predictora altera la variable objetivo en una cantidad constante. [32]

Sus ventajas incluyen ser facil de entender e implementar, alta precisién en predicciones
continuas y coeficientes de regresién faciles de interpretar, lo que facilita comprender como
las variables predictoras afectan el resultado. [33]

4.2.8.2. Aprendizaje no supervisado

Este enfoque utiliza datos no etiquetados, y los algoritmos descubren patrones o
agrupaciones sin intervencion humana, siendo util cuando hay grandes volumenes de
datos sin etiquetas.

Entre sus ventajas destacan el descubrimiento de patrones sin necesidad de etiquetas, y
su aplicabilidad en tareas como agrupacion en cllsteres, asociacion o reduccion de
dimensionalidad. Sin embargo, suelen ser menos precisos y mas dificiles de interpretar.

Algunas aplicaciones incluyen secciones de noticias como Google News, deteccion de
anomalias en equipos informaticos y creacion de imagenes médicas radioldgicas. [31]

4.2.8.1. Modelo Random Forest

Random Forest es un modelo supervisado de machine learning que combina multiples
arboles de decision para mejorar la precision y evitar el sobreajuste. Cada arbol se entrena
con diferentes datos, y el modelo final toma la decisién basada en la combinacién de sus
predicciones.

Entre sus ventajas estan la alta precisién, robustez frente al sobreajuste y capacidad para
manejar datos faltantes. Sin embargo, es mas complejo de interpretar y requiere mas
recursos computacionales.

Se usa en clasificacidon, como deteccion de fraudes y reconocimiento de imagenes, en
regresion, como prediccidén de valores, y para identificar las variables mas importantes en
un conjunto de datos.
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4.2.9. Herramientas

4.2.9.1. Docker y contenedores

Docker es una plataforma de codigo abierto que permite crear, desplegar y gestionar
aplicaciones dentro de contenedores. Los contenedores son entornos ligeros y portétiles
gue contienen todo lo necesario para ejecutar una aplicacién, como el cédigo, bibliotecas,
dependencias y configuraciones, asegurando que funcione de manera uniforme en
cualquier entorno.

Entre sus ventajas destacan su eficiencia, ya que los contenedores son mas ligeros que
las maquinas virtuales, y su portabilidad, permitiendo trasladar aplicaciones entre
diferentes sistemas sin problemas de compatibilidad. Ademas, Docker facilita la gestion de
entornos de desarrollo y produccion, acelerando los despliegues y mejorando la
escalabilidad.

Se usa ampliamente en desarrollo y despliegue de aplicaciones, pruebas automatizadas,
creacion de entornos de desarrollo reproducibles, y en la infraestructura de microservicios,
permitiendo que los equipos trabajen de manera mas agil y eficiente.

4.2.9.2. Python

Python es un lenguaje de programacién basado en C de alto nivel, interpretado y de
propédsito general, reconocido por su sintaxis clara y legibilidad. Su facilidad de uso y
extensa biblioteca lo hacen ideal para el desarrollo de aplicaciones web, ciencia de datos,
inteligencia artificial y mas.

4.2.9.3. Reflex.dev

Framework de Python creado a finales de 2024 evolucionando a partir del framework
Pynecone, que se encuentra en fase beta y utiliza tecnologias avanzadas como FastAPI
en el backend y Tailwind de React.js en el frontend. Este framework ha recibido financiacion
de empresas debido a su potencial para competir con Django y Flask, los frameworks mas
utilizados en el desarrollo web con Python.

Reflex se destaca por unificar el desarrollo frontend y backend en una sola base de cédigo
en Python, eliminando la necesidad de mantener aplicaciones separadas y reduciendo la
repeticiéon de codigo. Combina la accesibilidad de los frameworks de bajo cddigo con la
flexibilidad y personalizacion del desarrollo web tradicional.

El objetivo de Reflex es simplificar el proceso de desarrollo, permitiendo a los
desarrolladores enfocarse en la logica de la aplicacion en lugar de los detalles técnicos.
Ademas, facilita el despliegue de nuevas aplicaciones web en minutos mediante comandos
simples, con opciones de auto-hospedaje o alojamiento en servidores propios. [34]
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4.2.9.3.1. Arquitectura y diseno

Las aplicaciones desarrolladas con Reflex se dividen en una parte frontend basada en
React.js y una parte backend utilizando FastAPI. Aunque la interfaz de usuario se traduce
a Javascript, toda la logica de la aplicacién y la gestion del estado permanecen en Python
y se ejecutan en el servidor. Emplea WebSockets para la comunicacién bidireccional,
permitiendo que los eventos se envien desde el frontend al backend y que las
actualizaciones de estado se envien de vuelta desde el backend al frontend.

Cuando se despliega un proyecto, Reflex compila la interfaz en una aplicacién Next.js de
una sola paginay la entrega en un puerto (de forma predeterminada 3000) al que se puede
acceder a través del navegador. El frontend refleja el estado de la aplicacién y envia
eventos al backend cuando el usuario interactla con la interfaz de usuario, pero no se
ejecuta ninguna logica real en la interfaz. [34]

llustracion 16 Diagrama de funcionamiento web en Reflex.dev

4.2.9.3.2. Frontend

Las interfaces de Reflex se crean mediante componentes de Python, en lugar de usar un
lenguaje de plantillas que combine HTML y Python. Estos componentes se compilan en
componentes de React basados en Radix, una popular biblioteca que ofrece muchos otros
componentes para gréficos, tablas de datos, y mas. Adicionalmente los usuarios pueden
integrar sus propios componentes si Reflex no proporciona lo que necesitan.

En cuanto al estilo, Reflex se ha disefiado para garantizar aplicaciones atractivas desde el
primer momento, ofreciendo a los desarrolladores control total sobre su apariencia. Los
componentes de Reflex se pueden disefiar utilizando CSS, gracias a la biblioteca Emotion,
que permite el estilo "CSS-in-Python". Esto permite pasar cualquier propiedad de CSS
como argumento de palabra clave a un componente, incluyendo propiedades receptivas
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mediante una lista de valores, facilitando la creacion de disefios responsivos vy
personalizados. [34]

4.2.9.3.3. Backend

Los estados y la l6gica se definen dentro de una clase State que permanece en Python y
se ejecuta en el servidor. Al desplegar la web, se inicia un servidor FastAPI (por defecto en
el puerto 8000) al que se conecta la interfaz a través de un WebSocket.

El estado se compone de variables y controladores de eventos:

- Las variables son valores en su aplicacion que pueden cambiar con el tiempo.
Se definen como atributos de clase y pueden ser cualquier tipo de Python que
pueda serializarse a JSON.

- Los controladores de eventos son métodos de clase que se llaman cuando el
usuario interactta con la interfaz de usuario. Son la Unica forma de modificar las
variables y se pueden llamar en respuesta a las acciones del usuario, como
hacer clic en un botén o escribir en un cuadro de texto.

Dado que los controladores de eventos se ejecutan en el backend, es posible
usar cualquier biblioteca de Python dentro de ellos. [34]

4.2.9.3.4. Procesamiento de eventos

El procesamiento de eventos y las actualizaciones de estado eliminan la necesidad de
escribir una gran cantidad de cédigo repetitivo para conectar el frontend y el backend.
Reflex maneja la comunicacion entre el frontend y el backend haciendo que cuando las
variables se actualicen, la interfaz de usuario se actualice automaticamente. [34]

Activadores de Eventos

Se denominan desencadenadores de eventos a las diversas maneras en que el usuario
puede interactuar con la interfaz de usuario: haciendo clic en un botén, escribiendo en un
cuadro de texto o pasando el cursor sobre un elemento. [34]

Cola de Eventos

En la interfaz, se mantiene una cola de todos los eventos pendientes. Un evento consta de
tres datos principales:

e Token de identificacion del cliente que permite al backend saber qué estado
actualizar.

e Controlador de eventos que se ejecutara en el estado.
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e Argumentos que se pasaran al controlador de eventos.

Cuando se activa un evento, se agrega a la cola. A través de un flag de procesamiento se
asegura gue solo se procese un evento a la vez. Esto garantiza que el estado sea siempre
coherente y que no haya condiciones de carrera con dos controladores de eventos
modificando el estado al mismo tiempo. Una vez que el evento esta listo para ser
procesado, se envia al backend a través de una conexion WebSocket. [34]

Controlador de eventos

Una vez recibido el evento, se procesa en el backend. Reflex utiliza un administrador de
estado que mantiene un mapeo entre los tokens del cliente y su estado. Por defecto, el
administrador de estado es un diccionario en memoria, pero se puede ampliar para usar
una base de datos o caché. [34]

Administrador del estado

Una vez se ha obtenido el estado del usuario, el siguiente paso es ejecutar el controlador
de eventos con los argumentos. Cada vez que un controlador de eventos se ejecuta, se
guarda el estado en el administrador de estado y ese envia las actualizaciones de estado a
la interfaz para actualizar la interfaz de usuario.

Para mantener el rendimiento a medida que crece el estado, internamente Reflex realiza
un seguimiento de las variables que se actualizaron durante el controlador de eventos
(variaciones sucias). Cuando el controlador de eventos termina de procesar, se encuentran
todas las variables sucias.

Por dltimo, se almacena el nuevo estado en el administrador de estado y se envia la
actualizacion del estado a la interfaz. Luego, la interfaz actualiza la interfaz de usuario para
reflejar el nuevo estado. [34]

4.2.9.4. Libreria paho-mqtt

Libreria de Python disefiada para implementar el protocolo MQTT creada y mantenida por
Eclipse. Permite manejar la conexién y reconexion al broker, asi como la publicacién y
suscripcion a topicos. Los mensajes publicados pueden tener diferentes niveles de calidad
de servicio (Qo0S), y la suscripciéon a tépicos permite recibir mensajes en tiempo real.
Ademas, Paho-MQTT soporta la personalizacion de callbacks para manejar eventos como
la conexidn, la recepcion de mensajes y la entrega de publicaciones.

4.2.9.5. Libreria opcua
Libreria de Python de cddigo abierto para la comunicacion y control en entornos

industriales, basada en el protocolo OPC Unified Architecture. Facilita la interoperabilidad
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entre diversos dispositivos y sistemas de control, independientemente del fabricante,
permitiendo una integracion eficiente en entornos industriales.

Soporta caracteristicas avanzadas de seguridad como autenticacién y encriptacion, y
proporciona un modelo de datos rico y extensible. Esto permite representar la informacién
de manera estructurada y jerarquica, mejorando la gestion y andlisis de datos. La libreria
es escalable y compatible con mudltiples plataformas, siendo ideal para aplicaciones
industriales de cualquier tamafio.

4.2.9.1. Librerias Pandas y Numpy

Librerias de Python utilizada para el analisis y la manipulacién de datos. Son ampliamente
utilizadas en ciencia de datos, finanzas, estadistica y otras areas que requieren el manejo
eficiente de datos tabulares y de series temporales.

4.2.9.2. Librerias SQLAIchemy y SQLModel

Librerias de Python de cdédigo abierto que proporcionan un conjunto completo de
herramientas para trabajar con bases de datos relacionales.

Ofrecen una interfaz de alto nivel para el mapeo objeto-relacional (ORM), permitiendo a los
desarrolladores interactuar con bases de datos utilizando objetos de Python en lugar de
escribir SQL directamente.

Soporta tanto el uso del ORM (Object-Relational Mapping) como la escritura directa de
SQL, ofreciendo flexibilidad para distintos casos de uso. Ademas, incluye caracteristicas
avanzadas para la gestion de transacciones, conexiones y consultas, facilitando el
desarrollo y mantenimiento de aplicaciones con bases de datos complejas.

4.2.9.3. Librerias Passlib y Bcrypt

Passlib es una libreria de Python de codigo abierto para la gestién de contrasefias,
disefiada para facilitar la implementacion de técnicas seguras de hashing y
almacenamiento de contrasefias. Ofrece una interfaz unificada para diversos algoritmos de
hashing, permitiendo a los desarrolladores manejar contrasefias de manera segura y
eficiente.

Bcrypt es un algoritmo de hashing robusto y adaptativo, también de cdédigo abierto,
disefiado para proteger contrasefias mediante la incorporacion de un factor de costo que
incrementa la complejidad del hash. Esto lo hace resistente a ataques de fuerza bruta.
Bcrypt se integra facilmente con Passlib, proporcionando una solucién completa para la
seguridad de contrasefias en aplicaciones Python.

Autor: Revilla Mata, Eduardo - 38 -
424.20.48



="

Escuela Universitaria

Politécnica - La Almunia

Centro adscrito Anélisis y disefio de un sistema IoT de extraccion,

Universidad Zaragoza ] i
procesamiento, visualizacion y prediccion de datos en

entornos industriales

Estado del arte

4.2.9.1. Libreria Scikit-learn

Scikit-learn es una libreria de cédigo abierto en Python, construida sobre NumPy, SciPy,
Matplotlib y Cython, disefiada para tareas de aprendizaje automatico como clasificacion,
regresion, agrupamiento, y preprocesamiento de datos.

Es ampliamente utilizada en IA por su facilidad de uso y eficiencia. En este proyecto se ha
elegido por su sencilla implementacion de la regresion lineal, una técnica que modela la
relacién entre variables dependientes e independientes ajustando una linea o plano que
minimiza la distancia entre los puntos de datos, facilitando predicciones basicas en campos
como ingenieria, economia y biologia. [35]

En este proyecto se ha decidido utilizar esta biblioteca debido a las facilidades que ofrece
para la implementacion de la regresion lineal. La regresion lineal es un método estadistico
empleado para modelar la relacién entre una variable dependiente y una o varias variables
independientes. Esto implica ajustar una linea recta (en el caso de una variable) o plano
(en el caso de mdltiples variables) a los datos, de forma que se minimice la distancia entre
los puntos

de datos y la mencionada linea o plano. Esta técnica es fundamental para la prediccion
basica de datos y es ampliamente utilizada en diversos campos dentro de la ingenieria, asi
como en economia o incluso biologia.

Scikit-learn facilita en gran medida el uso de la regresion lineal mediante una serie de
herramientas que simplifican el proceso, permitiendo a los usuarios centrarse en el andlisis
y la interpretacion de los resultados. [36]
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5. DESARROLLO

5.1. ESPECIFICACIONES DEL SISTEMA IOT

En este apartado se detallan las especificaciones del sistema loT disefiado para entornos
industriales. El sistema abarca la extraccion, procesamiento, visualizacion y prediccion de
datos.

La seccibn se estructura en cuatro subapartados:
¢ Requisitos Funcionales
e Requisitos No Funcionales
e Especificaciones Técnicas
e Limitaciones y Suposiciones

Estos subapartados cubren desde las funcionalidades esenciales hasta los parametros de
rendimiento y seguridad del sistema. Se presentan los aspectos criticos que garantizaran
su funcionamiento eficiente y fiable en el entorno industrial.

5.1.1. Requisitos funcionales

Los requisitos funcionales describen las funcionalidades especificas que el sistema debe
cumplir para lograr sus objetivos en un entorno industrial. A continuacion, se detallan los
principales requisitos funcionales que se han identificado para el sistema loT de extraccién,
procesamiento, visualizacion y prediccién de datos:

Tabla 2 Requisitos funcionales del sistema

Categoria Requisito Descripcion

Capturay Captura de Datos | El sistema debe capturar datos de variables industriales en

Transmision de PLCs y dispositivos conectados.

Datos Frecuencia de La frecuencia de captura de datos puede variar dependiendo
Captura del tipo de dispositivo y la necesidad, con una frecuencia

minima establecida cada segundo.

Protocolos de Utilizacién de protocolos industriales para la transmision en
Comunicacién tiempo real de los datos capturados por los sensores.
Frecuencia de Los datos deben ser transmitidos cada segundo al servidor
Transmisién central.

Procesamiento Algoritmos de Implementaciéon de un sistema de transformacion o

de Datos Procesamiento unificacién de datos de las distintas fuentes y tipos.
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Categoria

Requisito

Descripcion

Tiempo de
Procesamiento

Procesamiento en tiempo real con una latencia maxima de 2
segundos desde la recepcion de los datos.

Almacenamiento
de Datos

Base de Datos

Implementacion de una base de datos SQL para el
almacenamiento estructurado de datos. La base de datos
debe ser escalable y capaz de manejar grandes volimenes
de datos.

Accesibilidad y

Los datos deben ser facilmente accesibles para consultas y

Consulta analisis por parte de los usuarios autorizados.
Implementacion de indices y optimizacién de consultas para
asegurar un acceso rapido a la informacion almacenada.
Visualizacién de | Dashboard El sistema debe proporcionar una interfaz de usuario que
Datos Interactivo permita la visualizacién en tiempo real de los datos a través
de graficos y widgets interactivos.
Prediccion de Modelos Implementacién de modelos de regresion y clasificacion
Datos Predictivos para predecir fallos en los equipos basandose en datos

historicos.

Gestion de
Usuarios y
Autenticacion

Autenticacion de
Usuarios

El sistema debe implementar un mecanismo de
autenticacion que requiera que los usuarios se identifiquen
antes de acceder. Utilizacion de tokens de seguridad (JWT)
para la gestion de sesiones de usuario.

Gestion de
Usuarios

El sistema debe permitir la creacién, edicion y eliminacion de
cuentas de usuario.

5.1.2. Requisitos no funcionales

Los requisitos no funcionales describen los criterios que determinan como debe operar el
sistema para cumplir con los estandares de rendimiento, seguridad, fiabilidad, usabilidad,
mantenibilidad y compatibilidad. Estos requisitos son esenciales para asegurar que el
sistema |0oT no solo funcione correctamente, sino que también sea robusto, seguro y facil
de usar y mantener. A continuacion, se detallan los principales requisitos no funcionales:

Tabla 3 Requisitos no funcionales del sistema

Categoria Requisito Descripcion
Seguridad Autenticacion Implementacion de autenticacion basada en tokens (JWT)
para asegurar que solo los usuarios autorizados puedan
acceder al sistema.
Usabilidad Interfaz Intuitiva La interfaz de usuario debe ser intuitiva y facil de usar,

permitiendo una navegacién sencilla y eficiente por las
diferentes funcionalidades del sistema.

Mantenibilidad

Documentacion
Completa

Provision de documentacion completa y detallada para
facilitar el mantenimiento y la actualizacién del sistema.

Modularidad del
Cédigo

El sistema debe estar desarrollado de manera modular para
facilitar el mantenimiento y la actualizacién de sus
componentes individuales.

Compatibilidad

Integracién con
Herramientas

Capacidad para ampliar sus funcionalidades de extraccién con
nuevos tipos de fuentes de datos, almacenamiento con otros
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Categoria Requisito Descripcion

tipos de bases de datos, prediccién mediante otros modelos,
etc.

5.2. ANALISIS Y TECNOLOGIAS

En esta seccion se lleva a cabo un estudio detallado del entorno en el que se implementara
el sistema loT, asi como una evaluacion de las tecnhologias y requisitos necesarios para su
desarrollo.

5.2.1. Analisis del problema

Como se ha podido observar durante los apartados introductorios del proyecto, el objetivo
es desarrollar una plataforma industrial que simplifique los grandes obstaculos que tienen
las empresas para unificar un entorno de recoleccién de todos los datos que recogen o
generan.

Mas en detalle, las empresas industriales se encuentran en una etapa de digitalizacion y
en muchos casos su maquinaria o cadenas de produccién no tienen un reporte de los datos,
0 es estricta e independiente para cada una de ellas. Por ejemplo, en un proyecto en el
que he participado como técnico del area de loT e Industria 4.0 de Integra Tecnologia y
Estrategia, el cliente solicitaba un método de extraccidn de datos para tres maquinas con
mas de 20 afios de antigliedad que debian continuar funcionando los préximos 30 afios
debido al gran coste, tanto econémico como logistico, que supondria cambiarlas.

El enfoque se ha llevado a cabo desde la perspectiva de acceso a datos de las capas base
de la piramide CIM, ya que en la mayoria de casos son los datos que las empresas no
tienen tan controlados. Para ello, simular un PLC es la opcién ideal, ya que en ellos se
recoge gran parte de la informacion de estos procesos.

Para que sea una plataforma de utilidad para las empresas, teniendo en cuenta otros
antecedentes y las facilidades actuales en el campo de la inteligencia artificial, ademas de
la extraccién y visualizacion de datos, se ha afiadido un bloque de predicciones que
pretende analizar cada variable recibida de forma individual.

Esta plataforma esta ideada para un proyecto de fin de grado por lo que el alcance es
reducido, aunque pretende ser escalable para dar la posibilidad de adicion de nuevos
modulos de comunicacién, ampliaciones en modelos predictivos, etc.
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Existen diversos protocolos que se utilizan para la transmision de datos en entornos
industriales, cada uno con sus propias ventajas y desventajas. Se presenta una tabla
comparativa de los principales protocolos industriales para identificar las caracteristicas
clave de cada protocolo.

Tabla 4 Comparativa entre los principales protocolos de comunicacion lloT

Caracteristica

OPC UA

Modbus TCP/IP

PROFINET

Interoperabilidad

Alta, estandar abierto

Moderada,
estandar abierto

Alta, especifico de la
industria

Transporte

Seguridad Alta (cifrado, Baja (basico, requiere Moderada (seguridad a
autenticacion) capas adicionales) nivel de red)

Topologia Jerarquica y flexible Maestro-esclavo Jerarquica

Protocolo de TCP/IP TCP/IP TCP/IP, UDP

Compatibilidad lloT

Alta, disefiado para lloT

Baja, no disefiado para
lloT

Moderada, puede
integrarse con lloT

Manejo de Datos

Soporta datos complejos

Limitado a datos

Soporta datos

Complejos y modelos de simples complejos
informacién
Estandarizacion IEC 62541 IEC 61158, IEC 61784 IEC 61158, IEC 61784

Aplicacion Tipica

Integracion de sistemas,
automatizacién

Automatizacién simple,
dispositivos antiguos

Automatizacién
industrial de alta

Tiempo Real

industrial precisién
Latencia Baja a moderada Baja Muy baja
Capacidad de Moderada Baja Alta

Escalabilidad

Alta, adaptable a
sistemas crecientes

Baja, limitado a
dispositivos y redes

Alta, pero requiere
configuracién especifica

Implementar

Soporte para Si Limitado Si
Redundancia
Facil de Moderada Alta Moderada

Los modelos mas actuales de PLC de marcas lideres como Siemens (S7-1200, S7-1500),
Rockwell (ControlLogix, CompactLogix) y Schneider (Modicon M241, M251, M262) ya
integran tecnologias de extraccion de datos inalambricas y utilizan OPC UA como el
principal protocolo de comunicacion externa a través de TCP/IP. Esto facilita la
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incorporacién del [loT en entornos industriales, permitiendo a las empresas mantener y
optimizar sus operaciones con tecnologias avanzadas y conectividad mejorada.

Por otro lado, MQTT se ha convertido en el protocolo por excelencia para |oT debido a su
disefio ligero y eficiente. La mayoria de los dispositivos 10T modernos, desde sensores
simples hasta complejos sistemas de automatizacion, ya integran soporte para MQTT, lo
que lo convierte en un estandar en el ecosistema |oT. Para gestionar la comunicacion
MQTT, se va a comparar los principales brokers MQTT disponibles de forma gratuita:

Tabla 5 Tabla comparativa de los principales broker MQTT gratuitos

Caracteristica HiveMQ Eclipse AWS loT Google Adafruit 10
Mosquitto Core Cloud loT
Core
Modelo de Serverless Servidor local Serverless Serverless Serverless
Implementacién
Facilidad de Uso | Muy alta Alta Media Media Alta
Escalabilidad Alta, Media, manual | Alta, Alta, Media,
automatico automatico automatico limitado
Gestion de Automatica Manual Automatica Automatica Limitado
Conexiones
Coste Gratuito Gratuito Gratuito (con | Gratuito (con | Gratuito (con
(plan basico) limitaciones) limitaciones) limitaciones)
Limite de Alta, soporta | Media, Alta, depende | Alta, depende | Limitado a un
Conexiones multiples depende de la | del plan del plan numero
conexiones configuracién pequeio
Facilidad de Muy alta Alta Media Media Alta
Configuracién
Seguridad Alta, Alta, requiere Alta, Alta, Media, basica
integrada configuracién integrada integrada
Documentacion Extensay Buena, Extensa, Extensa, Buena,
y Soporte detallada comunidad soporte soporte oficial | comunidad
activa oficial de de Google activa
AWS

Entre las opciones, se va a utilizar HiveMQ en formato serverless a través del plan basico.
Este broker MQTT es ideal para proyectos académicos y de prueba debido a su facilidad
de uso, su capacidad de manejar multiples conexiones simultaneas y no incurrir en costes
adicionales. Ademas, al no contar con infraestructura para alojar el servidor, se elimina la
necesidad del despliegue, mantenimiento y administracion del mismo.

Ambos protocolos, OPC UA y MQTT, son los que se han escogido para utilizar como
herramienta de comunicacion entre cualquier dispositivo del entorno industrial y la
plataforma.
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5.2.2.2. Hardware

5.2.2.2.1. Simulacién de dispositivos

Para simular un PLC o un dispositivo se ha planteado utilizar una Raspberry Pi que simule
datos de produccion y actie como cliente para la plataforma. Su bajo coste y alta flexibilidad
facilitan disponer de un simulador de datos de produccién similares a los de un PLC real.
Ademds, gracias a su capacidad para ejecutar multiples scripts mediante contendores
Docker que aislan el funcionamiento, una Raspberry Pi puede simultaneamente actuar
como cliente MQTT vy servidor OPC UA, enviando datos a la plataforma lloT para su
procesamiento y andlisis. Esto permite crear un entorno de pruebas realista y funcional sin
la necesidad de invertir en hardware industrial costoso.

5.2.2.2.2. Alojamiento de la plataforma

Como se trata de entornos industriales donde la seguridad es critica se ha decidido que el
alojamiento de la plataforma debe realizarse en un entorno On-premise dentro de la red
local de la empresa, a través de una VM con IP interna para que se le asocie un dominio y
Unicamente se pueda acceder estando conectado a la red interna de la empresa.

Por tanto, la implementacion del proyecto se va a realizar en servidor local como un
ordenador que se sustituiria por la VM sin necesidad de acceso a internet y Unicamente
con necesidad de virtualizacién para ejecutar los contendores.

5.2.2.3. Software

La plataforma pretende ser robusta y escalable por lo que se han investigado distintas
herramientas que permitan desarrollarla adecuadamente. La principal problematica en esto
es que las herramientas de LowCode se quedaban cortas para obtener una plataforma en
condicionesy las plataformas de desarrollo completo requerian una programacion full stack
que integrara la programacion del frontend y del backend.

Durante el grado se ha programado en Python y microcontroladores en C++ como
lenguajes de backend, pero no se ha aprendido ningun lenguaje de programacioén para el
frontend.

Desde un principio se ha visto una opcién ideal la programacion del backend en Python por
su alto nivel y el amplio entorno de librerias con las que cuenta para comunicacion, analisis
y sobre todo predicciones. Por ello, la solucion es el desarrollo con un framework reciente
llamado Reflex.dev que permite la programacion completa de la web en Python, e
internamente convierte el frontend a través de React.js a codigo HTML, CSS y JS.
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FRONTEND BACKEND

Node.js Python

React.js Starlette

Next.js FastAPI

+WebSockets
Tailwind
Reflex

Radix

host:3000 host:8000

llustracion 17 Diagrama UML de implementacion de la plataforma con Reflex y Python

5.2.2.4. Almacenamiento de datos

Las bases de datos SQL son preferidas por su capacidad para manejar relaciones
complejas y garantizar la integridad referencial, lo que es crucial para integrar datos de
multiples fuentes industriales. Aunque las bases de datos NoSQL son mas flexibles y
escalables, su estructura no relacional es menos adecuada para gestionar relaciones
directas entre datos. PostgreSQL se ha escogido debido a la experiencia previa.

5.2.2.5. Prediccidon de datos

Para el desarrollo del médulo de predicciones, se realizod una investigacion exhaustiva de
las principales librerias de Python que facilitan la implementacion de modelos de machine
learning. Las opciones consideradas fueron TensorFlow, Keras, PyTorch y Scikit-learn.

Se ha seleccionado Scikit-learn debido a su facilidad de uso, amplia documentacién y
robustez para manejar tareas comunes de aprendizaje automatico. Scikit-learn es ideal
para el desarrollo rapido y eficiente de modelos predictivos que simplifican el flujo de trabajo
de machine learning.

En cuanto al modelo, se ha optado por un enfoque no supervisado, dado que la plataforma
debe autogestionar las predicciones sin intervencién humana en la clasificacion de datos.
A continuacion, se realiza el andlisis comparativo de los principales modelos de machine
learning no supervisados de regresion y calculo de predicciones:
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Tabla 6 Comparativa de los modelos no supervisados de machine learning
. Regresion Random Gradient
Caracteristica g ARIMA Prophet . LSTM
lineal Forest Boosting
" . . Moderada -
Complejidad Muy baja Baja Moderada Alta Alta Muy alta
Precision en
predicciones a Moderada Alta Alta Alta Muy alta Muy alta
corto plazo
Precision en
predicciones a Baja Moderada | Alta Moderada | Moderada | Alta
largo plazo
Manejo de datos | Limitado Limitado Bueno Excelente Excelente Excelente
Capacidad de
capturar Limitado Excelente Excelente Buena Buena Excelente
estacionalidad
Ez::f:z frente a Baja Bajo Moderada Alta Moderada Moderada
Manejo de
miiltiples Bueno Limitado Moderada Excelente Excelente Excelente
variables
Interoperabilidad | Muy alta Alta Alta Moderada Baja Baja
Z::f::‘::;'i::to Muy répida | Rapida Rapida Moderada Lenta Muy lenta
:::':s's'ms de Bajos Bajos Bajos Moderados | Altos Muy altos
::f:::::i:aifén Alta Baja Alta Alta Moderada Moderada
Facilidad de
implementaciony | Muy alta Moderada Alta Alta Moderada Baja
mantenimiento

Entre los modelos disponibles, se seleccion6 el Random Forest por su equilibrio entre
rendimiento y complejidad. Ofrece alta precision a corto plazo, maneja datos no lineales,
es robusto ante outliers y moderadamente interpretable. Sus requisitos de datos
manejables, alta automatizacion y facil implementacién lo aventajan sobre modelos mas
simples o complejos. Proporciona rendimiento avanzado manteniendo la practicidad
necesaria en entornos industriales, donde eficiencia, confiabilidad y facilidad de
mantenimiento son cruciales.

La combinacion de Scikit-learn y Random Forest proporciona una solucién robusta y
eficiente para el médulo de predicciones de la plataforma, permitiendo un analisis predictivo
automatizado y adaptable a diversos escenarios industriales.
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5.2.1. Especificaciones técnicas

En esta seccion se presentan las especificaciones técnicas detalladas del sistema |oT para
entornos industriales, abarcando hardware, software, protocolos de comunicacién,
seguridad, y configuracién de red. Ademas, se detallan las estrategias de despliegue y
escalabilidad, asegurando que el sistema pueda manejar cargas crecientes de datos y
usuarios sin comprometer el rendimiento.

Tabla 7 Especificaciones técnicas del proyecto

Componente

Especificacion

Hardware

Simulacién PLC y dispositivos: Se despliegan dos clientes distintos
que envian de forma paralela al cliente MQTT y al cliente OPC UA por
conexion inaldmbrica desde una Raspberry Pi.

Plataforma loT: Se despliega en un servidor Windows 10y se aloja el
host de Reflex para control de versiones adecuado.

Software

Python, Reflex.dev, Pandas, Scikit-learn, SQLAIchemy, Mqtt-client,
Opcua, Passlib y Berypt, broker MQTT EMQX.

Protocolos de
Comunicacion

OPC UA para comunicacion entre PLCs y el servidor central, MQTT
para transmision de datos en tiempo real entre sensores y el servidor
central, configuracién de red segura.

Base de Datos

PostgreSQL con tablas para datos recogidos y configuraciones.

Seguridad

Autenticacion basada en tokens JWT, cifrado AES-256 para datos en
reposo.

Despliegue

Infraestructura de

Despliegue en host local, uso de Gunicorn para servidor WSGI.
Alojamiento del codigo en GitHub y actualizaciones con Git.

Documentacion y
Mantenimiento

Documentacién detallada del sistema, diagramas de estructura y
comportamiento, asi como de los modelos de base de datos.
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5.3. DISENO DEL SISTEMA IIOT

Este apartado proporciona una guia técnica detallada para la estructura y desarrollo del
sistema lloT. Se abordan los componentes principales, incluyendo backend, frontend, base
de datos y estrategias de integracion y comunicacion mediante protocolos MQTT y OPC
UA.

El disefio de la plataforma del sistema IloT implica una representacién abstracta o con
bocetos de la soluciéon propuesta. La estructura del proceso de disefio de cualquier
producto generalmente sigue las etapas de:

DISENO > PROTOTIPO > INDUSTRIALIZACION

En el disefio inicial de proyectos de ingenieria destacan los modelos iterativos, donde se
realizan modificaciones continuas sobre el producto a medida que se avanza. Un modelo
adecuado para este tipo de proyectos es el modelo de prototipado evolutivo, en el cual se
desarrollan prototipos incrementales que se refinan continuamente con base en el feedback
recibido.

El prototipo se realizara inicialmente en forma de simulacion. El dltimo apartado de
industrializacién, que incluye disefio de negocio y otros aspectos adicionales, no se
abordara en este proyecto.

5.3.1. Arquitectura de infraestructura

Para comenzar el disefio, es fundamental tener clara la infraestructura necesaria que
compondra el sistema lloT. El disefio va a ser completo y escalonado, comenzando por
diagramas de bloques de alto nivel que se van a profundizar hasta obtener diagramas
complejos de bajo nivel.

El sistema se va a componer principalmente de dos componentes clave de hardware: una
Raspberry Pi y un servidor local.

- Raspberry Pi: Va a actuar como servidor de simulacion para dos dispositivos,
un cliente MQTT y un servidor OPC UA.

- Servidor local: Se va a utilizar un PC personal con Windows 10 como sistema
operativo. Este servidor local va a alojar y ejecutar los servicios de la
plataforma, incluyendo el servidor backend y la base de datos como
contendores Docker. Ademas, va a permitir la interaccién y visualizacion de la
plataforma a través de un navegador web accediendo a la interfaz de usuario.

A continuacion, se muestra un diagrama a alto nivel de la solucion propuesta:
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llustracion 18 Diagrama de alto nivel de la infraestructura del sistema IloT disefiado
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Mavegador web |4

5.3.1.1. Raspberry PI
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La simulacion de dispositivos se va a realizar mediante un servidor que contenga los dos
clientes y simule datos sobre la plataforma. En un entorno industrial serian generados

durante los procesos de produccion y recogidas por los dispositivos y PLC.

Ambas simulaciones se van a realizar mediante scripts de Python que se ejecutaran de
forma simultanea e independiente empleando contendores Docker:

- Dispositivo MQTT: Cliente Python usando la libreria mqtt-client para conectar

con un bréker en alojado en la nube de HiveMQ.

- Servidor OPC UA en PLC: Cliente Python usando la libreria opcua para enviar
al cliente alojado en el PC.

Raspberry Pi

@ python

Simulacién PLC

Simulacion " Servidor
de datos OPC UA

@ puython

Simulacion dispositivo MQTT

Simulacion | Cliente
de datos MQTT

Broker MQTT

-

S

Ho---

PC Windows

llustracion 19 Diagrama de bloques de simulaciéon mediante la Raspberry Pi
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5.3.1.2. PC Windows

El PC Windows actia como el servidor principal de la plataforma lloT integrando varios
servicios y médulos que se describen a continuacion:

- Cliente OPC UA: Este mddulo se conecta al servidor OPC UA externo y
recoge datos de produccion en tiempo real, enviandolos al servidor Backend
para su procesamiento y almacenamiento.

- Cliente MQTT: Este médulo se conecta al Broker MQTT y suscribe a los
mensajes de datos enviados por los dispositivos I0T. Los datos recibidos son
enviados al servidor Backend para su procesamiento y almacenamiento.

- Servidor Backend: Es el nacleo de la plataforma IloT. Procesa los datos
recibidos de los clientes OPC UA y MQTT, realiza operaciones de
almacenamiento en la base de datos y coordina con otros médulos de la
plataforma.

o Modulo de predicciones: Este modulo se integra con el servidor Backend
para realizar analisis predictivos sobre los datos de produccion. Utiliza
algoritmos de machine learning para predecir comportamientos futuros
basados en datos histdricos y actuales.

o Almacenamiento de datos: Una base de datos relacional que guarda
todos los datos de produccién, histéricos y predicciones. Este
almacenamiento es crucial para realizar andlisis y generar informes.

- Servidor Frontend: Este moédulo maneja la interfaz de usuario de la
plataforma IloT. Genera las paginas web que los usuarios acceden a través de
un navegador web para interactuar con la plataforma. Proporciona
funcionalidades como el inicio de sesion, la visualizacion de datos de
produccion, y el acceso a las predicciones y reportes generados por el sistema.

PC Windows

& python Plataforma lloT

| Servidor OPC UA }h Cliente OPC UA —»

Brcke'r-.MTT}-------l- Cliente MQTT —3=
¥

Almacenamiento de datos E]

Servidor
Backend

Servidor

Frontend

Modulo de
predicciones

llustracion 20 Diagrama de bloques de bajo nivel del PC que acttia como servidor
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5.3.1.3. Navegador web

El navegador web es el punto de interaccion principal para los usuarios. Aloja la interfaz de
usuario de la plataforma IloT, permitiendo el acceso y la gestion de los datos de produccion
y predicciones.

Navegador Web

Servidor Auth O O
- Frontend C@
Users

llustracion 21 Diagrama de bloques de la interaccién de usuarios con la plataforma lloT
5.3.2. Arquitectura de plataforma

Una vez disefiada la infraestructura del proyecto se va a estudiar y disefiar la plataforma
lloT. Ademas, se ha decidido segmentar el disefio para explicar detalladamente cada
elemento que la constituye y para facilitar la comprension del lector.

El disefio se basa enteramente en Python, aprovechando su versatilidad y robusto
ecosistema de bibliotecas. Se ha querido utilizar el nuevo framework Reflex.dev, una
eleccion innovadora que unifica el desarrollo de backend y frontend, simplificando
significativamente el proceso de creacion de aplicaciones web interactivas. La plataforma
se ha planteado con una arquitectura monolitica, ya que principalmente el cédigo se va a
desarrollar en un unico servicio.

Para el almacenamiento de datos, se ha optado por PostgreSQL, una base de datos
relacional potente y confiable, ideal para entornos industriales que requieren alta seguridad
y rendimiento. La implementacion se ha realizado en un entorno local utilizando
contenedores Docker, lo que facilita la portabilidad y el despliegue en infraestructuras
locales como maquinas virtuales, cumpliendo con los requisitos de seguridad de entornos
industriales.

5.3.2.1. Diseno funcional

En este apartado se describen las funcionalidades principales de la plataforma lloT y se
detallan los casos de uso que representan las interacciones entre los usuarios, dispositivos
y el sistema.
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5.3.2.1.1. Casos de uso

El siguiente diagrama UML proporciona una representacion visual de los casos de uso
basados en las funcionalidades descritas, destacando las interacciones entre los usuarios,
dispositivos y el servidor. Cada caso de uso esté etiquetado con las acciones principales y
las relaciones de inclusién y extension entre ellos.

Platafroma lloT

Registrarse nuevo usuario

wincludes Verificacidn del usuario
_____ wemcnnansn 3P
DS
/ wincluden EE—
Almacenamiento en cache de la sesidn
~

Usuario

on de datos y predici

\I/

wincludes . s
” : AR Almacenamiento de fabricas
Creacion nueva fabrica
wincludes . / Servidor
e «includes —
................................................. @

aincluden T

Configuracidn del tips comunicacidn

«include»

Crear nueve dispositive

asxtends s

sinclude»
=1 Recepcion de los datos = = e m Conexién con dispositivo

Dispositivo

llustracion 22 Diagrama UML de casos de uso de la plataforma

Registrar nuevo usuario

El usuario es el actor que completa un formulario de registro para crear una nueva cuenta
en la plataforma. Este caso de uso incluye la verificacion del usuario y el almacenamiento
de la informacién de registro en la base de datos.

Hacer login

El usuario es el actor que ingresa sus credenciales (nombre de usuario y contrasefia) para
iniciar sesién en la plataforma, y ésta verifica las credenciales y almacena la sesién en
caché.

Visualizacion de datos y predicciones

El usuario es el actor que accede al dashboard para visualizar los datos histéricos y en
tiempo real de los dispositivos conectados. También puede ver graficos de predicciones
generados a partir de los datos histéricos.
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Crear nueva fabrica

El usuario es el actor que completa un formulario para agregar una nueva fabrica a la
plataforma incluyendo informacién como el nombre, ubicacion y detalles del gerente. Este
caso de uso incluye la creacion y almacenamiento de la nueva fabrica en la base de datos.

Crear nuevo dispositivo

El usuario agrega un nuevo dispositivo a la plataforma seleccionando el tipo de dispositivo
(MQTT u OPC UA) y configurando los pardmetros necesarios para la conexion. Este caso
de uso incluye la configuracién del tipo de comunicacién y la conexién con el dispositivo.

Recepcion de los Datos

El dispositivo es el actor que envia datos a la plataforma utilizando el protocolo configurado
(MQTT u OPC UA). La plataforma recibe y almacena estos datos en la base de datos.

5.3.2.2. Diseno de la interfaz

La interfaz de usuario de la plataforma IloT pretender ser intuitiva, accesible y eficiente. El
diagrama de navegacion de pantallas refleja un flujo de usuario légico, comenzando desde
la bienvenida y registro, pasando por la autenticacion, y luego permitiendo el acceso a la
funcionalidad principal de la plataforma a través de la pagina principal. Las opciones para
visualizar datos histéricos y predicciones, asi como la capacidad de agregar nuevas fuentes
de datos y fabricas, estan claramente accesibles desde la pagina principal, facilitando la
navegacion y el uso de la plataforma.

Welcome Page

Login Page e Register Page

Dashboard Page

Historic Data

Y

New Data Source Page New factory Page

Prediction Data

llustracion 23 Diagrama de bloques d navegacion por las pdginas
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5.3.2.2.1. Funcionalidades principales

La plataforma IloT proporciona una serie de funcionalidades esenciales para la gestion y
visualizacién de datos industriales. Las principales rutinas de actividad en la plataforma son
la autentificacion de usuarios, la gestién de fabricas y dispositivos; y la visualizacion de
datos:

5.3.2.2.1.1. Autenticacion de usuarios

®
y

Pantalla "Welcome™

v

,-”Acceso a auth_pager,"f
; ;

Pantalla "Auth_session”

M
M

- T s s " T

" P P - s - ; e "
<___ Registar usuario _;::—S|%;f' Rellenar formulario /—=<__ Datos correctos >
e T Fi 4 T al

— - £ / - o

e .
Ne R — )
/' Email de / =
Vi verificacion  / Registar
— usuario
o /

—_ —
I N
T T  ErErE— T T
s e e . * Ingresar datos / . Verificacion
< Iniciar sesion _.>‘—S|ﬁf - T T g Pantalla "Home"
— _— 7 deusuario  / T—__comrecta _—— Si
~ — ——
Mo
L

llustracion 24 Diagrama UML de actividad para autentificacion y autorizacion

Registro de Usuarios: Permite a los nuevos usuarios crear una cuenta en la plataforma.

Inicio de Sesién (Login): Facilita el acceso de los usuarios registrados mediante la
verificacion de credenciales.

Gestion de Sesiones: Almacenamiento en caché de la sesion del usuario para mantener
su estado durante la interaccion con la plataforma.

Autor: Revilla Mata, Eduardo - 55 -

424.20.48



=

Escuela Universitaria

Politécnica - La Almunia

Centro adscrito Analisis y disefio de un sistema IoT de extraccion,

Universidad Zaragoza i i
procesamiento, visualizacion y prediccion de datos en

entornos industriales

Desarrollo
. 7 7 .
5.3.2.2.1.2. Gestion de fabricas y fuentes de datos
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A S s
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llustracion 25 Diagrama UML de actividad para gestion de fdabricas y fuentes de datos

Creacion y administracion de fédbricas: Permite a los usuarios agregar y configurar
nuevas fabricas en la plataforma.

Creacion y administracion de dispositivos: Facilita la adicién y configuracién de nuevos
dispositivos 10T, especificando los parametros de conexién (MQTT u OPC UA).

Conexion de dispositivos: Configuracién del tipo de comunicacion (MQTT u OPC UA) y
establecimiento de conexiones con los dispositivos.

Recepciéon y almacenamiento de datos: Permite la recepcion de datos de los dispositivos
y su almacenamiento en la base de datos.
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5.3.2.2.1.3. Visualizacion de datos

L
Il

Pantalla "Visualizacion
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fabricas y

dispositivos |

T

ste fabrica —3|—~ Seleccionar Fabrica /

" Eviste disposotive
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i T

Gargar modelo de
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o Grafico de linea de ‘

llustracion 26 Diagrama UML de actividad para visualizacion de datos

Dashboard de datos: Proporciona una grafica de histéricos y KPIs para visualizar datos
historicos y en tiempo real de los dispositivos conectados.

Predicciones: Genera un gréfico de predicciones basadas en datos histoéricos para ayudar
en la toma de decisiones mediante el modelo de machine learning de random forest.

5.3.2.3. Diseno de seguridad

La seguridad es una prioridad en cualquier plataforma IloT. Se ha centrado en la
autenticacion, gestionando las sesiones de usuario y los permisos de acceso de manera
segura. Las contrasefias de los usuarios van a ser hasheadas utilizando AES-256 mediante
las librerias bcrypt y passlib para asegurar su almacenamiento seguro.
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5.3.3. Arquitectura del dato

Como se mencionaba al comienzo del disefio, las comunicaciones se van a afadir
mediante mddulos de programacion independientes para obtener una plataforma escalable
que permita afiadir en el futuro nuevos tipos de conexiones.

El modelo de capas de un proyecto de loT implica cinco capas desde que se recibe el dato
hasta que se visualiza o analiza:

b b E
<[> »</> WKOH— &
=
\"h—
Servicio Servicio Servicio Servicio Servicio
Extraccion Transformacion carga Almacenamiento Visualizacion

llustracion 27 Diagrama del disefio por capas del dato en la plataforma

Inicialmente se va a desarrollar un sistema de comunicacion con dos protocolos: MQTT y
OPC UA. Como se pretende que la plataforma sea escalable y se puedan afiadir nuevos
protocolos sin necesidad de reprogramar cada uno de los servicios se va a modularizar las
capas de extraccion y transformacion.

Por tanto, el servicio de carga sera agnéstico al tipo de conexién y protocolo empleados
para recibir los datos del dispositivo. A esta capa va a llegar siempre el dato en formato
Json para que sea procesado y almacenado en la base de datos.

5.3.3.1. Médulo MQTT

Para conectar la plataforma a los dispositivos por protocolo de mensajeria MQTT se
necesita un bréker intermedio que haga de puente entre los clientes.

Para establecer los mensajes es necesario un sistema de Topics ordenado y jerarquico
que englobe todas las variables que se quieren monitorizar del dispositivo y que seran
recibidas y procesadas por el médulo MQTT para su posterior almacenamiento.

A4
Y

| . ..
—~

Dispositivo #1 Y - I
> <[> <[> <[>
~—
Servicio Servicio servicio PostgreSalL
Broker Extraccion Transformacién Carga
MaTT por MQTT Datos Datos

Dispositivo #N
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llustracion 28 Diagrama del médulo de comunicacion MQTT

5.3.3.2. Mddulo OPC UA

Para conectar la plataforma a los PLC instalados en una red local de empresa sera
necesario configurar el servidor OPC UA y afadir las variables que requieran ser obtenidas
por la plataforma.

El formato de acceso a las variables en un servidor OPC UA es a través de nodos, cada
uno identificado por un nodo Unico que sigue una estructura jerarquica. Cada variable tiene
un ldentificador de Nodo (Nodeld) que permite a la plataforma realizar solicitudes de
lectura.

La plataforma empleando el médulo OPC UA realizard una escucha continua de las
modificaciones de los valores asociados a cada nhodo generando eventos. Cada evento en
la plataforma recibira el dato y sera procesado para su posterior almacenamiento.

-
> <[> <[> RO
=
- Servicio Servicio Servicio PostgreSOL
Servidor Extraccion Transformacion Carga
QFC UA por OPC UA Datos Datos

llustracion 29 Diagrama del mddulo de comunicaciéon OPC UA

5.3.3.3. Viaje del dato

Para integrar ambos médulos en la plataforma se unifican los diagramas anteriores y se
puede observar como la extraccion del dato se realiza de forma paralela convergiendo en
la etapa de transformacion A partir de ella, se unifican los formatos y se realiza el
almacenamiento en base de datos para su posterior lectura por el usuario mediante una
interfaz grafica amigable.
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llustracion 30 Diagrama de integracion de mdédulos de comunicacion
5.3.4. Arquitectura de almacenamiento

El disefio de la base de datos de la plataforma se ha estructurado a partir de un modelo
entidad-relacion (ER), el cual ha sido transformado en un modelo relacional. Este enfoque
abarca la identificacion detallada de las entidades y sus atributos, la definicién precisa de
las relaciones entre ellas, y la creacidn de tablas con sus respectivas claves primarias y
tipos de datos.

5.3.4.1. Modelo de entidad-relacidon

El modelo ER para la base de datos de la plataforma se detalla a continuacién, reflejando
las entidades principales, sus atributos y las relaciones entre ellas.

La base de datos esta disefiada para soportar un sistema que gestiona usuarios, asi como
la recopilacion y almacenamiento de datos de dispositivos en fabricas. Esto permite tanto
la administracién de acceso como el monitoreo de dispositivos en tiempo real.

Gestion de datos
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BROKER HOST VERSION

BROKER PORT TORIC

CLIENT ID

ENDPOINT URL

PASSWORD a

TIPO_CONEXION

NOMBRE NOMBRE
FABRICA PERTENECE A DISPOSITIVO PERTENECE A VARIABLE

UBICACION UNIDAD

NOMERE
REGISTRA

REGISTRA

TIMESTAMP

llustracion 31 Modelo ER de gestion de datos

La entidad FABRICA es el mayor componente que representa una fabrica que contiene
dispositivos e incluye los siguientes atributos:

- id: Clave primaria e identificador unico de la fabrica.
- nombre: Nombre de la fabrica.
- ubicacion: Ubicacién geografica de la fabrica.

La entidad DISPOSITIVO representa cada dispositivo o fuente de datos dentro de una
fabrica y estd compuesta por los atributos:

id: Clave primaria y se utiliza como identificador Unico del dispositivo.

nombre: Nombre descriptivo del dispositivo.

fabrica_id: Referencia a la fabrica a la que pertenece el dispositivo.

- tipo_conexion: Tipo de comunicacién utilizado por el dispositivo y puede ser
de dos tipos MQTT y OPCUA.

La entidad VARIABLE representa una variable medida por un dispositivo y consta de los
siguientes atributos:

- id: Clave primaria y actia como identificador tnico de la variable.

- nombre: Nombre de la variable.
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- unidad: Unidad de medida de la variable.
- dispositivo_id: Referencia al dispositivo que mida la variable.

La entidad DATOS TELEMETRIA almacena datos de telemetria capturados por
dispositivos y consta de los siguientes atributos:

id: Clave primaria y actia como identificador unico del dato.
- dispositivo_id: Referencia al dispositivo que mida la variable.
- variable_id: Referencia a la variable medida.

- timestamp: Marca de tiempo del dato de telemetria.

- valor: Valor medido.

La entidad PARAMETROS OPCUA almacena parametros de conexion de los dispositivos
con tipo_conexion OPCUA y esta compuesta por los atributos:

- id: Clave primaria y actlia como identificador Unico de los parametros.
- dispositivo_id: Referencia al dispositivo que mida la variable.

- endpoint_url: URL de endpoint OPCUA.

- node_ids: Identificadores de nodos OPCUA.

La entidad PARAMETROS MQTT almacena parametros de conexion de los dispositivos
con tipo_conexion MQTT y estad compuesta por los atributos:

id: Clave primaria y actia como identificador Gnico de los parametros.

dispositivo_id: Referencia al dispositivo que mida la variable.

- broker_host: Host de conexion al broker MQTT.

- broker_port: Host de conexion al broker MQTT.

- client_id: ID del cliente que se va a utilizar para recibir datos del broker MQTT.
- version: Version del protocolo MQTT empleado.

- mqtt_user: Credenciales de usuario para acceso a mensajes.

- mgtt_password: Credenciales de contrasefia para acceso a mensajes.
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- topic: Canal de comunicacién del broker MQTT donde se publican los
mensajes.

Las relaciones entre las entidades se estructuran de la siguiente manera: una FABRICA
puede tener multiples DISPOSITIVOS representando una relacion de uno a muchos.
Asimismo, un DISPOSITIVO puede tener multiples DATOS asociados, lo que también
representa una relacion de uno a muchos. (1: N)

La relacion entre DISPOSITIVO y DATOSTELEMETRIA es de uno a muchos (1: N), lo que
significa que cada dispositivo puede generar multiples datos de telemetria, pero cada dato
de telemetria es generado por un Unico dispositivo. Esta relacion se podria etiquetar como
"GENERA".

La relacién entre VARIABLE y DATOSTELEMETRIA es de uno a muchos (1: N), lo que
significa que cada variable puede tener multiples datos de telemetria asociados, pero cada
dato de telemetria esta asociado con una Unica variable. Esta relacion se podria etiquetar
como "REGISTRA".

La relacién entre DISPOSITIVO y PARAMETROSOPCUA es de uno a uno (1:1), lo que
significa que cada dispositivo puede tener un Unico conjunto de parametros OPCUA y cada
conjunto de parametros OPCUA esta asociado con un Unico dispositivo. Esta relacion se
podria etiguetar como "CONFIGURA". La relacion entre DISPOSITIVO Y
PARAMETROSMQTT tiene la misma légica.
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llustracion 32 Modelo ER de gestion de usuarios
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SESION_ID

SESION

CREATED:_AT

EXPIRES_AT

La entidad USUARIO representa a un usuario del sistema e incluye los siguientes atributos:

- id: Clave primaria e identificador Unico del usuario.

- nombre: Nombre de usuario Unico.

- email: Correo electrénico Unico del usuario.

- password_hash: Hash de la contrasefia establecida por el usuario.

- created_at: Fechay hora de creacion del usuario.

- updated_at: Fecha y hora de la dltima actualizacion del usuario.

- email_verified: Booleano que indica el estado de verificacion del usuario.

- verifiication_token: Token autogenerado para verificar nuevos usuarios.

- reset_token: Token de expiracion para reestablecer la contrasefia.

reset_token_expiry: Fecha de expiraciéon del token de restablecimiento.

La entidad SESION representa una sesion activa de un usuario y estd compuesta por los

atributos:

- id: Clave primaria y se utiliza como identificador unico de la sesion.

- user_id: Referencia al usuario asociado a la sesion.
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- session_id: Identificador Unico de sesion utilizado para validar sesiones
activas.

- created_at: Fecha y hora de creacion de la sesion.

- expires_at: Fecha y hora en que la sesion expirara asegurando el control de
tiempo de las sesiones activas.

La relacion entre USUARIO y SESION es de uno a uno (1:1), lo que significa que cada
usuario autoriza una sola sesién a la vez y cada sesién esta asociada con un Unico usuario.
Esta relacion se etiqueta como "AUTORIZA".

5.3.4.2. Modelo relacional

El modelo relacional (MR) se detalla a continuacion mostrando la transformacién del
modelo ER en un esquema de tablas relacionales. Los diagramas muestran las tablas
principales, cada una con sus atributos identificados previamente, junto con sus respectivos
tipos de datos y claves primarias y foraneas.

Gestion de datos

Registra Registra

> " dispositivo s variable

fabrica [TEEECIEVE

parametros_maqtt

parametros_opcua

llustracion 33 Modelo MR alto nivel de gestion de datos

Como se trata de un diagrama complejo que no se puede ver bien en una pagina
se ha segmentado seguln las relaciones explicadas en el modelo ER. Se puede

ver el diagrama completo de bajo nivel en el anexo 1.
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PK | id INTEGER
nombre VARCHAR pertenece a
ubicacion VARCHAR o

PK | id INTEGER
nombre DATETIME
unidad VARCHAR

0€ FK | dispositivo_id VARCHAR

PK | id INTEGER

PK | id INTEGER qtt=——==HH FK | dispositivo_id INTEGER
nombre VARCHAR broker_host VARCHAR

FK | fabrica_id INTEGER broker_port VARCHAR
tipe_conexion ENUM client_id VARCHAR
Version INTEGER

opeua

user VARCHAR

password VARCHAR

topic VARCHAR

= parametros_opcua

PK | id INTEGER

FK | dispositivo_id INTEGER
endpoint_url VARCHAR
node_ids VARCHAR

llustracion 35 Modelo MR bajo nivel dispositivo-variable-pardmetros
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tipo_conexion

dispositivo

PK

FK

Desarrollo

dispositivo
id INTEGER
nombre VARCHAR
fabrica_id INTEGER
tipo_conexion ENUM

llustracion 34 Modelo MR bajo nivel fdbrica-dispositivo
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VARCHAR

INTEGER variable

ENUM id INTEGER

nombre DATETIME
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unidad VARCHAR

dispositivo_id VARCHAR

Autor: Revilla Mata, Eduardo
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Dispositivo - Variable

Dispositivo — Parametros

datos_telemetria

PK | id INTEGER
FK | dispositivo_id | VARCHAR
FK | variable_id VARCHAR
valor FLOAT
timestamp DATETIME
Registra
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llustracion 36 Modelo MR bajo nivel dispositivo-variable-datos

Gestion de usuarios

El modelo relacional de la gestién de usuarios incluye dos tablas principales: USER y
AUTH_SESSION.

PK | jd INTEGER PK | id INTEGER
inicia

usrname VARCHAR N—4H FK | user_id INTEGER
email VARCHAR session_id VARCHAR
password_hash VARCHAR created_at DATETIME
created_at DATETIME expiry_at DATETIME
update_at DATETIME
email_verified BOOLEAN
verification_token VARCHAR
reset_tolen VARCHAR
reset token_expiry | DATETIME

llustracion 37 Modelo MR de gestion de usuarios

5.3.4.3. Normalizacion

La base de datos estd normalizada hasta la Tercera Forma Normal (3NF). Esto
significa que:

1- Se ha minimizado la redundancia de datos.
2- Se ha asegurado la integridad de los datos.
3- Se han eliminado las dependencias parciales y transitivas.

Este alto grado de normalizacion es adecuado para la mayoria de las
aplicaciones, ya que equilibra la eficiencia del almacenamiento con la integridad
de los datos.
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5.3.1. Arquitectura de predicciones

Al disefio del viaje del dato anterior se le debe afiadir el médulo de predicciones que va a
realizar modelos de datos que seran entrenados mediante el pool de datos almacenado en
la base de datos. El proceso va a consistir en conectarse a los histéricos de la base de
datos y ejecutar un servicio que entrenard un modelo de regresién lineal para finalmente
obtener una gréfica en la plataforma web.

~
‘h...__
H-b-_
Senvicio Servicio Sernvicio
Almacenamiento Prediccion Visualizacion

v

llustracion 38 Mddulo de prediccion

Esto debe implementarse junto al resto del proyecto y al integrar en el disefio de
comunicacion que el esquema final del backend de la plataforma:

) <

| .I Parametros de User platform
> > </> configuracién e
u A
Servicio
Servidor Ezxtraccion
Json
QPG UA por OFC UA
PLC =N » . Y .——I —
-
Servicio Servicio PosigreSQL
Json Transformacién Carga
Datos Datos
> :ll <[> |l
Servicio
Eroker Extraccién -
MQTT cor MOTT Servicio

Prediccidn

Dispositivo #4

llustracion 39 Diagrama completo del backend de la plataforma lloT

Como se puede observar se integra de forma que funciona de forma independiente al
proceso de extraccion, procesado y carga de datos bebiendo directamente de la base de
datos. Esto permite modularizar la plataforma y poder afiadir nuevos mdédulos en paralelo
mas sofisticados de prediccion.
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5.4. IMPLEMENTACION DEL SISTEMA IIOT

5.4.1. Simulacion de entornos industriales

5.4.1.1. Dispositivo MQTT

Se ha ejecutado en una Raspberry Pi un proyecto en Python
llamado “MQTT device” para simular la telemetria de un
dispositivo real, generando valores aleatorios con formatos y
rangos preestablecidos. Su estructura de archivos es la
siguiente:

El esquema del proyecto se basa en un archivo principal
“‘mqtt_client_publish.py” que se explica a continuacion
mediante un diagrama UML de actividad y se nutre de los
archivos contenidos en el subdirectorio “config” para su
configuracion.

A continuacion, se detalla el funcionamiento del dispositivo
mediante un diagrama UML de actividad:

!

Cargar mgtt_config

|

Verificar configuracion

::j:i::':érarretros correcté:s:::h—s i—* Conectar con Broker MQTT
_\l.-_ -.-:.'_','_'_'_'-Ccnexién exitos a
\. T
= Si

Cargar telemetry_config |

l

Generar datos de telemetria

I

Publicar dates en broker MQTT

llustracion 40 Diagrama UML de actividad de mqtt_client_publish
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Se ha optimizado un sistema de logs para reportar informacién completa del dispositivo y
se verifica automaticamente la presencia de todos los parametros necesarios, notificando
cualquier ausencia en el subdirectorio “Logs” ordenado por subpaths en jerarquia temporal

aaaa/mm/dd.log.

Se ha implementado un sistema try/except de reintento en caso de fallo de conexion para

asegurar la fiabilidad del envio de datos.

Ademas, se han anadido un archivo “requirements.txt” con las librerias necesarias para su
correcto funcionamiento y un “README.md” con la informacién basica del proyecto.

Esta disefiado para ser configurable tanto en el formato y variables del payload
(permitiendo multiples niveles en el JISON) como en los parametros de conexion al broker

MQTT.

MQTT_config.json

"hostname™: "e@aad3c9443{ 748958 Te23270@66bbeo .51, eu. hivemg. cloud"™

"port": 8883,

"topic™: "industria/telemetria”,

"username”: "erevilla”
"passweord™: "tfg",
"interval®: S

Telemetry_config.json

"estado_dispositivo"
"type": "choice"
"values" "operativo™, "apagado"

“temperatura"”
"type": "range"
“min": 28.8
max” 18

"humedad"”

“max"

“consumo_energia”
"type": "object™
“fields"

"wvoltaje"
“type” -
“min®: 228.
“max”: 248.

“corriemte"
"type": "range”
"min®: @
"max”: 18.8

"potencia”
"type" range"
"min®: 188.@
"max”: 2e22.8

Autor: Revilla Mata, Eduardo
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5.4.1.2. Broker MQTT

El bréker MQTT empleado es HiveMQ en su formato serverless que emplea AWS, por el
cual através de una suscripcion gratuita se ha generado un broker al que se puede acceder
mediante conexién a Internet. Esto no es lo ideal en entornos industriales ya que deberia
alojarse todos los recursos y herramientas en el entorno local, pero servia como
demostracion para la conexion sencilla con la plataforma.

La configuracién de dominio, puertos, etc; viene predefinida y se ha configurado con TLS
para securizar la transmision de los datos con un certificado de CA que ofrece el propio
servidor a través del puerto 8883.

Cluster URL

Badd3co443f7408958fTe23276066bb09. s1.eu. hivemq. cloud @—

Port

8883 [@

Websocket Port

g884 (@

TLS MQTT URL

Badd3co443T740958f Te23276066bbe0 . s1. eu. hivemqg. cloud: 3883 E—

llustracion 41 Informacion bdsica del Broker MQTT

Adicionalmente, se han configurado credenciales de usuario y contrasefia obligatorios para
conectarse al broker con dos roles distintos, el primero de ellos “erevilla” para publicar por
el dispositivo, y un segundo “factoryhub” para suscribirse desde la plataforma.

Tabla 8 Configuracion de los usuarios y accesos al Broker MQTT

Username Permission type Actions

erevilla # Publish Only DELETE

factoryhub DELETE
Autor: Revilla Mata, Eduardo -71 -
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5.4.1.3. Servidor OPC UA

Se ha ejecutado en una Raspberry Pi un proyecto en Python
llamado “OPCUA_server” para simular el servidor OPC UA
instalado para uno o varios PLCs que estén conectado a una
red profinet/profibus y de los cuales se necesite extraer datos
de la produccion, consumos o consignas. Para ello, se ha
generado un pool de datos variado que ejemplifique la
situacion.

El esquema del proyecto se basa en un archivo principal
“opcua_server.py” que se explica a continuacién mediante un
diagrama UML de actividad y se nutre de los archivos
contenidos en el subdirectorio “config” para su configuracion.

Cargar opcua_config

Werificar configurac ion

_---/-- ----H‘""‘--._
<__Parametros comectos ———S5i—> Cargar telemetry_config
No _fr_d_,.i.h__h%_%
< ffarémetros correctos —>——Si—>{ Inicializar el servidor OPC UA
No

‘ Generar datos de telemetria [&——

Actualizar variables del
senvidor OPC UA

llustracion 42 Diagrama UML de actividad de OPCUA_server

Se ha optimizado un sistema de logs para reportar informacién completa del dispositivo y
se verifica automaticamente la presencia de todos los parametros necesarios, notificando
cualquier ausencia en el subdirectorio “Logs” ordenado por subpaths en jerarquia temporal
aaaa/mm/dd.log.

Autor: Revilla Mata, Eduardo -72 -
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Se ha implementado un sistema try/except de reintento en caso de fallo de conexion para
asegurar la fiabilidad del envio de datos.

Ademas, se han afnadido un archivo “requirements.txt” con las librerias necesarias para su
correcto funcionamiento y un “README.md” con la informacién basica del proyecto.

Esté disefiado para ser configurable tanto en el formato y tipos de variables, accediendo a
ellas mediante namespace y nodos, como en los parametros de conexion al broker MQTT.

OPCUA_config.json

"endpoint": "opc.tcp://localhost:4848"
"server_name": "OPC UA Simulated Server"”
"read_frequency": 15

"telemetry_config": "telemetry_config.json"

Telemetry_config.json

"ArcTemperature™
"type": "range"
"min® 8
"max"

"WeldingCurrent”

"min®

"Wirespeed”
"type": "range”
"min®- @

"max®: 3.8

@

"shieldingGasFlowRate”

"type": "range”
“min": 18.8
"max": 5@.8

"Woltage"

"type": "range”
"min": 1@.2
— o

"operationalstatus"
"type™: "cheice™
"walues" "idle”, "weldimg", “error”

"Isoperational”
"type": "bool"

"LastMaintenanceDate”

"type": "datetime”
"RobotID”
"type™: "string"
Autor: Revilla Mata, Eduardo -73 -
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5.4.2. Plataforma IIoT

La implementacion de la plataforma se ha realizado de forma escalona, comenzando por
la base de datos y terminando por las visualizaciones del frontend. A continuacion, se
detallan los médulos por orden de desarrollo.

5.4.2.1. Base de datos

La base de datos actla como pieza central donde la web y el servicio de predicciones
interactdian con los datos.

Una vez disefiados los modelos Entidad-Relacion y Relacional, se ha realizado el
despliegue de la base de datos. Reflex trabaja conjuntamente con las librerias SQLModel
y SQLAIchemy de Python para permitir el uso de modelos con migracién directa a la base
de datos para que pueda ser programada desde el cddigo. Para aprovechar esta
funcionalidad se ha anadido un archivo “models.py” que se muestra en el codigo del anexo.

Para desplegar la base de datos PostgreSQL en un contendor
Docker se ha utilizado la imagen oficial con la version 12.2, puhlln:-l
gue es la ultima version estable (pt3.3 del anexo). v i Tablas

Tras la migracion del modelo a la base de datos se genera
automaticamente la tabla “alembic_version” para manejar las
migraciones del proyecto.

Para acceder, hacer la gestion y monitorizar la base de datos
durante el desarrollo se ha empleado el software DBeaver.

llustracion 43 Tablas de base de datos

5.4.2.2. Estructura de archivos

Reflex proporciona un inicializador para crear proyectos que establece una estructura
basica de carpetas y archivos, a partir de la cual se puede comenzar a desarrollar. La
estructura de archivos de este proyecto sigue la metodologia de Reflex, incluyendo una
carpeta "assets" para recursos estaticos como imagenes, una carpeta principal del
proyecto llamada "factory_hub" que contiene toda la l6gica de programacion, y un archivo
"rxconfig.py" que configura las conexiones externas, como la base de datos. A partir de
esta base, se ha desarrollado una estructura optimizada para la organizacion y jerarquia
de cada componente de la plataforma.

La carpeta "factory _hub" esta organizada en las siguientes subcarpetas principales:

1. Backend: Contiene la logica central de la plataforma, dividida en cuatro
subcarpetas:

Autor: Revilla Mata, Eduardo -74 -
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2. Models: Alberga el archivo models.py, que define los modelos de la base de datos.

3. States: Incluye las subcarpetas auth_states y protected_states, que manejan los
estados de las distintas paginas.

4. Protocols: Gestiona la extraccién de datos para cada tipo de comunicacién, con
carpetas separadas para mqtt_module y opcua_module.

5. Predictions: Contiene los archivos para cada modelo de prediccion. Se han
desarrollado dos modelos: regresién lineal y random forest, aunque finalmente se
utiliza solo el segundo por su mayor eficiencia.

6. Components: Almacena los componentes reutilizables de la interfaz de usuario.
7. Views: Contiene las implementaciones de las vistas y la l6gica de presentacion.
8. Pages: Alberga las definiciones de cada pagina de la plataforma.

Ademés, la carpeta "factory_hub" incluye los archivos init.py, app_routes.py Yy
factory_hub.py, que son esenciales para la configuracion y el enrutamiento de la aplicacion.

5.4.2.3. Backend

Los servicios de extraccion de datos de MQTT y OPC UA realizan las conexiones a los
distintos dispositivos de forma asincrona y recogen los valores actuales para que después
sean procesado y almacenados. Estos se comunican con el backend de la plataforma que
recibe los datos almacenados y con ellos crea las visualizaciones. Ademas, integra la lI6gica
de cada pagina mediante estados.

5.4.2.3.1. Médulo de extraccion MQTT

De forma muy similar al cliente del dispositivo de publicacion de telemetria, se ha
desarrollado un médulo llamado “MQTT_module” que se suscribe al bréker para escuchar
todos los topics configurados para cada dispositivo.

El cliente es una clase “MQTTConnectionState” que se utiliza en paralelo asincronamente
para cada dispositivo configurado en la plataforma. Esto ofrece la posibilidad de multiples
dispositivos conectados simultaneamente de forma eficiente.

A continuacion, se detalla la estructura de la clase mediante un diagrama UML de clases y
su funcionamiento mediante un diagrama de secuencia.

Autor: Revilla Mata, Eduardo -75 -
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Diagrama de clases (Estatico)

MGTTConnection State

+List{Dict] mgtt_params

+List{Dict] mgtt_new_params

+List{Dict] opcua_params

+Dictstr, MQTTClientrapper] mgtt_clents
+Dictstr, bool] is_connected

+Diicfstr, Liststr]) received_messages
+Lestf Dictistr, Any]] mgtt_gueue

+3tr 2ror_messags

+__mit_ ()

+handle_starup()
+handle_new_device{form_data: Dictstr, Any])
+hoad_connection_params{)
+init_mgtt_device(mgtt_param: Dict{str, Any])
+process_mglt_gueue()

+on_connect{client. userdata. flags, rc)
+on_messageiclient, userdata, msg)
+process_matt_paylead{client_id: str, payload: sirj

+save_telemstry_in_dbicient_id: =ir, key: str, walue: Any)

contains uses uses cresies manages

ParametrosMQTT

MQTTClientWrapper +int id
+int dispositive_id ParametrosOPCUA i Wariable

+5ir hostname DatosTelemetria

; =i broker_host o o

+int port . +int id . L +int id
+int broker_port o ) #int dispositive_id

£EIT UEEMEME i - +int dispositive_id . . ; +str nombre
+sir client_id . #int variable_id o o

+5ir passweerd . +5ir endpoint_ur +int dispositivo_id

) ST WErSIon . #float valor X

#sir client_id #5ir node_ids +str unidad

=sir user

+boal is_connected
+=1r passwiond

#5ir topic

Ilustracion 44 Diagrama UML de clases del médulo MQTT
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Diagrama de secuencia (Dinamico)

Aplicacion

Inicializar

MQTTConnectionState

handle| §

loop

init_mgtt_q

Desarrollo
Base de Datos Cliente MQTT Cola MQTT
Escenario 1: Inicio de la aplicacién
startup()
load_connection_params()
Parametros MQTT y OPCUA
[Para cada dispositivo MQTT]
evice(device)
Crear cliente |
Cliente creado
s
Conectar y suscribir N
Iniciar process_maqtt_gueue()

handle_new_device(form_data)

Escenario 2: Creacion de un nuevo dispositivo

Procesar

Afadir a

init_mqtt_devi

orm_data
O

natt_params

U

e(new_device)

U

Crear cliente

Cliente creado

loop

alt

process_m

Aplicacion MQTTCon

Ilustraci

Autor: Revilla Mata,
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Conectar y suscribir

Proceso continuo

[Cada 5 segundos]

Procesar eventos

[Evento de conexidn]

Actualizar is_connected

[Evento de suscripcion]

Registrar suscripcion

A

[Evento de mensaje]

. Procesar mensaje

qtt_payload()

—

save_telemetry_in_db()

nectionState Base de Datos Cliente MQTT Cola MQTT

0n 45 Diagrama UML de secuencia del médulo MQTT
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El moédulo OPCUA consta de dos clases OPCUAConnectionState, que maneja la conexion
individual de cada dispositivo, y OPCUAConnectionManager, que actla como gestor
central para todas las conexiones. A través de un diccionario se registran las conexiones
activas y se pueden afiadir los nuevos dispositivos mediante los métodos implementados

dentro del manejador de conexiones.

A continuacion, se detalla la estructura de la clase mediante un diagrama UML de clases y

su funcionamiento mediante un diagrama de secuencia:

A continuacion, se detalla la estructura de la clase mediante un diagrama UML de clases y

su funcionamiento mediante un diagrama de secuencia:

Diagrama de clases

NewSource State

+form_data: dicl
+device_type: sir
+factories_list: List{str]
+8ITor_message: str

+load_factores_list()
+set_conexion_type{new_type: sfr)
+get fabricaid_from_select_formi()
+create_generic_device_in_db()
+create_opcua_device_in_db()
+connect_opcua_device()
+handle_submitiform_data: dict)

uses

h
OPCUAConnectionManager

-connecfions: dict

+get_devices_from_db()

+init_connections()

+add_conneclion{device_id: inf, name: sfir, url: sfr. namespace: sir)
+read_data_loop{device_id: int)

manages

L 4

OPCUAConnection State

-device_jd: int
-name: sir

-url: sir
-namespace: str
-client: Client
-is_connecied: bool

-connection_sror: str

+connect()
+disconnect()
+read_valus{node_id: sir)

llustracion 46 Modulo OPCUA diagrama UML de clases
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Diagrama de secuencia

Aplicacian Principal _init_py (OPCUACannectionManager Base de Datos OPCUAConnectionState Usuaria Interfaz de Usuara NewSourceState

Inicia de la Aplicacion
Inicia aplicacion
Crea Instancia

initialize_opoua_cannections{)

tivos OPC UA

loop [Para cata disposifiva exstente]

Crea OPGUAConneclionState

connect]
atd_comection}

Inicia razd_data_loop{) {async)

| iciaizacin completa |
Creaci6n de Nuevo Dispositivo
Rellena formulario de nuevo dispositivo
handie_submilform_data)

Vallda dalos del formularia

ereate_generle_device in_dbi)

Confirma creacidn

craate_opeua_davica_in_db}

Gonfirma creacion

connect_opcua_device()

Crea nuevo OPCUACennactionState

conrec)

add_comection)
Inicia read_data_loap(] (async)

.. Jatualza Ul conresitado
Muestra confirmacion
Qperacion Cantinua

loop [Para cada conexion activa]

read_value()

Datos leldos

Almacena datos (opcional)

Aplicacian Principal __init__py ‘QPCUACannectionManager Basa da Datos QPCUAConnectionState Usuaria Interfaz de Usuaria NewSourceState

llustracion 47 Modulo OPCUA diagrama UML de secuencia
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Se ha desarrollado un médulo de predicciébn de datos que realiza andlisis mediante
Random Forest Regression utilizando la libreria Scikit-learn de Python. Este modulo se
conecta a la base de datos para recoger los valores almacenados en la tabla de histdricos,
filtrando por dispositivo y variable, lo que permite entrenar el modelo y optimizar las

respuestas de forma constante.

Al igual que los médulos anteriores se ha estructurado como un médulo independiente que
pueda ser mejorando en el futuro o sustituido por otros modelos mas completos. El script
de ejecucion esta segmentado en pequefias tareas a través de funciones, cuya secuencia

se puede analizar mediante el siguiente diagrama UML de actividad.

Diagrama de clase

PrediccionRandomForest

-RandomForestRegressor model

-StandardScaler scaler

+__init__(n_estimators: int, random_state: int)
+preparar_datos(datos_historicos: list) : DataFrame
+entrenar_modelo(df: DataFrame) : void
+generar_predicciones(df: DataFrame, horas: int) : list
+predecir(datos_historicos: list) : list

llustracion 48 Diagrama UML de clases del mddulo de prediccion

Diagrama de secuencia

Cliente rrf_procamas_12h FrediccionRandomForest RandomForestRegressor StandardScaler
rrf_jprocamas_ 1Zhidates_histoncos)
L
naw PradiccionRandom orest}
-
new RandomForestRegressor)
new Standard Soaker]
predecir{datos_historicos .
preparar_dstog(fatos_historicos,
|
entrenar| godeio(df)
|
fit_transform{)
fitlx_scaled, ¥
generar_preficoinnes(df)
L2
transformix_pred
predict{x_pred_scaled
return predicciones
return predicciones
Cliente nf_proxémas_12h FrediccionRandomForest RandomForestRegressar StandardScaler
llustracion 49 Diagrama UML de clases del médulo de prediccion
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5.4.2.4. Frontend y estados

Al tratarse un Singleton, se puede acceder a la plataforma mediante un Unico enlace que
combina distintos paths para llamar a las rutas especificas para cada pagina. Las paginas
en Reflex funcionan por componentes que se combinan y a las que se les asocian métodos
de estado. Por ello, cada pagina generalmente lleva asociado un estado que aplique la
I6gica.

Como Reflex trabaja con componentes, se ha decidido utilizar diagramas de componentes
para explicar la visualizacién y de clases, secuencias y mapas de estados dependiendo del
objetivo y la complejidad, para los estados.

5.4.2.4.1. Welcome

llustracion 50 Welcome page

Es la primera pantalla que ve el cliente al acceder a la plataforma. Desde ella, se accede a
la pagina de autentificacion de usuarios. Esta pagina se encuentra en la ruta “/” y se puede
acceder a ella desde cualquier navegador dentro de la red local. Estd compuesta por una
imagen de fondo y un botén central que al clicar redirige a la pagina Auth_Session.

Esta pagina no tiene un estado propio, ya que su légica es minima y solo requiere la
presentacion visual y la redireccion mediante un boton.

La pagina se organiza en un contenedor principal que incluye dos elementos clave:

- welcome_logo: utiliza una imagen del logo que se almacena en assets.

Autor: Revilla Mata, Eduardo - 81 -
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- welcome_button, que redirige a la ruta de autenticacion definida en
AUTH_ROUTE al ser clica que redirige al usuario a la pagina de autentificacion
de usuarios.
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Diagrama de componentes
‘ Main component ‘
WelcomePage
‘ Background and container
+render() H
contains
BoxContainer
Flex layout management
+render() !
contains
FlexContainer
| Centers content
+render() :
contains
CenterContainer
Displays logo ‘ ‘ Welcome button with redirect
+render() — ! !
contains o " contains
WelcomeLogo - WelcomeButton
+render(image: str) +render(button_text: str)
llustracion 51 Diagrama de componentes de Welcome page
Diagrama de secuencia de acceso a auth page
WelcomePage WelcomeButton Reflex System AuthPage

Usuario
Accede a la pagina

-

Muestra la pagina de bienvenida T ‘

Clic en "Bienvenido a tu mundo industrial"

rc.redirect{AUTH_ROUTE)

ﬂ Redirige a la pagina de autenticacion

Muestra la pagina de autenticacion

PSPPI PRSP ool i st sl S SO
WelcomePage WelcomeButton Reflex System AuthPage
Usuario
llustracion 52 Diagrama de secuencias de Welcome page
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5.4.2.4.1. Authentification

La pagina de autenticaciéon permite a los usuarios acceder a la plataforma mediante el
inicio de sesion o el registro de nuevos usuarios. Esta pagina se encuentra en la ruta
/auth_session y es accesible desde la pagina anterior. Sigue su mismo formato y esta
compuesta por un panel central con dos secciones principales: una para el inicio de sesion
(login) y otra para el registro de nuevos usuarios. Los usuarios pueden alternar facilmente
entre estas dos secciones utilizando los tableros disponibles.

ZOlvidaste tu contrasefia?

Iniciar sesion

llustracion 54 Register page con regsiter tab
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En esta pagina, los clientes pueden completar formularios para registrar nuevos usuarios
0 autenticarse si ya estan registrados. Tras completar el formulario de registro, la
informacién del nuevo usuario se almacena en la base de datos. Por otro lado, al iniciar
sesibn, las credenciales proporcionadas se verifican contra la base de datos para autenticar
al usuario.

Una vez que la verificacion es exitosa, se crea una sesion para el usuario y se le redirige
al Home de la plataforma, donde tiene acceso completo a todas las paginas y
funcionalidades. Tanto el proceso de registro como el de inicio de sesién trabajan con la
base de datos para registrar y verificar usuarios y sesiones activas.

Adicionalmente, para la verificacion de nuevos usuarios, se ha implementado un servidor
SMTP con la herramienta Brevo, que permite el envio correos electrénicos de confirmacién
con un enlace para activar cada cuenta del usuario. Este proceso garantiza que solo los
usuarios verificados puedan acceder a la plataforma y asegura una gestion adecuada de
las sesiones activas.

Diagrama de componentes

AuthPage

L

+render()

-

AuthNavbar AuthTabs
+render{icon) +render({tab_text, tab2_text)
/ '\\\V
LoginTab | RegisterTab
+render() | +render()

RegisterForm
S| +render()
o uses T uses

A
RegisterState

; +username: str
v +email: str

v
Authlnput | AuthButton | LoginState +password: str
s f - S +verify. paseword: sir
+render(input_id, input_type, input_text, input_icon) | +render(button_type. button_text) | +on_submit() +error_message: str
+success: bool
+register(form_data)
\ +send_verification_email(to_email)
\ BaseState
+auth_token: str
+get_token()
+authenticated_user()
+is_authenticated()
+do_logout() |
+_login(user_id, expiration_delta)
llustracion 55 Diagrama de componentes de Auth page
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Mapa de estados completo de autenticacién

!

Acceso inicial

WelcomePage

|

Clic en botén de bienvenida

ProcessingRegistration

Lt

AuthPage

Desarrollo

Registro exitoso

RegistrationSuccess

Envio de email

l

EmailVerificationPending

Esperar verificacion

1
I Error en registro

LoginForm RegistrationError

T —

Submit login  Cambiar a registro Cambiar a login Corregir datos

Submit registro

! - A —

Reintentar VerifyingCredentials RegisterForm

L—I

Credenciales invalidas Credenciales validas

LoginError Loggedin

Redirigir a dashboard

Dashboard

Sesion activa

llustracion 56 Mapa de estados de Auth page

Diagrama de secuencia del proceso de login
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Interfaz de Usuario LoginForm LoginState Base de Datos Dashboard
Usuario
Accede a AuthPage
Muestra LoginForm
Ingresa credenciales
Envia formulario
on_submit()
Verifica credenciales
alt [Credenciales vélidas]
.. Autenticacien exltosa .
Actualiza estado (Loggedin)
Redirige a Dashboard
Y S A Muestra Dashboard ||
[Credenciales invalidas]
... Autenticacion falida |
Muestra error
. Muestra mensaje de error |
Interfaz de Usuario LoginForm LoginState Base de Dalos Dashboard

Usuario

Autor: Revilla Mata, Eduardo
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Diagrama de secuencia del proceso de registro
Interfaz de Usuario RegisterForm RegisterState Base de Datos Email Service
Usuario
Accede a AuthPage
Muestra RegisterForm
Ingresa datos de registro
Envia formulario .
register(form_data)
Verifica disponibilidad de email/usuario
alt [Email/Usuario dispgnible]
Disponibilidad Fﬁojfirmada ________
Crea nuevo usuario
Usuario crej?do 7777777
Envia email de verificacion
Email de verificacid)
" Actualiza estado (RegistrationSuccess)
.. Musstra mensaje de éxito |
[EmailiUsuario no disponible]
" Conflicto de lialos 7777777
Muestra error
__ Muestra mensgje de emor |

Interfaz de Usuario RegisterForm RegisterState Base de Datos Email Service

Usuario

llustracion 58 Diagrama de secuencia de proceso de registro

5.4.2.4.1. Verify

La P4gina de Verificacion es una pagina simple sin interfaz visual, disefiada para confirmar
la verificacion de usuarios tras el envio de un correo electrénico. Este correo contiene un
enlace con un token anico, cuya estructura es “/verify/[token]”.

Al acceder a esta URL, la aplicacion busca en la base de datos el registro asociado a dicho
token y, si es valido, actualiza el campo email_verified, confirmando que el correo del
usuario ha sido verificado. Una vez completado este proceso, el usuario ya puede iniciar
sesion en la plataforma de manera normal.

La verificacién se realiza automaticamente al acceder al enlace, sin necesidad de
interaccion adicional por parte del usuario.

Diagrama de componentes
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Simple Ul for verification feedback |

VerifyPage

+render() \

contains uses

‘ Manages verification logic

VerifyState

-message: str

- ing: |
iR ey Database model

+render() +token() : : str
+verify_token()
+on_load()

VStack

contains may contain queries and updates

User

Text Spinner

+email_verified: bool
+render{message: str) +render() +verification_token: str

llustracion 59 Diagrama de componentes de Verify page

Diagrama de secuencia del proceso de verificaciéon

VerifyPage VerifyState Base de Datos Interfaz de Usuario

Usuario

Accede al enlace de verificacion

on_load()

Obtiene token de la URL

Busca usuario con el token

alt [Usuario encontrado]

Devuelve datos del usuaric

Actualiza email_verified y elimina token

Confirma actualizacion

Establece mensaje de éxito

[Usuario ne encontrado]
No se encontro el usuario

Establece Wehsa]e de error

Cambia \maﬁ\ng a false

Actualiza interfaz

Muestra mensaje (éxitc o error)

VerifyPage VerifyState Base de Datos Interfaz de Usuario

Usuario

llustracion 60 Diagrama de secuencia de verificacion de nuevos usuarios

Autor: Revilla Mata, Eduardo - 89 -
424.20.48



=

Escuela Universitaria

Politécnica - La Almunia

Centro adscrito Analisis y disefio de un sistema IoT de extraccion,

Universidad Zaragoza i i
procesamiento, visualizacion y prediccion de datos en

entornos industriales

Desarrollo

5.4.2.4.2. Home

La Home Page es la pagina de bienvenida a la plataforma, a la que se accede
tras iniciar sesién correctamente. Dado que es una pagina protegida, requiere
que el usuario esté autenticado; de lo contrario, el sistema redirige
automaticamente a la pagina de autenticacién auth_sesion. Como todas las
paginas protegidas, la Home Page utiliza un template estandar que incluye una

navbar, un sidebar y un footer.

Abtadic fabrica  Aftadli fuente &

Organizacién

[ Fsbrica de Pantallas y Displays v Integraciones actuales Futuras integraciones
B romosmomoasimy n £ {©} (@)
T o AaTT OPC UA Modbus ensores [oT
@ v

B s =

v

= @D
<

Caso de Exito

de Operaciones

tiampo de inactivided en un 35% y majorado nuestre eficiencia enargdtica

© 2024 Factory Hub. Al rights reserved Home About Serviees Contact

llustracion 61 Home page

El sidebar muestra un listado de las fabricas y dispositivos configurados por el
usuario, facilitando el acceso rapido a estos recursos. Ademas, la navbar
permite navegar hacia paginas de configuracién, donde el usuario puede afiadir
nuevos dispositivos o fabricas, extendiendo la funcionalidad de la plataforma.
Esta estructura asegura una experiencia de navegacién coherente y accesible

dentro de la plataforma.
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Diagrama de componentes

Estructura general de paginas protegidas

ProtectedTemplate

Contenido principal de la Home Page
/ e |

Navbar Sidebar

Footer

+render()

N HomePanel
‘ Gestiona datos de fabricas y dispositivos
+render() +render() :

: / +render() \
\A SidebarState

IntegrationsBox
+fabricas: List[Fabrica]

TestimonialBox

+get_data()

+render(title, icon1, label1, icon2, label2)

+render()

llustracion 62 Diagrama de componentes de Home page

Diagrama de secuencia on_load del sidebar

*Todas las paginas autenticadas que utilizan el template tienen asociado este estado inicial.

AuthPage HomePage ProtectedTemplate
Usuario

Base de Dalos
Intenta acceder

Verifica autenticacion
alt

[Usuaria no autenticado]

No autenticado

Redirecciona a login

le Muestra pagina de login

[Usuario autenticade]

" Autenticado

Renderiza template protegido

Solicita datos de sidebar

Consulta fabricas y dispositivos

| Retoma datos

Actualiza estado del sidebar
g

| Renderiza contenido de Home

Muestra Home Page completa

AuthPage HomePage Protected Template
Usuario

Base de Datos

llustracion 63 Diagrama de secuencia del on_load para el sidebar del template
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5.4.2.4.3. Dashboard

Pagina principal de la plataforma, accesible tras iniciar sesion a través de la ruta
“/dashboard”, utiliza el template estandar que incluye la navegacion entre los dispositivos
mediante el sidebar. Al hacer clic en cualquier dispositivo del sidebar, se actualiza la pagina
y se carga un desplegable con las variables asociadas a ese dispositivo. Al seleccionar una
variable, se actualiza dinAmicamente el dashboard.

El dashboard estd compuesto por tres secciones clave:

- Cards que muestran los KPIs, como el dltimo valor registrado, la hora de ese
ultimo valor, y el valor promedio de los dltimos 30 dias.

- Un grafico de lineas que presenta el histérico de datos del dispositivo.

- Otro gréfico de lineas que muestra la prediccién de los datos a 122 horas,
generada mediante el médulo de predicciones.

Esta pagina permite al usuario monitorear y analizar los datos de sus dispositivos de
manera detallada, proporcionando tanto informacién histérica como proyecciones futuras.

Adiadic tibrica  Adiadi fuertte Ed

Organizacién Device Monitoring Dashboard
[ Fsbrica de Pantallas y Display ~ StatDate:  dd/mmjasaa ) EndDater dd/mm/asaa 0 Apply Filter humedad ~

Y AC-102
¥ Ac-103
¥ Office 00

iorica de h 66 2024-09-12 17:16:07 60.42

B @3

~ Device Performance Graph

B @ @

© 2024 Factary Hub, Al rights reserved, Home About Services  Contact

llustracion 64 Dashboard page
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Dlagrama de Componentes
DashhoardPage
/ e
«decorator» «decorator» DashboardPanel
ProtectedTemplate | RequireLogin |
................. | +render()
- | \\ el e
/ - -V‘W"'-nk_EISeS
v
| DashboardState
r i +dispositivo_seleccionado: str
i i +variable_seleccionada: str
+variables_dispositivo: List[str]
DashboardTitle DashboardSelectVariable DashboardKPICards DashboardLineChart +chart_data: List[Dict]
! +chart_predictions: List[Dict]
+render(heading_text) +render() +render() +render()

+update_device_selected()
+select_variable_data()
+update_cards()
+update_linechart()
+update_table()

llustracion 65 Diagrama de componentes de Dashboard page
Mapa de estados de carga de datos

Usuario accede

Cargando
7

Verificacion fallida Usuario autenticado

ActualizandoDatos
®

+

ActualizandoKPls

v i h._4

NoAutenticado Actualizacion periodica ActualizandoGrafico SinDispositivoSeleccionado

]

ActualizandoPredicciones

i
—

Redireccion a login Cambia dispositivo Selecciona dispositivo

Cambia variable Inicia actualizaciones DispositivoSeleccionado

Selecciona variable

J

<

VariableSeleccionada

llustracion 66 Mapa de estados de carga de datos en Dashboard Page
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Diagrama de secuencia de carga de datos

ProtectedTemplate DashboardState Base de Datos

DashboardPage
Usuario
Accede a /dashboard
Verifica autenticacion
lat--
Carga Inicial
Consulta dispositivos
" Lista de dispositivos
| Actualiza lista de dispositivos
e Muestra pagina con lista de dispositivos
Selecciona dispositivo
update_device_selected(dispositivo_id)
Consulta variables del dispositivo N
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R
le Actualiza lista de variables
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DashboardPage ProtectedTemplate DashboardState Base de Datos
Usuario

llustracion 67 Diagrama de secuencia de seleccion y carga de datos en Dashboard page

Diagrama de secuencia de actualizacion de datos

DashboardPanel

Usuario
Selecciona variable

DashboardState Base de Datos

select_variable_data(variable_nombre)
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Muestra datos actualizados
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llustracion 68 Diagrama de secuencia de actualizacion de datos en Dashboard page
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5.4.2.4.4. New Factory

Accesible a través de la ruta protegida “/new_factory”, por lo que se requiere autenticacion
para ingresar. Esta pagina permite al usuario registrar nuevas fabricas, que son el nivel
mas alto dentro de la jerarquia de elementos en la plataforma. El formulario de registro
incluye los campos necesarios para crear una fabrica, proporcionando una interfaz sencilla
para la adicion de este tipo de elementos.

Organizacién
Edbrica de Pantallas y Displays v

B  Favricade Micr

) Fsbrica de Baterias de Litio v

Fabnica de Carcas:

Fabrica de Camaras y S

Abiadir fabrica Aftadir fuente E-d

ANADIR NUEVA FABRICA DE LA EMPRESA

© 2024 Factory Hub. All nghts reserved

Diagrama de componentes

llustracion 69 New Factory page

NewFactoryPage
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+handle_submit(form_data: dict)

llustracion 70 Diagrama de componentes de New Factory page
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NewFactoryPage ProtectedTemplate NewFactoryState Base de Datos
Usuario

llustracion 71Diagrma de secuencia de New Factory page

Autor: Revilla Mata, Eduardo - 96 -
424.20.48



="

Escuela Universitaria
Politécnica - La Almunia

Centro adscrito

Anélisis y disefio de un sistema IoT de extraccion,

Universidad Zaragoza

5.4.2.4.

procesamiento, visualizacién y prediccién de datos en

entornos industriales

Desarrollo

5. New Source

Accesible mediante la ruta protegida “/new_source”, por lo que también requiere que el
usuario esté autenticado. Esta pagina contiene un formulario mas complejo que permite

registrar nuevos
creadas.

dispositivos, los cuales son elementos hijos de las fabricas previamente

Para facilitar la configuracion de los dispositivos, se ha incorporado un selector que permite
elegir el tipo de conexion (MQTT u OPC-UA). Segun la opcion seleccionada, el formulario
se actualiza dinamicamente para mostrar los campos especificos requeridos para la

configuracién de

Organizacién

@ s v
=] : ~
[ Fébrica de Baterias de Litio ~
B Fébrica de Cémaras y Sensore: ~
Fébrica de Cables v Conectores ~
B Ofions de Software y Sequricad
[B) Fsbrica de Sistemas de Audio v

© 2024 Factory Hub. All rights reserved

Organizacién

D 2024 Factory Hub. All rights reserved,

la conexién elegida.

Aadir fabrica Adiadir fuente E

ZOUIERES ARADIR UM HUDVO DISPOSITV A TU EMPRESA?

Mombre Fabrica

orcun [ marr

Client 1D

MOTT Version

llustracion 72 New Source page - mqtt section

Adadir fabrica Afiadir fuerte -3

QUIERES ARADIE UN NUEVO DISPOSITIVO A TU EMPRESA?

Mambie Fabrica

oPcuA marm

Home About Serwces  Contac

llustracion 73 New Source page - opcua section
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Dlagrama de Componentes
NewSol urcaPage
. +render)
-
wdecoralors
RequireLogin ProtectedTemplate
+render()
‘NewSourceForm |
e ey [
o _uses
- - v
/ { NewSourceState
{ { | ! o
FormTabs Forminput FormSelect AddButton SR G &0

+factorles_list: List[str]

- +error_message: str
+render(options_list: list) | +render(input_id: str, input_text: str, is_required: bool) “+render(component_name: str, default_label: str, Is_required: bool} +render{button_text: str)

N +set_conexion_type()
/ N +handle_submit{)
/ ‘\
& v

O g

+render() +render()

llustracion 74 Diagrama de componentes de New Source page

Mapa de estados de creacidn de dispositivos

-

Usuario accede

Cargando

Verificacion fallida

NoAutenticado

Redireccion a login

Usuario autenticado

Formulariolnicial

l

SeleccionTipoConexion
L ]
r
[ 3

Selecciona MQTT Corrige MQTT  Selecciona OPCUA Corrige OPCUA

MostrandoError

FormularioMQTT FormularioOPCUA

Submit formulario Submit fermulario

Datos invalidos

Ior

ValidandoDatos

Datos validos

CreandoDispositivo

.

Creacion exitosa Error en creacion

-

Muestra error

—

DispositivoCreado ErrorCreacion

Finaliza proceso
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llustracion 75 Diagrama de estados de configuracion de nuevos dispositivos
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Diagrama de secuencia de dispositivos

NewSourcePage
Usuario

Accede a Inew_source

Renderiza formulario inicial

Muestra formulario inicial
i rne .

Desarrollo

Selecciona lipo de dispositivo

Muestra formulario gspecifico (MQTT/OPCUA)

NewSourceForm NewSourceState Base de Datos
Carga lista de fabricas
Consulta fabricas.
Lista de fabricas
P
Aclualiza select de fabricas
PR
alt [MQTT seleccionado]
sel_conexion_type("MQTT")
- Actualiza formulario a MQTT
[OPCUA seleccionado]
set_conexion_type("OPCUA")
» Actualiza formulario a OPCUA

P
Completa formulario
>
Envig formulario
>
handle_submit{form_data)
Valida datas comunes
alt MQTT]
Valida datos especificos MQTT
[ORPCUA]
Valida datos especificos OPCUA
alt [Datos validos]
Crea dispositivo (MQTT/OPCUA)
»>
Confirma creacién
[P
Notifica éxito
P T
Muestra confirmacién
T S
[Datos invalidos]
Notifica error
<
Muestra mensaje de error
eI EEL LR 5
NewSourcePage NewSourceForm NewSourceState Base de Datos
Usuario

llustracion 76 Diagrama de secuencia creacion de dispositivos en New Source page
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6. RESULTADOS

Resultados

En este apartado se va a comprobar que tras la implementacién de la plataforma IloT se
hayan cumplido los requisitos y especificaciones iniciales. Se va a abordar la tabla de
requisitos funcionales para revisar las funcionalidades obtenidas y los requisitos no
funcionales para revisar el entorno de ejecucién y desarrollo empleado.

Entre los requisitos funcionales se habian especificado distintas categorias: captura y
transmision de datos, procesamiento de datos, almacenamiento de datos, visualizacion de
datos, prediccion de datos y gestion de usuarios y contrasefas.

6.1. CAPTURA DE DATOS

Tabla 9 Resultados obtenidos tras la implementacion de la captura de datos

PLCs y dispositivos conectados.

Requisito Descripcion Resultado
Captura de El sistema debe capturar datos | El sistema permite lectura y captura de cualquier
Datos de variables industriales desde | tipo de dato en formato Json con infinitos

niveles recogiendo como variable la clave del
Ultimo nivel.

Frecuencia de
Captura

La frecuencia de captura de

datos puede variar
dependiendo del tipo de
dispositivo y la necesidad, con
una frecuencia minima

establecida cada segundo.

Se realiza una escucha en tiempo real y se
procesan los mensajes cada segundo, por
aumentar la robustez de los procesos, aunque es
posible reducir este intervalo de tiempo.

Protocolos de
Comunicacion

Utilizacion de los protocolos
industriales para la transmision
en tiempo real de los datos
capturados por los sensores.

Se ha implementado un sistema de recoleccién
de datos modular que actualmente cuenta con
comunicacion por protocolos MQTT y OPC UA,
pero permite afadir nuevos protocolos de forma
sencilla implementando nuevos servicios de
extraccion a la solucion.

Frecuencia de
Transmision

Los datos deben ser
transmitidos cada segundo al
servidor central.

Los datos son recibidos de los dispositivos son
procesados sin ningun tiempo o intervalo de
retraso. Sus modificaciones generan eventos
inmediatos de insercion en la base de datos.
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Resultados

Tabla 10 Resultados obtenidos tras la implementacion de la procesamiento de datos

Requisito

Descripcion

Resultado

Algoritmos de
Procesamiento

Implementacién de un sistema de
transformacion o unificacion de datos
de las distintas fuentes y tipos.

Se ha establecido como formato json la
entrada de datos y son almacenados en
los estados, donde se procesan y
obtienen todos datos contenidos en
ellos para su correcta insercién en DB.

Tiempo de
Procesamiento

Procesamiento en tiempo real con una
latencia maxima de 2 segundos desde la
recepcion de los datos.

Al estar realizando escuchas con un
watchdog de las modificaciones de los
archivos json, la latencia es minima e
inferior @ los dos  segundos
preestablecidos.

6.3. ALMACENAMIENTO DE DATOS

Tabla 11 Resultados obtenidos tras la implementacion del almacenamiento de datos

Requisito

Descripcion

Resultado

Base de datos

Implementacién de una base de datos
SQL para el almacenamiento
estructurado de datos. La base de datos
debe ser escalable y capaz de manejar
grandes volumenes de datos.

Se ha disefiado e implementado una
base de datos con un modelo de ER y
otro relacional que permiten que la
plataforma se adapte a las distintas
situaciones previstas para la plataforma.

Accesibilidad
y consulta

Los datos deben ser facilmente
accesibles para consultas y analisis por
parte de los usuarios autorizados.
Implementacion de indices y
optimizacion de consultas para asegurar
un acceso rapido a la informacion
almacenada.

Se estan realizando consultas desde el
moédulo de procesamiento y carga para
insertar datos, desde el modulo de
predicciones para obtener el histérico de
datos y entrenar los modelos, y desde la
propia plataforma para gestionar la
interaccion.

6.4. VISUALIZACION DE DATOS

Tabla 12 Resultados obtenidos tras la implementacion de visualizacion de datos

Requisito Descripcion Resultado
Dashboard El sistema debe proporcionar una | Se han disefiado un dashboard sencillo y
Interactivo interfaz de usuario que permita la | practico de visualizacién de datos que

visualizacién en tiempo real de los datos
a través de gréficos y widgets
interactivos.

permitan la visualizacién de datos en
tiempo real, historicos y predicciones.
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Resultados
6.5. PREDICCION DE DATOS
Tabla 13 Resultados obtenidos tras la implementacion de prediccion de datos
Requisito Descripcion Resultado
Modelos Implementacion de  modelos de | Se ha configurado el moddulo de

Predictivos

regresion y clasificacién para predecir
fallos en los equipos basandose en datos
historicos.

prediccion de datos para que se entrene
automaticamente con los histéricos cada
vez que realice una prediccion. Esto no
supone inconveniente en la latencia
debido a que es un modelo muy sencillo
de prediccibn que no requiere gran
cantidad de procesamiento.

No se ha abordado el tema de prediccién
de fallos.

6.6. GESTION DE USUARIOS Y AUTENTICACION

Tabla 14 Resultados obtenidos tras la implementacion de autenticacion de usuarios

Requisito

Descripcion

Resultado

Autenticacion
de Usuarios

El sistema debe implementar un
mecanismo de autenticacion que
requiera que los usuarios se identifiquen
antes de acceder. Utilizacion de tokens
de seguridad (JWT) para la gestion de
sesiones de usuario.

Cada usuario tiene un ID Unico y el
almacenamiento de las contrasefias se
realiza mediante hash para securizar los
datos.

Gestion de
Usuarios

El sistema debe permitir la creacion,
edicion y eliminacion de cuentas de
usuario.

Se ha implementado un sistema de login
en la plataforma que permite registrar
usuarios y acceder mediante user y
password de cada usuario.

No se ha tenido en cuenta durante la
ejecuciodn la posibilidad directa de borrar
usuarios, pero se puede realizar
mediante queries a la base de datos

Entre los requisitos no funcionales se habian especificado distintas categorias: captura y
transmisién de datos, procesamiento de datos, almacenamiento de datos, visualizacion de
datos, prediccion de datos y gestidon de usuarios y contrasefias.
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6.7. RENDIMIENTO

Resultados

Tabla 15 Resultados obtenidos tras la implementacion de rendimiento

Requisito Descripcion Resultado

Throughput El sistema debe ser capaz de procesar | No se ha llegado a testear un volumen de
un volumen elevado de datos por | datos muy grande por segundo ya que
segundo para asegurar un rendimiento | Unicamente se han simulado dos
adecuado. dispositivos simultaneos enviando

periddicamente con intervalos varios
segundos, pero no se ha producido
ningun fallo de rendimiento.

Latencia La latencia maxima para el | Como se ha mencionado anteriormente,
procesamiento de datos debe ser de 1 | no se produce latencia aparente de
segundo para garantizar respuestas | procesado de datos, ni de respuesta de la
rapidas y eficientes. web tras interacciones con el backend.

6.8. SEGURIDAD

Tabla 16 Resultados obtenidos tras la implementacion de la procesamiento de datos

Requisito

Descripcion

Resultado

Autenticacion

Implementacion  de  autenticacion
basada en tokens (JWT) para asegurar
que solo los usuarios autorizados
puedan acceder al sistema.

Se ha disefiad o un sistema de accesos
por usuarios que se almacena de forma
segura empleando hash de securizacién

de contrasefas.

6.9. USABILIDAD

Tabla 17 Resultados obtenidos tras la implementacion del almacenamiento de datos

navegacion sencilla y eficiente por las
diferentes funcionalidades del sistema.

Requisito Descripcion Resultado
Interfaz La interfaz de usuario debe ser intuitivay | Se ha planteado un disefio Ul / UX
Intuitiva facil de usar, permitiendo una | sencillo para la gestién y movimiento

rapido entre pantallas que permita
moverse de forma agil por la plataforma.

Accesibilidad

Acceso a la plataforma desde entornos
de la empresas de forma adecuada

Se ha disefiado para ser implantado en
entornos locales en VM dentro de la red
local de la empresa que permite acceso
por dominio local a cualquier dispositivo
conectado en la misma red.

Autor: Revilla Mata, Eduardo
424.20.48

- 104 -




Centro adscrito

="

Escuela Universitaria
Politécnica - La Almunia

Anélisis y disefio de un sistema IoT de extraccion,

Universidad Zaragoza

procesamiento, visualizacién y prediccidon de datos en

entornos industriales

Resultados

Tabla 18 Resultados obtenidos tras la implementacion de visualizacion de datos

Requisito Descripcién Resultado
Dashboard El sistema debe proporcionar una | Se han diseflado una pantalla de
Interactivo interfaz de usuario que permita la | visualizacién de datos que permita la

visualizacién en tiempo real de los datos
a través de gréaficos y widgets
interactivos.

visualizacién de datos en tiempo real,
histéricos y predicciones. Es interactivo al
poder seleccionar dispositivo y variables
a representar.

6.11. COMPATIBILIDAD

Tabla 19 Resultados obtenidos tras la implementacion de prediccion de datos

Herramientas

nuevos tipos de fuentes de datos,
almacenamiento con otros tipos de
bases de datos, prediccion mediante
otros modelos, etc.

Requisito Descripcion Resultado
Integracion Capacidad para ampliar sus | Al proponer el disefio modular y por
con funcionalidades de extraccibn con | capas permite flexibilizar practicamente

cada parte de la plataforma
introduciendo nuevas funcionalidades en
cualquiera de ellas y no Unicamente en la
extraccion y prediccion.
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Conclusiones

7. CONCLUSIONES

Tras la finalizacién del proyecto se va a hacer una revision de limitaciones actuales de la
plataforma y posibles mejoras.

Al ser un proyecto individual que no se ha aplicado en un caso de uso real, ni ha sido
asistido por ninguna empresa, se han aplicado las limitaciones que se han creido
convenientes por parte del alumno, supervisadas por el tutor.

El proyecto tal y como se planteé inicialmente pretendia ser una respuesta sencilla al
problema propuesto de obtencién de un hub de datos industriales accesible por cualquier
empleado de la empresa (0 a decisién de la propia empresa). Durante el desarrollo del
mismo, se ha comprobado que las funcionalidades de la plataformay sistema lloT completo
se podia ampliar indefinidamente.

Por tanto, los focos principales del proyecto han sido la extraccion de los datos de fuentes
simuladas de entornos industriales y la plataforma a nivel funcional.

Para que la plataforma realmente usable por las empresas necesitaria una segunda fase
de redisefio para mejorar los posibles defectos y afiadir nuevas funcionalidades, y otra fase
de industrializacion que implique testeos de rendimiento, seguridad, etc; mas detallados.

Entre las posibles mejorar de la plataforma se van a nombrar algunas que se han visto
durante el desarrollo:

Tabla 20 Tabla de posibles mejoras de la plataforma loT

Categoria Descripcion
Captura y Transmision de Adicién de moddulos de otras tecnologias de comunicacién IloT
Datos como Modbus TPC/IP, tecnologias de comunicacién loT como
LoRaWAN, CoAP o comunicacion con APIs de terceros por
HTTP/HTTPS

Testeo del rendimiento de recepcion de grandes cantidades de
dispositivos o de voliumenes de datos por segundo.

Afadir la funcionalidad de comunicacién bidireccional entre
dispositivos, APlIs, etc.

Procesamiento de Datos Adiciéon de un procesador de eventos con Kafka para mantener un
buffer de mensajes y que no se pierdan, ademas de particiones para
gestionar el manejo de mensajes para cada usuario.

Testeo del rendimiento del procesamiento de grandes cantidades
de dispositivos o de voliumenes de datos por segundo.
Almacenamiento de Datos Mejora de los modelos ER vy relacional de la base de datos y
redisefio del formato de acceso a datos.
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Categoria

Descripcion

Visualizacion de Datos

Mejora del disefo Ul / UX para que las pantallas sean mas
completas y se puedan gestionar y navegar éptimamente.

Adnadir funcionalidades de visualizacién:
- Pantalla de logs de la plataforma
- Panel de notificaciones o alertas.
- Creacién de informes de reporte de datos

Prediccion de Datos

Implementacién de modelos de regresiéon y clasificacién para
predecir fallos en los equipos basandose en datos histoéricos.

Gestion de Usuarios y
Autenticacion

Realizar un sistema de autenticacibn mejorado con mayor
seguridad como el 2FA.
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Objetivos de Desarrollo Sostenible

8. OBJETIVOS DE DESARROLLO SOSTENIBLE

Los objetivos de este Trabajo Fin de Grado estan alineados con los siguientes Objetivos
de Desarrollo Sostenible (ODS) y metas, de la Agenda 2030:

Objetivo 9 - Industria, Innovacion e Infraestructura
INDUSTRIA,

Meta 9.4: Para 2030, modernizar la infraestructura y reconvertir las ::;‘gx’é‘g['ggcﬁm

industrias para que sean sostenibles, utilizando los recursos con mayor

eficiencia y promoviendo la adopcion de tecnologias y procesos &

industriales limpios y ambientalmente racionales, con todos los paises

actuando en funcién de sus respectivas capacidades.

Meta 9.5: Aumentar la investigacion cientifica y mejorar la capacidad tecnoldgica de los
sectores industriales en todos los paises, en particular los paises en desarrollo, entre otros,
fomentando la innovacion y aumentando sustancialmente el nimero de personas que
trabajan en investigacion y desarrollo por millon de habitantes, asi como los gastos en
investigacion y desarrollo del sector publico y privado.

Objetivo 12 - Produccion y Consumo Responsables

Meta 12.2: Para 2030, lograr la gestion sostenible y el uso eficiente de los recursos
naturales.

Meta 12.5: Para 2030, reducir sustancialmente la generacion de desechos mediante
actividades de prevencion, reduccion, reciclado y reutilizacion.

) PRODUCCION

Meta 12.6: Alentar a las empresas, especialmente las grandes y '| YCONSUMO
transnacionales, a que adopten practicas sostenibles e incorporen KESCONEAB
informacion sobre sostenibilidad en su ciclo de presentacion de informes. ( )
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