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1. RESUMEN:

En los ultimos afios, los avances tecnologicos han tenido efectos positivos en diversos
ambitos, pero también han generado repercusiones negativas, como adiccion o uso irresponsable
de internet, especialmente en nifios y adolescentes. Otra de las graves consecuencias es el
ciberbullying.

El ciberbullying en Educacién Primaria es un tipo de acoso a través de medios digitales
entre alumnos de edades tempranas. Este hecho puede conllevar serias repercusiones
emocionales y psicologicas, afectando de manera negativa a su bienestar y rendimiento escolar.

Por otro lado, a través de la educacion emocional, los alumnos desarrollan habilidades
para reconocer, comprender y gestionar las propias emociones, promoviendo una convivencia
positiva. El desarrollo de esta podria favorecer la prevencion del ciberbullying.

Este trabajo de Fin de Grado se centra en el andlisis del fenomeno del ciberbullying y su
relacion con la educacion emocional. Tras su estudio, se ha realizado una investigacion sobre los
programas existentes con el fin de disefar uno de caracter preventivo, dirigido a un contexto
concreto de Educacion Primaria.

Se espera que el programa disefiado se pueda llevar a cabo en el centro elegido, de
manera que los alumnos puedan identificar situaciones de ciberbullying, reconocer y gestionar
sus emociones en profundidad y establecer relaciones positivas para prevenir el ciberbullying en
situaciones futuras.

Abstract:

In recent years, technological advances have had positive effects in various areas, but
they have also generated negative repercussions, such as addiction or irresponsible use of the
Internet, especially in children and adolescents. Another serious consequence is cyberbullying.

Cyberbullying in Primary Education is a type of harassment through digital media among
students of early ages. This fact can lead to serious emotional and psychological repercussions,
negatively affecting their well-being and academic performance.

On the other hand, through emotional education, students develop skills to recognize,
understand and manage their own emotions, promoting positive coexistence. The development of

this could favor the prevention of cyberbullying.



This Final Degree Project focuses on the analysis of the phenomenon of cyberbullying
and its relationship with emotional education. After its study, an investigation has been carried
out on the existing programs in order to design one of a preventive nature, aimed at a specific
context of Primary Education.

It is expected that the designed program can be carried out in the chosen center, so that
students can identify situations of cyberbullying, recognize and manage their emotions in depth

and establish positive relationships to prevent cyberbullying in future situations.

2. PALABRAS CLAVE:

Ciberbullying, educacion emocional, prevencion, programa, Educacion Primaria

Key words:

Ciberbullying, emotional education, prevention, program, Primary Education



3. INTRODUCCION Y JUSTIFICACION

Actualmente, el uso de internet y de las Tecnologias de la Informacion y Comunicacion
se encuentran cada vez mas presentes en nuestras vidas, incluyendo desde los més pequeiios
hasta los mas mayores, tanto dentro como fuera del entorno escolar (INE, 2022). A través de las
TIC y del uso de internet, los menores utilizan diferentes paginas webs y plataformas entre las
que encontramos, por ejemplo, las redes sociales. Las mas conocidas por los usuarios que mas
frecuentan internet son: Facebook, Instagram, Google+ y Twitter, de la misma manera que el
frecuente uso de aplicaciones disefiadas Unicamente para recibir y enviar mensajes y/o para
compartir experiencias vitales y positivas de las que se quiere presumir (Lareki et al, 2016).

Existen investigaciones y estudios en los que se demuestra que el uso de internet se da
cada vez en edades mas tempranas. Esto se relaciona directamente con la adquisicion del primer
moévil, puesto que se ha comprobado que la media de edad para tener un movil propio ha
disminuido en los ultimos afios (10,96 afios). Este dato muestra que no existen dudas de que los
dispositivos moviles estan tomando un gran protagonismo en el acceso a la Red. Actualmente los
niflos que finalizan la etapa de Educacién Primaria cuentan masivamente con un dispositivo
movil (Gewerc, 2017).

El uso tan frecuente de internet por parte de los menores hace que estos puedan sufrir
cualquier tipo de riesgo o ataque online, en el caso de que no exista un control parental adecuado
(Yudes et al., 2020) ya que este fenomeno puede conllevar al desarrollo de consecuencias
negativas en los ambitos social y emocional, ademas de en el bienestar psicologico de las
personas (Estévez et al., 2018 , Ho et al. ., 2017).

Uno de los riesgos mas destacables que puede conllevar el uso frecuente y a edades tan
tempranas, es el ciberbullying, fendmeno que se realiza a través de las redes sociales, con el fin
de dafiar a una o a un grupo de personas. Este fendémeno se encuentra muy relacionado con
varios aspectos personales, sin embargo, debido a la necesidad de reducir la dimension de este
trabajo, Unicamente se va a asociar con los dmbitos social y emocional, que se desarrollan
principalmente durante la Educacion Primaria.

Respecto a la necesidad de abordar este tema como futura maestra, se debe a que el
profesorado de un centro educativo es un elemento fundamental en la prevencion del
ciberbullying, ya que nos encontramos presentes en el aula la mayor parte del tiempo, lugar en el

que se establecen muchas interacciones sociales de alumnos entre si y con los adultos


https://www.sciencedirect.com/science/article/pii/S1136103419300322?casa_token=YLMTmCUAjl8AAAAA:HL3yXhkUl1ph4wSJcbS4I6yQf_7Dlj_IaT2HRetievzGuPg0mDr7CE3I8XJR0MAG8c6NkpG5TA#bib0085
https://www.sciencedirect.com/science/article/pii/S1136103419300322?casa_token=YLMTmCUAjl8AAAAA:HL3yXhkUl1ph4wSJcbS4I6yQf_7Dlj_IaT2HRetievzGuPg0mDr7CE3I8XJR0MAG8c6NkpG5TA#bib0130

responsables. Esto hace que el maestro permita o determine muchas de las actitudes de los
alumnos, de forma que se realiza una transmision de valores indirecta (Pérez-Carbonell et al.,
2016).

Con ello, se afirma que una intervenciéon docente adecuada a la hora de resolver
conflictos en el aula (a través de mediacion y didlogos, y la comunicacion con familias y con el
equipo especifico de convivencia) puede conllevar la prevencion del ciberbullying
(Giménez-Gualdo, 2018). Sin embargo, segin Serrano (2013), para que un docente esté
capacitado para afrontar diferentes retos educativos, debe continuar su formacion de manera
continua. El afio pasado, la periodista Belén Rodrigo escribi6 una noticia en el periodico ABC en
la que se explican las causas por las cuales los docentes, actualmente, demandan mas
herramientas para prevenir el acoso escolar (Rodrigo, 2023). Una de ellas era que la
Organizacion Mundial de la Salud, detectdo 11.229 casos graves de acoso escolar entre enero de
2021 y febrero de 2022, situando a Espafia entre uno de los paises europeos con mas incidencia.

Relacionado con ello, en la pagina web “Welivesecurity” también se pueden apreciar
datos sobre el acoso escolar. En ella se realizé una publicacion en mayo de 2023, donde relata
que, en un estudio realizado por la ONG “Bullying Sin Fronteras”, durante ese afio y el anterior,
se observaron niveles de crecimiento en el acoso de menores diariamente, tanto de manera fisica
como a través de medios digitales, llegando a alcanzar un promedio de 6 de cada 10 nifios. En
esta pagina también se hace referencia a la importancia de la educacion para la prevencion de
estos fenomenos, de manera que se pueda evitar que los jovenes se conviertan en victimas ante
estas situaciones. También se nombra lo importante que es que los adultos responsables sean
conscientes del impacto que tiene un “me gusta” y las implicaciones emocionales que conlleva
recibirlos (La Importancia de la Educacion Para Prevenir el Ciberbullying, 2023b).

Este riesgo produce gran alarma social dado que existen noticias recientes donde
aparecen datos significativos sobre €él. Algunas de ellas son las siguientes: En el periodico ABC
encontramos “Ciberacoso: El antidoto natural a estas situaciones es potenciar amistades
verdaderas” (Fominaya, 2022). En esta noticia se destaca la importancia de la conversacion para
explicar nuestros sentimientos, tanto nifios como adultos. Asi mismo también se destaca el hecho
de potenciar el respeto, y a su vez crear vinculos mas estrechos, estableciendo relaciones de
amistad. Otra noticia que llama la atencion es la siguiente: “Las crudas cifras del acoso escolar

en Espafia: lo sufren dos alumnos por clase y un 20% piensa en suicidarse” (Ahijado, 2023),



encontrada en la pagina web LaSexta. En la noticia se afirma que un tercio de las victimas
reconocen no contarselo a nadie de su entorno para no preocupar a sus familias o por miedo.

Desde el punto de vista docente, el hecho de que el fenémeno del ciberbullying esté
presente en alumnos de Educacion Primaria, momento en el que se adquieren muchas de las
competencias sociales y emocionales, tiene una gran relevancia escolarmente hablando. Pues,
existen graves consecuencias que abordan diferentes ambitos para los alumnos que sufren este
fenomeno, entre ellas, consecuencias escolares, donde se vera afectado el rendimiento del
alumno, la capacidad de comunicacion, la desmotivacion e incluso cambios en la personalidad,
afectando también a la autoestima, y pudiendo ocasionar trastornos de caracter mas grave como
puede ser depresion o ansiedad (Ospina, 2022).

Por otro lado, en la La Ley Organica 3/2020, de 29 de diciembre, por la que se modifica
la Ley Organica 2/2006, de 3 de mayo, de Educacion (LOMLOE), uno de los temas que se
abordan curricularmente es la educacion emocional. Durante muchos afios, en las escuelas se ha
interpretado que la ensefianza de emociones es una pérdida de tiempo y este aprendizaje ha sido
omitido en muchas ocasiones (Bisquerra, 2016), sin embargo existen estudios que demuestran
que las personas emocionalmente inteligentes tienen una salud fisica y mental mejor que las que
no tiene desarrollado este tipo de inteligencia (Fernandez-Berrocal y Extremera, 2016; Martins,
Ramalho y Morin, 2010; Megias-Robles, Gutiérrez-Cobo, Goémez-Leal, Cabello, Gross y
Fernandez-Berrocal, 2019).

A través de la educacion emocional, estd comprobado que las relaciones sociales entre
iguales mejoran, ya que desarrollan competencias que te hacen comprender y ayudar al resto de
personas (Bisquerra y Chao, 2021). Es por ello que este tipo de educacion tiene un gran peso
durante la etapa de Educacion Primaria, ya que corresponde con las edades en las que el nifio es
capaz de aprender, rectificar sus conductas y socializar con el resto de personas de su misma
edad.

Por otra parte, Graga et al. (2020), afirma que una mala adquisicion de las competencias
emocionales puede desencadenar situaciones negativas, tanto en el entorno escolar como en los
demads, puesto que la educaciéon emocional guarda una relacion directa con la accion de
socializar. De esta manera, si la adquisicidon es mala, los nifios seran incapaces de identificar y

gestionar sus propias emociones y las de los demads, resultando compleja la socializacién con



ellos. Por este mismo motivo, la mala adquisicion esté relacionado directamente con el acoso, asi
como su buena adquisicion con la prevencion de este.

De ahi que profundizar en ambos temas y ver en qué medida estan relacionados para
trabajarlos conjuntamente puede ser de gran interés para realizar este Trabajo de Fin de Grado.

También he seleccionado ambos temas por varias razones. En primer lugar hay que tener
en cuenta la temprana edad a la que se exponen hoy en dia los nifios, debido a los avances
tecnologicos y al facil acceso a internet. Otros factores a tener en cuenta en la seleccion han sido
la vulnerabilidad emocional y la formacion de valores y actitudes, puesto que en esta etapa se
encuentran en proceso de desarrollo emocional y social, y se pueden encontrar mas vulnerables a
los efectos negativos de las conductas de los demads, ya sea a través de internet como de forma
presencial.

Es por ello que los objetivos de este trabajo se focalizan en: analizar la relacion que existe
entre ambos conceptos tienen; y ofrecer una propuesta didactica, a través de la cual se puedan
prevenir situaciones de este tipo, en un contexto concreto, durante el curso escolar de 5° de
Educacion Primaria.

A lo largo de este trabajo de Fin de Grado podemos encontrar una busqueda de literatura
relacionada con el fendémeno del ciberbullying con el fin de conocer los diferentes datos
ofrecidos por numerosos autores a lo largo de los afios anteriores. Este trabajo pertenece a la
modalidad de Intervencion Profesional, puesto que tras la revision realizada, se ha elaborado una
propuesta de intervencion preventiva, adaptandola a un contexto educativo especifico. Para
conocer en profundidad toda la informacién que aparece en ¢él, junto a los programas que
abordan los temas tratados, se han utilizado diferentes bases de datos para seleccionar articulos
relacionados con esta investigacion, como son: Dialnet, Google Scholar y WOS (Web Of
Science).

Respecto a las competencias que he ido adquiriendo como maestra, a lo largo de los
cuatro afios de grado universitario, me gustaria destacar las que me han resultado mas
significativas en la elaboracion del presente trabajo. Debido a la extension limitada de este
trabajo, se van a concretar dichas competencias inicamente nombrandolas. Estas competencias
se clasifican de la siguiente manera: basicas (CB3 y CB4), generales (CG02, CG05, CGO07,
CG10, CG11), transversales (CTO01, CT03, CT04, CTO05, CTO07), y especificas (CE02, CEO03,
CE04, CE13, CE17, CE22, CE34, CE41, CE68, CE71) (Area of applications. ICT Service of the



University of Zaragoza, s. f.). Todas estas competencias se pueden encontrar de forma
desarrollada en el Anexo 1.

Para facilitar la lectura, en este trabajo se ha utilizado el masculino genérico cuando se
engloba tanto a chicos como a chicas sin que esto suponga ignorancia de las diferencias de
género existentes.

4. MARCO TEORICO
4.1. Ciberbullying en Educacion Primaria

Para abordar el ciberbullying, es imprescindible comenzar conociendo su significado.
Actualmente, existen numerosas definiciones de ciberbullying, donde hay cierto consenso, entre
numerosos autores, en definir el ciberbullying como un tipo de acoso que se realiza a través de
diferentes medios electronicos y tecnologias de la informacion y comunicacion para llevar a cabo
conductas negativas contra una persona o un grupo de personas, con el objetivo de hacerles dafio
y perjudicar a las victimas (Belsey, 2004). Otros autores como Patchin y Hinduja (2006),
definieron este fenomeno como “dafio intencional y repetido infligido mediante el uso de
computadoras, celulares teléfonos u otros dispositivos electronicos”. Segun Kowalski et
al,.(2014), el ciberbullying es “el uso de la comunicacion electronica tecnologias para intimidar a
otros”.

Los avances tecnoldgicos, ademas de muchas cosas positivas, también han implicado la
aparicion de nuevas formas de violencia ante los jovenes, entre ellas el ciberbullying. Segun Di
Lorenzo (2012), este concepto tiene su origen a partir del concepto del bullying (fenomeno
violento, basado en el hostigamiento, acoso o maltrato entre pares) y fue acufiado por Olweus en
los afios 70.

En muchos de los estudios realizados sobre el ciberacoso se muestra la existencia de una
superposicion entre la participacion de los alumnos en el acoso tradicional y la participacion en
el ciberbullying (Tokunaga, 2010; Smith, 2012). Se puede pensar que el ciberbullying es una
extension del bullying, sin embargo, varios autores los distinguen. La diferencia principal entre
estos dos fendmenos se encuentra en que el ciberbullying se da a través de dispositivos digitales
y, como consecuencia de ello, puede ser ejercido por uno o mas individuos sobre alguien mas
vulnerable que los propios agresores, ademds de que estos pueden conservar el anonimato

(Alvarez-Garcia et al., 2015; Tokunaga, 2010).



Como se ha concretado anteriormente, existen tres caracteristicas fundamentales del
acoso en cualquiera de sus modalidades: la repeticion y frecuencia con la que se realizan las
conductas negativas a través de internet; el desequilibrio de poder que existe entre los agresores
y las victimas; y la intencion de hacer dafio a la victima (Olweus, 2013)

En el ciberbullying, el término “desequilibrio de poder” no solo esta relacionado con las
destrezas digitales que presenta el agresor (ya que este individuo o el grupo atacante pueden
esconderse detrds de una pantalla y ejercer estas acciones dafiinas de forma an6nima), sino que
también incluye las diferencias psicologicas y sociales que existen entre los agresores y las
victimas, debido a que se consideran superiores. Estos actian de manera continua hasta dejar a
sus victimas sin apoyo social, y débiles tanto fisica como psicoldgicamente (Nelson et al., 2019).

Una gran cantidad de autores que han estudiado ambos fendmenos coinciden en las
caracteristicas que los conforman. Para clarificar las diferencias generales que existen entre el
fenomeno presencial y el online, a continuacion podemos encontrar una tabla comparativa
elaborada por Quintana y Ruiz (2013), y Zych et al., (2018) tras realizar un amplio estudio que

abordase ambos temas.

BULLYING CIBERBULLYING

Directo Anonimo

Lugar: Escuela. El hogar puede ser un refugio | Lugar: fuera de la escuela. El hogar no es un
durante periodos de tiempo fuera del horario | refugio ni siquiera fuera del horario escolar
escolar

Pocos espectadores (compaiieros de la escuela) Muchos espectadores (no solo compafieros, sino
también todos los usuarios que estén activos en la
red social o en el espacio de internet
correspondiente)

Con el tiempo pueden disminuir las agresiones, | El contenido publicado se puede mantener online

incluso desaparecer de forma permanente

Miedos de la victima: Miedos de la victima:
- Agresiones fisicas: empujones, golpes - Exclusion social entre pares
- Agresiones verbales: insultos, burlas - Ridiculizacion
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- Agresiones no verbales: gestos, exclusion

- Amenazas

Reaccion emocional: miedo, frustracion, tristeza,
baja autoestima, soledad

Reaccion emocional: miedo, frustracion, tristeza,
baja autoestima, soledad

Caracteristicas del acosador: mas fuerte que la
victima (fisicamente)

Caracteristicas del acosador: mayor alfabetizacion
digital que la victima.

Se da en momentos concretos del dia

Se puede dar durante las 24 horas del dia, todos
los dias.

Agresor: conocido

Agresor: conocido o desconocido

A pesar de que las conductas negativas a través del uso de internet son generalmente

llamadas ciberbullying, se pueden diferenciar varias tipologias que este engloba en funcion de

distintos criterios

(Watts et al., 2017). Por un lado, a continuaciéon podemos encontrar una

clasificacion de tipos de ciberbullying dependiendo de las actividades que lleva a cabo el agresor

seguin nos senala Kowalski et al. (2010):

Insultos electronicos: ya sea a través de emails privados o en contextos publicos, de
Hostigamiento: envio de numerosos mensajes ofensivos siempre dirigidos hacia la misma
Denigracion: informacion o imagenes falsas sobre otra persona, colgada o difundida a
Suplantacion: el acosador o agresor se hace pasar por la victima y realiza movimientos a
través de sus cuentas privadas online, como si hubieran sido realizados por la victima.

Desvelamiento y sonsacacion: implica mostrar o difundir informacion comprometida de

la victima, que ha sido enviada previamente por esta, de forma espontanea pero privada,

1.
forma breve y acalorada, entre dos o més personas.
2.
persona, durante un periodo de tiempo largo, ya sean una o mas personas.
3.
través de internet.
4.
5.
y después ha sido difundida por otras personas.
6. Excusion: apartar a una persona de la participacion en una red social especifica.
7. Ciberpersecucion: acoso o intimidacion a través de las redes sociales.
8.

“Paliza Feliz” (happy slapping): se conoce con este término a una agresion fisica grabada

y posteriormente difundida en redes sociales para que lo puedan ver miles de usuarios.
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Por otra parte, también se encuentran clasificaciones seglin el modo en el que se realiza la
accion (directo o indirecto). Segin Watts et al., (2017) el ciberbullying también se puede

clasificar en las siguientes modalidades:

- El ciberbullying directo implica el envio de mensajes, contenido multimedia o correos
electronicos con un impacto negativo inmediato sobre la victima, limitado al espacio
online compartido por el agresor y la victima (Langos, 2012). La victima puede ser

acosada oral, fisica y socialmente (Vandebosch y Van Cleemput, 2009).

- El ciberbullying indirecto o por delegacion incluye la manipulacion de contenido o el
robo de identidad (Ortega-Baron et al., 2020) y convencer a otros para agredir y marginar

a la victima (Sarna y Bhatia, 2017). La informacién puede llegar a una audiencia mucho

mayor que en el ciberbullying directo (Kowalski, Limber y McCoed, 2019).

Estas conductas pueden tener como origen la mala adquisicion de las competencias
digitales. Ferrari (2012) define este concepto como el conjunto de conocimientos, habilidades,
actitudes, estrategias y valores que utilizamos cuando hacemos uso de las nuevas tecnologias
para realizar tareas, comunicarse, tratar informacion, crear y compartir contenidos de forma
efectiva, creativa, auténoma... en diferentes ambitos de nuestras vidas como pueden ser el
trabajo, el ocio, el aprendizaje, o simplemente socializando o para el consumo propio de internet.
La competencia digital comprende las siguientes cinco areas: informacidén, comunicacion,
resolucion de problemas, creacion de contenidos y seguridad (Gewerc, 2019)

En relacion a la prevalencia, segin un informe de la UNESCO (2019), donde se pueden
encontrar datos de siete paises europeos (Bélgica, Dinamarca, Irlanda, Italia, Portugal, Rumania,
Reino Unido), la proporcion de jovenes entre los 11 y 16 afios informaron haber experimentado
ciberacoso, aumentd del 7% en 2010 al 12% en 2014. Sin embargo, Feijéo et al. (2021)
obtuvieron los siguientes datos: en su estudio con 3.431 adolescentes matriculados en escuelas de
secundaria, el 5,2% reportaron ser victimas cibernéticas, el 4,5% agresores cibernéticos y el
4,3% victimas agresivas de ciberacoso.

Respecto a las practicas y habilidades que se pueden llevar a cabo online, segin la
encuesta EU Kids Online (2010), el alumnado de entre 12 y 16 afios demostr6 tener numerosas
habilidades digitales, a excepcion de paises como Suiza, Alemania, Espafia, Francia e Italia,

donde las habilidades de navegacion de informacion eran menores. Otros riesgos que también se
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pueden recoger en la encuesta son los siguientes: entre un 7% y un 45% (Eslovaquia y Malta)
alguna vez les habia molestado o asustado algo que habian visto online; En muchos de los paises
hasta el 10% de los nifios afirmaron ser victimas de ciberbullying. Una quinta parte de las
victimas no informd ningun dafio y otra quinta parte inform6 un dafio intenso. Siguiendo en la
linea de la prevalencia del ciberbullying en paises extranjeros, también se ha tenido en cuenta la
revision bibliografica realizada por Kowalsky et al., (2019), donde encontramos datos como: en
Estados Unidos, el 51% de los nifios que se encuentran entre un rango de edad de 7 a 11 afios
han participado en este fendémeno (Monks et al., 2012); En Turquia e Italia se hallaron los
porcentajes 20% y 30% respectivamente. (Arslan et al., 2012).

Para contrastar los datos recogidos sobre paises extranjeros con los de Espaiia, se ha
utilizado el documento elaborado por Smahel et al. (2020), a partir de los resultados de la
encuesta realizada por EU kids Online (red de investigacion multinacional). En esta se nombra
que de la mitad de los nifios espafioles que participaron habian visitado plataformas online,
asumiendo que la mayoria de ellos no habian sido conscientes de los riesgos que podian surgir en
internet, ya que los adolescentes de 15 y 16 afios duplican el tiempo online en comparacion a los
nifos de 9 a 11 afios en comparacidn a los nifios de 9 a 11 afios.

Por otra parte, dado que los datos sobre este tema en Educacion Primaria son escasos, se
han encontrado datos sobre el ciberacoso en alumnado de Educaciéon Secundaria Obligatoria.
Estos se encuentran localizados en un estudio también realizado por UNICEF (2022), centrado
en la comunidad auténoma de Aragén, encontramos datos extraidos de otras investigaciones
realizadas por Del Rey et al., (2015), donde encontramos que un 9,8% de los participantes han
sido victimas de este fenomeno, el 11,1% han sido victimas agresoras y el 7,3% han sido
agresores. En el estudio también se pueden observar datos donde se demuestra que el
ciberbullying no es solo la tinica modalidad de acoso a través de internet, sino que también
existen otras como: el sexting o tener contacto con personas desconocidas.

Dada la gran prevalencia que hemos podido observar anteriormente que tiene el
ciberbullying, se debe estudiar la gravedad de las consecuencias que este fendmeno puede
conllevar, ya que pueden afectar al bienestar de los menores en gran medida (Gélvez-Nieto et al.,
2019).

El ciberbullying, desarrollado a través de internet, no solo ofrece ventajas, sino también

grandes riesgos y consecuencias negativas como el aislamiento, la desaparicion de relaciones
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sociales y las adicciones (Garmendia et al., 2019; Calvarro-Castafieda et al., 2019). Aunque las
consecuencias son mas visibles en las victimas, también afectan a agresores y observadores,
quienes desarrollan héabitos negativos y conductas agresivas que pueden perjudicar su futuro
(Garaigordobil, 2011). En el ciberbullying, el dafio emocional puede causar depresion, ansiedad,
fracaso escolar (Garaigordobil y Ofniederra, 2010), soledad y baja autoestima (Hinduja y Patchin,
2010; Kowalski et al., 2014). Las victimas también sufren dafio psicologico porque la
informacion en internet puede ser permanente y el agresor andnimo, lo que puede hacer que la
victimizacion sea continua (Feinberg y Robey, 2009).

El informe de Save the Children (2019) revela que casi el 40% de los jovenes han sufrido
ciberbullying, con mayor incidencia en chicas (46,7%) que en chicos (33,1%). El informe detalla
que las victimas experimentan consecuencias como las mencionadas anteriormente, junto a otras
como: problemas de socializacidon, mayor violencia, dificultades de comunicacidn con la familia,
perpetuacion de conductas agresivas en la adultez e ideaciones suicidas, algunas de las cuales
resultan en suicidio.

Hasta hace poco, las causas y predictores del acoso escolar y el ciberbullying no fueron
ampliamente estudiados, pero esto ha cambiado recientemente. Segin Zych et al. (2019),
factores como el entorno comunitario (desorden y seguridad), el rendimiento académico escolar,
el apoyo familiar y la supervision, junto con un estatus socioecondmico elevado, y el apoyo entre
pares, son significativos. Estos estudios también destacan la importancia de la empatia, el
rendimiento académico y las competencias sociales y emocionales (Zych et al., 2017).

Dada la existencia de numerosos predictores del ciberbullying, en este Trabajo de Fin de
Grado vamos a profundizar en estudiar los predictores individuales de cara a afrontarlos en el
aula desde la practica docente.

A pesar de que el ciberbullying sea un fendmeno que se encuentra a la orden del dia,
sigue siendo insuficiente la investigacion de predictores que expliquen la causa de este. Sin
embargo, varios autores indican que algunas de las posibles causas son las siguientes: bullying
previo fuera de linea, problemas de conducta, personalidad antisocial, baja empatia o valores
morales (Yudes et al., 2020). Ademas de ello, este autor también nos informa de que, los factores
mas relacionados con la perpetracion de este fendmeno son: control parental de las actividades

en linea de los adolescentes y uso problematico de internet.
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Yudes et al. (2020) nos explican que la victimizacidon por ciberbullying es un predictor
para comenzar a realizarlo, puesto que la gran cantidad de emociones negativas que sienten
(como vergiienza, enfado o frustracion) hacen que se sientan poderosos contra otras personas que
puedan ver mas débiles.

Ademas de los predictores previos, los roles de agresores, victimas y observadores en el
ciberbullying pueden estar influenciados por la imagen que proyectan en sus perfiles online.
Segun Zych et al. (2019), los menores consideran crucial la reputacion publica para mostrarse
poderosos ante otros. Aquellos que logran popularidad y reconocimiento social en el mundo
virtual son menos propensos a ser acosados, debido al apoyo social, la amistad y el sentido de
pertenencia al grupo (Del Prete & Pantoja, 2020).

Por ello, tras realizar una profunda investigacion acerca de las caracteristicas psicoldgicas
de cada uno de los roles que se pueden encontrar, obtenemos como resultado los siguientes
datos:

Agresores: Los agresores de ciberbullying buscan danar emocionalmente a sus victimas
mediante amenazas, insultos, rumores e incitacion a la exclusion social. La falta de limites
fisicos y temporales en linea, junto con la rapida difusion de contenido hiriente, agravan el
impacto negativo en la salud fisica y mental de la victima. Los agresores suelen ser impulsivos,
con poco autocontrol y control de la ira (Liccardi, 2021). Ademads, suelen carecer de afecto,
mostrando frialdad e indiferencia en sus relaciones y dificultad para empatizar o entender las
emociones ajenas.

Victimas: segun Liccardi (2021), son escolares que han experimentado este fenomeno y
podrian adoptar actitudes similares en el futuro debido al dafo sufrido. Suelen enfrentar
ansiedad, depresion, baja autoestima, desproteccion, inseguridad, preocupacion, desesperacion,
verglienza, amenazas, exclusion social y estrés (Ballesteros, 2018). La desregulacién emocional
que sufren aumenta el riesgo de que desarrollen comportamientos agresivos en linea (Liccardi,
2021). Algunas victimas pueden reducir su uso de internet o redes sociales con el tiempo,
afectadas por cambios de 4animo como tristeza, rabia o enfado (Generalitat de Catalunya, 2014).
Segun Orjuela et al. (2014), también pueden experimentar irritabilidad, nerviosismo y soledad,
con el riesgo de ideaciones suicidas en casos graves.

Observadores: En el bullying y el ciberbullying, los observadores son testigos de las

agresiones pero suelen permanecer en silencio por temor a las consecuencias (Ortega, 2000).
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Segun Liccardi (2021), dentro de este grupo hay dos posiciones: los compinches y los
reforzadores. Los compinches son aquellos que tienen relacién con el acosador, son conscientes
de lo que estd sucediendo pero no actuan por miedo. Sin embargo, los reforzadores son las
personas que apoyan e incitan las intimidaciones. Ademas de los observadores pasivos, existen
los defensores de la victima, un grupo generalmente reducido, ya que muchas personas tienden a
apartarse y no reconocen la gravedad de las consecuencias involucradas.

En la etapa de Educacion Primaria, otro factor importante a tener en cuenta en el
ciberbullying es el control parental. Los menores que no reciben supervision estan mas expuestos
a dichos problemas y pueden estar involucrados en tales fenomenos o en problemas relacionados
con este. Finalmente, respecto al uso problematico de internet, los menores pueden acceder a este
de forma incontrolada, y como consecuencia, pueden actuar de forma agresiva y violenta a través
de comentarios y provocaciones entre iguales, lo que puede fomentar el ciberbullying hacia
personas que son atacadas (Chang et al., 2016).

Ademas de ello, es importante tener en cuenta que el entorno familia no participa
unicamente en la supervision del uso de internet del niflo, sino que las actitudes que los adultos
toman en su dia a dia son un ejemplo a seguir para los menores, por lo que, en general, los nifios
adoptaran actitudes y comportamientos sociales que observen en su alrededor, y si son negativos,
pueden favorecer la violencia escolar (Lopez-Pérez, 2017). Por el contrario, muchos estudios
dicen que un entorno familiar positivo hace que se desarrolle de forma exitosa la cohesion, el
apoyo social, la confianza, empatia y la comunicacion familiar, de forma que el nifio se pueda
adaptar mejor a la sociedad y pueda relacionarse de forma positiva con otros compaieros,
reduciendo el riesgo de ser objeto de acoso online (Estévez, Murgui, Musitu y Moreno, 2008).

En resumen, debido a la gran cantidad de predictores que podemos encontrar, tanto de
manera contextual como individual, y al facil acceso a internet que tienen actualmente los
menores, es conveniente afrontar temas como el ciberbullying de manera temprana, inicidndose
ya en la etapa de Educacion Primaria, para poder prevenir situaciones negativas de este calibre.
Ademas de ello, se ha seleccionado la educacion emocional como predictor a investigar, debido a
la gran influencia que tiene en las conductas de los participantes de este fendmeno,
independientemente del rol que adquieran, y también debido a que el desarrollo emocional en

estas edades es especialmente relevante.
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4.2. Educacion Emocional en Educacion Primaria

La educacion emocional es un proceso educativo, caracterizado por ser continuo y
permanente, a través del cual se pretende desarrollar competencias emocionales con el fin de
preparar al ser humano para la vida y aumentar su bienestar personal y social (Bisquerra, 2000).
Este autor comenta que “la educacién emocional es una respuesta educativa a las necesidades
sociales que no estan suficientemente atendidas en las dreas académicas ordinarias” (Bisquerra,
2022). Gracias a la educacion emocional los estudiantes pueden tomar decisiones informadas y
conscientes (teniendo presentes tanto sus emociones como la informacioén objetiva), pueden
valorar las consecuencias emocionales que conllevan cada una de las decisiones, también
aprenden a realizar acciones favorezcan su bienestar en un futuro. El hecho de llevar a cabo un
aprendizaje basado relacionado con la educacién emocional, hace que el alumnado adquiera
herramientas para comprender, expresar y manejar sus emociones de manera positiva, ademas de
reducir el riesgo de padecer ansiedad o depresion (Bisquerra, 2012).

Sin embargo, la inteligencia emocional ha sido definida de diversas maneras a lo largo de
la historia por diferentes autores. A pesar de esta diversidad, se distinguen tres principales
modelos: los de habilidad, los de rasgo y los mixtos.

El modelo de habilidad, desarrollado por Mayer y Salovey (1990), concibe la inteligencia
emocional como la capacidad para gestionar y discriminar sentimientos propios y ajenos,
utilizando esta informacion para guiar acciones y pensamientos (Salovey y Mayer, 1990, p. 189).
Se centran exclusivamente en las habilidades emocionales, sin considerar los factores personales
individuales del individuo (Fernandez-Berrocal y Extremera, 2002).

Petrides y Furnham (2000) introducen el modelo de rasgo, considerando la inteligencia
emocional como parte del dominio de la personalidad (Infantes-Panigua, 2022). Segin este
enfoque, la inteligencia emocional de rasgo se define como un conjunto de disposiciones
comportamentales y autopercepciones relacionadas con la capacidad personal para reconocer,
procesar y utilizar informacion emocional (Ferrando, 2006, p. 180).

Los modelos mixtos de inteligencia emocional combinan la personalidad individual con
habilidades emocionales. Investigadores como Bar-on (1997) y Goleman (1995) han desarrollado
este enfoque, profundizando en el concepto inicialmente introducido por Salovey y Mayer

(1990).
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Recientemente, Bisquerra et al., (2021), detallan la importancia actual de la educacion
emocional por su capacidad para mejorar el bienestar individual y social, abordar necesidades
emocionales como la ansiedad, el estrés y la depresion, desarrollar habilidades para enfrentar
desafios y promover emociones positivas que enriquecen la vida y aumentan la satisfaccion
personal. Las competencias sociales y emocionales son las habilidades, actitudes y
comportamientos que se utilizan para enfrentarse a diferentes tareas y retos diarios, de forma
ética y efectiva (Collaborative for Academic Social, and Emotional Learning [CASEL], 2020).
Por otro lado, en Espana, el concepto de competencia emocional, segin Bisquerra (2003), se
refiere al conjunto de conocimientos, capacidades, habilidades y actitudes necesarias para
comprender, expresar y regular adecuadamente los fendémenos emocionales.

Numerosos estudios actuales realizados por diferentes autores, afirman que la inteligencia
emocional se basa en los modelos, de la misma manera que afos atrds. Respecto a este tema,
existen varios modelos teéricos que hablan sobre la inteligencia emocional. Segun el Modelo de

las Competencias Emocionales, de Goleman (1996), se destacan 5 dreas o competencias:

1) Conciencia de si mismo 4) Habilidades sociales
2) Autorregulacion 5) Motivacion
3) Empatia

Por otro lado, Bisquerra (2018), enumera las competencias emocionales de la siguiente

manera:
1) Conciencia emocional 4) Competencia social
2) Regulacion emocional 5) Competencias para la vida vy
3) Autonomia emocional bienestar.

Sin embargo, Muriel e Isidro (2020), a la hora de realizar su investigacion acerca del
conocimiento de la inteligencia emocional de los nifios, consideraron las siguientes competencias

emocionales a la hora de trabajarlas en la etapa de Educacion Primaria:

1) Autoconciencia 4) Habilidades sociales
2) Autocontrol 5) Autoconfianza
3) Empatia 6) Tolerancia a la frustracion

Como podemos observar, a pesar del paso del tiempo, estos autores coinciden en la

mayoria de las competencias emocionales, y es que, ser inteligente emocionalmente, se trata de
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obtener una correcta adquisicion de cada una de estas habilidades, que deben ser trabajadas y
desarrolladas a lo largo de nuestras vidas.

En el ambito escolar, en muchas ocasiones se ha interpretado la inteligencia emocional y
la educacion emocional como una pérdida de tiempo que resta espacio a otros objetivos
académicos, centrados unicamente en contenidos curriculares cognitivos (Bisquerra, 2016;
Fernandez-Berrocal, 2018). Sin embargo, en diferentes estudios se ha demostrados que las
personas que gestionan de manera correcta sus emociones, es decir, son inteligentes
emocionalmente, se caracterizan por tener una salud mejor tanto fisica como mental
(Fernandez-Berrocal y Extremera, 2016; Martins, Ramalho y Morin, 2010; Megias-Robles,
Gutiérrez-Cobo, Gémez-Leal, Cabello, Gross y Ferndndez-Berrocal, 2019), incluso la educacion
emocional puede resultar factor protector de la ideacion suicida (Dominguez-Garcia y
Fernandez-Berrocal, 2018). De esta forma, segun (Mehrabian, 1996) la inteligencia emocional
incluye las siguientes habilidades :

- Percibir las emociones individuales y las del resto de la gente que nos rodea.

- Tener dominio sobre las emociones propias y responder de manera coherente ante
conductas que se puedan dan en diferentes circunstancias

- Establecer relaciones sociales donde las emociones estdn relacionadas con la
consideracion y el respeto a los demas.

- Trabajar en alglin lugar que te resulte gratificante, desde el punto de vista emocional.

El hecho de tener adquiridas unas buenas competencias emocionales y desarrollada una
inteligencia emocional no garantiza su uso exclusivamente positivo, ya que también pueden
emplearse de manera perjudicial para otros (Bisquerra, 2012). La Educacion Primaria desempefia
un papel fundamental en el desarrollo integral de los nifios, especialmente en su desarrollo social
y emocional, que constituye una fase inicial de socializacion en el entorno escolar (Extremera y
Fernandez-Berrocal, 2004). Por lo tanto, es de vital importancia ensefar a los nifios a reconocer y
gestionar emociones (Bisquerra, 2016b).

Ademas, Bisquerra y Chao (2021) nos indican que la adquisicion de las competencias
emocionales puede ayudarnos a mejorar en las relaciones sociales y en la gestion de aspectos
personales como son: nuestras emociones, la autoestima, la empatia y la motivacioén hacia el

aprendizaje. Seglin los autores, este aprendizaje puede llevar a un aumento en el rendimiento
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académico personal, mejorar el clima y la convivencia escolar, y facilitar la prevencion y
resolucion de conflictos al reducir conductas y comportamientos negativos.

Segun Graga et al. (2020), la falta de adquisicion o mal manejo de la identificacion,
diferenciacion y gestion de emociones y sentimientos puede llevar a una interpretacion y uso
inadecuados de estos, relacionandose directamente con el acoso. Por el contrario, el desarrollo de
habilidades emocionales, incluyendo la capacidad de identificar, diferenciar y gestionar las
emociones, puede prevenir el acoso.

Partiendo del estudio realizado por los autores Andrade et al., (2021), es conveniente
tener en cuenta que los resultados relacionados con el bienestar emocional son favorables, sin
embargo, el 15% de los adolescentes tienen sintomatologia depresiva, ya sea grave o moderada.
Como consecuencia de ello, el porcentaje de menores con ideacion suicida se sitiia en un 10,8%
de ellos. Gracias a este estudio, se evidencian gran cantidad de datos relacionados con los
adolescentes y su uso respectivo del movil, tablet u ordenador, como la cantidad de horas que
pasan frente a ellos, la frecuencia con la que se conectan y el uso de redes sociales (muchos de
estos datos, separados por sexos, ya que se pueden encontrar diferencias notables en los datos
reflejados).

Respecto a las emociones que experimentan los alumnos en el estudio anterior, un 40%
de los alumnos admiten estar conectados a internet para no sentirse solos. Ademas de ello,
también se muestran diferentes porcentajes que se encuentran entre el 24,5 % hasta el 57,2%,
donde los alumnos afirman que hacen uso de las redes sociales con el fin de: “ser popular”, “ser
aceptado por los demas”, “mostrarse como son ellos”, “no sentirse solos” y “hacer amigos”
(Andrade et al., 2021).

Dada la importancia y las consecuencias del aprendizaje emocional, es importante
integrarlo, no solo en el ambito escolar, sino también en el familiar para lograr efectos positivos.
Segin Salas et al. (2022), la interaccion continua entre profesores y familias facilita un
aprendizaje integral en los nifios. La colaboracion entre ambos roles puede fomentar un entorno
escolar positivo mediante componentes como comunicacion abierta, sensibilizacion, promocion
de competencias sociales y emocionales a través de diversas actividades, y la implementacion de
programas de prevencion basados en evidencia (CASEL, 2021).

Finalmente, es conveniente nombrar la ira como una emocién comunmente

experimentada en situaciones frustrantes o desagradables, enfocandose en la persona que la
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provoca y activando el sistema de defensa (Tecglen, 2017). Segun Camacho (2021), la respuesta
a esta emocion puede ser adaptativa, alertando sobre posibles amenazas sociales (Kreuze et al.,
2021), o desadaptativa si es frecuente y prolongada, pudiendo llevar a desajustes psicologicos
(Veenstra et al., 2018). Este sentimiento puede ser un factor de riesgo para la agresion en el
ambito escolar, como indica el estudio realizado por Andrade et al. (2021), que destaca la

relacion entre la educacion emocional y el ciberbullying.

4.3. Relacion entre el ciberbullying y la Educacion Emocional en Educacion

Primaria

Son muchos los autores que relacionan la educacion socioemocional con los predictores
del ciberbullying. Es por ello que defienden la importancia del aprendizaje social y emocional
para tratar diferentes situaciones de conflicto a las que nos tenemos que enfrentar desde temprana
edad.

Respecto al ambito emocional, en el mismo estudio realizado por Andrade et al., (2022)
se indica que el uso de internet, en general, produce emociones positivas en los adolescentes.
Algunas de estas emociones son la alegria, risa, placer y diversién. Sin embargo, también es
importante destacar las emociones negativas que se pueden llegar a sentir a través de este medio,
como son: miedo, soledad, angustia, miedo o rechazo. Ademas, existe una grafica comparativa
de emociones en los diferentes sexos, donde se evidencia que las chicas son mas sensibles a vivir
emociones negativas que los chicos.

En el ciberbullying, hay que tener en cuenta que, el dafio emocional puede desembocar en
depresion, ansiedad, fracaso escolar (Garaigordobil y Ofiederra, 2010), soledad o baja autoestima
(Didden et al., 2009; Hinduja y Patchin, 2010; Sahin, 2012; Kowalski y Agil, 2013; Kowalski et
al., 2014). Otro importante dafio que sufren las victimas es el psicoldgico, ya que la informacién
difundida en internet puede mantenerse de manera permanente y el agresor puede ser andnimo,
lo que conlleva a que el proceso de victimizacion sea continuo. (Feinberg y Robey, 2009).

Anteriormente, Bisquerra ya habia apuntado que el hecho de adquirir competencias
socioemocionales a lo largo de la etapa de Educacion Primaria nos puede llegar a garantizar la
adquisicion de aspectos como la capacidad de escucha, la empatia y el respeto, lo que hace que

se pueda llegar a prevenir o reducir el acoso de cualquier tipo (Bisquerra, 2003).
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Ademas, segtn la comunidad de aprendizaje socioemocional CASEL (2021), desarrollar
las competencias sociales y emocionales en los alumnos de Educacion Primaria es un papel
fundamental para evitar tanto el bullying presencial como el ciberbullying, incluyendo en éstas
las habilidades emocionales, la comprension, actitudes y habilidades sociales, de forma que se
desarrollen relaciones interpersonales entre iguales de caracter positivo, y que estos sean capaces
de resolver conflictos fomentando una convivencia segura, evitando conductas negativas y
disminuyendo comportamientos agresivos (CASEL, 2021).

Actualmente, los adolescentes (y algunos nifios que carecen de control parental) hacen
uso de las redes sociales, lugar donde pretenden obtener reconocimiento social, consolidar lazos
de amistad y desarrollar el sentido de pertenencia a un grupo. De hecho, tras realizarse diferentes
investigaciones sobre este tema, se conoce que, durante la adolescencia y edades mas tempranas
a este periodo, se puede realizar un uso incorrecto o problematico de las redes sociales online,
con el fin de tener aprobacion social o mostrar una imagen determinada en un perfil de internet.
(Hawk et al., 2019; Masanet et al., 2021; Marciano et al., 2022; Beyens et al., 2016). Ademas,
como consecuencia de ello, si las personas implicadas no cumplen con sus objetivos
(relacionados con: el reconocimiento en redes sociales o generar las expectativas deseadas, para
mostrar cierta imagen de ellos, con el fin de generar popularidad) pueden aparecer inseguridades
relacionadas con la ansiedad y el miedo al rechazo de grupos también en el &mbito presencial
(Lopez de Ayala Lopez et al., 2022). Es por ello que es tan importante trabajar la identificacion
de emociones, diferenciacion y gestion de estas, para evitar que los menores lo hagan de una
manera incorrecta, puesto que las relaciones interpersonales entre iguales que se establecen a
edades tempranas son muy importantes de cara al futuro de estas personas Camacho (2021).

Se ha podido recopilar toda esta informacion gracias a numerosos estudios e
investigaciones que se han realizado a lo largo de muchos afios, a través de los cuales, se ha
relacionado el ciberbullying con las consecuencias que conlleva la ausencia de la educacion
emocional en edades tempranas. A continuacion, podemos encontrar evidencias de diferentes
estadisticas que se han llevado a cabo a lo largo de estos ultimos afios, donde nos muestran el
impacto de la tecnologia en edades tempranas, con la mala identificacion y gestion de emociones
al mismo tiempo.

Tras revisar la investigacion llevada a cabo por Graca et al. (2020) en 101 nifios entre 9 y

15 afos, se evidencia el bajo nivel de en la identificacion y diferenciar emociones y sentimientos
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asi como de su importancia, durante la etapa de Educacion Primaria en situaciones reales de la
vida cotidiana. En concreto, mostraron una baja capacidad a la hora de identificar y diferenciar
emociones (observando a su vez que era mas frecuente la identificacion de emociones positivas
que negativas o neutras); Otro resultado obtenido y que hay que destacar, es que las chicas
habian desarrollado mas habilidades identificativas de emociones que los chicos, ademas de estar
relacionadas con la edad (puesto que cuanto mas mayores era, mejor las identifican y
diferencian). En relacion a la edad, la identificacion de emociones y sentimientos mejord en
aquellos alumnos que tenian 14 o 15 afos. Este autor resalta desde un punto de vista educativo,
la importancia que tiene el fomento y el aprendizaje de las habilidades emocionales desde edades
tempranas a través de programas en los que no solo intervenga la escuela, sino que se haga un
acuerdo con las familias para poder llevar a cabo este aprendizaje de forma eficaz (Graca et al.,
2020)

Es por ello que se considera crucial abordar estos aspectos en Educacion Primaria porque,
en la adolescencia, el ciberbullying es uno de los principales riesgos, afectando a 2 de cada 10
adolescentes segin Andrade et al. (2021). Esto se debe a la temprana adquisicion de teléfonos
moviles (edad media: 10,96 afios). Los menores experimentan emociones positivas y negativas al
usar plataformas online, como alegria, conexion, inseguridad y miedo (Andrade et al, 2021). Las
emociones negativas y el uso inadecuado de internet pueden llevar a riesgos como contacto con
desconocidos, exclusion, discriminacion, sextorsion y acceso a contenidos inapropiados (De
Jests Prieto Gonzélez, 2022b).

En el reciente estudio realizado por Torrego EP (2023), a través de los datos recogidos, se
evidencid que el 85,4% del alumnado que particip6 en la investigacion registré con la frecuencia
“nada” que no habia estado involucrado anteriormente en este contexto (ciberbullying). Sin
embargo, debemos tener en cuenta que los alumnos restantes admitieron que si habian recibido
burlas o conductas negativas a través de internet. En esta investigacion se tuvieron en cuenta tres
roles fundamentales: victima de ciberbullying, ciberacosador y testigo de ciberbullying. A través
de preguntas evaluadas como: “Senala si durante este curso ti has acosado a otros compaiieros”,
o si en algin caso habia recibido, difundido o presenciado burlas o amenazas de algin
compaiero o compafiera a través del movil, internet o videojuegos, se pudieron extraer otros
tipos de datos. En la mayoria de los casos se obtuvo un “no” por respuesta. Sin embargo, el

9,20% del alumnado afirma haber sido victima de ciberbullying y un 4,62% afirma haberlo

23



realizado alguna vez. A través de estos valores, podemos afirmar que ‘“el porcentaje de
alumnado que percibe acoso es el doble del alumnado que considera estar acosando” Torrego
(2023). Esta diferencia se puede deber a que un mismo ciberacosador puede atacar a mas de una

persona.

4.4. Marco normativo y curricular del ciberbullying en los centros educativos.

En los ultimos afios, debido a la relevancia de las consecuencias que puede conllevar el
ciberbullying, la Administracion ha llevado a cabo actuaciones especificas y protocolos de
seguridad para tener en cuenta en el entorno escolar, que se deben poner en marcha ante la
presencia de estos fendmenos.

En primer lugar, la LOMLOE (2020) en Espafia tiene como objetivos principales de esta
ley: Promover una educacion inclusiva y de calidad, garantizar la igualdad de oportunidades y la
equidad en el acceso a la educacion, e impulsar una educacioén en valores democraticos y de
convivencia. En ella podemos encontrar un apartado en el que se habla sobre la digitalizacion,
puesto que es un tema a tratar curricularmente en los centros educativos, promoviendo a su vez,
el uso responsable de las tecnologias digitales. En concreto, en relacion al tema principal que
estamos tratando en este trabajo, la LOMLOE (2020) aborda la necesidad de prevenir y combatir
el acoso escolar, incluyendo el ciberbullying, de varias maneras:

- Promueve la educacion a través de la empatia, el respeto y la convivencia

- Exige que los centros educativos disefien planes de convivencia, donde aparezcan
medidas para prevenir y abordar el acoso escolar y el ciberbullying (protocolos de
actuacion y estrategias de intervencion).

- Formacioén continua del profesorado en temas de convivencia escolar.

- Ensenanza del uso seguro y responsable de las tecnologias de las TIC, incluyendo
ciberseguridad y la prevencion del ciberbullying.

- Apoyo especifico a estudiantes que puedan ser vulnerables al acoso, incluyendo el
ciberbullying.

- Participacion de toda la comunidad educativa (alumnos, familias y personal educativo)
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En resumen, la LOMLOE (2020), con todas estas medidas, pretende crear un entorno
escolar mas seguro e inclusivo, a través de la educacion en valores, la formacion del profesorado,
la implementacion de planes de convivencia y el uso responsable de las TIC.

En concreto, en la Comunidad Autonoma de Aragon, el Decreto 188/2017, de 28 de
noviembre, del Gobierno de Aragdn, por el que se regula la respuesta educativa inclusiva y la
convivencia en las comunidades educativas de la Comunidad Autonoma de Aragdn, establece la
convivencia como una dimension fundamental que se debe trabajar en los centros educativos y
que influye de forma directa en los procesos de ensefianza y aprendizaje, ya que intervienen los
procesos relacionales y sociales con otras personas.

Por otro lado, la ORDEN ECD/1003/2018, de 7 de junio, por la que se determinan las
actuaciones que contribuyen a promocionar la convivencia, igualdad y la lucha contra el acoso
escolar en las comunidades educativas aragonesas, tiene como eje principal la inclusion en
centros educativos, teniendo como objetivos: fomentar la convivencia en los centros escolares, a
través de la participacion de toda la comunidad educativa, la igualdad, y la lucha contra el acoso
escolar con el fin de reducirlo. Para abordarlo, se establecen lineas de actuacion recogidas en los
documentos de centro como PEC (Proyecto Educativo de Centro) un Plan de Convivencia y un
Plan de Igualdad para ofrecer el bienestar educativo (Orden ECD/1003, BOA de 7 de junio de
2018).

Para que todo lo anterior se pueda llevar a cabo de forma correcta y eficaz, es necesario
que, desde la comunidad educativa, se promueva las competencias socio emocionales, el
aprendizaje a través del didlogo y el apoyo entre iguales. También es necesario que, desde la
administracioén educativa, ante situaciones de acoso escolar o ciberbullying, se activen protocolos
de actuacion y se disefien actividades para fomentar la convivencia. Finalmente, los centros
educativos elaboran un proyecto y diferentes métodos educativos que ayudan a favorecer el
clima de convivencia entre iguales. Algunos de estos métodos o programas son: “Alumno
ayudante”, “Ciberayudantes”, “Hermano mayor”, “Alumno mediador”, “Tutorizacion
individualizada” o “Tutorias efectivas” (Orden ECD/1003, BOA de 7 de junio de 2018).

Ademas de todo lo anterior, el Gobierno de Aragon establece un “protocolo de actuacion
ante posibles situaciones de acoso escolar en cualquiera de sus dimensiones (fisica, psicoldgica,
social/relacional, ciberbullying y sexual)” cuyos objetivos son: comprender el significado de

acoso, facilitar una herramienta de deteccidon e intervencion a los centros educativos, proponer
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medidas de proteccion al centro para establecer un espacio seguro, atender a familiares y/o
tutores legales y facilitar los documentos a tener en cuenta en cada una de las fases del proceso.
Se podré encontrar informacion mas concreta y detallada en el Anexo III.

Dada la importancia que tiene la convivencia en el desarrollo personal del alumnado, la
LOMLOE (2020) y por tanto el curriculo en Aragoén abordan también estos aspectos desde el
curriculo puesto que se trata de una situaciéon que se puede encontrar a lo largo de los cursos de
Educacion Primaria, desde el curriculum, podemos encontrar conocimientos y destrezas, ademas
de orientaciones para la ensefianza que sirven a modo de prevencion. Esto se encuentra, dentro
del area de Educacion en Valores Civicos y Eticos, en los saberes basicos, concretamente en el
apartado de “Autoconocimiento y autonomia moral” para el primer ciclo de Educacion Primaria,
donde se busca trabajar conocimientos relacionados con la influencia y el uso critico y
responsable de los medios y las redes de comunicacion, la prevencion del abuso y el
ciberbullying, el respeto a la intimidad, los limites a la libertad de expresion y las conductas
adictivas. Respecto al segundo y al tercer ciclo, el ciberbullying se aborda desde el area de
Ciencias de la Naturaleza, a través del saber basico de “Tecnologia y digitalizacion”, puesto que
uno de los conocimientos a trabajar durante el segundo ciclo es: “estrategias para fomentar el
bienestar digital. Reconocimiento de los riesgos asociados a un uso inadecuado y poco seguro de
las tecnologias digitales (tiempo excesivo de uso, ciberbullying, acceso a contenidos
inadecuados, publicidad y correos no deseados, etc.), y estrategias de actuacion”. El curriculum
determina trabajar la prevencion del ciberbullying como algo basico. En el tercer ciclo de
primaria también se tiene en cuenta el conocimiento de estrategias para el bienestar fisico y
mental, donde se incluyen los mismos aspectos que en el ciclo anterior. De esta manera,
abordando el acoso cibernético desde la escuela, nos aseguramos que los alumnos reflexionen de
forma ética ante las situaciones que se puedan encontrar a lo largo de su infancia y adolescencia.

Respecto a la educacion emocional, el curriculo plantea su trabajo a través del area de
“Educacién en Valores Civicos y Eticos”. En el curriculum de Educacion Primaria, podemos
encontrar este tema a lo largo de todas las competencias que se trabajan en este area como
consecuencia de la gran importancia que tiene en el desarrollo integral de la persona. Ademas,
muchas de las competencias que se trabajan estan relacionadas entre si debido a que entre ellas

se complementan.
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En el curriculum también encontramos un subapartado que se llama “la importancia de la
educacion emocional para la predisposicion al aprendizaje” en el que se explica que el analisis y
la gestion de las emociones nos ayuda a afrontar situaciones y aprendizajes desconocidos. La
autoconciencia se trabaja a partir de enunciados con verbos como reflexionar, identificar,
compartir y otro mas, sobre el paradigma emocional propio y ajeno. La empatia y habilidades
sociales se trabajara a través de la imitacion del alumnado. En resumen, este apartado nos habla
del desarrollo de la mentalidad de crecimiento, el aprendizaje cooperativo de una forma
vivenciada realizando proyectos y la resolucion de problemas en grupos, a través del refuerzo de
la autoestima, autonomia, reflexioén y responsabilidad.

Por otra parte, en el curriculum también podemos encontrar criterios de evaluacion que
favorecen al bienestar y al fomento de un clima positivo en el entorno escolar (concretamente
CE.EV CE.1). El hecho de que aparezcan aspectos evaluativos en el curriculum relacionados con
este tema puede resultar un factor de prevencidon ante una situacion de acoso a través de dialogo
respetuoso entre iguales relacionados con: distintos valores o problemas relacionados con el uso
responsable, seguro y critico de las redes, conductas adictivas, prevenciéon de abuso y acoso
escolar, y finalmente el respeto a la intimidad personal.

Respecto a la convivencia escolar, en la ORDEN ECD/1112/2022, de 18 de julio, por la que se
aprueban el curriculo y las caracteristicas de la evaluacion de la Educacioén Primaria y se autoriza
su aplicacion en los centros docentes de la Comunidad Autonoma de Aragdn, se hace referencia
en numerosas ocasiones ya que se aborda desde todas las areas educativas que se encuentran
presentes en dicho documento. En primer lugar, encontramos en el Capitulo I, Articulo 2, los
fines de la Educacion Primaria, donde se nombra que, durante este periodo se debe facilitar al
alumnado diversos aprendizajes entre los que se encuentra el habito de convivencia para
garantizar una formacion integral que contribuya al pleno desarrollo de su personalidad.
También, cabe destacar que este concepto de convivencia escolar, a pesar de que se aborde desde
todas las 4reas curriculares, se concreta de manera mas especifica en el Area de Valores Civicos

y éticos, puesto que estd mas orientado a la ciudadania y a la identificacion y gestion emocional.

4.5. Analisis de programas educativos sobre ciberbullying

Existe multitud de propuestas a través de programas de prevencion del ciberbullying,

normalmente con el fin de ofrecer informacion a estudiantes y docentes, y de identificar de forma
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veridica las problematicas y las consecuencias del ciberbullying en cada uno de individuos que
participan en este fenomeno, Acosta Gutiérrez, y Esparza, (2021).

Sin embargo, Flores et al. (2020), confirma que la mayoria de los programas disenados se
centran principalmente en el acoso presencial, sin tener en cuenta aspectos relacionados con el
internet, como es el caso del ciberbullying (Machimbarrena y Garaigordobil, 2018).

Algunos de los programas mas recientes que se han puesto en marcha en Espafia con el
fin de prevenir o intervenir ante situaciones de ciberbullying y que, ademés de ello, guardan
relacion con las emociones personales, van dirigidos a menores que pertenecen a las etapas
educativas de Educacion Primaria y Educacion Secundaria Obligatoria. Una vez recopilados, se
realizo una filtracion para seleccionar aquellos que cumplian con las condiciones necesarias. Los
programas seleccionados se encuentran desarrollados en el Anexo IV, y cumplen con las
siguientes caracteristicas:

1) Programas publicados a partir del afio 2010 hasta la actualidad.

2) Programas de prevencion del ciberbullying o que aborden la educacion emocional,
descartando los que abordan otras cuestiones.

3) Programas dirigidos a alumnos pertenecientes a las etapas educativas de Educacion

Primaria o Educacion Secundaria Obligatoria.

4) Programas basados en la evidencia.

5) Programas implementados en Espaiia (los no implementados se omiten).
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5. DISENO DE LA PROPUESTA DE INTERVENCION
5.1. Introduccion

A continuacion, se va a elaborar un programa de prevencion del ciberbullying que hemos
llamado “CiberControl”. Consiste en la realizacion de una serie de sesiones en las que se
trabajaran aspectos relacionados con competencias digitales y emocionales.

Para la realizacién de esta propuesta, se ha tenido en cuenta la organizacion de los
programas encontrados anteriormente. Sin embargo, no se ha seleccionado ninguno de ellos a la
hora de trabajar en este contexto debido a diferentes causas. En primer lugar, los programas
planteados van dirigidos a alumnos que se encuentran en cursos superiores, lo que puede afectar
en los resultados a nivel de desarrollo emocional que tienen los alumnos de nuestro contexto.
Ademas de ello, la mayoria de ellos no trabaja de manera simultanea las emociones con los
riesgos de internet, lo que hace que no se puedan cumplir de manera gratificante los objetivos
planteados. Por este motivo, y dado que no existen una gran cantidad de programas que se hayan
llevado a cabo en Espafia, y con evidencias cientificas, considero que, teniendo en cuenta toda la
literatura trabajada anteriormente, este programa puede surtir efecto en los alumnos que lo van a
protagonizar.

Uno de los programas que mas se ha tenido en cuenta a la hora de realizar esta propuesta
es el disenado por los autores Del Rey et al. (2022), puesto que evidencia efectos positivos en las
conductas de los alumnos tras su puesta en marcha.

Ademas de ello, como se ha nombrado a lo largo de este trabajo y demostrado en
numerosos articulos recogidos anteriormente, queremos trabajar la educacién emocional por dos
motivos principales: en primer lugar, se trata de un factor relevante que estd involucrado en el
fenomeno del ciberbullying. En segundo lugar, cabe destacar que la inteligencia emocional en
este contexto puede carecer como consecuencia de las diferentes y complicadas situaciones
(familiares, y/o de cambios en sus rutinas) a las que se enfrentan en su dia a dia, factor que afecta
al desarrollo integral del menor.

Respecto a las competencias que se van a trabajar a lo largo de la propuesta, como se ha
expresado anteriormente, van a ser de caracter tanto digital como emocional. Para las digitales,
se van a tener en cuenta las siguientes areas: informacion, comunicacion, resolucion de

problemas, creacion de contenidos y seguridad. Sin embargo, respecto a las competencias
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emocionales, existen varios modelos elaborados por diferentes autores, que comparten la
mayoria de ellas, sin embargo difieren en otras. Para que nuestra propuesta sea lo mas completa
posible, se van a adoptar competencias correspondientes a los modelos de Goleman (1996)
Bisquerra (2018) y Muriel e Isidro (2020), teniendo en cuenta las siguientes competencias:
autoconciencia, autorregulaciéon, empatia y respeto, habilidades sociales, motivacion,

competencias de vida y bienestar, autonomia, autoconfianza y tolerancia a la frustracion.

5.2. Justificacion del programa:

Esta propuesta se quiere llevar a cabo en el contexto escolar seleccionado debido a que,
como consecuencia de las dificiles situaciones a las que se enfrentan, existe una carencia de la

educacidon emocional importante en los menores.

Como se ha explicado anteriormente, la educacion emocional y la ausencia de control
parental son factores de riesgo en las conductas de los alumnos que pueden dar lugar a
consecuencias graves como es el ciberbullying. Sin embargo, realizar un programa en el que se
trabajan tanto competencias digitales como emocionales en un contexto tan complicado, puede
dar lugar al aumento de conocimientos y desarrollo de competencias relacionadas con estos
ambitos, asi como la prevencion de estas situaciones de riesgo, fomentando y potenciando las
relaciones sociales positivas entre iguales. Respecto a la implicacion y al control parental, se
pretende realizar una actividad en la que la familia se vea involucrada y participen con los

alumnos, de manera que se establezca un vinculo comunicativo solido.

Ademas, dado que el centro trata de basar su educacion en valores como el respeto, la
colaboracion y la inclusion, considero que se trata de un programa que se puede integrar bien en
los objetivos del centro. En este caso, este programa estd disefiado para llevarlo a cabo en el 3°
ciclo de Educacion Primaria, ya que los alumnos de estos cursos se encuentran mas cerca de la

adolescencia y tienen un acceso a internet mayor que los alumnos de edades inferiores.
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5.3. Contexto del centro educativo:

El centro seleccionado para llevar a cabo la propuesta es el C.E.I.P Calixto Arifio- Hilario
Val, centro bilingilie aleman desde el curso 2019-2020. Esté situado en la calle José Galiay, en el
barrio de San José, Zaragoza.

El barrio de San José cuenta con cerca de 70.000 habitantes, de los cuales, un
aproximadamente 22% son de diversas nacionalidades. El barrio cuenta con diversas
infraestructuras municipales: Centro Deportivo Municipal La Granja, Centro Civico Sanchez
Punter, Biblioteca, Ludoteca... La mayoria de ellas son utilizadas a lo largo del curso en
diferentes actividades.

En el centro se encuentran escolarizadas un alto nimero de familias cuya procedencia es
extranjera. Esto supone un enriquecimiento para la educacion de los alumnos, aunque en
ocasiones una dificultad a la hora de llevar a cabo el proceso de ensehanza- aprendizaje entre
alumnos y maestros, debido a la diferencia cultural (idioma, habitos...).

El contexto social del centro es muy desfavorecido debido a que la mayoria de las
familias tiene problemas econdmicos y en algunas ocasiones, dificultad para asumir todos los
gastos. Ademas el hecho de que haya multiculturalidad, en algunas de las ocasiones, hace que
sea muy complicado comunicarse con las familias.

A estos problemas, debemos anadir las complejas situaciones personales a las que se
enfrentan muchas de las familias, donde en muchos casos deben intervenir los servicios sociales.
En consecuencia, el proceso de aprendizaje de los nifios se ve afectado.

Este contexto, en muchas ocasiones, repercute de manera negativa en la implicacion de
las familias a la hora de establecer una relacion con el centro escolar, dando lugar a un
aprendizaje no adecuado para los menores. A pesar de ello, también participan familias que si
que estan dispuestas a colaborar con el centro, y afortunadamente, poco a poco se va
consiguiendo una mayor implicacion por parte de ellas.

Respecto a otras caracteristicas del centro educativo, se trata de la imparticion de una
educacion laica y plural, respetando las diferencias y dando lugar a la igualdad de oportunidades.
Se trata de un centro que busca el desarrollo integral de todos los alumnos, y la inclusioén de
estos, ademas de la educacion en valores, potenciando aquellos que desarrollen la colaboracion,

el respeto, la inclusion y el respeto por el medio ambiente, ademds de educar a los alumnos de
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forma que sean competentes en diferentes ambitos, autonomos y responsables. Esta escuela

pretende potenciar las relaciones Familia- Escuela.

5.4. Objetivos:

Esta propuesta se lleva a cabo con el fin de cumplir los siguientes objetivos:

- Diferenciar el concepto del ciberbullying, tanto alumnos, como docentes y familiares, asi

como ser capaces de identificar este fenomeno u otros posibles riesgos del uso de internet

a través de diferentes estrategias.

- Analizar las relaciones sociales que existen actualmente en el aula, relacionadas con el

uso de internet (haciendo referencia a la existencia de conductas negativas online).

- Realizar actividades dindmicas y participativas donde puedan trabajar de forma conjunta,

fomentando la confianza personal e interpersonal, al mismo tiempo que las relaciones

sociales,

- Resolver conflictos entre iguales, a través de la comunicacion, desde el respeto.

- Desarrollar la empatia y el respeto en los alumnos, asi como aprender qué relacion tienen

ambos conceptos con el ciberbullying.

Sin embargo, cada una de las sesiones tiene los siguientes objetivos especificos:

SESIONES

OBJETIVOS

Sesion 1: “Nos adentramos
en un nuevo fendmeno”

- Conocer el significado de Ciberbullying y sus diferencias con el
bullying, ademas de conocer cuales son sus consecuencias.

Sesion 2: Descubrimos las
emociones

- Dar a conocer las emociones que pueden experimentar los alumnos
ante diferentes situaciones que se pueden presentar en sus vidas.

Sesion 3: Empatia y respeto
en Internet

- Trabajar dos competencias emocionales imprescindibles como son la
empatia y el respeto, a través de la interaccion entre iguales.

- Comprender qué relacion tienen ambos conceptos con el fendmeno del
ciberbullying.

Sesion 4: Como actuarias ta
si...

- Utilizar los contenidos trabajados anteriormente en las dos primeras
sesiones.

- Reflexionar sobre como actuarian en la vida real y a través de internet
en diferentes situaciones.

- Identificar emociones de manera individual.
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Sesion 5: Real o Fake - Concienciar a los alumnos de la importancia de contrastar la
informacion.

- Conocer las consecuencias de la difusion de informacion ajena sin el
consentimiento de esa persona y cual es su relacion con el

ciberbullying
Sesion 6: Protegiéndonos de - Concienciar a los nifios sobre el acoso en videojuegos y su impacto.
los videojuegos - Ensefiar estrategias para reconocer y responder ante el acoso online.

- Fomentar el apoyo y la confianza entre compaiieros.

Sesion 7: Videollamadas y - Entender qué es el ciberbullying y sus efectos.
memes ;son buenos o malos? - Desarrollar competencias emocionales para manejar situaciones de
ciberbullying.
- Fomentar competencias digitales para un uso responsable de la
tecnologia.

- Utilizar memes de manera positiva y responsable.

Sesion 8: En familia - Mejorar la comunicacion y la comprension entre los miembros de la
familia, a través de la narracion de sus experiencias y sentimientos
relacionados con el uso de internet, el ciberbullying y las
consecuencias emocionales.

- Favorecer el desarrollo de habilidades emocionales tanto en nifios
como en adultos.

- Educar en el uso responsable y seguro de internet.

- Trabajar juntos en la creacion de normas sobre el uso de la tecnologia.

Sesién final: EVALUACION - Averiguar si los resultados de este programa son satisfactorios o por el
contrario, no han surtido efecto en algunos de los alumnos.
- Obtener un feedback sobre el programa.

5.5. Contenidos Curriculares:

Este programa estd pensado para llevarse a cabo durante las horas semanales de tutoria.
Se ha elegido este momento para la puesta en marcha de este programa debido a que, en la
mayoria de las ocasiones que ha ocurrido un problema en el aula entre compafieros, este
momento ha sido de reflexion sobre qué es lo que ha sucedido, como se han sentido los
implicados y cémo podemos evitar estas situaciones. Ademads, en horario de tutoria se pretende
que los alumnos establezcan relaciones positivas y cercanas entre iguales, a través de la
comunicacion, por lo que este programa puede favorecerlas.

El curriculum de Educacién Primaria aborda tanto las competencias emocionales como
las digitales, a pesar de que sea desde diferentes areas. Sin embargo, en el programa se van a

trabajar de manera transversal, puesto que se realizara en tutoria.
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De acuerdo con lo dispuesto en el Real Decreto 157/2022, de 1 de marzo, a efectos de la
ORDEN ECD/1112/2022, el Articulo 11 enumera las competencias clave del curriculo, donde
aparecen las competencias digital, personal, social y ciudadana, que se pueden relacionar con la
educacion emocional.

Segin este documento, ambos ambitos se trabajan desde diferentes asignaturas. La
competencia digital “implica el uso seguro, saludable, sostenible, critico y responsable de las
tecnologias digitales para el aprendizaje, para el trabajo y para la participacion en la sociedad, asi
como la interaccion con estas”. Esta competencia se puede abordar desde diferentes areas
educativas. Sin embargo, a pesar de que la educacion emocional también se puede trabajar de
manera transversal, existe una de ellas a través de la cual se trabajan contenidos més especificos.
Se trata del 4rea llamada: Educacion en Valores Civicos y Eticos, que contribuye a la formacién
integral necesaria para que los alumnos puedan reflexionar sobre los grandes retos y problemas

que van a tener que afrontar a lo largo de sus vidas.

5.6. Metodologia

El objetivo de este programa no es resaltar aspectos negativos de las redes sociales, sino
crear conciencia y comprension de que las normas y situaciones en linea a menudo difieren de
las interacciones presenciales (Del Rey et al., 2018).

El siguiente programa se basa en seguir una metodologia activa en la que los alumnos
van a ser los protagonistas de cada una de las actividades propuestas. Save the Children, (2005)
define la metodologia activa como una alternativa pedagdgica basada en la participacion activa
de los educandos en el quehacer educativo a través del uso de técnicas participativas durante el
proceso didactico, con material especializado, juegos educativos y trabajos en grupo. En este tipo
de metodologia, la funcion del docente es guiar, orientar y facilitar el aprendizaje.

Este tipo de metodologia reconoce que el aprendizaje es un proceso por el cual se
construye el conocimiento (Jacobovski & Ferro, 2021). Ademas, esté relacionada directamente
con las necesidades de los alumnos que conforman la sociedad actual, dejando a un lado la
metodologia memoristica y repetitiva, y teniendo en cuenta una mayor formacion en aspectos
como la resolucion de problemas, la capacidad critica individual y la autonomia, para afrontar

situaciones reales futuras (Muntaner et al., 2020).
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dentro de esta metodologia, segiin Jiménez et al., (2020), se pueden realizar actividades
de los siguientes tipos: el aprendizaje basado en problemas, estudio de casos, trabajo
cooperativo, contrato de aprendizaje, gamificacion, aprendizaje basado en proyectos o Design
Thinking, aprendizaje basado en pensamiento o Thinking Based Learning, Flipped Classroom...
A traves de las cuales se favorece la construccion de conocimiento y la integracion del alumno
en el proceso ensefianza-aprendizaje (Salazar, 2021)

Por ello, para comprender mejor las diferencias que existen entre los diferentes entornos
(virtual y presencial), se ponen en marcha actividades audiovisuales, reflexivas, e identificativas,
a través de las cuales también podran mejorar algunas de las competencias digitales y

emocionales.

5.7. Sesiones y actividades

Cada una de las sesiones que se van a llevar a cabo a lo largo de este programa tendra una
duracion de 1h. La frecuencia con la que se realizaran estas sesiones sera de 1 vez semanal, a lo
largo de 6 semanas. A continuacidn, se pueden encontrar las sesiones que se van a llevar a cabo

una tras otra, en el mismo orden. Cada una de ellas esta formada por los siguientes apartados:

- Titulo - Evaluacion de las actividades
- Objetivos - Materiales
- Descripcion de las actividades - Competencias trabajadas

Sesion 1: “Nos adentramos en un nuevo fenomeno”
Esta sesion servira de introduccion al tema principal que se va a abordar a lo largo de
todo el programa. A través de ella se pretende que los alumnos puedan conocer qué es el
fenomeno del ciberbullying teniendo en cuenta sus diferentes formas, efectos y ejemplos.

Obijetivos de la sesion:

Esta actividad tiene como objetivo principal conocer el significado de Ciberbullying y sus
diferencias con el bullying, ademas de conocer cuales son sus consecuencias.
Descripcién de las actividades:

A través de preguntas, la maestra averiguara cuales son los conocimientos previos que

tienen los alumnos sobre este tema.
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Después, con la ayuda de una presentacion, la maestra explicard los conceptos de
bullying y ciberbullying, con el fin de que los alumnos puedan encontrar de forma sencilla las
diferencias que existen entre un fenomeno y otro. Ademas de ello, también se trabajaran a través
de la presentacion y preguntas, los diferentes roles que intervienen en el segundo fenomeno y las
consecuencias que este conlleva.

Finalmente, podremos observar los diferentes tipos de ciberbullying que existen a través
de ejemplos que seran proyectados con el ordenador. Todos los datos mas relevantes que se den a
lo largo de la sesion, ya sean proporcionados por los conocimientos previos de los alumnos,
como la informacién nueva que les transmita la maestra, seran recopilados en la pizarra, para que
los alumnos puedan copiarlo en un papel al finalizar la sesion.

Evaluacion y criterios de evaluacién:

Esta actividad se evaluard al finalizar la sesion a través de preguntas que realizard la
maestra a los alumnos, con el fin de observar si los alumnos han cumplido con los objetivos. Las
preguntas estaran relacionadas con los contenidos trabajados a lo largo de la sesion, que han sido
proyectados y recogidos en la pizarra. Estas se pueden encontrar en el Anexo V

Criterios de Evaluacion:

- Conoce el significado de Ciberbullying y sus consecuencias

- Diferencia el bullying y el ciberbullying

Materiales:
- Ordenador y proyector - Videos con ejemplos
- Pizarray tizas - Papel y boligrafos

Competencias a trabajar:

- Competencias emocionales: Autorregulacion

- Areas de la competencia digital: Seguridad

Sesion 2: Descubrimos las emociones
Puesto que la primera sesion fue destinada al conocimiento del fendémeno del
ciberbullying, en esta se va a introducir las diferentes emociones que podemos sentir en

diferentes situaciones. Sin embargo, a lo largo de esta sesion no solo se pretende reconocer y
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expresar emociones, sino que también se trata de crear un ambiente de compresion y relaciones
positivas entre los alumnos.
1 1 16n:
El objetivo principal de esta sesion es dar a conocer las emociones que pueden
experimentar los alumnos ante diferentes situaciones que se pueden presentar en sus vidas.

Descripcion de las actividades:

En primer lugar, se introduce la sesion preguntdndoles a los alumnos las siguientes

preguntas:
- (Qué son las emociones?
- ¢ Qué emociones conocéis?

Después, se les proporcionard un papel a cada uno de los alumnos donde aparecen dos
esquemas con diferentes emociones, y la relacion que tienen cada una de ellas con los
sentimientos que les provocan cada una de las situaciones que experimentan. Estos esquemas se
pueden encontrar en el Anexo VI.

Se les repartira a los alumnos dos cartulinas con forma de hojas de un arbol en las que en
una cara deberan escribir una experiencia que hayan vivido y la emocion que les produjera en ese
momento. Por la otra cara de la hoja, deberan realizar un dibujo representativo de esa emocion.
De esta manera, los alumnos crearan un arbol a partir del tronco (que sera elaborado por la
maestra).

Evaluacion y criterios de evaluacion:

Esta actividad se va a evaluar a través de la observacion directa, ya que durante la
actividad la maestra observara la participacion de los alumnos, su participacion y su capacidad
de escucha. Ademas, para concluir la actividad, la maestra podra realizar preguntas como:

- ¢ Coémo os habéis sentido mientras realizaban la actividad?
- (Qué habéis aprendido?

Ademas de ello, la maestra responsable también deberd comprobar que las emociones
escritas por los alumnos concuerdan con las experiencias vividas, de forma que ahi se podra
identificar si los alumnos han adquirido los conceptos de cada una de las emociones de manera
adecuada.

Criterios de Evaluacion:

- Identifica las diferentes emociones que puede tener en varias situaciones.
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Materiales:

- Cartulinas de colores en forma de - Tijeras y pegamento
hoja - Cintay etiquetas adhesivas
- Rotulador sy pinturas - Tronco del arbol

Competencias a trabajar:

- Competencias emocionales: identificacion de emociones (autoconciencia), expresion de
emociones (autorregulacion), respeto a los demads, autoconfianza y habilidades sociales

- Areas de la competencia digital: comunicacion

Sesion 3: Empatia y respeto en Internet
Objetivos de la sesién:

Esta actividad tiene como objetivos principales trabajar dos competencias emocionales
imprescindibles como son la empatia y el respeto, a través de la interaccidon entre iguales.
Descripcién de las actividades:

Teniendo en cuenta que son alumnos de 5° de Educacién Primaria, y no pueden tener
redes sociales de manera personal sin la supervision de un adulto, cabe destacar que, en primer
lugar la maestra preguntara si existe el caso de que alguno de ellos realice esta actividad de
manera continua e individual en sus casas. En caso de que la respuesta sea positiva, la maestra
debe concienciar a los alumnos de que este hecho es ilegal y puede conllevar graves
consecuencias debido a la exposicion que estan teniendo en internet sin la supervision de un
adulto responsable.

Tras la explicacion de la gravedad que conlleva hacer uso de internet sin control parental,
se realizard una breve explicacion de qué es la empatia y que es el respeto, a partir de los
conocimientos previos de los alumnos participantes en el programa. Las explicaciones de los
conceptos se pueden encontrar en el Anexo VII.

Después de ello, dado que no se puede hacer uso de redes sociales debido a la edad, se va
a realizar una actividad de manera presencial a modo de representacion, que les hara reflexionar
sobre aquellas conductas negativas que pueden llevar a cabo en un futuro, con el fin de
prevenirlas.

Los alumnos del aula seran divididos en pequefios grupos para representar diferentes

situaciones (Anexo VIII) proporcionadas por la maestra y que estén relacionadas con el acoso
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online. Estas tendran que ser resueltas, utilizando la empatia y el respeto a los demas. Para ello,
tendran que resolver la siguiente pregunta en cada una de ellas:
- (Coémo crees que se sienten? Si es necesario, utiliza la plantilla de las emociones para
responder,
- (Coémo actuarias para ayudar al protagonista?

Evaluacion vy criterios de evaluacion:

Antes de finalizar la sesion, se realizard una puesta en comun donde los alumnos deberan
explicar como han resuelto cada una de las situaciones dadas. A partir de ahi, la maestra
proporcionara un feedback con los puntos a favor y en contra de esa resolucion de situaciones
reales que se pueden presentar en algin momento de sus vidas.

Criterios de Evaluacion:

- Adquiere los conocimientos relacionados con la empatia y el respeto, a través de
la interaccion entre iguales.
Materiales:
- Papeles dentro de los sobres, donde aparecen las diferentes situaciones de ciberbullying
que deberan ser afrontadas.
Competencias a trabajar:
- Competencias emocionales: Empatia, respeto, habilidades sociales

- Areas de la competencia digital: comunicacion, seguridad y resolucion de problemas

Sesion 4: Como actuarias tu si...

Objetivos de la sesidn:

- Utilizar los contenidos trabajados anteriormente en las dos primeras sesiones.
- Reflexionar sobre coémo actuarian en la vida real y a través de internet en diferentes
situaciones.
- Identificar emociones de manera individual.
Descripcién de las actividades:
Se agrupara a los alumnos en diferentes grupos. Cada uno de los participantes recibira
una tabla como la que se muestra a continuacion, que deberd ser rellenada de manera conjunta
por cada grupo. Una vez rellenada, se hard una puesta en comun para escuchar las respuestas de

todos los compaifieros y observar si hay discrepancias en las conductas de algunos de los grupos.

39



PRESENCIAL ONLINE

Situacion 1

Te encuentras a una persona que te cae
mal.

Situacion 2

Te encuentras con alguien que te parece
muy guapo.

Situacion 3

Alguien te cuenta un problema personal.

Situacion 4

Encuentras las llaves/contrasenas de
alguien.

Situacion 5

Ves que se estan riendo o insultando a
alguien.

Fuente: Programa Asegurate, (Del Rey et al., 2018).

Finalmente, la sesion terminard realizando una serie de preguntas que deberan de ser

respondidas de manera individual. Las preguntas seran acerca de las 3 ultimas situaciones que

aparecen en la tabla proporcionada y seran similares a las siguientes:

- (Como te sentirias si fueras tu la persona que cuenta un problema personal a alguien y

esa persona le traiciona?

- ¢ Coémo te sentirias si son tuyas las contrasefias que alguien encuentra por ahi?

- (Cbémo te sentirias si se rieran o burlaran de ti?

A través de esta reflexion los alumnos se ponen en la piel del otro, poniendo en practica

la competencia de la empatia. De esta manera, podran comprender como se puede sentir una

persona en consecuencia de las actitudes y conductas que tomen los demas.

luacion v criterios de evaluacion:

La evaluacion se realizard a través de la observacion directa y se tendran en cuenta las

reflexiones individuales de cada uno de los alumnos que ha participado en esta actividad.

Criterios de evaluacion:

Materiales:

Hace uso de conocimientos previos
Reflexiona sobre cémo actuarian en la vida real y a través de internet en
diferentes situaciones.

Identifica alguna emocion de manera individual.

- Tablas de situaciones.
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Competencias a trabajar:

- Competencias emocionales: autoconciencia, empatia, respeto, autorregulacion,
competencias para la vida y bienestar, competencia social.
- Areas de la competencia digital: seguridad, resolucion de conflictos, comunicacion y

colaboracion.

Sesion S: Real o Fake

A través de esta sesion se pretende concienciar a los alumnos de que, en muchas
ocasiones, la informacion que encontramos en internet no es cierta. Actualmente todo el mundo
puede tener acceso a la Inteligencia Artificial, con el fin de realizar noticias falsas o incluso
imagenes editadas. Es por ello que hay que destacar la importancia de contrastar la informacioén
antes de difundirla.

Objetivos de la sesidn:
- Concienciar a los alumnos de la importancia de contrastar la informacion.
- Conocer las consecuencias de la difusion de informacion ajena sin el consentimiento de
esa persona.
Descripcién de las actividades:

En esta actividad, los alumnos serdn divididos en pequefios grupos, donde se les
proporcionaran noticias e imagenes (reales y realizadas con IA). Después tendran que realizar
una busqueda para identificar si el material proporcionado es real o es “fake”. Para ello, contaran
con la ayuda de los ordenadores del centro y una hoja por grupo, proporcionada por la maestra,
donde apareceran diferentes instrucciones, pasos o recomendaciones que pueden seguir para
comprobar la veracidad de estas noticias.

Algunas de estas instrucciones son las siguientes. Estas sirven tanto para noticias como
imagenes.

- Comprueba si existe el medio de comunicacion a través del cual se ha difundido la
informacion.

- Investiga si el autor es un periodista conocido y confiable.

- Comprueba la fecha de publicacion.

- Analiza el contenido de la noticia, y comprueba por ti mismo si tiene sentido con la

informacion que tu conoces.
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- Comprueba el lenguaje que utiliza: si existen errores gramaticales u ortograficos.
- Corrobora la noticia en otras plataformas fiables que conozcas.
Evaluacion y criteri luacién:

La evaluacion de esta actividad se llevara a cabo teniendo en cuenta si han identificado
de manera correcta cuales son las noticias verdaderas y cuales son las falsas, y como han llegado
a dichas conclusiones.

Criterios de evaluacion:

- Adquiere la importancia de contrastar la informacion.
- Sabe cuales son las consecuencias de la difusion de informacion ajena sin el

consentimiento de esa persona.

Materiales:
- Noticias e imagenes - Ordenadores
- Instrucciones - Papel y boligrafo

Competencias a trabajar:

- Competencias emocionales: habilidades sociales, autonomia, autoconciencia,
competencias para la vida y el bienestar, competencia social
- Areas de la competencia digital: informacion, resolucion de conflictos, creacion de

contenidos digitales, seguridad

Sesion 6: Protegiéndonos de los videojuegos

A través de esta actividad se pretende ayudar a los nifios a entender mejor el acoso en
linea, reconocer las sefnales y saber como responder, ademas de fomentar un ambiente de apoyo
entre companeros.

Objetivos de la sesién:
- Concienciar a los nifios sobre el acoso en videojuegos y su impacto.
- Ensenar estrategias para reconocer y responder ante el acoso online.
- Fomentar el apoyo y la confianza entre compaifieros.

Descripcion de las actividades:

En primer lugar se realizaria una introduccion en la que se explicaria que es el acoso
online y cdmo podemos encontrarlo en los videojuegos. Después, a través de un ejemplo se les

preguntard a los alumnos algunas preguntas.
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Ejemplo: "Imaginad que estdis jugando a vuestro videojuego favorito y alguien empieza a
enviaros mensajes malos, diciendo que sois malos jugadores y que deberian dejar de
jugar durante todos los dias. Esto es acoso en linea."

Algunas preguntas: ;Alguna vez habéis oido hablar de que podia ocurrir esto? ;Os ha
pasado? ;Sabéis como actuar si os pasa?

A continuacion, se les proporcionara a los alumnos una hoja con las siguientes

instrucciones:

No responder a los mensajes intimidantes o negativos.

Bloquear a aquellos usuarios que nos estén molestando y reportar al juego a la
plataforma.

Contar a un adulto la situacion que estd pasando.

Ayudar a los amigos y apoyar.

En segundo lugar, se leera una historia en voz alta que también se les proporcionara en

papel para que puedan revisar los datos las veces que sean necesarias. Esta historia se puede

encontrar en el Anexo IX. Tras escucharla, se realizaran las siguientes preguntas:

(Como crees que se sintié Mario?
(Como apoyarias a un amigo que esta siendo acosado en linea?
(Por qué crees que es importante hablar de esto?

La ultima parte de la actividad consiste en realizar un juego de Rol Playing en el que se

dividen a los alumnos por grupos y cada uno tiene que representar la historia. Cada persona del

grupo tiene que tener un rol: Mario, la madre de Mario, Luis, y Desconocidol.

Evaluacion:

La evaluacion de esta actividad serd a través de las preguntas realizadas anteriormente, ya

que de esta manera se podra observar si los alumnos han adquirido los conocimientos adecuados

o, por el contrario, no.

Criterios de evaluacion:
- El alumno esta concienciado sobre el acoso en videojuegos y su impacto.
- Conoce herramientas para reconocer y responder ante el acoso online.

- Fomenta el apoyo y la confianza entre compafieros

Materiales:

Cartulinas, marcadores y pegatinas.
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Impresiones de la historia de Mario y - Folletos con informaciéon sobre
Desconocidol (o un proyector para ciberseguridad y recursos de ayuda.

mostrar la historia). - Pizarra y rotuladores.

Competencias a trabajar:

Competencias emocionales: empatia, autorregulacion, habilidades sociales, tolerancia a la
frustracion.

Areas de la competencia digital: comunicacion, resolucion de problemas y seguridad

Sesion 7: Videollamadas y memes ;son buenos o malos?

A través de las videollamadas también se puede dar el fendmeno del ciberbullying. En

esta sesion se va a trabajar este tipo de contenido para que los alumnos también puedan apreciar

los riesgos que se corre con el uso de una simple videollamada.

Objetivos de la sesion:

Entender qué es el ciberbullying y sus efectos.
Desarrollar competencias emocionales para manejar situaciones de ciberbullying.
Fomentar competencias digitales para un uso responsable de la tecnologia.

Utilizar memes de manera positiva y responsable.

Descripcion de las actividades:

Respecto a las videollamadas, la actividad propuesta consiste en un juego de

Role-Playing en Videollamada: Durante esta actividad se dividird a los nifios en grupos pequefios

para simular situaciones de ciberbullying a través de videollamadas. En el Anexo X se pueden

encontrar las situaciones propuestas que pueden simular los alumnos. A cada alumno se le

asignara un rol diferente: victima, agresor, espectador, defensor.

Después de cada simulacion, es importante realizar una reflexion sobre:

Como se sintieron en sus roles.

Qué podrian haber hecho diferente para mejorar la situacion.

Como pueden aplicar estas lecciones en su vida diaria para prevenir y manejar el
ciberbullying.

En segundo lugar, para trabajar los memes, primero se les preguntard a los alumnos si

conocen esa palabra. En caso de que sea negativo, se realizard una breve explicacion. Tras ello,
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se les presentara a los estudiantes una serie de memes, a través de los cuales deben identificar
cuales son ofensivos y cudles no, y en qué se diferencian. Estos se encuentran en el Anexo XI.

Finalmente, los alumnos deberan realizar un meme positivo a través de un dibujo, en el
que puede afiadir cualquier tipo de texto, siempre y cuando no interfiera en el bienestar de
ninguna persona, para que la maestra pueda comprobar si han comprendido la diferencia entre un
meme gracioso positivo y un meme ofensivo hacia algiin colectivo.

Evaluacion y criterios de evaluacién:

Para la primera actividad, la evaluacion sera a través de la observacion directa y con una
escucha activa en cada una de las partes de reflexion, a través de las preguntas anteriores.

En la segunda actividad, la evaluacion se realizard a través de los resultados de los
memes creados por los propios alumnos, donde la maestra observara si han sido creados de
manera ofensiva.

Criterios de evaluacion:

- El alumno entiende qué es el ciberbullying y sus efectos.

- El alumno desarrolla competencias emocionales para manejar situaciones de
ciberbullying.

- Fomenta competencias digitales para un uso responsable de la tecnologia.

- Hace uso de memes de manera positiva y responsable.

Materiales:
- Papel con las situaciones planteadas - Tijeras
- Lapiz y goma - Rotuladores
- Pinturas

Competencias a trabajar:

- Competencias emocionales: empatia, autorregulacion, habilidades sociales, autonomia,
motivacion.
- Areas de la competencia digital: seguridad, informacion, creacion de contenidos,

comunicacion y resolucion de problemas.
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Sesion 8: En familia

En este caso, la sesion esta planteada de diferente manera, puesto que va dirigida a las
familias. Esta sesion se realizara en casa de manera conjunta, entre familiares e hijos. Para ello,
tendran que ver una pelicula todos juntos llamada “Ralph Breaks the Internet” (2018), en la que,
a pesar de que no se hable exclusivamente del ciberbullying, se abordan temas relacionados con
la seguridad en internet, la amistad y las relaciones sociales, y finalmente, las consecuencias de
los actos que realizamos online. Por ello, se considera que el visionado de esta pelicula puede ser
eficaz para entablar una conversacion acerca del comportamiento en internet.

Tras ver la pelicula es conveniente que se realice un didlogo sobre los efectos y las
consecuencias que tienen nuestras acciones en el &mbito online y como pueden actuar en el caso
de que sean conscientes de que se le estd causando dafio a otra persona. En este didlogo, los
alumnos podrdn intervenir con conocimientos aprendidos durante estas sesiones, ya sean
relacionados con las competencias digitales o emocionales.

Objetivos:

- Mejorar la comunicacion y la comprension entre los miembros de la familia, a través de
la narracion de sus experiencias y sentimientos relacionados con el uso de internet, el
ciberbullying y las consecuencias emocionales.

- Favorecer el desarrollo de habilidades emocionales tanto en nifios como en adultos.

- Educar en el uso responsable y seguro de internet.

- Trabajar juntos en la creacion de normas sobre el uso de la tecnologia.

Evaluacion y criterios de evaluacion:

Para que haya constancia de la realizacion de esta sesion, los alumnos, con la ayuda de
sus padres, tendran que realizar un resumen de la pelicula, en el que tendran que poner lo
siguiente:

- (Qué actitudes negativas has podido observar en la pelicula?

- ¢Qué actitudes positivas has podido observar en la pelicula?

- (Como te sentirias si tu fueras el protagonista?

- (Actuarias de la misma manera que é1? ;Por qué?

Materiales:

- Pelicula - Papel - Boligrafo
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5.8. Evaluacion

Durante la propuesta pre prevencion, se van a llevar a cabo diferentes tipos de
evaluacion.

En algunas de las sesiones, a modo de introduccion, se realizara una evaluacion a través
de preguntas para que la maestra sea consciente de los conocimientos previos que tienen los
alumnos acerca del contenido que se va a trabajar en esa sesion. Esta resultara util para saber si
se debe realizar alguna modificacion en las siguientes actividades, o por el contrario, se puede
seguir el transcurso de la sesion sin problemas.

Por otra parte, se realizard una evaluacion continua, puesto que, tras la realizacion de
cada una de las sesiones, se hard una pequefia evaluacion que servira para ver si los alumnos han
adquirido los conocimientos transmitidos sobre los temas trabajados, y por tanto, se ha cumplido
con los objetivos planteados previamente.

Finalmente, una vez se hayan concluido todas las sesiones en las que se trabajan
contenidos relacionados con el ciberbullying y la educacion emocional, se plantea la realizacion
de una evaluacion final, cuyo objetivo es averiguar si los resultados de este programa son
satisfactorios o por el contrario, no han surtido efecto en algunos de los alumnos. La sesion de
evaluacion planteada se puede encontrar, explicada a través de la siguiente tabla, en el Anexo
XII.

De esta manera, nos podremos asegurar de que durante todo el programa se han adquirido
los conocimientos y competencias propuestas, ya que se ha ido realizando un seguimiento

exhaustivo que nos ha permitido observar si el programa esta siendo eficaz o no.
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5.9. Qué se espera de esta propuesta

Tras la elaboracion de este programa se pretende que los alumnos que pertenecen a este

contexto educativo adquieran competencias que les sirva de recurso para prevenir diferentes

tipos de acoso como es el ciberbullying. Ademas, el hecho de que este programa vaya dirigido a

muchos alumnos con carencias de diferentes tipos, hace que cada uno de ellos puedan favorecer

varias areas, como por ejemplo:

Desarrollar habilidades emocionales, a través de la identificacion y expresion de
emociones, la autoconciencia y la empatia

Mejorar las relaciones sociales, aprendiendo a resolver conflictos a través de la
comunicacion tanto de manera digital como presencial, y respetando a los demas.
Prevenir y en consecuencia reducir el ciberbullying a través de la concienciacion de
diferentes aspectos trabajados a lo largo del programa, como son los roles y las
consecuencias.

Mejorar las relaciones familiares como consecuencia del conocimiento de las emociones
que pueden estar viviendo, es decir, a través del aprendizaje de la identificacion de
emociones y de la empatia.

Mejorar el rendimiento académico, puesto que el bienestar personal se puede ver
reflejado en los resultados académicos y en las conductas con el resto de iguales.
Desarrollarse individualmente, ya que durante el programa, en muchas de las ocasiones
los alumnos trabajan la reflexion individual y la toma de decisiones individuales, por lo
que tienen que trabajar de manera autdnoma, afrontando las diferentes situaciones que se
les estan presentando. Ademas, también es importante que gracias a los feedbacks y la
evaluacion positiva que reciban, sean capaces de aumentar la autoestima y la confianza
en ellos mismos.

En conclusion, a raiz de la puesta en marcha de este programa no se espera un impacto

positivo y duradero, sino que se inicie un proceso de aprendizaje basado en competencias

digitales y emocionales en la vida de los alumnos que lo realizan, ademas de que estos sean

capaces de detectar posibles casos a través de las estrategias trabajadas, generar confianza entre

iguales (gracias a la educacion emocional adquirida) y de manera propia, desarrollando la

autoestima, y establecer relaciones familiares mas estrechas en las que se pueda trabajar

diferentes problemas y situaciones de manera conjunta, a través de la comunicacion.
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Es cierto que realizando inicamente estas 8 sesiones, no se pueden obtener resultados
inmediatos y efectivos en su totalidad, pero a través de la puesta en marcha y finalizacion de este
programa, cabe la posibilidad de que el centro educativo tome la responsabilidad de continuar
con el aprendizaje iniciado acerca de la seguridad online y de la gestion de las emociones.

Finalmente, me gustaria destacar que, este programa no solo les servira para mejorar su
bienestar personal, sino que también estaran preparados para realizar busquedas online y

participar de manera segura y respetuosa en las redes sociales.
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6. CONCLUSIONES Y FUTURAS LIiNEAS DE TRABAJO

El hecho de realizar un estudio sobre el ciberbullying relacionado con aspectos
emocionales durante la etapa de Educacion Primaria puede resultar muy valioso para los
alumnos, debido a que se desarrolla la comprension y se adquiere la manera de abordar este
fendmeno.

A través de este trabajo se aborda la educacion emocional desde dos enfoques
fundamentales en la educacion, beneficiando asi el proceso de ensefianza-aprendizaje. En primer
lugar, se destaca el Enfoque Preventivo, que muestra cémo la educacién emocional puede
prevenir y reducir el ciberbullying al ensefiar habilidades como la empatia, la autorregulacion y
la resolucion de conflictos a los estudiantes. En segundo lugar, se discute el Enfoque Integral,
que subraya como el desarrollo adecuado de competencias emocionales puede promover un
ambiente escolar positivo y una convivencia entre pares mas armoniosa.

Ademas de estos dos enfoques, también encontramos otros dos aspectos que resultan
positivos a la hora de llevar a cabo la propuesta en el aula. Por un lado, el trabajo esta basado en
la evidencia, lo que significa que se pueden encontrar datos reales que relacionan la educacion
emocional con la reduccion y prevencion del ciberbullying. Por otro lado, el trabajo aborda
temas que se caracterizan por la capacidad de adaptabilidad, debido a que los contenidos de
educacion emocional y ciberbullying que se trabajan pueden ser adaptados a diferentes edades y
contextos educativos, modificando de manera sencilla las actividades propuestas.

Sin embargo, es cierto que, tras la amplia busqueda de informacion realizada para este
trabajo, he podido observar que la mayoria de proyectos disefiados que abordan esta tematica van
dirigidos al proceso de ensefanza y aprendizaje del alumnado con edad correspondiente a la
etapa de Educacion Secundaria Obligatoria. Por ello, y porque cada vez el acceso a nuevas
tecnologias con internet es mas temprano, el hecho de implantar un programa de prevencion de
ciberbullying en el que se aborde la educacion emocional en alumnos de edades inferiores es
algo novedoso, de lo que todavia queda mucho por estudiar en profundidad.

De esta manera, a través de este trabajo, no so6lo se estudian los efectos que tiene el uso
de internet en edades tempranas, sino que también se encuentra la novedad en realizar propuestas
que aborden estas competencias, involucrando a menores de edades inferiores a lo habitual (10

afios) en estos programas.
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Por otra parte, cabe destacar que a lo largo de la elaboracion de este trabajo se han
encontrado algunas dificultades. Entre ellas, se podria destacar la seleccion de informacion para
la elaboracion de la primera parte del trabajo, debido a dos motivos: la extension de este trabajo,
puesto que existe gran cantidad de informacidén relevante acerca del acoso escolar tanto
presencial como online; y el desconocimiento inicial acerca de esta tematica, ya que no conocia
cuales eran los autores principales que habian investigado sobre estos temas. Pese a ello, esta no
es la tUnica dificultad encontrada acerca de la informacién, sino que también me ha resultado
laborioso tener que organizarla adecuadamente tras recopilar tanta informacion, manteniendo la
coherencia y la cohesion.

En tercer lugar, hago referencia a la dificultad encontrada en el uso de algunas bases de
datos que nunca antes habia utilizado

Otro aspecto que ha resultado ser un reto para mi durante la elaboracion de este Trabajo
de Fin de Grado es el acceso a las actividades de la mayoria de los programas recopilados y
estudiados. La ausencia de estas en los estudios realizados y publicados en las bases de datos me
han supuesto una dificultad en la elaboracion de la propuesta didéactica, puesto que no he podido
inspirarme en algunas de las propuestas elaboradas previamente, cuyos resultados eran muy
positivos en los alumnos.

Pese a ello, considero que el trabajo realizado ha mejorado mis conocimientos acerca del
ciberbullying, educacion emocional y como se abordan ambos temas en la escuela, ademas de
servirme para conocer datos reales y recientes sobre las consecuencias que pueden surtir de este
fenomeno y la relevancia que tiene en nifos de Educacion Primaria, puesto que en general, este
problema se asocia a personas adolescentes o de edades superiores a esta etapa escolar. De esta
manera, como futura maestra, soy consciente de cémo puede afectar el ciberbullying en el
bienestar emocional y social de los alumnos. Ademas de ello, al profundizar sobre estos temas, a
nivel personal es posible que me resulte mas sencillo identificar sefiales de alerta y desarrollar
estrategias de manera que pueda ayudar a los menores implicados. Respecto a la creacion de la
propuesta, me ha ayudado a tomar iniciativa en la creacion de un entorno escolar mas seguro y
empatico, en un contexto de dichas caracteristicas.

En un futuro me gustaria poder llevar a cabo esta propuesta en el centro educativo
seleccionado, con el fin de que los alumnos puedan mejorar tanto sus competencias digitales

como las emocionales, debido a la gran carencia que tienen de las segundas, por las complicadas
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situaciones familiares a las que se enfrentan la mayoria de ellos. De esta manera, no solo
aprenderan que es el ciberbullying, que es un concepto muy relevante a estas edades, sino que
también adquieren conceptos basicos relacionados con los sentimientos y las emociones que
tienen ante cualquier situacion que les pueda surgir a lo largo de sus vidas, de manera diaria. Por
este motivo, considero que la educacion emocional es imprescindible para el desarrollo integral
de los nifios, puesto que si carecen de ella, las consecuencias pueden ser significativas,
abordando ambitos personales y sociales y perjudicando su propio bienestar personal.
Finalmente, también me gustaria llevar a cabo la propuesta para observar los resultados
que tienen las actividades propuestas ante los nifios, observar si resultan motivadores a la hora de
realizarlas, si disfrutan aprendiendo y si realmente el contenido de estas actividades surte efecto
en ellos. Por el contrario, si en alguna sesion no se cumplieran los objetivos, se mejoraria
teniendo en cuenta los resultados de las otras y los gustos de los alumnos a la hora de llevar a

cabo el resto.
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ANEXO I: DESARROLLO DE LAS COMPETENCIAS DOCENTES

Competencias basicas:

CB3: Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes
(normalmente dentro de su drea de estudio) para emitir juicios que incluyan una reflexion
sobre temas relevantes de indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacioén, ideas, problemas y soluciones a

un publico tanto especializado como no especializado

Competencias generales:

CGO02: Disefiar, planificar y evaluar procesos de ensefianza-aprendizaje, tanto
individualmente como en colaboracion con otros docentes y profesionales del centro.
Considerar la evaluacion no solamente en su funcion acreditativa, sino en su funcion
pedagbgica como elemento regulador y promotor de la mejora de la ensefanza y el
aprendizaje.

CGOS: Fomentar la convivencia en el aula y fuera de ella, resolver problemas de
disciplina y contribuir a la soluciéon pacifica de conflictos. Estimular y valorar el
esfuerzo, la constancia y la disciplina personal en los estudiantes.

CGO07: Colaborar con los distintos sectores de la comunidad educativa y del entorno
social. Asumir la dimension educadora de la funcién docente y fomentar la educacion
democréatica para una ciudadania activa y comprometida, atendiendo especialmente a la
promocion de los valores de la dignidad humana, la igualdad entre hombres y mujeres, la
libertad y la justicia.

CG10: Reflexionar sobre las practicas de aula para innovar y mejorar la labor docente.
Adquirir hébitos y destrezas para el aprendizaje autonomo y cooperativo y promoverlo
entre sus futuros alumnos. Asumir la necesidad del desarrollo profesional continuo
mediante la reflexion, la autoevaluacion y la investigacion sobre la propia practica.

CG11: Conocer y aplicar en las aulas las tecnologias de la informacion y de la
comunicacion como valor anadido a las actividades de ensefianza-aprendizaje guiado y
auténomo. Discernir selectivamente la informacién audiovisual que contribuya a los

aprendizajes, a la formacion civica y a la riqueza cultural.
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Competencias transversales:

- CTOl:Integrar las competencias de las diferentes materias para orientar el Trabajo de Fin
de Grado y poder aplicar los conocimientos a la préactica profesional.

- CTO02 - Entender el aprendizaje como un hecho global, complejo y transcendente,
disefiando y desarrollando situaciones que atiendan a la diversidad del alumnado y lo
impliquen en su aprendizaje y su trabajo.

- CTO03 - Gestionar y autorregular la progresion de los aprendizajes adaptdndose a nuevas
situaciones e interrelacionando saberes para elaborar otros nuevos.

- CTO04 - Trabajar en equipo siendo capaz de ejercer diferentes roles dentro del grupo.

- CTO05 - Utilizar y aplicar las Tecnologias de la Informacion y la Comunicacion (TIC) para
aprender, comunicarse y compartir conocimientos en diferentes contextos.

- CTO7 - Buscar, gestionar, procesar, analizar y comunicar la informacién de manera

eficaz, critica y creativa.

Competencias especificas:

- CEO02:Conocer las caracteristicas de estos estudiantes, asi como las caracteristicas de sus
contextos motivacionales y sociales, con el fin de desarrollar su autonomia.

- CEO03 - Dominar los conocimientos necesarios para comprender el desarrollo de la
personalidad de estos estudiantes e identificar disfunciones, ayudandoles a adquirir un
concepto ajustado de si mismos.

- CEO04 - Identificar dificultades de aprendizaje, informarlas y colaborar en su tratamiento.

- CEI13: Promover el trabajo cooperativo y el trabajo y esfuerzo individuales.

- CE17: Conocer y aplicar experiencias innovadoras en educacion primaria.

- CE22: Relacionar la educacion con el medio, y cooperar con las familias y la comunidad.

- CE34: Fomentar la educacion democratica de la ciudadania y la practica del pensamiento
social critico.

- CEA41: Plantear y resolver problemas vinculados con la vida cotidiana.

- CE68: Regular los procesos de interacciéon y comunicacion en grupos de estudiantes 6-12
anos.

- CE71:Saber utilizar las TIC en los ambitos personal y educativo.
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ANEXO II: MITOS DEL CIBERBULLYING

En numerosas ocasiones no se tienen en cuenta muchos aspectos importantes que se dan
en el acoso a través de las redes sociales y de plataformas online y se justifican de forma
incorrecta a través de mitos, con los que dejamos pasar estas situaciones, que se pueden

desarrollar en unas consecuencias graves.
Segun la Asociacion REA, algunos de estos mitos son los siguientes:

- “Son cosas de nifios/a, no pasa nada”: esto conlleva a pensar que siempre se han tolerado
ciertas actuaciones que no se caracterizan por ser correctas ni buenas con los demas, sin
embargo, a pesar de ello, se justifican asumiendo que es parte del aprendizaje, cuando la

realidad es que “si que pasa”.

- “Se pasa con el tiempo”: se refieren a que los agresores, en algin momento se cansaran

de intimidar a la victima y pararan. Sin embargo, esto no es frecuente que pase.

- “Si no hay agresion fisica, no es acoso”: En muchas ocasiones, se tiende a pensar que el
unico tipo de agresion que existe es la fisica, por ello se justifican estas situaciones de tal
manera. Sin embargo, es conveniente saber que existen otros tipos de agresiones y que

estas se pueden realizar a través de diferentes medios, como es en el caso de internet.

- “Solo acosan las y los adolescentes™: En este caso, se considera que los Unicos afectados
ante este fenomeno son las personas comprendidas entre un rango de edad de 10 a 19
afios, sin tener en cuenta que existen casos de bullying y ciberbullying que comienzan
mucho antes, durante la etapa de primaria, puesto que los nifios y nifias, conforme pasa el

tiempo, tienen acceso a internet en edades mas tempranas.

- “Eso les sirve para forjar el caracter”: es importante tener en cuenta que el acoso escolar
no beneficia en ningln caso a fortalecer aspectos psicologicos y fisicos, es mas, puede

traer consigo consecuencias de por vida si no se pone fin a este suceso.
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ANEXO III: PROTOCOLO DE ACTUACION DEL GOBIERNO DE ARAGON

A lo largo de este protocolo, también podemos encontrar la relevancia que tiene el hecho
de promover una la convivencia positiva entre iguales, puesto que hace referencia a que el mejor
protocolo de actuacion es la prevencion y, a través del respeto y la convivencia adecuada se
reduce el riesgo de favorecer estas situaciones. Respecto a las actuaciones, encontramos que se

dividen en cuatro fases:

1. Deteccidon, comunicacion y planificacion de la intervencion: se lleva a cabo el comienzo
del protocolo, las medidas de proteccion y la constitucion del Equipo de valoracion.

2. Protocolo de recogida de informacion: entrevistas a familias o tutores legales y al Equipo
de valoracion.

3. Analisis de la situacion y toma de decisiones: valoracion de la informacion recopilada,
adopcion de medidas con los implicados, comunicacion a las familias o tutores legales de
las conclusiones del proceso y elaboracion y envio de un informe final a Inspeccion de
educacion y al Equipo de Orientacion Educativa en convivencia Escolar.

4. Plan de supervision, proteccion y seguimiento.

Toda esta informacion, junto a los documentos oficiales a tratar ante estas situaciones se
puede encontrar de forma mas detallada en el Protocolo de actuacion inmediata ante posibles
situaciones de acoso escolar, aprobado por el marco del I Plan Integral contra el acoso escolar en

la Comunidad Autéonoma de Aragéon 2016-2018.
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ANEXO IV: RECOPILACION DE PROGRAMAS

Programa, Edad de los | Relacion con las Actividades Evaluacion Resultados Evidencias
autor y afio alumnos emociones
ConRed. Edad Media: | No guarda relacion directa | Exploracion de las ideas y | Experimental Positivos: El grupo experimental | Concienciacion de los vacios
13,80 afios con la educacion | conocimientos previos que los nifios, tuvo mejores resultados tras la | de informacion relevante para
(Del Rey et emocional profesores y padres tienen sobre el intervencion que el grupo|el control y de la
al., 2012) DT=1,47 uso de internet. control, en el que aumentaron | vulnerabilidad que ello
conductas negativas (como: la | significa, asi como de la
Contenidos sobre: las oportunidades percepcion del control de la | utilidad de dominar y ejercer
que nos dan las redes sociales, y la informacion), demostrando asi la | estrategias para aumentar el
privacidad e identidad en las redes hipétesis inicial: El descenso de | control y lograr la privacidad
sociales, teniendo en cuenta los ciertos comportamientos | de la informacion personal
riesgos que puede conllevar negativos en adolescentes que se coloca en la Red” Del
desconocerlas. Rey et al., (2012)
Se trabajan la prosocialidad y Evidencia la necesidad de
solidaridad en el uso de las redes disminuir el uso de la
sociales actividad en Internet y el
riesgo de dependencia,
Principales estrategias y consejos mediante el aumento de la
para afrontar problemas en las TIC. autonomia de los menores
para afrontar los retos propios
diarios. Ya que la dependencia
es uno de los riesgos para el
desarrollo de los adolescentes
(Echeburia & Corral, 2009;
2010).
Cyberprogram | Entre 13y 15 | Pretende  evaluar  los | Actividades donde se crean | Acoso  cibernético: | Disminucion de conductas de | El programa es eficaz para la
2.0 aflos efectos del programa | situaciones de  comunicacidn, | deteccion del acoso | ciberacoso en victimas y | prevenciéon y reduccion del
sobre la capacidad de | cooperacion y empatia. entre pares | agresores (nivel de victimizacion | fendomeno del ciberbullying.
(Garaigordobil empatia: comprender de (Garaigordobil, y perpetracion agresion-
y  Martinez- forma cognitiva y afectiva 2013), con la escala | victimizacion).
Vald los estados emocionales de Bullying y la de
alderey., d . . ,
e otros seres humanos. ciberbullying. Desarrollo de la empatia en los
2014) alumnos
Se trabaja la experiencia IECA, indice de
emocional de la victima, Empatia para Nifios y | Importancia de llevar a cabo
los sentimientos de las Adolescentes programas durante la infancia y
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personas involucradas, y
las consecuencias

(Bryant, 1982), para
evaluar la empatia de

adolescencia para el desarrollo
socioemocional, mejorar la

negativas del ciberacoso los adolescentes. convivencia y reducir la

para todos. violencia.
Prev@cib Entre 12y 17 | No guarda relacién con la | No se ha podido concretar en las | Disefio pre-postest de | Disminucion de la | Evidencia su eficacia en

afios educacion emocional actividades utilizadas medidas  repetidas | cibervictimizacion y del | reducir el ciberacoso
(Ortega-Baron con un grupo | ciberacoso en el  grupo
etal, 2018) experimental y un | experimental. Estable en el
grupo control. grupo control.

Prev@cib 2.0 | Entre 12y 17 | No guarda relacion con la | Antes y después del programa | Se tuvo en cuenta | Disminucion significativa de la Evidencia la eficacia del

aflos educacion emocional realizaron las siguientes escalas: ambos grupos | ciber victimizacion y del programa pre@cib 2.0 a modo
(Ortega-Baron (control y | ciberacoso en la adolescencia. de prevencion del
etal., 2022) -Escala de victimizacion a través del | experimentacion) ciberbullying en adolescentes.
movil e internet (CYBVIC) Aumento en las conductas de
ayuda También evidencia la
-Escala de agresiones a traves del importancia de la implicacion
movil e internet (CYB-AGRESS) Aumento en la percepcion de de toda la comunidad
ayuda del profesor educativa en la prevencion de
-Escala de conducta de ayuda. este fenomeno.
-Escala de percepcion de Ayuda del
Profesor (subescala del CES)
El programa consistié en 5 sesiones
de 4h cada una)
Asegurate Edad Media Trabaja la autorregulacion | diferentes actividades con el mismo A través de este tipo de Existen varios articulos en los
(Del Rey et 13,83 afios, de la conducta, patrén: programas, la ciberagresion que se pueden encontrar
al., 2018) relacionado con el Identificar ideas previas disminuye. resultados positivos tras la
(DT=1,40) ciberbullying. analizar el comportamiento en la red aplicacion de este programa.

reflexionar sobre el por que de esas
conductas

analizar las consecuencias
generalizar y transferir los
aprendizajes
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ANEXO V: PREGUNTAS EVALUACION SESION 1.
1. {Qué es el ciberbullying?

A. Cuando alguien te empuja en el recreo alguna vez.
B.  Cuando alguien te envia mensajes hirientes o te molesta en linea muchas veces.

C. Cuando alguien no te deja jugar con ellos en el colegio.
2. ;Cuadl de los siguientes es un ejemplo de ciberbullying?

A. Dejar de hablar con un amigo solo un dia.
B.  Publicar fotos de alguien sin su permiso para burlarse.

C. Invitar a un amigo a una fiesta.
3. (Qué deberias hacer si ves a alguien siendo victima de ciberbullying?

A. No hacerle caso.
B.  Unirte a los acosadores.

C. Decirselo a un adulto de confianza.
5. Es importante no compartir tu contrasefia con otras personas.
Verdadero o Falso

6. Si alguien te envia mensajes desagradables, debes responder de inmediato con mas

mensajes desagradables.

Verdadero o Falso
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ANEXO VI: ESQUEMAS DE EMOCIONES

Me pone ""Sts

Me da pena
Me da lastima

Me da iguay

No me importa

asco, vergiienza
aburrimiento
desanimo

Fuente: Rueda de las Emociones | Apuntes de Sociologia y Etica | Docsity, s. f.



ANEXO VII: EXPLICACION DE LOS CONCEPTOS “EMPATIA” Y “RESPETO”.

Para llevar a cabo la sesion niimero 3 es necesario conocer los conceptos que se van a

abordar en esta. Para ello se llevardn a cabo las siguientes explicaciones durante el tiempo de

introduccion.

Concepto de Empatia:

- Explicacion: Es la capacidad de entender y compartir los sentimientos de otra persona.
Significa intentar imaginar coémo se siente alguien mas y mostrarles que te importa,

poniéndote en su lugar.

- Ejemplo: "Si un amigo esta nervioso por un examen, y tu también has estado nervioso

antes, puedes comprender como se siente y ofrecerle apoyo."

Concepto de Respeto:

- Explicacidn: es valorar a las personas, sus sentimientos, sus pensamientos y sus derechos.

Es tratar a los demas con amabilidad y consideracion, incluso si son diferentes a nosotros.

- Ejemplo: "Respetar a alguien significa escuchar su opinion sin interrumpir, incluso si no

estas de acuerdo con ellos."
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ANEXO VIII: SITUACIONES DE REPRESENTACION (SESION 3)
Las situaciones a resolver, propuestas por la maestra, serdn las siguientes:

1. Lucia recibe insultos a través de un videojuego de parte de algunos compaiieros de clase.
La llaman con nombres ofensivos y se burlan de ella.

2. Claudia comparte su direccion de casa en una pagina de internet, pensando que solo sus
amigos la veran y un extrailo comienza a enviarle mensajes privados.

3. Javier esta navegando por un sitio web de videos cuando, accidentalmente, hace clic en
un video que muestra imagenes violentas.

4. Alejandro recibe un correo electronico que parece ser de un sitio web de juegos en el que
le piden su contrasefia y nombre de usuario para recibir "recompensas especiales".

Ingresa su informacion y en ese momento le roban la cuenta y se hacen pasar por €l.
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ANEXO IX: HISTORIA NARRADA (SESION 6)

Mario ha estado jugando "Aventura Magica" durante varios meses y ha hecho muchos
amigos en linea, incluyendo a su compafiero de clase Luis y a varios otros jugadores. Un dia,
mientras juega, Mario conoce a un nuevo jugador llamado Desconocidol. Al principio,

Desconocidol parecia amigable y ofrecid ayudar a Mario a subir de nivel mas rapido.

Sin embargo, con el tiempo, Desconocidol empezd a comportarse de manera diferente.
En el chat del juego, Desconocidol empieza a mandarle mensajes desagradables a Mario,
burldndose de la manera de jugar y criticando cada error que comete. Desconocidol también

comienza a seguir a Mario en el juego y a sabotear sus intentos de completar misiones.

Ejemplos de Mensajes de Acoso

o Desconocidol: "Eres el peor jugador que he visto. ;Cémo puedes jugar tan mal a este

juego?"
e Desconocidol: "Deberias dejar de jugar, nunca vas a ser un buen jugador."

o Desconocidol: "Todos se rien de ti por lo patético y malo que eres."

Reaccion de Mario

Mario se siente cada vez mas triste y angustiado por estos mensajes. Aunque intenta
ignorar y pasar del Desconocidol, el acoso sigue y cada vez peor. Mario comienza a pensar que
es malo jugando y se siente cada vez mas ansioso y molesto cada vez que juega. También nota
que algunos otros jugadores empiezan a unirse a Desconocidol en las burlas, y pronto se siente

aislado y sin apoyo.

Consecuencias para Mario

Mario, que solia disfrutar jugando "Aventura Mégica", empieza a evitar el juego. Su
rendimiento escolar comienza a sufrir porque esta constantemente preocupado por lo que sucede

en linea. Mario se siente solo y no sabe a quién acudir para pedir ayuda.
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ANEXO X: SITUACIONES DE BULLYING EN VIDEOLLAMADAS.

Aqui hay algunas situaciones de ciberbullying en videollamadas, correspondientes a la

sesion 7, que se pueden simular:

- Exclusion Intencional: Un grupo de nifios estd en una videollamada. Alguien decide
intencionalmente excluir a un compafiero, negandose a enviarle el enlace de la reunién o

expulsandolo si logra entrar.

Reflexion: ;Coémo se sintio6 la victima? ;Qué podrian haber hecho los demas para

incluir a todos?

- Comentarios Despectivos: Durante la videollamada, uno o mas nifios hacen comentarios

despectivos o hirientes sobre la apariencia, la voz o el entorno de otro nifio.

Reflexion: ;Como afectan las palabras a las personas? ;Qué pueden hacer los

demas para detener este comportamiento?

- Difusion de Rumores: Un nifio difunde un rumor falso sobre otro participante durante la

videollamada, causando que otros se burlen o acosen a la victima.

Reflexion: ;Coémo pueden los rumores afectar a alguien? ;Qué deberian hacer los

espectadores en esta situacion?

- Compartir Pantalla de Forma Inapropiada: Un nifio comparte su pantalla para mostrar

memes o imagenes humillantes sobre otro participante sin su consentimiento.

Reflexion: ;Por qué es importante pedir permiso antes de compartir algo? ;Qué

pueden hacer los espectadores?

- Manipulacion de la Imagen de Fondo: Un nifio manipula su imagen de fondo para incluir

mensajes o imagenes ofensivas hacia otro participante.

Reflexion: ;Como pueden las imagenes afectar a alguien? ;Qué deberian hacer los

espectadores y la victima en esta situacion?

73



ANEXO XI: IDENTIFICACION DE MEMES.

Una vez proporcionados estos cuatro memes, los alumnos tendran que identificar cual o

cuales son ofensivos y cudles no, justificando sus respuestas.

SICARIES AUTO
Y/MEN|ES HOMBRE
)
.

ENTONCES/MI TIA CARMEN
ES UN TRANSFORMER

mmepentrator. es

QUEINTERESANTE

& e

-

vy A

CUENTAMEMAS

ASI QUESUBES FOTO DETU
NINEZPOR ELDIA DELININO

) o
v A

DIME QUE SE SIENTE SER

FEO DESDE LA INFANCIA
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ANEXO XII: SESION DE EVALUACION DE LA PROPUESTA

SESION DE EVALUACION
Objetivos: Evaluar si los alumnos han adquirido los conocimientos necesarios sobre
ciberbullying y la importancia de la educacién emocional, tras haber participado en
las seis sesiones del programa.
Duracion: 50 min
Materiales: - Cuestionarios de evaluacion

- Hojas de respuestas

- Pizarras blancas y marcadores

- Tarjetas de colores

- Proyector y computadora

- Fichas de casos de estudio

- Rubricas de autoevaluacion y coevaluacion

Desarrollo/ Partes de la
sesion:

Introduccién (10 min): Cada estudiante recibe un cuestionario para evaluar su
comprension sobre el ciberbullying y las competencias emocionales aprendidas. El
cuestionario incluira preguntas de opcion multiple, verdadero/falso y de respuesta
corta.

- Contenido del Cuestionario:

% Definicion de ciberbullying y sus tipos.

% Consecuencias del ciberbullying para victimas y agresores.
% Situaciones de ciberbullying que pueden encontrar
+« Importancia de la empatia y la regulaciéon emocional.
% Ejemplos de como actuar en situaciones de acoso en linea.

NOTA: el cuestionario se puede encontrar en el ANEXO XIII.

Actividad 1- Dramatizacion de Casos (25 min): Los estudiantes se dividen en
grupos de 4-5 personas. Cada grupo recibe una ficha con un caso de estudio
relacionado con el ciberbullying. Los grupos deben preparar una breve
dramatizaciéon de 5 minutos donde presentan el caso y como lo resolveran,
utilizando las competencias digitales y emocionales aprendidas. Finalmente, los
grupos presentan sus dramatizaciones al resto de la clase.

Actividad 2- debate y reflexion (5 minutos): El maestro guia un debate basado en
las dramatizaciones presentadas donde se realizaran diferentes preguntas para la
reflexion como:
- (Qué estrategias fueron mas efectivas para manejar el ciberbullying en los
casos presentados?
- ¢ Como han influido las emociones en la resolucion de los casos?

Autoevaluacion y Coevaluacion (10 minutos): Cada estudiante completa una
rubrica de autoevaluacion, evaluando su propio aprendizaje y participacion en el
programa.

NOTA: La rabrica de evaluacion se puede encontrar en el ANEXO XIV.

Cierre de la sesion: El maestro/a motiva a los estudiantes a continuar practicando
las competencias digitales y emocionales adquiridas y a ser agentes de cambio
positivo en sus comunidades escolares.
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ANEXO XIII: CUESTIONARIO (SESION EVALUACION)

1. ;Qué es el ciberbullying?
a) Un tipo de acoso que ocurre en el transporte publico.
b) Un tipo de acoso que ocurre en linea, utilizando dispositivos electronicos.

¢) Un tipo de acoso fisico en la escuela.

2. ;Cuadl de las siguientes opciones es un ejemplo de ciberbullying?
a) No prestar atencion a alguien en el recreo.
b) Publicar rumores falsos sobre alguien en redes sociales.

¢) No compartir tus cosas personales con alguien.

3. (Cual es una buena estrategia para prevenir el ciberbullying?
a) Responder agresivamente a los acosadores.
b) Ignorar los incidentes de ciberbullying.

c¢) Configurar la privacidad en cuentas personales y reportar comportamientos inapropiados.

4. El ciberbullying solo afecta a los adolescentes. Di si es: Verdadero / Falso

5. Empatia es la habilidad de comprender y compartir los sentimientos de otra persona. Di si
es: Verdadero / Falso

6. Es importante ignorar las emociones negativas para evitar conflictos. Di si es: Verdadero /

Falso
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ANEXO XIV: RUBRICA DE EVALUACION (SESION EVALUACION)

Excelente:
5

Muy
bien: 4

Bien: 3

Puede
mejorar: 2

Mal:1

Sé que es claramente el ciberbullying
y lo puedo identificar

Entiendo cuales son las consecuencias
para las victimas y para los agresores
del ciberbullying

Puedo identificar emociones en mi
mismo

Puedo identificar emociones en el
resto de compaiieros

Puedo ponerme en el lugar de un
compatfiero cuando le pasa algo malo

Puedo resolver conflictos sin tener un
mal comportamiento con los demas.
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