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Resumen

Dentro de la tecnologia que conllevan las llamadas telefonicas, en particular, en la telefonia IP,
una de las partes clave para que la experiencia de usuario sea la indicada es la iniciacion
correcta de estas llamadas. El encargado de realizar este proceso es el protocolo SIP. Es
ampliamente importante para las empresas operadoras con telefonia VVolP, poder controlar este
proceso de establecimiento, mantenimiento y finalizacion de las llamadas, para poder obtener
estadisticas o tarificar el uso de sus sistemas, entre otras cosas. Es por ello que estas empresas
buscan trabajar con las aplicaciones méas 6ptimas a fin de minimizar los errores y hacer que los
usuarios disfruten sin problemas de la telefonia.

Durante este Trabajo Fin de Grado se desarrolla una plataforma de pruebas capaz de realizar
un analisis de trafico telefonico mediante aplicaciones relacionadas con la telefonia IP en
servidores virtualizados. Para ello, se va a utilizar el software llamado Proxmox, utilizado por
la empresa System One Noc & Development Solutions, S.A. (en adelante SONOC, empresa con
la que se realiza el proyecto) en casi la totalidad de sus servidores, y con multitud de
posibilidades en lo que a virtualizacion y optimizacion de recursos se refiere. SONOC es una
experta en tecnologias de voz sobre IP (VolIP), que nos permiten realizar y recibir llamadas de
voz a través de la red, a diferencia de la red telefonica convencional, mucho menos practica. El
protocolo de uso mas importante hoy en dia para esta tecnologia es SIP. Sobre todo ello se
basara este proyecto.

Con Proxmox, es posible hacer uso de muchas tecnologias. Entre ellas, nuestro estudio se centra
en analizar el funcionamiento de Open vSwitch (software de conmutacién virtual), y las
ventajas que nos puede aportar a la hora de analizar tréfico telefonico, en sustitucion de los
Linux Bridge convencionales (la opcion por defecto de arquitectura de red en Proxmox). Open
vSwitch es un software disefiado para utilizarse como bridge virtual en entornos de servidores
virtualizados. Se encarga de reenviar trafico entre maquinas virtuales, o entre maquinas
virtuales y la red fisica. Contiene cantidad de funcionalidades que analizaremos, con la
finalidad de comprobar si su uso por parte de la empresa pudiera ser beneficioso respecto al
sistema actual. En concreto, se evaluara en detalle la posibilidad de realizar port mirroring,
para concentrar el trafico a analizar en una sola maquina virtual.

Después de analizar las tecnologias y los programas que se utilizan, pasamos a implementar
una plataforma sobre la que hacer las pruebas, poniendo a funcionar un Open vSwitch desde
Proxmox y haciendo diversas pruebas de funcionamiento con las maquinas virtuales que
utilizamos, simulando una situacién real de trafico SIP. Una vez el escenario es correcto en
términos de conectividad, se genera tréafico telefonico mediante una aplicacion de simulacion.

Finalmente se recogen resultados y conclusiones respecto al uso de Open vSwitch en el sistema
de virtualizacion Proxmox, dejando en claro las ventajas o0 inconvenientes que nos aporta en
comparacion con la implementacion actual que utiliza SONOC (Linux Bridges convencional)
para realizar este tipo de analisis de trafico VolP.



Abstract

Within the technology involved in telephone calls, particularly in IP telephony, one of the key
parts of the user experience is the correct initiation of these calls. The SIP protocol is
responsible for this process. It is very important for VVoIP telephony operators to be able to
control this process of establishing, maintaining and terminating calls, in order to obtain
statistics or rate the use of their systems, among other things. That is why these companies seek
to work with the most optimal applications in order to minimize errors and make users enjoy
telephony without problems.

During this Final Degree Project, a test platform capable of performing a telephone traffic
analysis using applications related to IP telephony on virtualized servers is developed. For this,
we will use the software called Proxmox, used by the company System One Noc &
Development Solutions, S.A. (hereinafter SONOC, the company with which the project is
carried out) in almost all of its servers, and with a multitude of possibilities in terms of
virtualization and resource optimization. SONOC is an expert in voice over IP (VoIP)
technologies, which allow us to make and receive voice calls over the network, unlike the
conventional telephone network, which is much less practical. The most important protocol in
use today for this technology is SIP. This project will be based on this.

With Proxmoyx, it is possible to make use of many technologies. Among them, our study focuses
on analyzing the operation of Open vSwitch (virtual switching software), and the advantages
it can bring us when analyzing telephone traffic, replacing conventional Linux Bridges (the
default network architecture option in Proxmox). Open vSwitch is a software designed to be
used as a virtual bridge in virtualized server environments. It is responsible for forwarding
traffic between virtual machines, or between virtual machines and the physical network. It
contains a number of functionalities that we will analyze, in order to check if its use by the
company could be beneficial with respect to the current system. In particular, the possibility of
port mirroring will be evaluated in detail, in order to concentrate the traffic to be analyzed on
a single virtual machine.

After analyzing the technologies and software used, we will implement a platform on which to
test, running an Open vSwitch from Proxmox and performing various performance tests with
the virtual machines we use, simulating a real situation of SIP traffic. Once the scenario is
correct in terms of connectivity, telephone traffic is generated using a simulation application.

Finally, results and conclusions regarding the use of Open vSwitch in the Proxmox
virtualization system are gathered, making clear the advantages or disadvantages that it brings
compared to the current implementation that uses SONOC (conventional Linux Bridges) to
perform this type of VVolP traffic analysis.
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Capitulo 1: Introduccion

1.1. Introduccién

Hoy en dia, las tecnologias de comunicacion estan presentes en todos los aspectos de nuestras
vidas, y no paran de desarrollarse y evolucionar. Una de las tecnologias que ha revolucionado
la comunicacion empresarial es la Telefonia IP (TolP). Con la telefonia IP, las empresas y
usuarios pueden realizar videoconferencias, compartir archivos y datos, y mantener una
comunicacion constante y efectiva en tiempo real. En resumen, la Telefonia IP es una
tecnologia fundamental en la actualidad para los usuarios que desean mejorar su comunicacion
y aumentar su eficiencia.

Esta Telefonia IP es ampliamente utilizada, ya que conforma varias ventajas en comparacion
con la telefonia convencional. Entre ellas, unos costes reducidos, mayor flexibilidad y
escalabilidad, funciones avanzadas como son las llamadas de conferencia, llamadas en espera,
identificador de llamadas, grabacion... Esto hace que hoy en dia sea la tecnologia que va
sustituyendo a la telefonia convencional.

Es de vital importancia comprender perfectamente como funciona la empresa con la que se
realiza el proyecto, de forma que asi entendamos qué papel jugaria la implementacion que se
esta estudiando. Ademas, queremos conseguir desarrollar una plataforma de pruebas que pueda
asemejarse (en la medida de lo posible) a lo que pasaria en la realidad, por lo que el esquema
tiene que ser consonante con el real.

La empresa SONOC es un proveedor de servicios de monitoreo y gestion de redes de tecnologia
de la informacion (TI) para empresas y organizaciones, y ofrece soluciones de monitoreo
proactivo, gestion de incidentes y soporte técnico. Opera varias plataformas de intercambio
de trafico VolP (Voz sobre IP, que es la base de TolP) distribuidas por todo el mundo.

Dichas plataformas, en esencia, se componen de un switch VoIP y de una serie de aplicaciones
de gestion y facturacion del trafico. La arquitectura del softswitch (software en una
computadora que realiza la tarea de conmutacién en los sistemas VVolP), es un desarrollo propio
Ilamado "dedalus" y se compone de varios bloques, distribuidos en diferentes servidores.

Para las empresas encargadas de la gestion de comunicaciones telefénicas, es crucial que se
realice un analisis detallado de todas estas Ilamadas, con dos finalidades principales: primero,
para analizar la calidad de ellas, pudiendo hacerlo a través de diversos parametros como el
retardo, el jitter, la pérdida de paquetes, el nivel de ruido... por otro lado, serd de crucial
importancia saber detectar y gestionar distintos problemas que se puedan dar en la red. Por
ejemplo, si una operadora no esta siendo capaz de conectarse con otra, la empresa que “ofrece”
este servicio de comunicacion entre ellas, tiene que ser capaz de detectar en el menor tiempo
posible qué problemas estan sucediendo y cdmo se puede actuar ante ellos, etc. Para este



propdsito, se dispone de aplicaciones de monitoreo y deteccion de errores, asi como encargadas
de extraer estadisticas o tarificar correctamente estas comunicaciones.

Por todo ello, se trabaja con distintas aplicaciones que perfeccionan este analisis
constantemente mientras se van desarrollando. Para analizar el tréafico telefonico y detectar
posibles problemas, se utilizan entornos que permitan redirigir el trafico hacia los equipos de
monitoreo. Es muy comun que para estos equipos de analisis se utilice virtualizacién con la
finalidad de aprovechar al maximo los recursos hardware. Proxmox es un entorno de
virtualizacion muy util a la hora de sacar el maximo partido de los recursos y nos permite crear
escenarios para probar aplicaciones que analizan el trafico de llamadas telefonicas. Dentro de
Proxmox, la arquitectura de red convencional, mostrada en la Figura 1, esta basada en el uso
de Linux Bridge (la mas comUn y en uso en la actualidad), pero no permite redirigir el trafico
de un interfaz de red de un determinado host virtual, hacia otro host virtual en la misma
maquina donde se puedan recibir todos los traficos de interés. Pero también es posible instalar
un Open vSwitch como bridge virtual, que si que permite redirigir el trafico. Esto es una gran
ventaja, pues permite disponer de una maquina virtual de andlisis/trouble shooting dentro de
cada host Proxmox.

pi

EEEE

VM VM WM VM

Figura 1. Bridge virtual.

En definitiva, para las compafiias que ofrecen servicios de telefonia (como lo es SONOC), algo
basico y fundamental es poder detectar que estad pasando (trouble shooting) si un cliente no
obtiene el resultado que esperaba de las comunicaciones que ha contratado. Centrandonos en
ello, puede ser interesante utilizar Open vSwitch (software abierto para la creacion de switch
virtuales) como bridge virtual, ya que nos podremos aprovechar de varias ventajas, como la
posibilidad de hacer port mirroring, que hacen este analisis o trouble shooting mas sencillo y
efectivo. Por tanto, se analizara su uso en detalle, con el fin de comprobar si beneficiaria o no.



1.2. Motivacion y objetivos

El objetivo principal de este Trabajo Fin de Grado es el estudio y evaluacién de las
funcionalidades que nos proporciona la tecnologia Open vSwitch y que permiten el anélisis de
trafico telefonico. Esta tecnologia a estudiar es soportada por servidores virtualizados con el
software Proxmox, con los que realizaremos este estudio.

La idea de utilizar Open vSwitch esta motivada por las ventajas que esta tecnologia puede
ofrecernos en comparacion con el uso del sistema de conmutacion virtual utilizado hoy en dia
en los servidores Proxmox (Linux Bridge). Esto se basa, principalmente, en plantearse una
solucion mas sencilla y comoda a los problemas que supone hoy en dia, para la empresa con la
que se trabaja, el analisis correcto o deteccion de problemas de las comunicaciones telefonicas
que se quieren establecer.

El funcionamiento actual ofrece posibilidades parciales o incompletas en cuanto a detectar
fallos en las comunicaciones. Se realizan andlisis incomodos o poco efectivos ya que es
necesario acceder a equipos donde el trafico telefénico a estudiar esta mezclado con cualquier
otro tipo de paquetes, ademas de ser equipos en produccion en los que no es deseable manipular
demasiado.

Esta problematica de no poder analizar el tréfico telefonico tratado por los servidores de una
forma realmente eficaz, se basa en las limitaciones que tienen los Linux Bridge de los
servidores Proxmox. Seria realmente interesante poder capturar el tréfico que manejan los
propios servidores virtualizados, dentro de ellos mismos. Esto en la actualidad no es posible
realizarlo, ya que los Linux Bridge no permiten redireccionar el trafico de una interfaz de web
de un host virtual, hacia otro host virtual en la misma maguina Proxmox.

Open vSwitch si es capaz de llevar a cabo esta funcionalidad, ya que puede realizar port
mirroring de los puertos que nos interesen analizar. Por tanto, el objetivo es conseguir
implementar en el sistema actual esta tecnologia, consiguiendo reunir el trafico susceptible a
ser analizado en una Unica maquina dentro del propio servidor, que haria las funciones de
monitoreo, analisis, facturacion, etc. De esta forma se conseguiria evitar el andlisis incomodo
en equipos fisicos de conmutacion, y se podré elegir qué trafico nos interesa recibir en esta
maquina de analisis.

Open vSwitch

4// o

Monitoreo

Tréfico de Trafico de
interés interés

Figura 2. Esquema del funcionamiento deseado



1.3. Organizacion de la memoria

La memoria se presenta de acuerdo a la siguiente disposicion:

- Capitulo 1: Se hace una introduccion del trabajo, y se destacan las motivaciones y
objetivos del mismo.

- Capitulo 2: Se describen los protocolos y herramientas utilizadas, se hace un analisis
previo de la situacion actual y del funcionamiento de la empresa, y se plantea una
solucion final.

- Capitulo 3: Se expone el sistema a desarrollar, el entorno de trabajo y las principales
funcionalidades.

- Capitulo 4: Se detalla el despliegue realizado del sistema, desarrollando su instalacion,
funcionamiento y configuracion.

- Capitulo 5: Se explican y presentan las pruebas realizadas durante el trabajo y se
muestran los resultados de las mismas.

- Capitulo 6: Se exponen las conclusiones finales del trabajo y las posibles lineas futuras.

Finalmente, se incluyen varios anexos explicativos al final del documento:

- Anexo A: Desarrollo en detalle de protocolos y herramientas.
- Anexo B: Funcionamiento de la empresa con la que se trabaja.
- Anexo C: Entorno de trabajo, conectividad.

- Anexo D: Configuracién de los servidores de trabajo.

- Anexo E: Explicacion de la interfaz web de Proxmox.

- Anexo F: Configuracion de red con Open vSwitch.

- Anexo G: Codigos y funcionamiento del Port Mirroring.

- Anexo H: Aplicacion SIPp.

- Anexo I: Aplicaciones de monitoreo Heplify y Homer.

- Anexo J: Aplicacidon de analisis Grafana.
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Capitulo 2: Analisis previo

2.1.  Protocolos y herramientas utilizadas

En este apartado se van a describir los principales protocolos y herramientas que se han
utilizado a lo largo de este proyecto. Ademas, se puede consultar mas informacion respecto a
ellas en el ANEXO A, donde también se dan a conocer algunas herramientas con menor
relevancia, pero que se aconseja leer para una mejor compresion de la memoria.

Protocolo SIP
En el contexto del proyecto, basado en el analisis de trafico telefonico, el protocolo SIP es de
particular importancia, ya que se utiliza para establecer y controlar las llamadas telefonicas
sobre redes IP. Al analizar el trafico telefonico basado en SIP, se puede obtener informacion
valiosa sobre las llamadas realizadas, como la duracion, origen y destino, servicios utilizados,
flujos de datos... y otros detalles. Por ello, para comprender los objetivos de este proyecto, es
vital conocer como funciona este protocolo.

il

SIP Phane A -
E - I SIP Phone B

SIP PROXY

SIPISDP INVITE
Status: 100 Trying — SIPISOR INVITE
Status: 183 Sessien Progress
Spabus: 183 Session Progress
Steus: 200 OK
Status: 200 OK
SIP ACK
SIP ACK
- e __ _RERswewm_ -
SiP: BYE
sip: BYE
Status: 200 oK

Figura 3. Esquema de funcionamiento del protocolo SIP

El Protocolo de Inicio de Sesion (SIP por sus siglas en inglés) es un protocolo de sefializacion
utilizado en redes de comunicacion de voz y video a través de internet. Fue desarrollado por el
IETF (grupo de trabajo de ingenieria de internet), y esta definido en el estdndar RFC 3261.

SIP es un protocolo basado en texto que facilita el establecimiento, modificacion y finalizacion
de sesiones de comunicacion multimedia entre dos 0 mas participantes. Estas comunicaciones
pueden ser llamadas de voz, videoconferencias, mensajeria instantanea o transferencia de
archivos. Se utiliza, mayoritariamente, en el mundo de la telefonia IP. Cabe destacar como su
mecanismo de peticion-respuesta facilita la resolucion de errores.

Los mensajes SIP describen la identidad de los participantes en una llamada y como los
participantes pueden ser localizados sobre una red IP. Una vez que el intercambio de los
mensajes de configuracion es completado, la comunicacion multimedia utiliza otro protocolo,
tipicamente RTP (Real-Time Transmission Protocol).
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Se intercambian diferentes tipos de mensajes entre los participantes, de los cuales los méas
comunes gquedan explicados en el ANEXO A.

SIP Proxy
Un Proxy SIP es un componente de las redes de comunicacion SIP que se encarga de gestionar

y enrutar las llamadas o sesiones de comunicacion. Actla como intermediario entre
dispositivos SIP tomando decisiones de enrutamiento. Su objetivo es facilitar y controlar las
comunicaciones SIP de manera eficiente y segura.

Protocolo LACP (IEEE 802.3ad)

LACP (Link Aggregation Control Protocol) es un protocolo de control utilizado para combinar
dos 0 més enlaces fisicos en un Unico enlace 16gico de mayor capacidad. Su implementacion
en los sistemas sirve para aumentar el ancho de banda y mejorar la redundancia. Asegura una
distribucion equitativa del trafico y proporciona conectividad en caso de fallos en los enlaces
individuales.

Proxmox Virtual Environment

Proxmox VE (Virtual Environment) es una solucion empresarial de codigo abierto para el
despliegue de un entorno de virtualizacion. Su objetivo es ayudar a optimizar el uso de los
recursos ya existentes, minimizar el costo por hardware y el tiempo empleado. Utiliza
habitualmente Debian GNU/Linux como sistema operativo mediante un Kernel de Linux
personalizado. Ademas, permite su instalacion sobre un Debian ya existente.

A parte de la conexion mediante consola a los servidores virtualizados ubicados en Proxmox,
éste ofrece también la posibilidad de conectarse a través de una interfaz web, que ayuda a
administrar facilmente maquinas virtuales y contenedores, recursos de almacenamiento y redes
definidas por software, agrupacion en claster de alta disponibilidad y, ademas, ofrece otras
herramientas adicionales, que analizaremos en detalle.

Cada servidor con Proxmox instalado se convierte en un NODO y puede trabajar de forma
independiente o puede estar agrupado en un Cluster. El beneficio de definir un Cluster es tener
la administracion centralizada, poder mover maquinas entre cada nodo, activar "Alta
Disponibilidad" y aprovechar al méaximo los recursos de los equipos fisicos para la
virtualizacion. En nuestro caso hemos definido un Cluster con los dos servidores Proxmox que
utilizamos. De esta manera conectandonos a uno, podremos configurar ambos, ganando en
comodidad.

Open vSwitch (OvS)

Open vSwitch, abreviado OvS, es un software de cddigo abierto disefiado para ser utilizado
como un switch virtual. Es el encargado de reenviar el trafico entre diferentes maquinas
virtuales (VMs) en el mismo host fisico y también reenviar el tréfico por los interfaces reales
de una red fisica.
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OvS es un software multicapa cuyo objetivo es la implementacion de una plataforma de calidad
que soporte interfaces de gestion estandar y que exponga las funciones de forwarding de forma
programable. Estd bien adaptado para trabajar como un switch virtual en ambientes
implementados con maquinas virtuales. Ademas de exponer interfaces estandar de control y
visibilidad con la capa de red virtual, fue disefiado para soportar una distribucion a traves de
maltiples servidores fisicos.

Open vSwitch tiene la capacidad de conectarse con un controlador SDN a través del protocolo
OpenFLow.

Port Mirroring
Es una funcién en redes que permite la copia del trafico de red de un puerto o puertos a otro.
Es utilizado para monitorear y analizar trafico sin interrumpir la operacion normal de la red.
Esta caracteristica es Gtil para detectar errores en la red, hacer analisis de seguridad o pruebas
de rendimiento.

SIPp
SIPp es una herramienta de cddigo abierto de prueba de rendimiento mediante generacién de

trafico para el protocolo SIP. Incluye algunos escenarios basicos de agentes de usuario (UAC
y UAS), y establece y libera multiples llamadas con los métodos INVITE y BYE. Ademas
puede leer archivos .xml de escenarios personalizados que pueden describir flujos mas
complejos de Ilamadas.

También cuenta con la visualizacion dindmica de estadisticas sobre la ejecucion de pruebas
(tasa de llamadas, retrasos, estadisticas de mensajes...), volcados periddicos de estadisticas y
un ajuste de la tasa de llamadas dindmico.

SIPp se puede utilizar para probar varios equipos SIP reales como proxies SIP, servidores de
medios SIP, puertas de enlace SIP/x... También es muy util para emular miles de agentes de
usuario que llaman a su sistema SIP.

Heplify - Homer

Homer SIP capture server es muy probablemente el programa Open Source mas utilizado de
captura y analisis de la sefializacion SIP. Se basa en el protocolo HEP, que es un protocolo de
encapsulacién que permite trabajar con distintos protocolos de sefializacién y de flujo media;
los paquetes HEP llegan al servidor de recogida donde se guardan en una base de datos que
luego es posible consultar a través de una interfaz Web. Se pueden consultar ejemplos de lo
que muestra en el ANEXO 1.2.

Heplify es un Gnico ejecutable que puede trabajar sobre Linux, ARM, MIPS o Windows para
capturar paquetes IPv4 o IPv6 y enviarlos a HOMER, que puede estar instalado en otro equipo
para realizar un analisis exhaustivo. Puede enviar SIP, correlated RTCP, RTCPXR, DNS y
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Logs a HOMER. Esto supone un trafico de paquetes, transportados mediante UDP hacia el
equipo en el que se instala el servidor HOMER de analisis, cuya IP se debe especificar en los
archivos de configuracion del propio programa Heplify.

Grafana

Grafana es una plataforma interactiva Open Source de visualizacion de datos desarrollada por
Grafana Labs. Permite a los usuarios ver datos de cualquier tipo a través de tablas y gréaficos
que se unifican en un panel de control (0 en varios) para facilitar la interpretaciéon y la
comprension.

Los paneles de control de Grafana otorgan un nuevo significado a los datos recolectados desde
varias fuentes, ya que se pueden compartir con otros equipos 0 miembros, lo que permite que
colaboren y realicen analisis mas amplios de los datos y sus implicaciones. Es posible disefiar
paneles de control especificos para el usuario y su equipo y personalizarlos para crear las
visualizaciones que se deseen mediante las funciones de consulta y transformacion avanzadas.

88 SONOC - GENERAL / Server Metrics (node_exporter) # <3
datasource  MAD-Prometheus-NEW - Job  node_exporter-bts Host:  mad-cassandra-1.bis.io
v Quick CPU / Mem / Disk

CPU Busy = Sys Load (5m avg) * Sys Load (15m av.. = RAM Used = SWAP Used = Root FS Used i ¢cpu cor. = Uptime

20 1.3 year

* RoOfFS ... " RAMTotal ' SWAPT..

20 GiB 63 GiB 0B
~ Basic CPU / Mem / Net / Disk

CPU Basic ; Memory Basic

745GiB

559 GiB

12:00 16:00 20:00 00:00 04:00 08:00
== RAM Total == RAM Used RAM Cache + Buffer == RAM Free SWAP Used

Disk Space Used Basic

-100 Mb/s
1 16:00 0 00:00 08:00

= recveml = recveml.1Z mm rec 6 == reCYEm2 == recyem cvemd == recvlo oo G =

trans em1 trans em1.12 == 26 trans em2 tran: trans emd trans lo / /Var wm [ w= frun / n 7 Jrun/user/5019

> CPU/ Memory / Net / Disk

> Memory Meminfo

Figura 4. Interfaz web de Grafana
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2.2. Sistema actual y planteamiento del problema

Como vemos en la Figura 5, en esencia, las llamadas VolIP vienen desde un cliente (origen del
trafico) por una conexién o "trunk" SIP de entrada hasta el equipo de interconexién encargado
de proporcionar el control de llamada, procesamiento, y otros servicios sobre una red de
conmutacion de paquetes IP (Softswitch), que decide por qué proveedor conecta la llamada, a
través de un trunk SIP de salida. La Ilamada, por asi decirlo, involucra varios dialogos SIP, que
utilizan los diferentes servidores de la plataforma. Tanto para el trouble shooting (deteccién de
algun problema con una llamada o ruta determinada), como para que ciertas aplicaciones
puedan analizar el trafico con diversos propositos (monitorizacion de la calidad, facturacion,
etc), es necesario tener la capacidad de capturar el trafico, es decir, de realizar una captura de
paquetes.

[/\ OPERADORA 1
%
L

J)

/|
Usuario 1
Cliente Operadora 1

DIALOGOS SIP Q OPERADORA2 € D

\/‘"
(1
)|
Usuario 2
DIALOGOS SIP Cliente Operadora 2

Figura 5. Dialogo llamadas VolP

SONOC, que utiliza la tecnologia de voz sobre IP (VolP) y permite a los usuarios realizar
Ilamadas a través de una conexiéon de internet de alta velocidad en lugar de una linea telefonica
tradicional. Los clientes de SONOC (operadoras de cualquier pais) se comunican con la
compafiia, para que les proporcione el soporte y conecte las llamadas con operadoras distintas
0 incluso de otros paises. Es posible que SONOC no sea proveedor del destino de una
comunicacion, en cuyo caso pasara a ser cliente de otro proveedor, que si pueda establecer
comunicacion con la operadora final, y poderse realizar la llamada o llamadas. Por tanto,
funciona a la vez como proveedor de servicios a compafias que contactan con ellos (las
Ilamamos clientes) y como cliente de otros proveedores telefonicos que consigan que se dé la
comunicacion con el destinatario (las llamamos proveedores).
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Q Q
") ¢—p OPERADORAT o o <> ( "PROVEEDOR" ) €—» OPERADORA2 €—> | |

"Cliente"

Jl ) |
Usuario 1 Usuario 2
Cliente Operadora 1 Cliente Operadora 2

Figura 6. Comunicacion cliente - proveedor

Es posible y se da el caso, de que determinadas comunicaciones no se puedan dar por diversos
motivos (pérdida de informacion, fallos en el sistema de comunicacion, incumplimiento de
protocolos por parte de las compaiiias...). En estas situaciones, SONOC, que da soporte y
soluciones ante problemas que puedan aparecer, entra en escena para detectarlos y
solucionarlos.

Todo el trafico generado por las miles de comunicaciones que pasan por SONOC para ser
conectadas, se dirige hacia servidores propios de la empresa. Originalmente, toda la
arquitectura del Softswitch se basaba en servidores fisicos, y la captura de trafico se hacia con
port mirroring en los LAN switch que duplicaban el tréfico de las conexiones de los servidores
hacia un equipo de monitoreo. Actualmente, SONOC ha migrado toda su arquitectura de
servidores fisicos a servidores virtuales, por las ventajas comentadas, (principalmente, el
ahorro de recursos y la eficiencia), usando el entorno de virtualizacion Proxmox. Estos
servidores soportan toda esta carga y en ellos se crean numerosas maquinas virtuales. En ellas,
por ejemplo, se instalan servidores Proxy, o aplicaciones para realizar actividades de
monitoreo, analisis, facturacion... Por tanto, parece natural migrar también los equipos de
monitoreo a servidores virtuales.

El proceso que sigue el tréfico de sefializacion SIP a través de la red de la empresa se explica
detalladamente en el ANEXO B.

Como se ha comentado, es imprescindible poder encontrar qué esta fallando en el sistema, en
caso de que las comunicaciones tengan problemas. Cuando se detectan problemas con las
comunicaciones de algun servidor, existen diferentes puntos para capturar la informacion del
trafico en el sistema para detectarlo, lo que se muestra en la Figura 7:

- (1) Router de backbone. Solucién utilizada hoy en dia. Son los router superiores de
interconexion, donde estamos viendo todo el trafico que atraviesa la red, lo cual es
incomodo por la cantidad inmensa de paquetes capturados y arriesgado ya que
trabajamos con un equipo en produccion con muchas maquinas o servidores conectados
aél.

- (2) LAN Switch de interconexion con el host Proxmox, haciendo una sesion de
monitoreo. Esta es otra solucidn utilizada por la empresa a dia de hoy, ya que podemos
buscar qué esta fallando en cualquiera de los servidores. De todos modos, esta solucion
no es del todo eficaz ni préctica, ya que en estos equipos aparece de nuevo el trafico
mezclado y puede ser dificultosa la tarea de trouble shooting.
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- (3) Enlace LAN Switch-Servidor Proxmox. Esta opcion podria ser buena ya que
estariamos capturando solo el trafico de un servidor fisico. Aln asi, veriamos mezcladas
las comunicaciones con todas las maquinas virtuales del propio servidor. No podriamos
seleccionar qué maquinas queremos monitorizar. Ademas, en caso de preparar un
mirroring en el switch fisico, necesitariamos preparar una maquina fisica para recibir
este trafico, lo que no es favorable en cuanto a gasto de recursos.

- (4) Cada maquina virtual. Solucién poco practica ya que necesitariamos entrar a
capturar en todas las maquinas por separado para intentar localizar el problema, ya que
los Linux Bridge de los Proxmox no permiten realizar mirroring para agrupar el trafico
en una séla maquina.

@ (1

5

ROUTER
BACKBONE
" @
LAN SWITCH
@) MN

rd \

-
N

Figura 7. Posibles ubicaciones donde realizar el monitoreo.

En todos los casos, el trafico de interés viene mezclado con el resto de trafico, lo que plantea
problemas de tratamiento (cantidad bruta de trafico muy elevada) y de analisis (filtros de
captura muy elaborados).

Analizando estas posibles soluciones, tal y como hemos comentado en la seccion de objetivos,
la empresa se veria ampliamente beneficiada en muchos aspectos si se consiguiera identificar
y concentrar el trafico deseado de los servidores para replicarlo en una Gnica maquina que sélo
realizara funciones de monitoreo y analizara solo el trafico de interes. Esta solucion nos la
puede proporcionar Open vSwitch, ya que nos da la posibilidad de realizar un mirroring que
direcciona el trafico deseado hacia la maquina de analisis. Asi, ganariamos en recursos
utilizados y podriamos centralizarlo en una séla maquina, que recibiria sélo el trafico para
analizar, a la hora de detectar fallos de comunicacion. Esta disciplina, como se ha comentado
anteriormente, es llamada trouble shooting, y es uno de los principales puntos hacia los que
se enfoca el equipo de soporte de SONOC.

17



2.3. Solucion final a implementar

La solucion final elegida para conseguir los objetivos descritos es la de implementar la
tecnologia de Open vSwitch dentro de Proxmox. Como se ha comentado, una arquitectura de
red basada en Open vSwitch nos va a ofrecer numerosas posibilidades que anteriormente no se
podrian plantear, y que simplifican de manera importante las tareas de trouble shooting o
similares a la hora de monitorear trafico.

SENALIZACION
SIP

OPERADORA 1

OPERADORA 2 & 2

p\s
/|

Usuario 2
Cliente Operadora 2

LY
)
)
2l
Usuario 1
Cliente Operadora 1

SENALIZACION
SIP

/N\

s |
ervers Proxmox

7

Open vSwitch

Monitoring

Figura 8. Funcionamiento del sistema con Open vSwitch

De la manera que se describe en la Figura 8, el sistema funciona con una maquina virtual
adicional dentro de cada servidor Proxmox. Esta maquina recibira el trafico cursado por las
maéaquinas virtuales del propio host Proxmox y se analizara mediante distintas aplicaciones. En
el Open vSwitch se programa un port mirroring, que redirigira el trafico de las interfaces
virtuales de interés hacia esta maquina adicional que sélo realizara funciones de monitoreo.
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Mediante esta implementacion, se va a mejorar el sistema de analisis de trafico
considerablemente, ya que contamos con las siguientes funcionalidades o ventajas respecto al
sistema convencional utilizado, que son explicadas en detalle en el ANEXO F.2:

- Ahorro de recursos.

- Simplificacion del trabajo.

- Efectividad.

- Posibilidades adicionales (flujos, controlador...).
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Capitulo 3: Exposicion del sistema a desarrollar

3.1. Descripcion

El contexto en el que se va a realizar este proyecto es un escenario de pruebas controlado. El
objetivo de este es implantar la solucion a evaluar (comentada en el apartado 2.3. Solucion
final a implementar) en un sistema de pruebas que simule el funcionamiento de los servidores
en produccion de la empresa SONOC.

De esta forma, podremos evaluar el comportamiento de la nueva tecnologia que se estudia
(Open vSwitch) ante situaciones realistas que se darian en caso de una implantacion final en el
sistema de produccién. Seremos capaces de extraer estadisticas, datos y conclusiones respecto
al uso de esta solucidn a partir de este escenario.

Para implementar este entorno controlado, se opta por utilizar dos servidores interconectados
mediante un LAN Switch, en los que se instalara la plataforma de virtualizacion Proxmox, y
los equipos 0 maquinas virtuales necesarias dentro de ellos.

El despliegue y configuracidn necesario para poner en funcionamiento este sistema de pruebas
se explica paso a paso en los siguientes subapartados.

3.2. Entorno de trabajo y escenario en Proxmox

El entorno de pruebas en el que se realiza el estudio se describe en la Figura 9, y su
configuracién puede consultarse mas extensamente en el ANEXO C.

e LAN SWITCH
Catalyst Cisco

Server Proxmox Server Proxmox
Figura 9. Entorno de trabajo

Centrandonos en la infraestructura, vamos a instalar dos servidores Proxmox (que
identificaremos como Servidor pvel y Servidor pve2) y dentro de cada servidor, se ubican
diversos equipos virtuales. En el Servidor pve2 va a dejarse funcionando un Linux Bridge
convencional. En el Servidor pvel, configuraremos un Open vSwitch para probar su
funcionamiento y evaluar sus funcionalidades, en especial, el Port Mirroring. El disefio y
funcionamiento de este tipo de bridge se explicara mas adelante.
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Estos equipos 0 maquinas son las necesarias para generar un escenario controlado de pruebas
en el que podamos generar, recibir y monitorear trafico SIP. Por tanto necesitaremos un equipo
(testl) que genere trafico desde el Servidor pvel hacia el exterior de este servidor, mediante
aplicaciones de simulacion (utilizaremos SIPp). En el Servidor pve2, existira otra maquina
(test2) que responda a este trafico SIP mediante la misma aplicacion, simulando asi tréafico
entrante al servidor real en produccion (Servidor pvel) en el que podria ubicarse un Proxy SIP
tratdndolo. De esa forma podremos analizar este trafico SIP, que seria el existente en el entorno
real de la empresa.

En nuestro escenario la maquina testl “actuara” como Proxy SIP, ya que la comunicacion es
directa entre los dos equipos al no disponer de un Proxy instalado, pero simulara su
funcionamiento al estar trabajando con toda la sefializacion SIP derivada de las comunicaciones
(como haria un servidor Proxy en esta situacion). Por tanto, el tréfico cursado por la maquina
testl (o por N maquinas del servidor) sera el que nos interesaria analizar en la maquina
adicional de monitoreo (monitoring). Esta maquina se instalar en el Servidor pvel y estard
dedicada unicamente a recibir una réplica del trafico susceptible de analizar dentro del propio
servidor, y a trabajar con distintas aplicaciones que monitorizan lo recibido. No generara trafico
de ningun tipo. Ademas, ha sido preparada con dos interfaces que la conectan al OvS: La
primera (net0) es la interfaz de red propia de la maquina, la que tiene una IP asignada. La
segunda interfaz (netl) se crea Unicamente para recibir el trafico procedente del mirroring,
evitando asi sobrecargar este enlace con otro trafico proveniente de la red.

De esta forma, podemos simular lo que serian muchas maquinas virtuales recibiendo trafico en
el mismo servidor de trabajo. Asi se podra analizar el funcionamiento de OvS respecto a este
trafico SIP cursado por equipos de la empresa como pueden ser Proxy SIP a la hora de
redireccionar este trafico hacia otra interfaz del propio OvS donde se analice.

El funcionamiento, en resumen, seré:
- VMtestl en pvel
- VM monitoring en pvel
- VM test2 en pve2
testl y test2 intercambiaran trafico SIP, y monitoring debe ser capaz de verlo.

El escenario objetivo es el que podemos observar en el esquema de la Figura 10.
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LAN SWITCH

/n K
//?;} P t

vmbr0
Linux Bridge
192.168.3.98

tap10824i0

vmbr0
Open VSwitch
192.168.3.215

tap10292i0 tap10555i0 tap10555i1

Node: pvel Node: pve2

Figura 10: Escenario virtual en Proxmox.

Con las maquinas ya conectadas y preparadas para funcionar seremos capaces de conectarnos

mediante conexion ssh a ellas y proceder con las pruebas que se preparen.
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3.3. Sistema completo

Una vez comprendido el funcionamiento de los equipos virtuales y fisicos, somos capaces de
desarrollar el sistema completo (tanto fisica como virtualmente) sobre el que realizar las
pruebas. Uniendo las dos partes que han sido explicadas, el esquema completo seria el
siguiente:

e LAN SWITCH
Catalyst Cisco

vmbro0 vmbro
Open VSwitch Linux Bridge
192.168.3.215 192.168.3.98

@p1029210 @pIOSSS0  tap1055SiT tap108240

bond0

Server Proxmox Server Proxmox

Node: pvel Node: pve2

Figura 11. Esquema del sistema completo

Para que se pudiera llevar a cabo este proyecto, era necesario conseguir utilizar dos servidores
que fueran compatibles con la version de Proxmox (Proxmox VE 7.4-3) que utiliza la empresa
en la actualidad. Finalmente se opta por utilizar unos servidores propios de la empresa y que
no estan en produccién, en la sede de Madrid, en los que se instalara el entorno de
virtualizacion. Por tanto se debe comprobar la correcta configuracion de red de estos
servidores.

Una vez los servidores tienen conectividad completa a la red de la empresa, se procede con el
proceso de instalacion, disponible en manuales que tiene preparados la propia empresa. A partir
de ahi, seremos capaces de conectarnos y configurar el entorno virtual deseado para nuestras
pruebas.

En los siguientes capitulos se pasa a describir con detalle el proceso de instalacion y
configuracién que se ha seguido para la realizacion del proyecto.
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Capitulo 4. Instalacion y configuracion del sistema de
pruebas

4.1. Configuraciony conectividad de los servidores de trabajo.

Para el objetivo que se busca con este proyecto, se instalan dos servidores con la plataforma de
virtualizacion. El objetivo de realizarlo asi es basicamente simular trafico tanto entrante como
saliente a la red externa. El primer servidor hard el papel de servidor en produccion de la
empresa, en el que se ubican servidores Proxy SIP, y el segundo simulara equipos ubicados en
redes externas que direccionan trafico hacia el primero. De esta manera estaremos simulando
un trafico real entrante del exterior, pero realmente estara fluyendo de un servidor a otro en
nuestra plataforma de pruebas.

Al estar buscando realizar pruebas de trafico entre los servidores, debemos realizar
correctamente la configuracion de red para que esto funcione. Asi pues, para que la
conectividad sea completa servidor-servidor y servidor-exterior, accedemos a ellos
remotamente desde las oficinas de la empresa en Zaragoza a traves del switch que interconecta
estos servidores, segun el siguiente esquema:

RED DE
SONOC

Server 1 Server 2

Figura 12. Conectividad y trafico de los servidores
Centrandonos en cada uno de los servidores, debemos utilizar tres puertos de enlace. Dos

funcionaran para comunicacion, y el otro puerto es el conectado a la iDrac, una funcionalidad
propia de los servidores Intel (puede consultarse mas en profundidad en el ANEXO D), que
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servira para conectarse al servidor y configurarlo internamente. Las configuraciones que se
explican en este apartado son analogas para el Servidor 1y el Servidor 2.

Las primeras dos interfaces, conectadas al LAN Switch, sirven para comunicarse entre los
servidores internos. La otra interfaz es la propia de la iDrac. La explicacion extendida y
configuracién concreta de las interfaces se describe en el ANEXO D.

A través de la iDrac, se le configuran las rutas por defecto, tablas de encaminamiento,
asignacion dinamica/estatica de direcciones... etc. En nuestro caso, se configurd la
conectividad con el exterior, siendo accesible entonces desde la red de SONOC sin problema
para realizar cualquier configuracion del servidor.

4.1.1. Configuracién de puertos mediante bond LACP

La conexidn de los servidores que estamos utilizando con el LAN Switch propio de la empresa
se ha realizado generando “port bonding” de manera que cada servidor se conecte con dos
puertos de red al switch, pero estos se unifican. Es una técnica que combina mdaltiples
conexiones de red en una sola interfaz virtual.

Port bonding :
/Y eth |
|
Switch Y eth0

Servidor

Figura 13. Esquema simple de port bonding.
La empresa realiza esta configuracion en casi todos los servidores con los que se trabaja, por

ello se ha optado por implementarlo también en nuestra plataforma de pruebas. Se puede
consultar mas informacion sobre la utilizacion de esta técnica en el ANEXO D.1.
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4.2. Entorno de virtualizacion Proxmox

La configuracion realizada en los dos servidores Proxmox, explicada en los siguientes
apartados, tiene como objetivo construir el escenario representado en el apartado 3.2.
Descripcion del escenario en Proxmox.

4.2.1. Funcionalidades

Las caracteristicas que nos ofrece Proxmox son numerosas y nos permiten trabajar con
comodidad y efectividad. Se nombran las principales y mas representativas, cuya explicacion
completa se recomienda consultar en el ANEXO A.

- Virtualizacion para la mayoria de Sistemas Operativos.
- Backup & Restore de ""Maquinas Virtuales".
- Snapshot Live. Permite hacer copias instantdneas de maquinas virtuales.

| m— |
PROXMO T
=

Figura 14. Esquema de copia de VMs

- "Migracion en caliente'. Movilizar maquinas virtuales sin apagarlas.
- Administracion centralizada.

- Puentes de red.

- Generacion de claster.

- Alta disponibilidad.

4.2.2. Instalacién en los servidores

Para la instalacion de Proxmox en los servidores de trabajo, al estar ubicados en Madrid, se
opta por realizar la instalacion remota desde la iDrac, caracteristica de los Servers Intel ya
explicada en el apartado 4.1. Configuracion y conectividad de los servidores de trabajo.

Se genera un CD virtual con la imagen ISO (tipo de archivo que almacena una copia exacta
de un sistema de ficheros de una unidad éptica) de Proxmox VE 7.2.

Durante el proceso de instalacién se sigue un manual que SONOC tiene documentado para el
desarrollo paso a paso. Es un proceso sencillo en el que se nos pedira asignar una IP al propio
Proxmox, crear un usuario y contrasefia de administracion, se puede configurar el gateway,
servidor DNS... y alguna otra opcién basica.
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Administration Password and Email Address

Proxmox Virtual Environment is a full
featured, highly secure GNU/Linux system,
based on Debian.

Password: Please use a strong password.
It should be at least 8 characters long, and
contain a combination of letters, numbers,

and symbols.
In this step, please provide the root password.
* Email: Enter a valid email address. Your
Proxmox VE server will send important alert
notifications to this email account (such as
backup failures, high availability events,
etc.).

Press the Next button to continue the
installation.

Password 9000000000000

Confirm eeeeeeeeeesee

Email | proxmox@infodark.net I

Abort Previous Next

Figura 15. Proceso de instalacion de Proxmox
Management Network Configuration

Please verify the displayed network ¢ IP address (CIDR): Set the main IP address
configuration. You will need a valid network and netmask for your server in CIDR
configuration to access the management notation.
interface after installing.

* Gateway: IP address of your gateway or

After you have finished, press the Next button. firewall.

You will be shown a list of the options that you

chose during the previous steps. * DNS Server: IP address of your DNS server.

Management Interface: = ens33 - 00:0¢:29:42:44:fc (e1000) v
Hostname (FQDN): = proxmox.local
IP Address (CIDR) | 10.0.0.50 / 24

Gateway: 10.0.0.1

DNS Server: [ 8.8.8.8 J

Abort Previous Next

Figura 16. Proceso de instalacion de Proxmox

Una vez se han escogido estos parametros, se instalan y actualizan los paquetes necesarios para
el funcionamiento completo. Seguidamente se procede a arrancar el sistema. Cuando arranca,
aparece una ventana que indica la pagina web desde la que vamos a trabajar con Proxmox.
Desde un ordenador IP remoto, podemos conectarnos desde un navegador a esta direccion web
y acceder a la interfaz web de nuestro servidor Proxmox.

4.2.3. Administracién desde interfaz web

El acceso a través del navegador web a una interfaz que permite la administracion sencilla de
los servidores Proxmox es una de las caracteristicas fundamentales que ofrece este entorno de
virtualizacion. Es intuitiva, y no se necesita instalar una herramienta de administracién por
separado. Todo puede ser modificado desde la propia web. Se utiliza una consola HTML5
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integrada para acceder a la consola de usuario invitado. Como alternativa se puede utilizar
SPICE (solucion de acceso remoto a maquinas virtuales).

Como hemos definido un cluster con los dos servidores, podemos conectarnos a cualquiera de
los dos nodos para configurar ambos. Cada nodo puede trabajar con los demés nodos, no hace
falta dedicar un nodo especifico para ello. La interfaz web es accedida mediante
https://youripaddress:8006. EI usuario por defecto es root, y la contrasefia se habra escogido
en el proceso de instalacion.

Las principales caracteristicas a destacar de la interfaz son:

- Integracion y gestion simple de cllsteres.

- Acceso seguro a todas las Maquinas Virtuales y Contenedores mediante cifrado SSL

(https).

- Interfaz grafica rapida, capaz de manejar cientos o miles de Maquinas Virtuales.

- Consola HTMLS5 segura o SPICE.

- Gestion de permisos basada en roles.
Estas caracteristicas y otras funciones de configuracion que nos ofrece se pueden consultar de
forma mas extensa en el ANEXO E.1.

4.2.4. Instalacion de las maquinas virtuales

Para la instalacién de maquinas virtuales dentro de los servidores Proxmox, se sigue el proceso
habitual de la empresa, ya que se tiene una metodologia concreta para todas las maquinas con
las que trabaja.

Esta creacion de maquinas virtuales se realiza desde la interfaz web, ya que proporciona una
herramienta sencilla de instalacién. Aunque Proxmox también permite la instalacion de
contenedores LXC, no se hace uso de ello para el caso de nuestro proyecto.

El primer paso del proceso es cargar la imagen de disco (ISO) que queremos instalar en las
maquinas. En nuestro caso se opta por instalar CentOS 7 en todas las maquinas virtuales, ya
que su funcionamiento es dptimo para el proyecto y es el que mas se conoce en la empresa.

Una vez tenemos la imagen en Proxmox, procedemos a crear la maquina mediante el botén
create VM de la esquina superior derecha. Se nos abre una ventana con opciones a configurar,
como node: nodo donde la queremos crear, name: nombre de la maquina (y hostname), start
at boot: arrancar la maquina cuando Proxmox se inicie...

28


https://youripaddress:8006/

© Help

Figura 17. Ventana de generacion de VMs
En la ventana OS indicaremos donde estd la imagen ISO que queremos utilizar y la
seleccionamos. En System se puede seleccionar la BIOS a usar, controlador SCSI... La pestafia
Disks permite crear el almacenamiento para la VM.

La configuracion general que toman nuestras maquinas virtuales de trabajo se puede consultar
desde la web, representado en la Figura 18. Para mas detalle acerca de su configuracion
concreta en este proyecto se puede consultar el ANEXO E.2.

test1-tfg.sonoc.io (Uptime: 42 days 01:34:55) Notes
i Status running CentOS 7 template (generated by Packer) - 2023-03-07 12:25
T HA State none
B Node pvel-tig
{i} CPU usage 0.10% of 8 CPU(s)
== Memory usage 23.75% (1.90 GiB of 8.00 GiB)
& Bootdisk size 20.00 GIB
=IPs 192.168.3.129

fe80::d8e4:19ff feb8:84d6
Ivlore

Figura 18. Ejemplo de informacion sobre la maquina test1.
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4.3. Open vSwitch

4.3.1. Funcionalidades

Open vSwitch proporciona una alternativa flexible y escalable a los conmutadores Ethernet
tradicionales, permitiendo crear y gestionar redes virtuales de manera eficiente. Es una solucion
versatil y potente para la virtualizacion de redes y la implementacion de redes definidas por
software.

Proporciona funcionalidades avanzadas de conmutacion, segmentacion de red y soporte para
controladores SDN, lo que lo convierte en una herramienta muy atil en entornos de
virtualizacion y cloud computing. Entre ellas, cabe destacar algunas que podrian ser de gran
utilidad en el entorno de nuestro proyecto, cuya descripcion completa se recomienda leer en el
Anexo A:

- Balanceo de carga: LACP, Bonding. Distribucién del trafico de red.

- OpenFlow - Controlador SDN. Gestionado por controladores mediante el protocolo
OpenFlow.

- SPAN, RSPAN. Permite hacer port mirroring.

4.3.2. Instalacion en Proxmox

Para la instalacion en Proxmox del software del Open vSwitch se procedera desde la consola
del propio servidor Proxmox en el que se quiere establecer el conmutador OvS.

Por tanto, en nuestro Servidor 1 (pvel), debemos actualizar los paquetes ya instalados y

posteriormente instalar los paquetes de Open vSwitch ejecutando:
$apt update
$apt install openvswitch-switch

4.3.3. Configuracion del OvS

Los componentes fundamentales de la arquitectura de Open vSwitch son:
- OVS kernel module. Implementan datapaths que tienen asociada una tabla de flujos
que definen el comportamiento de los paquetes.
- ovs-vswitchd: Componente central que se ejecuta en espacio de usuario. Procesa los
mensajes OpenFlow.
- ovsdb-server: La configuracion del switch es persistente y se guarda en la base
de datos ovsdb

La gestion y configuracion especifica mediante comandos de nuestro Open vSwitch de trabajo

se especifica en el ANEXO F, donde se pueden consultar, por ejemplo, todas las interfaces
propias del OvS:
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1-tfg.sonoc.io: /home/cirigoyen# ovs-vsctl show
7ca-4c61-b3b2-0dod348ed4e7
Iridge vmbr@
Port tap1@555i1
Interface tap10555i1l
Port bonde
Interface eno2
Interface enol
Port vmbre

Interface vmbre
internal

Figura 19. Descripcion del contenido del OvS.

4.3.4. Configuracién del Port Mirroring

Para configurar el Port Mirroring del Open vSwitch instalado, se definiran por consola varios
comandos que especifiquen de qué interfaz/interfaces nos interesa recibir el trafico replicado
en la maquina de monitoreo, y cudl es el puerto destino en el que se encuentra esta maquina
(interfaz por la que se sacara este trafico replicado).

La estructura de este comando para configurar el Port Mirroring de un OvS es la siguiente:

$ovs-vsctl -- set bridge vmbre mirrors=@m -- \
--id=@portl get Port ethl -- \

--id=@port2 get Port eth2 -- \

--id=@m create mirror name=mirrorl \
select-dst-port=@portl \
select-src-port=@portl \

output-port=@port2 \

-- set bridge vmbre mirrors=@m

En este codigo, el trafico entrante (select-dst-port) ysaliente (select-src-port) de ethl
(portl) se redirigira hacia el puerto destino del mirror (output-port), que es eth2 (port2).
La dltima linea activa este mirror, llamado mirrori.

Para las pruebas de funcionamiento del sistema (Capitulo 5 de la memoria), se desarrolla mas

de un mirroring. Los codigos especificos desarrollados para la configuracion del Port
Mirroring para nuestro proyecto se pueden consultar en el ANEXO G.
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4.4. Aplicacion de simulacion: SIPp

4.4.1. Instalacion en las maquinas

La aplicacion de simulacion SIPp, ya explicada de forma general en el apartado 2.1. Protocolos
y herramientas utilizadas, esté disponible para Linux y Cygwin.

En nuestro caso, estamos utilizando Linux. En Linux, SIPp se proporciona en forma de codigo
fuente, por lo que deberemos compilarlo para usarlo. La aplicacion ofrece cuatro opciones para
compilar. Para la funcionalidad de nuestro sistema, elegimos la opcidén con compatibilidad con
TLS (Seguridad de capa de transporte). Ademas, se puede instalar sin ella, con soporte PCAP
Play (RTP Streams) o con soporte SCTP (Stream Transmission Control Protocol).

El cddigo concreto que se ha utilizado para instalar la aplicacion en nuestras maquinas virtuales
se puede consultar en el ANEXO H.1.

Este proceso de instalacion se repetird tantas veces como usuarios necesitemos para simular
comunicaciones. En nuestro caso, instalaremos SIPp en las maquinas test1 (en el servidor pvel)
y test2 (en el servidor pve2), que son las que van a intercambiar trafico SIP.

4.4.2. Funcionamiento y creacién de escenarios

Como se ha explicado brevemente en el apartado 2.1. Protocolos y herramientas utilizadas, en
la seccion dedicada a SIPp, esta aplicacion nos va a permitir simular sefializacién de
comunicaciones SIP entre equipos en los que esté instalada. Se pueden generar una 0 muchas
Ilamadas SIP a un equipo remoto. La herramienta se inicia desde la linea de comandos.

Existen escenarios basicos incorporados con el ejecutable de SIPp, aunque también se pueden
generar personalizados. Estos escenarios se ejecutan en las maquinas, y conectandose con otra
en la que también esté corriendo SIPp, y comienza el intercambio de sefializacion SIP entre
ellas.

Los principales escenarios que realizan comunicaciones sencillas y sus esquemas de
funcionamiento se detallan en el ANEXO H.2:

La ejecucion de estos escenarios predefinidos se realiza desde linea de comandos, por ejemplo:
# ./sipp -sn uas
# ./sipp -sn uac 127.0.0.1
*Siendo 127.0.0.1 la IP de la maquina (uas) con la que nos conectamos*

Podemos controlar SIPp de forma interactiva mediante el teclado o con un socket UDP. SIPp
es compatible con las teclas "acceso directo™ que se pueden ingresar en cualquier momento y
también con un modo de comando simple. Desarrollado en el ANEXO H.2.

En el ANEXO H.2 también se especifican en detalle con ejemplos los comandos que se pueden
modificar en cuanto al control del trafico generado. SIPp genera trafico SIP segln el escenario
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de funcionamiento escogido, pero se puede controlar el nimero de llamadas que se inician por
segundo directamente al ejecutarlos mediante parametros de inicio (“-r”’ tasa de llamadas, y “-
rp” periodo de tasa).

SIPp nos ofrece la posibilidad de construir escenarios personalizados, con una amplia gama de
opciones a modificar que dan gran libertad. Los ficheros de escenarios de SIPp estan escritos
en xml. Dentro del cddigo, se configuran los pardmetros de los mensajes SIP a enviar o recibir,
en orden. La explicacidn concreta de estos parametros se puede consultar en el ANEXO H.3.
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4.5. Aplicaciones de monitoreo: Heplify, Homer

4.5.1. Instalacion en la maquina de monitoreo

Partiendo de lo comentado en el apartado 2.1. Protocolos y herramientas utilizadas, Heplify es
un ejecutable que se instala en las maquinas virtuales y que envia los paquetes recibidos por la
propia maquina a un servidor en el que se puedan analizar (HOMER).

En nuestro caso, la maquina de monitoring esta preparada para recibir todo (o algo de) el tréfico
SIP cursado dentro del servidor en el que se instala. Por ello, debemos instalar Heplify
Unicamente en esta maquina, ya que recibe el trafico susceptible de analizar y por tanto sobre
el que realizaremos el monitoreo desde HOMER.

Gracias al uso de Open vSwitch, sélo tenemos que instalar la aplicacion en una maquina. Sin
embargo, con el funcionamiento habitual de la empresa, deberiamos instalarla para cada una
de las maquinas que quisiéramos monitorear (por ejemplo, en cada Proxy SIP que trabaje con

sefializacion que queremos analizar, para que el programa la envie a HOMER), lo que conlleva
una carga y trabajo extra para estas maquinas que nos podemos ahorrar con OvS.

(o=

T Heplify server

[ OﬁSwitch
TréfV Trafico replicado

SIP VM VM VM Monitoreo
Proxy |

Heplify client

HOMER

https://traces.bts.sonoc.io/

Figura 20. Esquema de funcionamiento Heplify - HOMER

Heplify se puede instalar como “heplify client” y como “heplify server”. Para nuestra
plataforma s6lo vamos a instalar el client en la maquina de monitoreo, ya que la empresa facilita
una maquina que tiene instalado el server y donde se encuentra la base de datos del HOMER.
Por tanto, nuestro heplify client se conectar a este heplify server y le enviara los paquetes. Alli,
se analizaran mediante HOMER.

Heplify cuenta con un manual de instalacion paso a paso que se detalla en el ANEXO I.1.
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Por otro lado, HOMER no necesita ninguna instalacion por nuestra parte, ya que su base de
datos se encuentra en el equipo con el heplify server ya instalado. Nosotros, para acceder a él,
basta con conectarnos desde un buscador web al servidor, llamado https://traces.bts.sonoc.io/

45.2. Funcionamiento

La comprension del uso de HOMER es determinante ya que es una de las herramientas
principales de analisis que utiliza SONOC, por lo que se instalaria en los servidores en
produccién que apliquen la solucion de nuestro proyecto con OvS (en la maquina de
monitoreo). El funcionamiento en detalle de la herramienta HOMER se puede consultar en el
ANEXO 1.2.
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4.6. Aplicacion de andlisis: Grafana

Grafana es una aplicacion de analisis de datos muy util en lo que a analisis de trafico en una
red se refiere. No es necesaria ninguna instalacion para el proyecto, ya que la empresa ya cuenta
con este servicio instalado en el que se dan de alta todas las maquinas virtuales en
funcionamiento de sus servidores. Por tanto, podemos acceder desde el servidor web de
Grafana a nuestras maquinas, como se presenta en la Figura 21:

dat e  MAD-Prometheus-NEW ~ Job  node_exporter-sonoc v Host: = test2-tfg.sonoc.io v

v Quick CPU / Mem / Disk

Sys Load (15m avg) ! RAM Used : SWAP Used *  RootFS Used

CPU Busy i Sys Load (5m avg)

Figura 21. Caracteristicas de nuestra maquina test2 desde Grafana

Desde esta interfaz, se puede acceder a cantidad de datos, métricas y graficas acerca del trafico
que cursa la maquina que estamos analizando: Carga de la CPU, RAM utilizada, memoria,
trafico en la red cursado por cada una de sus interfaces, paquetes por segundo transmitidos,
recibidos, errores de red... Estas y mas funcionalidades se pueden consultar de forma extensa
en el ANEXO J.

CPU Basic : Memory Basic

Network Traffic Basic Network Traffic by Packets

Figura 22. Ejemplo de métricas capturadas con Grafana
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Capitulo 5: Pruebas de funcionamiento y resultados

5.1. Tréfico SIP cursado por una maquina del servidor

Inicialmente se realizan pruebas basicas de funcionamiento. Se va a generar trafico SIP
mediante la aplicacion SIPp desde test2 hacia testl, y se capturard el intercambio de
sefializacion en la maquina de analisis (monitoring) para comprobar el correcto funcionamiento
de la aplicacion de simulacion y del mirroring (el cédigo necesario del Port Mirroring para
esta situacion se ha desarrollado en el ANEXO G.2). Con esto, estamos simulando el
intercambio de mensajes SIP que resultaria de comunicaciones telefonicas que pasan por
SONOC, en este caso por un SIP Proxy instalado en una maquina del propio servidor 1. Este
trafico seria el susceptible de analizar en la maquina preparada para ello (monitoring).

Por tanto, la situacion a simular seria la del siguiente esquema:

T

OpeniSwitch

Trafico SIP Trafico replicado

SIP

VM VM VM Monitoreo
Proxy

Figura 23. Primera situacion simulada

Para los primeros andlisis se van a ejecutar los archivos instalados por defecto con la aplicacion
SIPp: uas.xml y uac.xml. Estos escenarios, de “servidor” y “cliente” son los mas basicos que
pueden simularse. Su funcionamiento queda explicado en el ANEXO H.2.

El proceso que se sigue para que se pueda dar la comunicacién es el siguiente:

- Ejecutar el escenario uas.xml en la maquina virtual test2, la cual actuara como receptor

de las llamadas que se simulen. Ejecutamos para ello:
./sipp -sn uas

- Ejecutar el escenario uac.xml en la maquina virtual testl, situada en el otro servidor.

Ejecutamos para ello:
./sipp -sn uac -r 1 -rp 5000 -m 4 192.168.3.224
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Mediante esta prueba sencilla, se podra confirmar que en la maquina monitoring se puede
capturar sin problema el total del trafico entrante y saliente de las maquinas del servidor 1 (en
este caso el trafico relativo a la maquina testl).

Las estadisticas mostradas por la aplicacion tras la ejecucién del escenario son las siguientes:

20

Call limit reached (-m 4), s period @ ms scheduler resolution
@ calls (limit 1) Peak was 1 calls, after 5 s

B Running, 6 Paused, @ Woken up

@ dead call msg (discarded) ® out-of-call msg (discarded)
1 open sockets

m
¥
n
=1}
om
o
¥

Retrans Timeout Unexpected-Msg
0 0

0 0

0 0

5] 5]

0 0

@

INVITE

[ I -

@

(5]
(5]

14
4
4
4
4

Start Time
Last Reset Time
Current Time

Elapsed Time
Call Rate

Incoming call created
OutGoing call created
Total Call created
Current Call

Successful call
Failed call

Response Time 1
Call Length

Figura 24. Estadisticas mostradas por SIPp

Podemos comprobar que la comunicacion SIP entre ambos equipos se da sin problema.
Obtenemos un call-rate de de 0.2 llamadas por segundo. En la primera captura se puede
observar que no se pierde ningun mensaje de sefializacion, observamos 4
transmitidos/recibidos por cada tipo de ellos.

Ahora, capturando en la maquina monitoring (en el puerto configurado como destino al hacer
el mirroring), utilizando la herramienta tcpdump y escogiendo la interfaz de captura ethl,
deberiamos ser capaces de ver toda esta comunicacion entre las dos maquinas. Filtramos
escogiendo lo recibido por el puerto 5060 (SIP). Se muestra lo obtenido por pantalla:
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[root@monitoring-tfg.sonoc.io ~]# tcpdump -i ethl port 5060
tcpdump: verbose output supp use -v or -vv for full protocol decode
th capture

[V

ervice@192.168.3.224:5¢€

15
15
-
15
15
15
15
15
15
15
-
15

c
15
15
15
15

R~

%]

[, R, I, W, R, R, R, B, R R, W, R, B, R R, R, R, B, R B, R, R, R |
%]
\
WL
He
= T
i
2}

[, Y, I, W, BV, W, [
%]

192.168.3.224_sip > 192.168 ip: SIP: S ) 2

%]

Figura 25. Captura en interfaz ethl de la maquina monitoring.

Como podemos comprobar, toda la sefializacion SIP intercambiada entre testl y test2 llega
replicada por el interfaz destino del mirroring configurado: ethl.

Por tanto, estamos consiguiendo el objetivo principal: somos capaces de preparar aplicaciones
de analisis en esta maquina y desde ella poder trabajar con sefializacion entrante a otras
maéaquinas del propio servidor Proxmox.

Ademas, se puede comprobar el correcto funcionamiento de Open vSwitch comparando la
cantidad de paquetes que se capturan en la interfaz de una de las maquinas de la comunicacion
con la cantidad recibida en monitoring. Esto se realiza capturando con tcpdump en una de las
maquinas cliente/servidor. Si coincide, no estamos perdiendo paquetes en el proceso de
mirroring:

Call-rate Tiempo Llamadas Llamadas Paquetes Paquetes
activo totales exitosas capturados capturados
creadas en cliente en VM
monitoring
0.2 cps 20s 4 4 24 24

Tabla de estadisticas de trafico: Prueba 1

Con estos mismos escenarios basicos de cliente y servidor, podemos hacer pruebas con una
carga de paquetes mayor (call rate alto). Asi podemos comprobar que con una carga
aproximada a lo que podria ser en la realidad, el sistema con Open vSwitch sigue funcionando
sin sufrir pérdidas de cualquier tipo.
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Ejecutamos de la misma forma que en la situacion anterior (uas en test2 y uac en testl), pero
en este caso, modificamos la cantidad de llamadas emitidas. Vamos a simular un tréfico
entrante de 300 llamadas por segundo durante 6 segundos de actividad, con una duracion de
Ilamadas de 0 segundos.

Para ello ejecutamos:
./sipp -sn uas
./sipp -sn uac -r 300 -rp 1000 -m 1800 192.168.3.224

Las estadisticas brindadas por la propia aplicacion SIPp son las siguientes:

Scenario Screen
Total- Total-cal
6. s 18

Call limit reach ( % ) s period @ ms scheduler res

@ calls (limit 9 Peak was 4 calls, after @

® Running, 1801 Paused, @ Woken up

0 dead call msg (discarded) 0 out-of-call msg (discarded)
1 open sockets

s Retrans Timeout Unexpected-Msg
INVITE ; 5} 5}
5} 5} 5}
%} %} %}
5} 5} 5}
5} 5} 5}
(5

(5]

Start Time
Last Reset Time
Current Time

Elapsed Time
Call Rate

Incoming call created
OutGoing call created
Total Call created
Current Call

Successful call
Failed call

Response Time 1
Call Length

Figura 26. Estadisticas mostradas por SIPp

Observamos que la totalidad de Ilamadas se estan realizando. Tenemos un total de 1800
mensajes de cada tipo de sefializacion SIP. Por tanto, se establecen 1800 comunicaciones a lo
largo de 6 segundos. El call rate mostrado por el cliente de la comunicacién es 299.7 llamadas
por segundo (cps).
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También se comprueba de igual manera que no perdemos paquetes en el proceso de mirroring:

Call-rate Tiempo Llamadas Llamadas Paquetes Paquetes
activo totales exitosas capturados capturados
creadas en cliente en VM
monitoring
300 cps 6s 1800 1800 29886 29886

Tabla de estadisticas de trafico: Prueba 2

5.1.1. Analisis de métricas con Grafana

Esta segunda prueba se ha utilizado para obtener métricas desde la aplicacién Grafana, con
el objetivo de presentar una de las aplicaciones que utiliza habitualmente SONOC para analizar
el tréfico en sus redes. Nos ofrece métricas acerca del tréfico cursado por las maquinas virtuales
de los servidores. Esta se instalaria en nuestra méaquina de analisis monitoring para obtener
graficas y estadisticas del trafico que estamos analizando.

Se ha escogido esta prueba de carga para presentar resultados con Grafana, ya que las demas
pruebas, realizadas Unicamente para comprobar el correcto funcionamiento de OvS, no
implican una gran carga en la red por lo que es dificil obtener graficas de las que extraer
informacion en claro.

Varios ejemplos de lo presentado por Grafana ante esta prueba se pueden consultar en el
ANEXO J.2.
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5.2. Tréfico SIP cursado por N maquinas del servidor

Para este segundo escenario de pruebas se va a simular la situaciéon en la que mas de una
maquina virtual esta trabajando con trafico SIP que podria ser interesante para analizar, como
podemos ver en la Figura 27. Para estas pruebas concretas, las maquinas recibiendo
sefializacion seran dos, simulando N méaquinas que funcionen asi. En este caso, si queremos
recibir en la maquina de monitoreo todo este tr&fico, sera necesario configurar el Port
Mirroring de manera que redirija el cursado por dos de sus interfaces, no solamente por una.
El cddigo concreto para esta situacion se desarrolla en el ANEXO G.3.

OpenAiSwitch

Trafico SIP Trafico replicado

SIP VM SIP VM Monitoreo
Proxy Proxy

Figura 27. Segunda situacion simulada

Para este escenario de pruebas, se ha instalado otra maquina virtual (test3) dentro del Servidor
1 (pvel) que realizara las mismas funciones que test1, cursando trafico SIP generado mediante
la aplicacion SIPp. Asi, conseguimos tener dos maquinas que hagan de “Servidor SIP Proxy”
por el que pasa trafico SIP dentro del mismo servidor de la maquina de monitoreo (monitoring):

vmbr0
Open VSwitch
192:168.3:215

tap10612i0 tap10292i0 tap10555i0 tap10555i1

Node: pve1

Figura 28. Nuevo escenario en Proxmox.

42



Trabajando con esta situacion, nos planteamos otro escenario que podria ser posible dentro de
un servidor Proxmox de la empresa, en el que se podra elegir entre:

- Monitorizar la sefializacion SIP entrante a una Unica maquina virtual, ya que se ha
podido detectar, por ejemplo, algin problema o error en una concreta. Se seleccionara
su interfaz para el Port Mirroring.

- Monitorizar la sefializacion SIP entrante a mas de una maquina, seleccionando las que
pueden contener el trafico interesante de analizar. Se hard Port Mirroring de varias
interfaces concretas.

- Monitorizar toda la sefializacion SIP cursada por el servidor. En este caso se replicara
el tréfico cursado por todas las interfaces.

De este modo, se demuestra la gran utilidad y comodidad en la utilizacién de Open vSwitch ya
que simplemente modificando el mirroring que realiza, podemos analizar la maquina que nos
interesa entre varias.

Vamos a preparar un escenario personalizado con los archivos de ejecucion uas_esc2.xml y
uac_esc2.xml, desarrollados en el ANEXO H.6.

Se ejecutarad uac_esc2.xml en las maquinas testl y test3, y uas_esc2.xml en la VM test2.

Obtenemos la siguiente captura en la VM monitoring, de los dos flujos de comunicacion SIP
entrando a dos maqumas dlstlntas deI Serwdor 1.

port 5060
r full p col decode
capture si 2 4 bytes
15068 SIP/2.0

I

T 1
I 1
IP 1
I 1
I 1
I 1
I 1
I 1
I 1
I 1
T

P 1

Flgura 29. Captura en la mterfaz ethl de Ia maquina monitoring

Observamos la sefalizacion SIP:
test1(192.168.3.129) <SIP-> test2(192.168.3.224).
test3(192.168.3.227) <SIP-> test2(192.168.3.224)

5.2.1. Anadlisis de las comunicaciones con Heplify-Homer

Para este segundo escenario de pruebas, se van a poner en marcha las aplicaciones de analisis
ya explicadas en sus apartados concretos: Heplify-Homer.

Haciendo esto, nos ponemos en la situacion real de funcionamiento, en la que una maquina
recibe el trafico SIP susceptible a analizar, y en ella se instalan diversas aplicaciones de
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monitoreo, analisis, facturacion... para trabajar con €l. En nuestro caso vamos a utilizar las dos
mencionadas, para obtener estadisticas del trafico generado, graficas, caracteristicas de las
llamadas...

Se extraen resultados realistas, que podrian ser los resultantes de aplicar este sistema al
funcionamiento de la empresa.

Realizando en este escenario las pruebas descritas, podemos observar datos acerca de ambos
flujos de comunicacion (el de la maquina testl y el de la maquina test3).

En HOMER se ha recibido toda esta sefializacion SIP desde la maquina de monitoring, de
manera que podremos analizarla y extraer datos de las llamadas a analizar. Simulando una
Ilamada desde cada equipo, ambas de duracion 5 segundos:

Result Regex Results Filter ou
[:l Date Session ID SIP Method SIP From user SIP To user Source IP Src Port Destination IP Dst Port
E] 2023-06-21 11:28:48.367 +0... 1-29028@19... INVITE | test1 test2 | 192.168.3.129 5060 192.168.3.224 5060
D 2023-06-21 11:28:48.367 +0... 1-29028@19.. ACK test1 test2 192.168.3.129 5060 192.168.3.224 5060
E] 2023-06-21 11:28:50.139 +0... 1-18006@19... INVITE | test3 test2 | 192.168.3.227 5060 192.168.3.224 5060
D 2023-06-21 11:28:50.139 +0... 1-18006@19.. ACK test3 test2 192.168.3.227 5060 192.168.3.224 5060
D 2023-06-21 11:28:53.369 +0... 1-29028@19.. BYE test1 test2 192.168.3.129 5060 192.168.3.224 5060
l:] 2023-06-21 11:28:55.141 +0... 1-18006@19.. BYE test3 test2 192.168.3.227 5060 192.168.3.224 5060
Figura 30. Mensajes SIP vistos desde HOMER.
192.168.3.129 192.168.3.224
INVITE
.~ | INVITE sip:test2@192.168.3.224:5060
~ |[N]UDP] 2023-06-21 11:28:48.367 +02:00
+0.000s
180

- SJP/2.0 180 Ringing Via: SIP/2.0/UDP 1...
[2][lUDP] 2023-06-21 11:28

- SJP/2.0 200 OK Via: SIP/2.0/UDP 192.1...
[3][UDP] 2023-06-21 11:28

ACK
. ACK siptest2@192.168.3.224:5060 SIP
~ | [41[UDP] 2023-06-21 11:28:48.367 +02:00

+0.000s
BYE

| BYE sip:tesi2@192.168.3.224:5060 SIP...

~ | [5]lUDP] 2023-06-21 11:28:53.369 +02:00
+5.002

- | SJP/2.0 200 OK Via: SIP/2.0/UDP 192.1...

[6][UDP] 2023-06-21 11:28:53.36

Figura 31. Flujo de mensajes entrante a test1.
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v CallD: 1-29028@192.168.3.129 Duration: Status: Finished
UAC --> UAS: Unknown —> Unknown
DURATION FROM RURI SRC IP:PORT DST IP:PORT
00:00:05 test1@ test2@192.168.3.224 192.168.3.129:5060 192.168.3.224:5060
Methods Ringing Time Talk Duration Session Successful Session Session
5.00 sec 00:00:05 Request Delay Session Setup Disconnect Delay Duration Time
Tms Tms 1ms 5.00 sec

¢

Figura 32. Informacion de sesion de la llamada entrante a testl.
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Capitulo 6: Conclusiones y lineas futuras

6.1. Conclusiones

A lo largo de este Trabajo Fin de Grado, se ha desarrollado un sistema controlado de pruebas
que simule el funcionamiento de los servidores en produccion de la empresa SONOC y sea
capaz de evaluar el funcionamiento de Open vSwitch en una red dedicada al analisis de trafico
telefonico, especialmente su funcionalidad de realizar Port Mirroring para concentrar el tréfico
cursado por varias maquinas de un servidor en una sola maquina, que unicamente lo analiza.

Se ha desarrollado una plataforma constituida por un LAN Switch y dos servidores conectados.
Tras configurar la conectividad de los equipos de trabajo, se ha instalado la plataforma de
virtualizacion Proxmox en ambos servidores, con el objetivo de poder generar tantas maquinas
virtuales en ellos como sean necesarias para realizar las pruebas pertinentes. De esta forma, se
ha podido evaluar el comportamiento de la nueva tecnologia que se estudia (Open vSwitch)
ante situaciones realistas que se darian en caso de una implantacion final en el sistema de
produccion.

El primer servidor de trabajo ha hecho las funciones de servidor real en produccion de la
empresa. En él, se ha instalado el Open vSwitch como bridge virtual para evaluar su
funcionamiento. Ademas, a lo largo del proyecto, se han llegado a instalar tres maquinas
virtuales en este Proxmox: dos maquinas que trabajan con sefializacién SIP, simulando
servidores SIP Proxy en funcionamiento, y otra maquina que recibira el trafico que se desee
analizar dentro del servidor en funcionamiento, y en la que se han instalado diversas
aplicaciones de monitoreo o andlisis de trafico SIP.

En el segundo servidor, se ha dejado por defecto la configuracion de Linux Bridge como bridge
virtual. En él se ha instalado una Unica maquina que se ha utilizado para simular sefializacién
SIP entrante del exterior a los servidores de la empresa (como seria el primero), en los que se
encuentran los equipos que trabajan con este trafico, y en los que, por ejemplo, se instalan
Proxys SIP.

Se ha instalado la aplicacion de simulacion SIPp en las maquinas virtuales que intercambian
sefializacion. Asi, se han simulado comunicaciones SIP entre equipos virtuales. Este trafico
generado por la aplicacion, es el que se ha redirigido a la maquina de analisis 0 monitoreo,
mediante la configuracion de un Port Mirroring de las interfaces deseadas hacia esta maquina.

En la maquina que recibe este trafico SIP a analizar, se han instalado aplicaciones de monitoreo
utilizadas en el dia a dia por SONOC para analizar el trafico y, por ejemplo, detectar problemas
con las comunicaciones que atraviesan su red. Se han presentado estadisticas de las llamadas
simuladas entre nuestras maquinas virtuales mediante las aplicaciones Heplify y Homer.
También se han obtenido graficas descriptivas del trafico existente en la red mediante la
aplicacién Grafana.
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Todo ello, se ha realizado a modo de representar una situacion real en la que nuestro servidor
con OvS funcionando estuviera en produccion y cursando trafico telefonico real.

Por tanto, se ha cumplido con los objetivos iniciales, ya que se ha comprobado el correcto
funcionamiento de la tecnologia a estudiar: Open vSwitch, y de sus funcionalidades
principales. El sistema de pruebas ha respondido bien a situaciones que podrian darse en el
momento que la solucion se implementase, por lo que los resultados obtenidos se han calificado
como satisfactorios, considerando que mejorarian el funcionamiento del sistema actual.

6.2. Lineas futuras

Respecto a las lineas de trabajo futuras que servirian como posibles mejoras al trabajo
realizado, se van a proponer algunos desarrollos o ampliaciones:

Inicialmente, la principal aplicacion seria implementar la solucion estudiada con OvS en
servidores en produccién que trabajen con gran cantidad de comunicaciones telefonicas. A
partir de ahi, si se identifica el servidor en el que se quiere detectar algin problema, podriamos
acceder a €l directamente y modificando el mirroring configurado, recibiremos directamente
el trafico que nos interesa analizar, evitando asi los filtrados adicionales en maquinas en
produccidn gue ralentizarian o entorpecerian sus funciones.

Ademas, podria considerarse la definicion de flujos OpenFlow en el OvS, ya que esta
configuracion especifica de flujos dindmicos tiene mayor potencial para el filtrado deseado que
si funciona por defecto como Learning Switch y s6lo establecemos un mirroring general. Nos
permitiria una configuracion mucho mas flexible y adaptada al escenario concreto, que ademas
no estuviera sujeta a imprecisiones en el comportamiento por defecto de los OvS, diferencias
entre fabricantes... etc. Estos flujos podrian ser interesantes si queremos, por ejemplo,
descartar paquetes de algun tipo para asi simplificar ain mas el analisis del trafico que llega a
la maguina de monitoreo.

Para hacer esto aun mas efectivo, Open vSwitch nos brinda la posibilidad de utilizar un
controlador que centralice la gestion de flujos de mas de un OvS, de acuerdo a la configuracion
que nosotros le indiqguemos. Basicamente, se podria hacer una configuracion remota de los
switch dejando el aprendizaje y la configuracion de los flujos en manos del controlador, con la
simplicidad extra y ahorro de trabajo que esto supondria al equipo de infraestructura.

Como se puede observar, la implementacion de OvS en servidores virtualizados nos abre un

abanico de posibilidades que hasta ahora el sistema de funcionamiento convencional no tenia,
y nos otorga una gran simplificacion del trabajo que seria interesante conseguir.
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Capitulo 7: Anexos

ANEXO A. Protocolos y herramientas.

En este anexo se dan més detalles sobre las herramientas comentadas en el capitulo 2, ademas
de describir algunas menos importantes.

Protocolo SIP
Se intercambian diferentes tipos de mensajes entre los participantes, entre los que cabe destacar
los més comunes:

- INVITE (invitacion): Se utiliza para iniciar una sesion. El remitente lo envia indicando
la direccidn del destinatario y las caracteristicas de la sesion a establecer.

- 180 RINGING (timbrado): Es enviado por el destinatario para indicar que la llamada
esta siendo procesada. El teléfono esta sonando.

- 200 OK (confirmacion): Es enviado por el destinatario para indicar que ha aceptado la
invitacion. Expresa que la sesion ha sido establecida correctamente y contiene la
informacidn necesaria para que la comunicacion entre remitente y destinatario se
efectue.

- ACK (confirmacién de recepcion): Lo envia el remitente para confirmar que ha
recibido el mensaje 200 OK. Se utiliza para completar la fase de establecimiento.

- BYE (terminacion): Se utiliza para finalizar la sesion de manera ordenada. Puede ser
enviado tanto por el remitente como por el receptor de la llamada. Indica la intencion
de terminar la sesion.

- CANCEL (cancelacion): Sirve para cancelar una invitacion en curso. Si un usuario
envia un mensaje INVITE y decide cancelar la Ilamada antes de que se establezca la
sesion, se envia este mensaje.

Protocolo OpenFlow

OpenFlow es un protocolo de redes definidas por software (SDN) que separa en redes
diferenciadas el control y el flujo de datos de los equipos integrantes de la red (como por
ejemplo los conmutadores). Se utiliza para comunicar los equipos con el controlador (o
controladores) y permite que éste tome decisiones centralizadas de enrutamiento y configure
el comportamiento de los equipos de red. El controlador y los equipos de red se comunican a
través de este protocolo, mediante mensajes para establecer y modificar reglas de flujo, lo que
brinda flexibilidad y control sobre el trafico de la red.

SSH (Secure shell)

SSH es un protocolo de red seguro para la conexion y administracion remota de sistemas.
Proporciona autenticacion, cifrado y privacidad en la transferencia de datos. Utilizado
ampliamente para acceder de forma remota a servidores y dispositivos, SSH garantiza la
confidencialidad e integridad de la comunicacidn, asi como la autenticacion del usuario.

OpenVPN
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Es una aplicacion utilizada para establecer conexiones seguras y privadas a traves de redes
publicas. Permite la creacion de tuneles VPN utilizando protocolos de cifrado robustos,
ofreciendo una capa adicional de seguridad para la transferencia de datos. OpenVPN es
altamente configurable y compatible con muchos sistemas operativos y dispositivos.

Maquinas Virtuales (VM)

Una méaquina virtual es un entorno de software que simula un sistema operativo completo y sus
recursos en una computadora fisica. Permite ejecutar mdltiples sistemas operativos o
aplicaciones en un solo hardware, proporcionando aislamiento y flexibilidad.

Tcpdump
Es una herramienta de linea de comandos que captura y analiza el trafico de red en tiempo real.

Permite analizar paquetes de datos transmitidos en una red, mostrando informacion detallada
de direcciones IP, puertos, protocolos, o contenido. Se utiliza para el diagndstico y resolucion
de problemas en las redes telematicas.

CentOS

Distribucion de Linux de codigo abierto y gratuita. Conocida por su estabilidad, seguridad y
soporte a largo plazo. Se utiliza comunmente en servidores y entornos empresariales para
implementar aplicaciones o servicios de manera confiable.

Proxmox Virtual Environment

Siguiendo con lo comentado en el Capitulo 2, este software coordina dos tecnologias de
virtualizacion: KVM/QEMU (kernel-based VM) para maquinas virtuales y LXC (Linux
containers) para contenedores, En el caso de nuestro proyecto, utilizaremos Unicamente
maquinas virtuales:

> Kernel-based VM (KVM) permite ejecutar tanto Windows como Linux en maquinas
virtuales, y cada VM puede tener un hardware virtualizado privado, es decir, tarjetas de
red, disco, adaptador de gréficos, etc. Es posible ejecutar varias aplicaciones en
maquinas virtuales en un solo hardware, lo que permite reducir los costes y tener una
alta flexibilidad para construir un centro de datos definido por un software.

Las caracteristicas que nos ofrece Proxmox son numerosas y nos permiten trabajar con
comodidad y efectividad. Se describen las mas representativas:

- Virtualizacion para la mayoria de Sistemas Operativos. En sus versiones 32/64 bits:
Linux en todas sus versiones, Microsoft Windows 10 / 2016 / 2012 / 7 / 8/ 2003 / xp,
Solaris, AlX, entre otros.

- Backup & Restore de ""Maquinas Virtuales™. Estas tareas con Proxmox son muy
sencillas y se administran a través de su interfaz web. Se pueden hacer backups de
forma inmediata o programadas. La restauracion es muy sencilla y se realiza
simplemente seleccionando el backup a restaurar.
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- Snapshot Live. Permite hacer copias instantaneas de maquinas virtuales, incluyendo el
contenido de la RAM, configuraciones y estado de sus discos virtuales. También se
puede retroceder en tiempo las VM restaurando estos snapshots.

Figura 33. Esquema de copia de VMs

- "Migracion en caliente™. Esto nos permite movilizar maquinas virtuales entre cada
NODO (servidor fisico) sin necesidad de apagar la maquina.

- Administracion centralizada. En un "Cluster Proxmox" se debe definir una de los
Nodos como "Orquestador” con el objetivo de centralizar el trabajo, sin embargo cada
nodo cuenta con su propio administrador Web. Sin embargo, si el nodo “Orquestador”
Ilega a fallar, los demas nodos tienen replicada la informacidn de éste, y se puede
tomar el control.

- Puentes de red. Proxmox administra las tarjetas fisicas a través de "Bridges" que
comparte a las "Maquinas Virtuales". Es muy sencillo asociar una o varias tarjetas a
un "Bridge" haciendo un balanceo automatico del trafico de datos.

- Generacion de cluster. Generar un cllster en Proxmox nos va a aportar muchos
beneficios, como administrar todas las instancias de forma centralizada, migrar
maquinas virtuales/contenedores de un host a otro y configurar facilmente la alta
disponibilidad (HA).

- Alta disponibilidad. La alta disponibilidad garantiza que una maquina virtual siga

funcionando incluso si se apaga un nodo individual. Cuando se habilita, los nodos se
comunican entre si para monitorear constantemente el estado y disponibilidad de las
VM. Si uno de ellos falla o se apaga, las maquinas virtuales que estaban trabajando en
ese nodo migraran automaticamente a otro que funcione correctamente, sin
interrupciones o paradas que sean percibidas por el usuario final.
Ademas de esto, la alta disponibilidad nos ofrece distintas funciones, como la deteccion
de errores en cualquier punto del cluster, la recuperacion de servicios caidos, una
monitorizacion total de las maquinas virtuales y su estado, y el reinicio de maquinas
que lo necesiten por haber sufrido algun fallo de cualquier tipo.
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Open vSwitch (OvS)

La tecnologia Open vSwitch permite mas capacidades que los modulos regulares de kernel
Linux, aun cuando la ruta de datos estd dentro del propio kernel Linux, lo que lo hace ideal
para la construccion de esquemas de redes virtuales para nubes o para investigacion de nuevos
protocolos de red.

OvS dispone de un disefio de mayor complejidad que los “bridges” estandar. Estos solo se
ejecutan en el espacio del kernel del Host, mientras el Open vSwitch, aparte de hacer uso de
este espacio, también se ejecuta en el “user space”, y asi puede tomar decisiones sobre como
procesar los “nuevos” paquetes. Cuando un paquete de un nuevo flujo llega al OvS, este
realizard una decision bajo el user space, pero los sucesivos paquetes de ese flujo seran
encaminados directamente por el kernel space, asi es mucho mas rapido y por lo tanto tiene
mayor rendimiento.

Proporciona funcionalidades avanzadas de conmutacion, segmentacion de red y soporte para
controladores SDN, lo que lo convierte en una herramienta muy util en entornos de
virtualizacion y cloud computing. Entre ellas, cabe destacar algunas que podrian ser de gran
utilidad en el entorno de nuestro proyecto:

- Balanceo de carga: LACP, Bonding. Open vSwitch puede distribuir el tréfico de red
de manera equitativa entre varios enlaces o interfaces, mejorando asi el rendimiento y
la disponibilidad de la red. LACP es a nivel de switch exterior (trunking) y el bonding
a nivel de maquina virtual.

- OpenFlow - Controlador SDN. Open vSwitch es compatible con el protocolo
OpenFlow, lo que significa que puede ser gestionado por controladores SDN. En una
red definida por software (SDN) se puede conseguir que un controlador SDN, como
Ryu, interactte con los conmutadores compatibles con OpenFlow, como Open vSwitch,
para tomar decisiones de reenvio de paquetes y configurar el comportamiento de la red.
Esto, aplicado a nuestro proyecto, seria interesante en el momento en que el sistema
con Open vSwitch se instalara en méas de un servidor Proxmox, ya que seremos capaces
de controlar de manera centralizada mas de un OvS.

1. EIl controlador SDN se conecta al conmutador OvS mediante el protocolo
OpenFlow. El controlador envia las reglas de flujo al OvS. Definen como debe
tratarse el trafico que le llega.

2. Cuando llega un paguete al OvS, se consulta si hay una regla definida para él
en la propia tabla de flujos. Si no, se envia al controlador SDN a través del canal
OpenFlow, para que tome una decision.

3. Actualizacion dinamica: El controlador puede enviar instrucciones de
actualizacion o modificacion de reglas de flujo al conmutador OpenvSwitch en
cualquier momento. Esto permite una configuracion dinamica de la red en
funcidn de las condiciones cambiantes o de las politicas definidas.
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- SPAN, RSPAN. Son las caracteristicas propias que nos permiten hacer mirroring de
un puerto o incluso del bridge entero. Es decir, mandar una copia de los paquetes vistos
en un puerto del switch a una interfaz para la monitorizacion de red en ese punto.
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ANEXO B. Funcionamiento de la empresa SONOC.

Como hemos explicado, SONOC virtualiza sus servidores con el entorno de virtualizacion
Proxmox. En caso de que ocurriera cualquier fallo en las comunicaciones, como los que hemos
mencionado, se debe ser capaz de detectar qué es lo que estd fallando y donde. En estos
servidores Proxmox, se pueden instalar cantidad de maquinas virtuales. La mayoria de
servidores, contienen maquinas en las que se instalan servidores SIP Proxy que hagan posible
esta sefializacion SIP necesaria para las conexiones telefonicas.

Asi, SONOC recibe trafico entrante de sefializacion SIP por parte de la operadora cliente, y
éste entrard a los Proxys instalados en los servidores virtualizados:

SENALIZACION OPERADORA 2
SIP
)|

Usuario 2
Cliente Operadora 2

OPERADORA 1

8 \

(1)
/|
Usuario 1
Cliente Operadora 1

)

SENALIZACION
SIP

@

VM1 VM2 vM3 = VMN

Figura 34. Entrada de sefializacion SIP a la empresa.
Posteriormente, como hemos explicado, es posible que la sefializacion podamos redirigirla

directamente a la operadora del destinatario, o tenga que pasar por otro proveedor. Esta
sefializacion llega a la operadora y se realiza el intercambio de mensajes SIP:
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SENALIZACION
SIP

OPERADORA 1

OPERADORA 2 k}

\/\" k/k’
) \ )
/| /1
Usuario 1 Usuario 2

Cliente Operadora 1 Cliente Operadora 2

SENALIZACION
SIP

X
[ N N J s s o00
/-

ervers Proxmox

VM1 vm2 vm3 -+ VMN

Figura 35. Intercambio sefializacion SIP

Una vez establecida la conexion SIP, los extremos ya pueden comunicarse entre si, sin
necesidad de los intermediarios:

SENALIZACION
SIP

OPERADORA 1

OPERADORA 2 & 2

LY LY
' ) \ )
N N
Usuario 1 Usuario 2

Cliente Operadora 1 |

SENALIZACION
(== s
//\N
‘/ !\ ‘
/ﬁ ervers Proxmox

f
Linux Bridge

Cliente Operadora 2

VM1 VM2 vm3 - VMN

Figura 36. Comunicacién final y papel de Sonoc en ella
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ANEXO C. Entorno de trabajo.

El despliegue con el que se realiza este estudio es el necesario para poder conectarse a los
servidores con los que se van a realizar las pruebas de funcionamiento. Al querer conectarnos
remotamente, el despliegue consta de una conexién VPN mediante la herramienta OpenVPN
que proporciona acceso a la red de la empresa SONOC, pudiendo asi conectarse desde
cualquier red a los servidores en cuestion. También se prepara el encaminamiento de forma
que con la IP que se me asigne pueda acceder sin problema a las maquinas necesarias.

SERVER 1 SERVER 2
192.168.3.215 192.168.3.98

LAN SWITCH
192.168.2.246

RED
SERVERS MADRID

PC personal 192.168.3.0/24

El @/

RED DE LA
INTERNET ERAFBESR

Figura 37: Despliegue completo inicial.

El entorno de trabajo final con el que se trabaja se muestra en la Figura 35. Consta de dos
servidores propios de la empresa, y un LAN Switch que realiza las tareas de interconexion. Se
trata, en concreto, de dos servidores Intel y un LAN Switch Catalyst de Cisco.

Estos equipos son con los que se interactla a lo largo del proyecto. Por un lado se dota de
conexion con el exterior al sistema por medio de la configuracion de los puertos del LAN
Switch. Por otro lado, en los servidores se instala la plataforma de virtualizacion elegida para
el proyecto (Proxmox VE), y se crearan en ellos los escenarios necesarios para el desarrollo.

El primer paso para poder dar la conectividad deseada, es crear una conexion VPN desde el
ordenador desde el que se haran las configuraciones (en este caso el del estudiante). De este
modo, sera posible acceder a los servidores, lo que no se podria hacer directamente como es
obvio. La empresa SONOC dispone de cuatro servidores VPN dependiendo de cuél sea el
objetivo de su uso. La VPN a la que me conecto, da conectividad directa sin restriccion a la red
en la que se sitdan los servidores a manipular. Para conseguir la conectividad, utilizamos el
programa OpenVPN. Se me asigna una IP dentro de la red de la empresa. Dicha direccion es,
como podemos observar en el esquema, la 172.22.128.133.
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Tras conseguir conectividad con la VPN, se sigue un proceso de comprobacion de condiciones
en los diversos Firewall que atravesard mi PC hasta llegar a la red de los servidores. De este
modo, aseguramos que no se nos corte el acceso en ningun punto de la infraestructura de la
empresa, ya que como es obvio hay un gran control de acceso a los equipos de la empresa. Tras
permitir completamente mi acceso, ya podemos trabajar desde cualquier lugar con los
servidores de la sede de Madrid.

En este momento, nuestro PC con el que configuraremos todo lo necesario, obtiene una IP de
la red de la empresa, y tiene acceso a la red de SONOC en Madrid. Dentro de esta red, los
equipos que intervienen en el proyecto son un LANSwitch Catalyst de Cisco, y dos servers
Intel. Es necesario configurar la red de los equipos, asignandoles IPs, configurando los puertos
correctamente y dandoles conectividad entre ellos.

La configuracion del Switch debe ser cuidadosa ya que es un equipo en produccion con unos
diez servidores de la empresa conectados a €l. Desde este Switch, se buscan seis puertos libres.
De este modo, vamos a conectar dos a cada server para trafico, mas uno a cada uno de ellos
que ird conectado a la iDrac, puerto de configuracion de los Intel. La IP y nombre que
asignamos al LAN Switch es: ES-MAD-1XI-SNC-LSW-004-new: 192.168.2.246

Respecto a los dos puertos conectados a los servidores para trafico, se decide realizar un bond
entre ambos, siguiendo el protocolo LACP (802.3ad).

Los servidores con los que vamos a trabajar estdn conectados al Switch por medio de tres
enlaces, como he comentado anteriormente. Lo primero que debemos hacer, es configurar las
interfaces de forma coherente con las del Switch, para que se comuniquen correctamente. Por
ejemplo, debemos configurar la VLAN que tomamos como nativa, el bond LACP de igual
manera que en el LAN Switch, los MTU, y diversas opciones especificas. De esta forma y tras
configurar la red correctamente, tendremos conectividad total entre los tres dispositivos,
pudiendo comunicarse entre ellos. Las IPs y nombres asignados a cada servidor son los
siguientes:

- pvel-tfg.sonoc.io: 192.168.3.215

- pve2-tfg.sonoc.io: 192.168.3.98

Una vez tengan el aspecto de conectividad completamente configurado, se procede a la
instalacion de Proxmox en cada uno de los dos servidores. En este caso, la empresa tiene un
manual documentado para simplificar la instalacion, asi que se procede segun éste. La
instalacion se realiza de forma remota desde un equipo en Zaragoza, conectandonos a la iDrac
de cada servidor. Generamos un CD virtual con la ISO (Proxmox VE 7.2) y a partir de él, se
instala. Cuando ya esta instalado, se puede acceder al entorno de virtualizacion Proxmox por
medio de conexidn remota ssh o a traves de su interfaz web para trabajar con los servidores.
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ANEXO D. Configuracion de los servidores de trabajo.

Partiendo de lo descrito en el capitulo 4.1. Configuracién y conectividad de los servidores de
trabajo, las primeras dos interfaces conectadas al Switch y que serviran para comunicarse con
el otro servidor, son enol y eno2. Estos son enlaces ethernet que configuramos desde consola
a través del fichero de configuracion /etc/network/interfaces que se presentara seguidamente.
Hemos configurado los enlaces modificando su MTU, que por defecto era de 1500, poniéndola
a 9000, con el objetivo de ganar ancho de banda en los enlaces y evitar problemas de carga.
Ademas se opta por realizar un bond de estos dos puertos con fines que se han descrito en su
capitulo correspondiente.

La otra interfaz, es la propia de la iDrac del servidor. Este puerto tendra una IP desde la que
conectarse remotamente para realizar la configuracion deseada. La controladora de acceso
remoto integrada de Dell (iDRAC) esta integrada en todos los servidores Dell PowerEdge.
Proporciona la funcionalidad que ayuda a implementar, actualizar, supervisar y mantener los
servidores Dell PowerEdge con o sin un agente de software de administracion de sistemas. No
requiere de un sistema operativo o un hipervisor para trabajar ya que estd integrada desde
fabrica. Lo que facilita es implementar un nuevo sistema operativo 0 aceptar una nueva
configuracidn sin tener que instalar software adicional.

Esta herramienta proporciona tanto una interfaz web como una interfaz de linea de comandos
que permiten a los administradores realizar estas tareas de manera remota. La interfaz web
desde la que se configura es similar a la siguiente figura:

~ w cw e - = oW =

INTEGRATED DELL REMOTE

ACCESS CONTROLLER 6 - ENTERPRISE

Virtual Console and Virtual Media  Configuration

System Summary & C ?

Recent Logged Events

Figura 38. Interfaz web del acceso a la iDrac
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Respecto a la configuracién de red propia de cada servidor, se van a presentar los archivos de
configuracion de cada uno de ellos, ubicados en el directorio /etc/network/ y con nombre

interfaces:

SERVIDOR 1

# Configuracién Servidor 1 (Open vSwitch) en /etc/network/interfaces

auto lo

iface lo inet loopback

# Configuracién interfaces fisicos

auto enol

iface enol inet manual

ovs_mtu 9000

auto eno2

iface eno2 inet manual

ovs_mtu 9000

#Configuracién BOND LACP 802.3ad

auto bondo
iface bond@ inet
ovs_mtu 9000

manual

ovs_bridge vmbro
ovs_type OVSBond
ovs_bonds enol eno2
ovs_options bond_mode=balance-tcp lacp=active
stp_enable=false

#Configuracion OvS bridge

auto vmbre
iface vmbre inet

manual

address 192.168.3.215/24
gateway 192.168.3.1
ovs_type OVSBridge
ovs_ports bond@

ovs_mtu 9000

post-up ip route
post-up ip route
post-up ip route
post-up ip route
post-up ip route

SERVIDOR 2

# Configuracidén Servidor 2 (Linux Bridge) en /etc/network/interfaces

auto lo

add 79.170.64.0/21 via
add 87.237.84.0/24 via
add 87.237.86.0/24 via
add 192.168.0.0/16 via

192.168.3.254 dev
192.168.3.254 dev
192.168.3.254 dev
192.168.3.254 dev

vmbro
vmbro
vmbro
vmbro

add 172.16.0.0/12 via 192.168.3.254 dev vmbre

iface lo inet loopback

# Configuracion interfaces fisicos

auto enol

iface enol inet manual

mtu 9000

iface eno2 inet manual

mtu 9000

# Configuracion BOND LACP 802.3ad

auto bonde
iface bond@ inet
mtu 9000

manual
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bond-slaves enol eno2
bond-miimon 100

bond-mode 802.3ad
bond-xmit-hash-policy layer2+3

# Linux bridge configuration
auto vmbre
iface vmbro inet static
address 192.168.3.98/24
gateway 192.168.3.1
mtu 9000
bridge-ports bonde@
bridge-stp off
bridge-fd ©
bridge-pvid 12

post-up ip route add 79.170.64.0/21 via 192.168.3.254 dev vmbre
post-up ip route add 87.237.84.0/24 via 192.168.3.254 dev vmbro
post-up ip route add 87.237.86.0/24 via 192.168.3.254 dev vmbre
post-up ip route add 192.168.0.0/16 via 192.168.3.254 dev vmbre
post-up ip route add 172.16.0.0/12 via 192.168.3.254 dev vmbreo

Como podemos ver, inicialmente se define la interfaz de loopback y las interfaces fisicas se
definen con un MTU de 9000, mediante los comandos ovs_mtu 9000 Y mtu 9eee dependiendo
de si estamos configurando el servidor con OvS instalado o no.

Después se define el Bond LACP, que involucra a las dos interfaces fisicas enol y eno2. Para
el caso del Servidor 1 los comandos son diferentes ya que es necesario el uso de los comandos
propios de configuracion de OvS. Tras ello, se configura la propia interfaz de red o bridge
virtual. Para el servidor 2, le asignamos una IP (con la que se conectarse a la red), definimos
su gateway y tomamos como puerto del bridge el Bond que acabamos de crear. La
configuracion del Servidor 1 (Open vSwitch) se detalla en el ANEXO F.

Finalmente, para ambos servidores, se definen varias reglas de encaminamiento afiadiendo
rutas necesarias para la conectividad al exterior desde SONOC, y que implementan todos los
servidores que estan en funcionamiento.

1. Bond LACP

Los servidores suelen ser los mas perjudicados en cuanto a la capacidad de las tarjetas de red,
ya que se pueden ver con un trafico mayor de lo normal debido a distintos factores (una alta
demanda de servicios, nuevo software que consume mas ancho de banda, etc...) y puede darse
el caso de que aunque el servidor es capaz de soportar la carga a nivel die RAM y CPU, la tarjeta
de red no es capaz de soportar tal trafico, haciendo que los datos pasen por un cuello de botella
que haria que no se pudiese sacar todo el partido que se desearia al servidor o incluso perder
paquetes.

Las ventajas principales que nos aporta realizar un bond entre los puertos son las siguientes:

- Mayor ancho de banda. Al combinar multiples enlaces en un solo enlace légico, el
port bonding permite aumentar el ancho de banda disponible. Esto es especialmente (til
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para aplicaciones que requieren una alta capacidad de transferencia de datos, la
transferencia de archivos grandes o el uso intensivo de la red en entornos empresariales.

- Mayor disponibilidad y tolerancia a fallos. Si uno de los enlaces falla, el port bonding
permite que el trafico de red se redirija automaticamente a los enlaces restantes sin
interrupciones. Esto mejora la disponibilidad de la red y reduce el tiempo de
inactividad.

- Balanceo de carga. El port bonding permite distribuir el tréfico de red entre los enlaces
disponibles, lo que resulta en un balanceo de carga efectivo. Esto evita la congestion en
enlaces individuales y optimiza la utilizacion de la capacidad de red disponible.

Por todo ello, es beneficioso para SONOC ya que requiere de una red confiable y de alto
rendimiento para trabajar con trafico de llamadas.

Este bonding se ha realizado siguiendo el protocolo LACP, ya explicado en el apartado 2.1.
Protocolos y herramientas utilizadas. En la practica, el protocolo LACP cumple el principio
general de la agregacion de enlaces: el esfuerzo de establecer estructuras de red paralelas para
proporcionar redundancia, o para mejorar el rendimiento.

Con todo ello se persigue no tener ningdn tipo de problema en cuanto a ancho de banda se
refiere, a la hora de recibir toda la informacion relativa a Ilamadas que recoge la empresa en
sus servidores.

A la hora de implementarlo en nuestro escenario, debemos modificar el archivo de

configuracion de red especificando la configuracion del Bond de cada uno de los servidores,
como hemos visto al principio de este anexo.
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ANEXO E. Interfaz web de Proxmox

1. Funcionamiento
Proceso de login
Cuando nos conectamos al servidor Proxmox a través de la interfaz web, lo primero que se ve
es la ventana de login. Soporta varios servidores de autenticacion, y se puede seleccionar el
idioma.

Proxmox VE Login

User name: | root]

Fassword:  sesssssss
Fealm: Linux PAM standard authentication

Language: English

Sawve User name: Login

Figura 39. Ventana de login de Proxmox

Interfaz gréafica de usuario (GUI)
La interfaz de usuario consta de cuatro regiones principales: Header, Arbol de recursos, Panel
de contenido y Panel de registro. En nuestro Proxmox se ve de la siguiente forma:

)x( PRO MO < virtual Environment 7.4-3 Search (=R BSTEET I (o Create VM | @ Create CT
Server View 2 Datacenter @ Hep
£ Datacenter (MadridTFG)
BB pvet-tig Q search Health
(L) 10292 (test1-tfg sonoc.io)
& summary
10555 (monitoring-tfg.sonoc.io
Gk 10555 ( 010 ) status Nodes
L 10612 (test3-tfg sonoc.io) 3 Notes

[t 99809 (packer-template-base-centos7)

£ Cluster i
£ [Jlocal (pvei-tfg) @ o + Online
£ [Jlocal-zfs (pve1-tig) € Offline 0

¥}

b pve2-tig ¥ Options
Cluster: MadridTFG, Quorate: Yes
£ Storage
Backup
13 Replication
P Guests
of' Permissions
Virtual Machines .
0 T LXC Container
& API Tokens © Running 4 )
© Running 0
&, Two Factor Stopped 0
O Templat ) Stopped 0
385 Cronne emplates
-
Cluster log
Start Time End Time Node User name Description Status
Jun 20 07:18:21 Jun 20 07:18:25 pve2-tig root@pam Update package database OK
Jun 20 03:45:51 Jun 20 03:45:55 pvel-tig root@pam Update package database 0K
Jun 19 05:29:05 Jun 19 05:29:12 pve2-tig root@pam Update package database OK
Jun 19 04:01:51 Jun 19 04:01:55 pvel-tig root@pam Update package database 0K
Jun 18 07:47:07 Jun 18 07:47:12 pvel-tig root@pam Update package database OK .

Figura 40. Interfaz grafica de usuario en Proxmox

El header muestra informacion de estado y contiene botones para las acciones mas
importantes. Podemos ver el logo, la version de Proxmox, un buscador para objetos especificos
a encontrar (VMs, contenedores, nodos...). A la derecha entrando en nuestro nombre de
usuario, podemos acceder al apartado My settings. Alli podemos ajustar parametros
almacenados localmente. Permite habilitar o deshabilitar almacenamientos especificos.
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£ My Settings

Webinterface Settings xterm js Settings
Dashboard Storages: Font-Family: Default
Name Node Font-Size: Default
local pvel-tig Letter Spacing Default
local-zfs pvel-tfg
Line Height: Default
local pve2-tig
local-zfs pve2-tig

L VNG Setti
Saved User Name: cirigoyen Reset ne etings

Scaling mode: (® Auto () Local Scaling ) Off
Layout Reset
Summary columns auto
Guest Notes Show by default
© rer

Figura 41. Ventana de “My Settings”.
Ademas se puede acceder a ayuda, crear Maquinas Virtuales y Contenedores directamente.

El arbol de recursos es el arbol de navegacién principal. Se puede cambiar la vista, pero la
predeterminada es Vista del servidor. Muestra el centro de datos (configuracion del clister),
los nodos del cluster, los guests (VMs, contenedores, plantillas), el almacenamiento de datos,
y posibles pool de guests.

En nuestro caso, al haber generado un cluster con los dos servidores (pvel-tfg y pve2-tfg)

observamos lo siguiente:

= Datacenter (MadridTFG)
B pvet-tig
L 10292 (test1-tfg.sonoc.io)
i 10555 (monitoring-tfg.sonoc.io)
L 10612 (test3-tfg.sonoc.io)
[E 99809 (packer-template-base-centos7)
= [l local (pvel-fg)
= [ local-zfs (pve1-tig)
‘ B pve2-tig
)b 10824 (test2-tfg sonoc.io)
[“; 99643 (packer-template-base-centos7)
% D local (pve2-tfg)

% D local-zfs (pve2-tfg)

Figura 42. Arbol de recursos

El panel de registros (Log Panel) se encarga de mostrar lo que esta sucediendo actualmente
en el cluster. Se muestran registros referidos a todas las acciones que se realizan, como puede
ser generar maquinas virtuales. Podemos ver si alguien més esta trabajando sobre el mismo
cluster.
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Tasks Cluster log

Start Time End Time Node User name Description Status

Jun 16 07:38:17 Jun 16 07:38:21 pve2-tfg root@pam Update package database 0K -
Jun 16 04:09-51 Jun 16 04:09:55 pvel-tfg root@pam Update package database 0K

Jun 15 07:25:51 Jun 15 07:25:55 pvel-tig root@pam Update package database OK

Jun 15 03:17:02 Jun 15 03:17:06 pve2-tfg root@pam Update package database OK

Jun 14 12:41:21 Jun 14 12:42:25 pvei-tig cirigoyen@pam VM/CT 10555 - Console 0K

Jun 14 12:36:33 Jun 14 12:36:35 pvel-tfg root@pam VM 10555 - Start 0K

Jun 14 12:36:30 Jun 14 12:36:32 pvel-tig cirigoyen@pam VM 10555 - Reboot OK

Jun 14 12:30:35 Jun 14 12:36:26 pve1-tig cirigoyen@pam VM/CT 10555 - Console OK

Jun 14 12:30:34 Jun 14 12:30:34 pvei-tig cirigoyen@pam VM 10555 - Start Error: VM 10555 already running
Jun 14 12:3029 Jun 14 12:30:31 pvel-tfg root@pam VM 10555 - Start 0K

Jun 14 12:30:04 Jun 14 12:30:28 pvel-tig cirigoyen@pam VM 10555 - Reboot OK

Jun 14 12:29:19 Jun 14 12:30:28 pve1-tig cirigoyen@pam VM/CT 10555 - Console OK

Jun 14 04:36:21 Jun 14 04:36:25 pve2-tfg root@pam Update package database 0K

Jun 14 04:27-51 Jun 14 04:27:54 pvel-tig root@pam Update package database 0K

Jun 13 14:59:16 Jun 13 14:59:48 pvel-tig cirigoyen@pam VM/CT 10612 - Console OK

Figura 43. Log Panel del cluster

Paneles de contenido

Cuando selecciona un elemento del arbol de recursos, el objeto correspondiente muestra
informacion de configuracion y estado en el panel de contenido. Vamos a dar una breve
descripcion de esta funcionalidad y de sus apartados méas importantes.

En el centro de datos se accede a la informacion de todo el clister:

Server View ¥ Datacenter © Help
=8 Datacenter (MadridTFG)
EO pve-tig e Search
Eo pve2-tfg Type Description Disk usage Memory us CPU usage Uptime
& Summary
Eo node pvei-tfg 16% 50.2 % 02%0f28 . 41days 003
[J Notes
. go node pve2-tfg 1.0 % 348% 01% of 28 . 77 days 19:2
= @I L} gemu 10292 (test1-tfg sonac.io) 00% 236 % 00%of8 41 days 003
@ Cepn (mrR qgemu 10555 (monitoring-tfg.sonoc.io) 0.0 % 58% 01%0of8 ... 5 days 23:49
# Options 0 gemu 10812 (test3-tig.sonoc.io) 0.0% 14.3% 01%0f8 ...  15days 02:1
£ Storage [b qemu 99809 (packer-template-bas
Backup (Y qemu 10824 (test2-tig.sonoc.io) 0.0 % 144 % 01%of8 ... 69 days 20:0
13 Replication [b gemu 99643 (packer-template-bas
o' Permissions £ storage local (pve1-tig) 16%
& Users = storage local-zfs (pve1-tfg) 42%
S APITokens € storage local (pve2-1ig) 0%
2% Ton Fact = storage local-zfs (pve2-tfg) 19 %
Wo Factor
8% Arnine
» >
Figura 44. Informacion del Datacenter.
> Search: Busqueda de nodos, VMs, dispositivos de almacenamiento...
> Summary: Breve descripcion general del estado y uso de recursos.
> Cluster: Funcionalidad e informacion para crear o unirse a un cluster.
> Storage: Administra el almacenamiento del clister.
> Permissions: Administra permisos de token de usuario, grupo y API, y autenticacion.
> HA: Administra la alta disponibilidad de Proxmox VE.
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2. Informacion de Nodos y Maquinas Virtuales
En este subapartado se muestra la configuracion concreta de algin servidor o maquina virtual
de nuestro proyecto, presentada por la interfaz de Proxmox, con el fin de comprender como
son los equipos con los que se trabaja.

Nodos:

pvel-tfg (Uptime: 42 days 01:40:27)

CPU usage 0.09% of 28 CPU(s
® ¢ = © @ 10 delay 0.00%
= Load average 017023020
&= RAM usage 50.36% (15.74 GIB of 31.25 GiB)  KSM sharing 1.79 GiB
& / HD space 1.59% (4.10 GiB of 258.24 GIB) & SWAP usage N/A
CPU(s) 28 x Intel(R) Xeon(R) CPU E5-2660 v4 @ 2.00GHz (1 Socket)
Kernel Versicn Linux 5.15.104-1-pve #1 SMP PVE 5.15.104-1 (2023-03-29T15:512)
PVE Manager Version pve-manager/7 4-3/9002ab8a
Repository Status @& Proxmox VE updates Non preduction-ready repository enabled! »
Node 'pve1-tfg' "D Reboot () Shutdown
Q Search
g Name Status Unit Description
Summary
chrony isable maske chrony.service
h disabled ked h
[J Notes . )
Corasync running enabled Corosync Cluster Engine
>— Shell cron running enabled Reqular background program processing daemon
& System ksmtuned running enabled Kernel Samepage Merging (KSM) Tuning Daemon
= Network postfix running enabled-runtime Postfix Mail Transport Agent (instance -)
# Certificates pve-cluster running enabled The Proxmox VE cluster filesystem
@ DNS pve-firewall running enabled Proxmox VE firewall
pve-ha-crm running enabled PVE Cluster HA Resource Manager Daemon
Q@ Hosts
pve-ha-rm running enabled PVE Local HA Resource Manager Daeman
&+ Options pvedaemon running enabled PVE API Daemon
@ Time pvefw-logger running enabled Proxmox VE firewall logger
Syslog pveproxy running enabled PVE API Proxy Server
2 Updates pvescheduler running enabled Proxmox VE scheduler
& R 0 pvestatd running enabled PVE Status Daeman
epositories
spiceproxy running enabled PVE SPICE Proxy Server
U Firewall )
sshd running enabled OpenBSD Secure Shell server
8 Disks syslog disabled masked syslog.service
|8 v systemd-journald running static Joumal Service
1 I\VM_Thin systemd-timesyncd not installed not-found systemd-timesyncd service
H L4 [z »
Figuras 45y 46. Informacion general del nodo “pvel
Node 'pvei-tfg' O Reboot () Shutdown  >_ Shell f BulkActions © Help
Creat Ed Ar Config
£ System reae -
= Network Name Type Active Autostart VLAN a Ports/Slaves Bond Mode CIDR Gateway
bond0 OVS Bond Yes Yes No enol eno2 LACP (balance-tcp)
# Certificates
@ DNs enol Network Device Yes Yes No
@ eno2 Network Device Yes Yes No
Host:
st eno3 Network Device No No No
£ Options eno4 Network Device No No No
@ Time vmbrQ OVS Bridge Yes Yes No bond0 102.168.3.215/24 192.168.3.1
= Syslog
< Updates

€4 Repositories

U Firewall

Figura 47. Informacion de red del nodo “pvel ”
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Maquinas virtuales:

Virtual Machine 10292 (test1-tfg.sonoc.io) on node "pve1-tig" No Tags ¢

& Summary Add Remove  E Disk Actio Rever
>— Console E= Memory 8.00 GiB
L Hardware {i} Processors 8 (2 sockets, 4 cores) [host flags=+aes] [numa=1]
& Cloud-Init ¥ BIOS Default (SeaBIOS)
£ Options L Display Default
 Machine q35
Task History - -
= SCSI Controller VirtlO SCSI single
© [y @ CD/DVD Drive (ide2) none,media=cdrom
Backup & Hard Disk (scsi0) local-zfs:vm-10292-disk-0 discard=on,iothread=1,5ize=20G,ssd=1
t3 Replication = Network Device (net0) virtio=DA:E4:19:88:84.06 bridge=vmbr0
‘D Snapshots
U Firewall

o' Permissions

Figura 48. Informacion de hardware

Virtual Machine 10292 (test1-tfg sonoc.io) on node 'pve1-tig’ No Tags ¢

& Summary Edit Revert
> Console Name test1-tfg sonoc io
J Hardware Start at boot Yes
& Cloud-Init Start/Shutdown order order=any
£ Options QOS Type Linux 6.x - 2.6 Kernel
Boot Order scsi0, ide2, netd
Task History =
Use tablet for pointer No
& iy Hotplug Disk, Network, USB, CPU
Backup ACPI support Yes
13 Replication KVM hardware virtualization Yes
"D Snapshots Freeze CPU at startup No
Use local time for RTC Default (Enabled for Windows)
U Firewall
RTC start date now
s’ Permissions .
SMBIOS settings (type) uuid=a7{94640-9afa-4f15-b74d-b97af24b98 6
QEMU Guest Agent Enabled
Protection No
Spice Enhancements none
VM State storage Automatic

Figura 49. Opciones de configuracion

Virtual Machine 10292 (test1-tfg.sonoc.io) on node "pve1-tfg" No Tags &

& Summary Edit
>— Console Firewall No
& Hardware DHCP Yes
& Cloud-Init NDP Yes
£ Options Router Advertisement No

MAC filter Yes
Task History

IP filter No
@& Monitor .

log_level_in nolog
Backup log_level_out nolog
13 Replication Input Policy DROP
9 Snapshots Output Policy ACCEPT
U Firewall

£ Options

Figura 50. Opciones de Firewall



ANEXO F. Configuracion de red con Open vSwitch.

1. Configuracion de red
Siguiendo con lo comentado en el ANEXO D, se va a describir y comentar la configuracién de
red necesaria para poner en funcionamiento el OvS dentro de nuestro Servidor 1. Recuperando
el codigo ya presentado de las interfaces de red, centrdndonos en la parte en la que se define el
bridge virtual como Open vSwitch:

#Configuracion OvS bridge

auto vmbre

iface vmbre inet manual
address 192.168.3.215/24
gateway 192.168.3.1
ovs_type OVSBridge
ovs_ports bonde
ovs_mtu 9000

Definimos primero el bridge como vmbrO.

Le damos una IP de conectividad al servidor.

Definimos su puerta de enlace.

El ovs_type se declara como ovsBridge ya que queremos construir un Bridge virtual.
El puerto conectado al bridge es el Bond “bond0” (union de los dos enlaces fisicos).
El MTU se fija a 9000 como en los demés casos.

Centrandonos en la gestion del propio OvS, se utilizan distintos comandos:
- ovs-dpctl: gestiona datapath
- ovs-ofctl: gestiona flujos OpenFlow
- ovs-vsctl: gestiona la DB ovsdb y los switches Open vSwitch (el comando utilizado
mayoritariamente en este proyecto)

En nuestro escenario, vamos a configurar Open vSwitch como Learning Switch. Sélo maneja
una Unica entrada en la tabla de flujos, es el funcionamiento NORMAL (es como un switch L2
con aprendizaje, directamente usa el datapath). No definiremos flujos, aunque es una
posibilidad que se podria plantear por sus ventajas de cara al futuro.

Los conmutadores OvS vienen por defecto con una regla creada que los lleva a funcionar como
un learning switch. Se puede ver mostrando toda la programacién de flujos en el switch
mediante el comando:

# ovs-ofctl dump-flows <NombreSwitchOvS>
Que nos devuelve lo siguiente, donde se puede ver la Unica regla de flujos por defecto en la
que se especifica un comportamiento de aprendizaje de un switch normal.

ome/cirigoyentt ovs-ofctl dump-flows wvmbr®
, table=@, n packets=688072013, n bytes=105784209187, priority=0|actions=NORMAL

re 1-tfg.

Podemos visualizar los conmutadores OvS presentes en el servidor y una breve descripcion
general del contenido de la base de datos de ellos mediante el comando:
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# ovs-vsctl show

Que nos devuelve lo siguiente:

I en# ovs-vsctl show

Y podemos observar las interfaces principales del Open vSwitch. Los puertos tap!... son las
interfaces conectadas a las maquinas virtuales. En este caso tenemos tres maquinas conectadas.
Por ejemplo, la maquina virtual con ID 10555, utiliza los puertos tap10555i0 (ethQ) y
tap10555i1 (ethl).

El puerto vmbrO es la propia interfaz de red del bridge. También se define el Bond bond0, con
las interfaces fisicas que agrupa.

2. Ventajas de la solucién final

- Ahorro de recursos. Como hemos descrito en las posibles soluciones alternativas, para
capturar todo el trafico entrante a un servidor determinado seria necesario instalar una
méaquina fisica adicional, que recibiera el trafico destino tras programar un port
mirroring en un LAN Switch fisico. Con Open vSwitch, sélo serd necesario instalar
una maquina virtual dentro del propio servidor, que reciba el trafico programado en el
port mirroring del propio bridge virtual Open vSwitch.

- Simplificacion del trabajo. En el sistema actual de trabajo, el tréfico telefonico se
analiza en su totalidad, todos los flujos mezclados, sin posibilidad de elegir qué tréafico
es el de interés. Ademas, cuando se quiere detectar un problema y para ello se monitorea
en los equipos de interconexion (como puede ser un Router Backbone), se esta
estudiando una cantidad de trafico inmensa, ya que por estos equipos discurre trafico
de cualquier tipo, en gran cantidad. Esto requiere de un trabajo de filtrado extra, que
con Open vSwitch nos ahorramos.

- Efectividad. La implementacion de Open vSwitch es muy efectiva, ya que somos
capaces de actuar en cualquier momento eligiendo qué traficos son los que queremos
analizar, de una forma sencilla, simplemente modificando el mirror a realizar. Esto, por
ejemplo, nos permite actuar con rapidez ante problemas que pasan por varias maquinas
virtuales concretas. Simplemente deberemos elegir sus interfaces y redirigir su trafico
hacia el equipo de monitoreo dentro del servidor. Asi analizamos directamente y sin
necesidad de filtrar el trafico entrante a las maquinas virtuales donde queremos detectar
alguna anomalia.
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Posibilidades adicionales. Ademas de la gran ventaja que nos supone poder redirigir
el trafico (port mirroring) hacia una maquina que solo recibira el susceptible a analizar,
Open vSwitch es una tecnologia que nos ofrece muchas mas funcionalidades de las que
nos podemos aprovechar para mejorar el analisis de trafico SIP (telefonico). Podemos
remarcar varias de ellas, de las que se hablara mas en profundidad en otros apartados.
Primero, se pueden programar flujos, que seleccionen el tipo de comunicaciones que
se desea analizar, pudiendo (por ejemplo) descartar el resto. Por otro lado, existe la
posibilidad de utilizar un controlador externo, desde el que controlar y configurar mas
de un Open vSwitch ubicados en diferentes servidores Proxmox, para realizar un
control centralizado y escalar la solucion.
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ANEXO G. Codigos para implementar el Port Mirroring.

1. Funcionamiento del cddigo
Como se ha descrito en el apartado 4.3.4. Configuracion del Port Mirroring, el comando
utilizado para declarar un mirror sigue la siguiente estructura:

$ovs-vsctl -- set bridge vmbr@ mirrors=@m -- \
--id=@portl get Port ethl -- \

--id=@port2 get Port eth2 -- \

--id=@m create mirror name=mirrorl \
select-dst-port=@portl \
select-src-port=@portl \

output-port=@port2 \

-- set bridge vmbre mirrors=@m

Primero, se declara el Bridge al que se le aplicara el Port Mirroring.

Mediante la instruccion --id=@portl get Port ethi -- definimos los puertos con los que
vamos a trabajar y les asignamos un “id”. En este caso, estariamos llamando portl a la interfaz
ethl. Posteriormente al indicar los puertos a los que hacer mirror, utilizaremos este id para
referirnos a ellos.

Con --id=@m create mirror name=mirrori nombramos el mirror a realizar como mirrorl.

Mediante la instruccion select-dst-port=@portl declaramos que queremos copiar los
paquetes que tienen como puerto destino el puerto con ID “port! ”. ES decir, en este caso, se
haria mirroring de los paquetes que entren al OvS por la interfaz ethl.

De la misma forma, select-src-port=@portl indica que se van a copiar los paquetes que
tengan como puerto origen ethl, por tanto, los paquetes que salgan por este interfaz del OvS.

La instruccion output-port=@port2 sirve para declarar el puerto destino al que se enviaran
todos los paquetes replicados en el proceso de mirroring. Por tanto, los paquetes que cumplan
lo especificado en las lineas anteriores seran enviados por el interfaz eth2.

En resumen, ejecutando esta instruccion en el servidor con Open vSwitch instalado, estaremos
haciendo mirroring de todo el trafico que entre o salga del interfaz eth1 hacia el puerto destino
eth2.

Ahora, se van a presentar los comandos programados para las pruebas concretas de
funcionamiento que se realizan en el estudio:

2. Escenario 1
Como se ha descrito en el capitulo 5.1. Primer escenario: pruebas y resultados, estamos
simulando la situacion de que s6lo disponemos de una méaquina tratando trafico de sefializacién
SIP gue queremos monitorizar o analizar. Se quiere realizar un Port Mirroring de manera que
el trafico de sefializacion con el que trabaja la maquina testl se reciba en la otra maquina virtual
dentro del servidor: monitoring. Desde esta maquina se analizara este trafico mediante
aplicaciones varias dedicadas para ello.
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Figura 51. Situacion del escenario de pruebas 1.

El codigo necesario para que esto suceda correctamente, siguiendo el esquema planteado al

principio del anexo, es el siguiente:

$ovs-vsctl -- set bridge vmbro mirrors=@m - \

--id=@monitoring get Port tapl1@555il - \

--id=@testl get Port tapl@292i0 - \
--id=@m create mirror name=mirrorl \

select-dst-port=@testl \
select-src-port=@testl \
output-port=@monitoring\

--set bridge vmbre mirrors=@nm

Las interfaces del OvS en juego son:

- tapl10555il: Interfaz conectada a netl de la VM monitoring (La destinada a recibir el

trafico copiado). Con ID “@monitoring”

- tap10292i0: Interfaz conectada a netO de la VM test1, por donde intercambia el trafico
con el exterior. Con ID “@test1”

3. Escenario 2

Atendiendo a la situacion descrita en el capitulo 5.2. Segundo escenario: pruebas y resultados,
se simula un escenario en el que mas de una maquina esta recibiendo trafico de sefializacion
SIP. Por tanto, podemaos seleccionar cual de las N maquinas (en este caso 2) es la que queremos
monitorizar, o decidirnos por analizar el trafico de todas ellas. Asi, tenemos varias posibilidades
para el comando del Port Mirroring dependiendo de qué trafico nos interesa recibir en la

méaquina de monitoreo.
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Figura 52. Situacion del escenario de pruebas 2.

Si s6lo queremos recibir el trafico cursado por una VM en la maquina de analisis, el codigo
seria el mismo que en el Escenario 1, seleccionando las interfaces deseadas.

Se va a presentar el codigo para el caso en el que interese analizar el trafico de N (dos) maquinas
del servidor:

$ovs-vsctl -- set bridge vmbro mirrors=@m - \
--id=@monitoring get Port tapl@555i1 - \
--id=@testl get Port tapl0292i0 - \
--id=@test3 get Port taple6l12ie - \

--id=@m create mirror name=mirrorl \
select-dst-port=@testl,@test3 \
select-src-port=@testl,@test3 \
output-port=@monitoring \

-- set bridge vmbre mirrors=@m

Como podemos observar, el codigo es analogo, simplemente se enumeran las interfaces de
interés en los comandos select-dst-port y select-src-port mediante comas, indicando sus
ID de igual manera.

Las interfaces del OvS en juego para este caso son:
- tapl0555i1: Interfaz conectada a netl de la VM monitoring (La utilizada para recibir el
trafico copiado). Con ID “@monitoring”
- tap10292i0: Interfaz conectada a netO de la VM testl, por donde intercambia el trafico
con el exterior. Con ID “@test1”
- tapl10612i0: Interfaz conectada a net0 de la VM test3, por donde intercambia el trafico
con el exterior. Con ID “@test3”
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ANEXO H. SIPp: Proceso de instalacion y escenarios.

1. Instalacion.

Siguiendo con lo comentado en el capitulo 4.4.1. Instalacién en las maquinas, sabemos que
SIPp se proporciona en forma de cdédigo fuente. Al instalar desde consola, obtendremos un
archivo comprimido con la extensién .tar.gz que deberemos descomprimir. Posteriormente,
nos situamos en la carpeta de la propia aplicacion que se ha generado al descomprimir. Alli
ejecutamos el archivo configure, que contiene codigo que “parcheara” y localizara la
distribucion de la fuente para que se compile y se cargue en el sistema Linux local. Utilizaremos
después la herramienta make para la creacion de un fichero ejecutable o programa, para su
instalacion, limpieza de archivos temporales en la creacion del fichero.

Cadigo utilizado para la instalacion en las VM de SIPp version 3.4.1:

# wgehttps://github.com/SIPp/sipp/archive/v3.4.1.tar.gz
# tar -xvzf v3.4.1.tar.gz

# cd sipp-3.4.1

# ./configure --with-openssl

# make

# ./sipp -sn uas

2. Funcionamiento de escenarios basicos: uas, uac. Control de la aplicacion.

B 200 <

uac.xmil uac_pcap.xml uas.xml branchc/brachs.xml

Estos son los cuatro escenarios mas basicos que nos proporciona SIPp. Todos funcionan con
dos “usuarios”: Servidor (uas) y Cliente (uac).

La méaquina que funciona como Servidor queda en escucha de llamadas entrantes para
responder con la sefializacion SIP correspondiente para el establecimiento de ellas.

Como podemos ver, nuestro uas espera recibir un mensaje INVITE que provenga de un remoto,
y pasar a establecer la llamada. Enviard un mensaje 180 y 200 OK. Posteriormente, se puede
configurar una pausa, que simula la duracion de las llamadas. Finalmente espera recibir un
BYE, respondiendo con un 200 OK para terminar la llamada.
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Adicionalmente, el escenario brachs.xml incorpora una funcion mas. Espera recibir un
REGISTER, mensaje que se enviaria para registrarse en un servidor Proxy SIP.

Por otro lado, el Cliente (nuestro uac) funcionara como llamante. Sera el encargado de iniciar
la sefializacion SIP que dara lugar a las llamadas. En este caso el uac envia los mensajes
esperados por el uas, y recibe la sefializacion procedente de él. Seré el encargado de enviar el
BYE y por tanto finalizar la llamada.

La herramienta SIPp se ejecuta desde linea de comandos, escogiendo el escenario que se desea.
La maquina que actia como Cliente (uac), debera indicar la IP del Servidor (uas) con el que
sedea comunicarse. El funcionamiento basico para que se ponga en marcha la comunicacién
entre cliente y servidor es el siguiente:

En el cliente: # ./sipp -sh uac 127.0.0.1
En el servidor: # ./sipp -sn uas

Podemos controlar el funcionamiento de SIPp de forma interactiva, mediante teclas (‘hot’ keys)
que modifican el trafico generado en cualquier momento. Las hot keys son:
Key Action
+ Increase the call rate by 1 * rate_scale
= Increase the call rate by 10 * rate_scale
Decrease the call rate by 1 * rate_scale
Decrease the call rate by 10 * rate_scale
Enter comrmand mode
Quit SIPp (after all calls complete, enter a second time to quit immediately)
Quit SIPp immediately

FaRE=Ia

Dump screens to the log file (if -trace_screen is passed)

w

Pause traffic
Display the scenario screen
Display the statistics screen
Display the repartition screen
Display the vanahle screzn
Display the TDM screen
-9 Display the second through fifth repartition screen.

[= ST 5 R O W B LN B S =

Tambien disponemos del modo comandos, con el que se puede escribir un comando de una
sola linea que indique a SIPp que realice alguna accion. EI modo de comando es més versatil
que las teclas de acceso rapido, pero toma mas tiempo ingresar algunas acciones comunes.
Estan disponibles los siguientes comandos:
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Command Description

dump tasks Prints a list of active tasks (most tasks are calls) to the error log.

zet rate X Sets the call rate.

set rate-scale X Sets the rate scale, which adjusts the speed of '+, -, ™', and '/".

set users X Sets the number of users (only valid when -users is specified).

set [imit X Sets the open call limit (equivalent to -l option)

set hide <true|false= Should the hide XML attribute be respected?

set index <true|false= Display message indexes in the scenario screen.

set display =main|ooc> Changes the scenario that is displayed to either the main or the out-of-call scenario.

trace =<log> =on|off= Turns log on or off at run time, Valid values for log are "errer”, “logs”, "messages”, and “shortmessages”.

Ademas para controlar el trafico se pueden determinar parametros de inicio, que se especifican
a la hora de ejecutar los escenarios. Algunos de los més (tiles son:

-sn: Usa un escenario por defecto (incluido con el ejecutable de SIPp). Si se omite esta
funcidn, el escenario estandar SipStone UAC se ejecuta.

-sf: Cargaun archivo de escenario XML alternativo a los existentes por defecto. Para aprender
mas sobre la sintaxis de los escenarios XML se puede utilizar la opcion -sd para mostrar
escenarios incluidos. Contienen toda la ayuda necesaria.

-i: Establece la IP local para las cabeceras 'Contact:','Via:', y 'From:". Por defecto es la IP
primaria del host.

-d: Controla la duracion de las llamadas. Méas precisamente, controla la duracion de las
instrucciones de ‘pausa’ del escenario. Su valor por defecto es 0 y su unidad es milisegundos.

-s: Establece el username del URI de peticion. Por defecto es ‘service’.
-r: Establece la tasa de llamadas (en llamadas por segundo). El valor por defecto es 10.

-rp: Establece el periodo de la tasa de Ilamadas. Por defecto es 1 segundo y su unidad es
milisegundos. Permite realizar n llamadas cada m milisegundos (usando -r n -rp m).

-m: Para el test y sale de la ejecucion cuando ‘calls’ llamadas son procesadas.

Por ejemplo, estaremos generando con SIPp 7 llamadas cada 2 segundos hacia un uas situado
en la direccion IP 192.168.1.1 si ejecutamos:

# ./sipp -sn uac -r 7 -rp 2000 192.168.1.1

e ({4

Para pausar el trafico, pulsamos la tecla “p”, y para finalizarlo, la tecla “q”.

3. Escenarios personalizados.
Aunque los escenarios incluidos por defecto son Utiles, se puede sacar mucho partido al
configurar escenarios personalizados dependiendo de nuestras necesidades.
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Los escenarios de SIPp se escriben en xml. Siempre empiezan con:

<?xml version="1.0" encoding="IS0-8859-1" ?>
<scenario name="Basic Sipstone UAC">

Y acaban con:
</scenario>

A conttinuacion podemos ver un ejemplo de la estructura del cédigo para enviar un mensaje
INVITE (enviado por el uac):

<send>
<! [CDATA[

INVITE sip:[service]@[remote_ip]:[remote_port] SIP/2.0
Via: SIP/2.0/[transport] [local_ip]:[local port]

From: sipp <sip:sipp@[local_ip]:[local_port]>;tag=[call_number]
To: sut <sip:[service]@[remote_ip]:[remote_port]>
Call-ID: [call_id]

Cseq: 1 INVITE

Contact: sip:sipp@[local _ip]:[local_port]
Max-Forwards: 70

Subject: Performance Test

Content-Type: application/sdp

Content-Length: [len]

v=0

o=userl 53655765 2353687637 IN IP[local_ip_type] [local_ip]
S=-

t=0 0

c=IN IP[media_ip_type] [media_ip]

m=audio [media_port] RTP/AVP ©

a=rtpmap:0 PCMU/8000

11>

</send>

4. Escenario 1: Prueba 1
Para las primeras pruebas con el Escenario 1, como se ha comentado en el apartado 5.1. Primer
escenario: pruebas y resultados, se utilizan los escenarios por defecto mas sencillos: uas.xml
y uac.xml. Por tanto, el intercambio de mensajes sigue el siguiente esquema:
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El codigo xml de dichos escenarios no ha sido modificado para esta prueba, por lo que se
utilizan los cddigos basicos de SIPp, que pueden encontrarse en su pagina web.

Para ejecutarlos, se decide generar una llamada cada 5 segundos, con un limite de 4 llamadas
efectuadas. Por ello el comando que se ejecuta es el siguiente:

# ./sipp -sn uas
# ./sipp -sn uac -r 1 -rp 5000 -m 4 192.168.3.224

5. Escenario 1: Prueba 2
Para las segundas pruebas de este escenario ejecutamos los mismos archivos, pero modificando
los pardmetros de inicio para realizar la prueba de carga pertinente. Simularemos un total de
300 llamadas cada segundo, con un limite de 1800. Ejecutamos:

# ./sipp -sn uas
# ./sipp -sn uac -r 300 -rp 1000 -m 1800 192.168.3.224

6. Escenario 2
En el escenario 2, la situacion es diferente. Se va a intercambiar trafico con el exterior desde
dos maquinas que utilizan SIPp. Ademas, como queremos analizar los resultados de estas
comunicaciones en los programas de monitoreo que se han explicado, se va a generar un
escenario personalizado en el que se den nombres identificativos a los usuarios que se
comunican en las Ilamadas, para simplificar y darle un sentido méas realista a las pruebas.
También se configuraré una duracion de Ilamadas distinta de cero, para mas realismo.

Se van a ejecutar dos escenarios de Cliente en las maquinas testl y test3 de manera que
intercambien sefializacion con la maquina test2, en la que se ejecutara un Servidor, situada en
el exterior.

Se va a presentar el codigo del escenario uac_esc2.xml que se ejecutara en la maquina testl, a
modo de ejemplo. El codigo para la maquina test3 sigue la misma forma.

<?xml version="1.0" encoding="IS0-8859-1" ?>
<IDOCTYPE scenario SYSTEM "sipp.dtd">

<scenario name="uac - Second Scenario - TFG">
<send retrans="500">
<! [CDATA[

INVITE sip:[service]@[remote_ip]:[remote_port] SIP/2.0
Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch]
From:testl<sip:testl@[local_ip]:[local_port]>;tag=[pid]SIPpTag@@[call number]
To: <sip:[service]@[remote_ip]:[remote_port]>
Call-ID: [call_id]
CSeq: 1 INVITE
Contact: sip:testl@[local_ip]:[local_port]
Max-Forwards: 70
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Subject: Performance Test

Content-Type: application/sdp
Content-Length: [len]

P-Asserted-Identity: <sip:testil@[local_ip]>

v=0

o=userl 53655765 2353687637 IN IP[local_ip_type] [local_ip]
S=-

c=IN IP[media_ip_type] [media_ip]

t=0 0

m=audio [media_port] RTP/AVP ©
a=rtpmap:0 PCMU/8000

11>

</send>

<recv response="100"
optional="true">
</recv>

<recv response="180" optional="true">
</recv>

<recv response="183" optional="true">
</recv>

<recv response="200" rtd="true">
</recv>

<send>
<! [CDATA[

ACK sip:[service]@[remote_ip]:[remote_port] SIP/2.0
Via: SIP/2.@/[transport] [local_ip]:[local_port];branch=[branch]

From:testl<sip:testi@[local _ip]:[local_port]>;tag=[pid]SIPpTago0@[call number]

To: <sip:[service]@[remote_ip]:[remote_port]>[peer_tag param]
Call-ID: [call_id]

CSeq: 1 ACK

Contact: sip:testl@[local_ip]:[local_port]

Max-Forwards: 70

Subject: Performance Test

Content-Length: ©

11>

</send>
<pause milliseconds="5000" />

<send retrans="500">
<! [CDATA[
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BYE sip:[service]@[remote_ip]:[remote_port] SIP/2.0
Via: SIP/2.0/[transport] [local _ip]:[local port];branch=[branch]
From:testl <sip:testl@[local_ip]:[local_port]>;tag=[pid]SIPpTag@@[call_ number]
To: <sip:[service]@[remote_ip]:[remote_port]>[peer_tag param]
Call-ID: [call_id]
CSeq: 2 BYE
Contact: sip:testl@[local_ip]:[local_port]
Max-Forwards: 70
Subject: Performance Test
Content-Length: ©

11>

</send>

<recv response="200" crlf="true">
</recv>

<!-- definition of the response time repartition table (unit is ms) -->
<ResponseTimeRepartition value="10, 20, 30, 40, 50, 100, 150, 200"/>

<!-- definition of the call length repartition table (unit is ms) -->
<CallLengthRepartition value="10, 50, 100, 500, 1000, 5000, 10000"/>

</scenario>

Fijandonos en lo que se ha remarcado en rojo, podemos observar como estamos dando al
usuario SIP el username testl, ya que es la maquina en la que lo ejecutamos. Ademas, hemos
preparado una pausa de 5000 milisegundos, lo que seria la duracién de las llamadas realizadas.

Y lo que se ejecutara desde las maquinas testl y test3 sera:
# ./sipp -sf uac_esc2.xml -r 1 -rp 2000 -m 1 -s test2 192.168.3.224

Generando una llamada cada 2 segundos, con limite de una Ilamada destinada al usuario test2
situado en la IP 192.168.3.224.

Por otro lado, en la maquina test2 se ejecutara el Servidor (uas_esc2.xml). No se ha modificado
el uas.xml original ya que no es necesario para la comunicacion.
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ANEXO I. Heplify-Homer

1. Instalaciony activacion de Heplify.
Para desplegar Heplify junto con el Homer, existe una guia de instalacion que se ha seguido
para poner en marcha la aplicacién y vincularla al servidor Homer. Este proceso se realiza dese
consola en la maquina que recibe el trafico que queremos analizar, en nuestro caso, la VM
monitoring.
Solo es necesario instalar el Heplify Client, de la siguiente forma:

1. Obtenemos la ultima version del binario Heplify client desde la pagina oficial del Git:
# cd /tmp/
# wget https://github.com/sipcapture/heplify/releases/download/1.63/heplify

2. Damos permisos al binario y lo copiamos en el directorio “/bin”:
# chmod +x heplify
# cp heplify /bin/

3. Creamos el servicio “/etc/systemd/system/heplify.service* configurando la IP del Heplify

server y la interfaz donde se va a capturar:
[Unit]
Description=Heplify
Requires=network.target remote-fs.target
After=network.target remote-fs.target
[Service]
Type=simple
User=root
Group=root
ExecStart=/bin/heplify -i ethl -hs homer-db.bts.io:9061
Restart=on-failure
[Install]
WantedBy=multi-user.target

4. Activamos el servicio y lo lanzamos o paramos mediante los comandos:

Heplify puede estar activado (enviando paquetes al servidor) o desactivado (no envia nada).
# systemctl enable heplify
# systemctl start heplify
# systemctl stop heplify

2. Funcionamiento de HOMER.

En cuanto a HOMER, el andlisis de llamadas se realiza desde su interfaz web que presenta la
siguiente forma:
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[ 2023-062011:38:21.000 +0.. B2B.64247.59.. ACK 0669#436644... +17863099965 144.76.112.168 5060 79.170.64.179 5060
D 2023-06-20 11:38:21.000 +0. SDudl1e01-1c. 48729681908  08939324750.. 79.170.64.158 5060 79.170.64.173 5060
[0 2023-062011:38:21.000 +0.. 1d271a77-23a.. ACK 436644565756 17863099965 79.170.64.151 5060 79.170.64.155 5060

widy

< S 4

Figura 53. Vista principal de HOMER

En esta interfaz se nos presentaran la sefializacion proveniente de los equipos que nos interesa
analizar, y que estan conectados a este servidor mediante Heplify. La aplicacion nos da la
posibilidad de filtrar mediante varios parametros, como son los “SIP ID” de los usuarios de la
llamada, direccion IP fuente o destino, ID de la llamada, tipo de mensaje SIP capturado... y
también por intervalo de tiempo: tltimos 5 minutos, ultima hora...

Dentro de la ventana en la que se capturan los paquetes en si, se nos presentan los IDs de los
usuarios que intervienen, puerto fuente y destino, direcciones IP fuente y destino de la llamada,
tipo de mensaje SIP, ID de la Ilamada y la fecha y hora en la que se realizo.

Ademas, haciendo click en algunos de estos parametros, podemos analizar el contenido de cada
mensaje SIP por dentro, ver el flujo de una llamada en concreto... y también nos permite
consultar datos de la sesion, como la duracion de la llamada, tiempo de timbrado o razon de
finalizacion.
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Call-ID: B2B.20724.1721283.1687253900

Message ID: 242500003859

Messages Flow Session Info

79.170.71.172 79.170.64.179

INVITE
5060 INVITE sip:4917641423231@79.170.64.. 5060
[1][luDP] 2023-06-20 11:38:21.000 +02:00 -
+0.000s
100
5060 QP/?..O 100 trying - your call is importa... 5060

[2]luDP] 2023-06-20 11:38:21.002 +02:00
+0.002 s

INVITE

62.52.128.199

5060 INVITE sip:4917641423231@62.52.128. I 5060

3]
+0.000's

P/2.0 100 Trying Via: SIP/2.0/UDP 79....

[UDP] 2023-06-20 11:38:21.002 +02:00

100

5060 5060

[4]lUDP] 2023-06-20 11:38:21.043 +02:00

+0.041s

404

. P/2.0 404 Not Found Via: SIP/2.0/UD.. -

5060 5060

[5][UDP] 2023-06-20 11:38:21.298 +02:00

+0.255s

ACK

5060 LACKsip:4917641423231@62.52.128.1 » 5060

+0.000s

*B2B.20724.1721283.1687253900

[6][UDP] 2023-06-20 11:38:21.298 +02:00

Message Details SIP

ACK sip:+2917191379@104.155.12.12:5060 SIP/2.0

Via: SIP/2.0/UDP
79.170.64.176,branch=z9nG4bK800c.1383878d0dc9a88182aaele1dbc9ded5.0

To:
<sip:+2917191379@79.170.64.176>;tag=mCbQEWrwAGTEEWrwAGTRUEQhKvqw;us¢
From:
<sip:+1613304226104@79.170.68.131:5062;user=phone=>;tag=4ae752414ce70db6c
4cfd

CSeq: 2 ACK

Call-ID: B2B.33077.1510641.1687253884

Max-Forwards: 66

Content-Length: 0

4 »

7 Figura 54. Ejemplo de flujo y mensaje SIP ACK
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ANEXO J. Grafana: Analisis de datos.

1. Funcionamiento
Grafana es una herramienta con la que, a partir de una serie de datos recolectados, obtendremos
un panorama grafico de la situacion de una maquina, empresa u organizacion.

Nos ofrece gran cantidad de posibilidades para visualizar las métricas que mas nos interese
analizar en una red. La pagina principal presenta la siguiente forma:

83 SONOC - GENERAL / Server Metrics (node_exporter) # <8
>

LAX-Prometheus v Job  node_exporter-bts « Host:  did-cablecolor.bts.io v

| r v Quick CPU / Mem / Disk

CPU Busy * SysLoad (Sma.. * sysLoad (15m .. ! RAMUsed ! SWAP Used *  RootFS Used i cpuc.. i Uptime

4 51.2 week

\ * RootFS... : " " SWAP..
|
48 GiB 1024 MiB

~ Basic CPU / Mem / Net / Disk

CPU Basic i Memory Basic
TwTws— 9.31 GiB
75% 6.98 GiB
4.66 GiB
233 GiB
(-]

04:00 x = 16:00 20:00 00:00 04:00 08:00 16:00
Busy lowait == Busy IRQs Jusy Othe: Idle == RAM Total == RAM Used RAM Cache + Buffer == RAM Free

Network Traffic Basic i Disk Space Used Basic

100%

04:00 08:00 12:00 16:00

20:00 00:00 04:00 08:00 12:00 16:00 J/run/user/1001

ecvethl — recvethl — recvlo — transethd trans ethl trans lo

> CPU / Memory / Net / Disk

> Memory Meminfo

> Memory Vmstat

Figura 55. Interfaz de Grafana

En la parte superior, se puede escoger la maquina o host concreto que queremos analizar, que
normalmente estaran organizadas por secciones o carpetas. De esta forma es muy sencillo e
intuitivo para las empresas acceder a las estadisticas de los equipos que interesan.

A partir de esta pagina principal, se puede navegar por sus numerosos desplegables que
presentan estadisticas de cualquier tipo, como pueden ser el gasto de la CPU, espacio del disco
utilizado, trafico basico en la red, procesos en el sistema, trafico por paquetes, bytes, estado de

la red en el tiempo...

Se presenta alguna grafica interesante presentada por Grafana respecto a todo ello:
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dm-0 - Write time

sda - Write time

0.600 io/=

0.500 io/s

0.400 io/s

0 iofs

0.200 io/s

0.100 io/s

a - Write merged

-100 p/s

== gthi - Receive

== ethl - Receive

Disk R/W Time Disk 10s Weighted

JIL,\.ULJL-.I " ‘J||Jll A Lﬂ’t-;'L‘.J'LM-A N‘ : 'uﬁ‘f%.}\klllﬁﬁﬁﬁr

00:00 04:00 08:00 2: X 20:00 00:00 04:00 08:00

10.2 ms 7 us 5 == sda - 10 time weighted

= dm-0 - 10 time weighted

Disk R/W Merged Time Spent Doing I/0s

b,

20:00 00:00 04:00

00:00 04:00 08:00
== sda - 10 time

== dm-0- 10 time

Network Traffic by Packets - Network Traffic Errors

1p

500 mp/s
Op
Z -500 mp;

-1pfs
00:00 04:00 08:00 12:00 20:00 00:00 04:00

lo - Rransmit errors 0 p/s
eth1 - Rransmit errors 0p/s

== ethl - Rransmit emors O p/s

Figuras 56 y 57. Ejemplos de graficas mostradas

12:00

3 ps

1200

Dp/s
0p/s

0p/s

16:00

16:00

0 p/s
0 p/s

Op/s
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2. Resultados de las pruebas realizadas
Trabajando con el escenario del Apartado 5.1, se analiza mediante Grafana la maquina test2,
tras hacer la prueba de carga, y podemos extraer algunas estadisticas por la gran carga de trafico
que recibe:

Network Traffic Basic ~

75%
500 kb/s

50%

2023-06-28 15:14:00
= recv eth0: 537 kb/s
-500 kb/s = recv lo: 32b/s
06:00 08:00 10:00 z =trans eth0 : 440 kb/s
== recv eth) == recvlo == trans eth0 == translo = trans lo: 32b/s

Figura 58. Tréfico en la red

Como observamos en esta gréafica, en el momento que se realizan las pruebas de carga sube el
trafico existente en la red, llegando a trabajar con 537 kb/s por el interfaz de conexion de esta
maquina test2. Podemos ver que recibe mas informacion de la que envia.

Network Traffic by Packets -

2023-06-28 15:14:00
= eth0 - Receive: 209 p/s
= |o - Receive: 33.3 mp/s
== gth0 - Transmit: 127 p/s
= |o - Transmit: 33.3 mp/s

N nid

x
E=
G
=
3
o
E
Q
7y
3
(1]
o

10:00 11:00 12:00 13:00 14:00 15:00

Figura 59. Trafico en la red medido en paquetes.

Si analizamos segun paquetes por segundo, podemos ver que en el momento de mayor carga
se procesan 209 paquetes por segundo.
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Capitulo 9: Glosario de términos y siglas.

VolP: Voz sobre IP.

TolP: Telefonia sobre IP.

SIP: Session Initiation Protocol.

OvS: Open vSwitch.

RTP: Real-Time Transport Protocol.

VM: Méaquina virtual.

ARM: Acorn RISC Machines.

MIPS: Microprocessor without Interlocked Pipeline Stages.
RTCP: RTP Control Protocol.

RTCPXR: RTP Control Protocol Extended Reports.
DNS: Sistema de nombres de dominio.

Trunk SIP: Intermediario entre los sistemas telefonicos y un servicio de telefonia por Internet.

LXC: Linux containers.

SCSI: Small Computer System Interface.
SDN: Software defined network.

SPAN: Switched port analyzer.

RSPAN: Remote switched port analyzer.
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