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Monitorizacion web en tiempo real de alertas en
entornos hospitalarios

RESUMEN

Ibernex es una compania que forma parte del Grupo Pikolin y que estéa especializada
en el diseno, desarrollo e integracion de soluciones y servicios tecnoldgicos destinados
al sector socio-sanitario. La empresa crea soluciones para automatizar y digitalizar la

atenciéon y experiencia en residencias u hospitales.

Las soluciones que se han desarrollado hasta el momento estdn orientadas a
aplicaciones de escritorio. La evolucién actual de las tecnologias ha llevado a la
empresa a reconsiderar este modelo y plantearse la migracién de algunas de sus
funcionalidades a aplicaciones web con el fin de habilitar nuevas maneras de despliegue
y ejecucién. Por ejemplo, mediante el uso distribuido de monitores o tablets en
una residencia u hospital. A modo de prototipo inicial demostrador, se plantea este
proyecto de cara a que la empresa pueda evaluar tanto la operativa de este tipo de
modelos, como la complejidad de su desarrollo. En este sentido, la empresa busca
también contar con un primer tutorial de desarrollo que les sirva de punto de partida

a sus técnicos.

En este contexto, se desarrolla una aplicacién web que muestra la monitorizacion
en tiempo real de alertas. El sistema consta de dos partes. Por un lado, un frontend
completo desde cero, separado de la aplicacion actual de Ibernex, que recibe las alertas
en tiempo real y permite visualizarlas. Por otro lado, un backend que se integra en
el actual producto de Ibernex y, por lo tanto, que estda sometido a sus restricciones
tecnoldgicas y operativas. Los principales retos a los que ha habido que enfrentarse han
sido la integracion del desarrollo software con un sistema ya construido y operativo; el
trabajo con tecnologias distintas a las vistas en la carrera (NET y C#); el desarrollo de
una interfaz grafica interactiva; y la necesidad de abordar los trabajos de construccién
de software teniendo que ir adaptdndose a los cambios que el cliente (Ibernex) va

proponiendo.

IT
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Capitulo 1

Introduccion

En este capitulo se presenta el contexto del trabajo, asi como la motivacién del
problema concreto que se aborda. Se explican los objetivos y sus limitaciones, ademas
de las herramientas de trabajo utilizadas. Por ultimo, se explica el esquema general de

la memoria del proyecto.

1.1. Contexto de trabajo

Ibernex [1] es una empresa zaragonana especializada en el diseno, desarrollo e
integracion de soluciones y servicios tecnoldgicos destinados al sector sanitario y
socio-sanitario. Estas soluciones se centran en automatizar y digitalizar la atencién y
experiencia de residencias u hospitales. La empresa cuenta con un largo recorrido de
la mano del grupo Pikolin y recientemente se han incorporado dos nuevos accionistas
mayoritarios con la intenciéon de potenciar su presencia en el mercado internacional.
Actualmente, Ibernex es lider en el sector en Iberia (Espana y Portugal) donde su
principal core de negocio son los centros sociosanitaios, y también alcanzé el 30 %
de facturacion en el mercado internacional durante el 2022, méas concretamente en

Latinoamérica potenciando la digitalizacion de los hospitales y ciudades de la salud.

Los clientes de la empresa, como se ha comentado anteriormente, son residencias
u hospitales que quieren digitalizar el proceso de cuidado y atencion de pacientes,

ademas de otros procesos que puedan tener segin sus necesidades.

La compania realiza todo el proceso de construccién del producto.

e Por un lado, la fabricacién del hardware que interactia con el software. En
esta parte se encuentran los terminales que estan en las habitaciones de los
pacientes. Estos terminales son pantallas en las que se pueden realizar distintas

acciones como por ejemplo disparar y codificar alarmas, registrar presencias de



trabajadores, registrar tareas u otras actividades segun el sector en el que se

encuentren.

e Por otro lado, la implementacion de Helpnex que es el software de gestion
disenado y desarrollado por Ibernex. Helpnex esta disenado para poder adaptarse
a cada cliente ya sea por sus necesidades concretas, capacidades, como perfiles
de trabajadores, entre otras caracteristicas. Ademads, las soluciones que ofrecen
también se pueden integrar con otros sistemas de gestién como Resiplus (muy
presente en residencias que quieren transformarse y digitalizarse, pero mantener
su programa de gestién). La empresa se encuentra en continua innovacién para
seguir ofreciendo un sistema actualizado que ayude a optimizar la gestion de
residencias y hospitales y asi mejorar no solo la calidad de vida de los residentes
y pacientes, sino también la labor de los trabajadores con el fin de que puedan

invertir més tiempo en lo realmente importante, cuidar de las personas.

Los clientes que tiene la compania actualmente trabajan mayormente con
aplicaciones de escritorio. Pero Ibernex considera que serfa una buena opcién que en
residencias u hospitales se puedan monitorizar alarmas mediante la visualizacion de
estas en pantallas. Para esto han considerado que una buena solucién seria tener una

aplicacién web en la que se puedan visualizar en tiempo real las alertas de la institucion.

En este contexto la parte del trabajo a realizar (que se explica con més detalle
en la siguiente seccién) es hacer modificaciones en la implementacién de Helpnex e
implementar el frontal web, que sera el que reciba las alertas en tiempo real, separado

de la aplicacion actual.

1.2. Objetivos y limitaciones

El objetivo del proyecto es desarrollar un sistema de informaciéon en forma de
aplicacion web que muestra la monitorizaciéon en tiempo real de alertas. El trabajo
a realizar para llevar a cabo la construcciéon de la aplicacion web consta de dos
partes. En primer lugar, implementar un frontend completo desde cero separado de
la aplicacion actual de Ibernex, que recibira las alertas en tiempo real y permitira
visualizar cierta informacion de estas alertas. En segundo lugar, el desarrollo de un
backend que se realiza integrando cédigo en Helpnex aprovechando algunas de las

funcionalidades existentes y desarrollando las nuevas funcionalidades necesarias.

Estas alertas pueden ser de dos tipos:



e Presencias: son alertas que indican la presencia de un trabajador en una
habitacién. Estas presencias se muestran en los terminales y pueden ser de dos

tipos:

1. Identificadas: un trabajador pasa su tarjeta de identicacién por el lector del

terminal o intruduce su PIN personal en el terminal.

2. No identificadas: mediante la pulsacién de un botén en la pantalla tactil del

terminal.

e Alarmas: son alertas generadas por los pacientes cuando hay una situacion de
emergencia desde los terminales que se encuentran en las habitaciones. Requieren
que un miembro del personal sanitario vaya a la habitacién para solucionar la

emergencia. El ciclo de vida de estas alarmas pasa por tres estados:

1. Disparada: la alarma ha sido generada y queda pendiente de ser aceptada.

2. Aceptada: un trabajador indica al sistema que es consciente de la existencia

de esa alarma y que va a hacerse cargo de ella.

3. Atendida: un trabajador ha acudido a la habitacién y va a realizar la accién
necesaria para solucionar la emergencia. El trabajador puede identificarse
introduciendo un PIN personal, pasando una tarjeta identificativa por el
terminal o bien puede realizar una presencia anénima pulsando el botén
apropiado en el terminal. Tras atender la emergencia la alarma queda

pendiente de ser codificada por dicho trabajador.

Se tendra en cuenta también que el inicio de sesién en la aplicacién web se hara con
las credenciales de usuario e indicando un puesto. Estos puestos son importantes ya
que la informacion de las presencias se envian a todos los puestos, pero la informacién

de las alarmas se filtra segin el puesto.

Este sistema web servird para pequenos y grandes escenarios. Es decir, serd tutil
para una residencia pequena en la que el nimero de pacientes, habitaciones y por
tanto terminales sea reducido. O el caso contrario en el que se quiera monitorizar

las alertas de un hospital de gran tamano con un alto nimero de pacientes y terminales.

La limitacion a la hora de realizar el proyecto es que, al tener ya una aplicaciéon
desarrollada con ciertas tecnologias y modelos de datos, se debe realizar el anélisis
y diseno del sistema en base a esas condiciones y teniendo en cuenta las necesidades

concretas de la empresa, que se podran ver posteriormente en la seccién de requisitos



del sistema.

El software que se desarrolla en este proyecto estd manejando datos de caracter
personal tal y como se detallan en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales (https://www.boe.
es/buscar/act.php?id=BOE-A-2018-16673). No obstante, estos datos son provistos
por los propios sistemas desarrollados por Ibernex y, por tanto, ya se encuentran
desplegados los sistemas de seguridad necesarios que la legislacion exige. El resultado de
este proyecto se integrara en estos sistemas quedando también sujeto a las restricciones
establecidas. En este sentido, el alcance de este proyecto no ha tomado en consideracién
el soporte a estos mecanismos de seguridad dado que la red donde se implantara sera

la que los proporcione.

1.3. Herramientas de trabajo

Para desarrollar el proyecto descrito anteriormente es necesario trabajar con las

herramientas que ya utiliza la empresa e introducir nuevas.

e El backend se desarrolla con el lenguaje de programacién C# utilizando .NET
Framework 4.8 [2] ya que la aplicacién de la empresa estd implementada de esta
forma. Ademads, como entorno de desarrollo se utilza Microsof Visual Studio [3].
Para tratar la base de datos se utiliza Microsoft SQL Server Management Studio
[4].

e El frontend se desarrolla con React [5] y utilizando los lenguajes de programacién
JavaScript, HTMLy CSS'y teniendo Visual Studio Code [6] como editor de c6digo

fuente.

e Como software de control de versiones se utiliza Git. Para alojar el codigo
del frontend se utiliza GitHub. Para alojar el cédigo del backend se utiliza un
repositorio de la empresa. Y para clonar el repositorio donde se aloja la aplicacién

Helpnex se utiliza el cliente TortoiseGit [7].

Por otro lado, este proyecto se esta desarrollando de tal forma que la estudiante
trabaja para la empresa de forma remota, estando la sede de la empresa en Zaragoza,
Espana y la estudiante en Kaunas, Lituania. Por esta razén, cobran mayor relevancia
Gmail, Google Chat y Google Meet como herramientas de trabajo utilizadas para

mantener la comunicacion con la empresa.


https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673

1.4.

Esquema general de la memoria del proyecto

La estructura seguida en este documento es la siguiente:

Previamente a esta secciéon se encuentran los agradecimentos y un resumen

completo del proyecto realizado. A continuacién el indice que resume esta seccion.

En este mismo capitulo se encuentran tres secciones distintas, ademas de esta
misma. La primera, es el contexto del trabajo donde se explica qué empresa es
Ibernex, cémo trabaja y quiénes son sus clientes, ademéas de exponer como son
sus soluciones y cémo encaja este proyecto en la empresa. La segunda, son los
objetivos y limitaciones con los cuales se expone detalladamente qué es lo que se
va a realizar y qué es lo que se va a conseguir al final y con qué limitaciones. Y por
ultimo, se exponen las herramientas de trabajo utilizadas durante el desarrollo

del proyecto.

En el segundo capitulo se detalla el andlisis y disenio de la aplicacion web. En la
primera seccion se encuentran los requisitos funcionales del sistema acordados con
la empresa. En la segunda y tercera, se explica la arquitectura y comportamiento
del software del sistema con ayuda de diagramas. En la cuarta, se expone la
informacion relevante a los modelos y base de datos que utiliza la empresa
utilizados en el contexto de este proyecto. Y por tltimo se puede observar la

interfaz de usuario de la aplicacién web.

En el tercer capitulo se pueden encontrar dos secciones en las que se proporcionan
de manera mas detallada diversos aspectos de la implementacién realizada para

el frontend y backend respectivamente.

En el cuarto capitulo se explica cémo se ha gestionado el proyecto, comentando
la planificacion inicial y final junto con un analisis explicativo de los posibles

cambios.

En el quinto capitulo se exponen las conclusiones del proyecto y se explica
qué conocimientos se han adquirido, técnicamente y personalmente. Ademds, se
indican los principales retos abordados y se proporciona informacion acerca de

una continuacion del trabajo en el futuro.

Por 1ultimo se puede encontrar detallada la bibliografia, la lista de figuras y la

lista de tablas.



Adicionalmente se incluyen los siguientes anexos que proporcionan mayor detalle,
aclaraciones o explicaciones complementarias a los contenidos de los mencionados

capitulos:

e Anexo A. Alternativas arquitecturas

Anexo B. Decision descarte SignalR

Anexo C. Decisién descarte JWT

Anexo D. Tipos de alarmas

Anexo E. Interfaz de usuario



Capitulo 2

Analisis y diseno del sistema

En este capitulo se expone el andlisis de requisitos funcionales, la arquitectura

software, la base de datos y la interfaz del usuario.

2.1.

Requisitos del sistema

Seguidamente, se presentan, en modo de tabla, los principales requisitos funcionales

del sistema (véase la Tabla 2.1). Para su formulacién se ha partido de los detalles

incluidos en la seccion 1.2 y se ha trabajado directamente con la empresa.

ID Requisito

RF-1 | Un usuario iniciara sesién en el sistema utilizando un identificador de usuario
(nickname), contrasena y puesto.

RF-2 | Un usuario vera como opciones del campo puesto en la autenticacién las
existentes en los recursos de ese tipo de la base de datos (fijados desde otra
aplicacién de Ibernex). En caso de que no exista ningin recurso de ese tipo,
vera la opcion ”Puesto tnico”.

RF-3 | Un usuario podra cerrar su sesion.

RF-4 | El sistema permitira al usuario navegar en la aplicaciéon mediante un menu
lateral.

RF-5 | El sistema mostrara al usuario un listado de plantas del edificio.

RF-6 | El sistema mostrard alertas de dos tipos al usuario: alarmas y presencias
activas.

RF-7 | Las alarmas son generadas desde un terminal por los pacientes en una situacién
de emergencia o por trabajadores que requieren otro tipo de ayuda. (Pueden
verse los tipos de alarma en el Anexo D). Se muestran si se encuentran en
cualquiera de los tres estados explicados en la seccién 1.2. Los colores de estas
alarmas segun su estado son: rojo si esta disparada; amarilla si esta aceptada;
y azul si esta atendida.

RF-8 | Las presencias activas son presencias de un trabajador en una habitacién y
pueden ser los dos tipos explicados en la seccién 1.2.

RF-9 | El sistema mostrara al usuario el niumero total de alarmas y presencias activas

en cada planta.




RF-10

El sistema permitira al usuario elegir una planta y ver la informacién de las
alertas correspondientes a esa planta.

RF-11

El sistema mostrard al usuario un carrusel (presentacién de tarjetas que
se pueden recorrer de izquierda a derecha) con las alertas de la planta
seleccionada.

RF-12

El usuario podra ver las alertas mas actuales en las primeras posiciones
(izquierda) del carrusel.

RF-13

El sistema mostrard al usuario la informacion del paciente de las alarmas
activas y el lugar y momento en el que se han disparado.

RF-14

El sistema mostrara al usuario la informacion del trabajador de las presencias
activas identificadas y el lugar y momento en el que se han producido.

RF-15

El sistema mostrara al usuario el plano (imagen guardada en la base de datos)
de la planta seleccionada.

RF-16

El sistema destacard al usuario en el plano las alertas activas en cada habitacién
coloreando la habitacion segin el tipo de alerta, y en caso de ser alarma
también segun su estado, siguiendo la siguiente prioridad:

1. Rojo: alerta de tipo alarma y estado disparada
2. Amarillo: alerta de tipo alarma y estado aceptada
3. Azul: alerta de tipo alarma y estado atendida

4. Verde: alerta de tipo presencia

RF-18

El sistema mostrara al usuario un icono en la habitacién segtin la prioridad.

RF-19

El sistema permitira clicar en los iconos para ver una tarjeta emergente con la
informacion concreta de la alerta con mayor prioridad de las que se encuentran
en el carrusel.

RF-20

El sistema mostrara al usuario el listado de alarmas pendientes con su
informacion, sin filtrado por planta, e indicando ademés el tipo de alarma.

RF-21

El sistema mostrara al usuario el nimero total de alarmas y presencias de la
institucion.

Los

Tabla 2.1: Requisitos funcionales del sistema

requisitos no funcionales definen los atributos de calidad del sistema

describiendo de qué manera opera el sistema. Se presentan a continuacién (véase la

Tabla 2.2).

ID

Requisito

RNF-1

Sera necesario disponer de conexién a la LAN en la que esté instalada el
sistema.

RNF-2

El sistema estara disponible siempre y cuando el PAServidor y los servicios
implicados estén activos. (Vedse la explicacion de la arquitectura en la seccién
2.2).




RNF-3 | El sistema sera escalable y elastico para adaptarse a los diferentes tamanos
de edificios, y por tanto al nimero de alertas activas, segin la instituciéon en
la que se instale el sistema.

RNF-4 | La aplicacion web serd capaz de reconectarse si pierde comunicacion con el
servicio.

RNF-5 | Elsistema esta disponible para los navegadores Edge, Firefox, Chrome, Safari.

RNF-6 | Las contrasenas utilizadas en la autenticaciéon se comparan con el PIN
identificativo del trabajador en la base de datos.

RNF-7 | El nuevo servicio en PAServidor se desarrollara en .NET Framework 4.8 por

compatibilidad tecnoldgica con la empresa.

2.2.

Tabla 2.2: Requisitos no funcionales del sistema

Arquitectura software del sistema

El despliegue del sistema se realizard en una red de area local (LAN) ya que

tiene que servir para una institucion sanitaria o socio-sanitaria en la que se instalara

el sistema configurando la base de datos correspondiente a la informacién de dicha

institucion.

Para ver las relaciones entre el software y su entorno se utiliza una vista de

distribucién estilo despliegue (véase la Figura 2.1).

Terminal habitacion

==grifact==

Terminal {HW+5W)

Aplicacion Ibernex

Aplicacién Web <<arfifact-> Base de datos

Plataforma Asistencial

==artifact=> Servidor

APP React

.NET Framework e

Microsoft SQL Server

==agriifact=>

Plataforma Asistencial
Cliente
.NET Framework

Figura 2.1: Diagrama de despliegue




Con este diagrama se observan los elementos que han estado implicados en el
proyecto. No obstante, lo que se ha implementado ha sido: la aplicacién web completa
y la funcionalidad anadida a la Plataforma Asistencial Servidor de la aplicacién de

Ibernex. A continuacién se describen los elementos con mayor detalle:

e Plataforma Asistencial Servidor (PAServidor) es la aplicacién servidor del
sistema asistencial Helpnex. Se trata de una aplicacién monolitica modular. Dos

de los elementos que componen la arquitectura de la aplicacion son:

e Servicios: contienen la logica del sistema Helpnex. Los servicios se cargan al
inicio de la aplicacion en funcién de la licencia adquirida. Cada servicio es el
encargado de realizar una tarea especifica. Algunos ejemplos de tareas son:
comunicacion con los terminales de habitacion; gestionar las alarmas del
sistema; comunicacion con la aplicacion web de monitorizacion; localizacion

en interiores; y comunicaciones SIP, entre otras.

e Cola de eventos: es el mecanismo de comunicacién que utilizan los servicios
para transmitir informacion entre ellos. Cada servicio se suscribe a una serie

de eventos.

e La base de datos es la que permite realizar la persistencia de datos de

PAServidor, PACliente, la institucién, los pacientes y resto de datos necesarios.

e La aplicacién web que recibe los datos necesarios a monitorizar desde el nuevo

servicio anadido a PAServidor para mostrarlos.

e Plataforma Asistencial Cliente (PACliente) es la encargada de gestionar la
informacion del sistema Helpnex y guardarla en la Base de Datos. Se comunica
con el PAServidor mediante una conexion socket TCP. La informacion se utiliza
por PAServidor para realizar las gestiones necesarias. De igual forma se compone
de modulos que se gestionan mediante una licencia y permiten gestionar distintos
elementos. Uno de los médulos sirve para configurar un sistema de reglas de
notificacién ante una alarma y esto es lo que permite al sistema generar las reglas
y notificar por puestos la informacion que debe ser mostrada en la aplicacién
web.

PACliente se ha utilizado en el proyecto para realizar la gestion de plantas,
habitaciones, residentes, terminales, trabajadadores, recursos de los puestos y
configuracion de reglas, teniendo una institucion ficticia generada con datos de

prueba durante todo el desarrollo.
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e Fl terminal es el hardware que se encuentra en la habitacién. En este contexto
sirve tanto para notificar y codificar las alarmas como para registrar las presencias
de trabajadores en las habitaciones. Existen otras tareas adicionales que pueden
ser realizadas, pero que no estan directamente relacionadas con el alcance de este

proyecto.

La arquitectura aqui expuesta es la elegida entre las distintas opciones barajadas.

Estas otras se pueden consultar con detalle en el Anexo A.

Para entender mejor la arquitectura del PAServidor se proporciona un diagrama

mas detallado (véase la Figura 2.2).

Base de Datos

==aifact== <=grifactk==
Terminal APP React
3
Socket
Websocket
|
SERVICIO
Comunicacion con “Alormas Monforizacion web
Terminales
Ewvento
Evento Evento

Cola de Eventos

Evento Evento

Servicio 1 Servicio N

==grifact==

PAServidor

Figura 2.2: Diagrama arquitectura PAServidor
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2.3. Comportamiento servicios y eventos

Respecto al comportamiento de los servicios y eventos implicados, a continuaciéon

se exponen uno ejemplo de funcionamiento tanto para alarma como para presencia.

El funcionamiento para el caso de las alarmas es el que se presenta en la Figura 2.3.

Paciente pulsa boton
alarma en terminal

l

Notificacion a Servicio de
comunicacién con
terminales

Semvicio de comunicacion
con terminales envia
evento NuevaAlarma

l

Ser\:':!llfrlll de ﬂ|il"ﬂﬂs procesa Servicio de monitorizacion web
«——— evenlo Nuevaalarma y envia —— recibe evento
eventos comespondientes NuevaAccionPendiente

Servicio de monitorizacion web recibe
evento MotificarAlarmaEnMenitorWeb

Servicio de monitorizacion web recibe
evento DisparoAvisoFinalizado

_¢Ha recibido previamenie everito._
< NotificarAlarmaEnMonitorweb de dicha
l T alarma? _— :
- Si
Procesar informacion + actualizar
» alarmas pendientes a enviar + enviar
informacion por websocket

|

Se actualizan las alarmas
en la app web

Figura 2.3: Diagrama de comportamiento - Alarmas

Con mas detalle el comportamiento es el siguiente:

1. El paciente pulsa el botén del terminal para solicitar ayuda.

2. El terminal notifica al servicio de comunicacion con terminales, mediante el

socket, que alguien ha pulsado el botén.

3. El servicio de comunicacion con terminales envia un evento NuevaAlarma con

toda la informacion relativa al terminal.
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10.

. El servicio de alarmas, que esta suscrito al evento NuevaAlarma, recibe el

evento y lo procesa. Como resultado envia un evento NuevaAccionPendiente y
NotificarAlarmaEnMonitor Web.

. El servicio de monitorizacion web en primer lugar recibe el evento

NuevaAccionPendiente al que estd suscrito pero se ignora ya que aun no se ha
recibido el evento NotificarAlarmaEnMonitorWeb. Seguido se recibe el evento
NotificarAlarmaEnMonitorWeb y se procesa, enviando mediante websocket la

informacion conveniente a la aplicacién web.

. En la aplicacion web aparece la nueva alarma. Después se efectuara una presencia

en el terminal (véase el comportamiento especifico para las presencias).

El servicio de monitorizacion web recibe un evento NuevaAccionPendiente
cuando se actualiza la alarma y lo procesa si ha llegado el evento
Notificar AlarmaEnMonitor Web para actualizar la alarma indicada. El resultado

de la actualizacion es enviado mediante el websocket a la aplicacién web.

. En la aplicacion web aparece la alarma actualizada y después en el terminal un

trabajador codifica la alarma y elimina su presencia (véase el comportamiento

especifico para las presencias).

. El servicio de monitorizacion web recibe el evento DisparoAvisoFinalizado

cuando se codifica una alarma y lo procesa si le ha llegado el evento de
NotificarAlarmaEnMonitor Web para eliminar la alarma indicada. El resultado
de la actualizacion de las alarmas en el sistema es enviado mediante el websocket

a la aplicacién web.

En la aplicacion web desaparece la alarma actualizada.
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2.4

El funcionamiento para el caso de las presencias es el que se presenta en la Figura

Trabajador se identifica
en terminal

) i, - Se actualizan las
Motificacion a Servicio de presencias

comunicacion con en la app web
terminales

i

Servicio de comunicacian Procesar informacion + actualizar
con terminales envia presencias activas a enviar + enviar
evento NuevaPresencia informacion por websocket

l |

Se?'cr'j’ de :?:Ilamlas procesa Servicio de monitorizacion web recibe
evenio NUevarTesenciay envia ————p  ayentg NotificarEstadoPresencias
evento NofificarEstadoPresencias

Figura 2.4: Diagrama de comportamiento - Presencias

Con mas detalle el comportamiento es el siguiente:

Un trabajador se identifica en la habitaciéon pasando su tarjeta personal por el

lector o introduciendo su PIN personal.

El terminal notifica al servicio de comunicacion con terminales, mediante el

socket, que alguien esté presente.

El servicio de comunicacidon con terminales envia un evento NuevaPresencia con

toda la informacién relativa a la presencia.

El servicio de alarmas que estda suscrito al evento NuevaPresencia recibe el evento

y lo procesa. Como resultado envia un evento NotificarEstadoPresencias.

El servicio de monitorizacion web recibe el evento NotificarEstadoPresencias
que puede indicar presencias actuales, la existencia de una presencia nueva,
la actualizaciéon de una presencia o que una presencia ha sido eliminada, y lo
procesa. Como resultado envia la informacion necesaria mediante el websocket a

la aplicacién web.
En la aplicacién web aparece, se actualiza o desaparece la presencia.
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2.4. Base de datos

Para llevar a cabo el desarrollo, fue proporcionada por parte de la empresa una
base de datos de prueba configurada siguiendo el modelo de datos existente de la

aplicacion de Ibernex.

Parte de la informacion que se tiene que enviar a la web se puede obtener de
los eventos que se reciben en el servicio, pero para obtener otros datos es necesario
acceder a la base de datos. A continuacién se exponen los diagramas de la base de
datos utilizados en el contexto de este proyecto. Estos diagramas han sido realizados

con la aplicaciéon Microsoft SQL Server Management Studio [4].

En la Figura 2.5 se presenta la parte del modelo correspondiente a los trabajadores y
la informacién necesaria para realizar el login. El trabajador se define como un usuario
del sistema de monitorizacion web. Se observa que la mayor parte de informacion
personal de los trabajadores se encuentra en la tabla persona que se comparte con
otras entidades de la base de datos. La tabla de imagenes proporciona la foto que

identifica al trabajador.

PAC Imagen PAC Persona
g ID ko=, 04 ¢ ID
Imagen Nombre
Nombre Apellidal
Formato Apellido2
lcona3?2 IDTipoDocumento
TamX Documento
TamY FechaNacimiento
Centrold Email
TelefonoFijo
TelefonoMovil
TelefonoTrabajo
A TelefonoAdicional
% ID k= .
IDDireccion
Nombre
Observaciones
- baiad DI
magen
Password TRA Trabaiador T
¥ |DPersona = NombreCompleto
Opciones .
L IDUsuario NSS
Centrold
e Centrold PIN
Apellidos
Centrold
Activo

Figura 2.5: Diagrama base de datos - Trabajadores
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En la Figura 2.6 se presenta la parte del modelo correspondiente a los clientes, es
decir, a los pacientes de la institucion sanitaria. Se observa como en este modelo se
encuentra tanto la informacion personal del paciente (en la tabla de personas de igual
forma que con los trabajadores) como la informacion relacionada con la ubicacién del
paciente dentro de la institucién. En este caso la tabla de imagenes proporciona la foto
que identifica al paciente y en el caso de las zonas el plano de la planta en la que se

encuentra el paciente.

PACImagen |
® PLA_TipoZona
imagen @ D
Nemise Nombre
CLI_Clienta S Descripeian
¥ iDfersona Fome —_—
Centrold - o
Tam TieneHana
Contraid TieneposicionEnPann
Celor
Centrokd
N e o T
@ D
Dfiza
D Tipoéstadofara PAC_Persona
e )
IDTipoMotivosignacion Nombre
fachainicio Apelide
FechaFin Apelidaz B
Minutednicie. W0 TipeDocuments N e
MinutoFin Decumente T
tunes Fachahiacimiento —
et e DTipaZona
Miercoles Tekefonafge o
Jues Telefenatel o
Viernes TekefonoTrabaio .
Sabado Telefonondicinnal P
pamngs S ——o0d  iDimagenfians
Ossarvscione Cseniaiane Configuracian
Cadiga iDkmagen —
TextoRangeHorario NombreComplete
Centrote nss
PN
Apelidcs
Centrald
Ative
PLA_Plaza
®
Nombre
Descripeinn
DTipeizza
Centrokd

Figura 2.6: Diagrama base de datos - Clientes
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En la Figura 2.7 se presenta la parte del modelo en la que se encuentra toda la
informacion de las alarmas en el sistema. De las tablas de este diagrama se obtiene
la informacion necesaria que se debe procesar en los distintos servicios para enviar los
eventos correspondientes en Helpnex. En otros casos es necesario realizar accesos a la

base de datos para obtener la informacion que se monitoriza en la web.

SAT TipaMotivoAcei A
* OTpaMemeAsan IPLA Zona
o
=
Conmeis e
cmpezors
opaae
o SBA_Aviso
- o °
58A TipoAlama
pos—.
e
Sea—
Hartae - BA,
Gengana
ucacsas )
Coencia —
oo i
e
o
PAC Imagen canneia
>
magea
ot
— SBA TipoAvisa
SR e = =
B
Lo St SBA_TipoAccion
omccmoricn
Canteis - o
centg o orponizs
Ea— . -
omporcar -
SBA ocampece
S— ko
) amn
gtz PAC Persona
v~ S Eo—
Sreea - D) EN
e
ko— o
congaain i
S
Cocamaconss
R - Lol oo canneia
e
etk
—— 58A TipoActor
: - ) S
T e ST
e
Gemes
s
-
-
sm0

Figura 2.7: Diagrama base de datos - Alarmas
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En la Figura 2.8 se presenta la parte del modelo correspondiente a la informacion

de las presencias en el sistema. En estas tablas se ve reflejada la informacién necesaria

a procesar en los servicios para enviar la informacién en los eventos relacionados con

las presencias o la informacién necesaria que hay que obtener para monitorizarla en la

web si no llega en el evento recibido.

PAC_Persona

7 1D
Hombre
Apelidot
Apelide?

BK Recurso
)
IDRecursoPadre
Nsere
Descrpeion
ELAR e |DTipoRecurso.
3 D
IDPersons
Nombre
IDTipoEstsdoRecurss
IDTipcZons
IDZonz
IDPadre
Configuracion
IDPisze i
Observaciones
Posicion
Nombre
Descipcian
IDVehicuio
IDimsgenpians
Cenrola
Configuracion
Centrold

SBA_Presencia

7 D
SBA TipoTrabajador UUIDPresencia
% D ——o5  IDZonz
Nombre IDTerminz!
Centrold IDZenaTermina!
TiempoTimeoutEnTeminal IDPersonzl
Fechalnicio
TipaPresencisiricio
SBA_TipoPresencia j IDRecursclnicio
od el Codigolnicio
Nombre FechsActuslizacion
centrola FechaFin
IDRecursoFin
CodigoFin
Centrold

Figura 2.8: Diagrama base de datos - Presencias
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2.5. Interfaz de usuario

En esta seccién se explica la interfaz de usuario final de la aplicacion y en el Anexo

E se puede observar més ejemplos de dicha interfaz.

Al iniciar la aplicacion, si el navegador no tiene una sesién iniciada el sistema carga

la pantalla de inicio de sesién de la Figura 2.9.

En caso de que exista un usuario con una sesién iniciada el sistema carga como
pantalla principal la de la Figura 2.10. Esta pantalla muestra las distintas plantas
existentes en la institucién y la cantidad de alarmas o presencias activas en dicha
planta. En la parte superior se observa el carrusel con las alertas activas en el sistema
pertenecientes a la planta seleccionada. A la derecha se observa el plano de la planta
seleccionada. En este plano ademas se muestra la informacién referente a la ubicacién
de alarmas y presencias. En cada habitacién si hay alguna alerta activa se colorea el
espacio y se muestra un icono de la alerta con mas prioridad de las existentes en el
carrusel pertenecientes a dicha habitacion, coloreandola segin el tipo de alerta (alarma

o presencia) y su estado (en caso de ser alarma) siguiendo este orden de prioridad:
1. Rojo: alerta de tipo alarma y estado disparada
2. Amarillo: alerta de tipo alarma y estado aceptada
3. Azul: alerta de tipo alarma y estado atendida
4. Verde: alerta de tipo presencia
Si se clica en el icono que aparece en la habitacién se muestra una ventana emergente

con la misma informacién que se puede encontrar en el carrusel sobre esa alerta.

En el ment lateral de la pantalla mencionada, si se selecciona la opcion de listado
de alertas, se navega a la pantalla de la Figura 2.11. Aqui se muestra una tabla con
las alarmas activas existentes y ordenadas por prioridad segtin la fecha y hora. Tal y
como se puede observar, se presenta el tipo de alerta, fecha y hora de generacion, zona
y paciente. En la parte superior se muestra el nimero total de alarmas y presencias en
todas las plantas. Desde esta pantalla se puede volver al plano de alertas seleccionando

la opcion del ment lateral correspondiente.
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Figura 2.9: Pantalla de inicio de sesion
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Capitulo 3

Implementacion

En este capitulo se exponen ciertas explicaciones relacionadas con el desarrollo del
frontend (implementacién de la aplicacién web) y el backend (implementacién del nuevo

servicio en Helpnex).

3.1. Implementacién del frontend

El frontend de la aplicacion web se realiza con React utilizando los lenguajes de

programacion javascript, HI'ML, y CSS.

Para la comunicacion del frontend con el backend mediante WebSockets se utiliza
la libreria reconnecting-websocket [8]. Se decide utilizar esta frente a otras porque
reconecta automaticamente con el servicio si la conexién se cierra por alguna razon y

es compatible con WebSocket Browser API [9].

La aplicacion web es una aplicacion visual, en la que no se puede realizar ninguna
accion sobre las alertas. Se recibe por websockets toda la informacion necesaria a
monitorizar que procesa el nuevo servicio implementado en PAServidor. Por esta
razén, la mayoria de la implementacién de esta parte del proyecto se centra en interfaz
de usuario aunque también se realiza el tratado de la informacién que llega para
tener los datos de la manera indicada. Cabe destacar que el filtrado por plantas de
las alertas, la ordenacion de las alertas por mas actuales, el filtrado de alertas por

prioridad y el mapeado por habitaciones, se realiza en esta parte del proyecto.
Para implementar la aplicacién web se ha considerado 1til contar con el apoyo de
ciertas librerias. Algunas interesantes de mencionar son:

e Bootstrap [10] y React-Bootstrap [11] como herramientas para la implementacién

de la interfaz de usuario.
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e react-multi-carousel [12] para mostrar el carrusel de alertas en una de las pantallas

principales de la aplicacién.
e react-icons [13] ya que provee distintos tipos de iconos para la aplicacion.

e react-moment [14] como apoyo para utilizar las fechas y horas de las alertas y

ordenarlas para mostrar en el carrusel las més actuales primero.

e react-img-mapper [15] para facilitar el mapeado de las dreas de las habitaciones
en los planos de las plantas y poder mostrar al usuario las habitaciones coloreadas
por prioridad junto con el icono de la alerta con més prioridad dentro de dicha

habitacién y la tarjeta emergente con la informacién de dicha alerta.

Durante el desarrollo de la aplicacion se ha seguido cierta estructura a la hora de
dividir los médulos para organizar el cédigo. De esta forma, ha sido mas facil realizar
una implementacion clara durante el desarrollo. Ademds, de cara a que la empresa
pueda reutilizar el cédigo hace que sea mas sencillo comprenderlo. Se puede ver la
organizacion realizada en tiempo de desarrollo con una vista de mdédulos en forma de

diagrama de paquetes (véase la Figura 3.1).

app web
node_modules T‘
api | App | |Navigation| | index js | |inde>;.css
- Api
publi - Cvews_ ]
environment
assets |AppNavigarti0n| | Login |
| Map | | List |
- localStorageObject
index_hitml AlertCard
FloorBox
logo-nx.png helpers ButtonCarousel |—|
— FloorMap
CarouselMulti
[Alert | [Client ] [ Floor ]
package json [Position] [ User | [Worker ]

Figura 3.1: Diagrama de paquetes frontend

En el diagrama se pueden ver distintos paquetes que cumplen distintas

funcionalidades. Se explican a continuacién:

app web contiene package.json que es un archivo de metadatos que contiene

informacion sobre el proyecto como las dependencias; node_modules que contiene
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todos los paquetes y dependencias de npm que se especifican en el archivo anterior; y
eslintre.json que es el archivo de configuracion para ESLint y que se ha utilizado para

tener un coédigo limpio y libre de errores. Ademds, se tienen los paquetes:

e public que contiene archivos estaticos para el navegador. assets contiene
imagenes para la aplicacién; manifest.json y index.html que son archivos de

configuracion de la pagina web; y otros iconos como el utilizado como favicon.

e src Contiene distintos modulos esenciales que son el punto de entrada de la
aplicacion, la navegacion y la configuracion de ciertos estilos de la aplicacion.
Ademas, se puede ver la organizacion escogida a la hora de implementar la

aplicacion con la explicacion de la funcionalidad de los paquetes que contiene:

1. api: modulo relacionado con la conexion con el backend.

2. environment y localstorageObject: moddulos que gestionan y

proporcionan informacion del usuario en todo el contexto de la aplicacion.

3. models: modulo que contiene los distintos modelos de datos utilizados en

la aplicacién web.

4. views: moddulo que contiene las vistas principales de la aplicacion y

components que contiene distintos médulos utilizados por dichas vistas.

5. helpers: médulo que contiene un médulo que es utilizado por los médulos

de views y que contiene funciones auxiliares.

Otra de las decisiones tomadas en la implementacién es utilizar en el login la
validacién del formulario de bootstrap. De esta forma, los datos no se envian a backend
a no ser que todos los campos estén completados. Ademads, en backend se hace la
validacion correspondiente y si hay algin problema se informa al usuario de dicho
problema mediante una tarjeta emergente. (Se puede ver un ejemplo en la Figura E.1
del Anexo E).

Como se explicara en la siguiente seccion, el frontend tiene la informacion de los
clientes y trabajadores desde el inicio de sesion y cuando le llega informacién de nuevas
alertas debe completar cierta informacion con la que ya tiene. Por esta razén, para que
sea rapido y eficiente, se decide guardar esta informacion en diccionarios para un facil

y rapido acceso al dato concreto a utilizar.
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3.2. Implementacion del backend

El backend de la aplicacion se realiza con .NET Framework /.8, ya que como se ha
explicado en secciones anteriores la implementacién que se realiza es concretamente

anadir funcionalidad a la aplicacion existente.

Para la comunicacién con el frontend mediante WebSockets se utiliza la libreria
websocket-sharp [16] en su version 1.0.3.0. Se decide utilizar esta libreria ya que
en otra de las funcionalidades existente en la aplicacién se utiliza (aunque en una
version anterior), y se cree conveniente utilizar algo similar de cara a que internamente
en la empresa puedan entender mejor la implementaciéon o reutilizar el cédigo. La
instalacién de esta libreria se realiza mediante el propio Visual Studio (que se ha
comentado la seccién de herramientras de trabajo que es el entorno de desarrollo
utilizado para implementar el backend) utilizando la opcién de administrar paquetes

NuGet e instalando el nombrado.

Al principio la empresa propuso realizar la comunicacion del backend con el
frontend utilizando SignalR [17] pero finalmente se descarta por incompatibilidad
con la aplicacion actual y simplicidad en la arquitectura software. Se puede ver mas

informacion referente a esta decisién en el Anexo B.

De los servicios y eventos nombrados en la arquitectura detallada del PAServidor
en la seccion 2.2, el servicio que se ha implementado para anadir funcionalidad a la
aplicacion existente y que sirve como backend de la aplicacion web, es el Servicio de
monitorizacion web que se puede observar en la seccion nombrada, concretamente en

la Figura 2.2.

Durante la implementacién del servicio se han tomado distintas decisiones. Algunas

de ellas se exponen a continuacion.

Cuando un usuario inicia sesién en la aplicacion web se envia una carga de datos
iniciales con la informacién acerca de la configuracién del centro (plantas con su
informacién y sus planos), los clientes, los trabajadores, y las alertas actuales en el
sistema. La decisién se toma valorando la cantidad de datos a enviar y el acceso a la
base de datos. Se cree conveniente realizarlo de esta forma, para que la configuracion
esté al inicio en la aplicacién y en el caso de los clientes y los trabajadores, para

no realizar accesos a la base de datos cada vez que se tenga que enviar informacién
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actualizada de alertas, y sea la aplicacién web la que complete dicha informacién. De
esta manera el backend es mas eficiente y el envio de la informacion es mas rapido,
pero el frontend tiene que hacer cierto procesado con la informacion que le llega para

completarla como se ha comentado anteriormente.

Como se ha mencionado en secciones anteriores, las presencias se mandan a todos
los puestos, pero las alarmas se deben enviar a los puestos que cumplan ciertas reglas.

Para saber a qué puestos se debe enviar una alarma, se recibe un evento con esa
informacion y se utiliza un diccionario cuya clave es cada uno de los puestos disponibles
y el valor es un diccionario cuyas claves son los identificadores de las alarmas que deben
ser enviadas a ese puesto. Por otro lado, se tiene otro diccionario cuya clave es el nombre
del puesto y los valores son un diccionario cuyas claves son los identificadores de las
alarmas y el valor son las alarmas (con la informacién concreta ya procesada) que se
envian a cada puesto. Esto es asi porque se reciben distintos tipos de eventos segin
sea para saber a qué puesto notificar en la web, actualizaciéon de una alarma, o fin de
una alarma.

En el caso de las presencias se tiene un diccionario en el que la clave es el
identificador de la presencia y el valor es la presencia a enviar. Se decide utilizar
esta coleccién para almacenar los datos para que los accesos al insertar, actualizar
o eliminar una alarma o presencia concreta sean mas rapidos. Cabe destacar que el
desarrollo se ha completado implementando también parte del procesado de alertas de
tipo tareas con otro diccionario similar. (Se puede ver més informacién sobre esto en

el capitulo 4 y la seccién 5.3).

Para enviar la informacion de las alertas se barajé la opcién de mandar solo la
alerta actualizada y tener cierta logica en el frontend, o hacer la légica completa
y realizar el envio de todas las alertas actuales en el sistema desde el backend.
Finalmente, se optd por esta segunda opcién ya que se consideraba que para lo que se
necesitaba en estos momentos era la mejor opcién para no perder ningin dato si se
desconectaba la web del servicio. Para la primera opcidén, la solucion a esto hubiese

sido que al reconectar se pidiera la informacion actual completa.

Durante el desarrollo de la aplicacion se ha seguido cierta estructura a la hora de
dividir los médulos para organizar el cédigo igual que en el frontend y por las mismas
razones. Se puede ver la organizacion con una vista de médulos en forma de diagrama

de paquetes (véase la Figura 3.2).
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Servicio_MonitorizacionWeb |

| Servicio_MonitorizacionWeb | Models |

{

Server | Alert | | Presence |

| WSBehaviorMonitorizacion | |

User | [ Usersend |
[ e | [ Poson |

[ Hetpers | [ Foor | [ infoFloor |
| ciet ] [ worker |

Figura 3.2: Diagrama de paquetes backend

Se observa como se tiene un médulo principal Servicio_MonitorizacionWeb que
es donde se procesa la llegada de eventos. Por otro lado se tiene el médulo Server
donde se encuentra la légica para recibir y enviar informacién a la aplicacion web. Los

modulos Helpers y Models son utilizados por los dos anteriores.
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Capitulo 4

Gestion del proyecto

Como proceso de inicio se establecieron con la empresa los objetivos y herramientas
de trabajo del proyecto (nombrados en secciones anteriores). Ademds, se propuso al
responsable del proyecto en la empresa una planificacion inicial para organizar el

trabajo de forma que se cumplieran los objetivos dentro del tiempo establecido.

Respecto al proceso de ejecuciéon y control del proyecto, al ser un proyecto realizado
de forma remota, se realizan regularmente reuniones mediante Google Meet con el
responsable en la empresa. Por otro lado, para controlar el tiempo invertido en el
proyecto se disena una plantilla en la que diariamente se anotan las horas invertidas y

se describen notas acerca del estado del proyecto o las tareas realizadas.

Como plan de gestion de configuraciones se establece que la documentacion
del proyecto se realiza en castellano. La implementacién del frontend se realiza
completamente en inglés y la implementacién del backend se realiza utilizando inglés
y castellano principalmente para que la empresa comprenda con mayor facilidad
los comentarios en el codigo. Se destaca que, en la implementacién del frontend, se
configura el proyecto para utilzar Prettier [18] y ESLint [19] para formatear, analizar
y detectar problemas en el cédigo mejorando asi la calidad de este. Respecto al control
y alojamiento del codigo, se utiliza Git y GitHub para el frontend y un repositorio de

la empresa para el backend.

Respecto al plan de construccion y despliegue del software se establece con la
empresa que es suficiente con realizar la implementacion y comporbar el funcionamiento
del sistema con la conexién de los terminales en local, ya que posteriormente serd la

empresa la que utilizard el c6digo como considere.

La planificacién del proyecto como se ha comentado anteriormente se hizo al inicio
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del proyecto. Se establecio que el cronograma del trabajo a realizar debia ser el siguiente:

1. Puesta en contexto, arranque de sistema de configuraciones y aprendizaje de

herramientas y tecnologias a utilizar.
2. Desarrollo del software dividido en las siguientes tareas:

e Revision de diseno y requisitos con la empresa.

Implementacion del mockup del frontend.

Implementacién del backend (nuevo servicio en Helpnex).

Unioén del frontend y backend.

Comprobar el correcto funcionamiento del sistema.

3. Documentacién del proyecto (habiendo tomado las notas necesarias durante todo

el desarrollo).

En el Diagrama de Gantt (véase la Figura 4.1) se pueden ver las tareas realizadas
y el momento y duracién dentro del proyecto de estas. En la planificacién inicial se di6
un par de semanas de margen para finalizar la implementacién por si surgia cualquier
inconveniente. Gracias a esta prevision, el tiempo invertido durante las dos primeras
semanas de abril con el inconveniente de utilizar la tencologia SignalR (mencionado
en otras secciones) realizando en pruebas, bisqueda de soluciones y planteamiento de
las distintas opciones de la arquitectura, no ha supuesto un problema a la hora de
finalizar con éxito la implementacion y entrega del proyecto. Se considera que el resto
de planificacién inicial es similar a la que se puede ver en el diagrama y que ha sido

comentada en la enumeracion.

En la planificacién inicial se tenia también como objetivo monitorizar tareas (otro
tipo de alerta) en la aplicacién web, pero durante el desarrollo la empresa expreso
la decision de que, en la aplicacién que querian ver de prueba, finalmente solo se
queria monitorizar alarmas y presencias. En el diagrama, parte del tiempo invertido
en el backend incluye la implemenacién de este objetivo. Por esta razon, se decide
dejar cierta parte funcional de forma que se pueda ver un ejemplo de cémo poder
seguir con esa implementacién, de cara a en un futuro decidir monitorizar tareas y

se elimina aquello que no sea 1til o intervenga en la funcionalidad de los otros objetivos.

El tiempo invertido en el proyecto se puede ver en la Tabla 4.1.
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1€

DIAGRAMA DE GANTT

TiTULO DEL PROYECTO
NOMERE DE LA EMPRESA

TITULO DE LA TAREA

Puesta en contexto

Instalaciones

Configuraciones

Documentacion - aprendizaje tecnologias
Desarrolio del sistema

Anélisis y disefio

Reuniones

Frontend

Frontend-Backend (prusbas SignalR)
Backend

Pruebas cemecto funcicnamiento
Documentacion

Memoria TFG

FEBREROQ - MARZO

13/02/23 - 27/02/23 28/02/23 - 05/03/23 06/03/23 - 12/03/23 13/03/23 - 19/03/23 20/03/23 - 26/03/23 27/03/23 - 02/04/23

Figura 4.1: Diagrama de Gantt

Tarea Tiempo total (horas)
Reuniones 25
Instalaciones, configuraciones, tutoriales tecnologias 43
Frontend 116
Frontend-backend signalR 19
Backend 105
Documentacion 60
Tiempo total 368

Tabla 4.1: Tiempo dedicado al proyecto
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Capitulo 5

Conclusiones

5.1. Conclusiones

El proyecto ha finalizado con éxito cumpliendo con los objetivos descritos en la

seccion 1.2 y los requisitos expuestos en la seccion 2.1.

Se ha desarrollado un sistema de informacién en forma de aplicacion web que
monitoriza en tiempo real alertas, ya sean presencias identificadas o no, o alarmas con

sus distintos estados.

Para esto se ha desarrollado desde cero el frontend de la aplicacién; se han estudiado
las distintas alternativas de arquitectura software partiendo del esquema propuesto
inicialmente por la empresa; se han analizado las opciones de comunicacién para las
distintas arquitecturas; y se ha implementado correctamente el backend de la aplicacién
anadiendo la légica adicional necesaria en la aplicacion existente. Todo esto aplicando
las decisiones finales debatidas con la empresa referentes a la arquitectura del sistema

y la comunicacion entre el frontend y backend.

5.2. Conocimientos adquiridos

En esta seccion se presentan los conocimientos técnicos y personales adquiridos con

la realizacién de este proyecto.

5.2.1. Conocimientos técnicos

En cuanto a conocimientos técnicos, se destaca que para la parte de frontend se
habia trabajado anteriormente con React por lo que se tenia experiencia previa en
desarrollo de aplicaciones web con dicha tecnologia, ademés de con los lenguajes de

programacion utilizados para esta parte del proyecto. Aunque se han podido trabajar
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aspectos que anteriormente no habian sido abordados como trabajar con el mapeado

de imagenes.

Para el control de versiones ya se habia trabajado con Git y GitHub anteriormente,

por lo que ha sido facil seguir trabajando con estas herramientas.

Por el contrario, las herramientas de la parte del backend no se habian utilizado,
por lo que ha sido parte del reto de este proyecto familiarizarse con el lenguaje C#
junto con la tecnologia .NET Framework utilizando como entorno Microsoft Visual
Studio. Esto es beneficioso ya que se anaden todos estos conocimientos de cara a tener

mas aptitudes para la salida al mundo laboral.

Ademas, ha sido la primera vez que se ha tenido la oportunidad de trabajar con
websockets ya que anteriormente, solo se habia colaborado en proyectos de desarrollo

en equipo, sin asumir la responsabilidad especifica de trabajar con esta tecnologia.

De igual manera, se ha conocido SignalR, que aunque finalmente no se haya utilizado
en el proyecto, se estuvieron haciendo algunas pruebas con dicha tecnologia, y para un

futuro ya se tiene conocimiento de lo que es y para qué sirve.

5.2.2. Conocimientos personales

En cuanto a los conocimientos personales adquiridos, en primer lugar cabe
mencionar la experiencia adquirida con los conocimientos técnicos expuestos

anteriormente.

Cabe destacar principalmente que ha sido la primera experiencia laboral realizando
un proyecto software en un entorno relacionado con el grado cursado, ya que se ha
realizado este Trabajo de Fin de Grado como estudiante en practicas en Ibernex.
También ha sido un reto y un aprendizaje trabajar de forma remota por estar
realizando el iltimo ano del grado en Kaunas, Lituania. Gracias a esto se ha aprendido
a sobrellevar y solucionar las dificultades que se han tenido, sobre todo cuando
surgian inconvenientes con la conexion a la red de la empresa, o la diferencia de poder
consultar algo estando en la empresa rodeada del resto del equipo de desarrollo frente

a estar a distancia y depender de distinto uso horario.

Esta situacion ha sido beneficiosa ya que se han mejorado las habilidades de

organizacién para lidiar con dichas dificultades, y mantener al mismo tiempo los
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compromisos académicos con la universidad de destino y laborales simultaneamente.

5.3. Principales retos abordados

A continuacion se destacan aquellos aspectos del proyecto que se consideran de
mayor complejidad para haber sido abordados con la formaciéon previa a comenzar el

trabajo a realizar.

e Integracion del desarrollo software con un sistema ya desarrollado: en el grado
se ha trabajado principalmente con proyectos desde cero o con la posibilidad
de reescribir el cédigo con el que se interaccionaba. Ademés la mayoria de las
veces eran escenarios de laboratorio. En este proyecto se ha tenido que trabajar
con un sistema que esta en funcionamiento real y por lo tanto no hay opciéon de

modificacién para acomodar a otras restricciones.

e Trabajo con .NET y C#: esta tecnologia y este lenguaje no se utilizan en
las asignaturas del grado. Por lo que aunque sea beneficioso conocer nuevas

tecnologias, es un desafio comenzar a utilizarlas.

e Trabajo con una interfaz gréafica interactiva: durante el grado, las aplicaciones
desarrolladas se han basado en trabajar principalmente con menis, por lo que
ha sido novedoso trabajar con imagenes y el mapeado de estas para mostrar
cierta informacion. Esto ha supuesto documentarse y buscar distintas opciones
de implementacion para quedarse con la opciéon que cumpliera mejor con los

requisitos establecidos.

e Enfrentarse a cambios durante el desarrollo: normalmente en las asignaturas se
proponen ciertos requisitos y se escogen las tecnologias y se trabaja partiendo de
ese punto seguro. En este caso ha habido que enfrentarse a eliminar un requisito
que se comenzd a implementar y a buscar una alternativa viable para solucionar

la incompatibilidad de utilizar SignalR con las otras tecnologias propuestas.

5.4. 'Trabajo futuro

La implementacién realizada solo incluye funcionalidad para monitorizar en la web

los dos tipos de alertas comentados en secciones anteriores: las presencias y las alarmas.

Inicialmente se incluia también como objetivo la posibilidad de monitorizar tareas

(otro tipo de alerta), por lo que se comenzé parte de la implementacién en backend
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para administrar la llegada de este tipo de eventos, y en frontend, el diseno de modelos
e implementacion del codigo se pensé de manera que fuera posible reutilizar o facilitar,
sirviendo de base algunos aspectos del cédigo, como poder usar el mismo modelo de
alerta con cualquier tipo. Esta funcionalidad no se completa por decision e indicaciones
de la empresa como se ha comentado en el capitulo 4. Por esta razon una linea de
trabajo futura, siguiendo el contexto del proyecto realizado, seria incluir las alertas en
la aplicacion web y que estas fueran igualmente monitorizadas. Para esto se tendria
que continuar la implementacién e incluir cierta funcionalidad tanto en backend como

en frontend.

Se destaca que la aplicacién web desarrollada sirve de base y prueba a Ibernex para
ver cémo es incluir la implementacién web en la empresa y ver como funciona en este
caso la monitorizacion de alertas. Por lo que, la principal linea futura de trabajo para la
empresa, es que gracias a este proyecto pueden analizar si les seria interesante sacar a

producciéon y comenzar a desarrollar soluciones de su aplicacién compatibles con web.
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Anexos A

Alternativas arquitecturas

En el proceso de diseno de la arquitectura software del proyecto se evalian distintas
opciones con el objetivo de seleccionar la méas adecuada para cumplir con los objetivos

y requisitos de la empresa. Los principales motivos de este analisis son:

e Tener o no un middleware que actie de servidor web para comunicar la aplicacion

web y la aplicacién existente de Ibernex (Helpnex).

e El problema de compatibilidad de utilizar SignalR (véase Anexo B) para

comunicar la aplicacién de Ibernex y la aplicacién web.

En un principio, el diseno de arquitetura propuesto por la empresa es el que se
puede ver en la Figura A.1. Lo que proponian incluia un middleware para realizar una
autenticacién mediante API REST utilizando JWT (véase Anexo C) y la comunicacién

entre los componentes de la arquitecura con websockets utilizando SignalR.

Front Middleware PA Servidor

Login > API REST

Socket
Socket Socket <" Servicio

User

Figura A.1: Diagrama propuesto por la empresa

Durante el desarrollo del proyecto la empresa decide que no es necesario utilizar
una autenticacion por JW'T en estos momentos, por lo que tener un middleware con

API REST no tiene sentido si el resto de la comunicacion se puede hacer por websockets.

Ahora, lo que se necesita es la comunicacién mediante websockets entre el nuevo

servicio implementado en PAServidor y la aplicacién web. La empresa habia propuesto
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utilizar SignalR como tecnologia para realizar dicha comunicacion. El problema
se encuentra, cuando haciendo pruebas de funcionamiento para utilizarla en la
implementacién, se ve la incompatibilidad de SignalR con .NET Framework 4.8 que es

la tecnologia con la que se implementa Helpnex.

Por esta razén, se buscan alternativas para utilizar SignalR. Las opciones que se le

proponen a la empresa son:

1. Seguir utilizando un Middleware (sin API REST) que siga utilizando SignalR
para comunicarse con el frontend React y websockets (sin SignalR) para

comunicarse con PAServidor.

2. Realizar la comunicacién entre aplicacion web y servicio de PAServidor

directamente con websockets sin utilizar SignalR.

Para la primera opcién el diagrama de despliegue que se propone a la empresa es
el que se puede ver en la Figura A.2. Aqui se pueden ver una aplicacion web React,
un servidor web que hace de proxy con ASP .NET Core (que si es compatible con
SignalR) y PAServidor, como tres proyectos independientes. Pero, para esta solucién,
la empresa pensaba que lo que se haria seria algo similar teniendo un tinico proyecto
incluyendo la aplicacién web y el servidor web (un proyecto en el entorno de desarrollo
de Microsoft Visual Studio en el que se crea una aplicacion ASP.NET Core con React

[22] ) ¥ por otro lado el PAServidor (véase la Figura A.3)

Terminal habitacion

==grifact==

Terminal (HW-+SW)

Aplicacion Ibernex

Aplicacion Web Middleware <<ariifact=> Base de datos

- - Plataforma Asistencial
<<artifact=> — ==grtifact== Servidor

.NET Framework

==grifact==

APP React App ASP .NET Core

Microsoft SQL Server

<=griifact=>

Plataforma Asistencial
Cliente
.NET Framework

Figura A.2: Diagrama de despliegue con Middleware
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Terminal habitacion

=<=grtifact=>

Terminal {HW+5W)

Aplicacion Ibernex

Aplicacion Web
(Proyecto Microsoft)

=<=grtifact=>

APP React
+ASP .NET Core

<=<arfifact=>

Plataforma Asistencial
Servidor
.NET Framework

Base de datos

<<artifact==

Microsoft SQL Server

<=ariifact=>

Plataforma Asistencial
Cliente
.NET Framework

Figura A.3: Diagrama de despliegue - tinico proyecto

Finalmente, se decide junto con la empresa que es innecesario tener un servidor web
si la comunicacion se puede hacer directamente entre la aplicacion web y PAServidor,

aunque sea sin utilizar SignalR (ya que la empresa no contaba con la incompatibilidad).

Por esta razén, para la segunda opcion el diagrama de despliegue que se propone a

la empresa es el de la arquitectura final elegida para el proyecto que es la que se puede

ver en la Figura 2.1 que se encuentra en una de las secciones anteriores.
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Anexos B

Decision descarte SignalR

SignalR [17] es una biblioteca de c6digo abierto que simplifica la adicién de

funcionalidad web en tiempo real a las aplicaciones.

En un principio SignalR es la opcién a utilizar en la implementacién propuesta por

la empresa para establecer la comunicacion entre el backend y el frontend.

La decision de descartar SignalR se toma en el momento en el que se observa que
no es compatible con .NET Framework 4.8 (y si lo es con ASP.NET Core) y durante
la evaluacion de las distintas opciones de arquitecturas software para el sistema

explicadas con detalle en el Anexo A.

La razén de esta decisién es que, para utilizar SignalR, la arquitectura elegida
deberia haber sido la que contiene un middleware entre el frontend y backend, de tal
forma que este middleware estuviese implementado con ASP.NET Core para que fuese
compatible. Con esta arquitectura la comunicacién entre middleware y frontend podria
haber sido totalmente compatible utilizando en React la libreria microsoft/signalr
[20]. Pero para comunicar con el backend se deberfa haber utilizado en la aplicacién
Helpnex otra librerfa para websockets como websocket-sharp [16] que es la finalmente

escogida a utilizar teniendo en cuenta la arquitectura final elegida.
Por lo que se toma la decision teniendo en cuenta utilizar o no SignalR y la eleccién

de una arquitectura mas compleja o méas simple y que sea la mas rentable en el momento

para la empresa.
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Anexos C

Decision descarte JWT

Inicialmente la empresa propuso utilizar como método de autenticacion JSON
Web Tokens (JWT) [21] para cuando se realizara el inicio de sesién almacenar en local

storage el token.

Esto se planteaba para el caso de que la arquitectura software fuese la que se
planteaba inicialmente en la que se tenia un middleware ASP.NET Core como capa
intermedia entre el backend, es decir la aplicacién existente, y el frontend. Pero
finalmente se decide junto con la empresa que la arquitectura no va a tener esa capa
intermedia ya que no la consideran necesaria. (Se puede ver mas informacién sobre las

distintas arquitecturas planteadas en el Anexo A).

Por lo que la razon de esta decisién es que, al utilizar una arquitectura sin capa
intermedia en la que la comunicacién entre el frontend y el backend se realiza mediante
websockets, no se considera necesario meter este tipo de autenticacion. Sino que el
inicio de sesion se realiza utilizando directamente los websockets. Esto es asi también,
porque el entorno de despliegue en el que estaria la aplicacion web seria en la red de

area local (LAN) del hospital o residencia.
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Anexos D

Tipos de alarmas

Las alarmas pueden ser de los siguientes tipos:

e Normal: es una alarma genérica, que no pertenece a ningin otro tipo.

e Bano: generada desde el tirador instalado en el cuarto de bano. Tiene mas
prioridad que una alarma normal porque al producirse dentro de un bano puede

ser que no se oiga o no se vea al residente desde el pasillo.

e Monitor: se produce cuando un elemento externo (por ejemplo un monitor de

pulsaciones) conectado al terminal activa una salida.

e Ayuda: se produce cuando una enfermera se ha identificado en la habitacion y
pulsa el botén de alarma. Significa que una enfermera estéd pidiendo ayuda a otra

enfermera.

e Médico: se produce cuando una enfermera se ha identificado en la habitacion
y pulsa el botén de alarma de médico. Significa que una enfermera solicita la

presencia de un médico.

e Control de Errantes: se produce cuando un paciente que no tiene permitida la

salida del centro esta tratando de salir sin acompanamiento.

e Ayuda médico se produce cuando un médico se ha identificado en la habitacion
y pulsa el botén de alarma. Significa que el médico solicita la presencia de una

enfermera.

e Ayuda médico y enfermera: se produce cuando un médico y una enfermera
se han identificado en la habitacion y se pulsa el botén de alarma. Significa que
se requiere la presencia de mas enfermeras. Es la alarma con més prioridad de

todas.

53



e Accesos: se genera cuando un acceso controlado por Helpnex se abre de forma

incorrecta o sin permiso.

e Fuera de centro: se genera cuando un tag de localizaciéon ha dejado de emitir
(y de localizarse) por un tiempo superior a uno determinado. Sirve para detectar

fugas y para cuando el tag se queda sin bateria.
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Anexos E

Interfaz de usuario

A continuacién se pueden encontrar mas situaciones de ejemplo ademads de las

presentadas en la seccion 2.4.
En la Figura E.1 se puede ver un inicio de sesién en el que se ha producido un
error, el cual se recibe del backend y se puede observar también la validacion de los

campos realizada en el frontend.

En la Figura E.2 se puede observar la pantalla del plano de alertas con el inicio del

carrusel.
En la Figura E.3 se puede ver el ejemplo de que haya presencias.

En la Figura E.4 se puede ver la pantalla de lista de alertas completa (la pagina

anterior a la mostrada en la seccion 2.4).

En la Figura E.5 se puede ver el ejemplo de la pantalla principal del plano, en la

que hay una configuracion distinta, una residencia mas pequena y con mas plantas.
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l Monitoring alerts

Puesto 1

Iniciar sesion

Figura E.1: Pantalla de inicio de sesiéon con error




g Manitoring alerts X -+

&« > C @ localhost:3000

MENU
A Plano de alertas
(= Lista de alertas
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[ Informes

LS

e = X
B © % 00 :
¢ Vermas >
Alberto Perez Presencia
Planta 1 31-05-2023

Habitacion: H102

20:12:28 h

(1) ibernex’ Ultimas alertas - Planta 1
Leticia Sanchez Presencia Fernando Diaz
Planta 1 31-05-2023 Planta 1 31-05-2023
Habitacion: H101  20:12:34 h Habitacion: H101  20:12:31 h
CAMA / H101
Nuestras plantas Planta 1
=

© ©O "

Planta 1 n 2 ]
0o O E i

Planta2 [} 2 I . ‘ g
0o O e AT W

Planta3 [\ =K I_E": = PV

> Cerrar sesion
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| =
[

Figura E.2: Pantalla de plano de alertas con inicio de carrusel

-



89

g Manitoring alerts X -+

&« 2> C @ localhost:3000

() ibernex’ Ultimas alertas - Planta 1
MENU Leticia Sanchez Presencia Alberto Perez Presencia
A Plano de alertas Planta 1 31-05-2023 Planta 1 31-05-2023

[=] Lista de alertas Habitacion: H101 ~ 20:07:37 h Habitacion: H102 ~ 20:07:34 h

ENLACES

[ Informes

Nuestras plantas Planta 1
0O ©
Planta 1 Q 2
0o O = *
Planta 2 n 2 .
o o Alberto Presencia
Planta3 [\ 2 h Perez
31-05-2023
Planta 1 20:07:34 h
Habitacion:
H102

Cerrar sesion

Figura E.3: Pantalla de plano de alertas con presencias
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+J Menitoring alerts X + —
<« C @ localhost:3000/list-alarms I +¢ * 0O a
20:19:32 ' cama/H101
.| ibernex’ . .
' ? Ayuda 31-05-2023 Planta 1 Hab. H102 é‘ Laura Aguirre
] 20:19:28 CAMA / H102
MENU
Plano de alertas ? Ayuda 31-05-2023 Planta 1 Hab. H101 e Fernando Diaz
Lista de alertas 20:19:11 ! camasHio
ENLACES ? Ayuda 31-05-2023 Planta 1 Hab. H102 é g%, Laura Aguirre
Informes 20:18:58 CAMA / H102
? Ayuda 31-05-2023 Planta 1 Hab. H101 g Fernando Diaz
20:18:49 ' cama/H101
? Ayuda 31-05-2023 Planta 1 Hab. H102 é g8 Laura Aguirre
20:18:13 CAMA / H102
? Ayuda 31-05-2023 Planta 1 Hab. H102 E g8, Laura Aguirre
20:18:03 CAMA / H102
? Ayuda 31-05-2023 Planta 1 Hab. H101 S Fernando Diaz
20:17:47 S caMA/H101
? Ayuda 31-05-2023 Planta 1 Hab. H101 A Fernando Diaz
20:13:52 ' cama/H101
? Ayuda 31-05-2023 Planta 1 Hab. H102 E g8 Laura Aguirre
20:13:48 CAMA / H102
Alertas por pagina 10 v < 1al0de13 > Iralapagina 1 Vv

Cerrar sesion

Figura E.4: Pantalla de lista de alertas pagina completa
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L] Monitoring alerts X -+

&« < C @ localhost:3000

) ibernex’ Ultimas alertas - Planta 2
MENU \ Leticia Sanchez Presencia
Plano de alertas Planta 2 03-06-2023 K 4]

Lista de alertas . Habitacién: H201  14:17:02 h

ENLACES V/(

Informes

y

! g

Pedro Aisa

Planta 2
Habitacion: H201
CAMA / H201

Nuestras plantas Planta 2
Planta 1 Qo %o L |
L
Planta 2 C\o ,%o — |
| 1
Planta 3 Qo %o
Planta 4 Qo %o

Cerrar sesion

03-06-2023
14:16:05 h

{ Vermas

>

Figura E.5: Pantalla con distinta configuracién
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