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“En un entorno empresarial altamente cambiante,
cuanto mayor es tu preparacion ante los riesgos
que afectan al sector frente a la de tus
competidores, mds asegurards tu supervivencia.
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golpean a todo el sector, un buen posicionamiento
asegurard una victoria en la guerra de desgaste”
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Resumen

Entre los afios 2019 a 2022 y debido a la crisis pandémica denominada COVID-
19, se han sucedido una serie de crisis menores que han afectado a diversas industrias
de las maneras menos esperadas, afectando a sus capacidades logisticas, productivas,
administrativas, sanitarias y de calidad. Ante este panorama muchas compafias han
sufrido graves consecuencias que amenazan la supervivencia tanto de las propias
empresas como del sector en el que operan. Debido a la lenta reaccidn y a la falta de
planes de contencidon que han tenido innumerables sectores, cabe preguntarse si es
necesaria una gestion de riesgos mucho mds amplia por parte de las compaiiias.
Esto abre una linea de investigacidon sobre la necesidad de herramientas y guias que
permitan a las empresas realizar una evaluacién de riesgos amplia y completa del
entorno.

Palabras clave: Evaluacion de Riesgos; Calidad; Prevencion de Riesgos;
Herramienta de Evaluacion de Riesgos.

Abstract

Between the years 2019 and 2022 and due to the pandemic crisis called
COVID-19, there have been a series of minor crises that have affected various
industries in unexpected ways, affecting their logistical, productive, administrative,
sanitary, and quality capacities. Many companies have suffered serious consequences
affecting their respective sectors. The slow reaction and the lack of containment plans
that countless sectors have had makes us wonder how a broader risk assessment
might be needed.

This opens a line of research on the need for tools and guides that allow companies to
carry out a comprehensive and complete risk assessment of the environment.

Keywords: Risk assessment; Quality; Risks prevention; Risk assessment Tool.






I. INTRODUCCION




Pag. anterior: Incidente del transbordador espacial Challenger (28 de enero de 1986);
Presuntamente el incidente se produjo debido a como la baja temperatura ambiental el dia del
lanzamiento  afect6 a las juntas de goma  facilitando  su  ruptura.
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.. Introduccion

Hoy mds que nunca es necesario que las empresas puedan adelantarse a las posibles
situaciones de riesgo, internas o externas, que puedan surgir. En estos dos ultimos afnos hemos
visto como la crisis de la COVID - 19 ha afectado considerablemente al entorno empresarial en
todo el mundo y como muchas empresas se han visto abocadas al cierre por no estar
preparadas para hacer frente a un riesgo extraordinario, que nos ha llevado a una crisis global
sanitaria y econdmica impensable.

Este es solo un ejemplo, pero son muchos los factores que pueden influir en el
desarrollo de las actividades de las distintas organizaciones. La realidad es que, ante la
aparicion de factores que puedan comprometer la integridad de la Compafiia en un entorno
concreto, es fundamental saber adelantarse a cada una de estas crisis.

Para poder situarse con una posicion de fuerza frente a la competencia, las empresas
necesitan realizar una correcta evaluacién ante la toma de decisiones en el entorno
empresarial. Esta correcta valoracién les permitira adaptarse mejor a un entorno en continuo
cambio. La inestabilidad social, politica y econdmica, la reduccidn de los mercados locales y la
permeabilidad de las fronteras que estamos viviendo en estos ultimos afios, estd obligando a
las empresas a ser cada vez mds eficientes, minimizando los impactos internos y externos a los
que se puedan enfrentar. En definitiva, cuanto mayor sea la informaciéon que se tenga del
entorno menores serdn los riesgos.

En un contexto actual en el que la mayor parte de los sectores productivos se
encuentran experimentando mercados con cambios rapidos, definidos en inglés como
entornos empresariales VUCA (Volatility, Uncertainty, Complexity and Ambiguity), se hace mas
necesario que nunca en las empresas tener un sélido posicionamiento estratégico capaz de
prevenir y anticipar su capacidad de respuesta ante crisis tanto internas como externas. Para
asegurar la supervivencia de la compafiia es imprescindible saber ajustarse al cambio. Ante los
imprevistos que se pueden producir en un futuro cercano, las compafias que mejor se hayan
anticipado a ellos, por lo general, tendrdan un margen de pérdida mas bajo para adaptarse y
eventualmente afianzaran parte del mercado nuevo a las compafilas mas lentas. Si bien
muchas empresas especialmente medianas y pequefias realizan evaluaciones puntuales y
concretas de los riesgos mas especificos de su sector, cada vez destaca mas la necesidad de
ampliar este tipo de evaluaciones con miras mayores al entorno, ya sea por prevencién de
crisis, por reglamento o por compromisos de calidad internos. En esta linea es cada vez mas
comun ver cdmo estas organizaciones subcontratan de manera externa diversos servicios
destinados a realizar un analisis actual y futuro de los potenciales riesgos y crisis generales,
para los cuales podria ser necesario tener un plan de accién predefinido.
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Con este trabajo se pretende exponer una guia para la evaluacion de riesgos
integrados que afectan a las organizaciones. En este documento, entendemos por evaluacién
de riesgos como el procedimiento que sirve para identificar los riesgos a los que estdn
expuestas las compaiiias y determinar su magnitud. Con esto se pretende facilitar el control
del riesgo integrado el cual no sélo hace referencia al sentido laboral, sino también al riesgo en
la calidad, medioambiental y en general un amplio grupo de riesgos Naturales y Antrépicos?.

Se debe destacar que todas las normas de sistemas de gestion a partir de la 1SO
9001:2015 abordan la gestién de riesgos y en particular se hace referencia a la gestion de
riesgos. El objetivo es aplicar una gestion integral de riesgos transformandola en una ventaja
competitiva. La Evaluacién de Riesgos conforma un apartado fundamental en el esquema
general de Gestién de Riesgos en una Organizacion (Tabla 1).

Esquema de Gestion de Riesgos en una Organizacion

Analisis del contexto interno y -l
externo de la Organizacion

Identificacion de Riesgos -

Evaluacion de Riesgos >

Implementacién de Medidas

Indicadores de Control del Riesgo

Tabla 1. Esquema Gestion de Riesgos en Organizaciones.

En primer lugar, se ha realizado una busqueda gracias a la cual se ha conseguido
clasificar un gran abanico de riesgos. La lista completa de riesgos tipificados se muestra en el
Anexo |. También se ha realizado una busqueda de herramientas necesarias para la correcta
evaluacidn de algunas categorias de riesgos Anexo IV.

La evaluacion de riesgos integrales se va a realizar de forma cualitativa a través del uso
de una Matriz de Riesgos, con el objetivo de obtener un resultado de evaluacion caracterizado
por un cddigo de color correspondiente a su nivel de prioridad de actuacidn. Para esta labor de
evaluacidn se utilizaran los pardmetros de Probabilidad de ocurrencia y de Severidad de cada
uno de los riesgos.

Para complementar la guia para evaluacidn de riesgos se ha desarrollado una
herramienta en Excel. Esta herramienta permite al usuario navegar de forma practica entre las
diferentes familias de riesgos y realizar una evaluacién de cada uno de los riesgos
seleccionando una serie de valores predefinidos. Ademas, facilita un control rapido en forma
de Matriz de riesgos que permite tener una informacién visual dinamica para favorecer la
toma de decisiones. Por ultimo, se ha realizado un informe en el cual se ha aplicado esta
evaluacion de riesgos sobre una Start-up.

1 Referente a los riesgos que estan asociados al comportamiento de las personas, es decir, se trata de una
situacion de riesgo el agente de la cual es el ser humano.
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.2. Contexto

La contextualizacidn de la prevencidn de riesgos tiene lugar en Espafia alrededor de los
afos 70, donde comenzd a surgir como concepto empresarial la proteccién de los
trabajadores. Si bien, mas adelante con la llegada de la Constitucion se le comenzé a hacer
referencia como El Estatuto de los Trabajadores, no fue hasta la anexion de Espafia a la Unidn
Europea cuando se comenzaron a imponer directivas marco que posteriormente derivarian en
la Ley de Prevencién de Riesgos Laborales. Para mas informacién histdrica se recomienda ver
“Historia de la Prevencidn de Riesgos Laborales en Espafia”?.

Es en esos tiempos, se comenzaban a leer fragmentos como el siguiente: “El
empresario designard uno o varios trabajadores para ocuparse de actividades de proteccion y
de actividades de prevencidn de los riesgos profesionales de la empresa”® en el articulo 7.1. de
la Directiva del Consejo.

Posteriormente, varias compafiias han tenido complicaciones a la hora de interpretar o
aplicar estos conceptos de la forma mds adecuada, siendo en muchos casos derivada la
proteccion y prevencidn de riesgos (Unicamente en lo que a empleados se refiere) a empresas
externas sin conservar una implicacion adecuada o registros internos suficientes. Esto ha
derivado en muchas ocasiones en diversas crisis internas y externas debido a:

1. Falta de implicacion en la proteccién y prevencion de sus empleados.

2. No proteger y prevenir los diversos riesgos internos y externos que pueden afectar
al correcto desarrollo de la actividad empresarial y a su posicionamiento frente a la
competencia.

Este problema se ha visto agravado paulatinamente con el paso de los afios segin han
ido evolucionando las industrias y la exponencial globalizacidn, al encontrarse cada vez mas
con un entorno VUCA altamente volatil, donde una menor rentabilidad y una competencia
ajustada sumada a un cambio reciente de un sistema tradicional de produccién a un sistema
Lean mucho mas eficiente y mucho mas ajustado, han fomentado un entorno industrial con
margenes mas apretados. Ademds de un incremento de competidores exponencial, donde
cualquier crisis es tratada como oportunidad para empresas mas pequefias y agiles frente a las
grandes compaiiias tradicionales, para realizar adaptaciones rapidas y comerse parte de su
mercado al tener una respuesta agil en entornos de crisis.

Todos estos factores han derivado en la necesidad de empresas externas o
departamentos internos especializados en la prevencion de riesgos generales sobre las
actividades industriales de la organizacidn, y no es hasta esta ultima década cuando estamos
empezando a ver en las empresas una nueva interpretacion y aplicacion de aquellas primeras
directivas del 1989.

2 F. Castellanos et al, “Historia de la Prevencién de Riesgos Laborales en Espafia - Portal INSST - INSST”, Portal INSST,
2007. [En linea]. Disponible en: https://www.insst.es/documentacion/catalogo-de-publicaciones/historia-de-la-
prevencion-de-riesgos-laborales-en-espana. [Consultado: 19-nov-2022].

3 «BOE.es - DOUE-L-1989-80648 Directiva del Consejo, de 12 de junio de 1989, relativa a la aplicacion de medidas
para promover la mejora de la seguridad y de la salud de los trabajadores en el trabajo». [En linea]. Disponible en:
https://www.boe.es/buscar/doc.php?id=DOUE-L-1989-80648. [Accedido: 17-oct-2022].
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A nivel de normativa por ejemplo hemos visto como han ido evolucionando desde un
enfoque de Procedimiento puro sin analisis ni refinamiento, hasta un enfoque retroalimentado
en Riesgos y Oportunidades.

Evolucion de ISO 9001

ISO
900I1s;(1)994 9001: 2000

ISO ISO

ISO . 9001: 2008 9001:2015

9001: 1987

Enfoque de

Accién procesos
preventiva y PHVA

Enfoque de

procesos Riesgos y
y PHVA oportunidades

Procedimientos

llustracion 1. Evolucidn de I1SO 9001

La sinergia y el trabajo conjunto entre el servicio de prevencién y la empresa es
fundamental en la parte de evaluacion de los riesgos, pues es la empresa la que conoce el
alcance de los recursos que puede destinar a sus planes estratégicos o medidas correctivas, y
es el servicio de prevencién quien tiene el conocimiento y los medios como para adaptar de la
mejor manera posible los recursos de la empresa a su situacion de riesgo actual y futura.

En la actualidad, segun un informe de la Organizacién Internacional de Empleadores
(IOE, 2019): “el 69 % de las empresas encuestadas reconocieron que los crecientes riesgos y
desastres ambientales tienen una repercusion considerable en sus actividades y su reputacion.
Las preocupaciones en torno al agua, la contaminacion y la gestion del riesgo de desastres son
parte de la nueva normalidad”*.

Segun esta organizacidn (IOE), la innovacién tecnoldgica, la integracidn econdmica
mundial, los cambios demograficos y generacionales, el cambio climatico y la sostenibilidad y
la escasez de mano de obra cualificada a nivel mundial, afectaran de una u otra forma a las
empresas con independencia de su tamafio, sector o ubicacion.

4 «Informe de la OIT y la OIE Transformacién empresarial: nuevas oportunidades para las organizaciones
empresariales», llo.org. [En linea]. Disponible en: https://www.ilo.org/wcmsp5/groups/public/---ed_dialogue/---
act_emp/documents/publication/wcms_724016.pdf. [Accedido: 17-oct-2022].
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Con la gestién integral se pretende detectar convenientemente los diversos riesgos
que podrian afectar a una empresa con el fin de generar las estrategias necesarias para
anticiparse a los mismos, el objetivo no es otro que el de poder transformar riesgos en
oportunidades. Este no es un proceso aislado, sino que la gestidon debe considerarse como un
todo, presente en todos los niveles de la organizacion. La estrategia debe estar encaminada a
la toma de decisiones y la empresa debe estar en continua interaccién con su entorno.
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I.3. Estado de la Cuestion

En este apartado realizaremos un breve analisis del estado de la cuestion que nos
servird como punto de partida para justificar la necesidad de un manual que, como este, recoja
un amplio abanico de riesgos de caracter Natural y Antrdpico que pueden afectar de alguna
forma a las empresas. Tras una investigacion, se ha constatado cdmo las empresas externas
encargadas de la evaluacion y prevencidén de riesgos en organizaciones, a dia de hoy, no
engloban una vision general y estratégica suficientemente integral.

De esta forma, lo mds habituales que se realicen analisis sobre grupos de riesgo en
concreto (frecuentemente laborales o medioambientales) para cumplir con alguna normativa
de gestion.

Existen herramientas especificas ofrecidas para guiar este analisis y registrarlo.
Ejemplos de esto se pueden encontrar en diferentes webs externas y paginas de empresas
especializadas como:

Al
A

® c v . . ' \
— .
[ " 'plranl Quleres una matriz interactiva, automatica y gratis? Crea tu cuenta en Pirani en este fink hetps://bitly/3fsCKYo
Frecuente
Probable
Ocasional
Posible

Improbable

Insignificante Menor Moderado Mayor Catastréfico

lustracion 2. Matriz de Evaluacion de Riesgos en Excel, desarrollada por Grupo Pirani®

PLANTILLA ANALISIS DE RIESGOS

,‘c CATEGORIZACION CLASIFICACION RESPUESTA
n PUNT T
esco' ' -
2 IMPACT! {PROBABILIDAD| CLASIFICACION
2 NOMBRE CATEGORIA DE RIESGO el i B, DAD| CLAS! aile]

llustracion 3. Plantilla Andlisis de Riesgos en Excel, desarrollada por EXW Marketing y Ventas — by Fleebe®

5 Pirani, «Software de Gestidn de Riesgos Empresariales», Piranirisk.com. [En linea]. Disponible en:
https://www.piranirisk.com/es/. [Accedido: 17-oct-2022].

6 D. Puchades, «Plantilla gratuita de Analisis de riesgos de un proyecto en Excel», Just EXW, 08-oct-2020. [En linea].
Disponible en: https://es.justexw.com/plantillas/analisis-de-riesgos-en-excel. [Accedido: 17-oct-2022].
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= -

Risk Assessment Template

Nt GEAe by

Sz Mgt

* Reterence

Risk Matrix

Likelihood

llustracion 4. Matriz de Evaluacion de Riesgos en Excel, obtenida de iAuditor by Safety Culture”

A B

=

3]

3

3

G

PLANTILLA DE MATRIZ DE EVALUACION DE RIESGOS EMPRESARIALES

REF/ID

RIESGO

AREAS POTENCIALES DE

IMPACTO,

IMPACTO
FINANCIERO

$

GRAVEDAD DEL| PROBABILIDAD

RIESGO

ACEPTABLE

TOLERABLE

INDESEABLE

INTOLERABLE

DE RIESGO

IMPROBABLE

POSIBLE

PROBABLE

PROBABLE

NIVEL DE
RIESGO

BAJO

MEDIO

ALTO

EXTREMO

MITIGACIONES / ADVERTENCIAS /
REMEDIOS

RESPONSABLE

llustracion 5. Plantilla de Matriz de Riesgos Empresariales, obtenida de Smartsheet by Andy Marker?

ANALISIS DE RIESGOS

CATEGORIZACION CLASIFICACION RESPUESTA

NUEVA CALIFICACION

CATEGORIA| PUNTUACION DE RIESGO |IMPACTO | PROBABILIDAD | CLASIFICACION | MITIGACION

NOMBRE

lustracion 6. Plantilla de Andlisis de Riesgos en Excel, obtenida de Hubspot®

7 «Formato de anélisis de Riesgos», SafetyCulture, 07-feb-2020. [En Iinea). Disponible en:
https://safetyculture.com/es/listas-de-verificacion/las-15-mejores-listas-de-verificacion-de-evaluacion-de-riesgos/.
[Accedido: 17-oct-2022].

8 A. Marker, «Descargar plantillas gratuitas de matriz de riesgos personalizables», Smartsheet.

9 «Andlisis de riesgos: plantilla gratuita en PDF», Hubspot.es. [En linea]. Disponible en:
https://www.hubspot.es/business-templates/risk-register. [Accedido: 17-oct-2022].
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En todos estos ejemplos, se han desarrollado herramientas de Excel de caracter
profesional similares a la presentada en el presente Trabajo, pero con una caracteristica clave
en comun, la cual es que todas ellas tienen un alcance mucho mds limitado y especifico,
ademads de poseer una interfaz de Excel excesivamente simple y poco practica. No se ha
localizado una herramienta potente y completa que permita el analisis de un amplio espectro
de riesgos Naturales y Antrépicos.

Es por ello que con este trabajo se pretende ofrecer a todas aquellas empresas
externas y departamentos internos de calidad y prevencion estratégica, una poderosa
herramienta mediante la cual poder efectuar una evaluacién rapida y dinamica de todos
aquellos riesgos de cualquier indole que consideren oportuno, ahorrando una gran cantidad
de tiempo y sirviendo como una herramienta sélida que sintetiza documentaciéon disponible
relativa a la evaluacién de cada familia de riesgos.
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Pag. anterior: Incidente del One Apus (30 de noviembre de 2020);
Las condiciones climdticas adversas supusieron para el buque japonés pérdidas de carga por
valor de varios millones de ddlares, actualmente una investigacion abierta trata de esclarecer
si se debié a una mala prediccion climdtica, un imprevisto natural o una decision consciente del
capitdn subestimando el impacto de la tormenta.
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I.L1. Objeto

El objetivo principal de este TFG es la elaboracion de un manual y herramienta
funcional para evaluacién de riesgos integrales, aplicable a todas las industrias
independientemente del sector en que operan. Esta herramienta abarca riesgos Naturales y
Antrépicos, los cuales se deberdn poder evaluar de manera cualitativa, a través del uso de una
Matriz de Evaluacion Probabilidad-Severidad.

Para cumplir con el objetivo, la herramienta y este trabajo deben cumplir una serie de
requisitos:

- Interfaz.
Deben poseer una interfaz clara y concisa que facilite la navegacion, pues va a
abarcar una cantidad muy condensada de informacion.

- Accesibilidad.
Debe estar redactado de manera que se favorezca el acceso a su uso a personal, no
necesariamente cualificado o conocedor de las directivas y procedimientos de
calidad en los que se basa este trabajo.

- Reproducibilidad.
El presente documento y herramienta deben facilitar la continua mejora y
actualizacién de los mismos por parte de agentes externos, favoreciendo un efecto
“bola de nieve” que mediante las directrices marcadas posibilite la actualizacion,
refinamiento y modificacion por parte del personal cualificado que asi lo requiera.

Por otro lado, el objetivo que se pretende lograr en las empresas al implementar esta
metodologia es apoyar en el proceso de gestién de riesgos, en el cual las empresas
valoran su nivel de seguridad en base a los medios econémicos que tienen disponibles
para plantear estrategias de actuacion.

+
Coste
Coste equilibrio
- >
Riesgo
Coste de proteccion Nivel de segurldad

llustracion 7. Coste frente a nivel de seguridad.
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11.2. Alcance

Se pretende en el presente TFG la elaboracién de un manual y la programacion de una
herramienta informatica funcional para evaluacién de riesgos integrales.

En cuanto al alcance en lo referente a la naturaleza de los riesgos abarcados cabe
mencionar que en el presente documento se ha realizado una sintesis de todos los riesgos
tipificados segun el Anexo I. de los cuales se ha tratado de localizar informacién suficiente
sobre la que referenciar una correcta evaluacién para el mayor niumero de riesgos posibles.
Por tanto, dado que el alcance inicial planteado para la presente herramienta era tan
ambicioso como riesgos pueden existir, se pretende que se pueda seguir actualizando el
mismo documento en esta linea en el futuro.

Se ha dado a la herramienta de evaluacion desarrollada un enfoque cualitativo. El
principal motivo es que el enfoque cualitativo resulta ideal en la gran mayoria de los ambitos
de aplicacién debido a su alta practicidad y su caracter visual, lo que deriva en una mayor
facilidad de comprensién por parte del personal técnico.

En cuanto al sistema de evaluacidn, se ha decidido emplear la relacién Probabilidad -

Severidad, y utilizando una escala de 6 valores que se detalla desde Riesgo Infimo (Requerira
poca o ninguna medida y se podra aceptar), hasta Riesgo Intolerable (Se deberan tomar

acciones drasticas y se debera evitar).

__/

Aceptar ampg—

Severidad

Probabilidad

llustracion 8. Acciones segun Probabilidad x Severidad.

Debido al caracter de este trabajo, una particularizacion excesiva y detallada
cuantitativamente de cada grupo de riesgos no tenia cabida. A pesar de ello se han investigado
evaluaciones cuantitativas detalladas de determinados tipos de riesgos que se encuentran
referenciadas en las correspondientes fuentes bibliograficas. Para combinar el uso de estas
fuentes con la herramienta informatica de evaluacion se han realizado los necesarios ajustes
de escala hasta valorar los parametros de probabilidad o impacto con parametros cualitativos
adecuados y se deja abierta una linea de trabajo a futuro centrada la mejora continua de la
presente guia e incorporacion de nuevas fuentes bibliograficas.
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Pag. anterior: Caso del Millennium Tower SF (actualidad);
El complejo residencial de lujo se encuentra en la actualidad inclinado lateralmente respecto a
su centro, debido a una la falta de prevision del comportamiento del terreno frente a las
posteriores construcciones. La reciente inclinacion ha supuesto pérdidas por valor de millones

de ddlares con la revalorizacion de los apartamentos.
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Con el fin de alcanzar los diversos objetivos planteados en este trabajo, se ha seguido
una estructura de investigacion centrada en varias fases que se explican en los puntos
siguientes. Estas fases han sido necesarias debido a la falta de informacién y de ejemplos
practicos en trabajos anteriores.

lll.1. Investigacion sobre la metodologia a emplear para la identificacion
y analisis de riesgos segun diversas estrategias de Calidad.

En la actualidad existen diversas estrategias desarrolladas que son validas para la
realizacion de un control de Riesgos empresariales. Para cumplimentar estas estrategias
existen diversas herramientas cémo:

e Analisis de 5 fuerzas de Porter

Esta herramienta estipula un marco para definir el nivel competitivo dentro de
una industria. Para ello, se predice la evolucién de los sectores econdmicos
mediante el andlisis de 5 fuerzas: el poder del cliente, el poder del proveedor, los
nuevos competidores entrantes, la amenaza que generan los productos
sustitutivos y la naturaleza de la rivalidad.

Proveedores

4. Poder de negociacion
de los proveedores

3. Amenaza de los
nuevos entrantes | Competencia
en el mercado

Nuevos
entrantes = Q Sustitutos

2. Rivalidad entre

5. Amenaza de productos|
las empresas

sustitutos

1. Poder de negociacion
de los clientes

llustracion 8. Cinco fuerzas de Porter.

e Analisis PEST/PESTE/PESTEL

Esta herramienta consiste en analizar una serie de factores los cuales se
resumen en:
PEST: factores Politicos, Econdmicos, Sociales y Tecnolégicos.
PESTEL: factores Politicos, Econédmicos, Sociales, Tecnoldgicos, Ecoldgicos y los
Legales.
PESTELI: factores Politicos, Econdmicos, Sociales, Tecnoldgicos, Ecoldgicos, los
Legales e Industria.
Esta herramienta, que se puede aplicar a numerosos casos, facilita la descripcién
en detalle del contexto en el que operara la organizacién.
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llustracion 9. Andlisis PESTEL.

e Matriz de Perfil Competitivo MPC

La matriz MPC es una herramienta que compara a la compafia con sus
potenciales rivales principales de forma que se pone en evidencia sus fortalezas y
debilidades relativas frente a los rivales del sector. El objetivo es utilizar una lista
de factores criticos de éxito (areas claves de excelencia) en la industria para
revelar las dreas a mejorar y areas a proteger.

Los pasos a seguir para una correcta identificacion son los siguientes:

1. Seleccionar los Factores Criticos de Exito y las empresas a
comparar.

2. Valorar cada factor de 0.0 a 1.0.

3. Calificar cada factor de 1 a 4 de acuerdo con la “eficacia de la
respuesta estratégica de cada empresa”.

4. Obtener una puntuacién ponderada.

e Matriz de Evaluacidn de Factores Externos MEFE
Esta herramienta de evaluacion de factores se desarrolla en 5 pasos:

1. Listar oportunidades y amenazas definidos en un previo analisis
del entorno.

2. Asignar a cada una de las oportunidades y amenazas un valor entre
0.0y 1.0.

3. Asignar una clasificacion de 1 a 4 por cada factor externo para
indicar con cuanta eficacia se puede responder con las estrategias
de la empresa a dicho factor.

4. Multiplicar los valores del paso 2 con los del paso 3 para obtener
unos valores ponderados.

5. Sumar los valores ponderados de cada factor para determinar el
valor ponderado total de la empresa.
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e Matriz de evaluacion de Factores Internos MEFI

La principal diferencia de la matriz MEFI, es que analiza la empresa de forma
especificamente interna de manera que encuentra fortalezas y debilidades que se
encuentran en areas funcionales de la organizacidn, es decir, en departamentos.
Los pasos para su correcto desarrollo son los siguientes:

1. Listar fortalezas y debilidades definidos en un previo analisis
interno de la compaiiia.

2. Asignar a cada una de las fortalezas y debilidades un valor entre
0.0y 1.0.

3. Asignar una clasificacion de 1 a 4 por cada factor externo para
indicar con cuanta eficacia se puede responder con las estrategias
de la empresa a dicho factor.

4. Multiplicar los valores del paso 2 con los del paso 3 para obtener
unos valores ponderados.

5. Sumar los valores ponderados de cada factor para determinar el
valor ponderado total de la empresa.

e Benchmarking

Andlisis de la competencia en base a sus fuentes y plataformas de marketing,
comparando diferentes elementos de la marca propia con los de la competencia
del sector normalmente haciendo uso de andlisis DAFO (Debilidades, Amenazas,
Fortalezas, Oportunidades) en diferentes niveles.

Si bien estas estrategias en ocasiones son utilizadas como evaluadoras, su uso mas
comun es el de identificar diversos factores, pueden ser aplicadas en nuestro caso para
identificar riesgos. Ya sea por una investigacion propia de un equipo de gestidn de calidad, por
las herramientas mencionadas anteriormente o por auditorias, el primer paso necesario
siempre serd identificar una lista de riesgos que puedan afectar a la organizacion. Como se ha
mencionado anteriormente en esta guia viene incluida en el Anexo |, una lista completa que
puede ser de utilidad de cara a realizar identificaciones propias. Posteriormente se procede a
realizar la evaluacién de los mismos.
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En lo que respecta a las herramientas de calidad que se emplean para realizar
Evaluaciones de los factores internos y externos podemos encontrar dos estrategias que son

las expuestas a continuacion:

e PEYEA:

La matriz de la Posiciéon Estratégica y la Evaluacion de la Accidon (PEYEA), es
un instrumento que indica si una estrategia es agresiva, conservadora, defensiva o
competitiva es la mas adecuada para una organizacidn ante determinadas
situaciones. Se trata de una estrategia fuertemente enfocada en la toma de
decisiones incluso si evalla y clasifica factores internos y externos. La evaluacion
en ocasiones puede tener un cardcter altamente subjetivo.

Fortaleza Alto
R R PR P RETET: » financiera A
: (FF) 6 4
Factores relativos c 4
a la organizacién =
3 4
CONSERVADOR AGRESIVO
7 4=
1 4=
By —————> Ao
Ventaja -6 -5 -4 -3 -2 -1, L1 2 345 6 Fortalezade
""" competitiva la industria
(VO 2T (F)
DEFENSIVO 34 COMPETITIVO A
.(1-_ s
54
-l I
Estabilidad Y Factores.relatwos
del entorno Bajo a la industria
(EE)
A

llustracion 10. Matriz PEYEA.
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Matriz de Evaluacion de Riesgos:

Herramienta que se puede aplicar para la evaluacién de riesgos de diversos
ambitos de manera, cualitativa, cuantitativa o semi - cuantitativa.

Baja

Moderada

Elevada

Riesgo
Asequible

Riesgo
Asequible

Riesgo
ModeradoBajo

Riesgo
Asequible

Riesgo
ModeradoBajo

) Moderada

Riesgo
ModeradoBajo

| Frecuente

Riesgo
ModeradoBajo

Elevada

Muy
Elevada

Riesgo

ModeradoBajo

Riesgo
ModeradoBajo

Riesgo
ModeradoBajo

Muy Elevada

llustracion 11. Matriz de Evaluacion de Riesgos.

Esta Matriz de Evaluacion de Riesgos, posee varias ventajas, entre las que
se encuentran: Una opcidn mds amplia de evaluacion, una matriz Unicamente
enfocada a la evaluacién de forma concisa y mds exacta que otros métodos mas
subjetivos, buena adaptacion a riesgos de distintas indoles destacando su facil
reproducibilidad y sus amplias posibilidades de personalizacién.
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111.2. Decisidn sobre el modelo de evaluacidon a emplear.

Resumiendo lo estudiado en el apartado anterior tipicamente aplicado a la evaluacién
de riesgos empresariales, se recoge la siguiente tabla.

Etapa I. Identificacion

MEFE/MEFI MPC Auditorias

Etapa Il. Analisis

PEYEA Matriz de Evaluacion de Riesgos

Etapa lll. Decisidn Estratégica

Decision Estratégica

Tabla 2. Tabla de Estrategia Corporativa de Gestion del Riesgo.

Si bien la matriz PEYEA puede ser iddnea en situaciones muy concretas dependiendo
del tipo de riesgos, debido al caracter tan amplio que se pretende abarcar se desarrollara en
profundidad Unicamente una Matriz de Evaluacién de Riesgos.

Por todo ello, la decisién sobre la estrategia de Evaluacién de Riesgos idénea a
desarrollar durante un proceso completo de control de riesgos empresariales, es la Matriz de

Evaluacion de Riesgos.

Ademas, como ya se ha explicado anteriormente, se ha elegido una evaluacién
cualitativa por los motivos detallados en el Alcance (apt.ll.2).
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111.3. Evaluacion y tratamiento posterior de los datos.

La forma de uso de este manual es relativamente sencilla, no obstante, se recomienda
la utilizacidn del mismo en conjunto con una lista propia de riesgos identificados por parte del
usuario, esto con el fin de evitar que el usuario dedique mds tiempo del necesario a su
aplicacién. Por ello lo primero que se debe remarcar en la preparacion previa, es recordar que
este es un manual de Evaluacién, y si bien abarca recomendaciones en todas las fases del
proceso, no esta en primera instancia ideado con el fin de ser usado como guia de
identificacion de riesgos ni como guia de toma de decisiones. Sin embargo, debido a la alta
calidad de la busqueda realizada y la depuracién de la lista predeterminada de riesgos
identificados, se recomienda encarecidamente su uso o contraste con una posible lista propia.
Dicho esto, en caso de tener una lista de riesgos propios identificados, este manual puede ser
empleado para adecuar esa lista propia a los criterios de evaluacidon aqui planteados y
evaluarlos en aras de su posterior andlisis de acciéon segun los intereses particulares
correspondientes.

El ciclo General de evaluaciéon de riesgos consta de tres fases: Identificacion,
Evaluaciéon y Toma de decisiones.

Una Primera fase de Identificacién de Riesgos propios, que seran todos aquellos que
afectan a la entidad interesada una vez filtrados bajo los pardmetros de estudio acotados.

Una Segunda fase que consiste en la evaluacion de dichos riesgos para lo cual esta
destinado este manual. Esta evaluacion se realiza de dos maneras relacionadas entre si, en
primer lugar, una evaluacién cuantitativa detallada y en segundo lugar a través de las
herramientas expuestas en este manual, una evaluacion cualitativa que da pie a una
tipificacion del riesgo evaluado.

Ev. Cuantitativa: Se entiende por fase de evaluacidn cuantitativa, aquella en la
que se hace uso de diversos datos disponibles para establecer unos rangos de evaluacién a
través de los cuales se obtiene un valor numérico, que permite determinar la probabilidad y
severidad de un riesgo.

Ev. Cualitativa: En esta fase se va a emplear una serie de matrices las cuales
poseen una escala de clasificacidén segun los rangos cuantitativos obtenidos con anterioridad.
El resultado obtenido de la matriz es una tipificacién cualitativa del riesgo estudiado.

Una Tercera fase centrada en el tratamiento de los datos obtenidos y la toma de
decisiones. En esta fase se sigue un esquema de actuacién o fichas que en base a los
estandares definidos por la empresa acotaran qué acciones se deben realizar en base a la
tipificacion del riesgo obtenida.

De esta forma, se puede definir a grandes rasgos el proceso de Evaluacién de riesgos
segln el siguiente esquema:

Identificacion de

Manual de Evaluacién de Toma de
Riesgos -

Riesgos Decisiones
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111.3.1. Identificacion

Este manual de evaluacidn de riesgos sigue un determinado esquema de actuacién
Anexo Il. Este procedimiento es de vital importancia pues marca el flujo de trabajo que se
debe realizar a lo largo de la evaluacidn. Se deben seguir dos pasos consecutivos a la hora de
evaluar cada riesgo. Una primera etapa de Clasificacién y una segunda etapa de Evaluacion.

En esta primera etapa se debe clasificar el riesgo identificado dentro de uno de los
bloques generales de este manual. Para ello se debe buscar la familia del riesgo identificado en
el Anexo |l. Este anexo ha sido elaborado especificamente para este manual con el objetivo de
recoger un abanico lo mas amplio posible de riesgos de forma clara e intuitiva.

Se recomienda consultar este apartado de clasificacion en caso de no tener claramente
identificados los riesgos de manera previa, pero siempre se debera acudir al anexo citado para
obtener un acotamiento mds técnico acorde a el esquema que sigue la propia herramienta.

Una vez se acceda al anexo y se encuentre el riesgo a evaluar, se podra observar su
pertenencia a uno de los siguientes grupos:

= Riesgos Naturales.

En la actualidad, nos encontramos con un panorama global en el cual los desastres
naturales que no tienen necesariamente que ser de gran escala, pueden suponer un impacto
socioecondmico y ambiental grave tanto para el desarrollo de actividades empresariales como
para la integridad de las personas. Por otra parte, no es un secreto para nadie que a escala
mundial se estd dando una fuerte tendencia legislativa que promueve la implicacién de las
distintas organizaciones con el riesgo natural. Es asi como se estd apreciando una fuerte
tendencia en el compromiso de estas organizaciones con el dafio que pueden ocasionar o
recibir de su entorno natural.

Estos impactos naturales pueden suponer una situacidn desfavorable a las
organizaciones al influir de forma directa sobre su eficiencia productiva o capacidades de
desarrollo sostenible. Con el fin de prevenir estas situaciones, es conveniente realizar una serie
de procedimientos técnicos de Analisis y Evaluacién de Riesgos.

= Riesgos Antrdpicos
Nos referimos como riesgos Antrépicos a todos aquellos que vienen causados o
asociados al ser humano, con las repercusiones que conllevan a varios niveles sobre distintos
grupos. Se incluyen como riesgos antrdpicos aquellos que se generan derivados de las

respuestas humanas para con el entorno que los rodea.

Dentro de este grupo de riesgos antrdopicos podemos encontrar diferentes subfamilias,
las cuales se abordan en el documento de identificacion cémo:
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- Riesgos Asociados a la Infraestructura

Los riesgos asociados a la Infraestructura abarcan todos aquellos tipicamente
conocidos cémo riesgos laborales en obra civil y va de hecho un poco mas all3,
incluyendo riesgos derivados de incendios tanto urbanos como industriales.

- Riesgos Humanos

Los riesgos Humanos asociados a la actividad empresarial hacen referencia a
todos aquellos eventos que pueden afectar, o incluso ocasionar pérdidas humanas, en
transcurso de una actividad empresarial.

- Riesgos Estratégicos

Hacemos referencia a los riesgos estratégicos, como todos aquellos riesgos que
pueden suponer un impacto negativo en una organizacién, debido a decisiones de
negociacién incorrectas, una mala aplicacién de sus planes de actuacién o de la falta
de respuesta a los cambios. En especial, cuando se ve comprometido de diversas
maneras el capital de la empresa amenazando la posicion de la misma frente a los
competidores o afectando su desempefio.

Tradicionalmente en el mundo empresarial se habla de cambio como concepto
de supervivencia ante una crisis, y de hecho aplicando este mismo concepto, podemos
asumir que el cambio o adaptacion controlada es vital frente a situaciones de crisis
mayores o menores que se pueden dar en una empresa. Es aqui donde radica la
importancia de identificar a tiempo, evaluar y prevenir los riesgos que pueden derivar
en crisis internas para la compainiia.

- Riesgos Operativos

La definicion concreta de riesgo operacional a la cual nos vamos a referir surgié
tras los Acuerdos de Basilea'® y distinguia riesgos operativos de estratégicos.

El riesgo operativo es el riesgo existente en toda organizacién como consecuencia
de su actividad en el dia a dia. Esta motivado por factores externos e internos, y se
traduce en pérdidas econémicas.!

Estos riesgos pueden originarse en cualquiera de los procesos de la empresa, la
tecnologia, sus recursos humanos, la infraestructura o por acontecimientos externos.
Ademas, pueden producir pérdidas por fallos o deficiencias operativas.

0 R V. Burguillo, «Acuerdos de Basilea», Economipedia, 26-oct-2015. [En linea]. Disponible en:
https://economipedia.com/definiciones/acuerdos-de-basilea.html. [Accedido: 25-oct-2022].

1), S, Galdn, «Riesgo operativo», Economipedia, 02-ago-2021. [En linea]. Disponible en:
https://economipedia.com/definiciones/riesgo-operativo.html. [Accedido: 25-oct-2022].
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Dentro de esta familia de riesgos, se encuentran ademds recogidos varios
riesgos por incumplimiento de distintas normativas de calidad actuales como, por
ejemplo:

= |ncumplimientos con el Sistema de Gestién de Calidad 1SO 9001, con el
cual se alinea fundamentalmente este trabajo. Es por ello que en esta
familia de riesgos encontraremos los subgrupos exactos que se recogen en
la mencionada normativa.

= Riesgos ambientales para los cuales se han consultado diferentes listas y
normativas oficiales, como por ejemplo, la lista LER para residuos

peligrosos.

= Riesgos recogidos por la normativa ISO 14001 del Sistema de Gestion
MedioAmbiental.

= Riesgos que derivan del incumplimiento de la normativa 1SO 45001
(S5.G.P.RRLL) de seguridad y salud en el trabajo.

* Incumplimientos éticos segln el SGE21 para la gestién Etica implantado en
Europa.

Una vez se han clasificado los riesgos en cada una de las familias correspondientes y
estan debidamente ordenados, se puede proceder con su Evaluacion.
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111.3.2. Sistema de Evaluacion

En el siguiente apartado se va a explicar la metodologia segun la cual se debe realizar
la evaluacidon de riesgos, para lo cual se va a hacer uso repetido de la matriz Severidad-
Probabilidad (llustracién 13) y (llustracién 14). Esta matriz, frecuentemente conocida también
como matriz semaforo, puede encontrarse en diferentes formatos mas o menos amplios o
incluso puede ajustarse en caso de ser necesario, no obstante, la que aparece en este manual
(Hlustracidn 13), ha sido elaborada especificamente para este manual con el fin de abarcar un
nimero bastante ambicioso de situaciones, lo que permite al usuario poder adecuarla en
grupos particulares usando su escala como referencia en caso de que asi se desee.

En la herramienta de Excel adjunta a esta guia se encuentra incorporada de manera
interna y automatica esta misma matriz con el mismo cddigo de colores, la cual se va
actualizando segun el usuario introduce los valores de probabilidad y severidad de cada riesgo,
evaluandolos automaticamente y devolviendo el riesgo evaluado junto con su cddigo de color
y actualizdndolo a la matriz grupal de la familia de riesgos que se estd evaluando, de esta
forma al pulsar en Botdn Matriz de Riesgos (llustracidon 15) el usuario es desplazado a una vista
general del contador de riesgos acumulados en cada cuadrado de evaluacién de la matriz
(Hustracion 16).
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llustracion 12. Matriz Genérica de Evaluacion de Riesgos.
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Riesgo infimo

No requiere una Accidn Especifica.

Riesgo Asequible

Si bien no tiene por qué requerir mayor cuidado en el control preventivo,
si se recomienda en la medida de lo posible buscar mejoras o estudiar en
qué medida afecta sobre las diferentes posibilidades. Se requieren ligeras
comprobaciones periédicas del estado del riesgo, asi como de la eficacia
de las medidas de control efectuadas.

Riesgo Moderado Bajo

Se debe reducir el riesgo en la medida de lo posible el riesgo empleando
la cantidad posible de recursos. Se debe realizar una planificacién en un
determinado periodo de tiempo para la implantacién de las medidas. En
adicion, se deberd realizar un control periddico mds exhaustivo que debe
reportar informes necesarios para mantener un registro de riesgo
controlado.

Riesgo Moderado Alto

Se debe reducir el riesgo en la medida de lo posible el riesgo empleando
la cantidad posible de recursos. Se debe realizar una planificacién en un
determinado periodo de tiempo para la implantacion de las medidas. En
adicidn, se debera realizar un control periédico mas exhaustivo que debe
reportar informes necesarios para mantener un registro de riesgo
controlado.

Riesgo Importante

No se deben realizar acciones hasta haber reducido y puesto el riesgo
bajo control. Se debe hacer uso de los recursos necesarios para
controlarlo. En caso de surgir el riesgo durante un trabajo que ya esta en
marcha, se debe remediar el problema a mayor brevedad que en el caso
de Riesgo Moderado. Una vez controlado, se debe rigurosamente
estructurar un plan de control periddico y elaborar los procedimientos
necesarios para actuar en caso de alteraciones en el estado de control.

Riesgo Intolerable

No se debe actuar ni continuar con ninguna accién de nivel operativo
hasta haber reducido el riesgo y en caso de no ser posible su
minimizacién dentro de los recursos limitados o ilimitados disponibles, se
debe prohibir el trabajo y reportar un informe inmediato a gerencia
superior.

llustracion 13. Desglose de términos de la Matriz Genérica de Evaluacion de Riesgos.
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Herramienta de Evaluacion de Riesgos Samuel Leonard Leiva Gomez

EVALUACION DE RIESGOS ANTROPICOS
 ————

VOLVER AL iNDICE _ MATRIZ DE RIESGOS )

RIESGO ANTROPICO ASOCIADO A LA INFRAESTRUCTURA
Se trata de Riesgos que estén asociados al comportamiento de las personas, es decir, se trata de una situacion de riesgo el agente de la cual es el ser humano.
Més en concreto se pretende evaluar aquellos grupos que afecten a la infraestructura urbana o industrial a causa de dios o Despl

RIESGO DE INCENDIOS

o
|Incendios L
Los incendios urbanos son fuegos no controlados de grandes proporciones que ocasionan lesiones, pérdidas de vidas humanas, dafios materiales y deterioran el ambiente.

Pueden ocurrir en cualquier tipo de inmueble.

Ind.Prob Ind.Sever isificacién de Ries Nivel de Riesgo

Lugar de estudio ancia del fuego a la viviend Materiales

Tejado 0-2m Vidrio Reforzado 1
Muros 60-100 m Metal L
Balcones y Pérticos 30-60m Teja Pizarra 4 Riesgo Moderado Bajo
Ventanas y Cristales 10-30m Vidrio Reforzado 3 Riesgo Moderado Alto
Patios 2-10m Troncos y Vigas de Made 2

0-2m Planchas de madera cong| 1

|Incendios Industriales. |

Lugar de estudio » de Infraestructura segun | Qs (Mcal/m"2) Ind.Prob Ind.Sever isificacion de Ries Nivel de Riesgo

llustracion 14. Boton Matriz de Riesgos.

MATRIZ DE RIESGOS

Infima Escasa Baja Moderada Elevada Muy Elevada

Muy Escasa

Escasa
Moderada

Frecuente

Elevada

Muy Elevada

llustracion 15. Matriz Familia Riesgos Excel.
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En esta matriz se sitdan en el eje horizontal los diferentes grados de severidad en orden

ascendente, mientras que en el eje vertical se situan de igual manera los grados de probabilidad de
ocurrencia en orden descendente de menor probabilidad y severidad (esquina superior izquierda) a
mayor probabilidad y severidad (esquina superior derecha). Para cada elemento combinacién que
compone la matriz se ha agregado una escala cualitativa de tipificacién de riesgo, que abarca desde
Riesgo Infimo hasta Riesgo Intolerable.
De esta manera, el resultado final de salida de la evaluacidn sera un Riesgo Evaluado con un indice
de prioridad, sobre el cual se tomardn o no medidas en base a los criterios definidos por la empresa
interesada quien determinard la cantidad de recursos y las prioridades de actuacion sobre cada uno
de los riesgos.

En la (llustracion 14) se han afiadido una serie de recomendaciones de actuacion estandar
en base a cada grupo de Prioridad de Riesgo en la matriz, en caso de que se desee usar como guia
frente a la duda sobre la decisién de actuacion.

La metodologia se centra en que para cada una de las familias de riesgos se evalue
cuantitativamente el riesgo asociado tanto en probabilidad como en severidad, se compare el
resultado con un rango estimado, de forma que para ambos valores se encuadre un resultado
cualitativo que va desde “muy escasa” hasta “muy elevada” en el caso de probabilidad y desde
“infima” hasta “muy elevada” en el caso de severidad.

Una vez se tienen las dos entradas cualitativas asociadas se hace uso de la Matriz Genérica
de Evaluacidn de Riesgos (llustracién 13) para obtener un resultado en forma de salida cualitativa
gue nos dara el riesgo evaluado segun su prioridad.

Esta aplicacién se resume matematicamente como:
IPR = grado de severidad x grado de probabilidad

Siendo IPR el indice de Prioridad de Riesgo, en este caso no numérico sino cualitativo y
correspondiéndose con el tipo de riesgo evaluado por nuestra matriz. Aunque nos referiremos a
ellos simplemente como riesgos evaluados. Para la obtencion de este IPR o riesgo evaluado, hay
que desarrollar tres actividades:

- Calificar la probabilidad de ocurrencia
- Calificar la severidad
- Establecer el IPR del riesgo evaluado

Por ultimo, hay que destacar que en este trabajo se ha llevado a cabo un registro completo
de todo el proceso de evaluacidn desarrollado para definir los rangos de probabilidad y severidad
de cada riesgo de la herramienta. Puede consultarse en el Anexo IV, donde se encuentran
explicados cada riesgo, las fuentes investigadas y utilizadas en su evaluacién y una tabla que recoge
los rangos a evaluar.
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111.3.3. Toma de Decisiones

La fase de toma de decisiones, que constituye la Ultima fase a abordar en el proceso de
gestion del riesgo, sigue a su vez el esquema de actuacion propuesto en el Anexo Il.

Como se indica en este procedimiento, si un riesgo evaluado posee un IPR que entra dentro
de los margenes aceptables establecidos por la entidad interesada, no se deberd aplicar ninguna
medida correctiva, se constatara su revisidn con miras a un control evolutivo del mismo y se podra
considerar entonces como Riesgo Controlado.

En caso de que el IPR entre dentro de los rangos estipulados como riesgos no aceptables,
sera responsabilidad del equipo correspondiente determinar si se puede y si se desea aplicar
medidas correctivas. En caso de desearse y no poderse se deberd reportar un informe a gerencia
superior quienes tomardn las decisiones de actuacion frente al riesgo. En caso de ser corregible y
desearse su correccion, se seguira el siguiente Analisis Modal de Riesgos (llustracion 17), se trata de
una adaptacién del clasico modelo AMFE, particularizado en este manual de manera que se pueda
realizar de forma clara y concisa un informe técnico que refleje la afeccién de cada uno de los
riesgos de cada familia en conjunto con las acciones correctivas necesarias e implantadas por parte
de los responsables. Ademas, se deberd establecer un esquema de control mediante indicadores
especificos para llevar a cabo una evolucién del mismo.

()
S

, ) |
J ] L
Identificacion, Evaluacion Toma de Decisiones, Control
ANALISIS MODAL DE RIESGOS N2 HOJA REVIS. N2 FECHA POR
DE RIESGO DE TIPO:
RIESGO: RESPONSABLE:
ESPECIFICACION: FECHA:
FECHA DE EDICION: ACTUAR SOBRE IPR" MAYORES QUE: REVISADO:
NOMBRE MODO EN EFECTOS Severidad CAUSAS Probabilidad IPR
DEL EL QUE DEL DEL ACCION RESPONSABLE ACCIONES VALORACION IPR
RIESGO AFECTA RIESGO RIESGO CORRECTORA IMPLANTADAS | Severidad Probabilidad

llustracion 16. Ficha de Andlisis Modal de Riesgos
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Como se aprecia en la ficha, se debe indicar a partir de que IPR se debe actuar
segln la escala descendente presentada en la (llustraciéon 14), en caso de desearse se
puede introducir en el tipo de riesgo y el nombre del riesgo, las diferentes abreviaciones
codificadas que se presentaron en el apartado de Clasificacion, es recomendable sintetizar
el modo en que el riesgo afecta a la organizacién, asi como sus efectos y causas analizados.
En los apartados de probabilidad y severidad se debe introducir el grado cualitativo que se
encuentra en la (llustracion 13) como entradas de la matriz y en el IPR el cruce de las
mismas, es decir, el riesgo evaluado.

La ficha AMR se encuentra dividida en dos tablas claramente delimitadas, la mitad
derecha se corresponde con la zona en la que los responsables de aplicacién registraran las
acciones correctivas empleadas y sus resultados (Valoracion), los cuales deberan de
resolver en un IPR dentro del margen de control deseado. De esta forma se llevara un
adecuado registro de la reevaluacion de los riegos posterior a las medidas implantadas
hasta archivarlo como riesgo controlado.

Esta tabla de tratamiento posterior de datos y toma de decisiones segiin un Modelo
de Analisis Modal de Riesgos, es de elaboracion propia y estd especificamente adaptada a la
metodologia de evaluacion propuesta en esta guia, no obstante, puede servir de guia y ser
personalizada por el personal competente que asi lo requiera.

Esta Tabla cumple ademads de manera adicional con el modelo de referencia PDCA
“Plan, Do, Check, Act” (llustracion 18), aplicando un sistema de mejora continua al propio
sistema de gestidn de riesgos segun indica la normativa ISO 9001 con la que se alinea este
trabajo. Con esto se pretende remarcar que se trata de un proceso “vivo” el cual deberd ser
automatizado o revisado con una determinada frecuencia y dependiendo de los resultados
de cada actualizacién se determinard que riesgos se van dejando como controlados, cuales
en revision y cuales se vuelven a mandar a evaluar para posteriormente ser o no atacados
con medidas correctivo-preventivas.

Continuous
Improvement

lustracion 17. Modelo PDCA enfocado a la toma de decisiones.

Se recomienda que se afronten los riesgos como una parte potencial de mejora
continua, puesto que repercuten de manera directa o indirecta al desarrollo de cualquier
actividad, asi pues, una revisidén o actuacién periddica en un plan de gestion de riesgos sera
altamente beneficiosa frente a la competencia.
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l11.4. Desarrollo de la herramienta de Excel separada por familias y subtipos
de riesgo.

En este apartado se van a exponer los puntos mds relevantes del desarrollo de la
herramienta de Excel, sus instrucciones de uso y las posibilidades de personalizacién.

En esta herramienta se van a abordar los distintos riesgos en sus diferentes familias segun
se han distribuido en el Anexo .

En primer lugar, para que el documento sea completo se deben investigar riesgos tanto
internos como externos a una organizacion, teniendo esto en cuenta se han agrupado los riesgos en
dos grandes bloques: Riesgos Naturales y Riesgos Antrdpicos, grupos que ya se han definido en
apartados anteriores. Si bien dentro de estos dos grupos se han tipificado en la lista del Anexo I, un
amplio abanico de familias cada una con sus respectivos riesgos, debemos aclarar que varios de
estos riesgos al depender excesivamente de detalles particulares, no han sido incluidos, pues se
requiere que el usuario precise los pardmetros exactos a evaluar y por tanto no se pueden
estandarizar.

A continuacién, se muestra el esquema de seguido en el indice de la herramienta de Excel
(Hlustracidn 19) donde se aprecian todas las familias de riesgos que se han abordado.
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RIESGOS NATURALES

RIESGOS GEOLOGICOS
RIESGOS BIOLOGICOS
RIESGOS FORESTALES
RIESGOS QUIMICOS

RIESGOS EXTRATERRESTRES
RIESGOS ATMOSFERICOS
RIESGOS HIDROLOGICOS

RIESGOS ANTROPICOS

RIESGOS HUMANOS

RIESGOS ESTRATEGICOS

RIESGOS OPERATIVOS

RIESGOS ASOCIADOS A LA INFRAESTRUCTURA

INCENDIOS
DESPLOME O FALLOS EN OBRA CIVIL

RIESGOS SANITARIOS
RIESGOS ASOCIADOS A CONCENTRACIONES HUMANAS
DANOS O PERJUICIOS INTENCIONADOS

COMPETENCIA
POSICIONAMIENTO EN EL MERCADO
CLIENTE

TENDENCIAS DEMOGRAFICAS
TENDENCIAS SOCIOCULTURALES
INNOVACION TECNOLOGICA
DISPONIBILIDAD DE CAPITAL
TENDENCIAS NORMATIVAS/LEGALES
RIESGOS POLITICOS

RIESGOS EN INVERSIONES Y PROYECTOS
RIESGO REPUTACIONAL

RIESGOS ECONOMICOS

RIESGOS FINANCIEROS

ANOMALIAS EN EL SUMINISTRO DEBIDO A PROBLEMAS EN REDES FiSICAS
INCIDENTES ASOCIADOS AL TRANSPORTE DE PERSONAS Y BIENES
RIESGOS DE CALIDAD DE LOS PRODUCTOS/SERVICIOS Y PROCESOS
RIESGOS MEDIOAMBIENTALES

RIESGOS LABORALES

RIESGOS TECNOLOGICOS

RIESGOS ETICOS

lustracion 18. indice Herramienta Excel.
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111.4.1. Programacion

Método de Navegacion: hipervinculos frente a macros.

Una de las primeras decisiones que se abordaron al iniciar el desarrollo de esta
herramienta ha sido decidir entre si programar la interfaz de la herramienta mediante macros
o mediante hipervinculos.

=  Método Macros:

Haciendo referencias cruzadas y “grabando” una secuencia de pasos estandar
gue copien uno a uno los valores que encuentren debajo de cada riesgo, para meterlo
en una formula y hacer la evaluacién y a continuacién enlazar una segunda macro que
tome ese valor evaluado, lo compare con una tabla de interfaz y lo ponga en el sitio
adecuado para que lo vea el usuario. Quedando el proceso de la siguiente forma:

Macro |

Usuario
Introduce ., Valores

Formula Comparacion .
valores Asignados

\ con Tabla
\ 4

Interfaz Formula Resultado Formula
Mostrada al Conversion a del riesgo Comparacion con

Usuario Interfaz Evaluado escala de valores

Macro |l

Con las Macros se pueden grabar botones y desplazamientos entre las distintas
hojas del Excel.

= Meétodo Hipervinculos + Férmulas:
Haciendo hipervinculos podemos unir de forma rapida accesos directos entre
textos y figuras(botones) diferentes paginas de Excel. Sin embargo, sera necesario

utilizar férmulas para que la herramienta sea capaz de realizar los procesos de
evaluacién.
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Debido a la exigente demanda de tiempo que suponia ajustar bien todas las macros y
la mala repetibilidad del proceso entre varias de las muchas hojas a programar se ha decidido
utilizar hipervinculos para la interfaz y férmulas para la evaluacién. Esto nos permite copiar y
replicar una hoja de evaluacién ya programada y simplemente necesitar ajustar ligeramente
los hipervinculos y algunas féormulas a la hora de programar los siguientes riesgos.

Férmulas programadas y explicacion de la interfaz.

Para cada riesgo se han generado unas tablas propias de severidad y probabilidad con
una serie de rangos numéricos (del 1 al 6) que acotan cuantitativamente el pardmetro
cualitativo, segun la conversion de la tabla siguiente:

PROBABILIDAD | SEVERIDAD

Muy Escasa Factor de Riesgo 6
Escasa Factor de Riesgo 5
Moderada Factor de Riesgo 4
Frecuente Factor de Riesgo 3
Elevada Factor de Riesgo 2
Muy Elevada Factor de Riesgo 1

Tabla 3. Tabla Conversion Cualitativa-Cuantitativa

Luego, para cada cruce de valores se ha predefinido su posicion referente en la matriz
de Evaluacion (llustracion 20).

Para realizar la evaluacion se ha usado el comando:
(SI.LERROR(BUSCARV(Factor de Riesgo seleccionado; Tabla Predeterminada de conversion
cualitativa-cuantitativa; FALSO);""))

De esta forma, Excel recibe como dato el factor de riesgo preseleccionado por el
usuario en la interfaz. Con este “Factor de Riesgo seleccionado” Excel acude a la “Tabla
preprogramada de conversidon cualitativa-cuantitativa”, encuentra el valor numérico
correspondiente a el texto de factor de riesgo introducido y devuelve ese nimero.

Posteriormente, se expone en otra columna los nimeros de referencia. Para ello se
utiliza la funcion CONCATENAR().
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Para optimizar el proceso de desarrollo se ha hecho uso de la opcion (CONTAR.SI)
marcando la columna entera de la hoja de Excel que recoge los valores de coincidencia con la
posicién marcada en la matriz de evaluacion. Como se puede ver en las figuras a continuacion.

£ a8l cudl wihina unos
3 pvaloandn de RIesgos onginados por Fesdmencs Nalurales-02 Versadn y a

19

14
15

TRANSPO... ~ | X o/ fx

=CONTAR.SI{56:55;34013)

iteno

CONTARS!(rango: ¢

RIESGO NATURAL HIDROLOGICO

propios de wvad 0o ELET

5 plasas ofiiales de atuackin v alerta ds feigo por feedmencs saturd ey

AWeb e Protecodn dl &)

—_

]

14, patando 62 522005 02 £8QUId 3 fUONes BreTipIaCione: Que €0 pOcss Nory S Hican2an valores supEnioris 3 promedio, Estas predpl T 3 d d | d I d
17 Nmerke denomizadon crecidey, arenides o riadas, Gue 3l drabordar 16 caude habitval provocen la Inee el 6n de tertenos, afactand nfima Exease Edid Moderada Elevada | Muy Elevada
13 1trioos oMo 3kes particulaneados 3 t3da wo de Espatia 3 travds do B Wb dd Proteccl on Cieil Muy Escasa 6:1 6:2 6:3 6:4 6:5 H
9
B omiota—namod misems | Ciniloniinde R | Nveide e Escasa 5i1 5:2 5:3 5:4 5:5 5:6
Pradeara B | &1 [Risgo % X ; 2 3 2
2 20n4s Focestales 3 2 51 Moderada 4:1 4:2 4:3 4:4 435 4:6
25 707045 dee S4cx0 © Derscar 4 43 [Rhergo Mcdurad S0 | Frecuente i 3:2 3:3 3:4 3:5 3:6
4 Parques Urbanos Granded 3 4 34
Y 703 Carcans & Parcels I 3] e 25 Elevada 2:1 2:2 2:3 2:4 2:5 2:6
—_— : : = Muy Elevada 11 12 13 14 15 16
» Portada | Inslrucciones | AcorcaDe | Indico | Varisblos  Ev.NaturSxtraterrestros Ev.Ng ., . . .,
llustracion 19. Referencia Cruzada en Matriz de Evaluacion.
X  fx| =CONTARSIS$G:3G;$A013)

llustracion 20. Funcion Contar.Si().

Con esto la herramienta de Excel registra el contador de riesgo evaluado en la Matriz
de Riesgos. Ofreciendo al usuario una matriz semaforo con un registro por contadores del

numero de riesgos existentes para cada evaluacion.

Infima Escasa Modera

Muy Escasa [INE]

Baja

MATRIZ DE RIESGOS

da Elevada

Muy Elevada

Escasa

Moderada

Frecuente

Elevada
Muy Elevada

llustracion 21. Matriz Semdforo con Contadores.
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111.4.2. Instrucciones

En primer lugar, lo primero que el usuario encontrara al abrir la herramienta es
una interfaz como la siguiente (llustracién 23).

Herramienta de Evaluacion de Riesgos Integrados en una Organizacion Samuel L.Leiva Gémez

llustracion 22. Pantalla Inicio Excel.

Accediendo al apartado de Instrucciones se podran leer unas directrices de
navegacion sobre la propia herramienta (llustracion 24).

Adicionalmente se ha incluido un apartado de informacién “iQué es esta

Herramienta?” donde se contextualiza a un nuevo usuario sobre la propia herramienta
(Hustracidn 25).
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INICIO

En la presente herramienta se recoge un abanico completo de Riesgos a evaluar, dispuestos segtin se indica en el correspondiente Manual de Evaluaci6n de Riesgos.
En la seccion de Inicio se encuentran los accesos tanto a estas Instrucciones cémo al ¢éQué es esta herramienta? y a el indice el cual es el Apartado principal de uso
de la misma herramienta.

El modo de uso de la herramienta se resume en 3 secillos pasos.

Paso 1. Lista de Riesgos Identificados.

En primer lugar sera necesario estar en disposicién de una lista previa de riesgos Identificados a evaluar, para ello se puede hacer uso de Herramientas externas de
Identificacion o realizar una identificacién propia guiada por el Anexo de Clasificacion de Riesgos. Una vez en disposicion esta lista se puede recurrir a este apartado
de Instrucciones para aclarar el modo de uso de la herramienta en caso de ser necesario, se puede consultar mas informacion en el apartado de ¢Qué es esta
herramienta?.

Paso 2. Navegacion

Para navegar por la herramienta se encuentran en la parte superior de cada hoja diversos botones los cuales pueden usarse para ir navegando tanto dentro de cada
grupo de riesgos como para volver al Indice o al Inicio , para una correcta navegacién por la herramienta el usuario comenzara por hubicarse en el indice el cual sera
el punto de referencia de la navegacion, desde aqui el usuario procedera a entrar a cada uno de los grupos de riesgo a evaluar.

Dentro de cada grupo de riesgos existe una navegacion interna que consiste en un botén llamado Matriz de riesgos con el cual la herramienta desplaza al usuario
hasta la tabla de evaluacién donde se puede ver graficamente si alguno de los riesgos evaluados entra dentro de la zona de peligro.

Paso 3. Evaluacién y P lizacié

Una vez posicionados en la hoja correspondiente a la evaluacién particular de cada uno de los grupos de riesgo, el usuario encontrara una sencilla interfaz en forma
de tabla donde podra especificar tanto ya sea por defecto o por redaccién propia el riesgo concreto a evaluar y mediante dos valores (generalmnete
correspondientes a probabilidad y severidad consecutivamente) la herramienta devolvers el riesgo evaluado y el color del mismo segtin la posicién asignada en la
Matriz de riesgos.

En caso de necesitar personalizarse alguno de los riesgos que vienen por defecto el ususario deberd desplazar el cursor del excel hacia la derecha de la Matriz de
riesgos donde encontrara escondidas las tablas (color verde) de las que se surte la herramienta para ofrecer los parametros por defecto del riesgo 6 las listas (color
gris) de donde la herramienta coge por defecto el nombre del riesgo a evaluar, cambiandoles los valores es posible personalizar la herramienta pero se debe tener
especial cuidado en el orden de los mismos pues la escala de la izquierda que posiciona el valor en la Matriz de Riesgos influird directamente en el resultado de la
evaluacion. Para facilitar al usuario la personalizacion a la derecha de estas mismas tablas (verdes) se encuentra indicada la escala de Probabilidad o Severidad en el
orden en que lo lee |la herramienta.

llustracion 23. Instrucciones Herramienta Excel.

INICIO — B

Esta herramienta de excel, ha sido realizada como complemento indispensable de la Guia de Evaluacién
de riesgos correspondiente.

Esta herramienta ha sido desarrollada por el alumno de Ingenieria Mecénica Samuel Leonard Leiva
Gomez de la Uiversidad de Zaragoza, bajo supervision de la Doctora M2 Rosario Gonzalez Pedraza.

El objetivo principal de esta herramienta es servir como sistema de evaluacién dinamico de diversos
grupos de riesgos que se pueden producir en una organizacién con el fin de tipificar su gravedad.
Para la realizacion de esta herramienta se han consultado una gran cantidad de documentos oficiales y
académicos con el objetivo de aproximar lo mas detalladamente posible los valores por defecto con los p =
que se evaltia cada uno de los riesgos, siendo en muchos casos recomendable consultar las guias
especificas de dicho riesgo que se encuentran indicadas en esta misma herramienta o en la guia a la
que acompaiia.

Si bien esta herramienta estd desarrollada para facilitar la evaluacién de riesgos de mano de
profesionales acreditados, su practicidad favorece el uso de particulares interesados en evaluar grupos
especificos o globales que atiendan a sus necesidades. -

*El autor de esta herramienta y de la guia se reserva el completo derecho de su disfusién y acceso siendo asi
legall 10 SU ¢ imie firmado para su difusion con terceros.

llustracion 24. Contexto Herramienta Excel.
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Resumiendo, una vez el usuario dispone de su lista de riesgos potenciales
identificados, puede acceder a la pestafia de indice, desde la cual puede ir navegando y
accediendo a cada una de las familias de riesgos, desde donde podra evaluar cada riesgo que
desee de esa familia en particular, una vez evaluados, el usuario podra ir a la vista de la matriz
semaforo donde se habran actualizado con contadores el numero de riesgos que han
alcanzado cada casilla de evaluacién.

Por ejemplo, si el usuario desea evaluar el riesgo por amenaza de ciberseguridad,
en primer lugar, accederd al Indice > Riesgos Operativos-Riesgos Tecnoldgicos > Riesgos
Asociados a las TIC > Amenaza-Ciberseguridad

Una vez seleccionado, podra valorar desde las opciones desplegables su situacidn
actual, en este caso por ejemplo seria:
Control de Vulnerabilidad > Se realizan Evaluaciones de Vulnerabilidad al menos Bianualmente
Impacto de la Vulneracién > Fallos por valor menor al 5% del Capital de Seguridad

La herramienta entonces devuelve el riesgo evaluado (llustraciéon 26) y afiade un
contador en el apartado de Matriz de Riesgos en la posicion evaluada (llustracién 27).

Herramienta de Evaluacion de Riesgos Samuel Leonard Leiva Gomez

EVALUACION DE RIESGOS ANTROPICOS

VOLVER AL iNDICE b

RIESGO ANTROPICO OPERATIVO
Un riesgo operativo es aquel derivado de la actividad que realiza la empresa. Pueden producir pérdidas por fallos o deficiencias operativas.
Més en concreto se pretende evaluar el riesgo de Vulnerabilidad Tecnolégica.

RIESGOS ASOCIADOS A LAS TIC

Clasificacién de Riesgo Nivel de Riesgo

Control de Vulnerabilidad Impacto de la Vulneracién

Se realizan Evaluaciones de Fallos por valor menor al 5% del

Amenaza

5:2

CiberSeguridad
i o Vulnerabilidad al menos Bianualmente |Capital de Seguridad

llustracion 25. Ejemplo Evaluacion en la Herramienta, nivel de riesgo.

MATRIZ DE RIESGOS

Infima Escasa Baja Moderada Elevada  Muy Elevada

e -

Escasa

Moderada

Frecuente

Elevada

Muy Elevada

llustracion 26. Ejemplo Evaluacion en la Herramienta, Contador.
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111.4.3. Personalizacion

En este apartado se va a explicar la posibilidad de personalizacion de la
herramienta en caso de necesitarse. Cada uno de los riesgos que se encuentran dentro de una
familia estan en una misma hoja de Excel, para personalizar sus pardmetros solo se necesita
desplazarse con el cursor fuera de rango hacia la derecha y mostrar las columnas ocultas de la
hoja de Excel. En estas columnas ocultas se pueden encontrar un total de tres tablas por cada
riesgo. La primera tabla de color gris es la lista de situaciones o sub-riesgos predeterminados
gue se pueden evaluar, en esta misma lista se podrian afiadir o modificar algunos en caso de
ser necesario. Siguiendo con el ejemplo anterior, la tabla tendria la siguiente apariencia y
recogeria los posibles incidentes de riesgo asociado a las TIC.

Tipo de Incidente
CiberSeguridad

Confidencialidad

Integridad

Gestion de Sistemas

Obsolescencia del Software

Obsolescencia del Hardware

Resiliencia Tecnologica

llustracion 27. Ejemplo Personalizacidn, lista de Incidentes.
Las otras tablas serian las de los parametros evaluados, tienen color verde vy
pueden personalizarse siempre y cuando se respete el orden légico de la escala, es decir que
se introduzcan de menor a mayor severidad/probabilidad. Para evitar errores, se han dejado

en estas tablas una primera columna donde se indica este rango.

Siguiendo con el ejemplo anterior de nuevo, las tablas serian las siguientes:
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Probabilidad (Control de Vulnerabilidad)

Muy

Escasa Se realizan Evaluaciones de Vulnerabilidad al menos trimestralmente 6
Escasa Se realizan Evaluaciones de Vulnerabilidad al menos Bianualmente 5
Moderada Se realizan Evaluaciones de Vulnerabilidad al menos Anualmente 4
Frecuente La ultima Evaluacién de Vulnerabilidad consta de hace mas de un afio 3
Elevada La ultima Evaluaciéon de Vulnerabilidad consta de hace mas de tres afios | 2
Muy No se han realizado controles de Vulnerabilidad desde la Instalacién
Elevada original 1

Tabla 4. Ejemplo Personalizacion tabla 1.

SEVERIDAD (Impacto de la Vulneracién) ]

Infima Fallos por valor menor al 1% del Capital de Seguridad 1
Escasa Fallos por valor menor al 5% del Capital de Seguridad 2
Baja Fallos por valor menor al 10% del Capital de Seguridad 3
Moderada Fallos por valor de hasta un 20% del Capital de Seguridad 4
Elevada Fallos por valor de hasta un 30% del Capital de Seguridad 5
Muy

Elevada Fallos por valor mayor de un 50% del Capital de Seguridad 6

Tabla 5.Ejemplo de Personalizacion tabla 2.

En caso de modificar tablas ya existentes no se requiere realizar ningln ajuste de

programacion en el Excel, Unicamente en caso de que se desee replicar el proceso para crear
otro riesgo o familia de riesgos completa de cero se deberan usar las férmulas explicadas en el
apartado de Programacion.
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Pag. anterior: Accidente Nuclear de Fukushima (11 de marzo del 2011);
Los generadores de emergencia que se activaron como consecuencia de un seismo de
magnitud 9 y encargados de mantener refrigerados los nucleos de los reactores nucleares
fueron inundados por una gran ola derivada del terremoto, pese a que se habia identificado el
posible riesgo debido a no estar las salas de estos generadores aisladas no se habia evaluado ni
tomado medidas pertinentes. Al inundarse y detenerse los generadores, la temperatura de los
nucleos aumento hasta provocar una fusion nuclear sequida de varias explosiones.
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A lo largo de este apartado se va a exponer un ejemplo practico de aplicacidn de esta
guia sobre la Evaluacion de riesgos de una Start-up. Para ello se va a exponer tanto el proceso
previo, como el proceso de evaluacion haciendo uso de esta herramienta Excel y su posterior
toma de decisiones.

Contextualizacion

La Start-up que se va a evaluar consiste en un antiguo proyecto propio ideado en el
periodo de confinamiento, durante la crisis del COVID-19. El proyecto en concreto recibié el
nombre de SafetyGlamWoman (SGW) y consistio en el desarrollo de una tienda online modelo
e-commerce’? especializada en la importacién y venta de llaveros de defensa para mujeres.

Si bien en su dia no se realizd ningln andlisis de riesgos sobre el proyecto, haber
seguido un sistema de andlisis y decisién estructurado habria ayudado a prevenir ciertas
situaciones que repercutieron negativamente al proyecto.

El proyecto de SafetyGlamWoman comenzé a desarrollarse en el inicio de la crisis por
COVID-19 y tuvo el lanzamiento oficial de la web a finales del periodo de cuarentena para ser
cerrado casi nueve meses después, pues se decidié por motivos de rentabilidad que se iban a
emplear canales de venta alternativos hasta finalizar el stock y cerrar el proyecto. A lo largo del
mismo se realizé una inversiodn total de 658 € de los cuales se obtuvo un retorno de 515 € sin
embargo fue cerrado dadas las dificultades que suponian escalarlo a un siguiente nivel. El
proyecto tuvo ventas en varios paises de la Unidn Europea y llamd la atencidn tanto de la
prensa local cdmo de pequefias empresas dedicadas a accesorios de seguridad, especialmente
por las pequefias alarmas.

Como se ha mencionado, si bien en aquel momento no se disponia del conocimiento
ni medios necesarios para la realizacidon de ningun tipo de evaluacién de manera profesional,
es ahora, un afo completo después, cuando tras la realizacién de este trabajo se pueden
apreciar las ventajas que habria supuesto este analisis para facilitar la toma de decisiones.
Desde la viabilidad inicial hasta las decisiones que se tomaron en el transcurso y el cierre del
proyecto.

Como se ha indicado en esta guia, se va a dividir el proceso en 3 pasos: Identificacidn
de riesgos, Evaluacién y Toma de decisiones.

Identificacion de Riesgos
Principales factores de riesgo identificados:
e Riesgos en Inversiones y Proyectos
e Competencia
e Posicionamiento en el mercado
e Tendencias Socioculturales
e Logisticoy Transporte
e Riesgo Reputacional
e Riesgo de Calidad del producto
e Riesgo Etico

12 Modelo de comercio electrdnico caracterizado por ser el usuario quien almacena su propio producto particular
realizando las funciones de intermediario.
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Evaluacion

Para esta fase de evaluacion se va a hacer uso de la herramienta de Excel de la manera
gue se ha explicado en el apartado 111.4.2. Instrucciones, de esta forma, se va a tomar una lista
de riesgos identificados, se va a comprobar a qué familia de riesgos corresponde y una vez
localizados se va a proceder a su evaluacidén en la herramienta. Para esta evaluacién se van a
introducir dos parametros clave que determinaran cada riesgo.

De esta manera se obtendra como resultado el indice de prioridad de Riesgo junto a
un cédigo de color.

Riesgos en Inversiones y Proyectos:

Debido a que esta Start-up pretendia ser un proyecto temporal y que suponia una
determinada inversidn, el primer planteamiento necesario que debia hacerse previo a su
creacion debid haber sido el siguiente:

Se cuenta con alguna ayuda gubernamental o privada: No

Valor de la Inversidn: < 5000€

Inversién o Proyecto Garantias Cantidad € Nivel de Riesgo
E - commerce de Llaveros de Defensa No existen acuerdos ni < 50k Riesgo
para Mujeres garantias Moderado Alto

Tabla 6. Evaluacion Proyecto Start-up
Al realizar la evaluacidn no saldria que se trata de un proyecto con un riesgo

moderado alto. Lo que significa que debid haber sido imprescindible haber realizado una
evaluacidn de riesgos desglosada como la que se va a realizar a continuacion.
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Competencia:

El riesgo de competencia es un factor fundamental en las Start-up debido a que
definird de manera principal el potencial de crecimiento del proyecto.

Por norma general el nivel de competencia en el sector en el que pretende adentrarse
la Start-up determinard el nivel de fondos que necesitara invertir especialmente a nivel de
marketing.

Vamos a hacer uso de la herramienta Excel:

Para la evaluacion, se van a analizar los pardmetros “Qué barreras de acceso existen
en el sector” y “Cudl es la situacion actual de la competencia en el Sector”.

En este caso concreto, la Start-up cuenta con unas fuertes barreras de acceso Legales.
De hecho, este es el motivo por el cual no estaba siendo comercializado de manera habitual en
la zona de Europa. Esto se debe a que todos los proveedores mayoritariamente asidticos,
incluyen por defecto accesorios en los llaveros que no son legales en los principales paises de
Europa, como llaves de pugilato, espray pimienta o kubotans. Esto ha mantenido lejos del
mercado europeo estos llaveros en comparacion al continente americano, donde vienen
siendo populares desde hace ya casi dos afios. Debido a que los principales importadores tanto
de FBA® (Fulfill By Amazon) y pequefias tiendas online de dropshipping no habian detectado el
problema por el cual sus encargos son retenidos y confiscados en aduanas. Esta Start-up al
pretender ser un modelo e-commerce especializado Unicamente en este sector realizdé una
profunda investigacién legal y una serie de acuerdos con sus proveedores para finalmente
comercializar un producto exento de accesorios ilegales a nivel Europeo. Si bien una barrera
legal de comercializacién de este estilo supone una ventaja competitiva fuerte, se ve
contrarrestado con el riesgo de que los importadores FBA puedan percatarse de las
posibilidades y adaptar su producto a las leyes de la misma manera, pudiendo eso suponer la
entrada al sector de potenciales competidores con una mucha mayor capacidad comercial.

De esta forma los indicadores de evaluacién a introducir en la herramienta son los
siguientes. Dando como resultado un riesgo moderado que debe revisarse periédicamente
para tomar una decision rapida en caso de un cambio potencial de la situacidn.

Sector Comercial Barreras de Acceso Competencia en el Entorno Nivel de Riesgo
Llaveros de Defensa Elevada barrera Legal o Entorno Poco explotado con Potenciales Riesgo
para Mujeres Administrativa competidores con mucha mas Moderado
capacidad de capitalizacién Alto

Tabla 7. Evaluacion Competencia Start-up

13 Modelo de comercio online en el que inversores con alta capacidad adquisitiva comercializan grandes volimenes
de mercancia haciendo uso alquilado de los almacenes y sistema de Amazon.
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Posicionamiento en el mercado:

El posicionamiento en el mercado digital es una pieza fundamental en el desarrollo de
este tipo de Start-up. Esto se debe a que el canal de venta es principal o completamente
online, por lo tanto, un posicionamiento digital es imprescindible.

Para evaluar este posicionamiento se van a determinar dos factores: La percepcion
calidad/precio que tiene el cliente del producto y el posicionamiento web (SEO) respecto a la
competencia.

A nivel de percepcién de Calidad/Precio del cliente, se logré un disefio web muy
profesional tanto en la pagina principal como en redes, en base a las reacciones y valoraciones
de los clientes tras la compra que dejaron en las distintas plataformas, el 80% quedé conforme
con la calidad y alrededor del 20% del total comentaron estar sorprendidos por la calidad de
los materiales. El inconveniente principal surge mas a nivel de SEO (Search Engine
Optimization) el cual dio bastantes problemas debido a lentitud en los servidores de Google, se
necesitd contactar con ellos hasta en 3 ocasiones y la optimizacion del SEO se demord casi un
mes y medio completo, ademas debido a las politicas de los otros canales de venta como Etsy,
Redes sociales y Facebook Marketplace, el SEO requirié de mucho depurado de palabras clave
relacionadas con términos coémo “defensa, seguridad, defensa personal etc.” las cuales
bloqueaban automdticamente nuestro posicionamiento por atentar con los términos
permitidos en sus politicas internas. Todo ello culminé en un SEO menos optimizado de lo
esperado en comparacion a pequefias empresas extranjeras que si bien no eran directamente
competencia en Europa si lo eran a nivel digital.

El nivel de riego resultante es Moderado Bajo y deberdan tomarse medidas paulatinas
de mejora pues afecta directamente al nivel de ventas.

Percepcién Calidad/Precio

Empresa del Cliente Nivel de Riesgo

SEO Inferi I Ri Moderad

SafetyGlamWoman Bastante buena n erlor? @ . .O erado
competencia Bajo

Tabla 8. Evaluacion Posicionamiento Start-up
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Tendencias Socioculturales:

Seguir las tendencias socioculturales del grupo de potenciales clientes a cuyos perfiles
se desea dirigir la venta es imprescindible en cualquier tipo de sector o modelo comercial. Para
ello se va a evaluar en primer lugar los medios destinados a seguir dichas tendencias, en este
caso no demasiado altos pues no se dispone de recursos suficientes. En segundo lugar, se
determinaran los diferentes canales de venta que se estan utilizando, en este caso son cuatro
vias digitales: Tienda online, Facebook Marketplace, Etsy y redes sociales como la Tienda de
Instagram.

Nivel de Recursos

Grupo de Clientes/Producto a destinados al Canales de . .
. .. .2 Nivel de Riesgo
estudiar seguimiento de Venta/Promocion
Tendencias
Colectivos susceptibles a sufrir Medio Mas de 4 con al menos 3 Riesgo Moderado
inseguridad como transeuntes digitales Bajo

Tabla 9. Evaluacion Tendencias Socioculturales Start-up

Logistico y Transporte:

Si bien todas las compafiias que comercializan online sufren inevitablemente el riesgo
de que su producto se dafie durante el transporte, y en muchos casos es mas que necesario
plantearse el tipo de empaquetamiento del producto y realizar un seguimiento de dafos
ocasionados por la compaiiia de envios habitual. En este proyecto no era relevante debido a el
tipo de producto y empaquetamiento, el ligero peso y que Unicamente se podia utilizar debido
a las caracteristicas del producto una compafiia de envio que entrase dentro de los margenes
financieros predefinidos.

Por otra parte, en algunas companias de importacién es necesario tener un control de
dafios realizados por el medio de transporte utilizado por los proveedores. De nuevo, en este
caso no se disponia del suficiente volumen como para poder negociar con el Unico proveedor
gue acepto surtir a la Start-up con pedidos personalizados que se adecuasen a la ley europea.
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Riesgo Reputacional:

La reputacién del producto frente al cliente es una parte fundamental en las tiendas
online, se deben cuidar mucho las valoraciones del cliente, realizar encuestas en los medios e
intentar generar en los clientes una sensacion de comunidad entorno a la marca. En este
proyecto en concreto el impacto de estas valoraciones y percepcién del cliente repercuten en
los ingresos de manera vital, por ello se ha evitado a toda consta cualquier tipo de publicidad
engafosa y se ha orientado el marketing a demostraciones reales de la calidad del producto.
Un ejemplo practico es como en todo momento se ha repetido en las descripciones del
producto que se trata de un accesorio de prevencion y disuasiéon de situaciones de
emergencia, y en ningun caso actla como herramienta de defensa fisica.

Los propios canales de venta como Facebook, Instagram y la pagina web hoy en dia
integran una serie de paneles de control que recogen un abanico muy completo de indicadores
a través de los cuales se puede medir por ejemplo la media de valoraciones realizadas por los
clientes o el nUmero de registros o suscripciones a la web. Sin embargo, no se registré ni se
llevé un adecuado seguimiento de los mismos.

Posible Impacto
Nivel de Control en Ingresos, Nivel de Riesgo
Valor, Liquidez
> 15% del valor de
la compaiiia

Riesgo
Reputacional

Marketing e
Imagen Publica

Se dispone de algunos indicadores
para medir la reputacion frente al
cliente por diversas vias, pero no se
lleva un registro.

Tabla 10. Evaluacion Reputacion Start-up

Con ello el resultado es un riesgo importante, se deberd tomar acciones de mejora
como llevar un seguimiento y registro de las valoraciones e interacciones con el cliente, asi
como buscar herramientas y métodos que incentiven a los clientes satisfechos a reflejarlo con
valoraciones positivas.

Riesgo de Calidad del producto:

Como se ha mencionado en el riesgo reputacional, la consistencia con la calidad del
producto que se comercializa es fundamental y es lo que supone la diferencia entre un
proyecto de e-commerce serio de cualquier estafa popular de dropshipping*. En nuestro caso
la calidad que se deseaba en el producto requiri6 un gran esfuerzo de busqueda de
proveedores. El resultado fue positivo obteniendo un producto con pléastico de una calidad
superior a la esperada y accesorios en acero inoxidable con muy buenos acabados. Esta calidad
se supo transmitir bien al cliente a través de la web y los medios y algunos de ellos lo
reflejaron publicamente a través de valoraciones y mensajes privados en redes. Sin embargo,
de acuerdo con los requisitos internos de calidad que nos habiamos propuesto el accesorio de
la alarma tenia un potencial defecto en el sistema de encendido y apagado de la misma. Si bien
en ese momento no se disponia de los medios o capital para tomar medidas y ningun otro
modelo del mercado se ajustaba mejor que ese, en caso de haber decidido escalar el proyecto
ese hubiera sido el objetivo central de la mejora. Se hubiera hecho un esfuerzo en disefiar,
personalizar y fabricar de manera propia una alarma alternativa.

14 Modelo de negocio digital en el cual cuando una tienda online vende un producto, lo compra de un tercero y lo
hace enviar directamente al cliente.
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Estrategia con

Venta a pérdida

Riesgo Etico:

En este apartado se va a evaluar el riesgo ético de determinadas estrategias de venta
utilizadas en momentos puntuales del proyecto. Se trata de la estrategia de venta a pérdida,
también conocida como dumping y se trata de vender el producto por debajo de la minima
linea posible de beneficio sacrificando un porcentaje de beneficio durante un periodo de
tiempo con el fin de obtener un mejor posicionamiento en el sector y tratar de acaparar y
retener potenciales clientes de la competencia.

En el caso de esta Start-up se realizd dumping en dos ocasiones en periodos no
superiores a los 14 dias. Se tomé la decisidn de usar esta estrategia en las fechas coincidentes
con determinadas festividades y cuadrdndolo con los periodos de inversion publicitaria con el
fin de obtener un incremento muy grande en el flujo de visitas a la web.

Se trata de una practica negativa para cualquier sector pues obliga a todos los
competidores a realizar ajustes directos en su precio de venta. Esto deriva en una rentabilidad
muy ajustada al precio de compra para todos los competidores de ese sector.

En algunos casos se ingresa a un mercado en el cual debido a este tipo de practicas la
rentabilidad de competencia estd muy ajustada respecto al precio de compra y para poder
competir se debe recurrir de igual manera a esta estrategia generando un efecto acumulativo.

riesgo Etico Rentabilidad Retorno/Multa

La estrategia imita la de la
competencia buscando una
competencia en igualdad de
oportunidades

El Retorno de la Estrategia es
Muy superior a la posible
multa

Tabla 11. Evaluacion Etica Start-up

Si bien una vez realizada la evaluacién se puede apreciar que a nivel ético es un riesgo
asequible y casi necesario para obtener una primera bolsa de clientes. La situacion idénea
habria sido analizar si los precios de la competencia estaban o no muy ajustados al precio de
compra para haber tomado una decisidn sobre la rentabilidad inicial de lanzarse a entrar al
sector. Con esto se podria haber determinado con cdlculos mas exactos el periodo de retorno
de inversidn y el gasto minimo necesario en publicidad en base a las estrategias de la
competencia, lo cual no se hizo hasta casi la etapa final del proyecto.
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Toma de decisiones
En esta fase de toma de decisiones se va a hacer uso de la ficha desarrollada en este trabajo
quedando de la manera siguiente:
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Tabla 12. Modelo Toma decisiones Start-up
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Conclusiones
Tras haber realizado el proceso completo de evaluacién y dado que es un proyecto ya
finalizado, resulta de gran valor e interés realizar una comparacién de la toma de decisiones

planteada por esta evaluacién respecto a las decisiones que se tomaron en su momento.

En primer lugar, debemos mencionar que, en mayor o menor medida, todos los riesgos
que se han identificado en esta evaluacién acabaron repercutiendo sobre el proyecto.

A continuacién, se va a realizar un repaso de la manera real en la que los principales
riesgos mencionados afectaron a la Start-up:

Riesgo de Inversiones y Proyectos:

Uno de los dos motivos fundamentales por los cuales no fue posible escalar el
proyecto a pesar de su relativo éxito fue la falta de fondos necesarios para asentar
mediante campafias publicitarias una comunidad de clientes objetivo, si bien mediante
los indicadores de la web si que se consiguieron buenas cifras de retencion de
potenciales clientes en la web y la tasa de conversién (compras frente a visitas en la
web) entraba dentro de la media que se considera prometedora para nuevas tiendas
digitales, costaba mucho alcanzar los perfiles deseados a través de la publicidad. Esta
dificultad no se debia al atractivo de las campafias o anuncios disefiados sino a que no
se disponia del capital suficiente como para contratar los anuncios premium de
plataformas como Facebook, Google o redes sociales (Actualmente todos ellos se
contratan a través de Facebook Ads quien dependiendo de que plan de propaganda se
pague, ajusta o no durante mas tiempo el anuncio al perfil de persona introducido. De
esta manera si se contrata el plan mas barato, aunque se introduzca con mucho
detalle el perfil de persona que se desea alcanzar en la campafia, Unicamente mostrara
el anuncio a 10 de cada 400 personas alcanzadas y durante muy poco tiempo. Por otro
lado, si se contratan los planes mas caros, el anuncio serd mostrado en un 80-90% de
exactitud a los perfiles introducidos y durante mas tiempo. Ademas, los planes mas
avanzados de anuncios y por tanto los mds caros aseguran poner los anuncios en horas
del dia de alta actividad mientras que en los planes baratos, de las pocas personas
objetivo a las que se les muestre el anuncio no se asegura mostrarselo en horas
visibles del dia). Una de las cosas que se aprendid en el proyecto es que no merece la
pena contratar muchas campafas de anuncios baratas, sino que es mucho mas
prometedor utilizar un par de campafias premium.

De esta manera se llega a la conclusidon de que no se estimé bien el coste real de
marketing en el presupuesto inicial del proyecto. Por lo que no se habia analizado en
su dia con suficiente precisidn el riesgo que implicaba adentrarse en este proyecto con
el presupuesto que se tenia. Por ello en esta evaluacién uno de los factores es la
garantia de socios de inversion. Se debid haber encontrado un socio adicional para
disponer de mas capital o haber esperado a conseguir entrar en una aceleradora,
opciones las cuales modificarian este parametro y bajarian el nivel de riesgo.

64



Riesgo de Posicionamiento en el Mercado:

El riesgo de un mal SEO fue un factor menos relevante en este caso de lo que
delimita la evaluacién realizada, debido a que el principal canal de ventas terminé
siendo a través de los enlaces de acceso por redes sociales con una importancia
secundaria de la busqueda web directa, sin embargo en algunas redes como Etsy si
fue clave un buen SEO respecto a la competencia, ademas un problema que surgio
fue que la propia plataforma anulaba el SEO sin avisar debido a que ciertas palabras
infringian las politicas de la plataforma y estaban prohibidas, se trata de palabras
como “defensa” 6 “seguridad”. De haberse seguido las indicaciones de control de
riesgos derivadas de esta evaluacion de forma periddica, nos hubiéramos percatado
antes de este detalle que inevitablemente nos generd pérdidas al no estar bien
posicionados o estar vetados en una de las principales plataformas durante periodos
de campaiias de publicidad pagados. Por otra parte, algo similar sucedia con el SEO
en Google, el cual tardaba hasta 21 dias en actualizarlo lo que significaba estar mal
posicionados digitalmente por casi un mes en caso de no haber tenido cuidado con
las palabras utilizadas, de nuevo se trata de un problema que se pudo haber
detectado y corregido mucho antes si se hubiera evaluado correctamente el motivo
por el cual no se alcanzdé un SEO similar al de la competencia en una primera
iteracion.

Riesgo Reputacional:

La reputacion de la marca que se pretendia generar necesitaba
indispensablemente el mayor nimero de valoraciones positivas posibles para ayudar
a mejorar la tasa de conversion. Para ello se debieron haber usado diversas
herramientas (cuya implementacién en la web debe realizarse durante la etapa de
disefio web previa al lanzamiento de la tienda) para incentivar al cliente a dejar
valoraciones en las plataformas de venta desde un inicio. Sin embargo, fue algo que
se detectd casi 2 meses tarde y que propicid una mala tasa de conversion inicial
durante las primeras campafias de marketing del lanzamiento. De haberse realizado
una primera evaluacion del riesgo previa al lanzamiento no se hubiera pasado este
importante detalle por alto en la creaciéon de la web.
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Riesgo de Competencia:

La reputacion de la marca que se pretendia generar necesitaba
indispensablemente el mayor numero de valoraciones positivas posibles para ayudar
a mejorar la tasa de conversion.

El riesgo de competencia es el claro ejemplo de por qué es imprescindible
realizar de manera periddica una evaluacién de los principales riesgos con mayor
potencial de peligro. En primer lugar, se debidé haber valorado previo al proyecto la
potencial amenaza que suponia Amazon, se valoré Unicamente la falta de tiendas
similares que comercializaran en Europa por los motivos legales mencionados, pero
no se tuvo en cuenta el impacto tan rapido de acaparamiento de mercado que
supondria para el producto la entrada de un distribuidor FBA con el capital suficiente.
En este sentido se puede concluir que el proyecto si bien entré efectivamente a un
mercado libre de competencia, no pudo crecer lo suficientemente rdpido y acaparar
el suficiente peso como marca antes de entrar a ser comercializado el producto por
distribuidores anexados a Amazon. Ademads, no se revisaba con la suficiente
frecuencia si el producto empezaba a comercializarse por Amazon lo que supuso
descubrirlo casi un mes después y por tanto a tomar una decision al respecto un mes
de pérdidas mds tarde. Como bien se ha puesto en la ficha de toma de decisiones, se
debid llevar un control semanal de la posible aparicion de competencia en Amazon.

Por ultimo, destacar que se decidid cerrar el proyecto fundamentalmente por la
entrada de competidores de Amazon, debido a que esta plataforma gracias al volumen de
importacién y de capital que mueve, conseguia ajustar el precio de venta mejor que cualquier
e-commerce y no se habia logrado para entonces una comunidad de clientes suficientemente
solida. Llegado el momento se analizd a través del Excel de cuentas que no era rentable
mantener la tienda online abierta (lo cual suponia un coste mensual) con las cifras de venta
que se esperaban y se decidié realizar un balance, cerrar la web y terminar de vender el stock
restante a través de las redes sociales y de la plataforma de Etsy.

De esta manera, se comprueba que en caso de haberse realizado una evaluacién de
riesgos como la expuesta en conjunto, con un seguimiento a lo largo del proyecto, se podian
haber previsto diversas situaciones y haber reducido su impacto gracias a una mejor capacidad
de reaccidon. Ademds, con un control de riesgos estructurado se hubieran priorizado las
decisiones en el momento adecuado, en base a una mejor estimacién y mas objetiva de los
riesgos importantes.

Finalmente, una de las reflexiones mas interesantes a la que se ha llegado, es ver cémo
esta estrategia de control de riesgos puede suponer una gran ayuda incluso a proyectos Start-
up de bajo capital, pudiendo suponer una pieza clave en el posicionamiento y actuacién ante
los riesgos de cualquier sector. Es por ello que es muy recomendable su implementacién en
empresas de mayor capital a través de sus departamentos internos de calidad, consiguiendo
con esta guia estructurar los planes de actuacién de la compafiia, dejando un registro continuo
de las operaciones de control frente a riesgos realizadas.
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Pag. anterior: Accidente F-16 belga (11 de octubre del 2018);
Presuntamente un operario de mantenimiento mecdnico accioné accidentalmente los sistemas
de disparo de un F-16, con la mala suerte de impactar estos en un seqgundo F-16 situado en
frente. Esto ocasiond un incendio y la perdida de dos aviones por valor de cifras millonarias.
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V.1. Conclusiones generales.

En este apartado se van a realizar unas conclusiones generales de todo el trabajo
realizado acorde a los objetivos planteados en el inicio del mismo.

En primer lugar, quisiera reflexionar sobre la dificultad que supone realizar un estudio
tan amplio de riesgos los cuales mayormente carecen de documentacién oficial y los que
poseen, tienden a tener documentacion insuficientemente veridica o incompleta.

Resaltar que se ha realizado una guia y una herramienta con interfaz profesional de
mayor alcance y complejidad que las mencionadas en las referencias estudiadas en el apartado
del estado de la cuestion.

A continuacion, se van a exponer varios de los objetivos cumplidos en el desarrollo de
este trabajo:

e Se ha conseguido minimizar la cualificacién técnica necesaria para poder realizar un
correcto andlisis de riesgos, haciendo de esta una herramienta altamente accesible
para el personal no especializado dentro de las organizaciones.

e Se ha optimizado y reducido el tiempo necesario para realizar las interacciones de
evaluacidon al mdaximo posible en el uso de la herramienta. En esta linea se ha
desarrollado una interfaz superior a nivel de complejidad y capacidad que las que se
pueden encontrar de manera gratuita actualmente.

e Se ha conseguido una herramienta multifuncional capaz de ser aplicada a un amplio
abanico de actividades tanto industriales como no industriales independientemente
del sector.

e Se ha estructurado de forma que favorece la constante mejora y adiciéon de nuevos
grupos de riesgos o situaciones.

El resultado final ofrece una herramienta simple de mantener, usar y actualizar que
ayudard en la toma de decisiones sobre riesgos externos e internos de forma rapida y
acertada. Debemos recordar que toda la herramienta se ha disefiado para acogerse a las
directrices de la Normativa ISO 9001 en lo que respecta a la necesidad de evaluacion de
riesgos.

Es necesario comentar, ademas, la dificultad encontrada en varios de los riesgos
debido a la eleccién de pardmetros de evaluacién los cuales en algunos de los casos han sido
seleccionados bajo criterio propio.

Ademas, es necesario precisar que varios de los riesgos no tienen rangos que puedan
ser extrapolados de igual manera a diferentes paises fuera de la Unidn Europea, algunos
puntuales incluso no pueden ser usados con esos mismos rangos directamente en paises
diferentes a Espaiia. Esto se debe por ejemplo a que cada pais tiene sus propias nomenclaturas
de alerta estatal para diferentes riesgos, climaticos, terroristas etc. Para compensarlo se ha
intentado buscar parametros de evaluacidn globalizados que si sean aceptables o
extrapolables y en los casos en los que no se ha podido se ha dejado indicado de qué pais eran
los pardmetros concretos. De cualquier manera, la herramienta ha sido disefiada para permitir
una comoda personalizacion.
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V.2. Linea de trabajo futuro.

Como se ha mencionado a lo largo de este trabajo, la evaluacién de riesgos se esta
incorporando de manera incipiente (y cada vez mas imprescindible) en las organizaciones,
derivada entre otras causas de la implantacidn de Sistemas de Gestidon que lo exigen. Por ello,
se espera un incremento en el uso de herramientas de evaluacién de riesgos. Cabe sefialar que
la reciente tendencia legal y normativa aplicada en la zona Europea vaticina una necesidad
empresarial de realizar una gestién de riesgos comprometida y sélida con los principios de la
organizacion.

La herramienta de evaluacion de riesgos integrales deja abierta la posibilidad de
personalizacién y actuara como pilar fundamental sobre el cual registrar nuevas familias de
riesgos de aquellos sectores que lo necesiten siguiendo un esquema unificado segun lo
expuesto en el apartado 111.4.3. de Personalizacion de la herramienta.

La tendencia normativa y la falta de material, documentacién y herramientas sdlidas
son los motivos fundamentales que justifican la necesidad de este trabajo. A medida que las
normas y las empresas vayan demandando este material, es previsible que comiencen
paulatinamente a surgir modelos de evaluacidn especificos por sectores. Una versién futura de
este trabajo deberia tener una apariencia de aplicacion web en la cual esta misma herramienta
este implementada pero los riesgos de los que se nutre no sean cerrados en un Excel, sino que
puedan ser creados, actualizados y cargados en la herramienta desde cualquier parte del
mundo. De esta forma distintas empresas que desarrollen plantillas propias de evaluacién para
un determinado sector, si desean compartirlas o venderlas puedan ponerlas a disposiciéon de
otras a través de esa web. La cual mediante retroalimentacién o filtros inteligentes las
separara segln su veracidad en cada sector. Esto permitiria una nube de plantillas de
evaluacidon muy especificas para cada sector, algunas con mejores valoraciones y mas fiables y
otras menos. Esto en ultima instancia solucionard varios problemas actuales y pondra a
disposicion de los técnicos de calidad una herramienta practica que les permitira realizar un
mejor trabajo de evaluacién en el proceso de Gestidn de Riesgos.
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Pag. anterior: Torre Fenchurch 20 (enero del 2015);

Disefiado por el arquitecto Rafael Vifioly, el rascacielos apodado “el walkie talkie” fue
construido fiel a su disefio con una superficie curva en forma de antena parabdlica la cual
concentraba y reflectaba los rayos del sol sobre una de las calles de enfrente creando zonas
localizadas de extremada temperatura que ponian en riesgo a los transeuntes. Debido a esto se
necesitoé una gran inversion para instalar unos paneles de rejilla negros a lo largo de toda la
superficie de su cara para evitar la refraccion de los rayos de sol o mitigarlos. En entrevistas
posteriores el arquitecto declaré “Yo sabia que esto iba a suceder, pero faltaban herramientas
o software que pudiera usarse para analizar el problema con precision”.
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Pag. anterior: Explosion de Beirut (4 de agosto del 2020);
Un incorrecto almacenaje de una carga potencialmente explosiva y un motivo de ignicion
desconocido derivaron en una de las mayores explosiones no nucleares de los ultimos afios.
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VII.1. Anexo I. Lista de Riesgos Tipificados.
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RIESGOS NATURALES

Un riesgo natural es una situacion de pérdida potencial de bienes materiales o de amenaza
potencial a la integridad humana que se produce por la accién de los procesos y elementos de
la Naturaleza. Dado su origen, la presencia de esta clase de riesgos estd condicionada por las

caracteristicas geograficas y particulares de la region.

Riesgos extraterrestres

Variaciones en las tasas de radiacion solar

Tormentas solares

Viento solar

Impacto de meteoritos

Basura espacial
Riesgos atmosféricos

Riesgos meteoroldgicos

Nevadas
Heladas
Granizadas

Lluvias torrenciales

Gota fria
Tornados
Huracanes
Vientos fuertes
Oleaje

Calimas y polvo en suspension

Niebla
Erosién

Riesgos climaticos
Olas de calor
Sequia

Riesgos hidrolégicos
Crecidas
Avenidas

Acumulaciones pluviométricas

Riesgos geoldgicos
Terremotos
Maremotos
Desprendimientos
Vulcanismo

Deslizamientos del terreno
Hundimientos del terreno

Avalanchas de nieve
Riesgos biolégicos

Plagas

Epidemias

Pandemias
Incendios forestales
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Riesgos quimicos
Ozono Troposférico

RIESGOS ANTROPICOS

Estan asociados al comportamiento de las personas, es decir, se trata de una situacién de
riesgo el agente de la cual es el ser humano.

RIESGOS ASOCIADOS A LA INFRAESTRUCTURA
Incendios
Urbanos.
Industriales.

RIESGOS HUMANOS
Riesgos Sanitarios
Contaminacién bacteriolégica.
Intoxicaciones alimentarias.

Incidentes o accidentes en localizaciones con problemas de accesibilidad
Medio hidrico (rios, lagos, embalses, costa, playas).
Cavidades y subsuelo en general.
Montafa.

Riesgos asociados a concentraciones humanas
Locales de publica concurrencia.
Grandes concentraciones humanas.

Dafios o perjuicios intencionados
Guerras
Conflicto Satelital
Genocidios
Atentado
Vandalismo
Sabotaje
Huelgas

RIESGOS ESTRATEGICOS
Se consideran riesgos estratégicos a los impactos negativos que se podrian producir
derivados de las decisiones incorrectas de los negocios, su mala aplicacion, o de la falta
de respuesta a los cambios: del mercado, a los tecnoldgicos, a los del entorno, etc. Y
cuando se ven involucrados los objetivos de la empresa y sus recursos y podrian
impactar sobre sus ingresos, su activo o su capital. Estos riesgos pueden amenazar la
posicion de la entidad frente a la competencia, ademas de afectar a su desempefio.
Competencia.
Riesgo de pérdida de competitividad por respuesta inadecuada a la evolucion
en el mercado de los inmediatos consumidores.
Posicionamiento en el mercado.
Riesgo derivado de un seguimiento inadecuado de la percepcion que tiene el
consumidor de nuestra marca de forma individual y respecto a la competencia.
Riesgo de sustitucidn del producto /servicio.
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Un producto/servicio sustitutivo es aquel que puede satisfacer la misma
necesidad que otro, reemplazando su funcién, sean o no similares en cuanto a
sus caracteristicas o precio.

Cliente.

Riesgo de interpretacion inadecuada de las necesidades/deseos del cliente
Tendencias demogréficas.

Riesgo de interpretacion inadecuada de las necesidades del mercado por no
considerar factores demograficos que afecten al desempefio de la organizacion
o al desarrollo de sus productos / servicios o procesos.

Tendencias socioculturales.

Riesgo de interpretacion inadecuada de las necesidades del mercado por no
considerar factores socioculturales que afecten al desempeifo de Ia
organizacion o al desarrollo de sus productos / servicios o procesos.

Innovacidn tecnoldgica.

Riesgo derivado de una vigilancia tecnolégica inadecuada.

Disponibilidad de capital.

Riesgo derivado de la dificultad de financiacién.

Tendencias normativas / legales.

Riesgo de potenciales incumplimientos normativos / legales por seguimiento
inadecuado de las tendencias normativas / legales.

Riesgos politicos.

Estos riesgos vendrian originados por las decisiones o circunstancias de un
Estado que pudieran llegar a afectar a las entidades que operan directamente
con él o en el propio pais. Se considera que la posibilidad de riesgo es mas
elevada en los paises en vias de desarrollo, y cuanto mayor sea el importe y el
plazo de las operaciones. Cuando el gobierno o entidad publica y la empresa
son residentes en el mismo pais, es muy dificil que las pdlizas de seguros lo
incluyan en sus coberturas.

Riesgo pais.
Es el riesgo de que los exportadores e inversionistas extranjeros no obtengan
el pago esperado por los bienes y servicios vendidos, o que no consigan el
retorno de su inversidn a causa de la inestabilidad/caracteristicas de un
determinado pais. En este riesgo se puede incurrir a pesar de que los clientes
quieran y puedan pagar o, en el caso de la inversidn, que esta sea rentable en
términos locales.
Riesgo derivado de la inestabilidad del gobierno
En funcién de la unidad del gobierno; fortaleza del poder legislativo y apoyo
popular
Riesgo derivado de las condiciones socioecondmicas
Como desempleo, confianza del consumidor, pobreza
Riesgo asociado a conflicto interno

- Guerra civil/amenaza de golpe de Estado

- Terrorismo/violencia politica

- Desorden civil

Riesgo asociado a conflicto externo
- Guerra
- Conflicto transfronterizo
- Presiones extranjeras
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Riesgo asociado a tensiones étnicas
Riesgo asociado a tensiones religiosas
Riesgo asociado a las caracteristicas del sistema legal
- Estabilidad
- Imparcialidad
- Fortaleza
- Garantia de cumplimiento

Riesgo asociado a las caracteristicas del sistema administrativo

Referente a la calidad de la burocracia

Riesgo asociado a corrupcién existente dentro del sistema politico

Riesgos derivados de las decisiones de gobierno del Estado en/con el que se
opera.

Riesgo de transferencia.

Hace referencia a la repatriacién de ganancias. Este riesgo es definido de
forma especifica como el riesgo de transferencia de capitales y riesgo de
convertibilidad de moneda. Se manifiesta cuando los clientes y/o deudores
residentes en un pais diferente al de la empresa no pueden convertir su
moneda local a divisas, por tanto, no pueden efectuar pagos, aunque tengan la
intencién y la liquidez suficiente para cumplir sus compromisos. Suele
producirse cuando el gobierno del deudor o su banco central emiten
restricciones o controles cambiarios para proteger sus reservas. Puede que por
presiones econdmicas o politicas éstos tengan problemas de conversion de su
divisa o quieran limitarla, tanto a empresas como a particulares para evitar
pagos exteriores, restringir el acceso a entidades no soberanas o la adquisicion
de inversiones o activos financieros no residentes. El riesgo de transferencia
afecta a las obligaciones de pago por venta de productos o servicios a
empresas extranjeras y a las inversiones y dividendos en el momento de
recuperacion de los mismos por parte de otros paises.

Riesgo de incumplimientos / demoras en el pago

Cuando el deudor de la empresa es un estado o una entidad publica puede
presentarse un riesgo de caracter politico. Se manifiesta en el momento que
no se cumplen pagos (o los plazos) establecidos y resulta muy dificil o
imposible ejercer medidas legales para recuperarlos.

Riesgo de expropiaciones de inversiones extranjeras

Ya ocurran aludiendo motivos de interés nacional, cultural o social que en el
fondo protejan intereses econdmicos del pais en cuestion.

Riesgo de sanciones comerciales

Se trata de limitaciones que en ocasiones imponen los gobiernos a las
relaciones comerciales existentes con otro u otros paises. Las sanciones
comerciales, y, en general, las sanciones econdémicas han sido empleadas para
proteger a la economia nacional, reducir la proliferacién nuclear, obtener
resarcimiento por apropiaciones de bienes ordenadas por otros gobiernos,
preservar la seguridad y proteger los derechos humanos.

La nacién sancionadora puede establecer distintos tipos de sanciones
econdmicas. Entre las sanciones comerciales destaca el establecimiento de:

96



- Negacién o reduccion de preferencias comerciales.

- Aranceles punitivos en productos especificos.

- Embargo comercial parcial (prohibicién de exportar o importar
ciertos articulos).

- Embargo comercial total.

- Limitaciones a los créditos o ayudas oficiales al pais sancionado.

Riesgo de decisiones legislativas / normativas especificas sobre el
producto/servicio

Riesgos en inversiones y proyectos.

Hay diversos tipos de riesgo que pueden aparecer a la hora de llevar a cabo
una inversién o ejecutar un proyecto, especialmente cuando el capital
invertido y el tiempo de realizacién son elevados.

- Desviacién sobre los célculos estimados de la inversién o proyecto:
aumento de costos, problemas de financiaciéon, no obtencion de las
ventas esperadas o rentabilidad prevista.

- Retrasos en las fechas previstas: por encontrar muchas dificultades en
la ejecucion, por una incorrecta asignaciéon de recursos (personal,
econdmicos, etc..).

- Deficiencias operativas, calidad deficiente, mala gestién: comunicacién
inadecuada, falta de liderazgo, riesgos de implantacioén, etc...

Riesgo reputacional.

Riesgo reputacional es la posibilidad de pérdida o merma en la reputacién de

una organizacion de forma que afecte de forma negativa a la percepcion que el

entorno social (clientes, empleados, accionistas, proveedores, competidores,

entes reguladores o cualquier otra parte interesada) tiene sobre la capacidad

que tiene la organizacién de operar bajo buenas practicas y ofrecer calidad en

sus productos. Este dafo reputacional puede producir una pérdida directa o

indirecta del valor de una compaiiia.

- Riesgo reputacional puro: Deriva de la conducta de la compafiia en
relacién a la sociedad.

- Riesgo reputacional operacional: Deriva de los riesgos operacionales de la
compania, que pueden suponer un impacto en la reputacién corporativa.
Por tanto, se entenderan incluidos en estos.

Riesgos legales.

La compaiiia, al desempefiar sus actividades cuando opera en el mercado
puede incurrir en riesgos legales que conlleven pérdidas como consecuencia
del incumplimiento de leyes o normas vigentes, contratos, etc. Esto hace que
se pueda ver demandada o inmersa en otras actuaciones juridicas y en la
obligacion de pagar sanciones o indemnizaciones.

En ocasiones existen obstdculos legales o normativos que pueden dificultar el
desempeno de una empresa en un sitio determinado. Por ejemplo, en algunos
paises operan leyes restrictivas en el mercado que limitan la accién de ciertas
compaiias. Estos riesgos van generalmente ligados a los de caracter politico.
Los riesgos legales se pueden clasificar del siguiente modo:
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Incumplimientos administrativos: Incumplimiento de normas que regulan
los problemas que puedan surgir entre las administraciones publicas y los
individuos. Es decir, entre el Estado en sus varias formas y los ciudadanos.

Delitos penales: Un delito es una infraccién penal que va en contra al
ordenamiento juridico de la sociedad y sera castigada con |la
correspondiente pena o sancién. De acuerdo con el Cédigo Penal, son
delitos las acciones y omisiones dolosas o imprudentes penadas por la ley.

Delito fiscal: Es un delito contra la Hacienda publica y contra la Seguridad
Social que se comete por defraudar y causar un dafio patrimonial
mediante engafio (por accién u omisién) a la Hacienda publica estatal,
autondmica, local, foral y Europea.

Por lo tanto, las conductas que castiga el delito fiscal son las siguientes:

Elusién de pagos de tributos, impuestos, tasas o contribuciones
especiales.

Devoluciones indebidas.

Disfrute de beneficios fiscales indebidos.

Incumplimientos del Derecho laboral. Es el que regula las relaciones entre
trabajadores y sus empleadores al establecer sus derechos y obligaciones.

Incumplimiento del contrato individual de trabajo entre un trabajador
y su empleador. Un contrato individual de trabajo es un acuerdo de
ambito privado por el que una persona fisica (el trabajador) pacta con
la empresa las caracteristicas de la relacién laboral por cuenta ajena,
respetando las condiciones minimas estipuladas en el convenio
colectivo correspondiente a la empresa o al sector de la actividad en
cuestion. Se distingue del contrato colectivo de trabajo.
Incumplimiento de un convenio colectivo de trabajadores que se
deriva de contrato celebrado entre los trabajadores y los empleadores
de una empresa o un sector laboral. Este acuerdo puede regular todos
los aspectos de la relacion laboral como salarios, jornada, descansos,
vacaciones, condiciones de trabajo, representacién sindical, etc. Las
condiciones que establece este tipo de contrato son las condiciones
minimas en las que han de celebrarse las relaciones laborales en su
ambito de aplicacién, de tal forma que el contrato que suscriba cada
trabajador puede mejorarlas, pero no empeorarlas.
Incumplimiento de obligaciones derivadas del derecho de la seguridad
social: se refiere a la proteccién de los trabajadores, principal (pero no
exclusivamente) econdmica, ante los riesgos de enfermedad,
accidentes, vejez, cesantia, etcétera.

El Derecho mercantil regula la actividad de comercio y las relaciones

juridicas derivadas.

- Incumplimiento de las condiciones de plazo

- Incumplimiento de forma de entrega

- Incumplimiento de cantidad

- Incumplimiento de especificaciones de calidad
- Incumplimiento de condiciones de pago
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En ocasiones puede recaer sobre el deudor o el acreedor, segin quién
hubiera incumplido lo contratado. A efectos practicos, estos riesgos legales de
origen comercial podemos diferenciarlos dependiendo del momento en que
se originen. Pueden aparecer: antes de entregar el bien o realizar el servicio
(interrupcidn del contrato), durante la entrega (riesgo de no retirada de la
mercancia, pérdidas o retrasos), o tras ella (rechazo de la mercancia, o
mercancia defectuosa).

Incumplimientos de derecho internacional privado (normas que establecen las
relaciones juridicas entre individuos sujetos a las normas de varios Estados).
Tiene como finalidad sefialar qué ley y qué autoridad son competentes para
regular y actualizar una relacion determinada, cuando se genera conflicto
entre leyes de diversos paises ante el mismo tema.

Incumplimientos de Derecho civil. Entre ellos destacan:

- Incumplimientos del derecho de bienes, que regula aspectos como la
propiedad (incluida propiedad de bienes, propiedad intelectual y
propiedad industrial), los modos de adquirirla, la posesion y la mera
tenencia.

- Incumplimientos del derecho de sucesiones o sucesorio, que regula las
consecuencias juridicas que vienen determinadas por el fallecimiento
de una persona fisica en lo relativo a la transferencia de sus bienes y
derechos a terceros.

- Incumplimientos del derecho de las obligaciones y los contratos, que
regula los hechos, actos y negocios juridicos, y sus consecuencias y
efectos vinculantes.

- La responsabilidad civil es la obligacién de una persona de resarcir a
otra por los dafios y perjuicios causados a otros.

Riesgos econdmicos.
Hacen referencia a la incertidumbre producida en el rendimiento de la
inversion debida a los cambios producidos en la situacién econédmica del sector
en el que opera. Asi, a modo de ejemplo, dicho riesgo puede provenir de:

- la politica de gestién de la empresa,

- la politica de distribucién de productos o servicios,

- la aparicién de nuevos competidores,

- la alteracién en los gustos de los consumidores

Este tipo de riesgo puede producir grandes pérdidas en un corto espacio de
tiempo, debido por ejemplo, a la irrupcién en el mercado de un producto mas
avanzado y barato que el de la empresa en cuestién

Riesgos financieros.

Pueden originarse o bien por desequilibrios en el balance de la empresa, su
tesoreria y flujos de caja, sus cobros y pagos, o bien, por la evolucién no
esperada, de los mercados financieros.
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Riesgos de crédito

Cuando existe riesgo de cobro a los deudores de la empresa. Son

riesgos que se contraen al realizar operaciones que no se cobran al

contado, sino a crédito, basadas en las politicas de ventas del negocio.

Hablamos de riesgo de crédito o cobro, cuando hay posibilidad de que

los clientes u otros deudores de la empresa no cumplan con sus

obligaciones contractuales de pago o no de la manera acordada. Puede

ser que el incumplimiento sea en el importe o en el plazo establecidos,

con lo que los beneficios (si por ejemplo hay que dotar provisién de

insolvencias, o reconocer la pérdida definitiva) y el valor de sus activos,

se puedan ver afectados.

Riesgos de liquidez

Es la posibilidad de no poder hacer frente a los compromisos de pago a

corto plazo. Por ello, es conocido también como riesgo de pago. Puede

ocasionar pérdidas a la empresa y problemas a la hora de obtener

financiacién, suministros o servicios futuros.

Riesgo de inflacién

Es consecuencia de la pérdida de poder adquisitivo que se genera por

aumentos de la inflacion.

Riesgos de mercado financiero

Son los que nos encontramos en las operaciones enmarcadas en los

mercados financieros.
Riesgos de tipo de cambio de las divisas con las que opera la
entidad.
Aparecen en los mercados debido a las fluctuaciones en la
cotizacion de las distintas divisas entre si, ya sea debido a la
oferta y demanda de los mercados internacionales de divisas
(apreciacion o depreciacion), o por decisiones de los gobiernos
(evaluacién o devaluacion). Los riesgos de tipo de cambio, se
generan cuando se trabaja en una moneda diferente a la local,
tanto si la operacién tiene un periodo de pago al contado o a
vencimiento. Pueden aparecer en operaciones realizadas
como: las exportaciones, las importaciones, y también los
préstamos y las inversiones (ya sean inversiones en activos
materiales, financieros — incluyendo operaciones entre una
matriz y sus filiales-, etc..). La rentabilidad de |la operacién y/ o
el valor de los activos o pasivos vendran determinados no solo
por lo que les pueda afectar ya de por si, sino también por la
moneda en la que estén nominados y el tipo de cambio que
determinara su valor en un momento dado.
Riesgos de cambio de tipos de interés.
Se conoce como riesgo de tipo de interés el que se deriva de
sus cambios en los mercados financieros y afecte
negativamente a las obligaciones o préstamos de la empresa.
Se miden segun el importe y duracion de los mismos.
Los cambios en los tipos de interés pueden también jugar a
favor o en contra, seglin la posicién que tenga la entidad
respecto al activo o pasivo y a si se contratan tipos de cambio
fijo o variable. Puede producirse en préstamos, encareciendo o

100



abaratando el coste y en los bonos, en los que no solo afectara
a su coste, sino también a su valoracion en el mercado.
En general, una subida de tipos de interés influye
negativamente para conseguir financiacion ya que su coste
asciende. Y si ademas la entidad ya tenia contratado un
préstamo a tipo de interés variable, los gastos también se
elevaran. Si se reducen, y la empresa tenia contratado un
préstamo fijo, estard en una peor posicién de financiacion
frente a las posibilidades actuales a costos menores.
Riesgo del mercado de instrumentos financieros (en acepciéon
restringida)
Se refiere especificamente a la volatilidad de los mercados de
instrumentos financieros tales como acciones, deuda,
derivados, etc.
Riesgo del mercado del propio negocio
Riesgo precio. Se produce por los posibles cambios en
los precios de factores, gastos y productos.
Por ejemplo, un aumento de precio a pagar por los
bienes, y servicios que necesita, como: la mano de
obra, los materiales y otros insumos de su proceso de
produccién o los servicios que demanda.
Por otro lado, los precios que una empresa puede
establecer por la prestacién de sus servicios o los
bienes que produce se pueden ver afectados a la baja
por presién la competencia u otros factores.
Riesgos de mercado producidos por factores internos.
Pueden aparecer pérdidas derivadas de las decisiones
internas del negocio sobre: qué, qué cantidad, qué
gama y a qué precio producir o vender, a qué sectores
o mercado dirigirse, qué sistema logistico utilizar, etc...
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RIESGOS OPERATIVOS

Un riesgo operativo u operacional es aquel derivado de la actividad que realiza la
empresa. Dentro de este se encontrarian todas y cada una de las operaciones que
realiza las empresas relacionadas con su ciclo de explotacién, y que tienen reflejo en la
cuenta de resultados a través del tramo de explotacion. Estos riesgos pueden
originarse en cualquiera de los procesos de la empresa, la tecnologia, sus recursos
humanos, la infraestructura o por acontecimientos externos. Su principal caracteristica
es que pueden producir pérdidas por fallos o deficiencias operativas.

Los riesgos operativos se pueden clasificar en riesgos de calidad, ambientales,

laborales, tecnoldgicos, éticos,...
Anomalias en el suministro debidas a problemas en las redes fisicas

Agua.

Gas.

Electricidad.

Teléfono.

Redes de transporte de mercancias
Terrestres
Autopista/Autovia
Via férrea

Acudticas
Maritimo
Fluvial
Lacustre

Aéreas

Otras redes.

Accidentes/Incidentes asociados al transporte de personas y bienes

Accidente de carretera.

Accidente aéreo.

Accidente ferroviario.

Accidente maritimo.

Riesgo en el transporte de sustancias peligrosas.

Riesgos de calidad de los productos/servicios y procesos

Incumplimiento de Requisitos de Cliente

Incluidos todos los que aparecen en: contratos, pedidos, ofertas,
catdlogos comerciales, publicidad, pliegos de condiciones, mails...

Incumplimientos del S.G.C. con ISO 9001

Incumplimientos del requisito normativo “Contexto de la

organizacion”
Incumplimientos del requisito

“Comprension de la organizacion y de su contexto”

Incumplimientos del requisito

“Comprension de las necesidades y expectativas de las

partes interesadas”
Incumplimientos del requisito
“Determinacién del alcance del S.G.C.”

Incumplimientos del requisito normativo “Sistema de

Gestion de la Calidad y sus procesos”



Incumplimientos del requisito normativo “Liderazgo”
Incumplimientos del requisito normativo “Liderazgo y

compromiso”

Incumplimientos del requisito normativo “Politica”
Incumplimientos del requisito normativo “Roles,
responsabilidades y autoridades en la organizacién”

Incumplimientos del requisito normativo “Planificacién”
Incumplimientos del requisito normativo “Acciones
para abordar riesgos y oportunidades”
Incumplimientos del requisito normativo “Objetivos de
calidad y planificacién para lograrlos”

Incumplimientos del requisito normativo “Planificacidn
de los cambios”

Incumplimientos del requisito normativo “Apoyo”
Incumplimientos del requisito normativo “Recursos”
Incumplimientos del requisito normativo
“Competencia”

Incumplimientos del requisito normativo “Toma de
conciencia”

Incumplimientos del requisito normativo
“Comunicacién”

Incumplimientos del requisito normativo “Informacion
documentada”

Incumplimientos del requisito normativo “Operacién”
Incumplimientos del requisito normativo “Planificaciéon
y control operacional”

Incumplimientos del requisito normativo “Requisitos
de los productos y servicios”

Incumplimientos del requisito normativo “Disefio vy
desarrollo de los productos y servicios”
Incumplimientos del requisito normativo “Control de
los productos, procesos y servicios suministrados
externamente”

Incumplimientos del requisito normativo “Produccion y
provisiéon del servicio”

Incumplimientos del requisito normativo “Liberacion
de los productos y servicios”

Incumplimientos del requisito normativo “Control de
las salidas no conformes”

Incumplimientos del requisito normativo “Evaluacion del

desempeio”

Incumplimientos del requisito normativo
“Seguimiento, medicidn, andlisis y evaluacion”
Incumplimientos del requisito normativo “Auditoria
interna”

Incumplimientos del requisito normativo “Revisién por
la direccién”

Incumplimientos del requisito normativo “Mejora”
Incumplimientos del requisito normativo “No
conformidad y accidn correctiva”
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Incumplimiento del requisito normativo “Mejora
continua”
Incumplimiento de requisitos internos
Procedimientos internos, normas de seguridad, pautas de trabajo,
reglamento interno, protocolos de actuacion...

Riesgos medioambientales
Impacto ambiental de los siguientes aspectos:
Modificacion del entorno (paisaje)
Emisiones Electromagnéticas
Emisiones puntuales a la atmésfera
- Contaminacién del aire por emisiones de vehiculos de
gasoil A
- Contaminacién del aire por emisiones de grupos
electrégenos de gasoil C
- Contaminacion del aire por emisiones de grupos
electrégenos portatiles de gasolina
- Contaminacion del aire por emisiones de caldera de
gas natural

Vertido de aguas sanitarias a red municipal

Vertido de aguas sanitarias a dominio publico hidraulico

Generacion de residuos peligrosos (ver lista LER)
Residuos Explosivos. Por reaccién quimica, pueden desprender
gases a una temperatura, presion y velocidad tales que pueden
ocasionar dafios a su entorno. Se incluyen los residuos
pirotécnicos, los residuos de perdxidos orgdnicos explosivos y
los residuos autorreactivos explosivos.
Residuos Comburentes. Pueden provocar o facilitar Ia
combustidn de otras sustancias, generalmente liberando
oxigeno.

Residuos Inflamables:

- residuos liquidos inflamables: residuos liquidos con un punto
de inflamaciodn inferior a 60 °C, o gasdleos, carburantes diésel y
aceites ligeros para calefaccion usados con un punto de
inflamacidn entre > 55 °Cy < 75 °C;

- residuos liquidos o sdlidos piroféricos inflamables: residuos
liguidos o sdlidos que, aun en pequefias cantidades, pueden
inflamarse al cabo de cinco minutos de entrar en contacto con
el aire;

- residuos sélidos inflamables: residuos sdlidos que se inflaman
con facilidad o que pueden provocar fuego o contribuir a
provocar fuego por friccién;

- residuos gaseosos inflamables: residuos gaseosos que se
inflaman con el aire a 20 °C y a una presidn de referencia de
101,3 kPa;
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- residuos que reaccionan en contacto con el agua: residuos
gue, en contacto con el agua, desprenden gases inflamables en
cantidades peligrosas;
- otros residuos inflamables: aerosoles inflamables, residuos
que experimentan calentamiento espontdneo inflamables,
residuos de perdxidos organicos inflamables y residuos
autorreactivos inflamables.
Residuos Irritantes. Cuando se aplican, pueden provocar
irritaciones cutdneas o lesiones oculares.
Residuos que provocan toxicidad especifica en determinados
organos (STOT en su sigla inglesa) bien por una exposicion
Unica bien por exposiciones repetidas o que pueden provocar
efectos téxicos agudos por aspiracion.
Residuos que pueden provocar efectos téxicos agudos tras la
administracién por via oral o cutdnea o como consecuencia de
una exposicién por inhalacién.
Residuos carcindgenos. Inducen cancer o aumentan su
incidencia
Residuos corrosivos. Cuando se aplican, pueden provocar
corrosion cutdnea
Residuos infecciosos. Contienen microorganismos viables, o
sus toxinas, de los que se sabe o existen razones fundadas para
creer que causan enfermedades en el ser humano o en otros
organismos vivos
Residuos toxicos para la reproduccién. Tienen efectos adversos
sobre la funcién sexual y la fertilidad de hombres y mujeres
adultos, asi como sobre el desarrollo de los descendientes.
Residuos mutdgenos. Pueden provocar una mutacién, es decir,
un cambio permanente en la cantidad o en la estructura del
material genético de una célula.
Residuos que emiten gases de toxicidad aguda (Acute Tox. 1, 2
0 3) en contacto con agua o con un acido
Residuos sensibilizantes. Contienen una o varias sustancias que
se sabe tienen efectos sensibilizantes para la piel o los érganos
respiratorios.
Residuos ecotdxicos. Presentan o pueden presentar riesgos
inmediatos o diferidos para el medio ambiente
Otros residuos que pueden presentar una de las caracteristicas
de peligrosidad antes mencionadas que el residuo original no
presentaba directamente.

Generacion de residuos no peligrosos (ver lista LER)

- Residuos inertes

Escombros
Escorias
Chatarra
Vidrio
Cenizas
- Residuos asimilables a Residuos urbanos
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Materia organica: restos procedentes de la limpieza o
preparacion de los alimentos, asi como restos de
comida y restos de poda.
Papel y cartén: periddicos, revistas, publicidad, cajas y
embalajes.
Plasticos: botellas, bolsas, embalajes, briks y tetrabriks,
platos, vasos, cubiertos desechables y todo envase
plastico.
Metales: como latas de conserva o botes de bebidas y
refrescos.
Vidrio: botellas, frascos diversos o vajilla rota de cristal.
Maderas: restos de muebles, sobre todo.
Otros: Electrodomésticos, TV, ordenadores, pilas,
baterias. Algunos de ellos pueden resultar peligrosos.
Emisiones acusticas
Uso de agua
Uso de gases efecto invernadero
Generacion de energia de fuentes renovables
Uso de energia
Consumo de energia eléctrica
Consumo de combustible gasoil A de vehiculos y surtidores
Consumo de combustible gasoil C de grupos electrégenos
Consumo de combustible gasolina de grupos electrégenos
portatiles
Consumo de Gas Natural de caldera
Uso de materiales diversos (papel comprado)
Afectacion a la Biodiversidad
Incumplimientos del S.G.M.A. con ISO 14001
Incumplimientos del requisito normativo “Contexto de la
organizacién”

Incumplimientos del requisito normativo
“Comprension de la organizacidn y de su contexto”
Incumplimientos del requisito normativo

“Comprension de las necesidades y expectativas de las
partes interesadas”

Incumplimientos del requisito normativo
“Determinacioén del alcance del S.G.A.”
Incumplimientos del requisito normativo “Sistema de
Gestién Ambiental”

Incumplimientos del requisito normativo “Liderazgo”
Incumplimientos del requisito normativo “Liderazgo y
compromiso”

Incumplimientos del requisito normativo “Politica
ambiental”

Incumplimientos del requisito normativo “Roles,
responsabilidades y autoridades en la organizacién”

Incumplimientos del requisito normativo “Planificacién”

Incumplimientos del requisito normativo “Acciones
para abordar riesgos y oportunidades”
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Incumplimientos del requisito normativo “Objetivos
ambientales y planificacién para lograrlos”

Incumplimientos del requisito normativo “Apoyo”

Incumplimientos del requisito normativo “Recursos”
Incumplimientos del requisito normativo
“Competencia”

Incumplimientos del requisito normativo “Toma de
conciencia”

Incumplimientos del requisito normativo
“Comunicacién”

Incumplimientos del requisito normativo “Informacion
documentada”

Incumplimientos del requisito normativo “Operaciéon”

Incumplimientos del requisito normativo “Planificacion
y control operacional”

Incumplimientos del requisito normativo “Preparacion
y respuesta ante emergencias”

Incumplimientos del requisito normativo “Evaluacién del
desempeiio”

Incumplimientos del requisito normativo
“Seguimiento, medicién, andlisis y evaluacion”
Incumplimientos del requisito normativo “Auditoria
interna”

Incumplimientos del requisito normativo “Revisidn por
la direccién”

Incumplimientos del requisito normativo “Mejora”

Incumplimientos del requisito normativo “No
conformidad y accidn correctiva”

Incumplimiento del requisito normativo “Mejora
continua”

Incumplimiento de requisitos internos: Procedimientos internos,
normas de seguridad, pautas de trabajo, reglamento interno,
protocolos de actuacion...

Riesgos laborales
Accidentes / Incidentes

Caida de personas a distinto nivel

Caida de personas al mismo nivel

Caida de objetos por desplome o derrumbamiento
Caida de objetos en manipulacién

Caida de objetos desprendidos

Pisadas sobre objetos

Choques contra objetos inmdviles

Choques contra objetos méviles

Golpes/cortes por objetos o herramientas
Proyeccion de fragmentos o particulas
Atrapamientos por o entre objetos

Atrapamiento por vuelco de maquinas o vehiculos
Sobreesfuerzos
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Exposicion a temperaturas ambientales extremas

Contactos térmicos

Contactos eléctricos directos

Contactos eléctricos indirectos
Exposicion a sustancias nocivas o toxicas

Contactos con sustancias causticas y/o corrosivas

Exposicion a radiaciones
Explosiones

Incendios. Factores de inicio
Incendios. Propagacion

Incendios. Medios de lucha
Incendios. Evacuacion

Accidentes causados por seres vivos
Atropellos o golpes con vehiculos

Enfermedad profesional

Exposicidon a contaminantes quimicos
Exposicidon a contaminantes bioldgicos
Ruido

Vibraciones

Estrés térmico

Radiaciones ionizantes

Radiaciones no ionizantes

[luminacidn

Fisica. Posicion

Fisica. Desplazamiento

Fisica. Esfuerzo

Fisica. Manejo de cargas

Mental. Recepcién de la informacidn
Mental. Tratamiento de la informacién
Mental. Respuesta

Fatiga crdnica

Insatisfaccion

Contenido
Monotonia

Roles

Autonomia
Comunicaciones
Relaciones
Tiempo de trabajo
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Incumplimientos del S.G.P.RRLL con ISO 45001
Incumplimientos del requisito normativo “Contexto de la

organizacién”

Incumplimientos del requisito normativo
“Comprensidon de la organizaciéon y de su
contexto”

Incumplimientos del requisito normativo
“Comprension de las necesidades vy
expectativas de los trabajadores y otras partes
interesadas”

Incumplimientos del requisito normativo
“Determinacién del alcance del S.G. de la
S.S.T.”

Incumplimientos del requisito normativo
“Sistema de Gestidon de la S.S.T.”

Incumplimientos del requisito normativo “Liderazgo”

Incumplimientos del requisito normativo
“Liderazgo y compromiso”

Incumplimientos del requisito normativo
“Politica de la S.S.T.”

Incumplimientos del requisito normativo
“Roles, responsabilidades y autoridades en la
organizacién”

Incumplimientos del requisito normativo
“Consulta y participacion de los trabajadores”

Incumplimientos del requisito normativo “Planificacién”

Incumplimientos del requisito normativo
“Acciones para abordar riesgos y
oportunidades”

Incumplimientos del requisito normativo
“Objetivos de la S.S.T. y planificaciéon para
lograrlos”

Incumplimientos del requisito normativo “Apoyo”

Incumplimientos del requisito normativo
“Recursos”

Incumplimientos del requisito normativo
“Competencia”

Incumplimientos del requisito normativo
“Toma de conciencia”

Incumplimientos del requisito normativo
“Comunicacién”

Incumplimientos del requisito normativo
“Informacién documentada”

Incumplimientos del requisito normativo “Operacion”
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- Incumplimientos del requisito normativo
“Planificacién y control operacional”

- Incumplimientos del requisito normativo
“Preparacion y respuesta ante emergencias”

Incumplimientos del requisito normativo “Evaluacién del
desempeiio”

- Incumplimientos del requisito normativo
“Seguimiento, medicidn, analisis y evaluacion
del desempefio”

- Incumplimientos del requisito normativo
“Auditoria interna”

- Incumplimientos del requisito normativo
“Revisién por la direccién”

Incumplimientos del requisito normativo “Mejora”

- Incumplimientos del requisito normativo
“Incidentes, no conformidades y acciones
correctivas”

- Incumplimiento del requisito normativo
“Mejora continua”

Incumplimiento de requisitos internos
Procedimientos internos, normas de seguridad, pautas de trabajo,
reglamento interno, protocolos de actuacion.

Riesgos tecnoldgicos
Riesgos asociados a las TIC
Asociados a las TIC. Se refieren a la probabilidad de que un determinado
evento o amenaza aproveche una posible vulnerabilidad o ausencia de
control de las tecnologias de la informacién y comunicacién
produciendo una incidencia de indole tecnolégico que impacte en la
organizacién a escala econdmica, operativa, de imagen, etc.
Seguridad / Ciberseguridad / abarca los riesgos relacionados con
accesos no autorizados a los sistemas de informacidn, fuga o robo de
datos, etc.
Confidencialidad
Implica la no divulgacion de una informacion sensible a quien no estd
autorizado a su acceso por parte de quien en el ejercicio de sus
funciones tiene conocimiento de la misma.
Integridad
Aquellos riesgos que pueden ocasionar que los datos almacenados y
utilizados por la compaifiia, sean incompletos o inexactos. Se minimizan
con copias de seguridad.
Disponibilidad y continuidad
Engloba los riesgos que pueden afectar al rendimiento y disponibilidad
de los sistemas de informacion e incluso provocar la imposibilidad de
continuar con las operaciones de la compaiiia.
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Gestion del cambio de las aplicaciones y otros sistemas de informacion,
provocando errores, indisponibilidad de servicio o carencia de
funcionalidades criticas para los usuarios de las aplicaciones.

La obsolescencia del software

Los sistemas de informacion se vuelven obsoletos y vulnerables. Es por
ello que las empresas deben realizar actualizaciones que aseguren el
funcionamiento y la seguridad de estos sistemas, minimizando asi el
riesgo tecnoldgico.

La obsolescencia del hardware

De igual modo que los sistemas cambian con mucha rapidez, también es
inevitable que los recursos fisicos se vuelvan obsoletos rapidamente, no
porque el dispositivo quede en desuso o se deje de fabricar, sino porque
la innovacion tecnoldgica obliga a adaptarse a los requerimientos
técnicos de los sistemas para su eficaz funcionamiento.

Resiliencia tecnolégica
La tecnologia cambia a pasos agigantados y las empresas se encuentran
ante un reto continuo para adaptarse a los cambios, seguir siendo
competitivas y mantener el equilibrio entre la tecnologia y la
sostenibilidad. Las compaiiias que no estén dispuestas a transformarse,
sin duda, dejaran de ser competitivas en el mercado a medio o largo
plazo.
Externalizacion
Riesgos relacionados con la posibilidad de que la contratacién de
sistemas de informacién o servicios relacionados a un tercero -y/o en la
nube- tenga un efecto negativo en la organizacién.
Normativos
Aqui irian aquellos riesgos relacionados con el incumplimiento de
regulaciones de indole tecnoldgico como puede ser la proteccion de
datos de caracter personal (RGPD / LOPDGDD), la Ley NIS, la adaptacion
al Esquema Nacional de Seguridad (ENS), etc.

Riesgos especificos de determinadas tecnologias
-Riesgo nuclear y radiolégico.
-Riesgo a las instalaciones y establecimientos de explosivos vy

pirotécnica.

-Riesgo por averias y accidentes en los embalses.
-Riesgo por la caida de satélites artificiales.
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Riesgos éticos

Incumplimientos éticos en relacién con el gobierno de la organizacién

Soborno, es un delito que consiste en ofrecer una autoridad o
funcionario publico una dadiva a cambio de realizar u omitir un
acto inherente a su cargo. La persona que lo acepta comete
cohecho.

Trafico de influencias. Consiste en utilizar la influencia personal
en ambitos de gobierno o empresariales, a través de
conexiones con personas, y con el fin de obtener favores o
tratamiento preferencial.

Evasion fiscal. Es una figura juridica que consiste en no pagar
de forma consciente y voluntaria algin impuesto establecido
por la ley.

Extorsion. Es un delito que consiste en obligar a una persona, a
través de la utilizacién de violencia o intimidacién, a realizar u
omitir un acto juridico o negocio juridico con dnimo de lucro y
con la intencién de producir un perjuicio de caracter
patrimonial o bien del sujeto pasivo y bien normalizado.
Fraude externo. Son pérdidas econdmicas también producto
de actos fraudulentos intencionales, o de robo que involucra a
terceros. Un ejemplo puede ser la emisidn de cheques sin
fondo.

Malversacién. El desfalco o malversaciéon es el acto en el que
uno o mas individuos se apropian indebidamente de valores o
fondos que les han sido confiados en razén de un cargo. Puede
aplicarse tanto al sector privado (entre un empleado y su
patrdn o entre socios de la misma empresa) como publico.

Uso ilegitimo de informacidn privilegiada

Nepotismo. Trato de favor hacia familiares o amigos, a los que
se otorgan cargos o empleos por el mero hecho de serlo, sin
tener en cuenta otros méritos.

Bossing (mobbing efectuado por la direccion de Ia
organizacion)

Falsedad o No transparencia en la informacién ASG relevante
relativa a su actividad, impactos y resultados de las acciones
llevadas a cabo por la organizacién

Incumplimientos éticos en relaciéon con los trabajadores de la
organizacién
No respeto de los derechos humanos

Derechos de la infancia y la juventud, entre ellos supresion de la
explotacién infantil y trabajos forzados.

Derecho de asociacidn, principalmente libertad de sindicacion y
derecho a la negociacién colectiva.

Derecho a unas condiciones de empleo equitativas y
satisfactorias; incluyendo retribucidn justa.

Incumplimiento de la igualdad de oportunidades y no discriminacion
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Incumplimiento de la legislacidn laboral en materia de gestién de la
diversidad e inclusién
- Incumplimiento de la legislacién laboral en materia de
conciliacion de la vida personal, familiar y laboral
- Incumplimiento de la legislacion en materia de prevencion de
riesgos laborales

Incumplimientos éticos por parte de los trabajadores de la organizacidon
Fraude interno
Hace referencia a pérdidas como consecuencia de actos
fraudulentos intencionales, o de robo que involucran a los
empleados
Conflicto de intereses. El conflicto de intereses en el lugar de
trabajo se refiere a cuando un miembro del personal participa
en una actividad o relacién que le beneficia a él y no a su
empleador. En otras palabras, las ganancias personales de cada
parte estan en desacuerdo entre si. Si un empleado tiene un
conflicto de intereses, generalmente afecta su toma de
decisiones en el trabajo, su capacidad para completar las
tareas laborales y su lealtad a su empleador.
Mobbing. El acoso laboral (o el anglicismo mobbing) hace
referencia a la accion de un hostigador u hostigadores
conducente a producir miedo, terror, desprecio o desanimo en
el trabajador afectado hacia su trabajo. Esta persona o grupo
de personas recibe una violencia psicolégica injustificada a
través de actos negativos y hostiles dentro o fuera del trabajo
por parte de grupos sociales externos, de sus compafieros
(acoso horizontal, entre iguales), de sus subalternos (en
sentido vertical ascendente) o de sus superiores (en sentido
vertical descendente, también llamado bossing.
Incumplimientos éticos en relacién con los clientes

Trato discriminatorio de los clientes
Transmisién de informacién falsa o que pueda inducir a error
sobre:

La naturaleza de la prestacién.

Sus caracteristicas principales.

La asistencia posventa y atencién al cliente.

Los compromisos contractuales.

El precio de la prestacion.

La necesidad de prestaciones accesorias.

Las caracteristicas del prestador del servicio.

Los derechos del consumidor o los riesgos en los que

incurre.

La adhesion de la compaiiia a cédigos de conducta.
Incumplimiento de requisitos de calidad
Publicidad engafiosa
Falta de respeto a la confidencialidad de datos de los clientes
Fijacién de precios
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Incumplimientos éticos en relacién con los proveedores y cadena de
suministro

Aceptacién de criterios de compra que no superen los
requisitos legales aplicables

Falta de transparencia en los criterios para homologacion de
proveedores

Falta de transparencia en la informacién relativa a los
compromisos y expectativas de la organizacion respecto a su
relaciéon comercial con sus proveedores.

Incumplimientos éticos en relacién con el entorno social e impacto en
la comunidad

Incumplimientos éticos en relacidn con el entorno ambiental
Incumplimientos éticos en relacidn con los inversores

Falta de transparencia en la informacién econdmica (cuentas
de resultados de la organizacion)

Incumplimientos éticos en relacidn con la competencia

Colusion. Acuerdo entre dos o mas partes para limitar la libre
competencia en el mercado, como puede ser la fijacion de
precios y el reparto de mercados, lo que ird en perjuicio de
consumidores y competidores no participantes en el acuerdo
Venta a pérdida. Se considera competencia desleal fijar precios
por debajo del precio de coste o adquisicién. Cuando la venta a
pérdida se efectla para eliminar competidores se denomina
Dumping.

Uso de acciones indebidas para recabar informacién sobre los
competidores

Vulneracion de los derechos de propiedad de los competidores.

Induccion a la infraccion contractual. Se considera
competencia desleal la induccién a los stakeholders de los
competidores a que infrinjan sus deberes contractuales. Esto
incluye:
Trabajadores. No se puede invitar al trabajador a
abandonar su puesto de trabajo o incumplir su contrato.
Lo cual incluye los pactos de permanencia y exclusiva.
Proveedores. Tampoco estd permitido inducir a que un
proveedor deje de suministrar a un competidor, o que lo
haga a un precio mas elevado.
Clientes. Aqui se incluyen las invitaciones a romper los
pactos de permanencia o los precontratos.
Investigadores y desarrolladores. En este caso se trataria
de aprovechar el know how o los secretos profesionales
de un competidor.

- Explotacion de la reputacién ajena. Consiste en aprovecharse

indebidamente de la ventaja comercial que por su reputacidn
haya conseguido un tercero.
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Actos de confusién. Son iniciativas tendentes a
confundir al consumidor sobre la prestacién o
establecimiento de terceros)
Actos de imitacion. Copia sistemdtica de las
prestaciones, estrategias e iniciativas de los
competidores.

- Difusién de informacion falseada o tendenciosa en su contra.

Actos de comparacidén. Las conductas comparativas
deben cumplir dos condiciones: idéntica finalidad de
las prestaciones comparadas y objetividad del cotejo.
Actos de denigracion: Son aquellos que menoscaban la
reputaciéon de un competidor sin reunir los requisitos
de exactitud; veracidad y pertinencia.

- Omisiones engafiosas. Ocultacién de informacion relevante
para la toma de decisiones (por ejemplo, elementos
negativos relevantes de su prestacion). No solo se considera
competencia desleal la omisién de esta informacién, sino
también la opacidad o ambigiliedad.

Incumplimientos éticos en relacién con las Administraciones Publicas

-Soborno, es un delito que consiste en ofrecer una autoridad o
funcionario publico una dadiva a cambio de realizar u omitir
un acto inherente a su cargo. La persona que lo acepta
comete cohecho.

-Trafico de influencias. Consiste en utilizar la influencia personal
en ambitos de la administracién publica, a través de
conexiones con personas, y con el fin de obtener favores o
tratamiento preferencial.

-Incumplimientos del S.G.C. con SGE21

Incumplimientos de requisitos en relacién con el
gobierno de la organizacion

Incumplimientos de requisitos en relacion con los
trabajadores de la organizacién

Incumplimientos de requisitos en relacion con los
clientes

Incumplimientos de requisitos en relacion con los
proveedores y cadena de suministro

Incumplimientos de requisitos en relacion con el
entorno social e impacto en la comunidad
Incumplimientos de requisitos en relacién con el
entorno ambiental

Incumplimientos de requisitos en relacidn con los
inversores
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Incumplimientos de requisitos en relacion con la

competencia
Incumplimientos de requisitos en relacién con las

Administraciones Publicas

Incumplimiento de requisitos internos: Cédigo ético, procedimientos
internos, normas de seguridad, pautas de trabajo, reglamento interno,
protocolos de actuacion.
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VII.2. Anexo Il. Procedimiento de Evaluacion de Riesgos.

(Logotipo/Favicon
Empresa)

PROCEDIMIENTO DE EVALUACION
DE RIESGOS

Cod.: PG-01-01
Edicién: 01
Fecha: marzo 2022

Pagina 1 de 2

Contenidos (Procedimiento)

PG-01-01 Procedimiento de evaluacion de riesgos

Control de Modificaciones

Técnico/a de Gestidn Integrada | Administrador/a

Director/a

Fecha: 17/03/2022 Fecha: 17/03/2022

Fecha: 17/03/2022

01

21/03/2022

Actualizacién de los anexos.
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VIIL.3. Anexo lll. Detalle Fase de Evaluacion.

(Logotipo/Favicon
Empresa)

PROCEDIMIENTO OPERACIONAL DE
EVALUACION

Cod.: PG-01-02
Edicién: 01
Fecha: marzo 2022

Pagina 1de 2

Contenidos (Procedimiento)

PG-01-02 Procedimiento operacional de riesgos

Control de Modificaciones

Técnico/a de Gestidn Integrada | Administrador/a Director/a

Fecha: 17/03/2022 Fecha: 17/03/2022 Fecha: 17/03/2022

01

21/03/2022 Actualizacién de los anexos.
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VIl.4. Anexo IV. Evaluacion de los riesgos.
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e Riesgos Naturales

= Extraterrestres
o Variaciones en las tasas de Radiacion Solar
- Heladas por radiacién:

“Se presentan por la pérdida de calor del suelo durante la
noche. Durante el dia el suelo se calienta, pero al anochecer pierde
calor por radiacion, con mayor cantidad en las noches largas de
invierno. Se originan cuando el aire cercano a la superficie del suelo
tiene una humedad relativa baja y disminuye adn mas por la llegada de
un viento con aire seco. Los lugares mas propensos a la formacion de
heladas por radiacion son tanto los valles como las cuencas vy
hondonadas préximas a las montafias”®°.

Puede afectar desde al acceso a las instalaciones hasta a las
condiciones de funcionamiento de estas o de un producto que se
desee testear.

Para su evaluacién se ha tomado de referencia el Manual del
CENEPRED “Manuel para la evaluacion de Riesgos originados por
fendmenos naturales V2”1, Siguiendo esta informacidn se han
estimado los siguientes rangos de probabilidad (Temperatura
ambiente alcanzada) y severidad (Altitud de la ubicacién).

PROBABILIDAD (Temp C) ~ SEVERIDAD (Altitudm)

Muy Escasa > 6°C 6 infima <2500 1
Escasa 32Ca6°C 5 Escasa 2500 a 3500 2
Moderada 02C a 3°C 4 Baja 350024000 |3
Frecuente -39C 3 09C 3 Moderada 4000 a 4800 4
Elevada -62C a -3°C 2 Elevada 4800 a 6746 5
Muy Elevada <-69C 1 Muy Elevada > 6746 6

15 Gob.pe. [En linea]. Disponible en: https://dimse.cenepred.gob.pe/simse/cenepred/docs/MAN-manual-
evaluacion-riesgos-natural-v2.pdf. [Accedido: 29-oct-2022].
16 Gob.pe. [En linea]. Disponible en: https://dimse.cenepred.gob.pe/simse/cenepred/docs/MAN-manual-
evaluacion-riesgos-natural-v2.pdf. [Accedido: 29-oct-2022].
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- Radiacion solar UV:

“La exposicidon a la radiacion solar puede producir, en el ser
humano, efectos agudos y crénicos en la salud de la piel, los ojos y el
sistema inmunitario.”?’

Para su evaluacion se ha tomado de referencia la Guia Practica
de la OMS “Indice UV Solar Mundial”*®. Siguiendo esta informacién se
han estimado los siguientes rangos de probabilidad (Nubosidad
Prevista) y severidad (indice UV).

PROBABILIDAD (Nubosidad) SEVERIDAD (UV)

Muy Escasa Nuboso Cargado 6 infima uvi,z2 1
Escasa Nuboso Descargado | 5 Escasa uvsa 2
Moderada Intervalos Nubosos | 4 Baja UvsS,6 3
Frecuente Poco Nuboso 3 Moderada uv7s8 4
Elevada Nubes Altas 2 Elevada Uvs,10 >
Muy Elevada Despejado 1 Muy Elevada UV 11 o mas 6

o Tormentas Solares

“Una tormenta solar, también conocida como tormenta geomagnética,
es un episodio de mayor emisién de viento solar o también de eyecciones de
masa coronal que, cuando resultan lo bastante intensas, producen alteraciones
en la magnetosfera de la Tierra”?®. Estas pueden afectar de forma grave a los
sistemas de telecomunicaciones, satélites y gps, ademas de la posibilidad de
provocar corrosion y dafios en los transformadores eléctricos.

Para su evaluacion se ha tomado de referencia los criterios aplicados
por la NOAA SPACE WEATHER SCALES?. Tras investigar esta informacién se
han estimado los siguientes rangos de probabilidad (Frecuencia de deteccién
por ciclo) y severidad (Nivel de flujo de Particulas).

7S OLARMUNDI, A. L. Guia, y 0. Mundial De La Salud, «i N D I CE U V», Aemet.es. [En linea]. Disponible en:
https://www.aemet.es/documentos/es/eltiempo/observacion/radiacion/El_Indice_UV_OMS_v1.pdf. [Accedido: 29-
oct-2022].

S OLARMUNDI, A. L. Guia, y O. Mundial De La Salud, «I N D I CE U V», Aemet.es. [En linea]. Disponible en:
https://www.aemet.es/documentos/es/eltiempo/observacion/radiacion/El_Indice_UV_OMS_v1.pdf. [Accedido: 29-
oct-2022].

195, Nufiez, «Tormentas solares o geomagnéticas: qué son y consecuencias - Resumen con fotos»,
ecologiaverde.com, 29-abr-2022.

20 «NOAA space weather scales», Noaa.gov. [En linea]. Disponible en: https://www.swpc.noaa.gov/noaa-scales-
explanation. [Accedido: 29-oct-2022].
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Frecuencia de deteccion por ciclo SEVERIDAD (Nivel de flujo de
(1 ciclo = 11 afios) Particulas)

Muy Escasa < 1 porciclo 6 infima <10 1
Escasa 1 a 3 por ciclo 5 Escasa 10a 100 2
Moderada 3 a 10 por ciclo 4 Baja 100 a 1000 3
Frecuente 10 a 25 por ciclo 3 Moderada 1000 a 10k 4
Elevada 25 a 50 por ciclo 2 Elevada 10k a 1075 5
Muy Elevada > 50 por ciclo 1 Muy Elevada > 1075 6

o Viento Solar
Continuando con la tipologia de riesgo anterior, en el caso de los
Vientos solares se va a tomar de referencia la pagina de SpaceWeatherLive?!.
Con esta informacién se han estimado los siguientes rangos de
probabilidad (Velocidad) y severidad (Temperatura en vatios por metro-
Kelvin).

Velocidad (km/seg) _ Temperatura(MK)

Muy Escasa <200 6 infima <50 1
Escasa 200 a 300 5 Escasa 50 a 100 2
Moderada 300 a 600 4 Baja 100 a 150 3
Frecuente 600 a 900 3 Moderada 150 a 800 4
Elevada 900 a 1200 2 Elevada 800 a 1000 5
Muy Elevada > 1200 1 Muy Elevada > 1000 6

2! «Spaceweatherlive.com», Spaceweatherlive.com. [En linea]. Disponible en:
https://www.spaceweatherlive.com/es.html. [Accedido: 29-oct-2022].
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o Impacto de Meteoritos y Basura Espacial

es mas suave que uno metalico

“El riesgo de impacto de un asteroide depende de su tamafio, y el dafio
qgue puede producir también depende del tamafio ademds de su composicion.
Si el impactador es de roca, éste absorbe parte de la energia cinética y el dafio

”22

Para su evaluacion se ha tomado de especial referencia el Articulo de
Riesgos de Impacto de un Asteroide elaborado por la Agrupacion Astronémica
de Elche®. Se han estimado con ello los siguientes rangos de probabilidad
(Probabilidad de Impacto) y severidad (Energia Cinética (MT)) haciendo uso de
la escala de Torino.

Probabilidad de Impacto Energia Cinética (MT) ‘
Muy Escasa <101-8 6 infima <1 1
Escasa 107-8 a 1076 5 Escasa 1a50 2
Moderada 107-6 a 107-4 4 Baja 100 a 1073 3
Frecuente 107-4 a 101-2 3 Moderada 1073 a 1075 4
Elevada 107-2 a 0,99 2 Elevada 1075 a 1078 5
Muy Elevada >0,99 1 Muy Elevada > 1078 6
Atmosféricos
o Meteoroldgicos
- Nevadas:

Para la evaluacién del riesgo por nevadas se ha tomado como
guia el documento de el Plan de Actuacién Municipal ante Nevadas del
Ayuntamiento de Vitoria-Gasteiz?.

Siguiendo el documento mencionado se han estimado los
siguientes rangos de probabilidad (Nivel de Alerta) y severidad
(Capacidad de Respuesta del Ayuntamiento).

22 «Riesgos de impacto de un asteroide», AstroGEDA, 07-jul-2018. [En linea]. Disponible en:
http://astrogeda.es/riesgos-de-impacto-de-un-asteroide/. [Accedido: 29-oct-2022].
23 «Riesgos de impacto de un asteroide», AstroGEDA, 07-jul-2018. [En linea]. Disponible en:
http://astrogeda.es/riesgos-de-impacto-de-un-asteroide/. [Accedido: 29-oct-2022].
24 Vitoria-gasteiz.org. [En linea]. Disponible en:
https://www.vitoriagasteiz.org/docs/wb021/contenidosEstaticos/adjuntos/es/75/53/47553.pdf. [Accedido: 29-oct-

2022].
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PROBABILIDAD (Nivel de Alerta)

SEVERIDAD (Respuesta del

. Ayuntamiento)

Muy Escasa Sin alerta 6 -

Infima Muy Fuerte 1
Escasa Verde 5

Escasa Fuerte 2
Moderada Amarillo 41 | Baja Intermedia 3
Frecuente Naranja 3 Moderada Baja 4
Elevada Rojo 2 Elevada Muy Baja )
Muy Elevada Negro 1 Muy Elevada Sin Respuesta 6

- Heladas:

Para la evaluacién del riesgo por heladas se ha tomado de
referencia el Manual del CENEPRED “Manuel para la evaluacion de

Riesgos originados por fendmenos naturales V2"

Siguiendo el documento mencionado se han estimado los
siguientes rangos de probabilidad (Temperatura prevista) y severidad

(Altitud de la ubicacidn).

PROBABILIDAD (Temp) _____ SEVERIDAD (Altitud)

Muy Escasa > 62C 6 | | infima <2500 1

Escasa 32C a 62C 5 Escasa 2500 a 3500 2

Moderada 0°Ca 3°C 4 Baja 3500 a 4000 3

Frecuente -32Ca 02C 3 Moderada 4000 a 4800 4

Elevada -6°Ca-3°C 2 Elevada 4800 a 6746 5

Muy Elevada <-62C 1] | Muy Elevada > 6746 6
- Granizadas:

Para la evaluacion del riesgo por granizadas se ha tomado de
referencia la memoria “ldentificacion y caracterizacion del granizo
mediante el radar meteoroldgico”?® de la Universidad de Barcelona.

Siguiendo el documento mencionado se han estimado los
siguientes rangos de probabilidad (Nivel de Alerta por Granizo) y
severidad (Diametro del Granizo).

25 Gob.pe. [En linea]. Disponible en: https://dimse.cenepred.gob.pe/simse/cenepred/docs/MAN-manual-
evaluacion-riesgos-natural-v2.pdf. [Accedido: 29-oct-2022].

26 Divulgameteo.es. [En linea]. Disponible en: https://www.divulgameteo.es/uploads/Granizo-radar.pdf. [Accedido:
29-oct-2022].
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- PROBABILIDAD (Nivel de Alerta) SEVERIDAD (Diametro en Pulgadas)

Muy Escasa Sin alerta 6 infima <1 1
Escasa Verde 5 Escasa 0,5-1 2
Moderada Amarillo 4 Baja 1-2 3
Frecuente Naranja 3 Moderada 2-3 4
Elevada Rojo 2 Elevada 3-4 5
Muy Elevada Negro 1 Muy Elevada >4 6
- Gota Fria:
Se han determinado los siguientes rangos de probabilidad
(Nivel de Alerta) y severidad (Capacidad de Respuesta del

PROBABILIDAD (Nivel de Alerta)

Ayuntamiento).

Muy Escasa Sin alerta 6
Escasa Verde 5
Moderada Amarillo 4
Frecuente Naranja 3
Elevada Rojo 2
Muy Elevada Negro 1

SEVERIDAD (Respuesta del
Ayuntamiento)

infima Muy Fuerte 1
Escasa Fuerte 2
Baja Intermedia 3
Moderada Baja 4
Elevada Muy Baja 5
Muy Elevada Sin Respuesta 6

Tornados y Huracanes:

Para la evaluacion del riesgo por tornados se ha tomado de
referencia el trabajo de Investigacion de la Academia general de
Ciencias de Buenos Aires “Enfoque cientifico del riesgo — Evaluacién

del potencial de tornados en argentina

n27

Siguiendo el documento mencionado se han estimado los
siguientes rangos de probabilidad (Anchura del Tornado) y severidad

(Velocidad del Viento).

27 Org.ar. [En linea]. Disponible en: https://www.ciencias.org.ar/user/Enfoque%20cientifico%20del%20riesgo%20-

%20evaluacion%20del%20potencial%20de%20tornados%20en%20al%20republica%20argentina%202.pdf.

[Accedido: 30-oct-2022].
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PROBABILIDAD (Anchura en metros) ‘ SEVERIDAD (Velocidad del viento Km/h)

Muy Escasa 5-15 6 infima 64 - 116 1
Escasa 16-51 5 Escasa 117 - 180 2
Moderada 52-160 4 Baja 181 - 253 3
Frecuente 161 - 508 3 Moderada 254 - 332 4
Elevada 509 - 1608 2 Elevada 333-418 5
Muy Elevada 1609 - 4538 |1 Muy Elevada 419-512 6

- Vientos Fuertes:

Para la evaluacion del riesgo por Vientos Fuertes se ha tomado
de referencia la pagina web oficial de Direccién General de Proteccién
Civil y Emergencias “Meteoroldgicos-Vientos Fuertes”?,

Siguiendo las directrices del sitio mencionado se han estimado
los siguientes rangos de probabilidad (Tipo de Flujo) y severidad

PROBABILIDAD (Direccién Flujo) SEVERIDAD (Velocidad del viento Km/h)

(Velocidad de Viento Alcanzada).

Muy Escasa Flujo Constante y Tenue 6 infima <21 1
Escasa Réfagas Contunuas Leves 5 Escasa 21-40 2
Moderada Rafagas Camiantes Lentas 4 Baja 41-70 3
Frecuente Flujo Constante y Fuerte 3 Moderada 71-120 4
Elevada Rafagas Continuas Fuertes 2 Elevada 120 - 180 5
Muy Elevada | Rafagas Cambiantes Rapidas 1 Muy Elevada > 180 6

- Oleaje:

Para la evaluacidon del riesgo por Oleaje se ha tomado de
referencia la pagina web oficial de Direccién General de Proteccion
Civil y Emergencias “Meteoroldgicos-Costeros”?.

Siguiendo las directrices del sitio mencionado se han estimado
los siguientes rangos de probabilidad (Altura Maxima alcanzada de las
Olas) y severidad (Velocidad de las Olas registrada).

28 «Vientos fuertes», DGPCyE. [En linea]. Disponible en: https://www.proteccioncivil.es/coordinacion/gestion-de-
riesgos/meterologicos/vientos-fuertes. [Accedido: 30-oct-2022].

29 «Costeros», DGPCYE. [En linea]. Disponible en: https://www.proteccioncivil.es/coordinacion/gestion-de-
riesgos/meterologicos/costeros. [Accedido: 30-oct-2022].
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PROBABILIDAD Altura (m) SEVERIDAD (Velocidad Olas Km/h

Muy Escasa 05 |6 infima 36 |1
Escasa 1 5 Escasa 79 2
Moderada 2 |4 Baja 159 |3
Frecuente 4 3 Moderada 504 |4
Elevada 8 2 Elevada 713 |5
Muy Elevada 16 |1 Muy Elevada 943 | 6

- Calimasy Polvo:

Para la evaluacién del riesgo por Calimas y Polvo se ha tomado
de referencia el estudio realizado por el Ayuntamiento de Puerto de la
Cruz “Evaluacién de Riesgos y Vulnerabilidades del Cambio Climatico
Plan de Accidn para el Clima y la Energia Sostenible (PACES)”3°.

Siguiendo las directrices del estudio anterior, se han estimado

los siguientes rangos de probabilidad (Velocidad del Viento) y
severidad (Tamafio de las particulas).

PROBABILIDAD Velocidad Viento (Km/h) SEVERIDAD (Granulometria)

Muy Escasa <100 6 | | infima >PM 10 1

Escasa 100 -120 5 Escasa PM 4 -PM 10 2

Moderada 120 - 150 4 | | Baja PM 2,5-PM 4 3

Frecuente 150 - 200 3 Moderada PM1-PM2,5 4

Elevada 200 - 230 2 | | Elevada PMO0,1-PM1 5

Muy Elevada >230 1| | Muy Elevada <PMO,1 6
- Nieblas:

Para la evaluacidon del riesgo por Niebla se ha tomado de
referencia la web de Meteored “Meteorologia (VII): la visibilidad y los
factores meteoroldgicos que influyen en ella”3?,

Siguiendo las directrices del estudio anterior, se han estimado
los siguientes rangos de probabilidad (Nivel de Alerta) y severidad
(Visibilidad).

30 pyertodelacruz.es. [En linea]. Disponible en:
http://www.puertodelacruz.es/sitecontent/uploads/2020/12/Evaluacioin-de-riesgos-y-vulnerabilidades.pdf.

[Accedido: 30-oct-2022].

31 . de la RAM, «Meteorologia (VII): la visibilidad y los factores meteorolégicos que influyen en ella», Tiempo.com
Meteored, 29-mar-2013. [En linea). Disponible en: https://www.tiempo.com/ram/1041/meteorologa-viila-
visibilidad-y-los-factores-meteorolgicos-que-influyen-en-ella/. [Accedido: 30-oct-2022].
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PROBABILIDAD (Nivel de Alerta) SEVERIDAD (Visibilidad m)

PROBABILIDAD (Litologia) SEVERIDAD (Erodibilidad (Th/MJmmA2))

Muy Escasa Sin alerta 6 infima > 20000 1

Escasa Verde 5 Escasa 4000 - 20000 2

Moderada Amarillo 4 Baja 1000-4000 |3

Frecuente Naranja 3 Moderada 100 - 1000 4

Elevada Rojo 2 Elevada 25-100 5

Muy Elevada Negro 1 Muy Elevada <25 6
- Erosion:

Para la evaluacion del riesgo por Erosiéon se ha tomado de
referencia un estudio de la Universidad Complutense de Madrid
“Desarrollo metodoldgico para la evaluacion del riesgo de erosién
hidrica en el drea mediterranea utilizando técnicas de teledeteccion y
gis”32. Ademads se usaron referencias de otros articulos cémo el de la
Universidad de Alcala “Evaluacion del riesgo de erosion en relacién con
la dindmica ocupacional del suelo a partir de sistemas de informacion

geogréica”®,

Siguiendo las directrices del estudio anterior, se han estimado
los siguientes rangos de probabilidad (Factor Litologia del terreno) y

severidad (Factor Erodibilidad).

Muy Escasa Bosque/Calizas y Dolomias 6 || infima <0,05 1
Escasa Matorral/Pizarra Escasa 0,05-0,1 2

Secano/Arenisca y Baja 0,1-0,25 3
Moderada CoNngIomerjc\do 4 Moderada 0,25-03 4
Frecuente Secano, Lenoscla/.ArcnIas y Yes?s 3 Elevada 03-0,4 5
Elevada Regadio/Detritico Cuartenario 2 Muy Elevada > 04 6
Muy Elevada Erial 1

32 Ucm.es. [En linea]. Disponible en: http://webs.ucm.es/BUCM/tesis//19911996/X/4/X4003601.pdf. [Accedido: 30-

oct-2022].

33 Researchgate.net. [En linea]. Disponible en:
https://www.researchgate.net/publication/267750046_Evaluacion_del_riesgo_de_erosion_en_relacion_con_la_di
namica_ocupacional_del_suelo_a_partir_de_sistemas_de_informacion_geograica. [Accedido: 30-oct-2022].
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o Climaticos
- Olas de Calor:

“Las Olas de Calor son episodios de temperaturas extremas
muy altas que pueden tener consecuencias sobre la salud de la
poblacién: dermatitis, edemas, quemaduras, insolacién, calambres,
sincope por calor, etc. Se distinguen tres niveles de riesgo en funcion
de las temperaturas maximas previstas por la Agencia Estatal de
Meteorologia (AEMET)"34,

Para su evaluacién se ha tomado de referencia la pagina web
oficial de la Comunidad de Madrid “Calor y Salud”. Siguiendo esta
informacidn se han estimado los siguientes rangos de probabilidad
(Numero de dias) y severidad (Temperaturas pico).

PROBABILIDAD Numero de Dias SEVERIDAD Temperaturas pico

Muy Escasa 0 6 infima <20 1

Escasa 0-3 5 Escasa 20-25 2

Moderada 3-5 4 Baja 25-30 3

Frecuente 5-7 3 Moderada 30-35 4

Elevada 7-10 2 Elevada 35-40 5

Muy Elevada > 10 1 Muy Elevada > 40 6
- Sequias:

“La sequia puede afectar la calidad de vida de las personas, ya
que entre sus consecuencias estan la pérdida de produccion, escasez
de agua potable, rios secos, etc.”” 3°

Para su evaluacidn se ha tomado de referencia la pagina web “El
Monitor de Sequia de los Estados Unidos, USDM”. Siguiendo esta
informacidn se han estimado los siguientes rangos de probabilidad
(CPC. Humedad del Suelo) y severidad (indice de sequia de Palmer).

34 «Calor y salud”, Comunidad de Madrid, 28-jul-2021. [En linea]. Disponible en:
https://www.comunidad.madrid/servicios/salud/calor-salud. [Consultado: 30-oct-2022].

35 The National Drought Mitigation Center University of Nebraska-Lincoln, United States Department of Agriculture
and National Oceanic and Atmospheric Administration., “La Clasificacidon De La Sequia”, Unl.edu. [En linea].
Disponible en: https://droughtmonitor.unl.edu/es/Acercade/Acercadelosdatos/LaClasificaciondelaSequia.aspx.
[Consultado: 30-oct-2022].
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PROBABILIDAD CPC.Humedad del Suelo

SEVERIDAD indice de Sequia de Palmer

Muy Escasa 30-20 6 [nfima mayor que -1 1
Escasa 20-15 5 Escasa -la-2 2
Moderada 15-10 4 Baja -2a-3 3
Frecuente 10-5 3 Moderada -3a-4 4
Elevada 5-2 2 Elevada -4 a-5 5
Muy Elevada 2-0 1 Muy Elevada menos de -5 6

= Hidrolégico

o Hidroldgico

PROBABILIDAD (Nivel de Alerta) SEVERIDAD (Respuesta del Ayuntamiento)

- Crecidas y Avenidas:

“Las inundaciones constituyen el fenédmeno natural con mayor
impacto econdmico y social en Espafia. Desde épocas remotas se
tienen registros de episodios de inundaciones con graves
consecuencias sobre la poblacion. El riesgo de inundaciones afecta
practicamente a toda la geografia espafiola, aunque el territorio mas
castigado se centra en las costas mediterraneas y cantdbricas y en los
espacios fluviales de los grandes rios peninsulares.”’3®

Para su evaluacién se ha tomado de referencia la pagina web
del Ministerio del Interior en colaboracién con Direccién General de
Proteccién Civil y Emergencias “Inundaciones”. Siguiendo esta
informacidn se han estimado los siguientes rangos
de probabilidad (Nivel de Alerta) y severidad (Respuesta del
Ayuntamiento).

Muy Escasa Sin alerta 6| [Infima Praderas 1

Escasa Verde 5 Escasa Zonas Forestales 2
Baja Zonas de Secado o Descampado | 3

Moderada Amarillo 4] [Moderada Parques Urbanos Grandes 4

Frecuente Naranja 3| |Elevada Zona cercana a Parcela Industrial | 5

Elevada Rojo 2| | Muy

Muy Elevada Negro 1 Elevada Zonas Urbanas 6

36 Direccidn General de Proteccién Civil y Emergencias, Ministerio del Interior, “Inundaciones”, DGPCyE. [En linea].
Disponible en https://www.proteccioncivil.es/coordinacion/gestion-de-riesgos/hidrologicos/inundaciones.

[Consultado: 30-oct-2022].
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- Acumulaciones Pluviométricas:

Para evaluar el riesgo de inundaciéon por aguas pluviales,
por lluvias o roturas de presa se deben tener en cuenta diversos
factores y el nivel de respuesta®’.

Para su evaluacion se ha tomado de referencia el Trabajo
Fin de Master de la Universidad de Zaragoza “Andlisis critico de la
problematica y las soluciones adoptadas a nivel Europeo en la
gestion de las aguas pluviales en entornos urbanos.
Posibles aplicaciones en Espafia”. Siguiendo esta informacién se
han estimado el siguiente rango (Foco de Dafios).

PROBABILIDAD (Nivel de Alerta)

infima Dafios Materiales Leves 1 .

- - - Muy Escasa Sin alerta 6

Escasa Dafios Medioambientales Leves 2
- = - - — Escasa Verde 5

Baja Dafio a un Numero reducido de viviendas |3
Moderada Dafio Mediambiental Importante 4 || Moderada Amarillo 4
Dafio a Nucleos Urbanos o Servicios Frecuente Naranja 3

Elevada Esenciales 5
Muy Elevada Rojo 2
Elevada Riesgo de pérdida de vidas humanas 6 | LMuy Elevada Negro 1

= Bioldgico
o Bioldgico
- Plagas:

Se define por plaga “ Cualquier especie, raza o biotipo vegetal

o animal o agente patdgeno dafiino para las plantas o productos
vegetales.””3®

Para su evaluacion se ha tomado de referencia La

Nueva Reglamentacion Europea Relativa a la Sanidad Vegetal.

Reglamento (UE) 2016/2031. Siguiendo esta informacién se han

estimado los siguientes rangos de probabilidad (Probabilidad de

Expansion segun rango de temperatura) y severidad (Tipo de dafo por

plaga).

37 E. Garcia Gonzalez, M.P Ibafiez Gallego, G. Mosqueira Martinez, “Anélisis critico de la problematica y las
soluciones adoptadas a nivel europeo en la gestidn de las aguas pluviales en entornos urbanos. Posibles
aplicaciones en Espafia”, Unizar.es, 2012. [En linea]. Disponible en: https://zaguan.unizar.es/record/9431/files/TAZ-
TFM-2012-1050.pdf. [Consultado: 30-oct-2022].

38 Direccién General de Sanidad de la Produccién agraria(2019, diciembre). Reglamento (UE) 2016/2031. [En linea].
Disponible en: https://www.mapa.gob.es/es/agricultura/temas/sanidad-
vegetal/resumennuevanormativasv_tcm30-523541.pdf. [Consultado: 29-oct-2022].
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SEVERIDAD (Tipo de daiio por plaga)

PROBABILIDAD (Probabilidad Expansion
segun rango de temperatura)

Plaga no Infestuosa en Embalaje o
Muy Escasa 10-15 oC 6 infima Producto Organico e Inorganico
Escasa 15-20 oC 5 Escasa Plaga no Cuarenten?.rla

Plaga altamenta dafiina sobre el
Moderada 20-25 eC 4| |Baja medio ambiente y animal 3
Frecuente 25-30 9C 3| |Moderada | Plaga Cuarentenaria

Rangos incluso mayores a Plaga Ligeramente dafiina sobre la
Elevada 30¢C 2| |Elevada |salud humana 5
Muy Independiente de Muy Plaga Altamenta dafiina sobre la
Elevada Temperatura 1| [Elevada |salud humana 6
- Epidemia:

“La gravedad de una epidemia de gripe (o una pandemia en su
caso) se establece en funcién de tres indicadores: la transmisibilidad
del virus circulante, la gravedad de la enfermedad que produce y su
impacto en la poblacién.”?°

Para su evaluacion se ha tomado de referencia la Guia para la
evaluacion de la gravedad de las epidemias y pandemias de gripe en
Espafia. Siguiendo esta informacién se han estimado los siguientes
rangos de probabilidad (Probabilidad de Expansién segln rango de
temperatura) y severidad (Tipo de dafio por plaga).

39 J, Oliva, C. Delgado, A. Larrauri. Centro Nacional de Epidemiologia Instituto de Salud Carlos, “Guia para la
evaluacién de la gravedad de las epidemias y pandemias de gripe en Espafia”, Isciii.es, Marzo de 2019. [En linea].
Disponible en:
https://www.isciii.es/QueHacemos/Servicios/VigilanciaSaludPublicaRENAVE/EnfermedadesTransmisibles/Documen
ts/GRIPE/GUIAS/Guia_Evaluacion_Gravedad_Epidemias_Gripe_28Marz02019.pdf. [Consultado: 29-oct-2022].
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PROBABILIDAD (Nivel de
Transmisibilidad)

infi 5-10 af 1
Muy Escasa <10 6 nima an~os

Escasa 10 - 16 afos 2
Escasa 10 - 25,22 5 : =

Baja 16 - 45 afnos 3
Moderada 25,22 - 136,69 4
Frecuente 136,69 - 187,49 |3| |Moderada 45-65afios |4
Elevada 187,49-215,60 |2| [Elevada 65-80afios |5
Muy Elevada > 215,60 1 Muy Elevada > 80 afos 6

- Pandemia:

“I SEVERIDAD (Nivel de Transmisibilidad (dias))

SEVERIDAD (Edad)

Como se ha podido apreciar recientemente las pandemias son
unas crisis que pueden derivar en grandes pérdidas tanto humanas
como econdmicas, afectando fuertemente al tejido empresarial a nivel

mundial.

Para su evaluacién se ha tomado de referencia adicionalmente
al utilizado en el apartado anterior, el documento del Ministerio de
Sanidad “Enfermedad por coronavirus, COVID-19""%°, Siguiendo esta
informacidn se han estimado los siguientes rangos de probabilidad

(Indicador de Riesgo sistematico

Transmisibilidad (dias)).

“IRS”) y severidad (Nivel

de

Muy Escasa <-0,4 6| |infima 0-1 1
Escasa -0,4a-0,3 5 Escasa 1-2 2
Moderada -0,2a-0,1 4 Baja 2-3 3
Frecuente -0,0a0,1 3 Moderada 3-4 4
Elevada 0,2a0,3 2 Elevada 4-5 5
Muy Elevada 0,4a0,6 1| [Muy Elevada 5-6 6

40 Centro de Coordinacion de Alertas y Emergencias Sanitarias, “Informacidn cientifico-técnica. Enfermedad por
coronavirus, COVID-19”, Gob.es, 15 de enero 2021. [En linea]. Disponible en:
https://www.sanidad.gob.es/profesionales/saludPublica/ccayes/alertasActual/nCov/documentos/ITCoronavirus.pd
f. [Consultado: 29-oct-2022].
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=  Quimico

o Quimico
- Ozono Troposférico:

El ozono troposférico esta considerado en la actualidad como
uno de los principales contaminantes atmosféricos en Europa, debido
a su amplia distribucién geografica y especialmente a los efectos que
provoca sobre la salud humana, los materiales, la vegetacién y sobre la
biodiversidad y el funcionamiento de los ecosistemas. Ademas, el
ozono es un gas de efecto invernadero que contribuye al
calentamiento global, y estd directamente implicado en el cambio
climatico.

Para su evaluacion se ha tomado de referencia el libro
realizado por el Ministerio de Medio Ambiente, y Medio Rural y
Marino “El ozono troposférico y sus efectos en la vegetacidon”*'.
Siguiendo esta informacién se han estimado los siguientes rangos de
probabilidad (AQl: indice de Calidad del Aire) y severidad (Niveles de
Concentracidn de Ozono(microgr./mA3)).

PROBABILIDAD (AQ]: indice de Calidad SEVERIDAD (Niveles de Concentracion de
del Aire) Ozono(microgr./m”3))

Muy Escasa 0-50 6 'E”f'ma 0- 722 ;
Escasa 50 -100 5 sc?asa 80-120

Baja 130-170 3
Moderada 100-120  |4] |Moderada 180 - 240 4
Frecuente 120 - 150 3 Elevada 300 - 360 5
Elevada 150 - 200 2 Muy Elevada > 360 6
Muy Elevada 200 -300 1

41 Unidad de Contaminacion Atmosférica, CIEMAT, “El ozono troposférico y sus efectos en la vegetacion”, Gob.es.
[En linea]. Disponible en: https://www.miteco.gob.es/es/biodiversidad/temas/inventarios-
nacionales/ozonotroposferico_tcm30-155648.pdf. [Consultado: 29-oct-2022].
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= |ncendios Forestales

o Incendios Forestales
- Incendios Forestales:

“Los incendios forestales en las zonas de interfaz urbano-
forestal en Europa constituyen un problema creciente y emergente,
con consecuencias sociales y econdmicas. En Europa, especialmente
en los paises mediterraneos, los incendios forestales afectan a las
personas, a las propiedades y al entorno natural.”

Para su evaluacion se ha tomado de referencia varios
documentos: “Estudio basico para la proteccién contra incendios
forestales en la interfaz urbano-forestal’’*? realizado por Tecnoma,
“Analisis de los riesgos en la prevencion y extincion de incendios en el
sector agrario”’*® elaborado por la Comision Nacional de seguridad y
salud en el trabajo y un articulo publicado por la Universidad de la
rioja “Metodologia de evaluacién del riesgo de incendios forestales y
priorizacion de tratamientos multifuncionales en paisajes
mediterrdneos”**. Siguiendo esta informacion se han estimado los
siguientes rangos de probabilidad (Velocidad del viento (km/h)) y
severidad (Humedad Suelo (%)).

PROBABILIDAD (Velocidad Viento km/h) SEVERIDAD (Humedad suelo %)

Muy Escasa <12 6 Infima 100 1
Escasa 12 -19 5 Escasa 85-100 2

Baja 70-85 3
Moderada 19-23 4 Moderada 60 - 70 4
Frecuente 23-31 3 Elevada 45 - 60 5
Elevada 31-35 2 Muy Elevada 20-45 6
Muy Elevada >35 1

42 Tecnoma, “ESTUDIO BASICO PARA LA PROTECCION CONTRA INCENDIOS FORESTALES EN LA INTERFAZ URBANO-
FORESTAL”, Gob.es. [En linea]. Disponible en: https://www.miteco.gob.es/es/biodiversidad/temas/incendios-
forestales/cap_1_evaluacion_riesgo_iuf_tcm30-278867.pdf. [Consultado: 29-oct-2022].

43 Comision Nacional de seguridad y salud en el trabajo, “Andlisis de los riesgos en la prevencion y extincién de
incendios en el sector agrario”, Gob.es, mar-2019. [En linea]. Disponible en:
https://www.miteco.gob.es/es/biodiversidad/temas/incendios-forestales/analisis_riesgos_incendios_tcm30-
137407.pdf. [Consultado: 29-oct-2022].

44 F.J. Alcasena-Urdiroz et al., “Metodologia de evaluacién del riesgo de incendios forestales y priorizacion de
tratamientos multifuncionales en paisajes mediterraneos”, Cuad. investig. geogr. vol. 45, num. 2, pp. 571-600,
2019.
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=  Geoldgico

o Geoldgico
- Terremotos:

“Los terremotos pueden suceder en cualquier lugar del mundo,
sin embargo, la mayoria de ellos, y los mas grandes, ocurren en los
bordes de las grandes placas tectdnicas. Estos bordes de placa pueden
ser de tres tipos: destructivos, donde las placas chocan entre si;
constructivos, las placas se separan; y conservativos, las placas se
deslizan unas con las otras.”*

Para su evaluacién se ha tomado de referencia la pagina web
oficial del Ministerio del Interior en colaboracion con Direccidon
General de Protecciéon Civil y Emergencias y un articulo de la
Universidad Politécnica de Madrid “Evaluacién del riesgo sismico en
Espafia a escala municipal y su evolucidén temporal”®®. Siguiendo esta
informacidn se han estimado los siguientes rangos de probabilidad
(Probabilidad anual segin Magnitud) y severidad (Grado EMS).

Probabilidad anual segin Magnitud SEVERIDAD (Grado EMS)

infi ] 1

Muy Escasa < 1 cada 3,5 afios 6 nmma ’
N Escasa ", v 2

Escasa 1 cada 3,5 aios 5 -

Baja V, VI 3
Moderada 5 por afio 4 Moderada VILVIILIX |4
Frecuente 110 por afio 3 Elevada X 5
Elevada 760 por afio 2 Muy Elevada X1, X1 6
Muy Elevada > 760 por afio 1

45 “Terremotos”, DGPCyE. [En linea]. Disponible en: https://www.proteccioncivil.es/coordinacion/gestion-
riesgos/geologicos/terremotos. [Consultado: 29-oct-2022].

46 ). Madrid y J. M. G. Escribano, “EVALUACION DEL RIESGO SISMICO EN ESPANA A ESCALA MUNICIPAL Y SU
EVOLUCION TEMPORAL”, Upm.es. [En linea]. Disponible en:
https://oa.upm.es/37358/1/TFG_MARIA_VALVERDE_ALMAZAN.pdf. [Consultado: 29-oct-2022].
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- Maremotos:

“Un maremoto es, segun la definicion de la Real Academia de
la Lengua (RAE), "la agitacién violenta de las aguas del mar a
consecuencia de una sacudida del fondo, que a veces se propaga hasta

nwon»

las costas dando lugar a inundaciones".

Para su evaluacidn se ha tomado de referencia el BOE del
Ministerio del Interior “Resolucién de 19 de mayo de 2021, de la
Subsecretaria, por la que se publica el Acuerdo del Consejo de
ministros, de 18 de mayo de 2021, por el que se aprueba el Plan
Estatal de Proteccién Civil ante el Riesgo de Maremotos”* y la pagina
web oficial de Direccidn General de Proteccién Civil y Emergencias
“Maremotos”®. Siguiendo esta informacién se han estimado los
siguientes rangos de probabilidad (Localizacion Epicentro) y severidad
(Capacidad de evacuacion).

~ Probabilidad (Localizacién Epicentro) SEVERIDAD (Capacidad de evacuacién

Muy Escasa | Mar a mas de 100 km tierra adentro | 6| |infima Muy alta 1
Escasa Mar de 80 a 100 km tierra adentro |5]| |Escasa Alta 2
Moderada Mar de 60 a 80 km tierra adentro |4 Baja Moderadamente Alta |3
Frecuente | Mar entre 40 a 60 km tierra adentro | 3| |poderada Moderadamente Baja |4
Mar a menos de 40 km tierra Elevada Baja 5

Elevada adentro 2
Muy Elevada Muy Baja 6

47 M. del Interior, “Resolucién de 19 de mayo de 2021, de la Subsecretaria, por la que se publica el Acuerdo del
Consejo de ministros, de 18 de mayo de 2021, por el que se aprueba el Plan Estatal de Proteccion Civil ante el
Riesgo de Maremotos”, Boe.es, 20-may-2021. [En linea]. Disponible en:
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2021-8361. [Consultado: 30-oct-2022].

48 Direccién General de Protecccion Civil y Emergencias, Ministerio del interior, “Maremotos”, DGPCyE. [En linea].
Disponible en: https://www.proteccioncivil.es/coordinacion/gestion-riesgos/geologicos/maremotos. [Consultado:
30-oct-2022].
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- Desprendimientos y Deslizamiento de Terreno:

“Los movimientos del terreno son habituales en el medio
geoldgico, asociados a la acciéon de la gravedad, al debilitamiento
progresivo de los materiales, principalmente por meteorizacion, y a la
actuacidn de otros fendmenos naturales y ambientales. Estos procesos
pueden causar dafios econdmicos y sociales al afectar a las actividades
y construcciones humanas, pudiendo constituir riesgos geoldgicos
potenciales.”

Para su evaluacién se ha tomado de referencia la pagina web
oficial de Direccién General de Protecciéon Civil y Emergencias
“Movimientos terreno” *, una guia de la Universidad EAFIT
“Desprendimiento de rocas en laderas. Una guia para la evaluacién del
riesgo en vias’”*®y un analisis del Instituto Geolégico y Minero de
Espafia “Andlisis de la vulnerabilidad por movimientos de ladera:
Desarrollo de las metodologias para evaluacién y cartografia de la
vulnerabilidad’”’®!. Siguiendo esta informacién se han estimado los
siguientes rangos de probabilidad (Pendiente (2)) y severidad
(Velocidades de desprendimiento).

Probabilidad (Pendiente 2) ‘ SEVERIDAD (Velocidades de Desprendimiento)

Muy Escasa <5¢ 6| |Infima 0,06 m/afio !

Escasa 52-15¢ 5| |Escasa 1,5 m/afio 2

Moderada 159 - 25¢ 4| |Baja 1,5 m/mes 3

Frecuente 259 - 409 3| | Moderada 1,5 m/dia 4

Elevada 4092 - 502 2| | Elevada 0,3 m/min 5

Muy Elevada > 502 1] | Muy Elevada 3m/s 6
- Vulcanismo:

43 Ministerio del Interior, Direccién General de Proteccién Civil y Emergencias, “Movimientos terreno”, DGPCyE. [En

linea). Disponible en: https://www.proteccioncivil.es/coordinacion/gestion-riesgos/geologicos/movimientos-

terreno. [Consultado: 30-oct-2022].
50| F. A. Vélez, “Desprendimiento de rocas en laderas. Una guia para la evaluacién del riesgo en vias”, Edu.co, 2014.

[En linea]. Disponible en:

https://repository.eafit.edu.co/bitstream/handle/10784/4491/IsmaelFernando_ArangoVelez_2014.pdf?sequence=
2&isAllowed=y. [Consultado: 30-oct-2022].
51). C. G. Lépez-Davaillo, “Andlisis de la vulnerabilidad por movimientos de ladera: Desarrollo de las metodologias
para evaluacién y cartografia de la vulnerabilidad”, Igme.es, 2005. [En linea]. Disponible en:
http://info.igme.es/SidPDF/113000/263/113263_0000010.pdf. [Consultado: 30-oct-2022].

141




“Para poderse anticipar o prever la evoluciéon de una erupcidn
volcanica, debemos de conocer el estado del volcan en todo momento
y asi poder detectar cualquier minimo cambio en su actividad. Estos
cambios, que pueden ser detectados con una instrumentacion
apropiada, incluyen las deformaciones del suelo, la sismicidad, las
variaciones de temperatura, la emisién o el cambio de composicién de
gases, los cambios en los campos gravitatorios y magnéticos, etc, y
pueden correlacionarse con los posibles movimientos del magma y de
los fluidos asociados”

Para su evaluacién se ha tomado de referencia la pagina web
oficial de Direccién General de Protecciéon Civil y Emergencias
“Volcanes” >, un manual del Centro Nacional de Estimacion,
Prevencién y Reduccién del Riesgo de Desastres “Manual para la
evaluacién de riesgos originados por fenédmeno volcanico’”®y una
evaluacion realizada por la Universidad Politécnica de Madrid
“Evaluacién cuantitativa de pérdidas por peligros geoldgicos. Caso del
Archipiélago de Canarias: Inundaciones, sismicidad y vulcanismo”>4.
Siguiendo esta informacidn se han estimado los siguientes rangos de
probabilidad (Altura Columna Eruptiva) y severidad (Volumen Material
Emitido).

Probabilidad (Altura Columna Eruptiva) SEVERIDAD (Volumen Material Emitido)

Muy Escasa <100 m 6 infima < 1.000.000 m~"3 1
Escasa 100 - 1000 m 5 Escasa 1.000.000 - 10.000.000 m”*3 |2
Moderada 1-5km 4 Baja 10.000.000 m?3 -0.1 kmA3 |3
Frecuente 515 km 3 Moderada 01-1 km/’\\3 4
Elevada 15 - 25 km 2 'Ii/lli\;ada 1-10km"3 >
Muy Elevada > 25 km 1 Elevada > 10 km73 6

- Hundimientos del Terreno:

52 Ministerio del Interior, Direccién General de Proteccién Civil y Emergencias, “Volcanes”, DGPCyE. [En linea].
Disponible en: https://www.proteccioncivil.es/coordinacion/gestion-riesgos/geologicos/volcanes. [Consultado: 30-
oct-2022].

53 Centro Nacional de Estimacién, Prevencién y Reduccidn del Riesgo de Desastres- CENEPRED, “Manual para la
evaluacién de riesgos originados por fendmeno volcanico”, Gob.pe, 2014. [En linea]. Disponible en:
https://dimse.cenepred.gob.pe/simse/cenepred/docs/XX-MAN-manual-evar-vulcanismo.pdf. [Consultado: 30-oct-
2022].

54 M. L. Isidro, “Evaluacién cuantitativa de pérdidas por peligros geolégicos. Caso del Archipiélago de Canarias:
Inundaciones, sismicidad y vulcanismo”, Core.ac.uk, 2014. [En linea]. Disponible en:
https://core.ac.uk/download/pdf/148673199.pdf. [Consultado: 30-oct-2022].
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Algunos de los efectos de la subsidencia o hundimiento son el
agrietamiento y fracturas en muros y techos, rompimiento de

tuberias, separacion
afectaciones de suelo en carreteras y caminos.

elementos

estructurales, asi

como

Se han determinado los siguientes rangos de probabilidad (Pendiente)
y severidad (Distancia a vivienda).

Probabilidad (Pendiente) SEVERIDAD (Distancia a Vivienda)

Muy Escasa <5¢ 6| |infima > 10 km 1
Escasa 5o _ 102 5 Escasa 5-10 km 2
Moderada 102 - 209 4| |Baja 2-5km 3
Frecuente 202 - 309 3 Moderada 1,5-2km 4
Elevada 302 - 40° 2 Elevada 1-1,5km 5
Muy Elevada > 409 1 Muy Elevada <1km 6
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Riesgos Antrdpicos:

o Riesgos asociados a la Infraestructura
- Incendios Urbanos:

“La exposicidon de las viviendas y las personas al fuego esta
directamente relacionada con la distancia tridimensional que
potencialmente hay entre la vivienda y las fuentes potenciales de
calor.”

Para su evaluacion se ha tomado de referencia un Estudio
realizado por Tecnoma “Estudio Bdasico para la proteccién contra
incendios forestales en la interfaz Urbano-Forestal”>. Siguiendo esta
informacién se han estimado los siguientes rangos de probabilidad
(Distancia del fuego a la vivienda m) y severidad (Materiales).

PROBABILIDAD (Distancia del fuego a la SEVERIDAD (Materiales)
vivienda m.) infima Cemento

1
Muy Escasa >100 m 6 Escasa Metal 2
Escasa 60 - 100 m 5 Baja Teja Pizarra 3
Moderada 30-60m 4 Moderada | Vidrio Reforzado 4
Frecuente 10-30m 3 Elevada Troncos y Vigas de Madera | 5

Muy Planchas de madera

Elevada 2-10m 2 Elevada conglomerada 6
Muy Elevada 0-2m 1

- Incendios Industriales:

“La presencia del riesgo de incendio en los establecimientos
industriales determina la probabilidad de que se desencadenen
incendios, generadores de dafios y pérdidas para las personas y los
patrimonios, que afectan tanto a ellos como a su entorno”.

Para su evaluacién se ha tomado de referencia el BOE
publicado por el Ministerio de Industria, Turismo y Comercio “Real
Decreto 2267/2004, de 3 de diciembre, por el que se aprueba el
Reglamento de seguridad contra incendios en los establecimientos
industriales”>®, Siguiendo esta informacién se han estimado los
siguientes rangos de probabilidad (Tipo de Infraestructura) y severidad
(Densidad de carga al fuego ponderada QS (Mcal/m*2)).

55 Tecnoma, “Estudio Basico para la proteccion contra incendios forestales en la interfaz Urbano-Forestal”, Gob.es.
[En linea]. Disponible en: https://www.miteco.gob.es/es/biodiversidad/temas/incendios-
forestales/cap_5_criterios_tcm30-278871.pdf. [Consultado: 30-oct-2022].

56 Ministerio de Industria, Turismo y Comercio, “Real Decreto 2267/2004, de 3 de diciembre, por el que se aprueba
el Reglamento de seguridad contra incendios en los establecimientos industriales”, Boe.es, 2004. [En linea].
Disponible en: https://www.boe.es/buscar/pdf/2004/BOE-A-2004-21216-consolidado.pdf. [Consultado: 30-oct-
2022].
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PROBABILIDAD (Tipo de SEVERIDAD (Densidad de Carga al Fuego
_____Infraestructura) Ponderada Qs (Mcal/m~2))

Muy Escasa C 6 infima <100 1
Escasa B 5 Escasa 100 - 300 2
Moderada E 4 Baja 300 - 400 3
Flrecue”te - D | = Moderada 400-800 | 4
Elevada A horizonta 2 Elevada 300-1600 |5
Muy

Elevada A vertical 1 Muy Elevada 1600-3200 | 6

- Desplome o Fallos en Obra civil:

Para su evaluacién se ha tomado de referencia Documento de
Evaluacién de Riesgos realizado por Ocami Montajes Industriales S.L.
“Evaluacion de riesgos laborales” °” y la Guia realizada por el Instituto
Navarro de Salud Laboral “ Guia de Evaluacidn de Riesgos Laborales en
las Unidades de Obra’’®8. Siguiendo esta informacién se han estimado
los siguientes rangos de probabilidad (Niumero de Trabajadores) y
severidad (Riesgo en Obra).

_______Trabajadores) No uso de Botas de
Muy Escasa < 5 operarios 6 infima Seguridad 1
Escasa 5-10 operarios 5 No uso de Casco de
Moderada 10 - 15 operarios | 4 Escasa Seguridad 2
Frecuente 15 - 20 operarios | 3 ' Objetos I?esados en
Elevada > 20 operarios 2 Baja estanterllas altas 3
- Estanterias no
> 20 operarios .
. . Moderada Arriostradas 4
Muy Elevada simultaneos 1 -
No seguridad en las
Elevada carretillas elevadoras 5
Muy Elevada | No redes de seguridad | 6

57'S. L. Ocami Montajes Industriales, “Evaluacién de riesgos laborales”, Grupooca.com. [En linea]. Disponible en:
https://www.grupooca.com/wp-content/uploads/2021/02/0OCAMI-MADRID-EVALUACI%C3%93N-RIESGOS-
19.10.20.pdf. [Consultado: 30-oct-2022].

58 Instituto Navarro de Salud Laboral, “Guia de Evaluacién de Riesgos Laborales en las Unidades de Obra”,
Navarra.es. [En linea]. Disponible en: https://www.navarra.es/NR/rdonlyres/1ACB1EB1-4970-4D5D-AA95-
D82A84F2254B/147007/GuiaEvalUnidadesObra.pdf. [Consultado: 30-oct-2022].
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o Riesgos Humanos
- Riesgos Sanitarios
= Contaminacion Bacterioldgica:

“La evaluacion de la exposicion a cualquier tipo de
contaminante deberia iniciarse con la recogida de la maxima
informacidn posible relativa a las caracteristicas del trabajo y
de su entorno y a las alteraciones de la salud existentes o
sospechadas.”

Para su evaluacion se ha tomado de referencia el
Documento oficial publicado en la pdgina web del Instituto
Nacional de Seguridad y Salud en el Trabajo (INSST) “NTP 409:
Contaminantes bioldgicos: criterios de valoracion” % .
Siguiendo esta informacién se han estimado los siguientes
rangos de probabilidad (Liberacidn de Particulas Segun
Espacios) y severidad (Tipo de Agente Bioldgico AB).

PROBABILIDAD (Liberacion de Particulas Segtin SEVERIDAD (Tipo de Agente Bioldgico AB)
espacios) infima AB no provoca enfermedad 1

Muy Escasa Actividades al Aire Libre 6 AB poco probable de generar
Escasa Oficinas con Separacion > 5m 5 Escasa enfermedad 2
P AB Patégeno que causa enfermedad
Moderada Oficinas sin Separacidn 4 Baja leve menor a una semana 3
Frecuente Mesas de Trabajo Conjuntas 3 AB Patogeno que causa enfermedad
Oficinas y espacios Cerrados Mal Moderada leve mayor a una semana 4
Elevada Ventilados 2 AB Patégeno que causa enfermedad
Muy Elevada grave recuperable 5
Elevada Ejercicio Fisico en espacios cerrados | 1 AB Patogeno que puede suponer un
riesgo de muerte en un corto periodo
Muy Elevada | de tiempo 6

59 A. Hernéandez, C. Lda, y C. En, “NTP 409: Contaminantes bioldgicos: criterios de valoracion”, Insst.es, 1994. [En
linea). Disponible en: https://www.insst.es/documents/94886/326962/ntp_409.pdf/b6ec0732-f80a-4337-98¢7-
2e1407da5c2e#:~:text=Los%20contaminantes%20de%20procedencia%20biol%C3%B3gica,al%C3%A9rgenos%20y%
20compuestos%200rg%C3%Alnicos%20vol%C3%Altiles. [Consultado: 30-oct-2022].
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= |ntoxicaciones Alimentarias:

Para su evaluacion se ha tomado de referencia el “Plan
Nacional de Control Oficial de la Cadena Alimentaria 2021-
2025” publicado por el Ministerio de Industria, Comercio y
Turismo®. Siguiendo esta informacién se han estimado los
siguientes rangos de probabilidad (Temperatura Ambiente) y
severidad (Potencial Edad de los Afectados).

PROBABILIDAD (Temperatura SEVERIDAD (Potencial Edad de los
Ambiente) Afectados)

Muy Escasa <5¢9C 6 infima 6 - 20 afios 1
Escasa 5-10¢C 5 Escasa 20 - 40 afios 2
Moderada 10-252C 4 Baja 40 - 65 afios 3
Frecuente 25-352C 3 Moderada > 65 afios 4
Elevada 35 -45 2C 2 Elevada 5 afos 5
Muy Elevada 45 - 65 °C 1 Muy Elevada 0 -5 afios 6

- Incidentes en localizaciones con problemas de accesibilidad

- Riesgos Asociados a concentraciones humanas
= Locales de publica concurrencia y Grandes concentraciones
humanas:

Para su evaluacion se ha tomado de referencia el Documento
Oficial realizado por el Instituto Nacional de Seguridad y Salud
en el Trabajo (INSST) “NTP 436: Célculo estimativo de vias y
tiempos de evacuacion’’®. Siguiendo esta informacién se han
estimado los siguientes rangos de probabilidad (Ocupacion) y
severidad (Salidas de Emergencia).

60 Ministerio de Agricultura, Pesca y Alimentacion, Agencia Espafiola de Seguridad Alimentaria y Nutricién, “Plan
Nacional de Control Oficial de la Cadena Alimentaria”, Gob.es, 2022. [En linea]. Disponible en:
https://www.aesan.gob.es/AECOSAN/docs/documentos/seguridad_alimentaria/pncoca/2021-
2025/DOC_4_PNCOCA_2021_2025_Espana.pdf. [Consultado: 30-oct-2022].

61 A. P. Guerrero, “NTP 436: Calculo estimativo de vias y tiempos de evacuacion”, Insst.es, 1995. [En lineal].
Disponible en: https://www.insst.es/documents/94886/326962/ntp_436.pdf/ab2f8c22-027a-420b-9b8b-
306b34d24071. [Consultado: 30-oct-2022].
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PROBABILIDAD (Ocupacién)

SEVERIDAD (Salidas de Emergencia)

infima 1 1
Muy Escasa <20 6 £ 5 5
Escasa 20 - 50 5 >casa

Baja 3 3
Moderada 50-100 4 Moderada 4 4
Frecuente 100 - 150 3 Elevada 4-6 5
Elevada 150 - 200 2 Muy Elevada >6 6

- Dafios o Perjuicios Intencionados
= @Querras:

Para su evaluacion se ha tomado de referencia la
pagina web de la organizacidn “Conflict Forecast’’®? y la pagina
web de la organizacion The Fund for peace, “Fragile States
Index”®3. Siguiendo esta informacién se han estimado los
siguientes rangos de probabilidad (indice Conflict Forescast) y
severidad (Situacién Actual del Pais).

SEVERIDAD (Situacion Actual Pais)

PROBABILIDAD (indice
Conflict Forecast)

Pertenece a Organizacién Mundial sin Conflictos
Muy Escasa 0-5 |6 Infima Bélicos activos . _ . 1
No pertenece a ninguna Organizacion Mundial y no
Escasa 5-10 |5 . . - .
Escasa tiene Conflictos Bélicos activos 2
Moderada 10-20 |4 Pertenece a Organizaciéon Mundial la cual tiene
Frecuente 20-50 |3 Conflictos Bélicos activos alejados de las fronteras
Elevada 50-80 |2 Baja del pais de estudio 3
Muy Elevada >80 |1 Pais aI.lado dg otro que tiene conflictos Bélicos con
Moderada | conexiones directas a sus fronteras 4
Pais sin conflictos Bélicos activos, pero con
Elevada acontecimientos Bélicos cerca de sus fronteras 5
Muy Pais con conflictos Bélicos activos dentro de su
Elevada propia frontera 6

62 “Conflict forecast”, Conflict Forecast. [En lineal. Disponible en: https://conflictforecast.org/. [Consultado: 30-oct-
2022].

83 The Fund for peace, “Fragile States Index”. [En linea]. Disponible en: https://fragilestatesindex.org/. [Consultado:
30-oct-2022].
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= Atentados:

Para su evaluacion se ha tomado de referencia la
pagina web de la organizacion Institute for Economics & Peace
“Global Terrorism Index”’%y la pagina web del Departamento
de Seguridad Nacional, “Europa - Niveles de Alerta
Antiterrorista”®. Siguiendo esta informacién se han estimado
los siguientes rangos de probabilidad (GTI) y severidad (Nivel

de Alerta).

___PROBABILIDAD (GTI) [l SEVERIDAD (Nivel Alerta)
Muy Escasa 0-1 |6] [infima 1 1
Escasa 1-2 5 Escasa 2 2
Moderada 2-4 4 Baja 3 3
Frecuente 4-6 3 Moderada 4 4
Elevada 6-7 2 Elevada 5 5
Muy Elevada 7-10 | 1] |Muy Elevada| Inmediata | 6

® Huelgas y Vandalismo:

Para su evaluacion se ha tomado de referencia la
pagina web de la organizacién Institute for Economics & Peace
“2022 Global peace index”®. Siguiendo esta informacion se
han estimado los siguientes rangos de probabilidad (GPI) y
severidad (Respuesta Ayuntamiento).

PROBABILIDAD (GPI) SEVERIDAD (Respuesta Ayuntamiento ‘

Muy Escasa 0-1 |6 Infima Muy Fuerte 1
Escasa 1-15 |5 Escasa Fuerte 2
Moderada 1.5-2 | 4| |Baja Intermedia 3
Frecuente 2-25 |3 Moderada Baja 4
Elevada 25-3 |2 Elevada Muy Baja 5

Muy Elevada Sin Respuesta 6

64 Institute for Economics & Peace, “Global Terrorism Index”, Vision of Humanity, 15-oct-2020. [En linea]. Disponible
en: https://www.visionofhumanity.org/maps/global-terrorism-index/#/. [Consultado: 30-oct-2022].

85 Departamento de Seguridad Nacional, “Europa - Niveles de Alerta Antiterrorista”, Gob.es. [En linea]. Disponible
en: https://www.dsn.gob.es/es/actualidad/infografias/europa-niveles-alerta-antiterrorista. [Consultado: 30-oct-
2022].

66 Institute of Economics & Peace, “2022 Global peace index”, Vision of Humanity, 24-jul-2020. [En linea].
Disponible en: https://www.visionofhumanity.org/maps/#/. [Consultado: 30-oct-2022].
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o Riesgos Estratégicos

- Competencia

Para su evaluacidn se ha tomado de referencia una guia de
la Organizacidén para la Cooperacion y el Desarrollo Econdmicos

(OCDE) “Herramientas para la Evaluacion de la Competencia

1167

Siguiendo esta informacién se han estimado los siguientes rangos
de probabilidad (Barreras de Acceso) y severidad (Competencia en

el Entorno).

PROBABILIDAD (Barreras de Acceso)

SE

ERIDAD (Competencia en el Entorno)

Muy infima Entornos Inexplorados
Escasa Elevada barrera econdmica |6 Entorno poco explotado con menos o
Elevada barrera Legal o Escasa ningun potencial competidor
Escasa Administrativa 5 Entorno Poco explotado con Potenciales
Producto/Servicio dificil de competidores con mucha mas capacidad de
Moderada escalar 4| |Baja capitalizacién
Producto con elevados costes Entorno explotado sin competidores
Frecuente de importacion 3| | Moderada | superiores en volumen de capitalizacion
Producto/Servicio con bajos Entorno explotado con competidores
Elevada costes de importacion 2 iguales o superiores en volumen de
Muy Producto facil de escalar con Elevada capitalizacién
Elevada pocas barreras de acceso 1 Entorno Sobreexplotado con Competidores
Muy iguales o superiores en Volumen de
Elevada Capitalizacion

- Posicionamiento en el mercado

Para su evaluacion se ha tomado de referencia un articulo
de una revista técnica “ El proceso de posicionamiento en el
marketing: pasos y etapas’®®. Siguiendo esta informacién se han
estimado los siguientes rangos de probabilidad (Percepciéon
Calidad/ Precio del Cliente) y severidad (SEQ).

67 OCDE, “Herramientas para la Evaluacién de la Competencia”, Oecd.org. [En linea]. Disponible en:
https://www.oecd.org/daf/competition/98765433.pdf. [Consultado: 01-nov-2022].

68 N. 0. Urbina, “El proceso de posicionamiento en el marketing: pasos y etapas”, Revista Academia & Negocios, vol.
7, num. num. 1, pp. 55-64, 2021.
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PROBABILIDAD (Percepcion

SEVERIDAD (SEO)
1

g Calidad/Precio del Cliente) infima SEO Reconocido Internacional

Extremadamente - :
Muy Escasa buena 6 Escasa SEO Siup')erlor a Compet.enua

SEO Unicamente superior en un
Escasa Bastante buena |5 | | gyja canal de ventas alternativo
Moderada Buena 4| | Moderada SEO Inferior a la competencia
Frecuente Indiferente 3 SEO Inferior a la competencia
Elevada Mala 2 | [Elevada en canales de venta alternativos | 5
Muy Elevada Muy mala 1| | Muy Elevada No Digitalizado
- Cliente

Para su evaluacién se ha tomado de referencia una guia
oficial “Customer Effort Score (CES): La guia compacta (2022)"%y
un articulo de una pdagina web “NPS: qué es y cémo calcular el Net
Promoter Score (férmula y ejemplos)” . Siguiendo esta
informacidn se han estimado los siguientes rangos de probabilidad
(CES) y severidad (NPS).

PROBABILIDAD (CES)  SEVERIDAD (NPS)

Muy Escasa 0-1 |6 infima 9-10 |1
Escasa 1-2 5 Escasa 8-9 |2
Moderada 2-3 4 Baja 6-8 |3
Frecuente 3-4 3 Moderada 4-6 |4
Elevada 4-5 2 Elevada 2-4 |5
Muy Elevada 5-6 1 Muy Elevada |0-2 |6

69 “Customer Effort Score (CES): La guia compacta (2022)”, Ratenow.es. [En linea]. Disponible en:
https://www.ratenow.es/Articulo/46/-customer-effort-score-ces-la-guia-compacta-2021. [Consultado: 01-nov-
2022].

70 M. Hammond, “NPS: qué es y cémo calcular el Net Promoter Score (férmula y ejemplos)”, Hubspot.es, 18-abr-
2022. [En linea]. Disponible en: https://blog.hubspot.es/service/como-calcular-nps. [Consultado: 01-nov-2022].
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- Tendencias Demograficas

Para su evaluacion se ha tomado de referencia la base de
datos del Instituto Nacional de Estadistica “Datos Demograficos”’?.
Siguiendo esta informacion se han estimado los siguientes rangos
de probabilidad (Edad de los Clientes Principales) y severidad
(Capacidad Adquisitiva por persona en el Pais).

PROBABILIDAD (Edad de los Clientes

SEVERIDAD (Capacidad Adquisitiva por
persona en el Pais)

Principales)
Muy Escasa 30 - 44 afios 6 Infima 14.400-15000€ | 1
Escasa 45 - 54 afios 5 Escasa 13.500-14.400€| 2
Moderada < 16 afios 4| |Baja 12.000-13.500 € | 3
Frecuente 16 - 29 afios 3 Moderada 11.000- 12.000€ | 4
Elevada 54 - 64 afios 2 Elevada 9.000-11000€ |5
Muy Elevada > 64 afios 1| | Muy Elevada <9.000 € 6

- Tendencias Socioculturales

Se han determinado los siguientes rangos de probabilidad
(Recursos Seguimiento de Tendencias) y severidad (Canales de
Venta/Promocién).

PROBABILIDAD (Recursos
Seguimiento de Tendencias)

SEVERIDAD (Canales de Venta/Promocion)

Mas de 3 vias digitales y al menos
Muy Escasa Muy Altos 6 infima una fisica 1
Escasa Altos 5 Escasa Mds de 4 con al menos 3 digitales | 2
Moderada Medios 4| |Baja hasta 4 con al menos 2 digitales |3
Frecuente Bajos 3 Moderada hasta 4 con al menos 1 digital 4
Elevada Muy Bajos | 2 Elevada mas de 1 fisica pero no digital 5
Muy Elevada Nulos 1 Muy Elevada | Unicamente un canal fisico 6

1 “Datos Demograficos”, Ine.es. [En linea]. Disponible en: https://www.ine.es/jaxiT3/Datos.htm?t=9942#!tabs-
tabla. [Consultado: 01-nov-2022].
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- Innovacidn Tecnoldgica
Se han determinado los siguientes rangos de probabilidad

(Recursos Internos) y severidad (Grado de Dependencia
Tecnoldgica).

__________ PROBABILIDAD (Recursos Internos) [l SEVERIDAD(Grado de Dependencia Tecnoldgica)

Dispone de un Dpto o Seccion de El producto/servicio no requiere
Muy Escasa Innovacién Completo 6| |Infima de tecnologia moderna 1
Dispone de un Dpto de Calidad que recoge El producto/servicio se apoya solo
las necesidades tecnoldgicas y un equipo Escasa en tecnologia basica moderna 2
Escasa propio de implantancién capacitado 5 La tecnologia especialmente
Dispone de un Dpto de Calidad que recoge digital se encuentra en mas del
las necesidades tecnoldgicas y presupuesto Baja 20% del producto/servicio 3
Moderada para subcontratar su implantacién 4 La tecnologia especialmente
Dispone de capital para destinar a digital se encuentra en mas del
Frecuente innovacién 3 Moderada |40% del producto/servicio 4
No dispone de capital y margen suficiente La tecnologia especialmente
Elevada para innovacién 2 digital se encuentra en mas del
La innovacién tecnoldgica no se encuentra Elevada 60% del producto/servicio 5
Muy Elevada en los planes de futuro cercanos 1 La tecnologia especialmente
Muy digital se encuentra en mas del
Elevada 80% del producto/servicio 6

- Disponibilidad de Capital

Se han determinado los siguientes rangos de probabilidad
(Capital Disponible) y severidad (Deudas Pendientes).

PROBABILIDAD (Capital SEVERIDAD (Deudas Pendientes)
Disponible)

infima Sin Deudas 1
Muy Escasa > 60000 € 6 1 deuda a menos de 3
Escasa 40 000 - 60 000 € | 5 Escasa meses de ser subsanada 2
1 deuda que requiere mas
Moderada 30000-40000€ |4 de 3 meses para ser
Frecuente 20000-30000€ |3 Baja subsanada 3
Elevada 10 000 - 20 000 € | 2 1 0 mas deudas a 1 afio
Muy Elevada 0-10000 € 1 Moderada |vista de subsanar 4
1 o mas deudasamasde 1l
Elevada afo vista 5
Varias deudas a varios
Muy Elevada | afios vista 6
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- Tendencias Normativas/Legales

Se han determinado los siguientes rangos de probabilidad
(Grado de relacidon con el producto/servicio) y severidad (Multas).

PROBABILIDAD (grado de relacion SEVER'DAD(MUItaS)
con el prod/servicio) infima < 1% de las ventas

1
Escasa 1-3% de las ventas |2
Muy Escasa Muy leve 6 Baja 3-5%de las ventas |3
Escasa Leve > Moderada 5-8%de lasventas |4
Moderada Moderada 4 8 - 10% de las
Moderadamente Elevada ventas 5
Frecuente fuerte 3 Muy Elevada |>10% de las ventas |6
Elevada Fuerte
Muy Elevada Muy fuerte
- Politicos
= |nestabilidad de Gobierno:
Para su evaluacidon se ha tomado de referencia dos
paginas web. “Deuda Publica: Comparativa Paises”’? vy

“Tasa de Desempleo:2022 Paises” 7*. Siguiendo esta

informacidon se han estimado los siguientes rangos de
probabilidad (Deuda Publica) y severidad (Paro).

PROBABILIDAD (Deuda Publica) SEVERIDAD (Paro)

Muy Escasa -2.14%--20% |6 Infima 2.4% - 4% 1]

Escasa -20% - -50% 5 Escasa 4% - 5% 2
Baja 5% - 7% 3

Moderada -50% - -70% 4 |9 |

os _ [

Frecuente -70% - -100% |3 Moderada 7% -8.5% 14
E 5% - 129

Elevada -100% - -150% | 2 levada 8.5% - 12% 5

Muy Elevada | -150%- -250% |1| MUy Elevada 12% - 30% 6

72 “Deuda Publica: Comparativa paises”, Datosmacro.com, 2021. [En linea]. Disponible en:
https://datosmacro.expansion.com/deuda. [Consultado: 01-nov-2022].

73 “Tasa de desempleo: 2022 Paises”, Datosmacro.com, 2022. [En linea]. Disponible en:
https://datosmacro.expansion.com/paro. [Consultado: 01-nov-2022].
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» Tensiones Etnicas y Religiosas:

Inmigrantes Desempleados).

PROBABILIDAD (%Inmigrantes)

Para su evaluacién se ha tomado de referencia una
pagina web “Porcentaje total de inmigrantes 2019”74,
Siguiendo esta informacion se han estimado los siguientes
rangos de probabilidad (% Inmigrantes) y severidad (%

Muy Escasa 0,04% - 3,80% | 6
Escasa 3,80% - 6% 5
Moderada 6% - 10% 4
Frecuente 10% - 13% 3
Elevada 13% - 16% 2
Muy Elevada > 16% 1

=  Sistema Legal:

74 «

SEVERIDAD (%Inmigrantes
Desempleados)

Infima 0% -5% 1
Escasa 5%-10% |2
Baja 10% - 25% |3
Moderada 25%-45% |4
Elevada 45% - 60% |5
Muy Elevada > 60% 6

Para su evaluacidn se ha tomado de referencia un
Estudio realizado por la organizaciéon Fundacidn alternativas
“La calidad de la Justicia en Espafia. ¢Cémo evaluan los
espanoles el funcionamiento de las instituciones judiciales y
qué se puede hacer para mejorarlas?”’’>. Siguiendo esta
informacidon se han estimado los siguientes rangos de
probabilidad (Satisfaccién con la justicia) y severidad
(Satisfaccidn con la democracia).

Porcentaje total de inmigrantes 2019”, Datosmacro.com, 2019. [En linea]. Disponible en:

https://datosmacro.expansion.com/demografia/migracion/inmigracion. [Consultado: 01-nov-2022].
75 ). A. M. Diaz-Asensio y F. M. i. Coma, “La calidad de la Justicia en Espafia. ¢éCdmo evaltan los espafioles el

funcionamiento de las instituciones judiciales y qué se puede hacer para mejorarlas?”, Fundacionalternativas.org,
2013. [En linea]. Disponible en:
https://www.fundacionalternativas.org/storage/estudios_documentos_archivos/d517171dcd92943dd80c1d196d4
2264d.pdf. [Consultado: 01-nov-2022].
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PROBABILIDAD (Satisfaccion con SEVERIDAD (Satisfaccion
la Justicia) con la Democracia)

Muy Escasa 2,8-3 6 Infima >7 1
Escadsa - 2,5-2,8 |5 Escasa 6-7 |2
Moderada 2,3-25 |4 Baja 5.6 |3
Frecuente 2-23 3

Moderada 4-5 |4
Elevada 1,8-2 2

Elevada 3-4 |5
Muy Elevada 0-1,8 1

Muy Elevada 0-3 |6

= Expropiaciones de inversidn extranjera:
Se han determinado los siguientes rangos de

probabilidad (Garantias sobre inversidon) y severidad
(Cantidad (€)).

PROBABILIDAD (Garantias sobre Inversion) SEVERIDAD (Cantidad €)

Existen 2 o mas garantias Infima < 500k 1
con al menos 1 Escasa 500k - 2M 2
Muy Escasa Gubernamental 6 -
- p Baja 2M -5M 3
Existe una garantia
Escasa Gubernamental 5 Moderada 5M - 7.5M 4
Existen garantias privadas Elevada 7.5M-10.5M |5
Moderada sujetas a leyes 4 Muy Elevada |>10.500.000 € |6
Existen garantias por parte
Frecuente de una empresa privada 3
Existen acuerdos entre
Elevada particulares 2
No existen acuerdos ni
Muy Elevada |garantias 1

= Sanciones Comerciales:
Se han determinado los siguientes rangos de

probabilidad (Tipo de Sanciones) y severidad (Valor de la
multa).
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PROBABILIDAD (Tipo de Sanciones) ‘ SEVERIDAD (Valor de la Multa

Multa con sanciones infima <975€ 1
modificables que se pueden Escasa 975 - 10000€ | 2
Muy Escasa recurrir. : 6 Baja 10000 - 25000€ | 3
Multa con Restricciones Moderada | 25000 - 50000€ | 4
comerciales a la

Escasa importacion/exportacién |5 Elevada 20000 - 200000¢€ | 5
Multa con restricciones Muy Elevada > 200000€ 6

Moderada financieras 4

Multa con prohibicién de
realizar determinado tipo de

Frecuente operaciones 3

Multa con restricciones
Elevada diplomaticas 2
Muy Elevada Multa con Embargos

- Riesgos en Inversiones y Proyectos

Se han determinado los siguientes rangos de probabilidad
(Garantias sobre Inversion) y severidad (Cantidad (€)).

PROBABILIDAD (Garantias sobre Inversion) SEVERIDAD (Cantidad €)

Existen 2 o mas garantias infima < 500k 1
con al menos 1 Escasa 500k - 2M 2
Muy Escasa Gubernamental 6
Existe una garantia Baja 2M - 5M 3
Escasa Gubernamental 5 Moderada  |5M -7.5M 4
Existen garantias privadas Elevada 7.5M -10.5M |5
Moderada sujetas a leyes 4 Muy Elevada |>10.500.000 € | 6
Existen garantias por parte
Frecuente de una empresa privada |3
Existen acuerdos entre
Elevada particulares 2
No existen acuerdos ni
Muy Elevada garantias 1
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- Riesgos Reputacional

Para su evaluacion se ha tomado de referencia un Estudio
realizado por la Universidad Complutense de Madrid “Reputacion
Corporativa. Estudio del concepto y las metodologias para su
medicién: propuesta de un concepto y metodologia de
consenso”’®. Siguiendo esta informacién se han estimado los
siguientes rangos de probabilidad (Nivel de Control) y severidad
(Impacto (€)).

PROBABILIDAD (Nivel de Control) \ _____ SEVERIDAD (Impactoen€)

Se realiza un control continuo por parte de cada <0.5% del valor de la
departamento los cuales posteriormente reportan infima compafiia 1
Muy Escasa los indicadores al area de Calidad. 6 0.5 - 1% del valor de
Existen comités especializados para cada subtipo Escasa la compafiia 2
de riesgo reputacional que los evaltdan 1 - 3% del valor de la
bianualmente con presencia del responsable de Baja compafiia 3
Escasa imagen. 5 3 -7% del valor de la
La gerencia superior revisa determinados factores Moderada compafiia 4
de forma anual en base a los resultados de las 7-15% del valor de la
encuestas de satisfaccion o de las auditorias Elevada compaiiia 5
Moderada internas. 4 > 15% del valor de la
Se dispone de algunos indicadores para medir la Muy Elevada | compafiia 6
reputacion frente al cliente por diversas vias pero
Frecuente no se lleva un registro. 3

Se valora la reputacion de manera subjetiva en
Elevada base a resultados sobre ventas y marketing. 2

No se tiene integrado ningln control reputacional
Muy Elevada en la compaiiia. 1

76 5. A. F. Gonzélez, “Reputacidn corporativa. Estudio del concepto y las metodologias para su medicién: propuesta
de un concepto y metodologia de consenso”, Ucm.es, 2018. [En linea]. Disponible en:
https://eprints.ucm.es/id/eprint/47772/1/T39956.pdf. [Consultado: 01-nov-2022].
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- Riesgos Econdmico

Se han determinado los siguientes rangos de probabilidad
(Posicion frente a Competencia) y severidad (Prima de riesgo).

PROBABILIDAD (Posicion frente a SEVERIDAD (Prima de Riesgo)
~ Competencia) |[NEPEP=. 0-50

1
Muy Escasa Entornos Inexplorados 6 Escasa 50-75 2
Entorno pc?co ,explotadq con Baja 75100 3
menos o ningun potencial
. Moderada 100-125 |4
Escasa competidor 5
Entorno Poco explotado con Elevada 125-150 |5
Potenciales competidores Muy Elevada |150-200 |6
con mucha mds capacidad
Moderada de capitalizacion 4

Entorno explotado sin
competidores superiores en
Frecuente volumen de capitalizacidn 3
Entorno explotado con
competidores iguales o
superiores en volumen de
Elevada capitalizacién 2
Entorno Sobreexplotado con
Competidores iguales o
superiores en Volumen de
Muy Elevada | Capitalizacién 1

- Riesgo de Mercado Financiero

Se han determinado los siguientes rangos de probabilidad
(Coberturas tomadas) y severidad (Tipo de movimiento).

PROBABILIDAD (Coberturas Tomadas) ‘ SEVERIDAD (Tipo de Movimiento)
infima Transacciones Nacionales 1
Muy Escasa Operaciones Nacionales 6 Importac'iones y
Pactar la suma en Escasa Export'aC|one§ 2
Escasa moneda Nacional 5 ' Inver§|ones directas fuera de
Se han contratado Baja tu Pais 3
Moderada Derivados Financieros 4 Moderada Préstamo al Extranjero
Frecuente Contrato Forward 3 Préstamos en divisas para
Elevada saldar deudas 5
Elevada Smart Contract 2 P
Empréstitos de mercados de
Muy Elevada | Swaps de Divisas 1 Muy Elevada | capitales Internacionales 6
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Probabilidad (Error Humano)

o Riesgos Operativos

- Anomalias en el Suministro

Agua:

Para su evaluacidon se ha tomado de referencia un
manual de la Organizacion Mundial de la Salud “Manual
para el desarrollo de planes de seguridad del agua”’’ y un
informe oficial de CCOO “Prevencidn de riesgos laborales
en el sector de aguas. Informe de desarrollo y propuestas
preventivas” 7® . Siguiendo esta informacién se han
estimado los siguientes rangos de probabilidad (Error

Humano) y severidad (Grado en que Afecta).

SEVERIDAD (Grado en que Afecta)
Muy Escasa | Falta de inspecciones periddicas |6 Infima No produce efecto percatable
Error en la medida de Potencialmente dafiino para una
Escasa profundidad de toma de agua |5 Escasa poblacion pequefia
Falta de mantenimiento en las Potencialmente dafiino para una
Moderada rejillas de toma de las bombas Baja poblacion grande
. Potencialmente letal para un
Frecuente Error en el ajuste del PH otencia e‘ ,te eta pf auna
— Moderada poblacién pequefia
Elevada Errorenla deseft.ratlfl'cacmn Potencialmente letal para una
Error en la dc35|f|caC|on de Elevada poblacién grande
sustancias quimicas de alto Requiere Corte de suministro total
Muy Elevada impacto en la salud 1 de forma inmediata sin existir
Muy Elevada suministros alternativos

77 ). Bartram et al., “Manual para el desarrollo de planes de seguridad del agua”, Who.int, 2009. [En linea].

Disponible en:

http://apps.who.int/iris/bitstream/handle/10665/75142/9789243562636_spa.pdf;jsessionid=985100FD36C441408

D9154007A23771B?sequence=1. [Consultado: 01-nov-2022].

78 CCOO, “Prevencidn De Riesgos Laborales En El Sector De Aguas. Informe de desarrollo y propuestas preventivas”,
Ccoo.es, 2015. [En linea]. Disponible en: https://fsc.ccoo.es/d9ad25c9afb902e35189b0cd768a6bc6000050.pdf.
[Consultado: 01-nov-2022].
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= QGas:

Para su evaluacion se ha tomado de referencia el “Plan
de Emergencia del Sistema Gasista espafiol.
(REGLAMENTO (UE) 2017/1938)” del Ministerio para la
transicién Ecolégica’”y la pagina web oficial de Naturgy
“Gestion de Riesgos”’®. Siguiendo esta informacién se han
estimado los siguientes rangos de probabilidad
(Pendiente) y severidad (Grado en que Afecta).

Probabilidad (Pendiente ‘ SEVERIDAD (Grado en que Afecta)

Muy Escasa <52 6 No produce efecto percatable en
Escasa °_10° |5 Infima el suministro 1
Moderada 102 - 202 | 4 Corte de suministro un leve
Frecuente 209 - 302 | 3 periodo de tiempo en una

Escasa poblacién pequefia 2
Elevada 302-4092 |2 —

Corte de suministro un leve

Muy Elevada >402 |1 periodo de tiempo en una

Baja poblacién grande 3
Corte de suministro un amplio
periodo de tiempo en una
Moderada poblacién pequefia 4
Corte de suministro un amplio
periodo de tiempo en una

Elevada poblacién grande 5
Corte de suministro inmediato e
Muy Elevada indefinido 6

79 M. P. la Transicion Ecolégica, “Plan de Emergencia del Sistema Gasista espafiol. (REGLAMENTO (UE) 2017/1938)”,
Gob.es, 2018. [En linea]. Disponible en: https://energia.gob.es/gas/Legislacion/Documents/Legislacion-
2020/Emergency-Plan-2019-2023.pdf. [Consultado: 01-nov-2022].

80 Naturgy, “Gestion de riesgos”, Naturgy.com. [En linea]. Disponible en:
https://www.naturgy.com/accionistas_e_inversores/informacion_economica/gestion_de_riesgos. [Consultado: 01-
nov-2022].
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Electricidad:

Para su evaluacion se ha tomado de referencia el
Documento oficial “Riesgo eléctrico” de la pagina web
oficial del Instituto Sindical de Trabajo Ambiente y Salud®,
un documento de la Organizacion Internacional del
Trabajo “Prevencién de Riesgos en Trabajos con Corriente
Eléctrica”® y la “Guia Técnica Para La Evaluacion Y
Prevencion Del Riesgo Eléctrico” de la pagina oficial del
Instituto Nacional de Seguridad y Salud en el Trabajo®:.
Siguiendo esta informacién se han estimado los siguientes
rangos de probabilidad (Error humano) y severidad (Grado
en que Afecta).

Probabilidad (Error Humano) ‘ SEVERIDAD (Grado en que Afecta)

Muy Escasa Electrocucion 6 No produce efecto percatable en el
Escasa Mal uso del Equipo Infima suministro
Moderada Error de Calibracion Corte de suministro un leve periodo
Mezcla de Cables Escasa de tiempo en una poblacidn pequefia
de Sefial con Cables Corte de suministro un leve periodo
Y Baja de tiempo en una poblacidn grande
Frecuente de Energia eléctrica | 3 — -
Conexién de Corte de suministro un amplio
Amperaje periodo de tiempo en una poblacién
Moderada equefia
Elevada Inadecuado 2 P q : -
Falta de broteccion Corte de suministro un amplio
contra sc?brecar as periodo de tiempo en una poblacién
Muy Elevada en el Equi og 1 Elevada grande
y quip Corte de suministro inmediato e
Muy Elevada indefinido

81 A. Pérez Paris, “Riesgo eléctrico”, 2003. [En linea]. Disponible en: https://istas.net/salud-laboral/peligros-y-
riesgos-laborales/riesgo-electrico. [Consultado: 01-nov-2022].
82 R. Delfino, M. Pujadas, y L. Montanaro, “Prevencién de Riesgos en Trabajos con Corriente Eléctrica”,
Oitcinterfor.org. [En linea]. Disponible en: https://www.oitcinterfor.org/sites/default/files/preve_electrica.pdf.
[Consultado: 01-nov-2022].
83 |nstituto Nacional de Seguridad y Salud en el Trabajo (INSST), “Guia Técnica Para La Evaluacién Y Prevencion Del
Riesgo Eléctrico”, Insst.es. [En linea]. Disponible en:
https://www.insst.es/documents/94886/203536/Gu%C3%ADa+t%C3%A9cnica+para+la+evaluaci%C3%B3n+y+preve
nci%C3%B3n+de+los+riesgos+relacionados+con+la+protecci%C3%B3n+frente+al+riesgo+el%C3%A9ctrico/7455ad76
-c68b-498a-b898-cdb8e09baa4f. [Consultado: 01-nov-2022].
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Accidentes/Incidentes en transporte de personas/bienes

Accidentes en carreteras:

Suelen tener una frecuencia alta, con dafios que
incluyen normalmente victimas mortales, pero, en
cualquier caso, raramente constituyen una catdstrofe, si
exceptuamos el transporte de viajeros o de mercancias
peligrosas.

Accidentes aéreos:

El riesgo de accidentes aéreos se centra en las dos
zonas donde se situan los aeropuertos de Tenerife,
generando un indice de riesgo importante por la cantidad
de victimas mortales que suelen aparecer.

Accidentes maritimos:

La dimension de estos accidentes es variable, en
funcién de las caracteristicas del transporte maritimo que
se analice. Por su magnitud destacarian los accidentes
asociados a embarcaciones de transporte de pasajeros
como los Ferrys que atracan en el puerto de Santa Cruz o
Los Cristianos, o los asociados a buques que transportan
mercancias peligrosas y que prestan su servicio en el
puerto de Santa Cruz, aunque la afeccion por derrames
podria afectar a muchos kildmetros de costa en funcién
del lugar y la ruta que siga el barco. La primera tendria un
riesgo asociado a la posibilidad de producir un gran
numero de victimas y la segunda, al impacto ecoldgico
gue podria producir en una Isla donde la actividad
turistica se asienta preferentemente en las costas. En
casos de accidentes de este tipo la competencia para
atender esta emergencia recae sobre el Estado. Por otro
lado, estarian los accidentes en las embarcaciones de
pesca o recreo, mucho mas pequefios en términos de
magnitud y menos localizados por ser mas amplio el rango
de movimiento vy localizacion de este tipo de
embarcaciones.
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Riesgo en el transporte de sustancias peligrosas:

Los riesgos relacionados con el transporte de
mercancias peligrosas van a estar influidos por dos
parametros fundamentales, la estructura y caracteristicas
de las vias de comunicacidn, y los puntos de origen y
destino de las mismas.

Para su evaluacidn se ha tomado de referencia el BOE,
“Real Decreto 840/2015, de 21 de septiembre, por el que
se aprueban medidas de control de los riesgos inherentes
a los accidentes graves en los que intervengan sustancias
peligrosas” y el Plan Territorial Insular De Emergencias De
Proteccién Civil De La Isla De Tenerife “Analisis Y
Evaluacién De Riesgos”®. Siguiendo esta informacion se
han estimado los siguientes rangos de probabilidad (Tipo
de sustancia) y severidad (Incidente).

84 E. D. E. P. C. de La Isla de Tenerife, “ANALISIS Y EVALUACION DE RIESGOS”, Tenerife.es. [En linea]. Disponible en:
https://www.tenerife.es/portalcabtfe/images/PDF/temas/proteccion_civil/Cap_tulo_03.pdf. [Consultado: 02-nov-

2022].
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_____PROBABILIDAD (Tipo de Sustancia) SEVERIDAD (Incidente)

Sustancias y objetos Por circunstancias externas
explosivos con transporte no se puede cumplir la
Muy Escasa regulado Infima marcha a tiempo
Gases comprimidos, Averia o accidente en el que
licuados y disueltos a el vehiculo no puede
Escasa presion Escasa continuar la marcha
Sustancias toxicas e Consecuencia de un
Moderada infecciosas accidente existen
Sustancias comburentes y desperfectos pero sin riesgo
Frecuente peréxidos orgénicos Baja de fuga
Elevada Sélidos inflamables Consecuencia de un
- accidente el contenedor
Muy Elevada Liquidos Inflamables

estd danado y con riesgo de
Moderada fugas 4
Existen dafios o incendio en
el contenedor con fugas al

Elevada exterior 5
Explosion del contenido
Muy Elevada |destruyendo el contenedor |6

- Riesgos de calidad de los productos/servicios y procesos
= Incumplimiento de Requisitos de Cliente.

Para su evaluacion se ha tomado de referencia el
documento oficial de la Unidad Administradora del
Fondo Social Europeo, “Instrucciones Para La
Cumplimentacion De La Herramienta De Evaluacion De
Riesgo Y Lucha Contra El Fraude (Matriz de riesgos)”®.
Siguiendo esta informacion se han estimado los
siguientes rangos de probabilidad (Tipo de sustancia) y

severidad (Incidente).

85 Unidad Administradora del Fondo Social Europeo, “Instrucciones Para La Cumplimentacion De La Herramienta De
Evaluacion De Riesgo Y Lucha Contra El Fraude (Matriz de riesgos)”, Conselleriadefacenda.gal, may-2018. [En linea].
Disponible en: https://www.conselleriadefacenda.gal/documents/10433/18799924/ANEXO-VIII-Procedimiento-
cumplimentacion-Matriz-de-Riesgos-Mayo18.pdf/2b365fb1-67fb-4€95-b711-f61d06b1875f. [Consultado: 02-nov-
2022].
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Probabilidad (Adecuacion a la Norma) SEVERIDAD (Repercusién)

La documentacidn es consistente, cumple No repercute ni al cliente
requisitos de Normativa y esta Infima ni a la actividad
Muy Escasa adecuadamente evaluada No repercute directamente
La documentacidn es consistente, cumple Escasa al cliente o actividad
requisitos de Normativa pero no esta Repercute levemente al
Escasa adecuadamente evaluada Baja cliente o actividad
La documentacion es consistente, cumple Repercute
requisitos de Normativa pero no esta moderadamente al cliente
Moderada evaluada Moderada o actividad
La documentacidn es consistente pero no Repercute
Frecuente cumple requisitos de Normativa considerablemente al
Elevada La documentacion no es consistente Elevada cliente o actividad
Muy Elevada No existe la documentacién necesaria Repercute
intolerablemente al cliente
Muy Elevada o actividad
= |ncumplimientos del S.G.C. con ISO 9001
Se han determinado los siguientes rangos de

probabilidad (Adecuacién a la Norma) y severidad
(Grado en que Afecta).

Probabilidad (Adecuacién a la Norma) ‘ SEVERIDAD (Grado en que Afecta)
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La documentacidn es No repercute ni al cliente ni a
consistente, cumple requisitos Infima la actividad 1
de Normativa y estd No repercute directamente al
Muy Escasa adecuadamente evaluada Escasa cliente o actividad 2
La documentacion es Repercute levemente al cliente
consistente, cumple requisitos Baja o actividad 3
de Normativa pero no estd Repercute moderadamente al
Escasa adecuadamente evaluada Moderada cliente o actividad 4
La documentacion es Repercute considerablemente
consistente, cumple requisitos Elevada al cliente o actividad 5
de Normativa pero no esta Repercute intolerablemente al
Moderada evaluada Muy Elevada cliente o actividad 6
La documentacion es
consistente pero no cumple
Frecuente requisitos de Normativa
La documentacion no es
Elevada consistente
No existe la documentacion
Muy Elevada necesaria




= |ncumplimiento Requisitos Internos.

Se han determinado los siguientes rangos de
probabilidad (Adecuacién a la Norma) y severidad

(Grado en que Afecta).

Probabilidad (Adecuacién a la Norma) SEVERIDAD (Grado en que Afecta)

- Riesgos Medioambientales

La documentacién es No repercute ni al cliente ni a
consistente, cumple requisitos Infima la actividad
de Normativa y esta No repercute directamente al
Muy Escasa adecuadamente evaluada Escasa cliente o actividad
La documentacidn es Repercute levemente al cliente
consistente, cumple requisitos Baja o actividad
de Normativa pero no estd Repercute moderadamente al
Escasa adecuadamente evaluada Moderada cliente o actividad
La documentacién es Repercute considerablemente
consistente, cumple requisitos Elevada al cliente o actividad
de Normativa pero no estd Repercute intolerablemente al
Moderada evaluada Muy Elevada cliente o actividad
La documentacidn es
consistente pero no cumple
Frecuente requisitos de Normativa
La documentacioén no es
Elevada consistente
No existe la documentacion
Muy Elevada necesaria

= Emisiones Electromagnéticas.

Para su evaluacidn se ha tomado de referencia el
documento oficial del Instituto Nacional de Seguridad y
Salud en el Trabajo (INSST) “Guia Técnica Para La
Evaluacién Y Prevencién De Los Riesgos Derivados De La
Exposicion A Campos Electromagnéticos En Los Lugares
De Trabajo” ®. Siguiendo esta informacién se han
estimado los siguientes rangos de probabilidad
(Entorno) y severidad (Frecuencia emitida).

86 |nstituto Nacional de Seguridad y Salud en el Trabajo (INSST), “Guia Técnica Para La Evaluacién Y Prevencién De
Los Riesgos Derivados De La Exposicién A Campos Electromagnéticos En Los Lugares De Trabajo”, Insst.es, 2019. [En
linea]. Disponible en:
https://www.insst.es/documents/94886/599872/Gu%C3%ADa+t%C3%A9cnica+para+la+evaluaci%C3%B3n+y+preve
nci%C3%B3n+de+los+riesgos+derivados+de+la+exposici%C3%B3n+a+campos+electromagn%C3%A9ticos+en+los+lu
gares+de+trabajo.pdf/476d6023-1dde-443f-b248-a6517ce0e8el. [Consultado: 02-nov-2022].
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Probabilidad (Entorno) SEVERIDAD (Frecuencia Emitida)

=  Emisiones Atmosféricas.

Zona de Subsuelo con
Muy Escasa aislamiento disipante .o
g Infima <10 kHz 1
Escasa Zona de Secano
E 10 kHz - 50 kH 2
Zona Urbana con Viviendas >casa 2 2
Moderada Aisladas Baja 50 kHz - 50 MHz 3
Zona rodeada de poblaciones Moderada >0 MHz-100 MHz |4
Frecuente subdesarrolladas Elevada 100 MHz-300GHz |5
Zona rodeada de Vegetacion Muy Elevada > 300 GHz 6
Elevada y Fauna Mixta
Zona rodeada de Vegetacién
Muy Elevada y Fauna Acuatica

Para su evaluacién se ha tomado de referencia el

documento oficial del

Ministerio Para

la Transicid

n

Ecoldgica y el Reto Demografico “Calidad y evaluacion

ambienta

Ill 87

Siguiendo esta

informacion se ha

n

estimado los siguientes rangos de probabilidad (Emisién
respecto a limites) y severidad (Tipo de emisidn).

Probabilidad (Emision Respecto a

Limites)
Muy Escasa Sin Emisién 6
Emision de
Escasa Excelencia 5
Emisidn dentro de
Moderada Objetivos Internos |4
Excede limites de
Frecuente Compromiso Interno |3
Excede Estandares
Elevada del sector 2
Excede limites
Muy Elevada Legales 1

Emisiones reducidas

SEVERIDAD (Tipo de Emision)

Infima no dafiinas 1
Emisiones de Vapor

Escasa de Agua 2
Emisiones de Caldera

Baja de Gas Natural 3

Moderada Emisiones de gasoil |4

Emisiones de
Elevada Combustion Quimica |5
Emisién de

Contaminantes Puros

Muy Elevada Dafiinos 6

87 Ministerio Para la Transicion Ecoldgica y el Reto Demografico, “Calidad y evaluacién ambiental”, Gob.es. [En
linea). Disponible en: https://www.miteco.gob.es/es/calidad-y-evaluacion-
ambiental/publicaciones/evaluacioncalidaddelaireenespana2020_tcm30-534713.pdf. [Consultado: 02-nov-2022].
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= Uso de Agua.

Para su evaluacion se ha tomado de referencia el
manual de AENOR “Manual de evaluacion de la huella
hidrica’’®. Siguiendo esta informacién se han estimado
los siguientes rangos de probabilidad (Huella Hidrica
Azul) y severidad (Huella Hidrica Gris).

Probabilidad (Huella Hidrica Azul
rrmmaropabilidad (Huella Hidrica Azul) SEVERIDAD (Huella Hidrica Gris)

Muy Escasa Nula 6
M debaio de | Infima Nula 1
vy pc?r ebajo de fa Muy por debajo
Escasa media del sector 5 .
- - de la media del
Por debajo de la media Escasa sector 2
Moderada del sector 4
Por debajo de la
Frecuente En la media del sector |3 Baja media del sector |3
Por encima de la media ]
Elevada del sector 2 En la media del
Extremadamente alta Moderada sector 4
Muy Elevada incluso ilegal 1 Por encima de la
Elevada media del sector |5
Extremadamente
Muy Elevada altaincluso ilegal |6

= Residuos Peligrosos (Lista LER).

Para su evaluacidn se ha tomado de referencia el
documento oficial la pagina web del gobierno de Espafia
“Reciclaje y gestion de residuos” y el documento de la
Junta de Andalucia “Gestidon de residuos peligrosos’®.
Siguiendo esta informacion se han estimado los
siguientes rangos de probabilidad (Gestion) y severidad
(Regulacién Anual).

88 A.Y. Hoekstra, A. K. Chapagain, M. M. Aldaya, y M. M. Mekonnen, “Manual de evaluacién de la huella hidrica”,
Waterfootprint.org, 2021. [En linea]. Disponible en:
https://waterfootprint.org/media/downloads/Water_Footprint_Assessment_Manual_Spanish.pdf. [Consultado: 02-
nov-2022].

89 “Gestion de residuos peligrosos”, Juntadeandalucia.es. [En linea]. Disponible en:
https://www.juntadeandalucia.es/medioambiente/portal/landing-page-%C3%ADndice/-
/asset_publisher/zX2ouZa4r1Rf/content/gesti-c3-b3n-de-residuos-peligrosos/20151. [Consultado: 02-nov-2022].
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Probabilidad (Gestidn) ‘ SEVERIDAD (Regulacion Anual)

Gestion Externa Acreditada Declaracién Anual de Productor de
Muy Escasa | bajo regulaciones Europeas |6 Residuos Peligrosos acorde a la
Gestion Externa Acreditada Normativa y Memoria Anual de Control y
bajo regulaciones Europeas Infima Seguimiento Adecuada 1
Escasa + Transporte 5 Declaracién Anual acorde a Normativa
Gestion Interna de Escasa pero Memoria Anual poco precisa 2
Clasificacién, Proteccion, Declaracién Anual pero sin Memoria o
Moderada Almacenaje y Registro 4 Baja con Memoria Inadecuada 3
., Faltas en la Declaraciéon Anual u
Gestion Interna de Moderada Regulacién exigido por Normativa
Frecuente Planificacién y Etiquetado |3
Gestion Externa no Elevada No adecuacion a la Regulacién Europea |5
Acreditada a Regulacién No adecuacién a ninguna Regulacién
Elevada Europea 2 Muy Elevada Ambiental 6

Muy Elevada | No Gestion Extraordinaria |1

=  Residuos No Peligrosos (Lista LER).

Para su evaluacidon se ha tomado de referencia el
documento oficial del Ministerio Para la Transicién
Ecoldgica y el Reto Demografico, “Principales objetivos
de la UE para una economia baja en residuos vy circular
s’y el BOE “Ley 22/2011, de 28 de julio, de residuos y
suelos contaminados”®?. Siguiendo esta informacién se
han estimado los siguientes rangos de probabilidad (%
Sobre objetivos Europeos) y severidad (% Reutilizacién
Interno del Producto).

%0 Ministerio Para la Transicidn Ecoldgica y el Reto Demografico, “Principales objetivos de la UE para una economia
baja en residuos y circular”, Gob.es. [En linea]. Disponible en: https://www.miteco.gob.es/es/ceneam/carpeta-
informativa-del-ceneam/novedades/objetivos-ue-economia-circular.aspx. [Consultado: 02-nov-2022].

91 BOE, “Ley 22/2011, de 28 de julio, de residuos y suelos contaminados”, Boe.es, 2011. [En linea]. Disponible en:
https://www.boe.es/boe/dias/2011/07/29/pdfs/BOE-A-2011-13046.pdf. [Consultado: 02-nov-2022].
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Probabilidad (% Sobre Objetivos Europeos)

Muy Escasa

Muy por encima de los
%Europeos de Reciclaje y
Reconversién

Escasa

Por encima de los %Europeos
de Reciclaje y Reconversion

Interno del Producto)
infima >90%
Escasa 70 - 90%
Baja 50 -70%

Moderada 30 - 50%

Moderada

En linea con los %Europeos de
Reciclaje y Reconversion

Frecuente

Por debajo de los %Europeos
de Reciclaje y Reconversion

Elevada

Muy Por debajo de los
%Europeos de Reciclaje y
Reconversién

Muy Elevada

No aborda los Objetivos
Europeos

Elevada 10 - 30%
Muy Elevada <10%

Q| wN |k

= Vertido de Aguas Sanitarias.

Para su evaluacién se ha tomado de referencia los
documentos oficiales del Ministerio Para la Transicién
Ecolégica y el Reto Demografico, “Censo Nacional de
Vertidos”%?y “La autorizacién de vertido”®3. Siguiendo
esta informacion se han estimado los siguientes rangos
de probabilidad (Autorizacion del Vertido) y severidad
(Valores Limite de Emisién).

92 Ministerio Para la Transicion Ecoldgica y el Reto Demografico, “Censo Nacional de Vertidos”, Gob.es. [En linea].
Disponible en: https://www.miteco.gob.es/es/agua/temas/concesiones-y-autorizaciones/vertidos-de-aguas-
residuales/censo-vertidos/default.aspx. [Consultado: 02-nov-2022].
93 Ministerio Para la Transicion Ecoldgica y el Reto Demografico, “La autorizacién de vertido”, Gob.es. [En linea].
Disponible en: https://www.miteco.gob.es/es/agua/temas/concesiones-y-autorizaciones/vertidos-de-aguas-
residuales/autorizacion-vertido/default.aspx. [Consultado: 02-nov-2022].
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Probabilidad (Autorizacion del Vertido) - SEVERIDAD (Valores Limite de Emisién)

Posee una Autorizacion de Posee unos valores de emisidn estables
Muy Escasa Vertido estatal en regla 6 infima alejados de limites Normativos 1
Posee una Autorizacion de Posee unos valores de emisién estables
Escasa Vertido estatal desactualizada |5 Escasa ajustados a los limites Normativos 2
Posee una Autorizacion de Posee unos valores de emision
Vertido estatal en tramite Inestables siempre dentro limites
Moderada aprobada 4 Baja Normativos 3
Posee una Autorizacién de Valores de Emisidn Inestables que
Vertido no correspondiente a la puntualmente superan limites
Frecuente legislacién europea 3 Moderada Normativos 4
Posee una Autorizacion de Valores de Emision Erroneamente
Elevada Vertido externa en tramite 2 medidos o por encima de limites
No Posee una Autorizacién de Elevada normativos con frecuencia 5
Muy Elevada Vertido 1 No se miden ni registran Valores de las
Muy Elevada Emisiones generadas 6

= Contaminacion Acustica.

Para su evaluacion se ha tomado de referencia el BOE
“Real Decreto 1513/2005, de 16 de diciembre, por el
gue se desarrolla la Ley 37/2003, de 17 de noviembre,
del Ruido, en lo referente a la evaluacidn y gestién del
ruido ambiental”®* y el documento oficial del Ministerio
Para la Transicion Ecolégica y el Reto Demografico,
“Contaminacion acustica”®®. Siguiendo esta informacién
se han estimado los siguientes rangos de probabilidad
(Tipologia del ruido) y severidad (Ruido sobre dB
Permitidos).

94 BOE, “Real Decreto 1513/2005, de 16 de diciembre, por el que se desarrolla la Ley 37/2003, de 17 de noviembre,
del Ruido, en lo referente a la evaluacion y gestidn del ruido ambiental”, Boe.es, 2005. [En linea]. Disponible en:
https://www.boe.es/buscar/pdf/2005/BOE-A-2005-20792-consolidado.pdf. [Consultado: 02-nov-2022].

9 Ministerio Para la Transicion Ecoldgica y el Reto Demografico, “Contaminacién acustica”, Gob.es. [En linea].
Disponible en: https://www.miteco.gob.es/es/calidad-y-evaluacion-ambiental/temas/atmosfera-y-calidad-del-
aire/contaminacion-acustica/. [Consultado: 03-nov-2022].
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Probabilidad (Tipologia del Ruido)

SEVERIDAD (Ruido Sobre dB
Permitidos)

Industrial Continuo
Muy Escasa con Reverberacion 6 Frecuente por
Industrial Discontinuo encima del limite
Escasa con Reverberacién |5 Infima legal
Ambiental Continuo Puntualmente por
Moderada con Reverberacién |4 encima del limite
Ambiental Discontinuo Escasa legal
Frecuente sin Reverberacién 3 Baja En el limite legal
Industrial en Por debajo del
frecuencia de Molestia Moderada limite legal
Elevada Interna 2 Muy por devbajo
Ambiental en Elevada del limite legal
frecuencia de Molestia Ruido cerrado
Muy Elevada Interna 1 Muy Elevada controlado

- Riesgos Laborales
= |ncidentes/Accidentes.

Para su evaluacidon se ha tomado de referencia el
documento de la Asociacion Navarra de Empresas de
Construcciéon de Obras Publicas (ANECOP)*®y una guia
oficial del Instituto Nacional de Seguridad y Salud en el
Trabajo (INSST), “Guia Técnica Para La Evaluacion Y
Prevencién De Los Riesgos Relativos A Las Obras De
Construccion” . Siguiendo esta informacién se han
estimado los siguientes rangos de probabilidad
(Historico de Accidentes) y severidad (Medidas de
seguridad).

% Asociacidon Navarra de Empresas de Construccién de Obras Publicas (ANECOP), “Guia de Evaluacion de Riesgos
Laborales en las Unidades de Obra”, Navarra.es, 2006. [En linea]. Disponible en:
https://www.navarra.es/NR/rdonlyres/1ACB1EB1-4970-4D5D-AA95-
D82A84F2254B/147007/GuiaEvalUnidadesObra.pdf. [Consultado: 03-nov-2022].

97 Instituto Nacional de Seguridad y Salud en el Trabajo (INSST), “Gufa Técnica Para La Evaluacién Y Prevencién De
Los Riesgos Relativos A Las Obras De Construccidn”, Insst.es, 2019. [En linea]. Disponible en:
https://www.insst.es/documents/94886/203536/Gu%C3%ADa+t%C3%A9cnica+para+la+evaluaci%C3%B3n+y+preve
nci%C3%B3n+de+los+riesgos+relativos+a+las+obras+de+construcci%C3%B3n/0f27d561-a94d-4997-9cf7-
b1999cded617. [Consultado: 03-nov-2022].
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Probabilidad (Historico de Accidentes)

SEVERIDAD (Medidas de Seguridad)

Muy Escasa Sin accidentes Registrados | 6 Se cumplen las Nor'matlvas d'e
- — Seg. Europea y medidas propias
Registrados incidentes con . L
. o . . adicionales (Orden, Limpieza,
Escasa mas de 2 afos de diferencia | 5 . o .,
EPI's, Sefializacidn, Proteccién
Registrados incidentes con al Infima Colectiva, Asistencia Médica)
Moderada menos 1 afio de diferencia | 4 Se cumplen las Normativas de
) o Seg. Europea y medidas propias
Registrados 1nC|denjces con adicionales (Orden, Limpieza,
Frecuente menos de 1 afio de diferencia | 3 Escasa EPI's, Sefializacion)
Se cumplen las Normativas de
. o Baja Seg. Europea
Registrados incidentes con l & &
menos de 6 meses de Se cumplen las Normativas de
Elevada diferencia 2 Moderada Seg No Europeas ni Equivalentes
No se lleva un registro de los N(,) >€ c‘_‘mp'e”_ Normatlvas pero
. si medidas adicionales (Orden,
Muy Elevada incidentes laborales 1 L . o
Elevada Limpieza, EPI's, Sefializacion)
No se cumplen Normativas de
Seguridad ni Existen medidas
Muy Elevada propias adicionales

=  Enfermedad Profesional.

Para su evaluacidon se ha tomado de referencia el
documento del Instituto Nacional de Seguridad y Salud
en el Trabajo (INSST) “La vigilancia de la salud en la
normativa de prevencién de riesgos laborales”*® y la guia
oficial del Instituto Nacional de la Seguridad Social “Guia
de Ayuda para la Valoracion de las Enfermedades
Profesionales”®®. Siguiendo esta informacién se han
estimado los siguientes rangos de probabilidad
(Tipologia del ruido) y severidad (Ruido sobre dB
Permitidos).

% M. D.S. Gdmez, M. S. Fabrega, y T. P. Ardanuy, “La vigilancia de la salud en la normativa de prevencién de riesgos
laborales”, Insst.es, 2012. [En linea]. Disponible en:
https://www.insst.es/documents/94886/326879/959w.pdf/ccd7¢931-50d3-4f6f-9600-0d1e9a9ee811. [Consultado:
03-nov-2022].

9 Instituto Nacional de la Seguridad Social, “Guia de Ayuda para la Valoracién de las Enfermedades Profesionales”,
Seg-social.es, 2021. [En linea]. Disponible en: https://www.seg-social.es/wps/wcm/connect/wss/0c2b4db3-c033-
4503-8b52-
0de02443f43d/Gu%C3%ADa+Ayuda+Valoraci%C3%B3n+EEPP_Castellano_v4.0_Accesibilidad.pdf?MOD=AJPERES.
[Consultado: 03-nov-2022].
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SEVERIDAD (EPI's y Tiempo de Exposicion)
Probabilidad (Valores en Relacién a Normativa) EPI's y tiempo de Exposicién

_— Infima adecuados a la actividad 1
Valores de Exposicién Muy por
Debajo de los limites insalubres EPI's y tiempo de Exposicion minimos
Muy Escasa seguln Normativa 6 Escasa necesarios 2

Valores de Exposicién Por Debajo de
los limites insalubres segun
Escasa Normativa 5

EPI's y tiempo de Exposicion
Baja existentes pero deficientes 3

No EPI's pero tiempo de Exposicién

Valores de Exposicion Estables en el ; i
no constante ni dentro de niveles de

Moderada limite insalubre segiin Normativa | 4 ) )
Valores de Exposicién Inestables en Moderada peligrosidad 4
Frecuente el limite insalubre segiin Normativa | 3 No EPI's y tiempos de Exposicion
Valores de Exposicién por encima Elevada puntualmente en niveles peligrosos |5
del limite insalubre segtin No EPI's y tiempos de Exposicion
Elevada Normativa 2| |[Muy Elevada | habitualmente en niveles peligrosos |6

Valores de Exposicién Muy por
encima del limite insalubre segun
Muy Elevada Normativa 1
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= Fatiga.

Para su evaluacidn se ha tomado de referencia la guia
oficial del Instituto Nacional de Seguridad y Salud en el
Trabajo (INSST), “Guia Técnica para la Evaluacion y
Prevencién de los Riesgos Relativos a la Utilizacién de

Equipos con Pantallas de visualizacién

7100 - Sjguiendo

esta informacién se han estimado los siguientes rangos

de

probabilidad

(Conciliacion

Trabajo-Familiar) vy

severidad (Medidas de descaso Fisico, Mental y Visual).

Probabilidad (Conciliacion Trabajo-Familiar)

Muy Escasa

Horario laboral Ajustado a las
necesidades Familiares y flexible

Escasa

Horario laboral No excede las
horas de contrato y no abarca
horas innecesarias

Moderada

Horario laboral respeta las horas
de contrato

Frecuente

El trabajo no permite
autogestionar la carga semanal al
individuo y este arrastra estrés e

incertidumbre a su tiempo
personal

Elevada

El trabajo sugestiona al empleado
frecuentemente c trabajar horas
extra

Muy Elevada

Jornada laboral excede limites
legales

SEVERIDAD (Medidas de descanso Fisico, Mental y
Visual)

Infima

Se facilitan periodos de descanso
flexibles al trabajar, con instalaciones
de descanso completamente dotados

sin horario supervisado

Escasa

Se facilitan periodos programados de
descanso flexibles segun la fatiga
puntual del trabajador, pero las zonas
de descanso no son idoneas para ese
cometido por (tamafio, flujo de gente,
entorno cerrado, limpieza o ruido)

Baja

Se permiten periodos de descanso
programados en el horario de trabajo

Moderada

No se dispone de instalaciones de
descanso, aunque se permita un corto
periodo de tiempo para ello

Elevada

No se dispone de instalaciones de
descanso y no se permiten descansos
en el horario

Muy Elevada

No se dispone de instalaciones de
descanso y no se permiten descansos
en el horario, en un entorno con alto

estrés fisico, mental o visual.

100 |nstituto Nacional de Seguridad y Salud en el Trabajo (INSST), “Guia Técnica para la Evaluacion y Prevencién de
los Riesgos Relativos a la Utilizacion de Equipos con Pantallas de visualizacion”, Insst.es, 2021. [En linea]. Disponible

en:

https://www.insst.es/documents/94886/789467/Gu%C3%ADa+t%C3%A9cnica+para+la+evaluaci%C3%B3n+y+preve
nci%C3%B3n+de+los+riesgos+relativos+a+la+utilizaci%C3%B3n+de+equipos+con+pantallas+de+visualizaci%C3%B3n
.pdf. [Consultado: 03-nov-2022].
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= |nsatisfaccion.

Para su evaluacion se ha tomado de referencia el
documento oficial del Instituto Nacional de Seguridad y
Salud en el Trabajo (INSST), “NTP 212: Evaluacion de la
satisfaccion laboral: métodos directos e indirectos”°.
Siguiendo esta informacion se han estimado los
siguientes rangos de probabilidad (Tipologia del ruido) y
severidad (Ruido sobre dB Permitidos).

Probabilidad (Retribucion frente a Productividad) SEVERIDAD (Desarrollo Profesional)

Se valora la Productividad del Se ofrece un plan de carrera
empleado y se revisa la estable y formacién
Retribucion en base a logros de constante con igualdad de
Muy Escasa forma Anual 6 infima oportunidades 1
Se valora la Productividad del Se ofrece formacion
empleado y se revisa la continua y plan de carrera
Retribucién en base a logros al en determinadas
Escasa menos de forma Bianual 5 Escasa circunstancias/puestos 2
Se valora la Productividad del Se ofrece plan de carrera
empleado y se revisa la para determinados puestos
Retribucién en base a logros y se Baja pero no formacién pagada |3
revisan beneficios en base a No se ofrece plan de carrera
Moderada logros y pagos extra 4 pero si estabilidad en el
Se valora la Productividad del Moderada puesto 4
empleado y se revisa la No se ofrece plan de carrera
Retribucion en base a logros y se ni se asegura la estabilidad
ofrecen premios no directamente Elevada del puesto a 5 afios vista |5
Frecuente retributivos en base a logros 3 No plan de carrera, No
No se ofrecen recompensas por Muy Elevada | formacién, Puesto temporal | 6
Elevada productividad 2
No se valora ni se premia el
Muy Elevada desempeiio laboral 1

101 F . C. Lépez, “NTP 212: Evaluacion de la satisfaccidn laboral: métodos directos e indirectos”, Insst.es, 1988. [En
linea). Disponible en: https://www.insst.es/documents/94886/327166/ntp_212.pdf/f03329af-6233-491f-86b5-
3b5c03071510. [Consultado: 03-nov-2022].
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Probabilidad (Control de Vulnerabilidad) SEVERIDAD (Impacto de la Vulneracion)

- Riesgos Tecnoldégicos
Riesgos Asociados a las TIC.

Probabilidad (Frecuencia de revision) | SEVERIDAD (Impacto del Fallo)

Se realizan Evaluaciones de Fallos por valor menor al 1%
Vulnerabilidad al menos Infima del Capital de Seguridad 1
Muy Escasa trimestralmente 6 Fallos por valor menor al 5%
Se realizan Evaluaciones de Escasa del Capital de Seguridad 2
Vulnerabilidad al menos Fallos por valor menor al 10%
Escasa Bianualmente 5 Baja del Capital de Seguridad 3
Se realizan Evaluaciones de Fallos por valor de hasta un
Vulnerabilidad al menos Moderada 20% del Capital de Seguridad |4
Moderada Anualmente 4 Fallos por valor de hasta un
La ultima Evaluacién de Elevada 30% del Capital de Seguridad |5
Vulnerabilidad consta de hace
Frecuente mas de un afio 3 Fallos porvaTIor mayor d? un
— — Muy Elevada | 50% del Capital de Seguridad |6
La ultima Evaluacion de
Vulnerabilidad consta de hace
Elevada mas de tres afios 2
No se han realizado controles
de Vulnerabilidad desde la
Muy Elevada Instalacidn original 1

= Riesgos especificos asociados a determinadas

Tecnologias.

Se han
probabilidad

determinado
(Frecuencia de

(Impacto del fallo).

los

siguientes

rangos de
revisiéon) y severidad
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Se realiza un Control Especifico al menos Fallos por valor menor al 1%
Muy Escasa trimestralmente 6| |Infima del Capital de Seguridad |1

Se realiza un Control Especifico al menos Fallos por'valor me”‘”. al 5%
Escasa Bianualmente 5 Escasa del Capital de Seguridad 2

Fallos por valor menor al 10%

Se realiza un Control Especifico al menos Baja del Capital de Seguridad 3
Moderada Anualmente 4 Fallos por valor de hasta un

No se ha realizado un Control Especifico Moderada 20% del Capital de Seguridad | 4
Frecuente desde hace mas de un afio 3 Fallos por valor de hasta un

No se ha realizado un Control Especifico Elevada 30% del Capital de Seguridad |5
Elevada desde hace mas de tres afios 2 Fallos por valor mayor de un

No se ha realizado un Control Especifico Muy Elevada | 50% del Capital de Seguridad |6
Muy Elevada desde la Instalacion Original 1




Probabilidad (Vias de Actuacion) ‘

Muy Escasa

- Riesgos Eticos

= |ncumplimientos éticos en relacion con el gobierno de la
organizacion.

Para su evaluacidon se ha tomado de referencia un
articulo de una base de datos oficial “Metodologia para
evaluar el nivel ético en las organizaciones”!?, Siguiendo
esta informacion se han estimado los siguientes rangos
de probabilidad (Vias de Actuacion) y severidad (Valores
Eticos Internos).

Existen Vias de Comunicacion
Confidenciales y se realizan
encuestas sobre el ambiente

ético Regularmente 6

Escasa

Existen Vias de Comunicacion
Confidenciales y se realizan
encuestas sobre el ambiente

ético Bianualmente 5

Moderada

Existen Vias de Comunicacion
Confidenciales y se realizan
encuestas sobre el ambiente

ético Anualmente 4

Frecuente

Existen Vias de Comunicacion

Confidenciales 3

Elevada

Existen Vias de Comunicacion No

Confidenciales 2

Muy Elevada

No Existen Vias de Comunicacion

sobre el ambiente ético 1

SEVERIDAD (Valores Eticos Internos)

Infima

Existen Cédigos de conducta claros
y se revisa su integracion ética en
todos los niveles de la organizacion
trimestralmente

Escasa

Existen Cédigos de conducta claros
y se revisa su integracion ética en
todos los niveles de la organizacion
Bianualmente

Baja

Existen Cédigos de conducta claros
y se revisa su integracién ética en
todos los niveles de la organizacion
Anualmente

Moderada

Existen Cédigos de conducta claros
y se revisa su integracién ética en
todos los niveles de la organizacion
cada 2 afios

Elevada

Existen Cddigos de conducta claros,
pero No se revisa su integracion
ética en todos los niveles de la
organizacion

Muy Elevada

No Existen Cédigos de conducta
claros

102§ A. P. Soler, F. M. Delgado, y M. N. Garcia, “Metodologia para evaluar el nivel ético en las organizaciones”,
Scielo.cl, 2016. [En linea]. Disponible en: https://www.scielo.cl/pdf/ingeniare/v25n1/0718-3305-ingeniare-25-01-
00170.pdf. [Consultado: 03-nov-2022].
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= |ncumplimientos éticos en relacion con los trabajadores
de la organizacion.

Para su evaluacidon se ha tomado de referencia un
manual oficial del Instituto de la mujer. Ministerio de
Trabajo y Asuntos Sociales “Manual para elaborar un
Plan de Igualdad en la empresa’1®y la pagina web de la
Organizacion de las Naciones Unidas, “La evaluacion en
Derechos Humanos de la ONU” 1%, Siguiendo esta
informacidn se han estimado los siguientes rangos de
probabilidad (Canales de Comunicacion) y severidad
(Valores éticos Internos).

Probabilidad (Canales de Comunicacion) ‘ SEVERIDAD (Valores Eticos Internos)

Existe un comité de Igualdad y se
revisan los Compromisos de forma
Infima trimestral 1

Existen vias de comunicacidn
confidenciales y se realiza un
Muy Escasa seguimiento Regularmente 6

Existe un comité de Igualdad y se
revisan los Compromisos de forma
Escasa Bianual 2
Existe un comité de Igualdad y se

Existen vias de comunicacidn
confidenciales y se realiza un
Escasa seguimiento Bianualmente 5

Existen vias de comunicacién revisan los Compromisos de forma

confidenciales y se realiza un Baja Anual 3
Moderada seguimiento Anualmente 4 Existe un comite de Igualdady se
Moderada revisan los Compromisos Cada 2 afios |4
Existe un comité de Igualdad, pero No
Existen vias de comunicacién Elevada se revisan los Compromisos definidos |5
Frecuente confidenciales 3| |Muy Elevada No Existe un comité de Igualdad 6

Existen vias de comunicacion No
Elevada confidenciales 2

Muy Elevada | No Existen vias de comunicacion |1

103 |nstituto de la mujer. Ministerio De Trabajo y Asuntos Sociales, “Manual para elaborar un Plan de Igualdad en la
empresa”, Upm.es. [En linea]. Disponible en:
https://www.upm.es/sfs/Rectorado/Gerencia/lgualdad/Plan%20de%20Igualdad/Manual%20para%20elaborar%20u
n%20Plan%20de%20lgualdad%20en%20la%20empresa.pdf. [Consultado: 03-nov-2022].

104 Organizacion de las Naciones Unidas, “La evaluacién en Derechos Humanos de la ONU”, OHCHR. [En linea].
Disponible en: https://www.ohchr.org/es/about-us/evaluation-ohchr. [Consultado: 03-nov-2022].
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= |ncumplimientos éticos en relacion con los clientes y
Proveedores.

Para su evaluacion se ha tomado de referencia articulo
de una revista “ldentifica los tipos de publicidad
engafiosa con 5 ejemplos” ¥ y el documento del
Ayuntamiento de Madrid “Evaluacién De La Campafia De
Inspeccién Y Control De Publicidad Engafiosa 2017”1,
Siguiendo esta informacion se han estimado los
siguientes rangos de probabilidad (Valores Eticos
Externos) y severidad (Satisfaccidn cliente/Proveedor).

Probabilidad (Valores Eticos Externos) SEVERIDAD (Satisfaccién Cliente/Proveedor)

105 £ Tablado, “Identifica los tipos de publicidad engafiosa con 5 ejemplos”, Grupo Atico34, 29-abr-2021. [En linea].
Disponible en: https://protecciondatos-lopd.com/empresas/publicidad-enganosa-falsa-tipos-ejemplos/.
[Consultado: 06-nov-2022].
106 Ayuntamiento de Madrid, “Evaluacién De La Camparia De Inspeccién Y Control De Publicidad Engafiosa 20177,
Madrid.es. [En linea]. Disponible en:
https://www.madrid.es/UnidadesDescentralizadas/Consumo/Especialinformativo/EspacioEmpresarios/02Inspecci%
C3%B3n/Evaluaciones%20campa%C3%B1as%202017/Evaluaci%C3%B3n%20Publicidad%20enga%C3%B1losa/EV_Pu

blicidadEnga%C3%B1losa_17.pdf. [Consultado: 06-nov-2022].
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Existen Codigos de conducta claros y se ] Se mide una satisfaccion igual o
revisa su integracién ética en todos los Infima superior al 90% 1
Muy Escasa | niveles de la organizacién trimestralmente Se mide una satisfaccion igual o
Existen CAdigos de conducta claros y se Escasa superior al 75% 2
revisa su integracion ética en todos los Se mide una satisfaccion igual o
Escasa niveles de la organizacién Bianualmente Baja superior al 65% 3
Existen Codigos de conducta claros y se Se mide una satisfaccion igual o
revisa su integracion ética en todos los Moderada superior al 50% 4
Moderada niveles de la organizacién Anualmente Se mide una satisfaccion igual o
Existen Codigos de conducta claros y se Elevada superior al 35% 5
revisa su integracion ética en todos los Se mide una satisfaccion menor al
Frecuente niveles de la organizacién cada 2 afios Muy Elevada 35% 6
Existen Cédigos de conducta claros, pero
No se revisa su integracion ética en todos
Elevada los niveles de la organizacién
Muy Elevada| No Existen Cddigos de conducta claros




Probabilidad (Rentabllldad dela Estrategia SEVERIDAD (Acuerdos con la CQmpetencia)

Muy Escasa

= |ncumplimientos éticos en relaciéon con la competencia.

Se han

determinado

los siguientes rangos de

probabilidad (Rentabilidad de la Estrategia) y severidad
(Acuerdos con la Competencia).

El Retorno de la Estrategia es
Muy superior a la posible
multa 6

Escasa

El Retorno de la Estrategia es
Superior a la posible multa |5

Moderada

El Retorno de la Estrategia es
Ligeramente Rentable frente
a la posible multa 4

Frecuente

El Retorno de la Estrategia es
Inferior a la posible multa |3

Elevada

El Retorno de la Estrategia es
Muy Inferior a la posible
multa 2

Muy Elevada

La estrategia cruza limites
legales graves 1

infima

La estrategia estd consensuada con
la competencia

1

Escasa

La estrategia imita la de la
competencia buscando una
competencia en igualdad de

oportunidades

Baja

La estrategia Incentiva a una
competencia Etica

Moderada

La estrategia entra en conflicto con
codigos éticos externos

Elevada

La estrategia entra en conflicto con
codigos éticos internos

Muy Elevada

La estrategia entra en conflicto con
acuerdos éticos legales o alianzas
comerciales con los competidores
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