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RESUMEN

Hoy en dia, los sistemas informaticos son fundamentales tanto para el funcio-
namiento de las empresas como para la vida cotidiana, por lo que dia tras dia
emergen constantemente nuevos tipos de cédigo dafiino (malware), utilizados por
los ciberdelincuentes para comprometer o impactar dichos sistemas para su propio
beneficio. Para conseguirlo, el desarrollo de malware estd en constante evolucion,
aplicando técnicas avanzadas de evasion, ofuscacién y ocultacion, de tal manera que
los sistemas de detecciéon modernos no sean capaces de identificarlo facilmente. Por
este motivo, cuando las medidas de deteccion fallan y los sistemas son infectados,
es imprescindible realizar un analisis forense digital de estos sistemas como parte
del proceso de gestion y respuesta ante incidentes. En este contexto, el andlisis de
malware y el andlisis forense de memoria juegan un papel fundamental a la hora de
estudiar el software malicioso para generar indicadores de compromiso (IoCs) que
permitan su deteccién temprana en futuros incidentes de seguridad.

Este trabajo busca evaluar las herramientas de analisis forense de memoria publi-
cadas recientemente en &mbitos académicos y utilizarlas para expandir el enfoque
tradicional de andlisis de malware mediante la inclusiéon de una fase adicional basada
en andlisis forense de memoria. Ademas, en este trabajo se busca automatizar en la
medida de lo posible la extraccion de loCs, minimizando asi el tiempo invertido por
un analista de seguridad en realizar estas tareas manualmente. La extraccion de es-
tos indicadores facilita la integracion de los resultados del anélisis en herramientas
de ciberinteligencia, mejorando asi los sistemas de deteccién para una respuesta
ante incidentes més rdpida y efectiva. Para lograr este objetivo, en este trabajo se
propone un sistema automatizado para analisis de malware en varias fases, junto
con la extraccién automadtica de indicadores de compromiso a partir del analisis
realizado.
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ABSTRACT

Nowadays, computer systems are essential both for business operations and daily
life. As a result, new types of harmful code (malware) appear constantly, developed
by cybercriminals to compromise or impact these systems for their own benefit.
To achieve this, malware development is in constant evolution, applying advan-
ced techniques like evasion, obfuscation, and covert techniques so that modern
detection systems are not able to easily identify it. For this reason, when detection
measures fail and systems are infected, it is essential to perform digital forensic
analysis of these systems as part of the incident response process. In this context,
malware analysis and memory forensic analysis play a fundamental role in studying
malicious software to generate Indicators of Compromise (IoCs) that helps its early
detection in future security incidents.

This work aims to evaluate recently published memory forensic tools from
academic domains, and use them to expand the traditional approach to malware
analysis by including an additional phase based on memory forensics. Moreover,
this work aims to automate as much as possible the extraction of IoCs, minimizing
the time spent by a security analyst performing these tasks manually. The extraction
of these indicators allow the integration of the analysis results into cyberintelligence
tools, thus improving detection systems for a faster and more effective incident
response. To achieve this, this work proposes an automated multi-phase malware
analysis system, along with the automatic extraction of indicators of compromise
based on the conducted analysis.
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INTRODUCCION

1.1 MOTIVACION

En los ltimos afios ha incrementado considerablemente el nimero de ciberata-
ques utilizando cédigo dafiino [23] (especialmente de tipo ransomware [31]), por
lo que las herramientas de deteccién son de extrema importancia para identificar
y contrarrestar estas amenazas a los sistemas informaticos en el menor tiempo
tiempo posible. Sin embargo, a pesar de la evoluciéon de las medidas de deteccion,
los ciberdelincuentes siguen desarrollando nuevas variantes de malware, aplicando
técnicas avanzadas de evasion y ofuscacion para no ser detectados [17].

Para hacer frente al ritmo de evolucién del malware, es imprescindible el andlisis
de las nuevas muestras y variantes para comprender su funcionamiento y generar
indicadores de compromiso (loCs) que permitan su identificacién temprana. Du-
rante la gestion de incidentes, un paso fundamental es la realizacién de un andlisis
forense y adquisicién de muestras para su posterior andlisis [16]. Sin embargo, el
andlisis de malware tradicional [47] puede resultar insuficiente frente a malware mas
sofisticados, que se hacen pasar por proceso legitimos, se ocultan en memoria u
ofuscan sus trazas en disco [1]. En este contexto, el andlisis forense de memoria
puede aportar un gran valor, permitiendo examinar la memoria volétil (RAM) del
sistema en busca de artefactos e indicadores “invisibles” para otros tipos de andli-
sis [28]. Por otro lado, el andlisis forense de memoria suele requerir buena parte de
trabajo manual, lo que ralentiza los procesos de respuesta ante incidentes.

De este modo, integrar el andlisis forense de memoria con los métodos tradiciona-
les de andlisis de malware en un sistema de andlisis automatizado permite analizar
facilmente muestras de malware mas complejo y avanzado, asi como generar IoCs
con la minima intervencién de los analistas de ciberseguridad. Si bien este sistema
no es infalible, a través de estos indicadores se incrementa la capacidad de deteccién
de amenazas avanzadas, mejorando asi la efectividad de respuesta ante incidentes.

1.2 OBJETIVOS

El principal objetivo de este trabajo es realizar una Revision Sistematica de la
Literatura [8] sobre las herramientas de andlisis forense de memoria que se han
presentado durante los tltimos afios en el ambito académico, identificando las
principales soluciones propuestas y sus potenciales limitaciones. A partir de las
conclusiones de esta revision sistemética, se propone implementar un sistema
automadtico de andlisis de malware que combina el andlisis tradicional (fases de
analisis estatico y dindmico) [47] con una fase de analisis forense de memoria [28]
utilizando las herramientas evaluadas. Este sistema tiene como objetivo automatizar,
en la medida de lo posible, la extraccién indicadores de compromiso y generar
un reporte de los mismos con el fin de facilitar su investigaciéon y mejorar las
capacidades de los sistemas de deteccién de malware.
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1.3 DESCRIPCION DEL DOCUMENTO

En el Capitulo 2 se describen los conceptos previos que sientan las bases de este
trabajo, el andlisis de malware y el ciclo de vida de respuesta ante incidentes. En el
Capitulo 3, se describe el proceso de Revision Sistematica de la Literatura llevado
a cabo, detallando la metodologia y presentando los resultados obtenidos. Tras
ello, en el Capitulo 4 se propone el sistema de anélisis, para después ponerlo a
prueba mediante un caso de estudio sobre una muestra de malware en el Capitulo 5.
En este capitulo también se comentan las principales limitaciones encontradas. En
el Capitulo 6 se discuten varios de los trabajos que proponen sistemas similares
al desarrollado en este trabajo. Finalmente, en el Capitulo 7 se presentan las
conclusiones y el posible trabajo futuro de este trabajo. Al final del documento, se
encuentra el Apéndice A, que contiene el detalle de las horas dedicadas al proyecto.



CONCEPTOS PREVIOS

En este capitulo se describen algunos de los fundamentos necesarios para com-
prender el proceso de andlisis de malware y el ciclo de vida de respuesta ante
incidentes de seguridad.

2.1 ANALISIS DE MALWARE

El analisis de malware es un proceso mediante el cual se estudian las caracteristi-
cas y comportamientos de archivos sospechosos a través de diversas pruebas, con
el fin de identificarlos y clasificarlos en las diferentes familias de software malicioso.
Estas pruebas se clasifican generalmente en dos tipos: andlisis estadtico y andlisis
dindmico [47]. Al utilizar ambos tipos de andlisis, se obtiene una comprensién
completa del malware que permite generar loCs para su deteccién y prevenciéon en
futuras amenazas. Mds concretamente:

Anadlisis estatico: El andlisis estatico consiste en examinar la estructura y el
contenido del archivo sin ejecutarlo, lo que permite extraer informacién sobre
sus funcionalidades, componentes internos y posibles indicadores de contenido
malicioso. Durante esta etapa, se utilizan técnicas como desensamblar el binario
para obtener el c6digo fuente original, extraccién de cadenas de texto y busqueda
de patrones y firmas de malware conocido, entre otras.

Analisis dindmico: El andlisis dindmico, a diferencia del estético, requiere la
ejecucion del archivo sospechoso para analizar su comportamiento en el sistema:
instalacién de programas, modificaciéon de registros, conexiones a Internet, etc.
Dado que el malware suele tener comportamientos dafiinos en el sistema, es esencial
realizar esta ejecucion en un entorno virtual (o sandbox) para evitar comprometer
equipos reales [24]. Ademads, esto permite registrar y monitorizar todas las acciones
del malware y asi perfilar su comportamiento.

2.2 RESPUESTA ANTE INCIDENTES

El ciclo de vida de la respuesta ante incidentes plantea una estrategia de acciones
con el fin de mitigar los dafios causados ante un incidente de seguridad [16]. Esta
estrategia se divide en varias fases a lo largo del incidente, formando un ciclo
retroalimentado para la mejora continua futuras ante amenazas de seguridad (véase
la Figura 1). Estas fases son:

Preparacién: Establecer las capacidades necesarias para manejar incidentes de
seguridad de manera efectiva, mediante la preparacién de politicas, procedimientos,
formacioén y los métodos de deteccién apropiados.

Deteccién y andlisis: Constantemente se evaltian los eventos de seguridad y se
determina si constituyen un incidente. Si se determina el incidente, se analiza su
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alcance para actuar en consecuencia.

Contencién, erradicacién y recuperacion: Una vez identificado el incidente, se
deben aplicar las medidas de contencion para evitar su propagacion. Tras esto, se
erradica la causa raiz del incidente y se restauran los sistemas afectados a su estado
normal.

Actividad post-incidente: Tras solucionar el incidente, se evalta la efectividad
de las fases anteriores y se determinan las lecciones aprendidas. Si es posible, se
realiza un forense de los sistemas afectados para actualizar las medidas de deteccién.

Preparacién

Actividad
post-incidente

Deteccién y
andlisis

Contencion,
erradicacién y,
recuperacién

Figura 1: Ciclo de vida de respuesta ante incidentes.



REVISION SISTEMATICA DE LA LITERATURA

En este capitulo se presenta la Revisién Sistemética de la Literatura realizada
para este trabajo, detallando la metodologia empleada para la seleccion y anélisis de
los estudios més relevantes. Posteriormente, se discuten los hallazgos y se presenta
una tabla con las herramientas identificadas que sirven como base del sistema
automadtico de andlisis implementado.

3.1 METODOLOGIA

Con el fin de identificar las herramientas mas relevantes para el sistema que se
desea implementar, se ha llevado a cabo una fase de investigacién basada en una
Revision Sistemadtica de la Literatura (del inglés, Systematic Literature Review o SLR).
Una SLR es un estudio metdédico, completo, transparente y replicable, que permite la
recopilaciéon de resultados mediante investigaciones reproducibles y libres de sesgo
a partir de consultas estructuradas sobre las principales bases de datos académicas.

En esta seccion se detalla la metodologia empleada, definiendo las preguntas
de investigacion, la estrategia de biisqueda en las bases de datos, los criterios de
seleccion y finalmente la revision de los articulos seleccionados.

3.1.1 Preguntas de investigacion

El principal objetivo de esta SLR es realizar un estudio de todas las herramientas
de andlisis forense de memoria para identificaciéon y deteccién de malware que se
han propuesto a lo largo de los afios, haciendo especial énfasis en aquellas que
pueden ser utilizadas para construir el sistema automatico de andlisis objeto de este
trabajo.

Para ello, se han formulado las siguientes preguntas de investigacién (RQ) a las
que se intenta dar respuesta mediante este estudio, y que son comentadas en detalle
posteriormente.

» RQ1: ;En qué fase del andlisis de malware, si alguna, se involucra el andlisis forense
de memoria?

» RQ2: ;Cudles son las principales herramientas o entornos utilizados para el andlisis
forense de memoria?

» RQ3: ;Cudles son las principales limitaciones de las herramientas actuales de andlisis
forense de memoria?

» RQy: ;Coémo se estdn integrando tecnologias emergentes en el andlisis forense de
memoria?
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3.1.2 Estrategia de biisqueda

Para realizar la busqueda de articulos potencialmente relevantes, se han con-
siderado las bases de datos académicas IEEE Xplore®, ScienceDirect>, ACM3 y
SpringerLink#, utilizando sus funcionalidades de btisqueda avanzada para extraer
los articulos més relevantes. Esta blisqueda avanzada permite filtrar articulos bus-
cando que contenga diferentes combinaciones de palabras clave a partir de una
cadena de texto previamente definida.

Para definir esta cadena, primero se eligen las palabras clave mads interesantes
para la bisqueda, y a partir de ahi se proponen distintas combinaciones mediante
“OR” y “AND” para refinar la busqueda final. Teniendo en cuenta que para este
trabajo se buscan herramientas o entornos (frameworks) para el andlisis forense de
memoria y de malware, la cadena de biisqueda que se ha definido es:

(“malware” AND “analysis” AND (“memory forensic” OR “memory forensics”))
AND (“tool” OR “framework”)

Tras realizar las consultas en las bases de datos, se exportan las referencias en
formato RIS (Research Information Systems) de manera que se puedan importar facil-
mente en herramientas para facilitar el procedimiento de SLR. Es importante que
todas las referencias contengan, como minimo, la informacién referente al titulo,
resumen y palabras clave, ya que son necesarias para automatizar parte del proceso
de filtrado de articulos.

Cabe destacar que SpringerLink no ofrece la posibilidad de exportar las referen-
cias incluyendo los resimenes y términos clave de cada articulo, por lo que ha sido
necesario desarrollar un script para generar automaticamente un archivo en formato
RIS con la informacién requerida de cada articulo. Este script se puede consultar en
el repositorio de GitHub utilizado para este trabajo [36].

3.1.3 Criterios de seleccion

Tras obtener las referencias de todos los articulos iniciales, se ha utilizado la herra-
mienta StArt [18, 56] con el fin de optimizar el proceso de investigacién y seleccién
de los articulos. StArt estd disefiada especificamente para facilitar el proceso de
revisiones sistematicas, guiando a la persona investigadora durante las diferentes
fases de la SLR e incluyendo funcionalidades como calcular autométicamente la
puntuacién de un articulo en base al conteo de palabras clave o la posibilidad de
filtrar mediante criterios de inclusién y exclusion.

Como primera fase de filtrado, se ha configurado StArt para calcular la puntua-
cién de cada articulo en funcién de la frecuencia de aparicion de los términos clave
definidos previamente en el titulo, resumen o palabras clave del articulo, y excluir
aquellos que no superen un umbral minimo establecido. El sistema de puntuacién
definido es el siguiente:

1 https://ieeexplore.ieee.org

2 https://www.sciencedirect.com
3 https://dl.acm.org

4 https://link.springer.com
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= 5 puntos por cada aparicién de un término en el titulo del articulo.
= 3 puntos por cada aparicién de un término en el resumen del articulo.
= 2 puntos por cada apariciéon de un término en las palabras clave del articulo.

En base a este sistema de puntuacién, se considera que todos los articulos que no
alcancen un umbral de al menos 20 puntos no son lo suficientemente relevantes
para el estudio. Todos los demads articulos serdn revisados y catalogados como
incluidos o excluidos segtin los siguientes criterios de inclusién (IC) y exclusién
(EQ):

m ICx: El articulo se focaliza en andlisis de malware o forense de memoria.

= IC2: El principal aporte del articulo es una herramienta de anélisis forense de
memoria.

» ECx: El articulo se focaliza en otros tipos de andlisis en lugar de forense o
malware.

m EC2: El articulo es corto, introductorio o un borrador no terminado.

= EC3: El articulo no esta en inglés.

Estos criterios permiten identificar y priorizar los articulos mds relevantes de cara
a responder las preguntas de investigacion planteadas.

3.1.4 Revision de articulos

Durante la fase de biisqueda se identificaron 438 articulos entre las cuatro bases de
datos seleccionadas para la investigacion: 29 en IEEE Xplore, 167 en ScienceDirect, 87
en ACM y 155 en SpringerLink. De estos, 2 de ellos fueron descartados directamente
por ser duplicados. Tras aplicar el umbral de 20 puntos, el nimero de articulos
tras la fase de cribado es de 134 articulos. Posteriormente, durante la fase de
elegibilidad, se seleccionaron tinicamente 62 de estos articulos en funcién de los
criterios de inclusién y exclusién definidos. Por tltimo, tras revisar méas en detalle
estos articulos, se determiné que finalmente 32 de ellos proponen herramientas para
el andlisis forense de memoria enfocado a detecciéon de malware. Ademads de estos
articulos, se han incluido manualmente otras 3 herramientas halladas mediante
btisquedas en Internet o mencionadas en las referencias de alguno de los articulos
examinados.

El proceso descrito se representa de manera consolidada en la Figura 2, mediante
un diagrama de flujo siguiendo la metodologia PRISMA 2009 [35].

3.2 DISCUSION

En esta seccién se comentan los hallazgos obtenidos mediante la SLR y su relacién
con las preguntas de investigacion planteadas anteriormente.

RQa1: ;En qué fase del andlisis de malware se involucra, si alguna, el andlisis forense de
memoria?

En general, todos los articulos coinciden en que el andlisis forense de memoria se
realiza tras ejecutar el malware y obtener una imagen de la memoria RAM durante
la ejecucion del mismo para su posterior procesamiento. Esto implica que la fase
de anélisis forense de memoria se realiza tras la fase de anilisis dinamico.
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Figura 2: Diagrama PRISMA 2009 del estudio realizado.

RQ2: ;Cudles son las principales herramientas o entornos utilizados para el andlisis forense
de memoria?

Como se puede ver en la Figura 3, la mitad de las propuestas en los articulos revi-
sados consisten en plugins o extensiones para los principales frameworks estandar de
andlisis de memoria, como Volatility [53], Rekall [45] o Digital Forensics Framework
(DFF) [3]. Entre estos, Volatility destaca considerablemente dada su extensibilidad y
modularidad, que permite desarrollar plugins especificos e integrarlos facilmente
entre ellos. Aproximadamente, el 83% de los plugins son desarrollados para Volati-
lity 2 0 3.

Por otro lado, herramientas como Rekall y DFF han caido en desuso debido a la
falta de soporte por los desarrolladores, quedando Volatility como la tinica alternati-
va de codigo abierto viable a dia de hoy. Existen otras alternativas como Memoryze
(de Mandiant) [30] o Project Freta (de Microsoft) [46], pero su uso es infrecuente
y, aunque son gratuitas, son alternativas propietarias, lo que limita su extensibilidad.

Dada la gran versatilidad de Volatility, la mitad de las herramientas indepen-
dientes (standalone) lo utilizan como una parte fundamental en la extraccién de
artefactos de memoria mediante diversos plugins. El resto de las herramientas son
anteriores a Volatility o proponen otras alternativas como el uso de modelos de
aprendizaje automaético (del inglés, Machine Learning o ML).

Es importante destacar que el 95% de las herramientas de cédigo abierto estudia-
das estdn desarrolladas en Python, lo que facilita su integracién con multitud de
librerias ya existentes y permite ejecutarse en diferentes plataformas, a diferencia
de Memoryze y Project Freta, que solo estan disponibles para entornos Windows.
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3.2 DISCUSION

Leyenda
Standalone

Standalone - Otros

Standalone - Basado en Volatility2
Standalone - Basado en Volatility3
Plugin

Plugin - Volatility2

Plugin - Volatility3

Plugin - Volatility2/3

Plugin - Rekall

Plugin - DFF

Plugin - Autopsy

Figura 3: Proyeccién solar de herramientas en funcién de su tipo y framework.

RQ3: ;Cudles son las principales limitaciones de las herramientas actuales de andlisis
forense de memoria?

Una de las principales limitaciones de los articulos estudiados es que la gran
mayoria de las herramientas propuestas estan disefiadas para analizar imagenes
de memoria de sistemas Windows (véase la Figura 4). Aunque no afecta a este
trabajo, esto puede ser un factor limitante a la hora de analizar muestras en otras
plataformas. Estudios recientes presentan varias herramientas que permiten extraer
artefactos de otras plataformas, como GPUs de NVIDIA [7], sistemas operativos
moéviles (en concreto, Android) [2], contenedores [22], e incluso sistemas de realidad
virtual [14].

2.9% 5 go,
2.9%
(€} &) 2.9%
(1) 2.9%
1299
(1)

Leyenda
Windows
Linux

MacOS
NVIDIA GPUs
Android
Contenedores
HTC Vive VR
Todos

Figura 4: Distribucién de herramientas por sistema objetivo.

Por otro lado, Volatility depende los simbolos de sistema y estructuras de datos
en regiones concretas de memoria, por lo que no siempre se pueden analizar versio-
nes del nicleo de sistema modificadas (como en dispositivos IoT). Varios estudios



3.3 HERRAMIENTAS IDENTIFICADAS

presentan herramientas que permiten generar perfiles de memoria dindimicamente,
permitiendo asf utilizar Volatility con dichas imégenes [21, 41].

Por tltimo, la mayor limitacién surge de la existencia de dos versiones diferentes
de Volatility: una de ellas basadas en Python 2 (ya obsoleto y fuera de soporte) y
otra basada en Python 3, que es mantenida activamente. Si bien la versién anterior
sigue siendo accesible, las imdgenes de memoria capturadas en sistemas operativos
modernos pueden no ser directamente compatibles. Debido a esto, el 61% de los
plugins presentados en los articulos estudiados no se pueden utilizar, dado que se
desarrollaron para la versién obsoleta de Volatility y no han sido migrados a la
altima versién (véase la Figura 3).

RQgq: ;Cdmo se estin integrando tecnologias emergentes en el andlisis forense de memoria?

En los tltimos afios se han publicado varios articulos que proponen soluciones
basadas en modelos de aprendizaje automatico como alternativa a las herramientas
tradicionales [19, 29, 32, 37, 43]. Estos modelos son entrenados con miles de muestras
de malware previamente analizadas y categorizadas, generando un modelo capaz
de identificar patrones y clasificar archivos como maliciosos o benignos sin la
necesidad de una investigacién manual. Sin embargo, dado que ninguno de estos
articulos ha publicado el modelo o su implementacién, no se ha podido evaluar su
uso para el sistema a implementar.

Resultados adicionales

Por dltimo, cabe destacar que algunos articulos proponen sistemas similares
al que se presenta en este trabajo [29, 37, 38, 44]. Sin embargo, estas soluciones
requieren de una investigacion manual tras la ejecucién, o no implementan todas
las fases del andlisis de malware. Se profundiza ligeramente sobre estos trabajos en
el Capitulo 6.

3.3 HERRAMIENTAS IDENTIFICADAS

La Tabla 1 contiene la informacién mds relevante de todas las herramientas
revisadas. Esta tabla incluye, para cada herramienta: su nombre, framework para el
que se ha desarrollado o standalone si es una herramienta independiente, sistema
operativo objetivo del andlisis, si es una herramienta FOSS (Free and Open-Source
Software) y una breve descripciéon de la misma.

Tabla 1: Herramientas propuestas en los articulos estudiados.

HERRAMIENTA FRAMEWORK OBJETIVO  FOSS DESCRIPCION
CMAT [40] standalone Windows X Extrae informacion de una captura de
memoria (procesos, registro, usuarios...)
NVSYMMAP, checknvidia, Volatility2 NVIDIA a Identifica y extrae NVIDIA Object Compi-
nvoc_class_def_scan, rever- GPUs ler Structures.

se_structure_lookup [7]

t: Es FOSS, pero no estd disponible; ¥: Estd integrada oficialmente en Volatility; *: Herramienta incluida externamente

Continiia en la siguiente pdgina
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3.3 HERRAMIENTAS IDENTIFICADAS

HERRAMIENTA FRAMEWORK  OBJETIVO  FOSS DESCRIPCION
mac_interest_handlers, Volatility2 MacOS vt Plugins para deteccién de rootkits en
mac_timers, mac_devfs, MacOS.
mac_kernel_classes,
mac_check_fop,
mac_vfs_events,
mac_kevents [12]

Malfore [37] standalone Windows X Framework para automatizar la extrac-
cién de artefactos de memoria utilizando
Volatility.

OAGEN [2] standalone Android v Identifica la procedencia y las relaciones
entre objetos en memoria.

Automated-Malware- standalone Windows v Realiza un volcado de memoria, extrae

Detection-Using-Memory- artefactos y los analiza con VirusTotal.

Forensics [38]

AutopsyVolatilityPlugin [34]  Autopsy Windows v Analiza una captura de RAM y extrae
informacion til para su posterior inves-
tigacion.

kallsyms-extractor [41] standalone Linux 4 Genera un perfil para escanear capturas
de memoria con Volatility.

winesap [51] Volatility2 Windows v Analiza los ASEPs basados en el registro
de Windows.

vadinfo [48] Volatility2/3 Windows — v* Localiza c6digo inyectado en los nodos
de estructuras VAD.

mac_observer, Volatility2 MacOS vt Deteccién de malware en Objective-C en

mac_swizzled, macOS.

mac_launchd_ports [13]

ConPoint [22] standalone Containers v Captura imdgenes de contenedores para
su analisis forense.

ubshunt, dhcphunt [49] Volatility2 Windows v/ Detecta indicadores de compromiso de
ataques tipo Rubber Ducky.

FACE, ramparser [9] standalone Linux X Motor de correlacién y extraccion de ar-
tefactos de memoria en Linux.

FATKit [42] standalone Windows vt Conjunto de herramientas completo para
andlisis forense.

Hooktracer [10] Volatility2 Windows v/ Detecta sobre API hooks y genera firmas
portables.

Hooktracer_messagehooks [11] Volatility2 Windows /T Utiliza Hooktracer para determinar si un
hook estd asociado a un keylogger malicio-
so.

vivedump [14] Volatility2 HTC Vive v Extrae artefactos en una captura de me-
moria de HTC Vive VR.

v8mapscan [55] Volatility2 All 4 Detecta criptominers en JavaScript.

KATANA [21] standalone Linux 4 Alternativa a Volatility para anélisis en
entornos sin perfiles.

MACE [19] standalone Windows X Obtiene una imagen de memoria y aplica
modelo de ML para identificar rootkits.

MeMalDet [32] standalone Windows /T Modelo de ML para categorizar malware
en capturas de memoria.

Membrane [43] standalone Windows X Detecta comportamientos de malware car-
gado en memoria utilizando ML.

dotnet_field_values, dot- Volatility2 Windows Vel Detecta malware en aplicaciones .NET.

net_memory_only [33]

modex, intermodex [20] Volatility3 Windows v Detecta ataques de DLL hijacking.

MRm-DLDet [29] standalone Windows v Detecta malware residente en memoria
mediante modelo de ML.

sigcheck [52] Volatility2 Windows v Recupera archivos ejecutables de una
captura de Windows.

(sin nombre) [44] standalone Windows X Herramienta gréfica que captura una

imagen de memoria y la analiza con Vo-
latility.

t: Es FOSS, pero no estd disponible; *: Estd integrada oficialmente en Volatility; *: Herramienta incluida externamente

Continiia en la siguiente pdgina
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3.3 HERRAMIENTAS IDENTIFICADAS

HERRAMIENTA FRAMEWORK OBJETIVO  FOSS DESCRIPCION

rkfinder [54] DFF Windows X Detecta rootkits en sistemas Windows.

VolMemLyzer [27] standalone Windows v Extrae multitud de caracteristicas utili-
zando Volatility.

ptenum [5] Volatility3 Windows v Identifica regiones de memoria con pagi-

Rekall nas ejecutables.

imgmalfind [4] Volatility3 Windows 4 Identifica modificaciones en DLLs y eje-
cutables hechas por hooks y parches.

DAMM [26] standalone Windows v* Conjunto de comandos propios a partir
de Volatility para investigacion forense.

VolDiff [25] standalone Windows v Identifica malware comparando dos imd-
genes de memoria con Volatility.

check_spoof [15] Volatility3 Windows . Identifica procesos maliciosos con padre

(PPID) falseado.

t: Es FOSS, pero no estd disponible; *: Estd integrada oficialmente en Volatility; *: Herramienta incluida externamente

Para la seleccién de herramientas, se ha hecho especial énfasis en las herramientas
publicadas y disponibles que permiten extraer artefactos de memoria en sistemas
Windows, y que sean compatibles con frameworks mantenidos activamente, como
Volatility3. Por otro lado, dado que el sistema no va a tener una interfaz grafica, se
han descartado todas aquellas que dependan de entornos gréficos. Por dltimo, dado
que el sistema de andlisis se ejecuta desde una maquina GNU/Linux, se descartan
todas las herramientas que solo se pueden ejecutar desde Windows.

La Tabla 2 presenta el listado final de herramientas para la fase de andlisis de
memoria. Aunque no se incluyen en la tabla, también se utilizan varios plugins que
se incluyen por defecto en Volatility3. La lista completa se detallard en el Capitulo 4.

HERRAMIENTA

URL

DESCRIPCION

vadinfo [48]

modex, intermodex [20]
ptenum [5]

imgmalfind [4]

check_spoof [4]

https://github.com/
volatilityfoundation/volatility3

https://github.com/reverseame/

modex

https://github.com/f-block/

volatility-plugins

https://github.com/f-block/

volatility-plugins

https://github.com/orchechik/

check_spoof

Localiza c6digo inyectado en los nodos
de estructuras VAD.

Detecta ataques de DLL hijacking.

Identifica regiones de memoria con pa-
ginas ejecutables.

Identifica modificaciones en DLLs y eje-
cutables hechas por hooks y parches.

Identifica procesos con padre (PPID) fal-
seado.

Tabla 2: Herramientas seleccionadas para el sistema de anélisis.
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SISTEMA DE ANALISIS

En este capitulo se presenta el sistema de andlisis implementado, primero me-
diante una descripcién de alto nivel y posteriormente detallando las herramientas
utilizadas, la configuraciéon de la plataforma y el funcionamiento del script.

4.1 DESCRIPCION

El sistema que se propone en este trabajo consiste en un sistema automatizado que
integra las fases tradicionales de anélisis de malware, junto con una fase adicional
de andlisis forense de memoria. La Figura 5 representa un esquema general del
funcionamiento de este sistema.

Binario de Fase 1: Fase 2: Fase 3: Reporte de
malware Analisis estatico Analisis dindmico Forense de memoria  ejecucion + IoCs
|
|
0100... = md5sum : —
0100. .. « imphash | ' | E—
o0110... | _
0101. . ot = yara | N
- . CAPEv2 1
I Volatility3
|
|
|
|

Andlisis de malware tradicional

Figura 5: Diagrama del sistema de analisis

El flujo comienza con la introduccién de un archivo potencialmente malicioso en
el sistema, donde se somete a una primera fase de andlisis estatico. Durante esta
fase, se aplican varias herramientas sobre el archivo sin ejecutarlo, lo que permite
extraer diferentes IoCs como hashes del fichero, cadenas de texto, librerias utilizadas,
etc. Estos andlisis son generalmente rapidos, por lo que se pueden ejecutar de
manera secuencial en unos pocos segundos.

Tras esta primera fase, el archivo es sometido a un analisis dindmico, en la que
se estudia su comportamiento durante su ejecucién en un entorno controlado y
aislado, comtinmente denominado sandbox. Este entorno permite ejecutar muestras
de malware y registrar todos los cambios que el malware realiza sobre el sistema
infectado (instalacion de software, conexiones de red, modificacion de registros, etc.).
Durante esta fase que se captura una imagen del estado de la memoria RAM para
su posterior andlisis forense.

Finalmente, se lleva a cabo una tercera fase dedicada al andlisis forense de
memoria. En esta etapa, se procesan las imagenes de memoria capturadas en la fase
anterior utilizando las herramientas identificadas en la SLR, con el fin de extraer
indicadores adicionales que no han sido detectados durante las fases anteriores.
Dado que cada herramienta debe procesar toda la memoria RAM de la maquina,
este proceso puede ser muy lento dependiendo del ntiimero de herramientas a

13



4.2 PLATAFORMA DE EXPERIMENTACION 14

utilizar. Para ello, se ha optimizado el sistema de manera que se realizan varios
andlisis en paralelo, obteniendo los resultados en un menor tiempo.

El sistema concluye recopilando los resultados de las tres fases en un reporte
exhaustivo con todos los indicadores (IoCs) extraidos, junto con una posible clasifi-
cacion del malware analizado a partir de las caracteristicas detectadas durante su
analisis.

4.2 PLATAFORMA DE EXPERIMENTACION

El sistema se ha implementado sobre dos maquinas virtuales (MV) en un servidor
de Proxmox VE'. Proxmox es un hipervisor de tipo 1 de c6digo abierto basado en
QEMU-KVM, lo que permite gestionar la interfaz de virtualizacién a bajo nivel y
ofrece un rendimiento similar al hardware real. Una de estas mdquinas es la “maqui-
na de ejecucién” (Cuckoo1) en la que se ejecuta la muestra de malware, mientras que
la otra es la “maquina de andlisis” (CAPEv2), en la que se analizan los resultados.
Las especificaciones tanto del servidor como los recursos asignados a cada MV se
encuentran detallados en la Tabla 3.

TIPO NOMBRE / SO ESPECIFICACIONES
Host Proxmox 16 CPU (AMD Ryzen 5800x 5.8GHz)
Proxmox VE 8.2.4 64 GB RAM DDR4 3200MHz
2 TB NVMe

2.5Gbit NIC (asociada a vmbro) - 192.168.0.195

Guest CAPEv2 12 vCPU (host passthrough)
Ubuntu 24.04 LTS 16 GB RAM
128 GB (virtual SSD)
virtio NIC o (asociada a vibro) - 192.168.0.109
virtio NIC 1 (asociada a vmbri1) - 10.0.0.1

Guest Cuckoo1 8 vCPU (host passthrough)
Windows 10 Enterprise 8 GB RAM
(evaluation) 128 GB (virtual SSD)

e1000 NIC (asociada a vmbri) - 10.0.0.2

Tabla 3: Especificaciones de la plataforma de experimentacion

El servidor estd configurado con dos interfaces de tipo bridge, vmbro y vmbrl. La
interfaz vmbro estd asociada a la red LAN, lo que le otorga direcciones IP accesibles
desde fuera. Por otro lado, la interfaz vmbrl es una interfaz interna que se utiliza
para interconectar ambas MVs, de manera que puedan comunicarse entre ellas, pero
evitando que cualquier trafico malicioso circule por la red LAN, siguiendo buenas
précticas en investigacion con malware [6].

4.3 CONJUNTO DE HERRAMIENTAS

Para las fases de andlisis estdtico y dindmico, se utilizan algunas de las he-
rramientas estdndar en anélisis de malware para cada una de ellas, mientras que
la dltima fase de andlisis se apoya en las herramientas identificadas en la Seccion 3.3.

1 Véase https://www.proxmox.com/en/proxmox-virtual-environment/overview
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4.4 CONFIGURACION DEL HIPERVISOR

La Tabla 4 contiene un listado de todas las herramientas que se van a utilizar en
este sistema y su descripcion, clasificadas por las fases en las que se aplica.

FASE HERRAMIENTA DESCRIPCION

virustotal Andlisis de malware y reputacién (online).
avclass Clasificacion de familias de malware.
flare-capa Detecta funcionalidades en archivos ejecutables.
flare-floss Extrae cadenas de texto ofuscadas en binarios.
exiftool Extrae metadatos de archivos.

Estdtica file Identifica el tipo y formato de archivos.
mdssum/sha265sum Generan hashes criptograficos de archivos.
yara Detecta patrones definidos en reglas.
rabin2 Extrae detalles de bajo nivel en binarios.
imphash Genera un hash de librerias importadas por el binario.
die Identifica caracteristicas y empaquetadores.
ssdeep Detecta similitudes entre archivos mediante hashes de similud

aproximada.

Dindmica  CAPEv2 Sandbox para analisis dindmico de malware.
volatility3 Framework de andlisis forense de memoria.
windows.pslist Lista los procesos activos (plugin).
windows.pstree Estructura jerarquica los procesos activos (plugin).
windows.dllist Lista las librarias cargadas en procesos (plugin).
windows.handles Lista los identificadores abiertos en un proceso (plugin).
windows.ldrmodule Detalla médulos cargados por un proceso (plugin).
windows.malfind Identifica inyecciones de cédigo en procesos (plugin).

Forense

windows.hollowprocesses Detecta procesos vaciados (plugin).

windows filescan Lista los archivos encontrados en la captura (plugin).
windows.netscan Lista conexiones y puertos activos (plugin).
windows.ptemalfind Identifica inyecciones de c6digo mediante PTE (plugin).
windows.modex Detecta ataques de DLL hijacking en médulos (plugin).
windows.check_parent_spoofing  Detecta procesos con padre (PPID) falseado (plugin).
windows.check_peb_spoofing Detecta procesos con PEB falseado (plugin).
windows.vadinfo Localiza c6digo inyectado en estructuras VAD (plugin).

yarascan.YaraScan Aplica patrones YARA sobre la memoria (plugin).

Tabla 4: Listado completo de herramientas para el sistema de analisis.

4.4 CONFIGURACION DEL HIPERVISOR

Para permitir la captura de imagenes de memoria de manera programatica du-
rante la ejecucion, es necesario el uso de UNIX sockets junto con la interfaz QEMU
Machine Protocol (OMP) para interactuar directamente con QEMU-KVM vy ejecutar
el comando de bajo nivel dump-guest-memory. Este comando pausa momentanea-
mente el estado de la MV mientras se realiza la captura de memoria, y contintia con
la ejecucién de manera totalmente transparente al SO virtualizado. A diferencia de
otros métodos de captura, este método asegura que la imagen de memoria es una
copia idéntica, lo que aumenta considerablemente las probabilidades de éxito del
posterior andlisis [50].

Para controlar el momento de la captura es necesario el uso de un hookscript
personalizado, que permite realizar tareas adicionales durante las cuatro fases de
vida de la maquina virtual: pre-start, post-start, pre-down y post-down. De esta manera,
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4.5 CONFIGURACION DEL ENTORNO DE ANALISIS: UBUNTU 24.04

cuando la maquina arranca, se ejecuta el hookscript que lanza otro script en segundo
plano para capturar periddicamente imédgenes de la memoria, comprimirlas, y
enviarlas al sistema de andlisis mientras transcurre la ejecucion. Tras finalizar la
ejecucion, el hookscript detiene el proceso de captura hasta que se vuelva a arrancar
la MV. El cédigo de estos scripts estd publicado en el repositorio de este trabajo [36].

4.5 CONFIGURACION DEL ENTORNO DE ANALISIS: UBUNTU 24.04

El entorno de anélisis es la mdquina virtual que se encarga de coordinar y ejecutar
todos los pasos del sistema, analizar los resultados, y recopilar los indicadores
para generar el reporte final. Para este entorno se ha utilizado la dltima versiéon de
Ubuntu 24.04 y se ha configurado la red de manera estética con IP 192.168.0.109
para la interfaz externa, y 10.0.0.1 para la interna.

Tras esto, se han instalado todas las herramientas necesarias para las fases de
andlisis estatico y forense de memoria. De cara a facilitar su replicacion, se ha
preparado un script en el repositorio de GitHub [36] con instrucciones para el
despliegue y configuracién de las herramientas.

Por dltimo, se ha instalado y configurado el sandbox CAPEv2 [39], que realiza la
funcién de andlisis dindmico y coordina la ejecucién del malware en la maquina de
ejecucion. Dada la complejidad de esta herramienta, su instalacién no es trivial y se
han encontrado grandes dificultades hasta hacerla funcionar correctamente.

46 CONFIGURACION DEL ENTORNO DE E]ECUCIéNZ WINDOWS 10

El entorno de ejecucién es la maquina virtual que se encargard de ejecutar el
malware para recopilar y transferir los resultados a la maquina de anélisis. Para
este entorno se ha utilizado la dltima versiéon de Windows 10 Enterprise en modo
evaluacion, y se ha configurado una tnica red de manera estética con IP 10.0.0.2.
Para asegurar que todo el trafico de red pasa por la maquina de andlisis, también
se ha configurado la IP 10.0.0.1 como puerta de enlace y servidor DNS.

Para asegurar que el SO no interfiere en la ejecuciéon del malware, es necesario
aplicar una serie de modificaciones para deshabilitar los mecanismos de seguridad
que vienen activados por defecto. En lineas generales, los cambios aplicados son
los siguientes:

= Deshabilitar las actualizaciones automaéticas mediante GPO.
= Deshabilitar la proteccién en tiempo real (antivirus) mediante GPO.

= Deshabilitar la solicitud de aprobacién de escalada de privilegios y autorizar directa-
mente privilegios de administrador (UAC) mediante GPO.

s Deshabilitar el Firewall de Windows en redes ptblicas y privadas.

» Instalar y configurar Autologon® para inicio de sesién automaético sin introducir la
contrasena.

» Eliminar servicios innecesarios utilizando un script de debloating3.

2 https://learn.microsoft.com/en-us/sysinternals/downloads/autologon
3 Proceso de eliminacién de software pre-instalado y servicios innecesarios.
Véase https://github.com/W4RHAWK/Debloat-Windows-10
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4.7 SCRIPT DE EJECUCION Y ANALISIS

Adicionalmente, se han instalado otras aplicaciones comtinmente explotadas por
malware, como navegadores web, lectores de PDF o extractores de archivos.

Para recopilar todos las modificaciones y eventos que ocurren durante la ejecu-
cién, es necesario instalar una versién de Python superior a 3.6 y configurar una
tarea programada para lanzar un agente de Python durante el inicio de sesién. Este
agente expone una interfaz web mediante la que la maquina de andlisis interacttia
con la méquina de ejecucion, pudiendo asi enviar los archivos maliciosos, ejecutar-
los y recibir el resultado.

Por altimo, tras finalizar la configuracién, es necesario apagar la maquina virtual
y crear un snapshot de la misma. De esta manera, el estado original se restaurara
tras cada anélisis.

4.7 SCRIPT DE EJECUCION Y ANALISIS

Una vez preparados los entornos de andlisis y ejecucién, se ha implementado el
script que se encarga de coordinar la ejecucién del sistema de andlisis. Acorde con
las herramientas investigadas durante la SLR, se ha decidido usar el lenguaje de
programacion Python para el desarrollo, debido su extensibilidad y compatibilidad
con multitud de librerfas y frameworks ya existentes.

Dada la extensién del c6digo, tinicamente se explicardn por encima secciones mas
relevantes para este trabajo. El c6digo completo se puede consultar en el repositorio
de GitHub de este trabajo [36].

Opciones y configuracion

A la hora de programar el script, se ha intentado programar con la mayor modu-
laridad posible, permitiendo al usuario seleccionar las herramientas que se desean
en cada fase, asi como elegir si ejecutar una fase individualmente o todas las fases
del analisis.

La seleccién de herramientas se define mediante un fichero de configuracién, que
contiene el listado de las herramientas a utilizar en cada una de las fases. Cada
herramienta lleva asociado un valor booleano indicando si se debe ejecutar o no.
Por otro lado, para la fase 3 (andlisis forense de memoria), se indican los nombres
de los plugins de Volatility, junto con los argumentos necesarios para ejecutarlo,
asi como el valor booleano que permite habilitar o deshabilitar su ejecucion. Dado
que la fase de andlisis dindmico se basa en una tinica herramienta, no es necesaria
ninguna configuracién adicional.

[Phasel]
virustotal = true
avclass = true
flare_capa = true

[Phase3]
windows.pslist.PsList = true
windows.malfind.Malfind,pid,args, --dump-dir malfind_dumps = true
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10 windows.cmdline.CmdLine,pid = true

11

Para su ejecucién, inicamente es obligatorio indicar la ubicacién del archivo
a analizar. No obstante, se ha afiadido la posibilidad de controlar la ejecucién
mediante otros parametros. Estos pardmetros permiten, entre otras cosas, cambiar
la ubicacién de los resultados o elegir especificamente la fase del andlisis que se
desea ejecutar. Por defecto, se ejecutan todas las fases del anélisis.

Flujo del programa

El programa inicia con la validacién argumentos para seleccionar las fases que se
van a ejecutar. Si los argumentos son correctos, se inicia el andlisis ejecutando una
por una las funciones asociadas a cada fase. Durante cada fase, se imprimen por
pantalla las trazas asociadas a cada herramienta. Tras finalizar el andlisis, se genera
el reporte con los resultados y finaliza la ejecuciéon del programa.

Fase 1: Andlisis estditico

Durante esta fase, se validan las herramientas habilitadas en el fichero de con-
figuracion y se lanza su ejecucién en paralelo, almacenando los resultados en la
carpeta destino seleccionada. Para ejecutar cada herramienta se hace uso de una
funcién auxiliar, que recibe el comando necesario, lo ejecuta en segundo plano, y
almacena los resultados en un fichero de texto.

Fase 2: Anidlisis dindmico

Dado que el andlisis dindmico se realiza mediante el sandbox CAPE, durante
esta fase se lanza el anélisis y se mantiene a la espera hasta recopilar el reporte de
resultados y filtrar los resultados més relevantes. Estos resultados se vuelcan a un
fichero de texto para su posterior revision.

Al mismo tiempo que se lanza el anélisis, se configura un servidor HTTP a la
espera de recibir la captura de memoria realizada por el hipervisor. Una vez recibida,
se almacena localmente y se cierra el servidor.

Fase 3: Andlisis forense de memoria

Esta fase es la mas compleja de todas, ya que requiere de varios pasos previos
para preparar el andlisis, asi como un filtrado exhaustivo para generar IoCs validos.

El primer paso consiste en validar que se ha recibido la captura de memoria
realizada por el hipervisor y descomprimirla para trabajar con ella. Tras esto, se
extraen todos los procesos de la captura y se busca el proceso correspondiente
al agente de Python que corre en la mdquina de ejecucién y es el encargado de
ejecutar el malware. A partir de este proceso se obtienen también sus procesos hijos.
De esta manera, es posible focalizar los esfuerzos de andlisis tiinicamente en los
procesos que han sido generados por el malware.

Una vez obtenidos los PIDs de los subprocesos a analizar, se ejecutan en paralelo
los plugins de Volatility que se encuentren definidos en el fichero de configuracion.
Con el fin de optimizar la ejecucion de los plugins, cada uno de ellos ejecuta en
un hilo separado del procesador mediante una funcién auxiliar, lo que optimiza el
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tiempo del anélisis.

Por ultimo, para obtener tnicamente la informacién més relevante de cada uno
de los plugins, se hace uso de una funcién auxiliar que busca patrones definidos
mediante expresiones regulares. Estos patrones permiten identificar los posibles in-
dicadores de compromiso. Por ejemplo, el uso del patrén "base64|EncodedCommand
|wscript|powershell|cmd\.exe" permite encontrar comandos ejecutados median-
te varias herramientas o codificados en base64.

Los resultados obtenidos de cada uno de los plugins se almacenan en ficheros de
texto individuales dentro de la carpeta de destino seleccionada, tanto el resultado
filtrado como el resultado original. Ademas, si el plugin admite extraccién de
binarios, estos se almacenan en un directorio a parte.

Reporte

Tras finalizar la ejecuciéon de todas las fases, se hace uso de una funcién auxiliar
que se encarga de recopilar algunos de los resultados individuales de las herramien-
tas y genera un fichero de texto que contiene un resumen del andlisis completo.
Este resumen presenta los principales indicadores de compromiso extraidos auto-
maticamente. El detalle de los resultados se encuentra en los archivos generados de
cada fase.
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CASO DE ESTUDIO: ZEUS

En este capitulo, se pone a prueba el sistema implementado con un caso de
estudio analizando una muestra real de malware conocido. Posteriormente, se
detallan las limitaciones que presenta este sistema.

5.1 RESULTADOS DE E]ECUCIéN

Como caso de uso, se ha analizado una muestra del malware Zeus (también
conocido como Zbot), con MD5 57ae9fb232797897223c72c89a5b243f. Se trata de
un troyano bancario disefiado para robar credenciales financieras mediante técnicas
como el keylogging y la inyeccién de cédigo en navegadores. Esta muestra se ha
obtenido de la base de datos de MalwareBazaar [57] y se ha ubicado en un directorio
de la maquina de andlisis.

La Figura 6 representa la traza generada por el sistema de andlisis, en el que se
puede distinguir cada una de las fases y las herramientas utilizadas en cada una
de ellas. El tiempo de ejecucion del sistema completo para este caso ha sido de
aproximadamente unos 4 minutos.

(python3-tools) « $ time ./ioc_extractor.py —f /opt/CAPEv2/samples/zeus.exe -0 zeus —vt-api-key b649fc57791c1bdc2c6f5b99679e6d7abf692d44219a234e68]
tarting static analysis (phasel) .

command: tools/capa —v /opt/CAPEv2/samples/zeus.exe

command: floss —minimum-length 7 /opt/CAPEv2/samples/zeus.exe

command: exiftool /opt/CAPEv2/samples/zeus.exe

command: file /opt/CAPEv2/samples/zeus.exe

command: mdSsum /opt/CAPEv2/samples/zeus.exe

command: sha256sum /opt/CAPEv2/samples/zeus.exe

command: yara yara-rules-full.yar /opt/CAPEv2/samples/zeus.exe

command: python -c "import pefile, sys; print(pefile.PE(sys.argv[1]).get_imphash())" /opt/CAPEv2/samples/zeus.exe
command: rabin2 —g /opt/CAPEv2/samples/zeus.exe

command: tools/Detect-It-Easy/docker/diec.sh —e -j /opt/CAPEv2/samples/zeus.exe

command: curl https://www.virustotal.com/api/v3/files/abd@ad67b1f1332a44c6254324844dceaf3c35396509149fecc4084c58ac3fa® —header 'X-Apikey: b649fc57791clbdc2c6f5b99679e6d7ab
command: ssdeep /opt/CAPEv2/samples/zeus.exe

command: avclass -f zeus/static/virustotal_result.txt

command: ! ROFILING INFORMATION /,$d" zeus/static/yara_result.txt

kserver starting on port 8888, dump path: /opt/CAPEv2/storage/analyses/9/memory/memdump. raw.zst
jaiting for /opt/CAPEv2/storage/analyses/9/reports/report.json to exist...
jaiting for /opt/CAPEv2/storage/analyses/9/reports/report.json to exist.
laiting for /opt/CAPEv2/storage/analyses/9/reports/report.json exist.
jaiting for /opt/CAPEv2/storage/analyses/9/reports/report.json to exist.
laiting for /opt/CAPEv2/storage/analyses/9/reports/report.json exist...
92.168.0.195 - - [26/Nov/2024 23:17:51] "POST / HTTP/1.1" 200

stopping server after receiving the file...

jaiting for /opt/CAPEv2/storage/analyses/9/reports/report.json to exist...
laiting for /opt/CAPEv2/storage/analyses/9/reports/report.json exist.
jaiting for /opt/CAPEv2/storage/analyses/9/reports/report.json to exist.
jaiting for /opt/CAPEv2/storage/analyses/9/reports/report.json to exist...
lemory dump received.

Pynamic analysis completed. Results are available in zeus/dynamic

tarting memory forensics (phase3)

lemory dump file ready to process.
xecuting command: ./tools/volatility3/vol. /opt/CAPEV2/storage/analyses/9/memory/mendump. raw —r json windows.pslist.PsList
R these PIDs: [6768]

: ./tools/volatility3/vol. —f /opt/CAPEv2/storage/analyses/9/memory/memdump. zeus/memory/dumps windows.malfind —pid 6768 —dump
./tools/volatility3/vol. ~f /opt/CAPEv2/storage/analyses/9/memory/memdump. zeus/memory/dumps windows.cmdline —pid 6768
./tools/volatility3/vol. —f /opt/CAPEv2/storage/analyses/9/memory/memdump. zeus/memory/dumps windows.d1llist —pid 6768
./tools/volatility3/vol. ~f /opt/CAPEv2/storage/analyses/9/memory/memdump. zeus/memory/dumps windows.handles —pid 6768
./tools/volatility3/vol. —f /opt/CAPEV2/storage/analyses/9/memory/memdump. zeus/memory/dumps windows. ldrmodule —pid 6768
./tools/volatility3/vol. ~f /opt/CAPEv2/storage/analyses/9/memory/memdump. zeus/memory/dumps windows.ptemalfind —pid 6768 ——dump
./tools/volatility3/vol. —f /opt/CAPEV2/storage/analyses/9/memory/memdump. zeus/memory/dumps windows . check_parent_spoofing —pid 6768
./tools/volatility3/vol. ~f /opt/CAPEv2/storage/analyses/9/memory/memdump. zeus/memory/dumps windows.vadinfo —pid 6768
./tools/volatility3/vol. ~f /opt/CAPEv2/storage/analyses/9/memory/memdump. zeus/memory/dumps windows.hollowprocesses —pid 6768
./tools/volatility3/vol. ~f /opt/CAPEv2/storage/analyses/9/memory/memdump. zeus/memory/dumps windows.dumpfiles —pid 6768
./tools/volatility3/vol. ~f /opt/CAPEv2/storage/analyses/9/memory/memdump. zeus/memory/dumps windows . check_peb_spoofing —pid 6768
./tools/volatility3/vol. ~f /opt/CAPEv2/storage/analyses/9/memory/memdump. zeus/memory/dumps yarascan.yarascan —yara-file yara-rules—full.yar
./tools/volatility3/vol. ~f /opt/CAPEv2/storage/analyses/9/memory/memdump. zeus/memory/dumps windows.modex —pid 6768 —detect —module kernel32.dll
./tools/volatility3/vol. —f /opt/CAPEv2/storage/analyses/9/memory/memdump. zeus/memory/dumps windows.netscan

command: ./tools/volatility3/vol. ~f /opt/CAPEv2/storage/analyses/9/memory/memdump. zeus/memory/dumps windows. filescan

lenory forensics analysis completed. Results are available in zeus/memory

Figura 6: Traza de ejecucion del sistema de andlisis

Tras la finalizacién del analisis, los resultados se presentan en un reporte en
formato de texto. Este reporte, presenta en primer lugar informacién basica sobre
el binario para su identificacién, extraida mediante el andlisis estatico (Figura 7), y
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posteriormente detalla informacién relevante extraida del andlisis dindmico, como el
ntmero de archivos modificados o claves de registro leidas (Figura 8). Finalmente,
dado que el andlisis forense genera gran cantidad de archivos, inicamente se
presenta la estructura de directorios de los archivos generados para la posterior
revision de la persona investigadora. La Figura 9 presenta una vista simplificada
del reporte de esta fase.

(python3-tools) cape@c 3 $ cat summary_report.txt

This is a summary report. For the full list of indicators, please check output folder: zeus

#### Phase 1: Static Analysis ##HH#

| Attribute | Value

File Name zeus.exe

Directory /opt/CAPEv2/samples

File Size 99 kB

File Modification Date/Time | 2024:11:26 22:15:22+00:00

File Access Date/Time 2024:11:26 22:17:34+00:00

File Inode Change Date/Time | 2024:11:26 22:15:45+00:00

File Permissions =IW=r—r—

File Type Win32 EXE

File Type Extension exe

MIME Type application/octet-stream

Machine Type Intel 386 or later, and compatibles
Time Stamp 2007:12:09 13:46:53+00:00

Image File Characteristics No relocs, Executable, 32-bit

PE Type PE32

Linker Version 9.0

Code Size 72192

Initialized Data Size 30208

Uninitialized Data Size ]

Entry Point 0x6101

0S Version 4.0

Image Version 1.0

Subsystem Version 4.0

Subsystem Windows GUI

MD5 Hash 57ae9fb232797897223c72c89a5b243f
SHA256 Hash abd@ad67b1f1332a44c6254324844dceaf3c35396509149fecc4084c58ac3fad
SSDEEP Hash 1536: G4Baw30BsAJzbQrmYn4IF0sxUHOWxGdLaIKateRv3wIT9SEp: pawmsAB2nMKUHzGJaHa4 w4
ImpHash

PE Status packed

Entropy 6.63

AVClass zbot

YARA_1 MALPEDIA_Win_Zeus_Auto /opt/CAPEv2/samples/zeus.exe

Figura 7: Indicadores obtenidos de la fase 1

#### Phase 2: Dynamic Analysis ####

- Total Indicators: @
- No indicators found.

Commands Executed

- Total Indicators: 2
- Examples:
1. -c -s @ —f 0 —t Empty —m Empty -a @ —u Empty
2. wirmdr.exe -c -s @ -f @ -t Empty -m Empty -a @ -u Empty

Domains
- Total Indicators: 1
~ Example:
1. www.msftconnecttest.com: 104.86.110.217

Files

- Total Indicators: 12

- Examples:
1. C:\Windows\Globalization\Sorting\sortdefault.nls
2. C:\Windows\System32\windows.storage.dll
3. C:\Users\admin\AppData\Local\Temp\Wldp.d1l

Files Delete
- Total Indicators: 1

- Example:
1. C:\Windows\System32\sdra64.exe

Files Read

Total Indicators: 1
~ Example:
1. C:\Users\admin\AppData\Local\Temp\zeus. exe

Files Write
- Total Indicators: 1
- Examples:

1. C:\Windows\Systen32\sdra64.exe

Hosts

- Total Indicators: @
- No indicators found.

- Total Indicators: 58

- Examples:
1. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager
2. HKEY_LOCAL_MACHINE\SYSTEM\ControlSet@@1\Control\Session Manager\ResourcePolicies
3. HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Nls\CustomLocale

Figura 8: Indicadores obtenidos de la fase 2
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#### Phase 3: Memory Forensics ###H#

4.0K] zeus/memory
12K]  dumps
[1.9M] file.@xd18cb338a@al.0xd18cb331ca20. ImageSectionObject.ntdll.d11-1.img
[954K] file.@xd18cb3b61380.0xd18cb3b2d010. ImageSectionObject.crypt32.dll. img
[109K] file.@xd18cb3b61830.0xd18cb3b2f010. ImageSectionObject.imm32.d11-1.img
[801K] file.@xd18cb3b6fb50.0xd18cb3b55240. ImageSectionObject.gdi32full.dll. img
[1.1M] file.@xd18cb3b6fced.dxd18cb3b57700. ImageSectionObject.ucrtbase.dl1-1.img
[1.1M] file.@xd18cb3b6fced.0xd18cb3b57700. ImageSectionObject.ucrtbase.dll.img

[100K] file.@xd18cb84a7b0@.0xd18cb7792bf0.DataSectionObject.zeus.exe.dat
file.@xd18cb84aeead.dxd18cb68cOdcd. ImageSectionObject.wsock32.d11. img
file.0@xd18cb84b@ac@.dxd18cb@7462a0. ImageSectionObject.GIRCwOpJ].d11. img
file.0@xd18cb84bdac@.0xd18cb8446070.DataSectionObject.GIRCwOp].d11l.dat
file.@xd18cb84b8180.0xd18cb4c79dcO. ImageSectionObject.comct132.d11. img
file.@xd18cb84c20ed.0xd18ch7890a20. ImageSectionObject. kekoUpH.d11. img
file.@xd18cb84c20ed.0xd18cb8447610.DataSectionObject. kekoUpH.d11l.dat
zeus.exe.6232.vad.0x025b0000-0x029bf fff.dmp
zeus.exe.6232.vad. 0x025b0000-0x029bf fff. idx
zeus.exe.6768.vad.0x02350000-0x0275f fff.dmp
zeus.exe.6768.vad.0x02350000-0x0275f f ff. idx

4.0K] filtered

[ 30] windows.check_parent_spoofing.6232_results.txt
windows.check_parent_spoofing.6768_results.txt
windows. check_peb_spoofing.6232_results.txt
windows. check_peb_spoofing.6768_results.txt
windows.cmdline.6232_results. txt
windows.cmdline.6768_results.txt
windows.d11list.6232_results.txt
windows.dl1list.6768_results.txt
windows.dumpfiles.6232_results.txt
windows.dumpfiles.6768_results.txt
windows. filescan.all_results.txt
windows.handles.6232_results.txt
windows.handles.6768_results.txt
windows.hollowprocesses.6232_results.txt
windows.hollowprocesses.6768_results.txt
windows. ldrmodule.6232_results. txt
windows. ldrmodule.6768_results.txt
windows.malfind.6232_results.txt
windows.malfind.6768_results.txt
windows.modex.6232_results.txt
windows.modex.6768_results. txt
windows.netscan.all_results.txt
windows.pslist.all_results.txt
windows.ptemalfind.6232_results.txt
windows.ptemalfind.6768_results.txt
windows.vadinfo.6232_results.txt
windows.vadinfo.6768_results.txt
yarascan.YaraScan.all_results.txt
yarascan.yarascan.all_results.txt

[ 30] windows.check_parent_spoofing.6232_results.txt

Figura 9: Indicadores obtenidos de la fase 3

5.2 LIMITACIONES

Una de las limitaciones encontradas es que, dado que las capturas de memoria
se realizan tras un tiempo de espera fijo, puede darse el caso que no se haya
ejecutado el malware todavia, o que este ya hubiera eliminado todas las trazas, lo
que afectaria a los indicadores obtenidos. Un ejemplo de esto se puede ver en la
Figura 8: el andlisis dindmico ha detectado la creacion de un binario sdra64.exe que
posteriormente ha sido eliminado. Sin embargo, en la captura de memoria no se ha
encontrado ningtin indicador relacionado a este binario. Como posible solucién, se
puede hacer uso del agente instalado en la maquina de ejecucién para coordinar el
momento de la captura, y hacerlo justo tras la ejecucion del malware.

Otra de las limitaciones de este sistema ocurre por el funcionamiento intrinseco
de CAPE, dado que para poder analizar el comportamiento de los binarios, realiza
comportamientos que podrian ser considerados maliciosos, como inyectar cédigo
en los procesos a ejecutar. Estos artefactos aparecen en las capturas realizadas

y son detectados como indicadores, por lo que se considerarian falsos positivos.

Una posible solucién a este problema es intentar acotar los procesos de CAPE
e introducirlos en una lista de procesos permitidos para evitar su detecciéon. De
igual manera, también se puede aplicar este filtrado para eliminar falsos positivos
producidos por procesos legitimos del sistema.

22



5.2 LIMITACIONES

Por otro lado, otra de las limitaciones de este sistema es la necesidad de preparar
todo el entorno manualmente. Dada la complejidad del mismo, esto requiere gran
cantidad de tiempo y pruebas para validar su funcionamiento correcto. Esto afecta
considerablemente a la portabilidad y replicabilidad del sistema. Aunque se ha
automatizado parte del proceso de instalacion de herramientas, una posible mejora
del sistema consiste en automatizar el despliegue del entorno completo utilizando
herramientas de Infrastructure as Code, como Terraform, Ansible, etc., o el uso de
contenedores.

Por ultimo, las herramientas de forense de memoria no son infalibles a la hora de
detectar malware avanzado, y generalmente requieren una investigacion manual para
confirmar si es malicioso 0 no. Aunque este sistema automético consigue obtener
indicadores facilmente, una posible mejora consiste en integrar con herramientas de
aprendizaje automadtico para conseguir una mayor fiabilidad durante los andlisis.
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TRABAJO RELACIONADO

Durante el estudio realizado para este trabajo se han encontrado varios articulos
en los que se presentan herramientas similares al sistema propuesto en este traba-
jo [29, 37, 38, 44]. Sin embargo, ninguno de ellos propone un enfoque de analisis
completo que incluya las tres fases, sino que se centran en capturar la imagen de
memoria y realizar un andlisis forense sobre la misma.

En [44] se presenta una herramienta que recibe una imagen de memoria pre-
viamente adquirida, sobre la que se aplican varios plugins nativos de Volatility2
con el fin de hallar artefactos sospechosos (procesos, bibliotecas compartidas, etc.).
Tras esto, se aplican reglas YARA para detectar si contienen firmas de malware. Por
otro lado, los autores de [38] proponen otra herramienta muy similar, pero que
utiliza Volatility3 para hallar los procesos sospechosos y extraer sus binarios. A
diferencia del articulo anterior, estos binarios son analizados utilizando el servicio
de VirusTotal, lo que ofrece un andlisis mds completo de la muestra.

En [29, 37] se propone un enfoque diferente, utilizando algoritmos de aprendi-
zaje automadtico para determinar si se trata de malware. En [37], utilizan Cuckoo
(version obsoleta de CAPE) para ejecutar la muestra y extraer la memoria, para
posteriormente analizar la imagen con Volatility2 y extraer artefactos. Tras extraer
los artefactos, estos son clasificados mediante distintos algoritmos de aprendizaje
automadtico. Por otro lado, el enfoque de [29] es, utilizando VMWare, capturar la
memoria antes y después de la ejecucién y generar una imagen RGB de los cambios
entre ambas. Tras esto, la imagen se clasifica como malware o no mediante el uso
de una red neuronal entrenada con miles de muestras.
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CONCLUSIONES Y TRABAJO FUTURO

En este capitulo se exponen las conclusiones del trabajo y posibles lineas de
investigacion a partir del mismo.

7.1 CONCLUSIONES

Tras un incidente de seguridad, el anélisis de malware juega un papel fundamental
a la hora de mejorar los sistemas de deteccién ante futuras amenazas. Para ello, en
este trabajo se ha desarrollado un sistema automaético para el anélisis de malware
estructurado en tres fases: andlisis estdtico, andlisis dindmico y andlisis forense
de memoria. Este enfoque combina técnicas clasicas de analisis de malware junto
con el andlisis forense de memoria para la extraccién de indicadores de compromiso.

Para la implementacién de la fase de andlisis forense de memoria, previamente
se ha llevado a cabo una revision sistemética de la literatura, identificando las
principales virtudes y limitaciones de las herramientas propuestas en la literatura,
asi como el estudio de sistemas similares para integrar las mejores practicas en este
sistema a desarrollar. Tras la implementacién del sistema, se ha validado mediante
el andlisis de una muestra de malware real, demostrando asi que cumple su propdsi-
to satisfactoriamente.

No obstante, este sistema atin tiene margen de mejora, particularmente en la
identificacion de falsos positivos y la portabilidad del entorno de analisis. A pesar de
estas limitaciones, el sistema constituye un avance significativo en la automatizacién
del analisis de malware y la extraccion de indicadores de compromiso, sentando las
bases para futuras investigaciones en este dmbito.

7.2 TRABAJO FUTURO

Una de las principales dreas de mejora es el estudio de los comportamientos
realizados por CAPE y el SO, de manera que se puedan filtrar los falsos positivos y
permitir la extraccién de indicadores de mayor calidad.

Por otro lado, otra posible linea es la automatizacién completa del despliegue
del entorno de andlisis mediante herramientas de Infrastructure as Code o mediante
el uso de contenedores con todas las herramientas necesarias. Estas estrategias
mejorarian la portabilidad, replicabilidad y facilidad de uso del sistema.

Finalmente, dado que las herramientas de analisis forense de memoria no siem-
pre detectan amenazas avanzadas, se puede explorar la integraciéon del sistema
con modelos de aprendizaje automaético. Esto permitirfa mejorar la deteccién y
extraccion de indicadores de compromiso y reducir la necesidad de investigacion
manual, aumentando la eficacia y precision del andlisis forense. Con estas mejoras,
se optimizaria significativamente la utilidad del sistema.
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