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RESUMEN

Las Tecnologias de la Informacion y la Comunicacién (TIC’s) son el conjunto de
herramientas que permiten a las personas estar conectadas a internet y, por tanto, estar
actualizados en lo que ocurre en la sociedad. Estas herramientas ofrecen una serie de
ventajas y desventajas que, en el caso de no ser utilizadas correctamente, pueden
generar adicciones, sobre todo, en la poblacién més vulnerable, los menores. Para evitar
este tipo de adicciones hay que realizar un trabajo cooperativo entre familias, escuela y
menores ya que, de esta manera, el resultado sera lo més efectivo posible. En el presente
TFG se ha desarrollado un programa de intervencion destinado para alumnos de
educacion primaria (6-12 afios) y sus familiares, compuesto por un total de 10 sesiones
para los alumnos y 4 sesiones para las familias. Estas sesiones iran repartidas en el
transcurso del segundo trimestre del curso escolar de tal modo que, al menos, haya una
sesion a la semana. En dicho programa se plantean una serie de actividades destinadas a
la recogida de informacion, privacidad y contenido compartido en internet, deteccién
del abuso o adiccion a las TIC’s, prevencion del ciberacoso, control del uso y conductas
y actividades complementarias a las pantallas. La finalidad del programa es que los
menores y sus familias tengan una relacion mas sana con las TIC’s y por tanto, hagan

un buen uso de las mismas.
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ABSTRACT

Information and Communication Technologies (ICTs) are the set of tools that allow
people to be connected to the Internet and updated about what is happening in society.
These tools offer a series of advantages and disadvantages. If they’re not used
responsibly they can generate addiction and minors are one of the most vulnerable
population groups.To avoid this type of addiction, cooperative work must be carried out
between families, schools and minors for the result to be as effective as possible. In this
TFG, an intervention program has been developed for primary school students (6-12
years) and their families, consisting of a total of 10 sessions for students and 4 sessions
for families. These sessions will be distributed over the course of the second quarter of
the school year in such a way that there is at least one session per week. This program
proposes a series of activities aimed at collecting information, privacy and content
shared on the Internet, detecting abuse or addiction to ICTs, preventing cyberbullying,
controlling use and behavior, and complementary activities to screens. The purpose of
the program is for minors and their families to have a healthier relationship with ICTs

and therefore, make good use of them.
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1. Introduccién.

La era digital o era de la informacidon es aquella que viene marcada por una serie
de acontecimientos e hitos en materia de progreso tecnoldgico orientado a la
informatica y las herramientas digitales (Llamas, 2021). Esto quiere decir que los nifios
de hoy en dia nacen y se desarrollan en un entorno rodeado de pantallas y con un facil
acceso a estas. Aunque las Tecnologias de la Informacion y las Comunicaciones (TIC’s)
han llegado para quedarse, es importante investigar sobre el impacto que tienen en el
desarrollo de las personas, especialmente, en los menores.

Si bien es cierto que estos dispositivos tienen ventajas en el desarrollo de los
menores como la exposicion a nuevas ideas, una gran fuente de conocimiento y estar
actualizados en lo que pasa a su alrededor, también tienen grandes desventajas como el
aumento de los trastornos del suefio, mayor sedentarismo, aumento de los trastornos de
la conducta alimentaria, etc. (Zamora, 2023). Por ello, controlar su exposicion diaria es
fundamental en edades tempranas.

Son varias las asociaciones y organizaciones que recomiendan un tiempo de uso
especifico para cada franja de edad ya que de no ser asi, estan expuestos a un mayor
riesgo de aparicion de retrasos significativos en el desarrollo, un impacto negativo en la
neuroplasticidad cerebral y en el desarrollo de las principales funciones ejecutivas
(atencion, memoria e inhibicion), ya que no se ha alcanzado la madurez requerida para
el uso de estos dispositivos.

Es por todo ello que, la manera en que las pantallas afectan al desarrollo de los
menores es de gran preocupacion a medida que pasa el tiempo en d&mbitos como la
psicologia, la educacién y la logopedia debido a que son los &mbitos mas afectados en
el uso y abuso de estos dispositivos.

En el presente TFG se plantea la cuestion del efecto que tiene el uso y abuso de
las nuevas tecnologias en el desarrollo de los menores para dar respuesta a la
desinformacion de los efectos nocivos que existen al respecto, relacionandolo con el
ambito de la educacidn. Se plantea un programa de intervencion en menores de entre 6
afios y 12 afios para la mejora de sus relaciones con las TIC"s puesto que es el periodo

de desarrollo méas importante en cuanto a la exploracion y desarrollo en el entorno.



2. Marco teorico.

McLuhan en los afios 60 anunciaba que los medios de comunicacién cambiarian
y, a consecuencia de esto, se producirian cambios en los ambitos profesionales, de
educacion y, por supuesto, en las formas de las relaciones interpersonales (Malo y
Figuer, 2010). Sin embargo, era dificil creer que el cambio iba a ser tan grande ya que
en la actualidad, las TIC"s se han apoderado de todo aquello que nos rodea y no se
concibe una sociedad sin estos aparatos electronicos.

La Asociacion para la Investigacion de Medios de Comunicacion (AIMC, 2004),
en un estudio realizado en el afio 2004 reflejaba que los nifios de entre 8 y 13 afios
tenian gran acceso a las nuevas tecnologias considerando a estas como televisores,
ordenadores y teléfono fijo. Si se compara con la actualidad, el ultimo estudio realizado
por el Observatorio Nacional de Tecnologia y Sociedad en el afio 2022 reflejo que el
93% de los menores de 10 afios utilizaban internet a través de dispositivos electronicos
como teléfonos movil, tablets, television y ordenadores (ONTSI, 2022).

En la sociedad actal, se puede decir que forman parte del dia a dia y al igual que
para los adultos, son un gran atractivo para los menores. Debido a esto, se ha de
controlar su uso ya que de lo contrario, prodria ser muy perjudicial para el desarrollo de
los menores y afectarles de manera muy negativa en su crecimiento. La Asociacién
Americana de Pediatria no recomienda el uso de pantallas antes de los 2 afios de edad vy,
entre los 2 y los 5 afios, no superar las 2 horas diarias. Por otro lado, la Asociacion
Espariola de Pediatria, no recomienda superar la media hora de uso en menores de 0 a 3
afios de edad y, hasta 2 horas para nifios mas mayores (Zamora, 2023). Finalmente,
segun la Organizacion Mundial de la Salud (OMS) el uso recomendado de las pantallas

en menores seria el reflejado en la tabla 1.

Tabla 1: tiempo de uso de pantallas segiin la OMS

Edad Numero de horas de exposicidn
0 a 2 afios No esta recomendado su uso
3 a4 afios 1 hora de uso
5 a7 afios Maéximo 2 horas de uso

Fuente: tomado de Zamora (2023)
Para la elaboracion de este TFG, se han extraido datos que se centran en estudios
realizados sobre Espafia, el pais avanzado en el que los menores de entre 4 y 18 afios
dedican mas tiempo a estar conectados en internet. Asi lo certifica la plataforma

Qustodio, especialista internacional en herramientas de control parental, en su ultimo



informe “Nacer en la era digital: La generacion de la IA” a partir de preguntas
realizadas a 400.000 familias de los cinco paises méas desarrollados del planeta (Torices,
2024).

Los menores han pasado de estar conectados 45 minutos de media por dia en
2020, a 50 minutos de media por dia en 2021, y 59 minutos de media por dia en 2023.
Eduardo Cruz, CEO y cofundador de Qustodio asegura que, fuera de las aulas, los
menores estan frente a las pantallas cuatro horas diarias, lo que equivale a dos meses
completos al afio que, si se hace una reflexion general, es una cantidad de tiempo
importante (Gonzalez, 2024).

No méas de 6 minutos es el tiempo que pasan en aplicaciones destinadas a la
formacion y educacion (Torices, 2024) por lo que el resto del tiempo, lo invierten en
estar conectados a las redes sociales. En la Tabla 2 se observa el tiempo diario destinado

a cada aplicacion que esta actualmente en uso.

Tabla 2: tiempo diario empleado segun la aplicacion.

Red Social Minutos diarios en 2021 | Minutos diarios en 2023
TikTok 80 94
Instagram o4 71
Facebook 5 23
X (Twitter) 11 11
Pinterest 9 10
BeReal 6 9

Fuente: tomado de Torices (2024).

Ademas, con las vacaciones escolares de verano, los menores tienen mayor
tiempo libre, y con ello, se incrementa tiempo que pasan conectados a las redes. En el
mes de agosto, pueden estar conectados 70 minutos al dia, un dato realmente
preocupante en comparacion con el resto de paises que han participado en este informe.
En la figura 1 se refleja el tiempo de uso de aplicaciones de redes sociales por parte de

menores (promedio minuto/dia).



Figura 1: uso de aplicaciones (promedio minuto/dia) en los afios 2021, 2022 y 2023 en cinco paises

2.1.

distintos.
Media  Media Media
Global 47 49 48 53 48 5 55 54 53 53 52 56 52 52 45
EE. UU. 43 44 43 47 43 47 49 46 46 47 48 50 46 47 43
R.U. 48 52 50 58 5l 51 57 62 57 57 54 58 55 52 48
Francia 48 54 49 55 50 53 59 58 52 55 51 54 53 50 44
Espaia 52 53 53 59 53 60 68 70 62 58 56 62 59 58 b5
Australia 51 46 45 54 45 49 51 48 54 52 53 659 51 45 39

Fuente: tomado de Torices (2024).

Diferencias en uso, abuso y adiccion.

Las nuevas tecnologias han venido para quedarse y cada vez son mas los debates que

surgen entorno al uso que las personas hacen de estos medios. En funcion de la relacion

que cada individuo establece con estos dispositivos se puede diferenciar entre el uso

adecuado e inadecuado de internet con sus posibles consecuencias perjudiciales

(Canovas, 2016). Se diferencian tres grandes conceptos:

Uso: segun la Real Academia Espariola se define como el uso continuo de
algo o de alguien (RAE, 2001). Es una relacion con internet o las
tecnologias en el que ni la cantidad de tiempo ni la frecuencia ni el modo
de empleo dan lugar a consecuencias negativas (Canovas, 2016). Es el
empleo de las TIC s con fines académicos, laborales o de entretenimiento.
Abuso o uso inadecuado: aquella relacion con las TIC's en la que por la
cantidad de tiempo, frecuencia y tipo de uso se manifiestan consecuencias
negativas para la persona y su entorno. Por ejemplo, si una persona esta 3
horas conectado a internet todos los dias y esto deriva en interferencias en
su entorno escolar, familiar, social... es posible que haya una situacion de
abuso o de uso inadecuado de internet (Canovas, 2016).

Adiccidn: difinido como la dependencia de una persona hacia una sustancia
0 a la realizacion de una conducta (RAE, 2001) que puede generar placer
en la persona que lo practica. Estas conductas comenzaron por el uso y
segun se ha ido incrementando la frecuencia, tiempo o modo de empleo, ha

derivado en una adiccion (Canovas, 2016).



2.2. La adiccioén sin sustancias.

Una Adiccion Sin Sustancia (ASS) es toda conducta repetitiva que produce un
placer y alivio en el individuo que lo realiza y que lleva a una pérdida de control de la
misma, perturbando su vida cotidiana en los &mbitos familiares, laborales o sociales a
medida que transcurre el tiempo. EI DSM-5 (APA, 2013) entiende que este tipo de
sustancias seran un campo de estudio y un aspecto a valorar en sucesivas revisiones ya
que son muchas las situaciones que pueden producir ASS, entre ellas se encuentran el
trabajo, las compras, el juego, las TIC, el deporte y videojuegos online (Portero, 2015).

La American Society of Addiction Medicine (ASAM) y la American Academy of
Pain Medicine (AAPM), definen la adiccion como:

Una enfermedad primaria, crénica y neurobioldgica con factores genéticos,
psicosociales y ambientales que influyen en sus manifestaciones. Se caracteriza
por conductas que incluyen uno o mas de los problemas en el control en el uso de

drogas, el uso compulsivo, uso continuado a pesar del dafio. (Rodriguez, 2020,

p.8).

Cualquier actividad que resulte placentera para un individuo puede convertirse en
adictiva (Echeburta y Corral, 1994) ya que en el cerebro se producen una serie de
cambios neuroldgicos que reconoce como sistema de recompensa.

Las adicciones, sean a sustancias quimicas o no, tienen un desarrollo similar y se
diferencian dos grandes fases:

- Tolerancia: es la necesidad que tiene la persona de aumentar el tiempo que
dedica a la utilizacion de las TIC"s para obtener el mismo efecto (Canovas,
2016).

- Abstinencia: es una sensacion desagradable que experimenta la persona
cuando no puede realizar la conducta deseable (Canovas, 2016). Ademas,
se incluyen sentimientos de colera, tension y/o depresion, disforia y
desencadena conductas nocivas para la persona (Block, 2008).

Puesto que en el DSM-5 no se incluyen todavia este tipo de adicciones, son
comparables a aquellas que parecen tener la misma habilidad para proveer alivio
emocional, escape mental y maneras de eludir los problemas (Young, 1999, citado en

Luengo, 2004) como la comida, el alcohol, las drogas y el juego.



2.3. Beneficios y efectos nocivos de las TIC.

En la actualidad, cada vez son mas los menores que utilizan las nuevas
tecnologias para el desarrollo de su dia a dia pero es que, si se echa la vista atras, en los
altimos afios las TIC"s han jugado un papel muy importante dentro de la sociedad. Con
la pandemia del COVID-19 las nuevas tecnologias pasaron a tener una mayor
importancia en ambitos como el laboral (empleo del teletrabajo), el social (estar
conectados mas horas al dia con personas de nuestro entorno) y en el ambito educativo.
En este dltimo, se obligd a los maestros a dar clases remotas o teleformacion que
permitid a los alumnos mantener la formacion en las distintas etapas educativas
(Gonzalez, 2021). Debido a estas situaciones, se ha aumentado el uso de las mismas y el
tiempo que se esta conectado a internet.

Sin embargo, este uso de las TICs se ha visto incrementado en los méas pequefios
creando un sentimiento de necesidad en los mismos y que, en la mayoria de las
ocasiones, deriva en un abuso e incluso en una adiccion. Para evitar esto, los adultos
deben ser conscientes de lo que aportan de manera positiva y negativa estos dispositivos
para que, a la hora de ofrecerselo a un menor, estén informados de las consecuencias
que pueden presentar. En primer lugar se muestran algunos de los beneficios que
aportan esta exposicion a las nuevas tecnologias y en segundo lugar, los efectos nocivos
de las mismas.

- Beneficios: algunos de ellos son el aumento de los conocimientos, el
acceso a la informacion y el desarrollo de la creatividad (Hidalgo y Pin,
2020). Las TIC"s permiten aprender y apreciar diferentes perspectivas de
la sociedad, conocer a nuevas personas o reforzar las relaciones sociales
que ya se tienen vy, desarrollar habilidades digitales necesarias para el
ambito de la educacion y el ambito profesional (Capital, 2023). Ademas,
otra de las utilidades que se les da a las redes es como “archivo” de la
propia vida en el que se guardan fotos, videos, anotaciones, recuerdos, etc.
(Plaza de la Hoz, 2018). En algunos casos, como los menores con
Trastorno del Espectro Autista (TEA), el uso de las TIC's beneficia el
proceso de ensefianza-aprendizaje ya que estas permiten un aprendizaje
ajustado al ritmo, maduracion y nivel cognitivo de la persona (Dominguez,
2019).

- Efectos nocivos: se hace una diferencia en funcion de la parte a la que

afecta. A nivel fisico pueden producir tension ocular, lesién del tunel
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carpiano, rizartrosis, vibracion fantasma y sedentarismo que conduce al
sobrepeso u obesidad. A nivel psicolégico y social favorece el aislamiento
social, la disminucion de las relaciones interfamiliares, aumento del fracaso
escolar, aumento de los problemas de conducta, agresividad e irritabilidad,
ansiedad y problemas del suefio. Ademas de estar expuesto a sufrir entre
otras cosas ciberacoso, grooming y sexting (Hidalgo y Pin, 2020). Por otro
lado, la necesidad constante de mantenerse conectado puede presentar
algunos indicadores depresivos (Padilla y Ortega, 2017) que se asocia a su
vez con la baja autoestima derivada del aislamiento social (L6pez et al.
2023). Otros autores ademas lo comparan con la depresién producida por la
adiccion a los videojuegos (Andreassen et al. 2018). El fear of missing out
(FOMO) o miedo a perderse algo en las redes sociales o0 a quedar excluido
de un evento (Torres, 2020) provoca, sobre todo en los adolescentes, la
necesidad de estar conectado constantemente sin ser conscientes, en la
mayoria de las ocasiones, el gran numero de horas que pasan en este medio.
En el caso de los mas pequefios, la exposicién a las nuevas tecnologias
puede provocar retraso en la adquisicién del lenguaje, retrasos en el
aprendizaje y retraso en el desarrollo de habilidades sociales (AAP, 2022).

Tanto los beneficios como los efectos nocivos que proporciona internet pueden
ser prevenidos o controlados por los adultos que rodean a estos menores por lo que la
familia, tiene un papel muy importante. Como se observa en la figura 2, una de las
ayudas que proporciona el control o supervision del uso que hacen estos menores de la
red es el control parental. Nikken y Jansz (2014) estipulan cuatro tipos de “mediacion
parental”.

Siendo conscientes de lo que internet puede generar en los menores (tanto
positivamente como de manera negativa) y gracias al desarrollo de aplicaciones que
facilitan su supervision, estd en mano de los adultos empezar a poner limites y ser
consecuentes con sus decisiones ya que las TIC's, usadas de manera correcta, pueden
ser una gran herramienta de aprendizaje en el desarrollo de los menores y su
estimulacion cognitiva.

Ademas, es importante destacar que, toda la responsabilidad del uso o uso
inadecuado que se hace de las TIC s no recae exclusivamente en los familiares sino que,
desde el ambito de la educacion, se deberia aportar informacion sobre estos dispositivos

y las consecuencias que tiene utilizarlas de manera incorrecta. Establecer una relacién

11



sana con las TIC s y poner limites en su utilizacion es importante para los menores ya

que estos, sobre todo en edades tempranas, estdn desarrollando sus capacidades y

funciones ejecutivas y si se ven deterioradas, podrian tener grandes consecuencias a

largo plazo.

Figura 2: tipos de mediacion parental segiin Nikken y Jansz (2014).

1

G

Mediacidn
parenfal -

RS

Mediacion acTiva

Se refiere a conversaciones entre familia e hijos

para fomentar en Los hijos la comprensién y el

analisis critico de lo que ocurre en Internet, asi
como normas de buena conducta en la red.

Co-yso
Con el fin principalmente de mostrarles
buenos modelos de conducta.

Mediacien resTrictiva

Aquella encargada de limitar el tiempo, Las

actividades y los contenidos a los que se accede.

Ya sea estableciendo normas y limites de
manera oral o con la utilizacién de un software
especializado en ello.

Sypervision

Aquellas actividades en las que la familia
sigue la conducta del hijo en Internet, de
manera abierta o encubierta durante o
después de su uso .

Fuente: basado en Alvarez et al. (2019).

3. Programa de intervencion.

3.1. Cuestionario para la obtencion de informacion.

Antes de comenzar con el programa de prevencion, se elabord un cuestionario que

permitiese recoger informacion sobre el uso que tenian los menores de entre 0 y 18 afios

de las TIC’s. En este cuestionario, realizado con la plataforma de Google, participaron

un total de 126 personas de los cuales el 84,9% de las participantes fueron madres frente

al 15,1% que son padres. Una de las primeras preguntas que se plantearon fue que si los

menores utilizaban algun tipo de dispositivo electronico y frente al 96,8% que sefialaron

que si, el 3,2% aldn no se ha expuesto a estos dispositivos. En la figura 3 se puede

observar el porcentaje de los mas utilizados.
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Figura 3: dispositivos més utilizados entre los menores de 0-18 afios.

Si has marcado que si, ;cual?
122 respuestas

Mévil 91 (74,6 %)

Tablet 55 (45,1 %)

Ordenador 45 (36,9 %)

Television 92 (75,4 %)

Videoconsolas 44 (36,1 %)

Otros

Fuente: elaboracion propia.

Otra de las cuestiones que llamd la atencion en este cuestionario fue el tiempo que
pasan frente a estos dispositivos los menores que, viene a comprobar, los estudios
realizados en los altimos afios citados en el apartado anterior. Frente al 17,7% que pasan
menos de 30 minutos al dia, se encuentra el 37,9% que lo utilizan entre 1 y 2 horas al
dia. En la figura 4, se reflejan el resto de los porcentajes que se estipularon para el

estudio.

Figura 4: porcentajes del tiempo que pasan utilizando los dispositivos electronicos al dia.

Al dia ;Cudnto tiempo aproximadamente utiliza estos dispositivos?
124 respuestas

@ Menos de 30 minutos

@ 30 minutos - 1 hora
Entre 1y 2 horas

@ Mas de dos horas al dia

Fuente: elaboracion propia.

Por ultimo, otra de las cuestiones importantes de este cuestionario y que refleja el
interés y preocupacion por estos dispositivos en los padres y madres fue que si en
alguna ocasion se habian informado sobre los beneficios y los efectos nocivos que las
TIC s tienen sobre sus hijos y los resultados quedaron muy igualados. En la figura 5 se

reflejan estos porcentajes.
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Figura 5: porcentajes sobre si han recibido informacion de los beneficios y efectos nocivos de las
TIC's.

¢Alguna vez te han informado de los beneficios y efectos nocivos de las TICs en menores?
126 respuestas

@®si
® No

Tal vez

Fuente: elaboracion propia.

Esta informacion ha sido una parte de la recogida en el cuestionario por lo que en

el Anexo I, se puede obtener mas informacidn sobre las respuestas de los participantes.

3.2. Objetivos.

El objetivo principal de este trabajo es concienciar a los menores de entre 6 y 12 afios y
a sus familiares sobre el impacto que tienen las TIC"s en su desarrollo. De manera mas
especifica se pretende:

- Conocer las consecuencias del uso inadecuado de las TIC’s.

- Reducir el tiempo de exposicién frente a las pantallas.

- Ofrecer actividades alternativas a las TIC’s en situaciones cotidianas de la

vida diaria.

- Elaborar guias de uso correcto y en familia de las TIC’s.

- Estudiar la relacion que tienen las familias con las TIC’s.

- Informar a los menores y a sus familias sobre como han de actuar cuando

exista un riesgo alto de desarrollar una adiccion.
3.3. Participantes del programa.

3.3.1. Contexto del centro escolar.

El centro educativo C.E.I.P. Nuestra Sefiora de la Poveda se ubica en la plaza
Francisco Cales Otero n°1, en Villa del Prado, una pequefia localidad del suroeste de la
Comunidad de Madrid. Este centro educativo comenzd su andadura en 1981 con la
finalidad de que los nifios del pueblo tuviesen acceso a una educacion de calidad y
concentrada en un mismo espacio ya que hasta ese momento, los cursos estaban

repartidos por diferentes espacios del pueblo.
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Este centro es de titularidad publica y de jornada continua con horario de 9h a 14h
de octubre a mayo y con reduccidén de jornada de 9h a 13h en los meses de septiembre y
junio, ampliando sus horarios para otros servicios como el comedor o actividades de
refuerzo escolar. Se imparten estudios desde el primer ciclo de Educacion Infantil hasta
el ultimo curso de Educacién Primaria teniendo tres y cuatro aulas por curso académico,

es decir, aproximadamente 650 alumnos repartidos en 29 grupos.

3.3.2. Contexto del entorno.

Villa del Prado es un pueblo situado a 63 kilometros del centro de Madrid,
concretamente se sitda en suroeste de la Comunidad, limita con la provincia de Toledo y
tiene, aproximadamente, 7273 habitantes. Situado en la vega del rio Alberche, es
mayormente conocido por la riqueza que tienen sus tierras y aunque es desconocido
para muchos, es una de las localidades que mas verduras y hortalizas sirve al resto del
territorio nacional. Debido a esto, la mayoria de los habitantes que aqui residen se
dedican al sector de la agricultura, seguido muy de cerca por el sector servicios. Es una
localidad con un elevado nimero de inmigrantes ya que hace muchos afios, llegaron a
trabajar a las huertas y poco a poco, han ido trayendo a sus familiares de modo que
muchos, ya han nacido en el pueblo.

Es uno de los pueblos méas grandes de la comarca Sierra Oeste de Madrid por lo
que cuenta con algunos servicios de los que se benefician los pueblos méas cercanos
como el LLE.S. Juan Maria Leonet, la biblioteca municipal, escuela para adultos y
formacion de grado medio, las instalaciones deportivas y, lo mas importante, el Hospital
Virgen de la Poveda ya que la mayoria de la plantilla estd compuesta por personas que

viven en la zona.

3.3.3. Destinatario del programa.

El programa est& destinado para el alumnado que cursa Educacién Primaria (de 6
a 12 anos) y sus familiares, ya que se considera que es fundamental que exista una
relacion estrecha entre escuela y familia para obtener el mejor desarrollo de los menores
posible. Las sesiones y actividades planteadas en este programa seran muy similares
para el segundo y tercer ciclo de Primaria y tendran una pequefia modificacién aquellas
destinadas al primer ciclo. Esto es debido a que hay que adaptarse a la madurez de los

alumnos y el momento del desarrollo en el que se encuentran. Ademas, segun la
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evolucion del programa, se pueden ir haciendo algunas modificaciones gracias a los
principios del Disefio Universal de Aprendizaje (DUA).

Los encargados de llevarlo a cabo seran los tutores de cada aula en las sesiones de
tutoria y los especialistas de Pedagogia Terapéutica que, en algunas sesiones, se
coordinaran con los mismos para alcanzar un mejor resultado y concienciacion de los
menores. Tanto los tutores como los especialistas han sido formados previamente por el
Equipo de Orientacion del centro sobre el tema a tratar.

En el caso de las sesiones destinadas a los familiares (estas seran voluntarias para
ellos), el equipo docente se coordinara con la Asociacion de Madres y Padres de
Alumnos (AMPA) para una mayor difusion del programay con el equipo directivo para
obtener un mayor apoyo Y recursos a la hora de llevar a cabo las sesiones. En estas se
irdn turnando los tutores de manera que haya mas de tres en el aula destinada para cada
actividad.

3.4. Procedimiento.

El programa esta pensado para que se desarrolle durante el segundo trimestre del
curso escolar ya que, se dejara el primer trimestre para conocer a los alumnos, conocer
sus rutinas, tener tutorias con los padres o responsables de los menores para el
intercambio de informacidn, saber qué habitos tienen en relacion a las TIC's y sobre
todo, la vuelta a la rutina después de las vacaciones de Navidad ya que esta demostrado
que, después de cualquier periodo estival en el que los alumnos tienen mayor tiempo
libre, el tiempo que pasan frente a las TIC's es mayor.

Se plantea un programa para los alumnos de 10 sesiones que, al realizarse en el
horario de tutoria, tendra lugar una sesién a la semana de 45 minutos cada una. Con la
finalidad de conseguir la mayor informacién posible, estas sesiones se combinaran con
las de los familiares. Sin embargo, estos tendran 4 sesiones de 1 hora. Una al comienzo,
dos durante el desarrollo del mismo y la ultima, al finalizar el programa. Ademas, tanto
a los menores como a los padres, se les proporcionara un diploma de superacion del
programa para que tengan una motivaciéon en acudir a las sesiones y aprender con la

informacion que se les transmite.

3.4.1. Cronograma del programa.

Para la realizacion de este trabajo se ha obtenido como referencia el siguiente

curso escolar 2024/2025 pero puede ser modificado y adaptado a cualquier otro periodo,
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al igual que el cambio del trimestre. A continuacién, en la tabla 3 se muestra un boceto

de como quedaria el programa repartido en el calendario académico 2024/2025.

Tabla 3: cronograma de las sesiones.

MES Y CURSO

DIAS Y SESIONES

1. 2. 3. 4, 5.

FAM.
10y 2° J.23 J.30

6.

7.

10.

ENERO

30y 40 V.24 | V.31

50y6° | L.27

o

FEBRERO

10y 20 J13 | J20 | J27

30y 40 V.14 | V.21 | V.28

50y 6° L3 | L10 | L17 | L.24

|

MARZO

10y 29

J.6

J.13

J.20

J.27

30y 49

V.7

V.14

V.21

V.28

50y 6°

=

L.3

L.10

L.17

L.24

L.31

ABRIL

10y 29

J.3

3y 40

V.4

50y 6°

3.5.

Fuente: elaboracién propia.

Desarrollo del programa.

3.5.1. Sesiones de los familiares.

Previo al desarrollo de las sesiones, el AMPA, los tutores y los especialistas

encargados de llevar a cabo el programa tendran una lista con los familiares que van a

acudir a la sesion. Esto facilitara la organizacion y el planteamiento de la sesion para

conseguir un rendimiento éptimo. Como bien se reflejo en el apartado anterior, los

familiares tendran un total de 4 sesiones de una 1h de duracién y, repartidos al

principio, durante y al final del programa. A continuacién, en la tabla 4 se puede ver el

nombre las distintas sesiones y posteriormente, en el Anexo 1l, se muestra el contenido

de cada sesion, el lugar donde se va a desarrollar y los materiales necesarios para

llevarlo a cabo.
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Tabla 4: nombre de las sesiones de los familiares.

Sesion 1 Introduccién al uso o abuso de las TIC's.
Sesion 2 La exposicion de menores en internet.
Sesion 3 Alternativas al uso prolongado de las TIC’s.
Sesién 4 Guia de consejos para la relacion con las TIC's.

Fuente: elaboracion propia.

3.5.2. Sesiones de los alumnos.

Las sesiones destinadas al alumnado, como bien se ha comentado anteriormente,
se desarrollaran en las horas de tutoria. Tendran un total de 10 sesiones (con posibilidad
de ampliarlo o reducirlo, segun las necesidades del centro) con duracion de 45 minutos

cada una. A continuacion, se muestran de manera detallada el contenido de las sesiones.

Tabla 5: sesion 1 de los alumnos.

Sesion 1: ;Qué se conoce de internet?

Duracion: 45 minutos. Lugar: aula de referencia de cada grupo.

Recursos personales: tutor de cada grupo y | Recursos materiales: boligrafos, lapiz, goma

especialista de PT cuando se pueda. de borrar, tablilla de iconos, ordenador y

pizarra digital.

Desarrollo:

- Introduccidén (5 minutos): se les pondra a los alumnos en contexto, es decir, se les explicara
de manera breve lo que se va a trabajar en las sesiones de tutoria durante el segundo trimestre
y que, al final del programa (que coincide con el final del trimestre), se les dara un diploma
de superacién del programa.

- Actividad 1 (15 minutos): con la finalidad de obtener la mayor cantidad de informacion
posible, se les realizara a los alumnos una serie de preguntas para que contesten de manera
conjunta y en voz alta. Algunas de esas preguntas pueden ser: ¢sabes que es internet?, ¢lo
utilizas?, ¢qué es lo que mas te gusta hacer cuando te conectas a internet?, ¢tienes redes
sociales?, ¢en qué dispositivos crees que lo utilizas?

- Actividad 2 (15 minutos): para saber el grado de relacién que tienen con las TIC’s, se les
proporcionard una tablilla a cada alumno (ver Anexo VII) en la que se muestran diferentes
iconos de aplicaciones (en funcion de la edad unos u otros) y los alumnos deberan escribir en
la parte inferior el nombre de las mismas. Una vez que lo hayan completado, se les puede
preguntar ;utilizas la aplicacion o sabes el nombre por otro motivo?, ¢para qué utilizas esa
aplicacion?, ;con qué frecuencia la utilizas?, ¢ la utilizas supervisado por un adulto?

- Conclusion (10 minutos): para cerrar la sesion se les explicaran los diferentes usos que se le
puede dar a internet (entretenimiento, educativo, de comunicacion...), los diferentes objetos
que utiliza internet para poder funcionar (no solo tablet o mdvil), y se les introducira

brevemente en qué va a consistir la siguiente sesion.

Fuente: elaboracién propia. 18




Es importante que los menores sean conscientes de que todo lo que comparten en
redes sociales, de una manera u otra, se queda en redes sociales. Por eso, es primordial
que sepan a quien tienen agregado en las diferentes aplicaciones (con videojuegos
también ocurre) y qué informacion pueden compartir con ellos. En este caso, se
realizaran circulos de la confianza para que sean conscientes de los niveles a los que

puede alcanzar o no sus datos en internet.

Tabla 6: sesion 2 de los alumnos.

Sesion 2: ;con quién comparto mi informacion?

Duracion: 45 minutos. Lugar: aula de referencia de cada grupo.

Recursos personales: tutor de cada grupo y | Recursos materiales: folios, cartulinas,
especialista de PT cuando se pueda. velcro,  boligrafos,  rotuladores, tijeras,
pegamento y plantilla de los circulos

concéntricos.

Desarrollo:

- Introduccion (10 minutos): se les ofrece informacion teorica sobre lo que ocurre con la
informacion que comparten en redes sociales y en las diferentes aplicaciones que tienen en
sus dispositivos. La finalidad de la explicacién serd concienciarles de la importancia de la
privacidad de los perfiles y de filtrar el contenido que pueden o no compartir en redes.

- Actividad 1 (30 minutos): en grupos de 3 0 4 alumnos realizaran una lista de méximo 10
acciones que pueden realizar con el uso de internet. Una vez que hayan conseguido esto,
tendran que realizar 5 tarjetas pequefias con la descripcion de una de las acciones, por
ejemplo, haran cinco tarjetas que ponga “mandar una foto”. Cuando todos los grupos hayan
finalizado la elaboracion de las tarjetas, el tutor/a del aula les repartird unos carteles en los
que vienen dibujados unos circulos concéntricos con la descripcion: yo, mi familia, mis
amigos, compafieros, conocidos y desconocidos. Los alumnos deberan colocar las tarjetas que
han creado en el circulo al que creen que corresponde (ver Anexo VIII). Se puede poner un
mismo item en mas de un circulo. Mientras que los alumnos colocan las tarjetas en los
diferentes circulos, el tutor/a se ird pasando por los diferentes grupos e ird orientando o
corrigiendo lo que los alumnos van determinando.

- Conclusion (5 minutos): para finalizar la sesién se hard un breve debate sobre lo que han
aprendido en la sesién y si cambiaran algunas conductas que realizan en la actualidad

referidas a lo que comparten en las redes y diferentes aplicaciones.

Fuente: elaboracion propia.
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Para continuar con la importancia de lo que suben, interactian y comparten en las
redes sociales, en la siguiente sesion realizaran actividades con el mismo tema y se
introducira el concepto de control parental. En este punto se puede obtener informacion
sobre si los menores saben lo que es, si sus familiares lo utilizan con ellos y las ventajas

que tiene para ellos esta herramienta.

Tabla 7: sesion 3 de los alumnos.

Sesion 3: herramientas para saber que puedo compartir en las redes o aplicaciones.

Duracién: 45 minutos. Lugar: aula de referencia de cada grupo.

Recursos personales: tutor de cada grupo y | Recursos materiales: boligrafos, lapices,
especialista de PT cuando se pueda. pequefios fragmentos de folios, plantilla de
INCIBE, cuaderno del alumno, ordenador y

pizarra digital.

Desarrollo:

- Introduccion (5 minutos): se les recordara a los alumnos lo tratado en las sesiones anteriores
para que se ubiquen en el tema a tratar del dia. Una vez que se ha conseguido su atencion, se
pasara a realizar la primera actividad.

- Actividad 1 (15 minutos): antes de comenzar con la actividad se visualizara uno de los dos
videos que hay a continuacion (descripcion de los videos Anexo I11):

Video 3: https://youtu.be/3S7gFGVfsgM
Video 4: https://youtu.be/WqBI2zyXI7g
Después, se les entregara a los alumnos un papel en blanco y deberan escribir tres palabras

que describan lo que han sentido al verlo. Una vez que hayan terminado lo deberan guardar y
el maestro les preguntara por las sensaciones que han tenido al verlo y si son conscientes de
que a ellos también les podria pasar.

- Actividad 2 (15 minutos): utilizando las herramientas que proporciona el Instituto Nacional
de Ciberseguridad (INCIBE, 2022) se utilizara uno de sus recursos para saber qué hacer en
diferentes situaciones como:

- Has leido una noticia y quieres compartirla con tus contactos a través de tu red social.
- Un usuario ajeno te ha solicitado peticion de amistad ;debes aceptarlo?
- Decides publicar algo para que lo vean tus contactos.

Se les pasara una copia a cada uno de los alumnos para que lo rellenen (ver Anexo IX).

- Conclusion (10 minutos): una vez realizadas las dos actividades y a modo de conclusion
sobre la privacidad que se debe tener en redes sociales, el tutor realizara un esquema para que
queden reflejados todos los consejos, ventajas, desventajas y cosas no aconsejables que hacer
en las diferentes aplicaciones que los menores tienen a su alcance. Los alumnos deberén

copiarlo en su cuaderno para evitar que se olvide y lo tengan presente en su dia a dia.

Fuente: elaboracion propia.
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Una de las grandes preocupaciones que tienen los educadores y las familias de los
menores es que, el tiempo que pasan frente a las pantallas aumente hasta el punto de
poder desarrollar una adiccion a las nuevas tecnologias. Para que los alumnos no
lleguen a este punto, es importante que cuenten con la informacion necesaria para
prevenir este riesgo y, en el caso de ya padecerlo, ofrecerles herramientas que le ayuden
a combatirlo y poder recuperarse de la adiccion. Para ello, en las dos siguientes

sesiones, se realizaran actividades sobre el uso abusivo o adictivo a las nuevas TIC’s.

Tabla 8: sesion 4 de los alumnos.

Sesion 4: ¢uso, abuso o adiccion?

Duracion: 45 minutos. Lugar: aula de referencia de cada grupo.

Recursos personales: tutor de cada grupo y | Recursos materiales: folios, boligrafos,
especialista de PT cuando se pueda. lapiz, goma de borrar, cuestionario, pizarra

normal, pizarra digital, ordenador.

Desarrollo:

- Introduccion (15 minutos): a modo de clase magistral, se les explicara a los alumnos las
diferencias entre los conceptos uso, abuso y adiccion (registradas al comienzo de este TFG).
Una vez que hayan entendido estos conceptos, se les pondran ejemplos de la sutil diferencia

entre un abuso y una adiccién y se dejard un espacio para dudas y preguntas.

Actividad 1 (5 minutos): en esta actividad, se visualizaran dos videos de concienciacion
sobre el abuso del mévil. En funcién del curso escolar en el que se encuentren podran
observar (descripcion de los videos Anexo IlI):

- Video 5: 1°, 2° y 3° https://youtu.be/d3nDUXLavcl

- Video 6: 4°, 5° y 6° https://youtu.be/BlLeUjOX4gE

Actividad 2 (20 minutos): una vez que han visualizado el video, se les pasara un

cuestionario a los alumnos que deberan contestar de manera individual. Este cuestionario
tendra preguntas como: ¢cuantas horas pasas al dia conectado a internet?, ¢cuanto tiempo le
dedicas a videojuegos al dia 0 a la semana?, ¢cuantas redes sociales tienes y utilizas?, ¢con
que frecuencia miras el dispositivo?, cuando estds utilizando un dispositivo como la
televisién ¢utilizas otro al mismo tiempo como el mdvil o tablet? Una vez que lo hayan
rellenado, se hard una pequefia puesta en comun para saber si lo que ocurre es algo general o
es en algunos casos concretos y, se les animara a que realicen cambios en algunas de sus
conductas como por ejemplo, si estan viendo algo en la television, no estén jugando con la
tablet.

- Conclusion (5 minutos): se les pedira que reflexionen sobre lo que se ha tratado en la sesion

y si pueden mejorar algunas cuestiones para no entrar en riesgo de padecer una adiccion.

Fuente: elaboracion propia.
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Tabla 9: sesion 5 de los alumnos.

Sesion 5: consejos para no abusar de las TIC's

Duracién: 45 minutos. Lugar: aula de referencia de cada grupo.

Recursos personales: tutor de cada grupo y | Recursos materiales: carteles de SI y NO,
especialista de PT cuando se pueda. boligrafos, lapiz, goma de borrar, imagenes de
diferentes dispositivos, cartulinas, folios de
colores, rotuladores, lapices de colores,

chinchetas, ordenadores.

Desarrollo:

- Introduccién (5 minutos): de manera muy resumida, se les recordara a los alumnos lo
tratado en la sesion anterior y se les preguntard si han realizado modificaciones en su relacion
con las TIC’s. Ademaés, mientras el tutor estd realizando estas preguntas, repartird a los
alumnos dos carteles, uno con la palabra Si y otro en el que ponga NO para la realizacion de
la siguiente actividad.

- Actividad 1 (10 minutos): con los carteles que ha repartido el tutor durante la introduccion,
el tutor ird diciendo en voz alta diferentes situaciones que pueden darse sobre el abuso de las
TIC’s y los alumnos deberan levantar uno u otro cartel en funcion de lo que ellos realicen.
Algunas de estas situaciones son:

- Cuando estoy haciendo los deberes tengo mis redes sociales abiertas para ver mis
notificaciones.

- Cuando me llega un mensaje a una aplicacién tengo que mirarlo inmediatamente porque
sino me crea inquietud o intriga.

- Antes de irme a dormir utilizo algun tipo de pantalla e incluso algunos dias, me duermo
con ellas encendidas.

- Si estoy realizando una actividad que me gusta y me llega una notificacion la interrumpo
para mirarla.

- Actividad 2 (25 minutos): por grupos de 3 o 4 personas se elaboraran carteles con
recomendaciones de buen uso de las TIC s y control sobre los dispositivos que hay al alcance
de los menores. Cada grupo elegird un dispositivo, buscara un poco de informacién y
elaborara su propio cartel que, una vez finalizados, se repartiran por los distintos pasillos del
centro educativo para que haya una mayor concienciacion sobre el riesgo de estos. En funcion
del curso escolar en el gue se encuentren, los requisitos se irdn modificando.

- Conclusion (5 minutos): se daré por finalizado el bloque sobre las diferencias entre el uso,
abuso y adiccion, los riesgos que esto conlleva y qué se puede hacer para evitarlos. Ademas,
se les animara a los alumnos ya que estan en la mitad del programa y de manera breve, se les

comunicara lo que se va a tratar en la siguiente sesion.

Fuente: elaboracion propia.
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Otra de las cuestiones a tratar y quiza, de las mas importantes, es el ciberacoso. A
menudo se escuchan casos de bullying en la escuela y fuera de ella pero cada vez con
mas frecuencia, este problema se ve agravado por el uso de los dispositivos conectados
a internet ya que, el escudarse detrds de una pantalla y probablemente, un perfil falso,
hace de los agresores un espacio libre de acoso y para las victimas, una pesadilla dificil
de demostrar y comunicar.

El control parental que se ha comentado anteriormente es una de las herramientas
més importantes para la deteccion de estos casos debido a que los familiares, pueden
leer, mirar y saber lo que pasa en las redes sociales de sus hijos e intervenir a tiempo en

el caso de que sea necesario.

Tabla 10: sesion 6 de los alumnos.

Sesion 6: el ciberacoso.

Duracion: 45 minutos. Lugar: aula de referencia de cada grupo.

Recursos personales: tutor de cada grupo y | Recursos materiales: ordenador, pizarra

especialista de PT cuando se pueda. digital.

Desarrollo:

- Introduccion (20 minutos): se les recordard a los alumnos lo tratado en las sesiones
anteriores y que momento del programa se encuentran. A continuacion, se les explicara qué
es el ciberacoso, la semejanzas y diferencias que tienen con el bullying, los tipos de
ciberacoso que existen y se les pondra un ejemplo de ellos, desde lo mas sutil hasta lo mas
duro que puede ocurrir. Ademas, se incluird la visualizacion del siguiente video a modo
resumen de lo explicado (descripcion del video Anexo IIl):

- Video 7: https://youtu.be/E2350Rqubv4

También se les aportard informacién sobre la relacién de confianza que deben tener con los

familiares o adultos que les rodean cuando sientan que estan sufriendo una situacion asi.
Los maestros son un recurso muy valioso en estas ocasiones ya que el alumno, puede
sentirse mas comodo contandoselo a los profesores que a sus padres.

- Actividad 1 (20 minutos): sin darles ninguna explicacién se les pondra una serie de videos
que, en funcién de la edad y el curso en el que se encuentren, iran variando, algunos de ellos
pueden ser (descripcion de los videos Anexo 11):

- Video 8: 1°, 2°y 3° https://youtu.be/ X_AfRK9FIw
- Video 9: 1°, 2°y 3° https://youtu.be/63v5siMWGrs
- Video 10: 4°, 5°y 6° https://youtu.be/PNFiYVsost4
- Video 11: 4°, 5° 7 6° https://youtu.be/NALSmeYGZ1w

A continuacién, se abrira un debate para conocer lo que piensan los alumnos sobre estas

conductas, si conocen a gente que lo sufre o que lo realiza, en el que caso que alguna de esas
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dos opciones sea afirmativa, si se lo ha comunicado a un adulto o el mismo ha actuado. En

estas actividades el lenguaje no verbal que transmiten los alumnos es muy importante

observarlo ya que, verbalizarlo en muchos casos es complicado pero los gestos y posturas,

surgen de manera espontanea.

- Conclusion (5 minutos): como este tema es muy importante para el bienestar del alumnado,
se utilizard otra sesion para seguir abordando el tema y realizar mas actividades de
concienciacién para los menores. Es importante que tengan un gran nimero de herramientas

para poder actuar y expresarse sin miedo.

Fuente: elaboracién propia.

Tabla 11: sesion 7 de los alumnos.

Sesion 7: el ciberacoso (segunda parte)

Duracion: 45 minutos. Lugar: aula de referencia de cada grupo.

Recursos personales: tutor de cada grupo y | Recursos materiales: cajas de zapatos,
especialista de PT cuando se pueda. tijeras, pegamentos, rotuladores, lapices de
colores, boligrafos, lapiz, gomas de borrar,
cartulinas, chinchetas, folios de colores,
ordenador, cuerda, conversaciones ficticias y

punzones.

Desarrollo:

- Introduccion (5 minutos): se repasaré en voz alta y en conjunto el tema que se esté tratando
en el aula para obtener informacién sobre lo que recuerdan los alumnos y se repasara lo mas
importante para que lo tengan muy presente. Mientras que se repasa, se repartird el material
gue se necesita para las siguientes actividades.

- Actividad 1 (20 minutos): se agrupara cada clase en dos grandes grupos pero esta vez, los
grupos los haré el tutor. Una vez que se encuentren por grupos se les explicara en qué
consiste la actividad. Con una caja del tamafio de una caja de zapatos, se elaborard un buzén
que llamaran “El buzén contra el acoso” y cada uno lo puede decorar como considere mas
apropiado. La idea de hacer tantos es para que se pueda colocar en los diferentes edificios del
centro asi como en diferentes espacios como puede ser el comedor, biblioteca, patio escolar,
escaleras, aseo, etc. Crear una herramienta donde los menores se sientan libres de contar
informacion sin ser observados y manipulados.

- Actividad 2 (20 minutos): en este caso, cada ciclo realizara unas actividades diferentes que
seran las siguientes:

- 19y 2°de primaria: la actividad se realizard de manera individual con la intencién de crear

un proyecto final. Los tutores les proporcionaran una informacion concreta sobre

situaciones, personajes y espacios a cada alumno. Los alumnos deberdn crear una vifieta
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de comic sobre lo que el profesor les ha proporcionado, que sera informacion muy
detallada para que siga una misma linea y que, al juntar todas esas vifietas, el resultado sea
un cémic propio sobre el ciberacoso y como combatirlo. Después, sera escaneado y
digitalizado para poder sacar copias y proporcionar una a cada clase y, en el caso de ser
solicitado, una copia a los familiares.

- 3°y 4° de Primaria: jugaran a ser detectives digitales. Se realizaran grupos de 3 o0 4

alumnos (elegidos por ellos mismos) y a cada grupo se les proporcionaran pantallazos de
conversaciones ficticias en las que puede o no haber ciberacoso y en distintos niveles.
Cada grupo, debe identificar las sefiales de ciberacoso y crear una hipébtesis que a
continuacion, debatiran con el resto de los grupos.

- 5°y 6° de Primaria: elaboraran un decéalogo de consejos sobre qué hacer ante una situacion

de ciberacoso. Lo haran por clases, es decir, cada clase elaborara el suyo propio en una
cartulina A3 que luego colocaran por el centro escolar. Como el nimero de alumnos es
elevado, se realizardn a su vez pequefios grupos con diferentes funciones como

investigacion, decoracion, orden, etc.

Fuente: elaboracion propia.

Los menores han de saber que el uso de las pantallas con la supervision de un
adulto es maés efectivo y evita algunos problemas relacionados con la privacidad, la
exposicion, las adicciones, etc. Pero, también es importante que se fomenten las
relaciones intrafamiliares al margen de las pantallas. Por ello, en las siguientes sesiones
se propondran actividades a realizar en casa o fuera de esta en la que las TIC’s queden

en un segundo margen.

Tabla 12: sesion 8 de los alumnos.

Sesion 8: contrato de utilizacion.

Duracion: 45 minutos. Lugar: aula de referencia de cada grupo.

Recursos personales: tutor de cada grupo y | Recursos  materiales:  folios  blancos,

especialista de PT cuando se pueda. boligrafos, lapiz, goma de borrar y tipex.

Desarrollo:

- Introduccién (10 minutos): se realizard un breve repaso de los temas que se han tratado
hasta el momento. Ademas se introducira la importancia que tiene utilizar las pantallas en
familia y que todos sean conocedores de las mismas herramientas para evitar complicaciones.

- Actividad 1 (15 minutos): cada alumno elaborara en un folio dos listas. En una de ellas
anotara las conductas que creen que ellos mismos tienen en casa o fuera de la escuela en base
a larelacién con las TIC s y, en la otra lista, anotaran la relacidn que tienen sus familiares. En

ella podran anotar también el tiempo que pasan con cada dispositivo, que utilidad le dan, si
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comparten aplicaciones con sus padres, etc.

- Actividad 2 (15 minutos): una vez que hayan recabado toda la informacion que ellos
consideren, elaborardn un pequefio contrato de uso en el que les propongan a su familia,
limitaciones en el uso de las TIC"s o el uso compartido de algunos dispositivos como ver una
pelicula en familia, utilizar aplicaciones educativas, improvisar un karaoke, etc. Ademas, en
este contrato negociaran los dias de extraccion de los papeles de las actividades a realizar que
se explican en la siguiente sesidn. Este contrato se lo llevaran a casa y deberan firmarlo todos
los miembros de la familia para comprometerse a cumplirlo.

- Conclusion (5 minutos): en el caso de no haber terminado la segunda actividad, se dejaran
estos 5 minutos de margen para ello y sino, los alumnos podran llevarselo como tarea para
casa y presentarlo al tutor en la siguiente sesion. En el caso de haber terminado, se les

informara de las actividades de la siguiente sesidn y el material que necesitaran para llevarlo

a cabo.
Fuente: elaboracién propia.
Tabla 13: sesion 9 de los alumnos.
Sesidn 9: ¢quée podemos hacer sin pantallas?
Duracién: 45 minutos. Lugar: aula de referencia de cada grupo.

Recursos personales: tutor de cada grupo y | Recursos materiales: botes o utensilios de
especialista de PT cuando se pueda. plastico o de cristal reciclados, papeles
pequefios, boligrafos, lapices de colores,

rotuladores, témperas, pegatinas, limpiapipas,

pompones, tijeras y pegamento.

Desarrollo:

- Introduccién (10 minutos): se realizara un breve repaso de los temas que se han tratado
hasta el momento y un resumen de las actividades que se han ido realizando. Ademas se
abrird un pequefio debate para conocer la opinidn de los alumnos sobre lo que se lleva de
programa y se introducird la siguiente actividad.

- Actividad 1 (30 minutos): con la finalidad de que los alumnos mejoren las relaciones
familiares y eviten usar las TIC’s por tiempos prolongados, se les dard material para realizar
los botes de las actividades. Se le repartira a cada alumno tres utensilios de plastico o cristal
reciclados que contengan tapa y cada uno lo adornara a su gusto, ya que, cada uno, tendra una
condicién. En el primer bote, deberan meter papeles y cada uno de estos, tendra escrito una
accion (comer, dormir, saltar, cantar...). En el segundo bote, deberan hacer lo mismo pero
con un lugar (montafia, parque, centro comercial, colegio...). Y por Gltimo, en el tercer bote,
deben anotar la persona o personas con las que le gustaria realizarlo. Tendran tiempo de

pensarlo y decorarlo a su gusto. La finalidad es que puedan realizar diferentes actividades de
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su preferencia en las cuales no estén incluidas las TIC’s.

- Conclusion (5 minutos): cada alumno guardara sus botes en la mochila y lo llevara a casa
para realizarlo con sus familiares. Cada uno de ellos habra estipulado en el contrato de la
sesion anterior qué dia de la semana se extraen esos papeles y cuando se disfruta de la

actividad.

Fuente: elaboracion propia.

Para la dltima sesion, no se realizaran actividades como tal sino que serd, mas

bien, de recopilacion de todo lo que se ha tratado durante el programa.

Tabla 14: sesion 10 de los alumnos.

Sesion 10: ;qué hemos aprendido?

Duracion: 45 minutos. Lugar: aula de referencia de cada grupo.

Recursos personales: tutor de cada grupo y | Recursos materiales:

especialista de PT cuando se pueda.

Desarrollo:

- 12 parte de la sesion (20 minutos): se les daré la bienvenida a la Gltima sesion del programa
sobre concienciacion de uso de las TICs. En esta primera parte de la sesion se realizaran
preguntas sobre cémo ha afectado el desarrollo del programa, si han realizado algunos
cambios en sus rutinas, si han notado algin cambio en el uso de las TICs de sus familiares, si
han llevado a cabo las propuestas para realizar en casa como el contrato o la realizacion de
actividades complementarias. También se abriran algunos de los buzones que se repartieron
por el centro para ver si hay algunas notas escritas y detectar problemas. Ademas se abrira un
espacio para que ellos mismos aporten su opinién sobre mejoras, cambios, dudas y
curiosidades que aln tengan sobre este tema.

- 28 parte de la sesion (25 minutos): cada tutor entregara a los alumnos los correspondientes
diplomas por haber participado en el programa y haber realizado las actividades planteadas.
A continuacion, se les leerd una breve conclusion por parte de cada tutor que sera personal y
para finalizar, todas las clases que hayan participado en este programa saldran al patio del
centro para hacerse una foto y poder subirlo al blog del centro escolar y que tanto los
familiares como futuras familias que quieran apuntar a sus hijos al colegio estén informados

sobre las actividades de concienciacion que en este se realizan.

Fuente: elaboracién propia.
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4. Conclusion.

Las largas jornadas de trabajo, la incorporacion de la mujer al mundo laboral y el
ritmo frenético de vida ha derivado en que los padres tengan menos tiempo para
disfrutar en familia y que los hijos pasen muchas horas en casa de sus abuelos u otros
familiares. Esto conlleva un deterioro de las relaciones intrafamiliares ya que, cuando
tienen la posibilidad de estar juntos, muchos de los padres les ofrecen algin dispositivo
electronico para ellos poder descansar y mantener a los menores entretenidos como
reflejan algunas de las respuestas recogidas en el cuestionario previo a la intervencion.

Esta accion tan insignificativa para muchos, puede generar grandes problemas
para los menores ya que, el no tener un control exhaustivo sobre el tiempo que dedican
a las TIC’s, no tener control sobre los contenidos que consumen Yy, tener mas
conocimiento de las nuevas tecnologias que los progenitores, puede derivar en un abuso
e incluso en una adiccion hacia las TIC's. Ademas, pueden desarrollar sentimientos
depresivos, de ansiedad o de soledad, actuar de manera incorrecta al sentirse intocables
detrds de una pantalla, sufrir o realizar ciberacoso y, poner en riesgo datos e
informacion comprometida sobre ellos mismos o sobre el nucleo familiar (Westers, s.f.).

Uno de los objetivos planteados en el programa de intervencion era “estudiar la
relacion que tienen las familias con las TIC's” ya que, en algunas ocasiones, son los
familiares los que tienen una relacion no saludable con las TIC's y que sirven de
ejemplo para que los menores establezcan el mismo tipo de relacion con estas. Por ello,
es muy importante modificar los estilos parentales para que los menores puedan tener
un mejor manejo de sus dispositivos (De-Frutos , Sdnchez, y Vazquez, 2017).

La coordinacion entre las familias y la escuela y la formacion sobre estos
dispositivos y sus consecuencias, son cruciales para que el desarrollo de los menores sea
optimo y, sobre todo, saludable. Para ello, con el programa de intervencion planteado,
se pretende solventar muchas de las dudas y preocupaciones que, por parte de los
educadores, se tiene sobre la relacion con las TIC's y concienciar a los menores sobre
las consecuencias que tienen para ellos el mal uso de las mismas. Ademas, uno de los
objetivos secundarios que persigue el programa de intervencion es que se mejoren las
relaciones intrafamiliares para que los miembros de estas puedan mejorar en aspectos de
bienestar, comunicacion, confianza y accesibilidad ya que, algunos estudios como el
realizado por Mesch (2006) o Warren y Aloia (2018) concluyeron que no solo influye
en las relaciones familiares la frecuencia con la que se utiliza internet sino la actividad o

finalidad para lo que se usa.
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Algunas de las ventajas que se destacan de esta intervencion son la concienciacion
a los menores de los riesgos del abuso de las TIC’s, deteccion de posibles adicciones
dentro de un entorno educativo seguro para ellos, participacion activa de los familiares
y el intercambio constante de informacion. Ademas, se aportan ideas y actividades
complementarias a las TIC's y se les muestra la realidad de la sociedad a modo de
ejemplos y experimentos. Ademas, cuanto mas pequefios son los alumnos, mas sencillo
es cambiar los habitos de modo que, en el caso de que fuera necesario, se podria
plantear un programa similar de intervencion para el Gltimo curso de Educacién Infantil.

Por otro lado, algunas de las limitaciones que se pueden obtener en la intervencion
es el numero de participantes por parte de los familiares debido a que, al no ser
obligatorio, puede que apenas acuda gente ya que, en el cuestionario previo realizado,
muchos de los familiares no querian obtener informacion sobre los beneficios y los
efectos nocivos que las TIC s generaban en sus hijos. Otro de los inconvenientes puede
ser la falta de recursos materiales para la realizacion de las actividades ya que depende
del presupuesto que el colegio tenga destinado para tales actividades y, también, las
posibles dificultades que surjan durante el desarrollo (como dificultades de
comprensién, contenido, participacion, etc.). Por Gltimo, es probable que muchos
tutores tengan elaboradas sus programaciones de aula y sea complicado realizar todas
las sesiones seguidas. Por eso, es importante que el planteamiento del programa sea
desde el inicio del curso y que todos los maestros participantes dejen un espacio para
trabajarlo.

La elaboracion de este TFG esta pensada para que, como sociedad, se sea mas
consciente de lo que han cambiado los habitos, rutinas y conductas desde que las
pantallas aparecieron en el dia a dia. Practicamente es imposible plantearse salir de casa
sin ir conectado a un dispositivo como el mdvil, relojes inteligentes o tablets y es que
sentir que puedes perderte algo, da veértigo. Es fundamental que a los menores, que ya
son nativos digitales, se les ensefie a utilizar estos dispositivos correctamente ya que van
a tener que convivir con ello, asi como ofrecerles la oportunidad de vivir sin la
necesidad constante de utilizarlos. Estos menores tienen derecho a vivir experiencias,
cometer errores, viajar, estudiar y realizar aquello que quieran sin sentir que deben
compartirlo con el resto. Como futuros profesionales de la educacion es fundamental
formales en la libertad de expresion y en la toma de decisiones. Como dijo Voltaire “Es

dificil liberar a los necios de las cadenas que veneran”.

29



5. Referencias bibliogréaficas.

AAP. (2022). Estar constantemente conectado: beneficios y efectos nocivos del
consumo digital en nifios y adolescentes. Obtenido de Healthychildren.org:
https://www.healthychildren.org/Spanish/family-life/Media/Paginas/adverse-
effects-of-television-commercials.aspx

AIMC. (2004). Audiencia de Internet 2004. Obtenido de Asociacion para la
Investigacion de Medios de Comunicacién: https://www.aimc.es/

Alvarez, D., Garcia, T., Cueli, M., y Nufiez, J. (2019). Control Parental del Uso de
Internet durante la Adolescencia: Evolucién y Diferencias de Género. Revista
Iberoamericana de Diagnostico y Evaluacion — e Avaliacdo Psicoldgica.
RIDEP, 2(51), 19-31.

Andreassen, C. S., Billieux, J., Griffiths, M., Kuss, D., Demetrovics, Z., Mazzoni, E., y
Pallesen, S. (2018). La relacion entre el uso adictivo de las redes sociales y los
videojuegos y sintomas de trastornos psiquiatricos: un estudio transversal a gran
escala. RET. Revista de Toxicomanias, 81, 8-20.

APA. (2013). Manual diagndstico y estadistico de los trastornos mentales (52 ed.).

Block, J. J. (2008). Issues for DSM-5 Internet addiction. American Jornal of Psychiatry,
165, 306-307.

Canovas, G. (2016). Carifio he conectado a los nifios. Bilbao: Mensajero.

Capital, N. (2023). Peligros y beneficios de vivir al margen de las redes sociales.
Obtenido de Navarra Capital: https://navarracapital.es/peligros-y-beneficios-de-
vivir-al-margen-de-las-redes-sociales/

De-Frutos, B., Sanchez, M., y Vazquez, T. (2017). La influencia de los padres en la
adquisicion de habilidades criticas en Internet. Comunicar. Revista Cientifica de
Comunicacién y Educacion., Vol. XXV (53). 103-111.

Dominguez, D. (2019). El Trastorno del Espectro Autista (TEA) y el uso de las
Tecnologias de la informaciony comunicacion (TIC). IINE. International
Journal of New Education, 4, 1-12.

Echeburua, E., y Corral, P. (1994). Adicciones psicoldgicas:mas alla de la metéfora.
Clinicay Salud, 5, 251-258.

Forner, P. (2024). Estadistica del uso de redes sociales en 2024 (informe Espafia y
mundo). Obtenido de Una vida online: https://unavidaonline.com/estadisticas-
redes-sociales/

Gonzélez , P. (2021). Consecuencias y uso de las TIC antes y después del coronavirus:
un estudio piloto. Revista INFAD De Psicologia. International Journal of
Developmental and Educational Psychology, 1(2), 211-220.

Gonzélez, M. H. (2024). Navegar por las redes sociales, la actividad favorita de los
menores con las pantallas. Obtenido de Consumer:
https://www.consumer.es/bebe/navegar-redes-sociales-actividad-favorita-
menores-pantallas

Hidalgo, M., y Pin, G. (2020). Adolescentes con problemas de comportamiento,
alteracion del rendimiento escolar y del suefio. ADOLESCERE. Revista de
Formacion Continuada de la Sociedad Espafiola de Medicina de la
Adolescencia. VIII(2), 55-67.

INCIBE. (2022). ¢Practicas sharenting? Obtenido de Instituto Nacional de
Ciberseguridad. Internet segura for kids.:
https://www.incibe.es/menores/materiales/practicas-sharenting

INCIBE. (2022). Muévete seguro por las redes sociales. Obtenido de Instituto Nacional
de Ciberseguridad:

30



https://www.incibe.es/ciudadania/formacion/recursosdescargables/muevete-

seguro
INCIBE. (2022). Tablero de logros familiares. Obtenido de Instituto Nacional de
Ciberseguridad. Internet segura for kids.:

https://www.incibe.es/menores/materiales/tablero-de-logros-familiares

Llamas, J. (11 de Mayo de 2021). Era Digital. Obtenido de Economipedia.com:
https://economipedia.com/definiciones/era-digital.html

Lopez, M., Tapia, A., y Ruiz, C. M. (2023). Patologias y dependencias que provocan las
redes sociales en los jovenes nativos digitales. Revista de Comunicacion y
Salud, 13, 1-21.

Luengo, A. (2004). Adiccidn a Internet: conceptualizacion y propuesta de intervencion.
Revista Profesional Espafiola de Terapia Cognitivo-Conductual, 2, 22-52.

Malo, S., y Figuer, C. (2010). Infancia, Adolescencia y Tecnologias de la Informacion y
la Comunicacion (TICs) en Perspectiva Psicosocial. Psychosocial Intervention
19(1), 5-8.

MAPFRE, F. (2020). Controla tu red. Actividades para el aula de Educacion Primaria.
Madrid: Creativa 360.

Mesch, G. (2006). Family Relations and the Internet: Exploring a Family Boundaries
Approach. Journal of Family Communication, 6(2), 119-138.

Nikken, P., y Jansz, J. (2014). Developing scales to measure parental mediation of
young children's internet use. Learning, Media and Technology, 39 (2), 250-266.

ONTSI. (2022). Un 98% de los menores esparioles usa internet de forma habitual desde
la pandemia. Obtenido de Secretaria de Estado de Digitalizacion e Inteligencia
Artificial: https://www.red.es/es/actualidad/noticias/un-98-de-los-menores-
espanoles-usa-internet-de-forma-habitual-desde-la-
pandemia#:~:text=Seg%C3%BANn%20baja%20la%20edad%2C%?20el,dato%20a
sciende%20a%20un%2095%25.

Padilla, C., y Ortega, J. (2017). Adiccion a las redes sociales y sintomatologia depresiva
en universitarios. CASUS. Revista de investigacion y casos en salud, 2(1), 47-53.

Plaza de la Hoz, J. (2018). Ventajas y desventajas del uso adolescente de las TIC: visién
de los estudiantes. Revista Complutense de Educacién, 29(2), 491-508.

Portero, G. (2015). DSM-5. Trastornos por consumo de sustancias: ¢son problematicos
los nuevos cambios en el &mbito forense? Cuadernos de Medicina Forense.
21(3-4), 96-104.

RAE. (2001). Diccionario de la lengua espafiola.

Rodriguez, L. (2020). Adicciones sin sustancia (quimica) en adolescentes. Historia de
las adicciones. Adolescere. Revista de Formacion Continuada de la Sociedad
Espafola de Medicina de la Adolescencia. VIII(2), 7-9.

Torices, A. (2024). Espafia es el pais donde los menores pasan més horas enganchados
a las redes sociales. Obtenido de La Voz de Galicia:
https://www.lavozdegalicia.es/noticia/sociedad/2024/01/24/espana-pais-
menores-pasan-horas-enganchados-redes-
sociales/00031706092899422971177.htm

Torres, M. (2020). Fear of missing out (FOMO) y el uso de Instagram: analisis de las
relaciones entre el narcisismo y autoestima. ALOMA. Revista de Psicologia,
Ciencies de I’Eduacio i de ’Esport, 38(1), 31-38.

Warren, R., y Aloia, L. (2018). Parent-Adolescent Communication Via Mobile
Devices: Influences on Relational Closeness. Journal of Family Issues., 39(15),
3778-3803.

31



Westers, N. J. (s.f.). ¢ Esta la tecnologia afectando la salud mental de su hijo? Obtenido
de Children’shealth: https://es.childrens.com/health-wellness/is-technology-
affecting-your-childs-mental-
health#:~:text=Los%20adolescentes%20que%?20utilizan%?20la,una%?20relaci%C
3%B3n%20saludable%20con%?20ella.

Zamora, M. M. (21 de Julio de 2023). ¢ Como afecta un uso excesivo de las pantallas al
lenguaje? Obtenido de Sinews: https://www.sinews.es/es/como-afecta-un-uso-
excesivo-de-las-pantallas-al-
lenguaje/#:~:text=Hay%?20diversos%20estudios%20que%20correlacionan,y%?20
de%20dificultades%20de%20expresi%C3%B3n.

32



6. Anexos

6.1. Anexo I. Cuestionario previo al desarrollo del programa.

El cuestionario utilizado para obtener informacion antes de la realizacion del
programa de intervencion, ha sido elaborado a través de la plataforma de “Formularios”
de las herramientas de Google. Para obtener la mayor muestra posible se difundi6 a
través de perfiles privados de las redes sociales Instagram y WhatsApp. En total se
consigui6 una muestra de 126 participantes de los cuales 107 eran madres (84,9%) y 19
eran padres (15,1%).

El cuestionario tenia un total de 13 preguntas relacionadas todas ellas con el uso
de las TIC"s que tenian los menores de 0 a 18 afios aunque en este caso, el programa se
centrara en menores de entre 6 y 12 afios. En el apartado dedicado a este cuestionario se
han destacado algunas de las preguntas que se realizaron por tener una mayor relevancia
pero hay otras, que también son importantes como la finalidad con la que usan los
dispositivos, quién ha proporcionado el dispositivo al menor, si utilizan el control
parental en estos dispositivos, etc.

Entre los dispositivos mas utilizados por los menores en la actualidad se encuentra
la television (registrado el menor méas pequeiio con 6 meses), seguido por el movil,
tablets, ordenadores y videoconsolas, reflejado en la imagen que se muestra a
continuacion.

Dispositivos mas utilizados por los menores en la actualidad.

Si has marcado que si, ;cual?

122 respuestas

Movil 91 (74,6 %)

Tablet 55 (45,1 %)

Ordenador 45 (36,9 %)

Television 92 (75,4 %)
Videoconsolas 44 (36,1 %)

Otros

Fuente: elaboracion propia.

El uso que le dan a los dispositivos es variado y cambia en funcion de la edad de
los menores pero es sorprendente que, la mayoria de las respuestas sean para
entretenimiento y distraccion frente a un porcentaje menor destinado al empleo de los

dispositivos con fines educativos. Hace unos afios, muchos centros escolares apostaron
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por el empleo de tablets dentro de las aulas para no usar el clasico libro de papel. Bien
es cierto que a dia de hoy, se ha ido reduciendo y se ha vuelto al uso de materiales
tradicionales aun asi, es sorprendente puesto que, en la mayoria de las ocasiones, para la
elaboracion de trabajos de investigacion es necesario las nuevas tecnologias y como tal,
se pensaba que el porcentaje de uso escolar iba a ser mas elevado. En el siguiente

gréfico, se refleja los datos que se han comentado.

Para qué utilizan las TICs los menores.

¢Con qué finalidad utiliza estos dispositivos?
123 respuestas

@ Finalidad educativa
@ Entretenimiento y distraccién
Otros
@ Trabajo
@ Finalidad educativa y relacién social
8.9% @ Durante la comida
@ Tanto educativo como entretenimiento
@ Educativo y distraccion

12V

Fuente: elaboracion propia.

Por ultimo, en la pregunta destinada al control parental queda reflejado que en
muchas de las ocasiones, hay un desconocimiento de como y para qué se utiliza. Esto es
debido a que la mayoria de las personas lo relacionan con “espiar” o privar de intimidad
a los menores y no como una herramienta de control en la que los nifios puedan acceder
a contenidos relacionados con su edad, protegerles de los posibles riesgos que haya en
la red y dar la voz de alarma cuando el problema ya esté creado. En la imagen que hay a

continuacién, se muestra el gréafico con las respuestas registradas.

Uso de la herramienta del control parental.

¢Utilizas la herramienta de control parental?
126 respuestas

@® si
® No
En algunas aplicaciones

@ No me hace falta porque siempre estoy
con ellos

@ Aun no, no sabe manejarlos
@ No. Porque les delimité mucho el que
ver y cuando

Fuente: elaboracion propia.

A continuacion se queda reflejado el enlace con acceso directo al cuestionario
https://docs.google.com/forms/d/1GB2P3UkmZCjSzg_L jI8n6ufveimOunGfnPzn4\VuM

xlw/edit
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6.2. Anexo Il. Desarrollo de las sesiones de los familiares.

Sesion 1: introduccion al uso o abuso de las TIC's

Duracion: 1 hora. Lugar: biblioteca del centro.

Recursos personales: 3 tutores del centro y | Recursos materiales: una libreta pequefia,
el/la especialista de PT. boligrafos, rotuladores, lapices de colores,
folios, cartulinas, pegatinas, elementos de

decoracion, ordenador y pizarra digital.

Desarrollo:

- Actividad 1 (15 minutos): cuando los familiares entren en la biblioteca, tendran en las mesas
una pequefia cartulina con una breve descripcion la cual contiene:

- Un periodo de tiempo (30 min, 10 min, 1 hora...).

- El nombre de una aplicacion (YouTube, Netflix, TikTok...)

- El nombre de un tema concreto (dibujos animados, tematica de motos, temética de
bailes...)

Cada cartulina pertenecerd a la descripcion de un alumno del centro de los cuales, los

familiares hayan acudido a la sesion. La finalidad de la actividad es descubrir si los familiares

saben reconocer a sus menores por el contenido, aplicaciones y tiempo que pasan utilizando las

TIC’s. Esta informacidn se habra obtenido de manera previa mediante cuestionarios realizados

a los alumnos. Una vez finalizada esta actividad, los familiares tomaran asiento y se llevaran a

cabo el resto de actividades.

- Actividad 2 (20 minutos): una vez que los familiares se han sentado, los maestros se han
presentado y se ha explicado brevemente en qué consistira el programa, se pondra una
presentacion tedrica en la cual se trataran los temas:

- ¢Qué son las TIC s y para qué se utilizan?

- Beneficios y efectos nocivos de las TIC’s en menores.
- Uso de las TIC"s en familia y con responsabilidad.

- La importancia de dar ejemplo. “Somos el espejo de los menores™.

- El control parental. Qué es y para qué se utiliza.

Se dejard un espacio para resolver dudas e intercambiar opiniones. Ademas se introduciré la

siguiente actividad sobre la exposicion de los menores en redes sociales.

- Actividad 3 (15 minutos): con la finalidad de concienciar a las familias sobre la importancia
que tiene el control del tiempo, uso y exposicion que tienen los menores con las TICs, de
manera individual elaboraran un plan o tablero de uso de las pantallas en casa. Cada uno
podré realizarlo de la manera que crea conveniente, marcando sus propios limites de tiempo,
actividades compensatorias, recompensas, etc. Después, debera llevarselo a casa y explicar en

qué consiste al resto de la familia de modo que sea un trabajo de control en equipo. Para esta
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actividad se puede tener como referencia el tablero de logros elaborado por el Instituto
Nacional de Ciberseguridad (INCIBE, 2022) que se puede visualizar en el Anexo V.

- Conclusion de la sesion (10 minutos): en este momento se intercambiara informacién con
los participantes sobre qué les ha parecido la sesion, se resolveran dudas sobre como utilizar
el tablero de manera correcta y se les mandaré tareas para casa, es decir, tendran que elaborar
un pequefo registro sobre los logros y avances que hagan sobre la relacién con las nuevas
tecnologias vy, los problemas que hayan surgido con las mismas. Después se dard por

finalizada la sesién y se les citara para la siguiente.

Fuente: elaboracién propia con informacion obtenida de INCIBE (2022).

En los ultimos afios, en los que internet ha tenido una gran importancia en el dia a
dia de las personas, se han ido desarrollando diferentes aplicaciones que permiten a los
usuarios intercambiar informacion, estar en contacto constantemente con familiares y
amigos, obtener informacion sobre la sociedad, etc. Estas aplicaciones tienen el nombre
de redes sociales y aunque fueron creadas con un buen fin, detras de cada perfil, se
encuentran personas con diferentes rasgos y personalidades y su intencién, no siempre
es buena, ética y adecuada.

Por ello, las personas adultas que tengan a cargo menores de edad, deben ser
conscientes de que la exposicién de estos en redes sociales, puede ser perjudicial para
ellos. Sabiendo que el 62,3% de la poblacion mundial tiene un perfil en estas redes

sociales (Forner, 2024), hay que tomar precauciones para evitar dafos

Sesion 2: la exposicion de menores en internet

Duracién: 1 hora. Lugar: biblioteca del centro.

Recursos personales: 3 tutores del centro y | Recursos materiales: libreta de registro,

el/la especialista de PT. tablero de logros, folios, boligrafos,

ordenador, pizarra digital y test.

Desarrollo:

- Introduccion (10 minutos): se hara una ronda de preguntas sobre como ha ido la
implantacién del tablero en el hogar. Después, de manera voluntaria se pedird que lean en voz
alta algln registro, tanto positivo como negativo, que hayan escrito en su libreta de control y
se introducira el tema que se abordara en la sesion.

- Actividad 1 (20 minutos): la parte tedrica del dia tratara sobre las redes sociales. En esta se
aportara informacion sobre su uso, los pros y contras de utilizarlas, las edades recomendadas
para su uso y el tiempo recomendado en cada aplicacién. Ademas, se visualizaran videos

sobre los posibles riesgos que estas tienen y porqué se ha de utilizar el control parental. Los
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videos que se visualizan son los siguientes (descripcion de los videos en el Anexo Il1):
Video 1: https://youtu.be/dRa-6Du9OBE
Video 2: https://youtu.be/MXf-YGQr6jl

Actividad 2 (15 minutos): se les dara un folio que contiene una tabla de registro en el que

los padres, han de aportar informacidn sobre el uso que hacen ellos mismos de las redes
sociales, el uso que hacen los menores a su cargo, qué aplicaciones utilizan y cuanto tiempo
pasan en las mismas (se puede ver un ejemplo en el Anexo V). Una vez que lo hayan
rellenado, se les dara una hoja con informacion sobre lo que estd recomendado por las

asociaciones de pediatria y con datos sobre una posible adiccion a las redes sociales.

Actividad 3 (10 minutos): con la finalidad de concienciar a los familiares de la importancia
de proteger la privacidad de los menores, se les pasard una serie de test creados por el
Instituto Nacional de Ciberseguridad (INCIBE, 2022) centrados en el uso que se hace de las

fotografias y qué se debe hacer 0 no con ellas. Se puede ver un ejemplo en el Anexo VI.

Conclusion (5 minutos): se dejara este espacio para dudas, ruegos, preguntas y propuestas
para el resto de sesiones. Ademas se les hara una pequefia introduccién sobre lo que se tratara
en la siguiente sesion ya que, los familiares necesitaran informacion sobre los intereses de los
menores. En el caso de que no haya surgido ningin imprevisto, se dard por finalizada la

sesion.

Fuente: elaboracion propia con informacion obtenida de INCIBE (2022).

Una vez realizadas las dos primeras sesiones, en las cuales se ha aportado
informacion tedrica sobre el uso de las TIC’s, asi como las consecuencias que pueden
tener y se han puesto en marcha actividades para intentar controlar su uso, es el
momento de buscar alternativas al uso prolongado de estos dispositivos. La mayoria de
las respuestas que se obtuvieron en el cuestionario inicial sobre el porqué utilizaban los
menores las TIC's fueron: “para tener tiempo libre y descansar”, “poder comer
tranquilos”, “tener tiempo para uno mismo”, “que no se aburran”, “que estén
entretenidos”, pero ¢se sabe si es lo que quieren los menores o es la opcion mas sencilla

para los familiares?

Sesion 3: alternativas al uso prolongado de las TIC’s.

Duracion: 1 hora. Lugar: biblioteca del centro.

Recursos personales: 3 tutores del centro y | Recursos materiales: libreta de registro y
el/la especialista de PT. boligrafos. El resto de los materiales estan

registrados en la actividad 1 de esta sesion.

Desarrollo:

- Introduccion (10 minutos): se les dara la bienvenida una vez més a los participantes del
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programa. Se les preguntara si han pensado sobre lo tratado en las sesiones anteriores y si han
recapacitado sobre el uso que hacian tanto de las redes sociales, como de las TIC's en
general. Ademas, se les preguntara que si han traido anotada la informacién solicitada en la
sesion anterior. Una vez que se haya intercambiado la informacion, se pasara a la realizacién

de la primera actividad.

Actividad 1 (20 minutos): encima de la mesa, delante de cada familiar, se dejara una caja o
mochila (en funcién de la edad) de pequefio tamario, vacia. Despues, en una mesa grande, se
dejaran una serie de materiales como pegatinas (de diferentes tematicas), pequefias libretas,
sellos, packs de rotuladores o lapices de colores, material para hacer pulseras, material de
deportes (pelotas de tenis, pelota de futbol pequefia, comba, pafiuelo...), libros de
pasatiempos, abalorios para el pelo, rompecabezas sencillos, etc. Los familiares deberan de
completar esas cajas y mochilas con materiales que les gusten a sus menores con la finalidad
de que tengan un espacio para divertirse, con varias opciones, antes de recurrir a las TIC”s

como fuente principal de entretenimiento.

Actividad 2 (20 minutos): con la finalidad de crear una buena red familiar, se realizaran
dinamicas o juegos breves que puedan poner en practica en diferentes situaciones (salir a
cenar o comer fuera de casa, antes de dormir, antes de ir al colegio, durante las tardes, durante
la comida o la cena...) para pasar tiempo de calidad en familia ya que, en la sociedad actual,
el trabajo y otras responsabilidades, exime a la mayoria de las personas de disfrutar de estos
momentos. Algunas de las dindmicas o juegos planteados son:

- Veo - veo.

- Dar la vuelta a la sdbana.

- El cofre.

- Sigue la historia.

- ¢{Qué hacemos mafiana?
- Conclusion (10 minutos): es el momento para resolver dudas y recoger impresiones sobre
las actividades realizadas. Ademas, en el caso de que algin familiar esté interesado, se
ampliaran juegos y dindmicas para realizar con los menores fuera del centro escolar. Como el
programa ird finalizando para ellos, se les recomendaran algunas lecturas en las cuales,
pueden ampliar los conocimientos de lo que se esta tratando como:

- Carifio, he conectado a los nifi@s de Guillermo Canovas.

- Empantallados: Como vivir con hijos digitales de Santiago Moll Vaquer.

- Redes sociales y menores. Guia practica de Maria Lazaro.

Fuente: elaboracion propia.

La ultima sesion destinada a los familiares se empleara para la elaboracion de una
pequefia guia de buenos habitos en relacion con las TICs. El evitar el uso total de las

pantallas es tan perjudicial como hacer un uso abusivo de estas. Por ello, muchos
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expertos han elaborado guias con diferentes consejos sobre como introducir las TICs
en menores, como hacer un buen uso de las mismas, como evitar abuso o adicciones,
etc. En este caso, se creard una conjunta que sirva a nivel de centro y que, en un
momento determinado, se pueda compartir con otros padres que no hayan acudido a las

sesiones y que les haga falta para utilizarlo con sus hijos.

Sesion 4: guia de consejos para la relacion con las TIC's.

Duracion: 1 hora. Lugar: biblioteca del centro.

Recursos personales: 3 tutores del centro y | Recursos materiales: libreta de registro,
el/la especialista de PT. folios, cartulinas, ordenador, boligrafos,

diplomas.

Desarrollo:

- Introduccion (10 minutos): se les da la bienvenida y se les pregunta, de nuevo, sobre si
estan llevando a cabo los cambios que se les han propuesto. Sobre las dificultades que les han
podido surgir, cdmo las han resulto y si han notados aspectos positivos como mejora de las
relaciones familiares, cambios en los habitos de los menores, una mayor relacién social con

los iguales, etc. También se les introducird la siguiente actividad.

Actividad 1 (15 minutos): se distribuira a los familiares en pequefios grupos (2-5 personas) y
se les pedira que, a modo debate, elaboren una pequefia lista de las cosas esenciales que creen
gue han aprendido en el programa. A modo de guiones, sin desarrollarlo mucho ya que, de
manera posterior, lo plantearan en voz alta para el resto de los grupos que realizaran la misma

labor.

Actividad 2 (25 minutos): una vez que todos los grupos han expuesto sus guiones, se pasara
a la elaboracién de una guia conjunta con consejos y recomendaciones sobre el uso correcto
de las TIC’s. En esta guia se pensara en las dos partes, los familiares encargados de
supervisar y controlar lo que los menores hacen cuando estan conectados a internet y, los
menores responsables de las acciones que hacen cuando utilizan las diferentes aplicaciones

gue tienen descargadas en sus dispositivos.

Conclusion (10 minutos): una vez finalizada la guia e informando a los familiares que sera
enviada una copia a cada uno de ellos, es el momento de sacar conclusiones sobre el
programa. En este momento los alumnos también habran terminado con sus correspondientes
sesiones por lo que también serdn mas conscientes de lo que las TIC’s les estan generando y
podran comentarlo con sus familias en casa. La finalidad aqui seria recoger una opinion
general. Para finalizar la sesién y, por tanto, el programa, se les entregara un diploma de
superacion del programa a modo de agradecimiento.

Fuente: elaboracion propia.
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6.3.

Anexo I11. Breve descripcién de los videos utilizados en el programa.

Ndmero del
video

Ubicacion en el
programa

Descripcion

Video 1

Sesion 2 (familiares)

Este video pretende concienciar a los familiares
sobre lo importante que es proteger a los menores
de su exposicion en las redes sociales. Todo lo que
se comparte en la red, se queda en la red. A través
de la visualizacién, se puede entender lo que las
personas son capaces de realizar con la
inteligencia artificial y las consecuencias que
pueden tener para el futuro de los menores.

Video 2

Sesion 2 (familiares)

Representa una situacion de la vida real. Hay que
concienciarse de que antes de publicar algo en las
redes sociales, se ha de pedir permiso a las
personas que estan incluidas en ese contenido para
proteger su intimidad ya que, en algunas ocasiones
y dependiendo del contenido, puede comprometer
la integridad e intimidad de la persona.

Videos 3y 4

Sesion 3 (alumnos)

En ambos videos se muestran ejemplos de la
cantidad de informacién que se aporta a las redes
sociales sin ser, en la mayoria de las ocasiones,
conscientes de ello. Estos experimentos muestran
la realidad directa a los nifios y adolescentes que
utilizan estas redes y lo expuestos que estan al
resto de las personas que, en muchas ocasiones, ni
conocen. Realizar este tipo de acciones puede
ofrecer informacién que derive en situaciones de
riesgo para las personas como intimidaciones,
chantajes, robos, etc.

Videos 5y 6

Sesion 4 (alumnos)

El estar conectados constantemente a los
dispositivos electronicos ya sean moviles, tablets,
ordenadores, videoconsolas... hace que se pierda
la nocion del tiempo y se anule la atencién sobre
las actividades que se estdn realizando. Esto
merma las funciones ejecutivas de las personas y
dificulta el correcto desarrollo del dia a dia. La
concienciacion sobre esto es muy importante ya
gue, en algunas ocasiones, se tiene automatizado.

Video 7

Sesion 6 (alumnos)

Es un video que se utilizara para complementar la
informacion que se ha explicado y transmitido a
los alumnos. Con este formato se busca una mayor
concrecion y atencién ya que es mas atractivo para
los menores.
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Videos 8, 9, 10
y11

Sesion 6 (alumnos)

Con estos videos sencillos y sin excesivo
contenido a simple vista, se pretende concienciar a
los menores de las consecuencias del ciberbullying
y del bullying y de la importancia de informar y
actuar frente a este.

Si eres consciente de que existe una situacion asi
pero no lo cuentas, estards fomentando ese acoso y
haciendo dafio a la persona que lo sufre.

Es muy importante que ayuden a los compafieros
que lo sufren para poder frenar y combatir este
tipo de situaciones que se ocultan por las posibles
represalias que puedan tener. Cuanto mas se deje
pasar el tiempo, peor seran las consecuencias
fisicas y psicoldgicas que tendra la persona que lo
sufre. Hay que actuar rapido, contarlo y ayudar a
la persona que esta siendo acosado.

Fuente: elaboracion propia.
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6.4. Anexo IV. Tablero de logros.

El siguiente tablero de logros elaborado por el Instituto Nacional de

Ciberseguridad es que podria servir como base para la elaboracion del tablero individual

de las familias para reducir o controlar el uso de las TIC’s en el hogar.

TABLERO DE LOGROS FAMILIARES 18*: 51 TIENES DUDAS, LLAMA

- A LA LINEA DE AYUDA EN
PARA UN USO MAS SEGURO Y RESPONSABLE DE INTERNET CIBERSEGURIDAD DE INCIBE

p )
i avenroevs— JUIMDPL [V s Po] s vsecoures

QQDUUDOU@G

"QUIEN SE

@LQ@@@@@U@@
@LQOUB@UB@CD
0000000

VICEPREIDENCHA B ] -
commno s o g ”_]Clbe II;ECE; Ejﬁf\‘r Cofinanciado por la Unién Europea
B = AT £ icia - IS . Mecanismo «Conectar Europas
INSTITUTO NACIONAL DE CIBERSECURIDAD FORKiDS

Fuente: tomado de

https://www.incibe.es/sites/default/files/contenidos/materiales/Campanas/is4k tablerologros .pdf
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6.5. Anexo V. Tabla de registro del uso de las redes sociales.
Tabla de registro del uso de las redes sociales
Miembro ¢Utiliza las ¢Cuanto tiempo | (Qué aplicaciones
de la Edad | redes sociales? pasa en redes utilizas/utilizan?
familia Si NO sociales?

Fuente: elaboracion propia.
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6.6. Anexo VI. Test sobre la privacidad del menor en redes sociales.

° ®

¢TE GUSTA HACER FOTOS Y VIDEOS DEL DIA ° ¢(PUBLICAS FOTOS Y VIDEOS DE TUS °
A DIA DE TUS HIJOS/AS? 0 HIJOS/AS EN REDES SOCIALES? [

(o} °

(&) si  NO (o)

e
LUtilizas un perfil publico al que cualquiera puede tener
has sentido de
r - e anid si” NO

NO
i

 iSolo sacas el mévil para inmortalizar
. algunos

(Publicas imégenes o videos en los que aparecen con poca
ropa (por ejemplo, en la piscina o en e bafo), en situaciones
que pueden resultar o

sl NO

e
%
,'{' Alguna vez tus hijos/as se han sentido molestos

iHas pedido a y I8 que no p
cuando les sacabas fotos o les grababas? 1a imagen de tus hijos/as en las redes soclales?
Si NO si NO
Alguna vez tus hijos/as te han pedido que Has sobre la rep: que
guardes el mévil? puede tener en el futuro de tus hijos/as?

SsI  NO

disfrutar de i

Fuente: tomado de
https://www.incibe.es/sites/default/files/contenidos/materiales/Campanas/is4k y tu practicas el sh

arenting.pdf
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Anexo VII. Tablillas de reconocimiento de aplicaciones.

@mu.@ﬂu.

B0 8¢ e

Fuente: elaboracion propia.
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6.8.

Anexo VIII. Ejemplo de circulos concéntricos.

M Yo
Mi familia
[ Mis amigos
Companeros

Conocidos

Desconocidos

Fuente: elaboracion propia.
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Anexo IX. Test sobre las peticiones de amistad en redes sociales.

¢ incibe_ s oSl
por las r ciales del Intemauta

Un usuario ajeno a tu red de contactos te ha solicitado una
peticion de amistad, ;debes aceptarlo?

iConoces a esta persona
en la vida real?

Si No
Un perfil privado significa
que ese usuario ha
canfigurado kas apciones de
Revisa su perfil, privacidad y seguridad de su
Jes5 plblico o privado? ed. Hazle tii tambian!
B Pablico Privado
Un usuario cuyo Gnico
ohietivo sea creat
ntroversia con sus
‘publicaciones es un “Trall".
Mo teinteresa tenera ¢5us publicaciones buscan crear
controversia/polémica?
Si No

aliuien asi en tu red social,

(Tenéis amigeos en comun?

g si No
) Cansulta con los contactos que tengdis compartidos
== i se trata de un perfil veridico. ;Lo es?
5i No Resrisar un perfil/nambre
del usuarlo puede

ayudarte a comprobar
si se trata de un perfil

fasn o una identidad
Busca su perfil on otras redes sociales o contacta robada,

con &l por otros medios, ¢Es un perfil real?
Si No

@ Puedes agregarlo silo deseas

ungue recuerda usar el sentido comin antes de aceptar aalguiena
tu red social. ;Realmente te interesa que vea tus publicacianas?

® Nole agregues
as contactos no significan

No estds en un concurso de papularida
Mas amigos, sino mas personas extrafias con acceso a tu informacidn.

Fuente: tomado de
rrss.pdf

https://www.incibe.es/sites/default/files/images/concienciacion/c4 pdf rp muevete sequro
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