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RESUMEN

Mediante este trabajo, quiero presentar un temalgtie no se ha trabajado a lo largo
de la carrera y considero interesante para ternoorafa formacion académica.

El principal objetivo de este estudio es analizaa nueva forma de trabajo para las
empresas, la Cloud Computing. Nos proponemos conoeatender los fundamentos

de un nuevo modelo de provision de servicios egriet, analizar el grado de uso de la
empresa actual y construir una guia rapida solweqtie hay que saber” antes de

externalizar servicios a la Cloud Computing.

Nos encontramos en una situacion en la que la edoluecnolégica se abre paso en
todos los aspectos de nuestra vida. Las empresasita® adoptar nuevas medidas con
las que obtener ventajas respecto a sus competiggpeder destacar en el mercado.

Por ello, deben buscar nuevas formas con las ghajar y ser mas competitivos.

En el presente estudio, nos enfrentamos antecedeeinvestigar y profundizar acerca
de este concepto no trabajado anteriormente, ntedisnestudio del estado del arte de
Cloud Computing, una revisién acerca de su us@aéep y empresas, Y finalmente una
serie de recomendaciones y pasos que deben saguamipresas a la hora de elegir
proveedor y tipo de Cloud necesaria para llevaal@o csu propdsito de manera mas
eficiente. Se llevarad a cabo un analisis de laasitin actual de Cloud Computing en
Europa y Espafia, se detallaran las principalestamidades de crecimiento y los retos
gue asumen las empresas a la hora de trabajasttip® de servicio, se analizaran sus
ventajas e inconvenientes, y conoceremos Sus g8gsy@ que puedan ser gestionados,

controlados y minimizados.
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INTRODUCCION: PLANTEAMIENTO, JUSTIFICACION Y
OBJETIVOS DEL ESTUDIO

Actualmente, nos encontramos en un mundo totargabalizado donde la evolucion
tecnoldgica se encuentra presente en nuestras tadés en nuestras actividades diarias
cotidianas como en las profesionales. Las Tecrasogé Informacion y Comunicacion
(TIC), facilitan las tareas y cada vez cobran u@gonimportancia en la sociedad y en

el mundo de los negocios.

El planteamiento del siguiente estudio surge debido a que las esaprestan
evolucionando y cada vez cuentan con mas medias pader hacer frente a sus
actividades, obtener un mayor rendimiento y contipetad, y finalmente crecer. Por
ello, buscan mecanismos que les agilicen y faoilita obtencion de ventajas
competitivas que maximicen su valor y permitan oadsus costes.

La Cloud Computing es uno de estos mecanismos,ate del “huevo concepto de
negocio de internet” que manifiesta como las engsredrecen sus servicios mediante

nuevas formas de negocio.

Mediante este mecanismo los clientes podran acckderanera mas eficiente y rapida
a los proveedores, ya que los usuarios accedenaderen flexible de acuerdo a sus
necesidades. Por ello, las empresas deben adoptateg cambios tanto internos como
externos y tener presente que los clientes cadexifj@n productos mas exclusivos y
personalizados.

Asi puesjustificamos que el estudio que realizaremos a continuacigreessario para
mostrar a las empresas y consumidores que est® muedelo de negocio en internet
trae grandes beneficios y ofrece nuevas oportuaglad las pequefias y medianas
empresas que ante la necesidad de diferenciaclmateado, pueden aprovechar las
posibilidades de la Cloud Computing para flexilaitizdiferenciar y minimizar el coste

de sus servicios.

Con el desarrollo de este trabajo se ha queriglarli@ cabo una serie dbjetivos:
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e Ejecutar un estudio sobre el estado actual del deteCloud Computing
analizando la importancia, los retos y los riesqoe las empresas adquieren
mediante el uso de la Cloud Computing, asi como dasrtunidades de
crecimiento.

* Profundizar en el impacto de la Cloud Computingespafa, en la economia
europea y en las empresas.

» Realizar un analisis de la externalizacion de Ewisios en proveedores de

Cloud Computing.

El estudio se encuentra estructurado principalmemtiees capitulos con sus respectivos
apartados, mas un apartado final de conclusioit@gmdrafia y anexo.

En el primer capitulo se abordan temas de marceoicteéen cuanto a su
conceptualizacion, definicion y origenes, carasteds, tipos, etc. En el segundo se ha
realizado una revision del uso de Cloud en las esg® mediante analisis a nivel de
uso por sectores, beneficios, importancia paractm@mia espafiola... Por dltimo el
tercer capitulo recoge un analisis de la exteraeilin de los servicios Cloud mediante
un estudio de los principales proveedores, unadgif@comendaciones y preguntas que

se deben plantear las empresas antes de elegavakgor.
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CAPITULO I. MARCO TEORICO DE CLOUD COMPUTING

1. DEFINICION CLOUD COMPUTING

Para hablar del comienzo de la Cloud Computing mieseremontarnos a finales del
siglo veinte cuando John McCarttigitrodujo el término de “inteligencia artificial”.

En uno de sus discursos expuso glee técnologia de tiempo compartido de las
computadoras podria conducir a un futuro donde etlgg del computo e incluso

aplicaciones especificas podrian venderse com@muicso’.

El primer paso en su evolucién fue la configuracim sistemas operativos que
permitieron que ordenadores con componentes heaedecanunes se agruparan y se
manejaran como un unico ordenador.

Este proceso facilitaba el trabajo y eliminaba folas obteniendo un nuevo calculo
distribuido, la Cloud Computing. Este mecanismarpta explotar las capacidades y el
uso comercial de proveedores de servicios en kitern

Se denomina Cloud Computing o “nube” por el simbiddola red de informatica y

diagramas de Internet.

Actualmente, la definicién que méas se ajusta a @steino es la del NIST‘modelo
para habilitar acceso conveniente por demanda aamunto compartido de recursos
computacionales configurables, por ejemplo, redsstvidores, almacenamiento,
aplicaciones y servicios, que pueden ser rapidameprovisionados y liberados con
un esfuerzo minimo de administracion o de inted@tcion el proveedor de servicios”
Es decir, se trata de un servicio tecnolégico geempe procesar informacion
automaticamente, en cualquier momento de manerdargpflexible, desde cualquier
dispositivo que tenga Internet. La informacion gtiezamos se encuentra en Internet y

se accede mediante un enlace.

! John McCarthy: importante informético que recibigmerosos premios por sus contribuciones en el
campo de Inteligencia Artificial.
2 Instituto Nacional de Estandares y Tecnologias
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llustracién 1.1. Formas, modelos y cacteristicas de Cloud

PRIVADO COMUNITARIO HisrIoO Fofinas de B
] ' implementacidn

Modelos de Servicio

Plataforma Infragstructura Progeso de nagocio
como Servicio como Servicio coi Seriitio

Pago por uso [l Acceso amplio sin restricciones

Caracteristicas

Supervisidn y seguridad R anida elasticidad

-

*Fuente NIST, elaboracién propia

La diferencia con otros métodos tradicionales ssu@ntra en que no es obligatorio
instalarlo en el propio ordenador, sino medianta aplicacion en la red. De esta
manera, si el sistema operativo o el ordenadoadail o se estropeasen, los datos

seguiran estando en la Cloud.

La Cloud Computing nos facilita acceder a la infacion desde cualquier ordenador
por ello es un servicio que se basa en el conakpexternalidad.

Tradicionalmente, todos los negocios localizabanaglicaciones clave de su estrategia
empresarial en las sedes de las empresas. Lo gu#rece el uso de la nube es ubicar
el almacenamiento, la capacidad de procesamientosddatos en la red, de manera

virtual en la nube para asi poder acceder a aliasdp sea necesario.

Este modelo ha ocasionado grandes cambios evitgondolas empresas se vean
obligadas en invertir grandes cantidades de dipem@a manejar la informacion, y

ofrecer sus servicios.
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2. CARACTERISTICAS

La Cloud Computing tiene de una serie de caratitassque la diferencian del resto de
sistemas tradicionales que se trabajan con lassE@icio bajo demanda, pago por uso,
acceso amplio sin restricciones, multiusuario, sup®n y seguridad, y rapida

elasticidad.

e Servicio bajo demanda EIl usuario puede acceder al servicio a medidal@ue
necesite, sin necesidad de depender de un proveedoel que tenga que

tramitar su necesidad.

» Pago por uso El cliente sélo debe pagar en funcion del consdeicservicio,
es decir, abonara el servicio que él haya contatediempo de uso, los datos

utilizados...

* Acceso amplio sin restriccioneskl usuario podra acceder a los servicios de la
Cloud Computing desde cualquier dispositivo qugdeinternet en el momento

y lugar que desee.

e Multiusuario . Este servicio permite compartir informacion yingeractuacion

entre usuarios intercambiando recursos.

e Supervision y seguridad Los sistemas de Cloud Computing optimizan y
controlan los recursos automaticamente, lo quentjaeala transparencia tanto
para el consumidor como para los proveedores. Asletoélos los datos se
encuentran custodiados por empresas de seguridadjamantizan que no se

pierda la informacion ni se altere su integridad.

* Rapida elasticidad Este servicio se caracteriza por la rapida adaptaa las
necesidades del usuario, y permite cambiar losrsesuy funciones que
necesitamos de un momento a otro con total fleddal. Este es un punto de
gran importancia debido a los grandes cambios fjaatan las empresas en sus

negocios.
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3. TIPOS DE MODELOS

En base a los informes del NIST podemos difererlosirtipos segun el modelo de

servicio o segun las formas de implementacion.
3.1 Modelos de servicio

« Software como servicio (Saas)Dirigido a los clientes ofreciendo
servicios de software, por ejemplo aplicaciones |g®cuales no se debe
pagar ningun tipo de licencia. El usuario no tiamgun tipo de control
ni podra modificarla. La aplicacion se encuentrdaemfraestructura de
la nube del proveedor.

» Plataforma como servicio (PaaS).Se trata de una plataforma mas
interactiva en la que el usuario puede crear apboas y desarrollar
servicios. El usuario no tiene el control, per@sede crear y modificar
sus aplicaciones.

» Infraestructura como servicio (laaS).Se proporciona la infraestructura
informatica completa. Los usuarios utiliza el sa@itev en el equipo de la
Cloud Computing, sin necesidad de instalarlo en stdenadores
obteniendo el control total de la infraestructundaeCloud.

e Proceso de negocio como servicio (Baa%)os recursos que ofrece el
proveedor son compartidos por sus clientes. Estdelncse encuentra
todavia en un proceso inicial, de prueba, que saestra en negocios

concretos.
3.2 Segun formas de implementacién
» Cloud Publico. Esta infraestructura se encuentra disponible foaia el
publico y su propiedad pertenece a una organizagié vende los

servicios de la nube.

* Cloud Privado. Dirigidas por y para una sola organizacion querota

y dirige toda la nube.
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e Cloud Comunitaria. Esta infraestructura se comparte entre un grupo de
organizaciones y tiene el objetivo de desarroltataima en concreto que

interese a esa comunidad.

* Cloud Hibrida. En ella se usan por separado varias nubes déddas
anteriormente, pero se relacionan entre ellas meiaplicaciones o

datos.

4. RIESGOS

Como toda tecnologia, trabajar con la Cloud Comgutionlleva una serie de riesgos

que el cliente debe tener en cuenta. A continuagitdremos los mas importantes.

En primer lugar, externalizar este servicio fuegalalempresa, puede acarrear riesgos
de que losdatos puedan semanejados por personas que los utilicate manera
malintencionada, o simplemente por error, y que éstos sean expgiestpersonas
privilegiadas que no deberian conocerlos. Puedei@mt pérdidas de informacion que
dafien la imagen de la empresa y consecuenciagsegal

Con el avance de la tecnologia aparecen nu@imsas informaticos que se
aprovechan de estos servicios ya que es muy dsficipersecucion. Actian robando
contrasefas y enviando spam de manera sencillahdduie ellos utilizan también los
servicios de la Cloud para operar ya que una vedifada su mision estos datos se
borran.

Ademas pueden producirse ataquegplising o robo de identidad El usuario debe
tener un nombre y contrasefia que cumpla los reégsiisie seguridad y se deberian

aplicar medidas de autentificacion.

Al tratarse de un servicio relativamente nuevo,Claud Computingno tiene la
suficiente experienciay conocimientopara poder actuar contra las posibles
amenazasde internet. No por ello se trata de un mediogus® solo que todavia no se
conocen los fallos internos que pueden ser atrdeegzor los nuevos delincuentes de la

red.
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También podemos encontrar un problema comusal compartido del servicioen
determinadas empresas. Esto ocurre principalmentda® clouds comunitarias o
hibridas que comparten informacion y datos impéesmpara las empresas. Los datos
deben encontrarse aislados para poder cifrarseuadi@mente para encontrarse
disponibles en todo momento.

Ademas estos datos deben encontrarse ubicadofa&estructuras diferentes ya que si

no, ante un fallo en el sistema, podria correiesgo de perder la informacion.

Otro riesgo que deben asegurarse las empresasdesgprestadores de servicios de
clouds cumplan con la normativa y la legislacibnque se requiera. Deben estar
regulados por auditorias y certificados de segdridlduchas veces, se desconoce el
paradero de los datos, es decir, no sabemos epajsi&e encuentran localizados. Por
ello se deben realizar acuerdos con la empresanadradora de la Cloud para aplicar

el marco regulatorio del pais de la empresa quexddenel servicio.

En la actualidad ahercado no es estableMiuchas empresas son absorbidas por otras
de mayores recursos, por lo tanto se podria celnéesgo de perder la informacion en

el caso de que la empresa que gestiona la Closd ftmmprada por otra.

5. MEDIDAS DE SEGURIDAD

La proteccion de datos y la seguridad es un aspectp importante que deben

considerar las empresas a la hora de trabajaacGiold Computing ya que se gestiona
gran cantidad de datos de numerosos paises.

Todo uso de tecnologias debe estar respaldadoogotrés pilares basicos de la

seguridad de la informacion: integridad, confidahdad y disponibilidad.

Ante todos los riesgos citados anteriormente, dels&ablecerse unas rigurosas medidas
de seguridad que permitan vencer las incertidumprneblemas que puedan ocurrir
especialmente a los recursos de la red de intexhabnacenamiento de la informacion

y la computacion.
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Debe prestarse suficiente atencion a temas comdeeuada seleccion de proveedores,
la disponibilidad de recursos y aplicaciones derimdt generando una buena estrategia
de seguridad.

Para ello podemos tomar las siguientes medidas:

» Llevar a cabo urseguimiento en el personamediante un control de la vida
laboral de los trabajadores aplicando una politeeaseguridad con la formacién
apropiada, administracion de responsabilidadespafas de concienciacion,

control de accesos, perfil de usuarios...

» Seguir uncontrol de los clientesgestionando sus operaciones para evitar el
robo de identidades y accesos no permitidos medaatesos de autentificacion
de identidad y claves. Muchos usuarios compartiarnracion y eso conlleva
tener medidas mas fuertes para salvar los datd&lenoiales de cada cliente.

También mediante revisiones del contrato de lenhtds.

» Deslocalizacion de los datod.os datos de un cliente se encuentran separados

en diferentes centros lo que dificulta el robordfermacion.

» Realizarcopias de seguridacen distintas instalaciones para asi evitar laigard
de informacion. Por el contrario también es pred#mlitar la destrucciéon de

informacion almacenada que ya no requiera su uso.

 La Cloud Computing debe garantizar la privacidadoyfidencialidad de la
informacion. Para esto debe tener un tipacifimdo que permita controlar los
datos, cifrando la informacion mas relevante paraaorrer riesgos de pérdida de

informacion, phising, etc.

e Cumplir la normativa de la Cloud también es un punto muy importantatda
el cliente como el prestador del servicio debearesttualizados en cuanto a la
normativa vigente y su regulacion para prevenirge pisibles fallos o

ilegalidades.
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» [Estar expuestos auditorias externasque garanticen la seguridad de la Cloud

Computing y el cumplimiento de la legislacion.

6. MARCO LEGAL

Es importante realizar un analisis del marco lefgala Cloud Computing ya que este
servicio se basa en la externalizacion de la gest®la informacién. Esta es de alto
contenido sensible y privado, por ello debe cumphia serie de normativas que
garanticen la seguridad y proteccion de datos.

Ademas hay que tener en cuenta y prestar suficeateion a que muchas veces esta
informacion se transfiere a servidores de otrosgsafue pueden estar regulados por

otras leyes.

En la actualidad no existe una ley especifica cegule expresamente la Cloud

Computing pero si que se ve afectada por las sitpgaormativas.

En Europa el marco normativo lo regula la Direct®a/46/CE que habla de la
proteccion de las personas fisicas respecto a &besdpersonales y a su libre
circulacion. “1.Los Estados miembros garantizaran, con arreglasadisposiciones de
la presente Directiva, la proteccion de las libetts y de los derechos fundamentales
de las personas fisicas, y, en particular, del dbeea la intimidad, en lo que respecta
al tratamiento de los datos personales.”

“2. Los Estados miembros no podran restringir nblpibir la libre circulacién de datos
personales entre los Estados miembros por motietecionados con la protecciéon

garantizada en virtud del apartado 1.”

En Espafia el organismo que regula el cumplimieatiabdey Organica de Proteccidn
de Datos (LOPD)es la Agencia Espariola de Proteccion de Datos.
Tanto la empresa cliente como la proveedora dets@pla con las obligaciones de esta

ley que nos regula las medidas de seguridad, laripcgdon de ficheros, el
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consentimiento, recogida y calidad de la informacyola adopcion de los derechos
ARCC.

Debemos tener en cuenta, como hemos sefialadcoamtenie, que este servicio es una
prestacion por terceros, por lo tanto debe atersecgee los datos de la empresa pasan a
tener un tratamiento por el proveedor pasando ars@rgado de tratamiento.

Segun el Articulo 5 del Reglamento de Desarrollolald OPD un encargado de
tratamiento esla persona fisica o juridica, publica o privadaptgano administrativo
que, solo o conjuntamente con otros, trate datesqrales por cuenta del responsable
del tratamiento o del responsable del fichero, caronsecuencia de la existencia de
una relacion juridica que le vincula con el mismdefimita el &mbito de su actuacion

para la prestacion de un servicio.”

También afectan los Articulos 9, 10, 12 de la LORI2 hablan de la seguridad de los
datos, el secreto profesional que deben cumplirttebajadores que manejen la
informacion y el acceso a estos por terceros.

*Ver Anexo.

En el caso de que los datos se encuentren en vid@eiuera de Espafia, se regularan
mediante la legislacion de ese pais, siempre ydméste tenga un nivel de proteccion

de datos semejante al de la LOPD.

Ademas de esto es necesario que respete la reguldebervicios de la Sociedad de
Informacion y del Comercio Electronico (LSSI)en la que dice que los proveedores
de servicios electronicos deben informar a losntde de la seguridad de la
informacion, las herramientas de restriccion a@oidbs y de las responsabilidades del
uso ilicito de la Red.

3 ARCO (Acceso, Rectificacion, Cancelacion y Opositié
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CAPITULO II. ANALISIS DE CLOUD COMPUTING EN LA
EMPRESA

1. IMPORTANCIA DE LA CLOUD EN LAS EMPRESAS

La Cloud facilita el acceso a las nuevas tecnotogiayuda en la toma de decisiones de
las empresas. Ademas un lider debe tener la caghde trasladar su organizacion
donde se necesite, y para ello debe estar prepapada aportar innovaciones en su

empresa y obtener mas ventajas competitivas.

Cada vez mas empresas otorgan una importancia malyarso de las nuevas
tecnologfas. Segun un Gltimo estudio realizado Remted, “Cloud Computing en la
empresa espafola 2013jracias a la intensa comunicaciéon con proveed@es)
cantidad de empresas consideran entre sus gastoged&adn e innovacion la necesidad
de adoptar los servicios de la Cloud.

Como podemos observar en los siguientes graficas, una encuesta realizada por
Penteo a distintas empresas, un 24% de ellas greetos servicios laaS (modelo de
Infraestructura como Servicio) y PaaS (Plataforora@ Servicio), son esenciales en las
actividades y la toma de decisiones de las empré&dasorcentaje disminuye en el

modelo SaaS (software como Servicio), siendo dE3dm.

* PENTEO: Analista independiente TIC que lideraniyor Comunidad de Conocimiento TIC de
Espafia, Penteo Forun, servicio especializadopiaeativos con influencia en las decisiones TICapar
ayudarles a maximizar el éxito de las decision€sér su negocio.
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llustraci on 2.1. Importancia de la Cloud en la empres

Importancia laaS, Paa$S
en la empresa

E Ninguno
M En ocasiones

Forma parte, pero
no es esencial

Importancia SaaS en la
empresa

H Ninguno

M En ocasiones

18% 3% 21%

Forma parte, pero
no es esencial

M Es esencial

M Es esencial

m Otro
m Otro

*Fuente:“Informe Penteo: Cloud Computing erempresa espafola’. Elaboramn

propia.

Estos datos nos podriarogstra como casi un 65 % de las empresas espariolas nitil
han utilizado el servicio de la Cloialguna vezon los modelos laaS y Pay un 75%

con el modelo SaaS ya que han consideque es importante, al menos en ocasit

Sin embargaun estudio realizaden 2013 por elnstituto Nacional de Estadisti(INE)
sobre el uso de la Cloud Computing en las empr@sagura que solo el 19,8% de
empresas utilizan estos servicios, gt 61,1% de las empresas que no lo utiliza
hacen por no ser necesario para el desarrollo deegocio y un 53,6% no tienen

conocimiento muy elevado en estas tecnolo

Estos dos estudios pueden causar confusion debmioe ase contradicen, pero e
puede tener una sencilla solucion. Los servicias aparca Cloud Computing son
elevados. El abanico de servicios va desde sesvioioy sencillos y utilizadc
habitualmate; como el correo electronico, el uso de las gesteciales, sitios we
participativos, hasta servicios especificos enretgso organizativo de la empresa
produccion, de ventas...

El analisis y resultado del estudio dependera deefmicion de sevicios de la que

hable la empresa.
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Ademas también ha realizado un estudio en 2013gvar@guar el uso de soluciones de
computacion en la nube por empresas de 10 o maka&sog en Espafia. Los datos

obtenidos son los siguientes.

llustracién 2.2 Uso de la Cloud Computing en empres
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*Fuente de datos INE, elaboracion propia.

Como podemos observar en este grafico, el usosdsolaciones de Cloud Computing
se divide béasicamente en tres funciones segun Iapresas encuestadas:
almacenamiento de la informacion (86,90%), realmacde copias de seguridad
(53,80%) vy utilizacion del software en la nube,880%).

Estos graficos muestran la situacion actual de fizspae se encuentra en una etapa de
aceptacion de los servicios Cloud. Las empresas estscubriendo las ventajas y poco
a poco se esté consolidando este sector.

Muchas de las empresas que no quieren adoptar @stemas y son reacias a esta
nueva tecnologia, no se dan cuenta que llevanrddual® durante afios. Simplemente
con tener una cuenta de correo Gmail o con usbaraa electronica estan utilizando

estos servicios.
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Mediante la Cloud las compafiias mejoran la conmyeidid de la empres
directamente, ya que lo que ocurre es que se @stdatizando el proceso, aumental
asi laproductividad, logrando unos mejores resultadogoy Ultimo mejorando |
posicidon competitiva. Lo que consegios es un valor afiadido paradi@ganizacion sin
la necesidad de incurrir en grandes inversionegplsmente pagando unas cuotas

los servicios utilizados.

llustracion 2.3 Distribucion de las soluciones Cloud por sector dactividad

Soluciones Cloud por sector de actividad

B Gobiernos

4% . . .

3% 10% M Servicios Financieros

M Asistencia sanitaria

B Sector tecnoldgico

20% M Energia

® Medios de Comunicacién
Industria
Transportes e infraestructuas

Ventas al por menor/mayor

*Fuente: “Informe Gartner sobre los servicios de @lacComputing”. Elaboraciol
propia.

Como podemos observar en este grafico, los sesvide® Cloud Compwng se
distribuyen de manera diferente entre los secteesctividad. Podemos ver que ta
en los servicios financieros como en la indussam los sectores en los que predon
este servicio. Esto se debe a los grandes avaeoesldgicos que han eerimentado

durante los ultimos afos.

En el sector financiero la Cloud juega un papelartemnte ya que gracias a este serv
se han mejorado la conexion de sistemas de pagdralasacciones... siendo de ¢
manera mas competitivas y satisfaciendcnecesidades de sus clientes de una m:

mas rapida y efectiva. Ejemplo de ello es la babeetronice
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El sector industrial también se ha visto beneficidd este servicio. Ejemplo de ello es
la fabrica de Casbega, embotelladora de Coca sdta fabrica estd controlada
totalmente por una nube privada. Mediante esta sabeontrola la organizacién de la
produccion y la maquinaria que se utiliza pararet@so de embotellamiento. Obtienen
grandes ventajas, ya que de esta manera ajuspaodaccion a la estacionalidad de la

demanda.

2. BENEFICIOS ECONOMICOS DE CLOUD COMPUTING PARA LAS
EMPRESAS Y LA ECONOMIA

Desde hace unos afios, tras la gran crisis atreajeBadopa se pregunta cOmo generar
mayor empleo y poder aumentar el PIB europeo. Un&sl soluciones que se podra

plantear es la estrategia para el crecimiento @dad Computing.

Segun un informe de la Comisién Europa&hat does the Commission mean by secure
Cloud Computing services in Europedl impulso hacia las nuevas tecnologias, podria
ocasionar un aumento de mas de 2,5 millones deosueabajos y un crecimiento en
unos 160 billones de euros al PIB europeo en 2020.

Es dificil pensar como el desarrollo de las nuégasologias y la automatizacion de los
servicios puede crear puestos de trabajo. Sin golEmuso de estos modelos de Cloud
Computing necesita de personal adecuado capagi@@ogestionar las ofertas de la
Cloud, la negociacién de los servicios, la elabidrade los contratos, y la orientacién y
el apoyo a empresas a la hora de escoger los issngoe mas se adecuen a sus

necesidades.

Para evaluar la competitividad de los servicioslal@mube que puede aportar a las
empresas en un futuro, se ha realizado un estobre $0s beneficios econdmicos de la

Cloud Computing por el Centre for Economics andifss Research.

Los principales resultados obtenidos en Espafiajgerel valor de la informatica en la
nube llegara a unos 25.200 millones de euros asyuake costes se veran reducidos en

22.000 millones entre los afios 2010 y 2015 y lagrtapidades de generacion de
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negocio y desarrollo empresarial alcanzaran urr\elddl0.000 millones de euros en las

empresas esparfolas que utilicen estos servicios.

Los resultados obtenidos para las cinco principa@esnomias europeas (Francia,
Alemania, Espafia, Italia y Reino Unido) son quedbe obtendra 177.300 millones de
euros anuales, los cuales seran un importanter fgoayudara a la recuperacion y al

impulso de la economia europea.

Analizando estos datos podemos observar como [@agation de los servicios de la
Cloud aportaria multitud de beneficios para Eurppara nuestro pais.

En primer lugar, Europa se caracteriza como unasieonas mas seguras en cuanto a
proteccion de datos, seguridad y transparencia emfdrmacion y los servicios. Esto
proporciona una gran ventaja competitiva ya quepltoseedores europeos de servicio
Cloud seran muy demandados por el resto de loegpdé& mundo. Por ello es necesario
fortalecer el alcance de estos proveedores hadaelapresas ya que Su uso
proporcionara un gran aumento de la productividadpeea.

Para conseguirlo la Comunidad Europea podria coangngtalando estos servicios en
el sector publico y demostrar a todas las empnaesaadas los grandes beneficios que
conlleva el uso de la Cloud. También deberia sapodn los problemas de seguridad y
brechas en el servicio, invirtiendo en solucioneseguridad, para que las empresas no
se sintiesen inseguras al contratar este serviorgue serian respaldadas por un

organismo publico en caso de tener algin problema.

El uso de Cloud simplifica operaciones, increméamianovacion y maximiza el retorno
de la inversion. Con los sistemas tradicionatesehcargados tenian que localizarse en
todo momento dentro de la empresa para poder ssgerlas operaciones de
produccion, en cambio, con la nube se puede realesde un dispositivo controlando

la produccion desde cualquier lugar.

Otra de las oportunidades es el comercio elecmorgoe permitird a las empresas
abrirse a nuevos mercados y conseguir una mejorumicaction. El comercio
electrénico permite a la empresa adaptarse a tobioa del mercado, modernizando e

impulsando el negocio.
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3. ANALISIS DAFO DE LA CONTRATACION DE SERVICIOS CLOUD
DE LAS EMPRESAS ESPANOLAS

A continuacion vamos a realizar un analisis DAFOetrque se observa tanto las
caracteristicas internas como externas de una smmpee adquiere servicios en la
Cloud. En él se muestran las fortalezas que seier@guy las oportunidades de

mercado, y por el contrario, las debilidades yala&nazas que surgen.
Fortalezas

» La flexibilidad y la capacidad de adaptaciona las necesidades de cada
empresa permiten tanto el ahorro en tiempo conustes.

» Otra de las fortalezas, es la importancia de estnscios paraeducir costesen
las empresas, sobre todo en los ultimos afios dedalgran crisis atravesada.

* Permite a las pymes atceso a servicios y tecnologiagie anteriormente no
podian acceder debido a las grandes inversioneserpre necesarias para
obtener estos productos. De esta manera se désarralevas habilidades
mediante recursos tecnoldgicos superiores, pdsaiido la innovacion de
productos.

* No es necesario el tener unas infraestructurasionde localizar estos
programas, ya que se encuentran en la red, pudecwmer rapidamentea
ellos desde cualquier ordenador.

 El aumento derespuesta ante erroresy la rapida recuperacion de datos
mediante copias de seguridad.

» Con este servicio saoderniza el proceso de gestidédel negocio, por ejemplo,

mediante la automatizacion de la organizacion.
Oportunidades
» Gracias ahvance de las tecnologias y la innovacigal mercado evoluciona y

pide servicios mas rpido y eficientes. Cloud Cotimguesté teniendo una gran

aceptacion debido a las grandes ventajas que ofrece
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« Mejora de la competitividad y productividad que onajelacceso hacia nuevos
negocios y la entrada a nuevos mercados

* Se pueden desarrollar nuevos productos gatiafacer nuevas necesidadete
los clientes y llegar de manera mas rapida a ellos.

« Eliminacion de barreras comercialesque impedian la entrada al mercado de
las pequefias y medianas empresas debido a laléafimanciacion para adaptar

estos servicios a su compafia.
Debilidades:

» Falta de experiencia y conocimientale las propias empresas.

« Se crea unéuerte dependencia con el proveedogque se debe estudiar y tener
muy en cuenta, ya que las empresas al externaligagervicios, dejan en manos
de los proveedores su documentacion e informadcigilggiada.

» Dificultades a la hora deadaptarseel personal a estos nuevos modelos.
Amenazas:

e Desconocimiento en el mercadale las ventajas de Cloud, provocando el
rechazo hacia estos nuevos modelos tecnoldgicos.

* No existe todavia normativa especificque regule estos servicios. Esto genera
incertidumbre a la hora de utilizar estas herratagrya que pueden quedar
algunos aspectos sin cubrir que puedan generalepnab de privacidad.

» Lafalta de madurez del sectotambién influye en la implantacion de servicios
ya que este sector no se encuentra totalmenteadieg@n el mercado debido a
Su reciente creacion.

* Resistencia de las empresas ante los cambien la estructura de su
organizaciéon. El mercado se encuentra estandarizagoresiste ante cambios.
Las empresas sienten una pérdida del control deegacio al externalizar los

programas.
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4. LA INDUSTRIA DE CLOUD COMPUTING EN ESPANA

Pese a que Espafia no es uno de los mercados mukiéidos en el mundo Cloud,
poco a poco las empresas van aumentando el usst@leearvicio para desarrollarse,
crecer y obtener ventajas que les permita adquirgs resultados mejores que sus

competidores.

Por ello, se ha creado la asociacion SaaS Netw~-"

formada por 15 empresas que pretenden estimulascel

de las nuevas tecnologias para incentivar a lasesap a

beneficiarse de su uso. Los objetivos de esta a&soai

son ayudar a las empresas asociadas a relaciauardas empresas ya establecidas en

este mercado, y dar a conocer al mercado las asrdajla Cloud.

Nos encontramos en una situacién actual de criséd gue las empresas no cuentan con
los suficiente medios para realizar grandes ingees, pero para poder salir a flote es
necesario que las empresas realicen innovacioaeancen en la tecnologia empleada.
Respecto a esto ultimo SaaS Network sefiala qusoetiel la Cloudes un medio muy
ventajoso para el acceso a esta tecnologia sinraeargrandes costes y que de esta
manera las empresas evitan la compra de licen@asemas operativos, hardware y

otros recursos necesarios que suponen grandessiovess para la compafia”.

Ademas, sefialan que otra de las grandes ventagaseqobtienen es que anteriormente
cuando una empresa compraba aplicaciones o progmespacificos, si estos no eran de
todo satisfactorios, estas tenian que aguantar godé@n cambiar el programa por los
grandes costes. Por el contrario con los servidina Cloud esto no ocurriria ya que
simplemente bastaria con darse de baja en esieisgrcontratar otro mas adecuado

para el buen funcionamiento de la actividad.

Como hemos indicado anteriormente, pese a que ngsesas espafolas se estan
integrando en las nuevas tecnologias los prin@paideveedores son extranjeros. Para
poder expandir su negocio, son varias ya las emprespanolas que se han aliado con

grandes proveedores mundialmente conocidos.
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Algunos de los miembros que participan en esta@asoo son:

v Microsoft v’ Céamaras

v' Ono v' Gobierno de Espafia, Ministerio
v" Occentus de Industria, Energia y Turismo
v Cfs Confirmsign v' Spinmedia

v' B-Kin v’ Sage

v" Ecmanaged v' Bodet Sowftware

v' Indra v' Bull

v Metad v Dell

v' Ecomm360 v Datisa

v' Datatec v IDC

v" Adcloud v' PortalSaas.com

A continuaciéon vamos a estudiar el caso de una esapespafiola que trabajan con

Cloud Computing.

Spinmedia

Spinmedia es una empresa espafiola fundada en38@eédica a aplicar tecnologia a la
comunicaciéon de una manera creativa. Aprovechardesiarrollo de las nuevas
tecnologias de la informacion y las comunicaciguees solucionar las necesidades de
sus clientes, como por ejemplo, marketing, formaocidmunicacion, entretenimiento...
Spinmedia trabaja con la nube ya que uno de sosigmles productos es un producto
llamado “AWA” que se encuentra en plataforma Sa&Ste producto es una
herramienta para crear portales web de manerallasgeticiente y con menores costes.
Se encuentra en un modelo SaaS, por lo tanto me teste de licencia para el
consumidor. Spinmedia controla los servicios dendkgia de sus clientes sin

necesidad de tener una estructura externa ya tpseeencuentra en la red.

En una entrevista concedida a la Asociacion Netwdikio Robles, Director de
Marketing, de Spinmedia indica que la nube es ¢gbmmeedio para soportar y gestionar

informacion sin importar la localizacion.
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Mas adelante profundiza en el tema del uso dedadcComputing en el departamento
de marketing. Estos servicios proporcionan solwesaereativas con un reducido coste,
y pueden interactuar con el cliente atrayéndolosrgando curiosidad entre los
espectadores. Un ejemplo que expone Julio Roble$ @s crear interactividad en un
escaparaté'Simplemente consistiria en una pantalla en el patate, que se pudiera
controlar desde un dispositivo mévil con sélo apunin codigo. Este nos llevaria a la
aplicacion con sélo una direccion url donde podréantontrolar el sistema Cloud para

atraer al publico de manera directa y sencilla”.

La estrategia que sigue Spinmedia mediante el esgeinentos Cloud es proporcionar
al cliente modelos de pago de uso, adecuando kissa las necesidades de cada uno
al no tener que adquirir infraestructuras propide ynanera inmediata.

Por ultimo resumiendo las ventajas de la Cloud paraarketing y la comunicacion de
la empresa Spinmedia, podemos decir que son aserabcliente mediante unos costes
bajos, tener una alta disponibilidad, una altatonelad en los modelos y productos,
proporcionando de esta manera un aumento en lastitividad para la empresa y para

las necesidades del cliente.

CAPITULO lll. EXTERNALIZACION DE SERVICIOS EN CLOUD

1. EXTERNALIZACION DE SERVICIOS EN LA CLOUD

Los servicios tradicionales se caracterizaban pprogesamiento y almacenamiento de
la informacién dentro de la empresa mediante progsanformaticos y aplicaciones de
elevado coste que requerian la atencion de persspacializado e infraestructuras
internas en la propia empresa. Por ello el avanda greacion de este recurso

informatico es un avance en la administracién dedlios en las empresas.

La Cloud Computing busca externalizar el serviaimimatico facilitando el acceso y
abaratando el coste de uso de estos programasmeediaservidor propio virtual. Asi

puede centrarse en su actividad principal y olgedatde la administracion de sus
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servidores que le podrian traer problemas de ad@@dcide almacenamiento

disponibilidad y capacidad de proceso.

Al externalizar este servicio obtiene una serievdatajas como un servidor mas
personalizado que se adapte mejor a las caramasiste la empresa, un considerable
ahorro en costes, rapidez en el acceso a sus dager capacidad de almacenamiento,
software actualizado, ahorro en el personal dsikiemas técnicos...

Las nuevas empresas emprendedoras con expectaivagcimiento que no cuenten
con los suficientes recursos en infraestructuras pste tipo de servicios, son las mas
beneficiadas ya que ademas de la reduccion desctesseproporciona flexibilidad y en
definitiva competitividad.

Muchas empresas cambian a menudo sus necesidaskefngrementa la necesidad del
consumo de estos programas. En este caso estasidades se identificarian en el

momento y se ajustarian de una manera rapida ipligex

No por ello la empresa debe despreocuparse demaniattacion de sus datos ya que
externalizar podria traer una serieimi@nvenientesque se deben tener en cuenta.

Hay que realizar un proceso de eleccion exhauskivins proveedores de Cloud para
evitar que al descentralizar la informacién se tsienna pérdida de control y
conocimiento de la comparfiia. Ademas es necesangegair un proveedor que asegure
la calidad obtenida mediante los recursos tradademy que trabaje con la maxima
confidencialidad.

Asimismo, se deberan valorar los recursos, la gilnaen la que se encuentra la

empresa y realizar un andlisis de los objetivasrfst

Otro gran inconveniente que se debe tener en cuestgue al encontrar todos los
recursos en la nube, en la red, estamos expuesios ana caida de ésta obstaculice
nuestra actividad y no podamos acceder a elloa &anbatir con este problema es
necesario contar con unas fuertes bandas de regagaaticen la maxima rapidez y

eficacia en la conexion y que solucionen estoslenadis inmediatamente.
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1.2. SERVICIOS QUE OFRECE CLOUD COMPUTING

A continuacion vamos a desarrollar de manera retamalgunos de los tipos de
servicios y soluciones que ofrecen los proveeddeeloud Computing en base a
Forrester y Gartnér

e Servicio de servidor de aplicaciones integradasSon aplicaciones en la
plataforma cuya funcidn consiste en almacenar laxledlos de negocio,
facilitando el acceso a la informacién y promovietal relacion comercial entre

varias empresas.

* Servicio de sistemas de gestion de base de datbkediante este servicio se
controla la organizacion de la compafia, el almaceento, seguridad y
recuperacion de datos, de manera que facilitadogbos a medida que cambian
las necesidades. De esta manera ofrece solucioresalldacenamiento
alquilando infraestructuras y evitando elevadogexoyg pérdidas de tiempo en

basqueda de infraestructuras fisicas.

» Servicio de control en la transferencia de archivoPermite el intercambio de
archivos de manera segura a través de las redespiablicas, como privadas.
Protege las aplicaciones de clientes de posiblegree cumpliendo en todo
momento la normativa de proteccion de datos. Realar tanto un servicio de

mensajeria que permite el envio de datos.

e Servicio de portal de aplicacioneskacilita el acceso a los clientes una serie de
herramientas, productos, informacién...Una de susagbnes son los portales
de experiencias de usuario en el que el clientécgar de manera interactiva
colaborando y aportando su experiencia. Permitiisefio, desarrollo, gestion y

mantenimiento de estas aplicaciones.

» Servicio de gestion de contenidos empresarialdsas empresas podran utilizar
programas informaticos para gestionar sus depantas\g funciones pudiendo

ampliarlas sin necesidad de comprarlas en el mamgr consideren necesario.

5 " . o . . . . .
Gartner es la compafia de investigacion y aseserdamide tecnologias de la informacion mas
importante de todo el mundo. Forrester: creadda @@namica de Sistemas.
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Servicio de busqueda de informacién dentro de la ppia plataforma. Por
ejemplo en un portal de pagina web, permite alnus@aceder a la basqueda de

la informacién que necesite.

Servicio de comunicacion entre equiposSe trata de una herramienta en la que
permite la comunicacién y colaboraciéon de usuafas.ejemplo redes sociales,

blog, foros, mensajeria instantanea...

Servicio de relacion con el clienteSon herramientas que gestionan la relacion
con los clientes que almacenan la informacion, rigamizan y analizan para
facilitar el area de las ventas de la compafiiao €Hrvicio seria el de servicio y
soporte técnico para el cliente que permite queesdga informado y protegido

solucionandole los problemas de la manera masagyuisible.

Servicio de plataforma digital Servicio destinado a material de audio,
animaciones, imagenes, videos que se distribuyéentemet.

Servicio de gestion de recursos humanoBacilita la contratacién del personal

y su gestion mediante programas adecuados para ello

Servicio de gestidon financiera Se trata de programas en los que de manera
automatizada, ayuda a la realizacion de actividéidascieras proporcionando
informes financieros, ayudas en contabilidad, &s$ay fiscalidad...Facilita la
gestion de los gastos incurridos en la empresa,casio sus politicas y
procedimientos de pagos, y su gestiéon de ventasmatizando el proceso y

centralizando los datos para una mayor organizacion

Servicio de aumento de computacion en la nubd&lediante este servicio se
ofrece la capacidad de aumentar los recursos mexegzara solucionar las
necesidades de los clientes, sin tener que adtpsriprogramas y equipos para

solventar estas nuevas necesidades.
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2. ANALISIS DE LOS PROVEEDORES

Todo proveedor de Cloud Computing tiamga serie de retos que cumplir: seguridad,

privacidad y disponibilidad de la informacion.

» Seguridad. Confidencialidad de los datos y protocolos de sdgd que se
siguen cuando se llevan a cabo conductas maliciosas

* Privacidad. Garantizar a los usuarios que a pesar de quesvatientes
comparten la misma Cloud, sus datos se encuenttagramente aislados del
resto respetando su privacidad, protegiendo swsacce

» Disponibilidad. Es necesario poder responder con la maxima edigacapidez
a los clientes ofreciendo un rapido acceso a sagones y respondiendo lo

antes posible a posibles desastres o erroressenvetio.

Ademas de esto, debe estar perfectamente persm@lizla empresa dependiendo de
sus caracteristicas y necesidades para poder tasiatecisiones adecuadas ya que
afectan al comportamiento y a la evolucion de legogios. Deben mejorar el trabajo
tradicional hasta ahora empleado, e informar adiouante del servicio y la frecuencia

de actualizacion de los datos.

Sin embargo, actualmente este sector se encuenfase de crecimiento y por lo tanto
los proveedores no cuentan con la suficiente madyrexperiencia, lo cual hace que
todavia no se encuentre adaptado totalmente a&tzsidades de cada negocio al tener

unos servicios reducidos.

Igualmente es necesario estudiar la relacion derdigmcia con el proveedor. Pasar de
un proveedor de servicios a otro, normalmente ewvallin gran coste ya que es mucha
informacion la que se traspasa de un proveedoroa Bor ello antes de contratar los

servicios de uno de ellos, se debe valorar la mméaion que se va a encontrar en la

nube y la que se va situar en las instalacionés eepresa.
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2.1. PRINCIPALES PROVEEDORES DE CLOUD COMPUTING

Actualmente, gracias al grado de aceptacion murglial estd experimentando este
sector, existen multitud de proveedores en el ndergae ofrecen estos servicios.
Sin embargo cabe destacar algunos de ellos cormocidodialmente y que estan

consiguiendo grandes beneficios:

» 1&1. Se trata de uno de los proveedores mas valorados e

Espafia que se distingue por contratar sélo lescses que
se va a utilizar en ese momento pudiendo amplitose
servicios en el futuro. Ademas de ello sus produc
ofrecen la posibilidad de almacenar la informaa@dndos

infraestructuras de datos.

» Google Cloud. Esta plataforma ofrece asistencias de soluciones
empresariales y permite crear aplicaciones y swiels donde almacenar y
analizar datos sobre los servicios Google.

> GOOSIC Cloud Platform

» Microsoft. Proporciona una plataforma consistente que
complementa con todas sus aplicaciones mediante
servicio Cloud: Windows Azure. Azure usa maquin E}
virtuales, se trata de una plataforma general YWindows Azure
diferentes servicios para aplicaciones que seegrian

en centros de procesamiento de datos de Microsoft

» Citrix Cloud Platform. Este servicio tiene una plataforma software de
codigo abierto para construir entornos en la ngioalables y confiables.

CiTRIX
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Amazon. Su Platform Computing Service ofrece a los usis una alta
gama de aplicaciones como alojamiento de archimesutar aplicacione
de clientes en sus potentes ordenadol

amazZon
web services™

Eucalyptus. Primera plataforma de codigo abierto para el usalded

privado que era compatible con ~AWS.

EUCALYPTUS

ABServer Data Center. Este proveedor ofrece servicios personalizad
adaptados a las necesidades del us!

(abserver)

DataCenter

IBM Smart Cloud. Se trata de una nube publica que tiene un ser
escalable bajo demanda al servidor virtual y a B®Evicios de

almacenamient
S ;

#% 1BM Cloud

Quonext. Externaliza la gestion de la Cloud mediante la ma
flexibilidad, fiabilidad y control de acceso to

= Quonext

echaclogy, People, Growth

OpenNebula. Se trata de una plataforma que gestiona la nube Ipa

administradores de sistemas Dew(

OpenNebula.org

Flexible Enterprise Cloud Made Simple
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> Apple. Mediante su servicio iCloud, se almacenan en laeni .‘

musica, documentos, videos, fotografias, aplicasan
iCloud

3. GUIA DE RECOMENDACIONES PARA UNA EMPRESA

De la misma manera que para cualquier otra decipitnlas empresas toman en la
empresa, la eleccién de servicios Cloud debe llemauidado proceso de seleccion.
Para ello las empresas deberian evaluar todagptisnes disponibles y llevar a cabo
una serie de recomendaciones.

llustracién 3.1. Pasos a seguir para la selecciéme din proveedor

SELECCION

¢ Qué necesita?

¢Que tipo de Cloud?

ANALISIS DE
LA OFERTA

¢ Qué proveedor?

*Elaboracion propia

En primer lugar las empresas deben plantearse ema de preguntas antes de la

eleccion de un proveedor o servicio: ¢qué necegta® tipo de Cloud?, ¢, qué

requisitos debe tener el proveedor?, ¢ como Id?elijo

Cada empresa es diferente y por lo tanto necesiavicios diferentes que se adapten a
sus necesidades actuales y a sus necesidadeutncel

Una de las primeras preguntas que se hacen lagsaspes si utilizar una nube publica

o privada. El uso de una nube publica no signiféceer menor seguridad, la seguridad

depende del proveedor que se elije y no del tipaub®. El uso de una nube publica
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supone ademas de un menor gasto, compartirla cerciefites pero no por ello una
menor seguridad.

En cambio una nube privada te ofrece exclusividadse uso, no se comparten
conexiones, y ante fallos se trata de un modelo r@piglo. El proveedor al s6lo contar
con el fallo en nuestra empresa puede soluciodarlmanera inmediata, al contrario, en
la publica al compartir la nube un gran namero ldmtes, los problemas aumentan y

tardan mas en solucionarse.

Una vez hecho esto, se puede realizar un anaésia dferta, seleccionando entre los

distintos tipos de servicios, modelos y proveedqresse ofertan.

La empresa debe tener en cuenta los riesgos aidosegexpone en todas sus areas, asi
como la seguridad y la normativa que ofrecen logsgedores en la proteccion de datos.
También debe considerar este servicio como unategia de la empresa que va a
ayudar a obtener ventajas competitivas, y no comacsimple inversién en tecnologia.
Para ello un estudio del mercado de proveedorés lgemas adecuado, observando el
tiempo que llevan en el mercado, sus caracter$sticaciones, limitaciones, politicas
de seguridad, de respuesta ante errores, si tieetificados de servicio seguro, la
normativa de proteccion de datos que regula esaesapEn definitiva analizar las
condiciones, analizando si cumplen nuestros reqsisy desechando aquellos que no lo

hagan.

Se debe realizar un analisis del tipo de infornracile vamos a depositar en este
servicio ya que dependiendo del nivel de sensddlig confidencialidad, el tipo de
Cloud dependera. Ademas se tiene decidir acercaelénformacion mantendremos en
la propia empresa y cual externalizaremos ya qtee isformacioén es la que vas a
delegar al proveedor.

En el estudio de la seguridad del proveedor, serdelveriguar si intervienen otras
empresas en el almacenamiento o el procesamiergstale datos. De ser asi tienen que
especificar en todo momento cual sera su papel groeesso y verificar el mismo nivel
de seguridad y de proteccion de datos.

Ademas de esto, la localizacion de los datos tambésfundamental en el proceso de

seleccion. La garantia de seguridad dependeraaislgn el que se ubique y de la
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normativa que le regule. Por ello la empresa cobgré que cumplan los requisitos

similares a los de la Agencia Espafiola de Proteat@dDatos y a la Comision Europea.

Un punto a destacar es asegurarse de que una weinado el contrato con el
proveedor por los servicios prestados, éste erdrégda la informacion de manera
adecuada a la empresa, segura y confidencial &s qisible. Al finalizar los servicios
prestados, el proveedor deberd desechar todosatos de la empresa para que no se

usen indebidamente para su beneficio.

Otro punto a evaluar seria la transparencia ydadrcon la que se dirige a los clientes.
En el contrato de servicios deben quedar lo sufieraente claras las responsabilidades
y condiciones que nos ofrece el proveedor. Por @mmos proveedores tienen que
hacer saber a sus clientes qué ocurre cuando senphe el contrato, quién se
responsabiliza de los fallos y errores, cdmo lacohan, etc.

Para escoger al proveedor, en todo momento delpgransonfianza ofreciendo la
maxima calidad, respetando todos los acuerdos gi@ones, ya que se encuentra en
sus manos informacion confidencial muy importarseaga empresa.

En este proceso de seleccién el proveedor tiene ggwantizar la solvencia y
sostenibilidad de su negocio ofreciéndonos la $sggdiry tranquilidad de que nos

atendera en todo momento a lo largo de la durat@bnoontrato.

Finalmente para que un proveedor capte la atend@nha empresa, tiene que ser
creativo y original, debe saber diferenciarse dsta de proveedores y ofrecer nuevos
servicios que se adecuen a la situacion actuah ejué nos encontramos, con grandes

cambios y avances tecnoldgicos.

Asi pues, los proveedores deben asegurar que sisia®e son gestionados con la
maxima seguridad, y para ello una buena auditafa pomprobar la proteccion, el

almacenamiento y el cumplimiento de las condicipgeda lo mas adecuado.
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CONCLUSIONES FINALES

Nos encontramos en un mundo en el que el avanceldégico lleva el ritmo del

progreso y marca las pautas del mercado. Las eagpnescesitan innovar y ser
competitivas utilizando modelos mas eficientes gsoguiendo diferenciarse del resto
de competidores. Mediante este estudio se ha abmmlar qué es importante que se
busquen constantemente nuevas formas de negocitasajue poder acercarse a un
mayor numero de clientes y atender nuevos mercddosna manera innovadora y

creativa.

La Cloud Computing, o computacion de la nube, esmodelo que se basa en
externalizar servicios que anteriormente se caatbeod y localizaban dentro de la
empresa, para gestionarlos en la nube de intdtristen diferentes modelos o tipos de

nube que dependeran de los servicios que neckslierge.

Las empresas pueden beneficiarse de estos serviaide ofreciéndolos como
utilizandolos ellas mismas ya que otorgan multiledoeneficios que permiten mejorar
la competitividad de la empresa, obtener ventagaspetitivas, ser mas eficientes y

crecer ante nuevas oportunidades.

Aunque se trata de un servicio relativamente nugwue todavia no se encuentra
totalmente establecido en los mercados, muchasesagpmo se dan cuenta de que
llevan utilizandolo durante afios. Estos servicias \desde el almacenamiento de
informacion, control de la produccion y maquinagplicaciones, portales web, correo
electrénico, banca electrénica, redes sociales... éapresas no se encuentran
familiarizadas cuando estos servicios aumentarmeplejidad y van mas alla de correo

electrénico y almacenamiento. El principal obstacgue las frena es el factor

seguridad. Al tratarse de un modelo nuevo, la nbvaano se encuentra totalmente

adaptada y las empresas tienen miedo a dejar ensntinterceros todos sus datos
pudiendo perder informacion.

Pero pese a esto cada vez mas empresas contrsitsentaios Cloud, que sobre todo

benefician a las pequefias y medianas empresasi@l @oceder a recursos con los que
antes no contaban al no disponer de suficientetatapara acceder a ellos. Estos
servicios Cloud se contratan bajo demanda pagamidda que se necesita durante el

tiempo necesario.
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Durante el proceso de este estudio, me han sugjgimas limitaciones que me han
ralentizado el desarrollo del trabajo. En primegaluse trata de un tema reciente y
actual pero del cual no se dispone mucha informaaébre todo a nivel nacional,
debido a que estos servicios se encuentran enafm ete crecimiento. Ademas al
tratarse de un tema no estudiado durante la catrerancontrado algunas dificultades
en su desarrollo y en el alto vocabulario tecnadg informatico. Pese a esto me ha
permitido conocer mas acerca de las nuevas tedaslggen el uso que las empresas

pueden darle para obtener grandes ventajas y mégsrastrategias empresariales.

Otra limitacién que he podido encontrar y que senia posible extension al trabajo o
una futura linea de investigacion, es la regulacgda normativa aplicada. La

legislacion que se aplica es muy generalizada,xigieenormativa propia que regule
estos servicios. Aun asi, la Comunidad Europeaisiopmparte algunos requisitos y
normas de seguridad, por lo tanto una posible tigasén seria poder crear un
protocolo o normativa que deban seguir todas lasresas para la libre difusion de
estos servicios tanto a nivel europeo como mundial.esta manera se obtendria la
misma seguridad en cualquier mercado mundial yefapresas dispondrian de mas

oportunidades de crecimiento.
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