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RESUMEN

La velocidad con la que avanza la tecnologia es tal que el Ejército de Tierra debe estar en
constante evolucion. Sin embargo, los Sistemas de Mando y Control que actualmente se usan
en el Ejército de Tierra no pueden comunicarse con plenitud. Este Trabajo Fin de Grado recoge
la informacion de los diferentes Sistemas de Mando y Control, sus protocolos de comunicacion,
asi como los medios de adquisicion de objetivos de la Brigada Aragoén.

La interoperabilidad entre los distintos Sistemas de Mando y Control es fundamental y por ello
se ha decidido estudiar como interactdan entre si para tratar de comprender y posteriormente
dar una solucién a los diferentes problemas de interoperabilidad que actualmente existen.
Ademas, toda la informacion recogida en estos Sistemas de Informacién proviene de diferentes
medios, por ello es primordial el estudio de estos y a su vez comprobar si los canales por los que
transmiten la informacion son los mas adecuados. La explotacion posterior de estos datos para
la Funcion Fuegos es de vital importancia para mejorar los procesos que se llevan a cabo, desde
una accién de fuego hasta una evaluacion de dafios mediante un UAV.

En este trabajo se han abordado los problemas de interoperabilidad utilizando diferentes
herramientas de recoleccién de informacion para su posterior andlisis. Mediante revisiones
bibliograficas, encuestas y entrevistas se ha llevado a cabo la recogida de informacion de los
Sistemas de Mando y Control asi como de los diferentes medios de adquisicion de objetivos.
Para el analisis de la informacion recogida se usa herramientas como el DAFO, para hallar la
viabilidad de la implementacion del Sistema Talos en las unidades de maniobra, el Radar Chart
como método comparativo entre los Sistemas de Mando y Control BMS y Talos o el método AHP
como ayuda para elegir qué solucion es la mas eficiente.

Los resultados de este trabajo han sido favorables. Se han conseguido los objetivos marcados y
se ha dejado una linea de investigacion abierta debido a la falta de experiencia y medios en el
ambito de la programacién informatica. Se ha propuesto como solucidn principal a los problemas
de interoperabilidad de los Sistemas de Mando y Control la creacién de una malla de radio en la
que sus usuarios sean los JFSE de los Grupos Tacticos. Ademas, se han prelacionado los
medios de adquisicién de objetivos por lo que queda documentado qué medio es el mas eficiente
para la adquisicion de objetivos desde el punto de vista de la Atrtilleria.

Palabras clave

Adquisicion de Objetivos, Artilleria, Interoperabilidad, Sistemas de Mando y Control, Talos.
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ABSTRACT

The speed at which technology is advancing is such that the Ground Army must be in constant
evolution. However, the Command and Control Systems currently used in the Ground Army
cannot communicate fully. This Final Degree Project gathers information on different Command
and Control Systems, their communication protocols, and the target acquisition means of the
Aragon Brigade.

Interoperability among different Command and Control Systems is crucial, leading to a study on
how they interact to understand and subsequently provide a solution to existing interoperability
problems. The information collected in these Information Systems comes from various sources,
necessitating a study of these sources and verifying if the channels through which information is
transmitted are most suitable. The subsequent exploitation of this data for the Fire Function is
vital to improve processes, from a firing action to damage assessment using a UAV.

This work addresses interoperability issues using various information collection tools for
subsequent analysis. Information collection from Command and Control Systems and different
target acquisition means is done through literature reviews, surveys, and interviews. Tools like
SWOT analysis are used to find the viability of implementing the Talos System in maneuver
units. The Radar Chart is employed as a comparative method between BMS and Talos
Command and Control Systems, and the AHP method helps choose the most efficient solution.

The results of this work have been favorable, achieving set objectives and leaving an open
research line due to a lack of experience and resources in the field of programming. The main
solution proposed for Command and Control Systems' interoperability issues is the creation of a
radio mesh where JFSE users in Tactical Groups are involved. Additionally, target acquisition
means have been pre-related, documenting the most efficient means from the Artillery's
perspective.

Keywords

Artillery, Command and Control Systems, Interoperability, Talos, Target Acquisition.
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1 INTRODUCCION

La guerra es impredecible e incierta y el cdmo se materializa ha ido cambiando a lo largo del
tiempo. Cada afio que pasa se progresa en el ambito tecnoldgico y eso implica ciertos cambios.
En el ambito castrense la adaptacién sucede siguiendo el mismo patron. Ademas, debido a la
rapida proliferacion de los sistemas de armas, el Ejército de Tierra (ET) debe estar en constante
evolucién para poder suplir las necesidades actuales que un campo de batalla exige. Observar
la situacién global actual, la adquisicion de sistemas de armas de los diferentes actores
internacionales y los diversos conflictos internacionales, como el reciente conflicto ruso-
ucraniano o el israeli-palestino, y como se van desarrollando, ademas de analizar cada combate
y sacar lecciones aprendidas son claros ejemplos de ello.

Hasta ahora los conflictos internacionales han llevado a reformular los manuales de combate y a
reconsiderar la guerra hibrida® y el conflicto asimétrico? [1]. Empero, la Guerra de Ucrania ha
mostrado al mundo que el combate convencional esta a la orden del dia y hay que estar
preparados. Muchos sistemas de armas se han puesto a prueba en este nuevo escenario,
aunque no han sido probados estos solamente; las tacticas, técnicas y procedimientos (TTP), el
Mando y Control, y cada Funcion de Combate se han visto sometidos a un riguroso estudio, entre
ellos la Funcion de Combate Fuegos, propia de la Especialidad Fundamental (ESPFUN) de
Artilleria. Si el Ejército de Tierra debe actualizarse a medida que pasa el tiempo la Artilleria debe
hacerlo, como minimo, con la misma celeridad para proporcionar asi un apoyo de fuego potente,
preciso y profundo. Para cumplir dicho cometido la Artilleria debe integrarse con la unidad de
maniobra en un Grupo Tactico (GT), que es como se articula una Brigada para el combate. Un
GT esta hecho ad hoc por lo que son heterogéneos en lo que a unidades respecta. Esto quiere
decir que en un GT puede haber Infanteria y Transmisiones solamente o puede albergar todas
las ESPFUN gue la mision requiera.

Para realizar esta integracion es fundamental tener un Sistema de Mando y Control (C2). Estos
C2 son sistemas digitales con diversas funcionalidades como pueden ser un Sistema de
Informacién Geografica (SIG) o un sistema de mensajeria por el que poder comunicarse, entre
otros. La informacién que se muestra en estos Sistemas de Mando y Control es, principalmente,
unidades amigas, unidades enemigas y las medidas de coordinacién marcadas para facilitar la
maniobra, ademas de listas de objetivos o personal operativo en cada unidad. De hecho, para
poder generar la informacion del enemigo se necesitan sistemas que lo detecten, lo identifiquen
y finalmente lo localicen, en definitiva, adquieran al objetivo. Por ello se ha llevado a cabo un
riguroso estudio del proceso de adquisicion de objetivos en el &mbito de aplicacion de la Brigada
Aragén, asi como de sus Sistemas de Mando y Control (C2), con la finalidad de tratar de solventar
los diversos problemas de integracién que hoy en dia tiene la Artilleria en las Organizaciones
Operativas® (OOP).

Esta investigacion se ha llevado haciendo una revision bibliografica exhaustiva ya que estan
implicados dos Sistemas de Mando y Control, todos los métodos de adquisicion de objetivos de

1 Conflicto irregular en el que se utilizan toda clase de medios y tacticas con el fin de desestabilizar al adversario.

2 Un ejército convencional contra una fuerza insurgente.

3 Estructura organizativa militar generada ad hoc para cumplir un cometido.
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los que dispone la Brigada Aragon y el proceso que siguen para trasladar la informaciéon que
obtienen al medio C2 pertinente. Por ello, se ha estructurado este Trabajo Fin de Grado (TFG)
siguiendo la siguiente estructura:

e Introduccién: Un resumen de lo que esta investigacion trata.

e Objetivos y metodologia: Se plantean los objetivos a conseguir y la metodologia que se
usa para ello.

e Antecedentes y marco tedrico: El estado del arte actual de cada sistema y medio de
adquisicién de objetivos.

e Analisis de los Sistemas de Mando y Control y medios de adquisicién de objetivos: Se
muestra las diferentes herramientas que se han usado como entrevistas, encuestas,
analisis DAFO, Radar Chart o el método AHP para obtener la solucién 6ptima.

e Conclusiones: En este Ultimo apartado se plantean los objetivos conseguidos y las
soluciones propuestas.

1.1 JUSTIFICACION

Los escenarios contemplados en la Guerra de Ucrania han concienciado a la Unidén Europea
(UE) a aumentar la inversion en el &mbito de la defensa ya que el surgimiento de un conflicto
entre dos Estados en suelo europeo no se recuerda desde la Segunda Guerra Mundial. No solo
el conflicto ruso-ucraniano ha reavivado el pensamiento bélico, sino que debido a la vertiginosa
velocidad del avance tecnoldgico hay que realizar un esfuerzo improbo por mantenerse
actualizado. La combinacion de esta tecnologia con las tacticas, técnicas y procedimientos
tradicionales y el nacimiento de un nuevo entorno operativo hacen que el ET deba seguir en
constante cambio. Pese al implemento de la tecnologia al campo de batalla, el factor humano
sigue siendo fundamental. Es bien conocido en el ambito castrense que la moral es un efecto
multiplicador esencial en el combate y junto a ella valores como la voluntad de vencer o el
compafierismo son determinantes. El éxito en los combates lleva al éxito en las operaciones y la
Artilleria debe conocer sus sistemas de armas, asi como su mando y control para poder ofrecer
al Mando la proteccién que necesite o los efectos que ordene. Ademas, la Artilleria es una
especialidad fundamental de apoyo a la maniobra, por lo que necesita integrarse con otras
unidades para realizar asi el combate interarmas. Por ello, debe ser capaz de trabajar con sus
sistemas y al mismo tiempo ser interoperable con los de otras especialidades o con sistemas de
la Organizacién del Tratado del Atlantico Norte (OTAN). Nace entonces el concepto de Fuegos
en Red: la completa integracion de la Artilleria en los Sistemas de Mando y Control [2].

Actualmente los diferentes sistemas C2 no son interoperables con plenitud, sino que tienen
ciertos inconvenientes. En lo que a la Atrtilleria atafie, el Talos, C2 principal de esta Especialidad
Fundamental (ESPFUN), se comunica mediante el protocolo Nato For Friendly Information
(NFFI) con el Sistema de Control y Seguimiento del Campo de Batalla (BMS), C2 principal de las
unidades de maniobra a nivel Subgrupo Tactico (S/GT) y Grupo Téactico. Sin embargo, no todo
lo que se refleja en el Sistema de Mando y Control de las unidades de maniobra puede pasarse
de forma automatica al programa artillero. Esto se traduce en que ciertas acciones, como por
ejemplo que, al pasar una unidad enemiga desde el BMS al Talos, este lo traduzca como una
unidad amiga. De esta manera, en el C2 de Artilleria aparece una nueva unidad amiga, que en
realidad es enemiga, y esto es un problema que requiere atencion, ergo es necesario un estudio
gue facilite dicha integracion.

Para lograr esta completa integracion de la Artilleria con las unidades de maniobra se necesita
estudiar los principales medios de adquisicién de objetivos (AO) de una Brigada y cémo
transmiten la informacién a los principales Sistemas de Mando y Control. Mientras que los

“‘({/‘ f",:
' g
AL 'ﬁg



Integracion automatica de datos de medios de adquisicién de objetivos y explotacién de esos datos para la
Funcién Fuegos

Samuel Fervenza Pérez

objetivos adquiridos por medios de Artilleria son enviados por el propio observador avanzado
(OAV) hacia su C2, los objetivos adquiridos por otros medios pueden tener, 0 no, la precision
que la especialidad de los fuegos requiere. La prelacion de las diferentes fuentes en las que una
Brigada puede detectar, identificar y localizar objetivos, en definitiva, adquirirlos, es fundamental
a la hora de analizar la informacién que los mismos generan.
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2 OBJETIVOS Y METODOLOGIA

2.1 OBJETIVOS Y ALCANCE

Actualmente, a la hora de generar una Organizacion Operativa también se crean varios Grupos
Técticos (GT). En ellos se encuentra el Puesto de Mando de Batallon (PCBON) y en él se
encuentran varias células, entre ellas el Elemento de Apoyos de Fuego Conjunto (JFSE) donde
esta ubicado el Oficial de Apoyos de Fuego (FSO). Esta figura es la encargada de asesorar al
Jefe de la Organizacion Operativa (JOOP). Ademas, su trabajo junto al JFSE radica en el
planeamiento y gestién del fuego usando como herramienta el Sistema de Mando y Control Talos
[3]. Para poder realizar este trabajo correctamente debe integrarse con las unidades de
maniobra, que a su vez utilizan un Sistema de Mando y Control diferente: el BMS.

En aras de mejorar la integracién de los Sistemas de Mando y Control de los GT se ha marcado
como objetivo principal hallar una o varias soluciones a los problemas de interoperabilidad que
actualmente hay entre los mismos. Para lograr tal objetivo se han marcado dos objetivos
secundarios, pero no menos importantes, que son prelacionar las fuentes de adquisicion de
objetivos de los que dispone una Brigada y conocer los sistemas, tanto de C2 como de AO,
ademés de como se comunican entre ellos. El estudio del proceso de obtencién de la
informacion, asi como la transmisién de esta, forma parte de la investigacion. Estos dos objetivos
secundarios son una parte fundamental del trabajo. La consecucién de los hitos marcados
desembocara en la obtencion de diferentes datos para su posterior analisis con la finalidad de
hallar una posible solucién a los problemas de integracion.

El estudio del proceso de AO, uno de los objetivos secundarios marcados, es fundamental para
mejorar la interoperabilidad citada anteriormente y, por ende, el combate interarmas. Para ello
se ha hecho objeto de estudio a los Observadores Avanzados Nacionales, Conjunto y Avanzado
(NFO/JFO/OAV), al Vehiculo Aéreo No Tripulado (UAV) RAVEN de la Compafia (CIA) de
Inteligencia, al RPAS ORBITER 3B de la Brigada 2035, al Vehiculo de Exploracion vy
Reconocimiento (VERT) y al combatiente general.

Para conseguir el objetivo secundario de conocer los Sistemas de Mando y Control y como se
transmite la informacién entre ellos se han estudiado el C2 Talos con sus diferentes subsistemas
y el C2 BMS. Ademas, la informacién que les llega desde los diferentes medios de AO, descritos
en el parrafo anterior, sigue diferentes canales. Por ejemplo, un OAV puede transmitir la
informacion mediante una radio PR4G o por la mensajeria del Sistema Talos.

Para cumplir estos objetivos se ha marcado una serie de hitos importantes que culminen en la
obtencioén de los resultados que permitan alcanzar los objetivos secundarios y gracias a ellos, el
principal. Ademas, se estipularan los tiempos de duracion de cada proceso de la investigacion
(Anexo 1)

Por la duracién y extension del Trabajo Fin de Grado (TFG) no se abordaran los problemas de
integracion desde el punto de vista de programacién informética por lo tanto se tomara como
requisito excluido. Asimismo, la hipétesis de partida es que la Brigada Aragén dispone de todos
los medios objeto de estudio y que todos esos medios estan actualmente operativos para poder
realizar las pruebas pertinentes con ellos. Las restricciones del proyecto son todos los medios
de adquisicion de objetivos de nivel Division, como pueden ser el UAV PASI o el radar Arthur.

“‘({/‘ f",:
' g
AL 'ﬁg



Integracion automatica de datos de medios de adquisicién de objetivos y explotacién de esos datos para la
Funcién Fuegos

Samuel Fervenza Pérez

2.2 METODOLOGIA

Este trabajo se ha llevado a cabo utilizando métodos cualitativos y cuantitativos. Comenzando
por la organizacién del mismo, se ha utilizado para ello un Diagrama de Gantt. Una vez
organizado el tiempo y los hitos para alcanzar, se ha comenzado por la recabacion de
informacion y la revision bibliografica de tal manera que, una vez in situ, se ha comenzado a
realizar los trabajos organizados. Este proyecto requiere de una formacién especifica que solo
los oficiales y algin suboficial tienen. Por ello, una vez comenzadas las Practicas Externas
(PEXT), se ha sondeado quién en la unidad cumplia los requisitos. Finalizado el sondeo, se ha
dispuesto una primera encuesta al grupo de expertos y seguidamente se han hecho tres
entrevistas que aportan la informacién necesaria de los diferentes Sistemas de Mando y Control
ademas del VERT. Entre este grupo de expertos estan el Jefe del Nucleo de enlace de la Bateria
de Plana Mayor (PLM) 1/20 con experiencia en adquisicion de objetivos al haber estado destinado
en el GAIL (Grupo de Atrtilleria de Informacién y Localizacién), concretamente como piloto de
Sistemas Aéreos Tripulados Remotamente (RPAS) tipo | “small” ATLANTIC, méximo exponente
en el campo. Otro de los expertos es EDACIS (Equipo Destacado de Apoyo a los Sistemas de
Informacién) y el actual encargado de formalizar la integracién del Talos con el BMS. Ademas,
ha aportado gran parte del sector de telecomunicaciones de este trabajo. Finalmente, se consulta
a un experto que ha sido Jefe del vehiculo VERT durante tres afios y dispone de la informacion
para completar esta investigacién. Acabadas las entrevistas, se ha hecho unas pruebas de
enlace entre los dos Sistemas de Mando y Control intentado solucionar los problemas de
integracion aportando las nuevas ideas que se han generado a raiz de este TFG.

Posteriormente, como herramientas de andlisis se han usado un Radar Chart o Grafico Radial,
un DAFO (Debilidades, Amenazas, Fortalezas y Oportunidades) y un AHP (Analytic Hierarchy
Process o Proceso Analitico Jerarquico). Toda la metodologia es explicada en los apartados
siguientes.

2.2.1 DIAGRAMA DE GANTT

Para la gestién del tiempo se ha utilizado el software “Proyect Libre”. Con este programa se ha
hecho un Diagrama de Gantt (Anexo 1).

Este diagrama es una herramienta grafica que dispone el tiempo previsto para realizar cada una
de las tareas propuestas siguiendo la siguiente secuencia [4].

e Definir actividades: Lo primero que se debe hacer es definir los hitos a conseguir y para ello
las acciones a realizar.

e Secuenciar actividades: Seguidamente, se debe ordenar las actividades. Muchas de estas
se pueden iniciar al mismo tiempo y otras requieren la finalizacién de anteriores para poder
comenzar. Esto se relacionan con los conceptos Start to Start o Start to Finish, entre otros.

e Estimar los recursos: Una vez finalizada la concatenacion de las actividades se procede a
calcular la cantidad de recursos que se necesita.

e Estimar la duracién de actividades: es fundamental para el control del tiempo del proyecto
saber cuanto duraré cada una.

e Desarrollar calendario: Una vez terminada la red de actividades y su duracion es el momento
de poner la informacion en un calendario. Para ello es fundamental calcular la ruta critica
para conseguir realizar el trabajo en el tiempo 6ptimo.

e Controlar el calendario: La Ultima fase es la generacion del Diagrama de Gantt para el futuro
control de las actividades y el tiempo.
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2.2.2 ENCUESTAS

La encuesta es un instrumento de la investigacion de mercados que consiste en obtener
informacion de las personas encuestadas mediante el uso de cuestionarios disefiados en forma
previa para la obtencién de informacién especifica. Ademas, las encuestas permiten estandarizar
los datos para su posterior analisis [5].

Se ha realizado una encuesta a un grupo de 13 expertos en la materia (Anexo 3). La encuesta
es un tipo de metodologia cuantitativa que aporta datos que abarcan un amplio espectro de
personal. Esta encuesta esta dirigida a un grupo concreto para que se pueda enfocar el trabajo
con mas precision. Este grupo de expertos encuestados ha sido primeramente sondeado para
que sus respuestas aporten informacién relevante a la investigacion.

2.2.3 ENTREVISTAS

Las entrevistas son un método cualitativo de recogida de informacion. Estas pueden ser
estandarizadas, o especializadas, entre otras [6]. En este caso se han utilizado entrevistas
especializadas puesto que las preguntas se han hecho ex profeso (Anexos 4, 5y 6). El cambio
de paradigma que puede suponer una entrevista se ha tenido en cuenta y asi ha sido ya que una
vez realizadas se ha tenido que dar un giro a la investigacion tal que se han tenido que valorar
otras alternativas.

2.2.4 RADAR CHART O GRAFICO RADIAL

La representacion de un grafico radial indica un analisis comparado de las variables
representadas. Se puede deducir por observacidon qué caracteristica es superior y ello facilita
una futura eleccion. [7]. La construccién del gréafico se genera aplicando unos valores de medios
de referencia a cada caracteristica a evaluar de tal manera que se pueden visualizar varias
caracteristicas a la vez. Ademas, la posibilidad de examinar dos sistemas diferentes en el propio
gréfico ofrece una ventaja en la toma de decisiones.

Para generar un gréfico radial se siguen varios pasos. El primero es valorar las estadisticas méas
importantes de cada objeto o0 proceso a evaluar. Esto se puede hacer consultando a expertos en
la materia, como ha sido el caso de este trabajo. El segundo paso consiste en, desde unos
valores dados por los expertos, generar una media aritmética. El tercero radica en generar un
grafico radial en el cual el valor centrado en el mismo es el cero y el mas alejado es el que mejor
se ajuste a la escala que se use. De esta manera, se dibujan puntos donde estan los valores
medios hallados en el paso anterior. Finalmente, en el paso cuatro, simplemente se unen los
puntos del mismo objeto o proceso con una linea, de tal manera que forma un poligono.
Repitiendo las mismas etapas para el otro objeto se obtiene un segundo poligono y se puede
realizar la comparacion visual de ambos [8].

2.2.5 DAFO

Un DAFO es una herramienta que permite identificar rapidamente los factores internos y externos
de lo analizado. Con ello se puede contemplar las Debilidades, Amenazas, Fortalezas y
Oportunidades (DAFO) encontradas. Herramienta caracteristica que ayuda a la toma de
decisiones y que gracias a su simplicidad es facil de utilizar y da grandes resultados.

Para realizar este andlisis se deben primeramente sopesar los factores internos, las debilidades
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y fortalezas, y los externos, las amenazas y oportunidades [9].
2.2.6 AHP

Siguiendo el método cientifico y como herramienta a la toma de decisiones se ha usado la
metodologia de decision multicriterio AHP. Esta metodologia ha sido determinante para la
eleccion tomada debido al problema complejo dado.

El AHP es una herramienta analitica que aporta racionalidad y objetividad a la decisiéon tomada.
Para poder llevarla a cabo se han recopilado los criterios, subcriterios y alternativas mediante
encuestas y entrevistas, entre otros.

El método AHP fue desarrollado por el matematico Thomas L. Saaty y se basa en un modelo
jerarquico que permite organizar la informacién de una manera eficiente y gréafica [10]. Para ello
se ha programado en Excel las matrices necesarias siguiendo las siguientes etapas (llustracién
1) y se han comprobado con el programa AyudaDecisién_AHP_net_4.0 (Anexo 2).

1) Formulacion del problema
Representacion — )
del problema

- R Criterios

2) Evaluacion de los criterios Escala Saaly
Pesos de los Criterios (W) }4 Grupo Expertos Utilizar T
¥ Matriz A
. ¢ Expertos de
Pesos de los Subcriterios (W) T ¥
i Coordinador Matz A
3) Evaluacion de las alternativas L medi
------
Incansistencia
I

4) Jerarquizacion

Matriz de decision =~ [€====m=mmmmmmmeee

llustracion 1: Etapas del método AHP.

Fuente: Una propuesta de empleo para la toma de decisiones en el Ministerio de Defensa. Analityc
Hierarchy process.

Formulacién del problema

En esta fase o etapa se plantea el problema que se va a abordar y se relacionan una serie de
criterios y subcriterios para posteriormente llegar a una alternativa siguiendo un diagrama de
arbol jerarquizado (llustracion 2).
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Obijetivo general

Criterio 1 Criterio 2 Criterio 3

L

Subcriterio Subcriterio Subcriterio Subcriterio Subcriterio Subcriterio

Alternativa Alternativa Alternativa

llustracién 2; Arbol de niveles.

Fuente: TFM Andlisis de alternativas para la sustitucién del TOA/M113.
Evaluacioén de los criterios

Seguidamente se forman las matrices para evaluar los criterios y subcriterios. En esta matriz A
se calculan los pesos de ambos siguiendo la Escala de Saaty teniendo en cuenta la preferencia
de cada uno (llustracion 3).

Comentario Definicién Valor Valor
A/B B/A
Ambos criterios tienen la MISMA lgual importancia/ 1 1
importancia/preferencia preferencia
A es LIGERAMENTE MAS Impertancia/ 5 1/3
importante/preferible que B preferencia moderada

Importancia/

A es MAS importante/preferible que B preferencia grande 5 1/5
A es MUCHO MAS importante/preferible Importancia/ . 7
queB preferencia muy grande
A es EXTREMADAMENTE MAS Importancia/
. . , 9 1/9
importante/preferible que B preferencia extrema

llustracion 3: Escala de Saaty.

Fuente: TFM Andlisis de alternativas para la sustitucion del TOA/M113.

Se crea una segunda matriz A’, a partir de la matriz A, para hallar la razén de inconsistencia. Si
este parametro es mayor a 0,1 significa que las ponderaciones hechas en la matriz son
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incongruentes entre si.

Para finalizar esta etapa, los criterios se evallan dos a dos aislandose asi del resto y evitando
ser evaluados por error.

Evaluacion de las alternativas

Se utiliza el mismo método que la etapa anterior, comparandose dos a dos cada alternativa de
acuerdo con los criterios y subcriterios escogidos. Para ello se forma una matriz para cada
subcriterio. Una vez construida, se evallGan los criterios sacando de la misma los pesos de cada
uno para cada alternativa.

Resultados y conclusiones

Superadas las etapas anteriores se muestran los resultados obtenidos, con sus ponderaciones
y su razén de inconsistencia. En base a esto se realizan las conclusiones y se toma la decision.
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3 ANTECEDENTES Y MARCO TEORICO

Para generar una Organizacién Operativa y asignarle un cometido tactico tipo* se debe hacer un
estudio previo de las necesidades que debe cumplir tal estructura. Para ello desde la estructura
organica del ET se extraen las unidades necesarias para formar la organizacion. Esta estructura
operativa esta formada ad hoc y, por lo general, es heterogénea, aunque no tiene por qué integrar
todas las unidades.

En toda OOP debe haber un Sistema de Mando y Control que facilite la toma de decisiones al
Jefe de la organizacion. El C2 sirve para tener toda la informacion en tiempo real y es un avance
tecnoldgico que tiene su maxima representacion en la disminucion del ciclo de la decision OODAS
(llustracion 4). Este ciclo se realiza en cuatro fases: Observar, Orientar, Decidir y Actuar. En la
primera fase, la propia percepcién humana es la encargada de concienciarse de la situacion
actual. En la segunda fase, el subconsciente orienta automaticamente el esfuerzo que se va a
realizar en la futura toma de decisiones, que comienza con la tercera fase. En esta, se decide
simplemente si tomar parte, o no, y en caso afirmativo se decide qué accion realizar, finalizando
asi el bucle. Este ciclo se realiza inconscientemente a diario. Sin embargo, el poder realizarlo
mas conscientemente genera mejores resultados. La batalla la gana el que sea capaz de realizar
este ciclo mas rapido [11]. Para acelerar este bucle se han implementado varios Sistemas de
Mando y Control como el Talos y el BMS. Cada uno tiene sus caracteristicas y esta disefiado
para ciertos niveles de operacion®.

CICLO OODA

OBSERVAR ORIENTAR

~. DECIDIR

llustracion 4: Ciclo de Observar, Orientar, Decidir y Actuar (OODA).

Fuente: Elaboracion propia.

La informacion que se recoge en los diferentes Sistemas de Mando y Control, mencionados
anteriormente, tiene que ser generada de algtin modo. Para ello se utilizan medios con diferentes
capacidades de Inteligencia, Vigilancia, Adquisicion de Objetivos y Reconocimiento (ISTAR).

4 Los cometidos tacticos tipo pueden ser apoyo directo, refuerzo, accion de conjunto(A/C) o accion de conjunto refuerzo.
5 OODA: Observar, Orientar, Decidir y Actuar.

& Desde menor nivel a mayor nivel: Tactico, Operacional y Estratégico.
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Estos datos se envian a través de los distintos Sistemas de Informacién y Telecomunicaciones
(CIS). Asimismo, el Sistema de Fuego Indirecto (IFS) tiene sus propias capacidades que
complementan al proceso anterior en beneficio de las operaciones. Estas se refieren a las de
Vigilancia y Adquisicién de Objetivos. Los Observadores Avanzados son un ejemplo de ello [12].

Los medios con capacidades ISTAR estan relacionados a su vez con ciclos como los de
inteligencia, operaciones o targeting” (TGT). Respecto a este Ultimo, contribuye proporcionando
informacion en la fase de decision del mismo para facilitar la identificacion de objetivos de alto
valor (HVT) y objetivos de alto rendimiento (HPT)3. El ciclo de toma de decision es directamente
proporcional al de targeting, por lo que si este Ultimo es mas rapido la toma de decisiones es mas
rapida y la ventaja sobre el adversario aumenta en consecuencia [13].

No obstante, la adquisicion de objetivos no puede hacerse con cualquier medio debido a que las
caracteristicas de los entornos operativos futuros prevén la proliferacion de conflictos urbanos.
Ello ocasiona que la precisién con la que se adquiere un objetivo cada vez sea mas importante
para evitar dafios colaterales o el fuego fratricida. Se aflade entonces una nueva variable a la
ecuacion: la Categoria (CAT) de errores de localizacion de un objetivo [14].

Tabla 1: Clasificacion CAT.

Fuente: PD4-304 Empleo de la Artilleria de Campafa.

Categorias (CAT) de errores de localizacion de objetivos (TLE)
CAT1 CAT 2 CAT 3 CAT 4 CAT 5 CAT 6
>1.000 pies
0-20 pies | 21-50 pies | 51-100 pies | 101-300 pies | 301-1.000 pies >305 m
0-6 m 7-15m 16-30 m 31-91 m 92-305m 0 error eliptjco
mayor

Aun asi, adquirir un objetivo no es algo facil ya que se requiere un proceso de tres fases. La
primera es la deteccion del objetivo, donde el observador lo ve, pero no es capaz de identificarlo
ni de localizarlo. La segunda fase se desarrolla con los conocimientos del propio observador y
su posibilidad de discernir los sistemas de armas que utiliza el adversario, en caso de hacerlo, o
el tipo de vehiculo, entre otros. Requiere un alto nivel de instruccién individual. Asi se completa
la identificacion del objetivo. Para la Ultima fase es necesario posicionarlo en el plano, dando
ademas una diferencia de cota, de tal manera que unidades que no tienen linea de visién (LOS)
con él puedan saber perfectamente donde estd, en definitiva, localizarlo. Cumplidas estas tres
fases el objetivo ha sido adquirido. Para el Ejército Espafiol esto no es hoy en dia suficiente, sino
gue a su vez debe integrarse con otros ejércitos en el entorno de la (OTAN) o la Organizacion
de Naciones Unidas (ONU). Para ello se han desarrollado normas estandarizadas (STANAG)
para que todos los ejércitos integrados en esta puedan comunicarse y compartir material,

" El proceso de Targeting es relativamente lento y para objetivos practicamente estaticos. Es necesario reducir el tiempo
sensor-medio productor de fuego para aumentar la velocidad del ciclo.

8 HVT y HPT: Los HVT son objetivos necesarios para cumplir con éxito la misién mientras que los HPT son HVT cuya
destruccion o neutralizacién provocan una ventaja desproporcionada.
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procedimientos, procesos o técnicas militares. Gracias a los STANAG se puede trabajar
eficientemente de forma conjunta y conjunta-combinada®. Es por ello que la interoperabilidad de
los diferentes Sistemas de Informacién (IS) es fundamental y asi lo marca la OTAN con su
definiciéon «the ability to act together coherently, effectively and efficiently to achieve tactical,
operational, and strategic objectives» [15]. Esto viene marcado por la publicacion Estrategia de
Defensa Nacional (NDS) en Estados Unidos (EE.UU.) donde aborda el concepto del multidominio
y con ello el de interoperabilidad en su norma especifica «Army regulation (AR) 34-1
“Interopreability”™ . Es en este documento es donde marca los distintos niveles (llustracion 5) [16].
Nivel 0 - No interoperable
Olros ejércitos no han demostrado su interoperabilidad. La interfaz de los Sisternas
de Mando y Control {C2) se encuentra solo en el escalén superior. Otros ejércitos
deben actuar independientemente del ejército de EE.UU. y de sus operaciones.
CIs M ISR FUEGOS LOGISTICA
Nivel 1 - No conflictivo La nacion lider Los otros ejércitos se Los otros ejércitos Procedimientos de Los elementos de
proporci soporie basan en procesos comparten vOZ a través de apoyo nacional
digital para la manuales., Iinteligencia de fronteras naclonales, brindan apoyo
El ejército de EE.UU. y los otros ejércitos pueden coexistir pero no interactuar. ir de manera ad hot (no $0l0 ¢ ejecutan logistico nacional
Requiere alineacion de des y | los para normas redes, servicios @ de intercambio de rutinaria) y dependen i de precisi ani e,
operativas, permitiendo que Ios otros ejércitos y el ejército de EE.UU. imagen operativa informacion dnicamente de un nacionales.
complementen las operaciones de cada uno. coman (COP). indefinidos en toda la CIP de la nacién
coalicién. lider.
Nivel 2 - Compa tible t;s' ::olas eievo!pel. :oolso glros e,etqlos ::rs:rs'oml de los Lis. sls!e‘masf Se requiere
de la red mediante informacion Z a qui la manual y
. procedims . Los otros Inteligencia utilizan traduccion del Centro automatizacion digital
El ejército de EEUU y otros ejércitos pueden interactuar entre sl en la misma érea técnicos ad hoc. Los ejércitos deben SOP para Impulsar Director de Fuego, limitada para el
geografica en pos de un objetive coman, El ejército de EE.UU. y los otros ejércitos $0Ci0S proporcionan acordar politicas de 108 procesos de Intel algunas \ de
tienen procesos y pf_owdimiunlos similares o complementarios y pueden operar SUS propios servicios IMKM antes de la y los isitos de g
Sfhcaments wnire k. de atencion. COP i i ISR. pueden ser usadas
logrado mediante haciendo una peticion
procedimientos ad de fuego mediante
hoc. voz
Nivel 3 - Integrado Los otros ej Pr Los otros ejércitos Los otros ejércitos Los otros ejércitos
P una red de intercambic de tienen acceso a utilizan el concepto Inician y ejecutan en
; coman, servicios inft 0 i gencia en todos de Fuegos en Red, reabastecmiento
El ejército de EE.UU. y los otros ejércitos pueden integrarse al llegar al teatro de comunes y COP. politicas comunes de los paises y C2, incluidos efectos logistico de la
operaciones, La interoperabilidad esta habilitada en la red. Los otros ejércilos S IM/KM, base comin clasificaciones para de precision y coalicion mediante
pueden establecer redes de forma rutinaria y operar eficazmente con formaciones de IM y gestién de alto automatizacion
del ejército de EE.UU. o como parte de ellas automatizada de fitmo y digital,
registros, acceso ISR y un CIP
combinado con
capacitacion comdn y
TIP.

llustracion 5: Descripcidn de los niveles de interoperabilidad por &reas prioritarias de colaboracién (PFA).

Fuente: Informe sobre la interoperabilidad de los sistemas de informacion para el Mando y Control del

Traduccion propia.

Ejército de Tierra de los Estados Unidos

Respecto a la Artilleria, el concepto «fuegos en red» es su quintaesencia. La integracion de los
medios productores de fuegos con los medios de adquisicion de objetivos mediante un Sistema
de Mando y control se hace por procedimientos siendo cada afilo mas automatico gracias a los
avances en esta direccion. Pero en los tiempos actuales el entorno que hay que acometer es
cada dia mas Volatil, Incierto, Complejo y Ambiguo (VUCA) por lo que se necesita poder trabajar
con la Artilleria de otros Estados con el propésito de aunar fuerzas y tener mayor potencia de
fuego. Para mas inri, la ESPFUN del Fuego debe adecuarse a la guerra multidominio y con ello
en las cinco dimensiones que abarca: terrestre, maritima, aérea, ciber y cognitivo. Para lograr

9 Conjunto-combinado: Gran Unidad formada por varios Cuerpos de Ejército (conjunto) y a su vez con ejércitos de otros

Estados (Combinado)
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integrar los Sistemas de Mando y control y adaptarse a los cambios constantes de la guerra se
ha generado la pasarela Actividad Cooperativa de los Sistemas de Atrtilleria (ASCA) que permite
integrar los fuegos de los diferentes Estados. Es un protocolo de intercambio de informacion
basado en mensajes textuales que permite la interoperabilidad multinacional en actividades de
cooperacion con sistemas de Artilleria [17]. Concretamente, es una extension del Talos Tactico
y que completa asi la integracion de los Sistemas de Fuego Indirecto (IFS). Esto se traduce en
que cualquier miembro de la comunidad ASCA puede adquirir un objetivo y otro miembro puede
batirlo, ya que se comunican entre si por este protocolo [18].

—

Interfaz
ASCA

Sistema A Sistema B

Portador de
comunicaciones

--._-.“-

llustracion 6: Protocolo ASCA. Traduccioén propia.

Fuente: Manual ASCA 007 Commander’s operating guidance (COG)

llustracién 7: Comunidad Asca.

Fuente: Manual ASCA 007 Commander’s operating guidance (COG)

Ademas, se ha creado la Red de Coalicién de Sensores Aire-Tierra (MAJIIC) que conecta los
sensores con capacidades de Inteligencia, Vigilancia y Reconocimiento (ISR) siguiendo los
STANAG 454510, 4607, 460912 y 551613, Gracias a esta red se integran los medios de

10 STANAG 4545: Imagen Infrarroja o electro-6ptica
11 STANAG 4607: Datos GMTI (Ground Moving Target Indication o Indicacion de objetivo en movimiento.
12 STANAG 4609: Video infrarrojo.

13 STANAG 5516: Seguimiento de mensajes.
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adquisiciéon de objetivos y se agregan a la pasarela ASCA. Cualquier ejército que pertenezca a
esta estructura puede operar con los sensores de otro siempre y cuando estén enlazados [19].

oo .. Sensor
Comms P
T\rpe;AI Relay '* Sensm#’ﬁ Type C
o %&

Type B

SATCOM Sensor
' Type D

Ops / Intel
Systems

2

NATO C2ISR

Systems '
¥ National

C2ISR
Systems

Ground
Exploitation
Capabilities

NATO Provided
Nation Provided

a/Shared Data
Servers
llustracion 8: Arquitectura MAJIIC.

Fuente: Multi-sensor Aerospace-ground Joint ISR Interoperability Coalition (MAJIIC).

5 L

“C Network A =
s ol N
User =’ "./,—_om )
L — "\ & -

J
llustracion 9: Red de interoperabilidad MAJIIC.

Fuente: Multi-sensor Aerospace-ground Joint ISR Interoperability Coalition (MAJIIC)

A continuacién, se procede a ver los Sistemas de Mando y Control y los medios de adquisicion
de objetivos objeto de estudio de este trabajo.

3.1 SISTEMAS DE MANDO Y CONTROL

3.1.1 SISTEMA DE MANDO Y CONTROL TALOS

El Talos es un Sistema de Mando y Control en el que se coordinan y ejecutan los apoyos de
fuegos que comprenden morteros, apoyo aéreo, Fuego Naval de Apoyo (FNA) o Artilleria de
Campafia (ACA). La empresa GMV es la creadora del programa Talos y desde sus inicios, en el
2010, creb este sistema para dos niveles: Operacional y Tactico. Esta empresa tiene una
estrecha relacién con el Ministerio de Defensa (MDEF) y ha ido implementado actualizaciones
gracias al contacto continuo entre la empresa y el Ministerio [20].
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Este programa es una herramienta de apoyo a la decision de tal manera que el Mando pueda
tener la informacién del campo de batalla necesaria y actualizada, en tiempo real. Dicha
informacion comprende la posicion actual de los medios productores de fuego y el estado de los
mismos, la municién restante, las acciones de fuego asignadas o la lista de objetivos, entre otros.
Por ello, el sistema Talos tiene varias capacidades como el planeamiento de la maniobra y su
conduccion, el Seguimiento de las Fuerzas Propias (FFT), la direccion de los fuegos o la

observacion y correccion del tiro [21].

llustracion 10: Centro Director de Fuegos o FDC.

Fuente: Elaboracion propia.

Para poder conseguir todas las capacidades anteriormente mencionadas el programa
se divide en dos subsistemas: el técnico y el tactico. Entre ellos se comunican por una malla
que hay que configurar previamente llamada Tactical to Tecnical (T2T). Cabe destacar que
estos subsistemas son independientes, deben estar en ordenadores diferentes mientras se
esté trabajando con ellos y que estos a su vez estan uno en el Centro de Operaciones (CO)
y otro en el Centro Director de Fuegos (FDC) [22].

SUBSISTEMA TALOS TECNICO

El subsistema que permite la coordinacion de los medios productores de fuego, los
medios de adquisicion de objetivos y el Centro Director de Fuegos es el TALOS técnico.
Para ello, en el programa se pueden introducir objetivos, configurar las piezas y las mallas,
introducir las correcciones que hace el Observador Avanzado, un Boletin Meteoroldgico
(BOMET) o agregar y quitar medios productores de fuego, entre otros [23].

Otrora, los célculos de tiro que necesitan los medios productores de fuego para batir a
un objetivo se hacian con una regla-transportador de tal manera que el tiempo de respuesta
de la accion, desde que se iniciaba una peticion de fuego hasta que se producia la expulsion
del proyectil por la boca de fuego, era mucho mayor que en la actualidad. Hoy en dia, con
la implementacién de estos sistemas, se ha avanzado mucho al respecto y el tiempo que se
tardaba en realizar una accion de fuego se ha reducido considerablemente. Mientras que
antes las tablas de tiro eran imprescindibles ahora es el propio programa el que realiza esos
célculos tan complejos vy, sin lugar a dudas, su rapidez y precision son mejores ya que se
elimina gran parte del posible error humano.
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llustracion 11: Ordenador con Subsistema Talos Técnico.

Fuente: Elaboracion propia.
SUBSISTEMA TALOS TACTICO

Hace no mas de 20 afios la planificacion y conduccién de la maniobra se realizaba en plano
fisico, utilizando las herramientas de las que se disponia en ese momento, desde un rotulador
hasta chinchetas. El Subsistema Talos tactico ha supuesto un importante cambio ya que la
conduccion de la maniobra puede realizarse a través de él. No solo eso, sino que se puede
almacenar listas de personal y material, de tal manera que el Mando es consciente de la
operatividad de la unidad, los medios de los que dispone y su geolocalizacién. El poder saber en
tiempo real donde se encuentran las unidades y cémo avanza la maniobra es algo fundamental
hoy en dia y es por ello que Talos tactico esta integrado en los Puestos de Mando (PC).

Ademas, el Talos tactico esté situado en las diferentes células de conduccion de la maniobra a
lo largo del escalon de mando (llustracién 12). Asi, mientras el Talos técnico dirige los fuegos el
tactico los coordina, asigna la cantidad de municion a la unidad subordinada y se encarga del
despliegue de las unidades, marcando las lineas de coordinacién o vigilancia entre otros. La
figura encargada de esto es el Coordinador de Apoyos de Fuegos (COAF) y es el responsable
de conocer el estado de las piezas, si estan asentadas en una posicion o en transporte y la
municién disponible. Este subsistema también tiene una funcién de mensajeria por lo que es
posible dar 6rdenes a través del mismo [24].

JFSE BRI

FSE GT FSE GT FSE GT

— = =

SIGT SIGT SIGT

llustracion 12: Organica del despliegue en el subsistema Talos Tactico.

Fuente: TFG Estudio de viabilidad de integracion de los sistemas TALOS técnico y tactico en un solo
sistema.
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El BMS o Battlefield Management System es el Sistema de Mando y Control de las unidades de
maniobra a nivel pequefa unidad (PU). Con este C2 controlan en tiempo real las unidades
amigas y enemigas, asi como las diferentes lineas de accion. Se divide en dos subsistemas, el
GESCOM (mensajeria) y el FFT (Seguimiento de fuerzas propias). Ademas, ofrece diferentes
funcionalidades entre las que destacan:

¢ Planeamiento: Permite la planificacion y la conduccién de las operaciones gracias a sus
herramientas de creacion de lineas de accion y confrontacién de estas, asi como su
posterior distribucién al resto de unidades.

e Se podra definir listas de objetivos como ayuda al Apoyo de Fuegos.
e Gracias a su Sistema de Informacién Geogréafica (SIG) pueden verse georreferenciada las

unidades en un mapa y gracias a las funciones de andlisis del terreno puede apoyar al
planeamiento de rutas.

\"Vﬁx» > Ny

{ A Cerro deg los’
La Tablilla \5 tnocentes
19'

egiona’( de
N =

P.%%quq

et %53)
Cu\sm aal Caballa > \.A valio del

4

f‘éz.% - 3
LS o N ) |
\ &oe\Quemados eherreroj / \

/ Dos Hermanas -

7‘\\ { Loé Gptlados

\ Male Alra }\r-f, S

llustracion 13: Imagen del Sistema de Informacion Geogréfica en el BMS.

Fuente: Manual de usuario del BMS

En el subsistema FFT se puede observar la situacion y posicion de las distintas unidades en un
mapa georreferenciado. La informacién en tiempo real es clave y por ello el subsistema se
refresca en intervalos, de segundos o minutos, para que apoye al Mando en el ciclo de toma de
decision. El planeamiento de rutas es otro aspecto de este subsistema que facilita la navegacion
posteriormente. Por ello, una ruta planeada puede ser observada por todos los que tengan este
subsistema y estén autorizados a ello. Sin embargo, entre las PU usando BMS no tienen
problema de interoperabilidad mientras que llevado a Gran Unidad (GU) se necesita el protocolo
NFFI, citado anteriormente, para comunicarse con los diferentes medios C2 [25].

En el subsistema GESCOM es el encargado de soportar el envio de correos electrénicos y

diferente mensajeria. Su gestion automatica del trafico de voz y datos es fundamental para no
ser detectado en el espectro electromagnético [26].
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3.2 MEDIOS DE ADQUISICION DE OBJETIVOS

3.2.1 OBSERVADOR DE FUEGOS

La observacién es un proceso fundamental a la hora de adquirir un objetivo. El observador de
fuegos, en el Sistema de Fuego Indirecto, es otra parte inherente del mismo y que observa los
fuegos y los corrige. Para realizar esta labor el observador de fuegos debe estar instruido,
certificado y cualificado para designar objetivos, solicitar y corregir los fuegos sobre el mismo y
posteriormente realizar una evaluacion de los dafios y sus efectos (BDA).

Dentro de los observadores de fuegos hay varios tipos. Los observadores avanzados son los que
perteneciendo a la organica de un Grupo de Artilleria de Campafa van encuadrados en las
unidades de maniobra, en la primera linea de fuego, donde podran visualizar los impactos de la
artilleria y realizar las tareas descritas en el parrafo anterior. Ademas, proporcionan informacién
del campo de batalla.

OAV

NFO! 1)

JFo{ZJ

* Superficie-superficie

Superficie-superficie | « Informacién de objetivos al

JTAC para CAS 2 y 3 nacional

« Superficie-superficie

« Informacion de objetivos al JTTAC
para CAS 2 y 3 nacional y multi-
nacional @

* Otros (en su caso)

(1) Sin nivel de inglés.

(2) Con el nivel de inglés que se requiera.

(3) Directamente al avion cuando esté autorizado por el JTAC.

llustracion 14: Comparacion del OAV, NFO y JFO.

Fuente: MP-300 Observador de Fuegos

llustracion 15: Tablet rugerizada con el Subsistema Talos técnico.

Fuente: Elaboracion propia.

Otros de los observadores de fuegos son el Observador de Fuegos Conjunto y el Observador
Nacional de Fuegos. Al igual que el OAV estan cualificados y certificados para solicitar y corregir
el fuego, pero como afiadido también pueden apoyar a un Controlador de Ataque Terminal
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Conjunto (JTAC) en acciones CAS! proporcionando informacién de objetivos o realizar
Operaciones de Guia terminal (TGO). [27].

llustracion 16: Observador avanzado utilizando un VECTOR 21 NITE.

Fuente: Elaboracion propia

Estos Observadores de Fuegos disponen de diversos materiales como pueden ser medios
optrénicos, sistemas de navegacion global por satélite (GNSS) o sistemas digitales de apoyo.

El vector (llustracion 16) es un telémetro laser que se utiliza para designar y localizar objetivos.
Puede medir distancias entre el observador y un punto observado, medir angulos entre el
observador, un punto dado y respecto al norte geografico o distancia y &ngulo entre dos puntos
dados. Es medio optrénico es capaz de conseguir una precision CAT 1 gracias a los siete
aumentos de su visor y a su medicion de acimut, elevacién e inclinacion [28].

3.2.2 SISTEMAS AEREOS TRIPULADOS REMOTAMENTE

El uso de sistemas aéreos no tripulados ha crecido significativamente en varios sectores,
incluyendo la defensa, la industria, la investigacion y la proteccion civil. Los sistemas de aeronave
pilotada a distancia, también conocidos como RPAS, son esenciales en operaciones en
ambientes complejos, como areas urbanas o enfrentamientos hibridos. Ademas, la rapida
proliferacion de estos nuevos sistemas y la complejidad de los campos de batalla modernos
demanda una identificacion mas rapida y precision en los efectos. Es por ello que los ejércitos
estan adaptandose a estos cambios, integrando unidades de RPAS para mejorar el conocimiento
de la situacion en el terreno y aumentar la proteccién de las unidades. Empero, la coordinacién
es fundamental, especialmente en operaciones multinacionales, definiendo criterios para su
integracion en las fuerzas terrestres y en diferentes entornos operativos.

Los RPAS se emplean en diversas misiones tacticas, como vigilancia, reconocimiento y
designacion de objetivos. Sin embargo, no todos los RPAS sirven para estas misiones ya que su
carga util*> difiere uno de otros. Ademads, su clasificacion, que se vera posteriormente, es

14 Las acciones CAS estan encaminadas a dirigir fuegos aire-superficie.

15 Carga til se refiere a los afiadidos de la aeronave como sensores térmicos (IR), electro-6pticos (EO), designadores
laser, radares de apertura sintética (SAR) o sistemas de armas, entre otros.
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importante a la hora de asignarle un cometido [29].

Por regla general, los RPAS se componen principalmente de dos segmentos: el segmento aéreo
y el segmento terrestre. El sistema de comunicaciones se divide entre la plataforma aérea y la
estacion terrestre (GCS).

Para hacer frente a las diversas misiones a las que se puede enfrentar el ejército se han
clasificado los RPAS en base a su peso maximo al despegue (MTOW) y, en consecuencia, su
tamafio, como se puede observar en la tabla 4. Esta clasificacion va desde el tipo I, una aeronave
pequefia que se puede lanzar incluso con la mano, a un tipo Il que necesita una plataforma de
lanzamiento y recuperacion (LRS).

A continuacién, se muestra los tipos de RPAS que se contemplan:

Tabla 2: Clasificacion de los RPAS.

Fuente: PD4-013 Empleo tactico de las unidades RPAS

Lohioe e s?g_un SEERIE Radio normal Ejemplos
operador peso maximo OTAN vy de misién de RPAS
RPA al despegue acrénimo =
Micro-RPA 2 km Black Hornet
i Clase I Mini-RPA 10 km Raven RQ-11 B
Tipo |
=150 kg
50 km (alcance medio: .
Small-RPA MR, Medium Range) Pelicano
Clase II . 200 km (largo alcance: Searcher
>150 y =600 kg TUAV (tactico) LR, Long Range) MEK-II
UCAV Reaper
(de combate) pe
— MALE
Ipo (Medium i
Sin limite (enlace H TP
CLASEII : eron
] Alfitude Long por satélite: BLOS,
> 600 ke Endurance) Beyond Line of Sight)
HALE
{High Alfitude Global Hawk
Long Endurance)

Ademads, atendiendo al vuelo que realizan pueden clasificarse como aeronaves de ala fija o de
ala rotatoria. La diferencia radica en que el primer tipo no puede permanecer estatico mientras
que el segundo si. Asimismo, los de ala fija tienen una mayor autonomia por lo que sus misiones
son de tipo patrulla, vigilancia o reconocimiento mientras que los de ala rotatoria se pueden
utilizar para observaciones de un tiro de artilleria o morteros o hacer una valoracién de dafios de
combate. Ambos podrian adquirir objetivos sin tener en cuenta la carga util.

Los RPAS ofrecen muchas capacidades, pero entre ellas la mas relevante es que en caso de ser

abatido no se pierde una vida humana. La contribucién al ciclo ISTAR mediante las capacidades
ISR es fundamental en estas aeronaves por lo que sus caracteristicas de vigilancia y adquisicion
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de objetivos son primordiales a la hora de mejorar las capacidades del ejército [30].

A continuacion, se muestra el RPAS que hay en la CIA de Inteligencia de una Brigada y el RPAS
que se ha adquirido para la Brigada 2035.

RAVEN

El Raven es una aeronave de clase | mini que se usa a nivel Batallén pudiendo utilizarse incluso
a nivel compafiia. Para ello deben usarlo un equipo instruido que se compone de cuatro
personas: Un Jefe de equipo, un conductor de vehiculo, el piloto de la aeronave y el tirador de
ametralladora [31].

Las caracteristicas técnicas principales se pueden ver en la tabla 3.

Tabla 3: Caracteristicas principales RPAS RAVEN.

Fuente: Elaboracion propia.

Alcance (méaximo tedrico) 10 km. (Linea de Vision Directa)
Altura eficaz 6-8 km.

Altura operativa 45 a 300 m. sobre el terreno
Altura minima de vuelo 30 m. sobre el terreno

Altitud méxima de lanzamiento 4600 m. sobre el nivel del mar
Velocidad De 20 a 57 km/h

Velocidad de crucero 56 km/h

Temperaturas de operacion -30°C a +50°C

Envergadura de alas 1,4m.

Longitud 0,9m.

Estructura Modular compuesto de kevlar
Peso avién (con carga util) 1,9 kg.

Elemento carga dtil 185 g.

Peso del sistema Dos empaques de 5 kg. Cada uno

Esta aeronave no tripulada sobrevuela el objetivo transmitiendo a la GCS todo lo que captan sus
sensores. De esta manera, el piloto, que se encuentra en la estacion de tierra, puede hacer las
misiones tipo® que se le hayan asignado.

Una de las dificultades del manejo del Sistema es la eleccién del sensor. Una vez en vuelo se
debe seleccionar el tipo de sensor a utilizar dependiendo de las condiciones meteoroldgicas, la
temperatura o el momento del dia ya que los fotones que entran por el obturador condicionan la

16 |as misiones tipo del RPAS RAVEN son reconocimiento de un artefacto explosivo improvisado (IED), de una zona
urbana, de un punto sensible, apoyo de reconocimiento de una base de patrullas, vigilancia, valoracién de dafios o
identificacion de materiales y adquisicion de objetivos.
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recogida de informacién.

Una gran ventaja que tiene este RPAS es que al ser pequefio es practicamente indetectable por
el enemigo ya que su seccioén recta-radarl’ es muy pequefa.

En la siguiente tabla se pueden observar las ventajas y desventajas de ambos sistemas (Tabla
6)

Tabla 4: Ventajas y desventajas de los sensores.

Fuente: IIAA-002 Norma operativa sobre el empleo del mini UAV RAVEN en operaciones.

VENTAJAS

SENSOR ELECTRO-OPTICO

Proporciona una vista familiar del escenario.

Buena resolucion de imagen, contando,
ademas, con tres niveles de zoom.

Facilita el analisis de las imagenes.
Mayor campo de vision.

SENSOR INFRARROJO TERMICO

Efectivo contra el camuflaje.

Puede ser utilizado durante el dia y la noche.

ORBITER 3B

El RPAS Orbiter 3B es una aeronave no tripulada tipo | “small” fabricado por la empresa israeli
Aeronautics. Este sistema tiene una carga Util electro-6ptica de hasta 5 kg y un peso al despegue
de 50kg por lo que se prevé que, en la Brigada 2035, esta aeronave esté en funcionamiento en
el Ejército de Tierra.

Comenzando por varios estudios de viabilidad hechos en el Campo de Maniobras y Tiro “CENAD”
y superando el primer corte del programa “RAPAZ” en su segunda version en el afio 2016, el
Orbiter 3B es una “necesidad inaplazable” para el ET y asi lo ha descrito el Ministerio de Defensa
al adquirirlo urgentemente en 2019 [32].

Desembalado el 20 de abril de 2023, esta nueva aeronave ha sido recibida por la Academia de
Aviacion del Ejército de Tierra (ACAVIET) junto a los Sargentos especialistas en este nuevo
RPAS. La primera unidad en recibirlo serd la Brigada Paracaidista ya que dispone de las
instalaciones necesarias y de personal cualificado para poder operarlo. Asimismo, el plan de
vuelo se encuentra ya planteado por lo que es cuestion de tiempo que se integre en el resto de

1 La seccidn recta-radar (RCS) de una aeronave es un pardmetro que se usa para caracterizar las propiedades de
reflexion con la que esta hecho. A mayor RCS mayor probabilidad de ser detectado por un radar.
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unidades del ET [33].

Las misiones que realiza este UAV son misiones ISTAR gracias a su autonomia de 7 horas y su
radio de accion de 150km. Ademas, ya ha sido probado fuera de territorio nacional, acumulando
asi horas de vuelo por el Mando de Operaciones Especiales (MOE) [34].

PASARELA IRIS

La pasarela IRIS es un software que convierte la informacién de los sensores ISR de los RPAS
gue estan en servicio en las Fuerzas Armadas (FAS), asi como los incluidos en el Proyecto
«RAPAZ»8 al formato MAJIIC explicado anteriormente. La aeronave transmite sus datos a su
GCS y desde esta y usando la pasarela IRIS se transfieren los datos a los Sistemas de Mando y
Control de tal manera que en el Subsistema Talos tactico se puede ver en tiempo real, con un
intervalo de 30 segundos por el retraso de la transmisién y recepcion de los paquetes de datos,
las imagenes, videos o los metadatos?!® relacionados con la altura, velocidad o meteorologia,
entre otros. Esta informacion viene recogida en la entrevista realizada (Anexo 4).

@ 115 - 1SR Ground Station

llustracion 17: Interfaz IRIS. A la izquierda se observa la carga Util. A la derecha la representacién en
planimetria de la aeronave.

Fuente: Elaboracion propia

En la ilustracion 17 se puede observar la interfaz del programa IRIS que va en la GCS del UAS.
La parte izquierda es la imagen de la carga util mientras que en la derecha aparece la
representacion en planimetria de la aeronave, asi como diferentes metadatos que reporta el UAS.

18 E| Proyecto «<RAPAZ» es una evaluacion operativa, financiada por el Ministerio de Defensa, de sistemas aéreos no
tripulados de clase | con el objetivo de mejorar las capacidades ISR.

19 Los metadatos son informacion adicional que se utiliza para describir otros datos. En otras palabras, son <<datos sobre

datos>>. Estos metadatos proporcionan contextos y detalles que ayudan a comprender y gestionar los datos a los que
estan asociados.
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3.2.3 VERT

El Vehiculo de Exploracién y Reconocimiento Terrestre (VERT) es el material mas representativo
de las secciones de exploracion y vigilancia. Es un vehiculo de ruedas con una plataforma
vehicular URO VAMTAC ST5 que acompafia a Centauros, en el caso de la Caballeria, de tal
manera que se ubican siempre a retaguardia de los mismos para poder vigilar la zona asignada
con los medios de los que dispone como el Sensor de Exploracién y Reconocimiento Terrestre
(SERT) [35]. Este sensor es una camara de vigilancia que permite detectar objetivos a 14
kilometros de distancia. Ademas, dispone de un telémetro laser que se proyecta sobre el objetivo
y rebota, por lo que puede medir distancias y localizar objetivos hasta a 8000 metros con un radio
de error de 5 metros. Tiene a su vez el terminal Hércules que es su Sistema de Informacién
Geogréfica en el que se puede sefialar un punto en el plano y realizar una medicion de distancia
entre el mismo y el VERT gracias al Sistema Global de Navegacion por Satélite que incorpora la
plataforma, concretamente el Sistema de Posicionamiento Global (GPS). Esta informacion
aparece ampliada en el anexo 5.

llustracion 18: Vehiculo de exploracion y reconocimiento terrestre.

Fuente: Memorial de Caballeria N° 93: Solucién Interna para las Secciones de Exploracion y Vigilancia.

llustracion 19: Sensor de exploracién y reconocimiento.

Fuente: Elaboracion propia

Aunque a priori el sistema SERT pueda ser Util se han detectado diversos fallos en los diferentes
sistemas del vehiculo VERT a tener en cuenta. La exposicién prolongada de la camara de
vigilancia a la luz solar provoca fallos en el sensor por lo que no permite distinguir colores en el
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espectro visible y, por ende, dificulta la identificacién de un objetivo, parte fundamental de la
adquisicién de objetivos [36]. Las baterias que ponen en funcionamiento el SERT son auxiliares
con una autonomia de dos horas y recargables con los diferentes regimenes del motor, por lo
que precisa de la movilidad del vehiculo para prolongar la duracién del sensor mas alla de ese
tiempo. Por dltimo, la plataforma VAMTAC esta disefiada para los 7000 kilogramos que soporta
el VAMTAC de linea mientras que los implementos del VERT le agregan 2,5 toneladas, sumando
asi una carga de 9.500 kilogramos. Esto se traduce finalmente en una pérdida de potencia del
motor y con ello la pérdida de movilidad [37].

3.2.4 COMBATIENTE GENERAL

Como se ha visto en la guerra de Ucrania un combatiente general de cualquier ejército con un
dispositivo mavil, un smartphone, puede ser un medio de obtencién de informacién que se pueda
transformar posteriormente en inteligencia [38]. Aun asi, la falta de medios electro-6épticos (EO)
dificulta la medicién de distancias o angulos. Debido a esto, un combatiente general con la
instruccion adecuada puede llegar a identificar un objetivo, pero no puede localizarlo con la
suficiente precisién que requiere la artilleria y, en consecuencia, no puede adquirir objetivos.
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4 ANALISIS DE LOS SISTEMAS DE MANDO Y
CONTROL Y MEDIOS DE ADQUISICION DE
OBJETIVOS

Detallada la metodologia utilizada en este trabajo y construido el estado del arte en los parrafos
anteriores, se va a proceder a mostrar el andlisis de la informacién recabada y posteriormente
sus resultados.

Para la recogida de informacién se han utilizado diversas fuentes bibliograficas militares
(publicaciones doctrinales, manuales de instruccién, revistas y memoriales, y Trabajos Fin de
Grado) como publicaciones civiles referentes al ambito castrense, ademas de otras fuentes
bibliograficas aportadas por las empresas creadoras de los diferentes Sistemas de Armas y de
Sistemas de Mando y Control. Ademas, las encuestas y entrevistas realizadas han sido
determinantes a la hora de puntualizar la informacion para un andlisis profuso.

4.1 PRELACION DE MEDIOS DE ADQUISICION DE OBJETIVOS

Con la finalidad de prelacionar las fuentes de adquisicion de objetivos y con el objetivo de la
explotacion de los datos que estos aportan al IFS y con ello a la funcién fuegos se ha hecho una
encuesta (Anexo 3) a los principales expertos en este campo para hallar las caracteristicas que
necesita un medio AO. Ademas, se ha entrevistado a un Brigada experto en adquisicion de
objetivos para ampliar la informacién obtenida ya que estuvo destinado en el GAIL (Grupo de
Artilleria de Informacion y Localizacién) y es el maximo exponente de este tema. También se ha
podido contar con la aportacién, mediante una entrevista, de un Sargento Jefe del vehiculo
VERT.

¢ Qué puesto a ocupado en el que tuviera que trabajar con TALOS?
13 respuestas

@ FDO Bateria

@ FDO Grupo
NFO/JFO (OAV)

® co

@ OTROS

llustracion 20: Encuesta, diferentes puestos tacticos.

Fuente: Elaboracion propia.

En un primer momento se ha procedido a preguntar el puesto tactico que ha ocupado cada
experto ya que la informacién de la que dispone cada uno es distinta dependiendo del empleo
gue ha desempefiado a lo largo de su carrera. El personal que carecia del perfil que requiere
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esta investigacién no se ha encuestado. Por lo tanto, se ha conseguido que los expertos, aunque
sean del mismo campo, tengan diferente experiencia y conocimientos para alimentar ain mas,
si cabe, este trabajo.

Ademas, de 13 expertos que han respondido la encuesta, el setenta y cinco por ciento son
Suboficiales y el restante Oficiales. Cabe destacar que todos pertenecen a la especialidad
fundamental de Atrtilleria y han desempefiado puestos tacticos diferentes (llustracién 17). Este
ratio es congruente al sistema piramidal de ascensos del Ejército y no solo eso sino que son
favorables a la hora del andlisis de los datos como se apreciara posteriormente.

Las caracteristicas principales que debe tener un medio de adquisicién de objetivos han sido
obtenidas de la encuesta y del brainstorm realizado con el grupo de expertos en el que, entre
ellos, hay un FDO de grupo y un FDO de bateria, maximos exponentes en el campo relacionado.

A continuacién se muestra la pregunta y parte de las respuestas dadas:

En su opinion, ;Cuales son las caracteristicas fundamentales que tiene que tener un medio de
adquisicion de objetivos para poder ser batido por artilleria? Escribalas de mas importante a
menos importante.

13 respuestas

Interoperabilidad con el sistema de célculo de datos de tiro
Visién

Continuidad en el tiempo

Conectividad

Integracion, capacidad de evaluacién de dafios, movilidad

Adaptabilidad,intuitivo,fiabilidad y potencial

Rapidez en sacar datos del objetivo
Precisién en el levantamiento de objetivos

Fiabilidad, exactitud y viabilidad

llustracion 21: Encuesta, caracteristicas de un medio de adquisicién de objetivos.

Fuente: Elaboracion propia.

Una vez recogida la informacién se han separado por categorias globales y a su vez, dentro de
estas, por subcategorias, obteniendo asi los siguientes criterios y subcriterios que, bajo la opinién
de los expertos consultados, debe de tener un medio AO.

4.1.1 METODO AHP PRIMERA ETAPA
Recogidas todas las caracteristicas se ha consultado con el FDO de bateria y con el jefe del

ndcleo de enlace por su gran experiencia en este el entorno y finalmente se han escogido los
siguientes criterios y subcriterios:
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Caracteristicas AQO: referido a las especificaciones fisicas de cada elemento de adquisicion
de objetivos.

Autonomia:

Precisién: rasgo distintivo que mide la diferencia de los datos recogidos por el
sistema respecto a los datos reales.

Profundidad: es el geoposicionamiento de un sistema en el campo de batalla.
Este viene dado por el uso tactico u operacional que se le da. El subcriterio se
ha tenido muy en cuenta ya que, aunque el alcance de un sistema respecto a
otro puede ser mayor, lo cierto es que la situacion del mismo en el campo de
batalla es fundamental. Por ejemplo, si un sistema puede estar en retaguardia y
tener un alcance de 100 kilémetros, otro puede estar en vanguardia y tener un
alcance de 20 kilometros. Si la distancia entre la retaguardia y la vanguardia es
de 200 kilometros el sistema que se sitla en la zona adelantada serd mas
efectivo a la hora de adquirir un objetivo que el de retaguardia.

Alcance: Esta caracteristica se refiere a la distancia geométrica a la que sus
medios son efectivos. Por ejemplo, el medio optronico VECTOR tiene un alcance

de 12 kilbmetros, es decir, su 6culo de vision es efectivo a esa distancia.

Este criterio abarca la permanencia en el campo de batalla y la capacidad de,

estando en posicion, que sus sensores puedan funcionar con efectividad:

Tiempo: Funcién bésica del sistema relacionada directamente con su
combustible. Ademés, hay que tener en cuenta factores externos como la
meteorologia ya que el viento puede ralentizar la velocidad o el frio disminuir el
rendimiento.

Todo tiempo: término utilizado en el dmbito castrense para referirse a la
capacidad que tiene un sistema para operar de dia o de noche, asi como en
diversas condiciones meteoroldgicas.

Entorno: Comprende la capacidad de realizar un estudio del campo de batalla. Esto requiere
personal instruido y cualificado para llevar a cabo esta tarea. Se divide en los siguientes

subcriterios:

o

BDA: Evaluacién de dafios que se realiza después de una accion de fuego con
el objetivo de obtener los efectos conseguidos.

IFF: Distincion que se realiza entre el ejército propio y el adversario. Es
fundamental para poder distinguir las unidades aliadas y no cometer fuego
fratricida.

Una vez establecidos los criterios y subcriterios, mediante la entrevista con el grupo de expertos
en la materia (Anexos 4, 5y 6), se procede a plantear las alternativas para su posterior analisis
con el método AHP.

Para ello se han tenido en cuenta los medios de los que dispone la Brigada Aragén y se han
estudiado las diferentes casuisticas de las unidades, asi como la Brigada Experimental 2035,
referente hacia

el que se dirige el ejército. Una vez hecho el estudio se eligen las alternativas
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mas plausibles teniendo en cuenta la opinidn del grupo de expertos. Desde un principio se han
valorado mas de 10 opciones diferentes, pero se han ido descartando por carecer de las
caracteristicas que este trabajo requiere o porque su empleo es a un nivel superior, como, por
ejemplo, el UAV PASI se ha descartado porque se emplea a nivel Division y este trabajo abarca
hasta nivel Brigada.

Finalmente se han propuesto las siguientes alternativas: el vehiculo VERT, los observadores de
fuegos OAV/NFO/JFO, los RPAS RAVEN y ORBITER 3B y el combatiente general. Estos han
sido escogidos entre todas las opciones porque todos estan disefiados para emplear en una
Brigada, porque tienen un criterio, de los que se han valorado anteriormente, muy superior a
otras opciones y ha llevado a escogerlos o porque sencillamente el ET prevé implementarlos en
la Brigada 2035 y por ello se merecen ser objeto de estudio.

Seguidamente se muestra la formulacion del problema siguiendo la etapa 1 del proceso AHP:

- CRITERIOS

- SUBCRITERIOS
ANALISIS DE ALTERNATIVAS

A

CARACTERISITCAS AD AUTONOMIA

g %)
K
ct¥)

£
&
t‘;(

-
Y Y
PRECISION PROFUNDIDAD

ORBITER
3B

llustracion 22: Arbol de criterios, subcriterios y alternativas.

Fuente: Elaboracion propia.
4.1.2 METODO AHP SEGUNDA ETAPA

Para la evaluacion de los criterios primero se debe ponderar los mismos. Para ello se procedera
a construir una matriz y a comparar los criterios dos a dos y asi se determinara la importancia
relativa entre ambos. Una vez comparados se procede a asignarle un valor segin la Escala de
Saaty:

Para usar el método AHP se ha programado en Excel todas las matrices requeridas y se han
comprobado con el programa AyudaDecision_AHP_net 4.0 (Anexo 2). Se han hecho las
comparaciones y se ha agregado un valor segun la escala anterior. Ademas, la razén de
inconsistencia debe ser menor a 0,1 puesto que si es mayor indicaria una ponderacion poco
congruente en la matriz.
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Los valores que se muestran en las tablas sucesivas han sido objeto estudio ya que se han
valorado muchos factores. Por ejemplo, las caracteristicas AO tienen una importancia grande
respecto a la autonomia ya que da igual el tiempo que pueda permanecer en el campo de batalla
o si le es posible adquirir un objetivo de dia, de noche o con una situacién meteorolégica adversa
mientras no tenga suficiente precision, alcance o profundidad. Para determinar el valor entre
caracteristicas AO y evaluacién se ha procedido de la misma manera, teniendo siempre en
cuenta la importancia que le dan los expertos a cada criterio.

A continuacion, se muestran las tablas de evaluacion de los criterios y subcriterios:

Tabla 5: Evaluacion de los criterios.

Fuente: Elaboracion propia.

Evaluacién de los criterios

Criterio Matriz normalizada Pesos
1 3/4 4/5 2/3 5/7
1/5 1 3 1/7 1/6 1/4 1/5
1/7 1/3 1 1/9 0,05 0,09 0,08
1,342857143 6,33 11
AxP

2,272591537 IC=(Amax-n)/(n-1) 0,055731851

0,58781092 1A=1,98%(n-2)/n 0,66

0,251061244 RI=IC/IA 0,084442198

3,111463701

Para valorar los subcriterios se ha seguido el mismo procedimiento que el anterior. Estas tablas
estan reflejadas en el anexo 2.

4.1.3 METODO AHP TERCERA ETAPA

Una vez hecha la ponderacion de los criterios y subcriterios se procede a la evaluacion de las
alternativas. Para ello se forman las matrices para evaluar las opciones y comprobar cual de ellas
tiene una mejor precisién (Tabla 6). Para realizar esta ponderacion es fundamental aislar el
subcriterio y evaluarlo por separado, esa es la razén para tener una matriz por subcriterio.

Tabla 6: Evaluacion de alternativas respecto al subcriterio precision.

Fuente: Elaboracion propia.

Evaluacion de las alternativas. Precision.

Matriz normalizada Pesos
1 3 1/5 5 1 0,10 017 1/6 0,15
1/3 1 1/3 7 1 017 0,24 1/6 0,19
5 3 1 9 3 051 031 12 04
1/5 17 1/9 1 17 0,06 0,03 0 0,04
1 1 13 7 1 017 0.4 1/6 019
7533333333 8142857183 LYTTITTT8 ] 6,142857143
AxP

1,185874714 Ic={hmax-n)/(n-1) 0,195990291

0,8410226%9 14=1,98*(n-2)/n 1,188

2649165483 RIEIC/IA 0,164974993

0,163913768

0,9379844%6
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Como el método que se sigue es el mismo en todas las tablas sucesivas, se muestra solamente
la primera (tabla 6) quedando las tablas de los otros subcriterios en el anexo 2.

4.1.4 METODO AHP CUARTA ETAPA

Claramente hay dos alternativas que predominan a las demas (Tabla 7): El observador de fuegos
OAV y el RPAS Orbiter 3B. La decision a priori no podia saberse y por ello se ha utilizado esta
herramienta. EI OAV predomina para la adquisicion de objetivos ya que la cualificacion y
certificacion lo acredita para realizar esa tarea. Ademas, es capaz de hacer una BDA y acompafia
a la unidad de maniobra y su permanencia en el campo de batalla es mayor que el RPAS. Por lo
contrario, el ORBITER 3B tiene mas alcance, aunque la autonomia del mismo se resiente en la
comparacion dos a dos. Asimismo, se ha tenido muy en cuenta las medidas de mitigacion?
(llustracion 23).
Tabla 7: Matriz de decision.

Fuente: Elaboracion propia.

Criterios/Subcriterios VERT RAVEN OAV | COMBATIENTE G. | ORBITER 3B
5/7 | 0,15666667 | 0,13666667 | 0,21666667 0,08 0,41333333
Precision 0,59 0,15 0,19 0,43 0,04 0,19
Alcance 1/6 0,27 0,14 0,14 0,05 0,41
Profundidad 0,25 0,05 0,08 0,08 0,15 0,64
1/5 0,09 0,065 0,375 0,375 01
tiempo 5/6 0,06 0,06 0,38 0,38 0,13
Todo tiempo 1/6 0,12 0,07 0,37 0,37 0,07
0,18 0,11 0,215 0,39 0,055 0,24
BDA 0,75 0,1 0,15 0,5 0,05 0,2
IFF 0,25 0,12 0,28 0,28 0,06 0,28

/// ///// : Limite no sobrepasable por la Ruta de
Observacion del Tiro (ROT)
7 / Medida de mitigacion de riesgo 2 (alcances)
2%

BUFFER ZONE

Medida de mitigacion
deriesgo 1 (alturas)

A itiiniiiviion

llustracion 23: Zona de seguridad de 300 pies entre la flecha maxima del ejercicio de tiro y la minima
altitud de vuelo del RPAS.

Fuente: Estudio de viabilidad del RPAS Raven.

20 | as medidas de mitigacion hacen referencia a unas normas marcadas por GEMACA (General
Jefe del MACA), pero que se exponen, por orden, en los estudios de viabilidad que se hace para
los diferentes sistemas de vuelo, en cada zona que vaya a ser desempefiado.
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Respecto el RPAS RAVEN vy el Vehiculo de Caballeria VERT, medios de adquisicion de
objetivos, hay una diferencia que ha inclinado la balanza y no se ha tenido en cuenta en el
programa porgue no todos los medios disponen de ella: la pasarela IRIS. Esta pasarela enlaza
directamente con Talos, lo que acelera la accién de fuego en caso de necesitarla. Empero, el
VERT lo hace a través de radio, PR4G, o en el mejor de los casos, BMS.

El combatiente general es el ultimo de la lista, sin embargo, de los ultimos conflictos se han
extraido lecciones aprendidas que apuntan a que un combatiente general con un dispositivo
movil, un smartphone, en definitiva, podria adquirir un objetivo si es capaz de identificarlo. Aun
asi, la precisién todavia sigue siendo muy baja para poder realizar un disparo de artilleria eficaz.

La prelacion de los medios de adquisicién de objetivos quedaria en el siguiente orden: OAV,
Orbiter 3B, Raven, VERT y combatiente general.

4.2 MANDO y CONTROL

Para realizar el andlisis de los diferentes medios C2 de los que dispone la Brigada Aragén y que
son objeto de estudio se han llevado a cabo encuestas y entrevistas. La integracién de los dos
Sistemas escogidos, el Talos y el BMS, se ha llevado a cabo tras numerosos intentos. Sin
embargo, esta no ha sido total.

Primeramente, se ha hecho una prueba de enlace entre los Sistemas C2 con el grupo de expertos
en los sistemas. Esta integracion se ha hecho satisfactoriamente mediante el protocolo NFFI.
Cabe destacar que esto lo saben hacer apenas 3 personas en el Grupo de Artilleria objeto de
estudio ya que es un enlace que necesita conocimiento de transmisiones e informatico, por lo
que es muy complejo. Una vez realizado, se ha comprobado cémo funciona. La transmision de
datos entre los dos sistemas es bidireccional, sin embargo, el BMS no puede transmitir todo lo
que se genera en el mismo. Por ejemplo, se ha comprobado que cuando se genera una medida
de coordinacién en el BMS, al transmitirla al Talos este la interpreta como una unidad amiga
debido al protocolo NFFI. También se ha comprobado que a la hora de generar una unidad
enemiga en el BMS y replicarla en el C2 de Artilleria sucede lo mismo. Por lo tanto, el Sistema
de Mando y Control BMS tiene un problema de interoperabilidad con el C2 Talos.

Seguidamente, se ha tratado la memoria gréfica y el procesamiento de datos, el nivel de
operacion y la transmisibilidad de ambos Sistemas. Segun el manual de uso del C2 BMS, el nivel
de operacion al que debe usarse este sistema es el Tactico mientras que el Sistema de Mando
y Control Talos puede ser usado en Tactico y en Operacional, pudiendo abarcar incluso parte del
Estratégico. No obstante, el BMS actualmente se esta usando hasta nivel Operacional por lo que
hay un problema con la memoria grafica y el procesamiento de datos del mismo ya que no puede
ensefiar en pantalla todas las medidas de coordinacion o unidades amigas y enemigas una vez
superado el nivel Téactico. Esto es debido a que se muestra en pantalla lo de las unidades
subordinadas y la cantidad ingente de informacion colapsa el sistema y dificulta el seguimiento
en tiempo real de la maniobra. Por otro lado, el C2 Talos no tiene este problema puesto que esta
disefiado para operar en niveles superiores y recoger mas informacion. La transmisibilidad
también es un factor clave y lo cierto es que el BMS supera al Talos. Su comprension es sencilla
ya que el BMS al poder almacenar menos datos es capaz de transmitir con mayor facilidad los
mismos.

Finalmente se han evaluado junto al grupo de expertos la polivalencia, el control de personal y
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material que permite cada sistema y lo intuitivo que son sendos programas. Respecto a la
polivalencia, el C2 de Atrtilleria es claramente predominante ya que tiene todas las capacidades
que aporta el BMS ademas de las suyas propias. El control de personal y material del BMS es
muy simple y no permite, por ejemplo, algo tan basico como son las listas de objetivos. Sin
embargo, si permite borradores de objetivos, que se usan como si fuesen listas de objetivos,
pero con informacion faltante. El resultado es que de cara a la explotacion de la funcién fuegos
el sistema BMS es inoperable y en cierta medida ralentiza el tiempo de una accion de fuego lo
gue lleva a una integraciéon conjunta mas deficiente. Uno de los aspectos positivos del BMS es
que, al ser un Sistema de Mando y control simple, este puede ser utilizado por cualquier personal
sin casi formacién en el mismo. Esta caracteristica vuelve al C2 de las unidades de maniobra
mucho mas intuitivo per se. Por el contrario, el Talos necesita de una curva de aprendizaje tal
que para poder utilizarlo con eficacia es necesaria una formacion.

A continuacién, se muestra la comparativa de ambos Sistemas de Mando y Control hecha
mediante un Radar Chart o Gréfico Arafa:

Interoperabilidad

70

Transmisibilidad 50 - Memoria Grafica
/@ . 70

Polivalencian " 80 Nivel de operacién

[)
Control personal y materigio Intuitivo

[1BMS [7]TALOS

llustracion 24: Radar Chart de los Sistemas de Mando y Control BMS y Talos.

Fuente: Elaboracion propia.

La predominancia del Sistema Talos frente al BMS es claramente superior como se puede
observar.

A tenor de lo expuesto, se ha tratado de buscar una solucioén a este problema. Lo cierto es que
el Talos es interoperable con otros C2 de Atrtilleria de la OTAN gracias a la extension ASCA.
Siguiendo esta idea, se ha intentado implantar esta extension en el Sistema BMS pero requiere
conocimientos de informatica y programacion superiores y desde un primer momento el alcance
de este TFG lo excluia. Ademas, el grupo de expertos de la unidad aseguran que tampoco
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podrian hacerlo y que deberia hacerlo la empresa que ha disefiado el C2 de Artilleria. Varios
expertos de este grupo no solo no lo aprueban, sino que asumen que la responsabilidad debe
ser de los disefiadores del BMS.

Debido a la falta de entendimiento de los expertos, se consulta a un externo que inclina la balanza
por contactar con la empresa GMV, creadora del Sistema Talos. Han sido varios los contactos
que se han tratado de establecer con la empresa. Sin embargo, ante la ausencia de respuesta
de la misma y las circunstancias concomitantes se opta por hallar otras soluciones.

En primera instancia se ha hecho un DAFO con la finalidad de identificar los factores externos e
internos del Talos. A priori se preveé la implementacion de este C2 sustituyendo al actual BMS.

DEBILIDADES AMENAZAS

-Requiere que el personal haga

-Sistema de mensajeria poco .
un esfuerzo improbo en su

eficaz o
aprendizaje
_Formacion necesaria para su

DCA

operacién

FORTALEZAS F o

OPORTUNIDADES

Ui ST T T G -sistema adquirido
las caracteristicas necesarias actualmente por el ET y

e I vl extensible a otras unidades.

_Se adapta a otras ESPFUN. -Actualizacién del software
constante.

llustracion 25: DAFO implementacion del Talos en las unidades de maniobra.

Fuente: Elaboracion propia.

Identificados los factores externos e internos y valorados los casos de implementacién en las
diferentes unidades se descarta esta opcion debido a dos razones principalmente. La primera es
gue esta previsto que en la Brigada 20352 el medio C2 de las unidades de maniobra sea el BMS.
Este es el punto que mas se ha valorado para tomar una decision. La segunda es que se ha
detectado que la amenaza mas grande a la que se podria hacer frente seria la falta de estudios
0 experiencia necesaria en el personal para llevar a cabo el aprendizaje y el posterior uso del
Sistema.

Finalmente, descartadas varias soluciones, se proponen dos soluciones temporales mientras las
empresas responsables de estos sistemas no propongan una extension, como tiene el Sistema
Talos con ASCA, para la posible integracién plena de los mismos.

Con el fin de acelerar la transmisién de informacion se propone crear una malla ad hoc con los
medios que actualmente dispone la Brigada, es decir, las radios PR4G V3. En esta malla estarian
los JFSE que estan integrados en las unidades de maniobra (llustracién 12) de tal manera que

21 Brigada de referencia para el ET. Se pretende que todas las Brigadas tengan los medios de esta Brigada en el afio
2035.
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cuando se adquiera un objetivo, independientemente del medio con el que se adquiera, mientras
se disponen a introducirlo en los Sistemas de Mando y Control y pasar la informacion de uno a
otro, este JFSE use la nueva malla creada para elevar la peticion de fuego y asi agilizar el
proceso digital mencionado anteriormente.

Ademads, para solucionar los problemas de interoperabilidad de los C2 también se propone que,
cuando se replique la informacién de BMS al Sistema Talos, el personal que esté encargado de
estos dos sistemas se comunique entre si, ya sea a viva voz porque estan en el PCBON o
superior, utilizando el espectro electromagnético, es decir, por radio, o a través de los diferentes
sistemas de mensajeria de los que dispone el ET. No obstante, cabe destacar que hay una
empresa ucraniana, Aerorozvizka, que ha integrado sus sistemas con el software DELTA de
gestiéon del campo de batalla. Es un medio C2 que permite la transmisién de datos sobre posibles
objetivos en tiempo real, desde RPAS o UAS, un smartphone o satélites integrados. Ademas, su
clara ventaja es que también integra los medios productores de fuego y que el Sistema opera
desde la nube, por lo que no puede ser atacado [38].
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5 CONCLUSIONES

Gracias a esta investigacion y a los objetivos conseguidos en la misma se podra crear una Norma
Operativa de Brigada en la que se refleje qué medio de adquisicién de objetivos genera datos
mas precisos para la explotacion de la Funcién Fuegos. Ademas, la falta de interoperabilidad ha
sido solucionada de una manera temporal puesto que la solucion final deben crearla las
empresas de los Sistemas de Mando y Control Talos y BMS. A continuacion, se explican los
objetivos conseguidos y las soluciones propuestas.

Tanto el objetivo primario como los objetivos secundarios se han logrado. Comenzando por los
secundarios, se ha obtenido el orden de importancia de los medios de adquisicién de objetivos y
con ello quedan prelacionados para su posterior implementaciéon en las Brigadas. Esto es
fundamental para el Ejército de Tierra ya que, en caso de tener acceso a un objetivo con dos o
mas medios AO, se debe tener clara la eleccion preferente. Se ha hecho hincapié en este
apartado ya que una mala prelacién puede ser nefasta para el futuro de las Fuerzas Armadas.
El estudio de la concatenacién de las acciones realizadas desde la deteccién de un objetivo hasta
la finalizacién de la accién de fuego sobre el mismo ha sido de suma importancia y, en
consecuencia, se ha hecho un esfuerzo improbo a la hora de realizarlo. En definitiva, el orden
establecido en sentido ascendente es el siguiente: combatiente general, vehiculo de exploracién
y reconocimiento, sistema aéreo no tripulado RAVEN, UAV Orbiter 3B y finalmente los
Observadores de Fuegos OAV/NFO/JFO. Ademas, gracias a conseguir estos objetivos
secundarios se ha podido llevar a cabo el estudio integral de los C2 BMS y Talos para obtener
la solucién de interoperabilidad de los mismos, objetivo principal marcado.

Hecho este estudio se concluye principalmente que los Sistemas de Mando y Control que
actualmente dispone el ET no son plenamente interoperables. Pese a las pasarelas o protocolos
que hay para facilitarla, estas no estan disefiadas ad hoc. Ello requiere que las empresas
creadoras de estos medios C2, el Talos y el BMS, se pongan en contacto y aunen fuerzas para
solventar este gran problema que tiene actualmente el Ejército.

Como medidas paliativas se han propuesto dos soluciones temporales independientes entre si.
La primera solucidn radica en la explotacion de los medios de comunicacion existentes con el fin
de solventar tal problema de integraciéon de los medios de adquisicion de objetivos con los
diferentes Sistemas de Mando y Control. Para ello se propone generar una nueva malla de radio
en la que sus miembros sean los JFSE que estan integrados en las unidades de maniobra. De
esta manera, cuando se adquiera un objetivo e independientemente del medio utilizado, este
JFSE puede transmitir los datos usando esta malla. Esto agilizaria enormemente este proceso
debido a que, mientras se introducen los objetivos en los Sistemas de Mando y Control y se
pasan de BMS a Talos y viceversa, los JFSE pueden realizar la peticion de fuego por esta malla.
Como segunda solucion se propone usar los sistemas de mensajeria de los que disponen las
Brigadas para que los operadores de los Sistemas BMS y Talos puedan comunicarse entre siy
aclarar qué funcién cumple cada elemento que se intenta replicar. De esta manera, cuando el
operador del C2 BMS envie una medida de coordinacion y aparezca reflejada en el Sistema
Talos como una unidad aliada, el operador del Talos tenga a su vez un mensaje del operador del
BMS donde explique claramente que esa unidad aliada es una medida de coordinacion.

Tomando las medidas citadas en los parrafos anteriores de este Ultimo apartado se conseguira
por una parte agilizar y mejorar el proceso de obtencion de informacion mediante los sistemas
de adquisicion de objetivos y por otra parte paliar la falta de interoperabilidad de los Sistemas de
Mando y Control Talos y BMS hasta que las empresas creadoras de sendos programas generen
un nuevo protocolo o extension para que finalmente puedan operarse con total plenitud.
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Como colofén, se propone una futura linea de trabajo. Esta consistiria en realizar un estudio
desde un punto de vista informatico de la extension ASCA del Talos para lograr la integracion del
BMS.
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ANEXO I: DIAGRAMA DE GANTT

Nombre Duracion Inicio Terminado Predecesores

1 G 1 day?|1/09/23 8:00 1/09/23 18:00

2 1. Definir TFG 49 days [15/07/23 8:00 4/09/23 17:00

3 @ 1.1 Definir objetivos 0,875 days | 15/07/23 8:00 17107/23 17:00

4 & 1.2 Definir alcance 12,375 days | 168/07/23 8:00 28/07/23 21:00 3
[3li=5] 1.3 Realizar lecturas previas 49 days | 15/07/23 8:00 4/09/23 17:00

& (@ 1.4 Realizar estado del arte 49 days | 15/07/23 8:00 4/09/2317:00 555+2 days
7 B 1.5 Comenzar PEXT 0 days [4/09/23 17:00 4/09/23 17:00 6

3 & 2. Recabar informacién 16,5 days [5/09/23 8:00 21/09/23 8:00

9 2.1 Conseguir informacion sistema talos 5.5 days [5/09/23 8:00 8/09/23 21:00

10 2.2 Conseguir informacion sistema BMS 5,5 days | 11/09/23 8:00 14/09/23 21:00 9

1 2.3 Conseguir informacion sistemas RPAS 5,5 days | 15/09/23 8:00 20/09/23 21:00 10
12 (@] 2.4 Definir fitulo TFG 0 days [21/09/23 8:00 21/09/23 8:00 11
13 |8 3. Acudir a expertos 20,5 days |22/09/23 9:00 13/10/23 8:00

u & 3.1 Visitar expertos Talos 7.5 days (22/09/23 9:00 29/09/23 14:00

15 3.2 Visitar expertos BMS 7 days [29/09/23 14:00 6/10/23 17:00 14
16 3.3 Visitar expertos RPAS 6 days [6/10/23 17:00 12/10/23 21:00 15
17 & 3.4 Finalizar PEXT 0 days [ 13/10/23 8:00 13/110/23 8:00 16
18 4. Memoria TFG 16,5 days? [14/10/23 8:00 1/11i23 8:00

19 |B7 4.1 Redactar la memoria 16,5 days? [ 14/10/23 8:00 31/10/23 21:00
2 |3 4.2 Generar metodologia 5 days? | 16/10/23 8:00 19/10/23 17:00 1988
21 & 4.3 Entregar Memoria 0 days [ 1/11/23 8:00 1111123 8:00

Nombres del Recurso

[17 ju 23 [24 jul 23 [31ju 23 [7ago23 [14ago23 [21 ago 23 [28 ago 23 |4 sep23
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ANEXO Il: METODO AHP.

El método AHP se ha realizado de dos maneras diferentes. La primera es programando en Excel

las tablas necesarias e introduciendo los parametros en cada etapa.

Evaluacién de los criterios:

| Evaluacién de los criterios

Criterio Matriz normalizada Pesos
1 5 7 3/4 4/5 2/3 5/7
1/5 1 3 1/7 1/6 1/4 1/5
1/7 1/3 1 1/9 0,05 0,09 0,08
1,342857143 6,33 11
AxP
2,272591537 1C=(Amax-n)/(n-1) 0,055731851
0,58781092 1A=1,98*(n-2)/n 0,66
0,251061244 RI=IC/IA 0,084442198
3,111463701
Evaluacion del criterio caracteristicas AO
Criterio caracteristicas AO Matriz normalizada Pesos
1 3 3 0,60 0,50 2/3 0,59
1/3 1 1/2 1/5 1/6 1/9 1/6
1/3 2 1 1/5 0,33 0,22 0,25
1,666666667 6,00 4,5
AxP
1,822222222 IC=(Amax-n)/(n-1) 0,035185185
0,481481481 1A=1,98*(n-2)/n 0,66
0,766666667 RI=IC/IA 0,053310887
3,07037037
Evaluacion del criterio autonomia
Criterio Autonomia Matriz normalizada Pesos
1 5 5/6 5/6 5/6
1/5 1 1/6 1/6 1/6
1,20 6,00
AxP
1,666666667 1C=(Amax-n)/(n-1) 0,00
0,333333333 1A=1,98*(n-2)/n 0,66
RI=IC/IA 0,00
2
Evaluacion del criterio entorno
Criterio entorno Matriz normalizada Pesos
3/4 3/4 3/4
1/4 1/4 1/4

AxP
1,5 1C=(Amax-n)/(n-1) 0,00
0,5 1A=1,98*(n-2)/n 0,66
RI=IC/IA 0
2

T
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Evaluacion de las alternativas:

Evaluacion de las alternativas. Precisidn.
Matriz normalizada Pesos
1 3 1/5 5 1 0,10 017 1/6 0,15
13 1 1/3 7 1 0,17 0,4 1/6 0,19
3 3 1 9 3 0,51 031 12 043
1/5 17 1/9 1 1/7 0,06 0,03 0 0,04
1 1 1/3 7 1 017 04 1/6 0,19
1,533333333 8,142857143 1977777178 29 6,142857143
AxP
1185874714 Ic={Amax-n)/{n-1) 0,195990291
0,841022699 1A=1,98%(n-2)/n 1,188
2,049165488 RI=IC/IA 0,164974393
0,169913768
0,937984496
Evaluacion de las alternativas. Alcance.
Matriz normalizada Pesos
1 1 3 7 13 0,36 0,30 1/6 0,27
1 1 1 3 13 0,12 0,13 1/6 014
1/3 1 1 3 1/3 0,12 0,13 1/6 0,14
17 1/3 13 1 1/9 0,04 0,04 0 0,05
3 3 3 9 1 0,36 0,39 12 041
512 61/3 81/3 3 21/9
AxP
127221968 1C={Amax-n)/(n-1) 0,100683593
0,818520214 14=1,98*(n-2)/n 1,188
0,635799644 RI=IC/IA 0,084750499
0,220634194
2,455560641
Evaluacion de las alternativas. Profundidad.
Matriznormalizada Pesos
0,03 0,02 0 0,03
0,10 0,03 1/8 0,08
0,10 0,03 13 0,08
029 0,09 0 0,15
048 0,83 35 0,64

AxP
022211158 IC={Amaz-n)/(n-1) 006571817
0480342745 1A=1,98*n-2)/n 1,188
0,480342745 RI=IC/IA 0,055531833
(,945963615
3,135126583
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Evaluacion de las alternativas. Todo tiempo.
Matriz normalizada Pesos
1 3 1/5 1f5 3 0,08 0,08 15 012
113 1 1/5 1/5 1 0,08 0,08 0 007
3 5 1 1 5 038 038 113 037
3 5 1 1 5 038 038 13 037
113 1 1/5 1/5 1 0,08 0,08 0 007
723 15 235 235 15
AxP
0,705982306 1C=(Amax-n)/(n-1) 0,005128205
033333333 14=1,98*(n-2)/n 1,188
1,823931624 RI=IC/IA 0,004316671
1,823931624
033333333
Evaluacion de las alternativas. Tiempo
Matriz normalizada Pesos
1 3 1/5 15 15 0,07 0,07 0 0,06
1/3 1 1/5 15 15 0,07 0,07 0 0,06
5 5 1 1 3 037 037 25 038
5 5 1 1 3 037 037 25 038
5 5 13 13 1 012 012 17 0,13
161/3 19 23/4 23/4 72/5
AxP
0,408042189 IC={Amax-n}f(n-1) 0,012231744
0,253936864 1A=1,98*(n-2)/n 1,188
1,715007681 RI=IC/AA 0,010296081
1,715007681
0,936932542
Evaluacion de las alternativas. BDA
Matriz normalizada Pesos
1 1/3 1/5 3 1/3 0,10 0,13 0 0,10
3 1 1/3 5 1/3 0,17 02 0 0,15
5 3 1 9 3 051 0,39 5/8 0,50
103 1/5 19 1 15 0,06 00 0 0,05
3 3 13 5 1 017 00 15 020
03 753 198 23,00 487
AxP
0457865577 1C=(Amax-n}/(n-1) 0,102715709
0,919973418 1A=1,98*(n-2)/n 1,188
2472635085 RIEICAA 0,086461035
0,206029687
1,354353063
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Evaluacidn de las alternativas. IFF
Matriz Pesos
1 103 113 3 13 0,03 0,16 0 012
3 1 1 5 1 0.8 0.2 21 0,28
3 1 1 5 1 0,28 0,26 21 0,28
13 1/5 1/5 1 1/5 0,06 0,05 0 0,06
3 1 1 5 1 0,28 0,26 21 0,28
10,3 353 3,53 19,00 353
AxP
0,55776233 1C={Amax-n)/(n-1) 0,043473464
1452168156 14=1,98*n-2)/n 1188
1452168156 RI=IC/IA 0,036533825
0,259627055
1452168156
T
Matriz final de decision:
Criterios/Subcriterios VERT RAVEN OAV COMBATIENTE G. | ORBITER 3B
5/7 0,15666667 | 0,13666667 | 0,21666667 0,08 0,41333333
Precision 0,59 0,15 0,19 0,43 0,04 0,19
Alcance 1/6 0,27 0,14 0,14 0,05 0,41
Profundidad 0,25 0,05 0,08 0,08 0,15 0,64
_ Auonomia | 15 0,09 0065 | 0375 0,375 01
tiempo 5/6 0,06 0,06 0,38 0,38 0,13
Todo tiempo 1/6 0,12 0,07 0,37 0,37 0,07
DEORe o018 0,11 0,215 0,39 0,055 0,24
BDA 0,75 0,1 0,15 0,5 0,05 0,2
IFF 0,25 0,12 0,28 0,28 0,06 0,28

Se ha comprobado el

B Método AHP - Evaluacién de Criterios (Etapa 2)

proceso mediante el programa AyudaDecision_AHP_net 4.0:

X

Evaluacion de CRITERIOS Escala de SAATY
CRITERIOS Caracteristicas AQ Autonomia Entomo PESOS(W) Valor  Definicion
Caracteristicas AQ 1 5 7 072 1 a - lgual Importancia
Autonomia 1/5 1 3 0.19 3 b - Importancia Moderada v 1/3
Entomo 177 173 1 0.08 5 ¢ - Importancia Grande v 1/5
7 d - Importancia Muy Grande v 1/7
9 e - Importancia Extrema v 1/9
R.. : 0.0567
Método AHP - Evalua SubCrit
Caracteristicas AQ ~ Precision Acance Profundidad PESOS(W) Autonomia Tiempo Todo Tiempo PESOS(W)
Precisién 1 3 3 057 Tiempo 1 5 0.83
Alcance 173 1 173 0.14 Todo Tiempo /5 1 0.17
Profundidad 173 3 1 029
R :0.1183 R.L : 0.0000
Entomo BDA IFF PESOS(W)
BDA 1 3 075
IFF 173 1 0.25
R.L : 0.0000
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U Método AHP - Evaluacién de Alternativas (Etapa 3
R.I - 0,0830 R - 0.0896
L T Il ==
VERT 1 3 175 5 1 0:1 s VERT 1 1 3 7 1 02
RAVEN 173 1 1 7 1 fys RAVEN 1 1 1 3 1 o
oAV 5 3 1 9 3 o0 OAV 13 1 1 3 1 009
COMBATL. | 1/5 1”7 173 1 17 s COMBATI. 177 173 13 1 1 s
R - 0,1087 R1 - 00125
Profunddad VERT ~ RAVEN  OAV COMBATIEN ORBTER PE:‘;S‘W’ Tempo  VERT  RAVEN  OAV COMBATIED OFBITER PE;?:'W’
VERT 1 13 173 1/5 7 00 VERT 1 3 13 173 3 o.os
RAVEN 3 1 1 1 5 n‘ " RAVEN 17 1 5 15 1 0.35
0AV 3 1 1 13 5 0‘20 OAV 3 5 1 1 5 0'35
COMBATI 5 3 3 1 1”9 0:55 COMBATI 3 5 1 1 5 D' ®
NRRITED -l 4 £ S 1 OBRRITER 143 1 1.8 1.8 1
) Método AHP - Jerarquizacion de Alternativas (Etapa 4) X
MATRIZ DE DECISION
CRITERIOS / SUBCRITERIOS PESOS  VERT RAVEN QAV COMBATIENT! ORBITER 3B
Caracteristicas AO 0.72 0.17 0.14 0.32 0.09 0.28
+ Precision 0.57 0.19 0.15 047 0.03 0.17
+ Alcance 0.14 033 0.22 0.18 0.09 0.19
+ Profundidad 0.29 0.04 0.10 0.10 0.20 0.55
Autonomia 0.19 0.16 0.09 0.33 0.33 0.09
+ Tiempo 0.83 0.15 0.06 0.36 0.36 0.06
+ Todo Tiempo 0.17 0.20 0.20 0.20 0.20 0.20
Entomo 0.08 0.20 0.20 0.20 0.20 0.20
+ BDA 0.75 0.20 0.20 0.20 0.20 0.20
+ IFF 0.25 0.20 0.20 0.20 0.20 0.20
0.17 0.14 0.31 0.14 0.24

Los parametros finales de la matriz de decision son ligeramente diferentes debido a que el
programa no acepta términos intermedios de la Escala de Saaty. Estos son los términos pares.
Debido a esto se ha tenido que tomar como valor de sustitucion “n+1” siendo “n” el valor real
tomado en las tablas programadas en Excel.

-10 -
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ANEXO Ill: ENCUESTA

Esta encuesta se ha hecho a un grupo de 13 expertos en Adquisicion de objetivos y Sistemas de

Mando y Control. A continuacién se pueden observar las preguntas realizadas y las respuestas
dadas:

¢Es usted oficial o suboficial?

13 respuestas

@ Oficial
@ Suboficial

:Qué puesto a ocupado en el que tuviera que trabajar con TALOS?

13 respuestas

@ FDO Bateria

@ FDO Grupo

@ NFOIFO (OAV)
® Co

@ OTROS

Si en la pregunta anterior ha puesto "otros” conteste esta pregunta, en caso contrario pase a la
siguiente. ;Qué puesto tactico ha ocupado?

3 respuestas

EDACIS
FSE

Jefe de calculadores

-11 -
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¢ Cree usted que el sistema TALOS tiene problemas de operabilidad?

13 respuestas

® Si
® No
@ Nolosé

. Cree usted que TALOS tiene problemas de integracion con los medios productores
de fuegos?

13 respuestas

®sSi
® No
@ Nolosé

Si alguna de las dos cuestiones anteriores ha respondido afirmativamente conteste esta pregunta,
¢Podria decir que problemas de operabilidad o integracién?

5respuestas

No se pueden integrar todos los medios productores de fuego como son los morteros

Operabilidad: no es un sistema intuitivo y de manejo rapido (sobre todo en el OAV)
Integracion: pérdida de fonia en el escaldn de fuego.

No resulta operativo a nivel de oav, porque multiplica la necesidad de medios de transmisiones y ademas los
problemas de enlace son frecuentes, ralentizando la secuencia de las peticiones de fuego afectando
directamente a la efectividad de los fuegos ya que pierden su condicion de oportunidad.

Integracion a la hora de operarlo directamente con las piezas mediante soporte tablet.

No tiene enlace directo con los medios productores de fuego

-12 -
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;Cree usted que TALOS tiene problemas de integracion con otros Sistemas de
Mando y Control?

13 respuestas

®si
® No
@ Nolosé

Cite los problemas de integracion que conozca entre TALOS y BMS, si es posible.

7 respuestas

No se pueden enviar peticiones de fuego desde el BMS al TALOS directamente

El mayor problema es tener disponible un especialista informatico para hacerlo funcionar y que este
siempre disponible en las unidad.

Que se reflejen las distintas unidades amigas de las distintas armas

La pasarela NFFI con la que realiza la integracion con TALOS no es del todo efectiva en el campo de
maniobras.

Integracion de uno con el otro

Son dos sistemas de mando y control distintos, creados con distintos objetivos con lo cual sus
caracteristicas son diferentes.

El talos contiene casi todas las caracteristicas del BMS, pero el BMS estd lejos de servir como sistema de
mando y control para artilleria .

En BMS no actualizaba la posicion de las Uds de Talos en el mapa

-13-
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Destaque las caracteristicas o ventajas que usted cree que son mas importantes del Sistema
TALOS

13 respuestas

Calculo automatico de datos de tiro.
Posicionamiento y despliegue de unidades

Capacidas

Permite enlazar distintos dispositivos TALOS al mismo tiempo, te permite calcular datos con gran
precision

Un gran sistema de fuego rapido y eficaz

Rapidez en el calculo de datos de tiro y la posibilidad de hacerlo por cada pieza.
Sencillo, versatil y exacto

Que es un sistema muy completo a nivel artilleria

La facilidad de calculo
Control centralizado

Destaque las caracteristicas o ventajas que usted cree que son mas importantes del Sistema
TALOS

13 respuestas

La facilidad de calculo
Control centralizado

Técnico perfecto. Tactico... Problema de conexién y duracion de |la bateria de |las tablet fuera de vehiculos

Cémo sistema de mando y control,es bastante completo (posicionamiento de unidades, lineas de
coordinacién, matriz de sincronizacion, listado de objetivos, prioriza HPT, control de municion, etc) en
general, a nivel téctico es una herramienta bastante completa.

En su parte técnica, como sistema de calculo de datos (FDC) enlazado con técnico del(CO) que a su vez es
la pasarela al tactico, hacen que( con una operacion tactica bien creada desde FSE de Brigada) sea un
sistema que permite el flujo de informacidn necesario para gestionar el mando y control de forma
eficiente.

Sencillez, intuitivo, répido
Planeamiento y conduccion.

La integracion de morteros y la forma intuitiva de usarlo
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Destaque las desventajas o debilidades del Sistema TALOS

13 respuestas

Integracién con el resto de sistemas del ET (no hay un programa Unico que integre a todas las
especialidades fundamentales)

Conexiones

Depende demasiado de las comunicaciones

Saturacién de datos a nivel radio.

Errores de procedimientos de fuego (ilum. Coordinadas y transporte laser por ejemplo)

No poder cargar mas de una operacién simultaneamente

Que es un sistema muy pesado para trabajar con medios de transmisiones y nada intuitivo
Gran cantidad de datos para las mallas

Inter operativa con otras armas

Destague las desventajas o debilidades del Sistema TALOS

13 respuestas

Que es un sistema muy pesado para trabajar con medios de transmisiones y nada intuitivo
Gran cantidad de datos para las mallas
Inter operativa con otras armas

Los medios de transmisiones no son adecuados para el volumen de datos que tienen gue gestionar,
haciendo que el sistema se quede bloqueado o se pierdan las comunicaciones.

La complejidad de su programacion y de su puesta en funcionamiento (que requiere cada vez mas, de
conocimientos en transmisiones y también en informética) hace que cualquier error en el procedimiento
haga que no funcione correctamente, haciendo que deje de ser eficiente o incluso util.

Dificultad a la hora de implementar nuevos tipos de municién
Transmisiones

Los fallos a la hora de configurarlo

-15-
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Diga la caracteristica mas fundamental que debe de tener un Sistema de Mando y Control

13 respuestas

Integracion

Operatividad

Integracion con todas las unidades subordinadas
TRANSMISIONES

Saber la situacion de las unidades propias.

Buena integracion

Facilidad de uso para los usuarios en el campo
Integracion con resto de sistema de Mando y Control

Rapidez de datos

Diga la caracteristica mas fundamental que debe de tener un Sistema de Mando y Control
13 respuestas

Saber la situacidn de las unidades propias.

Buena integracion

Facilidad de uso para los usuarios en el campo

Integracion con resto de sistema de Mando y Control

Rapidez de datos

Un enlace fiable.

La interoperabilidad

Ejecutar el planeamiento y llevar la conduccién del ejercicio en tiempo real.

Llegar a todas las células y refrescar los datos de forma continua

-16 -
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¢Tiene alguna propuesta de mejora funcional u optimizacion del sistema TALOS a la hora de
trabajar?

7 respuestas

No
De momento no

Si, a la hora de hacer una peticién de fuego que sea mas répida en intuitiva (talos téctico). Reflejar en gis las
unidades amigas de las distintas armas.

El talos estd bien, lo que hay que mejorar es la instruccién de operadores ( instruccién en su manejo y
conocimientos de informatica y transmisiones ) y jefes( instruccion en tactica).
Y también hay que mejorar los medios de transmisiones para conseguir mayor garantia en los enlaces.

Mejorar la difusion horaria, la carga de municion y las diferencias de cota respecto a GIS

Las transmisiones.

Las siguientes preguntas son de adquisicion de objetivos. ; Qué método de
adquisicion de objetivos le parece mas fiable para realizar el tiro de artilleria?

13 respuestas

® oAV

@ RPAS (RAVEN)

@ VERT

@ Combatiente general
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En su opinion, ;Cuales son las caracteristicas fundamentales que tiene que tener un medio de
adquisicion de objetivos para poder ser batido por artilleria? Escribalas de mas importante a
menos importante.

13 respuestas

Interoperabilidad con el sistema de célculo de datos de tiro
Vision
Continuidad en el tiempo

Conectividad
Integracidn, capacidad de evaluacién de dafios, movilidad
Adaptabilidad,intuitivo,fiabilidad y potencial

Rapidez en sacar datos del objetivo
Precision en el levantamiento de objetivos

Fiabilidad, exactitud y viabilidad
No lo sé

Buen enlace

En su opinidn, ;Cuales son las caracteristicas fundamentales que tiene que tener un medio de
adquisicién de objetivos para poder ser batido por artilleria? Escribalas de mas importante a
menos importante.

13 respuesias

Buen enlace

Misma capacidad o superior de maniobra y movimiento que la unidad apoyada
Rapidez para adquirir objetivos

Precision

Visién nocturna.
Rapidez.

Carga.

Conexidn a datos.
Faciles y practico.
Poco pesado

Solicitar los fuegos de forma oportuna y eficiente.
Ser capaz de dar BDA con la informacion efectiva para que el mando pueda hacer una buena gestion
tactica .

Capacidad de obtener coordenadas del objetivo y caracteristicas del mismo, en poco tiempo y con
cualquier condicion climatolégica, sin ser detectado por el enemigo, y poder realizar posteriormente a la
accion de fuego una correcta valoracion de dafios (BDA)
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En su opinion, ;Cuales son las caracteristicas fundamentales que tiene que tener un medio de
adquisicion de objetivos para poder ser batido por artilleria? Escribalas de mas importante a
menos importante.

13 respuestas

Visidn nocturna.
Rapidez.

Carga.

Conexién a datos.
Faciles y practico.
Poco pesado

Solicitar los fuegos de forma oportuna y eficiente.
Ser capaz de dar BDA con la informacién efectiva para que el mando pueda hacer una buena gestion
tactica .

Capacidad de obtener coordenadas del objetivo y caracteristicas del mismo, en poco tiempo y con
cualquier condicién climatoldgica, sin ser detectado por el enemigo, y poder realizar posteriormente a la
accién de fuego una correcta valoracion de dafios (BDA)

Estar capacitado y poder hacer arde lo maximo a un CAT1

Precision, velocidad de adquisicién y movilidad
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ANEXO IV: ENTREVISTA TALOS Y ADQUISICION DE
OBJETIVOS

¢Podria describir que puestos ha ocupado a lo largo de su trayectoria profesional y que
abalan su amplia experiencia en este campo?

He estado destinado de Soldado y Cabo en el Regimiento de Atrtilleria de Campafia n.° 63,
desempefiando mis funciones en el PCART de la Divisién en el area de operaciones, asi como
en la Seccidn de transmisiones, a parte de otras funciones.

Siendo Sargento efectivo, fui destinado al Grupo de Artilleria de Campafia Aerotransportado
(GACAAT) VIl de la BRILAT. Alli desempefié las funciones de Jefe de Pieza Light Gun, Jefe de
Calculadores de la 32 Bateria, Observador Avanzado, Jefe de la Seccién de Enlace y, por ende,
desempenando funciones en el FSE de la Brigada “GALICIA VII”.

Al ascender a Sargento 1°, volvi a desempefiar las funciones de Jefe de Calculadores de la 22
Bateria Light Gun y posteriormente Jefe de la PLM de la misma Bateria.

Hice cambio de destino a la Bateria RPAS del Grupo de Artilleria de Informacion y Localizacion
(GAIL) 11/63, perteneciente al Regimiento de Artilleria Lanzacohetes de Campafia (RALCA) n.°
63, desempefiando las funciones de Jefe de la Unidad de Tierra 'y Operador de Vuelo (Piloto) del
RPAS Tipo | de la clase “SMALL” ATLANTIC.

Al ascender a Brigada estuve comisionado como Profesor en la Academia de Artilleria durante
seis meses impartiendo la asignatura de ATP, para posteriormente ir destinado al Regimiento de
Artilleria de Campafia n.° 20, donde desempefio las funciones de Jefe del Nucleo de Enlace de
la Bateria de PLM 1/20.

A parte de estos destinos, he estado desplegado en Bosnia & Herzegovina como conductor y
escolta, en el Libano como Auxiliar del Equipo de Proyectos de la Unidad CIMIC y en Mali como
Instructor de OAV, s dentro de la Unidad de Apoyo de Fuegos de la Mision EUTM.

ADQUISICION DE OBJETIVOS, ¢podria describir las caracteristicas mas relevantes que
debe tener un UAV en su experiencia? ¢El RAVEN cumple esas caracteristicas? ¢Cree
usted que es un medio factible para AO?

La principal caracteristica es tener una buena carga Util, alcanzar altitudes 6ptimas para cumplir
con las medidas de mitigacién, asi como de disponer de suficiente autonomia para poder estar
més tiempo en la zona de operacion. Poder alcanzar una altitud superior a la flecha de nuestros
medios productores de fuego, sirve para no tener que realizar otras operaciones, tales como
hacer uso de “kill box”, teniendo que perder la visidn de la zona de combate y consumiendo mas
combustible; o de adquirir los objetivos y no poder dar una evaluacion de dafios.

El sistema RAVEN es un UAS que por sus caracteristicas técnicas estd mas orientado a vigilar
y reconocer. Su carga Util es escasa para las exigencias de las unidades de Atrtilleria, pero para

el cumplimiento de las misiones de caballeria o infanteria, va mas que suficiente.

¢El sistema RAVEN lo podemos usar para adquisicién de objetivos? Si, pero se ha de tener en
cuenta que su techo esta por debajo de las flechas de nuestros medios productores de fuego,
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por lo que debido a las medidas de mitigacién que se han establecido en el uso de espacio aéreo
de aeronaves y fuegos indirectos, hace que no sea posible usarlo para darnos evaluaciones de
dafios (BDA) en tiempo real.

En la imagen inmediatamente inferior, observamos un esquema de medida de mitigacion
teniendo en cuenta el uso del espacio aéreo por ambos medios.

NOTAM PERMANENTE H:II:” FL 120>

¢COmo se realiza la conexion UAV-Estacion de control terrestre (GCS)? ¢Como se re-
encamina estos datos a los Puestos de Mando? ¢En qué medio o programa/sistema se
reciben?

Cada sistema UAV tiene sus peculiaridades, por lo que le voy a comentar del que més
experiencia y horas de trabajo acumulado tengo: el sistema ATLANTIC.

La conexion se realiza desde la propia GCS mediante un cable de red RJ45 a un ordenador con
el programa en desarrollo IRIS de la empresa GMV, misma empresa que gestiona el Sistema
TALOS.

U-Ground

Interior de un modelo de GCS

Desde el sistema IRIS, se envia la sefal de metadatos (geoposicion, altitud, velocidad...) de la
aeronave, asi como la sefial de video e imagen al PC que se le esté dando el apoyo. Esta sefial,
teniendo en el subsistema TALOS Tactico la extension IRIS, podemos tener la capacidad de ver
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los metadatos y sefial de video con un retardo de entre cinco (5) a treinta (30) segundos,
dependiendo de la calidad de sefial que se disponga.

Respecto al IRIS, ¢Como funciona? ¢ Tiene algunalimitacién? ¢ Se podria ver tanto en BMS
como en Talos?

El moédulo IRIS es un producto software que convierte la informacion ISR de los sensores de los
RPAS que estan en servicio en las Fuerzas Armadas, asi como los incluidos en el Proyecto
“‘RAPAZ”, al formato MAJIC (STANAG 4609 y 4586). Dicha capacidad permite transmitir la
informacion del RPAS a los respectivos PC.

@ RS - 1SR Ground Station

ol |
el

Altitud; 1098 mes.

@
&
*.

En la imagen superior se puede observar el interfaz del programa IRIS que va en la GCS del
UAS. En la parte izquierda es la imagen de la carga util y en la derecha la representacion en
planimetria de la aeronave, asi como diferentes metadatos que reporta el UAS.

La mayor limitacion de este programa es que a la hora de emitir la sefial, necesita mas de 1Mb
de ancho de banda. Eso dificulta los medios de transmisiones, ya que la PR4G no tiene esa
capacidad y se tendria que disponer de medios de transmisiones de Unidades especificas. Se
ha conseguido emitir mediante VPN, asi como con medios de conectividad entre los sistemas
del Puesto de Observacion Movil (POMO) y el Centro de Operaciones de la Unidad de Atrtilleria
de Costa (UDACTA) del Regimiento de Artilleria de Costa (RACTA) 4 del Mando de Atrtilleria de
Campafia (MACA).

En la actualidad y hasta lo que yo tengo conocimiento, el BMS no tiene capacidad para
integracion de medios MAJIC, por lo que sélo se podria ver en el subsistema TALOS Téctico e
IRIS.

¢Podria proponer usted alguna solucion o cambio que pueda mejorar los medios de
adquisicion de objetivos en la Brigada?

Lo primero es la actualizacion de los medios a los sistemas que actualmente se tiene y que sus
capacidades tacticas y técnicas estén a la altura de la mision que se les encomiende.

No me sirve disponer de un sistema UAV RAVEN para cubrir el despliegue de un Grupo Tactico
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Mecanizado, ya que no me da la profundidad suficiente, ni puedo mantenerlo en la zona el tiempo
que quisiera (actualmente tiene una capacidad de menos de cuarenta y cinco (45) minutos en
vuelo). Mejorar los sistemas de adquisicion optrénicos de las unidades de combate y de apoyo
al combate, sobre todo en el aspecto de todo tiempo, alcances y elementos de visién diurna y
nocturna. Poco a poco se van dotando de vehiculos tacticos que mejoran capacidades de
movilidad y, con ello, los medios de adquisicion.

En la actualidad se estan empezando a recibir mejoras en los medios optrénicos, como el pasar
de un VECTOR 21 NITE a un MOSKITO TI para observacién. Se esta estudiando la posibilidad
de agilizar pesos en sistemas que actualmente son de mucho volumen y estan desfasados que
mejoraran sustancialmente la capacidad de adquisicién de la Brigada.

El combatiente general, va adquiriendo mayor experiencia, cosa que puede ayudar en la
adquisicién de objetivos, facilitando informacion al personal experimentado.

La futura integracion de los UAS en la adquisicién de objetivos da un salto sustancial en poder
disponer de informacién aérea de la zona de responsabilidad, que, desde tierra, se tendria que
exponer al combatiente experimentado (NFO/JFO/OAV).

Respecto a NFO/JFO/OAV, ¢ Cree usted que los medios de los que actualmente disponen son
suficiente para realizar AO? ¢ Seria el mejor medio para adquirir un objetivo? En caso contrario,
¢podria decir qué medio considera que es el mas adecuado?

De diez afios para aqui, ha habido un gran salto en las capacidades de los NFO/JFO/OAV.
Anteriormente se tenia que llevar mucho equipo encima del combatiente para poder cumplir la
mision (telémetro laser, brojula, clisémetro, gafas de vision nocturna, carteras topograficas...).
Todo ello ha ido evolucionando y ahora mismo con un Unico aparato estan supliendo tres de los
de antes con el VECTOR 21 NITE. Pero los avances en la tecnologia hacen que empiece a
quedarse algo atras en las capacidades técnicas.

Afios atras se hablaba de las capacidades que aportaba el MOSKITO TI, pero su precio era tan
desorbitado que no se podia adquirir para todas las unidades de Artilleria. Ahora se empieza a
recibir en las unidades, pero como material para la correcciéon y designacioén del tiro con la
municién Excalibur, asi como otros més materiales, que aportaran una capacidad de CAT I.

Ahora mismo, seria el mejor elemento en relacion calidad precio, dando unas capacidades y
ligereza a los equipos de campo. Ambos sistemas pueden interoperar con el sistema TALOS,
por lo que aporta capacidades de emision de datos en tiempo real al PC.

¢Como pasa un NFO los datos de los objetivos que adquiere al escaldn superior?

Teniendo en cuenta las deficiencias en medios de transmisiones que se tiene, en esta Brigada,
el NFO, realiza las acciones mediante el uso de la malla de voz, excluyendo los datos, ya que la
transmision usando el modo SUPERMUX de la PR4G V3, no estd dando los resultados
esperados.

ElI NFO envia la informacion al JFSE de Grupo Tactico (GT), el cual la introduce en el subsistema

TALOS Tactico. El resto de las unidades que se encuentra en la malla esta a la escucha por si
hubiera algun problema en la recepcion de la informacién en la malla de datos.
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Obviamente, el JFSE de GT es el primer filtro para elevar posibles objetivos, asi como de elevar
una peticién de fuego al escalén superior para ser batida con otros medios.

Sabiendo que la adquisicion de objetivos comprende la deteccién, identificacién y
localizaciéon, ¢Cree usted que un combatiente general de cualquier especialidad
fundamental podria realizar AO? En caso negativo, ¢podria decir por qué?

En mi opinién, es que no, ya que no tiene la preparaciéon que tiene un Equipo de NFO/JFO/OAV.
Tienen muchas lagunas con las diferencias entre correccion y calificacion, en lo que es localizar
y designar, asi como en la eficacia y eficiencia de levantar un objetivo.

El personal de Artilleria, sobre todo los CUMA, s, es una asignatura en su plan de estudios
académico y se le da mucha importancia en la figura de NFO/JFO/OAV, ya no solo en el apartado
de adquisicién, sino en el de planeamiento y asesoramiento del uso de medios productores de
fuego.

Aunqgue en la actualidad se realicen jornadas de actualizacién de TALOS para las unidades de
maniobra, siempre han opinado de la dificultad que conlleva, asi como la responsabilidad que
ello tiene.

Cada combatiente tiene su misién, por lo que no exime a que cualquiera, puede informar de lo
que ve, en donde lo ve y que es lo que ve; todo eso, favorece la misién del NFO/JFO/OAV.

Teniendo en cuenta la PD2-002 Funciones de Combate — Fuegos, ya especifica la preparacion
y los materiales que han de actuar como medios de adquisicion de objetivos.

Respecto al VERT, el Vehiculo de Exploracién y Reconocimiento Terrestre que
actualmente tiene Caballeria, (COmo lo clasificaria para AO? ¢Se podria realizar un
disparo con la suficiente precisién a un objetivo adquirido por este medio? ¢(Coémo pasa
el VERT los datos obtenidos al escaldn superior?

Este sistema mejora las capacidades de observacion de un NFO/JFO/OAV que esté posicionado
a pie de tierra, ya que puede elevar su observacion e identificar personal a pie a casi cuatro (4)
km, s.

Este sistema lo incluiria como medio de observacion y vigilancia, de hecho, en las Baterias de
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Adquisicion de Objetivos (BAO) del GAIL 11/63, estan incluidos como equipos de reconocimiento
y observacion.

Con respecto a usarlo como medio para ajuste del tiro, diria que no, ya que este es un sistema
para reconocimiento y vigilancia. La precision de sus datos habria que corroborarlos en un
ejercicio de fuego real y ver sus capacidades si son 6ptimas para ello, lo cual, desconozco si se
ha llegado a efectuar ya esas pruebas o no.

El jefe de vehiculo transfiere sus datos de forma manual al BMS, lo que se replica la informacion
en todas las demés unidades que se encuentren en la misma operacion.

SISTEMAS DE MANDO Y CONTROL, ¢Qué caracteristicas le parecen fundamentales a la
hora de trabajar con un Sistema de Mando y Control? ¢el Sistema Talos tiene esas
caracteristicas? ¢Y el BMS?

En los tiempos que corren y con la digitalizacion de los sistemas, creo que hemos de buscar un
sistema que me economice la toma de decisiones en tiempo real, que pueda mantener enlace
con mis unidades, saber su posicion o si estan involucrados en acciones de fuego o en cambios
de posicién, poder mantener un control de municion, asi como de las acciones de fuego que
llevan y las que le quedan a cada unidad de maniobra. Introducir medidas de coordinacién e
interoperar con otros sistemas y otros medios.

Podriamos decir algunas mas, pero creo que esas son de las mas importantes. EL sistema
TALOS cumple la mayoria, a excepcion de las comunicaciones, que es su gran caballo de batalla
y presenta alguna que otra deficiencia, pero el sistema en si, retne todas las necesidades para
Mando y Control de las Unidades.

El sistema BMS esta pensado para unidades de maniobra, algunas de las capacidades que
nombramos las cumple, pero otras mas especificas no, ya que no es un sistema pensado para
mantener al menos tres niveles de maniobra.
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Hay que tener en cuenta que el sistema TALOS tiene capacidad para llevar una maniobra
sobrepasando los niveles tacticos, cosa que el BMS se le viene muy grande esta posibilidad de
integracion de unidades y capacidades.

¢Pueden comunicarse el BMS y el Talos? En caso afirmativo, ¢cémo se realiza esa
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integracion?

La integracion de sistemas es viable y se ha realizado en ejercicios Minerva en el CENAD San
Gregorio.

Esa integracion se realiza en base a Nato Friendly Forces Information (NFFI) o Friendly Forces
Information (FFI). Para ello, es importante el trabajo previo de la preparacion de la misién por
parte del BMS, ya que son configuraciones que debe realizar antes de empaquetarla.

La integracion solo se realiza en un Unico punto de conexion y siempre a través de red LAN entre

uno y otro. Por ello es importante tener claro los puertos de conectividad y las direcciones IP de
ambos ordenadores a enlazar.

4# Comunicaciones = # GIS | & Unidades = %4 Matriz de Apoyo de Fuegos | (4 Planes de Fuegos | 2% Medidas de Coordinacién /4 FFTS
yi Configuracén Protocolos 3. Unidades “% Relaciones Bloqueos Log
Servicos
NATOstandard: | NFFI

> 11O "m"%
Protocolo: P2 (LOP) NFFI: IP2 (UDP) - (Recepcién: 192 168 65.1:8020)
Modo: Emisidn v Host local: 192.168.65.1
Puerto: 8020
Multicast: No
Drreccién remota: | 192.168.65.201 + NFFI: IP2 (UDP) - (Emisién: 192 168 65.201:8010)
Puerto: 8010 +—=
Version: 13.1
Packet size: 512 +|=-

Se muestra una imagen del interfaz del TALOS Tactico con la configuracion de las conexiones
entre TALOS y BMS.

¢Existe algun problema a la hora de integrarse los dos sistemas anteriores? ¢Se podria
solucionar de alguna manera?

Como anteriormente comenté, la dificultad radica en la configuracion del sistema BMS, ya que
es la que ha de aportar cierta informacién de configuracién de puertos de comunicacion.

Aun asi, quedan pasos por avanzar en esta integracion, ya que, aunque se llegan a ver un
sistema a otro, no se intercambian la informacion correctamente. Un ejemplo es, que a la hora
de dibujar en el sistema BMS una medida de coordinacion, en el subsistema TALOS TAactico,
aparece como una unidad de combate general, no dibujandose dicha medida de coordinacién.

Ambos sistemas solo intercambian informacién de posicionamiento de unidades.

No soy ingeniero, pero creo que se podria intentar realizar una integracion de la misma forma
gue se realiza con la extensién ASCA en el TALOS Tactico.

Respecto al protocolo NFFI, tengo entendido que no se pueden pasar unidades enemigas
¢Es correcto? ¢Han tomado alguna medida al respecto? ¢(Cémo solucionan este
inconveniente?
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Ya lo adelanté en la pregunta anterior, que hay ciertas informaciones que no se pasan
correctamente. La medida a tomar, por parte de los usuarios del sistema TALOS en ponerlo en
conocimiento de los ingenieros del proyecto, ya que el sistema, aln esta en fase de desarrollo.

La solucidn, se desconoce aun, pero se supone que en cuanto lo hayan localizado, haran una
actualizacion del sistema para implementar y corregir dicho problema.

Actualmente mas o menos ¢cuantas personas saben realizar la integracion Talos-BMS?

En la Brigada estamos un equipo formado por cinco, seis personas tanto del RACA 20 como de
la Compafiia de Transmisiones, del CG, de la BRI |. Todos estamos trabajando en la blsqueda
de la integracién, asi como de posibles necesidades/deficiencias de ambos sistemas.

¢Tiene algln problema la Artilleria Espafiola ala hora de comunicarse con otros Sistemas
de Mando y Control de la Alianza? ¢Podria explicar cmo se integran unos con otros?
(Célula ASCA)

Problema como tal, no hay. Lo que si, en la actualidad el MACA ha hecho mucho esfuerzo en
poner a la Artilleria en el programa de desarrollo de la interoperabilidad de las unidades de
Artilleria de diferentes paises denominado “Artillery Systems Cooperation Activities” (ASCA).

Es una ganancia sustancial, ya que proporciona una capacidad de efectuar acciones de fuego

mas rapidas y efectivas en entornos multinacionales, disminuyendo los tiempos de reacciéon y
proporcionando una conectividad directa entre los distintos sistemas, mediante procedimientos
comunes basados en los diferentes STANAG.

Todo ello ha de ir de acuerdo con el documento ASCA-012-5-4-1-1 Common Technical Interface
Design Plan (CTIDP) de 26 de marzo de 2014.

¢ Qué es el CSCD? ¢(Cbomo funciona?

El CSCD es como un gran servidor compatible con diferentes sistemas que gestiona y
descodifica la informacidn para que diferentes sistemas se puedan entender. Ahi se pueden
conectar sistemas como TALOS, IRIS; ATHENEA, Hércules...
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ANEXO V: ENTREVISTA BMS

Estoy realizando un Trabajo de Fin de Grado sobre medios de adquisicion de objetivos y su
integracion. Para ello tengo que tratar de ver como se comunican TALOS y BMS: qué pueden
enviarse entre ambos, como se conectan y que limitaciones tienen. Por lo que tengo entendido
todo lo que llega a BMS de la unidad de maniobra no se puede pasar a TALOS, sobre todo lo
relacionado con el enemigo y el objetivo principal del TFG es proponer una o varias soluciones
para ese problema. Dicho esto, le formulo una serie de preguntas. Si usted cree que puede
aportar mas informacion le exhorto a que formule y responda sus propias preguntas.

¢Cudl ha sido su funcién en lo que a TALOS y BMS se refiere? (Qué puesto ha
desempefiado?

Mi funcion como EDACIS en lo referente a TALOS y BMS ha consistido en conseguir la
integracion entre ambos mediante la pasarela NFFI durante la ejecucidn de ejercicios de Brigada.

¢Podria decir que puede y que no puede ser reflejado en BMS?

Permite intercambiar informacién sobre las fuerzas amigas, alarmas y cualquier hostilidad
enemiga.

¢A lahora de conectar el BMS con TALOS, es interoperable?

Se actualiza de manera automatica la posicion de las unidad en ambos sistemas.

¢Usted como mejoraria el BMS para que sea mas interoperable con TALOS?

La pasarela NFFI esta creada para trabajar con nodos externos (no TALOS) pertenecientes a la
OTAN, pero sin especificar los sitemas de mando y control con los que debe trabajar. Considero
que deberia de existir una pasarela especifica entre BMS y TALOS, y no una general como lo es
NFFI.

¢La pasarela que se utiliza actualmente entre TALOS y BMS cémo funciona? ¢Es una
pasarela bidireccional o solo funciona en un sentido? ¢Tiene algin inconveniente o
limitacion? ¢Lo mejoraria de algin modo?

NFFI significa NATO Friendly Forces Information y es un estandar

OTAN definido en el STANAG 5527 que permite intercambiar informacién sobre las fuerzas
amigas y alarmas. Tiene tres modos posibles que son:

- IP1, que es orientado a conexion y que utiliza el protocolo TCP

- IP2, que es no orientado a conexion y que utiliza el protocolo UDP

- SIP3 pull, que es orientado a servicios, implementado mediante servicios web, y en

modo pull, que implica que el intercambio se lleva a cabo por muestreo periddico por

parte del sistema o aplicacion cliente.
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Es una pasarela bidireccional, ya que en ambos sistemas se actualiza la informacion.

Uno de los mayores inconvenientes es que al ser una pasarela poco usada, la configuracién que
se ha de realizar en el fichero de misién de BMS, no suele hacerse de manera satisfactoria.
Debido a ello muchos parametros no se configuran correctamente.

¢, Qué propone para paliar los problemas de interoperabilidad de ambos sistemas?

Como he comentado anteriormente, ambos fabricantes deberian crear en conjunto una pasarela
especifica para un mejor funcionamiento entre BMS-TALOS.

¢Cree usted que se podria realizar algun tipo de modificacion ya sea en alguno de los
Sistemas de Mando y Control mencionados anteriormente o en la propia pasarela para
aumentar la interoperabilidad?

idem de lo anterior.

JActualmente cuantas personas saben realizar la conexiéon entre TALOS y BMS en el
Grupo de Artilleria?

Personal de la seccion de Operaciones y yo, que trabajamos en el mismo equipo.
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ANEXO VI: ENTREVISTA VERT

Esta entrevista estd orientada a métodos de adquisicion de objetivos en la Brigada Aragon.
Actualmente se esta estudiando usar el Vehiculo de Exploraciéon y Reconocimiento como método
de adquisicion de objetivos y para ello se necesita ver que capacidades puede aportar a la
Brigada para cumplir este cometido. Basandonos en eso, se formularan las siguientes preguntas
con la intencion de evaluar el VERT.

¢, Qué caracteristicas técnicas tiene el vehiculo que le haga especial para poder explorar y
reconocer?

Sin lugar a dudas la capacidad de vigilancia es su caracteristica fundamental. El sistema de
exploracion (SERT) del VERT, permite detectar y localizar objetivos hasta 20km de distancia.
Ademas, al estar montado sobre VAMTAC tiene una alta movilidad mientras acompafia a los
centauros a retaguardia de los mismos.

¢A que distancia puede observar sin dificultad una persona a pie sin condicionantes
orograficos o meteorolégicos?

Una de las ultimas maniobras que realizamos detectamos a un pelotén poniendo un tap6n de

minas a 5km. Sin embargo, un vehiculo podemos detectarlo a unos 13 km, aunque por manual
supuestamente lo hacemos a 20km.

¢Puede dar metadatos del punto observado? (Altitud, coordenadas, velocidad del
objetivo...) En caso afirmativo, s con qué Categoria de Error de Localizacién de Objetivos
podria darla? (CAT 1, CAT 2, CAT3...)

El laser da coordenadas en UTM con un error de 5 metros. El vehiculo tiene una estacion
meteorolégica que puede dar las condiciones del momento.

¢ Tiene algun tipo de limitacion el visor respecto a su autonomia? ¢Es todo tiempo?

El SERT tiene una autonomia de aproximadamente 2 horas porque tiene unas baterias auxiliares
que se cargan con el vehiculo en marcha. No es una camara todo tiempo, de hecho, si llueve ya
no podemos ver nada, si hay niebla lo mismo.

Cuando detectan un objetivo, ¢son capaces de identificarlo y localizarlo?

La identificacion depende de clian experimentado sea el observador, peor a unos 8Km podemos
hacerlo. Localizarlo a 10 km.

¢ Cada vehiculo tiene BMS? En caso contrario, como transmite la informacién?
Los vehiculos tienen BMS pero no lo utilizamos. Tanto en mi etapa de soldado como ahora de

sargento no he utilizado el BMS nunca. De hecho, jamas he visto la pantalla encendida del BMS.
Transmitimos todo por radio hacia el Puesto de Mando de la Partida.
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¢Conoce cOmo actla el VERT en una Bateria de Adquisicion de Objetivos?

No puedo concretarle como actla ya que desconozco el tema.
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