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RESUMEN

Para obtener el dominio del EEM (espectro electromagnético) en el campo de batalla, es
necesario conocer e implementar las medidas de apoyo electrénico dentro de la denominada EW
(Electronic Warfare), que son la busqueda, interceptacion e identificacion de sefiales. Para ello,
se cuenta con receptores definidos por software (SDR) los cuales son capaces de realizar estas
medidas con un ordenador, un periférico especifico y con el software adecuado.

Los software libres, también llamados software de coédigo abierto, son programas
informaticos cuyo cédigo fuente esta disponible para el publico. Las ventajas de los software
libres, como la personalizacion y su flexibilidad, hacen que sea una herramienta perfecta para
combinar con los receptores SDR en su uso para Guerra Electronica.

Por lo tanto, se propone el titulo del presente trabajo “La adaptacion de un receptor SDR
especifico a software libre de Guerra Electrénica” desde la seccion SIGILO de la Compaiiia de
Telecomunicaciones del Batallén | del Regimiento de Guerra Electrénica nimero 31. Con el
objetivo de obtener un estudio y una propuesta para poder hacer uso de todos los receptores
SDR en dotacién bajo software libre.

Para ello se realizan entrevistas al personal de la Unidad con mas experiencia en la
realizacion de las actividades de medidas de apoyo de Guerra Electronica, con la finalidad de
conocer y obtener las necesidades operativas, asi como las diferentes aplicaciones software a
ser estudiadas y probadas durante el desarrollo del trabajo.

Una vez realizadas estas entrevistas, se establecen varios conjuntos de aplicaciones que
permitirian conseguir de forma satisfactoria dicha adaptacion, cumpliendo con las necesidades
obtenidas. Ademas, se realizan diferentes pruebas con ellas tanto en el propio gabinete del
Regimiento como en el campo de maniobras.

De esta manera, se aumenta la adaptacion y flexibilidad de la Unidad, y en consecuencia
se aumenta la operatividad del Ejército de Tierra en relacion a la Guerra Electrénica.

Palabras clave

Guerra electrénica, Radio Definida por Software (SDR), software libre, demodulacion y
decodificacion.
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ABSTRACT

To obtain the dominance of the EEM (electromagnetic spectrum) on the battlefield, it is
necessary to know and implement the Electronic Support Measures within EW (Electronic
Warfare). These include the search, interception and identification of signals. To do this, there
are Software Defined Radios (SDR) which are capable of carrying these out with a computer, a
specific peripheral and the appropriate software.

Free software, also called open-source software, are computer programs which code is
available to the public. The advantages of free software such as customization and flexibility make
it a perfect tool to combine with SDR receivers when used for Electronic Warfare.

Therefore, the title of this proposed project “The adaptation of a specific SDR receiver to free
electronic warfare software” from the SIGILO platoon of the Telecommunications Company in the
Battalion | of the Electronic Warfare Regiment number 31. With the objective of studying and
obtaining a proposal to be able to use all the SDR receivers provided under free software.

To achieve this, interviews are carried out with the Unit personnel with the most experience
in carrying out Electronic Warfare Support Measures activities, in order to know and obtain the
operational needs, as well as the different software applications to be studied and tested during
the evolution of the project.

Once these interviews have been carried out, several sets of applications are established to
allow the adaptation to be achieved successfully, meeting the provided needs. Different tests are
carried out with them in the Regiment itself and in the field during maneuver exercises.

This way, the adaptation and flexibility of the Unit is increased, and consequently the
operability of the Army in relation to Electronic Warfare as well.

KEYWORDS

Electronic Warfare, Software Defined Radio (SDR), free software, demodulation and decode.
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ETSI Instituto Europeo en Estandares de European Telecommunications
Telecomunicacion Standars Institute
EW Guerra Electronica Electronic Warfare
Fl Frecuencia Intermedia Intermediate Frequency
GB Gigabytes Gigabytes
GHZ Gigahercios Gigahertz
HDSDR Alta Definicién Radio Definida por High Definition Software Defined
Software Radio
+D Investigacion y Desarrollo
IP Protocolo de Internet Internet Protocol
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POI Probabilidad de interceptacion Probability of intercept
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RAM Memoria de Acceso Aleatorio Random Access Memory
REW-31 Regimiento de Guerra Electronica 31
RF Radiofrecuencia Radio Frecuency
Sdo Soldado
SDR Radio Definida por Software Software Defined Radio
Sgto Sargento
SIGILO Sistema Integrado de Goniometria,
Interceptacion y Localizacién
TCP Protocolo de Control de Transmision Transmission Control Protocol
Tte Teniente
UHF Ultra Alta Frecuencia Ultra High Frecuency
USB Bus Universal en Serie Universal Serial Bus
VAC Cable de Audio Virtual Virtual Audio Cable
VHF Muy Alta Frecuencia Very High Frecuency
WAV Formato de Audio de forma de Onda Waveform Audio Format
ZIP Formato de compresién sin pérdidas

Tabla 1: Glosario de términos. Fuente: Elaboracion propia.
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1. Introduccion

En el campo de la Guerra Electrénica, la capacidad de recibir y analizar sefiales
electromagnéticas se posiciona como un pilar fundamental para obtener el dominio del Espectro
Electromagnético. En este contexto, los receptores SDR (Software Defined Radio) emergen
como una tecnologia revolucionaria, capaz de adaptarse a un gran numero de entornos y
amenazas en escenarios muy diversos, proporcionando flexibilidad, versatilidad y adaptabilidad
en el campo de batalla electrénico.

1.1 Ambito de aplicacién

Las unidades de Guerra Electronica precisan de sistemas digitales que permitan la
monitorizacién del espectro electromagnético, para la deteccion y analisis de sefales.
Actualmente, estos sistemas que tiene y explota el Regimiento de Guerra Electronica N.° 31
(REW-31), poseen capacidades que permiten la interceptacion de comunicaciones de elementos
potencialmente enemigos. Posteriormente, las comunicaciones interceptadas son procesadas,
analizadas y remitidas a los 6rganos de inteligencia.

Unidades como el REW-31 poseen sistemas digitales con estas caracteristicas, pero con
una serie de limitaciones; ya que, debido al continuo y rapido avance de la tecnologia, estos
sistemas quedan obsoletos en un corto periodo de tiempo. Su coste de adquisicion, adaptado a
las necesidades militares de seguridad y robustez, hacen dificil o imposible su actualizacion.

De este modo, se observa la necesidad de modernizar el sistema de Guerra Electrénica
tactico en el Ejército de Tierra, permitiendo contar un nuevo sistema reconfigurable, flexible,
modulable, actualizable, de coste relativamente bajo y que permita adaptarse rapidamente a las
necesidades cambiantes del Ejército de Tierra en materia de Guerra Electronica. Ademas, debe
cumplir con los estandares militares de seguridad, confiabilidad y robustez. Y que precise de un
sistema actualizado, en materia de decodificacion de nuevos modos de sefiales digitales.

Con este fin, se emplea la tecnologia desarrollada en los sistemas radio definida por
software (SDR), que combinan un hardware sencillo facilmente modificable e intercambiable, con
una configuracion avanzada de software, que abarca las verdaderas capacidades del sistema.
Esto conlleva una facil evolucidon, abaratamiento de componentes, mayor rapidez de
funcionamiento y mejor calidad.

La propuesta, el planteamiento, desarrollo y ejecucion del presente Trabajo Fin de Grado se
desarrolla en la Seccién SIGILO de la Compafiia de Telecomunicaciones del Batallén | del
Regimiento de Guerra Electrénica 31. Por lo tanto, los objetivos planteados se han enfocado a
cubrir las necesidades de la Unidad y de la misma manera las capacidades del Ejército de Tierra
en Guerra Electronica Tactica.

1.2 Motivacion del trabajo

El REW-31 cuenta con el Sistema SIGILO, basado en receptores SDR. Es un Sistema tipo
I+D, propio del Regimiento, capaz de realizar la deteccion, clasificacion y grabacioén, en tiempo
real de sefales de radio digitales, las cuales son posteriormente procesadas, demoduladas y
decodificadas.
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Actualmente se depende y se trabaja con un software de pago llamado DECODIO. Sin
embargo, el rendimiento de la unidad sin este software se ve perjudicado, quedando sefales sin
interceptar y los nuevos modos digitales sin poder decodificar. En consecuencia, las tareas de
vigilancia y control del espectro radioeléctrico asignadas al Regimiento quedarian incompletas.
Asimismo, se requieren mejoras y aumento de capacidades de forma periddica, debido a la
natural evolucion de las técnicas de Guerra Electronica.

1.3 Propositos y objetivos

El objetivo principal del presente trabajo es adaptar el receptor BB60C de la marca Signal
Hound a un software libre que mas se adapte a las necesidades de la unidad para su uso en
Guerra Electronica de la forma mas versatil y eficaz posible.

Como propoésitos secundarios se encuentran los siguientes:

e Lainterceptacion de sefiales en diferentes bandas de frecuencia.

e La demodulacion y decodificacion de las sefales, especialmente las que estén en
protocolo DMR.

e Poder utilizar el software en los ordenadores existentes, con sistema operativo Windows.

e La realizacion de grabaciones en claro sin interferencias.

1.4 Metodologia

Para alcanzar los objetivos anteriores, es necesario establecer una serie de tareas de bajo
nivel, estas son:

e Conocer el estado del arte de la Guerra Electrénica, de los receptores SDR y de los
protocolos de codificacion.

o Realizar una serie de entrevistas para conocer la situacion actual y los medios de los que
se dispone.

¢ Realizar una investigacion sobre los posibles programas de software libre que puedan
adaptarse al receptor SDR especifico y a las necesidades de la Unidad.

e Analizar las posibles opciones planteadas con su puesta en marcha.
e Realizar pruebas de funcionamiento y la correccion de errores.

e Conclusiones y posibles lineas de accioén para futuras mejoras.
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1.5 Estructura de la memoria

Con respecto a la estructura de la memoria, se desarrolla en seis capitulos divididos en
diferentes subapartados ordenados con el objetivo de guiar la lectura del trabajo, permitiendo
una comprension en profundidad.

Inicialmente, se desarrolla el capitulo de “Introduccion” en el que se exponen: el ambito de
aplicacién, la motivacién del trabajo, el propdsito, los objetivos, la metodologia y la estructura de
la memoria.

En el siguiente capitulo se analizara el “Estado del arte”, en el que se explican de forma
breve los conocimientos basicos necesarios para comprender los fundamentos sobre los que
este trabajo se asienta. Tanto de Guerra Electronica, sus funciones y medidas, como de los
receptores SDR y la codificacion de los protocolos, en especial el protocolo DMR.

De igual manera, en el capitulo “Estudio de la viabilidad: entrevistas”, se expone la
metodologia utilizada para la obtencion de las necesidades y las posibles opciones planteadas
para cubrirlas.

Por otro lado, en el capitulo “Herramientas de trabajo”, se analiza y se exponen los medios
hardware y software necesarios para la realizacion de la adaptacion.

Posteriormente, se realizara el “Desarrollo, andlisis y resultados” de las opciones planteadas
en las entrevistas realizadas, detallando el procedimiento seguido.

Para finalizar, en el capitulo “Conclusiones”, se resume el trabajo realizado indicando la
configuracion de software mas adecuada para la consecucion de los objetivos definidos, y se
plantean posibles lineas de accién para futuros trabajos.
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2. Estado del arte

2.1 Guerra Electrénica (EW)

Actualmente todos los paises dependen de la energia electromagnética especialmente en
el ambito militar, ya que posibilita acceder a la informacion sobre enemigos tanto actuales como
potenciales. Esta dependencia esta en continuo crecimiento, y aunque aporta muchas ventajas
sobre los adversarios menos avanzados, también introduce grandes vulnerabilidades.

Todas las capacidades operativas, en mayor o menor medida, explotan la energia
electromagnética (telecomunicaciones, sensores de imagenes, de vigilancia, de reconocimiento
y radar, Guerra Electronica, etc.). Para el éxito de las operaciones es necesaria la fusion de las
capacidades electromagnéticas y la creacion de una autoridad del entorno electromagnético que
regule todas las actividades que actuan en él.

La Guerra Electronica (también conocida como EW por sus siglas en inglés, Electronic
Warfare) es la accion militar que explota la energia electromagnética para proporcionar
conocimiento de la situacion y lograr efectos ofensivos y defensivos con el objetivo final de
dominar el espectro electromagnético (EEM) [2]. Esto implica manipular las sefiales
electromagnéticas, como las radiofrecuencias y las comunicaciones, para obtener una ventaja
tactica o estratégica en un conflicto.

La Guerra Electrénica es una parte fundamental de la estrategia militar moderna, ya que la
mayoria de los sistemas militares dependen en gran medida de la tecnologia electrénica. Al
manipular y controlar el espectro electromagnético, las fuerzas militares pueden obtener una
ventaja crucial en el campo de batalla. Puede dividirse en tres principales acciones de Guerra
Electrénica: ataque electrénico, defensa electronica y vigilancia electrénica.

2.1.1 Ataque Electronico

Se emplea para destruir, neutralizar, negar, degradar, interrumpir o engafar las capacidades
de mando y control del adversario, asi como reducir sus oportunidades para modificar o explotar
el entorno operativo [1]. Se busca perturbar o incapacitar las capacidades del enemigo, como
sus sistemas de comunicaciones, radares y sistemas de navegacién. Esto puede lograrse
mediante la interferencia de sefiales, el engafio (como la emision de sefales falsas) o incluso la
destruccion fisica de equipos electrénicos.

La aplicaciéon del ataque electrénico es también un componente de la funcidon de combate
fuegos. Cuando se combina con el ataque fisico se consigue el mayor poder de destruccion.
Normalmente, el ataque electrénico no se emplea de forma aislada, sino como un elemento mas
de un ataque, siendo habitual que complemente a la defensa electrénica y se sirva de la vigilancia
electrénica.
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2.1.2 Defensa Electronica

Se centra en proteger las propias capacidades electrénicas contra los ataques del enemigo.
Esto puede implicar el uso de tecnologias como contramedidas electronicas y sistemas de
proteccioén contra interferencias. La energia dirigida y la perturbacién electronica pueden también
considerarse como defensa electronica cuando se emplea defensivamente [1].

2.1.3 Vigilancia Electronica

Implica el uso de la tecnologia electronica para obtener conocimiento de la situacion con
objeto de reconocer la amenaza, es decir, la identificacion y localizacion de todos los medios
propios y del adversario [1]. Asi mismo, la recopilacién y analisis de informacién sobre el entorno
electromagnético, lo cual puede ayudar a las fuerzas militares a tomar decisiones mejor
informadas, que ayuden a la realizacion de las operaciones militares.

2.2 Medidas de Guerra Electrdonica

Las medidas de Guerra Electréonica son las herramientas que utilizan las acciones
electrénicas para conseguir los propésitos que se propone el mando. Al estar focalizadas en las
actividades que se desarrollan en las unidades de EW, y ser planeadas y ejecutadas por personal
de EW. Estas son: medidas de apoyo electrénico, contramedidas electrénicas y medidas de
proteccion electronicas [2].

2.2.1 Medidas de apoyo electronico (ESM — Electronic Support Measures)

Son aquellas medidas que se realizan para buscar, interceptar, identificar la emision
electromagnética y localizar su fuente, con la finalidad del reconocimiento inmediato de la
amenaza. Se enfoca en proporcionar informacion valiosa sobre el espectro electromagnético, el
cual abarca desde las radiofrecuencias hasta las microondas. Estas medidas estan destinadas
a obtener una ventaja estratégica en el campo de batalla, permitiendo a las fuerzas militares
comprender y controlar el entorno electromagnético en el que operan.

A diferencia de las medidas ofensivas o defensivas de Guerra Electrénica, las ESM se
centran en la recopilacién de datos, el andlisis y la interpretacién de sefiales electromagnéticas.
Esto incluye actividades como la interceptacion de comunicaciones, la identificacion de emisores
y la evaluacion del comportamiento de los sistemas electronicos del enemigo. A través de estas
operaciones, las ESM proporcionan inteligencia vital que ayuda a las fuerzas militares a tomar
decisiones informadas y a disefiar estrategias efectivas. Su participacion es fundamental en la
toma decisiones inmediatas que impliquen ECM, EPM y otras acciones tacticas [1].

2.2.2 Contramedidas electronicas (ECM — Electronic Counter Measures)

Son aquellas que emplean la energia electromagnética para impedir o reducir el uso eficaz
del espectro electromagnético por parte del enemigo. Su objetivo principal es mitigar o anular los
efectos adversos de las acciones de Guerra Electrénica dirigidas contra las fuerzas militares
propias [1].
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Incluyen una variedad de técnicas y tecnologias, como sistemas de filtrado, sefiuelos
electronicos, contrarrelojes y otras contramedidas especificamente disefiadas para enfrentar
interferencias, engafios y otros ataques electromagnéticos. Comprenden las actividades de
perturbacion electrénica, decepcion electronica y neutralizacion electronica.

Al dominar las ECM, las fuerzas militares pueden salvaguardar sus sistemas de
comunicaciones, radares, navegacion y demas equipos electrénicos cruciales. Esto, a su vez,
asegura una mayor capacidad de maniobra y operacion efectiva, contribuyendo
significativamente a la superioridad y eficiencia de las operaciones militares.

2.2.3 Medidas de proteccién electronicas (EPM - Electronic Protective
Measures)

Son aquellas medidas tomadas para garantizar la integridad y funcionamiento efectivo de
los sistemas electronicos propios frente a posibles amenazas y perturbaciones
electromagnéticas provenientes del enemigo [1].

Las EPM pueden ser detectables por el enemigo o activas como por ejemplo la modificaciéon
de parametros, o no detectables por el enemigo también llamadas pasivas como pueden ser
procedimientos operativos y las caracteristicas técnicas de los equipos.
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Figura 1: Relacion entre las acciones, medidas y actividades de EW [1].

2.3 Radio Definida por Software (SDR)

Una radio definida por software o SDR es un dispositivo de comunicacién por
radiofrecuencia en el que varios de los componentes normalmente implementados en hardware
se desarrollan mediante software, utilizando un ordenador u otros dispositivos de computacion
[11]. Componentes como mezcladores, filtros, moduladores, demoduladores, detectores, etc; son
aplicaciones de software que trabajan sobre una sefal, en lugar de circuitos electronicos
especificamente disefiados como ocurre en los dispositivos de radio convencionales.
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Estos dispositivos ofrecen un nivel de flexibilidad y versatilidad mucho mayor que los
dispositivos de radio tradicionales. Al tener gran parte de los componentes manejados por
software, muchas de las funcionalidades que el sistema ofrece pueden ser modificadas o
moduladas simplemente modificando el software ya existente o descargando un nuevo
programa, en lugar de utilizar un hardware de propdsito especifico.

Un equipo SDR esta compuesto por una serie de bloques que se pueden clasificar en tres
secciones: la seccion de RF (Radio Frecuencia), la seccion Fl (Frecuencia Intermedia) y la
seccién de banda base.

La seccion de RF es responsable de la recepcion de la sefial en la frecuencia en la que se
emite. Es la parte del hardware encargada de recibir y procesar las ondas electromagnéticas que
se encuentran en el rango de frecuencias de radio. Esta seccién es esencial para captar sefiales
del ambiente y enviarlas al resto del sistema para su procesamiento digital. La recepcién de la
sefnal es captada a través de la conexién con la antena. Después de ser captadas por la antena,
las sefiales pueden ser muy débiles. EI LNA (Amplificador de Ruido Bajo) amplifica la sefal antes
de que sea procesada. Posteriormente, mediante un mezclador se convierte a la frecuencia
intermedia, frecuencia que queremos procesar. El mezclador es un componente que combina la
sefial recibida con una frecuencia local generada internamente para "bajar" la frecuencia de la
sefial. Esto facilita su posterior procesamiento digital.

La siguiente seccion (FI) es una etapa importante en el proceso de recepcion de sefiales de
radio. Después de que la seccion RF captura y amplifica la sefial de radio, la seccion Fl trabaja
para reducir la frecuencia de la sefial y convertirla a digital para su procesamiento posterior [10].

En esta seccion encontramos los conversores de analdgico a digital. También contiene los
filtros, los demoduladores y cualquier otro elemento de procesado de la sefial que sea necesario.
La sefal recibida entra en el conversor A/D, en el cual se digitaliza. Posteriormente, pasa a ser
procesado y demodulado para proporcionar la seial al procesador base.

Finalmente encontramos la seccién de banda base donde se encuentra el procesador
encargado de extraer la informacion deseada.
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Figura 2: Componentes de un equipo SDR [10].
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2.4 Cifrado, DMR y sus niveles

El cifrado o la encriptacion, es el proceso de codificacion de la informacién. La codificacion
es el proceso mediante el cual se convierte la informacion en otra forma aceptable para la
transmision [12]. La decodificacion invierte este proceso para interpretar la informacién. Las
primeras técnicas de cifrado se utilizaban en la mensajeria militar. Desde entonces, han surgido
nuevas técnicas que se han convertido en habituales en todos los ambitos de la informatica.

Este proceso convierte la forma de la informacion original, en una forma alternativa para su
transmision. Solo las partes autorizadas pueden descifrar un texto cifrado para convertirlo y
acceder a su informacién original. El cifrado no impide las interferencias, pero oculta su contenido
a un posible interceptor.

Un esquema de cifrado utiliza una clave de cifrado pseudoaleatoria generada por un
algoritmo. Un destinatario autorizado conoce la clave proporcionada por el emisor y puede
descifrar facilmente el contenido. Es posible descifrar el mensaje sin poseer la clave, pero para
un esquema de encriptacion bien disefiado, requiere una serie de recursos y habilidades
computacionales.

Un protocolo de cifrado describe la forma en que un algoritmo debe usarse y realiza
funciones relacionadas con la seguridad, aplicando métodos criptograficos. Se usan
ampliamente para transporte de datos seguros a nivel de aplicacion.

La radio movil digital (en inglés, Digital Mobile Radio, DMR) es un estandar del Instituto
Europeo de Normas de Telecomunicaciones (ETSI). Fue publicado en el afio 2005 y desarrollado
como protocolo de radio digital de banda estrecha, con el fin de conseguir una mejora de la
eficiencia espectral sobre la radio analdgica tradicional, facilitando las comunicaciones
bidireccionales a través de radio digital [13].

Existen cuatro niveles de encriptacion para DMR, estos son: en claro, basica, mejorada y
avanzada. El primero ocurre cuando se esta haciendo una transmisién de voz con un equipo
DMR sin encriptacion, la sefial es audible si se tiene una herramienta de demodulacion de la
sefal, si no se posee, la sefial suena como un motor. Existen herramientas de codigo abierto
para la demodulacién de la sefial DMR, con lo que son faciles de encontrar en internet sin coste
alguno, la mas utilizada el DSD+. Con este software solo se puede llegar a escuchar las sefiales
de emision en claro. Para los demas niveles existen softwares que pueden llegar a desencriptar
las sefales, pero no son de codigo abierto y requieren licencias, es decir, son de pago.

Niveles de encriptacion

Encriptacion DES

Figura 3: Niveles de encriptacién de voz [13].
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Es importante destacar que DMR es un estandar abierto y, por lo tanto, hay una variedad
de fabricantes que producen equipos compatibles con este protocolo. Entre ellos se encuentran:
Motorola Solutions, Hytera, Kenwood, Vertex Standard (Yaesu), Entel, etc.

DMR es utilizado en una amplia gama de industrias y aplicaciones, incluyendo servicios de
emergencia, seguridad privada, empresas de transporte y logistica, industria manufacturera,
energia y servicios publicos, entre otros. Para este trabajo sera importante poder demodular
DMR, ya que muchas de las sefales interceptadas en los diferentes escenarios militares, son de
equipos de los fabricantes anteriormente mencionados, los cuales utilizan este estandar.

Algunos equipos que utilizan DMR, que son interesantes para su interceptacion en Guerra
Electrénica son los siguientes:

1. Radios Mdviles: Radios que estan instaladas en vehiculos, como automdviles, camiones
o estaciones fijas. Son comunes en aplicaciones como servicios de emergencia, flotas de
transporte, y empresas que requieren una comunicacion confiable y eficiente.

2. Radios Portatiles: También conocidas como radios de mano o walkie-talkies, son
dispositivos compactos y portatiles que permiten la comunicacion inalambrica a corta
distancia. Son utilizadas por equipos de trabajo que necesitan mantenerse en contacto
mientras se mueven dentro de un area determinada.

3. Repetidores: Los repetidores son estaciones de radio que retransmiten sefales para
extender el alcance de la comunicacion. Son cruciales para permitir la comunicaciéon en
areas grandes o en terrenos dificiles donde la sefial directa podria ser débil o inexistente.

4. Sistemas de Infraestructura: Estos sistemas incluyen servidores, conmutadores
(switches), y otros componentes de red necesarios para administrar y controlar una red de
comunicacion DMR. Pueden ser utilizados en entornos donde se requiere una gestion
centralizada de la comunicacion.

5. Accesorios y Periféricos: Estos pueden incluir auriculares, micréfonos, altavoces, antenas
y otros dispositivos disefiados para mejorar la funcionalidad y la comodidad de los usuarios
de equipos DMR.
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3. Estudio de la viabilidad: Entrevistas

3.1 Preparacion de las entrevistas

Con el fin de entender la motivacion, los problemas planteados de la propuesta, conocer la
situacion técnica actual de la seccién, asi como el posible proceso de adaptacién, se realizan
unas entrevistas al personal de la seccion SIGILO (Seccion que trabaja con los receptores SDR
en la unidad).

Estas entrevistas ofrecen determinadas ventajas que las hacen 6ptimas, como la capacidad
de preparar las preguntas segun un guion para mantener una estructura deseada y la posibilidad
del entrevistado de expresar su propia opinidon abiertamente, asi como la capacidad de generar
nuevas preguntas durante el desarrollo de la misma.

En primer lugar, para la obtencion de la informacién necesaria se preparan una serie de
preguntas:

e ;Qué ventajas nos daria el receptor BB60C con respecto a los demas receptores
disponibles?

o ;Piensa que seria util adaptar el receptor BB60C a un programa de software libre? ; Por
qué y qué soluciones daria?

e ;Piensa que es importante utilizar todos los receptores de la unidad con diferentes
programas de software libre? ; Por qué?

¢ Sise adaptase, ¢ considera que podria formar parte de la instruccion de la seccion?

e ;Qué sistema operativo se adeciia mas a los softwares que puedan ser compatibles con
el receptor BB60C?

e ;Seria importante utilizar todos los receptores de la unidad bajo el mismo sistema
operativo?

En segundo lugar, se procede a la realizacion de las entrevistas al personal citado en el
ANEXO |. Se entrevista a un total de nueve personas, teniendo todas aquellas unos
conocimientos estandares de telecomunicaciones y de busqueda, analisis e interceptacién de
sefiales. En cuanto a la clasificacion de la Tabla 2 del ANEXO I, se realiza ordenando
alfabéticamente al personal por su empleo; y para cada uno, se especifica sus afios de
experiencia y el nivel de sus conocimientos en receptores SDR.
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3.2 Resultados de las entrevistas

Tras la realizacion de las entrevistas se obtienen tres conjuntos de informacién que nos
aseguran que la adaptacion del receptor a un software libre seria viable y ventajosa, asi como
las posibles maneras de adaptarlo.

El primer conjunto de informacion obtenido trata sobre las ventajas que da el receptor
BB60C respecto a los demas receptores de la unidad, estas son:

e Su gran ancho de banda (27 MHz), muy superior al resto de receptores. Esto nos
proporciona una mayor vision del espectro electromagnético y una mayor resolucion en la
representacién de sefiales, por lo tanto, una mayor capacidad de interceptacion y una
mayor facilidad de operacion.

e Su tasa de muestreo (14 bits), nos proporciona una mejora sustancial en la recepcién de
la sefial. Esto se debe a que hay menos pérdida en la digitalizacion y procesamiento de la
sefial en el receptor, para proporcionarnos una lectura en el software mas cercana a la
realidad.

e Su alto rango dinamico, de mas de 80 db. Esto hace que pueda manejar sefales débiles
y fuertes al mismo tiempo, haciéndolo adecuado para utilizarlo en todo tipo de escenarios,
desde entornos con sefiales de baja intensidad, hasta entornos con alta interferencia.

De las nueve personas entrevistadas, seis mencionaron el ancho de banda, cuatro
mencionaron la tasa de muestreo y dos el alto rango dinamico.

El segundo conjunto de informacion obtenida trata sobre las ventajas que daria utilizar un
software libre en la unidad, estas son:

e Libertad, transparencia, flexibilidad y personalizacion: Al utilizar un software libre, se
promueve la transparencia y la libertad del usuario. Esto significa que el codigo fuente del
software estaria disponible para que cualquier miembro de la unidad lo pudiese examinar,
modificar y compartir. De esta manera, se puede personalizar el software para que se
adapte mejor a las necesidades especificas de la unidad. Esta caracteristica ha sido una
de las mas repetidas a lo largo de las entrevistas, mencionando alguna de ellas siete de
los nueve entrevistados.

¢ Independencia de proveedores: Al depender de un software libre en lugar de soluciones
propietarias, se reduce la dependencia a un proveedor especifico. Esto significa que no
se dependeria de un Unico fabricante y habria mas control sobre el hardware y software.
El software que se utiliza con este receptor actualmente requiere de una licencia, en el
caso de que no se pudiese renovar esta licencia. Utilizando el software libre el receptor no
quedaria en desuso. Esta ventaja ha sido mencionada por ocho de los nueve
entrevistados, ya que es una solucion a la actual dependencia del software de pago
DECODIO que se esta utilizando.

e Facilidad de aprendizaje presente y futuro: Los softwares libres suelen ser mucho mas
intuitivos a la hora de aprender a utilizarlos. De esta manera seria efectivo implementarlo
en la instruccion del personal. Ademas, se puede obtener y crear la documentacion
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necesaria de forma sencilla para que las nuevas incorporaciones a la secciéon puedan
conocer el funcionamiento completo del software con el receptor. Todos los entrevistados
estaban de acuerdo con que la adaptacion del receptor al software libre seria de utilidad
para la instruccion diaria de la secciéon, sacando mas provecho del espectro
electromagnético en ejercicios reales y de maniobras

o Costes y acceso: El software libre es gratuito, lo que puede reducir los costes asociados
con la adquisicion y el mantenimiento del software. Ademas, al no depender de una
licencia se podria instalar en varios ordenadores, esto nos permite tener un mayor nimero
de operadores trabajando a la vez. Esta fue una de las caracteristicas mas repetidas por
los entrevistados, ya que seis de los nueve la menciona en alguna de las preguntas.

o Legalidad y licencias: El uso de software libre a menudo implica el cumplimiento de
licencias de cddigo abierto, lo que puede evitar problemas legales y garantizar que el
software sea utilizado de manera ética y legal. Esto fue mencionado por una de las
personas entrevistadas.

El tercer conjunto de informacion trata sobre los posibles programas de software libre que
puedan ser compatibles con el receptor BB60C.

En primer lugar, se pregunta qué sistema operativo tiene mayor compatibilidad con el
receptor. Siete de las personas afirman que el mejor es el sistema operativo Linux y dos piensan
que seria Windows.

Por otro lado, se obtuvo el resultado de operar bajo el mismo sistema operativo, siendo este
Windows, por dos razones principales. La primera, que no se dispone de ningun ordenador con
diferente sistema operativo y la segunda, que los demas receptores utilizan programas de
software libre compatible con Windows. Por lo que seria mas facil y menos costoso utilizar el
mismo.

Por estos resultados se llega a la conclusién de trabajar con un ordenador Windows con
maquinas virtuales que tengan un sistema operativo Linux, plantandose tres posibles opciones
para la adaptacion del receptor:

1. Descargar el programa GNU Radio, ya que tiene una extensién para el receptor BB60C.
A pesar de que este programa es compatible en dos sistemas operativos diferentes, tanto
para Windows como para Linux, la extensién solo esta disponible para el sistema operativo
Linux. Por lo tanto, para tenerla en una maquina fisica con sistema operativo Windows,
habria que descargarlo en una maquina virtual, algo que no es recomendable.

2. Descargar el programa Gqgrx, programa compatible con el receptor BB60C y que esta
disponible para un sistema operativo Linux o Mac OS X, por lo tanto, también habria que
descargarlo en una maquina virtual para poder tenerlo bajo el mismo hardware que el resto
de programas que se utilizan actualmente con el resto de receptores.

3. Descargar un programa no compatible con el receptor BB60C pero que se pudiese adaptar
en el sistema operativo Windows. Este programa seria el HDSDR.

12
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Como conclusion la tercera opcion es la mas viable y sencilla. Interesa tener los programas
bajo el mismo sistema operativo, ya que en la unidad se trabaja con ordenadores que tienen
sistema operativo Windows. Aunque las otras dos opciones podrian ser posibles dan mas
problemas al tener dos sistemas operativos diferentes funcionando en la misma maquina fisica,
asi como por la complejidad de los programas.

4. Herramientas de trabajo

En el presente trabajo se contara con diferentes herramientas de trabajo. La antena que se
empleara para recibir las sefales sera la antena D3000N, el receptor sera el especifico de estudio
para el trabajo, el BB60C de la marca Signal Hound y el ordenador en el que se instalaran los
diferentes programas de software libre con los que se haran las pruebas sera el Lenovo P53.

4.1 Antena D3000ON

La antena discono Diamond original es una antena especial para recepcion de escaner, con
una cobertura en recepcién de 25 a 3000 MHz y transmite en las bandas de 50, 144, 430, 904 y
1200 MHz [5]. Es decir, opera en la banda de frecuencias de VHF (Very High Frequency) y UHF
(Ultra High Frequency). Tiene una ganancia relativamente alta en ambas bandas. La ganancia
de una antena indica su capacidad para concentrar y dirigir la energia de la sefial en una
direccion especifica.

Es una antena omnidireccional vertical, esto significa que emite y recibe sefiales en todas
las direcciones alrededor de su eje vertical, lo que hace que sea adecuada para comunicaciones
generales donde se desea comunicar con estaciones en diferentes direcciones.

Es de acero inoxidable y pesa 1 kilogramo, tiene una longitud de 1,7 metros y un ancho de
84 centimetros [6]. Tiene una impedancia de 50 Ohmios y una resistencia al aire de 40 m/sec.

Figura 4: Antena D300ON [5]. Figura 5: Componentes antena D300N [6]
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4.2 Receptor SDR BB60C

ElI BB60C es un receptor SDR fabricado por la empresa Signal Hound. Es un analizador de
espectro de alta velocidad a tiempo real que se comunica con su PC a través de un puerto USB
3.0 lo que facilita su integracion en sistemas de medicion y pruebas automatizadas [15]. Es
utilizado en una amplia variedad de aplicaciones, incluyendo telecomunicaciones, investigacion
y desarrollo, pruebas y mediciones, Guerra Electronica y monitoreo de espectro.

Es capaz de recibir sefiales en un amplio rango de frecuencias que va desde 9 kHz hasta 6
GHz. Esto lo hace adecuado para una amplia variedad de aplicaciones, desde radiofrecuencias
de muy baja frecuencia hasta frecuencias de microondas. Tiene 27 MHz de ancho de banda a
tiempo real, recopilando 80 millones de muestras por segundo y transmite datos a 140 MB/s [15].

Ofrece un rendimiento en tiempo real, lo que significa que puede proporcionar mediciones
y andlisis en tiempo real de las sefiales capturadas. Ademas, permite ajustar la ganancia del
receptor para adaptarse a diferentes niveles de sefal y entornos de operacion.

Este receptor utiliza un oscilador y filtros de paso de banda para convertir una parte del
espectro de entrada en una frecuencia intermedia (IF). Posteriormente, la frecuencia intermedia
se envia desde el dispositivo al ordenador, donde se somete a un analisis de espectro que
transforma la IF de entrada en un espectro de frecuencia. El IF resultante contiene 27MHz de
ancho de banda utilizable. Es capaz de transmitir continuamente la frecuencia IF sin intervalos
de tiempo. No tener intervalos de tiempo es fundamental para mediciones y pruebas que
requieren una alta probabilidad de interceptacion (POI) [14].

BB60C -.:ccin

Real-Time Spectrum Analyzer / RF Recorder

Signal Hovund®
MADE IN USA 5% siHound com

,ﬁ 16 VDC A

e +20dBm MAX

INPUT 50Q

1-PPS
Trig/Sync

Figura 6: Receptor BB60C. (a) Vista frontal; (b) Vista perfil izquierdo (c) Vista perfil derecho [14].
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4.3 Lenovo P53 y software

El ordenador en el que se instala el software necesario es el Lenovo P53. Este ordenador
tiene una memoria RAM de 16 GB, una capacidad de almacenamiento de 516 GB, el tamaiio de
la pantalla es de 15.6 pulgadas y trae el sistema operativo Windows 10 Pro preinstalado [21].
Los softwares que se instalaran para las pruebas de adaptacion seran los siguientes:

4.3.1 VMware

VMware es una empresa de software especializada en virtualizacién y computacion. La
virtualizacion consiste en la creacion de una representacion de algo a través de un software, para
que se pueda acceder a él y utilizar independientemente de las restricciones de su hardware
fisico. VMware Workstation es una linea de productos de hipervisor de escritorio que permiten a
los usuarios ejecutar maquinas virtuales [7].

Figura 7: Captura de pantalla logo VMware. Fuente: Elaboracion propia.

4.3.2 Ubuntu

Ubuntu es una distribucion del sistema operativo Linux. Es un software libre, por lo tanto, se
puede usar, modificar y distribuir de forma gratuita. Ubuntu es muy utilizado por desarrolladores
de software, ya que ofrece una amplia gama de herramientas y bibliotecas de programacion [8].
Es compatible con varios lenguajes de programacion, esto facilita la creacion y el despliegue de
aplicaciones. Este software se instalara con la finalidad de que las maquinas virtuales creadas
en VMware tengan como sistema operativo Linux, y asi seran compatibles con los programas
que soportan al receptor BB60C.

ubuntu

Figura 8: Captura de pantalla logo Ubuntu. Figura 9: Captura de pantalla interfaz Ubuntu.
Fuente: Elaboracion propia. Fuente: Elaboracion propia.
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4.3.3 GNU Radio

GNU Radio es una herramienta de desarrollo libre y abierta que provee bloques de
procesamiento de sefial para implementar sistemas de radio definida por software. Las
aplicaciones de GNU Radio se construyen mediante un entorno grafico GNU Radio Companion
o mediante lenguaje de programacién Python directamente mientras que la parte que requiere
alto rendimiento esta escrita en lenguaje C++, como es el caso de sus librerias. Este programa
permite el desarrollo de algoritmos de procesamiento de sefial usando datos generados o
grabados anteriormente, evitando la necesidad de utilizar hardware real.

e

“GNURadio

Figura 10: Captura de pantalla logo GNU Radio. Figura 11: Captura de pantalla interfaz GNU Radio.
Fuente: Elaboracion propia. Fuente: Elaboracion propia.

4.3.4 SDR Sharp

SDR Sharp o SDR+ es el software libre mas completo, integrado, actualizado,
personalizable y de mejor rendimiento, con complementos para cada necesidad. Actualmente no
es compatible con el receptor BB60C, a pesar de ello tiene opciones para intentar adaptarlo. Este
programa admite archivos de tipo WAV generados por otros programas y tiene una opcién para
recibir sefiales en red de otros receptores no compatibles.

4.3.5 Ggrx

Ggrx es software libre para receptores SDR que funciona con GNU Radio y el kit de
herramientas Qt GUI [16]. Es un software gratuito, con licencia publica general GNU que permite
a cualquiera modificarlo para su uso. Su lenguaje de programacion es C++ y actualmente se
ejecuta bajo Linux y Mac.

91.900.000

Figura 12: Captura de pantalla interfaz SDR Sharp.  Figura 13: Captura de pantalla interfaz Gqrx.
Fuente: Elaboracion propia. Fuente: Elaboracion propia.
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4.3.6 HDSDR

HDSDR es un programa de software libre que se utiliza para sintonizar y procesar sefiales
de radio utilizando receptores SDR para Microsoft Windows 2000/XP/Vista/7/8/8.1/10 [17]. Es
una versién avanzada de Winrad y sus aplicaciones mas comunes son para la escucha de radio,
radioaficionado y analisis del espectro.

HDSDR

High Definition Software Defined Radio

Figura 14: Captura de pantalla logo HDSDR. Fuente: Elaboracién propia.

4.3.7 DSD+

DSD (Digital Speech Decoder) es un programa de decodificacion de voz digital que permite
escuchar sefales transmitidas en formato abierto, es decir, sin cifrar. Es capaz de decodificar los
siguientes modos de audio: D -STAR, NXDN4800, NXDN9600, DMR, P25, X2-TDMAy ProVoice.

El programa recibe a través de una entrada de la tarjeta de sonido de nuestro PC o a través
de un cable de audio virtual (VAC), el audio sin filtrar procedente de otro programa [19].

ERR3 DCC=9 TLC

s MR
7 2 10 Rate 1 Data
l 'S 3 7 Unknown TypeF
3

11 Rate 1/2 Data

11 Rate 1 Data

1 Rate 1/2 Data

Digital Decoder 5 2 ot rate 1 oata
Figura 15: Captura de pantalla logo DSD+. Figura 16: Captura de pantalla interfaz DSD+.
Fuente: Elaboracion propia. Fuente: Elaboracion propia.

4.3.8 Virtual Audio Cable (VAC)

Virtual Audio Cable (VAC) es un programa que actua como puente de audio entre
aplicaciones que transmiten flujos de audio. Este programa crea un conjunto de dispositivos de
audio virtuales [18]. Cada dispositivo simula un adaptador de audio cuya salida esta conectada
internamente a la entrada, creando un bucle de audio.

Este software entrega sefiales de audio completas dentro del ordenador, no solo su audio.
Ademas, no es necesario hardware de audio, es decir, se puede utilizar en un servidor virtual sin
la necesidad de un adaptador de audio.

Virtual Audio Cable (VAC)

20+ years of experience. Connects audio apps together since 1998.

Figura 17: Captura de pantalla logo VAC. Fuente: Elaboracién propia.
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5. Desarrollo, analisis y resultados

5.1 Montaje del hardware

Con el software ya instalado y los drivers necesarios para el BB60C instalados: se conecta
la bajada de la antena al input de 50 ohmios, se conecta las conexiones USB 3.0 macho y USB
2.0 macho a los respectivos puertos USB del ordenador a la vez que se conecta la conexion
macho USB 3.0 Micro-B al dispositivo BB60C. El ordenador puede tardar unos segundos en
reconocer el dispositivo y terminar de instalar los controladores. Cuando ya esté todo el hardware
conectado y con las luces del receptor encendidas se inicia el software.

Figura 18: Receptor BB60C con sus componentes conectados [15].

5.2 Instalacion del software

En cuanto al procedimiento de instalacién se plantean tres posibles opciones, resultado de
las entrevistas ya comentadas anteriormente. Se desarrollan igual que su evolucion en el tiempo.

5.2.1 Opcion 1: VMware, Ubuntu, GNU Radio y SDR Sharp

En primer lugar, para poder realizar la adaptacién, es necesario descargar los softwares
SDR Sharp, VMware y Ubuntu en nuestro ordenador con sistema operativo Windows.

El software SDR Sharp se utiliza actualmente con el resto de receptores disponibles en la
unidad, esto es relevante ya que interesa poder utilizar todos ellos bajo el mismo software libre.
Sin la necesidad de aprender a utilizar nuevos programas.

Una vez descargados en VMware se crea una maquina virtual con Ubuntu para que tenga
sistema operativo Linux. Creada la maquina virtual, en ella se descarga el programa GNU Radio
y los drivers necesarios para el receptor BB60C. Como se ha mencionado anteriormente, el
programa GNU Radio esta disponible para un sistema operativo Windows, pero los drivers
necesarios para que el programa sea compatible con el receptor solo estdn disponibles
actualmente para un sistema operativo Linux, de ahi la necesidad de la creacién de una maquina
virtual.
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Con el programa GNU Radio es posible la creacién de un diagrama de bloques. Para la
practica se plantea de dos maneras:

e La primera se plantea de manera que el diagrama de bloques termine en un bloque que
genera un archivo WAV. Este archivo se va sobrescribiendo a medida que se recibe la
sefial. La razén de generar un archivo WAV es por la compatibilidad con el programa SDR
Sharp, ya que admite archivos de este formato y se encarga de demodular y decodificarlos.

e La segunda opcién es creando un diagrama de bloques que termine en un bloque “TCP
Sink”, este bloque se configura para que actle como un servidor, asignandole una
direccion IP. El programa SDR Sharp tiene una opcion para recibir la sefial a través de la
red, por lo tanto, actia como un cliente que recibe la senal de un servidor.

A pesar de los diferentes intentos para conseguir la sefial a través de la maquina virtual y
fisica, no se consigue el proceso de adaptacion al completo. Si se puede observar que el
programa GNU Radio recibe la sefal del receptor, pero no es capaz de escucharla, esto puede
ser debido a los fallos de audio que se dan entre las maquinas virtuales y fisicas. Ademas,
aunque se pudiese escuchar, se necesitaria un diagrama de bloques muy complejo para
demodular la sefial. Y no seria posible decodificarla solo con el programa GNU Radio ya que no
dispone de las herramientas necesarias para hacerlo.

De la primera manera se genera un archivo WAV, que a pesar de ser el mismo formato
aceptado por el programa SDR Sharp, al seleccionarlo con este da un problema de
compatibilidad. Ademas, al compartir un archivo entre las dos maquinas en tiempo real se crea
un efecto de retardo considerable para la escucha de las sefales.

La incompatibilidad con archivos WAV puede ser causada por varios factores:
e Los archivos WAV pueden estar codificados en varios formatos, como PCM (Pulse Code
Modulation), ADPCM (Adaptive Differential Pulse Code Modulation), etc. Si un reproductor

0 programa no es compatible con el formato especifico, puede crear problemas.

e Los archivos WAV pueden tener diferentes configuraciones de frecuencia de muestreo y
profundidades de bits.

¢ Algunas aplicaciones pueden tener limitaciones en cuanto a qué configuraciones admiten.
Algunos reproductores pueden tener problemas con los metadatos o etiquetas adjuntas a

los archivos WAV. Los metadatos deben de estar formateados correctamente.

e Puede que el codec necesario para decodificar el archivo WAV no esté instalado o sea
incompatible.

e En algunos casos, si el sistema de archivos en el que esta almacenado el archivo WAV
tiene problemas, podria afectar la capacidad de los programas para leerlo correctamente.

e Algunos programas o reproductores pueden tener errores o problemas de compatibilidad
con ciertos tipos de archivos WAV.
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De la misma manera, la segunda opcién también da error, a pesar de que admite seleccionar
la direccion IP asignada en GNU Radio, no es capaz de interceptar ni demodular ninguna sefial.

Por los resultados anteriormente obtenidos se decide descartar la primera opcion.
5.2.2 Opcion 2: VMware, Ubuntu y Gagrx

El siguiente planteamiento, seguido de la primera opcion, fue intentar demodular y
decodificar la sefial directamente en la maquina virtual, sin necesidad de utilizar el programa
SDR Sharp.

Para ello, al tener la maquina ya instalada se descarga en ella el programa Gqrx, programa
que no es compatible con el sistema operativo Windows. Este programa es compatible con el
receptor BB60C por lo tanto no es necesario descargar ningun archivo adicional para su uso.

A pesar de parecer una opcion viable por su facil adaptacion y rapida solucion a algunos de
los problemas anteriores, no se pudo subsanar el error del audio entre las maquina virtual y fisica.

Por lo que esta razon, al igual que la anterior opcion, fue descartada.

Los problemas de compatibilidad de audio entre maquinas virtuales y sistemas fisicos
pueden surgir debido a varias razones. Algunas de las posibles causas pueden ser:

e Controladores de sonido no instalados o desactualizados.

e Algunos hipervisores permiten configurar el hardware virtual de la maquina, incluido el
controlador de sonido. Esto debe de estar configurado correctamente.

¢ Problemas de configuracion de audio en la maquina virtual.

o En ocasiones, puede haber conflictos de recursos entre la maquina virtual y el sistema
fisico. Esto puede afectar al rendimiento del audio.

o Algunos sistemas operativos invitados pueden tener problemas especificos de
compatibilidad de audio. El sistema operativo invitado ha de ser compatible con el

hipervisor que se esta utilizando.

o El software de virtualizacion debe de estar configurado correctamente para poder pasar el
audio entre la maquina virtual y el sistema fisico.

e Los dispositivos de entrada y salida de audio tienen que estar configurados correctamente
tanto en la maquina virtual como en el sistema fisico.

o Elsistema operativo invitado debe de tener todas las actualizaciones y parches instalados.
Algunas actualizaciones pueden abordar problemas de compatibilidad.

¢ Algunos hipervisores pueden tener problemas especificos de compatibilidad con ciertos
sistemas operativos invitados.
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5.2.3 Opcion 3: HDSDR, DSD+ y VAC

La ultima opcion que se plantea es la independencia de la maquina virtual, ya que las
anteriores opciones fueron descartadas por su incompatibilidad con la maquina fisica. De esta
manera, se decide trabajar solo con el sistema operativo Windows propio de la maquina fisica.
Para ello se busca un programa que se pueda adaptar al receptor, este programa es el HDSDR.

Para la adaptacion del receptor seran necesarios la descarga de tres programas de software
libre diferentes. Siendo estos el HDSDR, el DSD+ y el VAC. Estos programas se pueden
descargar directamente buscando sus nombres en el buscador del navegador que tenga el
ordenador descargado.

En primer lugar, se descarga el programa HDSDR. En principio, este programa no esta
disefiado para el receptor deseado, el BB60C. Por lo tanto, se necesitaran unos archivos que lo
hagan compatible con el programa, estos son los HDSDR compability files. Dichos archivos se
pueden descargar de la pagina web de la marca Signal Hound (fabricantes del receptor BB60C).

Al pinchar en el nombre “HDSDR Compability Files” de la pagina web se descargaran los
archivos necesarios en la carpeta descargas de nuestro ordenador. De manera que
encontraremos una carpeta en formato zip que habra que descomprimir. Una vez que se
descomprime la carpeta se extraen los seis archivos que contiene.

HDSDR

High Definition Software Defined Radio

WomE WHRITNEW T Wardware SEFEEnTHO CoRTIerT™

E

Figura 19: Captura de pantalla de la pagina web HDSDR. Fuente: Elaboracion propia.
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O | @ nhdsarbbc - Bisqueda x BB60C / BB60A Downloads x |+ - [=]

& © % https/signalhound.com product-downloa 600 ! 5 O e R & -

NG

Build Applications Tailored for Remote Signal Monitoring with the Signal Hound BB60C

Additional Downloads

BB60C Firmware Updates

« See the change log for version information. Determine your device's current firmware version in the Spike software (lower right hand comer in
the status bar).

« Contact Signal Hound if you need functionality provided by a firmware update.

HDSDR Compatibility Files (Updated 11/11/2020)

« Everything needed to use the HDSDR software with the BBGOC/A spectrum analyzer. Includes setup manual, interface files, and source code.

BBGOA Software version 1.2.3 - (Updated 4/3/2015)

+ Legacy BB6OA application. New customers should use the Spike software.

« Includes Windows BB60A software, drivers, and APIs.

« BBGOA User Manual Version 1.2.3

« BB60A API Manual Version 1.2.3

BB60A Firmware Update Version 5 (Updated 9/29/2015)

* To run the firmware updater you must install the MS Visual Studio 2008 x86 libraries. Get our newsletter £3

« Check your firmware version in the lower right comer of Spike.
« Version 5 — 9/29/2015: Adds support for TG44 and TG124 to perform scalar network analysis. Requires Spike Version 3.015 to take advantage

Figura 20: Captura de pantalla de la pagina web Signal Hound donde se encuentran los “HDSDR
Compability Files”. Fuente: Elaboracion propia.

Para poder utilizarlos con el programa sera necesario moverlos a la carpeta del programa
HDSDR. Esta carpeta se llama “HDSDR-SignalHound” y dentro de ella encontraremos otra
carpeta llamada “bb”, sera ahi donde copiaremos los seis archivos. De esta manera, al conectar
el hardware del receptor al puerto USB de nuestro ordenador, el programa HDSDR lo reconocera
y podra recibir las sefiales de las diferentes frecuencias. Con estos pasos, se ha llegado a la
adaptacion del receptor BB60C con el programa HDSDR.

. s bb
« v 4 TFG > HDSDR-SignalHound-11-11-2020 > HDSDR-SignalHound > bb - O
~ s T T
echa de moag acion i aman
# Acceso rapido

bb_apidil
ExtiO_BB_SM.dII 1 13-4
ExtiO_BB_20M.dll 11 1314

B Escritorio *
& Descargas

* Documentos

ftd2ocdil
& Imagenes o msvep110.dil
06-HERRAMIENT msver110.di

Alf_Gamboa

Compartida

Figura 21: Captura de pantalla de los archivos de compatibilidad copiados en la carpeta del
programa HDSDR. Fuente: Elaboracion propia.

Con esto ya se podria iniciar el programa e interceptar sefiales analégicas o sefiales sin
codificar. Aun asi, sera necesario seguir con el proceso de adaptacion, ya que el objetivo es
utilizar este programa para Guerra Electrénica. Es decir, interceptar sefiales que estén
codificadas.
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Para ello, sera necesario descargar el programa DSD+. Este programa, como se ha
mencionado anteriormente se encargara de la decodificacion de voz digital que permitira
escuchar sefales codificadas en varios protocoles, en especial el protocolo DMR que es el que
mas interesa a la unidad interceptar.

O | Q@ descanga dsd+ - Basqueda X M Oownload - DSOPIus x |4
&« C o www.dsdplus.com
DSDPlus P s
ito Jer
DOWNLOAD

Download

Figura 22: Captura de pantalla de la pagina web DSD+. Fuente: Elaboracion propia.

Con estos dos programas (HDSDR y DSD+) ya seria posible la busqueda, interceptacion y
decodificacion de las sefales. Pero para ello hara falta comunicar la sefial recibida al completo
del HDSDR al DSD+ para su decodificacion. Para poder hacer esto, sera necesario descargar el
tercer y ultimo programa de software libre, el Virtual Audio Cable (VAC). Este programa actuara,
de manera virtual, como un cable por el interior del ordenador para conectar los dos programas.

O | @ vinussudio cable - Basqueds x| [ Virtuat Audio Cable - Downloads x| + - o0 x
« C vacmuzychenkonet, . 0@ ] & (b
B Seloccionar kioma | R

. . Con la tecnoiog a oe Oo e Traductor de Google
Virtual Audio Cable (VAC)
20+ years of experi C audio apps her since 1998.

= il

) ) e )
Downloads
Here you can download two VAC versions: fully-functi l trial version, and fe limited Lite version.

Trial version can be used anywhere to evaluate product functionality. After 30 minutes, female voice starts.
to remind that this is only a trial. Otherwise, there is no functionality restriction compared to the full version.

Download VAC 4.70 trial (self-installing EXE) Download VAC 4.70 trial (ZIP archive)

If this new version works not as described, try the last knowingly stable version 4.67: selt-installing EXE o
ZIP archive.

Lite version can be used only in a private home environment not associated with income generation. Here
is a feature comparison table:

Feature Lite version| Trial version | Full version
Maximum number of Virtual Cables 1 256
Maximum sampling rate 48000 384000
Maximum bits per sample 16 32
Maximum number of channels 2 32
Minimum milliseconds per event 3 1
Mtps/vacmuzychenko neenvomnioad him 195 | 2

Figura 23: Captura de pantalla de la pagina web VAC. Fuente: Elaboracion propia.
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Con este programa descargado se inicia el programa DSD+ para configurar los dispositivos
de entrada y salida. Siendo la entrada el VAC vy la salida el propio altavoz del ordenador.

Figura 24: Captura de pantalla de la interfaz DSD+ con la configuracién de los dispositivos de
entrada y de salida. Fuente: Elaboracion propia.

Select Input WK Fie
Sound Car
Visuaslaation Sownd Card
Signal Hound
Input Channed Mode for RX

Output Channel Mode for RX
FF Front-End Configuratien
Calibration Settings
Recordng Settngs« Scheduler
DrgMicde Settngs

Misc Options

Mouse Whee

0O€ to HOSOR

CAT to Radio (Omi-Rig

CAT to HDSOR
™

About HDSDR / Help / Update

(a) (b)

Figura 25: Captura de pantalla de la interfaz HDSDR con la configuracion de (a) el dispositivo de
entrada (b) el dispositivo de salida. Fuente: Elaboracién propia.
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Por ultimo, se inicia y se configura el programa HDSDR. Sera necesario poner el receptor
SDR BB60C como dispositivo de entrada (opcion marcada en azul en la figura 25a) y el VAC
como dispositivo de salida (opcidon marcada en azul en la figura 25b).

Para poder hacer grabaciones de sefiales con el programa HDSDR se selecciona la
frecuencia que se esta escuchando en el espectro y se quiera grabar. Una vez elegida, se
selecciona “Options” y aparecera una pestafa en la que hay varias opciones. En esta, se
selecciona “Recording Settings+Scheduler” (opcidn en azul en la figura 26).

En esta nueva pestafia llamada “HDSDR Recording Settings and Scheduler” en la que se
rellena los siguientes cuadros que aparecen en rojo en la figura x del formulario. La primera que
nos aparece en la parte superior es el “Recording Directory”, en este se selecciona el lugar en el
cual se quieren guardar los archivos (figura 27).

Posteriormente, en la parte baja aparece el “Recording Scheduler’” que tendra que estar
marcado como “Enabled” para poder configurar el inicio y el fin de la grabaciéon, ademas se
comprueba que la frecuencia es la correcta. También se selecciona grabar la audio frecuencia
(AF) (figura 27).

Una vez rellenado el formulario se selecciona el boton “Add Task” y se agrega la tarea al
“Recording Scheduler”. De esta manera se crean las grabaciones en la carpeta que se habia
seleccionado en el “Recording Directory” (figura 28).

Select Input
Visualization

Input Channel Mode for RX
Output Channel Mode for RX

RF Front-End Configuration
Calibration Settings

Recording Settings+Scheduler
Soundcard [F5] DigiMode Settings

Bandwidth [F6] Misc Options

Options [F7] Mouse Wheel
Full Screen [F11] DDE to HDSDR
CAT to Radio (Omni-Rig)
CAT to HDSDR
T
Exit [Fa] About HDSDR / Help / Update

Minimize [F3]

Figura 26: Captura de pantalla de la interfaz HDSDR con la opcién para crear una grabacion.
Fuente: Elaboracion propia.
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M HDSDR Recording Settings and Scheduler X

i Recording Directory | C:\Users\SIGILO\Documents\HDSDR |

Auto Subdirectory None v

Signal Enabled Format Sample Type File split conditions
RF O wivad v|  [ato  v|  [byMegabyte vl Megabyte]
¥ 0O wivad — v| (a0 ] by Megabyte v| (1907 3] Megabyte]
AF ] (wirad —v|  [ao V] |by Megabyte v|  [1907 3] Megabyte]

Please note: some other programs can "t read WAV files greater 2048 or 4096MB.
Files greater than 4096MB need NTFS or exFAT filesystem (not FAT32)!!!
Perseus format only available with valid Perseus sampling rates! RAW format is stored without header. (special purpose only)

Recording Scheduler [/]Enabled

mon . Sarbate Startiime Stophate Stopime Baly . L0 [Hz] Tone 1zl Mode  Recvode AR |
M 24/10/2023  12:09:43  24/10/2023 123243  No  100.652.500 95.800.000 FM AF
Start (local time, not UTC!) Stop (local time, not UTC!) Daily Replace
Pej10/2023 12 [123243 12| #pt0/2023 12| 25543 12| O = =T
LO frequency [Hz] Tune frequency [Hz)] Modulation After recording Recordin)
[100.652.500 | [s5.800.000 | fFm v| INoAcon v [rF i MaF oK Cancel

Figura 27: Captura de pantalla de la interfaz HDSDR con el formulario relleno para crear una
grabacion. Fuente: Elaboracion propia.

C:\Users\SIGILO\Documents\HDSDR|

A

Nombre

pido

csv
HDSDR_20231024_0859437_95800kHz_AF
HDSDR_20231024_090043Z_95800kHz_AF
HDSDR_20231024_0958437_95800kHz_AF

HDSDR_20231024_100943Z_95800kHz_AF

] [@)

as

ntos

L

% % % N
| [6) [®

©

Figura 28: Captura de pantalla de la carpeta seleccionada con las grabaciones hechas.
Fuente: Elaboracion propia.

Habiendo seguido este proceso de adaptacion, se podrian interceptar frecuencias con
sefiales codificadas en los protocolos mencionados anteriormente por el DSD+, con los tres
programas de software libre funcionando simultaneamente. Ademas, se podran hacer
grabaciones para su posterior difusion. Asi el proceso de adaptacion del receptor BB60C habria
finalizado y el objetivo del presente trabajo se habria conseguido.
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6. Conclusiones y futuros trabajos

Con el presente trabajo, se ha logrado adaptar el receptor SDR BB60C de la marca Signal
Hound a varios programas de software libre para su uso en Guerra Electronica. De manera que
se puedan interceptar, analizar y decodificar tanto sefiales analégicas como digitales.

Se han realizado pruebas en el gabinete de la Compafila de Telecomunicaciones,
subsanando los errores que han ido apareciendo en el desarrollo de la adaptacion.
Posteriormente, se han realizado pruebas y grabaciones en ejercicios reales, llevados a cabo en
el campo de maniobras de San Gregorio. Por lo que podemos afirmar que esta adaptacion es
correcta y util para la instruccién de los militares, asi como para su empleo en escenarios hostiles
si fuese necesario.

Se ha cubierto la necesidad de operar con independencia del software de pago actual en la
unidad (DECODIO), por si en un futuro no se pudiese trabajar con él. Ademas, con esta
adaptacion estarian todos los receptores SDR en dotacion del Ejército de Tierra capacitados para
trabajar con programas de software libre, programas que se pueden programar y modificar para
las distintas necesidades y distintos escenarios que puedan surgir.

A pesar de que la adaptacion se ha llevado a cabo con buenos resultados, la capacidad del
software libre no supera a la del programa DECODIO. Ya que, este programa esta mas avanzado
que los programas libres analizados en este trabajo.

Gracias a las posibles opciones planteadas, podemos afirmar que la tercera es la mas
viable, no descartandose que las otras dos sean posibles. Esto plantea varias lineas de accion

para futuros trabajos, siendo estos:

¢ Encontrar otro programa de software libre para Windows que pueda decodificar un mayor
numero de protocolos.

¢ Disefar un diagrama de bloques para el programa GNU Radio con el que se pueda extraer
el audio de las senales demoduladas.

e Solucionar la incompatibilidad de audio entre las maquinas fisicas y virtuales.
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Anexos

Anexo |

Lista del personal entrevistado

Puesto que desempenfia Anos de Nivel de
experiencia conocimientos

Tte. Ordofiez Jefe de seccion EW 1 Basico
Sgto. Barquilla Jefe de peloton EW 12 Avanzado
Sgto. Becerra Jefe de peloton EW 1 Basico
Sgto. Martin-Albo Jefe de peloton EW 6 Avanzado
Sdo. Castilleja Operador EW 4 Intermedio
Sdo. Cano Operador EW 6 Avanzado
Sdo. Fresneda Operador EW 3 Intermedio
Sdo. Vilar Operador EW 2 Basico
Sdo. Zamora Operador EW 1 Basico

Tabla 2: Lista del personal entrevistado. Fuente: Elaboracion propia.
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Anexo ll
Respuestas a las entrevistas

¢Qué ventajas tiene el receptor BB60C con respecto a los demas receptores disponibles?

9 respuestas

Con él se puede explorar una mayor parte del espectro con una mayor tasa de muestreo
Un ancho de banda mayor

Su potencia de recepcién

Un mayor ancho de banda

Las dos principales ventajas que posee este receptor con respecto al resto de receptores que poseemos
son principalmente:

- Su gran ancho de banda (27MHz), muy superior al HackRF (10MHz). Esto nos proporciona una mayor
visién (técnicamente seria escucha, me refiero a visualmente en el software) del espectro
electromagnético, por lo tanto mayor capacidad de interceptacién y mucho méas cémodo para el operador.
- Su tasa de muestreo (14bits) nos proporciona una mejora sustancial en la recepcién de la sefial recibida,

debido a que tenemos menos pérdida a la hora de digitalizar la sefial y procesarla en el receptor para
proporcionarnos una lectura en el software mas cercana a la realidad.

Tiene un alto rango dindmico, de mas de 80db. Para que pueda manejar sefiales débiles y fuertes al mismo
tiempo,

Su ancho de banda y su tasa de muestreo, mucho mayores que el resto de receptores
Mayor tasa de muestreo y rango dindmico

Mucho mayor ancho de banda

Figura 29: Captura de pantalla de las respuestas a la primera pregunta de las entrevistas.
Fuente: Elaboracion propia.
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¢Piensa que sera (til adaptar el receptor BB60C a un programa de software libre?;Por qué y qué
soluciones daria?

9 respuestas

Seria un avance en tanto en cuanto permitiria explorar una mayor parte del respecto electromagnético con
una mayor tasa de muestreo, pero con ello no se resolveria el verdadero problema del proyecto de SIGILO,
el cual no es la manera en que se explora el espectro.

Seria muy interesante por que nos daria un ancho de banda mayor
Si seria Gtil ya que asi se podria utilizar con un programa gratuito
Si. Se podra explorar y visualizar un ancho de banda mayor

Sera de muchisima utilidad, porque podemos aprovechar todos estos receptores con un software libre,
capacidad que no poseia la seccion.

Que es gratuito y modificable, no tendriamos que depender de una licencia de pago. Al ser de cédigo libre,
podriamos personalizar el cédigo para los diferentes tipos de escenarios.

Es muy facil de utilizar y de modificar. Nos daria soluciones en cuanto a la flexibilidad de uso de mas de un
programa para cada receptor y no necesitariamos licencia por lo que no requiere coste para la unidad

La independencia de licencias, es gratuito y no tendriamos que cumplir permisos

Si, podriamos modificarlo a nuestras necesidades. Se interceptarian muchas sefiales pero no supera la
capacidad de DECODIO. Aun asi nos daria una alternativa de respaldo.

Figura 30: Captura de pantalla de las respuestas a la segunda pregunta de las entrevistas.
Fuente: Elaboracion propia.
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¢Piensa que es importante poder utilizar todos los receptores de la unidad con diferentes tipos de
software?;Por qué?

9 respuestas

No. Da un poco igual si se usan todos los receptores o si se usan diferentes tipos de software. Lo
importante es que consigamos, con el receptor que sea, o con el programa que sea, un buen producto de
guerra electrénica, cosa que ahora no se consigue.

Porque nos ofrece versatilidad
No, ya que seria mas dificil poder conocer a fondo un programa software

Si. Podriamos trabajar con diferentes software comparando y complementando la informacién obtenida
con ellos con todos los tipos de receptores de los que dispongamos.

Si, por lo mencionado anteriormente. Si no tenemos limitaciones de compatibilidad y podemos utilizar
cualquier software con todos los receptores que posee la seccidn, se nos abre un gran abanico de
posibilidades y nuestras capacidades aumentan exponencialmente.

Si, para no depender de uno solo. Los programas cambian dependiendo de los fabricantes por lo que es
mejor tener mas de una opcion para utilizar los receptores. Ademas nos da flexibilidad y adaptabilidad.
Si porque necesitamos desenvolvernos en diferentes escenarios. Tener mas de un programa para cada

receptor nos da la capacidad de adaptarnos a cada uno de ellos.

Si, pero por lo menos uno, actualmente el BB60C no se puede utilizar con ninguno. Solo se utiliza con
DECODIO. Nos daria mas flexibilidad.

Lo ideal es que fuese todos con el mismo, pero actualmente el BB60C no tiene ninguno disponible. Por lo
que aunque fuese diferente es necesario.

Figura 31: Captura de pantalla de las respuestas a la tercera pregunta de las entrevistas.
Fuente: Elaboracion propia.
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Si se adaptase, ;considera que podria formar parte de la instruccién de la seccion?;Por qué?

9 respuestas

Por supuesto. Al fin y al cabo seria lo mismo que utilizar el Hack RF, pero utilizando el SignalHound. La
instruccién no cambiaria nada.

Aunque no se puede comparar con el software Decodio, para una persona nueva en la materia podria
ayudar a comprender conceptos basicos

Si deberia formar parte de la instruccion, ya que asi se conoceria mas a fondo el funcionamiento del
receptor BB60C con Sharp Trueno

Si. Podriamos trabajar con un ancho de banda mayor y con mas variedad y cantidad de receptores
mejorando el rendimiento.

Por supuesto. Porque antes nos veiamos obligados a utilizar otros receptores de peores prestaciones
(HackRF O RTL) y no podiamos aprovechar las mejoras que posee el BB60C. De esta manera mejora la

instruccién de la seccién pudiendo utilizar mas receptores de manera simultanea.

Si, los software libre no son dificiles de aprender a usar. Por lo tanto, no quitaria mucho tiempo de
aprendizaje, la documentacion no seria dificil de crear y nos abriria un abanico amplio de posibilidades de
uso para las maniobras.

Si, nuestros ejercicios son reales.Nuestra instruccion en parte depende de las sefiales que interceptamos y
como las procesamos. Cuanto mayor instruidos estemos y con el mayor numero de programas mejor.

Si, podriamos hacer mas ejercicios reales.

Si, de maniobras tendriamos mayor numero de ejercicios cuantos mas programas tengamos disponibles.

Figura 32: Captura de pantalla de las respuestas a la cuarta pregunta de las entrevistas.
Fuente: Elaboracion propia.
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Qué sistema operativo se adectia mads a los softwares que puedan ser compatibles con el receptor
BB60C?

9 respuestas

Actualmente se utilizan todos bajo windows, pero hay mas programas de Linux que son compatibles con
este receptor.

A pesar de que Linux tiene un mayor numero de programas, lo ideal seria que fuese en windows, por la
facilidad de aprendizaje.

Para windows nos vendria mejor, a pesar de que existen mas archivos de compatibilidad para linux
Linux por los drivers

Windows

Linux

Linux por los programas con compatibilidad

Windows porque asi no tenemos que usar maquinas virtuales

Linux aunque sea mas complicado de utilizar

Figura 33: Captura de pantalla de las respuestas a la quinta pregunta de las entrevistas.
Fuente: Elaboracion propia.
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¢Seria importante utilizar todos los receptores de la unidad bajo el mismo sistema operativo?

9 respuestas

Si para que no haya incompatibilidad con los programas y con las maquinas virtuales.
Si, no disponemos de equipos con otro sistema operativo que no sea windows.
No nos queda otra porque solo hay ordenadores con windows

Se podria adquirir otros equipos con diferentes sistemas operativos, pero tendria que estar muy
justificado. Nos tendria que dar unas capacidades mucho mayores a las que tenemos. Cosa que se puede
hacer con maquinas virtuales. Por lo que seria mejor tenerlo todo bajo el que tenemos actualmente.

Si por facilidad de medios

Solo tenemos equipos windows

No hay otra opcién. Solo tenemos ordenadores Windows.

Si aunque se podria pedir otros equipos de diferentes sistemas operativos

Figura 34: Captura de pantalla de las respuestas a la ultima pregunta de las entrevistas.
Fuente: Elaboracion propia.
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