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RESUMEN

La gestion y toma de decisiones desempefan un papel critico en el éxito de cualquier
operacion de combate. Por tanto, en el presente trabajo, se va a llevar a cabo un analisis
exhaustivo de las necesidades que surgen en un Puesto de Mando con el objetivo de proponer
soluciones que permitan optimizar el uso de en tiempo y recursos en dichos entornos. Con esta
finalidad en mente, se ha explorado el concepto de inteligencia artificial, y dentro de su amplio
espectro, se ha centrado en el método del aprendizaje automatico o Machine Learning, haciendo
especial hincapié en la vision por computadora.

Ademas, se ha profundizado en las redes neuronales artificiales (ANN), y en particular, se
ha puesto énfasis en las redes neuronales convolucionales (CNN) y la aplicacion del algoritmo
YOLO para desarrollar un programa de reconocimiento de vehiculos a través de imagenes o
videos.

Para llevar a cabo esta investigacion, se ha empleado una metodologia hibrida que combina
tanto aspectos cualitativos como cuantitativos. Se ha realizado una encuesta a los cuadros de
mando del Batallon de Zapadores Xl y mas especificamente a aquellos desempefiando funciones
en puestos de Plana Mayor. De igual manera, se ha efectuado un andlisis detallado de las
aplicaciones de la inteligencia artificial en areas de interés que puedan ser aplicadas al contexto
del Ejército de Tierra.

Una de las aplicaciones se centra en el detallado proceso de programacién de una red
neuronal destinada al reconocimiento de imagenes, especificamente disefiada para discernir
entre los vehiculos militares Pizarro y Toa.

Este proceso de programacién se convierte en un componente fundamental, ya que implica
un analisis de las especificaciones técnicas necesarias para entrenar la red con el propésito de
lograr una identificacion precisa de estos vehiculos. Se adentrara en los detalles técnicos,
incluyendo los algoritmos y herramientas utilizados, asi como la creacion de las bases de datos
necesarias para el entrenamiento.

Por dltimo, se espera que este trabajo proporcione una visién detallada y completa de la
aplicacion de la inteligencia artificial en las diferentes areas del Ejército dentro de una operacion
de combate, ofreciendo una contribucién al campo de la defensa y la seguridad.

Palabras clave

Inteligencia artificial, Aprendizaje profundo, Puesto de Mando, Plana Mayor.
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ABSTRACT

The management and decision-making play a critical role in the success of any combat
operation. Therefore, in the present work an exhaustive analysis will be conduced on the needs
that arise in a Command Post with the aim of proposing solutions that allow for the optimization
of time and resources in these environments. With this purpose in mind, the concept of artificial
intelligence has been placed on the method of machine learning, with a particular emphasis on
computer vision.

Furthermore, there has been a deep dive into artificial neural networks (ANN), and in
particular, a strong emphasis has been placed on convolutional neural networks (CNN) and the
application of the YOLO algorithm to develop a program for vehicle recognition through images
or videos.

To carry out this research, a hybrid methodology has been employed that combines both
qualitative and quantitative aspects. A survey has been conducted among the commanding
officers of the XI Sapper Battalion, specifically those serving in positions within the Staff. Similarly,
a detailed analysis of the applications of artificial intelligence in areas of interest that can be
applied to the context of the Army has been undertaken.

One of the applications focuses on the detailed process of programming a neural network
designed for image recognition, specifically created to distinguish between the military vehicles
Pizarro and Toa.

This programming process becomes a fundamental component as it involves an analysis of
the technical specifications necessary to train the network with the purpose of achieving precise
identification of these vehicles. The technical details will be delved into, including the algorithms
and tools used, as well as the creation of the necessary databases for training.

Finally, it is expected that this work will provide a detailed and comprehensive insight into
the application of artificial intelligence in various areas of the army within a combat operation,
offering a contribution to the field of defense and security.

KEYWORDS

Artificial Intelligence, Deep Learning, Command Post, Staff.
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1 INTRODUCCION

1.1 CONTEXTO Y MOTIVACION

La gran evolucién tecnoldgica que se ha producido en la Ultima década ha tenido un gran
impacto en el &mbito de la Defensa, desde la implementacion de drones en las operaciones de
combate, hasta la instalacion de inteligencias artificiales (IA) con el fin de agilizar determinados
procesos.

El impacto que supone la instalacion de inteligencias artificiales adquiere una significativa
relevancia, debido a que en diversos ejércitos occidentales convencionales la estan llegando a
implementar en su propia doctrina, tal y como se puede apreciar en los numerosos estudios y
analisis de conflictos que estan desarrollandose en diferentes partes del globo. Actualmente, se
esta investigando cada vez mas cémo funcionan los diversos tipos de IA, y se estan realizando
diferentes pruebas con la finalidad de valorar adecuadamente su uso, siendo el ambito de la
robética el que podria considerarse mas sensible.

Larazon por la cual se realiza el siguiente estudio es la obtencion (identificacién o desarrollo)
de herramientas de inteligencia artificial, algunas ya existentes, que puedan apoyar las
necesidades de un puesto de mando en el planeamiento y ejecucion del ciclo (o proceso) de la
decision, llegando mejorar significativamente su velocidad y, a su vez, minimizar los errores
derivados de la propia naturaleza humana. Todo ello debido a que cuanto mas rapido y preciso
sea nuestro proceso de la decision, respecto al del adversario, mas probabilidades de éxito
tendremos en la consecucion de nuestros objetivos.

Ademas, contemplando la direccién que han ido adquiriendo los conflictos actuales, en los
que se ha observado que el uso de la inteligencia artificial es efectivo en diferentes ambitos, pero
especialmente en el de la robdtica y la inteligencia, la necesidad de adaptarse a la evolucién
tecnologica actual puede considerarse un hecho, debiendo instruir a las unidades de
planeamiento en el uso, no solo de las herramientas con las que cuentan a dia de hoy, sino
preparandolas para emplear aquellas otras derivadas de la implementacién de los anteriormente
mencionados sistema IA. La situacion final deseada seria que las Fuerzas Armadas (FAS)
llegasen a contratar o desarrollar con una inteligencia artificial propia con el fin de no depender
de empresas ajenas a su propio ambito militar, o incluso extranjeras.

Por tanto, este proyecto aspira a encontrar unas herramientas iniciales sobre las cuales el
Ejército de Tierra (ET) pueda sentar las bases sobre las que pueda llegar a apoyarse en el
proceso de planeamiento, gestion y toma de decisiones en una operacion de combate.

La estructura del trabajo se compone de un estudio de la inteligencia artificial y sus diferentes
tipos, asi como las principales necesidades de un puesto de mando para posteriormente analizar
la existencia de programas de inteligencia artificial a cada una de los requisitos. También esta
contemplada la creacién de una propia red neuronal para alguna exigencia en particular.
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1.2 ESTRUCTURA DEL PROYECTO

Una vez se ha expuesto el contexto y la motivacién del siguiente trabajo se procede a
analizar la estructura que va a seguir la memoria. Primeramente, se exponen los objetivos y
alcance de este proyecto, es decir, lo que quiero obtener con el trabajo. Posteriormente, se realiza
un marco tedrico y antecedentes en los cuales se analiza la historia de la inteligencia artificial y su
propia definicion, abarcando también los tipos y su clasificacion.

Dentro de este apartado se abarca el aspecto del Machine Learning o aprendizaje automatico,
siendo éste un tema amplio a la par que importante, ya que incluye los conocimientos necesarios
sobre como se entrena a una inteligencia artificial. Seguidamente, este apartado nos

expone brevemente en qué consiste un Puesto de Mando y cdmo esta organizado, a la par que
se explica lo que es la Plana Mayor y sus diferentes secciones. Finalmente, se introducen unos
ejemplos de inteligencias artificiales que estan siendo empleadas por otros paises.

Tras ello, se realiza un analisis de las necesidades de un Puesto de Mando a través de
encuestas. Una vez identificadas se les da solucion de dos maneras diferentes:

e Aportando empresas civiles especializadas en inteligencia artificial o aplicaciones de
inteligencia artificial Gtiles para resolver o ayudar en una determinada necesidad.

¢ Programando una inteligencia artificial de reconocimiento de imagenes con el fin de dar
solucion a una necesidad en especifico.

Finalmente, se realizan las conclusiones referentes a la inteligencia artificial y su apoyo en la
gestidn y toma de decisiones en una operacion de combate.
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2 OBJETIVOS Y METODOLOGIA

21 OBJETIVOS Y ALCANCE

El objetivo principal del presente trabajo es analizar las necesidades prioritarias que,
relacionadas con el proceso de toma de decisiones, se identifiquen dentro de los procesos de
trabajo que se desarrollan en un Puesto de Mando (PC), e intentar solventarlas mediante la
aplicacion de inteligencias artificiales ya existentes. Ademas, de forma especifica y dentro del
objetivo sefialado, también se va a presentar la programacién de una inteligencia artificial
orientada concretamente al reconocimiento de iméagenes.

Para poder alcanzar el objetivo principal, se identifican los siguientes objetivos especificos:
o Definir lo que es una inteligencia artificial, asi como exponer sus diferentes tipos.

o Establecer cuales son las necesidades prioritarias de un puesto de mando.

e |dentificar una inteligencia artificial que pueda ayudar a cada una de las necesidades.

e Programar una inteligencia artificial destinada al reconocimiento de imagenes para cubrir
una de las necesidades identificadas dentro de los procesos de trabajo desarrollados en
un puesto de mando.

o Desarrollar las conclusiones acerca de si el uso de la inteligencia artificial es capaz de
aportar ventajas significativas y complementar adecuadamente los procesos de toma de
decisiones dentro del ambito de las operaciones militares.

En este proyecto se pretende realizar un analisis de las necesidades de un puesto de mando,
intentando optimizarlas mediante el uso de la inteligencia artificial como herramienta
complementaria a las ya existentes. Ademas, se centra en exponer las posibilidades futuras de
la inteligencia artificial en el corto y medio plazo.

2.2 METODOLOGIA

En el presente apartado se abordan los diferentes métodos empleados en el presente
trabajo para poder lograr los objetivos propuestos en el apartado anterior. Se procedera al
empleo de herramientas con el objetivo de aumentar la profundidad de la investigacion.

e Métodos cualitativos: en primer lugar, lo que se ha realizado es un proceso de
investigacion sobre el concepto de inteligencia artificial, asi como los elementos e ideas
relacionadas con el funcionamiento de la misma. Todo ello con la finalidad de adquirir
los conocimientos suficientes como para poder tener un punto de vista completo y
detallado al respecto.

e Métodos cuantitativos: en segundo lugar, se ha realizado una encuesta que engloba
la finalidad principal del trabajo. Gracias a los datos obtenidos en ella, se han podido
establecer una serie de necesidades a las cuales poder darle soluciones Optimas,
ademas de saber la opinién de diferentes cuadros de mando acerca de la
implementacién de la inteligencia artificial en el Ejército.
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3 ANTECEDENTES Y MARCO TEORICO

Con la finalidad de ser estar en disposiciéon de realizar un estudio correcto, es necesario
materializar el contexto general en el que se enmarca el presente trabajo. Para ello, a
continuacion, se incluyen y desarrollan los elementos que se han considerado esenciales
para establecer las bases que ayudaran a entender como funciona una inteligencia artificial.

3.1 HISTORIA DE LA INTELIGENCIA ARTIFICIAL

La historia de la inteligencia artificial comienza en 1943 gracias a la publicacion del articulo
“A Logical Calculus of Ideas Immanent in Nervous Activity” de Warren McCullough y Walter Pitts.
En este articulo se introdujo el primer modelo matemético para la creacién de una red neuronal.

Por otra parte, el primer ordenador de red neuronal, conocido como Snarc, vio la luz gracias
a dos estudiantes de Harvard: Marvin Minsky y Dean Edmonds. Ese mismo afio, el conocido
como “padre de la inteligencia artificial” Alan Turing (ver Figura 1), presenté el Test de Turing, en
el cual se comprueba la capacidad de una maquina de exhibir un comportamiento humano, test
que se considera tan (til y eficaz que se sigue utilizando hoy en dia.

Figura 1: Alan Turing conocido como “el padre de la inteligencia artificial”

Fuente: https://www.biografiasyvidas.com/biografia/t/turing.htm

En 1956 se acuié el término de inteligencia artificial por primera vez en la conferencia
“Dartmouth Summer Research Project on Artificial Intelligence” de John McCarthy.

Posteriormente, en 1959, Arthur Samuel dio a conocer el término de “Machine Learning”
mientras trabajaba en IBM. En 1963 John McCarthy establecié el “Al Lab” en la Universidad de
Stanford.[15]

Otro gran paso fue el desarrollo de ELIZA en 1966. Este programa, desarrollado por el
profesor de informatica Joseph Weizenbaum, era capaz de dar conversacién a su operador y, de
un modo particular, empatizar con sus problemas. Las técnicas empleadas en la creacion de
dicho programa son el empleo de una base de datos con palabras clave con el fin de correlacionar
los temas y una base de datos de frases sobre una gran cantidad de temas. [8]

Desde esta época hasta 1980, los proyectos de investigacion se vieron reducidos debido a
recortes presupuestarios, por lo que este periodo se conoce como el “primer invierno de la IA”.
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Posteriormente, tanto Japdén como Estados Unidos realizaron grandes inversiones en la
investigacién de la |A en sistemas expertos y un sector que no dejaba de crecer. Lamentablemente,
en 1987, el mercado de las maquinas “Lips” colapso con la aparicion de alternativas mas econdémicas,
marcando asi el “segundo invierno de la IA”. Las empresas comenzaron a perder interés y los
gobiernos de Estados Unidos y Japdn abandonaron sus proyectos de investigacion.

Una década después, en 1997, la historia de la IA experimentd un hito significativo cuando
la IA Deep Blue de IBM derroté al campedn mundial de ajedrez de la época, Gary Kasparov,
siendo esta la primera vez que una maquina vencio al ser humano. [21]

En 2008, los avances tecnoldgicos permitieron el resurgimiento de la inteligencia artificial. A
modo de ejemplo, Google logré avances importantes en el reconocimiento de voz, capacidad que
incorporé a sus aplicaciones moviles.

Por otro lado, en 2012 Andrew Ng entrend una red neuronal con més de 10 millones de
videos de Youtube utilizando el Deep Learning, lo que le permitié que la red llegara a identificar
un determinado elemento sin la necesidad de ensefiarle que era ese elemento. Este hecho puso
en marcha una nueva etapa de Deep Learning.

En la actualidad, la inmensa mayoria de empresas emplean el Deep Learning (Aprendizaje
Profundo) y el Machine Learning (Aprendizaje Automético) para una amplia variedad de
aplicaciones. Sin embargo, el avance de la inteligencia artificial no se detiene, acercando cada
vez més a la humanidad al suefio de la inteligencia artificial general. [15]

3.2 MARCO TEORICO (ESTADO DEL ARTE)

En el presente capitulo se va a proceder a analizar los conceptos tedricos necesarios para
el entendimiento del mismo, como pueden ser la definicién de Inteligencia Artificial y sus técnicas
relacionadas con el Machine Learning y el Deep Learning. Ademas, se pretende profundizar en
el tema de las redes neuronales artificiales y los diversos métodos usados para su entrenamiento.
Se explora el concepto de vision por computadora y su relevancia critica en la resolucion de
problemas relacionados con la deteccion de objetos en imagenes, con una introduccién al
algoritmo YOLO.

3.21 La inteligencia artificial. Generalidades

Empezando desde una visién general, y ante la necesidad de ubicar el lugar en el que se
encuentra el presente proyecto, es necesario definir los diferentes tipos de inteligencias
artificiales. La primera dificultad es la propia definicion de Inteligencia Artificial, ya que es un
concepto complejo y aun no existe una definicion formalmente aceptada. Aun asi, se entiende
como un campo dentro de la informatica que se centra en crear sistemas que sean capaces de
llevar a cabo tareas que, en ambitos normales, requieren habilidades de la inteligencia humana,
como el aprendizaje, el razonamiento o la percepcion. Los sistemas englobados en esta
definicién pueden percibir su entorno, razonar sobre la informacion que reciben, procesar datos
y finalmente tomar decisiones con el fin de alcanzar un objetivo. [4]

Para clasificar las inteligencias artificiales existen un gran nimero de posibilidades.

En un primer lugar, tenemos una clasificacion mas genérica en la que existen dos tipos de
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inteligencias artificiales: [41,42]

Software: asistentes virtuales, sistemas de analisis de imagenes, etc.

Inteligencia atrtificial integrada: robots, drones, vehiculos autbnomos, etc.

Los expertos en inteligencia artificial Stuart J. Russell y Peter Norvig establecen cuatro tipos
de inteligencia artificial en su libro “Inteligencia Artificial: Un Enfoque Moderno”. Estas son: [42,49]

Sistemas que piensan _como humanos: estan enfocados en la emulacién de la
inteligencia humana. Imitan la forma en la que los humanos piensan y resuelven
problemas.

Sistemas que actiian como humanos: se centran en emular el comportamiento humano.
Buscan imitar la forma en la que los humanos actdan.

Sistemas gue piensan racionalmente: estan concentrados en la resolucién de problemas
mediante la aplicacion de la l6gica y la razén. Su objetivo es el de maximizar la eficiencia
y precisiébn de sus decisiones, sin considerar necesariamente el comportamiento
humano.

Sistemas que actuan racionalmente: son los sistemas que se encuentran enfocados en
la toma de decisiones, buscando la mejor decisidon basada en la informacién disponible.

Por ultimo, las podemos diferenciar en funcién de la potencia que poseen: [42]

IA Débil: también conocida como IA estrecha. Son sistemas que se disefian con el
proposito de llevar a cabo tareas especificas, tales como la identificacién de imagenes,
el reconocimiento de voz, etc. Carecen de la capacidad de aprendizaje autbnoma, ya
que dependen de una programacion previa para ejecutar una tarea determinada. Su
alcance se encuentra restringido, y no tienen la capacidad de realizar funciones fuera de
su campo de especializacion.

IA Fuerte: este tipo de IA se concibe con la capacidad de desarrollar una amplia gama
de habilidades cognitivas y la facultad de aprender de manera autébnoma mientras
interactla con su entorno. Estos sistemas pueden llevar a cabo diversas tareas y adquirir
conocimiento por si mismos. Se espera que la IA fuerte posea la capacidad de razonar,
planificar y tomar decisiones complejas en un amplio espectro de situaciones.

IA Superinteligente: esta inteligencia artificial representa un nivel de IA que superaria la
capacidad cognitiva en todos sus aspectos. Este tipo de IA seria capaz de comprender
el mundo de una manera que esta mas alla de la comprension humana y seria capaz de
resolver problemas de una complejidad y eficiencia que los seres humanos no podrian
alcanzar. Cabe destacar que la IA Superinteligente es una nocioén teérica que alin no ha
sido materializada en la practica.

Para entender mejor que es una inteligencia artificial se expondran algunos ejemplos del dia
a dia en los que se emplea la IA, siendo inconscientes de ello en algunas ocasiones: [41,42]
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e Compras por internet y publicidad: para crear recomendaciones personalizadas,
optimizar productos planear inventario, etc.

e Los asistentes personales digitales de teléfonos méviles.
e Vehiculos autbnomos.

e Los programas de traduccion de idiomas.

Ademas, la inteligencia artificial se puede usar en un gran nimero de ambitos que no se
encuentran dentro de las tareas basicas anteriormente mencionadas, , ya sea el de la salud, el
sector transporte, o la industria, entre otros.

En la siguiente figura (Figura 2) se muestra una representacion, segun el Plan de
Recuperacién, Transformacion y Resiliencia del Gobierno de Espafia, de los posibles usos o
ambitos en los cuales se utiliza la inteligencia artificial en nuestro pais. [42]

Plan de Recuperacién,
Transformacién

Motores de bisqueda y Resiliencia

Domética Asistentes virtuales

Traduccién

Compras online Industria

Administracion
publica
Automocion
Comida y agricultura

Ciberseguridad Lucha contra
la desinformacion
Transporte

Figura 2: Ambitos de aplicacion de la IA segun el Plan de Recuperacion, Transformacion y Resiliencia.

Fuente: https://planderecuperacion.gob.es/noticias/que-es-inteligencia-artificial-ia-prtr

En conclusién, se puede afirmar que la IA ya juega un papel fundamental en la actualidad,
gracias al gran desarrollo tecnolégico que se ha producido en los dltimos afios, apoyado por la
gran cantidad de bases de datos que estan a nuestra disposicion.
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3.2.2 Aprendizaje automéatico o Machine Learning

Habiendo explicado lo que es la inteligencia a continuacion, debemos hablar de lo que
es el Aprendizaje Automatico o Machine Learning. Este concepto es un subconjunto de la
inteligencia artificial y se enfoca en ensefiar a las maquinas para que mediante el
aprendizaje de datos vayan mejorando conforme va pasando el tiempo. Este aprendizaje se
lleva a cabo gracias a algoritmos o patrones de entrenamiento, gracias a los que se encuentran
patrones en grandes datasets?! con el fin de obtener resultados optimizados. [14]

Asimismo, dentro del aprendizaje automatico existen diferentes tipos de modelos de
aprendizaje dependiendo de la naturaleza de los datos y el resultado deseado. Se clasifican
en cuatro modelos de aprendizaje. [23,25]

3.2.2.1  Aprendizaje supervisado

Este método de aprendizaje consiste en la deduccion de informacion a partir de datos de
entrenamiento, gracias a los cuales es capaz de crear algoritmos. Asimismo, dentro de los datos
existen los datos de entrada, que en este caso serian la pregunta que se le hace al programa, y
por otro lado estan los datos de salida los cuales representan las respuestas deseadas (ver
Figura 3). [51] Cuando el sistema procesa una gran cantidad de datos de entrada, al final este
se vuelve capaz de crear patrones de clasificaciéon y ofrecer respuestas por si solo. En resumidas
palabras, es el método que se refiere a la generacion de modelos para predecir resultados
basandose datos anteriores de dichas variables dentro del aprendizaje supervisado existen dos
tipos principales: [33]

¢ Clasificacion: aqui la variable de salida del problema sera una categoria o conclusion. El
algoritmo detecta los ejemplos de entrada escogiendo entre 2 o mas clases, usando lo
aprendido de los datos de entrenamiento para elegir la etiqueta correcta.

e Regresion: el algoritmo es entrenado para predecir el resultado a partir de un rango de
valores posibles determinando una reta o plano 6ptimo. Predice un valor real basandose
en entradas pasadas.

! Conjunto de datos que se recopila y organiza para ser usado en aplicaciones de aprendizaje
automatico y analisis de datos. Es habitual que la informacion contenida en los mismos esté
relacionada entre si. [52]

“‘({/‘ f",:
' g
AL 'ﬁg



Estudio de la inteligencia artificial para la gestion y toma de decisiones en operaciones de combate

Javier Criado Lépez

N :
g ' é - Categoria: Manzana

Etiqueta: Objeto rojo en forma de circulo
Figura 3: Método de funcionamiento

i del aprendizaje supervisado.
‘ ’ d ‘v\) i’ ) - Categoria: Pera Fuente:

https://www.ceupe.com/blog/aprendi
Etiqueta: Objeto verde en forma de dvalo zaie-supervisado.html

@ - Categoria: ?

Nueva imagen
(Dato de prueba)

3.2.2.2 Aprendizaje no supervisado

En este tipo de aprendizaje no existe una clave de respuestas, ya que el sistema estudia solo
datos de entrada y empieza a crear patrones y correlaciones. Muchos aspectos de este aprendizaje
siguen el modelo humano de aprendizaje sobre el mundo, debido a que el ser humano no se basa
solo en los conocimientos que posee como fuente de informacion, sino que también suele usar la
intuicién y experiencia con el fin de agrupar los datos. Ademas, conforme se le van proporcionando
mas ejemplos acerca de un determinado problema, la capacidad para categorizarlo e identificarlo se
vuelve cada vez mas precisa e intuitiva. Algunos ejemplos en los que se usa el aprendizaje no
supervisado son el reconocimiento facial, investigacion de mercado, etc. [31,33]

3.2.2.3 Aprendizaje semi-supervisado

Este aprendizaje se encuentra en un punto intermedio entre los dos aprendizajes anteriores.
En este sistema la clasificacion es guiada por un conjunto de datos etiquetados mas pequefio,
dando como resultado un conjunto de datos sin etiquetar de mayor tamafio. La utilidad de este
sistema sale a la luz cuando no se disponen de suficientes datos etiquetados o cuando el coste
de etiquetarlos es demasiado elevado. [33,51]

3.2.2.4 Aprendizaje por refuerzo

Este procedimiento se realiza a través de la interaccion con el entorno. El agente de
inteligencia artificial toma decisiones y realiza las acciones para lograr un objetivo, y dependiendo
de las mismas, recibe recompensas o castigos en funcién de su desempefo. Su capacidad para
aprender de la retroalimentacion lo hace especialmente Gtil para mejorar el rendimiento de las
tareas en las que haya incertidumbre y variabilidad.

El concepto clave de este aprendizaje es la optimizacién de una funcion de recompensa, en
la que la inteligencia artificial busca maximizar la misma a lo largo del tiempo. Esta técnica suele
ser utilizada las IA para superar a los seres humanos en los juegos. [31,33,51]

[+
[/

8
{L

«“
74 )


https://www.ceupe.com/blog/aprendizaje-supervisado.html
https://www.ceupe.com/blog/aprendizaje-supervisado.html

Estudio de la inteligencia artificial para la gestion y toma de decisiones en operaciones de combate

Javier Criado Lépez

3.2.25 Concepto de red neuronal

Para que las maquinas aprendan a procesar datos y asi generar algoritmos de
conocimiento, podemos crear lo que se conoce como redes neuronales. Como su nombre
indica, una red neuronal es un sistema de neuronas artificiales, a veces llamadas
perceptrones, que actian como nodos de procesamiento para clasificar y analizar datos (ver
Figura 4). Estos mismos datos son introducidos en una primera capa de la red neuronal, donde
cada perceptrén toma decisiones y transmite esta informacién a multiples nodos de la siguiente
capa. Cuando estos modelos llegan a tener mas de tres capas se les llama “redes neuronales
profundas” o “aprendizaje profundo”, el cual se afrontara mas adelante. Actualmente, algunas
redes neuronales pueden llegar a poseer cientos o incluso miles de capas. La salida de los
perceptrones finales se utiliza para realizar tareas especificas, como la clasificacion de objetos o
la identificacion de patrones de datos. [25,48]

Existen diferentes tipos de redes neuronales: [11,27]

o Redes neuronales Prealimentadas (FF): Estas redes permiten que los datos fluyan en
una sola direccion a través de capas de neuronas artificiales hasta que se obtiene un
resultado. La mayoria de las redes neuronales prealimentadas actuales son “profundas”,
con multiples capas, incluyendo capas “ocultas”. Estas redes a menudo utilizan un
algoritmo de correccién de errores llamado “propagacion inversa” para mejorar su
precision. Las redes prealimentadas son conocidas por su simplicidad y su potencia.

e Redes neuronales Recurrentes (RNN): A diferencia de las redes prealimentadas, las
RNN se utilizan para datos secuenciales o de series temporales. Estas redes tienen
“memoria” de lo que ocurrié en capas anteriores, lo que les permite tomar decisiones
basadas em la salida de la capa actual y eventos previos. Las RNN son valiosas en
aplicaciones como el procesamiento de lenguaje natural, reconocimiento de voz y
traduccion.

e Redes neuronales LSTM (Memoria a Largo/ Corto Plazo): Las LSTM son una variable
avanzada de las RNN que emplean “celdas de memoria” para retener informacion
relevante a lo largo de varias capas. Esto las hace para tareas como el reconocimiento
de voz y la generacion de predicciones en secuencias de datos.

e Redes Neuronales Convolucionales (CNN): estas redes son comunes en la inteligencia
artificial moderna, especialmente en el reconocimiento de imagenes. Las CNN utilizan
capas de convulsién y de agrupacién para detectar caracteristicas visuales simples,
como colores y bordes, antes de buscar caracteristicas mas complejas en capas
posteriores.
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o Redes Generativas Adversarias (GAN): Las GAN emplean dos redes neuronales que
compiten entre si en un juego que mejora la precision del resultado, Una red (el
generador) crea ejemplos que la otra red (el discriminante) evalia como verdaderos o
falsos. La GAN se utilizan para crear imagenes realistas y realizar tareas de generacién
de contenido.

Capa de Capa Capa de
Entrada Oculta Salida
Entrada 1
@ \’
Entrada 2 @

i) D)y S

e @//»@

—_—

Figura 4: Estructura de red neuronal. Cada circunferencia roja representa una neurona.

Fuente: https://es.wikipedia.org/wiki/Perceptrén _multicapa

3.2.2.6 Aprendizaje profundo o Deep Learning

El denominado Deep Learning es un subconjunto dentro de la inteligencia artificial, que se
define como el Machine Learning llevado a cabo por una red neuronal compuesta a su vez por
diferentes niveles de procesamiento o capas, intentando emular el sistema de comportamiento
del cerebro humano. Este modelo analiza la informacion de manera gradual, permitiendo
considerar relaciones complejas entre los datos observados. [43]

En el primer nivel de aprendizaje, son unas pocas “neuronas” las que procesan los datos de
entrada. Posteriormente, esta informacion es elevada a una capa superior en la que se puede
tomar una decisién mas compleja, ya que se tiene en cuenta la informacion anterior. Este proceso
se repite de manera continua hasta finalizar las capas, obteniendo cada vez un resultado mas
preciso debido a que cada capa sucesiva aumenta el nivel de abstraccion del algoritmo (ver
Figura 5). [10 30]

Un buen ejemplo de qué problemas seria capaz de resolver, seria la diferenciacion entre
dos animales diferentes a través de una imagen. Esta metodologia, llegaria a resolverlo, por
ejemplo, distinguiendo entre zonas claras y oscuras de la propia foto o documento con el fin de
llegar a discernir una silueta. Después, intentaria identificar los contrastes entre las zonas para
ver u observar el nUmero de extremidades que posee, y asi de manera sucesiva hasta identificar
de qué animales estamos tratando. [9,10]
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Figura 5: Diferencia entre redes neuronales simples y profundas

Fuente: https://www.futurespace.es/redes-neuronales-y-deep-learning-capitulo-1-preludio/

3.2.2.7  Vision por computadora

Siendo ya mas especificos, en este apartado se va a definir lo que es una de las funciones
en las cuales son mas empleados el Machine Learning y el Deep Learning. La visién por
computadora consiste en la extraccion automatizada de informacion de las imagenes y videos,
lo que incluye la capacidad de reconocer objetos, detectar patrones visuales, analizar el
contenido visual y realizar tareas relacionadas con la percepcion visual. Basicamente se trata de
conseguir que las maquinas tengan la capacidad de ver. [39,44]

Sin embargo, en la visién por computadora se pueden llegar a solventar los siguientes
problemas: [29,32]

o Clasificacion de imégenes: permite identificar y clasificar objetos en imagenes o videos
en base a clases aprendidas en datos anteriores.

e Deteccién de objetos: permite analizar el contenido visual para extraer informacion util,
como la deteccion de caracteristicas especificas, la medicion de areas o distancias, y la
identificaciébn de objetos en movimiento. Estas caracteristicas y mediciones se les
conoce como bounding boxes.

e Segmentacién semantica: en este problema la maquina intenta comprender de manera
semantica el papel de cada pixel en la imagen, para ello es necesario la delimitacién de
cada objeto y predicciones densas por pixel de los modelos, asi como se puede observar
en la Figura 6.
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Figura 6: Ejemplo de segmentacion semantica

Fuente: https://heartbeat.comet.ml/the-5-computer-vision-techniques-that-will-change-how-
you-see-the-world-1ee19334354b

e Eliminacién de ruido y deformacién de imagenes: el proceso tipico de restauracion de
imagenes se efectlia mediante herramientas matematicas, mientras que, en ocasiones,
si se necesitan cambios mas significativos se lleva a cabo el uso de inpainting (método
gue emplea modelos generativos para hacer una estimacion de lo que la imagen quiere
transmitir).

e Feature matching: las caracteristicas de una imagen en este &mbito son la informacion
mas relevante de un objeto especifico en la propia imagen. Aunque los bordes son
detalles del objeto, detalles mas localizados y nitidos, como las esquinas, también son
importantes. El emparejamiento de estas caracteristicas nos deja discernir un objeto de
otro dentro de la imagen. Por ello, es plenamente utilizado en la visién por computadora.

3.2.2.8 Algoritmo YOLO

Continuando con el aspecto de la visidon por computadora, otro aspecto importante para
describir este tema es el Algoritmo YOLO (You Look Only Once). Las redes neuronales
convolucionales, cuando trabajan con imagenes, se pueden interpretar como un método de dotar
a las maquinas de vista. Por eso mismo, este algoritmo emplea estas redes para la deteccion de
objetos en imagenes y videos. El proceso de funcionamiento de este algoritmo se puede resumir
en el siguiente proceso:

En un primer instante la imagen se divide en celdas, formando asi una cuadricula, las cuales
son utilizadas para predecir si hay objetos, y en caso afirmativo, determinar las caracteristicas.
Posteriormente, se entrena una red neuronal convolucional utilizando un conjunto de imagenes
con referencias puestas de manera manual en las que se encuentran elementos de diferentes
clases y ubicaciones. Como consecuencia del entrenamiento obtenido con los datos aprendidos
a través de las imagenes empleadas anteriormente, la red es capaz de determinar y clasificar
objetos.
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Una vez ha sido completamente entrenada, la red neuronal es empleada con el fin de llegar
a analizar una nueva imagen o fotograma de video y predecir la presencia y caracteristicas de
los objetos. A continuacién, se aplica lo que se denomina como “suavizado de ubicacién” para
mejorar la precision de la deteccién de objetos y reducir los errores de deteccion.

Finalmente, se muestran los resultados de la deteccién de objetos en la imagen, incluyendo
las clases de los objetos detectados y sus posiciones en la imagen (ver Figura 7). [22,50,52]
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Figura 7: Proceso de funcionamiento del algoritmo YOLO

Fuente: https://neuralnetworks.cl/yolo-real-time-object-detection/

3.2.3 Puesto de mando

Como se ha determinado al principio de este trabajo, el fin del mismo es poder suplir las
necesidades de un Puesto de Mando (PC) con inteligencias artificiales ya existentes. Para ello,
es preciso definir lo que es un Puesto de Mando. Los puestos de mando son aquellos que
comprenden tanto las instalaciones como los medios necesarios para que el jefe y sus drganos
auxiliares puedan ejercer sus actividades en operaciones. De manera habitual, el jefe dispondra
de varios, siendo cada uno apto para cada situacién de la operacion.

El Mando es responsable de la localizacién, composicion, organizacion, y articulacion, de
su Cuartel General y sus Puestos de Mando, por ello mismo en algunas ocasiones, puede
imponer a sus Unidades subordinadas la ubicacién de alguno de sus puestos de mando.

Un Puesto de Mando ademas proporciona continuidad en la accién del mando, es decir, la
transmision de 6érdenes o instrucciones a sus unidades subordinadas, y permiten también el
trabajo permanente del Jefe de sus érganos auxiliares. Aunque entre unos y otros PC,s. se
puedan encontrar diferencias en dimensiones y capacidades, en funcién de la misién que se le
haya encomendado, la norma general es que todos los PC,s. deben tener el menor tamafio
posible con el fin de disminuir su vulnerabilidad y facilitar en la medida de los posible mejorar su
proteccion.

Asi, lo que se debe de buscar es el equilibrio entre la eficacia en la accién de mando y la
capacidad de resistir los ataques enemigos, ya que son objetivos rentables para éste, y su
localizacion es funcién de su capacidad de deteccion, a la que el PC debe oponerse ocultando
las caracteristicas permanentes que definen a un determinado Puesto de Mando (firma
electrénica, térmica, visual 0 de movimiento). [2]
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3.23.1 Organizacion de un Puesto de Mando

Para poder llegar a comprender de manera Optima lo que es un Puesto de Mando, debemos de
ver cémo esta organizado, ya que en un PC se pueden distinguir dos areas, de tamafio y amplitud
diferentes en funcién del escal6n de Unidad que se trate: [2]

3.24

Area de Mando que se encuentra protegida por elementos de defensay seguridad y que,
en esencia, incluye:

o El Centro de Operaciones Tacticas (TOC), siendo este el nlcleo principal de mando,
donde se realizan las principales funciones, y son las que imprimen el caracter y dan
denominacién al PC. Se compone de un nimero variable de células que pueden estar
dotadas de medios humanos y materiales de forma permanente o temporal.

o Elanexoal TOC.

o El area de explotacién del Centro de Transmisiones del Puesto de Mando (CTPC).
Area de Vida, que comprende:

o Una zona de vida: para alojamiento y reposo del personal fuera de la unidad.

o Una zona logistica: donde se proporcionan todos los servicios y apoyo logistico
necesarios para el personal y medios del PC.

o Una zona administrativa.

Plana Mayor

Con el fin de llegar a identificar las necesidades de un PC, y entender los érganos que lo
asesoran, es necesario explicar que es la Plana Mayor (PLM). Esta, es el érgano auxiliar principal
del Jefe de una Pequefia Unidad. Su organizacion y cometidos son similares a los de un Estado
Mayor (EM), aunque proporcionados a las necesidades del escaléon de mando que se trate. La
PLM, esta mandada por un Jefe de PLM que asumira las mismas funciones que in Jefe de Estado
Mayor (JEM), pero en su escaldn. [2]

La organizacion basica de una PLM se basa en cuatro secciones: [2]

12 Seccidn: (S-1) Personal: en la cual se lleva a cabo la gestion del personal y la prevision
de bajas, asi como la actualizacion de plantillas, la recepcidon e incorporacion de
reemplazos, etc.

22 Seccidn: (S-2) Inteligencia: en esta seccion se llevan a cabo labores de obtencion de
inteligencia enemiga, contrainteligencia y seguridad. Ademas, la proteccion de
documentacion, cartografia, fotografias aéreas, la meteorologia y las relaciones con la
prensa también se lleva a cabo en esta seccion.

32 Seccidn: (S-3) Operaciones: es la encargada de llevar a cabo la conduccién de
operaciones en curso, la preparacion y redaccién de ordenes y planes, instrucciéon y
adiestramiento de la Unidad, redaccion de normas, etc.
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e 42 Seccion: (S-4) Logistica: se encarga del planeamiento logistico en operaciones,
realiza las funciones de Abastecimiento, Mantenimiento y Transporte. De igual manera,
es la responsable de las inspecciones y revistas de material, vestuario y equipo. Por
ultimo, también se hace cargo de las funciones de Infraestructura y Obras.

3.25 Lainteligencia artificial y el empleo militar

Como se ha observado en apartados anteriores, la inteligencia artificial tiene una infinidad
de usos que permiten optimizar procesos en lo que el ser humano no seria tan eficaz. Por esta
misma razon, los ejércitos del mundo moderno han comenzado a implementar el uso, ya sea de
armamento con inteligencia artificial, como propias inteligencias artificiales que les ayuden
gestionar tanto personal como material y ademas les asistan a la hora de tomar decisiones. [12]
Con la finalidad de dejar una idea més clara se van a exponer unos ejemplos de inteligencias
artificiales que estan siendo empleados por ejércitos de otros paises. [5]

3.25.1 Athena Al

Athena Al es un sistema de inteligencia artificial empleado por el ejército de los Estados
Unidos (EEUU) que se distingue en el mercado porque es capaz de combinar tres elementos
clave: la visibn por computadora, soporte de toma de decisiones habilitado por 1A y la
presentacion de informacion de IA a través de una interfaz de usuario. [7,38]

Su principal caracteristica radica en su capacidad de mejorar la toma de decisiones a través
de la inteligencia artificial, operar de acuerdo a normativas legales, manteniendo un alto
rendimiento a pesar de la intensidad que pueda haber en determinados momentos de trabajo.
Para poder lograrlo, crea redes neuronales jerarquicas especificas para cada caso de uso de
toma de decisiones, optimizando tanto la velocidad como la precision. [13,38]

Ademas, este sistema es versatil, ya que ofrece soporte para el andlisis del terreno mediante
vision por computadora de imagenes satelitales, la interpretacién de videos térmicos, y la
deteccion de la postura de seres humanos, como se observa en la Figura 8. [7,38]

| * SM-G981U1 143° 10:10
| ¥
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HIGHEST TRACKING ID EO

HIGH Box MWIR (WH) v

MEDIUM TRIANGLE v/

Figura 8: Sistema de Athena Al en funcionamiento
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Fuente: https://militaryembedded.com/ai/machine-learning/dod-will-buy-ai-uas-technology-from-athena-ai-and-tomahawk-robotics
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3.25.2 Clearview Al

Este programa de inteligencia artificial era desconocido para el publico hasta enero de 2020, a
pesar de que la policia y a empresas de determinados paises tenian en servicio sistemas de
reconocimiento facial de Ultima generacién basados en esta tecnologia. El sistema recopil6 datos de
miles de millones de fotografias disponibles en internet utilizando todo tipo de medios. Con estos
datos, construyeron una base de datos completa de rostros en las que el programa podia
implementar los algoritmos de busqueda.

Esta inteligencia artificial esta siendo empleada en la guerra que se esta desarrollando en
Ucrania por parte del gobierno de Zelenski. Gracias a Clearview Al, lo ucranianos son capaces
de identificar a todos los soldados rusos que se encuentran en territorio ucraniano. [40]

3253 ARCAS

Elbit Systems es una empresa israeli especializada en la fabricacién de equipos electrénicos
y sistemas de defensa que ha desarrollado una inteligencia artificial llamada ARCAS cuya
finalidad es la de identificar la ubicacion de enemigos de otros ejércitos en tiempo real.

Las tropas a pie son capaces de acceder a esta informacion a través de sus rifles de asalto,
lo que les aporta la capacidad de tomar decisiones basadas en la informacién que le proporciona
este sistema y evitar que los oponentes avancen o tomen ventaja del terreno, ademas de
incrementar su letalidad en combate, disminuyendo el porcentaje de casos en los que se
producen eventos “blue on blue”, es decir, casos en los que se verifican ataques procedentes de
unidades propias/amigas. [56]

3.2.5.4 Fire Factory

Fire Factory es otro sistema de inteligencia artificial empleado por el arsenal de alta
tecnologia del ejército israeli. Se trata de un programa avanzado de procesamiento de datos y
toma de decisiones utilizado para seleccionar objetivos de ataques aéreos y procesar datos
relacionados con diferentes aspectos de la logistica militar.

Actualmente esta siendo empleado para espiar a los palestinos gracias a la recopilacion de
datos procedentes de drones que sobrevuelan su territorio.

Fire Factory también es capaz de proporcionar a los lideres militares un posible cronograma
con los pasos que deben seguir para avanzar en el conflicto y ganar terreno al enemigo, lo que
resultaria en una ventaja tactica, operacional e incluso estratégica.

Sin embargo, no podemos perder de vista que estos programas/sistemas, a pesar de que
superan con creces las capacidades humanas minimizando errores que pueden generar victimas
0 dafios colaterales no deseados, estan siempre supervisados en todo momento por personal
(humanos) que son los que toman finalmente las decisiones (seleccién de blancos, ejecucién de
ataques aéreos, etc.). [20,35]
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4 DESARROLLO: ANALISIS Y RESULTADOS

En este capitulo se procede a exponer los pasos que han sido llevados a cabo durante
el proceso de planteamiento y desarrollo de este trabajo, hasta su culminacion. Como se
detalla a continuacién, ha sido necesario un periodo de investigacion previa de la materia,
debido al auge reciente que ha surgido en este campo de estudio. Por otra parte, se abordan las
herramientas empleadas en las distintas etapas en las que se divide el proyecto, y con las que
se va a dar una respuesta a los objetivos propuestos con anterioridad.

Al final de este desarrollo, se pretende que se hayan dado soluciones, con inteligencias
artificiales ya existentes, a las necesidades principales existentes dentro de un puesto de mando
durante el planeamiento y ejecucion de una operacion de combate. Ademas, se aspira a la
creacion de un software? de reconocimiento de imagenes mediante el empleo de inteligencia
artificial, gracias al proceso Deep Learning y al algoritmo YOLO.

4.1 ANALISIS Y SOLUCION DE LAS NECESIDADES DE UN
PUESTO DE MANDO

Con el objetivo de recopilar la informacion necesaria para determinar las necesidades de un
puesto de mando en una operacion de combate, se ha llevado a cabo una encuesta o
cuestionario con preguntas, tanto cerradas como abiertas, entre las que se incluyen ciertos datos
concretos de la persona que la responde (relativos al empleo y &rea de trabajo en la que
desarrolla sus cometidos).Los principales sujetos de la encuesta es personal destinado en
puestos dentro de estados mayores o planas mayores, debido a que son los principales artifices
del planeamiento y ejecucion de los diferentes aspectos que nos podemos encontrar dentro de
una operacion de combate, y cuya finalidad esencial es el asesoramiento al Mando para que esté
en la mejor de las condiciones para adoptar las decisiones mas adecuadas.

Por lo tanto, en el siguiente apartado se analizan los resultados de la mencionada encuesta,
para asi poder identificar los procesos mas significativos o principales que, desarrollados en un
PC, podrian se apoyados por los diferentes sistemas de IA.

4.1.1 Encuesta inicial

Para comenzar, se incluye la ficha técnica de la encuesta (Tabla 1) en la que se detallan los
parametros que se han seguido para su realizacion (pe. poblacion, el objetivo o la recogida de
informacion).

2 Conjunto de programas y datos que permiten a un ordenador o dispositivo realizar tareas
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Tabla 1: Ficha técnica de la encuesta realizada

Poblacion Personal destinado en EM y PLM con experiencia en operaciones
Objetivo Recopilar informacidn para el analisis supuesto
Muestra Cuadros de Mando dentro del EM y PLM

Recogida de
informacion
Tratamiento Cualitativo

Cuestionario con preguntas abiertas y cerradas en formato digital

Fecha de realizacion 24 de septiembre de 2023

Fuente: Elaboracion propia

A modo de resumen, en las siguientes figuras se pasa a representar los resultados de las
preguntas planteadas en la encuesta, junto con una breve explicacién o razonamiento de las mismas.

e ¢ Cuadl es suempleo?

Empleo
= TEMIENTE

53
m CAPITAN \"
COM ANDANTE
5E%
= TEMIENTE CORDNEL

= BRIGADA
Figura 9: Respuestas acerca del empleo del personal

Fuente: Elaboracion propia

Como se puede observar en el grafico anterior, el empleo mayoritario del personal que ha
respondido a esta encuesta es el de Comandante. Este es un factor positivo y favorable para el
trabajo, por la experiencia acumulada previa que tiene el personal que ostenta este empleo, no
solamente por la que le proporciona el ejercicio de sus responsabilidades en los empleos de
teniente y capitan, sino también por los cursos de perfeccionamiento que han tenido que realizar
para poder ascender (pe. el Curso de Ascenso a Comandante en el cual cada uno se puede
llegar a especializar en muchos ambitos, pero sobre todo en el de planeamiento de operaciones
o incluso, en algunos casos, el curso de Estado Mayor de las FAS, entre otros).

Se puede por lo tanto concluir, que la mayoria del personal que ha respondido a la encuesta
es personal con experiencia y cualificado en los aspectos fundamentales (basicamente
planeamiento y ejecucién de operaciones y procesos de apoyo a la decisién) que se requieren
para apoyar el desarrollo de este trabajo.

e ¢ Ha estado usted destinado alguna vez en seccién/ compaiiia de Plana Mayor o Estado
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Mayor?

e Considera que la inteligencia artificial puede ser util a la hora de la gestiéon y toma
de decisiones?

e ¢ Considera positivo el uso de las inteligencias artificiales dentro del Ejército?

e ;Cree usted que la inteligencia artificial podria ayudarle en su area de trabajo?

09 84,60% 88,50%
! 80,20% 20,80%
0,8
0,7
0,6
05
0,4
03
15,40% 19,20% 19,20%
0,2
11,50%
0,1
0
Plana mayor/ Estado Mayor Utilidad de la IA Uso positivo de la la dentro Ayuda positiva delalA en su
del Ejército drea de trabajo
E5l mNO

Figura 10: Respuestas a las preguntas expuestas de Sl o NO

Fuente: Elaboracion propia

Ademas, como se observa en la gréfica superior (Figura 10), la mayor parte del personal
que ha respondido a la encuesta ha estado destinado en puestos dentro de planas mayores o
estados mayores, elementos encargados del planeamiento y conduccién de las operaciones, y
de los procesos de apoyo a la decisién. Al igual que en el caso del analisis del empleo, se puede
concluir que, por lo que respecta a los destinos ocupados por el personal que ha participado en
la encuesta, las respuestas tendran un gran valor para el trabajo al estar fundamentadas en una
gran experiencia en destinos y procesos en los que se pretende implantar los apoyos de la IA.

Habiendo observado el personal, ahora vamos a analizar las respuestas dadas a las
preguntas en referencia a la utilidad de la inteligencia artificial. La Figura 10 muestra que el 80,8%
de las personas opinan que la inteligencia artificial es (til a la hora de la gestion y toma de
decisiones. Ademas, el 88,5 % ve positivo su uso o implementacién dentro de nuestro Ejército y
el 80,8% considera que la IA tendria utilidad en sus respectivos puestos de trabajo. En resumen,
mas del 80% del personal encuestado considera util el empleo de la IA en los procesos de toma
de decisiones, y estiman que, no solamente seria util en su trabajo, sino que ademas consideran
muy positivo su implementacion en el Ejército de Tierra.
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Pero para ser mas precisos a la hora de analizar las necesidades especificas de un puesto
de mando, es necesario observar cuales son las respectivas areas de trabajo de las personas
implicadas en este cuestionario. Para ello, se ha realizado la siguiente pregunta con una seleccion
de respuestas cerrada: Personal, Logistica, Inteligencia, Operaciones, Transmisiones,
Cooperacién Civico-Militar (CIMIC) y Planes. Los resultados se recogen en el siguiente grafico

(Figura 11).

e (Cual es su area de trabajo?

Areas de trabajo

= PERSONAL » LOGISTICA INTELIGENCIA OPERACIONES

® TRANSMISIONES = CIMIC m PLANES

Figura 11: Areas de trabajo del personal

Fuente: Elaboracion Propia

Los resultados arrojan que més del 75% del personal encuestado pertenece a las areas de
logistica, operaciones e inteligencia. Teniendo en cuenta estos factores, y con la finalidad de
encontrar las utilidades de la inteligencia artificial dentro del ambito militar se ha procedido a
preguntarles a los sujetos cémo podria ayudar la IA dentro de su area de trabajo. Las respuestas
han sido las expuestas en la siguiente lista:

e Estadistica y previsiones.

e Gestion rapida de la informacion y asesoramiento para el planeamiento.
e Creando patrones de actividades del adversario.

e Agilizar el Mando y Control y reducir el tiempo en el ciclo de decision.

e Recreacion logistica.

e Proceso de datos.

e Planeamiento logistico.

e Calculos logisticos.

Logisticamente.

21

™

)

L5 T,
<t

s
L
e



Estudio de la inteligencia artificial para la gestion y toma de decisiones en operaciones de combate

Javier Criado Lépez

e Célculos. Respuestas automaticas a casos recurrentes. Presentacion de datos para
toma de decisiones. Cruce de datos completos. Predicciones logisticas.
Mantenimiento predictivo. Optimizacion de recursos, transportes, etc.

e Gestion de la informacion. También auxiliando a la hora de gestionar el empleo y
coordinacion de rutas, tanto de abastecimiento como evacuacién. Combinado con el
estudio del terreno y el impacto de la meteorologia, es esencial una buena seleccion
y coordinacion de las rutas logisticas y aquellas empleadas por las unidades para
movimientos tacticos.

e Realizando y facilitando el disefio y desarrollo de procesos.

e CoOmo puede afectar la climatologia a todo lo relacionado con las necesidades
logisticas de la Fuerza en todos los &mbitos.

o Facilitar la busqueda de contactos, entidades y empresas en una determinada area
de busqueda.

e Control de efectivos y sus situaciones.
e Apoyando en la elaboracion de inteligencia

Como se puede observar a partir de estas respuestas libres, la mayoria le dan importancia
al ambito logistico y de operaciones. Por otro lado, estan las respuestas relacionadas con el
planeamiento, las cuales se refieren al asesoramiento durante su desarrollo, en el control de
efectivos, o a la hora de identificar e hipotetizar con las actividades del adversario, aungue alguna
de ellas, siempre esenciales en el planeamiento, también podrian englobarse dentro del ambito
de la inteligencia o el personal.

Tomando en consideracion los datos obtenidos en las preguntas anteriores, se ha procedido
a plantearles a los individuos ciertas necesidades que pudieran darse dentro de un puesto de
mando, para que seleccionasen las tres que consideraban las mas importantes o significativas.
En base a sus respuestas, se ha realizado una gréafica con los porcentajes correspondientes (ver
Figura 12).

Necesidades mas importantes de un PC

RECONOCIMINETO DE IMAGENES I 11,50%
POSIBLES RIDS Y PUENTES 0,00%
ESTADO DE MORAL DELPERSONAL I 26,90%
DIRECCION DEL VIENTO 0,00%
HORA DEL AMAMNECER Y EL ATARDECER HEE 3,20%
HORA DE INICIO DE LA OPERACION N 3,80%
CUMATOLOGIA I 11,50%
MATERIAL DE TRANSMISIONES DISPONIBELE NN 7,70%
POSIBLES RUTAS DE ABASTECIMIENTO I  26,90%
OROGRAFIA DELTERRENO I 30,30%

GEOLOCALIZACION ENEMIGA 30,80%

GEOLOCALIZACION PROPIA IS 11,50%
CANTIDAD DE MATERIALDISPONIBELE I 23,10%
NECESIDADES LOGISTICAS | 65, 40%
ORGANICA PROPIA N 3,80%
DPCTRINA ENEMIGA I 42,30%
DOCTRINA PROPIA I 73,10%

Figura 12: Porcentaje de votos acerca de las tres necesidades mas relevantes de un Puesto de Mando.

Fuente: Elaboracion Propia
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Ademas, a los sujetos se les ha dado la posibilidad de escribir respuestas libres en el caso
de que considerasen que faltaba alguna necesidad importante por ser mencionada. Sin embargo,
con el fin de obtener todos los puntos de vista del personal, también se les ha dado la posibilidad
de escribir en qué aspectos les gustaria que una inteligencia artificial los asesorase.

Con todos los datos recopilados, se han obtenido las principales necesidades de un Puesto
de Mando, siendo principalmente las tres siguientes:

¢ Apoyo en el planeamiento de la logistica.
e Apoyo en la gestion y manejo de informacion y documentacion.

e Apoyo con la identificacién de posibles lineas de accion enemigas.

Habiendo obtenido las tres necesidades mas importantes de un Puesto de Mando, me
propongo a continuacién a dar solucion a estas tres necesidades.

4.1.2 Soluciones viables a las necesidades de un Puesto de Mando mediante
Inteligencia Artificial

Una vez se han obtenido las tres necesidades o0 aspectos que necesitan mayor apoyo dentro
de un PC, se va proceder a darles solucién gracias al empleo de IA,s ya existentes y que se
encuentran en el mercado. Sin embargo, me propongo hacer una aportacion personal creando
una inteligencia artificial que resuelva una de estas tres demandas.

4121 Apoyo en el planeamiento logistico

La idea principal del planeamiento logistico dentro de una operaciéon de combate se basa
en los calculos necesarios de materiales a repartir entre las diferentes unidades desplegadas, asi
como de las rutas de aproximacidon mas rentables en cuestion de economia y amenazas. Por
ello, la inteligencia artificial en este aspecto seria de gran utilidad dado que la misma es
ampliamente utilizada en el &mbito civil. La razén por la cual las empresas estan empleando cada
vez mas la IA es porque las ayuda en diferentes areas clave: [16,17,36]

e Planificacién logistica: la coordinacion entre proveedores, clientes y unidades dentro de
una empresa es esencial para una logistica eficiente. Las soluciones de la IA ayudan a
la hora de planificar ya que permiten el analisis de diversos escenarios y el
procesamiento de datos numéricos para la toma de decisiones informada.

e Prediccion de la demanda: la IA se utiliza tanto para prever la demanda de productos en
tiempo real como para analizar datos histéricos de demanda, patrones de solicitud de
productos por un mismo individuo y tendencias del mercado. Esto reduce
significativamente las tasas de error en comparacién con métodos tradicionales y
permiten a las empresas mantener niveles éptimos de inventario. Estas aplicaciones
tienen, ademas, un impacto positivo en la planificacién de la cadena de suministro,
optimizacién de vehiculos, reduccién de costes operativos y la satisfaccion del cliente al
evitar desabastecimientos, asi como en la gestion de inventarios para evitar el exceso
de stock.
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e Optimizacién del nivel de existencias: la IA ayuda a determinar el nivel 6ptimo de
existencias para cada producto en el inventario. Esto contribuye a la reduccién de costos
asociados a almacenamiento y garantiza que las empresas tengan suficiente inventario
para satisfacer la demanda sin exagerar en las existencias.

e Optimizacion de rutas: los modelos de IA se emplean para analizar y optimizar las rutas
utilizadas por los vehiculos de logistica. Los algoritmos de ruta mas corta y otros
algoritmos de optimizacién permiten identificar las rutas mas eficientes para la entrega
de mercancias. Esto ayuda a reducir los costes de envio al minimizar la distancia y el
tiempo requerido para entregar productos, acelerando a su vez el proceso de envio.

e Gestidn de mercancias: esto incluye tareas como el seguimiento de inventarios,
asignacion de productos a vehiculos y gestion de pedidos. La IA puede ayudar a las
empresas a tomar decisiones informadas sobre cémo y cuando transportar mercancias,
garantizando la disponibilidad de productos en el momento adecuado.

e Reduccién de la huella de carbono: al encontrar rutas mas eficientes, se reduce la
cantidad de combustible empleado, disminuyendo asi su huella de carbono corporativa.

e Tecnologias adicionales: como lo puede ser el “Smart Road System” de Valerann, que
utiliza la 1A para brindar informacién en tiempo real sobre las condiciones de la carretera
a los vehiculos y usuarios autbnomos.

La ayuda brindada por la inteligencia artificial se puede llevar también al &mbito militar. Para
demostrarlo vamos a analizar los apoyos de la IA en cada uno de los aspectos y como se lleva
la ayuda a una operacion de combate.

Primeramente, en la planificacion logistica puede ser aplicada desde los puntos de
abastecimiento a las unidades subordinadas desplegadas en zona de operaciones, ya que serian
capaces de analizar la situacion de combate. Ademas, combinando su uso con la prediccion de
la demanda haria mucho mas eficientes los transportes, reduciendo también el riesgo de los
mismos al reducir a la vez la tasa de error.

Otro aspecto que seria Util, seria la optimizacion del nivel de existencias ya que asociandose
con una operacion de combate seria mejor si las unidades subordinadas supieran en tiempo real
la cantidad de material en existencias para poder generar unas demandas adecuadas y evitar
demandas las cuales no se pueden llevar a cabo.

La optimizacion de rutas, sin embargo, es el campo en el cual podria ser de mayor utilidad
ya que en una operacion de combate es importante buscar la mejor ruta, mirando el nivel de
amenazas de las mismas y analizando la ruta segura mas corta. A esto se le puede afadir la
reduccioén de huella de carbono, haciendo que las rutas sean menos identificables. Ademas, junto
con la implementacién de tecnologias adicionales se podria obtener un estudio del terreno nunca
antes visto.
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Para poder llegar a ello se ha identificado la empresa decide4Al, una empresa lider en el
mercado espafiol que se especializa en el desarrollo de sistemas basados en analitica avanzada
e inteligencia artificial para la mejora y automatizacién de la toma de decisiones en el ambito de
la planificacion. La empresa se encuentra centrada en proporcionar soluciones tecnoldgicas
utilizando principalmente técnicas de analitica avanzada e inteligencia artificial para procesar
datos y ofrecer informacion relevante para la toma de decisiones (ver Figura 13). [17,18,19]

Level Description
Advanced « Full automatic plan
* In case of disturbances, automatic re-planning
* Possible to freezes part of the plan to minimize impact of disturbances
+ Allows continuous re-optimization (e.g. to handle exceptions)

Continuous Interactive
automatic
planning

* Full automatic plan for day/week of operations

= After accepting the optimization results, the planner will not
re-optimize (will only make local changes)

+ Optimized KPI's

Fully automatic planning

= Typically up to 50% of decisions are made by using semi-automated planning, and the
Semi-automatic planning rest by manual decision making
= KPIdriven

* Global overview of status
* Focus on better planning
* Pro-active instead of reactive

Decision
support

- Long learning curve
Visibility + * Constantly searching for the right information
Manual planning * No insight into global results of local decisions
Basic - Stress

Figura 13: Diferentes tipos de planificacion que ofrece decide4Al

Fuente: https://decidesoluciones.es/tendencias-de-planificacion-logistica-basadas-
en-ia/

Por esta misma razén, una posible solucion a esta necesidad dentro de un Puesto de Mando,
lo 6ptimo seria que el Ejército de Tierra contactase con esta empresa, aprovechando que también
se trata de una empresa espafiola, y le exigiera una serie de requisitos diferentes a las empresas
civiles, sobre todo en sistema de ciberseguridad, y dicha empresa creara una inteligencia artificial
en base a los datos aportados por el ET.

4.1.2.2 Apoyo en la gestién y manejo de informacién y documentacion

A lo que hace referencia este apoyo es a la busqueda de documentacién e informacion
debido a que, en los puestos de Plana Mayor y Estado Mayor a la hora de gestionar una operacién
de combate, se puede hacer tedioso encontrar los documentos o informes necesarios a al enviar
al escalon superior, haciendo que se retrase toda la operacion o los apoyos necesarios en caso
de extrema urgencia simplemente por la organizacién actual del sistema. Esto pasa en una escala
de peligrosidad mucho menor en las empresas civiles, sin embargo, se pueden producir retrasos
que provoquen que determinados eventos de vital importancia no sucedan.

Por ello, las empresas se han dado cuenta de que el manejo de archivos ha evolucionado
hacia la gestion documental, lo que ha aportado una valiosa ayuda para analizar datos de manera
efectiva. La inteligencia artificial ha revolucionado por completo la gestién documental, con varios
impactos clave: [3,24,53]

e Clasificacidn de datos con IA: la IA ha evolucionado hasta ser capaz de leer, evaluar y
clasificar datos en documentos. Mediante el aprendizaje automético, la IA puede
identificar errores, datos faltantes, caracteres ilegibles o escritura a mano, y clasificarlos
o descartarlos de manera automatizada. La IA ha llevado a la clasificacion de datos a
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otro nivel, permitiendo la lectura y organizacién precisa de documentos, asi como la
asignacion de tareas basadas en clasificacion.

e Digitalizacidon automatica: la IA ha permitido una digitalizaciéon automatizada por lotes y
rapida, evaluando documentos escaneados con eficiencia. Esto mejora la limpieza de
datos y las capacidades de busqueda.

e Extraccion de datos automatizada: la IA es capaz de extraer datos de documentos sin la
necesidad de la intervencién humana, lo que reduce la carga de trabajo y el tiempo
necesario para esta tarea. Los datos extraidos mediante este proceso son precisos y
eficientes, superando a la capacidad de extraccion de datos de los profesionales mejor
capacitados.

¢ Inteligencia artificial en el andlisis de datos: la combinacion de analisis de datos y la IA
permite vincular datos para obtener informacion valiosa sobre los usuarios y tomar
decisiones solidas. La tecnologia de |A se estd adoptando en todo el mundo para obtener
analisis mas completo de los datos presentes en documentos digitales.

e Sequridad de datos avanzada: busca utilizar la |A para proteger datos y archivos de alta
confidencialidad. La documentacion digital potenciada se ve fortalecida por la seguridad
de los datos que aporta la A al automatizar la deteccion de amenazas sin necesidad de
intervencién humana.

La implementacién de inteligencia artificial en este &mbito se puede realizar de diferentes
maneras. La primera posibilidad que se presenta es la contratacién de Evolk, una empresa
especializada en la gestion documental a través de la IA. La manera que nos ofrece esta empresa
de implementarla con éxito es siguiendo los pasos clave, que incluyen la evaluacion de
necesidades, la seleccién de tecnologia adecuada, y la capacitacion y formacién del personal.
Por lo tanto, el Ejército de Tierra deberia de ponerse en contacto para poder exponer sus
requerimientos en documentacion y la manera de gestionarlos, asi como la aportacion de
tecnologia y personal para ser formado.

Una segunda forma que se nos presenta es mediante el uso de ClickUp, una poderosa
plataforma de gestidn de tareas y proyectos, basada en Inteligencia Artificial, que puede resultar
especialmente (til cuando se trata de documentos relevantes relacionados con proyectos y
tareas. Para empezar, ayuda en la organizacién de documentos, permitiendo crear espacios,
carpetas y listas para organizar las tareas de manera eficiente. En estos, se pueden adjuntar y
organizar documentos relevantes. Esto, facilita la clasificacién y el acceso a documentacion
relacionada. Ademas, facilita el seguimiento de documentos relacionados con tareas y proyectos.
Se puede vincular documentos a tareas especificas y llevar un registro de los documentos
utilizados en cada proyecto. [3] Por dltimo, la aplicacién mas util a la hora de implementarla en
el ambito militar seria la bisqueda y el acceso rapido, ya que proporciona funciones de blsqueda
avanzada que permiten encontrar documentos de manera rapida y eficiente. Esto es esencial
cuando se necesita acceder a documentacion especifica en un momento determinado, lo cual
también es de maxima importancia en una operacion de combate.

4.1.2.3 Apoyo con la identificacion de posibles lineas de accion enemigas
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Lo que se busca en este apartado es la identificacion de como se dispone a actuar el
enemigo en funcion de su despliegue en el terreno y del material, ya sea vehicular o logistico.
Para ello, se ha programado una red neuronal de reconocimiento de imagenes en las que se
identificaran diferentes vehiculos. El motivo por el cual se ha decidido realizar mediante este
sistema es porque considero que mediante el reconocimiento de imagenes por IA puede ser
implementado a través de software en los drones actuales. Con esto obtenemos una mayor
velocidad a la hora de procesar datos a inteligencia ya que no seria necesario que hubiera
personal revisando las tomas sacadas por estos vehiculos, siendo realizadas de manera
automatica por este prototipo. Ademas, con el fin de cerciorarme de esta declaracion se han
realizado dos preguntas a los mismos individuos que han respondido a la encuesta anterior.

e (Considera que el reconocimiento de imagenes con ayuda de la inteligencia artificial
es util a la hora de identificar lineas de accion del enemigo en una operaciéon de
combate?

Utilidad de reconocimiento de imagenes en identificacion de lineas de accion
enemigas

15%
=5l = NO

85%

Figura 14: Utilidad del reconocimiento de imagenes en la identificacion de lineas de accidon enemigas

Fuente: Elaboracion propia

e En caso de que la respuesta a la pregunta anterior sea afirmativa, diga cual es el
empleo que considera mas eficiente que se le podria dar al sistema de Inteligencia
Artificial en ese ambito.

A esta pregunta de contestacion libre, la mayoria de respuestas son relacionadas con la
localizacidn de enemigos, reconocimiento de unidades del adversario, identificacion de unidades,
vehiculos y armamento enemigos, es decir, estdn ampliamente relacionadas con la identificacion
de lineas de accion del enemigo. Por lo tanto, la creacion de un prototipo de red neuronal es una
idea acertada.

42 PROGRAMACION DE LA RED NEURONAL PARA EL
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RECONOCIMIENTO DE IMAGENES

Lo que se realiza en este apartado es la programacién de la inteligencia artificial de
reconocimientos de imagenes. Para lograr explicarla, se procede a explicar el proceso de
creacion de la misma.

42.1

Herramientas de software empleadas

Este proyecto implica llevar a cabo varias etapas de etiquetado de imagenes y diversas
fases de entrenamiento de la red neuronal para la generacion de posteriores modelos. Por lo
tanto, resulta evidente la necesidad de emplear herramientas de software que hagan posible la
realizacion de dichas tareas. A continuacion, se presentan de manera concisa las herramientas
que hemos seleccionado y algunas de las capacidades que ofrecen:

Label-studio: esta aplicacion permite etiquetar datos de manera eficiente, con la ventaja
de que es posible importar etiquetas disefiadas en lenguaje Python. Ademas, dispone
de una interfaz intuitiva que facilita la realizacién de esta tarea, y ofrece la posibilidad de
exportar el conjunto de datos etiquetado en diversos formatos, siendo el formato YOLO
especialmente relevante para el propdsito de este proyecto. [37]

Visual Code (VS Code): es un editor de codigo fuente desarrollado por Microsoft que se
emplea para editar, ejecutar y depurar cédigo de aplicaciones. También puede ser usado
como un repositorio de scripts®. [46]

Ultralytics HUB: es una plataforma integral sin necesidad de programacion para el
desarrollo, entrenamiento y despliegue de modelos de inteligencia artificial en vision por
computadora. La plataforma esta disefiada para simplificar el proceso de creacion de
modelos de vision por computadora personalizados. Cabe destacar que esta
herramienta esté disefiada para entrenar la deteccion de objetos en YOLOv5. Ademas,
el programa permite representar los resultados de manera efectiva. [54]

Google Colab: es una plataforma de desarrollo basada en la nube que brinda la
capacidad de escribir y ejecutar cédigo en Python directamente en su navegador web.
Es particularmente adecuado para las tareas relacionadas con el aprendizaje
automatico, analisis de datos y fines educativos. [28]

8 Un script es el término empleado en programacion para referirse a fragmentos de cédigo que
se utilizan para definir y dar funcionalidad a herramientas, aplicaciones o funciones en general.

(6]
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4.2.2 Algoritmos empleados

Habiendo expuesto los sistemas informaticos que se emplean en la programacion de este trabajo,
a continuacion, se exponen los dos algoritmos de vision por computadora. Los dos algoritmos
principales han sido dos versiones del algoritmo YOLO, explicado en apartados anteriores del estado
del arte.

e YOLOVS5: el éxito de esta version se basa en su simplicidad. Ademas, otro aspecto a su
favor es la existencia de numerosa documentacion y validaciones existentes sobre él. La
mayor diferencia con su version original, es que ha sido entrenado con un dataset que
incluye 600 categorias diferentes, mientras que su version original tan solo con 20. De
igual manera, introduce el concepto denominado spatial pyramid pooling, el cual mejora
la deteccidn de objetos pequefios Esto se consigue mediante la reduccion espacial de
los feature maps, es decir, la imagen que se obtiene al someter una imagen de entrada
a una capa convolucional. Por Ultimo, una de las mejores ventajas que posee esta
version, es que es un producto de Ultralytics HUB, lo que nos permite trabajar con él y
entrenar nuestros modelos en este entorno web. [34]

e YOLOVS: es la version mas reciente de YOLO. Cabe destacar que posee las mismas
caracteristicas que el anterior modelo, pero siendo dotado con técnicas que permiten
mayor flexibilidad, haciendo posible su uso para modelos que han sido entrenados en
versiones anteriores. Ademas, contiene un mayor rango de dispositivos GPU y CPU
compatibles con su procesamiento, lo que lo hace méas accesible. [47,55]

4.2.3 Proceso de creacion del programa

En primer lugar, es basico determinar el tipo de tarea que se desea abordar, con el propésito
de seleccionar el algoritmo mas adecuado en funcion de ello. En este caso, se puede enfocar en
dos ambitos: clasificacion de imagenes y deteccion de objetos. Por lo tanto, la mejor opcién es
emplear una red neuronal pre-entrenada y adaptarla para resolver el problema en cuestién.

El enfoque del sistema debe de orientarse hacia la deteccidn de objetos, ya que el objetivo
final es la localizacién de las lineas de accion enemigas, a través de la deteccion de sus
vehiculos.

Por lo general, las redes neuronales se disefian para clasificar un objeto que generalmente
se encuentra en el centro de la imagen. Sin embargo, también existen redes disefiadas para
detectar multiples objetos en una sola imagen. Una de estas es YOLO, que ha sido explicada con
anterioridad.

423.1 Obtencidn y preparacion de imagenes
Con el fin de que la red neuronal funcione, es necesario contar con un nimero considerable

de imagenes. Incluso partiendo de una red pre-entrenada, aun se requiere disponer de al menos
de varias decenas de imagenes como minimo para que sea de utilidad con un nivel aceptable de

fiabilidad. Por lo tanto, cuantas mas imagenes mas fiabilidad.
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En cuanto al tipo de imagenes, es recomendable que provengan del entorno en el que se
pretende utilizar, de modo que YOLO pueda adaptarse de manera Optima para su aplicacion. No
obstante, resulta beneficioso incluir en el conjunto de imagenes de entrenamiento algunas que
no sean representativas del entorno habitual de uso. Esto previene al algoritmo de ajustarse en
exceso a situaciones especificas y se vuelva mas robusto al centrarse en los patrones del
vehiculo.

Un posible ejemplo es el siguiente: supongamos que esta herramienta se desplegara en
contextos de conflictos militares y se alimenta Gnicamente con vehiculos desplegados de mision.
En ese caso, el sistema podria sobre adaptarse e incluir elementos como el paisaje de un
determinado tipo, en funcién de la misidon que se haya escogido. Luego, si se traslada a un
entorno diferente, su rendimiento se veria afectado.

En este proyecto se ha optado por la utilizacién de repositorios de acceso publico. En total,
se han obtenido varios centenares de imagenes de vehiculos militares. Esto implica que es
necesario etiquetar manualmente todas las imagenes.

Para ello, se ha empleado el programa de Label-studio, importando directamente las
imagenes desde el propio ordenador. Posteriormente se crean las etiquetas a emplear siendo
vehicle_TOA y vehicle_PIZARRO las dos utilizadas en el trabajo. Una vez se tengan estos dos
aspectos se procede a etiquetar las imagenes mediante el uso de una interfaz intuitiva (ver Figura
15).

Ej Label Studio = Projects Reco_TOA_PIZARRO Labeling Settings

a
#4g ©E jeriadolopez13 44
i @ gi t+ @ werrinomen

;

®»

el

& vehicle TOA 1 | vehicle_PIZARRO 2

Ll

CieligEer?

=
=
v

Figura 15: Interfaz del programa Label-studio
Fuente: Elaboracion propia

Aungue este niumero no sea especialmente elevado, la solucién para aumentar la cantidad
de im4genes empleadas sin necesidad de etiquetarlas manualmente consiste en recurrir a la
técnica de data augmentation de tipo label preserving, de manera que una misma etiqueta sea
compartida por la imagen original y todas sus variantes aumentadas. De lo contrario, si se
aplicara una técnica diferente requeriria el recalculo de las etiquetas o la etiquetacion
nuevamente de las imagenes aumentadas.
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Para lograr esto, se requiere implementar modificaciones que cambien la apariencia de la
imagen, pero manteniendo la posicién relativa del vehiculo en la imagen. En este contexto, se ha
usado un script de Python que toma las imagenes y las estandariza en dimensiones, y luego aplica
diversas alteraciones. [1]

Primeramente, se aplican transformaciones basadas en elementos que pueden influir en el
ambiente de captacion de la imagen, como condiciones meteorolégicas (lluvia, nieve, niebla,
etc.).

En segundo lugar, se aplican transformaciones relacionadas con las condiciones de
captacion, simulando cémo influiria el entorno en el funcionamiento de la camara. Estas
transformaciones incluyen efectos de desenfoque debidos al movimiento o al zoom, asi como
técnicas que afectan a la calidad de la imagen, especialmente enfocadas en la compresion de la
imagen, reduciendo su resolucion.

Por ultimo, se implementan transformaciones que introducen perturbaciones en la imagen
con el propésito de dificultar el proceso de aprendizaje de patrones. Un ejemplo de esto viene
dado en la Figura 16.

RGBShift HueSaturationValue

Figura 16: Data augmentation aplicado una imagen

Fuente: https://github.com/albumentations-team/albumentations

En total, se generan 400 veces mas imagenes. No obstante, este proceso de aumento de
datos se enfoca en el exterior de YOLO, y alin queda por explorar el aumento de datos que YOLO
integra, el cual se va a abordar a continuacién.

En este sentido, se ha tenido acceso a la biblioteca Albumerations de YOLO. Este archivo
incluye una serie de transformaciones de iméagenes, con una probabilidad asociada. Esto significa
gue no todas las imagenes se someten a las mismas transformaciones, sino que estas se aplican
con cierta probabilidad, lo que amplia ain mas el nimero de posibles combinaciones. [26]
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423.2 Entrenamiento del programa

Una vez se ha completado el proceso de creacién de la base de datos de imagenes,
se inicia el ajuste de la red neuronal, adaptandola para la deteccién de los vehiculos que
nos interesan, en este caso el toa y el pizarro.

Para lograr entrenar la red se ha utilizado el programa UltralyticsHUB, en el cual nos entrena
un modelo de manera automatica utilizando el algoritmo YOLO. Una vez se sube a la web nuestra
base de datos personalizada, se procede a seleccionar la versiébn de YOLO que queremos
utilizar. En este trabajo se han seleccionado las versiones YOLOv5 y YOLOvV8 para hacer una
comparativa de resultados. Ademas, esta herramienta te posibilita la capacidad de realizar el
entrenamiento desde Google Colab, facilitando que la CPU* de nuestro ordenador se vea menos
forzada ya que emplea un sistema en la nube que aporta cierta capacidad al programa. Una vez
se selecciona el algoritmo, ya sea la version cinco o la ocho, hay que acceder a Google Colab
para conectar ambos sistemas y a través de un script facilitado por UltralyticsHUB, el algoritmo
comienza a entrenarse.

423.3 Ejecucién del algoritmo

Una vez finalizada la fase de entrenamiento, exportamos el archivo de YOLO en formato
Pythorch, facilitado gracias a UltralyticsHUB, y lo guardamos en la carpeta de ultralytics,
generada una vez se ha instalado en nuestro ordenador.

Para poder proseguir con el proceso, hay que ejecutar el programa Visual Code, que nos
permite crear lineas de programa en lenguaje Python, y gracias al cual creamos un nuevo archivo
Python en la carpeta de ultralytics, denominandolo en este caso main.py. A continuacioén , se
redactan las lineas de codigo con la finalidad de que el algoritmo analice lo que nosotros
gueramos. Para esta ocasion se han importado archivos de video mp4 en el que se distinguen
los vehiculos en los que estamos interesados. Una vez importados los videos a la carpeta de
ultralytics se ejecuta el cddigo que se ve en la figura (Figura 17), dando como resultado lo que
se observa en la Figura 18 y Figura 19.

4 CPU son las siglas que equivalen a Central Processing Unit o Unidad Central de Procesamiento
y conforma lo que se le considera como el cerebro de cualquier dispositivo [57]
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Figura 17: Lineas de codigo del script para el analisis de los videos

Fuente: Elaboracion propia
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Figura 19: Imagenes de los videos escaneados por la red en busca de vehiculos Toa o Pizarro

Fuente: Elaboracion propia

Figura 18: Imagenes de los videos escaneados por la red en busca de vehiculos de Toa o Pizarro

Fuente: Elaboracion propia

Una vez se han obtenido los resultados de los algoritmos, se concluye que la diferencia entre los
algoritmos YOLOvV5 y YOLOVS8 es la velocidad a la que entrena a la inteligencia artificial, sin
embrago esto no influye a la hora de la creacion de la red neuronal.
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5 CONCLUSIONES

A lo largo de este trabajo, se ha destacado la revolucién que estan teniendo lugar
gracias a la aplicacion de técnicas de inteligencia artificial en aspectos de nuestra vida diaria,
enfocandolo sobre todo en el ambito del aprendizaje de los sistemas. Esta revolucién esta
permitiendo la automatizacion de muchas de las tareas repetitivas que se realizan en la
actualidad, tareas que son importantes también en el &mbito militar.

Es importante reflexionar sobre el impacto que la implementacién de estos sistemas, 0
similares, podria tener en las operaciones de combate. Los ejércitos del mundo, cada vez mas,
cuentan con este tipo de recursos. Esto otorga una flexibilidad y eficacia que resulta dificil de
igualar por las fuerzas de seguridad de nuestro pais, ya que vamos atrasados en su
implementacién con respecto al resto de los ejércitos mundiales.

Una de las principales conclusiones que afronta este trabajo es que estos sistemas ofrecen
una capacidad masiva de procesamiento de datos en comparacion con las capacidades
humanas. Esto conlleva una automatizacién significativa de tareas, lo que permite reducir la
necesidad de personal dedicado a estas actividades y utilizarlos en areas donde su participacion
es esencial, optimizando esfuerzos. Sin embargo, este tipo de herramientas también se pueden
emplear para favorecer la gestién y toma de decisiones, ya que con las numerosas aplicaciones
gue posee se pueden tomar decisiones con mas fundamento y mas rapidamente.

Como se ha visto en a lo largo del trabajo, la mayoria del personal del Ejército de Tierra
encargada del planeamiento y gestién de las operaciones estd a favor del empleo de las
herramientas de inteligencia artificial. Ademas, a la hora de proceder a la determinacion de las
necesidades de un Puesto de Mando, se ha concluido que la aplicacion de estas técnicas podria
ayudar sobre todo en el aspecto de la logistica, ayudando a los céalculos de material necesario,
al establecimiento de rutas eficientes, etc. También seria Util en el ambito de la inteligencia y
operaciones identificando las lineas del enemigo y ayudando a gestionar de manera automatica
la documentacion e informacién del Puesto de Mando.

En lo que respecta a la identificacion de lineas del enemigo, se ha establecido que la
deteccién de objetos mediante reconocimiento de imagenes seria lo méas 6ptimo para ayudar en
un PC. Sin embargo, de la deteccion de objetos se han sacado una serie de conclusiones. El
modelo que se programe solo detectard objetos para los cuales haya sido entrenado, excluyendo
los demés. Esto implica la necesidad de un preprocesamiento de datos para determinar qué
objetos son de interés y cuéles no, lo que influye en la etiquetacién de datos. Ademas, a la hora
de ser entrenada hay que tener en cuenta en qué tipo de ambientes se va a encontrar porque en
funcion de los factores ambientales en los que se vaya a encontrar requerira un proceso mas o
menos exhaustivo.

En el contexto del Ejército de Tierray las Fuerzas Armadas, se vislumbra un gran potencial.
La inteligencia artificial, respaldada por el aprendizaje profundo, puede volverse crucial. Esto se
vuelve aun mas relevante en un contexto donde el posible enemigo que se encuentre en el futuro
llegue a tener este tipo de sistemas.

Por esa misma razén, es pertinente hablar de las posibles lineas de accién futuras en el
ambito militar espafiol. A continuacién, se exponen esas lineas de accién:
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e Automatizacion de tareas repetitivas.

e Tomade decisiones inteligentes: tal y como se ha probado en este trabajo, los algoritmos
pueden analizar grandes volumenes de datos y proporcionar informacién procesable en
tiempo real. Esto es fundamental a la hora de tomar decisiones, donde la velocidad y
precision son esenciales.

e Robdtica y drones autbnomos: la Guerra de Ucrania es un gran ejemplo de como los
drones con inteligencia artificial son capaces de realizar un gran trabajo de inteligencia.
De igual manera, se han empleado también como armas de fuego al acoplarles
explosivos y ser kamikazes®.

e Entrenamiento y simulacién: la IA podria ser empleada en simulaciones avanzadas para
entrenar a las fuerzas militares en escenarios realistas y peligrosos, preparandolas para
situaciones reales.

En resumen, este trabajo muestra que la tecnologia puede ser una poderosa aliada para las
FAS, siempre y cuando se aborden de manera equilibrada los avances tecnolégicos. Ademas, el
futuro promete avances continuos en esa direccion, lo que abre nuevas oportunidades de mejora.

5> Voz tomada del japonés que designa al piloto que estrellaba aviones cargados de explosivo
contra objetivos enemigos. [45]
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7 ANEXOS

7.1 Anexo |: Encuesta realizada al personal del BZ Xl

Encuesta sobre Inteligencia Artificial para apoyo a
la gestion y toma de decisiones

Descripcion del formulario

Empleo

Texto de respuesta corta

¢Ha estado usted destinado alguna vez seccion/compafiia de plana mayor o estado mayor?

Sl

NO

;Considera que la inteligencia artificial puede ser util a la hora de la gestion y toma de decisiones?

Sl

NO

Fuente: Elaboracion propia
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Con su experiencia como cuadro de mando seleccione las 3 necesidades mas importantes que
censidere dentro de un puesto de mande en una operacion de combate

Doctrina propia

Doctrina Enemiga

Orgénica Propia

Mecesidades logisticas

Cantidad de material disponible por parte de la logistica

Geolocalizacion propia

Geolocalizacion enemiga

Orografia del terreno

Posibles rutas de abastecimiento

MMaterial de transmisiones disponible

Climatologia

Hara de inicio de |la operacion

Hara del amanecer y atardecer

Direccion del viento

Estado de moral del personal

Posibles rios v puentes

Reconocimiento de imagenes

Fuente: Elaboracion propia
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Si considera que falta alguna necesidad que pudiera aparecer en la pregunta anterior rellene la
siguiente pregunta

Texto de respuesta larga

;Qué tipo de asesoramiento le gustaria recibir de una inteligencia artificial a la hora de realizar una
operacion en relacién con un puesto de mando?

Texto de respuesta larga

iConsidera positivo el uso de las inteligencias artificiales dentro del Ejército?
gl

NO

Fuente: Elaboracion propia
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:Cual es su area de trabajo?

Personal

Logistica

Inteligencia

Operaciones

Transmisiones

CIMIC

Flanes

;Cree usted gue la inteligencia artificial podria ayudarle en su area de trabajo?

8l

NO

Si ha contestado afirmativamente a la pregunta anterior diga cémo podria ayudar.

Texto de respuesta larga

:Considera que el reconocimiente de imagenes con ayuda de |a inteligencia artificial es dtil a la hora
de identificar lineas de accidn del enemigo en una operacion de combate?

Sl

MO

En caso de que la respuesta a la pregunta anterior sea afirmativa, diga cual es el empleo que
considera mas eficiente que se le podria dar al sistema de Inteligencia Artificial en ese ambito.

Texto de respuesta larga

Fuente: Elaboracion propia
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7.2 Anexo Il: Respuestas de la encuesta

|_|:| Copiar

Emplea

19 respuestas

]
5(28.3%) 5(26.3%)
4
3 (15,8 %)
2
1052 %) 11053 %)
|:.
Brigada CTE Capitan Cie Teniente ...
CAPITAM Capitan Comandante Teniente

iHa estado usted destinado alguna vez seccion/compafiia de plana mayor o estado I0 copiar
mayar?

26 respuestas

& s
@ ND

Fuente: Elaboracion propia
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:Considera que la inteligencia artificial puede ser Gtil a Ia hora de la gestion y toma
de decisiones?

26 respuestas

® =
@ no

51
21 (20,8%)

Con su experiencia como cuadro de mando seleccione las 3 necesidades mas
importantes gue considere dentro de un puesto de mando en una operacion de

combate
26 respuesias
Doctring propia I (23,1 %)
Doctrina Enemiga T 11 (423 %)

Organica Propia Il 1 (3.8 %)

¢ 3
S e
|_D Copilar
|_D Copiar

Mecesidades logisticas I 17 (65,4 %)

Canfidad de material disponi... NG G (221 %)
Geolocalizacion propia GGG 3 (11,5 %)
Geolocalizacion enemiga I © (30,8 %)
Orografia del terrenc I © (30,5 %)
Posibles rutas de abastecimi__. IIIIENEGEGEGEEEEEEEEEE 7 (260 3%
Material de transmisicnes di... I —2 (7.7 %)
Climatologiz I 3 (11.5 %)
Hora de inicio de |a operacion -1 (3.5 %)
Hora del amanecer v atardecer Il 1 (3.5 %)
Direccion del viento!—0 (0 36)
Estado de moral del personal I 7 (26 9 %)
Fosibles rios v puentes|—0 (0 3&)
Reconocimiento de imagencs 3 (11,5 %)
0 3 10 13

Fuente: Elaboracion propia
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Si considera que falta alguna necesidad que pudiera aparecer en la pregunta anterior rellene la
siguiente pregunta

T respuestas

Targeting conjunto combinado
Planeamiento de las operaciones
Inforrmacion del enemigo
economia

Mo

Ninguna

Conocimiento del entorno, ritmo de batalla

£Qué tipo de asesoramiento le gustaria recibir de una inteligencia artificial a la hora de realizar una
operacion en relacién con un puesto de mando?

20 respuestas

Dafios colaterales
Informacion actualizada del enemigo y rapidez de respuesta

Asesoramiento en las posibles decisiones del enemigo con respecto a la maniobra que ejecuta en funcian
de las decisiones propias

Situacion del Enemigo

Entorno Operativo

Calculos logisticos dptimos para el abastecimiento de las Us
Posibles lineas de accion enemigas

Probabilidad estadistica de éxito en las lineas de accidn

Control automatico de la situacion loaistica incluido el personal v su situacion.

Fuente: Elaboracion propia
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2Qué tipo de asesoramiento le gustaria recibir de una inteligencia artificial a la hora de realizar una
operacion en relacién con un puesto de mando?

20 respuestas

Control automatico de |a situacion logistica incluido el personal y su situacion.
probablemente como obiener ingresos para financiar un guerra

Logistico

Logistica

Abanico de posibilidades ante una situacion

Probabilidades de que un evento ocurra.

Resolucion de matrices de coordinacion tacticas v logisticas, estadisticas sobre resultados en caso de
enfrentamiento entre unidades.

Ninguna

Previsiones logisticas

£Qué tipo de asesoramiento e gustaria recibir de una inteligencia artificial a la hora de realizar una
operacion en relacién con un puesto de mando?
20 respuestas

Abanico de posibilidades ante una situacion

Probabilidades de que un evento ocurra.

Resolucion de matrices de coordinacion tacticas v logisticas, estadisticas sobre resultados en caso de
enfrentamiento entre unidades.

Ninguna
Previsiones logisticas

Mas gue asesoramiento, apoyo en la gestidn y manejo de la informacion y docurnentacién. El apoyo en el
tratamiento de imagenes puede ser también muy importante.

Generacion de lineas de accién enemigas, apoyo al "jusgo de la guerra” (wargaming)

Prediccion meteoroldgica.

Fuente: Elaboracion propia
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Javier Criado Lopez
i Considera positivo el uso de |las inteligencias artificiales dentro del Ejércita? I_D Copiar
26 respuestas
® s
@ No
;Cudl es su area de trabajo? [0 copiar

26 respuestas

Farzonal _ 5(19.2 %)
nteigenciz | : -
Transmisionas - 1(3.8 %)
cvic || s+
Piznes [N 207

o
o
L]

15

Fuente: Elaboracion propia
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;Cree usted que la inteligencia artificial podria ayudarle en su drea de trabajo? IO copiar

26 respuesias

® =
@ ND

Si ha contestado afirmativamente a la pregunta anterior diga cémo podria ayudar.

18 respuestas

Lo respondido anteriormente

Gestion rapida de la informacion y asesoramiento para planeamiento
Agilizar el Mando y Contraol v reducir el tiempo en el ciclo de decision
Realizando y facilitando el disefio y desarrollo de procesos.
Recreacion logistica

Creando patrones de actividades del adversario

Calculos logisticos

En el planeamiento logistico.

Proceso de datos

Fuente: Elaboracion propia
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Si ha contestade afirmativamente a la pregunta anterier diga come podria ayudar.
18 respuestas
Proceso de datos
Control de efectivos y sus situaciones
Logistico
Calculos. Respuestas automaticas a casos recurrentes. Presentacion de datos para toma de decisiones.
Cruce de datos completos. Predicciones logisticas. Mantenimiento predictivo. Optimizacion de recursos,
transpories, etc.
Facilitar la busqueda de contactos, entidades y empresas en un determinado area de busgué
Opciones

Estadisticas v previsiones

Gestion de la informacion. También auxiliando a la hora de gestionar el empleo y coordinacion de rutas,
tanto de abastecimiento como evacuacion. Combinado con el estudio del terreno v el impacto de la meteo,

Si ha contestade afirmativamente a la pregunta antericr diga como podria ayudar.
18 respuestas

i e e e s e

Cruce de datos completos. Predicciones logisticas. Mantenimiento predictivo. Optimizacion de recursos,
transportes, etc.

Facilitar Ia busqueda de contactos, entidades v empresas en un determinado drea de busqué
Opciones
Estadisticas y previsiones

Gestion de la informacion. También auxiliando a la hora de gestionar el empleo y coordinacion de rutas,
tanto de abastecimiento como evacuacion. Combinado con el estudio del terreno v el impacto de la meteo,
25 esencial una buena seleccion v coordinacidn de |as rutas logisticas v aguellas empleadas por las
unidades para movimientos tacticos.

Apoyando en la elaboracion de inteligencia

Como puede afectar la climatologia a todo o relacionado con las necesidades logisticas de la Fuerza en
todos los Ambitos.

Fuente: Elaboracion propia
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iConsidera que el reconocimiento de imagenes con ayuda de la inteligencia artificial IO copiar
es Util a la hora de identificar lineas de accidn del enemigo en una operacidn de
combate?

26 respuestas

® =
@ o

31
22 (24.6%)

En caso de que la respuesta a la pregunta anterior sea afirmativa, diga cual es el empleo que
considera mas eficiente que se le podria dar al sistema de Inteligencia Artificial en ese ambito.

19 respuestas

Localizacion de medios clave enemigos

Reconocimiento y confirmacion de unidades enemigas

Situacion del Enemigo

El estudio del terreno combinado con el clima

Recrear situacion campo de batalla

Reconocimiento de unidades del adversario

Identificacion y reconocimiento de los materiales

So podria mucha informacién sobra |a idea de maniobra enemiga.

Identificacion de unidades, vehiculos y armamento enemigos

Fuente: Elaboracion propia
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En caso de que la respuesta a la pregunta anterior sea afirmativa, diga cual es el empleo que
considera mas eficiente que se le podria dar al sistema de Inteligencia Artificial en ese ambito.

19 respuestas

Identificacion de unidades, vehiculos y armamento enemigos
Integracion terreno v enemigo

podria reconocer mejor las fotos con radar sintetico
Logotipo

Ofrece diversas opciones y puntos de vista.

Andlisis para la ubicacion en el terreno de |as unidades, tanto de combate como apoyo al combate y
logisticas

Para el reconocimiento rapido

Realidad aumentada foto satelital

En caso de que la respuesta a la pregunta anterior sea afirmativa, diga cual es el empleo que
considera mas eficiente que se le podria dar al sistema de Inteligencia Artificial en ese ambito.
19 respuestas

Logotipo

Ofrece diversas opciones y puntos de vista.

Andlisis para la ubicacion en el terreno de las unidades, tanto de combate como apoyo al combate y
logisticas

Para el reconocimiento rapido
Realidad aumentada foto satelital

Identificacion y levantamiento del despliegue de las unidades enemigas. Convenientemente adiestrada, la
ia puede identificar muchos aspectos que podrian escaparse al ojo humano.

Generacion de lineas de accion del enemigo de manera constante

Identificacion de rutas de aprovisicnamiento y evacuacion.

Fuente: Elaboracion propia
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7.3 Anexo lll: Script para la base de datos en UltralyticsHUB

yolo_proyect2.yam|l @

ata > Local > Temp > 227

image

Fuente: Elaboracion propia

7.4 Anexo IV: Script para ejecucion del programa de
reconocimiento de imagenes

_ pycache__ main.p .
m ultralytics import YOLO

model =

datasets results = modell(jsource= A.mpd’, show = ,» conf = 8.8, save=
engine

hub

models

nn

runs

trackers

utils

_init__.py

IETReY
video_PIZARRO.mp4

video_TOA.mp4

M yolov5_project2.pt

Fuente: Elaboracion propia
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