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RESUMEN

El ADS-B es una tecnologia de control de trafico aéreo basada en fuentes de localizacién
GPS y WAAS, frente a los equipos actuales basados en sistemas radar. Los sistemas radar
poseen cierta demora en la transmision de informacién por lo que, para garantizar la seguridad
de las aeronaves, se mantienen separaciones de seguridad ineficientes. Por esa razén, ante el
aumento del nimero de aeronaves que comparten el espacio aéreo, se busc6 implantar una
tecnologia que permitiese un mejor control y una reduccion de la congestion de los cielos.

La aviacion civil estadounidense fue la pionera en la introduccién de estos equipos en sus
aviones y tras observar las ventajas que se podian explotar de su uso, se comenzo a extender
al resto del mundo convirtiéndose en un requisito para las aeronaves de muchos paises.

No obstante, la capacidad de transmision de informacién con gran nimero de detalles
acerca de la posicion, altura, indicativo y rumbo de la aeronave no resulta igual de beneficioso
en todas ellas. Las aeronaves de estado; y en especifico, las militares, tienen un amplio abanico
de misiones a realizar, entre las cuales se encuentran misiones de caracter tactico en donde se
busca no ser detectado por el enemigo para evitar vulnerabilidades. Por eso en este proyecto se
busca estudiar la posibilidad de implementacién del ADS-B en las aeronaves militares, y mas en
concreto los helicopteros militares dada la formacion y empleo esperado del autor.

La incorporacion de este sistema no resulta sencilla, puesto que existen muchas variables
a tener en cuenta a la hora de introducir un equipo nuevo dentro de una aeronave. Para
conseguirlo, se ha buscado analizar las ventajas e inconvenientes usando como herramienta
principal el estudio comparativo entre la tecnologia a implantar frente a la que se pretende
sustituir. Ademas, se ha de tener en cuenta las diferencias existentes en dimension territorial,
estaciones instaladas y tipo de terreno entre Espafia y otros paises, a la hora de investigar el
alcance del ADS-B. Por ultimo, se ha evaluado la oportunidad de su uso en zona de operaciones
a la vista de las dudas existentes acerca de su seguridad frente al enemigo.

Con los datos recopilados en la elaboracién de este trabajo, se ha llegado a la conclusion
de que la implantacién del ADS-B es posible siempre y cuando se busque una incorporacion que
permita su uso en conjunto con el transpondedor modo S y modo 4/5. De esta forma, se mantiene
la seguridad en todos los &mbitos de uso y simplemente supondria, con la autorizacion
correspondiente, activar el sistema necesario e inhabilitar el resto.

PALABRAS CLAVE

Helicopteros militares y control aéreo.
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ABSTRACT

ADS-B is an air traffic control technology based on GPS and WAAS location sources, as
opposed to current equipment based on radar systems. Radar systems have a certain delay in
the transmission of information and therefore, in order to ensure the safety of aircraft, inefficient
safety separations are maintained. For this reason, as the number of aircraft sharing the airspace
increased, a technology was sought that would allow better control and a reduction of congestion
in the skies.

American civil aviation was the pioneer in the introduction of this equipment in its aircraft and
after observing the advantages that could be exploited from its use, it began to spread to the rest
of the world, becoming a requirement for the aircraft of many countries.

However, the ability to transmit highly detailed information about the aircraft's position,
altitude, call sign and heading is not equally beneficial for all aircraft. State aircraft, and specifically
military aircraft, have a wide range of missions to perform, including tactical missions where the
aim is to avoid detection by the enemy in order to avoid vulnerabilities. For this reason, this project
seeks to study the possibility of implementing ADS-B in military aircraft, and more specifically in
military helicopters, given the author's training and expected use.

The incorporation of this system is not easy, as there are many variables to take into account
when introducing new equipment into an aircraft. To achieve this, the advantages and
disadvantages have been analyzed using the comparative study between the technology to be
implemented and the technology to be replaced as the main tool. In addition, the existing
differences in territorial dimension, installed stations and type of terrain between Spain and other
countries have to be taken into account when investigating the scope of ADS-B. Finally, the
appropriateness of its use in the area of operations has been assessed in view of the doubts
about its security against the enemy.

Based on the data collected in the course of this work, it has been concluded that the
implementation of ADS-B is possible as long as an incorporation is sought that allows its use in
conjunction with the mode S and mode 4/5 transponder. In this way, security is maintained in all
areas of use and would simply involve, with the appropriate authorization, activating the
necessary system and disabling the rest.

KEYWORDS

Military helicopters and air traffic control.
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1. INTRODUCCION

Conforme pasan los afios, cada vez hay un mayor nimero de aeronaves utilizando el mismo
espacio aéreo, lo que congestiona las rutas establecidas y los sistemas de vigilancia y control de
trafico aéreo. La aviacion civil ha venido empleando durante la mayor parte de su evolucion radio
ayudas en tierra como VOR, ILS o NDB, como apoyo a la navegacién. Estos instrumentos
determinan una serie de aerovias por las que todas las aeronaves deben circular separadas por
altitud y direccion.

El método utilizado para asegurar que los vuelos realizados a través de las aerovias se
realicen con la seguridad establecida en términos de separacion, depende de la informacion
trasmitida por la aeronave en vuelo. Actualmente, la tecnologia que recibe dicha informacién esta
basada en radares, con desventajas considerables en tiempo entre ondas de recepcion de
informacion y limitados por el terreno perdiendo la sefial con los controladores si la aeronave se
encuentra en terreno muy montafioso y volando a baja altura. Para resolver este problema, la
aviacion civil desarrollé el ADS-B buscando una mayor seguridad.

Los helicopteros, y en especial aquellos que realizan misiones de dmbito militar, sufren los
mismos problemas mencionados anteriormente que podrian hacerles perder la sefial de contacto
con los controladores en algin momento de su ruta; especialmente, si estdn en ambiente tactico.
En este proyecto se buscara la posible compatibilidad de la solucion ofertada por la aviacion civil
con las necesidades de un colectivo con problemas similares, los helicopteros militares.

El ADS-B es una abreviatura de vigilancia automatica dependiente de transmision o
Automatic Dependent Surveillance-Broadcast que por su significado se puede llegar a la
conclusion de que es una tecnologia que envia informacion de manera periodica con
dependencia de una fuente de posicion por satélite de la aeronave, como el WASS o el GPS.
Ademads, proporciona servicios de vigilancia similares al radar para ATC (Air Traffic Control) y la
informacion se transmite aire-tierra entre la aeronave y las estaciones terrestres llamado ADS-B
OUT y con posibilidad de transferir informacion aire-aire entre aeronaves en vuelo con el llamado
ADS-B IN. (ADS-B Academy, 2022)

Por altimo, tiene un alcance que depende de diferentes factores como la altura de la antena,
la altitud a la que esté volando la aeronave y el terreno que sea mas o0 menos montafioso. Pero,
en general, se puede afirmar que el alcance de las transmisiones aire-aire tiene un rango de
entre 170 y 200 millas nauticas, y las transmisiones aire-tierra-aire de hasta 180 millas nauticas.

Satellites
equipped with
ADS-B receiver /

; y

Iridium Ground = ADS-B
Control Network Infrastructure

Figura 1. Reduccion de la congestion en el espacio aéreo con ADS-B. Fuente: elnfochips
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2. OBJETIVOS Y METODOLOGIA

2.1. OBJETIVOSY ALCANCE

Este proyecto busca analizar las ventajas e inconvenientes de la tecnologia ADS-B en su
uso actual dentro de la aviacién civil, haciendo una explicacion de la diferencia que existe en los
requisitos y prestaciones que se obtienen de la tecnologia dependiendo de los equipos que se
instalen, diferenciando entre el ADS-B OUT y el ADS-B IN.

Por otro lado, se indagara en las restricciones del proyecto, centrandose en su uso en las
diferentes operaciones que se realizan dentro del Ejército de Tierra y haciendo especial hincapié
en la ciberdefensa y seguridad del ADS-B ante ataques enemigos. Se realizara un estudio acerca
de los sistemas usados actualmente para el control del trafico aéreo comparandolos con el ADS-
B a fin de determinar si existe una evolucién positiva.

En cuanto al alcance, se determinard qué aspectos del ADS-B son compatibles con los
helicopteros militares y cuales no lo son, identificando las misiones a las que su aportacién seria
positiva y eficiente tanto en tiempo de paz como en zona de operaciones. A partir de esta
informacion se podra llegar a la conclusién de si es efectivo su introduccion en el Ejército de
Tierra.

2.2. METODOLOGIA

La metodologia utilizada para este proyecto consta de métodos mixtos de obtencion de
informacion, los cuéles se han elegido con el objetivo de facilitar la comprensién del tema tratado
ademas de aportar cierta solidez y rigor a las materias procesadas a lo largo del trabajo.

2.2.1. Entrevista:

El método que se ha utilizado durante la entrevista ha sido una entrevista mixta o
semiestructurada, en la que se realizan una serie de preguntas abiertas al entrevistado donde se
deja al experto hablar acerca del tema tratado sin guiarle hacia ningan tema especifico. En una
segunda parte, se sigue una serie de cuestiones predeterminadas con las que se consigue
profundizar en los aspectos relevantes para el proyecto. Este estilo de entrevista esta
considerado como la mas completa.

Se ha realizado una entrevista a un comandante del Ejército del aire experto en la materia
con 2.000 horas de vuelo y quince afos de servicio dentro de la peninsula, ademas de cuatro
misiones internacionales en Afganistan. El objetivo es conocer una opiniébn con un criterio
elevado acerca de la posible implantacién del ADS-B a las aeronaves militares, y en especifico
a los helicopteros. La entrevista fue via telefénica, con una duracién total de 29 minutos en el
que se abordaron las siguientes cuestiones que se analizaran durante el apartado 4.10 del
desarrollo del proyecto:

e ¢Qué ventajas, de todas las que ofrece esta tecnologia, cree que es la mas necesaria y
explotable por parte de los helicopteros militares?

e (Cudl es la situacion y necesidad de este sistema en Espafia?
e ¢ Por qué no se ha impulsado mas su implementacion en nuestro pais?

e ¢ En qué misiones ve mas factible el uso e instalacion de estos equipos?

“‘({/‘ f",:
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e ¢ Qué problemas o situaciones de peligro podria solucionar el ADS-B en helicopteros
militares?

e ¢ Qué inconvenientes o cambios puede generar su aplicacién en las aeronaves de
estado?
2.2.2. Cuestionario:

El cuestionario que se ha utilizado en el proyecto sigue la metodologia de cuestionario en
linea mediante un enlace distribuido por el foro compartido con los militares destinados de la
base Coronel Maté. De esta manera, aumenta la eficiencia del cuestionario, obteniendo una
muestra elevada de encuestados reduciendo el tiempo requerido para la misma al minimo. Para
determinar que tamafio de la muestra es necesaria para que sea estadisticamente
representativa, esta explicada en detalle en el Anexo |

El objetivo que se ha querido obtener con el cuestionario, se divide en dos secciones. Una
primera seccién, formada por tres preguntas, en la que se busca conocer acerca de la situacion
actual de conocimiento del sistema ADS-B dentro de la poblacion de estudio.

La segunda seccion, en cambio, aplica una condicién para ser respondida; si el encuestado
ha rellenado la primera parte afirmando su conocimiento acerca de la tecnologia estudiada,
entonces se le realizan otras cinco preguntas a fin de indagar en cuestiones mas especificas
acerca de la posible implementacién del equipo a los helicépteros militares.

Las preguntas que conforman la primera seccién son:
e ¢ Cuél es su especialidad?
e ¢ Cuantas horas de vuelo tiene?
e ¢ Conoce el sistema ADS-B?
La segunda seccién consta de las siguientes preguntas:
e ¢ Cree que su uso mejora la seguridad en el vuelo?
e ¢ A qué misiones serian aplicables esta tecnologia?
e ¢ Cree en su compatibilidad con el transpondedor IFF modo S?
o ¢ Cree sucompatibilidad de uso en zona de operaciones con el transpondedor modo 4/5?
e ¢ Cree que se deberia de conocer mas este sistema dentro del Ejército?
Ambas secciones se analizardn en el apartado 4.11 del desarrollo utilizando como
herramienta de apoyo graficos obtenidos a partir de las respuestas.
2.2.3. Matriz de decisién ponderada:

La matriz de decisidon ponderada es una herramienta de calidad utilizada para poder decidir
entre diferentes opciones de forma objetiva y con criterio. Se ha decidido usar esta opcion dentro
del proyecto a fin de obtener un resultado gréafico y con un respaldo de calidad a la hora de
comparar la nueva tecnologia ADS-B a implantar, con su precedente el transpondedor modo S
con estaciones radar SSR.

Esta matriz ser4 realizada y evaluada en el apartado 4.12 del desarrollo basandose en los
cuatro siguientes conceptos a comparar entre ambos sistemas de control del trafico aéreo en
una zona determinada del espacio aéreo:
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e Alcance de recepcion

e Capacidad de transmision de datos

e Velocidad de emision

e Coste de instalacion y mantenimiento

Los pasos para realizar de manera correcta la comparaciéon usando la matriz, consisten en
determinar una ponderacidn, segun su importancia, para cada uno de los conceptos a estudiar.
Una vez identificados los porcentajes de relevancia; se indica el valor real de cada uno de los
diferentes aspectos junto a un nimero representativo del 1 al 5, siendo el 5 el valor maximo.

Cuando se finaliza con la matriz completa, se multiplica los nUmeros representativos por su
porcentaje de interés. Finalmente, se suman todos los valores obtenidos de las multiplicaciones
para tener una cifra Unica en cada sistema; de estos resultados, se elige el mayor siendo éste el
sistema 6ptimo entre los estudiados.
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3. ANTECEDENTES Y MARCO TEORICO

Ante el aumento del nUmero de aeronaves en el espacio aéreo, en 1970 se incrementd el
namero de aerovias a fin de solucionar el problema gracias a la aparicion del método de
navegacion RNAV y la tecnologia GPS lo que permitié descongestionar las rutas ya establecidas.
No obstante, esto no resolvia todo el problema ya que la separacién minima entre aeronaves
dependia integramente de la informacién que se proporcionaba.

Los radares usados en el control del trafico aéreo tienen en ocasiones hasta una demora de
12 segundos entre que reciben informacion. Esto puede no parecer un tiempo significativo pero
un Boeing 747-8 recorre mas de 3 kilémetros durante ese periodo. Ademas, los radares
dependen de lo que reciben en los 360 grados de su movimiento con piezas moviles que estan
inermes al deterioro de sus materiales. (ADS-B Academy, 2022)

Existen aeronaves como los helicopteros, cuya area de actuacién en muchas ocasiones se
encuentra en las zonas mas proximas al suelo, donde un sistema de control radar puede no
alcanzar a ver a la aeronave si esta se encuentra en un terreno muy montafioso. Es por ello que
aparecio la tecnologia ADS-B con el objetivo de mejorar la seguridad y vigilancia de los
controladores aéreos trajo consigo un cambio de sistema de localizacion de las aeronaves. Se
buscé dejar atras a los sistemas basados en las ondas radar y modernizarse evolucionando hacia
un sistema cuyo proveedor de posicion fuese el GPS o el WAAS. Pero, ¢qué es y exactamente
para qué sirve?

El WAAS es un sistema de satélites y estaciones terrestres que proporcionan correcciones
de sefal GPS, lo que le da hasta 5 veces mejor precision a la hora de determinar una posicion.
Su precision permite determinar un punto con un error de menos de tres metros el 95% de las
veces sin necesidad de comprar equipos adicionales de recepcién o pagar tarifas de servicio
para utilizarlo.

El origen de este sistema viene de FAA y el Departamento de Transporte (DOT) donde
desarrollaron el programa para su uso en aproximaciones de vuelo de precision, puesto que el
GPS por si solo no cumplia con los requisitos en la navegacién de exactitud, integridad y
disponibilidad que establece la administracion.

Actualmente, la cobertura por satélite WAAS so6lo esta disponible en Norteamérica donde
consta de 25 estaciones terrestres que monitorean las sefiales de datos GPS, corrigiendo los
errores de las mismas causados por perturbaciones ionosféricas, la sincronizacion y los errores
de la drbita de los satélites, ademas, proporciona informacion de integridad vital con respecto a
la salud de cada satélite GPS.

Sin embargo, este servicio s6lo se encuentra disponible actualmente en Norteamérica,
aunque en Europa estad desarrollando un sistema diferencial similar basado en satélites con
servicio de superposicion de navegacion geoestacionaria (EGNOS). Debido a sus ventajas a la
hora de corregir los datos GPS, es cuestidn de tiempo que todo el mundo tenga acceso a datos
de posicion precisos usando estos u otros sistemas compatibles.

Este cambio suponia una solucion a los problemas mencionados anteriormente que existian
con el uso Unico de los sistemas radar teniendo capacidad con el ADS-B de obtener mayor
informacion, con un aumento en el flujo y circulacién del espacio aéreo gracias a la mejora en
los margenes de seguridad a raiz de ese incremento en la calidad y rapidez de los datos
recibidos. Ademas, esta tecnologia permitia su instalacién de manera sostenible y econémica
siendo compatible con los transpondedores radar secundarios ya implantados en las aeronaves
actualmente. (Anon., 2020)

“‘({/‘ f",:
' g
AL 'ﬁg



[
[/

Estudio de implementacion del sistema ADS-B en aeronaves militares. Ventajas e inconvenientes operacionales. :’ ‘l
¥ v

- N b

David Bazaco Turch Py

4. DESARROLLO: ANALISIS Y RESULTADOS

4.1. Descripcion del sistema ADS-B

El funcionamiento del ADS-B es sencillo, requiriendo Unicamente de tres componentes
basicos en una aeronave: una fuente de posicion, una antena y una pantalla en caso de necesitar
transmitir aire-aire haciendo uso del ADS-B IN.

Con estos tres elementos, la aeronave puede funcionar en los dos modos nombrados
anteriormente. En el caso del ADS-B OUT, un equipo calcularia su posicion y enviaria un paquete
de datos con identificacion, velocidad y ruta a las estaciones terrestres de ADS-B y a otras
aeronaves cada segundo ofreciendo a los controladores aéreos informacion mucho mas exacta
permitiendo la reduccion segura de la separacién entre aeronaves y, por ende, aprovechar
mucho més el espacio aéreo disponible mejorando el flujo del mismo.

Sin embargo, el sistema tiene el doble de beneficios si se instala un equipo con capacidad
ADS-B IN ya que se multiplica la informacién y las ventajas de la aeronave, pudiendo recibir
datos de METAR (METeorological Aerodrome Report), TAF (Terminal Aerodrome Forecast),
NOTAM (Notice To AirMen) y mucha mas informacién de las estaciones terrestres ADS-B.

Ademas, el ADS-B IN permite recibir sefiales de otras aeronaves con ADS-B OUT incluso
sin un terminal terrestre como intermediario, permitiendo que aeronaves equipadas con el DAS-
B IN y OUT estén localizados entre ellos. (ADS-B Academy, 2022)

ADS-BIN & OUT

ADS-B OUT ADS-BIN & OUT

ATTT 7\\‘:;

ar
|

== i1 1 JTADSTB IN & DU

Figura 2. Funcionamiento del ADS-B OUT y ADS-B IN. Fuente: Elaboracién propia.

En la figura 1 nos muestra un ejemplo donde el helicéptero negro es el Unico que posee
solamente el ADS-B OUT mientras que el helicoptero azul y rojo cuentan con ADS-B IN y OUT.

El helicoptero negro, al s6lo poseer ADS-B OUT, envia informacion a la estacion en tierra 'y
a aquellos tréaficos que tengan instalados equipos con capacidad ADS-B IN, sin embargo, no
recibe ningun dato externo ni de la estacion ni de otras aeronaves.
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El helicoptero azul y el naranja, al poseer equipos con capacidad de ADS-B IN y OUT,
ambas aeronaves envian informacion a la estacién en tierra ademas de recibir datos adicionales
que se emiten desde la misma estacion como NOTAMs, METAR, TAFs, etc. Afiadido a esto,
ambas aeronaves reciben informacién por parte del otro helicéptero y son capaces de ver al
negro en sus pantallas pese a que el negro no pueda verlos a ellos.

La estacion terrestre, recibe los datos de todos los helicépteros y transmite datos adicionales
a aquellas que tengan capacidad ADS-B IN.

4.2. Opciones técnicas de transmision de paquetes de
informacion

Para transmitir los paquetes de informacion antes mencionados, existen dos opciones
principales:

e Extended Squitter (ES) 1090 MHz
e Universal Access Transceiver (UAT) 978MHz

La FAA (Federal Aviation Administration) norteamericana ha aprobado una serie de
requisitos en la utilizaciéon de cada uno de los métodos de transmision.

Los equipos ES, son un requisito para aquellas aeronaves que vuelen en un nivel de vuelo
mayor a 18.000 pies o FL180 (Flight Level 180) y para vuelos internacionales. También realiza
las funciones basicas del ADS-B por debajo de FL180 y requiere un transpondedor modo S con
capacidad ADS-B OUT; esto no supondria un problema puesto que, al estar ya instalados en
helicopteros militares este tipo de transpondedor, se necesitaria simplemente a una actualizacion
del software o una simple sustitucién del transpondedor por uno méas moderno del mismo modelo.

En cuanto a sus limitaciones, al no ser bidireccional, su uso en ADS-B IN se ve reducido;
por ejemplo, no estaria disponible la informacién meteorolégica de suscripcion gratuita. Aun asi,
se tendria la posibilidad de instalar un UAT para obtener esa informacién complementaria que
esta fuera de alcance.

Otro aspecto negativo a tener en cuenta son las frecuencias de uso que tiene, pues
comparte frecuencia con otros transpondedores modo A, C y S con riesgo de saturacion de las
mismas en espacios aéreos con mucho transito.

Por otra parte, los equipos UAT estan autorizados en aquellas aeronaves que vuelen por
debajo de FL180 y para vuelos locales. Esto nos ofrece una gran ventaja en especial a las
aeronaves de estado 'que suelen volar en estas condiciones como los helicopteros militares.

Es la tecnologia mas novedosa para el ADS-B y es bidireccional, permite transmitir la
informacion en dos vias pudiendo enviar la posicidn actual de la aeronave al mismo tiempo que
obtiene la informacion complementaria como informacién meteoroldgica y de trafico aéreo.

1 Se consideran aeronaves de estado aquellas aeronaves militares y no militares destinadas
exclusivamente a servicios estatales no comerciales, como es el caso de los policias, bomberos
y servicios de emergencia.
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Ademas, la informacion y los datos se envien de manera mas eficiente por lo que pueda recibir
a un mayor nimero de usuarios simultdneamente sin ningn problema.

Actualmente, no esta contemplada como requisito en la mayor parte del mundo, de hecho,
sélo se utiliza en Estados Unidos por debajo de FL180 y con un uso restringido en China, Japén
y Corea del Sur. Como aspecto negativo, es la tecnologia con menor produccién y disponibilidad
debido a su menor demanda.

Usando un UAT, se puede mantener el transpondedor modo S utilizado actualmente, pero
se necesita instalar un transceptor por aeronave a diferencia del ES 1090 MHz que solo requeria
de una actualizacién del transpondedor modo S.

Aun asi, expertos en la materia tienen la creencia de que el UAT 978 MHz acabara siendo
el transceptor estandar internacional para el uso del ADS-B por su robustez, bidireccionalidad y
mayor proyeccion y capacidad de crecimiento y desarrollo que el ES 1090 MHz.

(ADS-B Academy, 2022)
4.3. Transpondedores radar actuales en uso

4.3.1. Transpondedor modo S

Actualmente los sistemas de vigilancia utilizados en los helicopteros militares dentro de
territorio nacional son los transpondedores modo S para radares secundarios 0 SSR monopulso
fabricados por Indra. Este tipo de sistema radar secundario se diferencia de los radares primarios
al tener un dispositivo dentro de la aeronave denominado transponder.

El funcionamiento es similar a los radares primarios, donde una antena rotatoria emite
pulsos de radio frecuencia a menor potencia. El dispositivo transponder instalado en la aeronave
recibe la sefial enviada por el radar y emite una respuesta a diferente frecuencia, con ello se
evitan posibles reflexiones de obstaculos externos como los pajaros, la lluvia, la tierra o cualquier
otra obstruccién que no sea una aeronave. La sefial emitida desde la estacion en tierra se
denomina interrogacién y se transmite a 1030MHz, la respuesta en cambio lo hace a 1090MHz.

La interrogacion del Modo S, representada en la figura 2, consta de tres pulsos (P1, P2, P6)
mas un cuarto pulso de supresion de I6bulos laterales (P5). Ademas, cabe mencionar que en el
pulso P6 va incluido el Aircraft ID, que puede ser de 56 o0 112 bits en total.

data block, 56 or 112 bits

preamble 3.5uS 16.125uS or 30.25pS
2.0uS 1.25uS 0.5pS 0.25pS
——» - > |
LA 1 B R L] T
interrogation P1 P2 P6 ' A ://: B EE
«— > — i A4
0.8uS 0.8uS sync phase data bit phase
3 reversal reversal positions
control pulse BS
t—
0.8uS

Figura 3. Interrogacion transponder Modo S. Fuente: Avionteq
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Por otra parte, la respuesta del modo S es la que se puede observar en la figura 3, ésta
consta de un prefacio de cuatro pulsos y un conjunto de datos de 56 o 112 microsegundos de
duracion. Este conjunto de datos comienza 8 microsegundos después del prefacio.

data block, 56 or 112 bits

. reply preamble 8.0uS L 56uS or 112uS .
0.5us
> | | bit1]bit2 | bit3 | bita | [Ibitn-1] bitn |
10i110011140:i081% &+ 11108141104
00 1.0 35 45 8.0 90 o
Time (US) encoded data
0 [ I o o 0 1

Figura 4. Respuesta transpondedor modo S. Fuente: Avionteq

El radar de Indra, representa la Ultima generacion de sistemas de radar en el dominio de
vigilancia secundario. Es una version totalmente digital, con potentes conjuntos avanzados de
funcionalidades que garantizan que cualquier necesidad funcional sea satisfecha en todo
momento. Es por ello, que sus actuaciones se encuentran muy por encima de los requisitos
definidos.

Tiene capacidad de recibir, decodificar y realizar una integracion inteligente de informes
ADS-B generados por las aeronaves; esta caracteristica exclusiva y revolucionaria mejora las
actuaciones de la anterior MSSR (Monopulse Secondary Surveillance Radar) mientras que
ofrece capacidades mejoradas en materia de vigilancia y seguridad.

El sistema proporciona maxima operatividad, versatilidad y flexibilidad mediante la
utilizacion del concepto de configuracién modular y tecnologias modernas lo que supone una
recepcion de cadena digital completa permitiendo a la unidad cumplir con todas las regulaciones
con las mas altas capacidades utilizando el modo S mejorado de vigilancia con todo el volumen
de cobertura. Con la arquitectura redundante esta comprobado que el disefio y los componentes
brindan una excelente confiabilidad y disponibilidad.

Por ultimo, una parte esencial en este sistema radar utilizado actualmente es, como ya se
ha mencionado anteriormente, su capacidad de integracion inteligente con el ADS-B:

e La unidad integra los informes ADS-B de las aeronaves mejorando las prestaciones y
caracteristicas (adquisicion pasiva y en tierra, deteccion y mitigacion de conflictos 11/Sl,
reduccién del cono de silencio, proceso de reflexion)

¢ Notificaciébn de datos ADS-B continua e independiente incluso cuando se detiene la
rotacion de la antena.

e Antena sectorizada u omnidireccional.
e Amplia cobertura ADS-B (hasta 256NM) sin cono de silencio.

e Las sinergias entre las tecnologias MSSR y ADS-B se maximizan mientras se mantiene
un uso eficiente de la infraestructura se mantiene.

(INDRA, 2022)
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4.3.2. Transpondedor IFF modo 4y 5

El ataque sorpresa de las fuerzas aéreas japonesas en Pearl Harbor la mafana del domingo
7 de diciembre de 1941, es un suceso conocido por el mundo entero. Unos afios antes, la Armada
estadounidense habian descubierto lo que hoy en dia se entiende como tecnologia radar, la
posibilidad de detectar aeronaves a gran distancia utilizando longitudes de onda.

Sin embargo, en aguel momento, los radares de los americanos detectaban presencia de
aeronaves sin ser capaces de distinguir si eran amigos o enemigos. Esta distincién actualmente
se hace gracias a los sistemas IFF o de identificacion amigo-enemigo. Basicamente, un sistema
IFF necesita de un interrogador (un radar SSR) que codifica los mensajes en forma de pulsos
modulados que son detectados y decodificados, siempre y cuando sean amigos. Una vez
recibido el mensaje, el equipo transpondedor instalado en la aeronave, responde
automaticamente con la informacion solicitada.

En la década de los 60 y tras el desarrollo de los modos 1, 2 y 3, se disefié un modo militar
cifrado y equipado con interrogaciones mas complejas y datos de altitud. Este sistema se
denomina el Mark XIl Modo 4 y actualmente esté utilizado por los paises pertenecientes a la
OTAN, como es el caso de Espafia. Con el aumento de la densidad de trafico aéreo civil, en los
afilos 80 se comenzo a introducir un nuevo modo S, capaz de realizar las interrogaciones en
numerosos formatos de forma selectiva para asi evitar la respuesta de todos los transpondedores
que estuviesen al alcance de la antena. Ademas, este modo S tiene mejor resolucién pasando
de 100 pies del modo C a 25, convirtiéndose en el estandar militar de la época.

En 1995, Estados Unidos buscé reemplazar el Mark X1l Modo 4 IFF por uno que utilizase de
manera equivalente el modo S. En 2002, la OTAN adopt6 el Mark XIIA o modo 5 como nuevo
estandar para los paises de la organizacion; con un acuerdo de normalizacién o STANAG,
estableciendo el modo 5 en el futuro de los integrantes.

Este nuevo modo 5 utiliza una nueva forma de onda con técnicas criptograficas, de
codificacion y modulacién avanzada que superan el rendimiento y las limitaciones en aspectos
de seguridad que presenta el modo 4. Ademas, estd capacitado para proporcionar de forma
segura la posicion GPS y otros datos extendidos.

En 2016, se comenzd su incorporacion en las aeronaves de Estados Unidos y actualmente,
los transpondedores modo 5 y equipos de testeo, estan siendo implantados en las fuerzas
militares de varios paises de la OTAN. Es asi, que AirBus Helicopter en 2021 firmé un acuerdo
de implementacion de este transpondedor modo 5 en los helicdpteros militares espafioles como
se desarrollard mas adelante en el apartado 4.7 de este proyecto. (Cremades, 2016)

4.4. Ventajas e inconvenientes del ADS-B frente a los
transpondedores actuales

Las ventajas que ofrece el ADS-B en comparacion a los transpondedores actuales basados
en tecnologia radar son principalmente los siguientes:

¢ Informacion mas exacta y en tiempo real, facilitando a los controladores reducir la
separacién entre aeronaves en vuelo manteniendo la seguridad en todo momento a la
vez que se realiza un uso mas eficiente del espacio aéreo con rutas mas directas y con
mayor capacidad de trafico fomentando el flujo del mismo.
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Ante la desaparicion de la principal desventaja de los sistemas radar, el retraso de
informacion, se aumenta como consecuencia los margenes de seguridad gracias al uso
de fuentes de localizacién como el GPS cuya informacion no se demora como ocurria
entre las ondas de los radares.

Ahorro econémico sin el sacrificio de la seguridad debido a que los terminales actuales
de radar primario y secundario son significativamente menos econdmicos de instalar,
operar y mantener que las estaciones terrestres ADS-B usadas en el control del trafico
aéreo.

Aumento de la consciencia situacional de los pilotos, aquellas aeronaves que posean los
equipos que les proporcionen la capacidad ADS-B IN podra ver en su pantalla a otras
aeronaves que tengan la tecnologia ADS-B OUT de manera directa o indirecta a través
de la estacién terrestre. Esta tecnologia no se limita a las aeronaves puesto que la
estacion ADS-B podria localizar vehiculos que estén dentro del aer6dromo (camiones
logisticos de combustible, vehiculos de contraincendios, etc.) que se muevan por la
superficie del mismo siempre y cuando estén equipados con el ADS-B OUT.

Aumento significativo de la cantidad de informacién que esta al alcance de los pilotos
gracias a la instalacién de los equipos con capacidad ADS-B IN que reciben y envian
paquetes de informacién adicional como por ejemplo METAR, TAF, NOTAM, etc.

(ADS-B Academy, 2022)

Por el lado contrario, los inconvenientes relacionados con el sistema ADS-B en su
implantacion en helicopteros militares son:

Vulnerabilidad de informacion, en relacién a la ciberdefensa ante ataques de inteligencia
enemigos, debido a que es una tecnologia que ofrece un mayor nimero de datos
relacionados con la situacién de la aeronave en todo momento en comparacién con el
transpondedor modo S utilizado actualmente. Afiadido a esto, el ADS-B carece de
cualquier tipo de cifrado por lo que es completamente vulnerable, sin posibilidad de
protegerse ante hostigamientos enemigos.

Necesidad de procesos adicionales a la implementacién de la tecnologia, como solicitud
de redaccion de permisos extraordinarios para su uso por aeronaves de estado con
posibilidad de anularlo en el caso de que la misién lo requiera.

Inversion econdmica inicial de adquisicién de los equipos necesarios para poseer las
capacidades deseadas del ADS-B dentro de cada uno de los helicopteros del ejército de
tierra. Siendo esta inversion adn mayor en el caso de que se quiera introducir el ADS-B
IN debido al requerimiento de una pantalla para proyectar la informacion.

4.5. Alcancey situacion actual del ADS-B

El alcance del ADS-B al ser una tecnologia nueva que busca reemplazar a los sistemas
actuales radar de control de transito aéreo, supondra que en un futuro sea obligatorio en todos
los paises a nivel mundial que realicen vuelos dentro del espacio aéreo controlado. El espacio
aéreo se clasifica por alturas o niveles de vuelo y servicios ofrecidos de la letra “A” a la letra “G”
siendo controlados de la “A” ala “E” y no controlado la “F” y la “G”.

La fecha de implantacion de la tecnologia ADS-B en la aviacién civil depende de cada pais,
pero la meta que se puso incluyendo Espafia fue el afio 2020. Independientemente de la fecha
en la que pase a ser un requisito esta tecnologia, hay que tener en cuenta que finalmente todos
los aviones y helicopteros que vuelen en espacio aéreo controlado tendran que incorporar el
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ADS-B. Esto ha provocado que se produzca una revalorizacion de aquellas aeronaves que no
cuentan con dichos equipos puesto que, si un comprador quiere adquirirla, tiene que ser
consciente de que le supondra una inversién extraordinaria.

% —
(Above)
4

ee ™\
Class B > Class E ~L
(Busiesy [Everyone Else) fr \ .Y,\.__ﬁ

[ —

Nontowered Airports
Class D

(Dialogue)

{Gov't Free)

Figura 5. Clasificacion del espacio aéreo. Fuente: Aeroservicio

Algunos ejemplos de paises que ya cuentan con el ADS-B como requisito obligatorio son:

e Estados Unidos: Todas las aeronaves en espacio aéreo estadounidense desde el 1 de
enero de 2020 deben tener por lo menos instalado el ADS-B OUT siempre que vuelen
en cualquier espacio aéreo que requiera de transpondedor modo C, en espacio aéreo
de clase A, By C o clase E desde FL100, a menos de 30 NM (Nautic Miles) de la clase
B, sobre espacio aéreo B o C hasta FL100 y cruzando fronteras internacionales.

Ademas, el ADS-B no so6lo se ha limitado a las aeronaves civiles, sino que ha llegado a
las aeronaves de Estado. Es por ello que la FAA ha tenido que publicar una nueva ley
que permite a las aeronaves del gobierno federal, estatal y local de Estados Unidos que
realizan operaciones delicadas ahora pueden volar con sus dispositivos electronicos de
informe de posicibn de transmisién de vigilancia dependiente automética (ADS-B)
instalados apagados.

Segun la nueva ley, las aeronaves que realizan operaciones relacionadas con la
seguridad nacional, el cumplimiento de la ley, la defensa nacional y la inteligencia que
podrian verse comprometidas al transmitir informacion de posicion de aeronaves en
tiempo real pueden desactivar las transmisiones ADS-B después de obtener la
autorizacion adecuada de la FAA.

Las preocupaciones de seguridad asociadas con ADS-B OUT no se deben Gnicamente
a las capacidades de los transpondedores ADS-B, sino a la proliferacion y amplia
disponibilidad de nuevos receptores y aplicaciones terrestres ADS-B de bajo costo que
pueden rastrear vuelos equipados con ADS-B durante 100 a 300 millas. En comparacion
con los transpondedores de Modo S mas antiguos, ADS-B proporciona informacién mas
detallada, incluido el nimero de registro de la aeronave, la longitud, la latitud, las
dimensiones y la velocidad.

De acuerdo con una descripcion de la nueva politica, se consideraron varias alternativas
a la nueva ley que, en Ultima instancia, la FAA considerd demasiado lenta para cumplir
con el mandato ADS-B OUT del 1 de enero de 2020, o requirié inversiones costosas por
parte del DOD (Department of Defense) y otras agencias.

Una alternativa era enmascarar la identidad de las aeronaves del DOD equipadas con
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ADS-B Out, que los funcionarios de defensa determinaron que adn no cumplirian con
sus necesidades porque terceros aun podrian identificar la ubicacion, la velocidad y la
altitud de la aeronave.

Otras alternativas incluyeron el uso de encriptacion para aeronaves sensibles o0 un nuevo
proceso de exencién en el que las agencias podrian solicitar a la FAA la autoridad para
desactivar las transmisiones ADS-B OUT. Sin embargo, dado que actualmente no existe
una solucién de encriptacion para ADS-B y un proceso de exencidn requiere que las
agencias presenten sus solicitudes al menos 120 dias antes de la necesidad de
exencion, estas alternativas también se rechazaron.

Con el cambio de ley, la FAA ha asignado a su divisién de seguridad de operaciones del
sistema la tarea de aceptar solicitudes de cada agencia individual que requiera la
autoridad para apagar sus transmisiones ADS-B OUT. Un objetivo importante para la
FAA es evitar la coordinacion de cancelaciones de transmision ADS-B OUT por mision.
En cambio, la division de operaciones de sistemas revisara las solicitudes enviadas por
el nivel mas alto posible de organizacion de la agencia. (Federal Aviation Administration,
2019)

“Una vez que una agencia ha determinado los amplios conjuntos de misiones que deben
estar exentos del requisito de transmision utilizando sus politicas internas y criterios de
evaluacion, debe comunicarse con la FAA para obtener autorizacién para realizar ese
tipo de misiones”, escribieron los funcionarios de la FAA en una declaracién. (Federal
Aviation Administration, 2019)

Unién Europea: De acuerdo con el articulo TCO.205 de la Parte-TCO, el operador de
un tercer pais, cuando realice operaciones dentro del espacio aéreo sobre el territorio al
que se aplica el Tratado de la Union Europea, equipard sus aeronaves y operara los
equipos de navegacion, comunicacién y vigilancia necesarios en ese espacio aéreo.

Para todos los vuelos que operen de acuerdo con las reglas de vuelo por instrumentos
en el espacio aéreo dentro de las regiones EUR y AFI de la OACI donde los Estados
miembros son responsables de la prestacion de servicios de transito aéreo, el
Reglamento (UE) n.° 1207/2011, modificado por el Reglamento (UE) n.° 1028/2014 y el
Reglamento (UE) 2017/386, por el que se establecen los requisitos para el
funcionamiento y la interoperabilidad de la vigilancia del cielo Unico europeo.

Este Reglamento introduce requisitos para el transporte de ADS-B y Modo S, lo que
incluye equipar a las aeronaves con transpondedores de radar de vigilancia secundarios
que tengan las capacidades que se indican a continuacion.

Todas las aeronaves deben estar equipadas con transpondedores de radar de vigilancia
secundaria (SSR) que tengan las capacidades establecidas en la Parte A del Anexo I
del Reglamento (UE) n.° 1207/2011, lo que exige que estas aeronaves cumplan con la
Vigilancia elemental en Modo S.

En lo referente a los helicopteros en la Unién Europea, la Agencia Europea de Seguridad
Aérea 0 EASA, por sus siglas en inglés, dice que como fecha limite el 7 de junio de 2020,
los operadores garantizaran el cumplimiento de estos requisitos, tanto para las
aeronaves adaptadas como para las de nueva fabricacion.
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En especifico, las aeronaves de ala no fijja con una masa maxima certificada de
despegue superior a 5.700 kg o con una capacidad maxima de velocidad aerodindmica
real de crucero superior a 250 nudos deben estar equipadas con transpondedores de
radar de vigilancia secundarios que tengan las capacidades establecidas en la parte A
del anexo Il de Reglamento (UE) n.° 1207/2011, que exige que estas aeronaves cumplan
con la Vigilancia elemental en Modo Sy las capacidades establecidas en la Parte B del
Anexo Il del Reglamento (UE) n.° 1207/2011, que exige que estas aeronaves también
cumplan con ADS -B fuera de los requisitos. (Official Journal of the European Union,
2020) (Official Journal of the European Union, 2011)

Todas las disposiciones anteriores son aplicables a todos los vuelos que operen de
acuerdo con las reglas de vuelo por instrumentos dentro del espacio aéreo del Cielo
Unico Europeo.

Este Reglamento se actualizé con el Reglamento (UE) 2020/587 donde afadia que los
operadores de aeronaves con un primer certificado de aeronavegabilidad emitido antes
del 7 de diciembre de 2020 deberan cumplir antes del 7 de junio de 2023 con los
requisitos ADS-B OUT y Modo S, siempre que:

o Hayan establecido antes del 7 de diciembre de 2020 un programa de
modernizacion que demuestre el cumplimiento

o Dichas aeronaves no se hayan beneficiado de ninguna financiacion de la Unién
concedida para que dichas aeronaves cumplan los requisitos.

Los requisitos de ADS-B OUT y Modo S no se aplicaran a las aeronaves que pertenezcan
a una de las siguientes categorias:

o Estan siendo volados para someterse a mantenimiento
o Estan siendo volados para la exportacién
o Sus operaciones cesaran el 31 de octubre de 2025.

Espafia: En el caso de Espafia como parte de la Unién Europea, ésta se cifie a las
fechas previstas de implantacion de la tecnologia ADS-B OUT cumpliendo con los
requisitos que marca la organizacion competente en la materia de seguridad en Europa,
EASA. Para la insercion y culminacion de los equipos en la peninsula, EASA certificé en
2022 al gestor nacional de la navegacion aérea en Espafa, ENAIRE, como proveedor
de los servicios ADS-B.

ENAIRE presta servicio de control de rutas a todos los vuelos mediante cinco centros
localizados en en Madrid, Barcelona, Sevilla, Gran Canaria y Palma de Mallorca.
Ademas, es el cuarto gestor del trafico aéreo en Europa con un sélido compromiso con
el Cielo Unico tal y como demuestran a sus numerosas alianzas internacionales.

Las tres primeras estaciones en ser certificadas por EASA para el control de trafico aéreo
utilizando los equipos de vigilancia ADS-B han sido las estaciones de ENAIRE en
Alicante, Granada y Menorca. Después de las tres mencionadas, ENAIRE tiene como
objetivo poner en servicio dos estaciones mas situadas en Vejer de la Frontera (Cadiz)
y Yeste (Albacete). (Avion Revue, 2020)

Por otro lado, ya se han subastado otras tres terminales ADS-B con el fin de dar
cobertura al sector cantabrico como parte de un plan de futuro para la instalacion de
sensores en emplazamientos estratégicos en todo el territorio nacional y asi cumplir con
la regulacién europea estipulada por EASA.
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En cuanto a la dotacién de las estaciones de vigilancia ADS-B para su posterior
despliegue y puesta en servicio por parte de ENAIRE en el sector cantabrico, la empresa
ha depositado su confianza en el grupo lider mundial en tecnologias avanzadas Thales.

“Nuestra experiencia en sistemas de navegacién aérea, asi como nuestras soluciones
tecnoldgicas, haran posible la mejora de la vigilancia en el Sector Cantabrico para
ENAIRE” declar6 Jesus Sanchez Bargos, presidente de Thales Espafia.

Entre todos los diferentes clientes que colabora y suministra Thales, en especifico se
interesa por aquellos que se encuentran en los &mbitos de defensa, la aeronautica, el
transporte y la identidad digital y la seguridad. Es por ello que la tecnologia ADS-B entra
dentro de sus intereses.

Las estaciones de vigilancia que proveera Thales seran un total de seis terminales que
se situaran en la cercania de aeropuertos en Bilbao, Burgos, Pamplona, Vitoria y San
Sebastian. Su funcién sera ofrecer una cobertura de vigilancia a los procedimientos de
aproximaciéon hacia dichas instalaciones, asi mismo complementara la cobertura de
vigilancia existente en ruta. Se mitigara gracias a esto los efectos de posibles errores o
fallos de cobertura temporales de radares préximos, que hasta ahora se cubrian con
radares de terceros, como por ejemplo militares. (Thales, 2022)

Este nuevo servicio supondra un aumento de la sostenibilidad gracias a la cobertura de
zonas que previamente no estaban cubiertas por sensores con un impacto
medioambiental minimo.

El sistema ADS-B en estos casos nos beneficia en gran medida a aquellas aeronaves
que utilizan principalmente aquellas zonas que, por diversos motivos ya abordados
previamente, se encuentran sin o con escasa cobertura radar. De esta forma, con las
estaciones instaladas y cubriendo aquellas zonas mas recénditas, el controlador podra
obtener informacién en su pantalla junto con los datos otorgados por los diferentes
radares siempre y cuando la aeronave esté equipada con la tecnologia ADS-B.

4.6. Aplicaciones de seguimiento del trafico aéreo y el ADS-

B. Flightradar24

Flightradar24 es una aplicacién de seguimiento de vuelo de aeronaves que permite un
rastreo del trafico aéreo de una zona en tiempo real. Este tipo de aplicaciones usan la misma
tecnologia ADS-B que se ha tratado a lo largo del proyecto y s6lo requieren acceso a internet y
la posibilidad de copiar y pegar un URL en la barra de busqueda, por ende, supone una via
directa de observacién y monitorizacion de las rutas y cambios producidos en situaciones de

tension.

Por ejemplo, en la reciente guerra con Ucrania se produjeron colas de hasta 25 minutos por
el alto volumen de personal entrando a este tipo de paginas. Este tipo de fendmenos no ocurren
en un caso aislado y suelen coincidir con catastrofes, guerras o acontecimientos significativos.

El funcionamiento de Flightradar24 se realiza gracias a dos métodos principales:

Utilizando la funcion ADS-B Modo ES, mencionada anteriormente a través del canal de
1090MHz donde es necesario que la aeronave posea un receptor ADS-B Flightradar24
conectado a los servidores de la web. La distancia de recepcion esta limitada a 250-400
km en todas direcciones debido a la frecuencia 1090MHz.
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Figura 6. Receptor ADS-B Flightradar24 Modo S. Fuente: Flightradar24

e Aguellas aeronaves no equipadas con ADS-B se usa la MLAT o multilateracion usando
la metodologia de diferencia de tiempo de llegada (TDOA).

“Midiendo el tiempo que se tarda en recibir la sefial de los aviones con un transpondedor
Mode S mas antiguo, es posible calcular la posicién de estos aviones” aclaran desde la
web.

Europa y Norteamérica se encuentran en su mayoria cubierta con MLAT por encima de
3.000-10.000 pies.

Esto puede provocar un sentimiento de preocupaciéon en lo respecto al uso del ADS-B de
cara a la seguridad como ya han tenido en consideracién la FAA autorizando la desactivacion de
la tecnologia en misiones tacticas o que requieran de cierta confidencialidad realizadas por
aeronaves de estado. En respuesta, la propia la pagina responde con la negacién a la pregunta
de si se puede utilizar su plataforma para ver aeronaves de estado y por ende producir
vulnerabilidades de informacion explotables por el enemigo.

“Por razones de seguridad y privacidad, la informacion sobre algunos aviones esta limitada
o blogueada. Esto incluye la mayoria de los aviones militares y algunos aviones de alto perfil,
como el Air Force One”, precisan desde la plataforma. (Garcia, 2022)

4.7. Plan actual de incorporacion del ADS-B en aeronaves
de estado en Espafia

Pese a las dudas de seguridad con respecto al ADS-B, Espafia ha implementado la
tecnologia invirtiendo en sus fuerzas armadas delegando la instalacidn en empresas como
AirBus Helicopters, CETA e Indra.

A mediados del afio 2021, el Ministerio de Defensa fue autorizado por el Consejo de
Ministros para celebrar un acuerdo a fin de proveer a los helicopteros militares de un sistema IFF
por un precio de 29 millones de euros. El contrato fue concedido a AirBus Helicopters por un
valor de 26,2 millones de euros.
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El contrato incluye la certificacion e instalacion de siete prototipos:
e 1 HU-21 Super Puma del Ejército de Tierra

e 1HT-27 UL Cougar del ET

e 1 HT-27 UL Cougar del Ejército del Aire

e 2 HD-21 Super Puma del EA

e 1 AB-212 de la Armada

e 1 SH-60B de la Armada

La implementacidn e instalacién del Modo 5/S en los helicopteros:
e 15 HU-21 Super Puma del Ejército de Tierra

e 11 HT-27 UL Cougar del Ejército de Tierra

e 6 HT-27 AL Cougar del Ejército del Aire

e 6 AB-212 de la Armada

e 11 SH-60B de la Armada

El abastecimiento inicial de repuestos y equipos de apoyo, ademas de la ensefianza de uso
y mantenimiento a los especialistas y demas personal.

La actualizacion supone la sustitucién del actual transpondedor por uno que pueda
implementar el modo 5 nivel 1 y 2 en edicion STANAG 4193, modo S y ADS-B, ademas de
obtener la certificacion OTAN para el equipo, el certificado de aeronavegabilidad y otros que
puedan ser pertinentes para el vuelo o que pueda ser requeridos por los Estados afectados por
el vuelo para la integracién completa del sistema. (Garcia, 2022)

4.8. Instalacion del ADS-B

Para cumplir con los requisitos que se establecen con el ADS-B, existen diferentes maneras
dependiendo del tipo de aeronave y de los equipos que se encuentren ya instalados en la misma.
Ademas, en funcién del tipo de operaciéon que vaya a ejecutar la aeronave, esta llevara un
equipamiento diferente instalado.

Con el fin de determinar qué equipo hay que instalar en la aeronave, se deben de tener en
cuenta varios aspectos:

e (Cuédl es el equipamiento actual de la aeronave?

En este caso, los helicopteros militares tienen actualmente instalados el transpondedor Modo
S utilizando como fuente de control los sistemas radar secundarios o SSR. La propia antena
del transpondedor se podria utilizar para realizar las transmisiones propias del ADS-B sin
necesidad de una antena especial.

Ademas, los helicépteros poseen una fuente aprobada de posicién, teniendo una tarjeta GPS
por aeronave y una antena asociada a la misma. No obstante, para gozar de los beneficios
adicionales del ADS-B IN puede ser que se necesite una antena adicional.
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e ¢Cudl es su area de actuacion?

Como ya se ha mencionado anteriormente en los apartados 4.2 y 4.5 dependiendo de cudl
sea la zona de trabajo dentro de la clasificacion del espacio aéreo existen requisitos
diferentes, afiadido a la variabilidad de los mismos dependiendo del pais en el que se realicen
las operaciones. Basandose en lo anterior, se elige un equipo que cumpla con todas las
necesidades.

En el caso de estudio, los helicépteros operan la mayor parte del tiempo en zonas no
controladas F y G a 1.000 pies o inferior en caso de vuelos visuales y con una altitud maxima
de 20.000ft de techo operable en instrumental, siendo éste normalmente de 10.000 ft a causa
de la hipoxia que sufren los pilotos a partir de dicha altura por la falta de oxigeno en una
cabina no presurizada. En caso de superar los 10.000 ft de altura se tendria un tiempo de
actuacion de aproximadamente 30 minutos antes de sufrir los efectos de la falta de oxigeno.

Sabiendo esto, los equipos que serian més idoneos en este marco de trabajo son:

o Instalar un UAT puesto que cumple los requisitos del ADS-B para aquellas
aeronaves que vuelan por debajo de FL180 y para vuelos locales como aparece
en el punto 4.2.

Afnadido a lo anterior, se puede mantener el transpondedor modo S instalado en
los helicépteros como ya se ha mencionado en el punto 4.3 que permite
transmitir la informacién en dos vias pudiendo enviar la posicion actual de la
aeronave al mismo tiempo que obtiene la informacién complementaria como
informacion meteoroldgica y de trafico aéreo.

De esta manera no se sacrifican los beneficios del ADS-B IN como ocurre
utilizando el Extended Squitter (ES).

o Enlo relacionado con los paises en los que se va a operar, tal y como aparece
en el punto 4.5, los helicopteros militares espafioles realizan misiones dentro del
territorio nacional y en el extranjero; por lo que necesitaria contar con la
tecnologia ADS-B OUT como minimo marcado por la EASA para aquellas
aeronaves que se muevan por los paises europeos.

e (;Quétecnologiaimplementar; el ADS-B OUT o ADS-B OUT y ADS-B IN?

Este aspecto difiere segin cual sea el objetivo del piloto al mando de la aeronave. Si sélo
busca cumplir el requisito legal de la EASA, entonces se instalara tan sélo el ADS-B OUT.

Para cumplir con el requisito del ADS-B OUT, los helicépteros militares ya cuentan con una
fuente de posicion autorizada de GPS y una antena para trasmitir la informaciéon que se
usaria la antena del propio GPS como se explica en la primera pregunta de este mismo
apartado. Sin embargo, se necesita un equipo con capacidad para transmitir ADS-B OUT y
con el transpondedor modo S instalado en el helicoptero no es suficiente.

Solamente tiene esta capacidad el transponder modo S con ES y aun asi no todos los
transpondedores modo S disponen del hardware y el software para difundir datos ADS-B
OUT. Como ya se refiere en el apartado 4.2, algunos necesitarian una actualizacién o un
cambio por una version mas moderna.

Asimismo, es necesario una fuente de posicion autorizada con integridad basada en RAIM
(Receiver Autonomous Integrity Monitoring), es decir, que tenga la capacidad para detectar
cuando los datos recibidos por el GPS no son correctos o suficientes para definir la posicién
de la aeronave con la exactitud necesaria y que pueda sufrir fallos en el equipo, satélites,
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errores en los calculos o una mala geometria satelital. Cuando ocurre esto, la fuente avisa
de este problema al ATC a fin de que se puedan tomar medidas en términos de seguridad y
separacion de traficos. Si, por otro lado, el fallo ocurre en tierra, se buscara una reparacion
del equipo dafiado lo antes posible.

La solucién para obtener la capacidad ADS-B OUT en nuestros helicépteros con
transpondedor modo S seria, la ya tratada en la segunda pregunta de este apartado, la
instalaciéon de un UAT. De esta forma, tendriamos un equipo de ADS-B con la posibilidad de
uso en ADS-B OUT y ADS-B IN como se explic6 en el apartado 4.2.

A raiz de esta solucién alcanzada se puede pensar en dos cuestiones que a primera vista
parecen no tienen un sentido l6gico o son contradictorios:

o El primer elemento contradictorio seria el por qué, pese a explicar en numerosas
ocasiones a lo largo del proyecto que el ADS-B es mas econdémico y eficiente,
hay que invertir en equipos. Es cierto que la implementacion de los equipos de
ADS-B suponen una inversién tanto para la adquisicién de aquellos que van en
las aeronaves como para las estaciones ADS-B en tierra.

No obstante, una vez puesta en marcha la tecnologia, hay muchos ahorros en
relacién a que una menor separacion entre aeronaves en las rutas supone
vuelos mas cortos y, por ende, de menor coste de combustible sin sacrificar la
seguridad.

Asimismo, la instalacién y la conservacién de las estaciones terrestres ADS-B
supone un ahorro ingente con un costo de 4 millones de délares en comparacion
a los 30 millones de dolares que llega a costar una estacion terrestre de radar
SSR.

o Elsegundo factor que parece no tener un sentido légico, es el hecho de por qué
pagar por el ADS-B IN si solo se exige ADS-B OUT. El problema recae en el
hecho de que equipando la aeronave con el ADS-B OUT supondra una inversion
mas 0 menos importante y es posible que no se note ninguna ventaja o realce
en el momento del vuelo.

Simplemente se transmiten datos a otras aeronaves y a los controladores
aéreos, cuando ese mismo objetivo ya se alcanza con el transpondedor modo
S. Es por ello que, con una inversion adicionales posible obtener acceso a todas
las ventajas y beneficios adicionales que trae consigo el ADS-B IN: adquirir
informacion de trafico desde una estacion terrestre o de otras aeronaves ADS-B
de forma directa y disponer de informacién meteorologica afiadida como METAR
TAF o NOTAM como ya se hizo alusién en el punto 4.1.

Si el objetivo del piloto es obtener una informacion adicional de los traficos que tiene a su
alrededor en todo momento, entonces se instalara los equipos necesarios para obtener las
capacidades de ADS-B IN a fin de recibir las sefiales ADS-B nombradas anteriormente.

Para ello necesitara incorporar una pantalla y aun asi no significa que se muestren todas
las aeronaves cercanas en ella, sino que sélo apareceran aquellas que tengan equipos instalados
ADS-B ya que este sistema no funciona como un radar.

Es por eso, que existe una necesidad afiadida en un futuro cercano de restringir los espacios
aéreos, prohibiendo la entrada de aquellas aeronaves que no cuenten con equipos ADS-B
instalados.
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Por dltimo, la informacién que puede recibir el ADS-B IN se divide en dos tipos, el FIS-B y
TIS-B. La Flight Information Services y Traffic Information Services (TIS) dependen de que los
datos sean transmitidos a través de una estacién en tierra a las aeronaves equipadas con ADS-
B IN y asi puedan usar este tipo de informacién. De momento, sélo existen 700 estaciones en
Estados Unidos, pero se espera que haya mas estaciones de este tipo en Espafia a medida que
el ADS-B se implemente teniendo en cuenta su gran aportacién a los vuelos eficientes y seguros.

(ADS-B Academy, 2022)

4.9. ADS-BINyel TCAS

La posibilidad de conseguir informacién de los traficos cercanos con el ADS-B IN, da lugar
a una serie de cuestiones acerca de su funcionamiento conjunto con otros sistemas con
funcionalidades similares para ver traficos que ya estén instalados en la aeronave.

El sistema TCAS, introducido y explicado en el Anexo Il, provoca dudas acerca de su
compatibilidad con el sistema ADS-B IN por el hecho de trabajar bajo los mismos principios a la
hora de mostrar informacion adicional para el piloto.

En el caso de tener un transceptor capaz de recibir e interpretar ambos sistemas, su
funcionamiento en conjunto con el ADS-B IN consistiria en comparar la informacién aportada por
el input del ADS-B IN y el del TCAS. Si la aeronave es identificada por ambos sistemas al mismo
tiempo, se le dara preferencia, en el momento de mostrar la informacion en la pantalla, a aquel
dispositivo que tenga la mejor integridad y precision.

VECTOR 1.0 MIN
+/-2000 Pres Alt

Broadcast:
N3832P / 3BB738

in_| out RN select]|Traffic

Figura 7. Representacion grafica ADS-B IN. Fuente: IFlyAmerica

En la figura 7 aparece una representacion grafica de la informacién de traficos en la pantalla
de navegacion (ND) teniendo el ADS-IN instalado:

e El triangulo central representa a la propia aeronave que tiene equipado el ADS-B
IN, ademas se puede ver en la parte superior que se dirige con un rumbo 007°.
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e En anillo que rodea la aeronave indica un radio de cercania con la aeronave de 900
pies de distancia, siendo comparable al area de precaucién de aviso de traficos (TA)
gue aparece en el TCAS.

e Las demés aeronaves vienen representadas de diferente forma dependiendo de si
estan en una ruta de navegacion planeada previamente (como es el caso de las
mostradas como un triangulo) y las que estan en vuelo sin seguir una navegacion
especifica (las descritas como una medialuna)

e La actitud de vuelo de los traficos se puede determinar a partir de la flecha que se
encuentra en el lateral de su icono de representacién. Si tiene una flecha hacia
arriba significa que la aeronave esta ascendiendo; si esta la flecha hacia abajo,
estara descendiendo y si no hay ninguna flecha significa que esta volando a nivel,
es decir, ni asciende ni desciende.

e Ladistancia con respecto a la aeronave de referencia viene marcada por el nimero
gue aparece con el icono del trafico en cuestién. Este nimero representa los pies
de distancia en paquetes de 100 pies, en otras palabras, si el nUmero representado
es un 05, la aeronave se encuentra a 500 pies de distancia.

e Paradeterminar si se encuentra a un nivel de vuelo por encima o por debajo del que
esta volando nuestra aeronave, viene descrito con un signo +, - o nada. Si seguido
al nimero que indica la distancia del trafico se encuentra un signo +, significa que
esta volando por encima; si es un signo -, estara circulando por debajo y si no hay
signo entonces estara pilotando en el mismo nivel de vuelo.

Es importante recordar que los equipos ADS-B IN detectan y muestran aeronaves
equipadas con el ADS-B OUT, pero no tienen capacidad de deteccién para aquellas aeronaves
sin la tecnologia instalada. Por otro lado, el TCAS no necesariamente posee la aptitud para recibir
informacion ADS-B IN por lo que no siempre se mostraran las aeronaves ADS-B sélo gracias a
esa sefal. Los equipos nuevos TCAS para los aviones comerciales cada vez cuentan mas con
esta capacidad y en un futuro se buscara una integracién completa de ambos sistemas.

Los helicépteros militares por sus dimensiones y otros factores, no poseen el sistema TCAS
en su equipamiento y se encuentra en aeronaves militares de gran tamafio como se trata en el
Anexo Il. La implantacion de la tecnologia del ADS-B IN podria servir como complemento y apoyo
de la transmisién de informacién de traficos frente al control del espacio aéreo tradicional
realizado por los controladores en las estaciones en tierra. Ademas, como ambos equipos tienen
una interfaz y funcionamiento similares, se puede gozar de los beneficios que aporta el TCAS en
aquellas aeronaves de menor tamafio como los helicépteros.

(Armendériz, 2017)

4.10. Analisis de la entrevista

La entrevista realizada al experto, un comandante del Ejército del aire con mas de 2.000
horas de vuelo y quince afios de servicio militar en Espafia, ha dado un punto de vista critico
acerca de la posible implantacién del ADS-B en helicépteros militares.

Siguiendo las preguntas nombradas en el apartado 2.2.1 en este apartado se realizara un
andlisis de las respuestas aportadas por el comandante con el objetivo de alcanzar una
conclusién acertada ante la tematica propuesta.
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Las ventajas ofrecidas por la tecnologia ADS-B que son mas explotables por los helicopteros
militares, segin el experto, son aquellas que se obtienen de la instalacion del ADS-B IN. La
informacion de los traficos adyacentes y cercanos a la posicién de una aeronave es uno de los
aspectos mas importantes a tener en cuenta durante un vuelo. El conocimiento y consciencia
situacional que el ADS-IN aporta al piloto en su pantalla permite prescindir de estaciones en tierra
para realizar esta tarea, esto permite a las estaciones tener menor carga de trabajo a la hora de
realizar en control del espacio aéreo.

La implantacion del ADS-B en Espafia no se ha visto tan necesaria como se podria observar
en Estados Unidos debido a que en la peninsula no existe un problema grave en el ambito de
control de los cielos. Espafia es un pais de menor dimension con muchas estaciones radar en
tierra, por lo que no habia problemas de falta de cobertura radar en el espacio aéreo espafiol
mas alla de los provocados por el terreno o por un vuelo a baja altura como es el caso de los
helicopteros. En cambio, Estados Unidos tiene una vasta extension en su territorio por lo que
existian zonas desiertas a las que las estaciones radar en tierra no eran capaces de cubrir. A
raiz de este problema que tenian los norteamericanos, se desarrollaron tecnologias significativas
de seguridad aérea que han llegado a Espafia, como el ya mencionado TCAS.

El inconveniente que tiene el TCAS es el hecho de que esta instalado en aviacion civil y en
aviones militares de grandes dimensiones, por lo que los helicopteros militares carecen de esa
consciencia situacional de los tréficos que se encuentran a su alrededor durante el vuelo.

Por eso el experto defiende que los beneficios que se podrian obtener serian considerables
si se implantase la tecnologia ADS-B en aeronaves de menor tamafio y gran maniobrabilidad.

En lo relacionado a las misiones en las que el ADS-B podria desempefiar un buen papel en
este tipo de aeronaves de ala rotatoria, el experto menciona principalmente dos:

e Misiones de ensefianza o instruccion
e Misiones de evacuacion sanitaria y emergencias

En especifico habla acerca de situaciones de alta peligrosidad que pueden ocurrir en
misiones de instruccién donde se trabaja en una misma zona muchas aeronaves al mismo
tiempo.

Esta condicion se da en las academias donde se preparan a los futuros pilotos, donde al dia
salen a volar entre cinco y siete aeronaves a la misma hora, utilizando unas zonas de ensefianza
limitadas dentro del area autorizada para la misién, y regresan todas las aeronaves al mismo
tiempo.

En estos casos, se produce una saturacién considerable de las comunicaciones debido a
que la Unica alternativa que existe para realizar el control de traficos en estas zonas es a través
del controlador por la radio principal y a través de la radio tactica entre aeronaves dentro de la
misma zona de trabajo.

Estos contextos de congestién en las comunicaciones entre el controlador y la aeronave o
entre dos aeronaves a la hora de explicar cual es su posicion pueden ser potencialmente
peligrosos. Mientras se estan entendiendo la estacion y la aeronave, el resto de traficos no tienen
comunicacion con los controladores por lo que pierden por unos segundos la conciencia
situacional.

Afiadido a esto, mientras se realizan las notificaciones de posicién, si dos aeronaves se
encuentran cercanas entre si y no se han notificado debido a que las radios estaban ocupadas,
ese tiempo hasta que la radio se libera puede provocar un incidente grave o incluso un accidente.
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En las situaciones de emergencia como los incendios, el caso mencionado se agrava aun
mas, puesto que son numerosas aeronaves apoyando a la extincion del fuego en un area
reducida a la extensién del mismo. Si, tanto en la condicion anterior como en ésta, las aeronaves
llevasen instaladas el ADS-B IN, las situaciones de peligro se eliminarian gracias a que el piloto
poseeria en todo momento la informacion referida a los traficos que se encuentran en las
inmediaciones de su aeronave.

Por otra parte, el experto comenta la necesidad que existe de establecer una serie de
restricciones de uso a fin de evitar filtraciones de informacion que pudiesen ser beneficiosas para
el enemigo. Teniendo un seguimiento de nuestras aeronaves militares podrian obtener
documentacion acerca de nuestras zonas de instruccion, velocidades y prestaciones de los
helicdpteros.

Ademds, por su vuelo en areas restringidas a la instruccion de aeronaves militares, se
necesitaria una serie de permisos extraordinarios para determinar que ese sistema ADS-B es de
una aeronave de estado y no de cualquier otro tipo de aeronave.

4.11. Analisis del cuestionario

El cuestionario de este proyecto fue elegido con el objetivo de llegar al mayor numero de
profesionales en el mundo de la aviacién en el menor tiempo posible, a fin de obtener un resultado
gue sirva como referencia, manteniendo unos niveles de rigor y criterio elevados.

En este apartado se analizaran los resultados obtenidos a partir de las preguntas realizadas
a los militares destinados en la base Coronel Maté de Colmenar Viejo, donde se encuentran el
mayor nimero de batallones de helicOpteros militares en Espafia. Asi mismo, se apoyara el
estudio de cada una de las preguntas en una serie de graficos y diagramas (en el Anexo Ill) con
el propésito de mejorar la comprension de los datos mediante estimulos visuales.

Considerando lo mencionado en el apartado 2.2.2, tomando un nivel de confianza del 95%
y un margen de error de un 8.05%; el cuestionario se puede considerar un éxito al haber sido
contestado por 100 militares de un total de 300, esto supone una muestra estadisticamente
significativa con respecto de la poblacion total de encuestados que podrian haber contestado al
cuestionario.

La estructura sera siguiendo el orden de las preguntas que conforman el cuestionario e
introducidas en el apartado 2.2.2:

El cuestionario ha sido respondido por cuatro grupos principales de militares, un 70% de
pilotos, y un 30% dividido entre mecanicos, aviénicos y operadores RPAS. De esta forma, se
pueden estudiar las respuestas y opiniones de los pilotos de helicdpteros acerca de la tecnologia
ADS-B desde su punto de vista, sin dejar de lado la opinién de los encargados de mantener la
aeronave preparada para el vuelo.

Los mecanicos y avidnicos tienen un contacto mas directo con todos los componentes
internos de los helicGpteros por lo que los conocen en profundidad, incluido el transpondedor
modo S. Este grupo dentro del cuestionario, aun estando en menor proporcion respecto a los
pilotos, tienen especial relevancia en el momento de determinar la posibilidad de implementar el
ADS-B al tener un conocimiento importante del equipo que busca sustituir. Por otro lado, los
operadores RPAS, tratan con métodos de localizacion de aeronaves en el espacio aéreo puesto
que el control de los drones y aeronaves no tripuladas necesitan de un equipo que lo tenga
ubicado en todo momento.
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Una vez analizados los militares que han contestado el cuestionario, se puede determinar
gue todos los encuestados tienen criterio y rigor para dar una opinion con precisién acerca del
tema tratado en este proyecto.

Las horas de vuelo registradas en la segunda pregunta del cuestionario, muestran que un
75% tienen mas de 1000 horas de vuelo, seguido de un 13% que tienen entre 500 y 1000 y un
12% restante de pilotos de menos de 100 horas de vuelo. Aquellos encuestados de menos de
100 horas son futuros pilotos que estan formandose en academias, estos sirven como elemento
de control para comparar el conocimiento de la tecnologia entre los pilotos experimentados y los
gue se estan construyendo como pilotos actualmente.

El nivel de conocimiento del ADS-B que se ha recibido es de un 68% frente a un 32% de
desconocimiento. Los pilotos experimentados de mas de 1000 por lo general, un 70% han
demostrado saber acerca de la existencia de la tecnologia pese a no tener una comprensién en
profundidad, frente al 30% restante. Por otro lado, los pilotos menos experimentados de las
academias no eran conocedores de este sistema en su totalidad. Los mecdanicos y aviénicos que
se han entrevistado, aproximadamente un 50% tenian alguna nocién del ADS-B como sucesor
del transpondedor modo S.

En la segunda seccion del cuestionario, aquellos que conocian la existencia del ADS-B,
respondieron integramente que este equipo mejoraba la seguridad de los helicopteros mejorando
el control del trafico aéreo. Ademas, en la cuestion de su compatibilidad con el transpondedor
modo S, se volvio a producir el mismo efecto; coincidiendo el total de la muestra en que era
posible su uso en conjunto con el mismo.

En cambio, la compatibilidad del ADS-B con el transpondedor modo 4/5 en zona de
operaciones obtuvo una divisién de opiniones. Un 56% de la muestra opiné que no existia una
compatibilidad con el transpondedor cifrado para su uso en zona de operaciones, frente al 44%
que afirmé su posible incorporacién conjunta con el mismo.

Esa division marcada que aparece en los puntos de vista del cuestionario, muestra la
incertidumbre que existe respecto a su uso combinado con el transpondedor IFF y se ve
respaldada por los hechos; como ya se tratd en el apartado 4.5, la FAA defiende desactivar el
ADS-B en aeronaves militares que realicen misiones de caracter tactico, en cambio, la EASA no
se ha manifestado.

Segun los datos obtenidos en la pregunta 5, las misiones que la muestra opina que son mas
compatibles para la utilizacién de la tecnologia son principalmente dos: las misiones de
instruccion y de ensefianza y las misiones de evacuacién sanitaria y de emergencias. Este
resultado coincide con el obtenido a partir de la entrevista del apartado 4.10 ganando coherencia
los resultados obtenidos en esta pregunta.

Por ultimo, todos los encuestados estan de acuerdo en que la tecnologia ADS-B deberia de
conocerse mas dentro del Ejército de Tierra pues supone un avance en la seguridad del vuelo
de sus helicépteros dentro del espacio aéreo.

24

“‘({/‘ f",:
' g
AL 'ﬁg



Estudio de implementacion del sistema ADS-B en aeronaves militares. Ventajas e inconvenientes operacionales.

David Bazaco Turch

4.12. Andlisis matriz ponderada de comparacion

Tabla 1. Matriz ponderada de comparacion. Fuente: Elaboracién propia
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Pond(;r)auon Transpondedor Modo S ADS-B
Alcance de recepcion 30 474 km 5 400 km 4
Capacidad de transmision de 20 56 0 112 bits 5 56 0 112 bits 5
datos
Velocidad de emisién 30 Cada 8 s 0 mas 1 Cadals 5
Coste de instalacion y 20 30 millones 1 4 millones
mantenimiento
TOTAL 100 VALOR 3 VALOR 4.7

La matriz ponderada de comparacion muestra que el mayor valor es el obtenido a partir del
sistema ADS-B frente al transpondedor modo S; esto significa que, de los aspectos estudiados
en ambos sistemas, la tecnologia ADS-B deberia ser elegida entre las dos opciones.

La comparacion entre los dos equipos se muestra con mucha claridad con este método ya que
el ADS-B pese a tener unos pocos km menos de alcance; mantiene la capacidad de transmisién
de los datos, reduciendo significativamente tanto la velocidad de emision como su coste de
instalacién y mantenimiento. Este hecho de mejorar el 50% de las caracteristicas de estudio, sin
perjudicar a la otra mitad de los aspectos analizados supone una mejora muy efectiva en términos
de calidad.

5. CONCLUSIONES

La tecnologia ADS-B para el control aéreo de traficos, surgié en la aviacién civil como
solucién a un problema de congestiébn y sobreexplotacién de los cielos causado por las
limitaciones de los sistemas radar. Su objetivo era mejorar el flujo del espacio aéreo, realizando
un seguimiento de las aeronaves mas seguro y eficaz, lo que reducia la separaciéon minima entre
las mismas.

Con esta tecnologia implantada en la aviacién civil de algunos paises como Estados Unidos
y con vista de futuro en su integracién a las aeronaves a escala mundial, han surgido preguntas
acerca de la posible introduccion de los equipos ADS-B en las aeronaves de estado; mas en
concreto, en los helicopteros militares.

Tomando como referencia esta posibilidad, se han analizado las principales ventajas e
inconvenientes del ADS-B durante su uso actual en comparacién con su equivalente; el
transpondedor modo S, utilizado en los helicOpteros del ejército espafiol. Este propésito se ha
cumplimentado en los apartados 4.4, 4.5y 4.6.

En el 4.4, se explican las ventajas de los equipos ADS-B que se podrian explotar en los
helicopteros militares frente a las capacidades que poseen actualmente con el transpondedor
modo S. Los beneficios principales de esta tecnologia radican en la utilizacion como fuente de
localizacion principal el GPS o WAAS frente a los radares, gracias a esto la transmision de
informacion es mas exacta en tiempo real, facilitando la labor de los controladores.
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Esta informacion mas precisa permite reducir la separacion entre aeronaves manteniendo
la misma seguridad, de manera que se fomenta la fluidez de las rutas establecidas y se
descongestiona el espacio aéreo. Simplemente con esta mejora ya se solucionarian los
problemas abordados en este proyecto, no obstante, ain hay mas aspectos positivos vinculados
al ADS-B. Pese a la inversion inicial de dinero en la compra de los equipos, la operacién y
mantenimiento de las estaciones y transpondedores ADS-B suponen un gran ahorro en
comparacion con las estaciones radar SSR y los transpondedores modo S.

Ademas, el modo de funcionamiento ADS-B IN es el motor principal del estudio para la
implantacion de estos equipos en los helicépteros militares espafioles. Tener toda la informacion
de los traficos adyacentes a la aeronave a la vista dentro de una pantalla supone un aumento
considerable de la conciencia situacional del piloto, tan necesaria en situaciones criticas donde
hay muchas aeronaves distintas en un mismo espacio aéreo. Esto ocurre en academias de
formacién o en misiones de emergencia mencionadas en la entrevista al experto (apartado 4.10).

El alcance y situacién actual del ADS-B se ha explicado en el apartado 4.5 donde se muestra
que el sistema ha sido implantado originalmente en Estados Unidos tanto en la aviacién civil
como en las aeronaves de estado, demostrando que existe la posibilidad de incorporar el ADS-
B en el ambito militar. Asi mismo, los inconvenientes relacionados con estos equipos emanan de
los posibles problemas de seguridad vinculados a un dispositivo capaz de proporcionar
informacion mas detallada, incluido el nimero de registro de la aeronave, la longitud, la latitud,
las dimensiones y la velocidad.

Esta informacién es muy sensible y produciria vulnerabilidades significativas en caso de que
el enemigo consiguiera estos datos. Por esta razon, al igual que la FAA autoriza a las aeronaves
militares a desactivar el ADS-B en caso necesario; los helicopteros militares deberan de
implementar la tecnologia en conjunto con el transpondedor IFF modo 4/5 de tal forma que sea
posible inhabilitar el ADS-B si fuese preciso.

Actualmente en Espafa, existe un plan de incorporacién en aeronaves de estado del ADS-
B siguiendo las pautas mencionadas en el parrafo anterior. Dicho plan se explica en profundidad
en el punto 4.7 y se basa en una actualizacion que supone la sustitucién del actual transpondedor
por uno que pueda implementar el modo 5 nivel 1y 2, modo S y ADS-B.

La clave del éxito de su implementacidn en helicopteros militares es este plan en concreto,
ya que une en un solo transpondedor todas las capacidades y funciones posibles. Con el modo
5, se podria llevar dicho helicéptero a zona de operaciones; usando el modo S, la aeronave
obtendria control aéreo mediante radar y; utilizando el ADS-B, gozaria de todas las funciones y
capacidades mencionadas a lo largo del proyecto.
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Anexo |. Muestra estadisticamente significativa

Para conformar el tamafio de la muestra para que sea estadisticamente significativa se ha
de tener en cuenta tres términos claves:

Tamafio de la poblacion: La cantidad total de personas en el grupo que se quiere
estudiar. En el caso de este proyecto se ha querido hacer llegar el cuestionario a los 300
militares pilotos, mecanicos, avionicos y operadores RPAS (Remotely Piloted Aircraft
System) que se encuentran aproximadamente en la base Coronel Maté.

Margen de error: Es un porcentaje que indica en qué medida se puede esperar que los
resultados obtenidos en la encuesta reflejen la opinién de la poblacién total estudiada.
Cuanto mas pequefio sea este margen, mas correcta sera la respuesta obtenida. En el
caso de estudio se ha supuesto un error del 8.05%.

Nivel de confianza del muestreo: Porcentaje que revela la confianza que se puede tener
en que la poblacion elija una respuesta dentro de un rango determinado. Un nivel de
confianza del 95% supone una seguridad del 95% de que los resultados oscilaran entre
los nimeros x e y. En este estudio se usara un 95% de nivel de confianza.

Con los datos anteriores obtenidos, se utiliza la siguiente formula para calcular el nimero
exacto de la muestra estadisticamente representativa:

z% x p(1 —p)
eZ
- zz><p(1—p)>

Donde:

n = muestra estadisticamente representativa.

z = cantidad de desviaciones estandar que una proporcién determinada se aleja de la
media. Para un 95% de nivel de confianza deseado la z es 1.96

p = porcentaje de éxito de que suceda un suceso. Si no se conoce cual es, se elige p =
50%

N = poblacion total
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Anexo Il. TCAS

En aeronaves militares de gran tamafio, como el avidn de transporte espafiol Airbus A-400M,
se utiliza un sistema de deteccion de traficos denominado TCAS por sus siglas en inglés Traffic
and Collision Avoidance System. La historia del sistema, por otra parte, se remonta a mediados
de los afios cincuenta tras un fatidico accidente aéreo en el Gran Cafon en Estados Unidos,
dénde un Lockheed L-1049 Super Constellation colisioné en vuelo con un DC 7 de United Airlines
provocando 128 muertes.

A raiz de este siniestro, se comenzo6 en desarrollo de un sistema capaz de advertir a los
pilotos acerca de una posible colisién con otra aeronave en vuelo. De ahi que en 1981 la FAA
tuviese la iniciativa de crear un dispositivo completamente independiente de estaciones en tierra
o instrumentos de navegacion de la aeronave. En 1987 se instalaron los primeros TCAS en
aeronaves Boeing 737-200 y DC 8-73.

No fue hasta 1989, que comenzé a ser obligatorio por orden del congreso de los Estados
Unidos tras el accidente que sucedié en Cerritos, California, en 1986 donde un DC9 y un Piper
PA-28 colisionaron en el espacio aéreo B de los Angeles.

Su funcionamiento se basa en un sistema independiente instalado dentro de la aeronave,
capaz de comunicarse con los transpondedores de otras aeronaves en vuelo, de esta forma,
predice la ruta que sigue y alerta ante una posible amenaza de colision sugiriendo las acciones
correctivas para evitar el peligro.

Existen dos tipos de TCAS dependiendo de las funciones y capacidades que ofrecen al
piloto:

e TCAS I: Emite solamente avisos de tréficos.
e TCAS II: Emite alertas de tréafico y ofrece resolucién de conflictos.

El hardware que constituye el sistema, consta de dos antenas instalada una en la parte
superior del fuselaje (antena direccional) y otra localizada en la parte inferior del fuselaje (antena
omnidireccional)

Las alertas sonoras en la cabina y los anuncios visuales se proyectan en el PFD (Primary
Flight Display) o pantalla principal de vuelo, en la pantalla de navegacion o ND (Navegation
Display) y en el indicador de velocidad vertical o VSI digital (Vertical Speed Indicator)

El sistema realiza un escaneo del espacio aéreo situado alrededor de la aeronave cada
segundo estableciendo un &rea de seguridad. Una vez creada esa &rea segura, interroga a las
demas aeronaves que se encuentren en la cercania y tengan instalados un transpondedor; una
vez se recibe la respuesta con los datos del resto de aeronaves, el TCAS predice su ruta en
vuelo.

En el caso de que el TCAS detectase que una aeronave va a ingresar en su area segura y
gue, por ende, existe una posibilidad de colisién; el sistema divide dicha area de seguridad en
dos areas mas pequefias circundantes a la aeronave, un area de precaucion y un area de alerta.

La diferencia entre ambas areas reside en su perimetro, siendo el perimetro del area de
precaucion es de 40 a 45 segundos desde que una aeronave entra en el area protegida hasta el
impacto. El perimetro del area de alerta es de entre 20 y 25 segundos desde que la aeronave
accede hasta la colision. Dependiendo de la altitud y velocidad del vuelo, los valores de tiempo
de las areas pueden ser modificados.
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Area de precaucién

(TA)
40 a 45 segundos

Figura 8. Areas de precaucion y alerta. Fuente: Transponder1200

En el caso de que una aeronave ingrese en el area de precaucion en rumbo directo de
colision, el dispositivo TCAS | y Il emiten una alerta sonora TA (Traffic Advisory): TRAFFIC!
TRAFFIC!

Si la aeronave continua con la misma trayectoria ingresando en el area de alerta,
Unicamente el TCAS Il transmite una alerta de resolucidon o RA con el objetivo de corregir o
prevenir el choque, indicando al piloto la maniobra a realizar ya sea un ascenso 0 un descenso
segun sea el caso. Esta alerta tamhbién es sonora.

Asimismo, si existiese alguna discrepancia entre el ATC o controlador de trafico aéreo vy el
TCAS, el piloto debera de atender a la instruccion marcada por la RA del TCAS, a causa de la
gran fiabilidad del mismo.

Figura 9. Avisos de traficos del TCAS. Fuente: Transponder1200
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En la figura 9 podemos observar tres traficos que aparecen en el PFD del TCAS:

El rombo de arriba a la izquierda muestra un trafico sin amenaza el cual se encuentra
volando nivelado, a 1.000 pies de distancia y a la misma altura que nuestra aeronave.

El rombo de arriba a la derecha muestra un aviso de trafico (TA) de una aeronave
descendiendo y volando a 1.000 pies de distancia por debajo de la altura de nuestra
aeronave.

El circulo amarillo mas cercano al icono de un avién muestra una aeronave en alerta de
resolucion (RA) ascendiendo y volando a 200 pies de distancia por debajo de la altura
de nuestra aeronave. Antes esta situacién, el TCAS indicaria el régimen de descenso o
ascenso que deberia de poner en los instrumentos para evitar la colision inminente.
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Anexo lll. Cuestionario

éCuadl es su especialidad?

= Piloto = Mecanico Operador RPAS = Avidnico

Figura 10. Proporciones de los tipos de encuestados. Fuente: Elaboracién propia

120 NUmero de horas
10

100
15 ]

80

60

40

20

Mas de 1000 Entre 500 y 1000 Menos de 100

Figura 11. Numero de horas de la muestra. Fuente: Elaboracion propia

Porcentaje de pilotos de +1000 horas que conocen el ADS-B

=NO =Si

Figura 12. Conocimiento del ADS-B de pilotos de +1000 horas. Fuente: Elaboracion propia
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Tipos de misiones aplicables al ADS-B

Guerra electronica

Operaciones de asalto aéreo
Aerotransportes tacticos y logisticos
Evacuaciones sanitarias
Operaciones especiales

Reconocimiento y seguridad

Instruccién

o

20 40 60 80 100

Figura 13. Tipos de misiones aplicables al ADS-B. Fuente: Elaboracion propia

Compatibilidad del transpondedor IFF modo
4y elADS-B

43%

= Compatible = No compatible

Figura 14. Posibilidad de compatibilidad con el ADS-B. Fuente: Elaboracion propia
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