Universidad
Zaragoza

[T11]]
0ne

15

S

2

Trabajo Fin de Grado

Propuesta de utilizacion de la aplicacion ATAK como
herramienta de mando y control de las unidades de un
Batallon de Cazadores de Montana hasta nivel Seccion

Ruben Aznar Clariana

Director académico: Dr. Alberto Garcia Martin
Director militar: Cap. D. Carlos Vera Guerrero
Centro Universitario de la Defensa-Academia General Militar

2022

Repositorio de la Universidad de Zaragoza — Zaguan http://zaguan.unizar.es



http://zaguan.unizar.es/




Propuesta de utilizacion de la aplicacién ATAK como herramienta de mando y control de las unidades de un
Batallén de Cazadores de Montafia hasta nivel Seccion

Rubén Aznar Clariana

Agradecimientos

En primer lugar agradecer a mi tutor militar, el capitan D. Carlos Vera Guerrero, y a mi tutor
académico el Dr. Alberto Garcia Martin, el constante apoyo y guia durante la realizacién de este
Trabajo de Fin de Grado y mi paso por el Regimiento de Infanteria de Cazadores de Montafia
“América” 66.

En segundo lugar, dar las gracias a la 12Compaiiia de Cazadores de Montafa (CZM) por su
hospitalidad y trato, por haberme ensefiado tanto y por haberme dado la oportunidad de conocer
el trabajo de una unidad operativa de CZM. Por su puesto, agradecer de forma especifica al
teniente D. Fernando Gémez Marin sus ensefianzas e implicaciéon y, en general, a todos los
componentes de la | Seccién de CZM por su dedicacién y ayuda con mi trabajo y hacia mi
persona.

En siguiente lugar, mencionar a todas aquellas personas que con su tiempo y dedicacion,
de manera directa o indirecta, han aportado su grano de arena en la realizacion de este trabajo.

Y, finalmente, pero no menos importante, agradecer a mi familia su apoyo constante durante
todos estos afios y a mis compafieros y amigos por estar siempre a mi lado.

Gracias a todos.

[

ey }
>
Qb

€
('
'*(



Propuesta de utilizacion de la aplicacién ATAK como herramienta de mando y control de las unidades de un
Batallén de Cazadores de Montafia hasta nivel Seccion

Rubén Aznar Clariana

[
v

Fand
(9 o
%,



Propuesta de utilizacion de la aplicacién ATAK como herramienta de mando y control de las unidades de un
Batallén de Cazadores de Montafia hasta nivel Seccion

Rubén Aznar Clariana

RESUMEN

El mando y control (C2) es considerado la funcién de combate del Ejército de Tierra
fundamental, dado que integra al resto y facilita la conexion de los distintos escalones de la fuerza
que participa en el concurso de una misién. Actualmente, fruto del proceso de actualizacion
impuesto por el concepto de “Fuerza 35” definido por el Jefe de Estado Mayor de la Defensa
(JEMAD), las unidades de Infanteria estan adaptando la filosofia de C2 orientado a la misién,
comprobando que las herramientas en esta materia disponibles en la actualidad no logran
cumplir con este objetivo. Por ello, diferentes unidades de Infanteria del Ejército de Tierra estan
testando en los ultimos afios la aplicacion ATAK (Android Team Awareness Kit) que, gracias a
su posibilidad de ofrecer una geo-localizacion compartida y la interconexién directa de
mensajeria entre los terminales que la utilizan, parece adecuada para ser implementada en esta
funcién.

En este contexto, el objetivo general de este trabajo es realizar una propuesta de utilizaciéon
de la aplicacién ATAK para que ésta sea una herramienta efectiva de mando y control de las
unidades de un Batallon de Cazadores de Montafia hasta nivel Seccién. Para su cumplimiento
se ha disefiado una metodologia que se articula en cuatro fases: (i) conocimiento de las
necesidades de mando y control de las unidades de un Batallon de Cazadores de Montafia hasta
nivel Seccion; (ii) conocimiento de las capacidades potenciales de la aplicacién ATAK para el
mando y control de las unidades de un Batallon de Cazadores de Montafia hasta nivel Seccion;
(iiif) Creacién de una Instruccion de uso V.1 de la aplicacion ATAK para el mando y control de las
unidades seleccionadas en el trabajo y testarla en un ejercicio practico real; y (iv) Identificacion
de las limitaciones de la aplicacién ATAK y de la Instruccién de uso V.1 creada. Las dos primeras
fases se resuelven mediante la consulta de bibliografia e informes especializados y, sobre todo,
mediante la utilizacién de encuestas dirigidas a tenientes, sargentos y tiradores (JSC, JPN y ETP)
de Secciones de Cazadores de Montafia del ET. La tercera combina el conocimiento adquirido
en las dos primeras con la utilizacién de la aplicacién en unas maniobras que se desarrollaron
por la unidad de destino en las PEXT. La cuarta y Ultima fase se elabora en base a las opiniones
recogidas de personal destinado en unidades de Cazadores de Montafia, de los efectivos que
participaron y utilizaron la aplicacién en las maniobras y de la observacion personal.

Los resultados del trabajo muestran que se cumplen los cuatro objetivos parciales
planteados. En primer lugar, son identificadas cinco necesidades para el mando y control de las
unidades de un Batallon de CZM hasta nivel seccion. Posteriormente, se constata que la
aplicacion ATAK es capaz de resolver las cinco necesidades detectadas gracias al uso de
encuestas especificas destinadas al personal de las unidades de CZM. Seguidamente, en
funcion de los dos anteriores objetivos, se elabora una primera Instruccién de uso V.1 con el fin
de regular el uso de la aplicacién y, posteriormente, testarla, junto a la misma aplicaciéon en un
ejercicio de maniobras reales durante las PEXT. Finalmente, con las experiencias extraidas del
testeo de ATAK se identificaron las principales limitaciones de uso en montafia asi como se
plantean las soluciones que solventarian dichos inconvenientes.

Como conclusién de este trabajo se puede afirmar que la aplicacion ATAK se erige como
una herramienta efectiva de mando y control de las unidades de un Batallon de CZM hasta nivel
Seccidn, si bien tiene limitaciones que, potencialmente a priori pueden ser superadas con las
soluciones propuestas.
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ABSTRACT

Command and control (C2) is considered the fundamental combat function of the Army, since
it integrates the rest and facilitates the connection of the different echelons of the force that
participates in a mission. Currently, as a result of the updating process imposed by the concept
of "Force 35" defined by the Chief of Defence Staff (JEMAD), Infantry units are adapting the
mission-oriented C2 philosophy, verifying that its tools currently available fails to achieve this
objective. For this reason, in recent years different Army Infantry units have been testing the ATAK
(Android Team Awareness Kit) application, which, thanks to its capacity to offer shared geo-
location and direct messaging interconnection between the terminals that are used, seems
suitable to be implemented in this function.

In this context, the general objective of this work is to make a proposal for the use of the
ATAK application so that it is an effective command and control tool for the units of a Mountain
Troops Battalion up to the Platoon level. To comply with it, a methodology has been designed
that is articulated in four phases: (i) Knowledge of the command and control needs of the units of
a Mountain Troops Battalion up to the Platoon level. (ii) Knowledge of the potential capabilities of
the ATAK application for the command and control of the units of a Mountain Troops Battalion up
to Platoon level. (iii) Creation of an Instruction for use V.1 of the ATAK application for the
command and control of the units selected in the work and testing it in a real practical exercise.
And (iv) Identification of the limitations of the ATAK application and the Instruction for Use V.1
created. The first two phases are resolved by consulting the bibliography and specialized reports
and, above all, by using surveys directed at first lieutenants, sergeants and shooters (JSC, JPN
and ETP) of Platoons of Mountain Troops of the Spanish Army. The third combines the knowledge
acquired in the first two with the use of the application in some manoeuvres that were developed
by the destination unit in the PEXT. The fourth and last phase is elaborated based on the opinions
collected from personnel assigned to units of Mountain Troops, from the troops who participated
and used the application in the manoeuvres and from personal observation.

The results of the work show that the four proposed partial objectives are accomplished. In
the first place, five needs were identified for the command and control of the units of a Mountain
Troops Battalion up to the Platoon level. Subsequently, it is verified that the ATAK application is
capable of solving the five detected needs thanks to the use of specific surveys aimed at the
personnel of the Mountain Troops units. Subsequently, based on the two previous objectives, a
first Instruction for Use V.1 is prepared in order to regulate the use of the application and, later,
test it, together with the application itself in an exercise of real manoeuvres during the PEXT.
Finally, with the experiences extracted from the ATAK test, the main limitations of use in the
mountains were identified, as well as the solutions that would solve said inconveniences. [...]

As a conclusion of this work, it can be stated that the ATAK application stands as an effective
command and control tool for the units of a Mountain Troops Battalion up to the Platoon level,
although it has limitations that, potentially a priori, can be overcome with the proposed solutions.

Keywords

C2 tools, ATAK, implementation, Platoon, Mountain Troops.
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1. INTRODUCCION

Seis son las funciones de combate que determinan la capacidad en esta materia de las
unidades del Ejército de Tierra (ET): (i) el mando y control; (ii) la maniobra; (iii) la inteligencia; (iv)
los fuegos; (v) la proteccién; y (vi) la logistica. Sin embargo, solo una de estas funciones
constituye el factor cohesionador de todas las acciones de la fuerza, integrando al resto de
funciones de combate y proporcionando el punto de union con las acciones de los escalones
superior y subordinado para alcanzar con éxito la mision: el mando y control (Ejército de Tierra
(s.f.), 2022)

La funcién de mando y control (denominada como C2) se materializa integrando al personal,
el equipo, los medios de comunicacion, las instalaciones y los procedimientos. Todos ellos son
necesarios para obtener y analizar la informacion y para el planeamiento y la conduccién de las
operaciones militares presentes y futuras (Faura Martin, 1996).

En la actualidad, el ET estd inmerso en un proceso de transformacion con el objetivo de
estar preparado para enfrentar los cambios en los entornos operativos presentes y futuros. Este
proceso de transformacion recibe el nombre de “Fuerza 35 y esta dirigido por el Estado Mayor
del Ejército (EME), contando con la colaboracion directa del Mando de Adiestramiento y Doctrina
(MADOC) y la Fuerza Terrestre (FUTER) (EME, 2022). Aunque la manifestacion principal de esta
transformacion se esta dando en la Brigada Experimental 2035 (BRIEX 35) (que se identifica con
la Brigada “Rey Alfonso XlII”), se estan produciendo cambios y experimentaciones en todas las
unidades de combate del ET.

En las unidades de Infanteria, el cambio mas relevante para afrontar los entornos operativos
futuros se identifica con el cambio de mentalidad, adoptando la filosofia de C2 orientado a la
mision (Mission Command1l) (Ruiz Benitez, 2019). En este ambito, se ha comprobado que las
herramientas de C2 disponible en dotacién en la actualidad, las estaciones radio y radioteléfonos
y el sistema BMS (Battlefield Management System), no logran cumplir los objetivos del plan
MC32 si ho son combinados con otros medios de transmision o aplicaciones basadas en GNSS
(Global Navigation Satellite System). Asi, en los Ultimos afios se esta experimentando con una
aplicacion cuyas caracteristicas la convierten en una gran alternativa a los actuales sistemas de
mando y control: la aplicacion ATAK (Android Team Awareness Kit), una app de geo-localizacion
gratuita para sistemas operativos Android habilitada a partir de su version militar desarrollada en
el Ejército del Aire de EE.UU. Esta aplicacion, ademas de la citada geo-localizaciéon, cuenta con
una gran cantidad de herramientas auxiliares que facilitan la terea de mando y control, tal y como
demuestra el hecho de que haya sido adoptada como herramienta de C2 por el Mando de
Operaciones Especiales (MOE).

En este contexto, en los Ultimos afios se han elaborado diversos Trabajos de Fin de Grado
(TFG) en el Centro Universitario de la Defensa (CUD) cuyo objeto de estudio ha sido analizar,
con distinta profundidad, la viabilidad de implementar la aplicacion ATAK como herramienta de
C2 en distintas unidades de infanteria del ET (ver (Boloix Diaz, 2020) (Camacho del Campo,
2020) (Millan Lopez, 2021)).

El presente TFG se incluye en esta linea de trabajo, ya que el Regimiento de Infanteria de
Cazadores de Montafia (RICZM) “América” 66 (Pamplona), unidad donde se realizaron las

1%, ..basado en la iniciativa, en la cultura de equipo, en la confianza mutua entre el jefe y el
subordinado y en la comunicacion efectiva, se sitia como la filosofia de mando que mejor se
adapta a la complejidad e incertidumbre de los retos que el entorno operativo futuro plantea al
ET” (Ruiz Benitez, 2019).

2 Plan de Modernizacion de los sistemas de Mando, control y comunicaciones del ET
(Estado Mayor del Ejército, 2015).
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préacticas externas (PEXT), también queria evaluar de primera mano la posibilidad de usar ATAK
como herramienta de mando y control hasta el nivel de Seccién teniendo en cuenta las
especificidades intrinsecas que tiene el combate en montafia.

Una buena descripcion genérica de como es el combate en este ambiente lo podemos
encontrar en las palabras de D. David Vaquerizo Rodriguez, Coronel Jefe del RICZM “Galicia”
64: “Es dicho viejo entre militares que la montafia es el mejor campo de instruccién. No sélo
porque el aislamiento y la descentralizacion que el medio obliga pone a prueba la
responsabilidad, la capacidad de decision, iniciativa y liderazgo del Jefe hasta el nivel mas bajo
(jla patrulla!), sino porque la existencia permanente de riesgo fisico real y tangible producido por
fuerzas incontrolables, exige del combatiente una depurada preparacion técnica, una excelente
forma fisica y, especialmente, una moral a prueba de las mayores exigencias. La ausencia de
vias de comunicacién obliga, ademas, a una austeridad y economia de medios que siempre han
caracterizado a las unidades de montafia y que en el actual contexto cobran ain mayor validez”
(Vaquerizo Rodriguez, 2018).

Para dar respuesta a este requerimiento del RICZM “América” 66, la memoria del presente
TFG queda dividida en las siguientes partes, que se desarrollan a continuacion:

e Objetivos y metodologia. En este apartado se concreta el objetivo general del trabajo,
asi como los objetivos especificos que se deben cumplir para lograrlo. También quedara
definido el alcance del estudio realizado. Por dltimo, se presenta la metodologia
disefiada para alcanzar el objetivo general, las fases en que se divide y las herramientas
empleadas en el proceso.

e Antecedentes y marco tedrico. Este apartado contiene los antecedentes y el marco
tedrico del problema planteado.

e Desarrollo: andlisis y resultados. Este apartado contiene los resultados obtenidos a
raiz de la metodologia seguida en el trabajo. Queda dividido en varios sub-apartados
donde se tratan, uno a uno, los diferentes objetivos especificos planteados.

e Conclusiones. En este apartado final de la memoria se recoge la conclusion de cada
uno de los objetivos especificos marcados y se sefiala la aportacion del trabajo en
relacién con el objetivo general. A continuacién, se dejan planteadas unas lineas futuras
de trabajo

e Anexos. Finalmente, se aportan una serie de anexos que permiten profundizar en
aspectos trabajados del TFG que por su extension o por su caracter secundario, no es
conveniente incorporarlos al cuerpo de la memoria.
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2.OBJETIVOS Y METODOLOGIA
2.1 OBJETIVOS Y ALCANCE

El objetivo general de este trabajo es realizar una propuesta de utilizacion de la aplicacion
ATAK para que ésta sea una herramienta efectiva de mando y control de las unidades de un
Batallon de CZM hasta nivel Seccion. Para el cumplimiento de este objetivo es necesaria la
consecucién de una serie de objetivos especificos que se exponen a continuacion:

e  Conocer las necesidades de mando y control de las unidades de un Batallén de CZM
hasta nivel Seccion.

e Conocer las capacidades potenciales de la aplicacién ATAK para el mando y control de
las unidades de un Batallon de CZM hasta nivel Seccion.

e  Crear una Instruccion de uso V.1 de la aplicacion ATAK para el mando y control de las
unidades seleccionadas en el trabajo y testarla en un ejercicio practico real.

e Identificar las limitaciones de la aplicacion ATAK y de la Instruccion de uso V.1

Es relevante indicar a quién va dirigido este trabajo, el caracter que tiene y hasta dénde va
a llegar. Como se ha indicado en la introduccién este trabajo surge de la peticién expresa que
hizo el RICZM “América” 66 de Pamplona, unidad donde se realizaron las PEXT del Grado en
Ingenieria de Organizacion Industrial, perfil defensa, que se imparte en el Centro Universitario
de la Defensa de la Academia General Militar. Este regimiento de infanteria queria testar de
primera mano, al igual que estan haciendo otras unidades, la posibilidad de utilizar la aplicacion
ATAK para el mando y control de unidades hasta nivel Seccién teniendo en cuenta, en este
caso, las especificidades del combate en montafia. De esta manera, este trabajo combina un
enfoque de estudio tedrico para conocer las necesidades de mando y control y las capacidades
potenciales de la aplicacion ATAK para las Secciones de Infanteria de CZM, con uno préctico,
ya que la propuesta de utilizacion inicial que se hace en este trabajo surge del trabajo de campo
en unas maniobras realizadas con este entre los dias 3 y 11 de octubre de 2022 en el Parque
Natural de los Valles Occidentales (Huesca). En dichas maniobras se distinguieron dos fases:
una de vida y movimiento en montafia estival (VMME) y una de alfa de combate en montafia
estival (ACOME). Ademas, las lecciones aprendidas en estas maniobras permiten extraer las
capacidades y limitaciones tanto de la aplicacién ATAK como de la version inicial del protocolo
empleado y proponer soluciones.

Asi pues, aunque el trabajo experimental se ha realizado en el seno del RICZM “América”
66, el hecho de haber tenido en cuenta las necesidades de mando y control y las capacidades
potenciales de la aplicaciéon ATAK para las Secciones de Infanteria de CZM, hace que este
trabajo y sus conclusiones sean validas para el resto estas unidades de Regimientos de
Infanteria del Ejército de Tierra cuya mision es combatir en estos ambientes.

2.2 METODOLOGIA

La metodologia planteada para la consecucion del objetivo general esta dividida en cuatro
fases, que mantienen estrecha relacién con los objetivos especificos plasmados en el apartado
anterior:

e Fase 1. Conocimiento de las necesidades de mando y control de las unidades de
un Batallon de CZM hasta nivel Seccidn. Dicho conocimiento se obtendra a partir de
la utilizacién de dos fuentes de informacion: (i) los manuales de doctrina, instruccion y
adiestramiento propios de las unidades de Cazadores de Montafia; y (ii) el conocimiento
y la experiencia del personal que presta servicio en unidades de Cazadores de Montafia.

e Fase 2. Conocimiento de las capacidades potenciales de la aplicacion ATAK para
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el mando y control de las unidades de un Batallén de CZM hasta nivel Seccion.
Esta fase se fundamentara en tres fuentes de informacion: (i) el manual y otras fuentes
escritas y gréaficas existentes sobre la aplicacion ATAK; (ii) la experimentacion personal
con la app; vy (iii) la experiencia previa de efectivos destinados tanto en unidades de
Cazadores de Montafia como en otras que ya han trabajado con esta aplicacion.

Fase 3. Creacion de una Instruccién de uso V.1 de la aplicacion ATAK para el
mando y control de las unidades seleccionadas en el trabajo y testarla en un
ejercicio practico real. A partir de los conocimientos adquiridos en las dos fases
previas, se elaborara una primera version de empleo de la aplicacion ATAK. La
efectividad de esta version inicial sera puesta a prueba durante la ejecucién de varios
ejercicios en un periodo de maniobras reales en terreno montafioso.

Fase 4. Identificacién de las limitaciones de la aplicacién ATAK y de la Instruccién
de uso V.1 creada. En base a los resultados y opiniones obtenidos tras finalizar el
ejercicio de maniobras reales, se elabora un listado sobre las carencias de este software
como herramienta de mando y control y se propondran mejoras en el Instruccion de uso
propuesta.

A continuacion se citan y explican las herramientas utilizadas a lo largo de la metodologia
que se acaba de describir:

Consulta de bibliografia e informes especializados. La bibliografia (incluyendo
dentro de este término manuales, trabajos de fin de grado de afios anteriores y distintos
recursos web), junto a informes especializados, se han utilizado para estudiar las
capacidades, necesidades y limitaciones de las unidades de Cazadores de Montafia
hasta nivel Seccién y los medios (de dotacion y de adquisicion propia) que emplean para
materializar el mando y control de dichas unidades. Ademas, también se ha empleado
esta herramienta para conocer en detalle las capacidades de la aplicacibn ATAK e
identificar aquellas mas apropiadas para el objetivo y alcance del presente TFG. Asi,
esta herramienta ha sido empleada durante las dos primeras fases de la metodologia
del trabajo. La informacion obtenida se refleja en el apartado de “Antecedentes y Marco
Tedrico” y, principalmente, en el de “Desarrollo: Analisis y Resultados”.

Obtencién de informacién complementaria. Herramienta empleada para
complementar la informacién obtenida con la herramienta de consulta de bibliografia e
informes especializados. Consecuentemente, esta herramienta también ha sido
empleada durante las dos primeras fases de la metodologia del trabajo, siendo la
informacién obtenida incluida en los apartados de “Antecedentes y Marco Tedrico” y
“Desarrollo: Andlisis y Resultados”. En concreto, se mantuvieron contactos especificos
con los efectivos en activo de la unidad donde se realizaron las PEXT y otras. Sefialar
en este aspecto de forma especial al CAC. Alejandro Fernandez Castillo, que estaba
realizando sus PEXT en el Batallon “Zamora” del Regimiento de Infanteria “Isabel la
Catdlica” 29 empleando la aplicacion ATAK como herramienta de C2.

Encuestas. Una encuesta puede entenderse como una herramienta o instrumento
estandarizado que permite obtener informacion relevante acerca de un tema a partir de
una muestra de la poblacidn total (Blanco de Dorado, 2011). En el desarrollo de este
TFG se han elaborado dos encuestas distintas mediante la aplicacion Google Forms
(https://www.google.es/intl/es/forms/about). El método de difusién de ambas fue a partir
de la aplicacidon de mensajeria WhatsApp (https://www.whatsapp.com/?lang=es).

La primera de las encuestas tuvo por titulo “Implementacién de la aplicacion ATAK para
el mando y control (C2) de las Pequefias Unidades (PU, s) de Cazadores de Montafia
hasta nivel Seccién” (ver Anexo A). Esta encuesta tenia por objetivo, una vez terminada
la fase 1 sefialada en la metodologia, completar el trabajo personal de identificacion de
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las capacidades potenciales de la aplicacibn ATAK para mando y control de las
unidades de un Batallbn de CZM hasta nivel Seccién. Por ello, la encuesta estuvo
dirigida a los Tenientes, Sargentos y Equipo de Tiradores de Precisiéon (JSC, JPN y
ETP) de todas las Secciones de CZM del ET y a aquellos que desempefien las mismas
funciones de estos puestos tacticos. Asi, sus resultados son expuestos en el apartado
de “Desarrollo: Andlisis y Resultados”, mas concretamente en el sub-apartado 4.2.
Asimismo, sefialar que estos resultados son de gran utilidad para elaborar la Instruccion
de uso V.1 recogida en el sub-aparatado 4.3.

Esta encuesta se estructurd en cinco bloques:

1. Identificacion del puesto tactico y conocimiento previo de la aplicacion
ATAK. En este primer bloque el personal se identifica y constata si tiene algin
conocimiento sobre la aplicacion ATAK u otras aplicaciones de geo-localizacion.

2. Identificacion de limitaciones actuales en el C2 de las Secciones de CZM.
Este bloque pretende determinar las deficiencias o limitaciones que, tras la
realizacion de instruccion y adiestramiento de las distintas unidades, hayan
podido surgir o tengan margen de mejora en este ambito.

3. Capacidades parael C2 que proporcionalaaplicacion ATAK. En este bloque
se pide que tanto si se conoce esta aplicacion como si no, valoren la utilidad de
algunas de las herramientas de ATAK que el autor de este trabajo considera
adecuadas para el C2 de las unidades seleccionadas. Para que las personas sin
conocimiento de la aplicacién pudieran opinar, se incluyo en las preguntas una
breve explicaciéon de la herramienta, asi como una imagen representativa. Se
emplean preguntas del tipo de escala de puntuacién (también conocidas como
preguntas ordinales) que solicitan a los encuestados que califiquen algo en una
escala numérica asignada al sentimiento o la sensacion (Moreno, 2021).

4. Limitaciones de la aplicacion ATAK y soluciones. El siguiente bloque sirve
para mostrar a la muestra algunas de las limitaciones de ATAK que han sido
detectas durante las fases 1 y 2 de la metodologia de este TFG, es decir, antes
de su testeo en las maniobras realizadas durante las PEXT. Asi mismo, se
presentan lo que a priori podrian ser soluciones a las mismas. Asi, el usuario
evalla tanto la gravedad de las limitaciones como la posible eficacia de las
soluciones de nuevo empleando preguntas de tipo ordinal, del 1 al 5, siendo 1
“nada grave”/’nada eficaz’, y 5, “muy grave”/’'muy eficaz’, respectivamente.

5. Cierre valorativo del cuestionario. En este bloque final del cuestionario se
pregunta al sujeto si, en base a lo dispuesto en la encuesta, implementaria ATAK
en su unidad como herramienta de C2.

La segunda encuesta tuvo por titulo “Experiencia en el uso de ATAK en combate en
montafa estival. | Sc CZM/12Cia/l Bén/66” (Ver Anexo B). Esta encuesta tenia por
objetivo identificar las limitaciones de la aplicacion ATAK y de la Instruccion de uso
propuesta tras las maniobras realizadas del 3 y 11 de octubre de 2022 en el Parque
Natural de los Valles Occidentales (Huesca) por la | Seccion de la primera Compaiiia
de Infanteria del RICZM “América” 66. Asi, estuvo dirigida al Teniente Jefe de Seccion,
los Jefes de Pelotén y el Equipo de Tiradores de Precision que testaron directamente la
aplicacion durante las citadas maniobras. Sus resultados son expuestos en el apartado
de “Desarrollo: Analisis y Resultados”, concretamente en el sub-apartado 4.4.
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Esta encuesta consta de cuatro bloques:

1. Identificacién puesto tactico y conocimiento previo sobre la herramienta
ATAK.

2. Evaluacion de las capacidades proporcionadas por ATAK. En este bloque
se piden valoraciones concretas sobre herramientas de ATAK en funcién de su
experiencia de uso durante las maniobras. Sefialar que estas herramientas son
las mismas que las expuestas en la primera encuesta.

3. Limitaciones de ATAK para C2 en terreno montafioso. El objetivo de este
bloque fue identificar las limitaciones generales de ATAK para ser implementada
en operaciones en medios de montafia.

4. Breve comentario personal y puntuacién general de ATAK como
herramienta de C2 en la Sc de CZM.
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3. ANTECEDENTES Y MARCO TEORICO

3.1 Situacion actual del mando y control en RICZM “América” 66.

Como se ha marcado en la introduccién, el ET se encuentra en una fase de adaptacion y
experimentacion orientada a infundir un estilo de liderazgo orientado a la misién, mejorar las
actuales estructuras orgénicas y actualizar los sistemas de mando y control. La consiguiente
actualizacion de los manuales de doctrina y la existencia de articulos e informes especializados
sobre el mando y control y las unidades de un Batallon de CZM permiten analizar la estructura,
el personal, los procedimientos y los medios empleados en desarrollar esta funcién de combate.
De igual modo, es posible identificar y describir las dificultades presentes en cada uno de estos
campos (Moreno Bardavio, 2022).

Asi, en la nueva estructura organica del ET orientada a la misién, se cre6 el “Mando de
Tropas de Montafia” (MTM), integrado en la Divisién “San Marcial”, el cual agrupa las
capacidades de montafia y, por tanto, del que depende el RICZM “América” 66. Como unidad de
combate especializada en zonas de montafia y climas de frio extremo, sus unidades
subordinadas deben ser capaces de trabajar en situaciones de fatiga extrema y con unos
procedimientos de actuacion descentralizada del mando. Estas cualidades permiten a las
unidades de Cazadores de Montafia desempefiar misiones en otros escenarios como combate
en zonas urbanizadas (CZURB) y de bosque (Mando de Adiestramiento y Doctrina, 2019).

Para afrontar los obstaculos naturales del terreno y la meteorologia de los ambientes de
montafia y, ademas, combatir en ellos, es fundamental que los mandos de las PU, s de CZM
hayan recibido una formacién especializada® y que sean capaces de garantizar la funcién de
mando y control y el adiestramiento e instruccion especifica técnica de su personal. Por tanto, el
principal elemento de C2 de la PU de CZM es la capacidad de sus cuadros de mando (CUMAS)
de ejercer un liderazgo eficaz, flexible y descentralizado, siempre en consonancia con el
propdsito de su jefe, que permita el cumplimiento de la mision encomendada (Egea Sobreviela,
2021).

Sin embargo, el escenario cambiante debido a las condiciones del terreno y la meteorologia
pone a prueba constantemente la capacidad de los CUMAS de las Secciones y unidades
superiores. Por ello es necesario implementar herramientas interoperables con las ya existentes,
que a continuacion van a ser explicadas, que faciliten el mando y control en el escenario de la
montafa (Mando de Adiestramiento y Doctrina, 2019).

En cuanto a equipo y medios, sefialar que los Batallones de CZM cuentan con vehiculos
especificos que incrementan su capacidad de maniobra y los convierten en un elemento mas a
considerar en los planeamientos y en el C2 de las unidades. A continuacién, se mencionan y se
muestran los datos técnicos y las capacidades de los dos con mayor valor tactico y operativo:

e Transporte Oruga de Montafia (TOM) (Figura 1): vehiculo de cadenas fabricado por la
marca sueca Hagglunds Vehicle AB (hoy BAE Systems) empleado en el movimiento
sobre nieve y por terrenos abruptos. Actualmente se dispone, entre sus dos versiones
(Bv-206 y Bv-206S), de una flota de unas 70 unidades. Es empleado tanto de Puesto
de Mando Avanzado (PCAV) y Mévil (PCMQV), como para transporte de personal -
material y recuperacién y evacuacion de heridos. En la Figura 2 se muestran las
caracteristicas de ambos modelos y las diferencias entre ellos.

3 Curso de Montafia de 9 meses de duracion impartido en la Escuela Militar de Montafia y
Operaciones Especiales, EMMOE (Jaca).
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Figura 1. TOM Bv-206S funcion de ambulancia del Ejército Aleman. Fuente: Hagglunds Vehicle
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Figura 2. Caracteristicas y datos técnicos TOM Bv-206/Bv-206S (blindado). Fuente: Hagglunds Vehicle.
Elaboracion propia.

e Vehiculo de Alta Movilidad Téactica espafiol (VAMTAC) (Figura 3): vehiculo de ruedas
de gran capacidad de desplazamiento que puede utilizarse para exploraciéon, mando,
apoyo de fuego o transporte. Solo se encuentran en el BCZM “Montejurra” |
proporcionandole a este Batallon el adjetivo de “motorizado”. En la Figura 4 se muestran
sus principales caracteristicas.
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Figura 3. VAMTAC en zona desértica. Fuente: Autofacil. 17 100 krmy
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Figura 4. Datos técnicos VAMTAC. Fuente: ARMY
TECHNOLOGY. Elaboracion propia.

De nuevo, la dificultad que presenta el uso de vehiculos es el terreno. Son un elemento de
maniobra muy util que facilita los movimientos en montafa, por lo que el mando debe ser capaz
de explotar al maximo este recurso. Sin embargo, la escasez de vias de comunicacion y su
estado minimizan el alcance de estos medios. Al ser una herramienta tan util, pero escasa, a los
puntos mas a vanguardia a los que son capaz de llegar y proporcionar apoyo, se les denomina
“puntos calientes” (Mazas Arias, 2022).

En cuanto a los medios de telecomunicaciones en dotacion y alternativos de adquisicion
descentralizada, sefialar que debido a la complejidad del terreno y a la amplitud de los
despliegues, son necesarios medios de largo alcance que trabajen en HF, VHF (principalmente)
y UHF y que permitan establecer el enlace radio y trabajar integrados en la Red Radio de
Combate (RRC), ya que se considera la RRC como el procedimiento fundamental para ejercer
la funcién de mando en la unidad. Por ello, las unidades de CZM, para enlazar entre compaiiias,
0 S/GT (estructura operativa), con sus respectivos batallones, o GT, cuentan con un medio de
transmision especifico: la radio HF Harris RF-5800-H (Figura 5).

Figura 5. Radio HF Harris RF-5800-H. Fuente: Manual MI-506.
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e La HF Harris RF-5800-H es un equipo capaz de trabajar en un amplio rango de
frecuencias: desde los 1.6 MHz hasta los 60 MHz. Permite varios modos de trabajo,
entre los que destacan: FIX, ALE, HOP, 3G y 3G+. Es capaz de transmitir voz y datos
alternativamente y admite varios tipos de cifrado. Para poderse utilizar de forma
adecuada en las distintas disposiciones tacticas puede ser configurada para uso portatil,
vehicular o fijo y dispone de una KDU extraible para su operacion y manejo mientras se
transporta (Mando de Adiestramiento y Doctrina, 2018). Sus datos mas técnicos se
muestran sus datos técnicos en la Figura 6. Normalmente, La radio Harris se configura
en VHF como banda de frecuencias habitual para permitir la interoperabilidad con otros
medios de transmisiones. Sin embargo, se también se suele operar en HF para
aprovechar la conexion satélite y evitar el problema del terreno y la transmision lineal de
las ondas.

Fli [Frecuencia fija)

ALE [Establecimiento Autamatico de Enlace)
HOP [Salto de Frecuesnsia)

3G [Protocala de comunicacidn de tercera generacidn)
LSE [Banda Lateral Inferiar]

USE [Banda Lateral Superior]

AME [Equivalente a Modulaciodn de Amplitud)

C'w [Onda Continua)

FM [Maodulacidn de Frecuencia)

LiOvf: 1

FED: § '

HIGH: 20 % [10 % en FR]
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4.5 kg [sin pilas]

-400C hasta +70"C

0am

DOos baterias [puede funcionar con una) o allimentacion
EHteIna.

Figura 6. Especificaciones técnicas radio RF-HARRIS-5800H. Fuente: MI-506. Elaboracién propia.

Ademas de la radio HF Harris RF-5800-H, a nivel Seccién se usan otros dos medios de
comunicacioén: el radioteléfono PR4G (en sus versiones: V.2. y V.3); y los Walkie-Talkies Baofeng
uv-82;

o Radioteléfono PR4G. El radioteléfono PR4G (Figura 7) es empleado como medio de
enlace entre el Jefe de Seccion y el Jefe de Compariia cuando estos trabajan en una
malla de comunicaciones dirigida de entidad Compafiia. Se trabaja en VHF y su alcance
varia en funcion de factores externos (terreno, vegetacion, edificaciones, etc.) y de la
antena empleada, siendo de 6-15 km el rango de alcance en configuracién portétil, y de
20-50 km en configuracién vehicular. Trabaja en un rango de frecuencias de los 30 MHz
a los 87,975 MHz (interoperable con la radio HF Harris RF-5800-H) y consta de
diferentes modos de trabajo: transmision de voz, datos o funcién de relé (analdgico o
digital), salto de frecuencia (TRANSEC), cifrado (COMSEC). Cuenta con las
modalidades SAP y MUX con capacidad para compatibilizar voz y datos en la misma
comunicacion en ultimo caso (Mando de Adiestramiento y Doctrina, 2016). Sus
especificaciones técnicas concretas se muestran Figura 8:
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Figura 7. Radioteléfono PR4G v3. Fuente: DocPlayer.
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Figura 8. Datos técnicos radioteléfono PR4G v3. Fuente: MI-500. Elaboracion propia.

o  Walkie-Talkies Baofeng UV-82. Los Walkie-Talkies Baofeng UV-82 (Figura 9) no son un
equipo en dotacion del ET, pero son utilizados por los Batallones de CZM como medio
de transmision interna en la Seccidn para mantener el enlace entre los Pelotones y el
Jefe de Seccion. Las caracteristicas que los convierten en herramientas ideales para
esto son su facilidad de empleo, la utilizacién de una banda VHF con frecuencias de
trabajo de 130-174 MHz y UHF de 400-520 MHz, el empleo de una doble banda (doble
malla radio) y un alcance de 10 km, etc. (Baofeng, 2015). Sus datos técnicos se

muestran en la Figura 10.

Figura 9. Baofeng UV-82. Fuente: Baofeng
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Figura 10. Datos técnicos Baofeng UV-82. Fuente:
Baofeng. Elaboracién propia.
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Sin embargo, tal y como puede extraerse de trabajos previos que han analizado el uso de
los medios de transmisiones en dotacién y Walkie-Talkies para el mando y control de las
unidades de Infanteria, existen deficiencias que hacen que no estos medios no sean los ideales
para esta funcion de combate.

Asi, en el trabajo de Millan Lopez (2021), tras realizar una encuesta sobre los factores que
afectan a la pérdida de mando y control en las radios en dotacion en las unidades de Seccion y
Compaifiia en zonas de combate urbanas obtuvo las siguientes conclusiones:

e Ladisgregacion de la unidad (considerado el mayor problema para el mando y control)
aumenta la distancia de enlace y, por tanto, los obstaculos que interfieren en la sefial.

e Los medios provocaban fallos y pérdida del enlace entre unidades. En conclusion, los
medios de transmisién en dotacidon en el ET deben ser sustituidos por otros mas
eficaces.

e El terreno y los obstaculos que en él se encuentran también son un condicionante
relevante a tener en cuenta a la hora de fallo en las transmisiones.

e  Se debe fomentar el conocimiento individual del manejo de los medios de transmision
en dotacién con jornadas de formacién e instruccion.

e No se consideran relevantes los “errores asociados a unidades subordinadas” y “los
errores asociados a unidades superiores”.

e  Se consideran las “condiciones meteoroldgicas” adversas y los fendmenos naturales del
entorno insignificantes a la hora de ejercer el mando.

Como se ha comentado en el presente apartado, la polivalencia que adquieren las tropas
de montafia al instruirse y combatir en este entorno les permite hacer suyas lecciones aprendidas
del CZURB. Las limitaciones de los medios de transmisiones derivadas del TFG del Tte. Millan
coinciden con las de las pequefas unidades de CZM: disgregacién de la unidad, fallo en los
medios y las transmisiones, falta de instruccion individual de operador radio, y la importancia del
terreno y los obstaculos. Sin embargo, como se comprobara en el apartado de “Desarrollo:
Andlisis y Resultados”, las condiciones meteoroldgicas juegan un papel crucial en los
procedimientos y sistemas de mando y control de las tropas de montafia asi como limitar su
capacidad de combate.

En el trabajo de Camacho del Campo (2020), se analiza de forma especifica el papel de los
medios de transmisién para el mando y control de un grupo tactico de montafia. Las conclusiones
que se obtuvieron fueron las siguientes:

e Los medios de transmisiones en dotacién no son capaces de sostener el enlace entre
el Puesto de Mando Avanzado (PCAV) y el Puesto de Mando Mdévil (PCMOQOV) de un
Grupo Tactico de Cazadores de Montafia.

e Enlaevaluacion de las variables que debian cubrir los nuevos medios de comunicacion,
segun un comité de expertos formado por los CUMAS que componen los Puestos de
Mando, se analizaron las siguientes mediante la herramienta Radar Chart: resistencia,
encriptacion de datos, autonomia, cobertura, coste de la implementacion, y peso.

e Varios sistemas de transmisién son evaluados y todos ellos presentan mejoras en las
prestaciones necesarias respecto a los medios en dotacion. Ademas, ya se constata su
adecuacion en los ambientes de montafia y frio extremo.

e Las limitaciones externas (terreno y meteorologia) junto a la limitacién de los medios de
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transmision en dotacion impiden la continuidad del mando y control del Grupo Tactico
de Cazadores de Montafia.

e  Se extraen dos posibles soluciones: la creacion de una nueva unidad manteniendo los
medios de transmision en dotacién o, la sustitucion de los medios de comunicacion.
Como conclusion de los resultados obtenidos, la mejor solucion es la creacion de una
nueva unidad con los medios existentes.

Como conclusién general extraida del trabajo del actual Teniente Camacho del Campo, se
puede afirmar que de nuevo los medios de transmisiones en dotacion son incapaces de mantener
las funciones de mando y control en una unidad de Cazadores de Montafia de entidad Grupo
Tactico y entre sus Puestos de Mando. Por ello, se concluye que es necesaria la creaciéon de una
nueva unidad para mantener el enlace entre los dos Puestos de Mando estudiados. Por otro lado,
también se estudié la posibilidad de sustituir los medios en dotacion por sistemas de
comunicacién con mejores prestaciones ya aptos para el trabajo en ambientes de montafia y frio
extremo. Ademas, también se evalla la capacidad de la aplicacion ATAK para mantener el
mando y control de entidad Grupo Tactico y, sus antecedentes se constatan por su empleo en
las unidades del Mando de Operaciones Especiales (MOE).

3.2 La aplicacion ATAK como potencial herramienta de mando y control en el
ET.

En el marco de modernizacion de sistemas y reestructuracion en el que se encuentra el ET
con el programa “Fuerza 35”, la aplicacibn ATAK es objeto de prueba en numeras de las
unidades. En este apartado se recogen cuatro ejemplos de unidades que han testado o estan
testando esta herramienta. En concreto, en primer lugar, se recogen las principales conclusiones
de tres TFG, s de cursos anteriores cuyos objetivos principales implicaban a ATAK como
potencial herramienta de mando y control. En segundo, se exponen las experiencias que el CAC.
D. Alejandro Fernandez Castillo ha tenido durante sus PEXT en el presente curso académico en
una unidad en la que ATAK ya ha sido implementada. Como es logico, estas conclusiones, aun
siendo todas obtenidas en unidades de Infanteria, estan condicionadas por el tipo de unidad
concreto (cada unidad utiliza diferentes TTP’s, posee distintas plataformas para su
desplazamiento y combate en diferentes ambientes).

3.2.1 Principales conclusiones de TFG’s de curso anteriores.

e TFG “Estudio de mejora en los sistemas de comunicacién de mando y control en
unidades de infanteria ligero protegida en zona urbanizada” (Boloix Diaz, 2020).

El objetivo del trabajo era “proponer un sistema de comunicacion que permita a los jefes
de Cia. y Sc. de infanteria ligero protegidas (ILP) ejercer un adecuado mando y control
de sus elementos.

El punto de partida era que en base a la instruccion y la experiencia el CZURB se habia
detectado la necesidad de dotar a las unidades de ILP con un nuevo sistema tecnolégico
gue supliera las deficiencias de los actuales sistemas de comunicacién en el mando y
control. En concreto se requeria del nuevo sistema o herramienta las capacidades de:
geo-localizacion de unidades, envio de datos y coordenadas y flexibilidad de uso con la
unidad disgregada. Del analisis de mercado hecho, dos son los considerados
potenciales para la unidad analizada: la aplicacion ATAK y la radio DMR. Tras estudiar
y comparar sus capacidades se concluye que ATAK es la opcién mas adecuada para
cubrir los requisitos para el mando y control en este escenario. Como limitacién se
nombra la pérdida de sefial GNSS y radio en zona urbana, aunque que con el tiempo y
la implementacién de sistemas méas avanzados se prevé que dejara de serlo. Para
finalizar, se mencionan como requisitos a la implementacién: el apoyo del MOE, la
adquisicion de terminales y de acoples de sujecion de los mismos, y la distribucion del
nuevo sistema de comunicacion a la unidad destino de las PEXT adquiriendo el papel
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de unidad de referencia y guia en la implementacion de ATAK como nuevo sistema de
comunicaciones para el mando y control de las unidades de ILP.

TFG “Planeamiento y ejecucion de ejercicios y operaciones de una Compafia de
Infanteria mediante la aplicacion ATAK” (Millan Lépez, 2021).

El objetivo principal del trabajo era “evaluar la utilidad de la aplicacién ATAK para
planeamiento y ejecucion de ejercicios y operaciones en una Compaiia de Infanteria”.

El trabajo recoge que ATAK posee unas capacidades que superan las prestaciones de
los medios de transmisiones en dotacion, dado que posibilita la geo-localizacion y el uso
de cartografia. Se sefiala que es de utilidad tanto para CUMAS como para la propia
tropa por su abanico de posibilidades. Ademas, en comparacion con otras aplicaciones
de geo-localizacion ya testadas en la unidad destino (Carta Digital y OruxMaps), se
sefiala tiene mejores prestaciones y condiciones de seguridad, destacandose la
posibilidad de geo-localizacion compartida entre los dispositivos y la encriptacion de la
comunicacién. Para su aplicacién a la instruccion y adiestramiento, se idea un protocolo
de empleo que normalice el empleo de ATAK en la unidad. Gracias a una puesta en
practica del mismo, los usuarios confirmaron su facilidad de uso y sus ventajas respecto
a los medios ya mencionados. Finalmente, a partir de las lecciones aprendidas se
detectaron limitaciones que presenta la aplicacion para su uso en este entorno (aumento
de tiempos de espera de la transmision de datos por mensajeria, uso de aplicacion
externa para crear VPN, etc.) y se sefialan lineas futuras de mejora del rendimiento de
la aplicacion en el seno de las unidades.

TFG “Mejora del mando y control de un grupo tactico de montafa. La configuracion de
su puesto de mando en operaciones” (Camacho del Campo, 2020).

Su objetivo general era “identificar los problemas actuales que existen para el mando y
control en un Grupo Tactico de montafia en lo relativo a la configuracion del PC en
operaciones y ofrecer y valorar posibles soluciones”.

En el trabajo se presentan dos posibles soluciones a las limitaciones de la configuracién
de un PC en un GT de montafia: crear una nueva unidad modificando la configuracion
doctrinal del PC que haga de relé entre PCMOV y PCAV vy, la implementacion de nuevos
sistemas de mando y control manteniendo la configuracion doctrinal actual. Tras su
estudio, se llegd a la conclusién de que la primera opcién era la méas viable. Sin
embargo, a lo largo del andlisis y desarrollo de los resultados del trabajo se detectaron
puntos fuertes y débiles de ATAK a la hora de cumplir el objetivo general. Destacan la
encriptacion de datos (probado por el MOE), la cobertura movil, y el peso de los
dispositivos. Por otro lado, no cumplia con las expectativas en cuanto a resistencia de
los dispositivos en condiciones meteoroldgicas adversas, autonomia de los dispositivos
y coste de la implementacion. Ademas, como fuente de informacién sobre ATAK
miembros del MOE aportaron sus experiencias acerca de la misma. Concretamente, los
equipos especializados en combate en terreno montafioso que confirmaron la eficacia
de ATAK en el mando y control de pequefias unidades en este escenario. Siendo los
resultados extrapolables a las PU, s de CZM.

Como resumen de estas tres experiencias de uso en diferentes unidades de Infanteria del
ET, se puede concluir que el uso de ATAK como herramienta de mando y control es un éxito. El
objetivo principal de dos de los tres trabajos fue cubierto por las capacidades de la aplicacion,
destacandose el hecho de que ambos iban estaban centrados en su uso en pequefias unidades
de entidad Compafiia y Seccion, al igual que el presente trabajo. Por el contrario, en el Gltimo de
ellos la aplicacion ATAK no proporcioné los mismos resultados a la hora de implementarla como
sistema de mando y control, pero es de subrayar que esto fue analizado a para unidades tipo
Batallon (o GT), es decir, grandes unidades.

14

A
‘_‘( r‘b‘
'.

\’(‘ 1“"‘"‘



Propuesta de utilizacion de la aplicacién ATAK como herramienta de mando y control de las unidades de un
Batallén de Cazadores de Montafia hasta nivel Seccion

Rubén Aznar Clariana

3.2.2 Experiencia en una unidad en la que ATAK ya ha sido
implementada.

La Compafiia de Mando y Apoyo (MAPO) del Batallon “Zamora” del Regimiento de Infanteria
“Isabel la Catdlica” N°29 de la BRILAT (Brigada Ligero Aero-transportable), especializada en
combate convencional, ya tiene la aplicacion ATAK implementada para el mando y control
teniendo en cuenta sus propias TTP, s y NOP, s. A continuaciéon se expone la informacion
transmitida directamente por el CAC. D. Alejandro Fernandez Castillo, que realizé sus PEXT en
esta unidad durante el presente curso académico:

e La Compaiiia de MAPO, de ILP, trabaja sobre plataforma VAMTAC y sus unidades
tienen capacidades muy variadas: Sc de Reconocimiento, Sc de Defensa Contra Carros
(DCC) y una Sc de Morteros. Debido a una fase preparatoria de misién para desplegar
en Mali (que finalmente fue cancelada en mayo de 2022), implementaron ATAK y
normalizaron su utilizacion. Segun la norma, emplean dos VPN, s: una para instruccion
particular de Seccién y otra de toda la Compafia que incluye a todas las Secciones. Los
equipos se distribuyen por colores segun las Secciones (gj.: rojo para reconocimiento,
cian para morteros, etc.) y los indicativos de los JSC (team leader en ATAK) vienen
marcados por la IBT (Instruccion Basica de Transmisiones) correspondiente. Esta
permitido el acceso a la VPN a todo el personal, sin embargo, mientras la unidad esta
embarcada solo estara actividad la ubicacion del jefe de vehiculo evitando problemas
de latencia. En la unidad destaca el empleo de la capacidad de geo-localizacion (permite
el mando y control de todos los vehiculos aln sin enlace visual), herramienta Digital
Pointer para designacion de objetivos, la TAK GeoCam para fotografias
georreferenciadas4 , paquetes de datos para enviar los planeamientos por chat interno
de ATAK, la sefial de emergencia y el uso de algunos plugins (herramientas
descargables) entre los que destacan: GRG, para crear cuadriculas en el terreno, y
UAS, para uso y gestién de video desde drones. Por otro lado, como medidas de
contingencia ante fallos en la cobertura movil, se emplean los medios de transmisiones
en dotacién para complementar el uso de ATAK.

Segun lo descrito, se constata que la implementacién de ATAK es posible y tiene un impacto
positivo en el rendimiento operativo y el nivel de instruccién de la unidad, ya que ATAK es capaz
de trabajar en consonancia con los sistemas de mando y control en dotacién (radios) y con los
sistemas de armas de las unidades (morteros embarcados, misiles TOW contracarro). Cabe
destacar que el trabajo realizado por el CAC Castillo en la unidad y reflejado en su TFG, “Estudio
de implementacion de la aplicacion ATAK como herramienta de apoyo al mando y control en
unidades de infanteria motorizada para el combate convencional”, ha sido utilizado para generar
y elevar, desde la unidad, una peticion de adquisicion de varios dispositivos y de una VPN fisica
que solucione problemas de interoperabilidad detectados entre las unidades del Batallon
“Zamora”.

4 La georreferenciacion es un método que permite relacionar informacién de la posicion entre
documentos cartograficos de diversa procedencia (Elena Camacho Arranz, IGN, 2012).
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4. DESARROLLO: ANALISIS Y RESULTADOS

4.1 NECESIDADES DE MANDO Y CONTROL DE LAS UNIDADES DE UN
BATALLON DE CAZADORES DE MONTANA HASTA NIVEL SECCION

La identificacion de necesidades en el mando y control de las pequefias unidades de CZM
es el primer paso para determinar qué cualidades de la aplicacion ATAK seran las mas
empleadas y aptas para el desarrollo de las operaciones. Para ello, tal y como se ha indicado en
el apartado de “Objetivos y Metodologia” se elaboré la encuesta “Implementacién de la aplicacién
ATAK para el mando y control (C2) de las Pequefias Unidades de Cazadores de Montafia hasta
nivel Seccién”, que fue dirigida a los Tenientes, Sargentos y Equipo de Tiradores de Precision
(JSC, JPN y ETP) de todas las Secciones de CZM del ET y a aquellos que desempefien las
mismas funciones de estos puestos tacticos (ver Anexo A). Finalmente se recibieron respuestas
de 11 Jefes de Seccioén, 10 Jefes de Pelotdn, y 7 Tiradores. Se considera que el tamafio de la
muestra (28) y el reparto de empleos es apropiado en relacion a la poblacién total.

Como se ha indicado previamente, el bloque de esta encuesta especifico para el andlisis de
las limitaciones de mando y control en la actualidad es el 2, titulado como “ldentificacion de
limitaciones actuales en el C2 de las Secciones de CZM” Los resultados extraidos del
cuestionario son los siguientes:

e EIB85,7 % de los encuestados (24) esta de acuerdo en que el mando se ejerce de forma
mas descentralizada que en el resto unidades de Infanteria.

e EI71,4% de los encuestados (20) no creen que la funcién de mando y control este
cubierta solo con los medios actuales de los que dispone una Sc. CZM. Ademas, la
totalidad de los encuestados afirma haber perdido el enlace radio o visual entre ellos
durante la realizacién de un tema tactico de montafia.

o El 96,4% de los encuestados (27) coinciden en que el terreno y las condiciones
meteorolégicas adversas han interferido en el mando y control de la unidad.

e La totalidad de los encuestados (28) coincide en que un sistema de geo-localizacién
para conocer la ubicacién de las unidades subordinadas de la Seccién ayudaria a
desarrollo del mando y control. Asi mismo, todos han sufrido dificultades a la hora de
obtener informacion (p.ej. de reconocimientos) durante las operaciones y creen que la
difusion entre elementos de la Seccion de elementos graficos facilitarian las funciones
del C2.

e Entre 28 respuestas a la pregunta abierta sobre cual es el principal limitante en el
desarrollo de las funciones de C2 se repiten las siguientes: deficiencias de los medios
de transmision, fallos en la propia transmision y en el enlace radio, el terreno, la
disgregacion de la unidad con ausencia de capacidad a recibir instrucciones y
desconocer la ubicacion de los miembros de la Unidad.

Como conclusion, entre los datos recabados con la encuesta junto a la informacion
complementaria aportada por miembros en activo de la unidad de destino de las PEXT y con las
lecciones aprendidas tras la realizacién de las mismas se identifican las siguientes cinco
necesidades esenciales en el C2 de las unidades de un Batallon de CZM hasta entidad Seccion:

1. Conocer la ubicacion (geo-localizacion) exacta de las unidades subordinadas asi como
del jefe cuando por razones del terreno, la meteorologia o la mision, la unidad debe
disgregarse.

2. Encontrar un sistema de mando y control compatible con los medios de transmision en
dotacion, de fécil transporte y empleo.
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3. Tener una herramienta que permita un planeamiento meticuloso de las operaciones, las
marchas y cualquier otro movimiento a realizar en terreno montafioso y climas de frio
extremo.

4. Mejorar el flujo de informacion en la Seccibn con posiciones e imagenes
georreferenciadas y actualizacion de la maniobra mediante envio de paquetes de datos.

5. Implementar un sistema de mando y control flexible, polivalente e interoperable que
permita mantener la continuidad de mando durante todas las fases de una operacion
militar especializada en combate en montafia y climas de frio extremo.

4.2 CAPACIDADES POTENCIALES DE LA APLICACION ATAK PARA MANDO Y
CONTROL DE LAS UNIDADES DE UN BATALLON DE CAZADORES DE
MONTANA HASTA NIVEL SECCION

Para determinar si la aplicacion ATAK tiene las capacidades potenciales para satisfacer las
cinco necesidades esenciales de mando y control identificadas en el sub-apartado anterior, se
siguié una doble estrategia: en primer lugar se recurrié a la busqueda y lectura de fuentes de
informacion y, en segundo, se buscé conocer la opinién dentro de las unidades de CZM.

Asi, en cuanto a la busqueda y lectura de fuentes de informacion, se utilizaron los manuales
oficiales de la empresa TAK (TAK, 2022), las presentaciones PowerPoint elaboradas por
integrantes de unidades del ET que ya han implementado ATAK como sistema de mando y
control (MOE y BRILAT) (Hernandez Rojas, 2020), y diferentes recursos web (material
audiovisual y blogs) (Blogares, 2022) dedicados al empleo y manejo de ATAK. A continuacion se
presentan las conclusiones (ordenadas en el mismo orden que se presentaron las necesidades:

1. La capacidad de geo-localizacion de ATAK a través de cobertura 3G/4G/5G permite
conocer la ubicacién en tiempo real de todos los usuarios de un mismo VPN permitiendo
trabajar con un estilo de mando mas descentralizado.

2. En contraposicion con los medios de transmisiones actuales, ATAK es una herramienta
de mando y control cuyo hardware consiste en un dispositivo mévil. Ademas, algunas
de sus herramientas (paquetes de datos, fotografias georreferenciadas) permiten
complementar al enlace radio.

3. Las herramientas de dibujo y localizacién que pueden ser empleadas al planeamiento
de las operaciones permiten elaborar un esquema de la maniobra detallado y con todos
los elementos y simbolos convencionales (ATAK permite importar la simbologia OTAN
APP-6 en formato .zip). Ademas, los movimientos en zona de montafa son facilmente
controlados con la herramienta de rutas y sus caracteristicas.

4. ATAK permite un flujo de informacién agil con las herramientas de paquetes de datos y
con la posibilidad de compartir fotos georreferenciadas entre dispositivos en tiempo real.
Ademas ATAK tiene un chat de mensajeria con mensajes tipo programables,
reduciendo los tiempos de respuesta.

5. ATAK como herramienta de mando y control permite la interoperabilidad con algunos
de los medios de transmision en dotacion (Baofeng, radio Harris) con los que poder
transmitir datos sin depender de la cobertura mévil o, trabajar con las nuevas
tecnologias y sistemas como los UAS.

La opinion dentro de las unidades de CZM se obtuvo con los datos cuantitativos de la
encuesta “Implementacién de la aplicacion ATAK para el mando y control (C2) de las PU, s de
CZM hasta nivel Seccién” (ver Anexo A). Esta vez se analizan las respuestas obtenidas en el
Bloque 3, titulado “Capacidades para el C2 que proporciona la aplicacion ATAK”. Como se ha
indicado previamente, para evaluar el conjunto de capacidades se emplearon preferentemente
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preguntas ordinales de valores comprendidos entre 1 y 5 haciendo referencia a la utilidad de la
herramienta, siendo 1, "nada util”, y 5, “muy util’. Los resultados son los siguientes:

e Un 86,7% de los encuestados (24) conocian la aplicacion ATAK con anterioridad a la
encuesta, pero solo el 67,9% (19) la habian usado alguna como herramienta de C2 en
sus respectivas unidades. A pesar de ello, solo el 42,9% (12) afirma trabajar
habitualmente con ATAK, empleando el resto aplicaciones moviles basadas en GNSS
como TwoNav, IGN, OruxMaps, TopoGPS y Carta Digital Android.

e El proceso de identificacion de los usuarios y de los equipos de ATAK recibié una
puntuacion de 4,61 sobre 5.

e Lacreacion de una VPN a partir de la aplicacion gratuita ZeroTier One obtuvo una media
de 4,4 sobre 5.

e Lavariedad de herramientas disponibles en ATAK recibe un 4,1 sobre 5.

e En cuanto a la puntuacién recibida por la herramientas en cuanto a segun la finalidad
de las mismas (planeamiento de las operaciones o fase de conexion):

o Herramientas para el planeamiento de las operaciones (carga de mapas y MDT,
Point Dropper y rutas, herramientas de dibujo y elevacion, y paquetes de datos y
su almacenamiento). La media alcanzada fue de 4,4 sobre 5 en la escala de
utilidad.

o Herramientas de ATAK para uso en la fase de conexion (online) (geo-
localizacion de todos los usuarios de la misma VPN, enlace de los usuarios a través
de grupos para compartir diferente informacion y paquetes de datos, la herramienta
de Pic rapido y el envio de mensajes CASEVAC y avisos de emergencia). La media
resultante fue de 4,6 sobre 5.

e La posibilidad de afiadir nuevas herramientas, denominadas plugins, de forma gratuita
es valorada con un 4,3 sobre 5. Dentro de las herramientas de descarga propuestas en
la encuesta, la de UAS (uso de drones), HAMMER (transferencia de datos con Baofeng)
y GRG (enrejillado o “kill box”) recibieron, cada una de ellas, mas de un 4,3 sobre 5.

e La posibilidad de compartir toda la informacion, bien creada con las herramientas
(esquema de la maniobra), o bien obtenida a través de ellas (fotografias, enrejillado)
recibié una puntuacion de 4,6 sobre 5.

Como resumen de los resultados obtenidos de esta encuesta, se puede afirmar que: (i) la
aplicacién ATAK ya es conocida y empleada entre algunos de los CUMAS de las Secciones de
CZM vy sus tiradores; y (ii) sus capacidades y herramientas son percibidas con un grado de
utilidad por encima de 4 puntos sobre 5 (es decir, como bastante Gtiles). Como dato final, sefialar
que la dltima pregunta ordinal del cuestionario interrogaba al encuestado si implementaria ATAK
como herramienta de C2 en las Secciones de CZM en una escala del 1 al 10. La media obtenida
fue de 9, por lo que se puede afirmar que, segln la opinion de los que tendrian que utilizar esta
aplicacion, ATAK es una potencial herramienta para el mando y control.

4.3 CREACION DE LA INSTRUCCION DE USO V.1. DE LA APLICACION ATAK
Y TESTEO EN UN EJERCICIO PRACTICO REAL.
4.3.1 Creacion de la Instruccion de uso V.1

Tras conocer las necesidades de mando y control de las Secciones de un Batallén de
CZM (apartado 3.1) y las capacidades potenciales de la aplicacion ATAK para esta tarea
(apartado 3.2), en este apartado se propone una instruccion de uso de la citada aplicacion para
ser probada y verificada en las maniobras que se desarrollaron por la unidad de destino en las
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PEXT entre los dias 3 y 11 de octubre de 2022. En concreto, en estas maniobras, que recibieron
el nombre de AHOLO XI, se combinaron las fases de VMME y ACOME en una zona del Parque
Natural de los Valles Occidentales comprendida entre Linza y Candanchu (provincia de Huesca).
Dado que esta Instruccion de uso deberd ser modificada en funcién de las experiencias y
conclusiones derivadas de su utilizacion en estas maniobras (y en las futuras que se planteen en
la unidad), recibe el epigrafe de V.1.

La Instruccion V.1. disefiada consta de cinco fases: (1) Fase de configuracion inicial de
ATAK; (2) Fase de creacion de una VPN; (3) Fase de uso de herramientas para el planeamiento
de las operaciones; (4) Fase de uso de la aplicacion ATAK con conexién (online); y (5) Fase de
uso de la aplicacion ATAK sin conexién (offline). A continuacién se presenta cada una de estas
cinco fases, asi como las distintas etapas mas importantes que se distinguen en cada una de
ellas:

1. Fase de configuracion inicial de ATAK. Esta fase es dirigida por el Capitan Jefe de la
Compafiia de CZM con el fin de asegurar que todos los terminales que van a ser usados
durante la maniobra tienen la misma configuracion y no se producen errores debido a
esto. En cada Seccion los responsables de portar los terminales seran el Jefe de
Seccion (JSC), los Jefes de Pelotén (JPN), y el Equipo de Tiradores de Precisiéon (ETP).
Por tanto, los Tenientes Jefes de Sc. CZM velaran porque todos los terminales tengan
los permisos necesarios para emplear los elementos basicos necesarios del dispositivo
(camara, micréfono, localizacion por GNSS, acceso a datos mdviles y acceso a
documentos y galeria, etc.), asi como para permitir su uso en segundo plano y
desactivar restricciones de consumo de bateria. En concreto, dos son las cuestiones
mas relevantes:

a. Configuracién de la identificacién del dispositivo. En el apartado de
configuraciones, dentro de la opcién de preferencias de dispositivo, se deberé
introducir el indicativo del usuario, su equipo y el rol que desempefiara durante
la mision (lider de equipo, miembro, médico, tirador, etc.), asi como el medio de
desplazamiento propio (tropa de tierra, vehiculo blindado, vehiculo civil, unidad
de tierra/superficie marina/aire genérica) que el resto de usuarios veran
(simbologia de identificacion de personal) desde otro dispositivo.

b. Configuracién de las entradas y salidas de informacién en el servidor. En
el mismo apartado de configuraciones, en preferencias de red y dentro de
conexiones del servidor, deberan seleccionar las preferencias de red activando
todos los seleccionables tanto de la opcién “administrar entradas” como en la de
“administrar salidas”.

2. Fase de creacion de una VPN. Al igual que en la fase anterior, el responsable de
realizar esta fase es también el Capitan Jefe de Cia. Para esta tarea se empleara la
aplicaciéon ZeroTier One. De entre varias posibilidades que se sopesaron se seleccion6
ZeroTier One debido a que proporciona un VPN gratuito (Open Source), sin necesidad
de programacion, que permite enlazar hasta 25 dispositivos en una misma red. En
concreto, para crear mediante ZeroTier One una red, con un cifrado de extremo a
extremo de paquetes de datos de 256 bits para proteger la informacién de la maniobra
compartida con la Seccién, son necesarios los pasos que se citan a continuacion:

a. Configuracién y creacion de lared. En primer lugar se accede a la pagina de
ZeroTier One vy, tras crear una cuenta de usuario (solo la primera vez), se
procede a crear la red de trabajo y obtener su ID para compartirlo con los
dispositivos.
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b. Descarga y configuracion de la app en los dispositivos. Los Tenientes de
las Secciones de CZM velaran por la correcta descarga e instalacion de esta
aplicacién en los dispositivos que se van a utilizar en la maniobra. Una vez
instalada en todos ellos, accedera en cada uno de ellos a la VPN creada en el
paso anterior, seleccionando la opcién de que todos los dispositivos puedan ver
la actividad de todos los que participan en la red. El proceso se muestra en la
Figura 11.

ZeroTier One OO ZeroTier One. Join Network Sl
Ntk — Matwork D
— Nework Name: insane.igkin

Figura 11. Para configurar ZeroTier One es necesario activar las dos casillas de la opcion de ajustes. A
continuacion, introducir el ID de la red de trabajo y afiadirla, sin seleccionar mas casillas. Fuente:
Elaboracion propia.

c. Autorizacién de dispositivos. El Capitdn encargado de la gestion de los
dispositivos desde la pagina de ZeroTier One debe autorizar a los dispositivos
que se van incorporando a la red. A partir de este paso, los dispositivos ya
estaran configurados para trabajar en linea con ATAK.

d. Comprobaciéon en ATAK y creacién de los grupos de trabajo. Los tenientes
Jefes de Seccién comprobaran que en la aplicacion ATAK ya aparecen todos los
usuarios autorizados y en linea, cerciorandose de que el indicativo de cada
terminal es el correcto. Acto seguido, creard distintos grupos. Estos grupos seran
equivalentes a las mallas de radio por lo que deben incorporar al personal
organico de cada Seccién o, al que interese, ya que se permite crear un gran
namero de ellos, tantos como la maniobra lo requiera. Por ejemplo, durante un
tema tactico tipo, dentro de la red de la Cia. CZM habra tres grupos con las tres
Secciones y sus elementos organicos para mando y control interno; otro grupo
entre los Jefes de Seccién y Jefe de Compafia para repartir cometidos; y otro
con todos los ETP desplegados a vanguardia para cometidos propios
(observacion, reconocimiento, etc.).

3. Fase de uso de herramientas para el planeamiento de las operaciones. En esta
fase se explican las herramientas mas relevantes y su uso para que el Capitan y los
Tenientes realicen los planeamientos de las operaciones militares en terreno
montafioso.

a. Cargade mapas y MDT (denominados MDED en ATAK). La aplicacion ATAK
viene de serie con fuentes de mapas online, entre los cuales destacan NGA
(https://www.nga.mil/index.html), NRL (https://geoint.nrlssc.navy.mil/#/ ) y USGS
(https://www.usgs.gov/). Pero existe la posibilidad de cargar de manera rapida,
mediante direccién URL, otro tipo de cartografia y ortoimagenes. Dentro de estos
recursos, destaca en el territorio nacional la informacion geoespacial
suministrada por el Centro Nacional de la Informacién Geogréfica del Instituto
Geogréfico Nacional (CNIG)
(https://centrodedescargas.cnig.es/CentroDescargas/index.jsp).
Concretamente, los productos mas Utiles para operaciones de montafia son: los
MDTO5, Ortofoto PNOA de maxima actualidad y MTN25 raster. Esta opcion se
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ejecuta mediante la herramienta “mapas” con la opcion de introducir servicios
OGC, WMS, WMTS o WFS. Otra opcién que permite la aplicacién ATAK es
cargar capas georreferenciadas (raster, foto aérea, etc.) de cualquier fuente en
formato TIFF o KMZ/KML siempre que estos se guarden en la carpeta GRG. En
cuanto a los MDT, deben ser guardados en la carpeta de MDED vy,
concretamente, para que la aplicacion los reconozca, en la subcarpeta
denominada “w007”. El formato de los MDT debe ser MDED. Fuera de territorio
nacional, el Centro Geografico del Ejército de Tierra (CEGET) es el encargado
de suministrar toda la informacién geoespacial necesaria para el desarrollo de
las operaciones en el extranjero. Ademas, la participacién del CEGET en el
programa internacional MGCP (Multinational Geospatial Co-production
Program) permite al Ministerio de Defensa obtener como contrapartida a la
aportacion de las celdas producidas por Espafia, toda la cartografia disponible
en este programa a nivel mundial, tanto de los vectores como de las imagenes
precisas para su generacion (Casal Cafiizares, 2018). Sefialar en este punto que
todas las capas de informacion geogréafica pueden ser recortadas a los limites
del area de trabajo y ser usadas sin conexién, con lo que es posible trabajar con
ellas en zonas sin conexion de datos 3G/4G/5G.

Point Dropper y rutas. Los Point Dropper son los waypoints y marcadores de

la aplicacién. Solo se usaran los siguientes:

o Markers. Estos waypoints usan una simbologia basica de afiliacion
(desconocido, neutral, enemigo, aliado) semejante a la simbologia APP-6
del ET y son usados para la definicién de unidades objeto del planeamiento;

o Mision. Se usan como marcadores especificos destinados al desarrollo de
las misiones: punto de contacto (CP), punto inicial (IP), base de patrullas
(BP), punto de referencia (WayPt), campo de vision/sector (sensor), punto
de observacién (OP).

o Mapa de puntos. Son marcadores de distintos colores y una etiqueta
numérica que permite diferenciar y clasificar puntos de interés mediante un
cédigo de colores y numeros (p.gj.: rojo 1, rojo2, verde 1, gris 1) Gtil en la
designacion de objetivos.

Por su parte, las rutas pueden definirse como una herramienta que permiten al
usuario crear o modificar rutas y establecer objetivos de navegacion. Este
recurso sera utilizado para elaborar itinerarios de infiltracion, exfiltracién,
marchas de vida y movimiento, etc. Como opciones integradas, la herramienta
rutas cuenta con gestor de puntos de control e indicaciones de ruta, y con perfil
de elevaciones dinamico (permite visualizar la elevacién en cada tramo de ruta).

Herramienta de dibujo y de elevacion. Con estas herramientas es posible, en
combinacion con las del apartado b, dibujar la maniobra completa de una
operacion militar. En este caso, las herramientas de dibujo permiten dibujar
lineas y areas geométricas y de forma irregular. En cuanto a las herramientas
de elevacion, cuenta con mapa de calor, cuenca visual (zonas vistas y ocultas),
idénea para el planeamiento de los movimientos y PO de los ETP, y “contornos”
(generador de curvas de nivel).

Paquetes de datos y su almacenamiento. La creacion de paquetes de datos
asi como su importacion y exportacion a través de la propia aplicacion ATAK
permite compartir la maniobra y otros elementos de un dispositivo a otro. En
esta herramienta se pueden seleccionar aquellos elementos que se deseen
guardar en un mismo paquete de datos.

4. Fase de uso de la aplicacion ATAK con conexién (online). Esta fase consiste en el
uso que se debe hacer de la aplicacién cuando se esta realizando la maniobra y existe
conexion 3G/4G/5G. Aunque esto depende del contexto y del momento de la maniobra,
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se citan a continuacion las capacidades de ATAK mas importantes que permiten realizar
un mando y control de las unidades flexible y efectivo.

a. Geo-localizacién de todos los usuarios. Es sin duda la mejor herramienta de
C2 que ofrece ATAK. Permite conocer en tiempo real la ubicacién de todos los
usuarios de la misma red e interactuar directamente con ellos seleccionando su
icono de identificacion. Le aporta al usuario una conciencia situacional (Situation
Awarenes, SA) no vista hasta ahora y que sera de gran ayuda en la toma de
decisiones y control del entorno.

b. Enlace a través de grupos de usuarios. La existencia de los grupos ya
mencionados en la Fase 2 permite la comunicacion y transmision de datos (chat,
voz, paquete de datos) entre miembros del mismo grupo, con otros grupos o con
individuos concretos. La transmision de informacién es a través de una interfaz
sencilla que reduce los tiempos de espera de los envios entre un dispositivo y
otro.

c. Pic rapido. Herramienta con la que los usuarios pueden realizar fotografias con
su propio dispositivo y localizarla automéaticamente, sobre el plano, en el lugar
en el que ha sido tomada. Al igual que el resto de herramientas, es posible
compartirla con el resto de usuarios.

d. Envio de mensaje CASEVAC y emergencias. La aplicacién posee de forma
predeterminada un formato oficial de mensaje CASEVAC/9-Lineas para la
evacuacion de heridos. Permite enviar rapidamente el mensaje a aquellos
usuarios que conviene que reciban la informacion. Asi, la herramienta de
emergencias permite la transmisién inmediata a los dispositivos del resto de
usuarios de una sefial de emergencia, de naturaleza a especificar (contacto
enemigo, rescate, etc.), sobre la posicién del emisor. El aviso de emergencia no
desaparece hasta ser desactivado por el emisor.

Fase de uso delaaplicacion ATAK sin conexién (offline). Al contrario que la anterior,
esta fase consiste en el uso que se debe hacer de la aplicacion cuando se esta
realizando la maniobra y no existe cobertura movil. Es necesario subrayar que, la
capacidad de C2 queda reducida a la funcién de control. Esto se debe a la imposibilidad
de enlazar con el resto de elementos de la unidad, con lo que no es posible el mando.
No obstante, la aplicacién y sus capacidades la hacen idénea para las tareas como la
navegacién propia, la elaboracion de marchas, planeamientos, elaboracién de
mensajes tipo, etc. Como medida de coordinacién y de empleo de ATAK en estas
condiciones se marcaran los tiempos de uso y la duracién de los mismos.

4.3.2 Testeo en un ejercicio practico real

Como se ha indicado anteriormente, este sub-apartado se centra en la explicacién de como
se aplicé la Instruccion de uso V.1 disefiada en las maniobras realizadas por la Unidad entre los
dias 3y 11 de octubre de 2022 la zona del Parque Natural de los Valles Occidentales (Huesca)
comprendida entre Linza y Candanchi. En concreto, la unidad encargada del testeo fue la
Primera Seccién de la 12Cia. de CZM del RICZM “América” 66.

La aplicacion préactica se dividi6 en tres partes:

1.

Imparticion de una sesion tedrica. La imparticion, por parte del que suscribe esta
memoria, de una sesion tedrica para explicar el funcionamiento de la aplicacion ATAK
y la Instruccion de uso V.1 a todos los componentes de la citada Seccion y al Capitan
de la Compafiia a la que pertenecen tuvo como finalidad principal que todo el personal
de la Seccion, independientemente de que tuvieran responsabilidad en la aplicacion de
la Instruccién de uso V.1 o no, fueran conocedores de la aplicacion ATAK y su papel
como herramienta C2, adquiriendo conciencia de las ventajas y/o inconvenientes que
puede acarrear la utilizacion de esta solucion para el mando y control. Ademas, se
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pretendia que, en caso necesario, todos fueran capaces de utilizar la aplicacion y
mantener la continuidad de las operaciones.

Para llevarse a cabo, el material empleado fue una presentacién PowerPoint (Figura 12)
(ver Anexo C) que resumia de forma didactica lo marcado en la Instruccién de uso V.1
y un terminal con el que se mostraba visualmente cada interaccién con la aplicacion.
Ademas, a los JSC, JPN y ETP se les facilité una copia tanto de la presentacién como
de la Instruccién de uso.

- f} R Cia. CZM 1/1/66

USO BASICO DE ATAK COMO HERRAMIENTA PARA C2
DE LA SC. CZMm

C.A.C. Rubén Aznar Clariana Aizoain, 28 SEP22

Figura 12. Presentacion Power Point empleada en la sesion tedrica impartida a la | Sc. CZM. Se
encuentra en el Anexo C. Fuente: Elaboracién propia.

Realizacion de una jornada de instruccién. La jornada de instruccion se realizé en
las proximidades del Acuartelamiento Aizodin (Berrioplano, Navarra) y estuvo
especificamente dedicada a la adaptacion del personal involucrado segin la Instruccion
de uso V.1 en el manejo de la aplicacién ATAK. Asi, esta jornada estuvo dirigida
solamente a los JSC, JPN y ETP. En esta jornada se pusieron en practica las fases 1,
2 y 3 de la Instruccién de uso V.1 de la siguiente manera:

1. Fase de configuracion inicial de ATAK. Dirigida por el autor del presente
trabajo debido al caracter experimental de la aplicacién y a ser una jornada de
instruccion particular de Seccién. EI mismo vel6 por la completa configuracion
de los terminales designados asi como de que los dos pasos intermedios (a) y
(b) fueran cumplimentados correctamente. Para esta maniobra los roles que se
ejecutaron fueron: JSC como “Team leader”; un JPN como “Medic” por tener el
cometido de asistencia de heridos y capacidad TCCC (simulado); un JPN como
“K9”, que cuenta con una unidad canina (simulado); otro JPN como “Team
Member”, un pelotén organico de CZM; y el ETP como “Sniper”.

2. Fase de creacion de una VPN. Del mismo modo que en el caso anterior,
debido a su caracter experimental, el responsable de la creacion de la red fue
el que suscribe esta memoria. Posteriormente, los involucrados descargaron y
configuraron ZeroTier One en sus dispositivos (b) y, tras ser autorizados (c), se
crearon los grupos de trabajo para la jornada de instruccion y, para la fase de
maniobras (d). Concretamente, fue creado el grupo de: “I Sc” que incluia a JSC,
JPN, s, y ETP. Mediante el chat individual el JSC mantenia enlace con cada
uno los Pelotones (JPN, s) y con el ETP para coordinar y conducir la maniobra.
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Fase de uso de herramientas para el planeamiento de las operaciones. La
maniobra a ejecutar se dividia en varias fases o saltos: (i) inicialmente,
disgregacion de la unidad por pelotones y establecimiento de puntos de reunién
(PRN); (ii) reagrupacion y establecimiento de una linea de vigilancia (LV) de
Seccion; (iii) avance hasta una linea de partida (LP); (iv) asalto objetivo 1 (O1);
(v) consolidacion de O1. Para el planeamiento de la misma se emplearon las
herramientas ya desarrolladas en esta misma fase de la Instruccién de uso:
carga de mapas, Point Dropper, herramientas de dibujo y el sistema de paquete
de datos para enviar entre dispositivos el esquema de la maniobra. El resultado
final de la maniobra se muestra en la Figura 13.

Figura 13. Esquema de la maniobra en la jornada de instruccion. Zonas de detalle ampliadas: asalto a O1

(izq.); sectores en LV (der.). Fuente: Elaboracion propia.

La maniobra fue ejecutada por los tres JPN y el JSC. Las posiciones que
debian tomar en los distintos saltos se sefializaron con distintos tipos de Point
Droppers para diferenciarlos segin el momento de la operacion (puestos de
observacion y sus sectores en la LV con “sensor” y posiciones y cometidos en
el asalto con “markers” para identificar al enemigo y a las unidades propias).
No fue necesario el uso de la herramienta rutas por el conocimiento del terreno
y el caracter de la operacién. Con las herramientas de dibujo se marcaron areas
de interés, la LV, el &rea de O1. Por otro lado, el cometido del ETP era hacer
de enemigo a lo largo de toda la maniobra. Para ello, desde el resto de
terminales se seleccioné la opcién de eliminar su icono en pantalla de forma
que la unidad desconocia su ubicacién pero no al contrario. Asi, les permitié
conocer las posiciones de la unidad y realizar hostigamientos mas efectivos,
aumentando el realismo en la instruccion.

3. Realizacion de las maniobras. Dentro de las maniobras se testaron las dos fases
finales de la Instrucciéon de uso (4 y 5 de la Instruccién de uso). A continuacion se
especifica, en cada una de ellas, las acciones realizadas.
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a. Fasedeusodelaaplicacion ATAK con conexién (online). Se materializ6 en
la fase de ACOME con la ejecucién de un tema tactico en montafia. Este
constaba de cuatro saltos: (i) un movimiento nocturno de infiltracién; (ii) acogida
a una base de patrullas (BP) y observacion de la zona; (iii) movimiento nocturno
de aproximacion al objetivo; y (iv) asalto al objetivo final. En concreto, ATAK fue
testada en la fase resolutiva de la maniobra: el asalto final. En primer lugar, y
gracias a la existencia de cobertura mévil, se empezé a trabajar con ATAK de
forma online en la BP desde la que se comprobd, con éxito, que la capacidad
de geo-localizacién (a) funcionaba. Para este paso, se aproveché que el ETP
estaba ocupando un puesto de observacion avanzada sobre el objetivo y se
encontraban dislocados del resto de la unidad. El siguiente paso se realiz6 en
los momentos previos a lanzar el ataque, sobre la linea de partida (LP) (ver
Figura 14). En este instante los JPN, s y el JSC activaron la aplicacion para
comprobar en enlace a través del grupo de trabajo (b) (ver Figura 15).

0 km/h

Figura 14. Momentos previos al cruce de LP. Realizando las ultimas comprobaciones de funcionamiento
de ATAK en modo online. Fuente: Elaboracion propia.

2
~
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ko sirve para marcar obj o puntos de
interes y les aparece a todos

Sniper el de enemigo lo han pasado tiradores
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Todas las salas de chat i1y

ARGOS 9 5
DRAGONFIRE &9 [H]
tiradores Oy

Solo los no leidos % Mostrar todo
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0000

Figura 15. Muestra la sala de Contactos y el chat de mensajeria. Se trata de una conversacion individual
entre JPN, s para ultimar elementos de coordinacion de ATAK. Fuente: Elaboracion propia.
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Ademas, el ETP pudo compartir a través del grupo “I Sc” una imagen en tiempo
real con la herramienta Pic rapido (c) en la que se podia ver su sector de

Figura 16. Fotografia compartida con la unidad mediante la herramienta Pic rdpido. Fuente: Elaboracion
propia.

Durante la realizacion del asalto se produjo una contingencia sanitaria: una baja
por herida en la zona abdominal (simulada). Esta situacién fue aprovechada
para realizar un mensaje CASEVAC con la herramienta de ATAK (d) (ver Figura
17) y, poder transmitirla al escalén superior usando los medios de transmisiones
en dotacion (PR4G-V3).

6 N - No hay tropas enemigas en el
" area q
MED.10.080742
30T YN 00799 39546 / A -Paneles

{8 1xA

9 Ninguna

i C- Equipo de extraccion

5 Patient by Type

W o

Figura 17. Herramienta CASEVAC en ATAK y mensaje tipo relleno para solicitar la evacuacion mediante
aeronave. Fuente: Elaboracion propia.

b. Fase de uso de la aplicacion ATAK sin conexién (offline). Fue puesta en
practica durante el periodo de VMME en el que se realizaron tres marchas de
montafa. En ellas se alcanzaron las siguientes cimas: Chinebral de Gamueta
(2.329 m), Petraficha (2.186 m), Chipeta Alto (2.175 m) y el Castillo de Acher
(2.378 m). Previamente se habia estudiado que en la mayor parte de los
itinerarios se carecia de cobertura 3G/4G/5G. En base a ello ATAK fue
empleado como una aplicacién basada en localizacion GNSS con la que se
habian planificado las rutas y elementos de navegaciéon necesarios para el
control de la actividad. Se emplearon las herramientas de rutas, la carga de
mapas (los ya mencionados en el apartado especifico de la herramienta) desde
la memoria interna del dispositivo para usarlos offline, y la vista en 3D del
terreno. El empleo de las herramientas puede verse ejemplificado en las Figuras
18y 19:
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6,472 ft MSL Pérdida 51 ft  Pendiente:-4% -

1219m 1829m
Distancia desde el inicio (m)
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Figura 18. Visualizacién 3D con PNOA de maxima actualidad Figura 19. Visualizacion del perfil de elevacion generado
de base y el itinerario a seguir (Castillo de Acher) con sus con la herramienta rutas. Fuente: elaboracion propia.
puntos de control (CP). Fuente: elaboracién propia

4.4 IDENTIFICACION DE LAS LIMITACIONES DE LA APLICACION ATAK Y DE
LA VERSION DE PRUEBA V.1. DEL PROTOCOLO CREADA Y
PROPOSICION DE MEJORAS PARA QUE EL USO DE ESTA APLICACION
SEA MAS EFECTIVO

Para la identificacion de las limitaciones de la aplicacién ATAK como herramienta de C2 se
recurrié al analisis de las respuestas del Boque 1 y 4 de la encuesta “Implementacion de la
aplicaciéon ATAK para el mando y control (C2) de las Pequefias Unidades de Cazadores de
Montafa hasta nivel Seccion” (ver Anexo A) y del Bloque 3 de la encuesta “Experiencia en el uso
de ATAK en combate en montana estival. | Sc CZM/12Cia/l B6n/66” (Ver Anexo B). Es de resefiar
que las preguntas incluidas en ambos bloques responden a las limitaciones tedricas previamente
determinadas por el autor de la presente memoria en base a la lectura de fuentes bibliograficas
y de la experimentacion personal con la aplicacion.

Asi, el andlisis de las respuestas de la primera encuesta permiten confirmar o rechazar
desde un punto tedrico las limitaciones encontradas por el autor teniendo en cuenta la opinion
de Tenientes, Sargentos y tiradores (JSC, JPN y ETP) de todas las Secciones de CZM del ET,
mientras que el de las segundas permiten lo propio desde un punto de vista practico, dado que
éstas han sido respondidas por el Teniente Jefe de Seccion, los Jefes de Pelotén y el Equipo de
Tiradores de Precision de la primera Seccidon de la 12Cia. CZM que emplearon ATAK durante la
ejecucién del tema téctico real de las maniobras AHOLO XI. Es de subrayar que, en base a la
respuesta de esta segunda encuesta y a la impresion personal fundamentada en todo el estudio
y practicas realizadas se han detectado las limitaciones de uso de la Instruccién V.1.

4.4.1 ldentificacion de las limitaciones

En primer lugar, en el Bloque 1 de la primera encuesta, sobre conocimiento previo de ATAK,
se extrae la primera limitacién tedrica:

o EI32,1% de los encuestados (9) nunca ha usado ATAK como herramienta para el C2
en su unidad destino. Y, un 14,3% de los encuestados (4) ni siquiera conocian la
aplicacion con anterioridad a la encuesta.

A continuacion, se analizaron los resultados del Bloque 4 para valorar la gravedad de las
limitaciones tedricas de ATAK. La forma de recabar la informacién necesaria es con preguntas
de tipo ordinal con valores del 1 al 5, donde el 1 significaba “nada grave” y el 5 “muy grave”. Los
resultados son los siguientes:

e Imposibilidad de trabajar con dispositivos de diferente sistema operativo a Android: 3,25
sobre 5.
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e  Sin cobertura no es posible usar la capacidad de geo-localizacion ni la transmision de
paquetes de datos e informacién entre los usuarios: 4 sobre 5.

e En cuanto a la bateria de los dispositivos: la necesidad de tener la aplicacién abierta o
en segundo plano vy, la descarga de la bateria trabajando en zonas de frio extremo y
bajas temperaturas: 3,6 y 3,5 sobre 5, respectivamente.

Como conclusién de los datos obtenidos en la primera encuesta se destaca claramente que
la limitacion mas importante de ATAK en un entorno de la montafia es la falta de cobertura, ya
que impide trabajar con sus capacidades mas Utiles para las unidades. Es decir, los dispositivos
guedan limitados a sistemas operativos Android con capacidad de geo-localizacion (con lo que
se equipara a otras aplicaciones ya usadas en el ET como Carta Digital Android y/ OruxMaps).
Ademas, es de resefiar que las baterias de dispositivos méviles se descargan rapidamente con
las bajas temperaturas si expone el terminal durante un tiempo prolongado a las condiciones
meteorolégicas. Por dltimo, se detecta que un porcentaje considerable de usuarios desconoce
de las capacidades de ATAK y seria necesario formarles e instruirles en su uso para el mando y
control de las pequefias unidades de CZM.

Los resultados de la segunda encuesta confirmaron de forma practica estas limitaciones
tedricas.

El 40% de los encuestados (2) no habian escuchado hablar, con anterioridad a esta practica,
sobre la aplicaciéon ATAK. Por otro lado, tras probar de forma practica ATAK tal y como la
Instruccién de uso V.1 marcaba, se detectan por el autor varias limitaciones y carencias en la
misma. Entre ellas se destacan las siguientes:

e Debe dejar predeterminado la distribucién de equipos dentro de la competencia de la
Compafiia de CZM, asi como marcar responsables concretos del cumplimiento de las
distintas fases de la instruccién de uso.

e La instruccion solo esta planificada para uso general de la herramienta ATAK en el
mando y control de Secciones de fusiles de CZM, privando a las Secciones con
capacidades y sistemas de armas de apoyo como la Seccién de morteros, de
reconocimiento, de defensa contra carro, etc.

e Enlainstruccion no se concretan planes de contingencia a seguir en el momento en el
que ATAK se queda sin cobertura movil.

De la experiencia derivada del manejo de ATAK, de la creacién de una instruccion de uso
general, de la sesion tedrica y de la puesta en practica de la misma, se pueden extraer las
limitaciones iniciales de ATAK como herramienta de C2:

1. La pérdida o ausencia de cobertura es habitual en zona de montafia y climas de frio
extremos y bajo estas condiciones no se puede operar con todas las capacidades que
ofrece ATAK para el mando y control de pequefas unidades de CZM.

2. Las situaciones meteoroldgicas extremas en el combate de montafias (calor y, sobre
todo, frio extremo) hace que las baterias de los dispositivos moviles se descarguen
rapidamente.

3. Para usar ATAK de forma extendida en los Batallones de CZM,s se debe formar e
instruir a todo el personal que va a operar con la aplicacién, tanto para un empleo bésico
como para uno mas avanzado y especializado de la aplicacion.
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4.4.2 Proposicién de mejoras

Con la finalidad de dejar claras las lineas futuras de trabajo de este proyecto, se proponen
a continuacién una serie de soluciones a las limitaciones iniciales de ATAK y de su Instruccién
de uso V.1 detectadas en el sub-apartado anterior. Siguiendo el orden establecido, las soluciones
propuestas son las siguientes:

1.1. Adquisicion de dispositivos individuales generadores de cobertura mévil denominados
LoRa. Por ejemplo, uno de estos dispositivos es el “TTGO T-Beam ESP32 WiFi GPS
NEO-6M LoRa 868MHz” (ver Figura 20). La variedad de formas de combinar sus
componentes, asi como las caracteristicas técnicas especificas de cada uno de ellos
son claves para determinar la compatibilidad con ATAK. Para ello, el plugin “Forwarder”
junto a su manual de empleo permiten configurar y encontrar compatibilidades y, como
resultado, enlazar el sistema LoRa-ATAK (Klemens, 2021).

Figura 20. Dispositivo personal generador de cobertura mévil TTGO T-Beam ESP32 WiFi GPS NEO-6M
LoRa 868MHz. Fuente: https://tienda.bricogeek.com/lora/1502-ttgo-t-beam-esp32-wifi-gps-neo-6m-lora-
868-mhz.html.

1.2. ATAK permite la interoperabilidad con los medios de transmisiones empleados en las
unidades de CZM. Por ejemplo, con el plugin HAMMER junto al cable APRS-k1 y tras
realizar las configuraciones necesarias, es posible el envio de paquetes de datos
empleando VHF vy, asi, no depender de la cobertura mévil. Esta solucion esta siendo
puesta a prueba en unidades de operaciones especiales con su radio en dotacion. La
configuracion del dispositivo quedaria como muestra la Figura 21:

HEADSET

succernaut IS
CAsE

END USER DEVICE
ACCE0-0003

Figura 21. Configuracion ATAK junto a radioteléfono Harris 7850S. Fuente: Compartido en privado a
través de la red social Instagram (Blogares, 2022).
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2. Parasolventar el problema del consumo de bateria y de la descarga de las mismas debido
a las condiciones climatolégicas adversas, sobre todo de frio extremo, se propone el uso
de dispositivos moéviles adaptados a condiciones extremas y con gran capacidad de
bateria, asi como de baterias externas o Power Banks. Concretamente, los dispositivos
rugerizados con baterias de mas de 5000 mA. son idéneos para el uso continuado de
ATAK con bajas temperaturas. Un ejemplo de estos dispositivos es el Blackview BV4900,
que es el que uso el autor para la realizacion de este estudio (Figura 22).

Figura 22. Dispositivo Movil rugerizado Blackview BV4900. Fuente: Blackview.es.

Por otro lado, el uso de baterias externas o Power Banks permite recargar los
dispositivos con varias cargas dependiendo de la capacidad de las mismas siendo la
mejor opcién aquellas con al menos 20.000 mAh de capacidad. Por ejemplo, una opcion
seria el Power Bank Charmast 26800 mAh (Figura 23):

Figura 23. Power Bank Charmast 26800 mAh. Fuente: Amazon.es.

3.1. Pararealizar una instruccion de uso apropiada al uso de todas las Secciones de CZM y
unidades subordinadas, independientemente de sus capacidades, los Jefes de
Compaifiia junto con todos los Jefes de Seccion y Jefes de Peloton deben determinar
las necesidades especificas y generales de uso a nivel Compafiia de CZM. Algunas de
las mejoras a introducir en la instruccioén de uso son: establecer responsables para las
distintas fases de la instruccion; concretar planes de contingencia en caso de que ATAK
pierda la cobertura mévil para mantener la funcién de mando y control; y definir varias
VPN para la instruccién particular de cada Seccién y otra para trabajar en el marco de
la Compafiia de CZM.
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3.2. Elaboracion de jornadas de formacién e instruccién para que todo el personal se adapte
al manejo de la aplicacion ATAK. Se dividirian en sesiones dedicadas a cuadros de
mando para optimizar el uso de la aplicacién para el mando y control de las unidades vy,
en sesiones dedicadas, a los tiradores y al resto de la tropa para que sepan manejar, al
menos de forma basica, las principales herramientas de ATAK como aplicacion de
navegacion y con herramientas adaptables a la instruccion de la unidad. Para ello, se
debe valorar la elaboracion de una peticion de apoyo a unidades del ET que ya han
implementado ATAK como herramienta de mando y control como el MOE.
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5. CONCLUSIONES

Una vez obtenidos los resultados de este trabajo, se extraen las siguientes conclusiones en
relacién a los cuatro objetivos parciales planteados:

En cuanto al primer objetivo parcial propuesto, se ha identificado que existen cinco
necesidades para el correcto mando y control en las unidades de un Batallon de CZM hasta nivel
Seccion que no son satisfechas medios de transmisiones actuales. Estas necesidades son: (1)
conocer la ubicacion exacta de los subordinados y del Jefe a la hora de disgregarse; (2) tener un
sistema de C2 compatible con los medios de transmisién en dotacion y de facil transporte y uso;
(3) herramienta de planeamiento eficaz en terreno montafioso y de frio extremo; (4) mejorar el
flujo de informacion en la Seccion de CZM; y (5) implementar una herramienta de C2 flexible e
interoperable que mantenga la continuidad del mando en las operaciones militares de montafa.

En relacion al segundo objetivo parcial, se concluye que la aplicacion ATAK posee las
capacidades potenciales para resolver las cinco necesidades detectadas. Esta afirmacion se
sustenta tanto en la utilizacion de fuentes de informacién especificas relacionadas con esta
aplicacién como de la opinidn de las unidades de CZM recabadas a partir de una encuesta
especifica.

En cuanto al tercer objetivo parcial, se ha creado una primera instruccion de uso adaptada
a las necesidades actualmente no cubiertas en el mando y control de las Secciones de un
Batallén de CZM explotando las capacidades potenciales de la aplicacién ATAK para resolverlas,
siendo ésta probada en unas maniobras reales durante el periodo de realizacién de las PEXT.
Esta primera versioén esta dividida en cinco etapas directamente relacionadas con un correcto
planeamiento en estos ambientes especificos y la conduccién y ejecucion del mismo. Los
resultados obtenidos avalan la adecuacion de esta herramienta, dado que permite el mando y
control de las Secciones de CZM tanto de forma online como offline. La variedad de herramientas
permite la continuidad de las operaciones ya sean marchas o temas tacticos en zonas con, y sin
cobertura mévil. Ademas, la posibilidad de trabajar integrados en la misma VPN facilita el flujo
de informacién y de planeamiento ayudando al mando a preparar y, posteriormente, ejecutar la
maniobra. Todo esto se comprobd con el ejercicio real realizado en las maniobras durante el
periodo de PEXT. Asi, siguiendo lo marcado por la Instruccién V.1, se pudo testar eficazmente
la aplicacion ATAK y determinar sus fortalezas y debilidades.

Finalmente, en relacién al cuarto y ultimo objetivo parcial, se han identificado una serie de
limitaciones de la aplicaciébn ATAK en base al andlisis de las respuestas de las encuestas
especificas realizadas a los Tenientes, Sargentos y tiradores de todas las Secciones de CZM del
ET y a la dirigida al Teniente Jefe de Seccidn, los Jefes de Peloton y el Equipo de Tiradores de
Precisién que testaron directamente la aplicacién y la opinién personal. Entre las mas destacadas
cabe citar la falta de cobertura en gran parte del terreno montafioso, la descarga de las baterias
de los dispositivos por su uso y por el clima de frio extremo y el nivel de instruccién del personal.
En cuanto a la Instruccion de uso disefiada presenta algunas lagunas, como la falta de establecer
responsables para las diferentes fases y el establecimiento de planes de contingencia y de
medidas de coordinacién. La adquisicion de dispositivos LoRa, la utilizacién del plugin HAMMER
junto al cable APRS-k1, la utilizacion de teléfonos mdoviles rugerizados con baterias de alta
capacidad junto a Power Banks de altas prestaciones y una formacién de uso de la aplicacion
apropiada, son medidas que pueden mejorar y/o resolver las limitaciones detectadas.

Asi pues, se puede afirmar que se ha cumplido con el objetivo general establecido en el
trabajo, dado que se ha realizado una propuesta de utilizacion de la aplicacién ATAK para que
ésta sea una herramienta efectiva de mando y control de las unidades de un Batallén de CZM
hasta nivel Seccién, si bien, en coherencia con las limitaciones identificadas a nivel de la
aplicacién y de la instruccién propuesta, se abren lineas de trabajo futuras para mejorar esta
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propuesta. Para ello, ser4 necesario trabajar en el desarrollo de las propuestas que se han
quedado incluidas en el apartado de proposicion de mejoras.
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ANEXOS

Anexo A. Encuesta “Implementaciéon de la aplicacién ATAK para el mando y control
(C2) de las Pequefias Unidades de Cazadores de Montafia hasta nivel Seccién”.

b4

Implementacion de la aplicacion ATAK para
el mando y control (C2) de las Pequefias
Unidades de Cazadores de Montana hasta
nivel Seccion.

El siguiente cuestionario voluntario va destinado a todos los cuadros de mando (CUMAS): tenientes y
sargentes; y elementos dependientes de los jefes de seccidn, como son los tiradores, gue estén encuadrados
en una Unidad de Cazadores de Montafia (CZM) de entidad Seccidn (Sc).

El propésito de esta encuesta es obtener la opinion de los destinatarios sobre |z aplicacion ATAK (Civ-TAK,
version gratuita de Android) para su implementacién come her ienta de C2 en las iones de CZM.

El formularic consta de 5 apartados:

1. Identificacion del puesto tactico v conocimiento previo de la aplicacion ATAK.
2. Ildentificacion de limitaciones actuales en el C2 de |as secciones de CZM.

3. Capacidades para el C2 que proporciona la aplicacion ATAK.

4. Limitaciones de la aplicacion ATAK y soluciones.

5. Cierre valorativo del cuestionario.

Las respuestas no registraran su direccion de correo electronico y s respstara su privacidad y anonimato en
todo momento. Las preguntas son de cardcter obligatorio v todas deben ser respondidas para enviar su
respuesta. Se usara contenido grafico (imagenes) para facilitar la respuesta a las preguntas. El tiempo
eztimado para realizar el formulario es inferior a 10 minutos.

Muchas gracias por su cclaboracion. La difusion de la encuesta servird para obtener unes resultados mas
coherentes y consistentes. Los mismos serén usados en la recopilacién de informacién y datos para la
elaboracion del Trabajo de Fin de Grado (*Propuesta de utilizacion de |a aplicacion ATAK como herramienta
de mando y control de las unidades de un Batallon de Cazadores de Montaiia hasta nivel Seccion”) del autor,
el C.A.C. Rubén Aznar Clariana.

1. Identificacion del puesto tactico y conocimiento previo de la aplicacion ATAK. e :

SI NO CONOCE LA APLICACION ATAK LEA LA SIGUIENTE INTRODUCCION:

La aplicacién ATAK o Civ-TAK es una propuesta para convertirse en una herramienta de C2 en un futuro
préximo enmarcado en el proyecto “Fuerza 35" En las FAS y en el Ejército de Tierra ya esta siendo empleada
en unidades como Operaciones Especiales de forma oficial.

Esta encuesta tiene como objetivo de recoger informacién sobre la implementacién de la aplicacién ATAK
comao herramienta de C2 de las pequefias unidades(hasta nivel seccion) de las Tropas de Montafia.

ATAK es una aplicacion gratuita para sistemas operativos Android. También existe una version menos
desarrollada para i0S y otra para Windows. Ademas, existe la version original de la empresa TAK empleada en
el Ejército del Aire norteamericano de la que derivan las anteriores

Es una aplicacién de geolocalizacién disefiada para el planeamiento y empleo de unidades militares
principalmente. Sus capacidades y herramientas permiten llevar a cabo de forma eficiente el G2 de las
operaciones. Durante la encuesta se presentan dichas capacidades y, también, las limitaciones que presenta.
Entre otras, cabe destacar que permite la geolocalizacion de los diferentes usuarios que se encuentran
conectados en un mismo VPN (servidor) asi como la posibilidad de interactuar con ellos de formas muy
variadas.
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Seleccione el puesto tactico que desempefia *

Jefe de Seccion (JSc)
Jefe de Peloton (JPn)

Miembro del Equipo de Tiradores (ET)

¢Ha usado alguna vez la aplicacion ATAK como herramienta para C2 de las operaciones en su
unidad?

Si

No

¢Conocia con anterioridad la aplicacion ATAK/Civ-TAK? *

Si

No

*

En su lugar, jusa otro tipo de aplicacion o dispositivo de geolocalizacion en tiempo real y/o
basado en GNSS (GPS) distinto de ATAK?

En caso afirmativo, escriba en el apartado “otra...” el nombre de la aplicacidn o dispesitive.
Si
Mo

Otra...
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Seccion 3 de 6

2. |dentificacion de limitaciones actuales en el C2 de las secciones de CZM

v
~
El propésito de este apartado es determinar las deficiencias o limitaciones que, tras la realizacion de

instruccion y adiestramiento de las distintas unidades, hayan podido surgir o tengan margen de mejora. Ante
todo, esta encaminado a la mejora en la eficacia a la hora de ejercer el C2 de la unidad.

Cree gque el C2 dentro de una Sc de CZM esta mucho mas descentralizado, en general, que en ™
el resto de secciones del Ejército de Tierra (ET)?

En la opcidn "otra..." puede escribir su breve apinidn.
Si
No

Otra...

¢Cree gue con los medios actuales, como las transmisiones, con los que cuenta una Sc de .
CZM se puede ejercer el C2 de forma eficaz?

En la opcidn "otra...” puede escribir su breve opinidn.
Si
No

Otra...

¢Alguna vez ha perdido el enlace radio o visual entre el JSc con los JPn o, el ET, o viceversa,
durante una columna de marcha o durante un tema tactico?

Si
No

Otra

;L as condiciones meteorologicas adversas y/o la geografia del terreno han interferido alguna *
vez en el C2 de su unidad?

En la respuesta "otra..." puede escribir otro elemento de interferencia en el desarrolio del C2.

Si, la meteorologia
Si, el terreno
Ambas

Ninguna

Otra...
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El sistema BMS empleado con vehiculos permite conocer la ubicacion real de los mismos y
mestrarla en pantalla. ;Cree que saber la posicion exacta de sus unidades subordinadas
ayudaria al JSc en el C2 de su Sc de CZM ?

Enla respuests “otra..." puede escribir la especificacidn que desee
Si
No

Otra...

iAlguna vez se ha visto en la necesidad de reconocer un zona concreta y por distintas
circunstancias (terreno, tiempo disponible, material disponible, etc.) ne ha logrado obtener la
informacion de la forma mas eficaz?

En la respuesta "otra..." puede mencionar muy brevemente lo sucedido.
Si
No

Otra...

¢ Cree que material grafico como fotografias o videos transmitidos en directo o
georreferenciados podrian ayudar en las tareas de C2 de la Sc de CZM?

En la respuesta "Otra..." puede escribir lo que considere mas Util (p.ef.: drones, camaras, etc.)

Si

No

Otra...

*

Para usted, ;cual es el mayor limitante a la hora de desarrollar las funciones de C2 dentro de
la Sc? Escribala de forma breve (puede coincidir o no con las ya mencionadas).

Texto de respuesta larga

Seccitn 4 de 6

3. Capacidades para el C2 que proporciona la aplicacion ATAK v
A continuacion se le presentan algunas de las utilidades que la aplicacién ATAK tiene para el C2. Por favor,
aungue no conozca la aplicacion, valore estas herramientas en funcién de si las consideraria Gtiles o no para el
C2 de CZM dentro de la Sc.

El valor de las respuestas numéricas adquieren la siguiente graduacién:

"Nada util"
"Poco atil"
"Algo util"
"Bastante Gtil"
"Muy Gtil"

.
oo w2
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Identificacion inicial de cada usuario. Permite identificar a los distintos usuarios y -
organizarlos por equipos.

White
Yellow

ora Team Member

Mi equipo Team Lead
Jeceions

Magenta

Mi p HQ

Sniper

Nada util Muy atil

Uso de aplicacién gratuita "ZeroTier One" como VPN para vincular a los usuarios. Se tratade
una aplicacién independiente a ATAK pero que es fundamental para trabajar con el resto de
miembros de la Sc (es decir, permite visualizar en pantalla la localizacién de las distintas
unidades-usuarios e interaccionar con ellos). Es una de las alternativas a la hora de crear
servidores de trabajo (el equivalente a una malla de radio)

ZeroTier One
ZeroTier, Inc

Nada ctil Muy atil

Gestion de la informacion (chat, fotos, audio, archivos, elementos de maniobra...) a través de
los "Grupos” del apartado "Contactos” para C2. Permite la difusién de datos, voz, e imdgenes a
través de estos chat grupales o, de forma selectiva a quién se desee.

Nada util Muy util

Capacidad de geolocalizacion de todos los miembros que comparten el mismo servidor y, b
ademas, poder visualizar aquellos que sea de interés (p.ej. miembros de la misma seccién en
un servidor para toda la compafiia) p.ej. para coordinar esfuerzos entre secciones.

Nada util Muy util
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Display de la aplicacién y menu de herramientas. Muy intuitivo y con opcién de edicion y
personalizacion.

Hertamientas
predeteminadas

= ~
Nada atil ) O O @) O Muy dtil

Variedad y cantidad de herramientas para C2 proporcionadas en ATAK. No aparecen todas en *
este cuestionario por no ser necesarias en las funciones de C2 o por falta de uso y
conocimiento.

Nada dtil Muy Gl

Uso de mapas online (p.ej. permite usar los mapas nacionales gratuitos de IGN) y posibilidad *
de descargarlos con las dimensiones que mds convenga y utilizarios sin necesidad de
conexion (offline). Acceso rapido a zonas concretas del mapa. Asi como uso de mapas en
formato TIFF o KMZ/KML importados desde el mismo dispositivo 0 memoria extraible (tarjeta
SD)

Muy (il

Nada Uil
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Uso de paquetes de datos para comprimir diferentes elementos (fotos, formas de dibujo,
mapas, etc.) y compartirlos o guardarlos de forma conjunta. A la hora de un planeamiento, se
pueden guardar todos los elemento empleados en un mismo paquete de datos y compartirio
0 guardario.

{ Data
Packages

Nada dtil Muy

Herramienta de capas para visualizar, 0 no, los diferentes elementos de ATAK (cartografia,
navegacion, maniobra, fotos, etc.)

Nada dtil Muy Uil

Uso de "Point Dropper” para fijar elementos con simbologia militar internacional (MIL-STD-
2525C), elementos de navegacion, puntos, elementos identificativos de personas, vehiculos,
animales, plantas y cosas...

R
w

Nada util Muy il
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Elaboracion de rutas en funcion del medio de desplazamiento (vehiculo, a pie, en aeronave...)
con edicion libre de waypoints, indicaciones de direccion, acceso al perfil de elevaciones

generado automaticamente, etc.

Nada (til (O Muy util

Uso de una "X roja" para conocer de manera rapida datos concretos de un punto del mapa
(coordenadas, altura, distancia, orientacion...). Es un elemento de seleccion répida, que
permite la opcion de colocar un marcador o eliminarla al momento.

O O O O Muy util

O

Nada atil

Uso del "Sabueso” para obtener datos como la distancia o el rumbo de manera constante *
mientras nos desplazamos pudiendo ser nosotros un punto de referencia u otro miembro de

la unidad y viceversa.

O O O O Muy util

Nada atil O
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Elaboracidn y posibilidad de compartir mensaje CASEVAC/9-Lineas con el formato oficial en
la posicién a marcar sobre plane o mediante coordenadas. La propia herramienta viene
predeterminada y lista para rellenar las lineas con las distintas situacicones. Rapido e intuitivo.

Nada dtil Muy Gtil

Dibujo de &reas, lineas y formas diversas que permiten grabar una maniobra asi como la
opcion "Geo Fence" para establecer avisos concretos al sobrepasar limites preestablecidos en
dichos dibujos (AOQ, lineas de coordinacion, etc.)

Nada Util Muy (tit

Posibilidad de enviar de manera rapida, con una Unica interaccion, un aviso de emergencia sobre la
posicion del emisor a los destinatarios interesados (emergencia, contacto enemigo, etc.) y no
desaparece hasta ser desactivada por el mismo que la emitio.

My Emergency Beacons

Set both switches to initiate emergency beacon

LOCKED

LOCKED

Select the type of emergency

911 Alent

Nada (til (& { \ | Muy (til
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Posibilidad de compartir fotografias y ubicarlas sobre mapa en el punto que han sido
tomadas. Permite obtener informacion grafica de puntos a los que solo pueden llegar
elementos muy concretos de la unidad.

Nada Gtil .53 (O 2, s o Muy il

Herramienta de zonas visibles/ocultas con parametros a determinar por el interesado. Junto
con un Modelo Digital del Terreno (MDT) permite trabajar con el relieve del terreno.

~ ~ A e
Nada util O U/ -/ (O (& Muy atil

Vista en 3D de los planos gracias a los MDED (forma que la aplicacion denomina a los MDT).
Apreciacion del terreno desde el mismo dispositivo.

Nada dtil O QO QO C Muy atil
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Herramienta GRG que permite generar cuadriculas o "kill box" de una zona determinada y B
exportarlas como pdf para su impresion o difusion.

Light
7 EditGrid

Crosshair

/' info Box

Cancel

Nada ttil O O O O Muy atil

Herramienta "Unmanned Aircraft Systems" (UAS) que permite la conexién y empleo de un >
dron para tomar imagenes en video y transmitirlas en directo al resto de usuarios. Ademas
permite el reconocimiento de personas, edificios y vehiculos.

Nada til O O O Muy dtil

Herramienta "Handheld Acoustic Modem for Mobile Exchanges with Radios” Y
(HAMMER) permite conectar el dispositivo mévil con una radio baofeng y permite la
transmision de datos de determinado tamafio a través de un cable especifico. De igual modo,
existe la opcion de conectar la radio Harris con la aplicacion ATAK con otra herramienta

similar.
A

ToT20.09577
F20.095700
30095708
N.30.095705

1 2 3 4 5

~ ™~ N\ /
Nada (il (& O (&

O Muy atil
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Posibilidad de compartir con los distintos usuarios, a elegir entre ellos segun interese en cada *
caso, toda la informacion hasta ahora vista.

1 2 3 4 5

Nada util O O O O O Muy util

Posibilidad de descargar e instalar nuevas herramientas ("plugins") desde la AppStore o desde *
la pagina oficial de la empresa TAK conforme las van desarrollando o es necesario y/o posible
su uso.

Nada citil O O O O O Muy util

Seccion 5de 6

4. Limitaciones de la aplicacion ATAK y soluciones.

w H
-~ H

En la siguiente seccién se mencionan algunas de las limitaciones de la aplicacion ATAK asi como algunas
soluciones a las mismas. En estas preguntas debe calificar la gravedad de la limitacién mencicnada asi como
la posible efectividad de las soluciones propuestas.

Los valores de las respuestas numéricas adquieren la siguiente graduacion segun sean sobre
limitaciones/soluciones:

* 1:"Nada grave'/"Nada eficaz”
* 5:"Muy grave”/"Muy eficaz"

Solo pueden vincularse dispositivos Android con la aplicacion Civ-TAK. *

Nada grave Muy grave

La aplicacion ATAK sin cobertura no permite la geolocalizacion de otros usuarios y por tanto
tampoco la transferencia de informacién entre ellos. Se trabajaria como una aplicacion mas
de GNSS y planeamiento en modeo fuera de linea.

Mada grave

Muy grave

La aplicacion debe permanecer activa en segundo plano en todo momento y el consumo de *
bateria es considerable.

Nadla grave o O @] O O Muy grave

Las bajas temperaturas descargan |as baterias si el dispositivo va en un bolsillo exterior o N
molle que facilita su uso y visualizacién.

Nada grave Muy grave
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Conectando el dispositivo con medios radios (Baofeng, Harris) y que |a unidad puede
dispener de ellos para transmitir datos de un dispesitivo a otro.

Nada eficaz A ! A / A / A / \ / Muy eficaz

Existen unos dispositivos llamados "TTGO T-Beam ESP32 WiFi GPS NEO-6M LoRa 868MHZ", *
abreviando: L oRa, que permiten generar cobertura en funcién a un determinado rango circular.

Nada eficaz A / A ) A ) A ) \ / Muy eficaz

Mo es necesario una gran cantidad de dispositivos para el C2. Las unidades pueden disponer *
de terminales Android ya usados en anteriores situaciones (Misidn Baluarte)

Nada eficaz o o o | | Muy eficaz

Uso de baterias externas para periodos de larga duracion sin fuente de alimentacion fija. O,
tener varios dispositivos de reserva para esta situacion

Nada eficaz O O O O O Muy eficaz

Para evitar descarga de baterias por bajas temperaturas cambiar el dispositive aun bolsillo  *
interior en contacto con el cuerpo para evitar la descarga.

Nada eficaz O O O O O Muy eficaz

5. Cierre valorativo del cuestionario.

<

Descripcién (opcional)

Del 1 al 10. ;Usted implementaria la aplicacion ATAK en su unidad para el C2 de las =
operaciones?

1 2 3 4 5 6 7 8 9 10

©c o o o o o o o O O

Aqui puede dejar su comentario personal sobre la implementacion del ATAK en las secciones de
CZM.

Esté pregunta no es obligatoria. Recuerde que se mantiene el anonimato en todo momento.

Texto de respuesta larga

Del 1 al 10, ;como de (til le ha parecido la encuesta realizada sobre la aplicacion ATAK? *

1 2 3 4 5 6 7 8 9 10

o o o o o o o 0o OO O
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1. Identificacion del puesto tictico y conocimiento previo de la aplicacion ATAK.

Seleccione el puesto tactico que desempefia |D Copiar

2B respuestas

@ Jef= de Seccidn (J3c)
@ Jefe de Pekotdn (JPn)
@ Miembre del Equipe de Tiradores (€

¢Ha usado alguna vez la aplicacion ATAK como herramienta para C2 de las |D Copiar
operaciones en su unidad?

28 respuestas

@5

® Mo
iConocia con anterioridad la aplicacion ATAK/Civ-TAK? |D Copiar
2B respuestas

@i

® Mo

En su lugar, jusa ofro tipo de aplicacién o dispositivo de geolocalizacién en tismpo IO copiar
real y/o basado en GNSS (GPS) distinto de ATAK?

2B respuestas

13 (46,4 %)
12 (42,9 %)

Twolav| 2(7.1%)
Aplicacion IGN 112,86 %)

Twionay 2(7.1%)
Topo Gps| 1(2.63%)
IGM, Twonay, Onoemaps| 1(2.6 %)
TwolMav, IGN 1(2.6 %)
Twonavy, onemaps 1(2.6 %)
Twwo nav 1(3.6 %)
GN y Carta Digital 1(2.6 %)
GPS parz localizar perros d.... 1(2.6 %)
Topogps| 1(2.8%)

[i] 5 ] 15
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2. Identificacion de limitaciones actuales en el C2 de las secciones de CZM

Cree que el C2 dentro de una Sc de CZM esté mucho més descentralizado, en |D Copiar
general, gue en el resto de secciones del Ejército de Tierra (ET)?

2B respuestas

[

@ Mo

W Es necesano por el cardoter del reno
y [35 misienas

@ adirmativo, 2 propio terreno 20 2l qus
trabajames y |3 capacidad de mewilidad
que ofrece hace que el mando y control
tenga que sar descentralizado

£Cree que con los medios actuales, como las transmisiones, con los que cuenta una |D Copiar
Sc de CZM se puede ejercer el C2 de forma eficaz?

28 respuestas

®si

® MNo

@ Zies positle, no obstantz |3
mplemsntacicn de s aplicacion ATAK
megjorara su eficacia. Por gjemple, 2n 2l
case de tiradores, xisting |3 posibilidad
de mandar paquetes de datos 3 traves.
d= |3 apfeacidn coma imagenes
geoiocalizadas y mensajes adunios
migntras se hace un reconocimiento de
un objetivo desde una posicién

iAlguna vez ha perdido el enlace radio o visual entre el JSc con los JPno, el ET, o |D Copiar
viceversa, durante una columna de marcha o durante un tema tactico?

2B respuestas

[ 3=
@ Mo

iLas condiciones meteoroldgicas adversas y/o |a geografia del terreno han |D Copiar
interferido alguna vez en el C2 de su unidad?
2B respuestas

i, la meseorologia

Si, el temenc|

Ambas| 27 (98.4 %)
MNinguna
Afectande, por ejemple, a las| 1 3.8 %)
transmisiones R
] ] 20 30
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El sistema BMS empleado con vehiculos permite conocer la ubicacion real de los |D Copiar
mismos y mostrarla en pantalla. ;Cree gue saber la posicién exacta de sus unidades
subordinadas ayudaria al JSc en el C2 de su Sc de CZM ?

28 respuestas

[ X
@ Mo

LAlguna vez se ha visto en la necesidad de reconocer un zena concreta y por |D Copiar
distintas circunstancias (terreno, tiempo disponible, material disponible, etc.) no ha
logrado obtener la informacidn de la forma mas eficaz?

28 respuestas

@S
@ No

i Cree que material gréfico como fotografias o videos transmitidos en directo o |D Copiar
georreferenciados podrian ayudar en |as tareas de C2 de la Sc de CZM?

2B respuestas

®si
@ Mo

Para usted, ;cual es el mayor limitante a la hora de desarrollar las funciones de C2 dentro de la Sc?
Escribala de forma breve (puede coincidir o no con las ya mencionadas).

28 respuestas

Las transmisiones
El terreno abrupto
Que a veces se pierde el enlace y es dificil dar érdenes

Claramente los medios de transmision. El BMS corre mediante |2 PR4G cuyo ancho de banda y alcance
no es suficients para las capacidades del sistema BMS.

El Atak e suele usar con 4g y suele funcionar bastante bien. El problema es la montania la cobertura
mavil funciona peor ahi. La clave seria hacer correr el atak via satélite civil o militar. Esto esta
actuzlmente en prueba en el MOE.
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3. Capacidades para el C2 que proporciona la aplicacion

|gentificacién inicial de cada usuario. Permite identificar a los distintos usuarics y
organizarlos por equipos.

lg Coplar
2B respusstas

20

8321 %}

1[3.6%)

Uso de aplicacion gratuita *Zero Tier One” como VPN para vincular a los usuarios. Se
trata de una aplicacion independiente a ATAK pero gue es fundamental para trabajar
con el resto de miembros de la Sc (2s decir, permite visualizar en pantalla la

localizacién de las distintas unidades-usuarios e interaccionar con ellos). Es una de

las alternativas a la hera de crear servidores de trabajo (el equivalente a una malla
de radic)

LD Copiar

2B respuestas

15

14 (50 %)

o

010 %) 000 %)

Gestidn de la informacién {chat, fotos, audie, archivos, elementos de maniobra...) a
través de los "Grupos” del apartado "Comtactos” para C2. Permite la difusidn de
datos, voz, & imagenes a través de estos chat grupales o, de forma selectiva a quién
se desee.

LD Copiar

2B respuestas

15

10 11(38.3 %)

Capacidad de geclocalizacién de todos los miembros que comparten &l mismo
servidor y, ademds, poder visualizar aguellos gue sea de interés (p.ej. miembros de
la misma seccién en un servidor para toda la compafiia) p.gj. para coordinar
esfuerzos entre secciones.

LD Copiar

2E respuestas

20

8321 %)
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Display de la aplicacion y mend de herramientas. Muy intuitive ¥ con opcicn de LD Copiar
edicidn y personalizacion.

28 respuestas

15

12 (42,8 %)

4{14,3 %)

1 2 3 4 5

ariedad y cantidad de herramientas para G2 proporcionadas en ATAK. Mo aparecen LD Copilar
todas en este cuestionario por no ser necesarias en las funciones de C2 o por fala
de uso y conocimiento.

2B respuestas

15
R 15 (53,6 %)

o

00 %)
: 1 2 3 a 5
Uso de mapas enline (p.ej. permite usar les mapas nacienales gratuitos de IGN) y [g Copiar

posibilidad de descargarlos con las dimensiones que més convenga y utilizarlos sin
necesidad de conexion (offling). Acceso répide a zonas concretas del mapa. Asi
como uso de mapas en formato TIFF o KMZ/KML importados desde el mismo
dispositive o memoria extraible (tarjeta SD).

2B respuestas

20
15
10 ]
10 (35,7 %)
00 %)} 00%) 13,6 %)
0 : - - , :
Uso de paquetes de datos para comprimir diferentes elementos (fotos, formas de IO copiar

dibujo, mapas, etc.) y compartirlos o guardarlos de forma conjunta. A la hora de un
planeamients, se pueden guardar todos los elemento empleadoes en un mismo
paquete de datos y compartiflo o guardarlo.

2E respuestas

18

13 (48,4 %)

o

3107 %)

1 2 ] 4 5

000 %}

53

Fah)
Y Y
Yy



Propuesta de utilizacién de la aplicacion ATAK como herramienta de mando y control de las unidades de un

Batallon de Cazadores de Montafia hasta nivel Secciéon

Rubén Aznar Clariana

Herramienta de capas para visualizar, o no, los diferentes elementos de ATAK LD Copiar
{cartografia, navegacion, manicbra, fotos, etc.)

2B respuestas

20

18

10 -

10 (36,7 %)
(0 %) 0 0%
. | 2(71%) |
1 2 3 4 5

Usa de "Point Dropper” para fijar elementos con simbologia militar internzcional [Q Coplar

{MIL-STD-2525C), elementas de navegacidn, puntos, elementos idemtificativos de
personas, vehiculos, animales, plantas y cosas. ..

28 respuestas

13 (48,4 %)
10
s
0100 %) a0 %) 0 {0 %)
1 2 3 4 5
Elaboracion de rutas en funcidn del medio de desplazamiento (vehicula, a pie, en LD Coplar

aeronave...) con edicion libre de waypoints, indicaciones de direccién, acceso al
perfil de elevaciones generado automaticaments, eic.

28 respusstag

18 (64,3 %)

(268 %)

Uso de una "X roja” para conocer de manera rapida datos concretos de un punto del LD Copiar
mapa (coordenadas, altura, distancia, orientacign...). Es un elemento de seleccion
rapida, gue permite la opcion de colocar un marcador o eliminarla al momento.

28 respuestas
18

13 (484 %)
12 (42,8 %)

13,6 %)
000 %)
I
1 2
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Uso del *Sabuese” para obtener datos come la distancia o el rumbo de manera @ Copiar
constante mientras nos desplazamos pudiendo ser nosotros un punto de referencia
u otro miembro de la unidad y viceversa.

2B respusstas

i5

16 (53,6 %)

8 (288 %)

o

0 (0 %)

(17,0 %)

1 2 3 4 5

Elaboracion y posibilidad de compartir mensaje CASEVAC/9-Lineas con el formato [g Copiar
oficial em la posicion a marcar sobre plano o mediante coordenadas. La propia

herramienta viene predeterminada y lista para rellenar las lineas con las distintas

situaciones. Rapido e intuitivo.

2B respuestas

a0

20 21 (75%)
10
Qi 1036 %)
: i 2 3 4 ]
Dibujo de dreas, lineas v formas diversas que permiten grabar una manicbra asi LD Copiar

como |a opcidn "Geo Fence” para establecer avisos concretos al scbrepasar limites
preestablecidos en dichos dibujos (AQ, lineas de coordinacidn, etc.)

2E respuestas

20
15 18 (57,1 %}
10
B8 (28,6 %)
5
: 1 2 3 2 5
Fosibilidad de enviar de manera rapida, con una dnica imeraccion, un aviso de LD Copiar
emergencia sobre |a posicion del emisor a los destinatarios imeresados
(emergencia, contacto enemigo, etc.) y no desaparece hasta ser desactivada per el
mismo gue la emitid.
2E respuestas
20
i 16 (57,1 %)

10 (36,7 %)

o

010 %)
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Posibilidad de compartir fotografias y ubicarlas sobre mapa en el punto que han
sido tomadas. Permite obtener informacidn grifica de puntes a los que selo pueden
llegar elementos muy concretos de la unidad.

2B respuestas

(288 %)

Herramienta de zonas visibles/ocultas con parametros a determinar por el

interesado. Junto con un Modelo Digital del Terreno (MDT) permite trabajar con el
relieve del terreno.

28 respuestas

18

13 (48,4 %)

1036 %)
I

Vista en 3D de los plancs gracias a los MDED (forma que la aplicacién denomina a
los MDT). Apreciacién del terreno desde el misme dispositivo.

26 respuestas

15

11 (39,3 %}

Herramienta GRG gue permite generar cuadriculas o "kill box" de una zona
determinada y exportarlas como pdf para su impresién o difuzidn.

28 respuestas

10 (36,7 %)

- 1(36 %)

Q Coplar

LD Copilar

LD Coplar

LD Coplar

HEEE]
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Herramienta "Unmannad Aircraft Systems® (UAS) gue permite la conexidn y empleo LD Copiar
de un dron para tomar imagenes en video y transmitirlas en direcio al resto de
usuarios. Ademas permite el reconocimiento de personas, edificios y vehiculos.

28 respuestas

18

13 (46,4 %)

Herramienta "Handheld Acoustic Modem for Mobile Exchanges with Radios” LD Copiar
(HAMMER) permite conectar el dispositive mévil con una radio baofeng y permite la

transmision de datos de determinado tamafio a través de un cable ezpecifico. De

igual modo, existe la opcién de conectar la radio Harris con la aplicacion ATAK con

otra herramienta similar.

2B respuestas

18

13 (464 %) 13 (46,4 %)

i EEEN
) 1 H 3 ] 5
Posibilidad de compartir con los distintos usuarios, a elegir entre ellos segin @ Copiar

interese en cada caso, toda la informacian hasta ahora vista.

28 respuesias

20
18 16 (57,1 %)
i 12 (42.8%)
000 %) 010 %) 010 %)
: 1 2 3 a §
Posibilidad de descargar e instalar nuevas herramientas ("plugins”) desde la LD Copiar

AppStore o desde |a pégina oficial de la empresa TAK conforme las van
desarrollando o es necesario y/o posible su uso.

28 respuesias

is
= 15 (53,6 %)
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4. Limitaciones de la aplicacion ATAK y soluciones.
Solo pueden vincularse dispositivos Android con la aplicacion Civ-TAK. [Q Copilar

2B respuestas

E(2B,6 %)

5(17.8 %)

La aplicacion ATAK sin cobertura no permite la geolocalizacion de otros usuarios y [Q Copiar
por tanto tampoco la transferencia de informacion entre llos. Se trabajaria como
una aplicacion mas de GNSS v planeamienta en mado fuera de linga.

2E respuestas

18

14 (50 %)

- B(17.8%)
1{36%) .
o I .
1 2 3 4 =
La aplicacion debe permanecer activa en segundo plano en todo momento y el LD Coplar

consumao de bateria es conziderable.

2B respuestas

18

1 (303 %)
B (28,8 %)
5 E(178%)

1(3,6 %) 3(10.7 %}
I

1 2 3 4 ]

Las bajas temperaturas descargan las baterias si el dispositivo va en un bolsillo LD Copiar
exterior o molle que facilita su uso y visualizacidn.

2B respuestas

18

13 (46,4 %)
10 -
10 (35,7 %)
5
1{3,8%) 13,6 %) 3 (10,7 %)
o I I
1 2 3 4 5
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Conectando el dispositivo con medios radios (Baofeng, Harris) y gue la unidad
puede disponer de ellos para transmitir dates de un dispositivo a otro.

2B respuestas

18

11 (39,3 %}

1036 %)
|

Existen unos dispositivos llamados "TTGO T-Beam ESP3Z WiFi GPS NEO-6M LoRa
868MHz", abreviando: LoRa, que permiten generar cobertura en funcidn a un
determinado rango circular.

2B respuestas

18 18 (67,1 %)

N B{17.8 %)
00 %) 040 %)

Mo es necesario una gran cantidad de dispositivos para el C2. Las unidades pueden
disponer de terminales Android ya usados en anteriores situaciones (Misian
Baluarte)

2E respuestas

10.0 10 (36,7 %)
7.5
: “
25
oo — IEEIETH | 13.8%) |
1 2 3 4

Uso de baterias externas para periodos de larga duracidn sin fuente de alimentacidn
fija. 0, tener varios dispositivos de reserva para esta situacion.

2E respuestas

15

{383 %)

13,6 %)
010 %)
0 I
1 2 3 4

Lg Coplar

10 (35,7 %)

LD Copiar

LD Coplar

10 (35,7 %)

LD Coplar

10 (35,7 %)
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Para evitar descarga de baterias por bajas temperaturas cambiar el dispositivo 2 un LD Copiar
bolsillo interior en contacto con el cuerpo para evitar |z descarga.

2B respuestas

15

13 (48,4 %)

i W

Del 1 al 10. ;Usted implementaria |z aplicacion ATAK en su unidad para el C2 de las LQ Copiar
operaciones?

2B respuestas

15

11(38,3 %)

B [26.8 %)

00 %) 0 (0 %) a0

1 2

=

Aqui puede dejar su comentario personal sobre la implementacion del ATAK en las secciones de
CZM.

Es una herramienta maés, pero nunca puede ser algo de lo que dependa exclusivamente el combatiente

El problema de |a montafia son las transmisiones. Estos sistemas C2 corren via sistemas de transmision. El
Atak funciona muy bien pero sin cobertura no vas a ningun lade. Usando la RRC tendriamos los mismo
problemas que tiene el BMS y mas en Montafia que el enlace se complica (terreno, meteoroldgico) la
solucion es usar el ATAK con cobertura y usar el Loar o medios BGAN para no perder la cobertura

Es muy Util, pero el factor mas limitante es el grado de dependencia de la cobertura, dada a su poca
presencia en terrenos montafiosos

Para los tiradores de precision la posibilidad de mandar paquetes de datos a través de la aplicacion como
imagenes geolocalizadas y mensajes adjuntos mientras se hace un reconocimiento de un objetivo desde una
posicidn y mantener actualizada la informacion de una manera facil es de gran utilidad para nuestras
misiones

Del 1 &l 10, ;cémo de il le ha parecido la encuesta realizada sobre la aplicacion LD Copiar
ATAK?

28 respuestas

18

6214 %} 6(214 %)

010 %} 00 %}

Qi) 00 )
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Anexo B. Encuesta “Experiencia en el uso de ATAK en combate en montafia estival. | Sc

CZM/13Cial/l B6n/66”.

Sec::ic'ln‘l de s

Experiencia en el uso de ATAK en combate  *
en montana estival. | Sc CZM/123Cia/I
Bon/66

El siguiente formulario tiene como propdsito extraer los puntos positivos v limitaciones de |a aplicacion Civ-
TAK a partir de las opiniones de los componentes de la Seccion I/17Cia/l Bon/66. Se basara en la experiencia
desarrollada durante el tema tactico de la fase ACOME ejecutado durante los dias 8 al 10 de octubre de 2022
en la zona de Candanchu y alrededores.

Consta de 4 partes dedicadas a:

1. Identificacion puesto téctico y conocimiento previo sebre la herramienta ATAK

2. Evaluacion de las capacidades proporcionadas por ATAK

3. Limitaciones de ATAK para C2 en terreno montafoso

4. Breve comentario personal y puntuacion general de ATAK como herramienta de C2 en la Sc de CZM

El formularic es realizable en 3 minutos. Todas sus preguntas son de caracter obligaterio. Su respuesta no
registraré su direccién de correo electrénico y por tanto se respetars su anonimato.

Seleccione el puesto tactico desarrollado durante el ejercicio *

Jefe de Seccion
Jefe de Pelotdn

Miembro del Eguipo de Tiradores

¢Ha oido escuchar antes del sobre la aplicacion ATAK/Civ-TAK? *
Si

No

:Es la primera vez que usa esta herramienta de mando y control (C2)? *
Si

No
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Seccion 3 de b

2. Evaluacion de las capacidades proporcionadas por ATAK v

Tipo de respuesta cuantitativa-cualitativa: seleccione del "1" al *3" para evaluar la utilidad de |a= distintas
capacidades proporcionadas por ATAK:

“Nada itil”
Poco til"
"Algo atil’
*Bastante Util
“Muy Gtil”

.
L S

Identificacion inicial de cada usuario *

White

Team Lead

HQ

6 ZeraTier One m

Mada il My il

Gestion de la informacin (chat, fotos, audio, archivos, elementos de manicbra..) a través de
los "Grupos" del apartado "Cortactos” para C2

ra
e
wn

Nada dnil Py Uil

Capacidad de geolocalizacion de todos los miembros que comparten el mismo servidor y,
ademas, poder visualizar aquellos que sea de interés (p.ej. miembros de la misma seccion en

un servidor para toda la compafiia)

Nada dtil Muy Uil
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Display de la aplicacion y menu de herramientas *

Nada drtil - : / ) ) Muy (il

Variedad y cantidad de herramientas para C2 proporcionadas en ATAK *

Nada il D, Q C § & Muy (il

Uso de mapas online y posibilidad de descargarlos con las dimensiones que mas convenga y
utilizarlos sin necesidad de conexion (offline). Acceso rapido a zonas concretas del mapa. Asi
como uso de mapas en formato TIFF o KMZ/KML importados desde el mismo dispositivo o
memoria extraible (tarjeta SD)

Nada il Q & ( ®) O May il
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v g

~ = &h

Uso de paquetes de datos para comprimir diferentes elementos (fotos, formas de dibujo,
mapas, etc.) y compartirlos o guardarlos de forma conjunta.

{ Data
\' Packages

Nada uril Muy il

Herramienta de capas para visualizar, o no, los diferentes elementos de ATAK (cartografia,
navegacion, maniobra, fotos, etc.)

Nada il Muy Geil

Nada il Muy util
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i

£
&
'.
Ce

Elaboracion de rutas en funcion del medio de desplazamiento (vehiculo, a pie, en asronave...)
con edicion libre de waypoints, indicaciones de direccidn, acceso a perfil de elevaciones, etc.

Nada atil Muy Gril

Uso de una "X roja" para conocer de manera rapida datos concretos de un punto del mapa
(coordenadas, altura, distancia, orientacion...)

Nada dtil \ Muv il

Uso del "Sabueso” para obtener datos como la distancia o el rumbo de manera constante
mientras nos desplazamos.

Nada {nil ¢ \ Muy Usil

Elaboracién y poesibilidad de compartir mensaje CASEVAC/9-Lineas con el formato oficial en
la posicidn a marcar sobre plano o mediante coordenadas.

Mada dtil Muy il
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Dibujo de areas, lineas y formas diversas que permiten grabar una maniobra asi como la
opcion "Geo Fence" para establecer avisos concretos al sobrepasar limites preestablecidos en
dichos dibujos (AO, lineas de coordinacion, etc.)

Nada atil Muy Gl

Posibilidad de enviar de manera rapida, con una Unica interaccion, un aviso de emergencia sobre la
posicion del emisor a los destinatarios interesados.

Set both switc ) initiate emergency beacon

LOCKED

LOCKED
Select the type of em

911 Alert

1 2 3 4 5
Nada (il Muy Gril
Posibilidad de compartir fotografias y ubicarlas sobre mapa en el punto que han sido ”
tomadas.
1 2 3 4 5
Nada Gtil Muy Geil
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2

Herramienta de zonas visibles/ocultas con pardmetros a determinar por el interesado.

5}
w
IS
o

Nada dil @) ( ) O Muy Gl

Vista en 3D de los planocs gracias a los MDED *

Nada dil @) Q Q Muy il

Posibilidad de compartir con los distintos usuarios, a elegir entre ellos segun interese en cada *
caso, toda la informacién hasta ahora vista

Nada il o () |\ Muy il

Seccion 4 de 5

3. Limitaciones de ATAK para C2 en terreno montafioso

-
Apariado para corroborar las limitaciones de |z herramienta ATAK en terrena montafiosa y deteccidn de més
situaciones que dificultan el C2 en el desarrolle de |2 misidn de 2= tropas de montafia hasta nivel seccian.

iCual cree que puede ser la mayor limitacion de |a herramienta ATAK para usarla como apoyo
al C2 en el terreno de la montafia?

Limitacién a dispositivos de sistema ocperative Android

Lz falta de cobertura en gran parte de |z extensién geogrifica en la que =& ejecutan |as operaciones milit..

Usc durante condiciones meteoroldgicas adversas (lluvia intensa, bajas temperaturas, ventiscas...)
Mecesidad de conexidn constante (use en segunda plana) y consume de batera de los dispositivas
Falta de instruccidn y conecimiento scbre la aplicacian

Falta de 2quipa que facilite el uso del ATAK (funda tactica molle para dispositives, etc)

Otra
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;Cree que la aplicacién ATAK facilitd el C2 durante la ejecucién del tema tactico? (En la :
opcion "Otra” puede opinar al respecto)

Si
Na

Otra

Seccion 5de 5

4. Breve comentario persenal y puntuacion general de ATAK como herramienta de C2 en b4
la Sc de CZM

Descripcion (opcional)

Para finalizar, deje su opinidn sobre su experiencia practica con |a aplicacion ATAK asi como
en sus expectativas sobre la misma.

Texto de respuesta larga

Del 1al 10, jeémo puntuaria la aplicacicn ATAK con el fin de implementarla en |a instruccion y *
adiestramiento de las Peguenias Unidades de CZM [hasta entidad Seccion) como herramienta
para el manda v control de las operaciones?
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1. Identificacion puesto tictico y conocimiento previo sobre la herramienta ATAK

|D Copiar

Seleccione el puesto tactico desarrollado durante el ejercicio
5 respuestas

@ Jefe de Seccion
@ Jefe de Pelotdn
@ Wiembro del Equipo de Tiradores

¢Ha cido escuchar antes del sobre la aplicacion ATAK/Civ-TAK? @ Copiar
5 respuestas
®si
@ No
1 3
:Es la primera vez que usa esta herramienta de mando y control (C2)? |D Copiar
5 respuestas ior grifico
®si
@ No
] »
2. Evaluacion de las capacidades propoi
|D Copiar

Identificacion inicial de cada usuario

5 respuestas

3 (60 %)

2 (40 %)

0(0 %) ncnl%) 0(0 %)
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Uso de aplicacién gratuita "ZeroTier One" como VPN para vincular a los usuarios. |D Copiar

S respuestas

N 3 (60 %)

2 (40 %)

0(0%) 000 %) 0(0 %)

Gestion de la informacién (chat, fotos, audio, archivos, elementos de maniobra...) a |D Copiar
través de los "Grupos” del apartado "Contactos" para C2.

5respuestas

2 2 (40 %) 2 (40 %)

1(20 %)
0(0 %) 0(0 %)
o | !
1 2 3
Capacidad de geolocalizacion de todos los miembros que comparten el mismo @ Copiar

servidor y, ademds, poder visualizar aquellos que sea de interés (p.ej. miembros de
la misma seccién en un servidor para toda la compafiia)

5 respuestas

3 3 (60 %)
2 2 (40 %)
1
0(0%) (0 %) 00 %)
0 ‘ L |
1 2 3 4 5
Display de la aplicacion y menu de herramientas |_|:| Copiar

5 respuesias

2 2 (40 %) 2 (40 %)

1(20 %)

U([!l%) 0(0 %)

1]
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Variedad y cantidad de herramientas para C2 proporcionadas en ATAK |D Copiar

5 respuesias

3 FIGED)
2
! 120 %) 120 %)
0(0%) 0 (0 %)
0 I |
1 2 3 4 5
Uso de mapas online y posibilidad de descargarlos con las dimensiones que mas |_|:| Copiar

convenga y utilizarlos sin necesidad de conexion (offline). Acceso rapido a zonas
concretas del mapa. Asi como uso de mapas en formato TIFF o KMZ/KML
importados desde el mismo dispositivo o memoria extraible (tarjeta SD).

5 respuestas

: 3 (60 %)
: 2 (40 %)
1
0(0 %) 0(0 %) 0(0 %)
0 | | |
1 2 E 4 5
Uso de paquetes de datos para comprimir diferentes elementos (fotos, formas de |_|:| Copiar

dibujo, mapas, etc.) y compartirlos o guardarlos de forma conjunta.

5 respuesias

4
Recuento: 3

1(20 %)

1(20 %)

0 (0 %) 00 %)
2 |
1 2 3 4 5
Herramienta de capas para visualizar, o no, los diferentes elementos de ATAK |D Copiar

(cartografia, navegacion, maniobra, fotos, etc.)

5 respuestas

3 (60 %)

1 (20 %)

1 (20 %)

0(0%) Ui[]l%)
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Uso de "Point Dropper" para fijar elementos con simbologia militar internacional Q Copiar
(MIL-STD-2525C), elementos de navegacion, puntos, elementos identificativos de
personas, vehiculos, animales, plantas y cosas...

5 respuestas

2 2 (40 %) 2 (40 %)

1 (20 %)

0(0 %) 0(0 %)
0 ! !
1 2 5

Elaboracion de rutas en funcion del medio de desplazamiento (vehiculo, a pie, en |D Copiar
aeronave...) con edicidn libre de waypoints, indicaciones de direccidn, acceso a perfil
de elevaciones, etc.
5 respuestas

3 3 (60 %)

2 2 (40 %)

Uso de una "X roja" para conocer de manera rapida datos concretos de un punto del |D Copiar
mapa (coordenadas, altura, distancia, orientacion...)

5respuestas

3 3 (60 %)
2
! 1(20 %)
0(0 %) 0(0 %)
o 1 |
1 2 3 4 5
Uso del "Sabueso” para obtener datos como la distancia o el rumbo de manera |D Copiar

constante mientras nos desplazamos.

5 respuestas

3 3 (60 %)
2 2 (40 %)
1
0(0%) 0(0%) 0(0%)
0 | \ |
1 2 3 4 5
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Elaboracion y posibilidad de compartir mensaje CASEVAC/9-Lineas con el formato |D Copiar
oficial en la posicién a marcar sobre plano o mediante coordenadas.

5 respuestas

3 (60 %)

1(20 %) 1(20 %)

0(0%) 0(0%)
0 | |
1 2 3 4 5
Dibujo de dreas, lineas y formas diversas que permiten grabar una maniobra asi |D Copiar

como la opcion "Geo Fence" para establecer avisos concretos al sobrepasar limites
preestablecidos en dichos dibujos (AQ, lineas de coordinacion, etc.)

5 respuestas

2 2 (40 %) 2(40 %)
1
1(20 %)
0(0 %) 0(0%)
0 | |
1 2 3 4 5
Posibilidad de enviar de manera rapida, con una Unica interaccion, un aviso de |_|:| Copiar

emergencia sobre la posicion del emisor a los destinatarios interesados.

5 respuestas

3 3 (60 %)
2
! 1 (20 %) 1 (20 %)
0(0%) 0(0 %)
0 | |
1 2 3 1 5

Posibilidad de compartir fotografias y ubicarlas sobre mapa en el punto que han sido |_|:| Copiar
tomadas.

5 respuesias

3 (60 %)

1(20 %) 1(20 %)

owl%) 0(0 %)
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|D Copiar

Herramienta de zonas visibles/ocultas con paréametros a determinar por el

interesado.

5 respuestas

2 (40 %) 2 (40 %)

! 1 (20 %)

0(0 %) Dtﬂl%)

Vista en 3D de los planos gracias a los MDED |_|:| Copiar
5 respuestas
: FICED)
2
1 .
1(20 %)
0(0%) 0(0%)
0 |
1 2 3 4 5
Posibilidad de compartir con los distintos usuarios, a elegir entre ellos segun |_|:| Copiar
interese en cada caso, toda la informacion hasta ahora vista.
5respuestas
: 3 (60 %)
2 (40 %)

D(Ul%) 0(0%)
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3. Limitaciones de ATAK para C2 en terreno montafioso

¢Cual cree que puede ser la mayor limitacion de la herramienta ATAK para usarla |D Copiar
como apoyo al C2 en el terreno de la montafia?

5 respuestas

@ Limitacion a dispositivos de sistema
operativo Android

@ La falta de cobertura en gran parte de la
extension geografica en la gue se eje...
& Uso durante condiciones
meteorologicas adversas (lluvia intens...
@ Necesidad de conexion constante (uso
en segundo plano) y consumo de bate. .
@ Falta de instruccion y conocimiento so...
@ Falta de equipo que facilite el uso del._.

¢Cree que la aplicacion ATAK facilité el C2 durante la ejecucion del tema tactico? (En |D Copiar
la opcién "Otra" puede opinar al respecto)

5 respuestas

®si
® Mo

4. Breve comentario personal y puniuacion general de ATAK como herramienta de C2 en la Sc de CZM

Para finalizar, deje su opinion sobre su experiencia practica con la aplicacion ATAK asi como en
sus expectativas sobre la misma.

5 respuestas

El uso de ATAK facilito el control de los elementos de la unidad asi como la transmision de informacidn
anterior y posterior a la accion ofensiva realizada. Tengo las expectativas muy altas con esta aplicacién para
su futura implementacién completa en las pequefias unidades de Cazadores de Montafia.

Aplicacion muy util para el control y mando del personal. Con unas expectativas muy altas si se empieza a
utilizar a partir de nivel escuadra.

Buena app, Util y sencilla
Muy buena aplicacion para poder llevar un control de la unidad y pase de informacion

Aplicaciéon muy intuitiva, permite gestionar mucha informacién, tendriamos problemas relacionados con la
cobertura pero facilita muchisimo el control de unidades.
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A
v,

Rubén Aznar Clariana

e P
Qe

€
s
'fé(

Del 1 al 10, jcomo puntuaria la aplicacién ATAK con el fin de implementarla en la |D Copiar
instruccién y adiestramiento de las Pequefias Unidades de CZM (hasta entidad
Seccion) como herramienta para el mando y control de las operaciones?

Srespuestas

0(0%) U[Eli%) 0[[1%) 0[[1%) [J[[.'i%) 0(0 %)

0 | |
1 2 3 4 5 G
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Anexo C. Presentacion Power Point Sesion Teérica ATAK impartida a la | Sc de la

-

+ Cia. CZM 1/1/66 ﬁ

USO BASICO DE ATAK COMO HERRAMIENTA PARA C2
DE LA SC. CZM

C.A.C. Rubén Aznar Clariana Aizoain, 28 SEP22

‘1—* 7/ / /A iNDICE Yo

+ CONFIGURACION INICIAL CivTAK

+ CONFIGURACION INICIAL ZERO TIER ONE->VPN/SERVIDOR/MALLA

+ GESTION DE GRUPOS (CONTACTOS)

+ CONFIGURACION DEL DISPLAY Y BOTONES

+ HERRAMIENTAS Y POSIBILIDADES (USO ONLINE Y OFFLINE)

+ LIMITACIONES

+ OTRAS CAPACIDADES: COMPLEMENTOS DE HARDWARE Y SOFTWARE
(PLUGINS)

+ REGIMEN DE USO>AHOLO XI

o -
CONFIGURACION INICIAL CivTAK

ATAK-CIV (Android
$ Team Awarene
1. Descargar ATAK desde Play Store TAK Product Genter
2. Permitir accesos a las diferentes areas del € Pemisos de aptcasiones i
teléfono: ubicacién (en segundo plano), galeria, ATAK
archivos, camara, microfono, etc.
- Ajustes = Aplicaciones - ATAK - Permisos

mitimedia

2. Rellenar indicativo, equipo y papel:
- Configuraciones—> Callsing and Device O comar
Preferences

& Microtono

y, Teléfono

@ Ubicacion
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[

)

M

L5y
“L
' g
f‘« 2y

~1— wasy
CONFIGURACION INICIAL ZERO TIER ONE

1+ Settings

Desde la central

Basics et
(acceso a través de b15644912ef144aa
péagina web) se
genera una nueva =
red
+ El “Network ID” sera o
lo que los

dispositivos deben

utilizar para solicitar TR
acceso alared o
Conforme afiadan la
red, sera necesario

que se les autorice

desde la central.

“izim

T awasy
CONFIGURACION INICIAL ZERO TIER ONE

« Configuracién aplicacion mévil ZeroTier
One 6 ’ [ i ]

ZeroTier One OO ZeroTier One. Join Network ZeroTier One

owork Mo

L

T awasy
CONFIGURACION INICIAL ZERO TIER ONE

Configuracion de entradas y salidas de informacion en el servidor desde
ATAK
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a2y

«i» ~r77k

GESTION DE GRUPOS. CONTACTOS

Rubén Aznar Clariana

Al desplegar el menu de
herramientas ir a
“Contactos” y en esta

pestafia apareceran todos

los usuarios que

comparten la misma VPN

La opcién “Grupos”
permite crear y eliminar
grupos con los usuarios
vinculados - "mallas”

Interaccion individual con

cada usuario

Team Lead B2
Teams =]

AVALON [ (5
MARVIN ) &)
MoonShadow B8] iy
PREFECT (9 iy

a2y

«i» ~r77k

CONFIGURACION DEL DISPLAY Y BOTONES

Orientacion

Herramientas
predeterminadas

8& Contactos

- ﬁ Contenido claro

(()) Controles de radio

herramientas

T wasy
“Overlays” .
Mapas .
“Point Dropper” .
“Mark” ¢
“Bloodhound” »
“Range & Bearing” .
Brillo -
CASEVAC ®
Complementos .
Contactos .
Contenido Claro .
Controles de radio ~
“Digital Pointer Tools” *
Emergencia .
“First Person”

Galeria

Geo cerca

HERRAMIENTAS

i@

Gerente de importaciones
Herramientas de dibujo
Herramientas de elevacion
Historial de seguimiento

Ir

“Lasso Select”

Navegacion rapida
Orientacion

Paquete de datos

Pic rapido

Reproductor de video
Reseccion

“Rubber Sheet”

Rutas

Configuraciones

(D)
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1» -/ / /4
HERRAMIENTAS

MAGERY MoviL

MAPAS
% USGSImageryOnly
En “MOVIL” se accede online a
fuentes de mapas tanto
predeterminados como afiadidas.
Permite seleccionar un area y
descargarla para uso offline.
En “IMAGERY” se acceden a los
mapas descargados de uso
offline.
En “FAVS” se guardan ventadas
de mapa online a las que
queremos acceder

W
UsGSImageryTopo

s

——

X

instantaneamente.
> o
+ - i,

HERRAMIENTAS

& Almacenamientoi..

MDED Y HERRAMIENTAS DE ELEVACION

« Carpeta donde se deben guardar los
archivos MDED para ser cargados en
ATAK->w007

* Herramienta de mapa de calor.

0118 ATAK

n36.010

Recorrido has
carpeta

ta la

» Herramienta de cuenca visual
(zonas vistas y ocultas).

* Herramienta de curvas de nivel (no
empleada).

0118 ATAK-elevacion_N42.dt3

Istorage/emulated/O/atak/DTEDAWOOT/OMI8
) ATAK-elevacion_N42.dt3
162 MB

1» -/ / /4
HERRAMIENTAS

POINT DROPPER

Uso de Waypoints e
iconos variados y con
distintas finalidades.
Permite afiadir mas
simbologia almacenada en
archivo “.zip"> APP-6
“Markers” formato sencillo
basado en la simbologia
militar MIL-STD-2525B.
“Mision” empleados en el
planeamiento y desarrollo
de la mision.

“Mapa de puntos” para
clasificar y ordenar puntos
con sistema de colores y
numeros.

307 629018 4605503
714mMSLOTEDO

po
‘( “
(4
' g
\’(‘ 2y
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RUTAS

» Disefo de rutas a

mano o importadas.

+ Modificacién de los

puntos de control.

« Generacion de perfil de

elevacién.

» Posibilidad de

configurar el medio de
transporte (a pie,
nadando, en
vehiculo...)

Rubén Aznar Clariana

HERRAMIENTAS

ji: L/ [/ //

HERRAMIENTAS DE
DIBUJO

» Posibilidad de realizar

tanto formas regulares
como dibujo libre.

+ Edicién de las

caracteristicas de la
forma.

+ Se puede realizar un

planeamiento completo
de la maniobra
combinando
herramientas de dibujo
con los point droppers y
las rutas.

HERRAMIENTAS

:}: L/ [/ //

PAQUETE DE DATOS

Permite crear un
conjunto de archivos de
cualquier elemento
elaborado con las
herramientas de ATAK.

Este paquete de datos se
puede exportar, importar,

y, compartir con otros
usuarios o grupos de
trabajo.

HERRAMIENTAS

Data
Packages
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HERRAMIENTAS
CASEVAC Y AVISO

DE EMERGENCIA

Formato 9-Lineas de
mensaje CASEVAC
para elaborar y
enviar a quien
corresponda.

DESACTIVADO

Seleccione el tipo de emergencia

In Contact

- Elavisode
emergencia se activa
sobre la posicién del
emisor y no se
elimina al resto hasta
que el mismo lo
desactiva.

MED.30.130344

'1» /7 / /4
HERRAMIENTAS

PIC RAPIDO

» Permite realizar fotos
y georreferenciarlas
para que otros
usuarios conozcan
sectores o,
simplemente tengan
material grafico de la
zona.

T -/ / /4
LIMITACIONES

. GEOGRAFiA—)CQBERTURA

+ DISPOSITIVO MOVIL

+ BATERIA

+ ENVIO DE DATOS LIMITADO (TAMANO DE DATOS)

< Uso de bateria

Sin restricciones

Optimizada

Restringido
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¥ @
+ ey S

OTRAS CAPACIDADES

+ DISPOSITIVOS DE AMPLIACION DE COBERTURA: LoRa

» ENVIO INFORMACION A TRAVES DE MEDIOS RADIOS:BTECH APRS-K1
Audio Cable (para Baofeng)

+ DRONES ( P.ej.: DJI Mini 2)

A S
D ¢
=3
= )
—
- *5-,?
+ -y -5
OTRAS CAPACIDADES

» PLUGINS = Pagina oficial: https://tak.gov/plugins

3 % S %

Hammer VISCA Cam Fire Area Survey TAK-ML Woka WASP TAK-ML TonsorFlow

UAS Tool Block Generator Somewear
TAK-ML PosMov TAK-ML Image WAVE

e

~1~ -/ [/ /] 9 ‘;
REGIMEN DE USO. AHOLO XI

- VMME
+ ACOME
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