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RESUMEN

El siguiente trabajo surge tras observar la necesidad de las unidades de poder determinar
cudles son los causantes de que, durante la realizacién de cualquier tipo de ejercicio, la red se
encuentre colapsada, no pudiendo funcionar adecuadamente.

Como solucién a este problema se ha contemplado la implementacién de un sistema de
monitorizacién en los nodos de SC2NET, los cuales gestionan y coordinan toda la red y servicios
de la unidad militar.

Asi, gracias a la implementacion de un sistema de monitorizacion, se podra detectar,
analizar y proporcionar posibles soluciones a aquellos dispositivos o areas que hacen un uso
ineficaz de la red, provocando un trafico excesivo en esta o con un elevado uso de los recursos,
de forma que la red no pueda soportar esta carga, llegando en ocasiones a colapsar.

Dicho sistema de monitorizacion consistira en la implementacion de un servidor utilizando
el protocolo SNMP, el cual esta disefiado especificamente para la monitorizaciéon y permitira
poner solucién a este problema.

Para llevar a cabo este proyecto, ha sido necesaria la division de este en dos partes. La
primera parte se basa en comprender el funcionamiento a nivel usuario de todos los elementos
implicados. Es decir, es necesario conocer en qué consiste la monitorizacion, como funciona el
protocolo SNMP y para qué lo vamos a emplear, y como es la estructura de los nodos de
SC2NET.

La segunda parte consiste en la realizacién de las pruebas necesarias para poder
implementar dicho protocolo como servidor de SNMP y utilizar ese servidor para monitorizar
todos los dispositivos que comparten la red y poder programar alertas ante cualquier incidencia,
como puede ser el caso de que un dispositivo sature la red o simplemente que esta se encuentre
caida.

En resumen, este trabajo pretende fomentar la creacién de un sistema de monitorizacion
gue, sumado a alguna aplicacién de dmbito civil o militar, permita la deteccién y prevencion de
los dispositivos y recursos que dificultan el buen funcionamiento de la red, lo que conlleva a la
paralizacién o suspension de los ejercicios que se llevan a cabo, no solo por las unidades de
transmisiones, si no también por el resto de unidades implicadas durante la maniobra.

PALABRAS CLAVE
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ABSTRACT

The following work arises after observing the need of the units to be able to determine which
are the causes that, during the realization of any type of exercise, the network collapsed, not
being able to function properly.

As a solution to this problem, the implementation of a monitoring system has been
contemplated in the SC2NET nodes, which manage and coordinate the entire network and
services of the military unit.

As a result, thanks to the implementation of a monitoring system, it will be possible to detect,
analyze and provide possible solutions to those devices or areas that make ineffective use of the
network, causing excessive traffic in it or with a high use of resources, so that the network cannot
support this load, sometimes collapsing.

This monitoring system will consist of the implementation of a server that uses the SNMP
protocol, which is specifically designed for monitoring, and that will allow to solve this problem.

To carry out this project, it has been necessary to divide it into two parts. The first part is
based on understanding the operation at the user level of all the elements involved. That is, it is
necessary to know what monitoring consists of, how the SNMP protocol works and what we are
going to use it for, and how is the structure of the SC2NET nodes.

The second part consists of carrying out the necessary tests to be able to implement this
protocol as an SNMP server and use that server to monitor all the devices that share the network
and be able to program alerts in the event of any incident, such as the case that a device saturates
the network or simply that it is down.

In summary, this work is intended to promote the creation of a monitoring system that, added
to civilian or military applications, allows the detection and prevention of the devices and
resources that hinder the proper functioning of the network, which leads to the paralysis or
suspension of the exercises that are carried out, not only for the transmission units, but also for
the rest of the units involved during the military exercises.

KEYWORDS

Monitoring system, SNMP protocol, Nagios, SC2NET node, networks.
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1. INTRODUCCION

Las unidades de transmisiones del Ejército de Tierra son aquellas que tienen como objetivo
establecer, gestionar y mantener los sistemas de informacion y telecomunicacion necesarios,
con el objetivo de proporcionar al jefe una herramienta adecuada para que este pueda ejercer la
funcién del mando.

El Sistema de Mando y Control del Ejército de Tierra (SIMACET) facilita al jefe militar la
herramienta necesaria para la direccién, planeamiento y conduccion de las operaciones, ademas
de proporcionarle una vision clara y concisa del escenario de operaciones.

Recientemente, la denominacién de SIMACET ha cambiado a SC2NET, aunque todavia es
muy frecuente emplear el término SIMACET.

El SIMACET se materializa fisicamente mediante una serie de nodos interconectados entre
si a través de los sistemas de telecomunicacion necesarios, formando una amplia red, que
permite el intercambio de informacién entre los diferentes puestos de mando.

Durante la realizacion de las maniobras o cualquier ejercicio de ambito militar, se ha
detectado un problema en relacién a un trafico excesivo en la red o uso elevado de los recursos,
por lo cual la red se satura, haciendo que no funcione como es debido, llegando en ocasiones a
hacer que toda esta se encuentre inutilizable.

Como consecuencia, para la restauracion del normal funcionamiento de la red, se requiere
de personal y tiempo para poder solventar las incidencias ocurridas. Es por ello, que este exceso
de tiempo y personal implica la suspensién temporal de cualquier tipo de actividad que se vea
involucrada con el uso de la red.

La principal solucién que se contempla y ha sido el objeto de estudio de este trabajo, es la
implementacién de un sistema de monitorizacién. Estos sistemas permiten la rapida localizacién
y prevencion de cualquier tipo de incidencia en la red.

De hecho, es tal su importancia, que no solo llegan a utilizarse en el ambito militar. También
en muchas empresas o redes domésticas se utilizan sistemas de monitorizacién, ya que
proporcionan una gran ventaja de cara a solucionar cualquier mal funcionamiento en la red.

Con el objetivo de proponer una solucién més rapida y eficaz para evitar todos los problemas
que conlleva la falta de un servicio o la caida de la red, se pretende abordar este problema
mediante el uso de un sistema de monitorizacidon que, no solo sea utilizado durante la realizacion
de ejercicios de las unidades, si no, también durante el desarrollo de todo tipo de misiones de
cardcter internacional.

1.1. Contexto y justificacion

El siguiente proyecto ha sido realizado durante el transcurso de las practicas externas de
quinto curso de la Academia General Militar.

Estas practicas han sido realizadas en la Compafiia de Transmisiones encuadrada en el
Batallén de Cuartel General de la Brigada Extremadura XI.

El motivo de este proyecto radica en la necesidad de implementar un sistema de
monitorizacién de redes y recursos capaz de localizar, detectar y prevenir los principales
causantes que conllevan al colapso de la estructura de la red, con el objetivo de restaurar su
normal funcionamiento a la mayor brevedad posible.
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1.2. Estructura de la memoria

La memoria de este proyecto comienza con una introduccion con ayuda del manual del
Mando de Adiestramiento y Doctrina sobre el establecimiento y empleo de SIMACET. Ademas,
en esta parte se muestra el contexto y justificacién de este proyecto.

Posteriormente, en el capitulo 2, se muestran tanto los objetivos y alcance del proyecto,
como las herramientas utilizadas, es decir, la metodologia.

A continuacién, en el capitulo 3, se recogen los antecedentes y marco tedrico del proyecto.
Debido al caracter técnico de este proyecto, en este apartado se hace un primer acercamiento a
los sistemas de monitorizacion y al empleo del protocolo SNMP (Protocolo Simple de
Administracion de Red).

Tras todo ello, en el capitulo 4, se realiza un desarrollo del proyecto, mostrando los
resultados obtenidos. Para ello, se explica brevemente la utilidad del proyecto aplicado al ambito
militar, para posteriormente proceder a la realizacion de pruebas y muestra de resultados
obtenidos.

Por Gltimo, en el capitulo 5, se recogen las conclusiones obtenidas de este proyecto y se
plantean las lineas futuras del proyecto.
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2.OBJETIVOS Y METODOL OGIA

El objetivo general de este proyecto es la implementacion de un sistema de monitorizacién
en los nodos de SC2NET, por el cual se pretende abordar el problema de falta de medios y
recursos para la deteccion y prevencion de fallos en la red, gracias a la facilidad que suponen
los sistemas de monitorizacidn de cara a localizar el foco del mal funcionamiento de cualquier
dispositivo.

2.1. OBJETIVOS Y ALCANCE

Para la obtencién del objetivo general de este proyecto se han fijado los siguientes objetivos
especificos.

e Comprender en qué consiste la monitorizacién y qué ventajas nos aporta.

e Conocer el funcionamiento del protocolo SNMP, el principio de funcionamiento de
la mayoria de los sistemas de monitorizacion.

e Analizar la estructura del nodo de SC2NET, donde se va a implementar el sistema
de monitorizacion.

o Aprender ainstalar el protocolo SNMP en el nodo de SC2NET, para poder proceder
posteriormente a la monitorizacién mediante el empleo de algun tipo de aplicaciéon
al efecto.

e Realizar un breve estudio de posibles aplicaciones para el ambito de la
monitorizacion.

El alcance de este proyecto llega hasta el uso de una aplicacién para la monitorizacion,
mostrando sus principales caracteristicas y funciones. Para ello, se establecen los siguientes
hitos: implementacién de una maquina virtual con las caracteristicas de SNMP en el nodo; incluir
la propia maquina virtual en la red, lo cual es necesario para que la maquina conozca todos los
dispositivos de la red; y, por ultimo, uso de una aplicacion para la monitorizacién y muestra de
resultados en el nodo.

Uno de los hitos que no se ha podido alcanzar del modo previsto ha sido la verificacién de
resultados mediante una aplicacion en el nodo. Esto se debe a que una vez que se instalé en el
servidor, se necesitaba de una aplicacién externa que naotificase de las incidencias producidas.
Pese a que existe una gran variedad de aplicaciones con esta funcién, muchas de ellas son de
pago, mientras que otras no podiamos contar con ellas debido a las politicas de seguridad
impuestas por el Parque y Centro de Hardware y Software. Pese a ello, como alternativa se ha
procedido a verificar los resultados de la misma forma, pero independiente del nodo, es decir,
desde un ordenador personal.

Para la realizacion de estas tareas es necesario disponer de minimo un ordenador, ya sea
personal o normalizado, de un nodo de SC2NET y de la licencia o prueba gratuita de la aplicacién
que se va a emplear.

2.2. METODOLOGIA

Dentro de la metodologia empleada para el desarrollo de este proyecto, destacan dos
herramientas cualitativas, ya que permiten obtener datos que no se pueden medir, pero permiten
llegar a una conclusion. A su vez, también se han empleado herramientas cuantitativas, gracias
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a las cuales se realiza una comparacion de valores medibles en diferentes aspectos.

Las herramientas cualitativas utilizadas han sido, la realizacion de entrevistas personales y
el desarrollo de un analisis DAFO.

La entrevista personal ha sido una herramienta que ha permitido conocer las necesidades
de la unidad en lo que respecta a la monitorizacién. Para ello, se ha realizado una entrevista
personal al personal mas experimentado del area de SIMACET de la unidad para conocer los
motivos por los que es necesario la implementacion de un sistema de monitorizacion.

Ademas, gracias a otra entrevista personal realizada (ver anexo lll), he podido contrastar el
uso de la aplicacion Nagios, en su version militar, con las aplicaciones civiles de monitorizacion.
Ya que el uso de Nagios estaba limitado, tal cual se indica mas adelante, he podido realizar un
breve acercamiento a este, gracias al uso que si han podido realizar el personal entrevistado
durante su participacion en una operacién militar de caracter internacional, en concreto en Mali.

Es por ello, que, gracias a la realizacion de entrevistas personales, se ha llegado a la
conclusién de la vital importancia de este proyecto ya que todo el personal entrevistado coincide
en que, debido a los constantes fallos e interrupciones en los servicios, es necesario la
implementacién de un servidor que permita conocer dénde se encuentran los principales
causantes de estos fallos.

Ademas, esta herramienta nos ha permitido tener una idea sobre la experiencia previa y
conocimiento de la unidad en lo que respecta a la monitorizacion.

Por otro lado, previa a las pruebas de implementacion de SNMP, se ha realizado un anélisis
DAFO, con el objetivo de conocer las debilidades, amenazas, fortalezas y oportunidades que
suponen la implementacién de un servidor SNMP en un nodo SIMACET.

Esta herramienta no solo proporciona un analisis interno y externo sobre las caracteristicas
de este proyecto. También, permite que todos los miembros del area de SIMACET puedan
conocer principalmente las amenazas y debilidades que suponen la implementacién de este
proyecto, para que asi, resulte mas facil el desarrollo de posibles mejoras de cara a un futuro.

El andlisis DAFO, junto con las entrevistas personales, permiten conocer los principales
motivos por los cuales es necesario un sistema de monitorizacion, no solo en esta unidad, sino
también, en la mayoria de unidades militares de Espafia.

Por otro lado, dentro de las herramientas cuantitativas, se ha realizado un cuadro
comparativo donde se han comparado diferentes aplicaciones para la monitorizacién de redes.

Asi, gracias a esta herramienta, se puede llegar a realizar un estudio més en profundidad
acerca de la adquisicion de una de estas aplicaciones, pudiendo comparar entre estas, los
diferentes precios en su adquisicidn, el nUmero maximo de dispositivos que son capaces de
monitorizar o hasta si disponen de una versién gratuita de cara a hacer pruebas.

Por dltimo, también se ha utilizado como herramienta referencias bibliogréaficas. En concreto,
la principal referencia bibliografica se observa en la informacion adquirida acerca del protocolo
SNMP.

Esta informacion procede del curso Cisco Certified Networking Associate (CCNA), el cual
es una empresa que proporciona gran variedad de certificaciones dentro del ambito de las
tecnologias y de la informacion. Ademéas, CCNA es una de las principales fuentes en el ambito
militar de cara a la realizaciébn de cursos orientados a la ensefianza y perfeccionamiento,
especialmente en las unidades de transmisiones.

También, destaca como referencia bibliogréafica los manuales del Mando de Adiestramiento
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y Doctrina empleados para la obtencion de la informacion acerca de la estructura y uso del nodo
de SIMACET.
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3. ANTECEDENTES Y MARCO TEORICO

La monitorizacion es el conjunto de sistemas, cuya funcién consiste en comprobar
constantemente si en una red de sistemas hay un mal funcionamiento, ya sea porque el sistema
no trabaja a la velocidad adecuada o por algun tipo de fallo en el normal funcionamiento de este.
El objetivo no se queda solamente ahi, pues tratan de informar al administrador a la mayor
brevedad posible para que este tome accién en la deteccién y resolucion de cualquier tipo de
anomalia (Cisco, 2022).

Su funcionamiento se basa en el uso de protocolos. Estos son el conjunto de todas las
instrucciones necesarias para que los dispositivos de la red se puedan comunicar entre ellos.
Asi, el hardware de red no puede transmitir datos sin estos protocolos (Cisco, 2022).

Los sistemas de monitorizacion de redes utilizan diferentes protocolos para la deteccion,
informe y prevencion de los errores en la red. Hay diferentes protocolos (ver tabla 1).

SNMP (Simple Network Management Protocol) Este protocolo usa un sistema de llamada y
respuesta para comprobar el estado de los
dispositivos. SNMP se puede usar para
monitorear el estado y la configuracion de los
sistemas.

ICMP (Internet Control Message Protocol) Este protocolo permite enviar informacion de
operaciones por IP para posteriormente generar
mensajes de error ante fallas de dispositivos.

Cisco Discovery Protocol Este protocolo facilita la administracion de
dispositivos de Cisco al detectar estos
dispositivos, determinar su configuracion y
permitir que los sistemas usen diferentes
protocolos de capa de red para obtener
informacién el uno del otro.

Tabla 1: Protocolos de monitorizacion (Cisco, 2022)

SNMP es el protocolo empleado para la monitorizacion de redes universalmente conocido
gracias a la simplicidad de su uso y estructura, ademas de su buena organizacion.

La primera version del protocolo SNMP surge a finales de la década de los 80, llegando esta
version a utilizarse hasta el dia de hoy.

Aunque existen diferentes protocolos, SNMP es el utilizado por un mayor namero de
usuarios ya que permite proporcionar mas informacion sobre el estado de la red, a diferencia de
otros protocolos que solo nos indican si la red esta activa o no.

El servidor SNMP o Protocolo Simple de Administracion de Red es aquel que permite a los

)

A -
L5 Tl
¥

&
(%
-

f(~



Implementacién de servidor SNMP en los nodos v4.5 de SC2NET-D para su utilizacion en ejercicios

Javier Sanchez Siles

usuarios administradores monitorizar las redes que cuelgan! de un nodo. Gracias a la
monitorizacion y con este protocolo, se les permite a los administradores el control del
rendimiento de la red, la deteccion y resolucion de problemas de red, asi como la planificacion
del crecimiento de la red.

3.1. Sistemas de monitorizacion

Debido a la complejidad de las redes que se usan hoy en dia, en cualquier organizacién y
en diferentes ambitos, las tareas que se realizan sobre ellas son cada vez mas exigentes para
garantizar el correcto y continuo funcionamiento de estas.

Como consecuencia, la monitorizacién de redes esta tomando hoy en dia un papel
fundamental, tanto para la deteccién de problemas en la red, como para la solucién de estos.

Entre las principales ventajas que aporta el hecho de que un administrador de la red pueda
monitorizarla, se encuentran entre otras, una visidn conjunta y global de todos los dispositivos
que cuelgan de la red, reduccion de la carga de trabajo gracias a la posibilidad de anticipacion
ante los posibles errores que ofrecen los sistemas de monitorizacion o la visién genérica del
rendimiento y eficacia de la organizacion.

3.1.1. Sistemas de monitoreo de red

Los sistemas de monitoreo de red son el conjunto de herramientas de software y hardware
que permiten hacer un seguimiento del estado y funcionamiento de la red y sus dispositivos,
como el trafico, el uso de ancho de banda o el tiempo de actividad.

De esta forma, los sistemas de monitoreo de red permiten detectar rapidamente los fallos
en el normal funcionamiento de los dispositivos 0 conexiones, generando si es necesario, las
alertas correspondientes para informar al usuario sobre el estado de la red.

En la monitorizacion se emplean diferentes protocolos, entre los que se encuentra el
protocolo SNMP. Ademas, existen diferentes tipos de aplicaciones para la monitorizacion de
servidores, aplicaciones o redes. Una de ellas es Nagios, la cual es utilizada en el &mbito de
defensa. Esta aplicacion la podemos encontrar tanto en su version civil como militar, pero siendo
las dos completamente diferentes en cuanto a su funcionalidad (Cisco, 2022).

La monitorizacion facilita a los administradores el control de los sistemas, con el objetivo de
conservar y almacenar datos de los sistemas analizados para generar reportes, poder comparar
un sistema con otro gracias a esos reportes y justificar las necesidades de actuacién de los
sistemas monitorizados (Cisco, 2022).

Sirealizdsemos un aprovechamiento eficaz y eficiente de todos los recursos disponibles, no
necesitariamos de ningln sistema de monitorizacién; sin embargo, esto es mas dificil de lo que
parece, por lo que, a dia de hoy, la implementacion de un sistema de monitorizacion sobre el uso

1 Término empleado para denominar a las redes a las que un determinado nodo monitor tiene
acceso.
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de una red puede facilitarnos la gestion de esta.

3.2. Servidor SNMP

A continuacién, se muestra una guia a nivel usuario sobre las principales funciones y
caracteristicas de dicho servidor, la cual ha sido elaborada a raiz del curso CCNA (Cisco, 2022),
de Cisco Networking Academy (CCNA desde cero, 2018) y de la guia del manual SNMP User’s
Guide (Tekelec, 2012) para sintetizar la informacion.

3.2.1. Introduccion a SNMP

Este protocolo de la capa de aplicacién permite el intercambio de informacién entre los
dispositivos conectados a la red. Esta constituido por los siguientes elementos:

e Administrador de SNMP.
e Agentes de SNMP (nodo administrado).
e Base de informacién de administracién (MIB, management information base).

El administrador de SNMP puede consultar a los dispositivos cliente para obtener
informacion, o puede recibir un tipo de mensaje trampa o Trap, los cuales son mensajes de
agentes que se envian sin el requerimiento de la estacion del administrador en caso de que se
produzca algun imprevisto.

3.2.2. Estructura de SNMP

Antes de empezar a configurar el protocolo de SNMP, es necesario establecer la relacion
que existe entre el administrador y el cliente (ver figura 1).
/QJ
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o
2811 PC-PT J
Administracion Cliente 2
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e T
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Cliente 3
Server-PT
Servidor SHMP

Figura 1: Esquema de red de un administrador SNMP y los diferentes agentes (elaboracion propia)
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El administrador de SNMP forma parte de un sistema de administracion de red (NMS,
Network Management System) y ejecuta el software de administracion SNMP. Este puede
obtener informacién y cambiar la configuracion de un agente de SNMP.

El agente de SNMP y la MIB se encuentran en los clientes de los dispositivos que cuelgan
de la red que incorporan un médulo de software de SNMP. Por un lado, la MIB se encarga de
almacenar los datos sobre el funcionamiento del dispositivo, mientras que, por otro lado, el
agente de SNMP proporciona el acceso a la MIB.

Existen dos tipos de solicitudes principales del administrador que son get y set. Mediante la
solicitud get se solicitan datos al dispositivo, mientras que con la solicitud set se pueden cambiar
las variables de configuracién en el dispositivo del agente.

En resumen, los agentes SNMP que residen en los clientes, recopilan y almacenan
informacion sobre los dispositivos y su funcionamiento. Esta informacion es almacenada en la
MIB. El administrador SNMP utiliza el agente SNMP para tener acceso a la informacién dentro
de la MIB.

3.2.3. Operaciones de SNMP

A continuacién, se muestran las diferentes operaciones que utiliza el administrador bajo las
solicitudes get y set en la tabla 2.

get- request Recupera el valor de una variable especifica.

Recupera el valor de una variable dentro de una
tabla; el administrador de SNMP no necesita
saber el nombre exacto de la variable.

get-next-request

Recupera grandes bloques de datos, como varias
filas en una tabla, que de otra manera requeririan
la transmision de muchos bloques pequefios de
datos.

get-bulk-request

Responde a una operacién get-request, get-next-
request y set-request que envié NMS.

get-response

set-request Almacena un valor en una variable especifica.

Tabla 2: Tipos de operaciones utilizadas por el administrador (CCNA desde cero, 2018)

La secuencia de estas operaciones seria la siguiente: (ver figura 2)
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Figura 2: Secuencia de las operaciones de SNMP (CCNA desde cero, 2018)

Tras estas operaciones, el agente responde al administrador de la siguiente forma:

e Si el administrador ha enviado una solicitud de get, el agente recuperara el valor de la

variable de MIB solicitada y respondera al administrador con ese valor.

e Si el administrador ha enviado una solicitud de set, el agente SNMP cambiara el valor
de la variable de MIB por el valor que especifica el administrador. Dentro de la respuesta
del agente SNMP ante este tipo de solicitudes se encuentra incluir la nueva configuracion

en el cliente.

3.2.4. Uso de las traps de SNMP

EI NMS analiza constantemente a los agentes SNMP que se encuentran en los dispositivos
clientes y les solicita informacion mediante la solicitud get. Gracias a esto, mediante las
aplicaciones de monitorizacién y las de administracion de redes, se puede recopilar informacion
sobre la propia red para una gestién y control de las cargas de trafico o la verificacién de la
configuracién de cada dispositivo de la red que es administrado.

Esta informacién permite calcular los promedios, los minimos o los maximos, representar
los datos graficamente o establecer umbrales para activar un proceso de notificacion cuando se
exceden los umbrales.

Sin embargo, este analisis periédico de SNMP presenta las siguientes desventajas:

e Existe un retraso entre el momento en el que ocurre un evento y el momento en el

gue NMS lo advierte.

o Existe cierta diferencia entre la frecuencia del sondeo y el uso del ancho de banda.
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Para solucionar estas desventajas, los administradores de SNMP utilizan un tipo de
mensajes denominados traps.

Las traps son mensajes no solicitados que alertan al administrador de SNMP sobre cualquier
incidencia o acontecimiento en la red. Estos pueden ser enviados por diferentes motivos como
que el usuario no se haya autenticado correctamente, que el enlace se encuentre en un estado
inactivo, seguimiento de una direccion MAC o por la pérdida de conexién con otros agentes
vecinos.

3.2.5. Versiones de SNMP
Existen las siguientes versiones de SNMP:

SNMPvV1: el protocolo simple de administracién de red, un estandar de Internet completo,
definido en RFC? 1157.

SNMPv2c: definido en las RFC 1901 a 1908; utiliza el marco administrativo basado en
cadenas de comunidad.

SNMPvV3: protocolo interoperable basado en estandares, definido originalmente en las RFC
2273 a 2275; proporciona acceso seguro gracias a la autenticacion y el cifrado de paquetes a
través de la red.

Pese a que son versiones diferentes, todas ellas utilizan administradores de SNMP, agentes
SNMP y MIB.

La diferencia entre SNMPv1 y SNMPv2c radica en que SNMPv2c incluye un mecanismo de
recuperacién masiva e informes de mensajes de error mas detallados para las estaciones de
administracion. Ambos proporcionan caracteristicas de seguridad minima, sin embargo, no
pudiendo autenticar el origen de un mensaje de administracion ni proporcionar cifrado.

SNMPv3 es una versiébn mas actualizada a las citadas previamente. Esta incluye métodos
para garantizar la transmisién segura de datos importantes entre los diferentes dispositivos
administrados. Ademas, proporciona tanto modelos como niveles de seguridad.

Un modelo de seguridad queda definido como una estrategia de autenticacion configurada
para un usuario y el grupo dentro del que reside el usuario, mientras que el nivel de seguridad
queda definido como la seguridad dentro de ese modelo de seguridad.

La combinacién de ambas, tanto el nivel de seguridad y el modelo de seguridad determina
qué mecanismo de seguridad se utiliza al manejar un paquete SNMP.

3.2.6. Comunidad de SNMP

Principalmente para que SNMP funcione, NMS debe tener acceso a la MIB. Ademas, debe
existir cierta forma de autenticacién, para que las solicitudes de acceso sean validas.

Una cadena de comunidad (community string) es una cadena de texto que controla el

2 Conjunto de documentos que se emplean para la estandarizacion de las normas, tecnologias y
protocolos relacionados con las redes e Internet.
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acceso a la MIB. Tanto SNMPv1l como SNMPv2c usan cadenas de comunidad. Estas son
simplemente contrasefias de texto no cifrado que autentican el acceso a los objetos MIB.

Existen dos tipos de cadenas de comunidad. Por un lado, se encuentran las de solo lectura
(ro, read-only), las cuales proporcionan acceso a las variables de MIB, pero no permite realizar
cambios a estas variables, solamente leerlas. Por otro lado, se encuentran las de lectura y
escritura (rw, read-write), que como su nombre indica, proporcionan acceso de lectura y escritura
a todos los objetos de la MIB.

Para poder ver o establecer variables de MIB, el usuario debe especificar la cadena de
comunidad correspondiente para el acceso de lectura o escritura.

3.2.7. Recomendaciones

Aunque SNMP proporciona mdltiples ventajas en la monitorizacion de redes y la resolucion
de incidencias, también puede proporcionar desventajas sobre todo en cuestiones de seguridad.

SNMPv1 y SNMPv2c dependen de las cadenas de comunidad SNMP en texto no cifrado
para autenticar el acceso a los objetos de la MIB. Estas cadenas de comunidad, actian igual que
cualquier tipo de contrasefia, por lo que deben elegirse cautelosamente para que no puedan ser
descifradas con facilidad.

Ademas, conforme a las politicas de seguridad de la red, las cadenas de comunidad deben
ser cambiadas cada cierto tiempo de forma regular.

Si SNMP se utiliza solo para monitorear los dispositivos, es recomendable utilizar
comunidades de solo lectura.

Es conveniente que los mensajes de SNMP no se propaguen mas alla de las consolas de
administracion.

Es recomendable SNMPv3 porque proporciona autenticacion y cifrado de seguridad. Existen
otros comandos del modo de configuracion global que puede implementar un administrador de
red para aprovechar la autenticacién y el cifrado en SNMPv3.
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4. DESARROLLO: ANALISIS Y RESULTADOS

Previamente a la implementacién de un sistema de monitorizacion en el nodo, se ha
realizado un estudio, mediante un andlisis DAFO (ver anexo I) con el objetivo de conocer los
principales riesgos y debilidades que pueden afectar a la estructura de la red, ademas de conocer
los aspectos positivos de cara a la implantacion de mejoras en un futuro.

Una vez realizado este analisis, para la implementacion de un sistema de monitorizaciéon en
el nodo de SIMACET, se han hecho pruebas en base a una méaquina virtual capaz de realizar la
monitorizacion de cualquier dispositivo que se encuentre en la misma red.

Se ha creado una maquina virtual, con las caracteristicas necesarias para soportar el
protocolo SNMP, asi como, la versién del nodo, para que no dé problemas de compatibilidad. La
activacién del protocolo de SNMP permite que el servidor donde se encuentre la maquina virtual
sea capaz de llevar a cabo las tareas de monitorizacion.

Tras crear la maquina virtual con el protocolo de SNMP, es necesario implementarla en el
nodo. Para ello, es necesario conocer los pasos involucrados, entre los que se incluyen,
asignacion de direcciones IP y mascaras de red y puesta en dominio entre otros. Ademas, es
necesario conocer los pasos para activar el protocolo SNMP una vez que la maquina virtual se
encuentre implementada en el nodo.

Por ultimo, para obtener resultados graficos, se muestra el funcionamiento de una aplicacién
mientras estd monitorizando, ademas de realizar un andlisis sobre la viabilidad de la adquisicion
de alguna de las principales aplicaciones de monitorizacion.

Todo esto se ha realizado de forma independiente al nodo, ya que, para poder usar una de
estas aplicaciones, se necesitan permisos por parte del administrador del nodo, a los cuales no
ha sido posible su acceso.

Asi, si dispusiéramos de esos permisos, solo bastaria instalar la aplicacion que permita la
monitorizaciéon en la maquina virtual, para posteriormente, implementarla en el nodo y proceder
a su uso tal y como se explica.

4.1. Monitorizacion en el ambito Defensa

Gracias a la monitorizacion, el Mando militar puede tener una visibn completa de los
sistemas que tiene bajo su responsabilidad. Los sistemas de monitorizacion le facilitan el
conocimiento de si un sistema se encuentra caido, si presenta algun tipo de fallo o cualquier tipo
de incidencia, si hay un consumo de memoria ineficaz, etc (Mando de Adiestramiento y Doctrina,
2009).

La Division de Operaciones de Red, también conocida como DIVOPER (ver anexo 1), es el
principal érgano encargado de la provision de servicios CIS/TIC (sistemas de informacion y
telecomunicaciones/ tecnologias de la informacién y la comunicacién) del Sistema de Mando y
Control Nacional (SC2N), siendo una de sus principales funciones el garantizar la monitorizacion
necesaria para asegurar el correcto funcionamiento de los servicios, gestionando a su vez las
incidencias, peticiones y accesos a los mismos (Ministerio de Defensa de Espafia, s.f.).

A través de la DIVOPER se proporciona una herramienta de monitorizacién para la
monitorizacién, pero cabe recalcar que desde DIVOPER no se monitoriza, simplemente
DIVOPER proporciona la herramienta habilitada para ello. Esto implica que el departamento de
monitorizacion no lleva a cabo medidas correctoras sobre los sistemas que no se encuentren a
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su cargo (Ministerio de Defensa de Espafia, s.f.).

4.1.1. Sistemas a monitorizar

La monitorizacion ha ido ampliando sus horizontes, enfocandose originalmente en los
servidores de la WAN-PG hasta otros dispositivos de hoy en dia como puede ser cualquier
dispositivo conectado a la red, como podria darse en el caso de impresoras. Aunque la
monitorizacién es una herramienta que facilita la supervision de cualquier sistema, no todos
pueden ser gestionados, especialmente aquellos que se encuentran desfasados o con un
firmware desactualizado.

Para ello, no es necesario que los sistemas estén en el dominio de MDEF, a excepcién de
aquellos que se encuentren en redes aisladas o protegidas y no podamos acceder a ellos
mediante la WAN-PG por razones de seguridad (Mando de Adiestramiento y Doctrina, 2009).

4.2. Sistema de Mando y Control del Ejército de Tierra
La informacion obtenida para este apartado ha sido obtenida del manual PD3-602 sobre el
establecimiento y empleo de SIMACET (Mando de Adiestramiento y Doctrina, 2009).
4.2.1. Introduccion a SC2NET

Mediante la funcién de combate mando y control, el Mando militar ejerce la autoridad que le
ha sido conferida sobre sus unidades subordinadas, con el fin de conducir las operaciones,
dirigiendo y coordinando las fuerzas y medios asignados para el cumplimiento de la misién.

Los sistemas de informacion para mando y control son los que mejor contribuyen al
conocimiento y comprension de la situacion, reduciendo los tiempos necesarios para la toma de
decisiones y facilitando la sincronizacion de elementos y acciones.

Para ello, el jefe militar dispone de una serie de Sistemas de Informaciéon y Comunicacion
que le apoyan en la toma de decisiones. Uno de estos es el Sistema para el Mando y Control del
Ejército de Tierra.

En el &mbito militar, se consideran dos tipos genéricos de sistemas de informacion
e Sistemas de informacion para el mando y control (C21S)
e Sistemas de informacion de proposito general

El Sistema para Mando y Control del Ejército Tierra ofrece al usuario aplicaciones de
diferentes tipos, donde se pueden destacar las siguientes:

e Aplicaciones de gestidn tactica
e Aplicaciones de informacion geogréfica
e Aplicaciones de mensajeria

El nucleo principal del sistema es la base de datos tactica (BDT). Esta puede definirse como
el conjunto de datos base de iconografia, plantillas, grupos y perfiles de usuario y de datos
planeados de usuarios, de red del sistema y de informacién tactica. Los datos mencionados son
cargados en los nodos que van a intervenir en la maniobra, consiguiendo con esto que todos
dispongan de la misma informacién inicial.
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Una vez la maniobra ha dado inicio, los cambios que se produzcan en la BDT son
actualizados en todos los nodos del sistema. Para que dichos cambios sean transferidos a todos
los usuarios se utiliza un mecanismo de réplica.

4.2.2. Composicion del sistema

La composicion de SIMACET se basa en tres elementos

Nodos: Un nodo esta definido como el conjunto de medios, hardware y software,
capacidades, personal y procedimientos que realizan todas o algunas de las
funciones del sistema. Cada nodo dispone de la BDT que intercambia informacion
con la de otros nodos. El conjunto de varios nodos junto con los procedimientos
adecuados conforma la red de SIMACET.

Redes légicas de réplica: Con el fin de difundir y actualizar la informacioén tactica,
agrupada en la BDT, los nodos se agrupan en redes l6gicas de réplica, consiguiendo
de esta manera que los nodos integrados en esta red posean idéntica informacion.
Para interconectar diferentes redes ldgicas de réplica se utilizan los nodos pasarela,
consiguiendo ademas la aplicacion de filtros para la informacién tactica que discurra
entre redes distintas. Ademas, existen tres tipos de redes ldgicas diferentes,
atendiendo al procedimiento utilizado para la transmisién de la informacién tactica.

Usuarios: responsables de introducir y gestionar la informacién dentro del sistema.
Para el establecimiento de los usuarios se crean una serie de perfiles, los cuales se
asignan a cada grupo de usuarios. Dichos perfiles permiten dar acceso o denegarlo
a ciertos recursos y/o servicios disponibles en el sistema. Hay dos tipos de usuarios
en SIMACET. Por un lado, se encuentran los usuarios técnicos, estos serian los
administradores del nodo. Estos normalmente corresponderian con el personal
perteneciente a las unidades de transmisiones. Por otro lado, se encontrarian los
usuarios de los Cuarteles Generales y de la Plana Mayor de Mando, los cuales
corresponderian a los clientes con acceso a la gestion de la informacién tactica y la
mensajeria oficial, ademas de la informacion interpersonal, como el correo
electrénico tanto interno como externo.

4.2.3. Estructura del nodo

Hay diferentes tipos de nodos. Estos son:

Nodos fijos: son aquellos que permiten al Mando llevar a cabo el planeamiento y el
seguimiento de las operaciones mediante la instalacion fija de estos en los cuarteles
generales de las unidades. A su vez, su uso también puede estar destinado a la
ensefianza y a la instruccion y adiestramiento.

Nodos desplegables: son empleados por los puestos de mando, en situaciones de
paz, crisis o guerra y en conflicto armado. Estos se pueden clasificar como nodos
de gran unidad o de pequefia unidad. Estos se diferencian por la entidad de los
puestos de mando a los que proporcionan servicio, ademas, de la movilidad,
equipamiento y nimero de usuarios a los que dan servicio.

Para la realizacion de este proyecto, el nodo que se ha utilizado corresponderia a un nodo
desplegable de gran unidad, ya que este pertenece a la Brigada y da servicio a esta.

Ademas, resulta de vital importancia conocer la estructura del nodo ya que este es el
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elemento principal a la hora de implementar el servidor SNMP fisicamente y la pieza fundamental
para el desarrollo de este proyecto.

La estructura del nodo seria la siguiente (ver figura 3)

CONEXION
DISPOSITIVOS

: 5 e ] iv— - -
HIPERVISOR 3 _ it it e SN CATERNCS

Figura 3: Estructura fisica de un nodo de SC2NET (elaboracion propia)

Como podemos observar, hay dos cofres separados el uno del otro. El primer cofre se
trataria de la SAI (Sistema de Alimentacion Ininterrumpida), mientras que el segundo incluye los
servidores, los cuales se explicaran a continuacion.

La SAl se trata de una fuente de alimentacién alternativa que actia en caso de que se
interrumpa el suministro eléctrico, evitando que no se apague el nodo y se pierdan todas sus
funciones. Asi, se puede garantizar la continuidad del nodo y sus servicios el tiempo necesario
hasta que se restauren las condiciones iniciales.

En la siguiente imagen podemos ver qué es lo que nos indicaria esta. Esto seria
principalmente la bateria disponible y tiempo de uso (ver figura 4).

O vortase gp r.1.

7% 94%
0, 2kM 181nin
0,4k

GrupoliOn  Brupo2iOn

Figura 4: Parametros que nos indica la SAI (elaboracion propia).
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Por otro lado, tenemos el cofre de abajo, el cual incluye el back up, un router, un switch y
en este caso 3 hipervisores. Estos hipervisores son los servidores fisicos, los cuales contienen
cada uno diferentes maquinas virtuales, que proporcionan diferentes servicios o funciones. Estas
funciones serian provistas por los servidores virtualizados.

En el caso del hipervisor 1, se incluyen las aplicaciones de controlador de dominio,
SIMACET y OT1, este ultimo incluye las aplicaciones OTAN como son JChat, JEMM y Exchange.

El hipervisor 2 incluye otro controlador de dominio de respaldo al primero, SIMACET y un
servidor de impresion y archivos.

Por ultimo, el hipervisor 3, incluye un servicio de copia de seguridad, el cual va conectado
al back up y el SASS (Software como Servicio), el cual incluye las actualizaciones.

4.2.4. Versiones de SC2NET

Actualmente, se distinguen dos tipos de nodos: SC2NET-D (Desplegable) y SC2NET-CGP
(Cuarteles Generales Permanentes).

Los servicios principales que ofrece SC2NET a los usuarios son informacion tactica (mapa
de situacion con la ubicacion de las unidades), mensajeria oficial y mensajeria interpersonal,
aunque hay mas aplicaciones a parte de estas. El sistema comenz6 a implementarse en las
unidades de transmisiones en el afio 2001 y actualmente, las versiones que se estan utilizando
son:

e SIMACET v4.2: en esta version, los nodos estan compuestos por una serie de
servidores fisicos (controlador de dominio, SIMACET, exchange y share point).

e SIMACET v5: el software es esencialmente el mismo que en la version 4.2. Sin
embargo, hay cambios en el hardware ya que existen Unicamente dos servidores
fisicos, en los cuales se encuentran virtualizados todos los servidores. Ambos
servidores son redundantes, para poder garantizar el servicio en caso de que uno
de ellos falle.

e SIMACET v6 “PROMETEQ”: aun no se ha implementado en las unidades, en esta
version se modifican las aplicaciones del sistema para adecuarse al modelo de
datos de OTAN. El hardware es similar al de la versién 5.

Debido a que la versidn 4.2 se encuentra algo obsoleta, resulta muy dificil el despliegue y la
compatibilidad con otro tipo de unidades que utilizan la versién 5. Es por ello, que a la versién
4.2 se le estd aplicando actualizaciones para que los nodos con esta version puedan
comunicarse con su versién mas avanzada. Esta actualizacién se conoce como version 4.5y es
la que se va a analiza en este proyecto.

Esta version surge por la necesidad de cambios en los servidores actuales por
obsolescencia, falta de mantenimiento y de capacidad de almacenamiento y virtualizacion. Es
por ello que se pretende incorporar mejoras tanto en los medios hardware como software.

4.3. Comandos de configuracion de SNMP

En este apartado, se detallan los comandos basicos para la configuracién de SNMP, para
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tener una idea general de cara a su configuracion, la cual se explica en el apartado posterior.
Estos comandos son validos para aplicaciones que permitan la simulacién de redes como Cisco
Packet Tracer, donde podemos realizar la simulacién de todo el esquema de red, a la vez que
activamos protocolos o probamos la conectividad y enlace de los diferentes dispositivos de la
red.

Para que un administrador de red pueda configurar SNMP y asi obtener informacién de red
debe seguir los siguientes pasos. Todos estos pasos se ejecutan en el modo de configuracion
global.

e Lo primero es configurar la cadena de comunidad y el nivel de acceso (solo lectura
o lectura y escritura). Utilizaremos el comando 1 (ver figura 5). En este caso, se ha
configurado SNMPv2 con cadenas de comunidad en vez de SNMPv3. El motivo de
esto, se debe a que ambas versiones son muy similares, y aunque SNMPv3 es mas
segura por su tecnologia criptografica, SNMPv2 utiliza un sistema de seguridad
basado en el intercambio de contrasefias, lo que la hace mas compleja en ese
aspecto.

e Registrar la ubicacién del dispositivo mediante el comando snmp-server location
text.

o Registrar el contacto del sistema mediante el comando snmp-server contact text.

e En funcién de la version utilizada, tanto el comando de location o de contact puede
no ser reconocido por el administrador. En este utilizaremos el comando 2 (ver figura
5). En este comando se muestra la direccion IP del dispositivo al que vamos a
registrar la ubicacion, ademas de mostrar las traps.

[
[/

T
2y

s
74 )

COMANDO 1 [ Router (config) §snmp-server community EJEMPLO ro]

 Router (config) §logging on
Router (config) gloggin 152.1€8.1.100
Router (config) $§loggin trap

\ Router (config) $§loggin trap debugging

COMANDO 2

Figura 5: Lista de comandos en el administrador (elaboracion propia)

e El siguiente paso sera especificar el destinatario de las operaciones de trap de
SNMP en cada dispositivo y las operaciones que se van a llevar a cabo en este (ver
figura 6). Esta informacion se guardard en la OID, la cual define las caracteristicas
de un dispositivo que es gestionado.
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MIB Browser
Address: 0olD: 136121150
Advanced... Operations: GO
SHMP MiB= Result Table
v MIB Tree Name/OID Value Type
~ router_std MIBs
~ 50
v .org
~ .dod
~ internet
~  mgmt
~ .mib-2
w zystem
.sysDe. ..
sys0b...
syslp..
sysCo...
-=yshame Name : _sysName
.syslo..
» interfaces oD : 136121150
> lp
> .ospf Syntax :
> rip2
» .private Access :
» router_advip MiBs
> switch_L2 MBs Description :
»  switch_multiLayer MIBs

Figura 6: Asignacion de operaciones SNMP a un dispositivo (elaboracién propia)

e Toda la configuracion de SNMP la podemos verificar en el protocolo de registro del
sistema (SYSLOG) del servidor que esta conectado en la red (ver figura 6). Este
protocolo permite al servidor comunicarse con los dispositivos de la red. Este se usa
principalmente, para facilitar el monitoreo de dispositivos de red (Cisco, 2022).

4.4. Implementacion del servidor SNMP en el nodo
SC2NET

Todos los ordenadores de Windows proporcionan el servicio de SNMP, lo cual quiere decir
que llevan implementada esa caracteristica en su configuracién y nosotros podemos decidir si
queremos activarla o no.

Sin embargo, el hecho de tener activa esta caracteristica no quiere decir que podamos
utilizarla con total libertad, ya que no podemos visualizar los datos que nos proporciona SNMP
si no disponemos de una herramienta adecuada para su visualizacion.

Asi, tras implementar el protocolo de SNMP, necesitaremos de alguna aplicacién que nos
muestre los resultados y utilidades de este protocolo de forma gréfica.

Uno de los problemas del uso de este tipo de aplicaciones es que la mayoria de ellas son
de uso civil y, ademas, muchas de ellas son de pago, o su version gratuita no incluye todas las
funciones necesarias. Una de las aplicaciones de uso militar es Nagios. Esta presenta la ventaja
de que puede ser utilizada directamente desde una intranet, sin necesidad de pago, tal cual se
ha podido contrastar gracias a una de las multiples entrevistas realizadas al personal encargado
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del &rea de SC2NET (ver anexo ).

Nagios es un sistema de monitorizacion de redes que es ampliamente utilizado por multiples
empresas y organizaciones, ya que permite consultar practicamente casi cualquier parametro de
un sistema o red, ademas de generar alertas en caso de cualquier tipo de incidencias. Se trata
de una aplicaciéon muy Gtil ya que proporciona gran variedad de herramientas que facilitan una
vision detallada del estado de los servicios, asi como la deteccion de errores (Nagios, 2019).

Sin embargo, para poder acceder a Nagios se requiere de usuario y contrasefia el cual
necesita ser previamente autorizado por el Centro de Comunicaciones (CECOM), por lo que, por
esta forma, esto resultaba inviable para llevar a cabo el proyecto.

No obstante, previamente a la monitorizacion es necesario la instalacion y configuracion del
protocolo SNMP en el administrador. Por eso, se ha llevado a cabo experimentos en base a una
magquina virtual que cuenta con la caracteristica de SNMP y una vez vinculada al nodo y en el
dominio correspondiente, esta podria monitorizar todos los dispositivos que se encuentren en
ese dominio.

4.4.1. Instalacion del servidor

Para llevar a cabo la implementacién del servidor SNMP en el nodo, utilizaremos el
hipervisor 3. Podriamos haber utilizado cualquier otro, pero la eleccion de este se debe a que,
en este caso, contaba con menos maquinas virtuales y de esa forma podiamos aprovechar los
recursos de una forma mas eficaz y obtener una mayor velocidad de respuesta por parte del
servidor.

Lo primero que necesitamos es que los dispositivos externos como el monitor, teclado y
ratén se encuentren conectados al nodo para que nos permitan gestionar todo el proceso.

Cada nodo es gestionado por dos personas, por lo que tenemos dos dispositivos
administradores. De estos, uno esta conectado al hipervisor 1y 3, mientras que el otro solo esta
conectado al hipervisor 2. Es por ello que utilizaremos el dispositivo conectado a los hipervisores
1y 3, ya que la maquina virtual la vamos a conectar en el hipervisor 3.

A continuacion, necesitaremos tener creado en ese ordenador una maquina virtual (ver
anexo 1V) con la caracteristica de SNMP. Esta maquina virtual se puede crear desde un
ordenador personal y después exportarla al dispositivo que se utilizaria como administrador.

Una vez que hayamos pasado la maquina virtual al hipervisor, lo siguiente que vamos a
hacer es activar la caracteristica de SNMP.

Nada mas iniciar la maquina virtual, se nos abrira la ventana de administrador del servidor,
donde podemos indicar todos los roles y caracteristicas que queremos activar en esta maquina
virtual (ver figura 7).
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T Administrador del servidor

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

B Senidor local

i Todos los servidores

% Senvicios de archivos y... D
INICIO RAPIDO
NOVEDADES
‘OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 Servidores en total: 1

§ Senidor local 1

@ Estado

Grupos de servidores: 1

= Servicios de archivos y
¥ de almacenamiento

@ Estado

Eventos Eventos
Rendimiento Senvicios
Resultados de BPA Rendimiento

Resultados de BPA

El Administrador del servidor ahora centraliza la administracion de varics serv

iles

Agregar roles y caracteristicas

Quitar roles y funciones

Agregar servidores

Crear grupo de servidores

Propiedades del Administrador del servidor

W& Todos los servidores 1

@ Estado

Eventos

Servicios

Rendimiento

Resultados de BPA

Figura 7: Panel para agregar la caracteristic

A continuacién, al pinchar en Agregar roles y car

a de SNMP (elaboracion propia)

acteristicas se nos abrird un cuadro donde

debemos seleccionar el protocolo SNMP como caracteristica de esta maquina virtual, para de

esta forma activarlo (ver figura 8).

Administrador del servidor * Panel

[z Asistente para agregar roles y caracteristicas

sE

Seleccionar caracterfsticas

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas Descripcién

El servicio Protocol

[] Monitor de puerto de LPR
0 administracién de

MultiPoint Connector
Nucleo de web hospedable 115

Protocolo de puente del centro de datos
Protocolo de resolucién de nombres de mismo nit
Proxy RPC sobre HTTP

Recopilacién de eventos de configuracién y arranc
Redirector WebDAV

Servicio de servidor iSNS.

Servicio de transferencia inteligente en segundo p
Servicio WAS (Windows Process Activation Service
Servicio Windows Search

Servicio WLAN

Senvicios simples de TCP/IP

Servidor de administracién de direcciones IP (IPAN
Servidor SMTP

Servidor WINS

SMB Bandwidth Limit

S o

Ayuda

- @ll 7 A e O

RVIDOR DE DESTINO
WIN-1DDRQHBU11E

racion de varios servidores de forma remota en una sg

lo simple de
redes (SNMP)

ervidores 1

4
Resultados de BPA Rendimiento

Resultados de BPA

Rendimiento

Resultados de BPA

Figura 8: Seleccion del protocolo SN

MP (elaboracién propia)

Tras ello, y tras un proceso de instalacion, ya tendriamos una magquina virtual con el

21

[
[/

£
%
LA 4



Implementacién de servidor SNMP en los nodos v4.5 de SC2NET-D para su utilizacion en ejercicios

Javier Sanchez Siles

protocolo de SNMP.

Igualmente, este proceso se puede realizar directamente en el ordenador administrador, sin
la necesidad de crear una maquina virtual. Sin embargo, esto lo hacemos asi porque los
hipervisores del nodo de SIMACET estan pensados para tener una maquina virtual por cada
servicio que queramos dar, ya que asi, en caso de que la maquina virtual se encuentre
inoperativa, solo se interrumpa el servicio que proporciona.

Una vez que tenemos la maquina virtual en el hipervisor y con la caracteristica activa de
SNMP, necesitamos que esta se encuentre en la red, para que asi conozca los dispositivos que
cuelgan de esta y para su futura monitorizacion.

Para ello, lo primero a realizar seria incluir esta maquina virtual en el dominio del servidor.
A continuacion, lo que tenemos que hacer es darle una direccién IP a nuestra maquina virtual.
Esto se hace directamente desde la configuracion de red del protocolo IPV4 de la propia maquina
(ver figura 9).

=

=
Archivo  Accisn  Medios Portapapeles Ver Ayuda

B D@ O mir Gy

v

Papelera de
reciclaje

4 & > Pancldecontiol > Redeselntemet| T [ToPiedades dethemet2 x

red L

Funciones de red
Organizar « Deshabilitar este dispositive de red Dia; i | e

_ Conectar con:
L . Ethernet 2 :
— Red no identificada I Microsoft Hyper-W Network Adapter #2

Microsoft Hyper-V Network Adap... _

Esta conexion usa los siguientes elementos:

IE'Cliente para redes Microsoft -~
:E' Uso compartido de archives & impresoras para redes M
EI Programador de paquetes QoS

B "rotocolo da Intemet versin 4 (TCP/IFvA) |

[ 4 Protocolo de multiplexor de adsptador de red de Micros
.. Controlador de protocelo LLDF de Microsoft [~ ]
4. Protocolo de Intemet versian 6 (TCP/IPv6) v
< 3

Intalar... Desinstalar Propiedades

Descripcidn

Protocolo TCP/IP. Bl protocolo de red de drea extensa
predeterminade que permite la comunicacidn entre varas
redes conectadas ertre si

Aceptar Cancelar

Figura 9: entrada al protocolo IPV4 (elaboracion propia)

Aungue la maquina virtual se encuentre dentro del domino del nodo, esta no podra hacer
ping a los demas dispositivos que se encuentren en dominio, ya que no los reconocera. Esto
impedira que podamos monitorizar estos dispositivos, por lo que, para cambiarlo, lo haremos
mediante la configuracion avanzada del protocolo IPv4.

Tendremos que incluir el sufijo DNS (ver figura 10) y desactivar la NetBIOS, la cual habilita
un cortafuegos de Windows (ver figura 11).
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Configuracién avanzada de TCP/IP X

Configuracién de IP DN5  wWINS

Direcciones de servidor DNS, por orden de uso:

Agregar... Editar... Quitar
Las siguientes tres configuraciones se aplican a todas las conexiones con
TCP/IP habilitado. Para la resolucidn de nombres no cualificados:
(®) Anexar sufijos DNS principales y especificos para conexiones
Anexar sufijos primarios del sufijo DNS principal
() Anexar estos sufijos DNS (en este orden):

Agregar... Editar... Quitar

Sufijo DNS para esta conexidn: | ETNOIGOO.5MC.ESP |

Registrar en DMS las direcciones de esta conexidn
Usar el sufijo DNS de esta conexidn para el registro en DNS

Cancel

Figura 10: cambio en el sufijo en DNS (elaboracion propia)

Configuracion avanzada de TCP/IP >

Configuracién de IP DNS ~ WINS

Direcciones WINS, en orden de uso:

it
3
Agregar... Editar... Quitar
Sila blsqueda de LMHOSTS est3 habilitada, se aplicard a todas las
conexiones que tienen habilitado TCR/IP.
Habilitar la bisgueda de LMHOSTS Importar LMHOSTS...
Configuracidn de NetBIOS
(O Predeterminada:

Usar la configuracién NetBIOS del servidor DHCP. Sise usa la
direccidn IP estatica o el servidor DHCP no propordona la
configuracidn NetBIOS, habilitar NetBIOS a través de TCP/IP,

(O Habilitar NetBios a través de TCP/IP
(®) Deshabilitar NetBios a través de TCP/IP

Cancelar

Figura 11: como deshabilitar la NetBIOS (elaboracién propia)

El cortafuegos es un programa que actlia como un antivirus, evitando que un malware? se

8 Programa o codigo malicioso que es dafiino para los ordenadores
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expanda por la red y entre en nuestro sistema.

La desactivacion del cortafuegos no supone ningln riesgo para la seguridad de nuestro
dispositivo si se realiza de forma prudente, sin embargo, somos mas susceptibles de que nuestro
ordenador sea infectado por esos malwares si desactivamos el cortafuegos durante un largo
periodo de tiempo, ya que los cortafuegos permiten y bloquean las conexiones entrantes y
salientes a nuestro ordenador. Otra alternativa seria abrir en el cortafuegos Unicamente los
puertos utilizados por el protocolo SNMP.

El siguiente paso sera indicar los parametros que se nos piden. La direccién IP y la mascara
vienen fijadas de forma predeterminada por el Parque y Centro de Mantenimiento de Sistemas
de Hardware y Software.

Este es el organo del Ejército encargado del mantenimiento de todos los sistemas,
principalmente de mando y control, asi, como el mantenimiento correctivo adaptativo del
software, por lo que estas entrarian dentro de sus competencias y no podemos modificarlas
(Ejército de Tierra, s.f.).

Como estos parametros vienen con una configuracion predeterminada, es necesario
conocerlos, ya que no podemos cambiar los parametros por nuestra propia voluntad.

Asi, la direccién IP es 192.168.167.37 y la mascara de red es 255.255.255.0.

La puerta de enlace predeterminada corresponderia a la boca del router del nodo, que en
este caso hemos utilizado 192.168.167.1.

Por ultimo, el servidor DNS principal seria la direccion del controlador de dominio 1, es decir,
192.168.167.11, mientras que el alternativo seria el controlador de dominio 2, 192.168.167.12,
ya que este seria el respaldo al 1 en caso de fallo (ver figura 12).

Propiedades: Protocolo de Internet versign 4 (TCP/IPwd) *
General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

(O) Obtener una direccién IP automaticamente

© Usar | siguiente direccién IP:

Direcddn IP: 192 . 168 . 167 . 37
Mascara de subred: 255 .255.255. 0
Puerta de enlace predeterminada: 192 . 168 . 167 . 1

Obtener la direccdn del servidor DNS automaticamente

{© Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 192 . 168 . 167 . 11
Servidor DNS alternativo: 192, 168 . 167 . 12|
([ validar configuracién al salir Opciones avanzadas...

Figura 12: Direcciones utilizadas para la maquina virtual (elaboracion propia)

Esta direccion IP se encuentra ya dentro del rango del dominio, por lo que lo siguiente seria
meterlo en el dominio. Esto lo podemos hacer desde la configuracion del sistema y seguridad,
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en el cual, si nos metemos en este apartado, podremos introducir el nombre del dominio en el
que se encuentra el servidor (ver figura 13), que en este caso es ETNOIG00.SMC.ESP.

£ SERVIDOR SNMP en NOIGOOHY3: Conexién a maquina virtual - [m] x
= q

Archive Accién  Medios Portapapeles  Ver  Ayuda
[=5) D@ O | u |

= A

« « 4 3 5 Panel de control 5 Sistemay seguridad » Sistema v | O Buscar en el Panel de control

Ventana principal del Panel de

control Ver informacion basica acerca del equipo

& Administrader de dispositivos Edicién de Windows

. . Windows Server 2016 Standard Eualuatinn
) Configuracién de Acceso - .
remoto Cambios en el dominio o el nembre del equipo * =.‘W|ndOWS Server 2016
G C.ﬂnfigurauén avanzada ¢ . Puede cambiar el nombre y Ia pettenencia de este equipo. Los
sisterna Nombre de equipe  Hardware  Opciones  cambios podrian afectar al acceso alos recursos de red
I;ﬂ Windows usa I3 siguiente infon
= enlared.
Mombre de equipa:
Descripcion del equipo |5NMP
Por ejempla: " - pantalla
"Cervidor de Nombre completo de equipo
SNMP
Mombre completo de WIN-1DDRGH
equipo
Mas... B Cambiar
(Grupo de trabajo: WORKGROU configuracién
Miembro del g
Para cambiar el nombre de este equipo o .
dominio o grupa de trabajo, haga clic en C: ® Dominio
|ETNO\GDD.SMC.ES Al
(O Grupo de trabajo:
WORKGROUP
==
& Activar Window
Aceptar Cancelar Aplicar

13:08

BF % g B

Figura 13: configuracion del nombre de dominio (elaboracion propia)

Antes de terminar este proceso, se nos pedird indicar un usuario y contrasefia que ya esté
creado en ese dominio y posteriormente el equipo se reiniciara.

Por dltimo, un aspecto a tener en cuenta es que la hora de nuestro servidor tiene que
coincidir con la del controlador del dominio. Esto realmente no nos influye en la realizacion del
proyecto; sin embargo, de cara a la realizaciéon de ejercicios mas complejos con mas servicios,
puede conllevar a problemas de conflictos en la sincronizacion con otros servidores. Este ajuste
de la hora podemos hacerlo mediante el protocolo NTP, a través del cual, podemos sincronizar
la hora de los routers conectados a un servidor. Otra alternativa seria directamente desde el
centro de control mediante el comando net time (ver figura 14).
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Bl Administrader Simbolo del sistema

Figura 14: comando de configuracion de la hora (elaboracion propia)

Finalmente, ya tendriamos nuestra méquina virtual implementada en el servidor del nodo,
con el protocolo SNMP, metida en dominio y lista para funcionar. Esto podemos comprobarlo y
revisarlo desde las caracteristicas de configuracion del nodo (ver imagen 15).

fe Administrador del servidor —_ O X

@ v « Servidor Iocal v @ ] r Administrar  Herramientas  Ver

il Senvidor local

B§ Todos los servidores

BS PROPIEDADES
% Panel . Para SNMP

g Servicios de archivos y... P

Figura 15: resumen de los parametros de la maquina virtual ya implementada en el servidor (elaboracion
propia)

4.4.2. Utilidades del servidor

Tras instalar el protocolo SNMP en nuestro servidor, lo siguiente que vamos a hacer es
configurarlo en todos los dispositivos que se encuentran en el mismo dominio. Para ello,
utilizaremos lo visto previamente sobre el protocolo SNMP.

Lo primero que vamos a hacer serd acceder a este protocolo. Para ello, nos vamos a los
Servicios de Windows y buscamos el Servicio de SNMP y entramos en este (ver figura 16).
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Archive  Accion  Ver

= |mE 4R

Ayuda
I HE| » 2 nw

£, Servicios (locales) |~ . servicios (locales)

Servicio SNMP

Detener el servicio
Reiniciar el servicio

Descripcidn:

Habilita las solicitudes del protocolo
simple de administracidn de redes
(SNMP) que se van a procesar en este
equipo. 5i se detiene este servicio,
puede que el equipo no pueda
procesar las solicitudes de SNMP, 5i
se deshabilita este servicio, los
servicios que dependen
explicitamente de &l no se podran
iniciar.

~
mbre

Servicio de usuario de notificac
Servicio de virtualizacion de Es:
Servicio de virtualizacion de la
Servicio de Windows Defender
Servicio de Windows Insider
Servicio de zona con cobertura
Servicio del iniciador i5C5| de Iy
Servicio del sistema de notifica
Servicio enumerador de disposi
Servicio FrameServer de la Camy
Servicio host de proveedor de g
Servicio Informe de errores de
Servicio Interfaz de almacenam
Servicio PowerShell Direct de H
Servicio Recopilador estandar d
Servicio SNMP

Servicio telefdnico

Servicios de cifrado

Servicios de Escritorio remoto
Servidor

Servidor del modelo de datos d
€

\ Extendido /(Esta'ndar/

Propiedades: Servicio SNMP (Equipe local)

Capturas
General

Seguridad

Iniciar sesién Recuperacién

Nombre de servicio:

Nombre para mostrar: Servicio SNMP

Descripcién: Habilita las solicitudes de_l protocolo simple de
P administracion de redes (SNMF) que se van a o

Ruta de acceso al gjecutable:

C:\Windows"System 32 snmp .exe

Tipo de inicio: Automdtico ™

Estado del servicio:  En ejecucidn

nicial Detener Pausa Reanudar
Puede especfficar los pardmetros de inicio que se aplican cuando se inicia
el servicio desde agui

Cancelar

Dependencias

Agente

.V

Figura 16: pardmetros basicos del servicio SNMP (elaboracion propia)

De esta ventana que se nos ha abierto, nos interesa principalmente el apartado Seguridad,
donde especificaremos el tipo de comunidad SNMP, y el apartado Capturas, donde se
configurarian las traps de los dispositivos monitorizados.

En la ventana de Seguridad, podremos crear diferentes tipos de comunidad, en este caso
la comunidad es de solo lectura. Ademas, podemos especificar si queremos incluir todos los
dispositivos de la red o solo los que indiquemos. En este Ultimo caso, necesitariamos decir cual

es su direccion IP (ver figura 17).
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= A~ General Iniciar sesion Recuperacion Agente
Servicio SNMP mbre Capturas Seguridad Dependencias
Servicio de usuario de notificac

Servicio de virtualizacion de Esc  [] Enviar captura de autenticacién

Servicio de virtualizacion de la ¢ Nombres de comunidad aceptados
Servicio de Windows Defender PR

Detener el servicio
Reiniciar el servicio

YR Comunidad Derecho
Descripcion: Servicio de Windows Insider l
Habilits lpg—=tetstacaas cosaioate PRACTICA_TFG SOLO LECTU..
simple de § Configuracién del servicio SNMP X
(SNMP) quj
equipo. Si{  Derechos de comunidad:

-_Aoreoar
puere quﬂ SOLO LECTURA 2:4 Agregar... Edtar... Quitar
processl 1 NINGUNO Cancelar
se deshabi NOTIFICAR
servicios | ERIRIIESIE O Aceptar paquetes SNMP de cualquier host

explicitamg
iniciar.

LECTURAY ESCRITURA

LECTURA Y CREACION (® Aceptar paquetes SNMP de estos hosts

ervreronrectfaz de almacenam
Servicio PowerShell Direct de H
Servicio Recopilador estandar d
Servicio SNMP

Servicio telefénico Agregar... Editar

Servicios de cifrado
Servicios de Escritorio remoto

Servidor

Figura 17: configuracién de las comunidades de SNMP (elaboracién propia)

En este caso, hemos creado una comunidad de solo lectura y hemos incluido la direcciéon
IP del controlador de dominio del hipervisor 2 para monitorizar este, pero podriamos haber
incluido todas las direcciones IP que quisiéramos siempre y cuando se encuentren en el mismo
dominio.

Por dltimo, hemos configurado las trampas o capturas desde el apartado de Capturas. En
este apartado se incluye la comunidad y los dispositivos de los que queremos recibir esas
capturas (ver figura 18).
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Propiedades: Servicio SNMP (Equipo local)

General Iniciar sesidn

Capturas

Recuperacion
Seguridad

TCP/IP y IPX/SPX. Si se requieren capturas, se deberdn especificar

ser nombres de host, direcciones IP o direcciones IPX.

Nombre de la comunidad
PRACTICA_TFG

Agregar a |a lista

Quitar de Ia lista
Destinos de capturas:

192.168.167.12
192.168.167.7

Editar... Quitar

Aceptar Cancelar

Dependencias
El servicio SMMP proporciona una administracion de red de protocolos

uno o varios nombres de comunidad. Los destinos de capturas deben

&5
e(‘«!

Agerte

Aplicar

Figura 18: configuracién de las trampas de SNMP (elaboracion propia)

Ademas, la gestién de estas capturas se puede realizar aparte como otro servicio diferente
al Servicio SNMP del administrador, desde el apartado Captura SNMP (ver figura 19).

&= |5 E -

= HE v o0
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Captura SNMP
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£k Audio de Windows
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equipo no recibirdn mensajes de ). Comprobador puntual
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servicio, cualquier servicio que
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un error al iniciar,

% Compilador de extremo de ..,
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!, Conexidén compartida a Inte..,

Fige

% Conexiones de red

. Configuracién automatica ...

FEigG

). Configuracion de Escritorio ..

k Conjunto resultante de pro...

i

&} Contenedor de Microsoft P...
{15 Coordinador de transaccion..
£} CoreMessaging

£

Propiedades: Captura SNMP (Equipo local) X
General  |niciar sesion Recuperacion Dependencias
Mombre de servicio:  SNMPTRAP
Mombre para mestrar; Captura SNMP
Descripcion: Recibe mensajes de captura generados por ”~
agentes locales o remotos del Servicio de o
Ruta de acceso al ejecutable:
C:A\Windows*System 32\snmptrap exe
Tipo de inicio: Manual v
Estado del servicio:  En gjecucién
Iniciar Pausar Reanudar
Puede especificar los parémetros de inicio que se aplican cuando se inicia
el servicio desde aqui.
Aceptar Cancelar Aplicar

Figura 19: servicio de capturas de SNMP (elaboracion propia)
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4.4.3. Resultados obtenidos. Ventajas e inconvenientes

Actualmente, el Ejército de Tierra no cuenta con ninguna licencia de cualquier tipo de
aplicacion empleada para la monitorizacion a excepcién de Nagios, cuyo uso esta muy limitado
a operaciones militares internacionales. Como consecuencia, si queremos verificar el
funcionamiento del protocolo SNMP y monitorizar una red en cualquier escenario de operaciones,
necesitaremos hacerlo de forma externa al nodo.

Para ello, hemos utilizado la aplicacion Network Inventory Adviser. Esta aplicacion es
utilizada para la deteccion de redes y seguimiento de hardware y software. Basandose en el
funcionamiento del protocolo SNMP, permite realizar un escaneo sobre la situacién en la que se
encuentran la CPU, la memoria, sistemas, audio y video, sistemas periféricos y, lo mas
importante para este trabajo, los recursos de la red (Network Inventory Advisor, s.f.).

Esta aplicacion es de pago, pero disponemos de una prueba gratuita de 14 dias donde
podemos monitorizar todas estas funciones de hasta 25 dispositivos diferentes, aunque
podriamos haber optado por cualquier otra aplicacién, ya que disponemos de multitud de estas
con similitud de funciones. Es por ello que se ha realizado una comparativa entre las principales
aplicaciones empleadas en la monitorizacion, donde se reflejan los costes y principales
caracteristicas (ver anexo V).

Tras haberla instalado e iniciado, disponemos de muchas funciones, pero la mas simple
consiste en comprobar que en nuestro ordenador todo funcione correctamente (ver figura 20).

Asset snapshots: YESTERDAY, 14:11:47  YESTERDAY, 14:01:49 Lseeall =
% Microsoft Wi-Fi Direct Virtual Adapter #7 " (@ 05 details N

Manufacturer: Microsoft +] Hotfixes

MAC address: 60:14:83:82:C7:50

E ftwar

Adapter type Ethernet 802.3 Allsoftware

Net connection ID: no details [l "Program Files"

Net connection status no details 0| Startup

DHCP Enable TRUE

DHCP Server no details B security & protection

DNS domain: no details =il License audit

DNS host name: no details

WINS Primary server no details Hardware

WINS Imhosts lookup enabled no details

NetBIOS parameters: no details Processor

P f security enabled: no details -
billity: Running/Full Pawer ) Ell system & motherboard
E code: Device is working properly. W Memory
% WAN Miniport (SSTP) = Storage

Manufacturer: Microsoft

[E] video system
MAC address: no details

Adapter type no details # Multimedia

Net connection ID: no details Bl Modems

Net connection status no details

DHCP Enabled FALSE =9 Network adapters
DHCP Server no details = peripherals

DNS domain: no details

no details 1 Devices

no details
up enabled no details
parameters: no details
security enabled: no details =
Availability: Running/Full Power £ Environment

rror code: Device is working properly. | E¥ Processes v

Other data

Shared resources

Figura 20: Analisis de los adaptadores de red de un ordenador personal con Network Inventory Adviser
(elaboracion propia)

En esta figura se muestra como gracias a esta aplicacion se ha realizado un escaneo de
todos los adaptadores de red, aunque solo se muestren dos, indicando que estos funcionan
correctamente.

Ademas, podemos observar a la derecha de la figura, como aparte del andlisis y escaneo
de los adaptadores de red, tenemos una multitud de funciones como el escaneo de periféricos o
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de los programas instalados.

También, podemos realizar un andlisis de la red mediante el protocolo SNMP, donde se nos
pedird todo lo visto anteriormente, desde especificar el tipo de comunidad, hasta indicar el
direccionamiento de los dispositivos que cuelgan del nodo (ver figura 21 y 22).

'Options for [My network] X

General

4l clear SNMP scanning settings
Connection

Logins

Performance

Personalize

Alerts

Snapshots
Repository

Windows reports

SNMP

¥ enabled (see General tab), scanning via SNMP lets you collect inventory data from various
SNMP-powered network devices, like routers, printers, IP phones, etc. Cumently SNMPv1 and
SNMPv2c are supported. You can adjust the community setting below. Please, note: by
default, Network Inventory Advisor collects only basic SNMP information, you can alter this
behavior as well

Community:  public Timeout: 1 S| seconds

Collect: (O Basic SNMP info (system group only)

© Extended SNMP info (all data groups including non-standard ones)

Custom fields

Software audit

\ Aceptar \ Cancelar

Figura 21: Especificacion de las comunidades SNMP (elaboracién propia)

"Metwork Inventory Advisor — Wizard X

F C|9Cll' Specify your admin login and start scan

Administrator login and password:
User name:
Password:

ﬂ Use current user login Remember these settings

Please, enter IP address or net name to scan

IP address/Mame: |192.188.1.‘I| o

¥ Goto the previous step and choose a different option

Need neip?

Figura 22: Especificacion del escaneo de la IP de un dispositivo (elaboracion propia)

De la misma forma que cuando se ha realizado el escaneo del ordenador personal, si hemos

indicado correctamente

la comunidad SNMP vy los dispositivos de esta, podremos hacer un

analisis de estos, ademas de tener acceso a un informe de alertas, donde se nos muestran todos
los parametros que se han analizado mas al detalle.

En este informe, podemos seleccionar qué es lo que realmente queremos que aparezca, de
cara para eliminar la informacion menos relevante y poder ir directamente a aquellos aspectos
que tomen mayor protagonismo en el colapso de la red (ver figura 23).
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Reports builder X

What would you like to inventory?

@ (5| General asset info / Factsheet

]

] @ os information [C) [& -Program Files"

O @ Hotfixes [l ‘1’ Autorun applications

[ 7= software ] %5 Security & Protection

[ (= License audit O [ mac-only framewaorks, etc.
[ =& Processor O & muttimedia

) ¥ Motherboard [ & Network adapters

B & vemory O & Modems

) [ storage [C) &3 Peripherals

()] Video system O ‘) Devices

)] Environment variables [ Installed services

O @ Shared resources [} & Local user accounts details
|:| EI Running processes |:| Q Domain user accounts details
[ i Mac system logs, etc. B ©¢ SNMPinterfaces and groups

Invert Build report

Figura 23: parametros objeto de analisis (elaboracién propia)

En esta figura, se puede observar todos los parametros a analizar, de los cuales se ha
seleccionado la memoria y las interfaces y grupos SNMP. Una vez aceptado el reporte, se nos
muestra un informe de todos los dispositivos que hayamos incluido similar a la figura 20.

Este analisis ha sido realizado en base a las caracteristicas de un ordenador personal; sin
embargo, también podemos incluir la direccién IP de cualquier dispositivo de la misma forma que
se muestra en la figura 22, pudiendo realizar de la misma forma la monitorizacion de todos los
parametros que especifiqguemos, siempre y cuando este dispositivo se encuentre en la misma
red que el ordenador desde el cual se realiza la monitorizacién.

Asi, gracias a esta aplicacion, la cual se basa en el uso de SNMP, podemos realizar un
escaneo y andlisis de todos los dispositivos que cuelgan de la red que hayamos configurado
previamente. Gracias a esto, podemos visualizar de forma grafica donde se encuentran los
principales problemas causantes del colapso de la red.

5. CONCLUSIONES

Gracias a este proyecto, se ha estudiado la implementacién del protocolo SNMP en un nodo
de SC2NET, para su posterior uso, ademas del analisis de algunas aplicaciones disefiadas para
el uso de este.

Para ello, se ha seguido una serie de pasos, empezando por la creacién de una maquina
virtual compatible a la versién del nodo.

Posteriormente, se llevd a cabo la implementacion de esta en el nodo y la habilitaciéon del
protocolo SNMP. Este ha sido el paso mas importante, no solo porque implica entender el
funcionamiento del nodo de SIMACET, si no también, porque implica la implementacion de una
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magquina virtual en el nodo, a partir del cual, se proporcioné el servicio de monitorizacién para
toda la maniobra.

Por ultimo, se realizaron pruebas en base al protocolo SNMP, pero de forma independiente
al nodo. Gracias a esto, se pudo verificar el funcionamiento de un protocolo de monitorizacion en
un ordenador personal.

Como resultado de todo este proyecto, tanto yo como muchos de los sargentos con los que
he podido contar, hemos llegado a la conclusién de que seria necesario la implementacién de un
servidor SNMP en todas o en la mayor parte de las unidades.

Un servidor con estas caracteristicas facilita mucho la gestién y resolucion de incidencias
en las transmisiones y puede garantizar que en cuestion de minutos podamos conocer las causas
de un mal funcionamiento en la red, en vez de tener que revisar cada dispositivo uno por uno en
caso de incidencia.

La falta de este, sumado a la carga laboral que implica la realizacién de unas maniobras
supone que en numerosas ocasiones no se disponga del tiempo necesario para poder gestionar
las incidencias una por una.

De hecho, hoy en dia gracias al creciente uso de las tecnologias, este protocolo proporciona
tantas ventajas por las cuales también puede ser empleado en muchos mas ambitos, desde
poder gestionar todos los dispositivos en red de una empresa, hasta los diferentes dispositivos
que se encuentran en una red doméstica.

Pese a todas las ventajas que facilita, hay un gran inconveniente, al cual he hecho mencién
en diferentes ocasiones en este proyecto. SNMP necesita una aplicacién para poder ver los
resultados gréficamente, por lo que podemos llegar a configurar SNMP y sin esta aplicacion no
podemos sacarle una utilidad practica.

La mejor alternativa que se ha contemplado para este proyecto consistia en la adquisicion
de la licencia de alguna de estas aplicaciones, como Network Inventory Adviser, cuyo
funcionamiento es muy sencillo a la par de eficaz. Una vez adquirida la licencia y permisos de
esta, es necesario la instalacion de esta en una maquina virtual con la caracteristica de SNMP
para posteriormente poder implementarla en el nodo y proceder a su uso.

5.1. Lineas futuras

Tal y como se ha explicado anteriormente, para la visualizacion de resultados gréaficos es
necesario la adquisicién de una aplicacién apta para ello.

A dia de hoy el Ejército de Tierra no cuenta con las licencias o permisos necesarios para
poder implementar la mayoria de estas aplicaciones, a excepcién de Nagios, pero como se ha
indicado anteriormente, su uso estd muy limitado a operaciones militares de caracter
internacional.

Por consiguiente, resulta de vital importancia realizar un estudio sobre la viabilidad que
supone la adquisicién de una aplicacién apta para la monitorizacion de redes.

Aunque existe una gran variedad de aplicaciones destinadas para la monitorizacién de
redes, es necesario realizar un estudio en profundidad con el objetivo de poder seleccionar
aquellas que nos proporcionen mayor tiempo de disponibilidad, mayor cantidad de nodos a
monitorizar y por supuesto, gue supongan un menor coste posible, a la vez que sean mas fiables
y seguras, con el objetivo de que no pongan en riesgo la informacion personal y mas relevante
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de nuestros ordenadores.

34

‘({/‘ iy

[+
[/

\?(‘ 2y



Implementacién de servidor SNMP en los nodos v4.5 de SC2NET-D para su utilizacion en ejercicios

Javier Sanchez Siles

Referencias

CCNA desde cero, 2018. SNMP: Funcionamiento y Configuracién. [En linea]
Disponible en: https://ccnadesdecero.es/snmp-funcionamiento-configuracion/
[Ultimo acceso: 24 Octubre 2022].

Cisco, 2022. ¢ Qué es el monitoreo de red?. [En linea]
Disponible en: https://www.cisco.com/c/es _mx/solutions/automation/what-is-network-

monitoring.html
[Ultimo acceso: 24 Octubre 2022].

Ejército de Tierra, 2022. Parque y Centro de Mantenimiento de Material de Transmisiones. [En
linea]

Disponible en: https://ejercito.defensa.gob.es/unidades/Madrid/pcmmt/Organizacion/index.html
[Ultimo acceso: 24 Octubre 2022].

Mando de Adiestramiento y Doctrina, 2009. Establecimiento y empleo de SIMACET. PD3-602
ed. Granada.

Ministerio de Defensa de Espafia, 2022. Division Operacion de Red (DIVOPER). [En linea]
Disponible en: https://www.defensa.gob.es/cestic/mas/organizacion_cestic/divoper/
[Ultimo acceso: 24 Octubre 2022].

Nagios, 20109. SNMP Monitoring. [En linea]
Disponible en: https://www.nagios.com/solutions/snmp-monitoring/
[Ultimo acceso: 24 Octubre 2022].

Network Inventory Advisor, 2022. Asequible y Rentable Software de Inventario de la Red. [En
linea]

Disponible en: https://www.network-inventory-advisor.com/es/
[Ultimo acceso: 24 Octubre 2022].

Tekelec, 2012. SNMP User’s Guide, EE.UU.

35

“‘({/‘ f",:
' g
AL 'ﬁg



Implementacién de servidor SNMP en los nodos v4.5 de SC2NET-D para su utilizacion en ejercicios

Javier Sanchez Siles

ANEXOS

36

“‘({/‘ f‘e‘
' g
AL 'ﬁg



Implementacién de servidor SNMP en los nodos v4.5 de SC2NET-D para su utilizacion en ejercicios

Javier Sanchez Siles

Anexo |. Analisis DAFO

Con el objetivo de realizar un analisis sobre las debilidades, amenazas, fortalezas y
oportunidades, se ha realizado un andlisis DAFO (ver tabla 3), donde se muestran todas estas
en detalle.

Debilidades Amenazas

Falta de medios necesarios para la monitorizacién | Coste adicional que supondria la adquisicién de
de redes y dispositivos. esta herramienta, ademas del personal necesario
para su usoy el coste que supondria el aprendizaje
de esta herramienta.

Fortalezas Oportunidades

Permitiria que las redes y dispositivos puedan ser | Poder llegar a la implementacion de esta
supervisados con mayor facilidad, lo que conlleva | herramienta, tanto en el &mbito nacional, como en
a una mejor respuesta ante incidencias, | las operaciones militares internacionales.
reduciendo los tiempos necesarios para
solventarlas.

Tabla 3: Andlisis DAFO (elaboracion propia)

Este analisis DAFO se ha realizado en base a la implementacion de una aplicacién apta
para monitorizar desde el propio nodo de SIMACET.

Dentro de las debilidades, nos encontramos en la situacion actual de no disponer de ninguna
de estas aplicaciones para monitorizar, lo cual conlleva al gasto de todos los medios necesarios
y tiempo para poder solucionar las incidencias asociadas al empleo de la red.

Si nos decidimos por adquirir una aplicacién para la monitorizacién, nos encontramos con
el problema de necesitar gente especializada en poder manejar esta, lo cual se traduce en un
gasto en adquisicién y ensefianza.

No obstante, como aspectos positivos se encontrarian el hecho de que puede facilitar la
supervision de redes y dispositivos, permitiendo un ahorro del tiempo durante los ejercicios,
ademas de un aprovechamiento mas eficaz de los recursos. Asi, de cara a un futuro, podria
implementarse y experimentar mejoras, no solo para ser utilizado en el ambito nacional, si no
también, durante el desarrollo de operaciones militares en el extranjero.
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Anexo Il. Estructura organica de la DIVOPER

El CESTIC es el Centro de Sistemas y Tecnologias de la Informacién. Entre sus funciones
principales se encuentran: la planificacion y desarrollo de politicas y estrategias para el
Departamento, dirigir el disefio, obtencion y configuracion de las tecnologias, informacion y
comunicaciones, coordinar la gestion de la informacién y conocimiento, gestionar los recursos
en el marco de I3D, controlar la operacién y mantenimiento de los sistemas y tecnologias,
impulsar la transformacion digital y dirigir y supervisar la integracion de las redes y sistemas de
informacion.

La DIVOPER forma parte de la estructura organica del CESTIC (ver figura 24), siendo el
principal 6rgano encargado de la monitorizacion necesaria para garantizar el correcto
funcionamiento de los servicios.

Director del
CESTIC

Adjunto al Director del CESTIC

Secretaria General
(SEGER)

Coo

Oficina del Director de

APP ']
Informacion (OCIO)

UEDEC UPERLOG

Cficina Central de
Control de
Procesos (OCCP)

Director de Datos
(CDO)

Director de
Tecnologia (CTO)

Unidad Gestién Economico-Financiera (UGE)

Divisién Disefio y
Evaluacion de
arquitecturas (DISEVAR)

Divisién Seguridad de la
Informacisn
(DISEGINFO)

Division Infraestructuras y
Desarrollos (DIVINDES)

Division Operaciones de
Red (DIVOPER)

Figura 24: Estructura organica del CESTIC (elaboracion propia)
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Anexo lll. Personal entrevistado del area de
En el siguiente anexo anexo se muestra el personal entrevistado y su expediente laboral,
por el cual han tomado importancia en este proyecto (ver tabla 4).

PERSONAL 1 PERSONAL 2

NOMBRE PACHECO MURTULA, | ANDRADE GARCIA, JOSE
ISMAEL MARIA

SITUACION SERVICIO ACTIVO SERVICIO ACTIVO

EMPLEO SARGENTO SARGENTO

TIEMPO DE SERVICIO EN EL | 7 ANOS 6 ANOS

ULTIMO EMPLEO

DESTINO BRIGADA EXTREMADURA XI | BRIGADA EXTREMADURA Xl

TITULOS TECNICO SUPERIOR EN | TECNICO SUPERIOR EN
ADMINISTRACION DE | ADMINISTRACION DE
SISTEMAS INFORMATICOS | SISTEMAS INFORMATICOS
DE RED DE RED

MISIONES 2021 EFP LETONIA 2021 EUTM MALI
2017 LIBRE HIDALGO-LIBANO | 2019 APOYO IRAQ

Tabla 4: Personal entrevistado de SIMACET (Fuente: SIPERDEF)
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Anexo IV. Como crear una maquina virtual

En el siguiente anexo se muestra cdmo crear una maquina virtual con Hyper-v.

El primer paso seria abrir la aplicacién y seleccionar la opcién de crear nueva maquina
virtual.

A continuacién, se nos abrira una pestafia, donde se nos pedira indicar el nombre de nuestra
maquina virtual, donde queremos almacenar esta, el tipo de generacion que vamos usar, la
memoria RAM de inicio y el tamafio de la propia maquina virtual. Por dltimo y antes de instalar,
se nos pedira si queremos incluir un sistema operativo o si queremos afiadirlo mas adelante.

Dentro del tipo de generacion a asignar, podemos elegir entre la 1 o 2, siendo la 2 una
version mas moderna, incluyendo més caracteristicas y con un sistema operativo de 64 bits, a
diferencia de la primera generacion que es solo de 32 bits.

La memoria RAM indica la propia memoria que esta maquina virtual va a consumir del propio
ordenador fisico desde donde se crea la propia maquina.

Para el sistema operativo, en este proyecto se ha utilizado Windows Server 2016; sin
embargo, podemos seleccionar el que mas nos convenga segun la finalidad que queramos
obtener de la maquina virtual.

Tras esto, ya estaria creada la maquina virtual, pero no instalada. Para ello, abrimos esta,
mediante la opcidn de conectar y a continuacion, se abrira la maquina. Al ser la primera vez que
nos conectamos a esta, y que todavia no hemos instalado, se nos abriran algunas pestafas
donde nos daran unas instrucciones previas para la instalacion de esta. Tras ello y un tiempo de
instalacion, ya tendremos nuestra maquina virtual creada y lista para poder ser utilizada.

Actualmente, tenemos diferentes tipos de aplicaciones para crear maquinas virtuales, como
por ejemplo VirtualBox; sin embargo, la utilizacion de Hyper-v se debe a que, si hubiésemos
creado la maquina virtual con otra aplicacién, hubiera dado problemas de compatibilidad de cara
a implementar esta maquina en el servidor.
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Anexo V. Aplicaciones para la monitorizacion

En la tabla 4 se pueden observar las principales aplicaciones civiles para la monitorizacién
de redes y recursos, ademas de mostrar el precio por la adquisicion de la licencia para un nodo.
Cabe destacar que se puede monitorizar gran cantidad de dispositivos, en algunas aplicaciones
hasta 1500 dispositivos, pero el precio es variable en funcién de la cantidad de dispositivos.

Para la mayoria de estas aplicaciones, estas ofrecen diferentes planes de compra, en
funcion del tiempo de adquisicion de la licencia y de los dispositivos a monitorizar. Se ha realizado
una comparacion para una cantidad de dispositivos y tiempo similar en todas las aplicaciones,
pero siendo esta, un valor aproximado y variable en funciéon de las necesidades del cliente.

Aplicacion Coste por la Condiciones de Prueba gratuita
adquisicién de la compra
licencia (en €)

Network Inventory 1.200,00 Se requiere minimo | 15 dias
Adviser la compra de la
licencia para 25
dispositivos. Por
este precio
podemos
monitorizar hasta
1500 dispositivos

Pandora FMS 1.000,00 Permite monitorizar | 30 dias
hasta 200
dispositivos durante
un afio

Solar winds 1.175,00 Permite la 30 dias
monitorizacién de
hasta 6000
dispositivos

WhatsUp*Gold 1.800,00 La licencia implica 12 meses
minimo 1 afio,
pudiendo
monitorizar desde
100 a 1000
dispositivos.

Logic Monitor 1.750,00 Es compatible con 14 dias
mas de 1000
tecnologias
diferentes,
ofreciendo una gran
variedad de
recursos de
software

Tabla 5: Tabla comparativa de las principales aplicaciones para la monitorizacién (elaboracion propia)
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