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RESUMEN

Los jefes de unidades de Caballeria, ejercen el mando y control a través de una serie de
sistemas para conducir sus ejercicios tacticos. Sin esta funcion, la Caballeria no podria cumplir con
sus inconfundibles caracteristicas de velocidad, movilidad, flexibilidad y fluidez.

La actual era digital en la que el Ejército de Tierra realiza sus operaciones requiere de sistemas
electrénicos que faciliten en gran medida el cumplimiento de dicha funcién, permitiendo al Jefe
controlar su unidad a grandes distancias, rasgo caracteristico de la Caballeria, abarcar
despliegues muy amplios. Actualmente, dentro del ambito de las Pequefias Unidades de maniobra,
existen dos sistemas predominantes; BMS y TALOS.

El objetivo de este trabajo es realizar una guia practica y sencilla para el uso y explotacion
adecuados del sistema BMS, para que en un futuro, las unidades del Arma puedan estar en
condiciones de realizar cualquier operacion con el sistema y solventar todo problema que pueda
aparecer.

Para estudiar los principales problemas del sistema, técnicos y humanos, se han empleado
tanto técnicas cualitativas (encuestas, entrevistas, grupos de expertos) como cuantitativas
(diagrama de Gantt, analisis DAFO, diagrama de Pareto), la mayoria de ellas aprendidas en el
Grado de Ingenieriade Organizacion Industrial (Perfil Defensa).

El resultado del estudio ha sido que el BMS es un sistema de mando y control con muchas
capacidades que seria una herramienta muy util para todas las unidades si se explotara de una
forma adecuada. En muchas ocasiones la falta de instrucciéon en la materia y los problemas
técnicos del sistema desembocan en la dejadez por parte de los usuarios y la utilizacién de otros
medios civiles. Aqui es donde surge la necesidad del presente TFG, realizar una guia practica y
resumida enfocada al personal de tropa, con escasa o ninguna formacién en BMS, al que se le
pide la inicializacion del sistema para desarrollar un ejercicio tactico.

El sistema BMS funciona con medios de transmisiones en dotacién en el Ejército de Tierra, y
como se ha podido comprobar es necesario realizar una inversién en medios de forma que el
sistema pueda operar al maximo de sus capacidades y ser una herramienta (til para el combate.

A su vez este sistema presenta otras deficiencias y es por ello que se sugieren una serie de
propuestas de mejora que se podrian llegar a implementar. Destacando: dotacion de radios con
mayor ancho de banda, mayor formacién para los operadores o desarrollar una interfaz méas
sencilla.

PALABRAS CLAVE

Sistema de mando vy control, caballeria, C2IS, conectividad, posicionamiento,
interoperabilidad y guia de usuario.
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ABSTRACT

Cavalry commanders exercise command and control through a series of systems to conduct
their tactical exercises. Without this feature, the Cavalry would not be able to fulfil its unmistakable
characteristics of speed, mobility, flexibility and fluency.

The current digital era in which the Army carries out its operations requires electronic systems
that greatly facilitate the fulfilment of said function, allowing the Chief to control his unit over great
distances, main characteristic of the Cavalry, to cover very wide deployments. Currently, within the
scope of the Small Manoeuvring Units, there are two predominant systems; BMS and TALOS.

The goal of this project is to carry out a practical and easy guide for the proper use and
exploitation of the BMS system, so that in the future, the Armed Forces units may be able to carry
out any operation with the system and solve any problem that can appear.

In order to study the main technical and human problems of the system, both qualitative
techniques (surveys, interviews, groups of experts) and quantitative techniques (Gantt diagram,
SWOT analysis, Pareto diagram) have been used, most of them learned in the Industrial
Organization Engineering Degree (Defense Profile).

The project’s outcome has shown that BMS is a command and control system with many
capabilities that would be a very useful tool for all units if it were used properly. On many
occasions, the lack of education in the matter and the technical problems of the system lead to
carelessness by the users and the use of other civilian means. That is why we need this TFG, to
make a practical and summarized guide focused on troop personnel, with little or no training in
BMS-ET, who are asked to initialize the system to develop a tactical exercise.

BMS system works with transmission devices provided by the Army, and as has been
verified, it is necessary to invest in new and more devices so that the system can operate to the
maximum of its capabilities and be a useful tool for the combat.

By the way, this system has other deficiencies and that is why a series of improvement
proposals are suggested that could be implemented. Highlighting: provision of radios with greater
bandwidth, more education for the users or develop a simpler interface.

KEYWORDS

Command and Control System, Cavalry, C2IS, system, connectivity, positioning,
interoperability and user guide.
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1. INTRODUCCION

“Ni ante la espada retrocede, y no se contiene al toque del clarin.”
(Caballeria espafiola)

La siguiente memoria presenta los resultados del Trabajo Fin de Grado (TFG) titulado “Guia
de puesta en servicio de BMS” presentado para optar al Grado en Ingenieria de Organizacion
Industrial impartido por el Centro Universitario de la Defensa de la Academia General Militar (AGM
Zaragoza).

1.1. CONTEXTO Y JUSTIFICACION DEL TRABAJO

La Caballeria es el Arma del reconocimiento, la seguridad y el contacto (MADOC, 2017), donde
las necesidades de informacion para los Jefes de unidad son fundamentales para poder cumplir
las misiones asignadas. Para los jinetes, que acostumbran a trabajar en amplios despliegues
realizando reconocimientos para obtener informacion, el uso de sistemas de mando y control es
del todo indispensable. (Mufioz, 2019).

El Ejército de Tierra llevo a cabo el Plan de Modernizacion de los Sistemas de Mando, Control
y Comunicaciones (MC3), mediante el cual se pretendia implantar nuevos medios que permitiesen
facilitar las labores de mando y control dentro de las pequefias unidades a través de las
tecnologias de informacion y comunicacion (TIC) mas novedosas. Dicho plan, incluia para los
diferentes proyectos las fases de desarrollo, obtencién y puesta en marcha, las cuales tenian
prevista su implantacion desde el afio 2015 hasta el 2021. La pandemia mundial causada por el
Covid-19 y otra serie de problemas econdmicos, técnicos y humanos han conllevado que a dia de
hoy no se haya llegado a un nivel de implantacién como se esperaba inicialmente.

El plan MC3 contemplaba como resultado la implantaciéon de una plataforma con Capacidad
de Conexidn a Red (NEC) que permitiese la conexion y el flujo de informacién desde el nivel mas
alto de mando (Cuerpo de Ejército), hasta el nivel de un jefe de equipo. La principal prioridad era
desarrollar un sistema de control y seguimiento del campo de batalla para todo el conjunto de
pequefias unidades (PU). La implantacion en el Ejército del Battle Manage System (BMS) justifica
la realizacion de este estudio, el cual pretende analizar en profundidad el sistema, estudiar los
problemas que pueden surgir a la hora de su funcionamiento y proponer soluciones.

Los vehiculos de Caballeria precisan de un Sistema de Mando y Control 6ptimo porque el
actual marco operativo del ET incluye la dimension de la informacién y el ciberespacio como parte
del espacio de batalla. La tendencia hacia la completa digitalizacién implica una mayor demanda
de Sistemas de Mando y Control para satisfacer las necesidades de informacion, con el objetivo de
reducir los tiempos de decisién y planeamiento, aumentar la capacidad de respuesta de los
sistemas de armas, e integrar a mayor nivel los sensores del campo de batalla.

El autor de esta memoria realizé sus préacticas externas (PEXT) en el segundo Escuadron
Ligero Acorazado (ELAC-II) del Grupo de Caballeria Ligero Acorazado (GCLAC) “Reyes Catolicos”
Il perteneciente a la Brigada “Rey Alfonso XllI” 1l de la Legion (BRILEG), mandado por el Capitan
de Caballeria D. Jacobo Castafio Martin, en Ronda (Mélaga).

El Grupo de Caballeria es en esencia la primera Pequefia Unidad del Arma (PU), cuya
estructura organica y capacidades le permiten la preparacién, instruccién, adiestramiento y
constitucion de una organizacion operativa de entidad Grupo Tactico (GT), que se puede encontrar
encuadrada en una agrupacion tactica superior. Los Grupos de Caballeria estan equipados
fundamentalmente con vehiculos blindados de exploraciéon de caballeria (VEC), de reconocimiento
y combate sobre ruedas (VRCC), de exploracién y reconocimiento terrestre (VERT), y, en
ocasiones con CC y vehiculos de combate sobre cadenas (VCC) (Anexo VII).
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1.2. AMBITO DE APLICACION

En este apartado se va tratar de justificar la necesidad de un medio C2IS (en este caso el
BMS), que permita a las unidades de Caballeria cumplir con sus misiones. Desde los origenes del
Arma, cuando se combatia a caballo, la unidad, dispersa en los amplios despliegues, necesitaba
de un cornetin que trasmitiese las érdenes del jefe y las hiciese llegar a todos

Las caracteristicas principales del Arma de Caballeria son la velocidad, movilidad, flexibilidad,
fluidez, (MADOC, 2017). Esto requiere un sistema C2IS capaz de proporcionar unas capacidades
muy especificas y técnicas.

e Velocidad: la caballeria debe poder desplazarse, combatir en tiempos cortos y aplicar
el esfuerzo en el tiempo oportuno, y para ello el Jefe debe conocer en todo momento
y con total precision el terreno, la situacién de sus unidades y del enemigo. Esto debe
proporcionarlo un sistema C2IS, para evitar saturaciones en la malla de radio. Asi
mismo, el Jefe puede observar de manera visual en un medio portétil la situacion
propia y la del enemigo.

e Movilidad: antiguamente los caballos y hoy en dia los vehiculos del Arma se mueven
por toda clase de terreno y en cualquier condicion meteoroldgica. Aqui de nuevo se
hace necesario un C2IS que tenga un subsistema de informacién geogréfica que
pueda operar la cartografia precisa en cada momento.

o Flexibilidad: un C2IS como el BMS permite modificar el despliegue adoptado y
trasmitirlo al resto de la unidad, esto resulta Gtil cuando haya un cambio de misién o
situacion.

e Fluidez: con un sistema C2IS que permita conocer el terreno (a través de la
cartografia empleada) y el estado de las unidades, el Jefe podra escoger la
articulacion o el despliegue de su unidad adaptandose a las circunstancias del terreno
y del combate.

Estas caracteristicas convierten a la Caballeria en el Arma del movimiento rapido por
excelencia. Para realizar maniobras agiles es necesario un sistema C2IS que facilite el trabajo de
los Jefes en todos los niveles de mando.

Las actuaciones de las unidades de Caballeria van encaminadas a contribuir, conseguir,
mantener o recuperar la libertad de accion (MADOC, 2020). La base de su trabajo es por tanto
proporcionar la informacion necesaria al mando en tiempo y forma adecuada, esto lo consigue a
través de sus reconocimientos y despliegues amplios. Asi el mando dispone de tiempo suficiente
para planear y conducir las acciones tacticas encaminadas a responder al enemigo.

Con respecto a la obtencion y difusién de la informacién al escalén superior, tradicionalmente
se realizaba mediante partes estandarizados, informes post-misién, fotografias o croquis (Yague,
2017). Con la implantacion de un sistema como el BMS, se proporciona al Jefe la informacion
necesaria en tiempo real, mediante el envio de archivos, imagenes o videos.

Al igual que en el resto de unidades del Ejército, el enlace es una necesidad fundamental
para la Caballeria. En muchas ocasiones, debido a la amplitud de sus despliegues, el Jefe no
tendréa visual de todos sus vehiculos, por las distancias o la falta de visibilidad. Ademas, los
sistemas de transmisiones habitualmente fallan, ya sea por la orografia del relieve o diversos
defectos técnicos. A su vez, estos medios pueden ser faciimente detectables con medios de
guerra electronica enemigos (EW). Por ello, conseguir una red de Mando y Control basada en un
C2IS garantiza un enlace mas agil, y conocer en tiempo real el despliegue de unidades propias en
el terreno.

Para conseguir esa versatilidad propia de la Caballeria es necesario un sistema en el que los
cambios situacionales tengan una adaptacion rapida. EI BMS permite el envio de alarmas, 6rdenes
fragmentarias (FRAGO) y pasar rapidamente de una situacion tactica a otra. Cabe mencionar
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también que mediante este sistema el Jefe puede controlar las necesidades logisticas de sus
unidades y conocer su estado para el combate.

Por ultimo, remarcar que para el buen funcionamiento del BMS se requiere de equipos
capaces de soportar tal cantidad de informacion y procesarla en un tiempo util. De nada sirve el
BMS con medios radio anticuados o insuficientes.

1.3. CONCEPTOS CLAVES

A continuacion se detallan los conceptos clave que marcaran el desarrollo de esta memoria:

Sistema de mando y control: conjunto de elementos y equipos que permiten al mando
disponer en tiempo y forma de toda la informacion posible para tomar sus decisiones
y difundir sus 6rdenes a las unidades ejecutoras.

Caballeria: arma de combate, organizada, equipada e instruida para desempefar
misiones que exijan un alto grado de capacidad de maniobra y potencia de combate,
siendo particularmente apta para actuar de forma independiente y ocupando frentes
muy amplios.

C2IS: Command and Control Information System
Conectividad: capacidad de establecer una conexién, una comunicacién, un vinculo.

Alude a la disponibilidad que tiene un dispositivo para ser conectado a otro 0 a una
red.

Posicionamiento: accion de situar en el espacio y en el tiempo distintas unidades y
medios.

Interoperabilidad: capacidad de dos o mas sistemas 0 componentes para intercambiar
informacién y utilizar la informacién intercambiada.

Guia de usuario: publicacion que incluye los aspectos fundamentales de una materia.
Se trata de una guia que ayuda a entender el funcionamiento del sistema y educa a
los usuarios acerca de un tema de forma ordenada y concisa.

1.4. ESTRUCTURA DE LA MEMORIA

Para cumplir el objeto de estudio, se ha realizado una memoria cuya estructura es la

siguiente:

1.

Introduccién: Una primera parte introductoria donde se detalla el porqué de este
trabajo, su ambito de aplicacion en el Arma de Caballeria, los conceptos claves del
tema en cuestion y la presente estructura de la memoria.

Objetivos y metodologia: Se plantea el para qué de esta investigacion, el alcance que
tendrd y se explican las diferentes metodologias utilizadas para la realizacién del
estudio.

Antecedentes y marco teérico: Aqui se incluirdn los fundamentos del problema a
investigar tanto empiricos como tedricos.

Desarrollo: Se trata del analisis del sistema en su conjunto y se realiza un estudio
prospectivo de este y finalmente se exponen los resultados.

Conclusiones: Se extraen las conclusiones a partir de los resultados obtenidos del
estudio del sistema y se propone una serie de soluciones a las limitaciones del
sistema.


https://definicion.de/conexion/

Figura 1: Estructura organica del GCLAC “Reyes Catdlicos” Il de la @

Legion. Fuente: "El Combate de la Caballeria" (ACAB-TA-009) — et
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2. OBJETIVOS Y METODOLOGIA

2.1. OBJETIVOS Y ALCANCE

El ET espafiol requiere de un sistema C2IS adaptado a los medios y el entorno en el que
opera. Dado que las unidades de Caballeria no son las Unicas que trabajan con el BMS, sino que
este sistema se encuentra en uso en unidades muy diferentes y de todas las Armas; el propésito
de este trabajo es realizar un andlisis exhaustivo del sistema enfocandose en los problemas mas
recurrentes a nivel usuario y sus posibles soluciones para que el lector pueda operar el sistema de
una manera adecuada, explotando al completo sus capacidades.

El principal objetivo del presente trabajo es estudiar las distintas capacidades y limitaciones
gue ofrece el sistema de control y seguimiento del campo de batalla, (BMS) y desarrollar una guia
de puesta en servicio.

Para alcanzar dichos objetivos, en primer lugar, se llevardn a cabo una serie de estudios,
tanto cualitativos como cuantitativos por los cuales se pretende analizar la utilizacion y problemas
del sistema BMS en las PU de Caballeria. Asi mismo, se realizaran un conjunto de pruebas
practicas en los propios vehiculos operando el sistema para analizar y descubrir las capacidades y
limitaciones que este ofrece.

Se definen una serie de objetivos especificos a modo de tareas a realizar para poder cumplir
el objetivo principal:

» Conocer el funcionamiento teérico y practico del sistema BMS en el GCLAC “Reyes
Catolicos” Il

* Analizar los problemas més recurrentes de los usuarios.

» Estudiar las posibles soluciones a dichos problemas que pueda realizar el usuario
medio o administrador del sistema.

* Proponer una guia de puesta en servicio accesible para cualquier tripulacion.

Para el presente estudio, el autor trabajara con el sistema BMS con los medios disponibles en
el GCLAC “Reyes Catélicos” Il de la Legion. No se analizaran otros sistemas C2IS del mercado o
gue estén en uso en otras unidades del ET (como el TALOS o el Sistema de Mando y Control del
Ejército de Tierra (SIMACET))

El analisis del sistema de control y seguimiento del campo de batalla se aborda dentro del
marco de una PU del ET, de entidad Grupo Tactico. El estudio estara restringido a los medios y
personal especializados presentes en el GCLAC “Reyes Catodlicos” Il durante el periodo de
practicas del autor, teniendo en cuenta que estos medios pueden estar estropeados, en desuso u
obsoletos, a su vez el personal especializado puede estar empefiado en otros cometidos o

ausente. La estructura organica del Grupo y sus GRUPO DE CABALLERIA LIGERO ACORAZADO

medios actuales se pueden observar en la Figura 1. REYES CATOLICOS II

El Grupo de Caballeria, es la unidad tactica
fundamental configurada para desempefiar, en

!

beneficio de la maniobra de una brigada o de la 1l

l‘

organizacién operativa determinada, los cometidos

tradicionales del Arma de Caballeria, asi como todos
aquellos derivados de los nuevos requerimientos
operativos que se le encomienden, en todo el l it } PN
espectro del conflicto (MADOC, 2019). i
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2.2. METODOLOGIA

Para la realizacion del estudio, se utilizarAn métodos cuantitativos y cualitativos. Inicialmente,
mediante métodos cualitativos como la revision bibliogréfica, entrevistas, experiencias obtenidas en
ejercicios de instruccién y adiestramiento y el andlisis de las debilidades, amenazas, fortalezas y
oportunidades (DAFO), el autor se propone obtener una vision general del sistema y sus
caracteristicas, a la vez que determinar los fallos de funcionamiento mas recurrentes.

Posteriormente, una vez obtenidos los factores clave, se aplicaran métodos analiticos como
los andlisis estadisticos.

Con esta combinacién de métodos se pretende conseguir un punto de vista objetivo y
determinar de manera fehaciente si los errores son humanos o técnicos y cédmo se podrian
solventar. Se considerard muy relevante el punto de vista del usuario medio, ya que la BRILEG a
dia de realizacién de la memoria es Brigada Experimental (BRIEX), y se dedica a probar todo tipo
de sistemas y nuevos procedimientos que pueden llegar a dotar al ET.

Con las citadas valoraciones, se podra estar en condiciones de realizar la guia de puesta en
servicio del BMS, que tratard de solventar los fallos mas comunes de funcionamiento para
favorecer la maniobra de lasunidades de Caballeria. Posteriormente, tras realizar un diagrama de
Pareto se podran proponer mejoras a realizar en el sistema.

2.2.1. Diagrama de Gantt

El desarrollo de este trabajo requiere de una herramienta de planificacién para que se puedan
llevar a cabo los hitos marcados de una manera coherente.

El diagrama de Gantt es una herramienta que permite plasmar en un grafico las tareas de un
proyecto y su duracién, asi se puede observar, de forma visual, si existen tareasque se realizan de
forma paralela y la distribucién de estas tareas en un tiempo determinado. (Val, 2021)

Se utilizara esta herramienta para la planificacion del presente TFG.

2.2.2. Revision bibliografica

Para un trabajo tan técnico como este, la revisién de toda bibliografia relacionada con el BMS
es fundamental. Por una parte, para que el autor pueda comprender su funcionamiento y
capacidades tedricas antesde realizar cualquier practica con el mismo. Por otra parte, para cumplir
con el objetivo final de este proyecto, es necesario conocer la bibliografia existente para que este
trabajo no sea una repeticion de los anteriores y llevar a cabo una guia de puesta en servicio
eficaz. Las fuentes utilizadas son:

e Manuales del ET referidos al sistema BMS.
e Trabajos de fin de grado de afios anteriores sobre el BMS.
e Articulos de revistas especializadas.

e Informes de ejercicios militares del GCLAC “Reyes Catdlicos” Il de la Legién, donde
se haya operado el sistema.

e Manuales de las empresas civiles desarrolladoras del sistema.

Esta revision bibliografica se realizara a titulo particular y también se contara con el personal
del grupo de expertosde la unidad, para obtener cualquier fuente de informacién imprescindible
para este trabajo. A través del servicio de documentacion y boletines informativos de la Direccion
de Investigacion, Doctrina, Organica y Materiales (DIDOM), se obtendran enlaces a documentos
gue se encuentren en la intranet del ET o enlaces publicos.
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2.2.3. Grupo de expertos (Focus Group)

Los grupos de expertos o Focus Group constituyen una fuente muy valiosa de informacion
para el estudio, puesto que ellos conocen el sistema ampliamente desde hace afios, y operan con
él habitualmente. Es un método de investigacion cualitativo ampliamente utilizado en actividades
de marketing.

La metodologia de trabajo consiste en reunir al grupo de expertos en el sistema BMS y una
persona adicional que ejerza de moderador (el presente autor), el cual hara las preguntas
pertinentes y evitara que el grupo se desvie del tema principal. Una vez planteado, los integrantes
del grupo discutiran acerca del asunto en cuestion, en este caso el funcionamiento del sistema
BMS. Se realizardn una serie de preguntas al grupo y cada miembro ofrecera libremente su
opinién personal (clave del éxito de este proceso). Finalmente se analizaran los resultados
obtenidos y se extraeran conclusiones. (Val, 2019)

Aplicando este método se puede obtener gran cantidad de informacién en poco tiempo, a su
vez nos permite conocer la realidad del sistema de la mano de aquellos que mas lo controlan y
potenciar el trabajo en grupo.

Para la realizacion del Focus Group, se han llevado a cabo las siguientes tareas:
* Seleccibn del lugar y de los materiales.
»  Seleccion del personal.
» Elaboracién de una guia.
»  Seleccion del moderador.
+ Elaboracion del reporte final.

Para el trabajo se han escogido como grupo de expertos a tres oficiales del ELAC-2, un oficial
y un suboficial del EPLMS. Todos ellos pertenecientes al GCLAC “Reyes Catolicos” Il de la Legion.

e Capitan Jefe del ELAC-2: Cuenta con experiencia mandando SLAC, a su vez ha
operado con distintos vehiculos y medios C2IS tanto en territorio nacional como en
misiones en el extranjero.

e Teniente Jefe de la SLAC-I del ELAC-2: Teniente con mas antigiiedad en el Escuadrén,
con una considerable experiencia en el empleo de sistemas C2IS, tanto nacionales
como de paises aliados.

e Teniente Jefe de la SLAC-II del ELAC-2: Teniente con 2 afios de antigiedad en el
escuadron, con experiencia en vehiculos ligeros y acorazados y sus medios C2IS.

e Sargento Primero Jefe accidental de la Seccion de Mando y Transmisiones del
EPLMS: Encargado de la configuracion de los sistemas C2IS del Grupo para la
realizacion de ejercicios tacticos.

e Capitan Jefe del EPLMS: experto en el sistema BMS y medios informaticos. Del
Capitan depende la Seccion de Mando y Trasmisiones.

2.2.4. Observacion directa

Durante el periodo de practicas en el GCLAC “Reyes Catdlicos” Il se llevardn a cabo
numerosas actividades de instruccion y adiestramiento, incluyendo la preparacion para el
despliegue en Libano del contingente del ELAC-Il. Se operard por tanto con todo tipo de medios
C2IS, entre ellos el BMS sobre diferentes plataformas y configuraciones. En dichas actividades, se
tratara de aprender todo lo posible sobre el funcionamiento del sistema y sus principales carencias,
tomando anotaciones sobre todos aquellos aspectos de interés para la memoria.
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2.2.4.1. Metodologia FADECO

Se realizard una adaptacion del método Factor, Deduccién, Conclusiéon (FADECO), del
Proceso de Planeamiento de Operaciones Tactico (MADOC, 2019). Esta herramienta, se aplica
durante la fase de estudio de los factores situacionales. Analizando cada factor, se obtienen
hechos, estos a su vez llevan a una consecuencia légica, y esa consecuencia a una conclusion.
Las conclusiones finales pueden derivar en acciones, limitaciones o necesidades de informacion.

hipétesis que sustituyen

que afecta a la Fz propia.

planeamiento o un andlisis

FACTOR DEDUCCION CONCLUSION
Dato real relevante | Implicaciones, problemas o | Resultado obtenido tras el | 1. ACCIONES A
extraido de informacidon | consideraciones extraidas | analisis de la deduccidon que | REALIZAR.
conocida y verdadera o | de los hechos y supuestos, | requiere de accion en el | (Cometidos,

Apoyos, ROE,s,

datos desconocidos pero mas detallado. Proteccion Fz)
necesarios para el PLTO.

2. LIMITACIONES A

Hecho o Supuesto Consecuencia Logica Qué tenqgo que hacer | LA LIBERTAD
para_paliar el efecto | ACCION.
anterior? (Restriccién u
obligacion)

3. NECESIDAD DE
INFORMACION.

“Riesgos”

Tabla 1: FADECO. Fuente: Proceso de planeamiento de las operaciones a nivel tactico (PD4-
026)

Para este trabajo el FACTOR seréa la actividad a realizar, la DEDUCCION el resultado de
dicha actividad, y la CONCLUSION la consecuencia, de tal manera que se podran evaluar las
actividades realizadas.

2.2.4.2. Practicas de funcionamiento

Para estudiar las capacidades y limitaciones del sistema BMS, se han realizado una serie de
practicas de funcionamiento tanto en la base de Ronda (Acto. Montejaque) como en el campo de
maniobras del acuartelamiento Alvarez de Sotomayor (Almeria).

Se han podido conocer de primera mano las capacidades que el BMS ofrece para la gestién,
seguimiento y control de las fuerzas propias. A su vez se han observado las principales
limitaciones y errores de este.

Las précticas se han dividido en tres fases, que son:

1. Seleccidn del material: Previamente se realiz6 un estudio del material necesario y
disponible en la unidad.

2. Realizacion de pruebas de conectividad: En la base se comprobd que los equipos
funcionaban correctamente y podian comunicarse entre si.

3. Realizacion de pruebas de distancia: Se ha estudiado el comportamiento del sistema
en un ambiente real, sometiéndolo a cambios de situacion, distancia y tamafio de
archivos enviados a fin de extraer las limitaciones del sistema en situaciones
complejas.
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2.2.5. Encuestas

Con el fin de extraer informacion acerca de la experiencia con el BMS en todos los empleos y
escalas (oficiales, suboficiales y tropa) se van a efectuar una serie de encuestas a todos los
integrantes del ELAC-1 y ELAC-II del GCLAC “Reyes Catdlicos” II.

Se diferenciaran tres tipos de encuestas, una para la Tropa, otra para Suboficiales y
finalmente otra para los Oficiales (Anexo 1). Las preguntas seran iguales en su base en las tres
encuestas pero en el caso de los CUMAs y Suboficiales contaran con alguna mas enfocada a la
formacién de sus subordinados. Las preguntas propuestas surgen de la experiencia del autor y
una revision bibliogréfica previa.

La muestra es suficientemente representativa ya que ambos escuadrones aglutinan personal
con muchos afios de experiencia en la Legion y otras unidades, asi como personal de reciente
incorporacion al Ejército. Todo el personal ha operado con diferentes vehiculos y casi en su
mayoria cuentan con al menos una mision internacional.

El cuestionario se desarrollara mediante la aplicacion QuestionPro, que es una plataforma
online gratuita donde se pueden confeccionar y distribuir de manera sencilla todo tipo de
encuestas. A su vez permite visualizar las respuestas recogidas en tiempo real usando graficos,
cuadros o informes.

Con las respuestas obtenidas de las encuestas de Tropa, Suboficiales y Oficiales se pretende
realizar un analisis estadistico con vistas a para poder comparar las diferentes opiniones existentes entre
el personal de las distintas escalas, ya que cada uno tendra su propia formacién y experiencia.

2.2.6. Entrevistas

Se desarrollardn una serie de entrevistas con personal seleccionado del GCLAC “Reyes
Catolicos” Il. De esta forma se pretende observar los problemas mas recurrentes del sistema, a
través de las distintas experiencias del personal entrevistado. Se recurrird nuevamente a las
entrevistas personales con el grupo de expertos y demas personal especializado a fin de obtener
posibles soluciones a dichos problemas y tratar de determinar si el origen de los fallos es humano,
técnico o de recursos y medios.

Todas las entrevistas seran individualizadas y se realizardn en persona tomando anotaciones
de los puntos tratados mas importantes (Anexo ).

Se realizan las encuestas para complementar la observacién directa que se ha basado en las
experiencias del autor con el BMS. Las encuestas y entrevistas empleadas forman parte de la
observacién indirecta. Todo ello con el objetivo de identificar los problemas —localizar el punto de
situacion— y las posibles mejoras del sistema BMS.

Alguna entrevista se realiz6 en el
lugar de trabajo propio de la Caballeria,
los vehiculos, con el sistema operativo tal
y como se aprecia en la Figura 2.

Figura 2: Usuario de BMS introduciendo
medidas de coordinacion. Fuente: "Manual
de Usuario BMS-ET" (MT-021)
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2.2.7. Método DELPHI

El método Delphi es una metodologia de trabajo de caracter cualitativo centrada normalmente
en estudios de prospectiva o de los factores futuros. La capacidad de predicciéon de este método
se basa fundamentalmente en la utilizacion de un juicio intuitivo emitido por un grupo con
experiencia en el tema tratado.

El método consiste en la realizacion de una serie de cuestionarios sucesivos de modo que
mediante un estudio estadistico se pueda alcanzar una mejor aproximacién al problema o
problemas que mas importancia tienen en cuanto al sistema BMS.

El objetivo de los cuestionarios sucesivos es enfocar los principales problemas, de modo que
la opinién de los diferentes expertos se centre lo mas posible en las principales limitaciones del
BMS y con ello poder alcanzar soluciones.

Las principales caracteristicas del método Delphi son:

= Anonimato: Ninguno de los encuestados conoce en ningin momento la identidad de los
demas. De esta forma se evita que las personas se cohiban y puedan expresar
libremente su opinidn.

= lteracion y realimentacion controlada: Se controla el nimero de encuestas y se precisan
cada vez mas las preguntas para tratar de ajustar al maximo las respuestas.

= Respuesta del grupo en forma estadistica: La informacion presentada al grupo no es solo
la opinion de la mayoria, si no que se presentan todas las opiniones y sus
correspondientes porcentajes.

= Heterogeneidad: El grupo ha de incluir personal de varios campos de actuacién, en este
caso se ha escogido un grupo de usuarios y administradores del sistema.

2.2.8. Analisis DAFO

Se realizara un analisis DAFO como herramienta para evaluar las debilidades y fortalezas,
oportunidades y amenazas externas del sistema en cuestion. (Val, 2021)

Se utilizard este analisis en el presente estudio para poder extraer objetivamente una vision
general de los puntos positivos y negativos del sistema BMS, asi como proponer mejoras y futuras
lineas de accion para corregir los defectos y errores existentes.

Este estudio evaluard los factores internos y externos del BMS en los ejercicios tacticos
empleado. El objetivo final es poder evaluar la situacidon actual del sistema en el GCLAC “Reyes
Catdlicos” Il y las posibles vias de desarrollo a realizar en medio y largo plazo.

2.2.9. Diagrama de Pareto

El Diagrama de Pareto es un método de analisis grafico para determinar las causas que
producen la mayoria de los problemas (aproximadamente el 80%). Resulta util en los casos donde
es necesario establecer un orden de prioridades en ciertas acciones. Mediante el célculo y la
representacion de las frecuencias relativas y acumuladas se puede obtener el diagrama (Val,
2019).

Esta herramienta se va a utilizar una vez identificados los problemas més recurrentes en el
sistema, para tratar de obtener las causas principales de estos y proponer mejoras. El diagrama se
realizard analizando los fallos del sistema identificados en los métodos anteriores y observados en
ejercicios realizados por el GCLAC “Reyes Catdlicos” Il. Finalmente la representacion gréfica se
realizard con la aplicacion Microsoft Excel.
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2.2.10. Analisis Modal de Fallos y Efectos

Inicialmente en la propuesta de esta memoria no se contemplé la utilizacién de esta
metodologia de trabajo, sin embargo los expertos consultados consideraron oportuna la realizacién
de este analisis para estudiar los principales modos de fallo y sus posibles correcciones, por ello
se llevo a cabo.

El método AMFE surge con el objetivo de introducir al ET y en concreto a la Caballeria, la
filosofia de la prevencion.

Para aplicarla correctamente se trata en un primer momento de identificar los modos de fallo
mas recurrentes que tienen consecuencias importantes respecto a diferentes criterios
(establecidos previamente). A continuacion el equipo de trabajo tratara de precisar para cada
modo de fallo los medios y procedimientos de detecciéon. Para cada modo de fallo detectado se
adoptaran acciones correctoras y/o preventivas, de forma que se supriman las causas de fallo del
sistema en cuestién. Finalmente se valorard la eficacia de las acciones tomadas y se
documentara. (Val, 2021)

El método AMFE cuantifica un nimero de prioridad de riesgo (NPR), calculado como
indicador de diversas posibilidades de fallo. Resulta de multiplicar tres indices o indicadores:

* Indicador de gravedad del efecto sobre el cliente (G)
* Indicador de probabilidad de apariciéon u ocurrencia (O).
* Indicador de probabilidad/dificultad de su deteccion antes de llegar al cliente (D).

El método AMFE permite analizar y estudiar los posibles fallos y efectos de disefios, procesos
y sistemas. En el caso que nos compete serd un AMFE de sistema, el BMS, en el que se
abordaran los principales modos de fallo detectados durante las practicas externas y se
propondran medidas correctoras.

3. ANTECEDENTES Y MARCO TEORICO

A dia de hoy, la constante evolucion e innovacion de los medios CIS en el Ejército supone
una ventaja clara para el mando y control del campo de batalla. Los conflictos actuales tienen una
complejidad y unas dificultades que hacen indispensable que el jefe disponga de la mayor cantidad
de informacion posible acerca de la situacion de sus fuerzas en zona de operaciones. Para ello los
sistemas de seguimiento y control del campo de batalla cobran especial relevancia. Actualmente,
el Ejército de Tierra cuenta con varios sistemas de gestion del campo de batalla, pero el problema
radica en conseguir una integracién 6ptima entre los distintos software.

Las necesidades de mando y control en las unidades militares vienen desde muy atras, en
este apartado se trataran los diferentes sistemas con los que ha trabajado y trabaja el ET para
facilitar la labor al mando y cumplir de la mejor forma las misiones asignadas, en especial
centrdndose en el Arma de Caballeria.

Cabe destacar, que todos los sistemas que se mencionaran se apoyan en la arquitectura de
Red Radio Combate (RRC), la cual basa su funcionamiento en un conjunto de dispositivos radio
disefiados para ofrecer soporte de voz y de datos. Los C2IS deben permitir una integracion
efectiva desde el explorador a pie, hasta las distintas células que forman los Puestos de Mando,
sin olvidar los distintos sensores presentes en el campo de batalla (radares, VERT, RPAS...). Esto
se materializa adoptando una arquitectura de Red de Area Local (LAN) entre los nodos que sirven
a un mismo PC y, mediante soportes de transmision, con otros nodos a distancia.

Existen distintos tipos de nodos: permanente, vehicular, desplegable y portatil. Para el
presente estudio los mas relevantes son los de tipo vehicular, donde se encuentra el BMS.
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3.1. PLAN MC3

El plan MC3 surge con el objetivo de modernizar los sistemas de mando, control y
comunicaciones del ET. Se trataba por tanto de aumentar las capacidades operativas de las
unidades, para desplegar en ejercicios y operaciones una red tactica con tecnologia IP, segura, y
con suficiente ancho de banda que permitiese integrar los PC, los sistemas de armas y los
sensores del campo batalla. (MADOC, 2019)

La actualizacion del plan MC3 busca dotar a los Batallones y Brigadas de unas capacidades
optimas de sus CIS, con vistas a que los sistemas C2IS no pierdan su operatividad (MADOC,
2019). Sus acciones mas importantes relacionadas con este estudio son:

e Establecer una red radio con tecnologia Internet Protocol (IP) y gestionada
integramente por un Gestor de Comunicaciones (GESCOM) con capacidad de
enrutamiento y ancho de banda suficiente.

e Las PU implantaran una red IP a su nivel para establecer las comunicaciones de voz
y el intercambio de informacion tactica.

e Sustitucion del sistema FFT por el BMS.

e Actualizacion de las radios PR4G V3 a la version V4 (SUPERMUX), que cuenta con
mayorancho de banda.

e Finalizar la entrega de estaciones de Puesto de Mando de Batallén (PCBON) a los
Batallones y Grupos.

e Instalacion del sistema BMS.

El Plan MC3 (Modernizacion de los Sistemas de Mando, Control y Comunicaciones) supondra
una mejora sustancial de las capacidades CIS de los puestos desplegables para apoyo al mando y
control de las grandes unidades y organizaciones operativas del Ejército de Tierra e Infanteria de
Marina y de las unidades de transmisiones desplegables.

La situacion final deseada pasa por un desarrollo integrado y conjunto de las estaciones y
sistemas que lo constituyen, de forma que permitan crear una Infraestructura de Informacién y
Comunicaciones tactica comun gque soporte los multiples servicios que permitan el ejercicio del
mando y control, mejorando la calidad ofrecida, la seguridad y la gestién y control centralizados del
sistema, conforme a la establecido por la Arquitectura Global de Sistemas y Tecnologias de
Informacién y Comunicaciones del Ministerio de Defensa. En la Figura 3 se representa el esquema
general del plan MC3, detallando las diferentes estaciones existentes y sus conexiones.

Figura 3: Esquema general Plan MC3. Fuente: "Sistemas de Mando y
Control de Caballeria" (AGM-TM-402)
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3.2. FTT

El Seguimiento de Fuerzas Propias (Friendly Force Tracking) es un subsistema empleado en
las unidades del ET (a nivel Brigada y Batallén) que fue desarrollado por la Universidad Politécnica
de Valencia y que a dia de hoy ha sustituido por el sistema BMS.

Este software indicaba la situaciéon de las unidades aliadas en el campo de batalla dentro de
un mapa digital georreferenciado. (MADOC, 2019). Las posiciones propias se iban actualizando en
intervalos de tiempo relativamente cortos (segundos o minutos), lo cual permitia al jefe ejercer la
accion de mando tomando las decisiones oportunas para obtener la ventaja deseada. También
contemplaba opciones de navegacion, lo que facilitaba en gran medida la configuracién de rutas
para las unidades. También incluia un pequefio chat, para mandar pequefios mensajes de texto
con Ordenes breves y concisas.

En cuanto a interoperabilidad, estaba desarrollado para que pudiese operar conjuntamente
con Sistema de Mando y Control del Ejército de Tierra (SIMACET) mediante NFFI2.

3.3. GESCOM

Se trata del sistema fundamental de la infraestructura de telecomunicaciones del ET.

El GESCOM permite la integracion en una red IP de todo tipo de soportes radio y gestiona de
forma automética el trafico de voz y datos haciéndolo totalmente invisible al enemigo y comodo
para el usuario. A su vez ofrece la posibilidad de integrar varios sistemas de mensajeria y correo
electrénico, ademas de SIMACET. (MADOC, 2019)

Técnicamente deberia poder integrar los softwares de posicionamiento FFT y BMS-Lince pero
la RRC presenta una serie de limitaciones que hacen que el GESCOM sélo se utilice como un
medio para integrar el sistema de mensajeria, chat y correo electrénico.

3.4. BMS

El sistema BMS incorpora una serie de herramientas para facilitar el mando y control durante
todas las fases de una operacién (planeamiento, conduccién y juicio critico) en el marco de las
pequefias unidades desde seccion hasta entidad batallén. Es un sistema que presenta cierto grado
de compatibilidad, es decir, funciona a la vez que otros sistemas sin crear conflicto entre ellos.
Asimismo el sistema es interoperable (proporciona informacion a otros sistemas) con otros
sistemas del Ejército de Tierra y de la OTAN como el Sistema de Mando y Control del Ejército de
Tierra (SIMACET), Talos, etc.

Inicialmente se describirdn las diferencias fundamentales entre las dos versiones de BMS(ET y
LINCE) (Trujillo, 2018):

e BMS-LINCE posee unas funcionalidades especificas adaptadas al CC Leopardo 2E,
al tener una integracién completa con dicha plataforma.

e Los sistemas operan con métodos diferentes de transmisién de datos. BMS-ET utiliza
el modo IP/MUX y el SUPERMUX. Mientras que el BMS-LINCE utiliza la red de datos
de alta prioridad (TMDA), y se dedica una radio en exclusiva a esta funcion.

El sistema diferencia una serie de perfiles para los usuarios y para cada uno presenta una
serie de capacidades. Existen cinco perfiles de usuario (Ministerio de Defensa, 2019):

¢ Administrador: gestiona los aspectos relacionados con la seguridad, la configuracion y
el mantenimiento del sistema a nivel segundo escalon.

e Usuario avanzado: tiene acceso a todas las funcionalidades de informacién y de
planeamiento que ofrece el sistema.

e Usuario basico: solo puede visualizar la informacién disponible.

o Jefes de plataforma: mismas capacidades que los usuarios avanzados, pero con una
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serie de limitaciones en el acceso a funcionalidades de la aplicaciéon y de acceso al
sistema operativo.

Mantenimiento de plataforma: solo podra acceder a las funcionalidades de vetrénica
asociadas al mantenimiento de la plataforma CC Leopardo 2E.

Al igual que otros sistemas de mando y control, el sistema BMS utiliza una serie de nodos que
conforman la red BMS y que se comunican entre si durante el desarrollo de una mision, siendo
cada nodo, un vehiculo que tenga instalado el sistema o un PCBON. Cada uno de los nodos
precisara de un equipo de comunicaciones compatible con dicha red y un direccionamiento propio
a través de una radio VHF. En la mayoria de los casos, se trata de la radio PR4G en dotacién en el
ET. Existen dos clases de nodo:

Nodo BMS: elemento integrante de una misién que tiene instalado el software BMS y
que esta configurado con un identificador propio de nodo. Los identificadores deben
ser distintos para evitar posibles conflictos.

Nodo externo: integrante de una mision que utiliza un sistema externo no BMS, como
por ejemplo SIMACET u otro sistema OTAN, pero que esta integrado en la red BMS
por medio de alguna interfaz de interoperabilidad. En términos generales se pueden
incluir nodos en la red que operan con otros sistemas e intercambian informacién con
los nodos BMS.

Las principales funcionalidades del sistema se pueden clasificar segun su utilidad.

Las funcionalidades que dan soporte al usuario y sirven de base para que funcione el sistema
son las siguientes:

Administracién del sistema: La configuracion inicial se realiza mediante un fichero de
mision, que se distribuye a las unidades implicadas al inicio de la operacién. A su vez
permite crear niveles de usuarios, gestionar los ficheros de misién, la cartografia o
configurar de relojes.

Gestion de documentos: Posibilita la creacién y almacenamiento en una biblioteca de
unconjunto de documentos que serdn comunes a toda la unidad que se encuentre en
la misma red BMS.

Control de tiempos: Ofrece distintos relojes en funcién de lo que se quiera visualizar;
la hora local, hora comun a la operacién, tiempo transcurrido de la operacion, cuenta
atras o cronometro.

Mantenimiento del sistema: con ello el administrador puede realizar la instalacion,
actualizacion y recuperacion del sistema.

Gestion de datos estaticos: Para el mantenimiento de los datos invariables a lo largo
de la operacion.

Las funciones relativas al mando y control son las siguientes:

Planeamiento: posibilita crear, modificar y borrar diferentes lineas de accién. También
permite la creacion de organizaciones operativas, propias, enemigas o desconocidas.

Apoyo logistico: lleva el control de la capacidad de combate real de las unidades y
gestiona laspeticiones de apoyo logistico a través de la mensajeria.

Mensajeria: Permite las comunicaciones internas y externas al sistema. Existe la
posibilidad de anexar ficheros a través de la mensajeria interna del sistema.

Apoyo de fuegos: para la planificacion, elaboracion y distribucion de la lista de
objetivos, asi como la ejecucién de las solicitudes de fuegos, tanto de acciones
previstas, imprevistas o prioritarias (incluso se podria anularlas).

Alarmas: envio de alarmas prioritarias a otros nodos.
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e Avisos: los usuarios locales pueden detectar problemas técnicos en su plataforma y
distribuirlo al resto del despliegue, asi se puede conocer en todo momento el estado de
la plataforma propias y el de las unidades subordinadas.

En cuanto a funcionalidades para la gestion de las telecomunicaciones, se encuentran las
siguientes:

e Gestion de comunicaciones: realiza el control y supervision de las radios de la
plataforma. A su vez optimiza la gestion y la transmisién de las comunicaciones entre
diferentes plataformas.

e Gestion de la distribucion de la informacion: se puede definir la forma en que la
informacion es distribuida por todo el despliegue, especificando destinatarios, tipo de
informacidn y filtros concretos.

e Integracion con distintas plataformas: se posibilita la interaccion con los distintos
subsistemas de las plataformas.

Finalmente, las funciones del sistema relacionadas con los sistemas de informacién
geografica (SIG), serian las siguientes:

e Sistema de informacién geografica: posibilita la representacion georrefenciada de un
mapa con la informacion disponible. Asi mismo permite la gestion de capas
cartograficas, utilizacion de simbologia tactica, apoyo en la fase Integracion Terreno-
Enemigo (INTE) y planeamiento de rutas.

¢ Navegacion: Presenta una serie de ayudas a la navegacion mediante su sistema de
posicionamiento.

e Situacion tactica: Permite realizar un seguimiento de las fuerzas propias, visualizar
enemigas, establecer la organizacion operativa y medidas de coordinacion. Para
llevar a cabo estas funciones se precisa de diferentes menls y opciones de
visualizacion como las que se muestran en la Figura 4.

—= s OS 1Oy S e , -
" _-Alto$ del. < 5 P T Vimaggy o 1 e anaae |
*¥ : e e unit-0002-0010
. ik /\ v |
% '.‘ mire \ R Rt v Sededs s
& A /t 5 de s A m"’“‘"‘“ - 7
Valfggle ) | ) H & g | 2 Sistema WGS
Ia8 FECORE oy ‘ L |40°3358 G12N
¥ Desconocido Desconocdo Leng | 3°40°26.059°W
- vf;’ Enemigo | Equipoeauioo de fuego
Tol — O ()
/ = Amigo Peloton
’4 C - Datum cero de la Canta
5 s
\ ‘Los [Quemados) ¢ Noed Secibn SR
e 679 72
[&> ) ? Pendente Compafia bovel del mar
l £7.. (:3,' Sospecheso Bataton Dato e presién OFE
g;‘Dq L= Regimiento Dato de preson ONH
R l ﬁlsfyllgdos g;." Sefueio g Brigada Dato de presion de '3 atmostera tipo
a\ Alta )\ ‘i = AN involicrado ", Dwisitn Supertcie teoogranca
7 M y B o Lecho manno
= . 2 amo 2uerpo de Ejercio
‘\.‘ ohesa de Geode WSS
s - " ) 4 2 » 4 2 p Elpsode WGSS4
-t Senora N £ By =
s 3% | W= \ [
N J/" < M@ g v L WG5 89 !
]| - 00 = amase ) —
L 872 - A “.;,,,;s_/:)" (A Uente guina L40°3T58 912°N  gr Lang 3°40'26,059°'W ¥ ~ji[)< / ‘
7L e AT =N /@. S\ v¢ = LN |oatum
R e s e KL
PR s BRI e iZEporra e~ Ay 3 = | : — — -
; 4 - AS 3 Jele, >z / TN o oo | ol ? nor Siguene Acoptar Cancetar / X ‘

Figura 4: Pantalla principal del BMS. Panel de acceso a creacion de unidades. Fuente: "Manual de Usuario BMS-ET"
(MT-021)
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4. DESARROLLO: ANALISIS Y RESULTADOS

En el siguiente apartado se recogen los resultados de los métodos empleados para al analisis
del sistema en general. Para la realizacion de la presente memoria se han estudiado las
capacidades y limitaciones del sistema, basandose principalmente en las experiencias y opiniones
de los usuarios y administradores del sistema

4.1. PLANIFICACION DEL TRABAJO

Todo estudio que se precie debe tener una primera fase de planificacién donde se detallen los
hitos a conseguir y los periodos de tiempo que conllevaran. Con este fin, al inicio del periodo de
practicas, el autor planteé una serie de actividades a realizar y fechas concretas para su
consecucidn, aunque en la practica en algunas ocasiones hubo que acelerar o ralentizar el
proceso.

4.1.1. Diagrama de Gantt

Con la presente herramienta se traté de obtener una vista general de las tareas programadas,
gué se queria conseguir y en qué fecha. La intencion del autor fue distribuir el tiempo y los trabajos
a realizar de tal forma que no se superpusieran en el tiempo o fuera minimamente.

La planificacion inicial ideada para cumplimentar el objetivo del Trabajo de Fin de Grado fue:

Definicidn de hitos intermedios (diagrama de Gantt)
Elaboracion del indice de contenido

Reclutamiento grupo de expertos

N NN

Revision bibliografica
Observacion directa (maniobras) 10
Aplicacién metodologia FADECO
Ejercicio INTEVAL (BRILIB)

Realizacion y distribucion de encuestas
Realizacién de entrevistas

Andlisis DAFO

Anélisis de resultados

W N N W N B

Elaboraciéon de conclusiones

Tabla 2: Descripcion de actividades a realizar en el trabajo. Fuente:
elaboracion propia.

Inicio de actividad  Fin de actividad

5/9/22

6/9/22
7/9/22
8/9/22

9/9/22
10/9/22
11/9/22
12/9/22
13/9/22
14/9/22
15/9/22
16/9/22
17/9/22
18/9/22
19/9/22
20/9/22
21/9/22
22/9/22
23/9/22
24/9/22
25/9/22
26/9/22
27/9/22
28/9/22
29/9/22
30/9/22
1/10/22
2/10/22
3/10/22
4/10/22
5/10/22
6/10/22
7/10/22
8/10/22

9/10/22

10/10/22

11/10/22
12/10/22
13/10/22

14/10/22

10/9/22

10/9/22

Elaboracidn del indice de contenido

10/9/22 11/9/22

Reclutamiento grupo de expertos

120922 13/9/22

Revision bibliogrdfica

1009/ 16/9/22

Observacion directa (maniobras)

5/9/22 9/9/22
10/2 6/10/22

Aplicacion FADECO

1002 7/10/22

Eerdco INTEVAL (BR1L18)

8912 1/10/22

Realizacidn de encuestas

Realizacion de entrevistas

B | 19/9/22
upm | 392

Andlisis DAFO

8/10/22 9/10/22

Exposicion de resultados

10/10/22 | 11/10/22

Elaboracidn de conclusiones

/1022 | 14/10/22

Tabla 3: Diagrama de Gantt. Fuente: elaboracién propia.
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4.2. IDENTIFICACION DE LOS PRINCIPALES PROBLEMAS DEL

SISTEMA

El presente TFG esta orientado a la solucién de los impedimentos que encuentran los
usuarios operando el BMS, por tanto el primer trabajo a realizar era identificar los problemas mas
acuciantes con respecto al sistema. Para esta labor se utilizaron herramientas cualitativas como el
Focus Group, encuestas y entrevistas, con personal del GCLAC “Reyes Catolicos” Il. A su vez se
obtuvieron importantes conclusiones fruto de la observacién directa del autor en ejercicios tacticos
y maniobras.

4.2.1. Focus Group

Mediante la realizacion del Focus Group, se han extraido unas ideas generales acerca de las
capacidades y limitaciones que el sistema ofrece dentro del marco del Grupo de Caballeria.

Cada experto aport6 al grupo su experiencia con el BMS tanto en territorio nacional como en
el extranjero vy, tras valorar los diferentes apartados del guién establecido, se ha llegado a las
siguientes conclusiones sobre el sistema.

En cuanto a las capacidades del sistema; la posibilidad de que los érganos de Mando y
Control conozcan en tiempo real la posicion de sus diferentes unidades en el campo de batalla fue
muy bien valorada y reconocida por todo el grupo de expertos, destacando que el tiempo de
refresco y actualizacion debe ser lo mas corto posible para permitir a estos tomar las decisiones
oportunas en el momento adecuado.

Otro aspecto clave es el de envio y recepcion de mensajeria. Esta funcionalidad permite a las
unidades de maniobra enviarse correos adjuntando archivos, o incluso establecer una sala chat
entre estas mismas. Este aspecto fue el mas valorado por los expertos, ya que facilita en gran
medida labores como la de inteligencia, observacion o la designacion de objetivos.

En contrapunto, el grupo de expertos coincidié en cuanto a las principales limitaciones del
sistema, que evitan que este funcione a pleno rendimiento. Dichas limitaciones tienen en comun la
arquitectura de red basada en el radioteléfono PR4G-V3 y el software del sistema. Asimismo la
falta de instruccion y formacién en el sistema hacen muy dificil su implantacion y explotacion al
maximo de sus capacidades.

Las conclusiones extraidas acerca de las limitaciones del sistema se recopilaron con especial
atencién, de cara a la posterior aplicacion del método Delphi, puesto que de esta reunién se
pudieron extraer los principales problemas y limitaciones a tratar dentro de un marco mas técnico.

Finalmente, analizando el futuro del sistema, los expertos coincidieron en que la evolucion del
BMS pasa por una renovacion integral de la arquitectura de red de datos, ademés de la renovacion
0 sustitucién de los equipos que la componen. Aunque todo ello serd en vano si no se le
proporciona una formacion adecuada a todo el personal perteneciente a las diferentes escalas.

4.2.2. Observacion directa

Los periodos de instruccion y adiestramiento a los que ha asistido el presente autor de la
memoria, con el ELAC Il mayormente, y con el ELAC | de manera puntual, durante el periodo de
practicas en el GCLAC “Reyes Catdlicos” Il de la Legién han sido extensos y han permitido llevar a
cabo una observacion especifica y detallada sobre el tema que ocupa este trabajo, el BMS, su
empleo, capacidades y limitaciones.

Las jornadas de instruccion realizadas en el ACTO. Alvarez de Sotomayor (Almeria) han
estado orientada en su mayoria a la preparacion del contingente que desplegara en el Libano bajo
bandera de las Naciones Unidas el préximo mes de noviembre, como parte de BRILIB. Las
practicas de funcionamiento del sistema se realizaron con la TASK FORCE ALFA (TFA), una
seccién reforzada constituida mayormente por personal de la SLAC |, que tendra el cometido de
constituir la reserva del General Jefe de BRILIB si ocurriese algun incidente en ZA. Con la TFA se
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operé el BMS sobre distintas plataformas, principalmente VEC y LINCE, puesto que son los
vehiculos con los que desplegaran y operaran en el Libano. Para esta mision, los vehiculos llevan
el color blanco caracteristico de la ONU como se puede observar en la Figura 5.

Figura 5: Patrulla de UNIFIL en el Libano. Fuente: UN.

En su mayoria, los ejercicios que se realizaron consistieron en la conduccién de la seccion
(TFA) a través del sistema BMS. Se realizaron marchas motorizadas por terreno civil en la
provincia de Almeria, en las que se contactaba entre vehiculos a través de la sala chat del BMS, a
la vez que el jefe podia observar en todo momento la posicion de los pelotones.

Previamente al ejercicio hubo que configurar las TABLETS GETAC F110 y establecer el
fichero de mision correspondiente. Esta tarea al ser mas compleja y requerir formacion especifica
fue ejecutada por personal de la Seccién de Mando y Transmisiones del EPLMS, bajo la atenta
mirada del presente autor. Destacar que para estas tareas se requiere un mayor grado de
conocimiento sobre el BMS, a nivel administrador de sistema o superior.

Asimismo se pudo comprobar la utilidad del BMS en una préactica de MEDEVAC,(que explicd
y dirigié el autor personalmente) el ejercicio consistia en simular una accién hostil en Beirut
(Libano) donde habia que evacuar a un herido de la TFA y para ello se transmitia por radio un
mensaje MEDEVAC (también llamado 10 lineas), a su vez todos los vehiculos y el personal de la
base Miguel de Cervantes (simulada) estaban conectados via BMS, y con el sistema de
posicionamiento de este se observd que el personal del TOC pudo agilizar todo el proceso en gran
medida pues ya conocian donde habia sido el incidente y la evacuacién médica fue mas rapida y
eficaz.

Para el ejercicio INTEVAL (BRILIB) en el que se evaluaba al personal de la TFA para
acreditar su preparacion y formacién previa a su despliegue, se operd también con BMS, pero no
solo a nivel seccién de Caballeria, sino que se introdujo al personal de zapadores, transmisiones y
Plana Mayor. Todo ello con el objetivo de preparar al contingente para la misién, ya que en el
Libano trabajaran con personal de todas las diferentes armas y de otras nacionalidades (ejército
nepali, indonesio, serbio...entre otros) por lo que es fundamental la interoperabilidad y el
acostumbrar a nuestro personal a trabajar con otras técnicas y procedimientos distintos a los de
Caballeria.

Para analizar los resultados de las maniobras y los diferentes ejercicios presenciados, se
realiz6 una adaptacion de la metodologia FADECO como ya se explicé anteriormente en el
apartado 2.2.4.1. En la siguiente tabla se presentan las actividades realizadas, sus resultados y
sus consecuencias/ conclusiones extraidas por parte del autor.
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Sincronizacién de los nodos
BMS en los vehiculos.

Se consiguid inicializar el
BMS en los VEC vy los
LINCE. Sin embargo el

tiempo de preparacion y
configuracion de las IP de
las tablets GETAC F110 y
las radios PR4G fue
demasiado extenso.

Operar con el BMS en ejercicios
gue involucren mucho personal y
vehiculos se hace demasiado
tedioso y lento porque hay muy
poco personal especializado que
ejecute la configuracion.
Asimismo no se garantiza que el
sistema opere siempre al 100%
de sus capacidades.

Posicionamiento de las
unidades.

Los dos pelotones de VEC
se pudieron seguir uno al
otro en la pantalla pero el
tiempo de actualizacion era
demasiado largo.

Se pudo llevar a cabo el
seguimiento de unidades pero
con cierto retardo lo que
dificultaba la accion de mando.

Inicializacion del BMS En un primer momento El sistema se puede operar
resulto costoso pero se pudo | correctamente sin estar
realizar. conectado a red.

Envio de mensajes Se realiz6 sin ninguna pega. | Se pueden enviar y recibir

mensajes y archivos via BMS sin
estar conectado a red.

Carga de cartografia

Se realizé sin ninguna
pega.

La cartografia descargada
previamente, se puede cargar en
BMS sin estar conectado a red.

Carga del fichero de mision

Se realizé sin ninguna pega
por parte de personal
especializado y personal de la
seccion.

Desde un pendrive se puede
cargar el fichero de mision en las
tablets GETAC F110 en cualquier
momento y lugar.

Tabla 4: Aplicacion metodologia FADECO. Fuente: elaboracion propia.

Segun la bibliografia consultada (manuales del ET sobre BMS) se presuponia que el sistema

debia operar con total normalidad al no estar conectado a ninguna red y en la préactica asi fue. Los
operadores de tropa y algunos suboficiales no estaban muy familiarizados con el sistema y en un
primer momento la inicializacién fue lenta y tediosa pero finalmente todas las tablets GETAC F110
estaban operativas. El procedimiento de puesta en servicio puede ser poco intuitivo, de ahi que la
guia que se ha realizado por parte del presente autor este enfocada en la sencillez y utilidad.

Cabe destacar como uno de los aspectos negativos principales, el tiempo de preparacion y
configuracién del sistema. Esto se debe a la escasez de personal especializado en BMS vy la falta
de formacién basica de personal no especializado. A su vez los medios radio de dotacion con los
gue se opera no permiten una fluidez de trabajo muy elevada. Si esto se extrapola a una situacion
real de combate, las unidades no podrian dedicar todo ese tiempo al BMS por lo que se acabaria
trabajando sin este o no al 100% de sus capacidades.

Las conclusiones que ha extraido el autor de los periodos de maniobras y ejercicios
operando BMS son las siguientes: se requiere mucho tiempo para poner en servicio correctamente
el sistema y no siempre se consigue, el ancho de banda con el que se trabaja es demasiado
escaso provocando que el sistema vaya lento y pierda utilidad y finalmente, la arquitectura de red
es demasiado compleja y la inicializacién del sistema poco intuitiva y complicada para un usuario
con escasa o0 ninguna formacién basica.

Como aspectos positivos se ha podido comprobar que el sistema opera perfectamente sin
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necesidad de red y los distintos nodos se pueden observar en la pantalla, aunque el tiempo de
refresco y actualizacion sea demasiado largo (relacionado con la saturacion de ancho de banda
antes mencionada).

La aplicacion ofrece gran cantidad de capacidades muy Utiles y beneficiosas para la accién de
mando pero en la realidad no se llegan a explotar por los diferentes problemas técnicos y de
formacion de personal.

4.2.3. Encuestas

Parte fundamental del presente trabajo de investigacion es la experiencia del personal que ha
operado con el BMS tanto en territorio nacional como en misiones en el extranjero. De ahi surge
la necesidad de realizar una serie de encuestas para recopilar los problemas mas habituales del
sistema y enfocar las soluciones requeridas.

Durante la segunda semana de practicas y parte de la tercera en el GCLAC “Reyes
Catdlicos” Il, el autor de este trabajo realizo varias encuestas a todo el personal del ELAC |y del
ELAC I, diferenciando Tropa, Suboficiales y Oficiales. La muestra de la encuesta recogia
opiniones de personal con muchos afios de experiencia en el Ejército y otros de reciente
incorporacion, existiendo personal que solo ha servido en la Legion y otros que han pasado por
varias unidades. En total fueron encuestados 10 Oficiales, 10 Suboficiales y 50 integrantes de
Tropa.

Los puntos considerados para elaborar las encuestas fueron:

e Conocer el grado de formacion del personal en cuanto al BMS y su experiencia con
este.

e Comparar las distintas opiniones de la Tropa, Suboficiales y Oficiales sobre el
sistema.

e Indagar sobre la formacion que Oficiales y Suboficiales imparten a su Tropa acerca
del BMS.

e Determinar el grado de aceptacién o rechazo de los encuestados sobre el BMS.

e Establecer los problemas més recurrentes del sistema segun los usuarios.

e Determinar las caracteristicas que los encuestados creen que son necesarias en un
sistema C2IS para Caballeria.

e Conocer qué otros medios civiles (no en dotacién el ET) utilizan los jefes de unidad y
de vehiculo en lugar del BMS.

Las encuestas se realizaron con la aplicacién online gratuita QuestionPro, se difundieron al
personal via online y se contestaron con el propio teléfono movil u ordenador. La encuesta para la
Tropa era la més reducida y constaba de 6 cuestiones, las cuales eran de respuesta cerrada y
otras de respuesta abierta. Para los Suboficiales se elaboré una encuesta de 9 preguntas que
incluia cuestiones relacionadas con la formaciéon impartida a sus subordinados. Finalmente la
encuesta para CUMAs presentaba 10 preguntas. Todas las encuestas tenian preguntas de
respuesta cerrada y otras de respuesta abierta en la que los encuestados podian explicar su
experiencia libremente. En el anexo | se puede encontrar una copia de las tres encuestas
realizadas.

Los resultados y conclusiones obtenidas de las encuestas se muestran a continuacion y
ademas se podran consultar en el Anexo Il:

e Los Oficiales y Suboficiales, como cabria esperar, han operado con el BMS en su
mayoria (mas del 80% del personal encuestado). En contrapunto, la Tropa apenas
ha trabajado con el sistema, tan solo el 20% de los encuestados habian hecho uso
de este.

e En cuanto a la formacion recibida sobre el BMS, se puede concluir que los Oficiales
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I :Ha recibido algiin tipo de formacion sobre el BMS?

si estan formados en el sistema (78%), los Suboficiales también pero en menor
medida (50%), y la Tropa apenas ha recibido formacion de ningun tipo (13,3%). En la
Figura 6 se puede apreciar esta comparativa entre las distintas escalas. Con este
punto se pudo corroborar que la falta de conocimientos sobre el sistema es uno de
los problemas mas recurrentes, que a su vez puede derivar en otros.

: ) ) | :Ha recibido algiin tipo de formacion sobre el programa BMS?
| :Ha recibido algiin tipo de formacion sobre el programa BMS?

N ‘ ' 5”5

Figura 6: Grafico comparativo de la distinta formacién de Oficiales, Suboficiales y Tropa. Fuente: QuestionPro

Mo BEATH

Relacionado con el punto anterior, a la pregunta para Oficiales y Suboficiales sobre
la formacién impartida a sus subordinados, los resultados fueron que en torno al 80%
de los encuestados no han facilitado ningun tipo de formacién sobre el BMS a sus
legionarios y cabos. Con ello se explica como la Tropa no tiene apenas
conocimientos del sistema y no se puede operar con él correctamente.

En cuanto a la experiencia con BMS, en todas las escalas més del 60% de los
encuestados consideran quefuncionaba muy mal o incluso no podian operar con él.
Los principales problemas que detallaron los usuarios fueron la lentitud en la
actualizacion y refresco del posicionamiento de unidades, la escasez de ancho de
banda y la complejidad a la hora de inicializar el sistema y operar con él.

Respecto a los problemas anteriormente mencionados la totalidad de los
encuestados dijo no ser capaces de solventar esos defectos por si mismos, por lo
que se requeriria de personal especializado y nuevos medios y recursos.

Entre los Oficiales y los Suboficiales destacan como medios particulares empleados
en la conduccion de sus ejercicios tacticos, las tablets con aplicaciones de
cartografia y GPS (un 80% de los encuestados hacen uso de ellas). Seguido de los
teléfonos moviles con aplicaciones similares (un 20%). Relegando los métodos
tradicionales como los mapas topograficos impresos.

Finalmente, en todas las encuestas se ha comprobado como el personal utilizaria
frecuentemente el BMS si cumpliera correctamente con todas sus funcionalidades y
capacidades. Tanto la Tropa, los Suboficiales y los Oficiales coincidieron en mas de
un 80% que usarian mucho mas el sistema si funcionaria a pleno rendimiento

4.2.4. Entrevistas

Tras analizar los resultados de las encuestas de CUMASs, Suboficiales y Tropa, se llevaron a
cabo una serie de entrevistas focalizadas en los problemas mas recurrentes del sistema.
Entrevistando a personal especializado se obtuvo informacién de primera mano con la que se
trataba de encontrar soluciones a los errores mas comunes, a la vez que orientar la formacion
basica que los jefes (oficiales y suboficiales) deberian impartir a sus subordinados sobre el BMS,
estableciendo los puntos més importantes en los que se deberia incidir y que todo el personal de
Caballeria deberia manejar con fluidez.

G
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Los entrevistados fueron el Capitan jefe del Escuadron de Plana Mayor y Servicios, con
amplia experiencia en el sistema, con el que se trataba obtener el punto de vista de mando y el
Sargento Primero jefe accidental de la Seccion de Mando y Transmisiones del EPLMS para tratar
los aspectos mas técnicos del sistema. Ambos pertenecen al GCLAC “Reyes Catdlicos” Il y son
miembrosdel grupo de expertos.

Las entrevistas contaron con preguntas diferentes (ver anexo...), teniendo en cuenta la distinta
formacion de oficiales y suboficiales y los factores que se querian extraer de cada uno segun su
ambito de ejecucion.

Las principales conclusiones extraidas de las entrevistas fueron los siguientes:

e En cuanto a la formacién del personal:

o La falta de instruccion en el BMS es la raiz de todos los problemas con el
sistema.
o Se debe impartir una formacion diferenciando tres ambitos: direccién IP,

hardware del vehiculo concreto y la propia aplicacion de BMS.

o Es fundamental ejecutar las microtareas previas a la inicializacion del sistema
de forma correcta, sino se arrastraran errores que imposibilitaran su uso y el
usuario finamente se rendira.

o Los manuales de usuario y administrador del BMS del ET son demasiado
extensos, por eso se debe fraccionar el conocimiento y aprender lo que
corresponda a cada puesto tactico.

e En lo referente a medios CIS en dotaciéon en el ET:

o Esta claro que los medios son insuficientes si se quiere explotar el BMS al
100% de sus capacidades.

o El ancho de banda es escaso y es lo que ralentiza el tiempo de actualizacion
y refresco de las unidades en el display (movimiento sobre el mapa).

o Estos problemas son limitaciones fisicas y el propio usuario no puede
solventarlas ya que se necesitan mayores recursos econémicos,

o Con el modo SUPERMUX, con el que funcionan las radios actualmente, se
envian voz y datos por la misma banda de frecuencia, lo que resulta
suficiente para el sistema BMS.

o El afuste para la Tablet GETAC F110 tiene una disposicion distinta en cada
vehiculo (en algun caso méas aparatoso que otro) y es responsabilidad de los
usuarios el cuidarlo al entrar y salir del vehiculo, porque uno de los
principales motivos de fallo es el deterioro de cables y soportes.

e Enrelacién a las actividades previas a la inicializacién del BMS:

o El personal de la compafiia de transmisiones es el encargado de determinar
las direcciones IP e introducirlas en un documento TXT que se entrega al
usuario.

o Los administradores del sistema son los propios miembros especializados de

la compafiia de transmisiones.

o La secuencia que se sigue (previa a la entrega de la Tablet al usuario en el
vehiculo) es: desarrollar el ORBAT (Orden de batalla), a continuacién se
asignan los nodos correspondientes y finalmente se elabora el fichero de
misioén y el plan de frecuencias.
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e Como posibles implementaciones al sistema:

o Actualmente el sistema no graba la disposicion y movimientos de unidades
durante los ejercicios tacticos.

o Resultaria util para los jefes de unidad, poder recrear el ejercicio una vez
realizado y observar los errores y extraer lecciones aprendidas (funcionalidad
gue presenta el simulador de vehiculos de Caballeria Steel Beast)

o Las licencias de uso del sistema no son duraderas y hay que renovarlas con
bastante frecuencia, seria interesante obtener una licencia de uso definitiva
gue ahorrara tiempo y dedicacion al personal especializado.

e Encuanto a las utilidades basicas que requiere un jefe de VH:

o Disponer de cartografia adecuada y poder visualizarla.
o Posicionamiento en tiempo real de sus unidades subordinadas.
o Mensajeria instantanea.
o Recibir el planeamiento de su Jefe y poder visualizarlo con las medidas de
coordinacion.
o Poder representar su propio planeamiento.
o Marcar contactos enemigos y que se repliquen en todos los nodos.
e Finalmente se determinaron las utilidades fundamentales para una Plana Mayor de
Mando:
o Mensajeria oficial.
o Posicionamiento de unidades subordinadas.
o Gestion del personal.
o Gestion logistica.
o Gestion del campo de batalla.

4.3. CUANTIFICACION DE LOS PROBLEMAS IDENTIFICADOS

Tras identificar los problemas mas recurrentes del sistema se procede con la cuantificacion de
estos por medio de herramientas cuantitativas como el método DELPHI y el analisis DAFO que
proporcionan una vision detallada y especifica de las deficiencias més importantes.

4.3.1. Método DELPHI

Inicialmente se plante6 este método de trabajo enfocado a extraer y analizar las principales
limitaciones del sistema BMS, las cuales no permiten que funcione con el rendimiento esperado.
Después del andlisis cualitativo que se realizé mediante el Focus Group y con las diversas
limitaciones que el grupo de expertos aportd acerca del sistema, se pretendia realizar un analisis
cuantitativo mediante encuestas dividido en dos rondas, mediante el que se pretendia abordar los
aspectos mas criticos en cuanto a los principales mddulos en los que se divide el sistema BMS.

Los aspectos que se sometieron a estudio fueron aquellos cuyas valoraciones eran las mas
positivas y las mas negativas por parte de los expertos en el sistema. De este modo, se obtienen
los aspectos mas criticos y los mas satisfactorios del BMS, en los cuales el experto ha volcado
toda su atencion o considera mas relevantes.

Los mddulos que se abordaron con esta metodologia de trabajo fueron los siguientes:

o Fiabilidad: Se valor6 la capacidad de envio y recepcion de informacién del
posicionamiento de unidades y mensajeria instantdnea, en cuanto a aspectos de
velocidad y fiabilidad.

e Arquitectura del sistema: En este apartado, se valoré la capacidad que poseen los
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diversos radioteléfonos en dotacion en el ET para la transmisién de datos mediante

unared IP.

e Comunicacion e integracion del sistema: El sistema BMS posee protocolos de
comunicacién con otros sistemas un tanto limitados en cuanto a posibilidades de
transmision de datos se refiere. De ahi que se abordara esta tematica con el grupo de
expertos.

e Formacion del personal: Se estudiaron en este apartado, aspectos clave de la
formacién y conocimiento sobre el BMS, destacando la disponibilidad de informacion
o la posibilidad de realizaciéon de cursos formativos tanto de administrador como de
usuario, entre otros.

Los médulos mejor valorados fueron sin duda los de fiabilidad y arquitectura del sistema, por
lo tanto, fueron los que mayor importancia recalaron a la hora de redactar las preguntas de la
segunda encuesta. Por otra parte, destacaron negativamente los apartados de integracion y
comunicacion del sistema asi como la formacion del personal en BMS, recibiendo una puntuacion
muy baja en practicamente la mayoria de los casos.

Posteriormente se realizaron preguntas mas especificas y técnicas, enfocadas principalmente
a los apartados anteriormente mencionados. A diferencia de la encuesta anterior, este modelo
ofrecia respuestas mas concretas a los problemas abordados e incluso se ofrecia la posibilidad de
seleccionar alternativas a los problemas del sistema.

El objetivo principal de esta segunda ronda de encuestas era el de abordar los apartados mas
concretos y limitaciones mayoritarias que el sistema posee, recopilando para ello las opiniones y
propuestas de mejora de los diferentes expertos a dichas limitaciones.

La mayor parte del personal coincidié que la arquitectura del sistema no es capaz de soportar
el elevado flujo de datos y que la PR4G-V3 esta obsoleta como principal medio de transmisién de
datos. ET deberia renovar la arquitectura de red adquiriendo nuevos dispositivos que soporten el
trafico de datos que este mismo genera. Destacando la actual SDR Harris 117G frente a una SDR
de fabricacién nacional. Esto se debe principalmente al enorme desembolso que supondria para el
MINISDEF el financiar un proyecto de tal envergadura y que, a su vez, tendria unos largos plazos
de integracion dentro de las unidades.

En lo referente a la integracion del sistema existe un gran desconocimiento en cuanto a las
posibilidades de integracion del BMS con SIMACET y otros sistemas similares. Debido a los
existentes problemas de integracion, la opinion generalizada es que se deberian cambiar las
pasarelas de comunicacion entre sistemas, ya que estas son la principal fuente de fallos de
integracion de este sistema con otros.

Finalmente, en relacion a la formacion del personal en BMS, se ha concluido que el ET
deberia habilitar cursos de formacion acerca del sistema para todas las escalas y Armas, del
mismo modo que se deberia redactar una guia del mismo méas simplificada y resumida que los
actuales manuales técnicos (de mas de 500 péaginas en algunos casos) tanto de administracion
como de mantenimiento proporcionados por la empresa INDRA.

4.3.2. Analisis DAFO

A fin de obtener las debilidades (aspectos limitadores de la capacidad de desarrollo del
sistema, debido a sus caracteristicas internas), amenazas (factores externos que pueden llegar a
impedir la ejecucion de la estrategia determinada o poner en peligro la viabilidad del proyecto),
fortalezas (conjunto de recursos internos, posiciones de poder y cualquier tipo de ventaja
competitiva) y oportunidades (actores ajenos que favorecen el desarrollo o brindan la posibilidad
de implantar mejoras) del sistema BMS se realizé un analisis DAFO que se muestra a continuacion
(Tabla 5).
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Debilidades

Amenazas

Alta complejidad de elaboracion de los Falta de formacion de los usuarios para
ficheros de mision. inicializarlo y operar con el sistema.
Lentitud y dificultad para - Soportes y afustes mal disefiados 0
trabajar con el sistema en posicionados en algunos vehiculos.

condiciones de combate. : ;
Alta dependencia de los medios de

transmisiones en dotaciénque pueden

Funcionalidad de APOFU producir fallos.

escasamente desarrollada.

Capaz de operar en la RRC con medios Posibilidad de interoperar con otros

en dotacion enel ET. sistemas.

Desarrollado por personal - Ampliar el ancho de banda de las
nacional, permanentemente en PR4G para mayor rapidez de
contacto estrecho con los operacion (SUPERMUX)

desarrolladores para
actualizaciones. Sistema utilizado a nivel de PU
Posee funcionalidades basicas que

presenta cualquier sistema C21S

Tabla 5: Analisis DAFO BMS. Fuente: elaboracion propia.

4.4, ASIGNACION DE PRIORIDADES Y POSIBLES SOLUCIONES

Una vez identificados y cuantificados los problemas del sistema se establece un orden de
prioridades, puesto que existen deficiencias mas significativas y acuciantes que otras. Asimismo,
las soluciones a dichos problemas también son muy distintas, pueden ser sencillas y facilmente
aplicables o0 més complejas y que requieran un estudio y posterior desembolso econémico a méas
alto nivel.

4.4.1. Diagrama de Pareto

Mediante el siguiente diagrama se intentara mostrar graficamente el principio de Pareto
(pocos vitales, muchos triviales), es decir, existen muchos problemas sin importancia frente a unos
pocos muy importantes. Mediante la grafica se puede observar a simple vista los "pocos que son
vitales" a la izquierda y los "muchos triviales" a la derecha.

Con los ejercicios realizados por el autor en el GCLAC “Reyes Catdlicos” Il durante el mes y
medio de practicas externas y los anteriormente desarrollados por la BRILEG en el presente afio
2022 se ha confeccionado una tabla donde se recogen los principales errores de funcionamiento
del BMS que se han detectado, tanto técnicos como humanos (Tabla 6). A partir de esos datos se
ha elaborado el diagrama de Pareto que se presenta a continuacion (Figura 7).
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Tabla 6: Principales fallos BMS. Fuente: elaboracion propia.
Causas Frecuencias % Acumulado %Acumulado
Falta de formacion de los 15 30 15 30
usuarios
Ancho de banda saturado 13 26 28 56
Cables o soportes 9 18 37 74
rotos/desgastados
Fallos en la interfaz 7 14 44 88
Error de posicionamiento GPS 3 6 a7 94
Otros fallos 3 6 50 100
Total 50 100

Una vez obtenidos los datos individuales de cada error, y el acumulado, se elaboro el diagrama:

16 - 100,00%
14 B 9{],{]{]%
12 - 80,00%

- 70,00%
10 - 650,00%
8 50,00%
6 - 40,00%
4 - 30,00%

- 20,00%
0 | | 0,00%

' ,g., ﬂhe.‘ hﬁ‘u‘:
iﬁ
« ¢ &
(o)
& I Frecuencias
Qh"b

— U Acumulado

Figura 7: Diagrama de Pareto. Fuente: elaboracion propia.

Segun la gréafica casi el 80% de los fallos se producen por falta de formacion de los usuarios,
saturacion del ancho de banda utilizado y por cables o soportes rotos o desgastados (que en la
practica también es negligencia por parte de los usuarios). Por tanto, la parte que compete a los
operadores medios es vital para el buen funcionamiento del sistema, de ahi que sea necesario
confeccionar una guia de puesta en servicio de BMS. Por otra parte, queda demostrado que también
existen otros problemas como la saturacion del ancho de banda o fallos en la interfaz que no esta en
nuestras manos el poder subsanarlos.
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4.4.2. Andlisis Modal de Fallos y Efectos

Para el desarrollo y posterior documentacion del Andlisis Modal de Fallos y Efectos se
siguieron una serie de pasos que se detallan a continuaciéon y cuyo resultado final se puede
consultar en el Anexo IV de esta memaoria. Cabe mencionar que para la realizacion de este método
se contd con un equipo de trabajo compuesto por personal especializado perteneciente al GCLAC
“Reyes Catélicos” Il, vital para obtener una asignacién veridica de los indices de evaluacion de los
modos de fallo, y el presente autor de la memoria.

El AMFE se desarrollé de la siguiente manera:

. Definicién del objetivo real del estudio.

. Identificacion de las funciones del proceso.

. Deteccion de los modos potenciales de fallo.

. Especificacion de los efectos potenciales de cada fallo.
. Estudio de las causas potenciales del fallo.

. Identificacién de los sistemas de control actuales.

. Asignacion de los indices de evaluacion (G, O, D).

. Célculo del nimero de prioridad de riesgo (NPR).

© 00 N O 0o B~ W N P

. Descripcién de las acciones correctivas.

10. Definicién de responsabilidades.

11. Definicién de las acciones correctivas y seguimiento.
12. Calculo del nuevo numero de prioridad de riesgo (NPR).

Los resultados obtenidos fueron dos problemas mayoritarios (con NPR mayor de 100), el
escaso ancho de banda y la formacion del personal en BMS. Tal y como se habia observado con
las otras herramientas empleadas anteriormente, con esta metodologia los problemas principales
se reiteraban.

La escasez o insuficiencia de ancho de banda resulté con un NPR igual a 112 debido a su
elevado indice de gravedad (G) de 8 puntos y su indice de ocurrencia (O) de 7, aunque su
deteccion (D) es sencilla, (2 puntos), resulta ser un problema importante a tratar. Para ello se
propone realizar una inversion y actualizar los medios radio en dotacién en el ET con radios como
la Harris 117G. Esta medida seria responsabilidad del MINISDEF (quien dispone de los fondos
econdmicos) y resultaria muy beneficiosa para las unidades ya que la ocurrencia (O) disminuiria
hasta 2 puntos, ya que este problema ya no seria tan comin como a dia de hoy y la deteccion
también se reduciria en un punto. Si bien es cierto, aunque la gravedad (G) de este modo de fallo
se reduciria a 4 puntos, todavia seria un problema relativamente serio si ocurriese.

En cuanto a la pobre formacion del personal en el manejo del BMS se obtuvo un NPR de 168
puntos, debido a que es un problema bastante grave (indice de gravedad (G) de 7 puntos sobre
10) y que ocurre con bastante frecuencia (ocurrencia (O) de 8 puntos). Nuevamente la deteccion
(D) es sencilla pues el mismo usuario puede manifestar sus escasos conocimientos del sistema
previamente a su uso. Se propone como medida correctora la confeccién de una guia de puesta
en servicio sencilla y util para el usuario medio, complementada con diversos cursos de formacion
en BMS impartidos por personal especializado. Si se llevara a cabo, el indice de gravedad (G) se
veria reducido en 2 puntos (la insuficiente formacién en cualquier &mbito siempre serd un
problema importante), la ocurrencia (O) disminuiria considerablemente hasta los 3 puntos ya que
los usuarios sabria desenvolverse con el sistema y la deteccidn del problema (D) seguiria teniendo
valores bajos (1 punto).

El resto de modos de fallo que se detectaron aunque eran en mayor o menor medida graves y
tenian una probabilidad de aparicién alta, eran facilmente detectables por lo que sus respectivos
NPR no superaban los 100 puntos. Por ello no se detallaron medidas correctoras especificas pero
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si se recogieron posibles soluciones de bajo nivel para dichos problemas.

Finalmente, cabe destacar que el conocimiento y la aplicacion de esta metodologia fue muy
bien acogida por todo el personal del GCLAC (tropa y suboficiales), que en su mayoria no la
conocian, ni la habian aplicado nunca. Las valoraciones del producto final fueron muy positivas,
desde los oficiales hasta los legionarios.

5. CONCLUSIONES

En la presente memoria se recogen los principales conocimientos técnicos y militares
adquiridos por el autor en el Grado de Ingenieria de Organizacion Industrial (Perfil Defensa), durante
los cinco cursosde formacion en la Academia General Militar (AGM) y el mes y medio de Practicas
Externas en el GCLAC “Reyes Catolicos” Il de la Legion.

Tras el estudio realizado acerca del empleo y limitaciones del BMS, se puede concluir que el
sistema ofrece un conjunto de capacidades que facilitan el Mando y Control de PU, tales como el
posicionamiento en tiempo real, el envio de mensajes con archivos adjuntos, o la comunicacion
entre las unidades de maniobra via chat. No obstante, este sistema tan (til posee una serie de
limitaciones que impiden que funcione a pleno rendimiento o incluso llegue a colapsar en algunas
ocasiones.

Las principales carencias del BMS que se han podido extraer con el presente trabajo son:

e La escasa o nula formacién del usuario medio dificulta en gran medida que se pueda
explotar el sistema al 100% de sus capacidades. La solucion a este problema reside
simple y llanamente en impartir cursos formativos a los usuarios y hacer un uso
constante del BMS en cualquier ejercicio tactico que se realice.

o El radioteléfono PR4G V3, en el cual esta basada la arquitectura de red del sistema,
no soporta el ancho de banda necesario para la transmision de informacion, y crea un
retardo importante en el envio de datos llegando en ocasiones a colapsarlo. Esto
remarca la necesidad de sustituir el medio radio por otro con mayor ancho de banda y
gue se adapte a las caracteristicas del sistema.

e En cuanto a las limitaciones de soporte e integracion. Un sistema operativo
desactualizado, junto a la escasez de licencias, hacen que el sistema no pueda
funcionar a pleno rendimiento o incluso no de soporte a los usuarios que lo necesitan

El objetivo final de este trabajo se ha podido cumplimentar y se ha realizado una guia de
puesta en servicio de BMS (cominmente conocido en el ET como “guia-burros”) que puede ser
empleada en cualquier unidad del ET, por cualquier usuario con mayor o menor formacion en el
sistema.

Debido a la serie de problemas que presenta el BMS se ha realizado también una recoleccion
de los principales errores o fallos de funcionamiento que pueden aparecer mientras se opera con
el BMS y como solventarlos o a quién recurrir en caso de que aparezcan. Son muchos los usuarios
gue no se encuentran comodos operando con el sistema, como se ha podido comprobar en las
metodologias cualitativas aplicadas en el presente trabajo. De hecho, las unidades en ejercicios
tacticos a nivel PU, muchas veces acaban desechando su puesta en funcionamiento por la
complejidad y el gran nimero de fallos que tiene el sistema, que hacen perder un tiempo vital para
llevar a cabo las actividades de Instruccion y Adiestramiento.

También cabe mencionar los problemas fisicos y de disefio de afustes y soportes, que se han
mencionado anteriormente en la memoria. Es necesario que el sistema funcione correctamente, que los
usuarios sepan operarlo y que puedan hacerlo de una manera comoda y agil dentro de los vehiculos, sin
duda el caso mas resefiable es el de los VEC, en los cuales el soporte de la Tablet se encuentra
literalmente en la espalda del jefe. Se requiere de un buen disefio que haga posible la utilizacion del
sistema sin perjuicio del seguimiento de la accién tactica. En contrapunto, mencionar que los vehiculos de
Caballeria en dotacién en el ET como el VEC o el VRCC CENTAURO llevan ya varias décadas en servicio
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y cuando se disefiaron no se contemplaba la implementacién de un sistema como el BMS, en cambio en el
CC LEOPARDO, de los vehiculos de Caballeria mas modernos, si que se le ha podido adaptar
correctamente un soporte para la Tablet.

La voluntad de vencer es fundamental en el Ejército, y la labor del oficial y de cualquier jefe es
mantener esa voluntad entre sus subordinados. No se puede contemplar el abandono o la desidia
del personal cuando el sistema no responde a la primera o funciona lento, el propio honor y
espiritu ha de ser lo suficientemente fuerte como para seguir intentdndolo o investigar donde esta
el fallo. Existen cantidad de recursos a disposicion de todo el personal como los manuales o
articulos sobre BMS, que en muchos casos ha sido toda la formacién que han recibido los CUMASs,
porque han querido formarse a titulo particular para utilizar adecuadamente el BMS en sus
ejercicios tacticos, en vez de abandonarlo cuando da el primer fallo.

A pesar de los problemas expuestos, tras realizar el estudio se cree firmemente que las
unidades de Caballeria no deben experimentar con otros programas similares al BMS, sino solventar
los errores de funcionamiento, ya que la adquisicion de otro sistema supondria un desembolso
economico bastante importante para el ET, a su vez conllevaria la realizacion de un nuevo ciclo de
formacion en el sistema, con su correspondiente empleo de tiempo, y se destinarian muchos
recursos y personal a la implantacién del nuevo sistema, en detrimento de las actividades de
instruccién y adiestramiento propias de las unidades de Caballeria.

A continuacién se proponen una serie de posibles lineas de trabajo que se podrian seguir en
un futuro surgidas tanto de la experiencia del autor, como recomendadas por personal del GCLAC
“Reyes Catdlicos” Il

5.1. FUTURAS LINEAS DE TRABAJO

La primera linea de trabajo que se propone, porque se cree mas oportuna e importante
debido a la gran limitacién que posee el sistema focalizada principalmente en el empleo del
radioteléfono PR4G para la transmisién de datos, es la realizaciéon de un estudio para la sustitucion
de la PR4G V3 por la radio Harris 117G. El ET ya tiene esta radio en dotacién, pero las unidades
adquiridas son muy escasas y de momento no se contempla la sustitucién de la actual PR4G V3.

En relacion a los medios radio, sino se opta por la radio Harris 117G, se deberia acelerar la
actualizacion de las radios PR4G V3 a SUPERMUX, ya que el limitado ancho de banda de las
radios PR4G V3 provoca que el sistema no funcione correctamente.

Otra linea a seguir seria la de invertir en mejoras y actualizaciones de los procesos de
configuracién de BMS, por todos los problemas constatados en esta memoria con respecto a la
inicializacién del sistema, ficheros de mision y cartografia.

Para adecuar la formacion del personal es necesario impulsar el empleo y conocimiento
mutuo entre unidades, desde jornadas técnicas, hasta actividades de nivel superior asesoradas
por personal del Arma de Transmisiones (el personal con mayor experiencia en este campo). Los
oficiales o suboficiales de Transmisiones podrian realizar cursos en sus respectivas unidades a
todo el personal de las distintas Armas para formar a los usuarios de BMS.

La orgénica de las unidades de Caballeria contemplan un Suboficial de Transmisiones
encuadrado en la Secciéon de Mando y Transmisiones del EPLMS, como ha podido constatar el
autor, esta figura es fundamental en cuanto a medios C2IS se refiere y a él acuden todos los
usuarios con problemas del BMS, por tanto no estaria de mas que se reforzase con un segundo
Suboficial o personal de Tropa de Transmisiones expertos en esta tematica. Cabe mencionar que
esta linea de trabajo se plantea complicada pues se necesitaria un cambio en las organicas tanto
de Caballeria como de Transmisiones y un importante trabajo por parte de la Direccion General de
Personal (DIGENPER).

Seria interesante continuar por la linea del estudio y explotacion de la interoperabilidad entre
los distintos sistemas C2IS presentes en todas las unidades del ET de cara a poder realizar
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ejercicios interarmas y colaboraciones sin el lastre de las deficiencias de los medios radio.

Se podria desarrollar en profundidad la funcionalidad de APOFU de BMS para que exista una
version para OAV. En el caso de la Caballeria, los VERT harian las veces de OAV, ya que con sus
medios de vision pueden observar y designar objetivos a grandes distancias, tanto a la red de
Artilleria como al Pelotén de Morteros Pesados del Escuadrén. Asi, se evitaria un uso innecesario y
excesivo de la radio, permitiendo la transmision al instante de la informacion, que se visualizaria en la
pantalla del Jefe de Escuadrén.

Otra funcionalidad interesante a implementar en el BMS seria la capacidad de grabar los
ejercicios realizados, poder almacenar en formato de video el movimiento de las unidades en el
campo de batalla con las medidas de coordinacion empleadas. Con ello se podria recrear el
ejercicio una vez finalizado y extraer lecciones aprendidas para futuras ocasiones.

Es necesario reajustar los soportes o docking de las tablets en los vehiculos de Caballeria,
como se ha mencionado anteriormente, los vehiculos en su disefio original no contemplaban estos
medios y por eso no estan adaptados para ellos. Por esta razén son necesarios trabajos
enfocados a las transformaciones en el interior de las plataformas de combate, especificamente en
el puesto del Jefe de vehiculo, debido a que es el Jefe quien se encarga de operar el sistema C2IS.
Esta linea de trabajo y su correspondiente estudio practico podria ser materia de un futuro Trabajo
de Fin de Grado para un Caballero Alférez Cadete de Caballeria o cualquier otra Arma puesto que
todos operan con BMS sobre distintas plataformas.

Por ultimo, relacionado con los alumnos de academias militares, se deberia mejorar la
formacion sobre BMS en todas las escalas y armas, de manera que cuando los Oficiales y
Suboficiales vayan destinados a las unidades de sus Armas conozcan plenamente el sistema. Una
posible solucién seria el desarrollo de un simulador de BMS o simplemente operar y trabajar mas a
menudo con las tablets GETAC F110 para familiarizarse con su uso. Al igual que las anteriores,
esta propuesta también podria ser considerada dentro del plan del ET “Fuerza 35” (Figura 8) con
el que se pretende modernizar y actualizar los distintos medios y procedimientos actuales con el
objetivo de disponer de un Ejército puntero y tecnolégico en el afio 2035.

Sin embargo, aunque todas las lineas de trabajo planteadas puedan parecer obvias y
facilmente implantables, la verdadera razén por la que no se han llevado a la practica a dia de hoy
es mayormente por cuestiones economicas y de recursos. Todas las actualizaciones propuestas
(de radios, de software...) conllevarian un importante desembolso econémico que actualmente el
ET no contempla realizar pues se cree que esos recursos se deben destinar a otros asuntos. En
una década se podra averiguar si se aposté por lo acertado o no.

Por ultimo, cabe mencionar que en muchas ocasiones se trabaja con el método de prueba-
error, se intenta seguir una linea de trabajo y cuando se comprueba que no funciona o no es la
correcta, se estudia el seguir otra linea alternativa, de ahi esta serie de propuestas del autor.

FUERZ A

X i<

Figura 8: Logotipo y eslogan de la Fuerza 35.
Fuente: Ministerio de Defensa.
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Anexo |. Encuestas.

Encuesta de tropa.

Empleo:

(O Legionariofa

() rtabo
(O cabo Primero
(O cabo Mayor

;Ha operado en alguna ocasion con el programa BMS?

Si ha operado con el BMS, ; cual diria que es su principal error o defecto de funcionamiento?

;Ha recibido algiin tipo de formacion sobre el programa BMS?
O s
(O Mo

En caso de haber recibido formacion sobre el BMS, especifique cual

;Seria el BMS una herramienta atil y la utilizaria frecuentemente si cumpliera todas sus funcionalidades
correctamente?

O s
() No

Figura 9: Encuesta personal de Tropa. Fuente: elaboracion con App QuestionPro.
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Encuesta de suboficiales.

Empleo:
() sargento
() sargento Primero

() Brigada
(O subteniente

() suboficial Mayor

¢Ha operado en alguna ocasion con el programa BMS?

Si ha operado con el BMS, cual diria que es su principal defecto o error de funcionamiento

¢Ha recibido algin tipo de formacion sobre el programa BMS?
O s
(O MNo

En caso de haber recibido formacion sobre el BMS, especifique cual

;Ha proporcionado algin tipo de formacion sobre el BMS a sus subordinados?

En caso afirmativo, especifique qué tipo de formacién y a quién la impartio
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En lugar del BMS, ;Queé utiliza para la conduccion de sus ejercicios tacticos?

O

PS

[y}

Mavil con GPS
Tablet con GPS

Mapa topografico

O O O O

Minguna de las anteriores

Cree que el BMS seria una herramienta (til y ampliamente utilizada si se pudiera acceder a todas sus

funcionalidades correctamente
(O No

Figura 10: Encuesta de Suboficiales. Fuente: elaboracién con App QuestionPro.
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Encuesta de CUMA,s

Empleo

(O Alférez
Teniente

Capitan

eniente Coronel

Coronel

O
O
(O comandante
O
@)

¢Ha operado en alguna ocasion con el programa BMS?

(O No

Si ha operado con el BMS, cual diria que es su principal defecto o error de funcionamiento

“

v

N
)

4

;Usted mismo podria solventar dicho problema?

O s

(O Mo

¢Ha recibido algin tipo de formacion sobre el programa BMS?
O s

() MNo

En caso de haber recibido formacion sobre el BMS, especifique cual

;Ha proporcionado algin tipo de formacion sobre el BMS a sus subordinados?
O s
(O nNo
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En caso afirmativo, especifique qué tipo de formacion y a quién la impartio

En lugar del BMS, ;Qué utiliza para la conduccion de sus ejercicios tacticos?

O

PS

(]

(O Movil con GPS
(O Tablet con GPS
(O Mapa topografico

Minguna de las anteriores

Cree que el BMS seria una herramienta atil y ampliamente utilizada si se pudiera acceder a todas sus

funcionalidades correctamente

Figura 11: Encuesta de CUMA,s. Fuente: elaboracion con App QuestionPro.
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I Empleo:

Respuesta

Leg

anariafa

cabo

cabo Mayor

Total

CAC. DANIEL HERNANDEZ RODRIGUEZ

Caba Primero : 6.00%

Cabo: 20.00%

Recuento

I :Ha operado en alguna ocasion con el programa BMS?

Respuesta

Total

l i 8i-22.00%
No nb

Recuento

Porcentaje

100 %

Porcentaje

100%

Legionariola - 74.00%

40%

40%

60%

60%

I Si ha operado con el BMS, ; cual diria que es su principal error o defecto de funcionamiento?

1013/

10,17/

10/174

10713/

10,17/

09/21/.

2022

2022

2022

2022

2022

(2022

16/2022

09/16,

09/16/

(2022

2022

99016074

990716064

990716044

99016009

99015989

98537707

98444038

O8444037

OB443182

98442780

falta de formacion de usuarios

dificultad para operar

demasiado complejo

entrtud

no funciona nada

Nada

Fallo de conexian

No funciona nada

No he operado

B0%

80%

100%

100%
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I Si ha operado con el BMS, ; cual diria que es su principal error o defecto de funcionamiento?

09/15/.

09/15/.

09/15/.

09/15/;

98433510

98432529

98434889 MNo

98434005 Lentitud del programa

98433590 Nada

98433499 Cobertura

98433333  No sabria decir

98430797  No he operado con el bms

98419971 Fallaban las coordenadas del GPS

98419090 Mal funcionamiento en coordenadas

Problemas técnices para poner en marcha el sistema. No sabria decir si por incompatibilidad con el v

I ;Ha recibido algun tipo de formacién sobre el programa BMS?

Respussta

Total

En mi caso, por configuracion u otro tipo de anomalia, no funciond bien en muchas ocasiones

Si:14.00%

Recuento

Porcentaje 20% 40% 60% 80%

I En caso de haber recibido formacion sobre el BMS, especifique cual

10/

10/17/20

10/17/2

09/1/2022

99076064

99016009

960713989

98537707

9844038

0844037

98242780

0834889

98433390

084335835

charla informativa

nada

nada

Nada

Ninguna

Un programas gps

Nada

Nada

culo (demasiado antiguo) o del mismo si:

stema en si.

100%

N\

«

‘(

)
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09/1

0941

09/1

09/1

0941

09/14/

/2022 98433510

/2022 98433499

/2022 §8433313

/2022 98432541

1542022 98431870

/2022 98431255

{2022 98430797

58419971

98419090

correctamente?

Respuesta

CAC. DANIEL HERNANDEZ RODRIGUEZ

lornadas 8x8
No
Facilitar marcar difentes trp,s objetivos, zonas de vigilancia... condiferentes iconos

No

Ninguna
Ubicacion tante de aliados como de enemigos y rutas en el mapa, compartida entre jefes de vehiculos

Localizacion de gps, marcar enemigos, aliados etc

;Seria el BMS una herramienta Gtil y la utilizaria frecuentemente si cumpliera todas sus funcionalidades .
Recuento Porcentaje 0% 0% 60% 80%
o 1
'3 100%

Total

Figura 12: Resultados de la encuesta de Tropa. Fuente: elaboracién con App QuestionPro.

100%
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IEmpleo: ., i o

Brigada : 10.00%

Sargento Frimero - 30.00%

Sargento - 60 0%

Respuesta Recuenta Porcentaje % 0% 50% 8% 100%
; o
Brigads 1 o
Subteniente a o |
ofic a 1
A
I ;Ha operado en alguna ocasién con el programa BMS? N L
No: 20.00%
Si - 20.00%
Respuesta Recuento Porcentaje 20% L0% 60% B0% 100%
s . oo
e 2 -
Total 10 100%

I Si ha operado con el BMS, cudl diria que es su principal defecto o error de funcionamiento
10/17/2022 99016558 va mal todo

99016540 poco intuitivo

99016525 muy lento

10/17/2022 99016511  complejidad en su inicializacion

10/09/2022

98872262 Demasiado complejo para el usuario

98442905 Actualizacion del sistema operativo.

09/15/2022 98433977  Poce intuitiva en el manejo. Falta de formacion

09/15/2022 98433781 Ellimitado anche de banda que utilizan las prég hace que sea muy dificil mantener a las unidades expuestas en el plano y se tarda en enviar mensajes

0915/2022 98431277  Lentitud y dificultad en la configuracion

09/13/2022 98407893 Lentitud
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I :Ha recibido algln tipo de formacidn sobre el programa BMS?

5i:50.00%

Respuesta Recuento Porcentaje 20% 405 60% 80% 100%

En caso de haber recibido formacion sobre el BMS, especifique cual

90016558 no

99016540 manuales de ET

10417

10/17 %0016 nada

10/17/2022 99016511 jornadas de actualizacién
09/15/2022 98433781 Funciones basicas Navegacion Levantar medios y replicar posicion Funcionalidades de los mends y servicios que ofrece
09/15/2022 98431277  Cursoc BMS interno de la unidad

09/13/2022 98407893 Basica

I :Ha proporcionado algin tipo de formacion scbre el BMS a sus subordinados?

Respuesta Recuento Porcentaje 20% 40% 60% 80% 100%
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I En caso afirmativo, especifique qué tipo de formacion y a quién la impartio
10/17/2022 99016558 manuales de usuario
10/17/2022 99016540 NADA
10/17/2022 99016525 ne
10/77/2022 990165M nada

09/15/2022 98433781

I En lugar del BMS, ;Qué utiliza para la conduccion de sus ejercicios tacticos? i, L. =~ o

GPS5:10.00%

Mévil con GPS - 30.00%

Tablet con GP S : 60.00%

Respuesta Recuento Porcentaje 20% 40% 60% 80% 100%

aPS 1 0%

Mivil con GPS 3 30%

|
I
= ——
|
Ninguna de las anteriores 1

Cree que el BMS seria una herramienta Gtil y ampliamente utilizada si se pudiera acceder a todas sus L
funcionalidades correctamente

Si: 90.00%
Respuesta Recuento Porcentaje 20% 40% 60% B0% 100%
ne 1 0%

Total 10 100 %

Figura 13: resultados de la encuesta de Suboficiales. Fuente: elaboracion con App QuestionPro.
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I Empleo

Respuesta
Alfzre:z

Teniente

Comandante

Teniente Coranel

I :Ha operado en alguna ocasion con el programa BMS?

Respuesta

10/09/2022 98872236

10/09/2022 98872226

98872209
10709/ 93872193
09/22/ 98561727

09/15/2022 98432319

98419074

08383273

CAC. DANIEL HERNANDEZ RODRIGUEZ

Comandante - 10.00% Alférez : 10.00%

Capitan : 30.00%

Tenients : 50.00%

Recuento Porcentaje 20% 40% 60% 80%

Si:90.00%

Recuento Porcentaje 20% 40% 60% B80%

Medios radio insuficientes

No cumple con las capacidades presupuestas

Medios radio insuficientes y cbsoletos

Complejidad en los procesos de encendido

lentitud excesiva en la actualizacion de las posiciones

Defectos en la red

No censigue mostrar y actualizar la posicion propia y del resto de unidades

Que no funciona. Partiendo de lo primero, complejo el arrangue. Complejo el volverse a meterse en el sistema cuando t usuario ha caido.

Escaso ancho de banda parz la trasmision de informacidn

100%

100%

N\

«

‘(

)
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I :Usted mismo podria solventar dicho problema?

Respuesta

I :Ha recibido algin tipo de formacion sobre el BMS?

Respuesta

CAC. DANIEL HERNANDEZ RODRIGUEZ

. i °
Mo - 100.00%:
Recuento Porcentaje 20% 40% 60% 80% 100%
o o |
. .|
9 100 %
WL o
Recuento Porcentaje 0% 40% 60% B80% 100%
s .
10 100%

I En caso de haber recibido formacion sobre el programa BMS, especifique cual

10/17/2022

10/09/2022

10/09/2022

10/09/2022

10/09/2022

09/11/2022

Q9016748

98872

|}
&

98872226

98872209

98872193

98432519

08519074

9838

o
=}
5
o

Manuales del ET

Manual de usuario y administrador del BMS

Seminario de BMS

Bibliografia consultada personalmente

Manuales del Ty conferencias con personal de transmisiones

Formacion interna en GCLACLEG |1 por parte de personal del equipo infarmatico/ simulacion

Nivel operador bésico

Manuales de usuario y administrador del BMS

?

«

&
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I :Ha proporcionado algin tipo de formacion sobre el BMS a sus subordinados? W, i O

Mo 70.00%

Respuesta Recuento Porcentaje 40% 60% 80% 100%

2%

Total 10 100 %
I En caso afirmativo, especifique qué tipo de formacién y a quién la impartié
10/17/2022 99016748 Jornadas informativas

10/09/2022 98872209 Breve explicacion sobre inicializacian del sistema

09/13/2022 98432519 No

98419074 A los |V Encendido y uso basico.

09/11/2022 98383272 ninguna

I En lugar del BMS, ;Qué otro dispositivo utiliza para la conduccion de sus ejercicios tacticos? L S

GP5: 20.00%

Tablet con GPS - 50.00%

Mévil con GPS : 20.00%

Respuesta Recuento Porcentaje 20% 40% 60% 80% 100%
- v

siwil con GPS 3 so%

Mapa a o |

Ninguna d las anteriores 1 .
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Seria el BMS una herramienta til y ampliamente utilizada si se pudiera acceder a todas sus funcionalidades W, L. o
correctamente
Respuesta Recuento Parcentaje 20% 40% 0% 80% 100%

Total 10 100%

Figura 14: resultados de la encuesta de CUMASs. Fuente: elaboracion con App QuestionPro.
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Anexo lll. Entrevistas.

Entrevista realizada al Sargento Primero Jefe accidental de la Seccion de Mando y
Transmisiones del EPLMS del GCLAC “Reyes Catolicos” Il de laLegion:

e ¢ Cual diria usted que es el principal problema del BMS?
e ;Por qué apenas se usa el BMS en las unidades?
e ¢ Eldesarrollo del sistema se hizo correctamente?

e (Qué ventajas y desventajas encuentra usted en el BMS respecto a las aplicaciones
moviles civiles?

e ¢;Los manuales del BMS del ET son realmente Utiles para el usuario medio?

e ¢ lLas actualizaciones de hardware y software del BMS solventan realmente los
problemas?

e ¢ Se podria cambiar la configuracion de los afustes de las tabletas en los vehiculos?
e (;Se podria conseguir una licencia de uso de BMS ilimitada?
e ¢;Usted y su personal reciben formacién continuada y actualizada del sistema?

e Puede realizar cualquier aportacién que considere oportuna y no se haya abarcado
en la entrevista y resulte fundamental para el estudio.

Entrevista realizada al Capitan Jefe del EPLMS del GCLAC “Reyes Catodlicos” Il de la Legion:

e ¢En qué puntos se tiene que enfocar la formacion del personal si se quiere operar
correctamente el BMS?

e ¢ Quién podria impartir esa formacién a las unidades de Caballeria?
e SegUln su experiencia, ¢la mayoria de errores son de origen humano o técnico?
e Sin nuevos medios y recursos, ¢,se puede llegar a operar correctamente el BMS?

e (Usted ve adecuado que se usen otros medios civiles y particulares en ejercicios
tacticos en lugar del BMS en dotacion?

e ¢;Conoce otros medios C2IS que utilicen otros paises de la OTAN? ¢ Son similares al
BMS?

¢ Qué recomendaria, ¢seguir invirtiendo en actualizaciones y arreglos del BMS u optar
por un sistema completamente nuevo?

e ¢Qué implementaciones o mejoras adoptaria para el BMS?

e ¢ Esta en las manos de un Jefe de Escuadrén/ Seccién el cambiar la situaciéon actual
de desuso del BMS en las unidades de Caballeria?

e ¢ Qué necesita un JV del sistema? ¢ Y una Plana Mayor de Mando?

e Puede realizar cualquier aportacién que considere oportuna y no se haya abarcado
en la entrevista y resulte fundamental para el estudio.
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Anexo IV. Andlisis Modal de Fallos y Efectos.

TFacha reakizacitn 5102003
AMFE - Analisis Modal de Fallos y Efectos F—
it Sl O A0
Procesac Dula de puasta an servico de BEE Tipo de AMFE A'F Lk LT
Coordinador: Daniel Hemdnder Rodriguez. |Equipo realizacidn: Personal del GCLAC "Reyes Caldlicos® Il y Daniel Hermandez Rodriguss . | Catallaria
Estado aciual Biivackbn sjorada
|Nr| Pz i procaso Modo da Tals Efacie dal Talks Causa Sl Tallo Daleccion E Misdedas sogaridics Rasponsabla Midedas -Ii i
Al resuliar un WPR menor a 100 no se reguerisn
Se emplea demasiado tiempo en I_“ :mﬁ_n:ixfl'“umfh del i Pl et o 2 medidas comecioras. Es un fallo que posiblemente courm
1 Software Complepdad y demasisdos pasos para inloalizar &l sisierna. lareas previas al empleo como tal - ‘I =5 EI:I: m..:d::ﬁarm o Fi o f‘ I.:frmw Ineclakzar 1] 48 |p=rono es muy grave, se puede soiventar iSolmenie con
del ssiema ”'I':'Tlun o an o e o sklema instrucodn del personal para aglizar la puesia en
— sErioo.
El ancho da
Lentitud en el envio de dalos y Fiicll dertnockin al heoer =0 banda send
~ . demasiado tiempo de refresco y . Fealizar una imversion ¥ actualizar los medios radio en sufichents para
2 | Anchode banda |Escaso ancho de banda disponible para la rasmisin de datos. achuakzacion de las poskiones de Medios radic insuicienies y chsoletos. | 7 [de la mersajeria del 21112 hrkaritn ar &l ET e madis pom s Hams 1176 MINEDEF - 20111 8
las unidades. r— TEETisitn di
dalos
'"._‘:'"u' "““I '“:I'_‘I'“ “"‘:"’“:" “':“'C“ Wehiculos con muches anos de Frushas en distinios Al resutar un PR menor a 100 no se requerian
3 Hardaa |Scpories para las tableis y cables mal localizados denfro de los u=a I"‘:::“ ’IDC:'L_S“W uras o serdoo gue an su disefio onginal no wehioulos, operando el 1l eo mesdidas comecioras. Es un fallo que posblemenie oowrma
ardean  lericulos. cesgas ‘I‘ °: b Wﬂel contemplaban la inclusiin de sxte sistamna y entranda y pero sa solventaris Scimente oon un estudic e s
:‘::r:x’" B inclemencias sisterna saliercia ded habitsculo, afustes y su recolocacion en los vehiouos
Al resuliar un WPR menor a 100 no s reguerisin
Caducan las lcendas y no se pusde - mesdidas comecioras. Es un fallo que posblemenie oowrma
hacer o de las lahlez:ll ' hary que La empeeza desarmaliadora del £l propio sistema aviza de parn se pusde sohventar faciments destinanda perscnal
4 | Licendas de uso |Licenciss concedidas por penodos breves de Bempo (meses) : sishema solo conosds §oEndas por 8 |zumnio empo qusds hasta |2 | 48
empefiar personal y fempo en e prer— T especializado a renowar las kcencias cuando eskas
reriCrarias. pert O Rempo n = caducid 3 lloencla. caduguen o exigendo a la empresa desamoladora una
licencia penpetua
El personal
El sisiema no se emplea al 100% de - ‘Se defecta cuando el - . . . bendea el
5 | Farmacitn de los |l usuaric medo no Sene los conocimienios basicos para cperar el sus posibiidades por ':l; as ..e“ucaﬂ.er;!u ":ful';o s g operadar medio hace uss 3l16a F “'"Tr pgulas “::‘""" BN SENAOD "E';:':“ ¥ m’;H Las unidades de | comocimienio 3lil1s
Dperadones sisiema. desoonoomienio de Sus :'rl '1-'“_ 5 50N demas ced Sistema en un Ejermico ;; i r:] o 'ﬂﬂ i cursas de formacian en Cababiria heision para
capacidaces. BNS0S ¥ DOMpky0s. . por personal especialFado. cperar el
ssiema
Al resuliar un WPR menor a 100 no se requerisin
" Las unidades ro S ven Lo conexidn anine nodes falls por los Facil detsncatn al Racar LS masdidas comscioras. Es un fallo que posiblements SO
8§ | Conecividad |Los nodos no se interconsctan entre elos.
represeniadas en iodos ks displays medios radio u oiras causas fisicas 5 did Sislemma 2|70 pern Sa podria solventar oon nuevsos medios radio mas
poteries

48




CONFECCION DE UNA GUIA DE PUESTA EN SERVICIO DE BMS
CAC. DANIEL HERNANDEZ RODRIGUEZ
GRAVEDAD DEL EFECTO (G) CRITERIO VALOR
No es razonable esperar que este fallo de pequefa importancia
MUY BAJA origine efecto real alguno sobre el rendimiento del sistema. 1
(Repercusiones imperceptibles)
El tipo de fallo origina un ligero inconveniente al usuario o
BAJA : ; ; . :
; ; cliente. Probablemente, éste observara un pequefo deterioro del
(Repercusiones irrelevantes " _ T . . 2-3
apenas perceptibles) rendimiento del sistema sin importancia. Es facilmente
subsanable.
WODERARA El fall d insatisfaccioén al i b
(Defectos de relativa | a 3 ;;ro_ uce ms? is eg;cn_on fl l;SlI.IaI_'IC; y se observa un 46
importancia) claro deterioro en el rendimiento del sistema.
El fallo puede ser critico y verse inutilizado el sistema. Produce 7.8
ALTA un grado de insatisfaccion elevado.
Modalidad de fallo potencial muy critico que afecta al
funcionamiento de seguridad del producto o proceso, ylo
MUY ALTA involucra  seriamente el incumplimiento de normas 9-10
reglamentarias. Si tales incumplimientos son graves,
corresponde a un 10.
PROBABILIDAD DE APARICION (0) CRITERIO VALOR
NingUn fallo se asocia a procesos casi idénticos, ni se ha '
MUY BAJA dado nunca en el pasado, pero es concebible.
Fallos aislados en procesos similares o casi idénticos. Es
BAJA razonablemente esperable en la vida del sistema, aunque 2-3
es poco probable que suceda.
Defecto aparecido ocasionalmente en procesos similares
MODERADA o previos al actual. Probablemente aparecera algunas 4-6
veces en la vida del componente o sistema.
El fallo se ha presentado con cierta frecuencia en el
ALTA pasado en procesos similares o procesos previos que 7-8
han fallado.
MUY ALTA Fallo casi inevitable. 9-10
PROBABILIDAD DE DETECCION (D) CRITERIO VALOR
MUY ALTA El defecto es obvio. Resulta muy improbable que no sea 1
detectado
El defecto, aunque es obvio y facilmente detectable,
ALTA podria en alguna ocasion escapar a un primer control, 2-3
aunque seria detectado con toda seguridad a posteriori.
El defecto es detectable y se localizara una vez
MODERADA avanzada la interaccion del usuario con el sistema. 4-6
El defecto es de tal naturaleza que resulta dificil
BAJA detectarlo con los procedimientos establecidos hasta el 7-8
momento.
| ;
MUY BAJA El defecto no puede detectarse 9.10
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Anexo V. Guia de puesta en servicio de BMS.

A continuacién se presenta una sencilla guia que resume todos los pasos a seguir para
inicializar el BMS una vez recibe la Tablet un tripulante del vehiculo, con el fichero de misién
cargado, previo a la realizacion de un ejercicio tactico.

1. Dar corriente al vehiculo/torre del vehiculo donde se va a operar.

2. Encender la Tablet. [Botén de encendido] (Tardara unos minutos, se puede ir operando con la
radio mientras tanto)

3. Activar GDDI (gestor de conexiones que controla la base de datos) [Abajo a la derecha de la
()

pantalla, pulsar icono de STOP "™, se activara y pasara al icono de PLAY 1

4. Entrar en la aplicacion BMS e inicializar el sistema.

-

5. En la pantalla principal, seleccionar “Configuracion” [Abajo a la izquierda de la pantalla] n. y
de nuevo “configuracion” [Prlmera opC|on que aparece]

Figura 15: Pantalla principal BMS.
Fuente: “Manual de Usuario BMS-ET”
(MT-021)

6. De la ventana emergente seleccionar “Cargar configuracion” [en la parte superior de la
pantalla].
a Configuracion ? [ x
= oal A3
Cargar Configuracion Informacién del Sistema
Seleccionar Fichero de Mision @ Sin fichero seleccionado Fichero de Configuracion: F.CONFIG. V.1
= Version de la Aplicacion Instalada: V10
ICX v | Nombre de la Unidad Asignada: NODO0002
Contrasefia Identiticador de Unidad Propia: 20624000200000000000
Cargar Configuracion & Version Conjunto de iconos appba.mdb:  v.1.02
Version Conjunto de Iconos symbols.sql: 20160510161914
~Inicializar Sistema ~NFFI

Country: 724

System: 25

Subsystem: 1

Transponder Id: 20624000200000000000
L

Inicialzar Sistema || b |

Figura 16: Pantalla de configuracion
BMS. Fuente: “Manual de Usuario
[t | [Fome || e | pmS-ET (MT-021)
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7. Pulsar para elegir el fichero de misidon que tiene que estar previamente cargado en el
sistema.
8. Aparecera una ventana emergente donde se seleccionara el fichero concreto y finalmente
confirmar pulsando Z—‘ y se volvera a la pantalla anterior.
:' Cargar fichero de configuracion 2 ‘7;‘
| i e | Buscar en subcarpetas .
v -anry — ‘ Adjuntos
V ] Adjuntos : | DESP_OP_2zp -
] Cartografia £}
&l %
|
-+
X < b Figura 17: Pantalla de carga de
Lirary\Adunios\DESPOP_2 29 ficheros de misién BMS. Fuente:
‘v | ‘Manual de Usuario BMS-ET” (MT-
VX aon
9. De la pantalla inicial de “Configuracion” seleccionar entre “Nueva configuracion” o “Actualizar
configuracién”, segun se quiera borrar la informacion que existiese previamente en el sistema
0 mantener la informacion existente.
Cargar Configuracion &
10. Finalmente se pulsa “Cargar configuracion” ' y se cerrard sola la
aplicacién [Sino se cierra sola hay que hacerlo manualmente.]
11. EI GDDI también se reiniciara solo [Si no, habr& que hacerlo manualmente]
12. Se abre de nuevo la aplicacién BMS manualmente.

13.

14.

-

Para abrir la cartografia, pulsar “Configuracién” a [Abajo a la izquierda de la pantalla] y en

Cartografia u

el desplegable seleccionar “Cartografia” |-

En la ventana emergente seleccionar la cartografia concreta para el ejercicio y pulsar el botén
“Aceptar”.

Q Seleccion de cartografia
Mapas
El Goloso ‘
Sin cartografia
¥
WGS 1984
~Area de trabajo
| Figura 18: Pantalla de seleccioén de cartografia
et | BMS. Fuente: “Manual de Usuario BMS-ET”
2 Aceptar Cancelar (MT-021)
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IMPORTANTE (Atencion especial de los Jefes de vehiculo)

Se va a proceder a levantar medios, para ello se ha debido de realizar esta secuencia con
todas las radios de los vehiculos involucrados.

El GPS ha de estar activado. Se realiza una prueba de enlace entre directora y subordinadas
en SFR. Una vez enlazadas la directora manda cambio a SUPERMUX/IPMUX/IPSAP.

Todas las radios hacen el cambio y le dan el OK a la directora, esta es la Gltima que lo hace
y arrastra a todas. En caso de no hacerlo a tiempo seleccionar “Entrada tardia SUPERMUX”

15. Para levantar medios, pulsar el botén de “Comunicaciones” [Abajo a la izquierda de la pantalla]

: : ; = Figura 19: Recorte de pantalla principal
| =T B P Vv BMS. Fuente: “Manual de Usuario BMS-
Lo & - hS

ET” (MT-021)

16. Seleccionar “medios del fichero de mision” (las radios y demas medios que tiene asignado ese

nodo para la misioén) y pulsar los botones de “Radio”, “Ordenador” y “Arrancar”
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Anexo VI. Problemas mas frecuentes al operar BMS.

-Arranca el sistema siguiendo los pasos correctamente pero no salen los medios ni hay enlace.
Aparece en el BMS la alerta de problemas de comunicacion.

Esto puede deberse a varios motivos:

Puede tratarse de un problema con la configuracion de la direccion IP.

En la pantalla de escritorio de la Tablet, abajo a la derecha, seleccionar el simbolo de conexién, ya
en “ajustes” seleccionar “opciones de adaptador” y apareceran varias opciones de Ethernet.

La opcién Microsoft KM-... esa NO se elegira, sera la otra. Abrir sus propiedades, seleccionar
“TCP/IPv4”, después “propiedades” y “direccion IP”. Aqui hay que comprobar que los nimeros de
la direccion IP coincidan con los establecidos para la misién (vendran en un TXT cargado en la
tablet) y sino coinciden se cambian manualmente.

Puede ser que el DDI no se haya cargado bien y el nimero de abonado de la radio no sea el
correcto asignado a esa radio. Se comprueba en la radio el nUmero, que debe coincidir con el
establecido para la misién en el documento TXT.

La IP de la radio no esta bien puesta y no coincide con lo establecido para la misién en el
documento TXT. Esto se encargaria de corregirlo personal de transmisiones pues tienen que
acceder al modo administrador de la radio.

El error puede venir de que no se hayan cargado todos los medios del vehiculo en el BMS. Ante
esto se recurriria al personal especializado/ administrador BMS. También es posible que sea en el
propio fichero de mision donde no se establecieron bien los medios de cada vehiculo.

También es posible que el nimero de nodo asignado sea incorrecto. Esto se solventa desde la
aplicacién “BMS-CONFIGURATOR” de la pantalla principal y si no coincide el numero del nodo
con el asignado en el documento TXT se cambia manualmente.

-Problemas fisicos derivados del mal uso

Comunmente el cable de conexion radio-tablet se encuentra en mal estado por entradas y salidas
del vehiculo y golpes fortuitos. Se comprueba visualmente si se encuentra roto o defectuoso.

El soporte de la Tablet (docking) puede tener los pines de unién deteriorados o rotos por el mal
uso o descuido y no conectara bien con la Tablet. Se comprueba visualmente su estado.

Fallos comunes e inherentes a las radios como puede ser el alcance limitado por accidentes del
terreno o distancias grandes.
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Anexo VII. Vehiculos de Caballeria.

Figura 20: VEC. Fuente: Tactica. Empleo de las
Pequerfias Unidades de Caballeria (PD4-200).

Figura 45:VCC Pizarro. Fuente: Defensa.com.

Figura 21: VERT. Fuente: Tactica. Empleo de las
Pequefias Unidades de Caballeria (PD4-200).

Figura 22: VAMTAC. Fuente: Tactica. Empleo de
las Pequefias Unidades de Caballeria (PD4-200).

Figura 23: LEOPARDO 2E. Fuente: Tactica.
Empleo de las Pequefias Unidades de Caballeria
(PD4-200).

Figura 24: LEOPARD 2A4. Fuente: Tactica.
Empleo de las Pequefias Unidades de Caballeria
(PD4-200).
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Figura 25: VRCC CENTAURO. Fuente: Tactica.

Empleo de las Pequefias Unidades de Caballeria
(PD4-200).

Figura 26: VCC PIZARRO. Fuente: Tactica.

Empleo de las Pequefias Unidades de Caballeria
(PD4-200).
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