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Resumen

El creciente desarrollo tecnolégico que vive la sociedad cada dia obliga a todo tipo de
empresas u organizaciones a reforzar sus sistemas de informacién de cara a poder blindarlos
para que resulten impenetrables a los delincuentes informaticos. El ejército, en este caso,
recoge muchos documentos e informacion de alto secreto, la cual en manos enemigas podria
suponer una desventaja para Espafia. Se puede decir que es de vital importancia mantener esa
documentacién en buenas manos para poder trabajar sobre la sorpresa.

Para poder mantener el Ejército actualizado, se ha disefiado un plan de ataque cuyo objetivo
es convertir las Brigadas en Brigadas Experimentales (BRIEX) de cara a que formen parte del
ejército denominado Fuerza 2035. Como se puede entender, estar al dia en todos los métodos
operativos es el camino para la victoria. La BRILEG (Brigada de la Legion) es, por tanto, una
Brigada Experimental, en la que se estan llevando a cabo cambios con el fin de llegar a los
objetivos de la Fuerza 2035.

Siguiendo la dindmica de poder mejorar el ambito de las Transmisiones en CIA de
Transmisiones de la BRILEG, se observé la posibilidad de poder implementar una posible
mejora en el hardening del entorno de Windows en el despliegue de los PCTAC (Puesto de
mando tactico) asi como poder implementar un nuevo método para agilizar la configuraciéon del
entorno de Windows.

Este proyecto trata de cubrir dos objetivos, reducir tiempo y mejorar el hardening, con el fin de
aumentar la efectividad de la BRILEG. Para poder llevar a cabo estos dos objetivos, este
trabajo se basa en métodos experimentales y tedricos sobre los sistemas operativos de
Windows, con la creacion de dos maquinas virtuales (una con Windows Server 2016 y otra con
Windows 10) para replicar el nodo de la BRILEG en ellas. Una vez creadas, se procede a
realizar las configuraciones de seguridad sobre las maquinas virtuales para crear un entorno
mas seguro y blindarlo de cara a los ladrones informaticos. No sélo se securiza el entorno de
Windows, sino que también se propone la creacion de un manual para reducir el tiempo de
configuracién del entorno de Windows. Posteriormente, se realizan las comprobaciones
necesarias sobre las configuraciones realizadas y se efectllan entrevistas para conocer la
utilidad a los usuarios sobre el nuevo método. Estos resultados, como posteriormente se
observa, salen verdaderamente favorables, y por lo tanto corresponden con los objetivos
buscados.
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Abstract

The growing technological development that society experiences every day forces all types of
companies or organizations to reinforce their information systems in order to be able to shield
them so that they are impenetrable to computer criminals. The army, in this case, collects many
top-secret documents and information, which in enemy hands could be a disadvantage for
Spain. It can be said that it is of vital importance to keep this documentation in good hands in
order to work on the surprise.

In order to keep the Army updated, an attack plan has been designed whose objective is to
convert the Brigades into Experimental Brigades (BRIEX) so that they form part of the army
called Force 2035. As can be understood, being up to date with all the methods operations is
the path to victory. The BRILEG (Legion Brigade) is, therefore, an Experimental Brigade, in
which changes are being carried out in order to reach the objectives of Force 2035.

Following the dynamics of being able to improve the field of Transmissions in the CIA of
Transmissions of the BRILEG, the possibility of being able to implement a possible
improvement in the hardening of the Windows environment in the deployment of the PCTAC
(Tactical Command Post) as well as to be able to implement a new method to streamline the
configuration of the Windows environment.

This project tries to cover two objectives, reduce time and improve hardening, in order to
increase the effectiveness of the BRILEG. In order to carry out these two objectives, this work is
based on experimental and theoretical methods on Windows operating systems, with the
creation of two virtual machines (one with Windows Server 2016 and the other with Windows
10) to replicate the node of the BRILEG in them. Once created, we proceed to carry out the
security configurations on the virtual machines to create a more secure environment and shield
it from computer thieves. Not only is the Windows environment secured, but it is also proposed
to create a manual to reduce the time for setting up the Windows environment. Subsequently,
the necessary checks are carried out on the configurations made and interviews are carried out
to find out the usefulness to the users of the new method. These results, as later observed, are
truly favorable, and therefore correspond to the objectives sought.
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1. Introduccidon

1.1. Fuerza 2035

La Fuerza 2035 tiene mucha importancia en la evolucion del ejército, debido a que la sociedad
evoluciona cada dia y es responsabilidad del ejército y de los militares estar actualizados para
poder dar frente a las nuevas amenazas que van surgiendo. Debido a que estar desactualizado
representa un peligro para toda la nacion, el Ejército propone cambiar los medios, asi como los
procedimientos de actuacién. Tener presente que la obligacion de un militar es poder afrontar
al enemigo con medios que puedan igualar sus fuerzas es crucial. Para poder llevarlo a cabo,
se implantaron nuevas formas de proceder en los ejercicios y maniobras dentro de las
Brigadas, denominandolas Brigadas experimentales (BRIEX)!. Hoy en dia, la BRILEG? (lugar
donde se ha realizado el trabajo) es Brigada Experimental y la propuesta de este trabajo de fin
de grado va ligada de la mano a poder servir a la BRIEX.

Una de las principales responsabilidades que tiene el ET (Ejército de Tierra) es la de mantener
unas fuerzas terrestres instruidas, preparadas y eficaces para el combate, no solo de hoy, sino
también del futuro. Para cumplir este propdsito, se ha tenido que iniciar el proceso de cambio
hacia el denominado concepto Fuerza 2035. En la siguiente figura se puede observar la
imagen representativa de la Fuerza 2035. (Tierra, 2019)

q9

Ach

Figura 1.Simbolo Fuerza 2035. (Tierra, 2019)

La Fuerza 2035 se basa en un prototipo de unidad a alcanzar en el afio 2035, por todas las
unidades que componen el ET espafiol. Con este proyecto se buscan unidades y fuerzas
operativas, flexibles y cohesionadas, con medios tecnoldgicos avanzados y personal altamente
formado. (Tierra, 2019)

La razén de ser de este tipo de unidad viene motivada por el ambiente hibrido en el que
despliegan hoy en dia nuestras fuerzas espafiolas en ZO (Zona de Operaciones). Hoy en dia,
no se estila el concepto de guerra convencional, sino que ha evolucionado a un estado hibrido,
en el que se mezclan TTPs (Tacticas Técnicas y Procedimientos) para alcanzar el éxito de la
mision, ante el conflicto entre un ejército convencional y fuerzas irregulares.

! La Brigada Experimental o BRIEX es una Brigada que tiene la responsabilidad de ejecutar
actividades de experimentacién necesarias para extraer conclusiones que posteriormente
puedan ser volcadas en los desarrollos conceptuales de la Fuerza 2035

2 BRILEG significa Brigada de la Legion
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Para alcanzar esa unidad, tipo Brigada, cohesionada, flexible y autosuficiente se han marcado
tres fases:

- Fase de estudio conceptual: en esta fase, se identifican y se somete a debate las
necesidades operativas, las estructuras organicas y funcionales, los materiales y la
tecnologia necesaria para llevar a cabo este proyecto de nuevas brigadas. Todo ello
mediante cooperaciones civico-militares entre el personal militar y distintas
universidades y laboratorios.

- Fase de experimentacion: en esta fase, se ponen a prueba esas estructuras teéricas
para llevarlas a la practica, mediante ejercicios y simulaciones.

- Fase de implantacion y consolidacion: la Ultima fase reside en la toma de resultados y
aplicacién en las unidades reales de todas aquellas conclusiones y LLAA (Lecciones
Aprendidas) que supongan una mejora para las FFAA (Fuerzas Armadas) del ET.

Hoy en dia, el ET se encuentra en la segunda fase, habiendo designado a la BRILEG como
punta de lanza para afrontar la puesta a punto del nuevo concepto de brigada polivalente y
autosuficiente. (Terrestre, 2019) (Tierra, 2019)

1.2 BRILEG

Este proyecto se ha llevado a cabo en la Brigada ‘Rey Alfonso XIII' Il de la Legion, también
conocida como BRILEG. Se trata de una de las seis Brigadas encuadradas en la Division
‘Castillejos’, unidad perteneciente a la Fuerza Terrestre del Ejército de Tierra. La Legion
Espafiola se sitlla por tanto en las ciudades de Melilla, Ceuta, Ronda y Almeria, siendo ésta
Gltima, Almeria, el lugar en el que se han efectuado las seis semanas de investigaciéon y
experimentacién de este trabajo.

Una vez que se instauré la Fuerza 2035, la BRILEG se ha convertido en punta de lanza del
proyecto del Ejército de Tierra, convirtiéndose en BRIEX, y de esta forma implantando todas las
posibles mejoras y realizando cambios en su estructuracion, asi como en su forma de proceder
en el trabajo, con el fin de sacar resultados y encaminar al resto de Brigadas con las
conclusiones sacadas de la BRILEG.

Con respecto al Proyecto de Fin de Grado que se llevé a cabo en esta unidad, se ha basado en
una investigacion sobre el posible hardening® que se puede integrar en la unidad, con el objeto
de establecer ciertas politicas de seguridad y blindarlo de cara al programa maligno. Se
centrara en la fortificacién del entorno de Windows*, ambito de vital importancia durante el
despliegue de los PCTAC?® (Terrestre, 2019)De igual forma se pretende adoptar métodos con
los que poder

8 Hardening: Es un endurecimiento informatico o fortificacion, con el fin de reducir y evitar las
amenazas

4 Windows es el sistema operativo con el que se trabaja en este TFG. Se trata de un software
el cual acepta funciones bésicas. Se puede distinguir entre Windows de version de escritorio,
de uso en tareas diarias en oficinas y Windows Server es utilizado para efectuar servicios.

5 PCTAC: Puestos de Mando Tacticos: Puestos donde el comandante encargado del ejercicio
ejerce el mando y control de la unidad.
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1.3. Motivacion y Justificacion del problema

Este trabajo ha sido motivado por diferentes razones, las cuales se van a explicar a
continuacion.

Cada ejército debe lidiar dia a dia con la lucha de no quedarse obsoleto, y es por ello por lo
gue, como solucion, el gobierno destina parte del capital para poder dedicarlo a la adquisicién
de medios, mejoras de las infraestructuras, aumento de personal, investigaciones sobre nuevas
formas de proceder ante las amenazas, etc. Sin embargo, es erréneo creer que la
responsabilidad de que las FFAA no queden obsoletas recae Unica y exclusivamente sobre el
Gobierno o JEMES®. Los militares que conforman las FFAA tienen el deber y responsabilidad de
buscar solucién a cualquier obstaculo que se interponga en el cumplimiento de su misién, que
es poder estar preparado para dar frente a cualquier amenaza que haya. Es por ello que la
motivacion reside en poder mejorar cualquier infraestructura que se considere posible
desarrollar.

Partiendo de la base anterior, durante la estancia en la BRILEG, se buscaron dmbitos en los
que poder mejorar la eficiencia de la Compafia de Transmisiones, de cara al despliegue de
Puestos de Mando Tacticos de Brigada, y se observé que para el extendido de los medios se
necesita cierta rapidez, sobre todo en el area de Sistemas de Informacién, y mas
concretamente en la configuracion de los entornos de Windows. Esta configuracion se hace de
forma manual y llega a ser bastante laboriosa. Por lo tanto, se busca dar solucién al problema
del tiempo, por una parte.

Tener blindado todos nuestros dispositivos con el fin de mantener protegida nuestra
informacion, es esencial de cara a poder superar al enemigo. Poder contar con un entorno
securizado otorga cierta ventaja con respecto al adversario de cara a crear una planificacién. El
Ejército, es una de las instituciones que mas informacion clasificada trabaja, la cual es de gran
importancia para el enemigo. Por esta razén, se deben reflejar el mayor nimero de los 12
principios de seguridad (UNIR, 2022) de SW7 (Software) en la configuracion y despliegue de los
centros de transmisiones®, tanto en periodo de maniobras en territorio nacional, como en
misiones en ZO (Zona de Operaciones). Por ello, resulta de vital importancia poder tener
fortificado un entorno donde tener de manera segura todos aquellos documentos e informacion
que podria querer adquirir el enemigo.

6 JEME: Jefe de Estado Mayor del Ejército

7 1) Defensa en profundidad, 2) simplicidad en el disefio, 3) minimo privilegio, 4) separacién de
privilegio, 5) separacion de dominios, 6) separacion de codigo, ejecutables y datos de
configuracién y programa, 7) entorno de produccién o ejecuciéon inseguro, 8) registro de
eventos de seguridad, 9) fallar de forma segura, 10) disefio de SW resistente, 11) la seguridad
por oscuridad es un error, 12) seguridad por defecto.

8 Centro en el que despliega la CIA de Transmisiones junto con sus medios
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1.4. Estructura de la memoria

Este trabajo se estructura es varios apartados, los cuales se van a explicar a continuacién.

El primer punto que se va a explicar es la Introduccién. En ella se dara a entender la
importancia que tiene la Fuerza 2035 en este proyecto, junto con una breve exposicion de la
Brigada donde se han desempefiado las practicas. Posteriormente se dard a conocer la
motivacion con la que se ha creado este proyecto.

En segundo lugar, tenemos los objetivos, metodologia y tareas a realizar que se han llevado a
cabo durante la realizacion de este proyecto, que determinan la meta que se quiere alcanzar y
cémo se pretende llegar a ella (por medio de las tareas).

El tercer punto explica el contexto y el estado del arte que engloba el presente trabajo. En
relacién con el estado del arte estan las aclaraciones respecto al despliegue de los puestos de
mando tacticos, Windows Server, en concreto Windows Server 2016, conceptos basicos de
seguridad y los pasos del proceso de hardening.

En el cuarto punto se encuentra el desarrollo del proyecto, en el que se explican los pasos que
se han seguido para poder llegar a los resultados pertinentes, junto con breves aclaraciones de
las opciones escogidas. Por ultimo, se lleva el trabajo al ambito real, replicandolo en un nodo®.

En dltimo lugar se tienen las conclusiones y las lineas futuras que se deben de coger para
poder evolucionar en el proyecto.

9 Lugar fisico donde residen los servicios que proporciona el area de Sistemas de Informacion.
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2. Objetivos y Metodologia

2.1. Objetivos y alcance

Este proyecto presenta varios objetivos a alcanzar de acuerdo con las caracteristicas que
deberia de tener un centro de Transmisiones en una Brigada y de acuerdo con el fin del
Ejército, que es dar frente a las amenazas.

Como se ha dicho anteriormente, la motivacion de este proyecto es poder lograr que el Ejército
pueda evolucionar y desarrollarse para que en ningln momento se pueda decir que esta
obsoleto. Animado por esto, se buscan los objetivos con los que se podria lograr.

El primer objetivo que se busca es la reduccién de tiempo dentro de la configuracion del
entorno de Windows durante el despliegue de los PCTAC. Alcanzar este objetivo es
fundamental, ya que una disminucién temporal supone en la mayoria de los ambitos, poner a
nuestro Ejército en superioridad con respecto al resto.

El segundo objetivo que se busca es la seguridad, es decir, efectuar el hardening del entorno
de Windows. Esta segunda finalidad es igual de importante que la primera, en la cual una
reduccion de tiempo puede significar tener ventaja sobre el adversario, lo que es determinante
en muchas ocasiones para poder alcanzar los objetivos. La proteccién de la informacién es
crucial hoy en dia, debido a los peligros informaticos que existen los cuales van mejorando sus
técnicas de hurto en cada momento. Es importante tener cierta seguridad en nuestros equipos,
pero sobre todo si se trata de equipos militares, los cuales contienen informes de alto secreto,
muy precisado por el enemigo, el cual, si llegara a sus manos se dejaria de contar con ventaja
al haber perdido la sorpresa.

El cumplimiento de estos objetivos nos asegura la superioridad con respecto al enemigo y, por
tanto, poder realizar nuestros cometidos sin ningun tipo de impedimento. Es importante que el
proceso de hardening esté realizado acorde a los avances que sufre la sociedad, para poder
dar frente a las amenazas que vayan surgiendo con respecto a los avances que sufre la
sociedad y sobre todo para poder seguir teniendo los mismos resultados que se buscan.

2.1.2 Alcance

Para poder conseguir los dos objetivos anteriores, se llevan a cabo una serie de tareas a
realizar, y para ello se ha hecho una investigacion y observacion sobre las necesidades que se
deben cubrir dentro de la BRILEG, en concreto de la CIA de Transmisiones, y posteriormente
una recopilacion de informacion y documentacion.

El primer objetivo que se debe cumplir es el hardening del entorno de Windows de la BRILEG.
Este se conseguira por medio de la investigacion sobre maquinas virtuales® de la implantacion
de ciertas medidas de seguridad. Es por lo tanto el primer paso, la instalacion de VMware para
posteriormente creacion de las maquinas virtuales que seran el entorno de pruebas del S.01

10 Maquina virtual: ordenadores de software que proporcionan la misma funcionalidad que los
ordenadores fisicos.

11 S.0: Sistema Operativo. conjunto de programas de un sistema informatico que gestiona los
recursos de hardware y provee servicios a los programas de aplicacién de software.


https://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico
https://es.wikipedia.org/wiki/Hardware
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que se utiliza en los PCTAC. Se crearan dos, unas con Windows Server 2016, y otra con
Windows 10. Posteriormente, gracias al Server se creard un dominio’? en el que se unira la
maquina con Windows 10, emulando un cliente. Este proceso de hardening incluye la
configuracién de diferentes aspectos de seguridad, tales como la implementacion de una
politica de contrasefias, configuracién del Firewall de Windows con seguridad avanzada,
configuracion del AppLocker y afiadir cierto hardening en las directivas de grupo como
especificar cuando debe acceder un usuario al sistema o cual dispositivo. Después se efectian
las pruebas pertinentes para comprobar que dicho hardening cumple con los requisitos
establecidos, para posteriormente replicar el proceso en el nodo real de la BRILEG.

El segundo obijetivo, la reduccion del tiempo, se logra por medio de dos procedimientos. El
primero de ellos se realiza por medio de la utilizacién de un Script!2. El segundo procedimiento
sera la creacion de un manual explicando detalladamente todo el proceso de instalacion de
VMware, creacion de las maquinas virtuales y todo el desarrollo de hardening previamente
explicado, junto con la utilizacién del Script.

Todas estas actividades expuestas se pueden contemplar de forma cronolégica en el ANEXO 1
cual representa una tabla que ordena las tareas segun se han planificado temporalmente.

2.2. Metodologia

Para poder poner solucion a los problemas planteados anteriormente y alcanzar los dos
objetivos propuestos se han utilizado diferentes métodos.

En primer lugar, se realiza una revision bibliografica para poder contar con toda la informacion
existente sobre Windows, hardening y maquinas virtuales. Posteriormente se realiza el
desarrollo experimental de las diferentes tareas anteriormente planteadas. Al finalizar la
instalacién y configuracion se efectGan analisis de la pertinente configuracion del entorno de
Windows (para corroborar su grado de seguridad), entrevistas a los usuarios habituales sobre
sus opiniones respecto al nuevo método y mediciones temporales para conocer cuanto tiempo
se ahorra con el proyecto expuesto.

12 Red de identificacién asociada a un grupo de dispositivos

13 Script: secuencia de comandos, que se utiliza para hacer referencia a un tipo de programa,
gue habitualmente suele ser simple. Estos comandos son leidos y son interpretados de manera
que al descifrarlos se ejecutan los programas que contiene.
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3. Contexto y Estado del Arte

Para poder entender la necesidad de fortificar el entorno de Windows, debemos de conocer el
contexto que existe detras, al igual que su evolucion. El empleo de forma masiva de las
tecnologias de la informacién y las telecomunicaciones (TIC), en la sociedad, ha creado un
nuevo espacio denominado ciberespacio, en el cual proliferan los conflictos y agresiones y se
atacara a la seguridad y prosperidad nacional por medio de ciber amenazas. Es por ello por lo
gue para mantener nuestra privacidad y no ser victimas de ataques debemos de contar con un
mecanismo de defensa informético, como el que este proyecto quiere exponer.

3.1. Contexto

Como se ha dicho anteriormente, las TIC evolucionan cada dia, y es por ello, que es de vital
importancia que el ejército esté constantemente contrarrestando estas nuevas formas de
ataques por parte de las ciber amenazas. No solo se quiere un método con el que se pueda
blindar los medios de los que dispone el ejército, si no también poder aplicarlo de forma rapida,
facil y eficiente. La transformacion de la BRILEG que est4d experimentando para lograr
convertirse en la fuerza que se espera en 2035, tiene bastante en cuenta los medios CIS4 en
este cambio. Es por ello, que se estd construyendo una arquitectura que satisfaga las
necesidades operativas en el escenario 2035 y sirva de referencia para la orientacion de
posteriores. (Tierra, 2019)

Dentro del objetivo que tiene la Fuerza 2035, la misién que desempefia en este ambito
pretende conseguir que las capacidades CIS, ciberguerra y guerra electrénica de Cuerpo de
Ejército y Divisiébn puedan permitir la sincronizacién de la maniobra y de los efectos de las
unidades subordinadas en un entorno electromagnético degradado ante un oponente
tecnoloégicamente avanzado. En un escenario de enfrentamiento de alta intensidad es donde
los requerimientos CIS y CEMA (actividades Ciber-Electromagnéticas) de la Fuerza 35 son méas
exigentes, pues una de las claves del éxito estd precisamente en la superioridad de la
informacion y en disponer de un ciclo de la decisiébn més rapido que el del adversario.

La Arquitectura CIS en los niveles Cuerpo de Ejército y Division debe permitir establecer la
extension del sistema de mando y control tactico desplegado, sirviendo por un lado a la
integracion con la 13D15 del nivel estratégico, y por otro permitiendo la integracion de las
unidades en su zona de accion estableciendo una infraestructura integral CIS, tactica, movil y
que alcance hasta el nodo combatiente/sensor. (Ejército, 2020)

Los elementos que se identifican para ello deben dar respuesta al marco de referencia en el
gue a los condicionantes de dispersion, movilidad y redundancia en un ambiente
electromagnético hostil se afiade el amplio despliegue. Es por ello por lo que este proyecto
debe de dar solucion a la lentitud del area de Sistemas de Informacion a la hora de estar
totalmente preparada, basandose en un nuevo método para poder agilizar una de las tareas
que se requieren para llevar a cabo el correcto despliegue y extensién de los medios.

14 CIS: Sistemas de Informacién y telecomunicaciones

15 La I3D es una red privada con el objetivo de proporcionar servicios concretos para la defensa
y seguridad nacional
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3.2. Estado del Arte

A continuacién, se va a desarrollar el estado del arte de los diferentes componentes clave para
poder entender de manera correcta este Trabajo de Fin de Grado.

3.2.1. Despliegue de los PCTAC de Brigada

Poder saber, entender y comprender como despliegan los Puestos de Mando Téacticos de
Brigada es imprescindible, ya que, sobre esta informacion se ha basado este proyecto, con el
proposito de poder agilizar esta accion.

Con caracter general el CT (Centro Tactico) despliega acompafiando a los elementos de
Infraestructura y Seguridad del PC (Puesto de Mando) y también mantiene una estructura y
prioridad de despliegue de Sistemas y servicios en funciéon de la situacién en la que se
encuentre ya sea en movimiento, despliegue y repliegue. (Ejército, 2020)

Previamente al despliegue, se lleva a cabo un movimiento tactico a la zona donde se deseen
asentar los medios y dar servicio. Durante este movimiento a la zona donde se quiera asentar
la unidad, se dan una serie de acciones concurrentes al despliegue de medios y servicios. Esta
serie de acciones son totalmente necesarias para poder llevar a cabo de manera eficaz el
completo despliegue, como son, los tendidos de lineas entre CT y PC, activacion de toda la
energia eléctrica y enmascaramiento de todos los medios e instalaciones.

Una vez que se ha tenido en cuenta lo anteriormente citado, llega el movimiento hacia la zona
donde se debe mantener el Puesto de Mando Tactico de Brigada. Durante todo este
movimiento se tienen activados los servicios de RRC?S,

Para el despliegue del Centro de Transmisiones, hay que tener en cuenta ciertos factores. En
un primer lugar, antes de proceder directamente con el despliegue, es necesario haber podido
contar con un buen planeamiento, en el que se valoran factores tales como terreno, seguridad
y enlace. Se debe sabe que cada &rea despliega sus medios independientemente del resto de
areas hasta el momento en el que hay que integrarlos entre si, y por ello, se determina una lista
en la que se priorizan los medios que deben ser los primero en establecerse, no sélo por su
importancia si no también de acuerdo con su poca o alta complejidad. En primer lugar, se debe
mantener el enlace de RRC durante el movimiento y durante todo el. Después, se debe
establecer el enlace de RRC para los servicios de BMS entre PCTAC y Unidades
Subordinadas. La siguiente fase viene con la conexion por medio de enlace. Por ultimo, se
instauran los servicios de radioenlaces entre los PCTAC para poder complementar o reanudar
los servicios. (Terrestre, 2019)

Durante el despliegue de los Centros de Transmisiones de Puesto de Mando Tactico
(CTPCTAC) es de vital importancia asegurar ciertas caracteristicas como rapidez, seguridad,
agilidad y eficiencia. Es por ello por lo que es imprescindible estar actualizado para poder
contar con las mejores propiedades. (Terrestre, 2019)

Los centros de Transmisiones se componen de una rigurosa organizacion dividida en distintas
areas:

16 RRC: Red Radio de combate. Comunicacién por medio de Radio militar
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- Area de explotacién: En el area de explotacion se incluyen los elementos de mando del
centro y los medios CIS no radiantes, especialmente aquellos desde los que se
entregan servicios a los usuarios. Seria aqui donde se encuadre la seccién de
Sistemas de Informacion, que es donde se enmarca este trabajo.

- Area herciana: En el area herciana se instalaran los medios radiantes del CTPC y los
medios radiantes no pertenecientes al CTPC.

- Area de energia: En esta area se encuentran los medios de energia que abastecen de
energia eléctrica a los distintos equipos de telecomunicaciones y medios de vida del
CT, lo que permite:

o Aprovechar mejor los medios mediante su alternancia en la produccion de
energia eléctrica.

o Concentrar los puntos productores de ruido electromagnético.

o Minimizar las interferencias que crean sobre los equipos de
telecomunicaciones del CT.

o Centralizar su mantenimiento y suministro.
o Facilitar el enmascaramiento acustico del resto de areas del CT.

Todas estas areas se planifican y se estudian previamente al despliegue de acuerdo con una
serie de factores como son el terreno, seguridad y, el mas importante, el enlace con el PCAR
(Puesto de Mando de Apoyo a Retaguardia). Tener una rapida capacidad de despliegue y
repliegue es esencial ya que como se debe recordar, estas unidades se instruyen para poder
dar frente al enemigo y trabajar bajo fuego y tensién. Es por ello por lo que se debe de dar
especial primordialidad a todo aquello que el enemigo pueda utilizar para delatar la posicion del
CT. Todas estas areas se representan de forma visual en el ANEXO 2, el cual es un ejemplo
de la disposicion de dichas areas en el despliegue de los PCTAC.

Durante el despliegue cada area empieza a desarrollar su maniobra de forma individual hasta
el momento de integrarlos los unos con los otros. Dentro de cada area se da una secuencia de
acontecimientos para poder llegar a dar los servicios y medios CIS lo més rapido posible de tal
forma que se pueda empezar a tener enlace con el 6rgano superior, que es con el que se tiene
gue contactar. Aun asi, el servicio minimo que se debe de tener nada mas desplegar el centro
de Transmisiones es el de RRC, el cual se basa en obtener servicios de Voz VHF y Voz y
Datos de HF.

A la hora de replegar se sigue la secuencia inversa del despliegue, con el fin de mantener la
capacidad de transmisiones y el flujo de informacion, de igual forma que un rapido repliegue de
los medios. Al igual que en el despliegue el primer medio que se debe de tener activo es el de
RRC, este servicio quedara activado durante el repliegue. (Terrestre, 2019)

Una vez que se ha expuesto brevemente la complejidad con la que trabajan los centros de
Transmisiones es posible entender qué necesitan para poder mejorar su rendimiento o facilitar
su maniobra. Por ello se cree conveniente incidir en el problema Tiempo, es decir, mejorar la
rapidez en el despliegue, y en el problema Seguridad, esto es, poner barreras infranqueables
de cara a que el enemigo no pueda obtener nuestra informacion y, por ende, sabotear nuestro
objetivo.

En la siguiente imagen se puede observar un centro de Transmisiones camuflado.
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Figura 2.Centro de Transmisiones. Imagen propia

3.2.2. Windows Server

Windows Server es el S.O utilizado en la BRILEG, y sobre el que se ha realizado este proyecto,
y es, por lo tanto, de vital importancia poder conocer sus caracteristicas y posibles funciones.
Windows inicié su vida con la intencién de facilitar el empleo del ordenador, aunque como ya
vemos, se ha convertido, hasta el dia de hoy, en el sistema operativo mas integro y completo.
Windows es el pilar en donde se apoyan muchas aplicaciones a la hora de trabajar.

Windows Server es un sistema operativo cuya primera version fue lanzada por la empresa
Microsoft en el afio 1993. Se trata de un sistema multiproceso y multiusuario el cual utilizan,
hoy en dia, millones de empresas debido a las ventajas y caracteristicas que ofrece. (Stanek,
2017).Se trata de una organizacidon con el objetivo de crear unas bases de aplicaciones
conectadas, redes y servicios de web. Los servicios de red que se pueden disfrutar gracias a
Windows Server son los siguientes:

-Uno de sus principales objetivos es compartir recursos de la maquina en si

-Pueden soportar a varios clientes a la vez

-Permiten la gestion centralizada de una red

-Consienten la gestion centralizada de los usuarios

-Acostumbra a consentir la gestion centralizada de permisos y privilegios

-Disponen de herramientas para detectar posibles deficiencias de servicio

A continuacién, se explican una serie de caracteristicas que se pueden encontrar en Windows

Server y las cuales tienen gran importancia en el trabajo, como son: Active Directory,
AppLocker, controlador de dominio, directiva de grupo. (UNIR, 2021)

10
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3.2.2.1 Active Directory

Active Directory permite administrar de una forma centralizada tareas de control de acceso y
recursos para el resto de los clientes o usuarios que componen la red. Este directorio contiene
toda la informacién sobre el entorno y dispositivos que hay, asi como de sus directivas?’.
(Stanek, 2017)

Active Directory se encuentra estructurado de una forma bastante simple, se pueden diferenciar
tres niveles, que son: dominios, arboles y bosques. Cuando se hace referencia a un dominio,
se entiende que es un conjunto de usuarios que guardan relacion entre si, dispositivos y otros
objetos, e incluso las unidades organizativas, es decir, empresas u organizaciones. Los
dominios, al combinarse, forman un arbol, y éstos a su vez al combinarse forman un bosque.
Es conveniente detallar que los dispositivos que se encuentren en bosques distintos no podran
tener relacion alguna a no ser que los administradores creen una relacién de confianza.
(Windows, 2021). A continuacion, se puede observar la siguiente imagen, haciendo referencia
a como se estructura Active Directory.

= Domains
m Organizational Units

m Trees and Forests

Figura 3. Estructura de un controlador de dominio. (Windows, 2021)

El hecho de utilizar Active Directory implica que dispondremos de ciertos beneficios, es por ello
el motivo de su uso. Estos beneficios podrian resumirse en que hacen mas simple la ejecucién
de las tareas de los administradores y de los usuarios, al mismo tiempo que implementa
mejoras dentro de las organizaciones a través de las directivas de grupo de AD. Cada usuario
que se haya registrado y autenticado dentro de un dominio en concreto podra posteriormente
hacer uso de los recursos dentro de dicho dominio siempre y cuando estén autorizados. Cabe
destacar también que los documentos se almacenan en un repositorio centralizado, los cuales
se pueden distribuir entre los usuarios para poder facilitar el trabajo grupal. (Jimeno, 2011)

El servicio mas importante dentro del Active Directory es el Active Directory Domain Services
(ADDS), el cual esta integrado dentro del SO del Windows Server. Estos servidores que
realizan el ADDS, son también denominados controladores de dominio o DC. Las
modificaciones que se efectlen en el directorio del controlador de Dominio, como son
modificaciones de contrasefias o usuarios, se actualizan directamente para poderse copiar y
renovar en el resto de los controladores de dominio. En el caso de dispositivos que utilicen
Windows (en vez de Windows Server), pueden pertenecer a un dominio y, por lo tanto, formar

17 Directiva: Reglas que se configuran en el dispositivo para proteger sus recursos o de la red.

11
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parte del Active Directory, pero, sin embargo, no ejecutaran ADDS 8. (UNIR, 2021)
3.2.2.2. Controlador de Dominio

Son bastantes los servicios de los que podemos beneficiarnos de Windows Server, y algunos
de ellos se exponen aqui:

- Servidor de DHCP: También conocido como ‘Dynamic Host Configuration Protocol’ se trata
de un protocolo cliente/Servidor que proporciona de forma automatica un host de Protocolo
de Internet (IP) adjuntando su direccion IP'°, méascara de red?® y puerta de enlace
predeterminada?! (CCN, 2018)

- Servidor de DNS: También conocido como ‘Domain Name Service’, se trata de un servicio
de internet cuya funcién es traducir los nombres de los dominios en direcciones IP

- Controlador de dominio: Sirve para crear y controlar todas las configuraciones de los
dispositivos que se encuentran integrados dentro de un mismo dominio. De todas las
caracteristicas importantes que nos ofrece Windows Server, podemos destacar Active
Directory, la cual es la herramienta principal que se utiliza en este proyecto, junto con el
servicio de Controlador de Dominio.

Como antes se ha mencionado ya, un controlador de dominio es una parte esencial del Active
Directory, y, en otras palabras, se podria definir como el lugar donde se agrupan una gran
variedad de componentes, los cuales estan registrados en una base de datos. El controlador de

dominio es por tanto el servidor que lleva a cabo las funciones de Dominio del Active Directory.
(CCN, 2018)

Algunos de los beneficios que aporta la utilizacién de un controlador de dominio son:
-Tan solo se da permiso de acceso a aquellos que lo necesitan y estan autorizados
-Consigue eludir las vulneraciones de datos de tipo “error del operador”??

-Puede bloquear un intento de acceso que no esté autorizado

3.2.2.3. Applocker

AppLocker es una herramienta avanzada cuya finalidad es el control de ejecucion de

18 AD DS se basa en varios protocolos y estandares establecidos, incluidos LDAP (protocolo
ligero de acceso a directorios), Kerberos y DNS (sistema de nombres de dominio).

19 Etiqueta numérica que identifica a un dispositivo en la red
20 Distingue dentro de la direccion IP los bits que corresponden a red y a host
2! Punto de enlace entre dos redes

22 Error de operador: Estos tipos de errores son cometidos por el mismo operador del sistema,
como son la falta de agudeza visual, descuidos, cansancio...

12
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aplicaciones y scripts, y también archivos de Windows Installer?®, DLL?4, instaladores de
aplicaciones, etc. Esta herramienta se utiliza en el presente proyecto para poder mejorar la
seguridad. (CCN, 2018)

Esta herramienta es bastante manejable y sencilla, de cara a que los administradores del
equipo puedan especificar exactamente qué se puede ejecutar en el entorno de escritorio.
Gracias a esta herramienta, se puede:

- Evitar que el software provisto sin licencia pueda llegar a ser ejecutado si no esta en
una lista blanca de software permitido.

- Evitar y tener la posibilidad de denegar la ejecucién de aplicaciones que no estan
dentro de la lista de permitidas y que igualmente puedan llevar programa maligno.

- Denegar que los usuarios de dicho entorno lleven a cabo aplicaciones que usen un
gran ancho de banda innecesario 0 que alteren a dicho entorno de escritorio y que se
agrande el costo de soporte y mantenimiento

- Consentir que se lleve a cabo la instalacion de aplicaciones con sus posteriores
actualizaciones permitidas por los usuarios y que tan solo los administradores puedan
instalar y ejecutar dichas aplicaciones. (CCN, 2018)

3.2.2.4. Firewall de Windows de seguridad avanzada

El firewall de Windows defiende a los dispositivos ante una amenaza como la de ser invadido
desde el exterior de forma e intencién maliciosa. Este firewall se puede configurar de diversas
formas dependiendo la utilidad que se le quiera otorgar. Se puede definir entonces dos tipos de
interfaces, una mas basica y otra mas avanzada. (UNIR, 2021)

- Interfaz basica: Compuesta por tres tipos de perfiles (de dominio, privado y publico) ha
sido la que mas mejoras ha experimentado a lo largo de su vida. El perfil de dominio es
una agrupacion de normas que se llevan a cabo cuando el dispositivo se encuentra
dentro de un dominio corporativo. El perfil privado es utilizado cuando el dispositivo se
encuentra dentro de una red privada, como es el caso de redes domésticas, o trabajo.
Por ultimo, se tiene el perfil publico, el cual es recomendable utilizar cuando el
dispositivo que va a conectarse no se encuentra en ambientes seguros, como lo son
las redes publicas.

- Interfaz avanzada: Con esta otra opcidon se pueden editar las opciones que se
encuentran dentro del Firewall de Windows y de esta forma se pueden modificar y
configurar otras caracteristicas, como aplicar restricciones de usuario 0 grupo y
especificar las comunicaciones que se desean destilar.

El firewall de Windows con seguridad avanzado define unas reglas de filtrado para poder definir
el transito de red entrante y saliente del servidor que debe ser permitido o denegado. (CCN,
2017)

23 Aplicacion en el S.0. de Windows para instalar software

24 Archivos con c6digo ejecutable que se cargan por medio de un programa del S.O.
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El Firewall de Windows con seguridad avanzada nos puede ofrecer tres opciones de
configuracién, las cuales las detallaremos a continuacion. Estas caracteristicas se pueden
diferenciar en tres tipos, de manera que, para cada conexion de red, sélo se empleara uno de
estos perfiles:

- Dominio: Se pone en funcionamiento cuando el servidor no dispone de conectividad
con un controlador de dominio por medio de la interfaz de red

- Privado: Se pone en funcionamiento cuando el servidor no dispone de conectividad con
un controlador de dominio y la red a la que esta conectado se ha categorizado como
privada por el administrador.

- Publico: Se pone en funcionamiento cuando el servidor no dispone de conectividad con
un controlador de dominio y la red a la que esta conectado no ha sido previamente
categorizada por el administrador. (CCN, 2018)

3.2.2.5. Directiva de grupo

En este apartado se va a desarrollar el concepto de directiva de grupo o GPO (Group Policy
Object), ya que, en el desarrollo del proyecto se exponen ciertas configuraciones que guardan
relacion con la directiva de grupo. Las directivas de grupo engloban a un conjunto de reglas, las
cuales tienen la funcién de controlar el entorno de trabajo de todas las cuentas de usuario y
dispositivos. En resumidas cuentas, facilita la gestion centralizada y configuracion de los S.O,
aplicaciones y las configuraciones de los usuarios dentro del entorno de Active Directory.
Proporciona control sobre lo que pueden y no pueden hacer los usuarios. Con el disefio de una
directiva de grupo se consigue que cada servidor pueda recibir las configuraciones de
seguridad por medio de las directivas propuestas en los tres niveles jerarquicos siguientes
(Windows, 2021):

-Nivel de Dominio: Para poder cumplir con los requerimientos comunes de seguridad, como son
las directivas de cuenta y contrasefia

-Nivel de Referencia: Para poder cumplir con los requerimientos de seguridad mas especificos
del servidor que son generales a todos los servidores miembros del dominio.

-Nivel de Rol: Para poder cumplir los requisitos de seguridad de los caracteristicos del servidor

En la siguiente imagen se observa de forma visual los distintos tipos de niveles en las directivas
de grupo

E

Directiva de Grupo

‘/ Dominio

&

P=

Directiva de Grupo

A/ Referencia

Dominio

Directiva de Grupo

A/ Rol

Servidores

=

Servidor

Figura 4.llustracion de los distintos tipos de niveles en la directiva de grupo. (CCN, 2018)
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3.2.2.6. Carpetas Compartidas

Las carpetas compartidas en Windows Server se crean con la finalidad de que sean un punto
para el acceso a informacion tanto de usuarios como de administradores. Esta informacion se
pone a su disposicién y cada uno de los usuarios, dependiendo de los permisos que tengan,
puede hacer un uso u otro con esa documentacion. Esta caracteristica dentro de Windows
Server es uno de los elementos basicos para poder trabajar en colaboracién, ya que se
consigue un aumento de productividad inmediato debido a que los miembros de la red trabajan
con la misma documentacion, y que ésta se almacena como si se tratase del propio disco duro.
(Microsoft.Shared Folders, s.f.)

3.2.2.7. PowerShell

PowerShell es otra de las herramientas que nos ofrece Windows, y la cual, tiene un papel
importante en este proyecto, sobre todo a la hora de crear los usuarios. Se trata de una
consola en la que se pueden utilizar comandos para automatizar diversas tareas. Es por tanto
una solucién de automatizacién de tareas multiplataforma formada por un Shell?> de comandos,
lenguaje scripting y un marco de administracién de configuraciéon. (UNIR, 2021)

3.2.3. Conceptos basicos de seguridad

La securizacién de un sistema implica la aplicacion de principios y uso de conceptos de
seguridad. Es por ello necesario dedicar unos apartados explicando todas estas ideas. En este
apartado se abordaran los principios de disefio de seguridad, los cuales constituyen la base
fundamental para poder utilizar de forma segura un dispositivo y no ser vulnerables frente a los
ciberataques. A continuacién, se detallan las principales técnicas de disefio de seguridad para
tener en cuenta en este proyecto. (UNIR, 2022)

3.2.3.1. Principio de defensa en profundidad

Uno de los principios mas importantes de una estrategia defensiva efectiva es la «Defensa en
Profundidad», que se define en la guia CCN-STIC-400 (CCN, 2017) como: «Estrategia de
proteccion consistente en introducir mdltiples capas de seguridad, que permitan reducir la
probabilidad de compromiso en caso de que una de las capas falle y en el peor de los casos
minimizar el impacto».

Este principio propone un enfoque defensivo, que implanta protecciones o mecanismos de
seguridad en todos los niveles del sistema o capas del modelo Open Systems Interconnection
(OSI). Las medidas de seguridad a implementar en cada capa pueden variar en funcion del
entorno de operacion del sistema, sin embargo, el principio base o general permanece
inalterable. (UNIR, 2021)

El principio fundamental detras de este concepto es el de dificultar las acciones del atacante a
través de las diferentes medidas de seguridad aplicadas a cada una de las capas de forma que
los diferentes sensores que tenga nuestro sistema detecten las actividades maliciosas. Cuando
una capa se vea comprometida, las medidas de deteccién, de reaccidn y de recuperacion nos
permitiran reaccionar, disminuyendo la probabilidad de que otras capas se vean

25 Un Shell es la interfaz que sirve de intermediario para traducir comandos del usuario
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comprometidas, evitando asi, que la seguridad del servicio en su conjunto se vea burlada,
disminuyendo por tanto el riesgo. (UNIR, 2022)

A continuacién, se muestra una tabla con las distintas capas OSI, las amenazas a las que se
enfrenta y los controles que efectua.

Intrusion
Aplicacion Malware Cortafuegos de
aplicaciones,
Antivirus
Presentacion Fuga de informacion  Cifrado de datos
sensibles
Divulgacion de
contenido
Sesion Divulgacion de datos  Control de
autenticacion y

Robo de credenciales acceso

Spoofing?®
Transporte Pérdida de paquetes  Monitorizacion de
puertos
Apertura de puertos
Red Suplantacion de Cortafuegos
identidad
Monitoreo del trafico
Spoofing de red
Enlace Ataques inalambricos  Firewall, Filtrado de
MAC
Fisico Accidente natural Virtualizacion
Robo Sistemas deteccion

intrusion fisica

26 Spoofing: Usurpar la identidad electronica y asi cometer delitos
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Normativa Ataque a la Politica de la
confidencialidad seguridad

Concienciacion de la
seguridad

Tabla 1.Principio de Defensa en Profundidad (UNIR, 2021)

3.2.3.2. Principio del minimo privilegio

Por otro lado, se tiene el principio del minimo privilegio, el cual consiste en conceder, tanto a
usuarios, como procesos o dispositivos, el conjunto de privilegios minimo mas restrictivo con el
que pueden desempefiar sus tareas autorizadas. Su finalidad se basa en limitar el agravio que
puede resultar de un accidente, error o0 uso no autorizado. Ademas, reduce la cantidad de
acciones potenciales entre los procesos predilectos o programas, y de esta forma, se minimiza
la posibilidad de que puedan producirse empleos maliciosos de privilegios, no deseados o
inadecuados. (Rambla, 2009)

Uno de los motivos esenciales por los que es indispensable que un individuo o grupo cuente
con los minimos privilegios posibles es debido a que, si se lleva a cabo un atague informatico
en un proceso del sistema, éste deberia de efectuarse con los mismos privilegios que tuviera
un usuario en ese mismo proceso en el que se ha producido la intrusién maliciosa.

Este principio, exige que el disefiador efectie un listado de los individuos de software con los
recursos que utiliza y las labores que tiene que desempefiar dentro del sistema, detallando los
privilegios minimos necesarios que necesita cada entidad. (UNIR, 2022)

3.2.3.3. ENS y Dimensién segura

La finalidad del ENS es precisamente crear las condiciones necesarias para generar confianza
«en el uso de los medios electrénicos a través de medidas para garantizar la seguridad de los
sistemas, los datos, las comunicaciones y los servicios electronicos que permita a los
ciudadanos y a las administraciones publicas el ejercicio de derechos y el cumplimiento de
deberes a través de estos medios». (UNIR, 2022). Para cumplir con el ENS, en este trabajo se
han utilizado las guias CCN-STIC, las cuales corresponden a normas o guias para poder tener
un grado apto de ciberseguridad en los dispositivos u organizaciones. En este TFG se han
utilizado las guias CCN-STIC 570A (Implementacion de Seguridad sobre Microsoft Windows
Server 2016) y CCN-STIC 599B19 (Configuracion segura de Windows 10). Estas guias
aseguran que los principios y dimensiones de seguridad (posteriormente citados) del ENS que
se tienen que cumplir en este trabajo se abarcan sin ningun problema.

Los principios del ENS son los siguientes:
-Seguridad integral

-Gestién de riesgos

-Prevencion, reaccion y recuperacion
-Lineas de defensa

-Reevaluacion periodica
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-Funcioén diferenciada

El ENS trata las siguientes dimensiones de la seguridad (definiciones extraidas de la Guia
CCN-STIC 800):

-Disponibilidad. Propiedad o caracteristica de los activos consistente en que las entidades o
procesos autorizados tienen acceso a los mismos cuando lo requieren.

-Integridad. Propiedad o caracteristica consistente en que el activo de informacion no ha sido
alterado de manera no autorizada.

-Confidencialidad. Propiedad o caracteristica consistente en que la informacién ni se pone a
disposicion, ni se revela a individuos, entidades o procesos no autorizados.

-Trazabilidad. Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad.

-Autenticidad. Propiedad o caracteristica consistente en que una entidad es quien dice ser o
bien que garantiza la fuente de la que proceden los datos.

Con base a estas dimensiones se calculan los impactos que tendrian los incidentes de
seguridad sobre los sistemas afectados por el ENS y con ello se determinaria su categorizacion
(basico/medio/alto).

De todos estos principios anteriormente citados este trabajo considera esenciales abarcar
seguridad integral, lineas de defensa y reevaluacion periédica, en cuanto a las dimensiones de
seguridad, se considera importante abarcar todas, pero en especial las de confidencialidad,
integridad y autenticidad, debido a la importancia que adquiere mantener seguros los

documentos que maneja el E.T.
3.2.3.4. Politica de contrasefias

Para garantizar un alto nivel de seguridad para las cuentas de usuario en el dominio de Active
Directory, un administrador debe configurar e implementar una politica de contrasefia de
dominio. La politica de contrasefias debe proporcionar suficiente complejidad, longitud de
contrasefia y la frecuencia de cambio de contrasefias de cuentas de usuario y servicio como se
vera a continuacion. Por lo tanto, puede dificultar que un atacante utilice la fuerza bruta o
capture las contrasefias de los usuarios cuando se envian a través de una red.

El formato mas general para poder llevar a cabo la autenticacion de usuarios es el empleo de
contrasenas. El usuario debe recordar un ‘secreto’, que tedricamente, solo sabria él y el
sistema. Para poder acreditar su persona, se necesitaria un nombre de usuario (identificacion)
y una clave o contrasefia (acreditacion). El dispositivo al que se intentaria conectar
comprobaria la validez de las credenciales dadas y en caso de ser correctas, el usuario podria
acceder al sistema. (Royer, 2004)

Desgraciadamente hay una gran cantidad de ataques a los sistemas de validacion de usuarios
basadas en contrasefias, cuyo objetivo es acceder no solo al sistema sino también a los
mismos usuarios, ya que estos suelen considerarse el objetivo mas facil al que se puede llegar.
Algunos de los ataques mas comunes son:

-Ataques de diccionario o fuerza bruta: Este tipo de ataque se produce cuando el agresor trata

de adivinar las credenciales apoyandose en datos que son publicos o sencillamente va
probando con contrasefias de uso comun, hasta poder tener las credenciales verdaderas.
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-Keyloggers: Dispositivo hardware o mdédulo de software encargado de capturar cada una de
las pulsaciones que se producen en un teclado.

-Phising: Este ataque se basa en hacerse pasar por un sitio verdadero para que el usuario
introduzca sus credenciales.

Reutilizacion de contrasefias: Muchos usuarios utilizan la misma contrasefia para distintos
servicios distintos, y por ende, las credenciales que se almacenan en cualquiera de estos
servicios queda expuesta.

En este trabajo se le da verdadera importancia a la politica de contrasefias, ya que confiere
seguridad a cualquier dispositivo que se le aplique, y al trabajar con material de alta relevancia
es conveniente utilizarlas. Posteriormente se vera cdmo se puede configurar. (Royer, 2004)

3.2.3.5 Script y CSV

Siguiendo con los conceptos basicos de seguridad, se procede a explicar qué es un Script y un
archivo CSV, ya que se utilizan en este proyecto. Como se recuerda, el Script, es el término
que se usa en programacion para referirse a fragmentos de codigo que son utilizados para
crear herramientas. Ese codigo es interpretado y ejecutado por el navegador, que en el caso de
este proyecto se realizara por parte del PowerShell, en el cual se ejecutaré el Script para poder
crear a los usuarios de forma automética. (CCN, 2018)

Por otra parte, un archivo CSV, no es mas que un archivo de texto, el cual contiene tablas de
filas y columnas, rellenadas por caracteres separados por comas. Suele utilizarse el programa
Excel para confeccionar un archivo CSV debido a que Excel identifica automaticamente los
separadores y forma una tabla directamente. Este archivo CSV se utiliza cuando se tiene una
gran cantidad de datos a emplear. Su principal uso es el de mover datos entre los programas.
Estos archivos son faciles de crear y se componen de un esquema bastante sencillo. En este
proyecto se utiliza el archivo CSV para establecer los datos de los 15 usuarios a crear.

En este trabajo, estos dos conceptos se ponen en funcionamiento a la hora de crear de forma
automética los usuarios, fin para el que se van a emplear.

3.3 Hardening

Se procede a explicar brevemente en qué consiste o de qué trata el proceso de Hardening. El
Hardening, o también denominado como ‘endurecimiento informatico’, es el nombre que se le
da a todo proceso que tiene como objetivo principal conseguir reducir y evitar las
vulnerabilidades, amenazas y peligros posibles que puedan surgir en un sistema. Para poder
reforzar las zonas mas vulnerables que puede tener un sistema, hay que reconocer las
diferentes amenazas que puede haber (de esta forma se podra enfocar el problema para poder
dar una solucién). Las posibles amenazas a las que nos enfrentamos seran:

-Cliente: Las modificaciones que puede realizar un usuario, en muchos casos son sin intencion,
como consecuencia del desconocimiento, aun asi, pueden causar grandes males en la

seguridad del equipo.

-Programas maliciosos: Programas cuyo objetivo consiste en querer perjudicar ya sea al
equipo, usuario, empresa u obtener cierta informacion.

-Exploits: Se trata de fallas en el sistema de programaciéon que suponen ‘puertas traseras’ que
el pirata informatico aprovecha para poder acceder al sistema y robar informacion.
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-Intrusos: Usuarios sin autorizaciéon que han accedido al sistema.
-Acciones externas: Huracanes, terremotos, riada... que llegan a afectar a nuestro sistema.

Es importante el entendimiento de este apartado, ya que en él se asienta el trabajo presente,
en un proceso de hardening informatico. (CISET. Hardening, s.f.)
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4. DESARROLLO: ANALISIS Y RESULTADOS

En este apartado se explicara el desarrollo que se ha hecho en este proyecto para poder llegar
a los resultados que se buscaban. En primer lugar, se analizara la situacion con respecto a la
seguridad en la que se encontraba la BRILEG, y los puntos en los que se quiere mejorar su
fortificacién, incluyendo un estudio sobre los tiempos que tarda un administrado en configurar
un entorno dentro de Windows. En segundo lugar, se desarrollara todo el proceso que se ha
tenido que hacer en la creacion de las maquinas virtuales para proponer las mejoras que se
desean implantar. El tercer punto se centrara en la realizacion de pruebas y resultados para
comprobar que con los métodos propuestos se agiliza la creacién de un entorno de Windows.
Por Gltimo, se hablara de la replicacion al nodo de la BRILEG

4.1. Hardening a implantar en la BRILEG

Como se ha dicho anteriormente, la estancia de las seis semanas en la BRILEG se centr6 en la
investigacién de un método para mejorar la situacion de la CIA de Transmisiones.

Por medio de la observacion y la investigacion de los integrantes de la BRILEG se dio a
conocer su forma de trabajar. Actualmente, en los ejercicios de la BRILEG que requieren de la
creacion y configuracion de un dominio se han detectado algunas carencias de seguridad en el
despliegue de medios. La razén principal de este hecho viene promovida por la premura en el
tiempo de ciertos despliegues y la inexistencia de dos maniobras o ejercicios idénticos.
Normalmente, la creacién de usuarios la realizan de forma manual. Esto genera mucha demora
entre los administradores de los dominios. Ademas, dada la premura de ciertas actividades,
tienen que priorizar en el funcionamiento del sistema y medios al propio hardening.

Para agilizar el proceso de configuracién del dominio de Windows, se suelen guardar backups?’
de dicha configuracién y realizar los cambios necesarios en los ejercicios venideros, pero se
siguen arrastrando algunas carencias en la seguridad del sistema de ejercicio a ejercicio. El
bien mas preciado con el que juegan los administradores de BRILEG es el tiempo. Por esta
razén, este trabajo pretende aportar, de manera constructiva, una metodologia que les ayude a
agilizar ese proceso de hardening y se implante en los backups.

A partir de las observaciones anteriores se ha desarrollado un método con el que poder agilizar
y securizar la CIA de transmisiones durante el despliegue de los puestos de mando tacticos. A
continuacion, se muestra una tabla resumen de las medidas que se propone implantar segun la
Guia de seguridad de las TIC CCN STIC 599A (CCN, 2017) en BRILEG vy la aplicacién en el
trabajo.

En naranja, se muestran aquellos aspectos que, aunque se encuentren implementados, se
pretende mejorar la aplicacién de los mismos gracias a la metodologia que se disefa en el
presente TFG.

En rojo, se muestran aquellos aspectos que no se encuentran implementados y pretende
seguir complementando la seguridad de los medios en base a los 12 principios de seguridad
mencionados con anterioridad y en base a la Guia de seguridad de las TIC. (CCN, 2017)

27 Backup: Se trata de la expresion para referirse a un duplicado de informacion para poder
recuperar los datos ante cualquier pérdida
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La GPO existente en la CIA de Transmisiones de la BRILEG se compone de todos los aspectos
que se desarrollan a continuacion de color naranja, sin las mejoras que este trabajo desea
implantar.

Medida Implementacion

Firewall

Carpetas
compartidas

Script

Directivas de grupo

Politica de
contrasefas

AppLocker

Tabla 2.Medidas que se proponen implementar y grado de implementacién actual

Con respecto al hardening se han llevado a cabo los siguientes pasos:

-Directivas de grupo: Se lleva a cabo el impedimento del acceso al panel de control, asi como
el bloqueo al cambio del fondo de pantalla. Con respecto a los usuarios, se les restringe el
acceso a determinadas horas y en determinados dispositivos. En la BRILEG, actualmente solo
se implanta el bloqueo al panel de control.

-Politica de contrasefias, con el objetivo de implantar unos requisitos de contrasefias y
fortificarla de cara a los intrusos.

-Configuracién del Firewall de seguridad avanzada, con el objeto de establecer reglas de
entrada, de salida y de la seguridad de la conexién. En el Firewall con seguridad avanzada, el
proyecto plantea la creacion de una nueva regla, la cual controle todas las conexiones de
cualquier programa al dispositivo, y que permita dicha conexién si es segura, de igual manera
esta se aplicaria a cualquier tipo de red y dominio. En la BRILEG solo se plantea el control de
las conexiones por puerto TCP y UDP, conexiones que dentro del despliegue de los PCTAC se
prevén que sean seguras.

-Configuracién de AppLocker, con el objeto de poder tener el control de la ejecucion de
aplicaciones y scripts.

-Carpetas Compartidas: Se asignan carpetas compartidas exclusivamente a ciertos usuarios.
La implementacion que este proyecto aporta se basa en configurar y habilitar el acceso
encriptado de archivos con el fin de garantizar que la informacion viaja de forma segura y
confidencial, encriptado que no presentaba la BRILEG.
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-Script: Para agilizar la configuracién del entorno de Windows se propone implementar el uso
de Script, para crear los usuarios automaticamente.

4.2. Desarrollo del proceso

Como se explicé anteriormente, en este apartado se expondran los pasos a seguir para poder
fortificar el entorno de Windows. Esta configuracion del hardening del entorno de Windows,
antes de plasmarlo directamente en el nodo de la BRILEG, se lleva a cabo en un entorno virtual
de pruebas formado por maquinas virtuales. Se ha elegido trabajar con maquinas virtuales en
este trabajo debido a que ofrecen una serie de ventajas, como son el aumento del tiempo de
respuesta junto con los tiempos y plazos de productividad, los cuales se incrementan, los
recursos que utiliza suelen ser mucho mas rapidos, con su empleo se reduce el coste de la
infraestructura, en concreto el fisico y con su utilizacién, se reduce también el tiempo ejecutado
externo al servicio. Otra de las ventajas se basa en que las maquinas virtuales proporcionan un
entorno seguro, es decir, un espacio de ejecucion aislado, donde poder ejecutar aplicaciones.
La idea es que la maquina virtual provea un entorno seguro de ejecucion para realizar las
configuraciones de seguridad antes de plasmarlas en el nodo de la BRILEG. (VMware, s.f.).
Estas maquinas virtuales tendrdn como sistemas operativos Windows Server 2016 (el servidor)
y Windows 10 (emulador de cliente).

4.2.1. Instalacion VMware

Previamente a los siguientes pasos habra que instalar el software de VMware Workstation
Pro?8, sin embargo, se puede instalar cualquier otra de las versiones que VMware ofrece a los
usuarios. Previamente a la instalacion de la aplicacién hay que tener en cuenta una serie de
caracteristicas las cuales debe tener el dispositivo con el que vamos a trabajar:

- Procesador de arquitectura de 64 bits minimo
- Comprobar que se puede instalar en SO Windows y Linux

- La memoria RAM que se requiere debe de ser de 1 GB, aunque se recomienda que
seade 2 GB

- Eldisco duro debe contar al menos con 1GB de espacio libre para cada maquina virtual
que se vaya a instalar

Durante el proceso de instalacion, habra que aceptar los términos de licencia, indicar la
ubicacion deseada para la instalacion (en este caso se eligi6 que las herramientas de
consola de VMware Workstatios se afiadieran en la ruta del sistema. La instalacion seguira
pidiendo que elijamos mas opciones, las cuales seran marcadas si lo desea el usuario, ya
gue no implican que su eleccion o no impida el funcionamiento del programa. Por Gltimo,
habra que afiadir el cddigo de licencia obtenido y finalizar con la instalaciéon. (VMware,
2017)

28 VMware Workstation Pro: Estandar para la ejecucion de varios sistemas operativos como
maquinas virtuales en un mismo PC.
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ﬁ VMware Workstation Pro Setup - had
" Figura 5. Instalacién VMware

Completed the VMware Workstation Pro Setup
Wizard

WORKSTATION

PRO™ 1 6

Click the Finish button to exit the Setup Wizard.

Press the License button below if you want to enter a license
key now.

Una vez que la aplicacion esta ya instalada se procede a la creacion de maquinas virtuales.

4.2.2. Creacion maquinas Virtuales

Se van a crear en total dos maquinas virtuales, la primera sera el controlador de dominio, y se
instalara sobre Windows Server 2016, y otra maquina virtual que simula ser una maquina local,
con Windows 10. EI Dominio que se va a crear se llamara DOMINIO.ES. (VMware, 2017). Lo
anteriormente dicho se puede observar en la siguiente figura, en la que las dos maquinas
virtuales con sus respectivos S.O se encuentran dentro del dominio: DOMINIO.ES.

DOMIMIO.ES

| _ PC-PT
. Windows Server2016 (Controjador de dominio)
PC-PT

10 (Maguina local)

Figura 6.Estructura del dominio creado: DOMINIO.ES

Para llevarlo a cabo se tendra que elegir la opcién de ‘Create a New Virtual Machine’. A partir
de aqui seleccionaremos las opciones que convengan a cada usuario. Cuando nos pida la
imagen 1SO?° que se va a instalar en nuestra maquina virtual la elegimos mediante la opcion
que dice ‘Installer disc image file’. Es importante tener descargada la imagen 1SO de nuestra
maquina virtual previamente a la creacién de esta. Finalizamos la creacion de la maquina
virtual. Una vez el proceso haya terminado, se nos mostrara en el panel izquierdo de la parte
superior en la pantalla de inicio de la aplicacion de VMware Workstation Pro, la maquina virtual
creada. (Windows, 2021).

29 Archivo ISO: Permiten almacenar carpetas de archivos, como archivos de sistema y de
instalacién de sistemas operativos
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Para poder cumplir adecuadamente con la organizacién de las diversas tareas que se pueden
ejecutar en el servidor, hay que tener en cuenta que existen dos grupos fundamentales:

- Roles: son empleados para definir una funcionalidad especifica de un servidor, como
pueda ser un servidor: Web, DNS, DHCP, etc.

- Caracteristicas: son componentes auténomos de los roles pero que pueden servir de
apoyo a algunos de los roles instalados.

El siguiente paso que se tiene que llevar a cabo sera instalar el Active Directory junto con las
caracteristicas necesarias del mismo para poder llevar a cabo este proyecto.

Al iniciar Windows Server se muestra el panel que resume los servicios que se ejecutan en el
servidor, y en la parte superior existen unos atajos para realizar unas acciones de forma rapida
dentro del servidor. Entre estas acciones rapidas se encuentra la accion de “Agregar roles y
caracteristicas” con la que se configura el Active Directory (Microsoft, 2022)

ADMINISTRADOR DEL SERVIDOR

o Configurar este dor loca

INICIC) RAPIDG

A 1ar ro Hig 3%

p

Agreqar otros senidores para adrninistrar
NOVEDADES 4 .

| Graphical user interface, text, application, email
BTENER MAS Description automatically generated ettar
INFORMACION

Figura 7.Administrador del servidor

Al seleccionar la accion se ejecuta un asistente para la configuracion del servidor. Siguiendo las
pantallas del asistente se selecciona “agregar el servicio de Active Directory” en el servidor que
se ejecuta en la maquina. La instalacién es sencilla, ya que en todas las pantallas hay que
aceptar la configuracién por defecto, excepto en la pantalla en la que se selecciona el rol de
servidor donde se selecciona el servicio de dominio de Directorio Activo. (Microsoft, 2022)

La creacion de las maquinas virtuales, asi como la instalacion del Active Directory se
desarrollan ampliamente en el ANEXO 3y ANEXO 4.

4.2.3. Creacion del dominio

Una vez que se ha llevado a cabo la instalacion del Directorio Activo con sus roles vy
caracteristicas, es necesario continuar con los siguientes pasos, los cuales nos ayudaran a
poder realizar la configuracion del Controlador del Dominio. Para poder ejecutarlo se dirigira al
Administrador del servidor y se procedera a la configuracion. Habra que pulsar la opcion
llamada: ‘Promover este servidor a Controlador de Dominio’. El siguiente punto para
desempefiar sera seleccionar la opcién denominada: ‘Afadir un nuevo bosque’, y
posteriormente se introducira en el apartado de ‘Nombre de dominio raiz’, el nombre de nuestro
dominio. (Microsoft, 2022)

Los siguientes pasos corresponderan con las elecciones correspondientes a las opciones del

controlador del dominio. Se dejaran las opciones que ya estan marcadas por defecto y se
afadiran las casillas:
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- Servicio de Sistema de Nombres de dominio (DNS)

- Catalogo Global (GC): Las funciones que realiza esta propiedad son la posibilidad de
inicio de sesién y por otro lado las consultas de Microsoft Active Directory.

Serd muy necesario que se recuerde en todo momento la contrasefia de restauracién de los
servicios de directorios, debido a que, si en algin momento es necesario realizar una
restauracion, ésta sera completamente imprescindible para poder llevar a cabo lo anteriormente
mencionado.

Para poder finalizar con la creacion de un dominio habra que continuar con la realizacién de
unos pasos mas. Se requerira que se indique un nombre de dominio de NetBios.
Posteriormente se indicaran las rutas de acceso por las que se podra acceder, y que se dejaran
marcadas las que ya hay por defecto. Se revisaran todas las opciones que hemos configurado
para poder tener la opcién de modificar alguna antes de que se cree el dominio. Una vez que
se ha terminado de verificar que todo esta tal y como se requiere, pulsaremos en siguiente y se
llevara a cabo una comprobaciéon de que se cumplen cada uno de los prerrequisitos que
requiere el sistema para que se pueda llevar a cabo la instalacion. Sefialamos, para finalizar, la
opcién de finalizar y posteriormente la maquina se reiniciard. Una vez que haya terminado la
instalacion de nuestro dominio, si se accede al Administrador del Servidor, se podra observar
que nuestro DNS se ha instalado de forma correcta y que tan solo faltaria proceder con la
configuracién de este. (Microsoft, 2022). Todos los pasos referentes a la creacién del dominio
se desarrollan mas ampliamente en el ANEXO 5.

4.2.4. Creacion de usuarios por medio del Script

En este apartado se llevara a cabo la creacion masiva de usuarios pertenecientes a un grupo
en concreto. Saber crear usuarios y a su vez poder asignarlos en un grupo es esencial de cara
al perfecto funcionamiento de cualquier empresa o realizacion de trabajo y de cara al ahorro de
tiempo. La creacién de los usuarios se va a realizar a través de un Script que va a coger los
datos de sus cuentas por medio de un archivo CSV, es decir, la lista de todos los nombres de
usuarios y departamento en el que se encuentran se guarda en formato CSV (Excel) para
posteriormente ejecutar un Script en PowerShell. Se creardn 15 usuarios y 3 grupos, dentro de
los cuales habra 5 usuarios en cada uno. Todos ellos se creardn con la finalidad de crear un
entorno de prueba. La creacién automatica de usuarios se hace por medio de un archivo Script
y los detalles de su configuracién paso a paso se puede encontrar en ANEXO 6.

En primer lugar, se crea el archivo CSV, que no es mas que un archivo de texto el cual
contiene caracteres separados por comas. Este archivo se crea de forma manual en nuestro
PC (no en la maquina virtual). Se utiliza el documento Excel para conformar estas columnas, en
las que aparecen ‘Name’ (nombre de usuario), ‘Password’ (contrasefia que tiene el usuario
para acceder al sistema) y ‘Department’ (no es mas que el grupo al que pertenece dentro de los
tres que se crean). El archivo CSV y el Script se introducen en la maquina virtual como se
observa en el ANEXO 7, que explica los pasos a seguir para introducir documentos desde el
PC a la maquina virtual. Posteriormente se procede a crear los tres grupos que estan previstos,
manualmente dentro de la maquina virtual. Para finalizar se abre el PowerShell dentro de la
magquina virtual, en el que introduciremos el Script para crear la creacion automatica de
usuarios. Por medio del PowerShell se ejecuta el Script el cual abre el archivo CSV, por medio
de la ruta en la que se encuentra, y lee cada linea de manera que va cogiendo los datos de
cada usuario uno a uno y ejecuta los comandos “New-ADUser” y “Add- ADGroupMember” para
crear los usuarios con los datos del archivo CSV y asociar el area que corresponde al usuario.

Este Script (Educaticaa, 2022) lleva dentro la ruta donde se accede al archivo CSV, para que
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el PowerShell pueda utilizar esa informacion para la creacidén automatica de usuarios. En la
figura 9 se muestra el archivo Script, el cual, en el apartado de #CSV path’, vemos como
referencia el lugar donde se encuentra el archivo CSV.

Figura 8.Archivo CSV MName, Password, Department
Usuaric0l, Usuaric.0l, Grupo0l
UsuarioD2, Usuaric.02, Grupoll
Usuario03, Usuarie.03, Grupall
Usuariold, Usuaric.04, Grupo0l

Usuaric0s, Usuario.05, Grupoa0l

En la anterior imagen se muestra el archivo CSV donde se introducen los pardmetros
necesarios para que se creen los usuarios.

Para permitir la creacion de mas usuarios en un futuro con el mismo formato, al ejecutar el
script se introduce la ruta del archivo CSV. Asi, se evita el uso de un Unico archivo CSV y que
el script sea mas versatil. La creacién de usuarios por medio de un archivo Script y los detalles
de su configuracién paso a paso se puede encontrar en ANEXO 6.

#Import modules
Import-Module ActiveDirectory

#CsV path
#3filepath = "C:\Users\Administrador\Desktop\usuarios01-50.csv"
$filepath Read-Host -Prompt "Introduce el path del archivo CSV"

#Import CSV
Susers Import-Csv 5filepath

#Read info of each user
=IForEach (Suser in Susers){

Suser. "Name'
§ - "Password’
user. 'Department’

$secPassword ConvertTo-5ecureString Spassword -AsPlainText -Force

#New-ADUser cmd
New-ADUser -Name $name -AccountPassword $secPassword -Description $department -Enabled $True

#Add-ADGroupMember cmd
Add-ADGroupMember -Identity $department -Members Sname

Figura 9.Script. (Educaticaa, 2022)
4.2.5. Carpeta compartida

En esta parte se configuraran las carpetas compartidas. La idea de este apartado se basa en
que los usuarios correspondientes a un grupo utilicen la misma carpeta, de tal forma que tan
solo cinco clientes correspondientes a un mismo grupo tienen permiso sobre una misma
carpeta (en la BRILEG se configuran mas de cinco clientes por cada grupo). Estas carpetas
seran visibles tan solo a los usuarios que se quiera dar el permiso, de esta forma se restringe,
aln mas, el acceso a la informacién, ya que solo se puede tener acceso a los documentos que
le competan, es decir se mantiene la confidencialidad y disponibilidad de estas segun los
principios de seguridad. En el caso de que un intruso informatico pueda acceder al dispositivo,
no solo tendrd que sortear barreras como la politica de contrasefias, firewall de seguridad
avanzada, etc. si no que no le sera posible acceder al contenido total de la informacién. Esta
clase de propiedad es casi siempre una tarea practicamente ordinaria y esencial en todas las
organizaciones. Los pasos para desarrollar la configuracion de Windows Server se pueden
encontrar en el ANEXO 8, en el cual se explica como se crean las carpetas compartidas
(Microsoft.Shared Folders, s.f.).
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4.2.6. Directiva de grupo

A continuacién, se va a definir una directiva de grupo que bloquee el acceso al panel de control
e impida el cambio de fondo de pantalla a los trabajadores, incluyendo las restricciones a los
usuarios a establecer conexion a ciertas horas y en ciertos dispositivos. (Active Directory
Microsoft, s.f.).

Son dos los motivos por los que se bloguea el acceso al panel de control y a cambiar el fondo
de pantalla. El primero de todos es evitar que otro usuario ajeno al sistema pueda acceder a
esa ventana, y asi estar seguro de que, en el caso de compartir el dispositivo con otro usuario,
las aportaciones que se hayan hecho van a seguir intactas. El segundo motivo nace de que la
mayoria de los usuarios que van a trabajar en los dispositivos no tienen amplios conocimientos,
por lo tanto, para evitar que puedan desordenar inintencionadamente la configuracion de red,
personalizacion, privacidad, etc.

Otra de las opciones y medidas de seguridad que se aplican a los diferentes usuarios es el
establecimiento de un rango de hora que controlara cuando se pueden y no conectar. Es
importante definir un horario de inicio de sesion, por diversos motivos:

- Control de usuario.

- Control de los recursos del servidor.

- Realizacion del seguimiento de los accesos que no estan autorizados.
- Gestionar tareas administrativas y de mantenimiento sobre el servidor.

Otra medida que se efectla es limitar en qué dispositivo/s puede iniciar sesiéon un usuario en
concreto. De esta forma, minimizamos, a su vez, las posibles incidencias maliciosas. Los
motivos por los que, por otra parte, se implementan restricciones de horario a los usuarios, asi
como limitar accesos de inicio de sesion en otros dispositivos no autorizados, son debido a
poder blindar ain mas el PC frente al programa maligno. Cualquier intrusion en horario o PC no
autorizado serd una clara sefial de intento de invasion. (Microsoft, 2022) (Active Directory
Microsoft, s.f.) (GPOTechExpert TIPS., s.f.) (SYSADMIN, 2016). En el ANEXO 9 se puede
encontrar el desarrollo completo de la configuracién de lo anteriormente citado.

4.2.7. Politica de contrasefas

Como se ha explicado anteriormente es determinante en un centro de Transmisiones poder
tener una politica de contrasefias.

Desde el menu de Active Directory (configuracion de contrasefias) se pueden cambiar los
requisitos de las contrasefias del dominio. Se elige un nombre para la regla (“PASS”) y su
namero de precedencia . Configuramos la longitud minima de 10 caracteress! y un historial de

%0 Este numero de precedencia determina la prioridad de la politica de contrasefias. Si un
objeto tiene asignadas varias politicas, se aplicara la politica con el valor mas bajo.

81 Se recomienda que la longitud minima de las contrasefias se establezca en 8 simbolos, un
namero menor implica poder sufrir robo de credenciales
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10 contrasefias®2. Desde el menu Afiadir se puede seleccionar los grupos de usuarios a los que
se quiere aplicar esta politica, como los grupos que anteriormente se crearon.
(Microsoft.Contrasefias, s.f.) (Windows, 2021).

- O X
Crea Daccyy ~ +in oo —
Create Password Settings: PASS Tasks v | [secTions v
Password Settings | Pasoword Setti ngs 7 (%) (-
Directly Applies To
Mame: PASS Password age options:
Precedence: 1 Enforce minimum password age
Enforce minimum password length User cannot change the password withi... 1
Minimum password length (characters): 10 Enforce maximum password age
Enforce password history User must change the password after (.. 42
Number of passwords remembered: 1q [[] Enforce account lockout palicy:
Password must mest complexity requirements Number of failed logon attempts allowed:
. . Reset failed logon attempts count after (m... 30
[[] Store password using reversible encryption Account will be locked out
® For a duration of (mins): 30
Pratect from accidental deletion Until an administrator manually unlocks the account
Description:
Directly Applies To 7%~

Name - Mail

Figura 10.Politica de contrasefias

En la anterior imagen se puede observar la pantalla principal donde configurar todos los
campos necesarios para establecer una politica de contrasefias.

La eleccién de estas caracteristicas se basa en estudios publicados por INCIBE (INCIBE, s.f.)
(Instituto Nacional de Ciberseguridad). La longitud minima sera de 8 caracteres como
recomienda INCIBE, sin embargo, en el presente trabajo pondré 10 caracteres para poder
aumentar la robustez y complejidad de la contrasefia. Demandar el historial de las contrasefias
determina la cantidad de contrasefias recientes Unicas que tienen que vincularse con una
cuenta de usuario previamente a que se pueda volver a utilizar una contrasefia antigua. Se
deben habilitar los requisitos de complejidad establecidos. Se deshabilita la opcién de
almacenamiento de contrasefias con cifrado reversible, ya que habilitarla significaria que las
contrasefias cifradas se pueden descifrar. Se establece una vigencia minima y maxima de la
contrasefia, para obligar al usuario a renovarla cada cierto tiempo. Se establece un nimero de
intentos de sesion incorrectos permitidos, para evitar la intrusién por prueba y error de
delincuentes, adjuntando también un bloqueo temporal de la cuenta una vez llegada a ese
limite. Y, por Ultimo, se selecciona la casilla que permite que la cuente se desbloquee tan solo
cuando el administrador lo haga de forma manual. (INCIBE.CERT, s.f.)

4.2.8. Firewall de Windows de seguridad avanzada

A continuacion, se lleva a cabo la configuracion del Firewall de seguridad avanzada de
Windows. El desarrollo de dicha explicacion se puede encontrar en el ANEXO 12, en el que

32 El historial de contrasefias determina el ndmero de contrasefias antiguas que se han
almacenado en Active Directory, evitando que el cliente utilice una contrasefia antigua.
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aparece de forma mas detallada. Se ha decidido configurar el Firewall de seguridad avanzada
ya que permite proteger al dispositivo de dos formas distintas. La primera mediante el filtrado
de tréafico de red controlado y la segunda, por medio de que admita IPsec33. La interfaz de este
Firewall es mucho mas extensa y adaptable que el Firewall de Windows Defender, el cual no
concentra las caracteristicas suficientes para ayudar a defender el transito de red. (CCN, 2018)

En este apartado se crea una nueva regla entrada dentro de este Firewall. Las reglas de
entrada se definen por controlar el transito de red entrante a un programa o servicio que se
especifique y, por lo tanto, bloquear las conexiones entrantes que no coincidan con una regla.
Se tendra que acceder a la consola de administracion denominada ‘Administrador de servidor’,
para posteriormente entrar dentro de la pestafia ‘Configuracion’ y elegir la opcién de ‘Firewall
de Windows con seguridad avanzada’. Se van a desplegar un glosario de las opciones de
configuracion que se pueden hacer. Dentro de estas, se elige la que se denomina ‘Programa’.

Como se ha dicho antes esta nueva regla sera del tipo ‘Programa’, en la que incluira a todos los
programas del dispositivo, y cuya finalidad se basara en que se permitira la conexién con dicho
programa si la nueva regla creada determina que sea seguro.

Posteriormente se permitira a los usuarios que se han creado, que se incluyan dentro de la
regla hecha con la finalidad de que todos se rijan con las mismas normas de seguridad y se
pueda tener control sobre los programas que entran y salen del dispositivo. En el apartado en
el que se pueden autorizar las conexiones con otros dispositivos, no se autorizard a ninguno,
ya que no se contempla conexiones con otras computadoras segun el uso que se le da en la
BRILEG. En el caso de que el ejercicio cambie, se podra modificar esta regla. Por ultimo, esta
regla se aplicara tanto cuando el dispositivo se conecte a un dominio corporativo, como a una
red privada o a una red publica, y de esta forma se abarca todos los tipos de conexion.
(Firewall, 2022)

@ Windows Firewall with Advanced Security - m} ®
File Action View Help
=@ BE
A R et Windows Firewsll with Advanced Security on Local Computer Actions
3 Inbound Rules =J Windows firewal Froperties | Windows Firewall with Advance... =
% Outbound Rules
%% Connection Security Rules Getting Started - | Impert Pelicy..
5. Menitoring Authenti ications bef computers 45| Export Policy...
Create connection security rules to specify how and when connections between computers are authenticated and Restore Default Policy
protected by using Intemet Protocol security (IPsec).
Diagnose / Repair
B Connection Securty Rulss View 3
View and create firewall rules (G Refresh
Create firewall nules to allow or block connections to specified programs or ports. You can also allow a connection only if D Properties
it is authenticated, or if it comes from an authorized user, group, or computer. By default, inbound connections are
blocked unless they match = rule that allows them, and outbound connections are allowed unless they match = rule that H Help
blacks them
) Inbound Rules
B Outbound Rules
View current firewall and IPsec policy and activity
View irformation about curently applied firewall and connection security rules and security associations for active
network connections
B Monitoring
w
< > ||« >

Figura 11.Nueva regla del Firewall

33 |Psec asegura que se requiera autenticacion desde cualquier dispositivo que intente
comunicarse con nuestro PC.
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| i New Inbound Rule Wizard X
Rule Type
Select the type of firewall nule to create.
Steps:
Rule Type Wihat type of nule would you like to create
Program
@ Action ® Program
o Profile Fule that controls connections for a program.
@ Name O Port
Fule that cortrols connections for  TCP or UDP port
O Predefined:
Active Directory Domain Services
Rule that controls connections for a Windows experience.
() Custom
Custom nule.
< Back Cancel

Figura 12.Apartados de creacion de nueva regla

En estas dos imagenes se muestra, en la primera, la interfaz donde se accede para poder crear
una nueva regla dentro del firewall de Windows de seguridad avanzada, y en la segunda, se ha
accedido a la creacién de la regla y se puede observar todos los diferentes apartados en los
que configurar la norma.

4.2.9. AppLocker

En este apartado se explica el procedimiento llevado a cabo para configurar AppLocker. Dicha
configuracién, asi como la creacién de una nueva regla se puede observar en el ANEXO 11,
donde se desarrolla de forma detallada.

AppLocker se utiliza en este trabajo debido a las funcionalidades que puede aportar al mismo.
AppLocker posibilita el cumplimiento de ciertas medidas del ENS. Con AppLocker se puede
tener un mayor control de lo que sucede dentro de puesto de trabajo, sobre todo, un mayor
control sobre la ejecucién de software. Con él, se puede evitar que se ejecute programa
maligno o simplemente software no deseable por medio del control de una ruta de fichero o
carpeta (se pueden controlar también por medio de firma de ficheros o publicador, pero en este
trabajo es el anteriormente citado). Permite o bloguea rutas especificas de ficheros o carpetas.
Por afiadidura, los controles de ficheros pueden llegar extenderse a librerias de vinculos
dinamicos del tipo “.dIl'. Es por ello, que para tener control de estas librerias se debe habilitar el
uso de las caracteristicas avanzadas de AppLocker y habilitar las reglas DLL (paso que se
muestra en el anexo).

En este trabajo se lleva a cabo la configuracion de una nueva regla de AppLocker en la que se
imposibilita la ejecucién de aplicaciones provenientes de una carpeta, la cual es la carpeta en
la que van a parar las descargas de programas. A esta nueva regla se anclaran todos los
usuarios creados. (CCN AppLocker, 2015)

Como resultado de dicha configuracion se obtiene la siguiente imagen, en la que se establece

la nueva regla creada. En la ultima linea es donde se establece la regla en la que AppLocker
deniega la ejecucion de las aplicaciones provenientes de la carpeta seleccionada.
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2 Local Security Policy — [m| X
File Action View Help
e 2HE = HE
i Security Settings Action User Name Condition
2 f“”lup”tl_P?""es % Allow  Everyone SEWINDIR B\ WinSxS\* Path
8 \:_cad ° ';'_ES with Advanced Seci| T4 Allow  Everyone (Default Rule) Al files located in the Pro... Path
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- Al E Default Rule) All files located in the Wi...  Path
_| Metwork List Manager Policies w4 Allow veryene (Default Rule) !es ocated inthe @
¥ . o Allow BUILTINVAd...  (Default Rule) All files Path
| Public Key Policies )
| Software Restriction Policies Deny DOMINIO\Gr... - Applocker Path
w | Application Control Policies
~ [0 Applocker
= Executable Rules
ﬁ Windows Installer Rules
[ Script Rules
[ Packaged app Rules
‘g IP Security Policies on Local Compute
7| Advanced Audit Policy Configuration
< >« 3

Figura 13. Resultado
4.2.10. Maquina local

Como cabe recordar, en este trabajo se van a crear dos maquinas virtuales, una con Windows
2016, en la que se procede a establecer la configuraciébn de hardening informético y
posteriormente la creacién de una maquina virtual con Windows 10 emulando a un cliente que
se enlaza con el dominio creado en el servidor. Se recuerda que en un primer momento se
trabaja en un entorno virtual o de prueba para emular el nodo de la BRILEG para
posteriormente proceder a su replicacion si las pruebas sobre el entorno de prueba van acorde
a los objetivos. En el ANEXO 13 se puede encontrar los pasos a seguir para poder enlazar una
magquina local (Windows 2010) a un servidor (Windows Server 2016). La finalidad de este paso
es poner en funcionamiento las configuraciones hechas y poder ver si existe algun fallo o
mejora. (Windows, 2022)

4.2.11. Pruebas y comprobaciones de la configuraciéon

En este apartado se dan a conocer los resultados de las pruebas sobre la configuracién de
hardening hecha. El primer punto que se estudia es la comprobacion del acceso a las carpetas
compartidas. Como se explicd anteriormente, se han creado ciertos usuarios los cuales tienen
determinados permisos para poder acceder a las caretas compartidas correspondientes o
ciertas autorizaciones de cara al uso de la sesion que tiene permitido cada usuario. Dentro de
la maquina virtual de Windows 10, se abre sesidén con un usuario cualquiera de los que se han
creado para hacer las comprobaciones pertinentes. Lo que se pretende a continuacion es,
mediante las configuraciones realizadas no se le ha dotado de acceso a ciertas carpetas y
mediante la siguiente prueba se comprueba que realmente la configuraciéon funciona y el
sistema impide acceso a dicha carpeta. Dentro de la sesién de ese usuario elegido se intenta
acceder a las carpetas compartidas a las que no tienen acceso y acceder en un rango de horas
en el que no tiene ningdn permiso. Si las configuraciones son correctas, un usuario con
determinados permisos solo debe acceder a las carpetas a las que se le ha dado acceso y de
igual forma, acceder a rangos de hora correctos. Como vemos en la siguiente imagen, se ha
intentado acceder a una carpeta a la que no tenia acceso y no ha sido posible. El dispositivo lo
detecta y envia un mensaje de que es imposible dicho acceso. (Lockhart, 2007)
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Windows no puede obtener acceso a
WWWIN-TVKBL3IPDHMIngenieria

NO tiene permiso para chlener acceso a \\WIN-TVKSLIIPDHM, Grupo01
Rongase en contacto con ol administrador de 12 red para solicitar acceso

[ mas informacion sobre 108 ,:C"'".‘I'Z consulte Ayuda y

nico de Windows

Figura 14.Comprobacion Carpeta Compartida

Lrror de red X

En la figura anterior se puede observar como, un usuario que no tiene acceso a la carpeta
denominada Grupo01, intenta acceder a ella, pero, sin embargo, al no contar con los permisos

pertinentes se le niega la entrada.

El siguiente punto que se comprobara sera el intento de acceso al panel de control o el intento
de cambiar el fonde de escritorio. Para ello abrimos sesién con un usuario aleatorio (ya que
todos tienen incorporados esta norma), y dentro de su sesion se tratard de cambiar el panel de
control o modificar el fonde de escritorio. Como se vera, es imposible, y apareceran mensajes

de error, como los que se ensefan a continuacion.

g Restricciones

Péngase en contacto con el administrador del sistema.

@ Esta operacion ha sido cancelada debide a las restricciones especificadas para este equipo,

Figura 15.Acceso denegado a panel de control

ms-settings:personalization-background

Programas predeterminados.

X

e Estearchivo notiene ningdn programa asociado para realizar esta accién, Instale & programa
que corresponda o, siya lo tizne instalade, crze una asaciacién en el panel de control de

Figura 16.Acceso denegado a fondo de escritorio

El siguiente punto serd la comprobacion del cambio de contrasefias. Se elige un usuario
cualquiera con el que iniciar sesion. Al iniciar sesion por primera vez en un usuario del grupo,
se nos pide realizar un cambio de contrasefia. Si tratamos de introducir una contrasefia que no
cumple los requisitos de longitud, nos aparece un mensaje de error. Cuando elegimos una

contrasefia con mas de 10 caracteres, el sistema la acepta.
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Por dltimo, se harad uso de CLARA%*. (CLARA, s.f.). Esta herramienta realiza un anélisis del
equipo para poder comprobar que se cumple total o parcialmente las reglas de seguridad
proporcionadas por el ENS. Este andlisis se basara en su plenitud en las caracteristicas que
constituyen dicho dispositivo a analizar, teniendo como referencia las plantillas de seguridad,

segun las guias de uso de CCN-STIC.

Figura 17.Aplicacion CLARA

-

A

Usuaro
Equipo
Sstema operativo
Audtor

Organizacién

Unidad;

Fichero

(El/clara>

Fichero  Hemamientas  Opciones  Ayuda

4 | N\
Versién 2.0
SPN15I58BK256 0l

SPN15I58BK256

Microsoft Windows 10 Pro Education

Esquems Neciorsi de
Seguridad

[ProyectoTrG

[ProyectoTra

[ProyectoTrG

én: [C:\Users\noeh\Deskiop\TFG Net 4.5\64\CL/

xanl

O

| Selecgionarfichera... | O

8l archivo de corfiguracidn por defecto esté cargado

Puede anaizar el sistema local shora pulsando el botén *Analizar'
Por defecto, se realiza un nivel de anaiiis del rivel de cumplimiento
pare un sistema de categoria ALTA

Personalizacion > Analizar

Una vez que se ha instalado la aplicacion de CLARA, podremos comenzar a ejecutar el analisis
de la configuracion de seguridad hecha en la maquina servidor. El funcionamiento de esta
herramienta es bastante sencillo. Se tiene que definir el nivel de analisis con el que se quiere
trabajar. Dichos niveles pueden distinguirse como: bajo, medio o alto. La eleccién de estos
niveles estard determinada, en este caso, por el tipo de ejercicio que vaya a desarrollar la
BRILEG, como son, por ejemplo, ejercicios de instruccion y adiestramiento o maniobras. Para
comenzar el estudio se ejecuta el andlisis, y posteriormente se pueden consultar los resultados.
Los distintos informes que genera la aplicaciéon de CLARA, se pueden diferenciar en dos tipos:

-Informe ejecutivo: Este informe coge las conclusiones obtenidas del analisis basado en las
normas de la ENS

-Informe técnico: Este informe coge los resultados de cada una de las variables que se han
evaluado para que puedan cumplir el ENS en el nivel correspondiente.

Estos informes valoran los parametros que se han analizado conforme a un porcentaje, en el
que el 100% es que esta todo correcto y el 0% indicaria que existe una gran falla de seguridad.

En relacién con el andlisis realizado con la aplicacion CLARA dentro del nivel ALTO en las
maquinas virtuales creadas podemos concluir que:

-Por la parte del informe ejecutivo, la configuracién hecha de seguridad tiene un ‘Cumplimiento
del Sistema’ de un 86,23%. Este porcentaje es el resultado de la media de distintos
parametros, de los cuales destacan los siguientes con sus respectivos porcentajes: Proceso de
gestion de derechos de acceso con 70%, configuracion de seguridad con 88,89%, proteccion
de equipos informaticos con 100%, mecanismos de autenticacion con 77,92% y proteccion de
frente a codigo dafiino con 83,56%. Estos han sido algunos de los parametros utilizados en el

34 CLARA: Herramienta para analizar las caracteristicas de seguridad técnicas definidas a
través del Real Decreto 3/2010 por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica.
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estudio.

-Por la parte del informe técnico, la configuracion de seguridad realizada obtiene un
cumplimiento del valor de criticidad de un 82,46%. Este porcentaje es resultado de la media
obtenida del andlisis de otros parametros, algunos de los cuales, junto con sus porcentajes, se
citan a continuacion: Gestion de cambios con 100%, registro de actividad de los usuarios con
88,89%, directivas del sistema de ficheros con 100%, directivas de servicios del sistema con
88,32%, proteccion de la autenticidad y de la integridad con 92,03% y acceso local con 79%.

Centro Criptoloégico Nacional KEKE
Nombre del sistema: SPN15158BK256 =
Organizacion: Noslia centro aiptolégico nacional

Unidad: PC
Categoria del sistema: ALTA

Auditado por Noelia

Informes generados el dia 07/10/2022 09:27:07 UTC

Versién de CLARA: 2.0

0418201450440 1 o 74

Mostrar todo

g
£
2
g

‘Cumplimiento del sistema - 86,23%

figura 18.Informe técnico

Organizacion: Noelia centro criptologico nacional

Unidad: PC
Categoria del sistema: ALTA

Auditado por Noelia

Informes generados el dia 07/10/2022 09:27:07 UTC
Versién de CLARA: 2.0

04182214- 504-405 1

Mostrar todo

Datos del sistema

Valor de ariticidad

Sistema

Discos
Sistema operativo
Configuracion regional

Adaptadores de red

Anilisis ENS

Resultados

Valor de criticidad Cumplimiento (82,46%)

Figura 19.Informe ejecutivo

En estas dos imagenes podemos observar los resultados de los informes ejecutivo y técnico
(se ven al final de las imagenes). Estos resultados concluyen que la configuracién del
hardening propuesto cumple con los objetivos que se buscaban. Estos dos informes tienen las
mayores puntuaciones en los apartados referentes a ‘proceso de gestion de derechos de
acceso’, ‘registro de actividad de los usuarios’, ‘proteccion de los registros de actividad’,
‘gestion de cambios’ y ‘proteccién de equipos informaticos’. Sin embargo, obtiene bajos
porcentajes dentro de los apartados de ‘proteccién frente a codigo danino’ y ‘bloqueo de puesto
de trabajo’. Cabe decir que, aunque estos dos ultimos apartados sean los de méas bajo valor de
porcentaje, si cumplen con los valores que se pretende alcanzar.
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4.2.12. Lineas futuras

A lo largo del proyecto se han planteado una serie de mejoras que no han podido llegar a ser
ejecutadas por falta de tiempo y medios disponibles. A continuacion, se citan dichas mejoras:

-Configuracion de la UAC®, la cual es un control de seguridad cuya funcién a la que esta
destinado es avisar y, si es el caso, impedir que se procedan a efectuar cambios no
autorizados en el dispositivo.

-Directivas de clave publica: Estas directivas se usan para poder controlar el cifrado del sistema
de archivos, proteccion de datos y el cifrado del bitlocker3®. También incluye rutas de acceso de
certificado y configuracién de servicios.

-Directivas de restriccion de software: Estas directivas tienen la misién de identificar el software
y mantener controlada su capacidad de ejecucién situado en el dispositivo local, unidad
organizativa, dominio o sitio.

-Restringir la instalacién de controladores de impresora por parte de los usuarios: Con esta
directiva se determina que usuario tiene los permisos para poder instalar un controlador de
impresora

-Forzar la proteccion con claves de alta seguridad para las claves de usuario almacenadas en
el dispositivo. (Windows, 2021)

4.3. Replicacion al nodo de BRILEG

Una vez que se ha observado el correcto funcionamiento sobre las maquinas virtuales, se lleva
a cabo la configuracion propuesta del presente TFG en el nodo de la BRILEG.

2. X o

Figura 20.Replicacién nodo BRILEG

En la anterior figura se puede observar un nodo de la BRILEG, lo que es un servidor. El nodo
se configura con el hardening propuesto en la maquina virtual server, es decir, esta
configuracién se instala en el servidor del nodo de la BRILEG, en el que se anclaran los
usuarios con sus distintos PC dentro del dominio creado y conforme a las normas y reglas

35 UAC: EI control de cuentas de usuario evita que programas tipo programa maligno puedan
instalarse autométicamente

36 BitLocker: Es una aplicacion de cifrado que permite proteger el disco duro de un posible robo
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establecidas en el hardening, el cual esta plasmado en el manual conformado desde el anexo 3
al 13 y que ha servido de guia para su implementaciéon en dicho nodo. Una vez que se ha
llevado a cabo la replicacion pertinente y se observa que los resultados son favorables se
llevan a cabo ciertos informes para determinar si por medio de este hardening, la BRILEG
ahorra tiempo de cara a la configuracion de los entornos de Windows durante el despliegue de
los PCTAC. De igual forma se realizan entrevistas a dichos usuarios que se encargan de
establecer la configuracion para conocer su perspectiva sobre esta nueva forma de proceder,
con el propésito de saber si el estudio ha incidido de forma positiva 0 negativa en los militares
de la BRILEG.
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Tabla 3.Calculo de tiempos

Usuario3 Usuario4 Usuario5

Usuario?2

Usuariol

Usuario6 Usuario7 Usuario8 Usuario9 Usuariol0

Implementa No{0ye 0°11’31” 0°9°02” 0°11°24” 0°10°39”
TFG

Silg] 0°15°56” 0°18°27” 0°16°40” 0°14°21” 0°16°23”
implementar

TFG

0°10'11” 0°11'04” 0°10'28” 0°9'49” 0°10'42”

0°13'02” 0°15'32” 0°13'31” 0°13'23” 0°14’18”

Esta tabla contiene 10 columnas que representan a 10 militares encargados de la configuracién de Windows, y dos filas, las cuales representa el tiempo

tardado en configurar el entorno de Windows sin y con el hardening propuesto.

En esta tabla se puede observar que se ha escogido una muestra de 10 militares encargados de la configuracién de Windows durante los despliegues de los
PCTAC, los cuales, en primer lugar, han configurado el entorno de Windows sin aplicar el nuevo método, y en segundo lugar han aplicado el nuevo método
propuesto. En los dos casos se ha cronometrado el tiempo que se tarda en realizar por completo una configuracion entera.

Como se observa representa una mejora, aunque sea de 0°3’45” de media.
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Empleo y nombre Comentario

Cabo 1° Juérez Implementaré este método, porque, aunque sea de dos minutos la
diferencia, es mejor que el anterior método utilizado

Sgto. Cristobal Con respecto a nuestro método, éste implementa méas securizacion

Sdo. Garcia Me resulta mas sencillo seguir este manual, ya que nosotros no tenemos
ninguno
Cabo. Ramos Prefiero seguir este método al que ya teniamos, implementa mas seguridad

y con el manual se hace mas facil

Tabla 4.Comentarios después de la utilizacion del método

Referente a la descripcion de esta tabla se observa que existen dos columnas, la primera representa el nombre y el empleo de los cuatro militares
entrevistados y la segunda los comentarios hechos por los mismos.

Esta tabla representa las impresiones que han tenido 4 militares encargados de la configuracion de Windows en el despliegue de los PCTAC. Como se

observa estas opiniones resultan ser todas positivas y los comentarios con respecto a la nueva propuesta han resultado tener un aspecto favorable y de
mejora con respecto al anterior método.
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5. CONCLUSIONES Y LINEAS FUTURAS

A continuacion, se exponen brevemente las conclusiones de este proyecto junto con las lineas
futuras surgidas a lo largo del mismo

5.1 Conclusiones

El fundamento de este proyecto se basa en poder mejorar las caracteristicas en el ambito de
las transmisiones, en concreto dentro del marco de la BRIEX y el enfoque se ha centrado en el
ahorro de tiempo de cara al despliegue de los PCTAC y mejorar la seguridad de los entornos
de Windows dentro de éstos, en concreto en la BRILEG. Para poder conseguir dichos objetivos
se lleva a cabo, por un lado, la configuracién del entorno de Windows del nodo de la BRILEG.
Este hardening se fundamenta en la configuracion de directivas de grupo, firewall de Windows
de seguridad avanzada, politica de contrasefias, creacibn de carpetas compartidas y
AppLocker. Por otro lado, para poder ahorrar tiempo, se crea un manual con todas estas
configuraciones y se implementa el uso de Script (para automatizar la creacién de usuarios).
Posteriormente se realizan pruebas para comprobar la funcionalidad de estas. En vista a los
resultados obtenidos, los analisis de CLARA muestran que la configuracion propuesta cumple
con los estandares de hardening que se buscan, y las pruebas sobre el nodo de la BRILEG
demuestran que funcionan de forma correcta. Los resultados muestran que se mejora la
seguridad con respecto a la anterior configuracion del nodo de la BRILEG y que se ahorra
tiempo. Es por tanto conveniente decir que los objetivos se han cubierto satisfactoriamente, y
es por ello por lo que a la BRILEG se le ha proporcionado una copia de este manual para poder
llevarlo a cabo en los ejercicios que vayan a efectuar. Se insta a la BRILEG, a implementar este
nuevo método en sus tropas.
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ANEXO 1. EDT

A continuacién, se expone una tabla que relaciona las tareas que se han llevado a cabo con las
semanas de estancia en la BRILEG, para indicar cuando se efectuaron dichas tareas
temporalmente

Semanas y 1

actividades

Compilacién  Investigacion y X X
observacién
Informacion  de la BRILEG

Recopilacion X X
de informacion

Instalacion Instalacién X X
VMware

Entorno

De Creacion X X
maquina

prueba virtual
Instalar Active X X
Directory
Crear Dominio X X
Usuarios y X X
Grupos
Carpetas X X
Compartidas
Directiva de X X
grupo

Politica de X X

contrasefas
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Comm

Firewall con X X
seguridad
avanzada
Pruebas
Y
Replicaciéon  Replicacion en X X

el nodo de la
Del nodo BRILEG

Tabla 5.EDT

46




a
7

Fortificacion del entorno de Windows en el despliegue de los Puestos de Mando Tacticos t' '{
v v

} ) N b

Noelia Sosa Almario (,&,

ANEXO 2. AREAS DE TRANSMISIONES DURANTE SU DESPLIEGUE
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En esta imagen se puede observar la
disposicion que adquiere la CIA de
Transmisiones una vez que ha
completado el despliegue, con sus
distintas areas, y con las distancias que se
deben establecer con las zonas de
radiaciéon. Por un lado, tenemos el
CTPCTAC en donde se establecen las
areas que irradian (herciana), junto a un
area de energia y el area de explotacion
(donde se explotan los servicios). Por otro
lado, estd el area PCTAC, en donde se
establecen los mandos para dirigir la
maniobra, junto con un &rea de energia.
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ANEXO.3 Creacion maquina virtual

Para crear la maquina virtual de Windows 2016, se debe de tener su imagen y VMware
instalado. En la siguiente imagen vemos como se elige la imagen ISO W2016

Mew Virtual Machine Wizard el

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
gystem. How wil you install the guest operating system?

Install from:
() Installer disc:

* * Unidad de €D (D:)

(@) Installer disc image file (iso):

|C:Wsershoeli\Desktop‘lSRUZDlﬁ.STD.ENU.M.AYZDEU. v| I Browse... I

[ windows Server 2016 detected.
This operating system will use Easy Install. (What's this?]

(1 will install the operating system later.
The wirtual machine will be created with a blank hard disk.

Help = Back Canicel

Figura 21.Eleccion de la imagen ISO

En la siguiente imagen vemos que piden licencias, sin embargo, podemos seguir con la
creacion de maquinas virtuales sin la licencia que piden y por tanto pulsamos ‘next’
directamente.

MNew Virtual Machine Wizard x

Easy Install Information
This is used to install Windows Server 2016,

Windows product key

Version of Windows to install
Windows Server 2016 Datacenter ~

Personalize Windows

Full name: | noeli |

Password: | | (optional)

Confirm: | |

Log on automatically {requires a password)

Help < Back Cancel

Figura 22.Claves de licencia
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En las siguientes imagenes a continuacion, se elige el nombre de la maquina virtual, asi como
su localizacion (figura 24) y cuanto tamafio del disco del PC se compartira con la maquina
virtual, asi como la eleccién de guardar el disco virtual como un archivo mdaltiple o Unico y por
Gltimo la opcién de customizar el hardware (figura 23). Las elecciones que se deben seguir son
las propuestas en las capturas de pantalla, es decir, elegir un nombre para la maquina virtual y
un lugar donde almacenarla como en la figura 24, un tamafio de disco maximo dedicado a la
maquina virtual de 60 GB como en la figura 23 y la finalizaciéon de la creacién de la maquina
como en la figura 25, donde muestra una lista de los pasos hechos para verificarlos. Una vez
gue se ha comprobado los distintos tipos de configuracion, se elige la opcion ‘next’.

MNew Virtual Machine Wizard X Mew Virtual Machine Wizard x

Name the Virtual Machine Specify Disk Capacity
What name would you like to use for this virtual machine? How large do you want this disk to be?
Virtual machine name: The virtual machine's hard disk is stored as one or more files on the host computer's
| Dominial | physical disk. These file(s) start small and become larger as you add applications,

files, and data to your virtual machine,

Location: Maximum disk size (GB): =

| C:\UsersinoeliiDocuments Wirtual Machines\Dominio | Browse. .. Recommended size for Windows Server 2016: 60 GB

The default location can be changed at Edit = Preferences.

(O store virtual disk as a single file
(®) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

<o Cance

Figura 24.Eleccion nombre M.V.

Help < Back Cancel

Figura 23.Especificacion de la capacidad del disco

New Virtual Machine Wizard X

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Windows
Server 2016 and then VMware Tools.

The virtual machine will be created with the following settings:

MName: Dominio -
Location: C:Wsersinoeli\DocumentsWirtual Machines\Dominio
Version: Workstation 16.2.x

Operating System: Windows Server 2016

Hard Disk: 60 GB, Split

Memory: 2048 MB

Metwork Adapter: NAT

Other Devices: 2 CPU cores, CD/DVD, USB Controller, Printer, Sound... ¥

Customize Hardware...

Power on this virtual machine after creation

<ok o

Figura 25.Finalizacion de la creacion

Una vez que se han seguido estos pasos, finalizamos la creacion de la maquina virtual, y
posteriormente seleccionamos el S.O que queremos para la instalacién. En nuestro caso sera
de tipo STD., de Windows Server 2016, como aparece en la figura siguiente.
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Select the operating system you want to install

Architecture
016 Standard - STD
Windows Server 2016 Standard - KMS

Description:
STD = Standard installation - For those with own License Key

ollecting information 2 Installing Wi

Figura 26.Eleccion del S.O.

Date modified

9/12/2016
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ANEXO.4 Instalacion Active Directory vy
configuracion DNS

Una vez que se ha creado la maquina virtual con W2016, se abrira directamente el Active
Directory y sera el momento de instalar los roles y configurar el DNS. Al iniciar Windows Server
se muestra el panel que resume los servicios que se ejecutan en el servidor, y en la parte
superior existen unos atajos para realizar unas acciones de forma rapida dentro del servidor.
Entre estas acciones rapidas se encuentra la accion de “Agregar roles y caracteristicas” con la
gue se configura el Directorio Activo. La imagen siguiente muestra la pantalla para configurar el
Active Directory.

‘ WELCOME TO SERVER MANAGER

o Configure this local server

QUICK START

2 Add roles and features

Add other servers to manage

WHAT'S NEW L i

4 Create a server group

5 Connect this server to cloud services

Hide

LEARN MORE

Figura 27.Active Directory

Al seleccionar la accién de ‘Add roles and features’ se ejecuta un asistente para la
configuracion del servidor. Siguiendo las pantallas del asistente se selecciona “agregar el
servicio de Active Directory” en el servidor que se ejecuta en la maquina. La instalacion es
sencilla, ya que en todas las pantallas hay que aceptar la configuracién por defecto, excepto en
la pantalla en la que se selecciona el rol de servidor donde se elige el servicio de dominio de
Active Directory. En la siguiente imagen se observa la primera tarea para afadir los roles y
configuraciones, las explicaciones previas de la aplicacion.

& Add Roles and Features Wizard - [m] X
_\f - \ b - DESTINATION SERVER
Before You begin WIN-MK2DILIK4Z0

This wizard helps you install rales, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of yeur organization, such as sharing documents, or
hosting a website.

Before You Begin

Installation T

Server Selection
To remove roles, role services, or features:
Start the Remove Roles and Features Wizard
Befare you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click Next.

revious Next > nstal Cancel

Figura 28.Explicaciones previas
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En la siguiente imagen se observa que en el apartado de ‘server selection’ se marca nuestro
servidor.

[ Add Roles and Features Wizard - O X

DESTINATION SERVER
WIN-MK2DIUIKAE0

Select destination server

Select a server or a virtual hard disk on which to install roles and features.

Before You Begin

(®) Select a server from the server pool
() Select a virtual hard disk

Server Pool

Filter: |

Name 1P Address Operating System

WIN-MK2DIUJK480

192.168.220.130  Microsoft Windows Server 2016 Standard

1 Computer(s) found

This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is still incomplete are not shown.

< Previous Mext > Install Cancel

Figura 29.Seleccién servidor de destino
Posteriormente se activan los roles de ‘Servicios de Dominio del Directorio Activo' como se

muestra en la siguiente imagen. Pulsamos ‘siguiente’ y en la siguiente pantalla revisamos las
configuraciones y incluimos las caracteristicas como en la figura 31.

[ Add Roles and Features Wizard - m} X

DESTINATICN SERVER
WIN-MK2DIUIKA0

Select server roles

Before You Begin Select one or more roles to install on the selected server.

Installation Type

Roles Description

[ Active Directory Certificate Services

O

[ Active Directory Federation Services

[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[ Device Health Attestation

[[] DHCP Server

[] DNs Server

[ Fax Server

[m] File and Storage Services (1 of 12 installed)
[ Host Guardian Service

[ Hyper-v

[ MultiPoint Services

[ Network Policy and Access Services

[] Print and Document Services

[] Remote Access

[ Remote Desktop Services

[ Volume Activation Services

[ Web Server (IIS)

[ Windows Deployment Services

Active Directory Domain Services
(AD DS) stores information about
objects on the netwerk and makes
this information available to users
and network administrators. AD DS
uses domain controllers to give
network users access to permitted
resources anywhere on the network
through a single logen process.

< Previous Next > Install
Figura 30.Active Directory Domain Service

Cancel
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=, Add Reles and Features Wizard

Add features that are required for Active Directorny
Domain Services?

You cannot install Active Directory Domain Services unless the
following role services or features are also installed.

[Tools] Group Policy Management
<« Remote Server Administration Tools
-4 Role Administration Toals
4 AD DS and AD LDS Tools

- AD DS Tools

Include management tools (if applicable)

Active Directory module for Windows PowerShell

[Tools] Active Directory Administrative Center
[Tools] AD DS Snap-Ins and Command-Line Tools

Add Features | | Cancel

Figura 31.Incluir las caracteristicas

En la siguiente imagen aparecen los componentes que se deben instalar en nuestro servidor.
Dejamos los que vienen por defecto y afiadimos ‘Group Policy Management’ como se muestra.

[ Add Roles and Features Wizard

Select features

Before You Begin

Installation Ty, Features

PO NET Framework 3.5 Features (1 of 3 installed
- [®] .NET Framewark 4.6 Features (2 of 7 installed)
i [ Background Intelligent Transfer Service (8ITS)

Select one or more features to install on the selected server.

- [m] s

DESTINATION SERVER
WIN-MK2DIUIKAZD

Description

NET Framework 3.5 combines the
power of the NET Framework 2.0
APIs with new technologies for

Confirmation

[ BitLocker Drive Encryption building applications that offer

[ BitLacker Network Unlock appealing user interfaces, protect
[ BranchCache your customers' personal identity
[[] Client for NFS information, enable seamless and
[ Containers secure communication, and provide
[] Data Center Bridging the ability to model a range of

[ Direct Play business processes.

[ Enhanced Starage

[] Failover Clustering

Group Policy Management

[ 1/O Quality of Service

[] 1S Hostable Web Core

[] Internet Printing Client

[ 1P Address Management (IPAM) Server
[ iSNS Server service

[ LPR Port Monitor

< Previous Next > Instal Cancel

Figura 32.Componentes del Servidor

En la siguiente imagen se muestran los roles que se van a instalar. Una vez revisadas estas
caracteristicas se pulsara ‘instalar’ y el proceso habra finalizado.

Figura 33.Confirmar instalacion

e3 on selected server, click Install

[ Ing equired

Optional features (such 2s administration toals) might be displayed on this page because they have
been selected automatically. If you do not want ta install these optional features, click Previous to clear
their check boxes.

Active Directory Domain Services

Remote Server Administration Tools

Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

T Add Roles and Features Wizard - u} X
DESTINATION SERVER
Co WN-MDILIAD.

< Previous Next > Install Cancel
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ANEXO 5. Controlador de Dominio

Una vez que se ha llevado a cabo la instalacion del Active Directory, se debe configurar el
controlador de dominio. El primer paso sera promover nuestro servidor a controlador de
dominio como se muestra en la siguiente imagen la cual muestra donde se accede para
promover el servidor a controlador de dominio.

Server Manager * Dashboard @1 IVA Mome WS W G
ji, Post-deployment Configuration
& Dashboard WELCOME TO SERVER MANAGER
= Configuration required for Active Directory Domain
_l e Services at WIN-MK2ZDILIKA80
B& All Servers o Confiaure this Ic Promote this server to a domain controller
& AD DS =
- Task Details
W File and Storage Services b QUICK START
2 Add roles and feJTOres
3 Add other servers to manage
WHAT'S NEW —
4 Create a server group
5 Connect this server to cloud services
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles:2 | Servergroups: 1 | Servers total: 1
e = File and Storage
f§l ApDs 1 ig e 9 1
Services
@ Manageability @ Manageability @ Manageability

Figura 34.Promover a controlador de dominio

Una vez que se ha promovido a controlador de dominio, se abrird un desplegable de
configuraciones, el cual habrd que modelar. El siguiente paso sera afiadir un nuevo bosque
junto con el nombre del dominio raiz, como se muestra en la imagen siguiente.

& Active Directory Domain Services Configuration Wizard - O x

TARGET SERVER
Server

Deployment Configuration

Deployment Configuration

Select the deployment cperation
Domain Controller Cptions . . -
. . () Add a domain controller to an existing domain
Additional Options () Add a new domain to an existing forest
Paths @ Add a new forest

Specify the domain information for this operation

Root domain name: DOMINIO.ES

More about deployment configurations

Figura 35.Nombre del dominio

El siguiente paso corresponde a las opciones del controlador de dominio. Se dejan marcadas
las que vienen por defecto y se afiaden las contrasefias de restauracion de los servicios de
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directorio como se muestra en la siguiente imagen.

Configuration . .
= Select functional level of the new forest and root domain
Domain Controller Options
- . Forest functional level: Windows Server 2016 v
DNS Options
Domain functional level: Windows Server 2016 v

Additional Cptions

Specify domain controller capabilities

Domain Name System (DNS) server
heck V| Global Catalog (GC)
Read only domain controller (RODC)

v Options

Type the Directory Services Restore Mode (DSRM) password

Password:

Confirm password:

More about domain controller options

i Active Directery Domain Services Configuration Wizard - a X
: o - TARGET SERVER
Domain Controller Options Server

< Previous Next > Install Cancel

Figura 36.0pciones del controlador

Posteriormente se elige un nombre de dominio de NetBios en la siguiente pantalla a configurar

como se muestra en la siguiente imagen.

B Active Directory Domain Services Configuration Wizard

Additional Options

Deployment Configuration i . .
: - Verify the NetBIOS name assigned to the domain and change it if necessary
Domain Centroller Cptions

The NetBIOS domain name: DOMINIO

DNS Options

Maore about additional options

Figura 37.Nombre de NetBios

- [m] >

TARGET SERVER
Server
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El siguiente paso sera indicar las rutas de acceso, las cuales se dejaran las que vienen
determinadas por defecto y que se muestran en la siguiente imagen.

Paths

Depl nt Configuration

Domain Controller Options

DN5

Additional Options

[ Active Directory Domain Services Configuration Wizard

- ] X

TARGET SERVER

Server

Specify the location of the AD DS database, log files, and SYSVOL

Database folder: CAWindows\NTDS |I|
Log files folder: CAWindows\NTDS =]
SYSVOL folder: CAWindows\SYSVOL |I|

More about Active Directory paths

< Previous Next > nsta Cancel

Figura 38.Rutas de acceso

Una vez seleccionadas las rutas de acceso, pulsamos ‘next’. La siguiente pantalla que nos
aparecera sera para revisar que las opciones que hemos configurado, como aparece en la
siguiente imagen. Una vez comprobado pulsamos ‘next’, y se llevard a cabo la comprobacién
de que la maquina virtual cumple con los prerrequisitos establecidos para que pueda llevar a

cabo la instalacion.

Review Options

Configuration

troller Options

Paths
Review Options
Check

Prereq

T Active Directory Demain Services Configuration Wizard - m} X

TARGET SERVER
Server

Review your selections:
Configure this server as the first Active Directory domain contreller in a new forest.
The new domain name is "DOMINIQ.ES". This is also the name of the new forest.
The NetBIOS name of the domain: DOMINIO
Forest Functional Level: Windows Server 2016
Domain Functional Level: Windows Server 2016
Additional Opticns:
Global catalog: Yes
DNS Server: Yes

Create DNS Delegation: No

These settings can be exported to a Windows PowerShell script to automate

additional installations

More about installation options

Figura 39.Revision opciones
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La siguiente imagen muestra un analisis del cumplimiento de los prerrequisitos, el cual, ha sido

exitoso.

[z Active Directory Domain Services Configuration Wizard

Prerequisites Check

- O ped

TARGET SERVER
Server

| & Al prerequisite checks passed successfully. Click ‘Install’ to begin installation.

Show more 1

Deployment Configuration
Domain Controller Cptions computer
DNS Options Rerun prerequisites check
Additional Cptions
Paths @ View results
]

Mare about prerequisites

< Previous

Mext >

Prerequisites need to be validated before Active Directory Domain Services is installed on this

Windows Server 2016 domain controllers have a default for the security setting named
"Allow cryptography algorithms compatible with Windows NT 4.0" that prevents weaker
cryptography algorithms when establishing security channel sassions.

For more information about this setting, see Knowledge Base article 942564 (hitp://
go.microsoft.com/fwlink/?Linkld=104751).
! This computer has at least one physical network adapter that does not have static IP
address(es) assigned to its IP Properties, If both IPvd and IPvE are enabled for a netwark
adapter, both |Pv4 and IPv6 static IP addresses should be assigned to both [Pv4 and
IPvE Properties of the physical network adapter. Such static IP address(es) assignmeant
should be done to all the physical network adapters for reliable Domain Name System

1, If you click Install, the server automatically reboots at the end of the promotion operation.

Install

| | Cancel

Figura 40.Pre-requisitos

Pulsaremos ‘instalar’ en la anterior imagen y la maquina se reiniciara. Una vez haya finalizado
el proceso de instalacion, si se accede al administrador del servidor, aparecera que nuestro
DNS se ha instalado correctamente. La siguiente imagen representa lo que se debe observar

cuando se ha instalado correctamente Active Directory.

Fﬁ Server Manager

&~ <« Dashboard

| LEARN MORE

Manage

Dashboard

i Local Server

iz Als ROLES AND SERVER GROUPS

L ervers Roles:3 | Servergroups:1 | Servers total: 1

i§l AD DS

& DNS il aDDs 1 2 DNs 1

ii File and Storage Services P

@ Manageability @ Manageability

Events Events
Services Services
Performance Performance
BPA results BPA results

Figura 41.DNS instalado
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ANEXO 6. Creacion de Usuarios y Grupos

En esta parte se crearan los usuarios y los grupos. En primer lugar, crearemos los tres grupos
que tenemos propuestos: Grupo01, Grupo02 y Grupo03. Para ello, habra que ir, dentro de las
herramientas de Active Directory, a la seccién de usuarios y equipos de Active Directory, como
se observa en la siguiente imagen.

[ Server Manager

®~  « Dashboard

LEARN MORE

Dashboard

Manage

BPA results

Figura 42.Usuarios y equipos de Active Directory

i Local Server

A aos ROLES AND SERVER GROUPS

L SV Roles: 3 Server groups: 1 | Servers total: 1

il AD DS

2, DNs il ADDs 1 2 DNs

ii File and Storage Services P

< @ Manageability @ Manageabilit

Events Events
Services Services
Performance Performance

BPA results

Tools

View

5 S SRR 6 TG SR

Active Directory Domains and Trusts
Active Directory Module for Windows PowerShell
Active Directory Sites and Services
Active Directory Users and Computers
ADSI Edit

Component Services

Computer Management

Defragment and Optimize Drives

Disk Cleanup

DNS

Event Viewer

Group Policy Management

iSCSI Initiator

Local Security Policy

Microsoft Azure Services

ODBC Data Sources (32-bit)

ODBC Data Sources (64-bit)
Performance Monitor

Print Management

] Active Directory Users and Computers — O X
File Action View Help
9 @ {0 XECR HEITaETa%
: Active Directery Users and Cem|| Name Type Description ~
.__— saved Queries E)Administrator User Built-in account for ad...
v = QQMN,O'ES %Allowed RO.. Security Group.. Membersin this group c...
- EEI:;uters E&Cert Publish... Security Group.. Members of this group .
:_Z Dormain Controllers E&CIoneable D... Security Group... Members of this group t...
“| ForeignSecurityPrincipal: E.;DefauItAcco... User A user acceunt manage..
% Managed Service Accout E&Denied ROD... Security Group.. Membersin this group c...
| Users %Dnsﬁ\dmins Security Group... DNS Administraters Gro..,
E&DnsUpdateP... Security Group... DNS clients who are per...
%Domain Ad...  Security Group... Designated administrato...
E&Domain Co.. Security Group... All workstations and ser...
%Domain Con... Security Group... All demain controllers i...
E&Domain Gue.. Security Group.. All domain guests
E&Domain Users  Security Group...  All domain users
E&EnterpriseA... Security Group... Designated administrate...
E&Enterprise K.. Security Group.. Members of this group ...
%Enterprise R..  Security Group.. Members of this group .
E&Group Polic... Security Group... Members in this group c...
E.;Guest User Built-in account for gue..,
E&KeyAdmins Security Group... Members of this group ...
E)noeli User
< > || #2, protected Us... Security Group... Members of this aroup ... e

Figura 43.Usuarios y equipos de Active Directory
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Como vemos en la anterior imagen, una vez que accedemos a la interfaz de Usuarios y
Equipos de Active Directory, para crear los distintos grupos, habra que clicar, en primer lugar,
en la carpeta Users, y, en segundo lugar, en la barra superior, en el icono de creacion de
grupos. Como se ve en la siguiente imagen, se van creando los grupos manualmente.

d New Object - Group X
é r
— :‘;[3 Createin: DOMINIO.ES/Users
= Uik on (R
ccount for ad...
™ Group name: s in this group c..
|G"UD°DI| | s of this group ...
s of this group t..
Group name (pre-Windows 2000):
count manage...
|Grup001 | . .
s in this group c...
e ministrators Gro...
roup scope Group type
nts who are per...
(O Domain local (®) Security ed administrato...
(®) Global (O Distribution tations and ser...
O universal in controllers i...
in guests
in users
Cancel ed administrato...
= of this group ...
EE, Enterprise R...  Security Group... Members of this group ...
%Group Polic... Security Group... Members in this group c... )
E.;Guest User Built-in account for gue... ces
EBKe)rAdmins Security Group... Members of this group ... Hide
8) noeli User
g > || B protected Us... Security Group... Members of this aroup ... v
I L DAICC ARND CCOVICD ~DMALING

Figura 44.Creacion de Grupo01

Repetimos el proceso con el resto de los grupos que faltan. Una vez que estan los grupos
creados, se crea el archivo CSV. Este archivo CSV es cualquier archivo de texto en el cual los
caracteres estan separados por comas, realizando una especie de tabla con columnas y filas.
Para su realizacion se elegird un Excel en el cual apareceran las columnas necesarias para
este proyecto, que posteriormente lo convertiremos a archivo CSV. En la siguiente imagen se
muestra el archivo CSV, con las tres columnas que corresponden a nombre, contrasefa y
departamento (grupo al que pertenecen). Este archivo se crea en nuestro PC para
posteriormente introducirlo en la maquina virtual como se ve en el ANEXO 7.

Mame, Password, Department

Usuario0l, Usuarie.01, Grupo0l
Usuario02, Usuaric. 02, Grupo0l
Usuario03, Usuarie.03, Grupo0l
Usuario0d, Usuaric. 04, Grupo0l

Usuaric0s, Usuaric.05, Grupo0l

Figura 45.Archivo CSV

Con la ayuda del ANEXO 7 se podran compartir archivos hechos dentro del PC con la maquina
virtual. Una vez que hemos exportado el archivo CSV y el Script, que utilizaremos en el
PowerShell, se tendr& que ejecutar para que se creen los usuarios en los grupos pertinentes.
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#Import modules
Import-Module ActiveDirectory

#(CSV path
#%filepath = "C:\Users\Administrador'Desktop\usuarios01-50.csv"
§filepatt Read-Host -Prompt "Introduce €1 path del archivo CSV"

#Import CSV
Susers Import-Csv $filepath

#Read info of each user

-|ForEach (Suser in Susers){

"Password”
iser. "Department’

o o

SsecPassword ConvertTo-SecureString Spassword -AsPlainText -Force

#New-ADUser cmd
New-ADUser -Name $name -AccountPassword SsecPassword -Description Sdepartment -Enabled $True

#Add-ADGroupMember cmd
Add-ADGroupMember -Identity $department -Members $name

Figura 46.Script propuesto del libro "PowerShell Cookbook"

En la anterior imagen esta el archivo script que se exporta desde nuestro PC a la maquina
virtual y el cual contiene la ruta hacia el archivo CSV.

En la siguiente imagen se ve cdmo se ha procedido a introducir el archivo Script (con la ruta

que hace referencia al archivo CSV para que PowerShell lo pueda ejecutar), el cual contiene
las instrucciones que PowerShell debe realizar para poder crear automaticamente los usuarios.

“WUsuario0l-Usuariols.csv''

Add-ADGr ouMember

Figura 47.PowerShell con el Script

En la siguiente imagen se puede apreciar el resultado de ejecutar el PowerShell, es decir, la
creacion de los usuarios que se pretendian.
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File Action View Help

:] Active Directory Users and Computers

| rE s HIXEBER HEI P aETER

: Active Directory Users and Com
| Saved Queries
v 3 DOMINIO.ES

| Builtin
~| Computers
4| Domain Centrollers
| ForeignSecurityPrincipaly
| Managed Service Accour
| Users

€ >

Name

8) noeli

%Protected Us...

HE RAS and 145 ...

%Read-on\y D..

%Schama Ad...

E, Usuaric01

E, Usuaric02

E) Usuaric03

E) Usuario04

8; Usuaric03

S, Usuario0&

S; Usuario07

E) Usuaric02

E) Usuario09

E) Usuaric10

E, Usuaric11

E, Usuario12

E, Usuario13

E) Usuario14
Usuario15

Type
User

Security Group...
Security Group...
Security Group...
Security Group...

User
User
User
User
User
User
User
User
User
User
User
User
User
User

Description

Members of this group ...
Servers in this group can...
Members of this group ...
Designated administrato...
Grupe01

GrupoO1

Grupo1

Grupol1

Grupol1

Grupo02

Grupo02

Grupo02

Grupo02

Grupo02

Grupo03

Grupo03

Grupo03

Grupo03

Grupo03

DAl EC ARIN CEOVED FoALIne

Figura 48.Creacion de usuarios
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ANEXO 7 Compartir archivos de PC a Magquina
virtual

Para poder compartir archivos del PC con la maquina virtual, se deben de seguir estos pasos.
En la imagen siguiente se muestra el primer paso que se deberia hacer. En pestafia de ‘VM’, se
accede a “Reinstall VM tools”. Una vez que esta instalada, se accede a la misma ventana
(‘'VM’), pero esta vez se elige la opcion de “settings”, como se observa también en la misma
imagen.

0l Controlador de Dominio - VMware Workstation

File Edit View VM Tabs Hep |} -~ & D )
Library ) Power y ]
O Type here to s¢ ®) Removable Devices »
Pause Ctrl+5hift+P

= I My Comput
[y Controla o Send Crl+Alt+Del

[C1 w10 Grab [nput Ctrl+G
[C] Dominio
l_r'L‘ Snapshot >

Capture Screen Ctrl+Alt+Prt5cn

24 Manage -]

Reinstall Viware Tools...

[} Settings... Ctrl+D

Figura 49.VMware Tools

Dentro de la pestafia de “settings” se elige la opcion de carpetas compartidas (‘Shared
Folders’) y se afiade la ruta de la carpeta dentro del PC que se desea compartir con la maquina
virtual, como se observa en la siguiente imagen.

Hardware Options

Folder sharing

Figura 50.Compatrtir archivos

Settings Summary
. /A Shared folders expose your files to programs in the
I General Cantrolador de Dominio virtual machine. This may put your computer and
P Power your data at risk. Only enable shared folders if you
WY shared Folders Enabled trust the virtual machine with your data,
(@ Snapshots () Disabled
Q AutoProtect Disabled (®) Always enabled
01 Guest Isolation (") Enabled until next power off or suspend
(3 Access Contral Mot encrypted
VMware Tools Time sync off [[IMap as a netwark drive in Windows guests
EJvNC Connections Disabled
[ Unity Folders
23] i iew
Appllanc.e View . § Name Host Path
/42 Autologin Log in as noeli .
M Advanced Default/Default ' DOC C:\Users'noeli\Desktop{TFG\DOC

Add... Remove Properties
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LM = | Shared Folders

- [m] X
Home Share View 0
&« = ~ 4 . » Network » vrware-host » Shared Folders » v O Search Shared Folders pel
Mame - Date modified Type Size
# Quick access
I Desktop C - 10/17/2022 11:3-9 .. Filefolder
Controlador de Dominio 10/22/2022 1:16 PM  File folder
¥ Downloads poc 10/21/202212:38 ... File folder
|2 Documents
&=/ Pictures
[ This PC
[ Desktop
|| Documents
* Downloads
J’! Music
&=| Pictures
m Videos

i, Local Disk (C)

¥ Metwork

[ vmware-host

Jitemns  1item selected &=

Figura 51.Carpetas compartidas

En la anterior imagen se ve donde se debe acceder dentro de la maquina virtual para poder
tener acceso a todos los archivos compartidos desde el PC hacia la maquina virtual.
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ANEXO.8 Carpetas compartidas

En primer lugar, se deben crear y compartir las tres carpetas: GrupoOl1, Grupo02 y Grupo03,
para ello se debe acceder y elegir las opciones como se encuentran en la siguiente figura, las
cuales se encuentran dentro de ‘this PC’, ‘Local Disk’, ‘File Sharing’. Es aqui donde se afiaden
los grupos con los que se desea compartir una determinada carpeta.

el ([ s]
Home Share View o
« v 4 i v ThisPC » Local Disk (C) » v O Search Local Disk (C:) -]
N -
7 Quick a «
B Deskto 4 2 File Sharing
# Downl
= Docu .
= Your folder is shared.
=] Picturef
. You can £-mail someone links to these shared items, or copy and paste the links into ancther program.
& This PC
I Deskto
| Docu Individual ltems ~
& Downl Grupo01 (\\SERVER)
J" Music - SERVER\Grupo(1
&= Picture
[ Videos
o Local [
¥ Networl
Show me all the network shares on this computer.
Gitems  1its |?| =

Figura 52.Creacion carpetas

Dentro de los usuarios con los que se va a compartir las carpetas, se eligen los pertinentes
dentro de un grupo. Es decir, la carpeta de Grupo01 solo se debe compartir con los usuarios
que se incluyen dentro de ese grupo. En la siguiente imagen se observa como se incluyen
usuarios dentro de un grupo y se les incluyen permisos, y por lo tanto se deben de elegir esas
opciones para configurar este apartado.

ia | M = |
“ Home Share View 0
<« ~ 4 i » ThisPC » Local Disk (C:) v | O Search Local Disk (C:) o
(3] i
7 Quick ag X
B Deskto 2 File Sharing
& Downl
=| Docu .
& Choose people on your network to share with
=/ Picturg
B This PC Type a name and then click Add, or click the arrow to find someone,
B Deskto
= Docu - Add
4 Downl Name Permission Level
J’ Music 2 DOMINIO\Usuariol1 Read/Write
| Picture] 2 DOMINIO\Usuario02 Read/Write +
m Videos 2 DOMINIO\Usuarioh3 Read +
2 DOMINIO\Usuario0d Read +
‘im Local [ 2 .
£ DOMINIONUsuaricD3 Read «
2 noeli Owner
=¥ Metworl
I'm having trouble sharing
!;Share Cancel
Bitems 1 itk =

Figura 53.Eleccion de permisos 64
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El siguiente paso sera acceder al médulo de la seccidon ‘Rol de servicios de archivos y
almacenamiento’. Para poder llevarlo a cabo se accede al “Administrador del Servidor” y dentro
de él, a la ventana de “Servicios de archivos y almacenamiento”. Se clica en “Voliumenes” para
luego pinchar en “Iniciar el asistente para agregar roles y caracteristicas”, dentro de recursos
compartidos. En la siguiente imagen se observa donde se debe acceder para poder configurar

los servicios de archivo y almacenamiento.

— Share Local Path Protocol
1= Servers

- CA\GrupoD3 B

: =

- SYSVOL  CiWindows\SYSVOL\sysval SMB

| [ Disks

. Usuariod!  CGrupol1 SMB
I St Pool

- orage fools NETLOGON  Ci\Windows\S¥SVOL\sysvol DOMINIO.ES\SCRIPTS SMB
-] Shares

EX s Go to Shares Overview >

100% Allecated B 600 GB Allocated
0.00 B Unallocated

Status: Qnline
Bus Type: NVMe

Go to Disks Overview >

Work Folders

iSCS| VIRTUAL DISKS

Mo related iSCS virtual disks are available.

Go to iISCSI Overview >

To use SCSI virtual disks, the iSCSI Target Server role service must be installed,

To install iSCSI Target Server, start the Add Roles and Features Wizard.

Figura 54.Servicios de archivo y almacenamiento

Se procede a abrirse el asistente con la pestafia: “Servidor de archivos y almacenamiento” y se
dejan las opciones que vienen por defecto y se afiade "Servicios de iSCI”, ya marcado en la
siguiente imagen que se muestra. Se pincha en siguiente, como se observa en la imagen para

finalizar por ultimo con su instalacion.
Fﬁ'] Add Roles and Features Wizard

Select server roles

Before You Begin

Installation Type Roles
Server Selection [ Fax Server
Server Roles PRCIlFile and Storage Services (2 of 12 installed

4 [W] File and iSCS! Services (1 of 11 installed)

F 7 File Server (Installed)
Confirmation [] BranchCache for Network Files

[] Data Deduplication

[] DFs Mamespaces

[] DFS Replication

[ File Server Resource Managar

[ File Server V55 Agent Service

iSCSI Target Server

[ server for NFS
[ Work Folders
| Storage Services (Installed)
[[] Host Guardizn Service
[] Hyper-v
[ MultiPoint Services
[] Network Policy and Access Services

Figura 55.Almacenamiento y servicios y archivos

Select one or more roles to install on the selected server.

[ isCSI Target Storage Provider (VDS and V¢

- [m] X

DESTIMATION SERVER
Server. DOMINIQ.ES

Description

File and Storage Services includes
services that are always installed, as
well as functionality that you can
install to help manage file servers
and storage.

< Previous Next » nsta Cancel
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Se procede a la instalacién, como se ve en la siguiente imagen, en la que aparecen las
configuraciones hechas para que sean revisadas, y una vez verificadas, se elige la opcion de

‘install’.
[ Add Roles and Features Wizard — O e
Confirm installation selections e

Before You Begin
Installation Type

Server sel

Server Rolas

Fea

Confirmation

To install the following roles, role services, or features on selected server, click Install.

Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these opticnal features, click Previous to clear
their check boxes.

File and Storage Services
File and i5C5l Services
iSCSI Target Server

Export configuration settings
Specify an alternate source path

< Previous Next > Install | | Cancel

Figura 56.Instalacion

Una vez haya terminado la instalacién, se vuelve a “Administrador del Servidor”, ‘Volimenes’
“Tareas” y “Nuevo recurso compartido”, como se observa en la siguiente imagen.

@ v «\olumes *

i Servers

i

i Disks

i-i-i Storage Pools

& Shares
ﬂ iSCSI

Work Folders

SHARES DISK
C on Server C:h on Sen

‘ MNew Share...
Filter Pad BN
) Capacit
Share Local Path
100% A
Grupo02  CAGrupo02 ' L
METLOGON CAWindows\SYSVOL\sysvol\ DO Status:
. Bus Typ
Usuaric0l  CAGrupall
SYSVOL CAWindows\SYSVOL\sysvol .
Go to Shares Overview > Go to Di

iSCSI VIRTUAL DISKS
Mo related 15CSI virtual disks are available.

Figura 57.Nueva comparticion
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La siguiente ventana que aparecera sera el requerimiento del tipo de recurso compartido. En
este caso se elige SMB-Quick, como se ve en la siguiente imagen, ya que es un protocolo
estandar, usado por la mayoria de las versiones de Windows.

Fﬁ'. Mew Share Wizard

Select the profile for this share

File share profile: Description:

This basic profile reprasents the fastest way to create an
SME file share, typically used to share files with
Windows-based computers,

[ SME Share - Quick
SME Share - Advanced
SMB Share - Applications

NFS Share - Quick * Suitable for general file sharing
NFS Share - Advanced * Advanced options can be configured later by
using the Properties dialog

Previous Mext » Create Cancel

Figura 58.Tipos de recursos compartidos
Lo seleccionamos y pulsamos en siguiente. La siguiente pantalla que estd en la siguiente
imagen solicita que se establezca una ruta en la que se encuentre la carpeta compartida, es
decir, la ruta en la que se haya creado la carpeta compartida.

= Mew Share Wizard

Specify share name

Gupol2

t Profile Share name:

re Location

- Share description:

Other Settings

Local path to share:
CA\Shares\Gupol2
O £ the folder does not exist, the folder is created.

Remote path to share:

WWServeriGupo02

< Previous Next = Create Cancel

Figura 59.Ruta carpeta compartida
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compartidas. En esta opcién elegimos:

-Habilitar enumeracion basada en el acceso: Para que el recurso se muestre Unicamente a los

usuarios autorizados.

-Cifrar acceso de datos: Para que el acceso del archivo remoto se cifre evitando que pueda ser

manipulado.

Las elecciones anteriores se reflejan en la siguiente imagen y posteriormente elegimos ‘next’.

Fﬁ'. MNew Share Wizard

Confirmation

Configure share settings

Enable access-based enumeration

Access-based enumeration displays only the files and folders that a user has permissions to
access. If a user does not have Read (or equivalent) permissions for a folder, Windows hides the
folder from the user's view.

[ Allow caching of share

Caching makes the contents of the share available to offline users. If the BranchCache for
Network Files role service is installed, you can enable BranchCache on the share,

Enable BranchCache on the file share

BranchCache enables computers in a branch office to cache files downloaded from this
share, and then allows the files to be securely available to other computers in the branch.
Encrypt data access
When enabled, remote file access to this share will be encrypted. This secures the data against
unauthorized access while the data is transferred to and from the share. If this box is checked
and grayed out, an administrator has turned on encryption for the entire server.

| < Previous | | Mext > | Create Cancel

Figura 60.Parametros de configuracion del recurso compartido

Ahora se puede llevar a cabo la modificacién de los permisos que se consideren convenientes,
accediendo mediante “personalizar permisos” como se observa en la siguiente imagen. No se

realizara ninguno y se dirigira directamente a ‘next’

& New Share Wizard

Specify permissions to control access

Permissions to access the files on a share are set using a combination of folder permissions, share
permissions, and, optionally, a central access policy.

Share permissions: Everyone Full Control

Folder permissions:

Type Principal Access Applies To
Allow CREATOR OWNER Full Control Subfolders and files only
Allow BUILTINWUsers Special This folder and subfolders
Allow BUILTIN\Users Read & execu... This folder, subfolders, and files
Allow BUILTINVAdministrators  Full Control This folder, subfolders, and files
Allow NT AUTHORITYASYSTEM  Full Control This folder, subfolders, and files

< Previous Mext > Create Cancel

Figura 61.Configuracion de permisos de recurso compartido
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La siguiente ventana es un resumen para verificar que todos los pasos son correctos. Se elige
la opcion de “crear” y ya aparece ese recurso en la interfaz de recursos compartidos, como se

observa en la siguiente imagen

Fﬁ Mew Share Wizard

Confirm selections

Selact Profilz
Share Location
Share Name
Other Settings

Permissions

Confirmation

SHARE LOCATION
Server:
Cluster role:

Local path:

SHARE PROPERTIES

Share name:

Protocol:

Access-based enumeration
Caching

BranchCache:

Encrypt data:

Confirm that the following are the correct settings, and then click Create.

Server
Nt Clustered
CAShares\Gupo02

Gupeold2
SMB
Enabled
Disabled
Disabled
Enabled

Create || Cancel

Figura 62.Resumen recurso compartido

SHARES

C on Server

Filter

Local Path

CAWindows\SYSVOL\sysvoh\DOMINIO.ES\SCRI
CAWindows\SYSVOL\sysval
CAGrupo0l

CAShares\Gupo02

Go to Shares Overview =

Figura 63.Recurso compartido

La anterior imagen representa el resultado de todo el procedimiento creado cuando se accede
a una carpeta compartida. Ya se podria disponer de las carpetas compartidas.
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ANEXO 9. Directiva de Grupo

En este anexo se va a definir una directiva de grupo que bloquee el acceso al panel de control
e impida el cambio de fondo de pantalla a los trabajadores.

9.1 PANEL DE CONTROL

En primer lugar, se accede a la Consola de administracion (como aparece en la figura 64) de
directivas de grupo desde el menu de Windows. Se selecciona el bosque y el dominio creados,
y se crea una nueva politica de grupo eligiendo la opcion de “Objetos y directivas de grupo”
(como se muestra en la figura 65). Se ha nombrado como “Panel de control-Fondo de
pantalla”, como se observa en la siguiente imagen.

¥

Recycle Bin

Best match

" Group Policy Management
Desktop app

Settings
&8 Show more tiles on Start

& Edit group policy

2 Edit local users and groups

B Customize how to group similar
windows

& Options to group similar windows on
taskbar on primary display

& Options to group similar windows on

tackhar an carandan dienlaue

g8 § D08 =&

group

6:49PM
AN g B

Figura 64.Politicas de grupo

2L Group Policy Management - [m}
5L File  Action View Window Help - &
e |25 0 XE G HE
|# Group Policy Management Demain Controllers
hd _ﬂ F?rest: DOMINIO.ES Linked Group Policy Objects Group Policy Inhertance  Delegation
w [ Domains -
~ 3 DOMINIO.ES Link Order GFPO Enforced Link Enabled
s Default Domain Policy 1 s/ Defaul Domain Con... No Yes
2 | Domain Controllers
~ [t Group Policy Obin=+~
=[ Default Dom New
= Default Dom Back Up All...
T WMI Filters Manage Backups...
L [ Starter GPOs Open Migration Table Editor
[ Sites
st¥ Group Policy Modeling New Window from Here
¢ Group Policy Results
Refresh
Help
< >
Displays Help for the current selection.

Figura 65.Nueva politica
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De la imagen anterior se elegira la opcion de “nueva”, para crear una nueva politica de grupo.
La siguiente imagen que se muestra trata sobre definir el nombre de esta nueva politica, como

se observa en la siguiente imagen, cuyo nombre es ‘Panel de control/Fondo de pantalla’.

5
& File Action View Window Help - F
=@ 8| XEC -
5L Group Policy Management Domain Ceontrollers
v £ Forest: DOMINIO.ES Linked Group Policy Objects  Group Policy Inheritance  Delegation
~ |55 Domains -
~ 3 DOMINIO.ES Link Order GFO Erforced Link Enabled
-; Default Domain Policy 1 52| Default Domain Con... No Yes
:._ Domain C.ontro Mew GPO b
w =t Group Policy O
=[ Default Don  pame:
) (5] Default Do |Panel de cortrol/Fondo de pantalla|
+ WMI Filters
3 Starter GPOs Source Starter GPO:
[ Sites {one) w
si¢ Group Policy Modeling
| Group Policy Results Cancel
< >

Figura 66.Nombre de la politica

Una vez creada, se elige la opcion de “Editar” haciendo “click” derecho sobre ella., y se busca
la directiva que se desea afadir dentro de “Configuracion de Usuarios” y “Policies”. Desde el
panel de control se eligen las opciones que conciernen a este desarrollo, es decir, “Prohibit
Access to Control Panel and PC Settings” y “Prevent changing desktop backgrounf’, como se
observa en las siguientes dos imagenes. Mientras que en la primera imagen a continuacion se
muestra donde se accede para poder tener la opcién de ‘Edit’ y posteriormente, en la siguiente
imagen, se observa la opcién que se debe elegir.

Figura 67.0pcion de editar

=] Default DomainC =

& Group Policy Management - u] 'S
& Flle Action View Window Help s
e |la@m ol XdlHE
&, Group Policy Management Panel de control/Fondo de pantalla
~ £ Forest: DOMINIO.ES Scope Details Setfings Delsgation  Status
v (£ Domains .
v &3 DOMINIO.ES Links
5/ Default Domain Policy Display links in this location DOMINIO.ES ~
5| Domain Controllers The following stes, domains, and Qs are linked to this GPO:
v [Zr Group Policy Objects ‘
- I aratinn Enforced  Link Enabled

New Window from Here

5] DefauktDomainF  Edit
-/ Panel de control/ GPO Status >
>
% WM Filters e |
3 Starter GPOs
& sites Restore from Backup...
i Group Policy Modeling Import Seftings... 20 can orly apply to the following groups, users, and computers
& Group Policy Results Save Report...
View > [

B Remove Propetties
Delete !
Rename the following WM fiter

< Refresh =

Contains commands for customizing tt Help
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(=] Group Policy Management Editor - m} X
File Action View Help

e AR (NEYN 7 Bl 4

=/ Panel de contrel/Fondo de pantalla [SERVER.DOMI|| -~ eontrol Panel
i Computer Configuration X
2 . . Prohibit access to Control Panel and  Setting State
~ ¥ User Configuration PC setti _
~ [ Policies ngs | Add or Remove Programs
7| Software Settings Edit policy settin A L Display
| Windows Settings _| Personalization
~ || Administrative Templates: Policy definit| | Requirements: | Printers
~| Control Panel At least Windows 2000 _| Programs
| Desktop Description: _| Regional and Language Options
_| Netwark Disables all Contrel Panel Hide specified Control Panel items Not configured
“| Shared Folders programs and the PC settings app. Always open All Control Panel ltems when opening Control ... Mot configured
- Stert Menu and Taskbar ) o Prohibit access to Control Panel and PC settings Mot configured
| System This seting prevents Control.exe Show enly specified Control Panel items Mot configured
Windows Components and SystemSettings.exe, the ; ysp o _g
- program files for Control Panel =] Settings Page Visibility Mot configured
) 2 All Settings and PC settings, from starting. As
_| Preferences a result, users cannot start Control
Panel or PC settings, or run any of
their items.
This setting removes Control
Panel from:
The Start screen
File Explorer
This setting removes PC settings V'
from: g D
< > |, Extended /4 Standard /
5 setting(s)

Figura 68.Acceso a panel de control

En cada una de las opciones correspondientes al impedimento de acceso del panel de control y
cambio del fondo de escritorio se debe marcar la opcién de “Habilitada” para después elegir la
opcidn de “Aplicar”. La siguiente imagen representa la pantalla una vez que se aplican las
configuraciones, representa un panel en el que poder modificar las opciones escogidas.

& Prohibit access to Centrol Panel and PC settings )
E Prohibit access to Control Panel and PC settings —— e
O Mot Configured ~ Comment:
@® Enabled
O Disabled
Supported on: [ At |east Windows 2000
Options: Help:

Disables all Control Panel programs and the PC settings app.

This setting prevents Control.exe and SystemSettings.exe, the program files for Contrel Panel and PC settings, from
starting. As a result, users cannot start Control Panel or PC settings, or run any of their items.

This setting removes Control Panel from:
The Start screen
File Explorer

This setting removes PC settings from:
The Start screen

Settings charm

Account picture

Search results

If users try to select a Control Panel item from the Properties item on a context menu, a message appears explaining
that a setting prevents the action.

Figura 69.Prohibir acceso a panel de control
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Para prohibir cambiar el fondo de escritorio se habra que redirigir hasta “Personalizacién”,
como se muestran en las siguientes dos imagenes, en las que la primera representa el acceso
a ‘personalizacién’ por medio de la pestafia de ‘Group Policy Management Editor’, ‘User

configuration’.
= Group Policy Management Editor - a
File Action View Help
e BEl T
|/ Panel de control/Fondo de pantalla [SERVER.DOM| Personalization
{8 Computer Configuration ;
« ¢ User Configuration Select an item to view its description.  Setting State
« [ Policies ] Prevent changing color scheme Not configured
7| Software Settings || Prevent changing theme Mot configured
7 Windows Settings 2] Prevent changing visual style for windows and buttons Not configured
v [ Administrative Templates: Policy definit 2] Enable screen saver Mot configured
w [ Control Panel \i=| Prohibit selection of visual style font size Mot configured
“| Add or Remove Programs =] Prevent changing color and appearance Mot configured
| Display |i| Prevent changing desktop background Mot configured
| Personalization Prevent changing desktop icons Not configured
| Printers £2] Prevent changing mouse pointers Not configured
] Programs 22| Prevent changing screen saver Not configured
1 Regional and Language Options 2] Prevent changing sounds Mot configured
| Desktop \=| Password protect the screen saver Not configured
_ Network — . .
2] Screen saver timeout Not configured
| Shared Folders | Force specific screen saver Mot configured
~ Start Menu and Taskbar — L .
=] Load a specific theme Not configured
1 System L ) )
3 Windows Components 2] Force a specific visual style file or force Windows Classic Net configured
[ Al Settings
*| Preferences
< >
< > |, Extended { Standard
16 setting(s)

Figura 70.Personalizacion
Una ve que se accede a ‘Personalizacion’, se puede elegir qué parametro configurar, en el que

se elegira ‘Prevent Chnaging Desktop Background’. Una vez que accedamos a configurar dicha
opcién, aparece esta pantalla plasmada en la siguiente imagen, en la que se procede a
cambiar las configuraciones.

[C] Windows Server 2016

[ Controlador de Dominio

& prevent changing desktop background

E‘ Prevent changing desktop background

(O Not Configured

@ Enabled
(O Disabled

Options:

Previous Setting | | Next Setting

Comment:

Supported on: [ Af leact Windows 2000

Help:

To specify wallpaper for a group, use the “Desktop Wallpaper” setting.

Also, see the “Allow only bitmapped wallpaper” setting.

Prevents users from adding or changing the background design of the desktop.

By defautt, users can use the Desktop Background page in the Personalization or Display Control Panel to add a
background design (wallpaper) to their desktop.

If you enable this setting, none of the Desktop Background settings can be changed by the user.

Mote: You must also enable the "Desktop Wallpaper" setting to prevent users from changing the desktop wallpaper.
Refer to KE article: 0327992 for more information.

Figura 71.Prohibir cambiar el fondo de escritorio

Cancel

Apply

Para poder aplicar esta politica a los tres grupos anteriormente creados, desde la pestafia
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“Delegacion”, se pueden agregar los tres grupos, seleccionando en Propiedades la opcion
“Aplicar directiva”, como se observa en la siguiente imagen. En la primera se accede a la
pantalla donde poder insertar los tres grupos y la segunda es la imagen que ensefia los tres
grupos ya agregados a esta directiva.

?

File Action View Help

| Shared Folders

Ll ARl Gl NEYN 7 Panel de control/Fondo de pantalla [SERVERDOMINIO... 7 *
[ Panel de centrol/Fondo de pantalla [SERVER.DOMI [
- General Links  Securty Comment
A Computer Configuration
v 4, User Configuration Group or user names:
~ [ Policies BR CREATOR OWNER ~
“| Software Settings 88 Autherticated Users
| Windows Settings HR SYSTEM
w || Administrative Templates: Policy definit a nioeli
" Control Panel $i2 Domain Admins {DOMINIO\Domain Admins)
7| Desktop 2 Enteroriss Admins (DOMINIOEntemrise Adminsh 9
= Network

~ Start Menu and Taskbar Permissions for CREATOR OWNER Allow Deny
5 System Ful cantrol ] o o~
~ Windows Components Read O O
[ Al Settings Wrte O O
* Preferences Create all child objects O ]
Delete al child objects | [
For special pemissions or advanced settings, dlick Advanced
Advanced.
oK Cancel Apply
< > |, Extended { Standard
Figura 72.Agregar politica
r
File Action View Help
Sl ARa]ealJEN 7]
L5 Panel de cantrolf Fﬂ_ndﬂ d_e pantalla [SERVER.DOM| W Select Users, Computers, Service Accounts, or Groups
i Computer Configuration )|
~ 4% User Configuration 1| Select this object type:
v Palicies
~ Users, Groups, or Built-in security principals Object Ty
| Software Settings | | g =
7| Windows Settings From this location:
~ [] Administrative Templates: Policy definit |DO|\'|”W:)-ES | Locations...
| Control Panel
| Desktop Enterthe object names to select (examples):
| Metwork Grupo01] Check Names
| Shared Folders
| Start Menu and Taskbar
) System Advanced... Cancel
| Windows Components
7 All Settings Wite ]
| Preferences Create all child objects O
Delete all child objects O v
For special permissions or advanced settings, click iETEm
Advanced
oK Cancel Apply
< > | Extended /| Standard

Figura 73.Agregar grupos

Posteriormente se modifican las propiedades de los usuarios de cara a la hora de acceso en
sus respectivas sesiones, asi como la autorizacion de acceso en otros dispositivos, como se

muestra en la anterior imagen.
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9.3. DIRECTIVAS DE USUARIO

En la primera imagen se muestra la ventana donde se configuran las horas de acceso de los
usuarios y en la segunda el permiso de los usuarios a poder acceder en otros dispositivos.
Dentro de las dos también se muestra el recorrido que se debe de hacer para poder acceder y
configurar dichos parametros. Para poder acceder a estas configuraciones, es necesario entrar
dentro de las propiedades de los usuarios. Para la primera imagen es tan simple como pinchar
en el apartado ‘Logon Hours’ como se muestra, y en la segunda imagen, se accede a esa
configuracién mediante el acceso por medio de ‘Log On to’. Dentro de ellas se configuran los
parametros.

=] |
File Action View Help Remate cortrl Remote Desktop Services Profile COMs
as ‘ bl ‘ ¥ B | b Member Of Diakin Environment Sessions
| Geneml Addess Account  Profle  Telephones  Organization
_ Active Directory Users and ~
-1 Saved Queries User logon name:
v 3 DOM”_"“_O‘ES @DOMINIO ES > Legen Hours for Usuaric01
- Eulltm " User logon name (pre-Windows 2000): B B
| Computers " (&) Q =) 0K
=1 Domain Controllers [powmion | Usuarott 12:2-4-6-8-10-12-2-4-6-8-10-12 [ o< |
. R Cancel
o ForelgnSecunt.yPrmc Lz feee Log On To Al nc
| Managed Service Ac
| Users suncay ]
[ Unlock account Monday
I (® Logon Pemmitted
Account options: =y
Wednesd () Logon Denied
User must change password at next logon £ 2
)ser cannot change passwor ursday
Ou i d Thursd:
[ Password never expires Friday
[] Store password using reversible encryption w
Saturday
Account expires
@ Never Sunday through Saturday from 12:00 AM to 12:00 AM
() End of: Friday November 11, 2022 =
Hide
< v
oK Cancel Apply Help

Figura 74.Acceso por horarios

5)| r Manage Tools View  Help

File Action View Help Remote cortrol Remote Deskiop Services Profile COMs

e 25 & B | LogonWorkstations 7 X
- : Active Directory Users and [ T e TTEeT . ~

ocal Sen In Computer name, type the computer's or Domain Name
_l 1 Saved Queries o e 8
§is All Serve| v 53 DOMINIOES
Buitin This user canlog on to
i -
wl ADDS | Computers @) All computers
& DNs 57 Domain Controllers L s
- ForeignSecurityPring
iT — Computer name:
[l T=et 5 Managed Service Ac
| Users Add
Edit
Remove
Hide
Storage 1
< v
0K Cancel Ppply Help
~ _ - — - - N —r—————ability

Figura 75.Acceso a otros dispositivos

Con estos dos controles se tienen vigilados las entradas de los usuarios a los dispositivos y el
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rango de horas en el que pueden acceder al sistema.
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ANEXO 10. Politica de contrasefnas

Para poder establecer una politica de contrasefias, se debe de acceder al Centro de
Administracion de “Active Directory”. Posteriormente, se selecciona el dominio creado,
“Sistema”, “Password Seting container’ y “Nueva”’, “Password Setting”, como se observa en
las siguientes dos imagénes. La primera imagen muestra la primera pantalla donde se accede,
y de todo el desplegable de ‘Tools’ se pincha en ‘Active Directory Administration Centre’.

Fﬁ] Server Manager

Manage Tools View Help

Active Directory Administrative Center

Active Directory Domains and Trusts
Active Directory Module for Windows PowerShell

Active Directory Sites and Services

#E Al Servers All roles and features | 30 total Active Directory Users and Computers
i§ AD DS ADSI
a riter » B> A~ Component Services
em DNS
_ . Computer Management
W File and Storage Services D Server Name  Mame Type Defragment and Optimize Drives
SERVER Active Directory Domain Services Role Disk Cleanup
SERVER  File Server Role Servicel  O°
SERVER File and i5CSI Services Role Service| e lE
. Group Policy Management
SERVER File and Storage Services Role o
i5CSI Initiator
SERVER MNET Framework 3.5 (includes NET 2.0 and 3.0) Feature .
Lacal Security Policy
SERVER .MET Framework 3.5 Features Feature .
Microsoft Azure Services

QDBC Data Sources (32-bit)

-

Figura 76.Centro Administrativo de A.D.

En la imagen siguiente, el recorrido que se ha de seguir es el siguiente, como se observa,
‘System’, "Password Seting container’.

B Active Directory... ¢
E|'= WELCOME TO ACTIVE DIRECTORY ADMINISTRATIVE CENTER XA
Find in this column Find in this column Find in this column a1 B
il DOMINIO (local) n Bl Builtin » | I Default Domain Policy * e Center
8 Dynamic Access Control N i Computers » | i Dis-Configuration > L
- 2 Domsin Controllers | i DFSR-GlobalSettings  * WD T -
— A T ' M ForeignSecurityPrincipals  * B DomainUpdates 4
P Global Search i LostAndFound » | M File Replication Service
M Managed Service Account: » | Ml FileLinks 3
B NTDS Quotas » | B IP Security »
il Program Data » | il Meetings >
W System O | @ VicrosofiNS v ic Access Control
il TPM Devices » | i Password Settings Cont
B Users » | M Policies 3
il Pses 3
B RAS and IAS Servers Ac » »e
ser name: Domaun\Useriame Search
Password: Scope: | DOMINIO (local) -
Confirm password:
WINDOWS POWERSHELL HISTORY =

Figura 77.Sistema
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: : —~
@ ~  «DOMINIO (local) » System * Password Settings Container * (&) | Manage  Heip
Ei Active Directory... < Password Settings Container (0) Tasks
) AT s @ @~ o B
[&8 Overview Password Settings Container A
Delete

.\Password Settings Contai
_ Search under this node
B Dynamic Access Control b
Properties
i Authentication »

2 Global Search

WINDOWS POWERSHELL HISTORY 2

Figura 78.Nueva politica de contrasefas

En la anterior imagen se observa la pantalla posteriormente de elegir ‘Password container’, en
la que se elige crear una nueva regla de contrasefias, con las opciones que se observan
elegidas. Una vez que se accede a crear una nueva politica de contrasefias, se va al siguiente
menu referenciado en la siguiente imagen.

Desde este menu (siguiente imagen) se pueden cambiar los requisitos de las contrasefias del
dominio. Se elige un nombre para la regla (“PASS”) y su numero de precedencia que marca su
prioridad. Configuramos la longitud minima de 10 caracteres y un historial de 10 contrasefas.
Desde el menu Afadir se puede seleccionar los grupos de usuarios a los que se quiere que
aplique esta politica. Se muestran los dos Ultimos pasos en las dos siguientes imagenes.

- O X
Create Password Settings: PASS TAsKs v | [ SeCTions v
Password Settings | Passyword Settings 7® (a
Directly Applies To )
Name: PASS Password age options:
Precedence: 1 Enforce minimum password age
Enforce minimum password length User cannot change the password withi... 1
Minimum password length (characters): 10 Enforce maximum password age
Enforce password history User must change the password after (... 42
Number of passwords remembered: ‘Id [[] Enforce account lackaut palicy:
Password must meet complexity requirements Number of failed logon attempts allowed:
. . . Reset failed logon attempts count after (m... 30
[ Store password using reversible encryption Account will be locked out
® For a duration of (mins): 30
Protect from accidental deletion Until an administrator manually unlocks the account
Description:
Directly Applies To X (A
Name - Mail

Figura 79.Politica de contrasefia
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Una vez creada la nueva politica de contrasefias, se configura el apartado de ‘Directly Applies
To’, en el que se introducen los tres grupos como se muestra en la siguiente figura.

[ Windaws Server 2016 [ Controlador de Dominio
- >
Select Users or Groups x
TASKS W SECTIONS ¥
Select this object type:
‘usm e | Object Types Enforce minimum password age g
User cannot change the password within (days): 1
m s b oxy 10 Enforce maximum password age
[poMiNI.E3 | | Locations User must change the passward after (days): 42
Enterthe object names to select (sxa@mples): 10 [] Enforce account lockout palicy:
Grupold T Number of failed logen attempts allowed:
Reset failed logon attempts count after (mins): 30
Account will be locked out
® For a duration of (mins): 30
Advanced Cancel Until an administrator manually unlocks the account
Description:

Directly Applies To
Name - Mail

Grupa01

A More Information

Figura 80.Afadir grupos a la politica de contrasefias
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ANEXO 11 Configuracion AppLocker

En el siguiente anexo se va a proceder a la configuracion de AppLocker. Para ello, en primer
lugar, se debe habilitar la coleccién de reglas DLL. Se selecciona la tecla de Windows + Ry se
ejecuta el comando “secpol.msc” para poder acceder a las Directivas de Seguridad Local.
Posteriormente se selecciona las Directivas de Control de Aplicaciones y AppLocker. La
siguiente imagen muestra el primer paso de introducir ‘secpol.msc’ en el ejecutable ‘Run’.

Recycle Bin

Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Open: | secpol.msc

Browse...

Figura 81.secpol.msc

En la siguiente imagen se observa los distintos apartados en los que se tiene que acceder para
poder activar las reglas DLL. Estos son ‘Local Security Policy’, ‘Security Settings’, ‘Application
Control Policies’, ‘AppLocker’ y ppsteriormente entrar en la configuracion de sus propiedades
para habilitar dichas reglas.

B
File Action View Help

= | 2EHE

h Security Settings = Specify whether the DLL nule collection is enabled =
A Account Policies rE AppLocker provides acce

4 Local Policies i DLL rules can affect system performance
~| Windows Firewall with Advanced Sec)| Getting Started ‘ =
~| Metwork List Manager Policies
= Public Key Policies AppLocker uses rules and the propertis  Only enable DLL ules after tharoughly reviewing the AppLocker
- ) ) applications. if rules are presentinamul ~ documentation. DLL rules can affect system performance and
_| Software Restriction Policies rules will be permitted to run. Applocke  cause unexpected behavior i they are not propery implemented.
~ [] Application Control Palicies
5 AppLocker
&, 1P Security Policies on Local Compute Wore sbout AppLocker
| Advanced Audit Policy Configuration|

Enforcement  Advanced

- !
Which editions of Windows sup e

Configure Rule Enforcement

l . Forthe AppLocker policy to |
% |dentity service must be runn

Use the enforcement settings for each |

enforced or sudited . f rule enforcemen
by default

) Corfigure nile enforcement

Mare about rule enforcement
More about DLL rules

Overview

= 4 [#] Executable Rules ©

Figura 82.Reglas DLL
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En la imagen siguiente se muestran los pasos a seguir para empezar a crear la nueva regla de
AppLocker, que son acceder a ‘Executable rules’.’action’, ‘Create new Rule’.

4 Local Security Policy - ] o
File = Action Wiew Help
= Create New Rule...

Automatically Generate Rules...

&S v User Name Condition  Exceptions
Create Default Rules

There are no items to show in this view.
Export List...
Help
“| Public Key Policies
“| Software Restriction Policies
~ [ | Application Control Policies
~ [T3 AppLocker
[ Executable Rules
Windows Installer Rules
=] Script Rules
B Packaged app Rules
‘g IP Security Policies on Local Compute
“| Advanced Audit Policy Configuration

< >

Displays Help for the current selection.

Figura 83.Crear una nueva regla

Al elegir crear una nueva politica, en primer lugar, se desplegara una pantalla con opciones
preparadas para ayudar a la configuracion de esta regla. El primer paso, como se muestra en la
siguiente imagen hay que elegir los grupos que permitimos que estén bajo esta politica. Se
incluyen todos los grupos creados, como la imagen siguiente muestra. La accién que se sigue
es la de ‘deny’, en la que se niega que los archivos afectados con esta regla se ejecuten.

Create Executable Rules X

Permissions

Before You Begin Select the action to use and the user or group that this rule should apply to. An

w allow action permits affected files to run, while a deny action prevents affected

files from running.

Conditions
Publisher
Exceptions P
Mame O AT
@ Deny

User or group:

|DOMINIO\GrupDO1 Select...

More about rule permissions

Figura 84.Permisos

En la siguiente ventana, se elegira que esta regla se cree para una especifica ruta de archivos
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y carpetas, y por ello se elegird la carpeta de la maquina donde se puedan depositar
aplicaciones de origen malicioso. En la siguiente imagen se muestra la eleccién de regla de tipo
camino o ‘path’ y en la siguiente la ruta seleccionada en donde se deniegan la ejecucién de los
programas entrantes.

Create Executable Rules x

|_ Conditions

Before You Begin

Permissions Select the type of primary condition that you would like to create.
Path
Exceptions ) Publisher

Select this option if the application you want to create the rule for is signed by the

MName software publisher.

@ Path

Create a rule for a specific file or folder path. If you select a folder, all files in the
felder will be affected by the rule,

() File hash

Select this option if you want to create a rule for an application that is not signed.

Figura 85.Condiciones de la regla

Create Executable Rules X

Path

Before You Begin

o Select the file or folder path that this rule should affect. If you specify a folder path, all files
Permissions

underneath that path will be affected by the rule.

Conditions
B
Exceptions
Name FOS50RIVES\Users\Administrator\Downloads\™ |

Browse Files... Browse Folders... |

More about path rules and path variables

< Previous Mext = Create Cancel

Figura 86 Eleccion de la ruta.

En las excepciones no se elige ninguna. Posteriormente se le da un nombre a la nueva regla
creada. Dentro de las reglas ejecutables de AppLocker se podra observar la creaciéon, como se
muestra en la siguiente imagen, la cual, una vez creada, permite tener modificaciones
accediendo a cada una de estas lineas de reglas.
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i-, Lecal Security Policy — >
File Acticn View Help
ok AR:2M T REY
Security Settings Action User Mame Condition
2 ‘:ml”p"tlf"f""'es @i Allow  Everyone S5WINDIRIE\WinSxsy ™ Path
2 “'j'“; °"F',e‘ 1 with Advanced S W) Allow  Everyone (Default Rule) All files located in the Pro... Path
(1 -
jN;NDTL;E‘JE " . If“f"ce = @ alow  Everyone (Default Rule) Al files located in the Wi..  Path
ar I anaqer Folicles -
| Public Key Pnliciesg @ Allow  BUILTINVA...  (Default Rule) All files Path
) Deny DOMINIONGr.. Applocker Path

| Software Restriction Policies
| Application Control Policies
v ﬁ Applocker
7 Executable Rules
Windows Installer Rules
[£[ Script Rules
B Packaged app Rules
@ IP Security Policies on Local Compute
| Advanced Audit Pelicy Configuration

Figura 87.Regla AppLocker
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ANEXO 12 Configuracion del Firewall de
Windows con seguridad avanzada

En este anexo se llevara a cabo la configuracién de una nueva regla dentro del Firewall de
Windows con seguridad avanzada. La siguiente imagen muestra los pasos a seguir para poder
entrar dentro de los parametros modificables de Windows de Seguridad avanzada. Desde el
buscador de Windows se accede a “Windows Firewall with Advanced Security” donde se
muestra un resumen de las reglas activas y la gestién de estas. El administrador de las reglas
del Firewall permite la creacion de nuevas reglas a través de un asistente paso a paso. A
continuacion, se muestra el proceso de creacion de la regla. En primer lugar, hay que
seleccionar la opcion “New Rule” para iniciar el asistente de creacién de una nueva regla.

WP Windows Firewall with Advanced Security — O X
File Action View Help
@ =|m
8 Vindow et i v | P 5
g g::buo"udnzu"':?es | Windows Firewall with Advance... &
5‘& Connecticn Security Rules ﬂ ‘Windows Firewall with Advanced Security provides network security for Windows computers. & Import Policy...
KL Monitoring 45| Export Policy...
Overview & Restore Default Policy
Domain Profile is Active Diagnose / Repair
@ Windows Firewallis on View N

® Inbound connections that do not match a rule are blocked

p |Gl Refresh
@ Outbound connections that do not match a rule are allowed

[E] Properties
Private Profile

Help

& Windows Firewsllis on
) Inbound connections that do not match a rule are blocked
‘E}' Outbound connections that do not match a rule are allowed.

Public Profile

& Windows Firewallis on

) Inbound connections that da not match a rule are blocked
@ Outbound connections that do ot match a nule are allowed

@ Windows Firewall Properties

r 1
< || < >

Figura 88.Firewall con seguridad avanzada

File Action View Help
= |||

@ Windows Firewall with Advancy KU s dnt e L Rt Security on Local Computer Actions
B3 Inbound Rules [ [BY WndowsFrewalPropetes T | \indowe Firewallwith Advance~. 4

&3 Outbound Rules

% Connection Security Rules Getting Started S | Import Policy...
% Menitoring Authenticate communications between computers @z ExportPolicy...
Create connection security rules to specify how and when connections between computers are authenticated and Restore Default Policy

protected by using Intemet Protocol security {|Psec).
Diagnase / Repair

E) Connection Security Rules View »
i

View and create firewall rules G| Refresh

Create firewall rules to allow or block connections to specified programs or ports. You can also allow a connection only if D Properties

it is authenticated, or if it comes from an authorized user, group, or computer. By default, inbound connections are

blocked unless they match a rule that allows them, and outbound connections are allowed unless they match a ule that ﬂ Help

blocks them

@ Inbound Rules
E) Outbound Rules

View current firewall and IPsec policy and activity

View information about currertly applied firewall and connection security rules and security associations for active
network connections

g Monitoring

Figura 89.Crear una nueva regla
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La anterior imagen muestra la interfaz de entrada del Firewall con seguridad avanzada, junto
con las opciones que tiene, de las cuales, para poder crear la nueva regla, se debera elegir la
opcién de “inbound rules” dentro de ‘view and create firewall rules’. Una vez que se accede a la
creacién de una nueva regla, apareceran una serie de opciones.

Como veremos en la siguiente imagen, esta regla se creara para controlar los programas que
toman conexién con el dispositivo, y por lo tanto se marca la opcién de ‘promgram’

| @@ Mew Inbound Rule Wizard >

Rule Type
Select the type of firewall rule to create.

Steps:

» Fule Type What type of nule would you like to create?

& Program

@ Action ® Program

@ Frofie Rule that controls connections for a program.
@ MName ) Port

Rule that controls connections for a TCP or UDP port.
() Predefined:
Active Directory Domain Services

Rule that controls connections for a Windows experience.

(") Custom
Custom rule.

< Back Mest = Cancel
e —

Figura 90.Tipo de regla

El siguiente paso serd aclarar qué programas esta regla abarcara, de la cual se sefialaran que
“todos los programas”, como se ve en la siguiente imagen., en la que se especifica que esta
regla se aplica a todas las conexiones en el dispositivo que coincidan con otras propiedades de
la regla.
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Program

Steps:

@ FRule Type
& Program
@ Action

@ Profile

@ Name

Noelia Sosa Almario

Specify the full program path and executable name of the program that this rule matches.

Does this rule apply to all programs or a specific program?

(®) All programs
Rule applies to all connections on the computer that match other rule properties.

(O This program path:

Example: c\path'program exe
% ProgramFiles % \browser\browser exe

< Back MNex = Cancel

Figura 91.Programas que abarca la regla

En el apartado de “acciones”, se elegira la opcion que define que la conexion tan solo se
establecera si se considera previamente que puede ser una conexién segura, como se observa
en la siguiente imagen, en la que especifica que solo se permiten conexiones que han sido
autenticadas por medio de la utilizacion de Ipsec, y que los conectores estan securizados por
medio de las reglas establecidas en Ipsec y las reglas establecidas en el nodo de seguridad de

conexion.

9 Mew Inbound Rule Wizard

Action

Specify the action to be taken when a connection matches the conditions specified in the rule.

Steps:
@ Rule Type
& Program
@ Action

» Users
@ Computers
@ Profile

@ Name

—

What action should be taken when a connection matches the specified conditions?

() Allow the connection
This includes connections that are protected with |Psec as well as those are not.

® Allow the connection if it is secure
This includes only connections that have been authenticated by using IPsec. Connections
will be secured using the settings in IPsec properties and niles in the Connection Security

Rule node.

Customize...

(C) Block the connection

< Back Nex Cancel

Figura 92.Conexion solo si es segura
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En el siguiente apartado se autorizan las conexiones solo de usuarios autorizados, los cuales
corresponden a los que forman parte de los tres grupos, como se observa en la siguiente

imagen.

9 Mew Inbound Rule Wizard

Users

Specify the users that are allowed to make the connection specified by this rule.

Steps:
—— Authorized users
@ FRule Type Only allow connections from these users
» Program .
DOMINICNGupo0l Add...
o Action DOMINIONGupo02 I—I
DOMINIONGpo03
& Users
@ Computers
@ Profile
@ Name Exceptions

[1 Skip this rule for connections from these users

Mote: user identities can only be verified if an authentication method
that camies user identity is used.

< Back Nest > Cancel

Figura 93.Permisos de conexion
En el apartado de ordenadores no se permitira la conexiéon con otro dispositivo externo.
Posteriormente se define los dmbitos en los que esta regla se aplica, los cuales seran todos,
como se observa en la siguiente imagen. Esto significa que esta regla se aplicara tanto dentro
del dominio como en una red publica o privada.

B New Inbound Rule Wizard

Profile
Speciy the profiles for which this rule applies.

Steps-

@ Fule Type When does this rule apply?

@ Program

@ Action Domain

@ Users Applies when a computer is connected to fts coporate domain

@ Computers Private

» Profle Applies when a computer is connected to a private network location, such as = home
ar work place.

@ Mame Public

Appiies when a computer is connected to a public network location

< Back Next > Cancel

I ———
Figura 94.Aplicaciones de la regla
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Posteriormente se le dara un nombre y se termina de crear como se ve en la siguiente imagen.
Se podra observar la nueva regla creada dentro del apartado “inbound rules”. Todos estos
pasos se observan en las siguientes imagenes, en las que nos encontramos la eleccién de
nombre de la reglay el resultado de la creacion de esta.

0 Mew Inbound Rule Wizard

Name

Specify the name and description of this nile.

Steps:

Rule Type
Program
Action
Users
Computers
Profile

Name

Name:

NewRule

Description (optional):

< Back

Cancel

Figura 95.Nombre de la regla

Como se ve en la siguiente imagen, esta la nueva norma desplegada en su totalidad con todas
las configuraciones hechas dispuestas en cada una de las lineas.

4

File  Action

View Help

o | nE = HE

P Windows Firewall with Advance

&3 Inbound Rules

Outbound Rules

Y Connection Security Rules
B Monitoring

Inbound Rules

MName

& NewRule

U @{Microsoft. Windows.CloudExperience...
0 Active Directory Domain Controller - Ec..
U Active Directory Domain Controller - Ec...
i Active Directory Domain Controller - LD...
0 Active Directory Domain Controller - LD...
@ Active Directory Domain Controller - LD...

@ Active Directory Domain Controller - Net...

@ Active Directory Domain Controller - SA...
0 Active Directory Domain Controller - SA...

U Active Directory Domain Controller - Sec...
{0 Active Directory Domain Controller - Sec...
@ Active Directory Domain Controller - W3...

0 Active Directory Demain Controller (RPC)

@ Active Directory Domain Controller (RPC...

@ Active Directory Web Services (TCP-In)

@ Alloyn Router (TCP-In)

@ Allloyn Router (UDP-In)
BranchCache Content Retrieval (HTTP-In)
BranchCache Hosted Cache Server (HTT...

Group

@{Microsoft.Windows.Clou...
Active Directory Domain Ser...
Active Directory Domain Ser...
Active Directory Domain Ser...
Active Directory Domain Ser...
Active Directory Domain Ser...
Active Directory Domain Ser...
Active Directory Domain Ser...
Active Directory Domain Ser...
Active Directory Domain Ser...
Active Directory Domain Ser...
Active Directory Domain Ser...
Active Directory Domain Ser...
Active Directory Domain Ser...
Active Directory Web Services
Alloyn Router

Alloyn Router

BranchCache - Content Retr..,

BranchCache - Hosted Cach...

Profile
All
Domai...
All

All

All

All

All

All

All

All

All

All

All

All

All

All
Domai...

Demai...
All
All

Enabled

Action
Secure
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow

A

Actions

Inbound Rules
New Rule...
Filter by Profile
Filter by State

4 4B

Filter by Group
View

Refresh

Export List...
Help

BB

NewRule
Disable Rule
Cut

Copy
Delete

Properties

B @ X i e

Help

v v v -

Figura 96.Regla creada
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ANEXO 13 Enlace a maquina local

En este anexo se procederd a explicar como enlazar la maquina con Windows 10 con el
servidor de 2016. En primer lugar, se crea la maquina de Windows 10, siguiendo los mismos
pasos que en el anexo de ‘creacién de maquina virtual’ con el Unico cambio que el sistema
operativo que se debe de poner sera el de Windows 10. Para enlazar una maquina al dominio
creado, en primer lugar, se debe acceder al Centro de redes y recursos compartidos del Panel
de Control. Desde ahi, seleccionando la conexion EthernetO, se puede configurar la direccion
IP del servidor DNS al que se quiere conectar; en este caso, la direccién de la maquina donde
esta desplegado el servidor. La imagen siguiente representa los pasos que se deben seguir,
desde acceder al panel de ‘Network and internert’, ‘network connections’, ‘ethernetO properties’
hasta la configuracion su direccion IP, mascara y DNS server.

"N j-l « Network and Internet » MNetwork Connections

Clrnanize W Nicahla thic nehuwnrk devics Niannncs thic cronnection Rename this ¢
L
l Net| Internet Protocol Version 4 (TCP/IPv4) Properties X
Co General

R

You can get IP settings assigned automatically if your network supports
thiz capability, Otherwise, you need to ask your netwerk administrator
for the appropriate IP settings.

Th
—[ (O Obtain an IP address automatically
i (®) Use the following IP address:
N 1P address: 192 . 168 . 220 . 128
1 N
Subnet mask: 255 ,255.255. O
I
H b Default gateway:
|
N
4

Obtain DNS server address automatically
(®) Use the following DNS server addresses:

Preferred DNS server: 127. 0 .0 . 1

Alternate DNS server: l:l

[Jvalidate settings upon exit ColETED

Cancel

1item

Figura 97.Direccion IP del servidor

Esta Direcciéon IP del servidor de Windows 2016, serd la que habrd que establecer como
direccion IP del DNS en la maquina de Windows 10. Una vez configurado, el siguiente paso es
acceder a la pantalla de Sistema dentro del Panel de control de la méquina virtual de Windows
10. Seleccionando “Cambiar configuracion”, se accede a la ventana de Propiedades del
Sistema. Ahi se puede cambiar el dominio al que pertenece el equipo. Se solicitara al usuario
que ingrese las credenciales de un usuario perteneciente al dominio. Tras reiniciar el equipo, se
podré acceder al dominio desde la opcién Otros Usuarios en la pantalla de inicio de sesion. La
siguiente imagen representa la conexién al dominio de Windows 10 por medio de los pasos
antes dichos.
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Opciones avanzadas Proteccion del sistema Acceso remoto
Mombre de equipo Hardware

Windows usa la siguiente informacidn para identificar su equipo
= enlared

Descripcion del equipo: | |

Por ejemplo: "Equipo de la sala de estar” o
"Equipo de Maria".

n basica acerca del equipo

< « 4 K paneldecontrol > Sistemay seguridad » Sistema v QO Buscar en el Panel de control

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

MNombre de equipo:

Cambios en el dominio o el nombre del equipo *

DESKTOP-BECNV1I

Mombre completo de equipo:

ws 10

GHz (2

o
OA

Nombre completo DESKTOP-BECNV11.DOMINIO.ES DESKTOP-BECNV1.DOMINIO.ES
de equipo: . .
Dominio: DOMINIO.ES Mas
Para usar un asistente para unirse a un dominio o " + tall
grupo de trabajo, haga clic en id. de red. ALzl Lo para esia pantata
(® Dominio:

DOMINIO.ES
Para cambiar &l nombre de este equipo o cambiar &l | | .
dominio o grupo de trabajo, haga clic en Cambiar. OG de trabaio- PCﬂmblﬂf

mpa de trabajo: configuracién

Aceptar Cancelar
lows
e Cancelar Aplicar itd activado. Lea los Términes de licencia del software de Microsoft
Lol clnl =3 O0ATS OO OWWYTD A A SR [~ T A (i o] v

Figura 98.Vincular a la maquina local al dominio

Con estos pasos hechos, ya esta vinculada la maquina virtual de Windows 10 la dominio

creado de Windows 2016.
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