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RESUMEN

En la Gltima década se ha desarrollado un gran avance tecnolégico en la industria
armamentistica, produciéndose modernos sistemas de armas, como lo son los vehiculos aéreos
no tripulados. Esto ha supuesto la aparicion de nuevas amenazas para el carro de combate, que
han de ser mitigadas. Aunque el carro de combate Leopardo 2E presenta unas increibles
oportunidades de modernizacién, su elevado peso y tamafio suponen una limitacion a tener en
cuenta para buscar la manera mas eficiente de mejorarlo. Dicha situacion ha llevado al desarrollo
de un sistema de proteccion contra drones que cumpla con los requisitos demandados para el
Leopardo 2E.

En este proyecto se incluye el andlisis, estudio de mercado y posterior adquisicién del
sistema anti-drones mas conveniente para dotar al Leopardo 2E y satisfacer los intereses del
Ejército de Tierra. De esta forma, se conseguira modernizar y mejorar este vehiculo para apostar
por su despliegue en los conflictos venideros.

Para realizar este trabajo se ha empleado la herramienta Project Management Body of
Knowledge para organizar y distribuir las etapas del proceso de adquisicién en una linea
temporal, desde la seleccidn del sistema a contratar hasta su correcta integracién en las unidades
acorazadas.

En primer lugar, se ha analizado la situacion actual del carro de combate, asi como las
necesidades que el vehiculo blindado demanda para obtener una idea clara de las caracteristicas
que ha de poseer el sistema anti-drones a adquirir. Tras este estudio, se ha realizado una
planificacién de la calidad, con los posibles riesgos que se podrian producir y con su respectivo
plan de contingencias. A continuacion, se ha llevado a cabo el estudio de mercado, comparando
tanto a los fabricantes como sus productos, obteniendo como resultado mas idéneo al sistema
anti-drones DroneSentry-X fabricado por la empresa australiana DroneShield, habiendo
demostrado ser el sistema mas capaz y eficiente en funcién de nuestros requerimientos para
dotar al Leopardo 2E. El proyecto se completa con una estimacién de los costes de la adquisicién
junto a la gestién del mantenimiento del sistema.

Palabras clave

Sistema anti-drones, Leopardo 2E, Vehiculo aéreo no tripulado y proteccion.
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ABSTRACT

In the last decade, a great technological advance has been developed in the arms industry,
producing modern weapon systems, such as unmanned aerial vehicles. This has led to the
emergence of new threats to the tank, which must be mitigated. Although the Leopard 2E Main
Battle Tank (MBT) presents incredible opportunities for modernization, its high weight and size
are a limitation to be taken into account in order to find the most efficient way to improve it. This
situation has led to the development of a drone protection system that meets the requirements
demanded for the Leopard 2E.

This project involves the analysis, market study and subsequent acquisition of the most
suitable anti-drone system for equipping the Leopard 2E and satisfy the interests of the Spanish
Army. The objective is to modernize and improve this vehicle in order to bet on its deployment in
future conflicts.

To carry out this work, the method Project Management Body of Knowledge has been
used to organize and distribute the stages of the acquisition process in a timeline, from the
selection of the system to be procured to its correct integration in the armored units.

First of all, the current situation of the main battle tank has been analyzed, as well as the
needs that the armored vehicle demands in order to obtain a clear idea of the characteristics that
the anti-drone system to be acquired must have. After this study, a quality planning has been
carried out, with the possible risks that could occur and their respective contingency plan. Then,
a market study has been carried out, comparing both manufacturers and their products, obtaining
as the most suitable result the DroneSentry-X anti-drone system manufactured by the Australian
company DroneShield, having proved to be the most capable and efficient system according to
our requirements to equip the Leopard 2E. The project is completed with an estimate of the
acquisition costs together with the management of the system maintenance.

KEYWORDS

Anti-dron system, Leopard 2E, Unmanned Aerial Vehicle and protection.
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1. INTRODUCCION

Esta memoria recopila los resultados obtenidos del Trabajo de Fin de Grado (TFG) bajo el
titulo “Estudio comparativo de sistemas anti-drones para dotar al Leopardo 2E” el cual se ha
realizado en el Batallén de Infanteria de Carros de Combate (BICC) n°16 ubicado en Badajoz y
que tiene como objetivo el estudio y adquisicion del sistema anti-drones mas idéneo para el
Leopardo 2E.

Inicialmente, el carro de combate Leopardo 2E aparece en Espafia durante la primera
década de este siglo para sustituir al ya obsoleto AMX-30E, el cual era su predecesor. En ese
momento el Leopardo 2E era considerado uno de los blindados mas modernos a nivel
internacional, no obstante, a la par que la tecnologia aumenta y la forma de combatir sufre
modificaciones (A. S. Cuevas, 2019), el carro de combate precisa de algunas modernizaciones
para seguir manteniendo esa consideracion, por ello, a lo largo de este proyecto se presenta una
posible mejora.

Con motivo de arrojar un poco de luz al tema y contextualizarlo debidamente, se comenzara
explicando qué es un dron de combate. De acuerdo con la definicion de Oxford Languages se
extrae que es: “‘Un pequefio vehiculo aéreo no tripulado, UAV, utilizado en el &mbito militar para
un reconocimiento tactico, vigilancia del campo de batalla o guerra electronica)”. Por tanto, un
sistema anti-dron serd aquel sistema de armas que mediante ondas de choque, impulsos
electromagnéticos o interferencias en el control remoto del dron podra neutralizar la amenaza
causada por este.

El origen de esta memoria surge de la necesidad mas que demostrada (Mateos, 2010) de
otorgar al carro de combate espafiol, el Leopardo 2E, de un sistema capaz de repeler los ataques
de los drones, una nueva amenaza creada por el avance tecnoldgico de la ultima década. A
modo de ejemplarizar estas palabras, en este trabajo se mencionara el actual conflicto simétrico
que esta teniendo lugar en Ucrania-Rusia en el momento que el autor del trabajo esta escribiendo
estas palabras. En dicho conflicto se puede apreciar como los formidables carros de combate
estan siendo eliminados por minusculos sistemas de armas como lo son los drones (Beatriz
Calvo, 2022), debido a esto y con el objetivo de modernizar el Leopardo 2E aparece la necesidad
de dotar de un sistema anti-drones que encaje a la perfecciébn con las necesidades que se
demandan.

Debido a que esta necesidad es conocida por todas las industrias armamentisticas, existe
un amplio mercado de sistemas anti-drones, cada uno con unas prestaciones distintas, lo que
provocara realizar un amplio estudio de mercado para conseguir dotar al Leopardo 2E de un
sistema anti-drones acorde a sus necesidades.

Finalmente, a modo de estructurar este trabajo, para realizar ese estudio de mercado,
primero se tiene que estudiar las necesidades y oportunidades de mejora del carro de combate
Leopardo 2E para tener una idea clara de qué tipo de sistema anti-drones hay que adquirir. Una
vez realizado esto, junto al estudio de mercado se planteara el proceso de adquisicién del
proyecto, con su respectiva planificacion de este y con su debida gestion de la calidad y analisis
de posibles riesgos que pudieran aparecer en el mismo.
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2. OBJETIVOS Y METODOLOGIA

2.1 Objetivos y alcance

Este trabajo nace de la necesidad de proteger a los carros de combate de la amenaza que
provocan los drones (Ejército de Tierra. Mando de Adiestramiento y Doctrina, 2018). Mas
concretamente, se propone mejorar la proteccién del carro de combate Leopardo 2E con un
sistema anti-drones con el fin de otorgar al vehiculo de unas defensas acordes a las necesidades
de los conflictos actuales y del futuro (A. S. Cuevas, 2019). Con ello, el objetivo principal del
trabajo es estudiar, analizar y contribuir en el desarrollo de un sistema de defensa anti-drones
para mejorar la capacidad de proteccion del carro de combate Leopardo 2E.

Para abordar el objetivo principal se proponen los siguientes sub-objetivos:
1) Realizar un andlisis de mercado de los diferentes sistemas anti-drones.

2) Analizar los puntos fuertes y débiles de nuestro carro de combate Leopardo 2E en
cuanto a la proteccion se refiere.

3) Realizar un analisis de las vulnerabilidades y prestaciones de los sistemas anti-drones
del mercado actual.

4) Estudiar las principales opciones del mercado para poder decantarnos por una.

5) Desarrollar el proceso de integracion del sistema anti-drones en el carro de combate
Leopardo 2E.

En cuanto al alcance del trabajo, una vez realizado el analisis de las necesidades del
vehiculo, se llevara a cabo la planificacién de la adquisicion del sistema de proteccién y plan de
gestién, con sus debidos subapartados. Queda fuera del alcance del trabajo el control de la
adquisicion, la supervisién del proyecto y las fases de ejecucion.

2.2 Metodologia

Para el desarrollo de este proyecto se ha utilizado la metodologia Project Management Body
of Knowledge (PMBOK) (PMI, 2017), un recurso utilizado para la direccion de proyectos que
resulta efectivo en cualquier &mbito de aplicacion. El PMBOK consta de 5 etapas:

1) Inicio y lanzamiento: Sirve para definir en qué consistira el proyecto y en donde se
expone la necesidad de realizar el trabajo. También se trata a los interesados
(stakeholders) vy, por otro lado, se realizara el previo andlisis del carro de combate
Leopardo 2E y de los sistemas anti-drones.

2) Planificacion: La finalidad de esta metodologia es que los grupos de trabajo tengan una
direccion a seguir para obtener los resultados esperados. Se tratan aspectos como:
Recursos Humanos (RRHH), financieros y materiales; en donde se detallan acciones
para prevenir la aparicion de escenarios negativos y la manera de actuar para que el
proyecto se termine en el tiempo estipulado y ateniéndose al presupuesto fijado.
Engloba los apartados de planificacién inicial del proceso de adquisicidn, planificacion
del tiempo, de recursos humanos y de la calidad.
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3) Ejecucion: En esta etapa el dispositivo anti-drones se ha integrado en las unidades. Aqui
se exponen las responsabilidades y a quién se tiene que dirigir cada departamento en
momentos donde aparezcan obstaculos que paralizan el flujo.

4) Supervision y control: Esta etapa se presenta simultdneamente con la anterior, donde
se detalla la manera de actuar ante un problema. Se elabora una estrategia de
contingencia para solventar dichos casos. La idea es anticiparse a las malas noticias.

5) Cierre de proceso: El cierre surge cuando se presentan los informes con los resultados
de la integracion del sistema anti-drones. Ademas, se presenta una evaluacion de como
ha sabido responder cada departamento durante todo el transcurso del proyecto.

No obstante, en este proyecto no se abordardn todas las etapas de esta metodologia.
Unicamente, se tratara la primera etapa: el inicio y lanzamiento, y su sucesora: la planificacion.
Las etapas de ejecucion del proyecto, supervision, control y cierre del proceso no se abordan ya
que estan previstas que sucedan durante 2023 y 2024.

Centrandonos en las herramientas utilizadas, en la etapa de inicio y lanzamiento se hara
uso de:

e Matriz interés-influencia: Se busca analizar los Stakeholders involucrados en el proyecto,
cabe diferenciar en qué entidad o grupo tiene interés en la implementacion del sistema
anti-drones y quién tiene poder para decidirlo.

Ademas, en esta misma etapa, con el objetivo de interpretar y analizar los datos obtenidos
por parte del personal experto entrevistado para determinar el tipo de sistema anti-drones
que requiere el carro de combate Leopardo 2E, se utilizara:

e Diagrama causa-efecto: El cual ayudara a identificar los factores mas relevantes que
suponen un inconveniente (causas) en el carro de combate Leopardo 2E, con el posterior
propdsito de obtener los efectos que provocan estas causas y asi obtener una ayuda
para determinar qué tipo de sistema anti-drones necesita el Leopardo 2E para suplir los
inconvenientes que presenta.

e Modelo de Kano: Aportara cuales son las necesidades esperadas del sistema de
proteccion, asi como las emocionantes (consideradas como un extra) y las bésicas.
Estos requerimientos proporcionaran una idea muy aproximada de las caracteristicas
que ha de tener el sistema anti-drones que se proponga para adquirir.

e Matriz de Debilidades, Amenazas, Fortalezas y Oportunidades (de sus siglas, DAFO):
Se expondran las caracteristicas del Leopardo 2E, tanto sus virtudes como sus defectos,
lo cual nos daré el resultado de lo que hace falta mejorar en concreto.

A continuacion, en la etapa de planificacion, se llevara a cabo la planificacion inicial de la
adquisicion, para ello se empleara:

e Estructura de Desglose de Trabajos (EDT): Se utiliza para exponer todas las tareas e
hitos necesarios para completar el proyecto en tiempo y con éxito.

e Diagrama de Gantt: Proporcionara una visualizacién global de la programacién del
proyecto, de sus tareas con fechas de inicio y de finalizacién. En él se expone qué tareas
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pueden empezar simultineamente a otras y en cuales habra que esperar a que se
complete la anterior para comenzar la siguiente, de este modo se optimiza el tiempo del
proceso.

e Cronograma: Tabla donde viene desglosado de manera visual todas las etapas y fases
del proceso, sefialando el tiempo que abarca cada una de ellas.

En la misma etapa de planificacién, pero ya en el apartado del plan de calidad, se empleara,
gracias a los resultados obtenidos:

e Analisis Modal de Fallos y Efectos (AMFE): Se utilizara para identificar y adelantar la
aparicién de fallos o riesgos que podrian surgir durante el proceso del proyecto.

e Risk Assestment — Measure List: Una vez se tengan los riesgos identificados con la
herramienta anterior, se realiza una lista de medidas a adoptar para mitigarlos, en funcion
de la gravedad de cada uno de los riesgos sefialados.

Para finalizar, en el plan de Gestién de la Adquisicion, se usaran:

e Radar Chart: Diagrama muy representativo donde se valoran de manera objetiva
distintos datos de interés. En este estudio se empleara para comparar las distintas
empresas fabricantes de sistemas anti-drones y poder obtener una valoracion global de
cada una de ellas.

e Matriz ponderada de decision: Tabla que se usa para discernir entre distintas opciones
en funcién de unos criterios, los cuales cada uno tiene un valor atribuido en funcion de
la relevancia que se le otorgue a cada criterio. Se utilizara para elaborar el estudio de
mercado y encontrar el sistema anti-drones més polivalente e idéneo segin nuestros
intereses.

e Estimacion de costes: Una vez seleccionado el sistema anti-drones y obtenido el valor
de cada uno de ellos, se realiza un célculo financiero para deducir el presupuesto que
abarcaria dotar a 219 carros de combate (Mateos, 2010) con dicho sistema de
proteccion.

En la llustraciéon 1 pueden verse las distintas etapas, asi como las herramientas empleadas
en cada una de ellas.
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PROYECTO

Etapa de Lanzamiento Etapa de Planificacién
Planificacion Plan de
inicial del
proceso de

Andlisis del
Leopardo 2E

gestion de la

y sistemas
anti-drones

adquisicion

EDT

adquisicion

Radar Chart

Diagrama
causa-efecto Diagrama de
Matriz Gantt
interés-
influencia de
Stakeholders

Matriz

Modelo de Cronograma ponderada
Kano de decision

AMFE
Analisis Estimacion
DAFO Risk de costes
Assesment —

Measure List

llustracion 1. Diagrama de las herramientas PMBOK empleadas en el proyecto. Fuente: elaboracion propia.

Para la realizacion de este trabajo y con el objetivo de extraer informacion al respecto del
tema, se han realizado entrevistas tanto a oficiales como suboficiales, asi como personal de tropa
destinado en el Regimiento Acorazado (RAC) 16 “CASTILLA”, lugar donde he realizado las
practicas externas, en la Tabla 1 se detalla la cantidad de personal que ha sido entrevistado. Del
mismo modo, se ha empleado la intranet e internet para recopilar diversos manuales y datos de
interés para la realizacion del proyecto.

ESCALA CANTIDAD DE PERSONAL

|
Oficiales ‘
Suboficiales

Tropa

Tabla 1. Tabla de personal entrevistado. Fuente: elaboracion propia.
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2.3 Estructura de la memoria

Este proyecto da comienzo con la introduccion, la cual presenta el tema a tratar en esta
memoria y justifica la necesidad de adquirir un sistema anti-drones. En cuanto al cuerpo del
trabajo, este esta constituido de dos grandes etapas: Lanzamiento y planificacion. En la
primera, se abordaran dos partes, que son:

¢ Inicio: Se presentan a los stakeholders, para determinar qué entidad o grupo tiene interés
y/o influencia para poder adquirir el sistema y aportar conocimientos para obtener el
sistema mas idéneo para el carro de combate Leopardo 2E

e Analisis del Leopardo 2E y sistemas anti-drones: Una vez detallado como es el blindado
y como se clasifican los distintos sistemas anti-drones del mercado actual, se realiza un
estudio, con la ayuda de varias herramientas, para obtener las carencias, oportunidades,
satisfacciones y necesidades que el carro de combate requiere para ser cumplidas con
el sistema de proteccion a adquirir.

Una vez concluida esta etapa de estudio y busqueda de las caracteristicas necesarias,
contindia con la segunda etapa, la de planificacién. Se divide en dos partes:

e Planificacion inicial del proceso de adquisicion: donde se realiza la organizacion del
tiempo, la gestion de la calidad del proceso y un andlisis de riesgos con sus
correspondientes medidas a modo de plan de contingencias para tratar de mitigar los
riesgos detectados en el previo estudio de la calidad del proceso.

e Plan de gestidon de la adquisicién: en esta sub-etapa se lleva a cabo el andlisis y
evaluacion de los sistemas anti-drones con sus respectivos fabricantes para decidir el
sistema anti-drones mas eficiente en funcién de nuestros intereses. Una vez decidido el
sistema de proteccion, este apartado termina con una estimacién de costes para
determinar la inversion que tendria que efectuar el Ministerio de Defensa (MINISDEF) y
su correspondiente gestion del mantenimiento para solventar los desperfectos/fallos que
con el uso pudieran producirse.

Finalmente, y a modo de broche final, este proyecto concluira con la conclusion, donde se
pretende dar una valoracién global, remarcando la importancia de adquirir el sistema anti-drones
adecuado.
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3. ANTECEDENTES Y MARCO TEORICO

3.1 Antecedentes

El origen de la idea de los drones surge en 1898 a manos del gran fisico e ingeniero, Nikola
Tesla (Bernie Carlson, 2018), que patenté la idea de la creacion de un tipo de artefacto no
tripulado, dirigido sin ningun tipo de cable y que “sobrevolase las ciudades” con un propoésito
disuasorio, ademas de poder servir como mensajeros. No obstante, fue en tiempos mas
modernos cuando el iraqui Abraham Karem, desarrollé la tecnologia UAV (del inglés, Unmanned
Aerial Vehicle) y consiguié asi que los drones se convirtieran en una necesidad militar (Richard
Whittle, 2013). Fue en la guerra de los Balcanes donde se vio por primera vez el desemperio del
MQ-1 Predator (Anon., 2011), una aeronave no tripulada con autonomia de vuelo y con una
funcién de vigilancia. Sin embargo, la figura del dron cuadricoptero viene fundada por la empresa
3D Robotics en 2009 (VAZQUEZ, 2019). La industria armamentistica no tardé en hacer uso de
ella para emplearlos en conflictos armados, siendo su principal empleo el de videovigilancia y el
de vector de granadas antitanques, aprovechando su pequefio tamafio y su dificil deteccion al
ser un vehiculo aéreo.

En contra medida del desarrollo de los UAVs, surgen los sistemas anti-drones, de la
necesidad de ser capaces de garantizar una defensa ante dicha amenaza. Estos sistemas se
pueden encontrar tanto en el ambito civil como en el militar, desde un aeropuerto comercial 0 un
edificio institucional a un acuartelamiento militar o en menor escala, un carro de combate. En
definitiva, lo que se pretende es poseer un sistema de armas capaz de garantizar la soberania
del espacio aéreo préximo y evitar que este sea vulnerado.

En los Ultimos afios, hemos sido testigos del incremento de incidentes (Efe, 2020)
provocados a manos de los drones. Este peligro viene dado de la creciente gama de sistemas
que emplean drones, ya sea en el ambito militar o en el civil. El uso ilicito de los drones ha
provocado que estos supongan un riesgo para la seguridad y mas si cabe, gozan de una alta
disponibilidad. Son una amenaza real y bastante econdmica, empleados para realizar
infiltraciones y para causar dafio de manera rapida y sigilosa. No obstante, existen sistemas anti-
drones, cuya misién son la de detectar, alertar, registrar y seguir las acciones causadas por los
drones. Estos sistemas reducen de manera deliberada el riesgo de incurrir en pérdidas y
proporciona una ayuda mas que necesaria para tomar acciones contra dicha amenaza.

Del mismo modo que la tecnologia empleada para la fabricacion de drones no deja de
avanzar y mejorar, el progreso de la tecnologia anti-dron hace que la deteccién e interdiccion se
vuelva aun mas eficiente y elegante, mejorando el rango con el que son detectados. No es
complicado intuir que los sistemas anti-drones mas avanzados son los que se basan en sistemas
laser, puesto que proporcionan una mayor flexibilidad, velocidad, precisidon y un coste razonable.

Con todo ello, las principales potencias mundiales ( Ejército de Tierra. Mando de
Adiestramiento y Doctrina, 2008) han comenzado a invertir en sistemas anti-drones con el
propésito de proteger a la tripulacién de los vehiculos pesados, proporcionando una defensa
extra al blindaje. Asi mismo, los carros de combate (MBT, Main Battle Tank) han evolucionado,
y, por ende, sus sistemas de armas, con la probleméatica de que al afiadirle nuevas mejoras
incrementara un ya elevado peso, por ello, la industria armamentistica tiene como tarea disefiar
un sistema anti-dron ligero y eficiente.
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3.2 Clasificacion de los sistemas anti-drones

Los disefiadores y fabricantes de sistemas anti-drones han clasificado estos sistemas en 3
grandes grupos, ateniéndose a las fases del proceso que este sistema emplea para conseguir
abatir la amenaza, (Horizon 2020, Work Programme 2016-2017) ,se clasifican segun:

e Lamanera en la que el sistema de proteccién contra drones es capaz de divisar un dron
en las proximidades. Se denomina deteccion.

e La manera en la que el sistema diferencia un dron de otro objeto volador, por ejemplo,
un ave. Esto es la identificacion.

e La manera en la que el sistema de proteccién anti-drones elimina la amenaza una vez
detectado e identificado el dron hostil. Se trata de la neutralizacion.

Enlailustracion 2 se detallan los tres grandes blogues en los que se clasifican los sistemas
anti-drones (Birch, G.C., Griffin, J.C. and Erdman, 2015). A continuacién, se desglosa cada uno
de dichos bloques.

< -% <> CLASIFICACION DE LOS SISTEMAS ANTI-DRONES

x DETECCION @ NEUTRALIZACION
| | | I I

Tecnologia Deteccién acustical Deteccion con camara Mediante interferencias  Mediante anulacion fisica

Radar I
P —h ) R ’J—‘
o | T | = | | |

Jamming GPS spoofing Hackeo WiFi Laser Red

Deteccion espectral ~ Sistemas combinados

por radiofrecuencia m

—=%z] IDENTIFICACION

Identificacion con Identificacion mediante
camaras firma microdoppler
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La deteccién se entiende como la forma de proporcionar una alerta por una intromision del
espacio aéreo que se encontraba bajo vigilancia. Dependiendo del tipo de sensor empleado, se
obtendra una clase de informacion, asi como tamafio, velocidad, posiciéon angular y distancia
respecto al sensor. Dentro de esta categoria, se puede encontrar los siguientes subtipos:

1)

2)

3)

4)

5)

Tecnologia Radar. Es el mas eficaz (Mitre, 2015) debido a que es capaz de trabajar
durante todo el dia, la noche y bajo cualquier circunstancia meteoroldgica. Otra ventaja
gue presenta es que es capaz de detectar UAVs silenciosos, ya que no se basa en la
emision de ondas o sonidos por parte de la amenaza aérea. Presentan una gran
capacidad de radio de alcance y permiten obtener su posicién en las tres dimensiones.
Como inconveniente, son un reto para estos sistemas los drones que vuelan lento, bajo
y, ademas, presentan un pequefio tamafo.

Deteccidn acustica. Este subtipo es optimo para emplearlo en entornos abiertos o en
zonas aisladas. No obstante, no es del todo eficaz para ser utilizado en zonas urbanas,
debido a la presencia excesiva de ruido que supondria un elevado ndimero de falsas
alertas.

Deteccidn espectral por radiofrecuencia. Detecta las ondas intercambiadas entre el UAV
y el control remoto con el que es operado mediante una vigilancia espectral. Las
comunicaciones mas empleadas son las de WiFi, UHF (del inlés, Ultra high frecuency),
via satélite y las bandas de frecuencia de 2,4GHz, 5GHz y la de 5,8Ghz. Aunque el
inconveniente que presenta es que son muchos aparatos trabajan en estas bandas de
frecuencia, lo que supone un plus mas de dificultad tener que detectar qué seal
proviene de un RPAS (Remotely Piloted Aircraft System).

Deteccion con camara. Puede ser multiespectral, infrarroja o de visién normal. El
proposito de esta tecnologia es ser capaz de detectar el dron hostil con la maxima
antelacion posible, es decir, cuanto mas lejos se encuentre en el momento de ser
avistado, mejor. Por lo tanto, la camara ha de tener una gran resolucién con un alto
namero de pixeles para facilitar la deteccién.

Sistemas combinados. No es més que la cooperacién de varios sistemas de deteccion,
con el objetivo de ser mas precisos y rapidos. Es una manera de cubrir las desventajas
de cada sistema a condicion de aumentar los costes de inversién, el peso, el tamafio
del equipo y los requerimientos computacionales del sistema.

La identificacién consiste en la capacidad que presenta el sistema para discriminar la
presencia y amenaza provocada por un UAV frente a otro objeto, vehiculo o animal (como las
aves) que no son de interés después de haber sido detectados en la fase previa. En este caso,
se dispone de dos métodos de identificacion:

1)

2)

Identificacion con camaras. La identificacion con esta técnica viene dada por camaras
de infrarrojos, de espectro visible y actualmente por las hiperespectrales. Lo que facilita
la tarea al operador para identificar con una imagen la supuesta amenaza previamente
detectada.

Identificacibn mediante firma microdoppler. Es una técnica que permite diferenciar UAVs
gue vuelan bajo, lento y de pequefio tamafio de cualquier ave que vuele por la zona
restringida. Todo ello mediante la firma doppler que genera la rotacién de las aspas del
dron que son recogidas por un radar e interpretadas por un operador.
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La Ultima clasificacion se basa en la manera en la que se produce la neutralizacion de la
amenaza, dependiendo del vehiculo, objeto o personal. En esta categoria, coexisten dos
subclases: las basadas en interferencias y las basadas en la anulacién fisica, las primeras son:

1)

2)

3)

Jamming. El modo en el que funciona esta tecnologia es el de interferir la comunicacion
remota establecida entre el operador y el UAV con el fin de inhibirlo. No obstante, hay
gue tener en consideracion que la respuesta del dron ante este ataque puede causar
dafios colaterales si este cae sin control y mas si cabe, si lleva consigo cargas
explosivas. Aunque la reaccién mas esperada es la de que descienda gradualmente
hasta colisionar contra el suelo.

GPS spoofing. Consiste en engafiar al propio sistema GPS integrado en el RPAS para
gue este crea que se encuentra en otro lugar al que realmente esta. Es una tecnologia
gue se encuentra en la fase de perfeccionamiento y por ello, actualmente, hay pocos
sistemas comerciales en el mercado.

Hackeando las comunicaciones WiFi. Con la técnica de hackeo informatico se pueden
vulnerar las comunicaciones entre el operador y el dron. No obstante, si el sistema de
encriptacién es muy complejo o si dichas comunicaciones son con otra via o ancho de
banda distinto al del propio sistema anti-dron, este podria resultar ineficaz.

Por otro lado, estan las medidas de neutralizacion basadas en la anulacioén fisica, donde se
encuentra:

1)

2)

Laser. Con el desarrollo de la tecnologia se ha conseguido un sistema que lanza un
laser al dron para derribarlo con un alcance maximo de hasta un kilometro. Para ello se
necesita de un sistema avanzado de deteccion como radares, sensores 0 miras
telescopicas que gocen de una precisa visibilidad, lo cual hace que aparte de ser un
sistema bastante pesado, aumente su precio de manera significativa. Como
inconveniente, aparte de los ya mencionados, se tiene que vulnera el protocolo IV de la
Convencién de Ginebra! que limita el empleo de armas laser.

Red. En este caso el cargador tendria la capacidad de lanzar con un sistema
transportable una red que alcanza al RPAS, incapacitdndolo o derribandolo, el cual
descenderia con la ayuda de un paracaidas para evitar dafios en su colisién contra el
suelo.

3.3 Carro de Combate Leopardo 2E

El carro de combate Leopardo 2E es el principal blindado con el que cuenta actualmente el
Ejército espafiol. Es una version de su homologo aleman el Leopard 2A6, en donde el espafiol

1 Aprobado el 12 de agosto de 1949 por la Conferencia Diplomatica para Elaborar Convenios Internacionales
destinados a proteger a las victimas de la guerra, celebrada en Ginebra del 12 de abril al 12 de agosto de 1949. Entrada
en vigor: 21 de octubre de 1950.
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cuenta con un mayor blindaje en la parte frontal. El contrato firmado con Santa Barbara Sistemas
por la adquisicién de 219 carros de combate Leopardo 2E, tuvo lugar en diciembre de 1998, sin
embargo, no se empezé a recibir las primeras unidades hasta 1999, terminando el proceso de
adquisicién en 2009. En cuanto a sus sistemas de armas, el Leopardo 2E dispone de 2
ametralladoras de 7,62mm, una coaxial y la otra antiaérea, ademas de su principal arma, el cafién
Rheinmetall de 120mm, con un alcance efectivo de 4000m. Por otro lado, cuenta con un sistema
de proteccién pasiva compuesto por un blindaje de acero reforzado, aparte de una Armadura
Reactiva Explosiva (ERA, del inglés, Explosive Reactive Armour). El pesado carro de combate
se mueve gracias a los 1500 Cv de su motor diésel. Se detallan méas especificaciones técnicas
en el Anexo A.

Con la adquisicién del carro de combate Leopardo 2E (Jefatura de Asuntos Econdmicos del
Mando de Apoyo Logistico, 2020), Espafia entr6 en el ranking de las naciones con los blindados
mejor valorados a nivel internacional. No obstante, a raiz del avance tecnoldgico, el actual
Leopardo 2E se ha quedado atras con la aparicion de nuevas modernizaciones en cuanto a la
deteccion, sistemas de defensa y elementos de tiro se refiere. Por otro lado, esto abre una gran
ventana de oportunidades para mejorar el carro de combate y alcanzar nuevamente ese
reconocimiento mundial.

Como el carro de combate Leopardo 2E viene de la version alemana, este esta disefiado
para ser empleado a los escenarios y climas de Europa Central. Debido a esto, nhuestro modelo
no esta pensado para ser empleado en climas muy calidos, como lo son al sur de Europa, ni
tampoco al este, donde el terreno es muy llano, lo que hace posible un tiro a una gran distancia.

En cuanto a las 4 personas que componen la tripulacién del vehiculo blindado, encontramos:

Jefe de vehiculo: Encargado de todos los sistemas de mando y control, asi como dirigir
la maniobra del carro de combate.

e Conductor: Encargado de manejar el blindado.
e Tirador: Encargado de observar, apuntar y efectuar el tiro del cafion de 120 mm.

e Cargador: Encargado de municionar los proyectiles en el cafidn para posibilitar su
disparo. Tiene acceso a la ametralladora coaxial y a la antiaérea.
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4. ANALISIS PREVIO AL PROCESO DE ADQUISICION

Dentro de la etapa de lanzamiento, se encuentra el inicio del proyecto. Para comenzar, se
detallaran los stakeholders del proyecto y, a continuacion, debido a un cambio en el conflicto,
junto a un elevado avance tecnoldgico que ha hecho posible la aparicién de los drones, se
detallara la modernizacién necesaria en el carro de combate Leopardo 2E para combatir dicha
amenaza. Esta modernizacion es necesaria debido a los recientes cambios en el conflicto junto
a un elevado empleo de los drones. Por lo tanto, en este capitulo se llevara a cabo una serie de
analisis, con la ayuda de varias herramientas, para obtener la informacion necesaria para adquirir
el sistema anti-drones que mejor se adapte a las necesidades del carro de combate.

4.1 Anaélisis de los Stakeholders

A continuacién, se detallan los involucrados (stakeholders) en el proyecto, que son las
organizaciones y personas que estan de alguna manera implicados, guardando alguna
capacidad de influir en la toma de decisiones o0 que muestran interés en la adquisicion de este
sistema anti-drones. Por tanto, dependiendo del desempefio en la ejecucién, sus intereses
pueden ser modificados negativa o positivamente. Los stakeholders de este proyecto quedan
representados en la llustracion 4, que son:

1) Empresas destinadas al desarrollo armamentistico, donde nos apoyaremos para realizar
la inversion del sistema anti-dron.

2) La gestion de adquisiciones vendra dada por la Direccion General de Adquisiciones de
Armamento y Material (DGAM), adscrito a la Secretaria de Estado de Defensa (SEDEF).

3) Unidades acorazadas que presenten en su estructura organica el Leopardo 2E.
4) Personal que compone la tripulacion del vehiculo blindado.

5) Principales aliados de Espafia, asi como los miembros de la Organizacién del Tratado
del Atlantico Norte (OTAN).

6) Potencias, instituciones u organizaciones rivales: fuerzas que intenten comprometer los
intereses nacionales o de nuestros aliados.
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MUCHO INTERES

F 3

COLABORAR

SATISFACER .

5. OTAN

6. Potencias, instituciones u organizaciones rivales

POCA < MUCHA
INFLUENCIA . INFLUENCIA
OBSERVAR v COMUNICAR
POCO INTERES
1. Empresas destinadas al desarrollo armamentistico. Afecta de
manera
2. Subdireccidn General de Adquisiciones de Armamento y Material. positiva
3. Unidades acorazadas.
. . ) Afecta de
4. Tripulacién del vehiculo manera
negativa

A la hora de establecer la posicion de cada stakeholder hay que tener en cuenta su poder
sobre el proyecto y su interés sobre él. Es por ello por lo que se emplea esta herramienta, para
esclarecer qué stakeholders son los mas importantes y asi, tomar la estrategia mas oportuna de
acuerdo con la situacién de las Fuerzas Armadas (FFAA). Se pueden diferenciar 2 grupos, los
que afectan de manera positiva y los que afectan de manera negativa. En los primeros, se tienen
los que poseen mucho interés, pero poca influencia (Unidades acorazas y tripulantes del carro)
y, por otro lado, de forma inversa, los que tienen poco interés en el programa, pero, al contrario,
tienen mucha influencia, aqui se estaria hablando de organizaciones como la OTAN vy la
Subdireccién General de Adquisiciones de Armamento y Material. No obstante, en el segundo
grupo se tienen las potencias, instituciones u organizaciones rivales que presentan ademas de

poco interés, poca influencia en el sistema.
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4.2 Anadlisis del Carro de Combate Leopardo 2E

En este apartado se realizara un estudio, fruto de las encuestas, presentes en el Anexo B,
realizadas al personal experto de la 32 Companiia del Batallon de Infanteria Acorazada del RAC
16, para extraer todas las necesidades que presenta el Leopardo 2E, para identificar los
requerimientos que ha de poseer el sistema anti-drones a adquirir.

4.2.1 Necesidad de actualizar el MBT a las necesidades del conflicto.

Sin duda alguna, el conflicto armado es algo que no deja de cambiar con el paso del tiempo,
influenciado por nuevas tecnologias y el ambiente sociopolitico. Es por ello por lo que, desde el
inicio de la ultima década, se ha acufiado el término de “conflicto hibrido” descrito por el Coronel
McCuen (McCuen, 2008), oficial del US Army, de la siguiente manera: “Las guerras hibridas son
una combinacién de guerra simétrica y asimétrica en las que las fuerzas que intervienen
conducen operaciones militares convencionales contra fuerzas militares y objetivos enemigos y
simultaneamente intentan lograr el control de la poblacion local en la zona de combate dandoles
seguridad y estabilidad (operaciones de estabilidad)”. No obstante, de este reciente concepto
surgen varios defensores, en su mayoria australianos, britanicos y estadounidenses, pero todos
acaban coincidiendo en la idea de un fenédmeno que mezcla el conflicto armado, con la presencia
de sus medios y procedimientos, ya sea de forma convencional u otro de forma irregular, asi
como insurgencia, terrorismo o, en otros casos, donde la poblacion civil mantiene un importante
papel.

En cuanto a la modernizacién del conflicto actual, el denominado conflicto hibrido, cabe
destacar la aparicion de las amenazas provenientes por dispositivos pilotados a control remoto,
tipo dron, muy eficaz en terreno abierto y mas si cabe en un entorno urbanizado, donde su
deteccion e identificacion es aun mas complicado. Por otro lado, se tiene que mencionar que
adquirir un dron esta al alcance de todo combatiente que quiera emplearlo como arma, aparte
de su facil e intuitivo manejo, esto hace que se deba priorizar la adquisicion de un sistema para
cubrir esta amenaza.

Este nuevo cambio trae consigo una serie de modificaciones que afectan, en este caso
particular, al carro de combate. En un ambiente de combate tradicional, su principal amenaza es
la aviacion y los helicopteros, por otro lado, también son peligrosos los misiles, los fuegos directos
de la artilleria y las minas disefiadas para destruir carros. Por lo tanto, los expertos en esta area,
mediante unas encuestas realizadas (Ver Anexo B — Encuesta 1), han ayudado a identificar las
causas por las que el carro de combate presenta una serie de vulnerabilidades ya conocidas y
representadas en el diagrama causa-efecto de la ilustracion 5.
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para combatir contra otros

carros exterior del
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El diagrama Causa-Efecto es una herramienta muy eficaz que ayuda a descubrir qué tipo
de modernizacién precisa, en este caso, el carro de combate. Para ello, hay que sefalar las
causas (vulnerabilidades del carro de combate) que los expertos nos han mostrado en las
encuestas (Ver Anexo B - Encuesta 1), que quedan englobadas de la siguiente manera:

e Causa 1. Aumento de conflictos en zonas urbanas. Compuesta por una serie de
inconvenientes técnicos que producen un problema en este tipo de escenarios que son
cada vez mas frecuentados.

e Causa 2. Avance tecnologico: Nuevas armas y municiones. Abarcan una serie de nuevas
amenazas, producidas gracias al proceso de investigacion y desarrollo.

e Causa 3. Retorno de fundamentos del combate convencional. Permanecen las

amenazas de los carros de combate que existian hace décadas, en el combate
convencional. (Ejército de Tierra. Mando de Adiestramiento y Doctrina, 2020)
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Estas causas provocan unas consecuencias, que son los denominados efectos y estos, a
su vez, nos dictan el camino que hay que seguir para corregir los problemas detectados (causas)
en forma de mejoras al Leopardo 2E.

Gracias al diagrama anterior, el autor del trabajo ha determinado los efectos/necesidades
que deberia incorporar el sistema anti-drones a adquirir, que son:

e Priorizar la obtencién de una vigilancia 360° y sistemas de alerta laser.

e Priorizar la proteccion ante los drones.

e Reducir la exposicién de la tripulacién al exterior del blindado.

4.2.2 Necesidad de incluir la satisfaccion de la tripulacion

Es muy importante contar con la opinién y valoracion del personal de la tripulacién del carro
de combate, ya que seran estas personas las encargadas de manipular sobre el terreno el nuevo
sistema anti-drones. En consecuencia, se seguiran analizando todas las caracteristicas que debe
tener este sistema de proteccion. De esta manera, se ha decidido emplear un Modelo de Kano,
para analizar los requisitos donde las Fuerzas Armadas estarian conformes para su adquisicion,
teniendo en cuenta las necesidades y particularidades que ha de poseer. El diagrama se muestra
en la llustracién 6.

Requerimientos emocionantes SATISFACCION Requerimientos expresados

Afribut Atributos
ributos
. s i imi . normales :
F.ac:|| mantenimiento del N atractivos Preciso
sistema . .
AN A
. R * Con gran alcance
* Empleo en zonas urbanas N 4 K4
\, _/',-/ * Posibilidad de abatir tanto amenazas
*  Uso cémodo y facil del N, _'/'../ simultaneas como muiltiples
sistema \; R __/
N |7 s
— N a
IMPLEMENTACION B NA ~ IMPLEMENTACION
/T~ ) ALTA
BAJA B I —> Atributos
/ N
: Tty esperados
/s ] N
s . .
RV N\, * Ligero
s N,
A/‘/' ‘\‘ * No incrementa su tamafo
s N
A N *  Otorga una proteccion
va N eficaz contra drones
Atributos
de rechazo + Precio competente

Para comenzar, segun lo analizado e interpretado por los expertos, en este caso por el
personal de tropa y suboficiales del Regimiento Acorazado Castilla n°16, se ha obtenido en las
encuestas (Ver Anexo B — Encuesta 2), que los requerimientos o las necesidades basicas que
se esperan de un sistema anti-drones es que no incremente ni peso ni el tamafio de manera
considerable del carro de combate, que la proteccion sea real, eficaz y todo ello bajo un precio
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gue sea competente. Estas necesidades serian las consideradas como imprescindibles y han de
ser cumplimentadas con obligatoriedad para no conllevar una insatisfaccion con el producto. Por
otro lado, se obtienen los requerimientos expresos, que son los que provocarian una gran
satisfaccion, un extra, tales como: que el sistema sea preciso a la vez que posea un gran alcance
para abatir las amenazas ya sean tanto multiples como simultaneas, es decir, un RPAS aislado
o un enjambre de drones? que se aproximan al carro. Estas caracteristicas nos ayudaran a elegir
y comparar entre un sistema u otro para decantarnos por el que sea mas satisfactorio. Para
finalizar con el analisis, se extrae de él los requerimientos emocionantes, que son aquellos que
el personal no espera que se cumpla, aunque de ser asi estarian muy satisfechos con la
adquisicion, estos son: que sea un sistema comodo a la par que facil, esto ayudara que el sistema
se implemente en las unidades de manera sencilla. Que sea capaz de desempefar sus funciones
en todo tipo de circunstancias, como en las zonas urbanas, que la amenaza puede aparecer de
manera inesperada y muy préxima. No obstante, también seria una necesidad emocionante cuyo
mantenimiento sea facil para que el sistema perdure con el tiempo.

4.2.3 Necesidad de estudiar las oportunidades del Leopardo 2E

Para complementar el diagrama causa-efecto se realiza un estudio que proporcionara las
oportunidades de mejora que ofrece el carro de combate Leopardo 2E.

Es asi como en el contexto actual, con una forma de conflicto totalmente distinta a cuando
se origin6 el primer carro de combate y donde el desarrollo cientifico y tecnoldgico estan a la
orden del dia, surge la imperiosa necesidad de dotar al Leopardo 2E con un sistema capaz de
repeler las hostilidades causadas por los drones militares.

Por lo tanto, la mejor forma de estudiar las virtudes y los inconvenientes del carro de
combate sera mediante un Analisis de sus Debilidades, Amenazas, Fortalezas y
Oportunidades (también denominado analisis DAFO). El cual estd representado en la
ilustracion 7.

2 Se denomina “enjambre de drones” cuando en una determinada situacidn son varios drones los que participan,
lo que complica la tarea de neutralizacion.
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DEBILIDADES

Longitud del cafén

Desempefic en combate
urbano

Alto coste de produccion y
mantenimiento

Torre eléctrica

llustracion 7. Analisis de las debilidades, amenazas, fortalezas y oportunidades del carro de combate Leopardo 2E
a través de un andlisis tanto externo como interno. Fuente: elaboracion propia.

La informacion representada en la llustracion 7 se ha extraido de un analisis interno del
propio Ejército, mediante encuestas (Ver Anexo B — Encuesta 3) al personal cualificado con el
curso de capacitacién de medios acorazados. Para comenzar, se expondran sus debilidades,
que muestran el aspecto negativo del carro de combate: Se tiene un alto coste de produccién y
mantenimiento, que debido a la situacién economia de nuestro pais es un factor determinante a
tener en cuenta, no obstante, es un precio similar al que otros paises aliados hacen frente con
sus respectivos homdlogos. Ateniéndose a su operatividad en combate urbano, el Leopardo 2E
no cumple con las expectativas, debido a sus grandes dimensiones y peso que dificultan asi su
maniobrabilidad. EI combate urbano gana cada vez mas peso en los conflictos actuales y
disponer de las ventajas que proporciona un carro de combate en esos entornos, seria clave.

En cuanto a la torre, que es el componente mévil que se halla encima de la barcaza, se tiene
una debilidad muy importante, al ser totalmente eléctrica ante la presencia del mas minimo fallo
electrénico queda totalmente inoperativa®, una problematica que el resto de las potencias ha
solventado con una modalidad de torre electrohidraulica. Para finalizar, el cafién es méas largo

3 Ccuando un vehiculo queda inoperativo, por razones de seguridad se debe enviar al escalén (taller) de la unidad
para su reparacion.
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gue el resto de los carros del mercado, dando un plus de alcance al precio de menor movilidad,
siendo este facil de hincar en el suelo en una depresion.

Analizando las amenazas externas, se ha obtenido que la principal preocupacion es la que
viene por el aire, es decir: helicopteros, aviacion y los drones de ataque, que estan adquiriendo
mucha relevancia en los conflictos mas actuales (C. Galan, 2018). También, afiadir el uso de
fuegos de artilleria y de otros carros de combate, objetivo natural del blindado.

El andlisis DAFO nos proporciona a su vez los aspectos positivos, en un contexto interno se
tienen sus fortalezas, que son tales como: su potencia de fuego y alcance, algo que le otorga sus
6,6 metros de cafion y sus 120 milimetros de calibre. También dispone de una amplia gama de
sistemas de visién, asi como sus camaras térmicas y sus periscopios*. En cuanto a la ejecucion
del tiro dispone de dos modos, en estabilizacion y en observacion, modalidades que ayudan en
la precisién del tiro dependiendo del empleo tactico. Por ultimo, una caracteristica fundamental
es su renovado sistema BMS?® (Sistema de Gestién de Batalla, del inglés, Battlefield Management
System), que facilita la tarea de mando y control durante la operacion (Mateos, 2010). Todas
estas fortalezas hacen del Leopardo 2E un sistema bastante completo, competitivo y en visperas
de ser modernizado antes que sustituido.

Para finalizar este analisis, hay que observarlo desde una perspectiva externa dentro de sus
aspectos positivos, o que nos llevara a las oportunidades de mejora que tiene, estas son: la
posibilidad de disponer de otros tipos de municiones para ser empleados con mayor rigurosidad
en funcion del tipo de vehiculo objetivo, la incorporacion de sistemas de proteccion activa y
pasiva que nos brindarian de un mayor blindaje ante lanzagranadas, minas, artefactos explosivos
improvisados (IED, acrénimo de su denominacion inglesa, Improvised Explosive Device). Otra
oportunidad que ofrece es la de mejorar sus capacidades C@ISTARS, que nos proporcionaran
una mayor operatividad en los conflictos venideros (Gonzéalez, M. Garcia Guindo and G.
Martinez-Valera, 2015). Por dltimo y como motivo del presente trabajo, la mayor de las
oportunidades de mejora y mas si cabe dentro de lo observado en los conflictos mas recientes,
es la incorporacién de un sistema anti-drones para hacer frente a la amenaza de los drones de
combate y su eficacia constatada en la Guerra de Rusia-Ucrania (Beatriz Calvo, 2022).

4 Herramienta de la que dispone el blindado para observar el exterior estando dentro del mismo y gozar asi de su
proteccion.

5 El mando de la unidad correspondiente tiene en una sola pantalla una visién Gnica y completa de lo que ocurre
en el campo de batalla, permitiendo compartir informacion que recogen los sensores de todas las plataformas
involucradas (los propios carros, UAV, vehiculos, etc.)

6 Acrénimo en inglés empleado para hacer referencia a las funciones militares: C(4) (Command, Control,
Communication y Computers), | (Intelligence), S (Surveillance), T (Target), A (Acquisition), R (Reconnaisance)

19

“‘({/‘ f",:
' g
AL 'ﬁg



Estudio comparativo de sistema anti-drones para dotar al Leopardo 2E

Alberto Lopez Sagarra

4.3 Necesidades del sistema anti-drones requerido

Una vez realizado el estudio del carro de combate, gracias a las tres herramientas
empleadas para analizar la informacién recopilada de las encuestas (Ver Anexo B) realizadas al
personal, se ha obtenido una serie conjunta de requerimientos que seria necesario que el sistema
que se proponga para adquirir cumpliese para satisfacer las necesidades de las FFAA. Por lo
tanto, se busca un sistema anti-drones que cumpla con las siguientes
necesidades/requerimientos que ha sintetizado el autor del trabajo:

e Si el sistema es de tipo fusil, ha de ser muy ligero, ya que no puede suponer una gran
carga para el personal que lo emplee. Por otro lado, coge fuerza un sistema que sea fijo
y automatico, dentro de unos parametros considerables de peso y tamafio, que a su vez
otorgaria una increible seguridad a la tripulacién del vehiculo al no tener que asomarse
fuera del blindado para neutralizar al dron con un fusil anti-drones tipo “jamming”.

e Dentro del marco del conflicto hibrido, donde los escenarios urbanizados cogen mucha
importancia, la necesidad de disponer de un sistema de proteccién contra drones que
sea eficaz y que aporte una vigilancia 360° es muy necesario para su modernizacion.

e Enlas encuestas, el personal ha destacado que poseer un sistema que sea preciso, con
gran alcance y, sobre todo, con una capacidad de actuacién en un amplio abanico de
bandas de frecuencia, permitiria que el sistema sea capaz de abatir tanto amenazas
simultaneas como mudltiples.

e En menor medida, que el sistema anti-drones sea de facil mantenimiento y de un uso
muy sencillo provocara una gran satisfaccion por parte de la tripulaciéon, aunque no se
espera que el producto disponga de estas caracteristicas.

En definitiva, fijandonos en la clasificacién de los sistemas anti-drones detallada en el
Apartado 3.2, podemos concluir el estudio del producto afirmando que el sistema més 6ptimo
para los intereses del Ejército de Tierra es aquel que:

- Detecta al dron mediante Tecnologia Radar.
- Identifica la amenaza con la ayuda de la Firma Microdoppler.
- Neutraliza el sistema mediante el Hackeo/Jamming de las comunicaciones UAV —

Control Remoto.

Con estas especificaciones ya se dispone de la informacién necesaria para realizar una
primera criba de entre todos los sistemas de proteccién contra drones existentes en el mercado,
mas adelante habrd que comparar las caracteristicas de unos y otros para obtener un producto
de la calidad esperada.
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5. PROCESO DE ADQUISICION: Planificacion del
tiempo

Una vez acabada la etapa anterior, toca dar comienzo a la etapa de planificacién, en donde
se llevara a cabo la planificacion del proceso de adquisicion de un sistema anti-drones, para ello
se empezara con una planificacion temporal del proceso con el fin de optimizar la gestion del
proyecto. De la misma manera, se detallara un plan de recursos humanos implicados en el
proceso y la respectiva gestion de la calidad del sistema. Este apartado finalizara con un andlisis
de los posibles riesgos que podrian aparecer y la manera de mitigarlos.

5.1 Cronograma del proyecto

Para este proyecto, la planificacién del proceso de adquisicién dio comienzo el 5 de
septiembre de 2022 y tiene como fecha final el 31 de mayo de 2024, con una duracién no superior
a 21 meses, de ese modo viene marcado en la EDT y en el diagrama de Gantt (Ver Anexo Cy
D).

El proceso de adquisicion se divide en las siguientes fases, ordenadas en orden cronolégico:
lanzamiento del proyecto, el plan de adquisicién, la ejecucién, el control y el cierre de la
adquisicién. En la ilustracion 8 se observa la distribucion del tiempo para realizar el proyecto,
donde se incluye la fase de ejecucion, control y cierre del proyecto, las cuales no se trataran en
esta memoria debido a que para su correcto analisis tendria que llevarse a cabo durante 2023/24
que es cuando se producen estas etapas. No obstante, durante la fase de ejecucion de la
adquisicién se instalara en las unidades el sistema anti-drones y luego se realizaran sus
caracterizadas fases de prueba técnica, asi como de rendimiento. Para concluir, una vez probado
el sistema se procedera a integrarlo en el resto de carros de combate para su debida instruccion.

Para mas detalle, se ha empleado un diagrama de Gantt (Ver Anexo D) para la correcta
gestion del tiempo, donde quedan reflejados los hitos del trabajo, donde cubren todo el tiempo
que dure el proceso de adquisicion. Ademas, se muestran las dos modalidades de relaciones
I6gicas (Centro Universitario de Defensa: Oficina de Proyectos, 2021) que mantienen entre ellos
los hitos del trabajo. La primera es la relacion “Terminar para Empezar” (conocido en inglés como:
Finish to Start, FS), lo que quiere decir que, para empezar con la siguiente tarea primero ha de
finalizar la anterior. La segunda es la de “Empezar para Empezar” (en inglés, Start to Start, SS)
viene a detallar que las tareas se pueden hacer de forma paralela, al empezar una, dara
comienzo la siguiente. Por ello, surge la necesidad del diagrama de Gantt, para perfeccionar el
empleo del tiempo y observar cuando se pueden llevar a cabo tareas paralela o secuencialmente.
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2022 2023
SEPT OCT NOV DIC ENE FEB MAR
. Estudio del Leopardo 2E y de los Planificacién Planificacién de la
Lanzamiento . . . . ..
sistemas anti-drones Inicial Gestion

del Proyecto

Planificacién de la Adquisicion

2023
ABR MAY JUN JUL AGO SEPT OoCT
Planificacion de la Gestién Instalacién del sistema anti- Fase d(.e prueba del
drones sistema
Planificacion de la Adquisicion Ejecucioén de la Adquisiciéon
2023 2024
NOV DIC ENE FEB MAR ABR MAY

Fase de prueba de

T . Fase de integracion Control y Cierre de
rendimiento del sistema

la Adquisicion

Ejecucidon de la Adquisicion

5.2 Planificacion y organizacion de los recursos humanos

Es fundamental que aparte de adquirir el sistema de defensa pertinente, se especifique una
planificacién de los recursos humanos (RRHH) para su posterior instruccion y adiestramiento de
cara a sacarle el mejor rendimiento al nuevo producto, donde se contempla la adquisicién de
conocimientos y la formacion especifica para su doctrina. Vendra de la mano de un curso
necesario que certifiqgue asi su utilizacioén, con una duracion de un mes, distribuido en distintas
fases.

El puesto tactico para el que va dirigido este curso es al cargador de la tripulacién, el cual
tendrd como cometido afiadido el correcto empleo y mantenimiento del nuevo sistema anti-
drones. El cargador comenzara el curso durante el mes de agosto de 2023, haciéndolo coincidir
con el dltimo mes de la fase de instalacién, para dar comienzo a la fase de prueba con un
personal cualificado y preparado para su funcionamiento. (ver de nuevo la ilustracion 8)

5.3 Planificacion de la calidad

Este apartado se dividira en dos partes, por un lado, se tendra la aprobacion de las
necesidades del sistema anti-drones y terminara con la debida aprobacién del desarrollo que
genera la adquisicion del producto.

5.3.1 Aprobacion de las necesidades del sistema anti-drones
Se comenzara con la identificacion de las necesidades que debera tener el producto a
adquirir para lograr una mayor eficacia, a la hora de jerarquizar y enfocar las acciones en las

materias que puedan ser mas criticas. Por otro lado, hay que darle prioridad a los efectos
encontrados en el Diagrama Causa-Efecto (ver ilustracion 5) para adquirir el sistema anti-
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drones. La DGAM se encargara de aprobar los requisitos durante la planificacion inicial que data
del 1 enero hasta el 13 de febrero de 2023. El sistema por adquirir ha de poseer los tres pilares
esenciales estipulados por el personal experto’ que son: peso, alcance y rango de frecuencias.
En definitiva, las caracteristicas que deben cumplirse principalmente son esas, pero también hay
que tener en cuenta las extraidas en los anteriores andlisis del Modelo de Kano (ver ilustracién
6) y de la Matriz de DAFO (ver ilustracion 7).

5.3.2 Aprobacion del desarrollo del proceso de adquisicion

El propésito de esta fase es analizar el desarrollo para verificar que se cumplen los
estandares fijados de calidad. Nuevamente, la DGAM sera la responsable de analizar y aprobar
el desarrollo de la adquisicion durante el 1 de febrero de 2023 hasta el 28 del mismo mes. Se ha
decidido aplicar un Anélisis Modal de Fallos y Efectos (AMFE) para el debido estudio del
desarrollo, incluyendo los riesgos mas comunes de este tipo de proyectos (Centro Universitario
de Defensa, 2021/22). Queda representado en la ilustracion 9.

GRAVEDAD PROBABILIDAD PROBABILIDAD
RIESGO A ANALIZAR . .
DEL EFECTO DE APARICION DE DETECCION
Anulacion de la
., 8 2 6
adquisicion
Retraso en la instalacidn
del sistema
Quiebra de la empresa
Problemas técnicos en la
integracion del sistema
Fugas de informacion
Renegociacion de los

costes de mantenimiento

Renegociacidn del precio
del sistema

Retraso en los cursos de
instruccion
Falta de informacion del
sistema
Limitacion del horario de
trabajo

Con la ayuda de esta herramienta se tienen sefialados los posibles fallos que surjan durante
todo el proceso de adquisicién, con su probabilidad de aparicion y su probabilidad de deteccion,
gue es aquella que nos permite darnos cuenta de que un determinado fallo esta sucediendo. En

7 Se considera personal experto a aquella persona que tiene el curso de capacitacién de medios acorazados y
posee una antigiiedad igual o superior a 5 afios de servicio.
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la anterior ilustracion 9 se muestra al final el NPR8, que es el Nimero Prioritario de Riesgo, dado
por el producto de la gravedad del riesgo por las probabilidades de aparicién y deteccion. Este
valor nos dicta que riesgo es el mas importante y, por ende, el que mas afectaria al proceso. Los
valores representados en la tabla surgen del consenso del personal con alta experiencia y gestion
de adquisiciones del RAC 16. Por otro lado, cabe remarcar la gravedad que podria suponer una
fuga de informacidn por parte de la empresa y la falta de informacion del sistema anti-drones, asi
como el resto de los riesgos relacionados con el tema financiero como retrasos, anulaciones y
renegociaciones, que son los riesgos que han producido un valor NPR mas elevado.
Posteriormente, en el préximo apartado, se detallaran las medidas que contrarrestaran estos
efectos.

5.4 Analisis de riesgos

Una vez sefalados los posibles riesgos en el apartado anterior, se procedera a analizarlos
para establecer un plan de contingencia, asi, en caso de aparicion de uno de ellos, tener la
posibilidad de mitigar sus efectos en materia de calidad, coste, alcance y tiempo.

Para un correcto andlisis de riesgos, la mejor forma de actuar es elaborando un Risk
Assesment- Measure List (en espariol, Listado de Riesgo y Medidas adoptadas) (Centro
Universitario de Defensa, 2021/22), puesto que identifica los posibles riesgos y detalla cémo
reducir su aparicion (Ver Anexo E). Del andlisis se obtiene la matriz de impacto y probabilidad,
esto es utilizado para detectar los riesgos que hay que priorizar segun la gravedad de sus efectos
y de la probabilidad que haya de que aparezca

MATRIZ DE IMPACTO Y PROBABILIDAD ESTADISTICAS

TIPODE CANTIDAD
RIESGO DE
RIESGOS

a 3 2 0 0
<
o
=
m 2 0 1 2
é Medio- 2
X Alto
o 1 0 2 3 (naranja)
Bajo | Medio | Alto Medio 8
(amarillo)

IMPACTO

8 EI NPR se obtiene de multiplicar los valores correspondientes de: “Gravedad de efecto” por “Probabilidad de
Aparicion” y por “Probabilidad de Deteccion”
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En lailustracién 10 se muestra la matriz de impacto y probabilidad en donde se detalla los
riesgos calificados en funcién de su probabilidad de aparicion y la gravedad de su impacto. En la
tabla de la derecha “ESTADISTICAS” no existe ningun riesgo alto. No obstante, de los posibles
10 riesgos que se han contabilizado antes (Ver llustracion 9) se dividen en: Riesgo Medio-Alto
(2) y en Riesgo Medio (8). Por otro lado, no se contabiliza ningun Riesgo Bajo.

Analizando los Riesgos Medio-Altos, se obtiene que las “Fugas de informacion” y “La falta
de informacién del Sistema Anti-drones” son los de mayor gravedad. Por tanto, se ha decido
implementar unas medidas para tratar de mitigar sus posibles efectos. Por ello, el Centro
Nacional de Inteligencia (CNI) se hara responsable de controlar y vigilar a la empresa
distribuidora del sistema de proteccion como del proceso de adquisicién para evitar que se
produzcan fugas sensibles. Por otro lado, se impondran sanciones a la empresa si llegase a la
situacién de sesgar la informacién del propio sistema anti-drones. Con la ayuda de estas medidas
se lograra disminuir la gravedad de estos riesgos, pasando a ser dos de tipo medio.

Del mismo modo se han disefiado una serie de medidas para minorizar los efectos de los
Riesgos Medios, los cuales son sobre aspectos técnicos, de gestion o de desarrollo. Las
soluciones tomadas son:

e Fijar el contrato de adquisicién para evitar sobrecostes.

e Mejorar la planificacion de la imparticion de los cursos para la utilizacion del sistema anti-
drones

e Sila empresa se retrasa en el envio 0 no proporciona toda la informacion necesaria
acerca de su sistema de proteccion, le ocasionara un paquete de sanciones.

e En el caso de las renegociaciones, se fijara un porcentaje maximo de incremento del
precio tanto para el producto en si como en el mantenimiento. Siempre que sea por una
causa justificada.

e Por Ultimo, para evitar que la compaiiia entre en quiebra y perder tanto tiempo como
dinero, se poseera un seguro para cubrir esa pérdida de dinero.

Con este paquete de medidas se consigue menguar esos Riesgos Medios (6) en unos de

tipo bajo. En definitiva, tras las medidas de contingencia adoptadas, se tendra seis Riesgos Bajos
y cuatro Medios. Todo esto queda fielmente detallado en el Anexo F.
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6. PLANIFICACION DE LA GESTION DE LA
ADQUISICION: ELECCION Y ANALISIS

En este capitulo se tratara el plan de gestion de la adquisiciéon del sistema anti-drones, a
través de un estudio de mercado y la eleccién del sistema para dotar al Leopardo 2E. A
continuacion, se realizard una estimacién de costes y se tendra en cuenta la correspondiente
gestién del mantenimiento del producto.

6.1 Estudio de mercado

Existen numerosas empresas que fabriquen sistemas anti-drones. Este estudio se ha
enfocado tanto en analizar al fabricante como a su producto. Debido a que muchos sistemas son
similares, pues buscan cubrir y ofrecer las mismas prestaciones, se ha realizado una criba donde
todos aquellos productos que sean originarios de un pais no alineado o que no comparta los
intereses del nuestro, sean descartados del estudio, para evitar asi una fuga sensible de
informacion. Se han identificado un total de 14 sistemas anti-drones, representados en el Anexo
F. No obstante, se ha decidido realizar un estudio méas exhaustivo de los 6 sistemas que mas se
ajustan a las necesidades requeridas para su adquisicién, segun lo visto en el apartado 4.3,
donde uno sera el elegido. En la Tabla 2 se pueden apreciar los seleccionados para el analisis.
Es por ello por lo que nos centraremos en 6 sistemas anti-drones candidatos para la seleccion.
(Ver Tabla 2)

SISTEMA ANTI-DRONES  FABRICANTE PAIS ORIGEN DESCRIPCION

Un inhibidor vehicular de multiples
DRONESENTRY-X DRONESHIELD AUSTRALIA frecuencias, capaz de derribar un
enjambre de drones
Un cafidn automatico con camaras de
SKYWALL AUTO OPENWORDS REINO UNIDO seguimiento que captura al dron con
una red

Rifle que interfiere la sefial RPA-control

UAV-DO4JAI JAMMER HIKVISION CHINA ., . -
remoto, dejandolo inhabilitado

Pistola que intercepta la seial remota,
DRONEGUN MKIII DRONESHIELD AUSTRALIA trabaja con varias frecuencias, muy
ligera y rapida de usar

Tipo rifle, de uso manual, neutraliza al
DRONE JAMMER KVERTUS UCRANIA drén interceptando sus comunicaciones
“ANTIDRON KVSG-6" TECHNOLOGY hasta hacerlo descender

controladamente

Dispositivo acoplado al fusil, interrumpe
ITHPP “DRONE SNIPER”  ITHPP ALCEN FRANCIA la sefal de comunicacién y lo hace
descender
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Los productos seleccionados proceden de fabricantes de paises miembros de la OTAN
o aliados, salvo el sistema fabricado por la empresa HIKVISION, que procede de China, pero
teniendo en cuenta que ese producto esta en dotacién tanto en el Cuerpo Nacional de Policia
como en la Guardia Civil (José garcia, 2019) (para combatir las amenazas que pueden producir
los drones durante visitas gubernamentales o en situaciones donde se produzcan
aglomeraciones enormes de gente) se ha decidido incluirlo en la lista de candidatos. Muchos de
estos sistemas estan probados en combate y han dado resultados bastantes positivos, cabe
destacar la integracion del sistema anti-drones ucraniano, el cual sirve de fiel referencia para
observar su desempefio en los conflictos.

Para proceder con un estudio con mayor profundidad, se ha decidido analizar las
empresas proveedoras del producto. Para el estudio se les ha otorgado una puntuacion del O al
5 en distintas areas, para mostrar una vision superficial del desempefio e implicacion del
fabricante en cada una de ellas (Ver ilustracion 11). Se observara su papel en materia de:
gestion de calidad, gestion de costes, organizacion, tecnologia del producto, datos financieros,
seguridad y medioambiente y responsabilidad social. Para puntuar cada area se ha extraido
informacion propia de sus paginas webs oficiales y segln sus datos. Con motivo de hacerlo de
la manera mas objetiva posible se ha elaborado una ribrica, la cual se puede encontrar en el
Anexo G, los valores proporcionados cuentan con el consenso de los oficiales de la 32Cia del
Batallon de Infanteria Acorazada.

Evaluacion del Fabricante

Gestidn de la Calidad
5

4

Responsabilidad Civil N Gestion de Costes

Seguridad y Medio Ambiente ' Organizacién

Datos Financieros Tecnologia del Producto

@B DroneShield @@ OpenWords Engineering HIKVISION KVERTUS TECHNOLOGY @B ITHPP ALCEN
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Una vez recopilados los datos de cada empresa implicada en el estudio, se aprecia el
alto nivel tecnolégico de todas las empresas, asi como su gestion de la calidad de sus productos
como en la gestién de costes. No obstante, cabe mencionar su baja implicacién con la
responsabilidad civil, la seguridad y el medio ambiente, salvo la empresa francesa ITHPP
ALCEN, la cual trabaja mas por un entorno sostenible, limpio y seguro. Como resultado del
analisis se extrae que la empresa de origen australiano DroneShield es la que mas puntos ha
conseguido obtener (23,7 pts.), segun el Radar Chart de la ilustracion 11, destacando por
encima de sus competidores en las areas de tecnologia del producto (5 pts.) como en sus datos
financieros (4,5 pts.) siendo una de las empresas lider del mercado de defensa contra drones.
En las areas de gestion de costes y organizacion consigue una puntuacion de 3,5 pts y en la de
gestion de la calidad puntta 3,7 pts. Sus estadisticas se ven perjudicadas con sus valoraciones
en seguridad y medio ambiente y en la responsabilidad civil (1,5 y 2 pts, respectivamente). Todos
estos valores se han conseguido al seguir la rdbrica de criterios del Anexo G a raiz de la
informacién extraida de sus paginas webs?®.

6.2 Estudio comparativo y decision

Una vez analizado a las empresas fabricantes del sistema, se va a evaluar cada uno de los
sistemas anti-drones seleccionados. Se ha optado por usar una matriz pondera de decisién para
obtener el sistema mejor valorado, ver Tabla 3. En dicha tabla, figuran los 6 sistemas de
proteccion seleccionados en la Tabla 2. Para valorar cada sistema se ha tenido en cuenta el
andlisis realizado en el Capitulo 4, siendo puntuados desde el valor 1 al 6 unos determinados
criterios fijados por el buen juicio de los expertos del Regimiento Acorazado “Castilla” n°16 a
través de unas encuestas (Ver Anexo B — Encuesta 4), basdndose también en las caracteristicas
técnicas de los productos recogidas desde sus webs oficiales. El resultado final de la valoracion
procede de la suma de todos los criterios multiplicados por su correspondiente ponderacion.

ABATIR | FACILIDAD | VARIEDAD DE
CRITERIO | PESO| PROTECCION | ALCANCE | AMENAZAS DE FRECUENCIAS | AUTONOMIA
MULTIPLES | EMPLEO | OPERADAS
Ponderacién
del criterio (1- 4 5 4 4 1 6 3 Valoracién
6)
DRONESENTRY-
. 5 s 5 4 4 6 5 129
| SKYWALLAUTO| 5 4 2 3 4 3 5 97
E UAV-DOAI 3 5 4 2 5 4 4 114
a JAMMER
2| DRONEGUN
& Rp— 6 3 4 2 5 6 4 116
g DRONE
E ,,::mmng 3 4 5 3 5 5 2 105
< KVSG-6"
ITHPP "DRONE | 3 3 ) s " a T
SNIPER"
VALORES DE CADA CRITERIO (1-5)

9 Sitio web de DroneShield: https://www.droneshield.com/

Sitio web de OpenWords Engineering: https://openworksengineering.com/

Sitio web de HIKVISION: https://www.hikvision.com/en/

Sitio web de Kvertus Technology: https://www.kvertus.com/

Sitio Web de ITHPP ALCEN: https://www.ithpp-alcen.com/
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Como se observa en la Tabla 3, el sistema anti-drones mejor valorado es el DroneSentry-
X de fabricaciéon australiana, pais afin a los intereses de nuestro pais. Es el sistema mas
polivalente del resto de candidatos, destaca la amplitud de bandas de frecuencia en donde opera,
caracteristica crucial para ser capaz de detectar a los RPAS hostiles, sino se detectan, no se
pueden neutralizar. Al ser un elemento que iria incorporado al Leopardo 2E, su peso de 26kg es
totalmente despreciable, en la tabla hay sistemas que son de tipo pistola, en donde un peso de
7kg es bastante notorio para que el operador lo porte durante el tiempo que dure la neutralizacion
del UAV. EIl producto de DroneShield al poseer una vigilancia 360° y una capacidad de
incapacitacion automatica, permite incapacitar mdltiples drones a la vez, mientras tanto la
tripulacion puede estar realizando otras tareas. Es importante comentar que la empresa
proveedora del sistema es la mejor valorada en términos econémicos, cualitativos y financieros
siendo la adquisicién de su producto como la mejor opcién de todas las posibles.

6.3 Sistema anti-drones “DroneSentry-X”

El sistema DroneSentry-X es un dispositivo automatico de deteccién y desactivacion que
cubre los 360° y es compatible con todo tipo de vehiculos. Para otorgar dicho rango de
proteccidn, utiliza unos sensores integrados que sirven para detectar e incapacitar el movimiento
del RPAS indistintamente del peso o velocidad de este, es tan versatil que es indiferente que el
vehiculo este detenido o en desplazamiento.

Por otro lado, el sistema ofrece a los operadores un extraordinario conocimiento de la
situacién a tiempo real y una vez detectada la amenaza es capaz de interrumpir sus
comunicaciones remotas al instante. El operador, que en nuestro caso en particular es el
cargador de la tripulacion, tiene acceso a estas herramientas desde un panel de control digital,
donde se cuenta con un mapa en vivo de la actividad local del dron. Cuenta con la posibilidad de
configurar sus capacidades de desactivacion, para que neutralice de forma automatica o bajo
previa verificacion del operador (manual). El DroneSentry-X (ver llustracion 12) no necesita una
adquisicion de conocimientos elevados, en cuanto a protocolos o tacticas se refiere, para su
utilizacion. El software es bastante intuitivo, facilitando asi su empleo.
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En cuanto a sus ventajas, el sistema ofrece una proteccion en todo el perimetro del vehiculo
gue proporciona la defensa de mudltiples amenazas de drones (enjambres). Su rango de
frecuencia es muy amplio, trabaja en una amplia gama de bandas Industriales, Cientificas y
Médicas (ISM19, de su acrénimo en inglés), asi como las del Sistemas Global de Navegacién por
Satélite (GNSS!, del inglés). Cuenta con un sistema sencillo de instalacion y con un disefio
robusto para satisfacer los estandares militares de durabilidad, resistente a los golpes, la
intemperie y la exposicién a los rayos UV. Se puede encontrar la ficha técnica oficial del producto
en el Anexo H.

6.4 Estimacion de costes

Es fundamental conocer los costes que supondrian la contratacién de este dispositivo de
defensa, para ello se ha establecido contacto con Red McClintock, el director de la compafiia
DroneShield, el cual mencion6 que el producto solo estaba disponible para gobiernos y para las
fuerzas armadas. No obstante, se consiguid llegar a un acuerdo por el cual cada sistema
DroneSentry-x tiene un valor de 200.000%$, con gastos de envio incluidos.

La instalaciéon no seria un gasto afiadido pues de ello se encarga el personal del escalén!?
de las unidades, el sistema anti-drones goza de una facil instalacién no conllevando ninguna
modificacion al carro de combate Leopardo 2E.

El alcance de este proyecto era dotar a todos los carros de combate Leopardo 2E del Ejército
Espafiol (219 unidades) de este sistema anti-drones, realizando el célculo del presupuesto, se
obtiene:

e Precio unitario del sistema DroneSentry-x: 200.000%
e Cantidad de Leopardo 2E en el ET: 219 unidades
219 x 200.000= 43.800.000%

Este seria el presupuesto necesario para recibir todos los sistemas en el Puerto de

Algeciras, principal puerto logistico de Espafia. A partir de ahi ya se haria cargo el propio sistema

logistico del Ejército para su respectiva distribucion a las unidades.

Por otro lado, cabe mencionar que la empresa australiana DroneShield cumple con los
requerimientos fijados por la OTAN para ser proveedor de articulos militares a sus paises

10 Bandas ISM: son bandas de radio reservadas internacionalmente para el uso de energia de radiofrecuencia
para fines industriales, cientificos y médicos distintos de las telecomunicaciones.

11 Bandas GNSS: navegacion por satélite. Fueron disefiados para determinar las coordenadas geogréficas de un
objeto

12 Escalon: es el taller de las unidades, donde se reparan e instalan nuevas piezas a los vehiculos militares.
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miembro, siendo su principal cliente Estados Unidos, quien ha adquirido numerosos sistemas
anti-drones para sus vehiculos y buques?? (llevandose a cabo en su buque M80 Stiletto)

6.5 Gestion del mantenimiento

El mantenimiento del sistema anti-drones que estara incorporado a la torre del carro de
combate Leopardo 2E ird vinculado a la UTE (Union Temporal de Empresas) compuesta por las
empresas Flensburger Fahrzeugbau Gesellschaft (FFG) y por Comercial Hernando Moreno
(Cohemo), las cuales tienen numerosos contratos4 con el MINISDEF por el Leopardo 2E, siendo
estas compaiiias las responsables de la torre del vehiculo (Jefatura de Asuntos Econdmicos del
Mando de Apoyo Logistico, 2020). Sera el personal de la tripulacion del blindado (ver ilustracion
13) quien se encargue de un mantenimiento rutinario, de limpieza y comprobacién del sistema.
Las pequefias reparaciones que pudiera contraer el DroneSentry-X se realizaran en el escalén
de la unidad. Cuando se produzcan dafios severos del sistema, asi como reformas del programa
informético sera derivado a la UTE para su posterior reparacion.

o mm mm s & - o= ommmmam o

13 Se realizo un estudio de caso en el buque estadounidense M80 Stiletto. Fuente: https://www.droneshield.com/us-
navy-case-study

14 Noticia de renovacién de contrato con Cohemo y FFG para el mantenimiento del Leopardo 2E:
https://galaxiamilitar.es/el-ejercito-de-tierra-espanol-extiende-el-contrato-de-mantenimiento-con-la-ute-para-sus-
leopard-2-mbt/
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/. CONCLUSIONES

Tras la elaboracion del proyecto se extrae que la planificacién de la adquisicién del sistema
de proteccion anti-drones conllevaria una cantidad de tiempo considerable, aparte de la cantidad
de capital a desembolsar. No obstante, observando las oportunidades que proporcionara este
sistema, junto con una mayor participacion del Ejército de Tierra en los conflictos venideros, la
adquisicién de esta mejora estd mas que justificada, siendo el personal de la tripulacion y los
vehiculos en si, los maximos beneficiados al poseer un nivel de proteccion muy alejado del
actual. Por lo que también afectaria gratamente en su moral y en su participacion en las futuras
misiones internacionales.

El sistema anti-drones que se ha decidido integrar es el DroneSentry-X, de manos de la
empresa australiana DroneShield. El cual hara que el carro de combate Leopardo 2E sea
considerado uno de los blindados mas modernos gracias a su amplio desarrollo tecnolégico que
ha conseguido incrementar su proteccién al conseguir suplir una de las mayores amenazas a las
que se disponen este tipo de vehiculos: los drones.

Dentro del marco del conflicto hibrido, este sistema de proteccion anti-drones le brindara las
defensas oportunas para poder ser desplegado con gran virtud en las zonas de combate actual,
incrementdndose de este modo la participacion de los carros de combate en los teatros de
operaciones en los que nuestras FFAA estan sumergidas.

Esta memoria ha conseguido el objetivo principal de estudiar, analizar y contribuir al
desarrollo de un sistema de defensa anti-drones que cumple con las necesidades/requerimientos
que han sido sefialadas en el proceso de analisis, apostando asi por la modernizacion del carro
de combate y optando a una calidad de instrucciéon aun mayor que repercutira positivamente en
la satisfaccion del personal al contar con un desarrollo tecnolégico digno de la época en la que
vivimos.

Para finalizar, en el momento en el que se realiza el presente trabajo, esta teniendo lugar
un conflicto armado que repercute a la UE, tanto a nivel poblacional como econémico, el conflicto
Ucrania-Rusia. Donde se ha apreciado que los carros de combate que no poseian un sistema
anti-drones han sido destruidos facilmente. Nunca se sabe con precisién ni cuando ni donde se
llevara a cabo el siguiente conflicto armado, pero lo que si se sabe con exactitud es que la misién
de las Fuerzas Armadas es la de proteger la nacion y de estar en total disposicion de defender
sus intereses, por ello, mejorar nuestro principal sistema de armas, el Leopardo 2E, es de vital
importancia.
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9. ANEXOS

9.1 Anexo A. FichaTécnica del Carro de Combate Leopardo

2E

Carro de Combate

Leopardo 2E / Leopard 2A4

8 TRIPULACION:

W PESO (ton)

8 LONGITUD (m)

B ANCHURA (m)

W ALTURA (m)

B ARMAMENTO PRINCIPAL
B ARMAMENTO SECUNDARIO

8 LANZA-ARTIRCIOS.

B MUNICION TRANSPORTADA:
8 ANGLLO DE TIRO DEL CARON
B DRECCION DE TRO:

B SISTEMA DE ACOONAMIENTO
DE LA TORRE

@ EQUIPOS DE VISION:
8 EQUIPOS DE VISION (CONDUCTOR)

W OTOR

8 TRANSMISION

8 POTENCIA ESPECINCA (cwton )
@ TREN DE RODAJE

B SUSPENSION

8 PRESION ESPECIFICA (kglom2)x
B SSTEMA ELECTRCO (v)

W AATFRIAS

8 VELOCIDAD MAXIMA (krmvh)
B AUTONOMIA ()

8 PENDENTE (%)

B PERALTE (W)

B OBSTACLLO VERTICAL (m)

B CRUCE DE ZANJAS (m)

B VADEO (m):

8 DESARROULLO:

B VERSIONES.
& OBSERVACIONES

B PRINCIPALES EMPRESAS PARTICIPANTES

4

6257552

1097/95867

375

3

Cahdn Rhenmetall de 120 (44 7 55) mm y dnima Iss

Dos ametraladoras MG 3 de 7,62 mm, una coanal y otra en @ techo de & tome, manegada por el
cargador

238 Wegmann de 76 mm
42 duparos de cafon y 4750 de ametralladons
De 9% a +20°

Autormatca con caltuladora, telémetro User, ustema de establizacion y dvencs sermores (inchnacon
del e de mufones, drection y veloodad del blanco, meteoidgco. )

EBdctrico / Bectro-hdriulico y manual de emengenca

Vaomes mdependientes y estabiizados en ios dos ejes para o tSrador y o jefe de cano, con sendas
cAmaras temicas de segunda generacion £l del e con capacdad “hunter killer™

Tres perscopios diurmos y un L FCN-160 En proceso de adquescion una cimara temca de la firma
Indra para conduccion NOCtuma y 1odo-tempo

MTU 12V 873 Ka 501, desel de 12 cllindros y 1500 cv

Automntcy Ronk HSWL 354, hdromecine con &AWV y IR

24

7 ruedas de rodae, 4 rodilios de apoyo, rueda motne postencr y teraora delantera, en cada lateral
Barvas de torson, amortiguadones rotatonos y musiies tope hdriulcos
0967083

Pl

Arllv

/72

340/ 550 (sodo twmeno / cametera)

&0

30

1.1

3

1,20/ 2,35/ 4 (3in preparacion / con prepanacion / con snorkel)

£n s dierentes vervones, of Leopard 2 presta servioos en Alermania, Austria, Brasd, Chile, Dinamarca,
Espana, Fnlandia, Greoa, Holanda, Noruega, Polona, Sngapur, Suecia, Suwa y Turgquia

Cano de zapadores Kodak, Vehicuko Lanzapuentes Leguan, can escusla y vhiculo de recuperacon Buffel

Se han estudhado modelos dotados con cafon de 140 mm, capacided para lanzar mesiles LAMAT, con
equipo de defensa acthva MUSS, especal para operacones de paz (PSO), eic El Leoparndo mtegra sstemas
de defersa NBOQR, ant-explosones y contra-ncendion, calefacoon, navegador, geston del campo de
batalla Lince, unidad de potencia ausiar (UPA), ranumsones de 1alto de frecuencs tipo PRAG, vadeo
profundo, chmara de TV trasera paca of conductor, #ic

General Dynarmics - Santa Birbara Sesterman (contratata pinogal), Krauss Maffe Wegmann, Rhenmetall
Defence, Indra, SAPA, Elctroop SA, Navanta, Renk, Amper, y Tecnobat

llustracion 14. Ficha técnica del carro de combate Leopardo 2E. Fuente: Perfiles IDS: Presente y futuro de los

medios acorazados espafioles. Pag. 25.
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9.2 Anexo B. Modelo de Encuestas y Entrevistas Realizado

al personal del RAC 16

ENCUESTA 1.

Posibles causas por las que el carro de combate presenta una serie de
vulnerabilidades en cualquier ambito.

Indique con un valor del 1 al 5, siendo 1 muy poco y 5 mucho, las siguientes posibles
causas:

1) Movilidad del Leopardo 2E:

2) Velocidad adecuada:

3) Inconveniente con el tamafio y peso:

4) Se adapta bien a los escenarios urbanos:

5) Se adapta bien a los escenarios abiertos:

6) Autonomia del vehiculo, comparandolo con sus homdlogos:

Bajo qué tipo de sistema de armas, presenta el carro una amenaza.

7) Amenaza de Drones:

8) Amenaza de vehiculos de alta movilidad:

9) Amenaza de la artilleria enemiga:

10) Amenaza de minas anti-carros:

11) Amenaza de otro carro:

12) Amenaza de helicépteros y aviacion:

13) Amenaza de misisles con capacidad de seguimiento:
14) Amenaza de unidades ligeras:

15) Amenaza de proyectiles de gran calibre:

16) Amenaza por morteros:

17) Amenaza por lanzagranadas:
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Resultados promedios de la Encuesta 1

Amenaza por lanzagranadas

Amenaza por morteros

Amenaza por proyectiles de gran calibre
Amenaza de unidades ligeras

Amenaza de misiles

Amenaza de helicdpteros y aviacion
Amenaza de otro carro

Amenaza por artilleria enemiga
Amenaza por vehiculos de alta movilidad
Amenaza por drones

Autonomia

Adaptacion escenarios abiertos
Adaptacién escenarios urbanos
Inconveniente tamafo-peso

Velocidad adecuada

Movilidad del Leo-2E

o

0,5 1 15 2

!\)
wn
w

w
[%;]
I

»
;]
wn

B Media de opiniones (1-5)

llustracion 15. Resultados de la Encuesta 1. Fuente: Elaboracion propia
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e A continuacion, se llevara a cabo una encuesta para estudiar el nivel de satisfaccién
con distintas caracteristicas que puede presentar un sistema anti-drones.

Evalte del 1 al 5, siendo 1 poca satisfacciébn y 5 mucha. Ademas, si es un
requerimiento emocionante, es decir, representa solo una satisfaccién personal
pero no afecta a su implantaciéon, ponga una EM en la respuesta. Si es un
requerimiento expresado, es decir, el sistema ha de tener esas caracteristicas para
decantarse por ese sistema de proteccién, ponga EX. Por Ultimo, si es un
requerimiento basico, es decir, 0 cumple con esa caracteristica o se descarta
autométicamente, ponga BA.

Ejemplo de respuesta: Empleo en zona urbanas: 5 EM.

1)
2)
3)
4)
5)
6)
7
8)

9)

Facil mantenimiento del sistema:

Empleo en zonas urbanas:

Uso comodo y facil del sistema:

Que sea preciso:

Que ofrezca una proteccion eficiente:

Que sea capaz de abatir tanto amenazas mdltiples como simultaneas:
Que posea un gran alcance de actuacion:

Que sea ligero:

Que no incremente el tamafio del carro:

10) Precio competente:
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Resultados promedios de la Encuesta 2

Fadl mantenimiento del sistema

Empleo en zonas urbanas

Uso comodo y faci del sistema

Que zea preciso

Que ofrezca una proteccion efidents

Que =ea capar de abatir amenazas multiples y
simulténeas

Que posea un gran alcance de actuacion

Cue sea ligero

Que no incremente el tamano del carro

Precio competente

=]

Requerimiento mas votado: EMOCIONANTE (EM)

Requerimiento méds votado: EMOCIONANTE (EM)

Requerimiento mds votado: EMOCIONANTE (EM)

Requerimiento mds votado: EXPRESADO (EX)

Requerimiento mds votado: BASICO (BA)

Requerimiento méds votado: EXPRESADO (EX)

Requerimiento mds votado: EXPRESADO (EX)

Requerimiento mas votado: BASICO (BA)

Requerimiento mas votado: BASICO (BA)

Requerimiento mds votado: BASICO (BA)

1 2 3 4 5

W Mivel medio de satisfaccion (1-53)

llustracion 16. Resultados de la Encuesta 2. Fuente: Elaboracion propia
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ENCUESTA 3:

e Enumere cuatro debilidades, cuatro amenazas, cuatro fortalezas y cuatro
oportunidades que ofrezca el carro de combate Leopardo 2E

- Debilidades:
- Amenazas:
- Fortalezas:
- Oportunidades:
Resultados de la Encuesta 3:
Debilidades™ tonsitud del cafion Amenazas

M Drones
B Desempefio en

combate urbano
B Otros carros de

combate
m Alto coste de

mantenimiento y 27% M Fuego de artilleria
produccion

H Torre eléctrica H Helicopteros y

aviacion

16% 12%

B Otras amenazas
sefialadas

M Otras debilidades
sefialadas

Fortalezas Oportunidades

M Sistema anti-drones

M Potencia de fuego y
alcance

H Sistema de
proteccidn activa y
pasiva

Nuevos tipos de
municion

M Sistemas de vision y
camaras térmicas

m Estabilizacion y
observacion del tiro

16% | 19% M Sistema BMS M Capacidades ISTAR

M Otras fortalezas

- M Otras
sefaladas

oportunidades
sefaladas

llustracion 17. Resultados de la Encuesta 3. Fuente: Elaboracion propia
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ENCUESTA 4:

e Para comparar distintos sistemas anti-drones entre ellos, se han escogido los
criterios mas relevantes por los fabricantes. De lo siguientes criterios, se pide que
evalle de manera rigurosa su relevancia, con valores del 1 al 6, siendo 1 poco
importante y siendo 6 un criterio fundamental para su decision.

-Peso:

- Proteccion

- Alcance:

- Abatir amenazas multiples:
- Facilidad de empleo:

- Variedad de frecuencias en las que opera:

- Autonomia:

Resultado de la encuesta de |la ponderacion de criterios para
comparar los sistemas anti-drones

T~
| | l |

de ponderacion x4
racion x5
onderacion x4
ponderacion x4
onderacion x3

Proteccion Alcance Abatir Facilidad de  Variedad de Autonomia
amenazas empleo frecuencias en
miultiples las que opera

EValorl ®Valor2 ®Valor3 m®mValor4d ®mValor5 ®Valorg

llustracion 18. Resultados de la Encuesta 4. Fuente: Elaboracion propia
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9.3 Anexo C. Estructura de Desglose del Trabajo
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Fuente: elaboracion propia.
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9.4 Anexo D. Diagrama de Gantt

L5 F’&
{4_&"

"L
f&(

@® MNombre Duracion Inicio Teminado

1 Project Kick-off meeting 1 day|5/09/22 8:00 5/09/22 17:00

2 Generacion de la Agenda 1 day|5/09/22 8:00 5/09/22 17:00

3 Analisis del Leopardo 2E 73 days |6/09/22 8:00 15/12/22 17:00
4 Andlisis de los sistema anti-drones 84 days |6/09/22 8:00 30M12/22 17:00
5 Definicion de necesidades 5 days |2/01/23 8:00 6/01/23 17:00

6 Planificacion temporal 26 days (9/01/23 8:00 13/02/23 17:00
T Planificacion de los RRHH 40 days | 2/01/23 8:00 24/02/23 17:00
8 Planificacion de la Calidad 40 days | 2/01/23 8:00 24/02/23 17:00
9 Andlisis de Riesgos 16 days | 2/01/23 8:00 23/01/23 17:00
10 Estudio de Mercado 23 days |27/02/23 8:00 29/03/23 17:00
1" Eleccion del Sistema Anti-drones 8 days [30/03/23 8:00 10/04/23 17:00
12 Proceso de Obtencion MINISDEF 10 days [ 11/04/23 8:00 24/04/23 17:00
13 Gestion de Costes 15 days | 25/04/23 8:00 15/05/23 17:00
14 Gestitn del Mantenimiento 15 days | 16/05/23 8:00 5/06/23 17:00

15 Instalacion del Sistema Anfi-drones 60 days |6/06/23 8:00 28/08/23 17:00
16 Fase de Prueba del Sistema 46 days | 29/08/23 8:00 31110/23 17:00
17 Fase de Prueba de Rendimiento 43 days | 1/11/23 8:00 29/12/23 17:00
18 Fase de Integracion 76 days [1/01/24 &:00 15/04/24 17:00
19 Control y Cierre 33 days | 16/04/24 8:00 30/05/24 17:00

Tri 4, 2022 Tri 1, 2023 Tri 2, 2023 Tri 3, 2023 Tri 4, 2023 Tri 1, 2024 Tri 2, 2024
sep |oct |nov |dic ene |feb ‘mar abr |may |jun jul |aqo |sep oct |n0v |dic ene |feb |mar abr |may |jun

llustracion 20. Diagrama de Gantt. Fuente: elaboracion propia. Programa: ProjectLibre
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9.5 Anexo E. Risk Assement- Measure List
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9.6 Anexo F. Resto de Sistemas Anti-drones estudiados

SISTEMA ANTI-DRONES FABRICANTE

DRONESENTRY-X DRONESHIELD

SKYWALL AUTO OPENWORDS

UAV-DO4JAI JAMMER HIKVISION

DRONEGUN MKIII DRONESHIELD

KVERTUS
TECHNOLOGY

DRONE JAMMER “ANTIDRON
KVSG-6”

ITHPP “DRONE SNIPER” ITHPP ALCEN
BLIGHTER
SURVEILLANCE
SYSTEMS

SISTEMA AUDS

BLIGHTER
SURVEILLANCE
SYSTEMS

A400 SERIES AIR SECURITY
RADARS

HANDHLED UAV JAMMER AARTOS AARONIA

AARTOS AARONIA

SECTOR UAV JAMMER

R&S ARDRONIS ROHDE & SCHWARZ

DEDRONE DEFENDER DEDRONE

SENDES HDO3

DRONE HUNTER IPB SYSTEMS SL

PAIS ORIGEN

AUSTRALIA

REINO UNIDO

CHINA

AUSTRALIA

UCRANIA

FRANCIA

REINO UNIDO

REINO UNIDO

ALEMANIA

ALEMANIA

ALEMANIA

ESTADOS UNIDOS

ESPANA

ESPANA

DESCRIPCION

Un inhibidor vehicular de multiples frecuencias,
capaz de derribar un enjambre de drones

Un cafdn automatico con camaras de seguimiento
que captura al dron con una red

Rifle que interfiere la sefal RPA-control remoto,
dejandolo inhabilitado

Pistola que intercepta la sefial remota, trabaja con
varias frecuencias, muy ligera y rapida de usar

Tipo rifle, de uso manual, neutraliza al drén
interceptando sus comunicaciones hasta hacerlo
descender controladamente

Dispositivo acoplado al fusil, interrumpe la sefial
de comunicacion y lo hace descender

Radar micro-doppler de escaneo electrénico que
interpone una barrera impenetrable e invisible
para el dron

De tipo radar, interrumpe las comunicaciones
entre el dron y su operador, ofrece una gran
cobertura y es de gran tamafio

Tipo rifle, de uso manual, neutraliza al dron
interceptando sus comunicaciones hasta hacerlo
descender controladamente

Tipo jammer automatico, de gran volumen,
elimina la amenaza interceptando su control
remoto
Instalacién radar, que detecta, identifica y
neutraliza al dron cortando el control remoto de
este

De tipo rifle, rompen los enlaces de comunicacion
entre los pilotos y los drones no autorizados, lo
que los hace efectivos contra enjambres de drones
y drones singulares.

Tipo rifle, ligero, facil de usar, portatil que
interrumpe las conexiones radio control del dron

Tipo radar, de tamafio considerable, detecta,
identifica y neutraliza al dron que trabaje en la
misma frecuencia que el sistema

llustracion 22. Tabla donde se recoge el resto de los sistemas anti-drones estudiados. Fuente: elaboracion propia.
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9.7 Anexo G. Rubrica de Evaluacibn de empresas

fabricantes

RUBRICA DEL ESTUDIO DE PROVEEDORES DE SISTEMAS ANTI-DRONES

Tecnologia del
producto

Gestidn de
costes

Gestidénde la

calidad Organizacddn

Alineamiento

o Costes Productos
rvicio

descontrolados obsoletos

s deficientes

defidente de estilo
y técnicas

Productos de
obsolescencia
programada

No asegura los
estandares de
calidad

Incumplimiento de
lapsos de entrega

Presenta
desperdicios

Utiliza
herramientas de

No puede
Se acumulan tar competir

pendientes

No planifica los
control y
O fijos
monitorizacion de

la calidad

tecnol dgicamente
en el mercado

cos

Cormnpite
tecnol dgicamente
en el mercado

Misidn, estilo,
técnicas y habitos

Gestiona procesos
de calidad
gegilmente

Controla costes
integrados

Gestiona los
costes
obteniendo un
INET
positivo

Emp
certificada segun

indares de

calidad

Destina fond
I+D

Compromiso con la
ision y fuerte
ncompartida

Buena gestidn
con un amplio
margen de
beneficios

Organizadén
controlada. Eficaz y
efidente

Alta satisfaccidn
en auditorias
externas

Alta inversidn en
[+D+i

Datos
finanderos

Quiebra
econdmica

Graves
problemas
finanderos

finanderos

Fondo de
maniobra
positivo

Empr
solvente

Liderazgo

econdmico

Seguridad y medio
ambiente

Altos niveles de
contaminacion

Baja responsabilidad
medioambiental

Medidas para
disminuir la huella
ecoldgica

Implementa
sistemas de gestidn
ambiental

Posee certificados de
gestidn ambiental

Realiza auditorias
externas
medioambientales

Responsabilidad civil

No asume

compromis ciales

Ocasionalmente
realiza obras sociales

Firme compromiso
social

Aportacidn
econdmica a obras
sociales

Crean concienda
social e imp
valores

Gran compromiso
econdmico y ético con
las obras sodales

llustracion 23. Ruabrica de evaluacion de empresas para el Radar Chart. Fuente: elaboracion propia.
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9.8 Anexo H. Ficha Técnica del Sistema DroneSentry-X

Detection Range 3km
Disruption Range 500m
2. 4GHz I5M
5.8GHz ISM
GNSS L1 & GNSS L2 (GPS, GLONASS, Galileo, BeiDou,
Bands MNAVIC, QZSS) (operator toggle)
Detects and disrupts UAS (e.g. drones) operating on
consumer and commercial ISM frequencies

Alert Options
Qutputs Audio and Visual alerts via Operator Control Module

24VDC (optional 12VDC to 24VDC converter available)
Utilizes auxiliary wehicle power supply

Input

Device Communication

Connections Connects to supplied tablet or standard computer

Environment & Installation

Operating -20°C to #55°C ( -4°F to +131°F)
Temperature External roof mounted pod tested to IP67
Weight 25.Tkg (including sensor pod & brackets)
Clamps to standard roof racks

Tamper proof mounting options available
Mast mounting available via Top Mounting System {TMS)
MIL-STD-464: HERO, HERP. HERF

IEC/AS 60529 Tested to IP67

Mounting Options

Certifications

Options Desert Tan, White

Shipping & Warranty

Warrant 12 months from date of shipment
Packaging Ships in a rugged carry case
HS Code 8543.70.9090

Contents

DroneSentry-X Device
Rugged Control Tablet
15m Data Cable

15m Power Cable

Power Supply 24V Mains
Carry Case Contents | Viehicle Power Supply
Mounting Roof-Rack Bracket Plate
Mounting Tablet Plate
Square U-bolt Kit

Long U-balt Kit

Quick Start Guide

634mm (24.9")

634mm (24.9%)

TOP VIEW

232mm (9.1%)

SIDE VIEW

Z 1

Hemispheric Coverage:
Wide 360 degree direction with cardinal
bearing

llustracion 24. Ficha técnica del Sistema Anti-drones DroneSentry-X. Fuente: DroneShield.com
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