«2s  Universidad
A0l Zaragoza

15

B

2

Trabajo Fin de Grado

Solucion loT para gestidon de red de abastecimiento
hidrico.

loT solution for water supply network management.

Autor/es

Alejandro Cencerrado Tello

Director/es

José Félix Serna Fortea

Escuela Universitaria Politécnica de Teruel

2022




DECLARACION DE AUTORIA Y ORIGINALIDAD

r "I Poitéonien T TRABAJO FIN DE GRADO Y FIN DE MASTER
SO Universidad Zaragoza A-PRCPT-002-07 V2

con DNI/NIE: 731078578 ................................. en aplicacion de lo dispuesto en el articulo

14 (Derechos de autor) del Acuerdo de 11 de septiembre de 2014, del Consejo de
Gobierno, por el que se aprueba el Reglamento de los TFG y TFM de la Universidad de
Zaragoza,

Grado Ingenieria Informatica

Declara que el Trabajo Fin de.. .o e =] Toott oo i bervbubbvenonsoros NSRRI

EU Politécnica de Teruel

C\ Atarazana, N°2, 44003 — Teruel
Telf.: 978 61 81 02
‘Web: eupt.unizar.es
1



“Solucion loT para gestion de red de abastecimiento hidrico”

Resumen

En el presente trabajo se ha desarrollado el disefio e implementacién de un sistema informatico
loT (Internet of Things), dedicado a la gestidon de una red de abastecimiento hidrico, alimentada
por energia proveniente de paneles solares y con nodos situados en lugares geograficamente
aislados.

Estard formado por tres componentes: una aplicacion web multiusuario que mostrara los datos
relevantes de la red y permitird su gestién; un prototipo fisico a pequefa escala y un sistema
de comunicaciones entre los elementos utilizando la especificacion LoRa.

Palabras Clave: loT, MQTT, LoRa, panel fotovoltaico, abastecimiento hidrico.

“loT solution for water supply network management”

ABSTRACT

In the present project, the design and implementation of an loT (Internet of Things) computer system has been
developed, dedicated to the management of a water supply network, powered by energy from solar panels and
with nodes located in geographically isolated places.

It will be made up of three components: a multi-user web application that will display the relevant network data
and allow its management; a small-scale physical prototype and communication system between the elements
using the LoRa specification.

Keywords: loT, MQTT, LoRa, Solar Pannel, water supply.
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1. INTRODUCCION

El uso de IoT (Internet of Things o Internet de las Cosas) esta transformando el mundo de la tecnologia por
completo y a una gran velocidad.

Este concepto hace referencia a la interconexién digital de dispositivos y objetos a través de una red (bien sea una
privada o Internet, la red de redes). Esta interconexién y el flujo de datos entre los dispositivos hace que éstos sean
capaces de compartir informacién y realizar acciones de forma auténoma y automatizada.

Respecto al tipo de objetos o dispositivos podria ser cualquiera, desde sensores y dispositivos mecdnicos hasta
objetos cotidianos como puede ser un frigorifico, el calzado o la ropa.

Internet ha evolucionado rapidamente y esto ha permitido que IoT sea ya una realidad y no sélo una visién de
futuro. La fama de esta tecnologia radica principalmente en todas las aplicaciones y posibilidades que nos
proporciona tanto para mejorar tanto la vida cotidiana de las personas como los entornos empresariales, donde
ya se estd implantando desde hace alguin tiempo.

Las aplicaciones son casi infinitas, a continuacion, se van a describir algunos ejemplos para dar visibilidad de alguna
de ellas: Desde sensores para gestionar el trafico, la energia o la contaminacion, espejos inteligentes que detectan
la prenda y nos muestran tallas disponibles y colores, hasta maquinas que fabrican componentes en la industria,
drones que ayudan en agricultura y lucha contra incendios o vifiedos conectados que permiten establecer criterios
para el cuidado de la vifia, seleccionar el tiempo éptimo para la recogida y elaboracién del vino.

(1] [2] [3]

| 1.1 MOTIVACION

El auge del 10T y la zona geografica en la que nos encontramos (Teruel) hace que existan grandes oportunidades
de desarrollo de las técnicas y tecnologias utilizadas en el medio rural.

Analizando el sector agropecuario podemos encontrar gran cantidad de sistemas alimentados mediante energia
solary que almacenan la energia generada en baterias. Otra de las caracteristicas de este sector es que se compone
de instalaciones situadas en zonas aisladas, pueblos, o zonas de campo en las que no es posible conseguir cobertura
de telefonia moévil y mucho menos conexién a internet. Asimismo, la gran mayoria de las instalaciones
agropecuarias utilizan una red de depdsitos distribuidos por las instalaciones, empleados para tareas como
abastecer los bebederos de una determinada nave o el riego de diferentes huertos.

llustracion 1: Ejemplo de bombeo solar

ALEJANDRO CENCERRADO TELLO 1



El problema de las soluciones utilizadas actualmente es el uso de sistemas de comunicaciones con alto coste de
instalacién y consumo de energia eléctrica.

El principal objetivo de mi proyecto es crear un sistema informatico innovador que se pueda implantar en un
entorno real del medio rural, por ello se decide crear un sistema que resuelva todas las necesidades nombradas
anteriormente y que utilizara un sistema de comunicaciones con tecnologia LoRa.

I 1.1.2 éPor qué LoRa?

Entre las principales ventajas del uso de LoRa sobre otras tecnologias cabria destacar:

e Alta tolerancia a las interferencias.

e Alta sensibilidad para recibir datos (-168dB).

e  Bajo Consumo (hasta 10 afios con una bateria).

e largo alcance, de 10 a 20km, esto unido al bajo consumo la coloca al frente de otras tecnologias que
requieren una cantidad de energia mucho mayor para alcanzar dichas distancias.

(4]

l 1.2 OBJETIVOS

A continuacidn, se muestran los objetivos definidos.

‘ Objetivo Principal

El objetivo principal de este proyecto es la demostracién de todos los conocimientos adquiridos durante el grado
de Ingenieria informatica, y la aplicacidn de éstos en la realizacién del analisis, disefio y desarrollo de un sistema
informatico loT (Internet of Things), que permita gestionar el funcionamiento de una red de abastecimiento hidrica
utilizada en instalaciones agropecuarias, alimentada por energia proveniente de paneles solares en una instalacion
geograficamente aislada y comunicado por redes de largo alcance y bajo consumo.

Objetivos Especificos

Los objetivos especificos seran los siguientes:

e Lagestion de su alimentacion eléctrica mediante energia solar.

e  Creacion de un sistema de comunicaciones dptimo, que permita su integracidon con un back-end remoto.

e La construccién de una maqueta que permita hacer una validacién técnica de todos los aspectos
anteriores.

I 1.3 PROBLEMAS ABORDADOS

En este proyecto trabajaré por primera vez con microcontroladores, asi como con el entorno de desarrollo Arduino
o tecnologias como LoRa. Por otra parte, afianzaré conocimientos adquiridos a lo largo del grado como son el
desarrollo con lenguajes como Java, HTML, CSS, Javascript y el uso de Bases de Datos.

Algunas de tecnologias a utilizar para el desarrollo de este proyecto seran las siguientes: J2EE, MQTT, 12C, LoRa,
microcontrolador ESP32 y panel fotovoltaico.

ALEJANDRO CENCERRADO TELLO



1.4 RESULTADOS PREVISTOS
Los resultados que se esperan conseguir son los siguientes:

e  Mostrar el volumen existente en cada uno de los depdsitos de agua que compongan la red.

e  Activar de manera automatica o manual el llenado de los depdsitos que lo requieran.

e Mostrar el histérico de la energia eléctrica generada por los paneles solares, asi como la entrada de
energia actualizada en cada momento y una comparacion con la intensidad de luz solar.

e  Facilitar informacién del consumo eléctrico actual.

e  Visualizacidon del estado de las baterias.

e  Muestra del histérico e informacidn actual de temperatura y presion en la localizacién de cada uno de los
depdsitos.

e  Establecer una comunicacion con el backend utilizando la especificacion LoRa.

e  Construccién de una maqueta, a modo de demostrador tecnoldgico.

1.5 VISION GENERAL DEL DOCUMENTO
El presente documento se compone de los apartados descritos a continuacion:

e Especificacion de Requisitos: este apartado contiene todo lo referente a la fase de analisis y estudio de
las acciones que debe permitir realizar el sistema para satisfacer las necesidades del usuario, para ello se
ha seguido el estandar IEEE 830-1998 - IEEE Recommended Practice for Software Requirements
Specifications.

e Planificacidn final y analisis de esfuerzo: apartado en el que se encuentra un diagrama de Gantt con la
planificacidn final del proyecto y esfuerzo asociado a cada grupo de tareas.

e Disefo: apartado que contiene el disefio arquitectdénico de los elementos que forman el sistema, un
disefio detallado del software, asi como el disefio de como se almacenaran los datos necesarios en la base
de datos y como se realizan las comunicaciones.

e Implementacion: Capitulo en el que se narran algunos detalles del desarrollo de los diferentes

componentes Software y Hardware del sistema y sus comunicaciones.

e Prototipo - demostrador: apartado destinado a todo lo referente a la fase de creacién de un prototipo a

pequefia escala que nos permita realizar las pruebas pertinentes en el sistema.
e  Conclusiones: apartado en el que se desarrollan las conclusiones sobre el proyecto y los resultados.
o Bibliografia: referencias bibliograficas utilizadas a lo largo del desarrollo del proyecto.

e Anexos: contendran toda la informacién complementaria al documento principal que no ha tenido cabida
en él al exceder el limite de paginas establecido en 50.

1.6 PROPOSITO

El producto a obtener serd “Hydro Manager”, un sistema informatico cuyo propdsito sera el de encargarse de la
gestion y control de una red de abastecimiento hidrico utilizada en una instalacién del sector agropecuario.
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I 1.7 AMBITO DEL SISTEMA

Como ya se ha comentado en apartados anteriores el sistema deberd estar preparado para instalarse en un

entorno rural o agricola.

Sus caracteristicas son:

Zonas aisladas.

Dificil, costoso o incluso imposible acceso a red eléctrica y cobertura mévil.

Medio agresivo: altas temperaturas, humedad, polvo, fuertes vientos...

Uso de depdsitos de agua.

Analizando el sector agropecuario podemos encontrar gran cantidad de sistemas alimentados mediante
energia solar y que almacenan la energia generada en baterias.

Todas estas caracteristicas nos llevan a escoger LoRa como sistema de comunicaciones aprovechando asi su bajo

consumo, y largo alcance en relacién a consumo.

El sistema estard compuesto por tres partes bien diferenciadas:

Una aplicacion web multiusuario que debera mostrar todos los datos relevantes de la empresa en la que
trabaje el usuario.

Dispositivos con sensores y actuadores situados en cada uno de los depésitos.

Sistema de comunicaciones entre todos los elementos que componen el sistema utilizando la
especificacion LoRa.

I 1.8 DEFINICIONES Y ABREVIATURAS

I 1.8.1 Definiciones

1)

Del negocio:

a) Nodo: En el contexto de este proyecto hablaremos de nodo como cada uno de los puntos que
componen una red de abastecimiento hidrico.

b) Nodo emisor: Todo aquel punto de la red de abastecimiento en la que se instale el software
encargado de generar las lecturas del estado de esa localizacién y de sus depésitos.

c) Nodo puente: Dispositivo encargado de hacer de intermediario entre los mensajes que le llegan de
los nodos emisores que componen la red y el exterior (Internet).

d) Depédsito: depdsito o tanque de agua, es un elemento muy importante en instalaciones de
abastecimiento hidrico e instalaciones agropecuarias.

e) Bateria: Es un dispositivo que almacena energia eléctrica, mediante el uso de procedimientos
electroquimicos. Luego, dicha energia, es devuelta en casi toda su totalidad.

f)  Energia Solar Fotovoltaica: “transforma de manera directa la luz solar en electricidad empleando una
tecnologia basada en el efecto fotovoltaico. Al incidir la radiacion del sol sobre una de las caras de
una célula fotoeléctrica (que conforman los paneles) se produce una diferencia de potencial eléctrico
entre ambas caras que hace que los electrones salten de un lugar a otro, generando asi corriente
eléctrica.” [5]
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g)

<)

e)

f)

g)

d)

Panel Fotovoltaico / Panal solar: Un mddulo fotovoltaico, es un panel que estd formado por un
conjunto de células solares, que se encargan de convertir directamente en electricidad los fotones
que provienen de la luz del sol.

La produccidn de corriente, depende de la irradiacion (nivel de iluminacién), de modo que, cuanto
mas sea la luz captada, mayor sera la intensidad eléctrica a través de la célula.

Bomba hidrdulica: también conocida como bomba de agua, es una maquina que transforma la
energia con la que es accionada, en energia del fluido, al incrementar la energia se aumenta la presion
permitiendo asi mover el liquido de una zona de menor presion a otra zona de mayor presién.

Rol: Funcidn que alguien o algo desempeiia en el sistema.

Sesion: Una sesidn es un conjunto de interacciones que tienen lugar en su sitio web en un periodo
determinado. Finalizan pasado un periodo de tiempo de inactividad o al cerrar el navegador web. Es
utilizada para mantener un estado asociado a un usuario en el lado del cliente, para ello se utilizan
Cookies.

Iniciar Sesion: Accién de comenzar una sesion de un usuario especifico, permitiendo asi identificarse
frente a un sistema o servicio.

Login: Véase “Iniciar Sesién”.

Logout: es la accién de terminar una sesion de un usuario especifico, finalizando asi el uso de un
servicio o sistema. Es la accién inversa de iniciar sesion.

Registrarse: Proceso por el cual un usuario se da de alta en el sistema como empleado de una
determinada empresa.

Requerimiento: Funcidn o caracteristica que debe poseer el producto software.

Requisito: Véase “Requerimiento”.

Interfaz de Usuario: Medio que permite la comunicacidn entre usuario y sistema.

Conexion: Comunicacién entre dos entes que tienen caracteristicas similares de comunicacién.

Password: Contrasefia o clave para autentificar el ingreso a un lugar o sitio.

Framework: es un conjunto estandarizado de conceptos, practicas y criterios para enfocar un tipo de
problematica particular que sirve como referencia, para enfrentar y resolver nuevos problemas de
indole similar.

Bootstrap: Framework o biblioteca multiplataforma de cédigo abierto para disefio de sitios y
aplicaciones web.

Sistema Gestor de Base de Datos: Son un tipo de software muy especifico dedicado a servir de
interfaz entre la base de datos, el usuario y las aplicaciones que la utilizan.

Base de Datos: Conjunto de datos que pertenecen al mismo contexto, almacenados
sistematicamente para su posterior uso.
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e) SGBD: Sistema gestor de Base de Datos, también conocido en inglés como DBMS. Software destinado
a servir de interfaz entre la base de datos, el usuario y las aplicaciones que la utilizan.

f)  Enlace: Referencia en un documento de hipertexto a otro documento o recurso.

g) Aplicacién: Programa informatico disefiado para facilitar al usuario la realizacién de un determinado
tipo de trabajo.

h) H2:Sistema de gestion de base de datos relacional desarrollado en Java.

i)  Protocolo: Sefial mediante la cual se reconoce que puede tener lugar la comunicacién o la
transferencia de informacion.

j)  Servidor: Computadora conectada a una red que pone sus recursos a disposicion del resto de los
integrantes de la red. Suele utilizarse para mantener datos centralizados o para gestionar recursos
compartidos.

k) Periférico: En informatica, término utilizado para dispositivos, como unidades de disco, impresoras,
mdédem que estdn conectados a un ordenador o computadora y son controlados por su
microprocesador.

[) LoRa: Es una técnica de modulacién de espectro expandido derivada de la tecnologia de espectro
expandido de chirp (CSS). Es una plataforma inaldmbrica de largo alcance y bajo consumo que se ha
convertido en la tecnologia de facto para las redes de Internet de las cosas (1oT) en todo el mundo.

(6]

m) Payara: Payara Server es un servidor de aplicaciones de cédigo abierto derivado de GlassFish Server
Open Source Edition. Fue creado en 2014 por C2B2 Consulting como un reemplazo del GlassFish
después de que Oracle anunciara que estaba descontinuando el soporte comercial para GlassFish. En
comparacidon con GlassFish, Payara Server se lanza con mds frecuencia trimestralmente con
correcciones de errores, parches y mejoras adicionales. Desde abril de 2016 Payara Server esta
patrocinado por Payara Services Ltd, que es responsable del desarrollo continuo y la coordinacidn de
las contribuciones de la comunidad. [7]

n) Java: es un lenguaje de programacion de propdsito general, concurrente, orientado a objetos, que
fue disefiado especificamente para tener tan pocas dependencias de implementacion como fuera
posible. Su intencién es permitir que los desarrolladores de aplicaciones escriban el programa una
vez y lo ejecuten en cualquier dispositivo, el cédigo que es ejecutado en una plataforma no tiene que
ser recompilado para correr en otra. [8]

0) Web Service: Un servicio web (en inglés, Web Service o Web services) es una tecnologia que utiliza
un conjunto de protocolos y estdndares que sirven para intercambiar datos entre aplicaciones.
Distintas aplicaciones de software desarrolladas en lenguajes de programacién diferentes, y
ejecutadas sobre cualquier plataforma, pueden utilizar los servicios web para intercambiar datos en
redes de ordenadores como Internet. La interoperabilidad se consigue mediante la adopcién de
estandares abiertos. Las organizaciones OASIS y W3C son los comités responsables de la arquitectura
y reglamentacion de los servicios Web [9]

p) Socket: Los sockets son un mecanismo que nos permite establecer un enlace entre dos programas
que se ejecutan independientes el uno del otro (generalmente un programa cliente y un programa
servidor). [10]
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g) MQTT: (Message Queue Telemetry Transport) es un protocolo de transporte de mensajes
Cliente/Servidor basado en publicaciones y subscripciones a los denominados “tépicos”.

Cada vez que un mensaje es publicado sera recibido por el resto de dispositivos adheridos a un tépico
del protocolo. [11] Broker MQTT, también conocido como agente, estd en el corazén de cualquier
protocolo de publicacion / suscripcidn. El agente es responsable de recibir todos los mensajes, filtrar
los mensajes, determinar quién esta suscrito a cada mensaje y enviar el mensaje a estos clientes
suscritos. También tiene las sesiones de todos los clientes persistentes, incluidas las suscripciones y
los mensajes perdidos. Otra responsabilidad del Broker es la autenticacién y autorizacién de los
clientes. [12]

r) loT: El Internet de las Cosas (loT) hace referencia a una red de objetos de uso cotidiano,
interconectados entre si. Se trata de una nueva tendencia que surge tras el desarrollo del
Smartphone, y que afecta a diferentes sectores, como la industria, la sanidad, la administracidn
publica... [13]

s) Un mapa de sitio web: (0o mapa de sitio o mapa web) es una lista de las paginas de un sitio web
accesibles por parte de los buscadores y los usuarios. Esto ayuda a los visitantes y a los bots de los
motores de busqueda a hallar las paginas de un sitio web. [14]

t) Arduino: es una plataforma de creacién de electrénica de cddigo abierto, la cual estd basada en
hardware y software libre, flexible y facil de utilizar para los creadores y desarrolladores. Esta
plataforma permite crear diferentes tipos de microordenadores de una sola placa a los que la
comunidad de creadores puede darles diferentes tipos de uso. [15]

u) MVC: Modelo Vista Controlador. Es un patrén de arquitectura software que consiste en separar las
diferentes responsabilidades de una aplicacién: los datos, la interfaz de usuario y la l6gica de control;
en tres tipos de componentes a los que llama: Modelos, Vistas y Controladores.

v) UML: UML son las siglas de “Unified Modeling Language” o “Lenguaje Unificado de Modelado”. Se
trata de un estandar que se ha adoptado a nivel internacional por numerosos organismos y empresas
para crear esquemas, diagramas y documentacion relativa a los desarrollos de software (programas
informaticos). [16]

w) IEEE: Instituto de Ingenieria Eléctrica y Electrdnica, es una asociacién mundial de ingenieros
dedicada a la normalizacién y el desarrollo en areas técnicas.

X) 12C: significa Circuito Interintegrado (Por sus siglas en Inglés Inter-Integrated Circuit) es un
protocolo de comunicacidn serial desarrollado por Phillips Semiconductors alla por la década de los
80s. Basicamente se cred para poder comunicar varios chips al mismo tiempo dentro de los
televisores. El 12C toma e integra lo mejor de los protocolos SP1y UART. Con el 12C podemos tener a
varios maestros controlando uno o multiples esclavos. Esto puede ser de gran ayuda cuando se van
a utilizar varios microcontroladores para almacenar un registro de datos hacia una sola memoria o
cuando se va a mostrar informacién en una sola pantalla. [17]

y) JSON: (JavaScript Object Notation) es un formato ligero de intercambio de datos. Leerlo y escribirlo
es simple para humanos, mientras que para las maquinas es simple interpretarlo y generarlo. Esta
basado en un subconjunto del Lenguaje de Programacién JavaScript. Es completamente
independiente del lenguaje pero utiliza convenciones que son ampliamente conocidos por los
programadores de la familia de lenguajes C, incluyendo C, C++, C#, Java, JavaScript, Perl, Python, y
muchos otros. Estas propiedades hacen que JSON sea un lenguaje ideal para el intercambio de
datos. [18]
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z) Singleton: es un patrén de disefio creacional que nos permite asegurarnos de que una clase tenga
una Unica instancia, a la vez que proporciona un punto de acceso global a dicha instancia. [19]

I 1.8.2 Abreviaturas

e RQF: Requisito Funcional.

e  RQNF: Requisito No Funcional.

e RQ_I: Requisitos de Interfaz.

e CAR: Caracteristica.

e  BD: Utilizado para referirse a la Base de Datos.

e CU: Caso de uso. Representa una de las acciones que puede llevar a cabo el usuario.

e ERS: Especificacion de Requisitos de Software.
e ECTS: European Credit Transfer and Accumulation System (ECTS) (Sistema Europeo de Transferencia y
Acumulacidn de Créditos en idioma espariol).

e CRUD: Acrénimo de las funciones bdsicas en base de datos: Create, Read, Update, Delete.

|2. ESPECIFICACION DE REQUISITOS

I 2.1 INTRODUCCION

El presente apartado representa la Especificacién de Requisitos de Software (ERS) de este sistema. Su estructura
sigue las directrices referidas en el estandar IEEE Recommended Practice for Software Requirements Specifications
IEEE 830-1998. [20]

I 2.2 DESCRIPCION GENERAL

I 2.2.1 Perspectiva y funciones del producto

El sistema “Hydro Manager” es independiente de otros sistemas y se subdivide en diferentes médulos encargados
de gestionar las diferentes tareas. Uno de los principales serd la aplicacién web llamada “Hydro Manager”,
accesible desde cualquier navegador, ya sea desde un ordenador o cualquier dispositivo mévil.

El sistema permitird al usuario conocer el volumen existente en cada uno de los depdsitos de agua que compongan
la red, activar el llenado de los depédsitos de manera manual o automatica, visualizar un histérico de la energia
eléctrica generada, asi como la entrada de energia actualizada en cada momento y una comparacién con la
intensidad de luz solar, conocer el consumo eléctrico actual y el estado de las baterias y por Ultimo mostrar un
histérico de temperaturas y presién en la localizacién de cada uno de los depésitos.

Funciones de la aplicacion Web “Hydro Manager”

1. Inicio de sesién: con acceso a las funcionalidades de la aplicacién web.
2. Cierre de sesion o logout: el sistema permitird cerrar sesién en todo momento.

3. Registro de usuarios. El sistema admitira el registro de usuarios con el rol usuario.
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4. Visualizacién de red de depésitos. El sistema permitira el seguimiento con gréficas y tablas de la informacién
actualizada de cada nodo que compone la red e histérico de:
4.1. Volumen actual en cada depésito.
4.2. Estado de la bomba asignada a dicho depésito.
4.3. Temperaturay presion atmosférica.
4.4. Entraday consumo de energia.
4.5. Luz solar: indicando la existencia o no.

5. Control de llenado de depésitos: la aplicacion web permitira la activacion y desactivacion de la bomba de
llenado de cada depésito.

6. Mi Cuenta: El sitio web tendra una seccidn mi cuenta en la que se mostraran los datos del usuario permitiendo
también su modificacién.
6.1. Nombre.
6.2. Email.
6.3. Contrasefia: No se mostrara, pero se permitird su modificacion.
6.4. Organizacion.

7. Contacto: la aplicacién web contara con formulario e informacién de contacto con la empresa desarrolladora
del sistema.

8. Mapa del sitio: el sistema contara con una pdgina con una grafica o lista del mapa del sitio web que servira

como ayuda para los usuarios y para la indexacién de los buscadores.

I 2.2.3 Caracteristicas de los usuarios

La aplicacién web tendrd dos tipos de usuario o rol.

IM

Para tener acceso a la funcionalidad de la aplicacion web se debe iniciar sesion y cada usuario de rol “propietario”

tendrd acceso sélo a la red de depdsitos de su organizacion.

Tipo de Usuario Propietario
Bajo nivel de conocimientos técnicos

GELIGEL Manejo de ordenador o dispositivo mévil

e Login.
e Visualizacién de datos y graficas.

Actividades e Activacion o desactivacion de bombas de
agua.

e Modificacion de la configuracién de su
empresa.

Tabla 1: Caracteristicas de usuario rol “Propietario”
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Tipo de Usuario Administrador
Alto nivel de conocimientos técnicos

Manejo de ordenador o dispositivo movil

e Gestién de la base de datos:

e CRUD de Usuarios.

e CRUD de Empresas.
Actividades e CRUD de Configuraciones.

e CRUD de Nodos.

e CRUD de Depésitos.

e CRUD de Registros de Nodo.

e CRUD de Registros de Depdsito.

Tabla 2: Caracteristicas de usuario rol "Administrador"

Habilidades

I 2.2.4 Casos de Uso

A continuacion, se muestra el diagrama de casos de uso y una descripcion mas en detalle de cada uno de los casos.

~
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Sesién

CU_02. Registrarse

CU_03. Recuperar

Contrasefia CU_12. Gestionar

Usuarios

Configuraciones
/ CU_06. Cerrar Sesion
Propletario CU_07. Gestionar
Mi Cuenta
CU_16. Ggstionar
U_08. Ver Datos de Depositos
Nodos

CU_17. Gestionar
Registros de Nodo

CU_09. Ver Histarico

CU_18. Gestionar
Registros de Depésita
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g
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T
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CU_10. Activar Bomba

CU_11. Desactivar
Bomba

llustracion 2: Diagrama de casos de uso.
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CU_O01. Iniciar Sesion: Para acceder a las funcionalidades mas importantes de la aplicacién es necesario que el
usuario se identifique.

CU_02. Registrarse: El usuario tiene la posibilidad de registrarse, pero no podrd iniciar sesiéon hasta que el
Administrador de la Base de datos verifique su identidad.

CU_03. Recuperar Contrasefia: Se enviard un email al usuario con una nueva contrasefia temporal con la que
acceder y cambiar la contrasefia a su gusto.

CU_04. Contactar: El usuario podra acceder a formulario e informacién de contacto.
CU_05. Ver Mapa del Sitio.
CU_06. Cerrar Sesidn: Una vez haya iniciado sesién el usuario podra cerrar sesién en cualquier momento.

CU_07. Gestionar Mi Cuenta: El usuario puede acceder a la seccién “mi cuenta” y en ella visualizar sus datos
personales (Empresa, nombre, email, empresa,) y modificar los datos de usuario y la configuracién de la empresa.
El usuario podra modificar su nombre de usuario y contraseiia en la seccién “Mi Cuenta”.

CU_08. Ver Datos de Nodos (Dep0sitos): El usuario visualizard un panel con graficas e informacion actualizada de
cada uno de los nodos que compongan la red de depdsitos.

CU_09. Ver Historico: Tras seleccionar un nodo el usuario podra conocer su histérico en detalle.

CU_10. Activar Bomba: El usuario autenticado podrd activar la bomba encargada de llenar el depdsito
seleccionado.

CU_11. Desactivar Bomba: El usuario podra desactivar la bomba de uno de los depésitos.

CU_12. Gestionar Usuarios. El usuario “Administrador” podrd crear, leer, actualizar y borrar usuarios desde el
panel de administracion.

CU_13. Gestionar Empresas. Administrador podra crear, leer, actualizar y borrar las empresas que se almacenen
en la base de datos.

CU_14. Gestionar Configuraciones. El administrador podrd crear, leer, actualizar y borrar la configuracién de cada
empresa.

CU_15. Gestionar Nodos. El usuario “Administrador” podra gestionar los nodos de cada empresa.

CU_16. Gestionar Depésitos. El usuario “Administrador” podra crear, leer, actualizar y borrar depésitos desde el
panel de administracion.

CU_17. Gestionar Registros de Nodo. El usuario “Administrador” podra crear, leer, actualizar y borrar registros del
estado de un nodo desde el panel de administracion.

CU_18. Gestionar Registros de Depdsito. El Administrador podra gestionar los registros que indican el estado de
los depdsitos de la aplicaciéon desde el panel de administracion.
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I 2.2.5 Restricciones

1. Losnodos emisores deben de utilizar algin sistema de comunicacién diferente al uso de cobertura movil
o WIFI ya que en ocasiones no es posible el uso de ésta.

2. Elsistema debera estar alimentado con baterias cargadas por energia solar puesto que en la mayoria de
los casos no se tiene acceso a la red eléctrica comercial.

3. El puente LoRay el contenedor de aplicaciones deberan tener conexion a internet.
Normativa LoRa:

a. Segun normativa de LoRa, en Europa se debe utilizar la frecuencia de 868MHz.

b. Potencia maxima de emisién: 25 mW.

c. Regla del 1%: No podemos transmitir mas que el 1% del tiempo. Es decir, si por ejemplo enviar
un paquete nos lleva 100 ms, tendremos que mantenernos a la espera al menos 900 ms. De esta
manera dejamos el canal libre para otros posibles usuarios. Como norma general, si no se
realizan mas de un envio cada 3 minutos estaremos cumpliendo la normativa.

l 2.3 REQUISITOS

I 2.3.1 Requisitos de Interfaces Externas

A continuacién, se van a definir los requisitos de interfaces externas diferenciandolo entre los 3 programas a
desarrollar: Aplicacion Web “Hydro Manager”, Nodo Emisor y Nodo Puente.

Aplicacién Web “Hydro Manager”

Interfaces de Usuario

RQ_I1. La interfaz con el usuario consistird en una aplicacidon o pagina web compuesta por un conjunto de
ventanas, botones, graficas y tablas disefiadas y desarrollada especificamente para el sistema.

RQ_I2. Llainterfazseraaccesibley sencillaadecudandose asi a las caracteristicas y conocimientos de los usuarios,
que deberan saber en todo momento en que seccién se encuentran.

RQ_I3. Lla interfaz web debe ser responsive y con una estructura homogénea y balanceada con 4 niveles de
profundidad a lo sumo.

RQ_l4. Lainterfaz debe disponer de formulario de Login en el que se solicitara al usuario la introduccién de
usuario y contrasefia.

Interfaces Software

RQ_I5. El usuario deberd utilizar un navegador Web que soporte HTML5 y Javascript para mostrar de manera
correcta las graficas y estilos.

Interfaces de Comunicacién

RQ_I6. Lacomunicacidn entre el contenedor de aplicaciones y el cliente (navegador web) se realizard a través
del protocolo HTTP.

RQ_I7. El contenedor de aplicaciones web deberd hacer uso de MQTT para la publicacién en el bréker MQTT
de las acciones realizadas por el usuario.

Nodo Emisor
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Interfaces Hardware

RQ_I8. Relé / actuador: El software debera ser capaz de activar, desactivar y conocer el estado de los relés o
valvulas que tenga conectados.

RQ_19. El programa deberd ser capaz de interpretar los datos obtenidos por los sensores conectados,
obteniendo asi datos como temperatura, presién, volumen de llenado de un depésito, voltaje y
amperaje.

Interfaces de Comunicacién

RQ_110. Lacomunicacidn entre el nodo emisor y el nodo puente se realizara a través de LoRa.

Nodo Puente

Interfaces de Comunicacién

RQ_I 11. La comunicacién entre el nodo puente y los nodos emisores serd a través de LoRa.

RQ_I 12. Elsoftware del nodo puente hard uso de MQTT tanto para la publicacién en el bréker MQTT de los datos
recibidos por los nodos emisores como para recibir los mensajes del contenedor de aplicaciones.

I 2.3.2 Requisitos Funcionales

A continuacidn, se van a definir los requisitos funcionales de manera separada para los 3 programas a desarrollar:
Aplicacion Web “Hydro Manager”, Nodo Emisor y Nodo Puente.

Aplicacién Web “Hydro Manager”

RQF 1. Formulario de Registro. El sistema dispondra de un enlace en el menu superior que llevard a un
formulario donde los usuarios podran registrarse en la aplicacién web rellenando los siguientes datos:

a. Email.

b. Usuario.

c. Nombre completo.
d. Contrasefia.

e. Organizacion.

RQF 2.  Registro de usuarios. El sistema permitird registrarse como nuevo usuario, dicho usuario no tendra
acceso hasta que el administrador de base de datos verifique la autenticidad de su identidad y
organizacion.

RQF 3. Sélo podra existir un usuario con el mismo nombre de usuario.
RQF 4. No sera posible la existencia de dos usuarios con el mismo email.

RQF5. Formulario de Login: El sistema dispondra de un enlace en el menu superior que llevara a un formulario
de Login con el que el usuario podra iniciar sesién.

RQF 6. En caso de no recordar la contrasefia el usuario tendra ocasién de pedir la recuperacién de su cuenta,
el sistema generard un nuevo password aleatorio, lo asignard al usuario y le enviara un email con dicha
contrasefia.
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RQF 7. La informacién requerida durante el proceso de inicio de sesién de un usuario sera nombre de usuario
o email y contrasefia.

RQF 8. Autenticacion del Usuario. Los usuarios deberan identificarse para acceder a toda la funcionalidad del
sistema.

RQF 9. Tras la validacién del inicio de sesidn, el sistema almacenara en sesién el nombre de usuario, nombre
completo y su organizacién.

RQF 10. Un usuario sélo tendrd acceso a los datos correspondientes a su organizacién o empresa.

RQF 11. Enelcasode que el usuario autenticado tenga el rol “Administrador” el sistema redireccionara al usuario
al panel de administracion.

RQF 12. Laaplicaciéon dispondra de un enlace en el menu superior que aparecerd cuando se haya iniciado sesién.
Se mostrard el nombre del usuario y un botén de “Cerrar Sesiéon”.

RQF 13. El usuario dispondra de acceso a los apartados:
a. Pagina de Inicio.

b. Iniciar Sesion / Registrarse / Cerrar sesidn. Esta opcidn dependerd de si el usuario ha iniciado
sesién o no.

c. Mi Cuenta (Cuando el usuario haya iniciado sesion).
d. Contacto.
RQF 14. El menu superior contendra el logotipo de la aplicacion.
RQF 15. Ellogotipo de la aplicacion serd un enlace que dard acceso a la pagina de inicio de la aplicacion.
RQF 16. El usuario podra acceder la seccién “Mi Cuenta” en la que podra visualizar siguientes datos:
a. Nombre de Usuario.
b. Email.
c. Nombre completo.
d. Contrasefia.
e. Empresa (Nombre, Descripcién, Direccidn, y Localidad).
f.  Configuracién de la empresa.
RQF 17. Se podra modificar el nombre de usuario dentro del apartado “Mi Cuenta”.
RQF 18. Se permitira modificar la contrasefia a través de un formulario en la pagina “Mi Cuenta”.
RQF 19. Elsistema permitira modificar el nombre completo del usuario.

RQF 20. Dentro de la pagina “Mi Cuenta” se podrd modificar el email del usuario actual.
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RQF 21.

RQF 22.

RQF 23.

RQF 24.
RQF 25.

RQF 26.

RQF 27.
RQF 28.
RQF 29.

RQF 30.

El sistema mostrard un panel de administracién para los usuarios con rol “Propietario” con registros de
todos los nodos que compongan la red. Una vez listados se podra ver:

a. Informacién de su empresa u organizacion.
b. Mapa con ubicacion de todos los nodos de su organizacién.
c. Nombre del nodo.
d. Fecha de Ultima actualizacién.
e. Temperatura.
f.  Presién atmosférica.
g. LuzSolar.
h. Voltaje y Amperaje.
i. Dep0sitos (Puede contener uno o varios).
i. Volumen actual.
ii. Botén activar bomba.
iii. Estado.
1. Activado (Llenandose).
2. Desactivado (En reposo o consumiendo).
iv. Fecha ultima actualizacién.

El usuario podra seleccionar un nodo y ver el histérico detallado vinculado al nodo seleccionado. Para
ello se utilizaran tablas y graficas con valores y fechas.

En el apartado histérico se podrd seleccionar la cantidad o fecha de registros a mostrar y usar en las
graficas.

La pagina se actualizara automaticamente en caso de existir nuevos datos.

La aplicacién web contara con pie de pagina y este tendra enlace a las paginas de “Mapa del sitio”.

La pagina “Contacto” serd accesible sin iniciar sesién, mostrara informacién del desarrollador de la
aplicacion, un formulario de contacto y otros medios de contacto.

El formulario de contacto enviara un email con la duda al correo info.hydromanager@gmail.com
La pagina “Mapa del Sitio” sera accesible sin iniciar sesién y mostrara una grafica del mapa web.
Todos los formularios contaran con control de errores y notificacidon de éstos al usuario.

El usuario con el rol “Administrador” tendra acceso a un panel de administracion en el que podra crear,
leer, actualizar y borrar registros de todas las tablas de la base de datos permitiendo asi una
administracién mas sencilla.
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Nodo Emisor

RQF 31.

RQF 32.

RQF 33.

RQF 34.

RQF 35.

RQF 36.

RQF 37.

RQF 38.

RQF 39.

RQF 40.

El nodo emisor contara con sensores que detectaran y enviaran cada cierto tiempo configurado la
informacion actualizada a su nodo puente.

Activacién automatica de la bomba de agua. El sistema activara automdticamente el llenado del
depdsito de agua de un nodo al descender de un volumen configurado.

Desactivado automatico de la bomba de agua. El sistema desactivara la bomba de agua al alcanzar un
volumen méximo configurado por el usuario.

Desactivado automadtico en caso de error. El sistema desactivard automaticamente el llenado del
depdsito en caso de lecturas erréneas del volumen o en caso de detectar que no aumenta el volumen a
pesar de tener activada la bomba.

El nodo debera estar siempre a la escucha de las ordenes que le envie el nodo puente via LoRa.

El nodo emisor recibird la configuracidn del nodo puente al iniciar por primera vez y conseguir conectar
con él.

El nodo debera tener una configuracion por defecto para el caso en el que no consiga conectar con el
nodo puente.

El nodo emisor debera estar a la escucha de posibles cambios en la configuracidn enviados por el Puente
a través de Lora.

Todos los nodos emisores que estén dentro de una misma organizacién o empresa tendran la misma
configuracion.

Los parametros con posibilidad de configuracién para los nodos de cada organizacion son:
a. Frecuencia de envio de informacion.

b. Volumen de activacién de llenado. (Ejemplo: 15%, Cuando el depésito se encuentre al 15% se
activard la bomba).

c. Volumen de desactivacidn de llenado. (Ejemplo: 95%, Cuando el depdsito se encuentre al 95%
se desactivara la bomba).

Nodo Puente

RQF 41.

RQF 42.

RQF 43.

RQF 44.

RQF 45.

El nodo puente validard la informacién recibida de los nodos emisores antes de trabajar con ella.

El nodo puente publicara en los topics MQTT correspondinetes los datos recibidos de los nodos emisores
en caso de llegar en el formato adecuado.

El nodo puente enviara a los nodos emisores la configuracidon que deben tener éstos cuando la soliciten.

El nodo puente hara llegar a todos los nodos emisores de una empresa su nueva configuracion en caso
de ser modificada.

En nodo puente hara llegar al nodo adecuado la solicitud de activacién o desactivacion de una de sus
bombas.
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I 2.3.3 Requisitos De Rendimiento

RQNF 1. Elsistema debera ser confiable, teniendo una disponibilidad de 24 horas los 7 dias de la semana.

RQNF 2. Elsistema debera ser escalable y poder gestionar mas de una empresa, mas de un nodo por empresa y
mas de un depdsito por nodo.

I 2.3.4 Otros Requisitos

‘ De Seguridad

RQNF 3. Sdlo se permitird el acceso a los datos y utilidades del sistema a aquellos usuarios que inicien sesién.

RQNF 4. Se usard un sistema de cifrado para almacenar las contrasefias de los usuarios en la base de datos. El
algoritmo de encriptacion utilizado serd sha512.

RQNF 5. Unicamente tendra acceso a la base de datos el usuario administrador de base de datos accediendo a
ella con su usuario y contrasefia.

RQNF 6. El sistema debera garantizar la seguridad de la informacién almacenada.

De Usabilidad

RQNF 7. Laaplicacién web debera seguir las normas de usabilidad de contenido web estipulado segun el estandar
WCAG 2.1 de W3C. [21]

3. PLANIFICACION FINAL Y ANALISIS DE ESFUERZO

En este capitulo se va a mostrar la planificacién final del proyecto combinado con un andlisis del esfuerzo
desglosando las tareas y mostrando un calculo aproximado de horas dedicadas a cada una de ellas. Se realiza un
diagrama Gantt con la planificacién final del proyecto.

I 3.1 DIAGRAMA DE GANTT

Se afiaden y organizan todas las tareas para obtener un calculo aproximado del tiempo total destinado y de la
fecha de finalizacién del proyecto.

Para el calculo del nimero de dias de duracion de cada tarea en el diagrama de Gantt se ha tenido en cuenta que
cada dia se destinan entre 2 horas y 2 horas y media de trabajo ya que este TFG se realiza compaginandolo con la
vida laboral, en caso de solaparse varias tareas se repartiria ese tiempo entre ellas. Al calculo de horas también se

le sumaran algunas horas extra de ocasiones en las que se trabaja durante un fin de semana o mas horas diarias
de las habituales.

Encargado del proyecto Alejandro Cencerrado Tello
Fecha de Inicio y fin del proyecto 14 Febrero 2022 - 21 Noviembre 2022

N2 de Tareas 34

1

Tabla 3: Gantt Resumen del Proyecto
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Nombre Fecha de Fecha de fin Duracién
inicio
Definicion de tema del proyecto 17/01/22 20/01/22 4
Introduccién 21/01/22 1/02/22 8
Motivacién 21/01/22 24/01/22 2
Objetivos 25/01/22 26/01/22 2
Problemas Abordados 27/01/22 27/01/22 1
Resultados Previstos 28/01/22 28/01/22 1
Visién General del Documento 31/01/22 1/02/22 2
Ambito 31/01/22 31/01/22 1
Definiciones y Abreviaturas 31/01/22 1/02/22 2
Fase de Analisis 2/02/22 28/02/22 19
Especificaciéon de Requisitos 2/02/22 16/02/22 11
Casos de uso 17/02/22 21/02/22 3
Planificacién 22/02/22 28/02/22 5
Disefo 1/03/22 31/03/22 23
Disefio Arquitecténico 1/03/22 7/03/22 5
Disefio Hardware 8/03/22 15/03/22 6
Disefio Software 16/03/22 31/03/22 12
Diagrama de Clases 16/03/22 31/03/22 12
BD - Diagrama E/R 16/03/22 21/03/22 4
Implementacion de Software 1/04/22 19/08/22 100
Nodo Emisor 1/04/22 19/08/22 100
Nodo Puente 1/04/22 7/07/22 70
Broker MQTT 1/04/22 8/04/22 6
Base de Datos 1/04/22 22/04/22 16
Aplicaciéon web 1/04/22 29/07/22 86
Pruebas 2/05/22 31/10/22 129
Pruebas de cobertura LoRa 2/05/22 3/05/22 2
Contruccién del prototipo 22/08/22 7/10/22 35
Pruebas Finales 10/10/22 31/10/22 15
Conclusiones y Trabajos Futuros 2/11/22 3/111/22 2
Memoria 21/01/22 31/03/22 50
Correcciones Finales Memoria 4/11/22 24/11/22 15
Depésito 21/11/22 21/11/22 0
Fin Plazo Depésito 2/12/22 2/12/22 0
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llustracién 3: Diagrama Gantt miniatura

(Diagrama Gantt a mayor escala disponible en Anexo 1: Planificacidn, llustracion 1)

I 3.2 ANALISIS DE ESFUERZO

Listado de tareas con el célculo aproximado de las horas destinadas a cada una de ellas.

TAREA HORAS

Definicion del tema del proyecto y presentacion de la propuesta 8
Introduccidn de la memoria 16
Fase de Andlisis 40
Fase de diseno 46
Implementacion del Software

o Desarrollo para Nodo Emisor 100
o Desarrollo para Nodo Puente 50
o Instalacion y configuracién de Broker MQTT 6
o Instalacion y configuracién de Base de Datos 20
o Aplicacién Web “Hydro Manager” 70
Pruebas

o Prueba de cobertura LoRa 4
o Construccidn del prototipo 80
o Pruebas finales de todo el sistema 30
Correcciones finales de la memoria 35
TOTAL 505 horas

Tabla 5: Andlisis de esfuerzo
4. DISENO

En este apartado se muestran todas las decisiones tomadas en la fase de disefio del sistema, dichas decisiones se

han realizado en base a los resultados de la fase de andlisis anterior.
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I 4.1 DISENO ARQUITECTONICO

A continuacion, se van a definir los diferentes elementos o niveles que componen el sistema y la manera en la que

se comunican entre ellos.

HYDRO MANAGER

‘ <::LORafl>

NODO_EMISOR_N ‘ NODO_PUENTE J;$<rpub| / Subs MQTT: BROKER MQTT

5 S
& \;/o”\ .
Sensor TempPress Sensor Luz MQTT
/- =
_m\ Ballena WIFI j?i

panel Solar  Reguiador de carga Publish / Subscribe MQTT

Consumo

DEPOSITO O
CONTENEDOR DE

APLICACIONES
_E_ ‘E
Sensor Volumen  ACTUADOR LLENADO ir_
’ D
L

DEPOSITO_N ()

@ _E/ HTTTP / Websocket

Sensor Volumen  ACTUADOR LLENADO

CLIENTES

acte

NAVEGADORES WEB

\fevtio

llustracidn 4: Disefio Arquitectodnico.

I 4.1.1 Elementos

Como se puede apreciar en el diagrama nos encofntramos ante un sistema de 5 capas:

Nodo Emisor.

Nodo Puente.

Broker MQTT.

Contenedor de aplicaciones Payara.

Clientes, usuarios de la aplicacién web “HydroManager” a través del navegador web.

mo o ®P

Cada capa s6lo se comunica con sus capas contiguas.

A - Nodo Emisor

Dispositivo con todos los sensores instalados, puede contener uno o varios depdsitos y tendra un relé actuador
para cada uno de ellos que se encargard de activar el llenado o abrir la valvula correspondiente. El nodo emisor
envia al Gateway cada cierto tiempo los datos con el estado actual (bateria, carga solar, agua en el depésito,
temperatura ambiente, presion...). El sistema podra contener varios nodos emisores componiendo asi una red.

Programado con el entorno de desarrollo Arduino.
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El nodo emisor contara con:

e |oRa.
o Chip LoRa.
o Antena.

e Sensor de temperatura y presién atmosférica.
e Sensor de luz solar.
e Instalacién de energia fotovoltaica.
o Uno o varios paneles solares.
o Regulador de carga.
o Baterias.
e Sensores de voltaje e intensidad.
e Alimentacidn por energia fotovoltaica.
e Uno o varios depésitos que tendran:
o Sensor de cantidad de liquido en el depdsito (volumen).
o Actuador que active la bomba de agua o valvula para su llenado.

El emisor enviara por LoRa al puente la informacién leida por los sensores periédicamente segun el tiempo
configurado o al cambiar el estado del actuador.

También permanecerd a la escucha para actuar en caso de recibir mensajes del Gateway o puente LoRa.

B - Nodo Puente

Puente de nodos. Dispositivo que recibe los mensajes de los nodos y los envia al servidor. Programado con el
entorno de desarrollo Arduino.

Es el encargado de hacer de intermediario entre los mensajes que le llegan de los nodos que componen lared y el

exterior (Internet) y por tanto el servidor.
Este componente dispone de conexion WIFl y LoRa.
Se encarga de las siguientes 3 funciones:

1. Escucha de mensajes LoRa.
2. Carga de configuracion.
3. Publicacién

Escucha de Mensajes LoRa

El nodo puente se mantiene a la escucha de los mensajes que le puedan llegar de los nodos de la red a través de
LoRa y también permanece a la escucha de los cambios en los topics MQTT del bréker situado en el servidor.

En caso de cambiar el topic de configuracién de alguna empresa el puente debe notificarlo a todos los nodos que
pertenezcan a ella.

En caso de cambiar de estado algun topic relacionado con un actuador el puente debe notificarlo al nodo
correspondiente que debera actuar en consecuencia.
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Carga de Configuracion

El puente conecta con el servidor y lee los topics correspondientes a la configuracidon de su empresa, en esta
configuracion se encuentra el tiempo en segundos que deben esperar los nodos para enviar un nuevo registro.

El nodo puente enviara dicha configuracién a un nodo emisor cuando se ponga en marcha y lo solicite y cada vez
gue haya algun cambio en la configuracion.

Publicacion MQTT

Todos los mensajes recibidos de los nodos emisores son publicados en el bréker MQTT situado en el servidor, mas
adelante, en el apartado comunicaciones se mostrara la estructura seguida para los topics y el disefio de los
mensajes MQTT publicados.

C - Broker MQTT Mosquitto.
Instalado en una Raspberry Pi.
Contendra:

e Topics de configuracion de los nodos de cada empresa.
e Topics de estado de cada nodo.
o Temperatura, presion, voltajes...
e Topic de estado de cada depdsito.
o Porcentaje.
o Estado del interruptor de bomba/vaélvula, activo/desactivado.

El contenedor de aplicaciones contara con una aplicacion a la escucha de los cambios en todos los topics. Todo
cambio quedara registrado en la base de datos en su tabla correspondiente.

D - Servidor o Contenedor de Aplicaciones

La parte del contendor de aplicaciones esta compuesta por un Servidor Payara 5 encargado de contener la
aplicacién web “Hydro Manager” y la base de datos utilizada por la propia aplicacion. Interactia con el cliente y
con el Broker MQTT.

Contenedor de aplicaciones

Contenedor o servidor de aplicaciones Payara 5 encargado de realizar las consultas en la BD y servir la pagina web
al cliente con la informacién actualizada.

Por cada cliente que inicie sesidn se abrira un socket servidor-cliente por el que se transferiran los nuevos registros
en JSON para que se vayan actualizando, permitiendo asi una IU asincrona en la app web.

Base de Datos.

Base de datos H2 utilizada para almacenar todos los datos de histérico del sistema, usuarios, empresas, nodos,
depdsitos y configuraciones. Se encuentra alojada en el propio servidor de aplicaciones Payara 5.

Se utilizard JPA. Diagrama relacional disponible en el apartado 4.2.2 Base de Datos, de este mismo documento.
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E - Clientes de la Aplicacién Web “Hydro Manager”

Cualquier usuario que acceda al sistema a través de un navegador web, ya sea accediendo desde un ordenador o
desde cualquier dispositivo mévil. En él se mostraran las tablas y graficos con la informacién util (temperatura,
voltajes, volumen...) de toda la red de depdsitos. El usuario podra activar el llenado alguno de los depésitos si lo
desea, ver informacion de su empresa o cambiar la configuracién.

En caso de existir nuevos datos la pagina web debera actualizarse automaticamente afiadiendo dichos datos a las
tablas o graficas que en ese momento se estén mostrando.

Para ello el sistema abre un socket que conecta el cliente con el servidor, en caso de existir nuevos registros el
cliente los recibe por socket en formato JSON y por medio de Javascript y JQuery se actualiza la vista sin requerir
ninguna accion del usuario.

I 4.1.2 Comunicaciones

A. MQTT
B. LoRa
C. WebSocket.

A-MQTT

En las comunicaciones MQTT se utilizan 4 formatos de mensaje diferente entre el nodo puente y la aplicacién web
“Hydro Manager” que se publicaran en sus correspondientes topics de la siguiente forma.

Topics

{ { {
-|: /nodos -|: /depositos -|:

/dep05|to id2...

nivel

bomba

/emprsa Dn... /nodo n..

llustracién 5: Diagrama de organizacion de Topics.

El topic principal o raiz de la aplicacidn sera “/hm” y bajo él cada empresa tendra un subtopic que corresponderd
con el identificador que tengan en la base de datos.

Cada empresa tendrd dos subtopics: “/depositos” en el que se publicard un mensaje con los parametros de
configuracion actuales y “/nodos” bajo el que recaeran todos los nodos que formen la red de dicha empresa y
seran identificados por su id.

El subtopic de un nodo contendra los subtopics: “/estado” en el que se publicard el mensaje con el estado actual
del nodo y “/depositos” bajo el que recaeran el o los depdsitos que tenga el nodo seleccionado.

Y por ultimo el subtopic de un depdsito contendra el subtopic “/nivel” con el mensaje con el estado actual del
depdsito y “/bomba” con el momento actual del actuador o relé.
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Listado de topics:

1. /hm/empresa_id/depositos (Ejemplo: /hm/1/depositos)
2. /hm/empresa_id/nodos/nodo_id/estado (Ejemplo: /hm/1/nodos/1/estado)
3. /hm/empresa_id/nodos/nodo_id/depositos/deposito_id/nivel (Ejemplo: /hm/1/nodos/1/depositos/1/nivel)
4. /hm/empresa_id/nodos/nodo_id/depositos/deposito_id/bomba
(Ejemplo: /hm/1/nodos/1/depositos/1/bomba)
Mensajes

Formato de los mensajes MQTT utilizados y ejemplos.

Configuracion de Empresa

Ejemplo = {“frecuencia”:180,”activacion ”:15,”desactivacion”:90,”empresa”:1}
JSON publicado en el topic “/hm/empresa_id/configuracién” (Ejemplo: /hm/1/configuracion).

En este caso es la aplicacion web la encargada de publicar en dicho topic cuando se modifica la configuracién de

una empresa.

En este mensaje se envian todos los datos necesarios para establecer la configuracién de una empresa incluida la
id de dicha empresa.

Siguiendo los datos del ejemplo la configuracién haria referencia a la empresa con id 1, la frecuencia de envio de
datos debera ser cada 3 minutos, el llenado de un depdsito comenzara cuando el nivel sea inferior al 15% y se
detendrd automaticamente al llegar al 90%.

Estado de Nodo

Ejemplo {“tm”:1,”n":1,”e”:1,”t”:23.52,”p”:109805.4,”Is”:1,"vp”:12.28,”ap”:0.30,”vb”:12.28,”ab”:0.30,”vs”:12.28,”as":0.30}
JSON publicado en el topic “/hm/empresa_id/nodos/nodo_id/estado” (Ejemplo: /Am/1/nodos/1/estado)

Todos los datos referentes a un nodo obtenidos a partir de los sensores, se mantiene el mismo mensaje recibido

por LoRa del emisor.

e tm:tipo de mensaje. (1 para estado nodo y 2 para estado depdsito)
e n:iddel nodo.

e e:iddelaempresa ala que pertenece el nodo.
e t: Temperatura en 2C con 2 decimales.

e p:Presiénen Pa.

e Is:luz solar, si hay o no luz.

e vp:voltaje paneles con 2 decimales.

e ap: amperios paneles con 4 decimales.

e vb: voltaje bateria con 2 decimales.

e ab: amperios bateria con 4 decimales.

e vs: voltaje salida con 2 decimales.

e as:amperios salida con 4 decimales.

La aplicacién permanece suscrita a estos mensajes y se encarga de almacenar un nuevo registro de estado de nodo
con dichos datos y de comunicarlo por websocket a los usuarios.

ALEJANDRO CENCERRADO TELLO



Estado Depdsito

Ejemplo: {“tm”:2,”n”:1,”e”:1,”d”:1,”nivel”:25,”estaActivo”:1}

JSON publicado en el topic “/hm/empresa_id/nodos/nodo_id/depositos/deposito_id/nivel”
(Ejemplo: /hm/1/nodos/1/depositos/1/nivel)

Se mantiene el mismo mensaje ya generado por el emisor y recibido por LoRa.

e tm:tipo de mensaje. (1 para estado nodo y 2 para estado depdsito)

n: id del nodo.

e e:empresa ala que pertenece el nodo.

e d:id del dep6sito.

e nivel: porcentaje de nivel del depdsito con 2 decimales.

e estaActivo: indica si el llenado del depdsito se encuentra activo en ese momento.

La aplicacién web estd suscrita a estos mensajes y se encarga de dar de alta el nuevo registro de estado de
depdsito en la base de datos y de enviarlo por websocket a todos los usuarios conectados.

Estado Bomba/Actuador

Ejemplo: {1}

Sélo almacena el estado del actuador con un booleano.

JSON publicado en el topic “/hm/empresa_id/nodos/nodo_id/depositos/deposito_id/bomba“
(Ejemplo: /hm/1/nodos/1/depositos/1/bomba).

Tanto el servidor de aplicaciones como el puente publican este tipo de mensajes.

e El puente genera este mensaje al recibir por LoRa un mensaje de estado de depésito.
e Elservidor de aplicaciones publica dicho mensaje si un usuario activa/desactiva un actuador desde el sitio
web. El puente permanece suscrito a dicho topic para enviar la orden al nodo objetivo.

B-LoRa
En las comunicaciones LoRa se envian diferentes mensajes en ambas direcciones.
Tipos de mensaje:

Estado de nodo.
Estado depdsito.
Configuracion / Solicitud de configuracion.

P w N e

Activacion de Relé o Bomba.

Para reducir el nUumero de mensajes LoRa no se envia una comunicacién en concreto para el estado del relé ya que
dicha informacién también se encuentra en estado de depdsito.

Para limitar el tiempo de uso del canal los mensajes de estado se enviardn de manera periédica cumpliendo el
tiempo de la configuracién de la empresa, alternando entre el tipo de estado y limitando dicho intervalo a un

minimo de 180s.
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De Nodo Emisor a Nodo Puente

Mensajes de estado obtenidos a partir de las lecturas de los sensores, cambios en algin actuador o solicitud de
configuracion.

Estado Nodo

Ejemplo:
{"tm":1,"n":1,"e":1,"t":23.52,"p":109805.4,"ls":1,"vp":12.28,"ap":0.30,"vb":12.28,"ab":0.30, "vs":12.28,"as":0.30}

Datos referentes al estado de un nodo obtenidos a partir de los sensores.

Estado Deposito

Ejemplo: {"tm":2,"n":1,"e":1,"d":1, "nivel":25,"estaActivo":1}
A partir de este mensaje el puente generara uno de tipo estado bomba para el actuador.

Solicitud de Configuracion

"o,

Ejemplo: {"tm":3,"n":1,"e":1}
Enviado por el emisor durante el arranque para solicitar la configuracién actual de su empresa.

e tm:tipo de mensaje. (3 para configuracion)
e n:iddel nodo.

e e:empresa ala que pertenece el nodo.

De Nodo Puente a Nodo Emisor

Configuracion

Ejemplo: {"tm":3,"e":1", "frecuencia":30, "activacion":30, "desactivacion":90}

e tm:tipo de mensaje. (1 para estado nodo, 2 para estado depésito, 3 configuracion, 4 actuador)
e e:empresa ala que pertenece el nodo.
e activacion: porcentaje de volumen minimo por el que se debe activar el llenado.

e desactivacion: porcentaje de volumen del momento en que debe desactivarse el llenado.

Enviado al nodo que lo solicite o a todos los nodos de la empresa en caso de tratarse de una actualizacion de
configuracion. Cuando se envia a todos los nodos se hace a sus direcciones exactas, no por broadcast, de esta
forma sera mas seguro.

Activacion de Relé
Ejemplo: {"tm":4,"n":1,"e":1,"d":1," activarRele":1}
e tm:tipo de mensaje. (1 para estado nodo, 2 para estado depésito, 3 configuracion, 4 actuador)
e e:empresa ala que pertenece el nodo.
e n:id del nodo al que pertenece el depdsito.
e d:id del dep6sito.

e activarRele: 1|0 (1 para activar).

Enviado al nodo concreto para que active o desactive el relé o valvula deseado.
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C - WebSocket

Cuando el usuario accede a la web se inicia un websocket cliente-servidor y éste permanece a la escucha tanto de
eventos generados por el usuario en la web como de mensajes enviados del servidor al usuario.

Es muy util para actualizar dindmicamente la pagina de manera asincrona cuando llegan nuevos registros de
estado, tanto en el panel de control como en histérico.

El socket se inicia en las paginas en las que el usuario ya estd logueado y por tanto se puede obtener su empresa.

La aplicacién web agrupa las sesiones de conexiones al socket por la empresa a la que pertenezca el usuario, de
manera que sdlo se le enviaran registros de nodos pertenecientes a su empresa.

Cliente -> Servidor

Activacion / Desactivacién de interruptor

Cuando el usuario pulsa en un botén de activacion o desactivacién de un actuador se envia un mensaje al servidor
a través del websocket.

Ejemplo: {"tipo" : "INT","idNodo" : 1,"idEmpresa" : 1,"idDeposito" : 1,"valor" : 1}

e tipo: “INT” serd el tipo utilizado para el interruptor o actuador.
e idNodo

e idEmpresa

e idDeposito

e wvalor:1]|0.

Cuando el servidor recibe este tipo de mensajes se encarga de publicar en el topic MQTT correspondiente el cambio
para que el nodo puente actte. (/hm/1/nodos/1/depositos/1/bomba {1})

Servidor -> Cliente

Cuando se genera un nuevo registro de estado de nodo o de nivel de depdsito el servidor envia por websocket
dicho registro a todos los usuarios conectados de la empresa a la que pertenezca el registro.

El sitio web con ayuda de Javascript y JQuery se encargara de afiadir esos nuevos registros a las tablas y graficas
mostradas sin necesidad de recargar la pagina.

Estado Nodo

Ejemplo: {"vPanelSolar":12.62,"ampPanelSolar":1.0E-4,"tipo":"estado_nodo","vSalida":12.62,"ampBateria":1.0E-
4,"fecha_hora":"2022-11-16 12:54:37.647","vBateria":12.62,"temperatura":25.71,"luzSolar":false,
"n":1,"presion":98544.86,"ampSalida":1.0E-4}"

tipo: tipo de mensaje. (“estado_nodo”)

n: id del nodo.

e temperatura: Temperatura en 2C.
e presion: Presién en Pa.

e |uzSolar: luz solar, si hay o no luz.
e vBateria: voltaje bateria.

e ampBateria: amperios bateria.

e vPanelSolar: voltaje paneles.
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e ampPanelSolar: amperios paneles.
e vSalida: voltaje salida.
e ampSalida: amperios salida.

o fecha_hora: Timestamp del momento en que se genera el registro.

Registro Nivel

Ejemplo: {"tipo":"registro_nivel","d":1, "fecha_hora":"2022-11-16 12:51:36.954", "porcentaje":
89.51000213623047,"estaActivo":false,"n":1,"capacidad":5}

e tipo: tipo de mensaje. (“registro_nivel”)

e n:iddel nodo.

e d:id del dep6sito.

e porcentaje: porcentaje de volumen.

e capacidad: capacidad del depésito en litros.
e estaActivo: estado actual del relé o valvula.

o fecha_hora: Timestamp del momento en que se almacena el registro.

I 4.2 DISENO SOFTWARE

I 4.2.1 Diagramas de Clases

A continuacion, se van a definir diagramas de clases para los 3 programas a desarrollar en este proyecto: Aplicacién
Web “Hydro Manager”, Nodo Emisor y Nodo Puente.

Aplicaciéon Web “Hydro Manager”

Se elabora un diagrama de clases para modelar las clases mds importantes y las relaciones que tendran entre ellas.
Para no hacer un diagrama mas complejo se descartan las clases relacionadas con las funciones de CRUD utilizadas
en la parte de administracién.

llustracién 6: Miniatura Vista General DC.

(Vista general a mayor escala disponible en Anexo 2, llustracion 8)

Las clases importantes se agrupan en 6 paquetes: hm.config, hm.entity, hm.db, hm.webSocket, hm.mqtt y
hm.control.
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Paquete hm.config

Contiene la clase ParamConfiguracion utilizada para almacenar los parametros de configuracién mas importantes
de todo el programa, de esta forma serd mucho mas sencillo modificar estos ajustes sin la necesidad de ir a los
diferentes ficheros en los que se utilice dicho parametro. (Anexo 2, llustracién 2)

Paquete hm.entity

Contiene todas las entidades de los datos con los que va a trabajar la aplicacion y que van a ser almacenados en la
base de datos utilizando persistencia. (Anexo 2, llustracion 3)

Paquete hm.db
Paquete que contiene todas las fachadas de las clases persistentes mostradas en hm.entity
(Anexo 2, llustracion 4)

Paquete hm.webSocket

(Anexo 2, llustracién 5) Dicho paquete contendrd la clase WebSocketManager, esta clase es la encargada de
gestionar los websockets cliente-servidor con los usuarios que inician sesion en la web. Las sesiones se almacenan
en el HashMap sessionsPorEmpresa agrupadas segun la empresa a la que pertenece cada usuario.

Hace uso de la clase Interruptor que explicaremos mas adelante, cuando un usuario actua sobre alguno de los
botones de activacién/desactivacién de bomba de agua se llama a la funcién onMessage, por otro lado, se utilizara
la funcién sendJsonString para el envio de nuevos registros, ya sea de estado nodo o estado depésito desde el
servidor hacia los clientes que corresponda a través del websocket.

Paquete hm.mqgtt

Paquete contenedor de todas las clases relacionadas con la parte MQTT del programa. (Anexo 2, llustracion 6).

MQTTManager, Singleton encargado de conectar con el bréker MQTT, suscribirse a los topics necesarios y
publicar.

Clase Interruptor, es un Singleton que hace uso de la clase MQTTManager para la publicacion MQTT en el topic
correspondiente a un interruptor en el caso de que deba cambiar de estado tras la accién de un usuario en la
aplicacion. (Ejemplo: /hm/nodos/1/depositos/1/bomba Mensaje: {1})

Starter, Singleton que también hace uso de la clase MQTTManager, en este caso se encarga de suscribirse a todos
los topics de la aplicacidn (“/hm/#”), utiliza un objeto de la clase MQTTListener para permanecer a la escucha de
la llegada de nuevos mensajes a los topics subscritos y gestiona lo que se debe hacer en caso de tratarse de nuevos
mensajes en los topics de registros de estado nodo o de depésito.

MQTTListener implementa MQTTCallback y por tanto es la clase encargada de gestionar lo que se debe hacer en
caso de recibir un nuevo mensaje en los topics a los que se esté suscrito.

Paquete hm.control

Contiene todos los servlets encargados de la légica de aplicacién con funciones como iniciar sesidn, obtener
registros, nodos, empresas... (Anexo 2, llustracion 7)
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Sketchs Arduino

Diagrama de clases tanto del sketch para el nodo emisor como del nodo receptor o puente con los atributos y

funciones mas relevantes. *Explicacién del cddigo disponible en los apartados 6.2 Prototipo Nodo Emisor y 6.3

Prototipo Nodo Puente.

NODO_PUENTE

+ID_EMPRESA: int

+ confEmpresadJson: char
+BANDA_LORA: int

+ DIRECCION_LOCAL: byte
+NUM_NODOS: int

+ DIRECCIONES_NODOS: byte] ]
+IDS_NODOS: char [ ]

+ setup(): void

+ loop(): void
+ callbackMQTT(topic, length): void
+ enviar jeLc j iente: String, direccionDestino: byte): void

+ buscarDireccionDestinoLora(idNodo: String): byte

+ alRecibirLoRa(tamanioPaquete: int): void

llustracién 7: Diagrama Clases Sketch Puente.

NODO_SENDER

+ID_NODO: int

+ID_EMPRESA: int

+ID_DEPOSITO: int

+ llenadoMaximo: float

+ llenadoMinimo: float

+ frecuenciaEnvioDatos: int

+ MINIMO_INTERVALO_LEY: int
+BANDA_LORA: int

+ DIRECCION_LOCAL: byte

+ DIRECCION_DESTINO_PUENTE: byte

+ setup(): void

+ loop(): void

+ enviarMensajeLoRa(mensajeSaliente: String): void
+ alRecibirLoRa(tamanioPaquete: int): void
+ controlLlenadoAutomatico(): void

+ calculaNivel(): float

+ nivelValido(nivel: float): float

+ activarBomba(): void

+ desactivarBomba(): void

+ bombaActivada(): bool

+ obtenerEstadoDepositos(): char®

+ obtenerEstadoNodo(): char*

+ enviarEstadoNodo(): void

+ enviarEstadoDepositos(): void

llustracion 8: Diagrama Clases Sketch Emisor.
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I 4.2.4 Base de Datos

‘ Diagrama Relacional

REGISTRO_ESTADO_NODO CONFIGURACION
PK | id PK | 1d
temperatura frecuencia
presion activacion
altitud desactivacion TR
i FK | empresa
cantidadLuzSolar p =
vPanelSolar EMPRESA —
ampPanelSolar = P '
vBateria NODO usuario
PK | id Nombre password
ampBateria — o
nombre Descripcion trabaja en nombre
Salid.
Kk e Direccion estaValidado
ampSalida localizacion
7 Localidad y
fecha_hora FK | empresa_id FK | empresa_id
FK | nodo_id
DEPOSITO REGISTRO_NIVEL
PK | id PK | id
capacidad porcentaje
“——q FK | nodo_id estaActivo
fecha_hora
FK | deposito_id

llustracidon 9: Disefio Relacional

I 4.3 DISENO HARDWARE

Apartado destinado a la definicidn y listado de todos los componentes hardware escogidos para la implementacién
del sistema.

I 4.3.1 Nodo Emisor

‘ TTGO LORA32 868/915Mhz ESP32 con pantalla.

(Anexo 4, llustracion 10.)
Descripcion:

Placa basada en el popular chip ESP32 de Espressif. El modulo ESP32 es compatible con Arduino y ofrece un chip
hibrido Bluetooth/Wifi con conectividad inaldmbrica 802.11 b/g/n que podemos utilizar de una manera muy
sencilla.

Ademas, esta placa integra: una pantalla OLED de 0,96" que nos permitird mostrar algunos datos importantes en
el momento como pueden ser los mensajes emitidos o las lecturas de los sensores, y un moédulo transceptor
inaldmbrico LoRa $X1276 que como su nombre indica serd el encargado de emitir y recibir los mensajes LoRa.
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Caracteristicas:

e  Chip ESP32.

e  Bluetooth.

e  Wifi 802.11 b/g/n.

e Posibilidad de alimentacién por bateria de litio.

e  Conexién MicroUSB tanto para alimentaciéon como para programacion.

e Voltaje de funcionamiento: 3,3V a 7V.

e Rango de temperatura: -40°Ca+90°C.

e Tarifas de datos: 150 Mbps @ 11n HT40., 72 Mbps 11 g 54 Mbps @, @ HT20 11n, 11 Mbps a 11b.
e Pantalla OLED 0,96” 128x64 pixeles (SSD1306).

e Antena de 2dBi con rosca SMA.

Precio: 27,40€

Link de compra: LILYGO TTGO LORA32 915Mhz - Banggood

‘ Bateria 12V

(Anexo 4, llustracion 11)
Descripcion:

Bateria de 12V y una capacidad de 6800mAh utilizada para la alimentacién de todos los componentes del nodo
emisor. Cuenta con 2 conexiones, una de entrada en la que podemos conectar el cargador incluido y otra de salida.

Parametros técnicos:

e Voltaje nominal: 12V

e Voltaje de entrada: 12,6 V

e Voltaje de salida: 9V-12,6 V

e (Capacidad de la bateria: 6800 mAh (6.8Ah)

Incluye cargador 12,6 V 1A.
Precio: 11,20€

Link de compra: Bateria 12V 6800mAh - Aliexpress

Panel Solar 12V

(Anexo 4, llustracion 12)

Descripcion:

Panel Solar de 12V con una potencia maxima de carga de 5,5W. El panel incluye juego de pinzas.
Caracteristicas:

e  Potencia maxima 5,5W.
e Voltaje en circuito abierto: 13,5V.

e Voltaje en funcionamiento: 12V.
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e  Corriente de cortocircuito 0,5 (A).
e  Corriente de funcionamiento: 0 — 0,035(A).

e Dimensiones: 21 x16,5x 0,8 cm.
Precio: 13,03€

Link de compra: Panel Solar 12V 5,5W - Aliexpress

Regulador de Carga

(Anexo 4, llustracion 13)
Descripcion:

Regulador de carga PWM de 10A. Un regulador de carga solar es el encargado de controlar el flujo energético que
circula entre el campo fotovoltaico y las baterias de la instalacién. Trabaja en funcién de la intensidad y voltaje a
la que se inyecta energia en las baterias, por lo que se trata de un dispositivo preparado para controlar
constantemente el nivel de carga de los acumuladores y optimizar la vida Gtil de los mismos.

En el mercado destacan los reguladores de carga MPPT y los reguladores de carga PWM.

Los reguladores MPPT maximizan su corriente a la salida a baterias, pues son capaces a adaptar la entrada
fotovoltaica a la tensién de baterias. Esto le permite hacer funcionar a la placa en su punto de maxima potencia
para obtener la maxima eficiencia de producciéon en cada instante, por ello hablamos de reguladores MPPT
maximizadores.

Un regulador PWM uUnicamente puede ser utilizado si la tensién de las placas solares y las baterias es la misma, se
caracterizan por tener un precio inferior a los reguladores MPPT y es por ello que esta sera la tipologia escogida

para la construccién del prototipo.
Caracteristicas:

e Voltaje de Bateria: 12/24V automatico.

e Corriente de carga: 10A.

e Entrada maxima: 50V (Baterias de 24V) o 25V (Baterias de 12V).
e Salida USB 3A.

e Consumo: <10mA.
Precio: 5,43€

Link de compra: Regulador PWM 10A - Aliexpress

Maddulo Relé de 4 Canales

(Anexo 4, llustracion 14)
Descripcion:

Médulo formado por 4 relés (4 canales independientes) especial para prototipado rapido con Arduino u otros
controladores. Muy facil de conectar y programar, sin necesidad de librerias especificas de control, sélo necesita
el voltaje de salida de un pin (TTL- 5 V) de una placa Arduino o similar para controlar su funcionamiento. Con LED
indicador de estado.
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Caracteristicas:

e 4canales.
e Entrada5V.
e Tension maxima en AC: 250V/10A por canal.

e Tension maxima en DC: 30V/10A por canal.
Precio: 2,21€

Link de compra: Relé 5V 4 Canales - Banggood

Bomba de Agua

(Anexo 4, llustracion 15)
Descripcion:

Mini bomba de agua sumergible ultra silenciosa y de bajo consumo con una potencia de 240l/hora y unas
dimensiones reducidas que la hacen perfecta para el prototipo.

Caracteristicas:

e  Flujo de 240l / hora.

e Tension nominal: DC12V.

e Corriente nominal: 375MA

e Consumo: 4,2W.

e Didmetro de entrada y salida 8mm.
e  Altura maxima 300cm.

e Temperatura maxima del liquido 602C
e Tamafio: 54 (L) x37 (W) x42 (H) mm
e Vida util: 20000 horas

e Ruido: <40DB

e A prueba de agua: IP68

e Resistencia al calor: 0-100 °

Precio: 4,10€

Link de compra: Bomba de agua sumergible - Aliexpress

\ Sensor de BMP280

(Anexo 4, llustracion 16)
Descripcion:

Sensor de temperatura y presién barométrica BMP280 de alta precisién y de bajo consumo de energia. Basado en
tecnologia BOSCH piezo-resistiva con gran robustez EMC, alta precisién y linealidad, asi como con estabilidad a
largo plazo. Se ha disefiado para ser conectado directamente a un microcontrolador a través de 12C o SPI. El
BMP280 es la evolucién del BMP180, presenta mejoras en la resolucién de presion y temperatura, es mas preciso
y cuenta con un menor consumo de energia. Es un sensor muy utilizado en Drones y sistemas de monitorizacién
de clima o salud/fitness.
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Caracteristicas:

Voltaje de Operacion: 1.8V - 3.3V DC.
Interfaz de comunicacién: 12C o SPI (3.3V).
Presion:
o Rango operativo: 300 a 1100 hPa (0.3-1.1bar).
o Resolucién: 0.16 Pa.
o  Precisidn absoluta: 1 hPa.
o Rango de altura medible: 0-9100 metros.
o Precision absoluta relativa de +0.12 hPa.
Temperatura:

o Temperatura de funcionamiento de -40 °C a +85 °C.

o Resolucién: 0.01°C.
o Precision: 1°C.
Frecuencia de Muestreo: 157 Hz (max.)

Tiempo de medicion promedio de 5.5 milisegundos

Precio: 1€

Link de compra: BMP 280 - Ebay

Sensor de Corriente INA 219

(Anexo 4, llustracion 17)

Descripcion:

El INA219 es un sensor fabricado por Texas Instruments que permite realizar medidas de tensién, intensidad y

potencia en circuitos electrdnicos.

El INA219 puede metir tensiones de OV a 26V, pudiendo elegir entre dos escalas de 16V y 32V, con una precisién

maxima de 0.5.

La ganancia de la medicidn corriente es ajustable por software, lo que influye en el rango y precisiéon que podemos

obtener. Al minimo, puede medir corrientes de hasta +3.2A con una precisién de 0.8mA. Al maximo, un rango de

+400mA con precision de 0.1mA.

La alimentacién del mddulo es compatible con 3V3 y 5V. La comunicacién se realiza a través de 12C, por lo que es

muy sencillo conectarlo a un procesador como Arduino.

Caracteristicas:

Alimentacién: 3,3y 5V DC.
Medicion de tensién: 0 - 26V.
Medicidn de corriente: £3.2A

Interfaz de comunicacion: 12C.

Precio: 1,08€

Link de compra: Sensor - INA 219 - Aliexpress
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Sensor Ultrasonidos HC — SR04

(Anexo 4, llustracion 18)
Descripcion:

El sensor HC-SR04 ultrasonidos para determinar la distancia de un objeto en un rango de 2 a 450 cm. Destaca por
su pequefio tamafio, bajo consumo energético, buena precision y excelente precio. Es el mas utilizado dentro de
los sensores de tipo ultrasonido debido a la cantidad de informacién y proyectos disponibles en la web.

El sensor HC-SR04 posee dos transductores: un emisor y un receptor piezoeléctricos, ademas de la electrdnica
necesaria para su operacion.

El funcionamiento del sensor es el siguiente: el emisor piezoeléctrico emite 8 pulsos de ultrasonido(40KHz) luego
de recibir la orden en el pin TRIG, las ondas de sonido viajan en el aire y rebotan al encontrar un objeto, el sonido
de rebote es detectado por el receptor piezoeléctrico, luego el pin ECHO cambia a Alto (5V) por un tiempo igual al
que demoré la onda desde que fue emitida hasta que fue detectada, el tiempo del pulso ECO es medido por el
microcontrolador y asi se puede calcular la distancia al objeto. El funcionamiento del sensor no se ve afectado por
la luz solar o material de color negro (aunque los materiales blandos acisticamente como tela o lana pueden llegar
a ser dificiles de detectar).

Caracteristicas:

e Alimentacion: 5V DC.

e Frecuencia de trabajo: 40KHz.
e  Consumo (suspendido): <2maA.
e  Consumo (trabajo): 15mA.

e Angulo efectivo: < 152,

e Distancia: 2cm a 400cm.

e Resolucién: 3mm.
Precio: 1,10€

Link de compra: Sensor ultrasdnico distancia - Aliexpress

Sensor de Luz Solar

(Anexo 4, llustracion 19)
Descripcion:

Sensor LDR o fotorresistencia, es un resistor cuya resistencia disminuye al aumentar la intensidad de luz que incide
sobre él, dicho resistor esta hecho de sulfuro de Cadmio. La salida sera positiva siempre que la intensidad de luz
supere el umbral configurado. El mddulo tiene dos leds, uno nos indica si el dispositivo esta alimentado y el
segundo nos revela la sefial de salida. Este tipo de sensores son muy utilizados para instalaciones de jardineria y
sefializacién en calzadas.

Caracteristicas:

e Voltaje de funcionamiento: 3,3 -5 V.
e Salida Digital: 0]1.
e Dimensiones: 3,2cm x 1,4cm.
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e  Chip comprobador de voltaje LM393.
Precio: 1,84€

Link de compra: Sensor LDR - Aliexpress

I 4.3.2 Nodo Puente

Para construir un nodo puente sélo se requiere un componente hardware, la placa Wemos TTGO LORA32
868/915Mhz ESP32 con pantalla ya descrita en el apartado anterior.

Dicha placa ya cuenta con un chip hibrido Bluetooth/Wifi con conectividad inalambrica 802.11 b/g/n y un médulo
transceptor inaldmbrico LoRa SX1276 que como su nombre indica serd el encargado de emitir y recibir los mensajes
LoRa.

Sera alimentada por energia eléctrica y por tanto no serad necesaria ninguna bateria adicional.

|5. IMPLEMENTACION |

I 5.1 APLICACION WEB “HYDRO MANAGER” ‘

La primera pagina a la que accede el usuario por defecto sera la de Inicio de sesién, en dicho formulario podra
acceder al formulario de registro, recuperar la contrasefia en caso de haberla olvidado o por supuesto iniciar sesidn
introduciendo nombre de usuario o correo y contrasefia.

Wiyiro =
Manager

L& Panel de Control

Contacto

i Acercade

¢Olvidaste la contrasefia?

¢Todavia no tiene cuenta?

2022 Hydro Manager. Todos los derechos reservados

llustracién 10: Pagina de Login.

|ll

Los usuarios podran registrarse con el rol “propietario” a través del formulario indicando en él los datos solicitados
y seleccionando su empresa dentro del listado de empresas disponibles, estos usuarios quedaran pendientes de

validacién por parte del administrador y hasta entonces no podran tener acceso.

En caso de no recordar la contrasefia podra recuperarse introduciendo la direccién de correo de su cuenta, esto
invocara al Servlet PassOlvidada encargado de comprobar que el email introducido existe, en caso de ser asi se
genera una nueva contrasefia aleatoria de 10 caracteres y la envia por email a la direccién del usuario.
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WHydro

“Manager »

¢Eres nuevo aqui?

Registarse es fécil, sélo le llevara unos segundos.

Usuario

Email

Nombre Completo

Contraseia Olvidada

Empresa / Organizacion

Introduzca la direccion de correo electronico asociado a su cuenta.

Contrasefia

REGISTRARSE

¢Yatiene cuenta? Iniciar Sesion

llustracion 11: Formularios de registro y de contrasefia olvidada.

contintar

La pagina de contacto y “Acerca de” son accesibles sin la necesidad de iniciar sesion. En la pagina de contacto se

encuentra un formulario con el que el usuario podra enviar una duda al correo de contacto de HydroManager

info.hydromanager@gmail.com, dicho formulario es totalmente funcional

EnviarEmailContacto.

Whyiro
Manager

I&  Panel de Control
& Contacto

Contacto

i Acercade

con el uso del servlet

¢Tiene usted alguna pregunta? Por favor no dude en contactarnos, nuestro equipo resolvera sus dudas lo antes posible.

# / Contacto

INFORMACION DE CONTACTO
= o ‘. Telfono °
info@hydromanager.com (+34) 666123456
e
C. Rio Duero, § A\ FORMULARIO DE CONTACTO
€. Rio Duero, 5, 44003 Teruel Ctmooger
- Amplss eimapa o= S
L]
atel
ol o Protectora animale
= Email *
mn
Patadorde ezl @) Mercadora ) Q centro Emisor Tervel
C.Rio Duero,5,
44003 Tervel Esogia,. A x)
Mercadona Mercadona §Q)
URB. SAGRADA = —
& . TR

Combinaciones detecias  Daios b maphs €202 st Geog: Naconsl Téeminon de s, Notfcar u sokiems de Maps

© 2022 Hydro Manager. Todos los derechos reservados.

llustracion 12: Pagina de contacto.
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BHydro = v
B anager = © info

I&  Panel de Control
& Contacto

Panel de Control

i Acercade

EMPRESA: IMPERIAL BOVINO SL

Configuracién
Engorde y comercializacion de ganado vacuno.

Frecuencia Activacion Desactivacién
Calle Extramuros
Teruel 300 500 800
Minima por ey 180s. Activar si % por debaio de. Detener si % por encima de.
Guardar Cambios
I ver Mapa de Nodos
NODO: TERUEL
General Panel Solar Baterla salida
H 5; Temperatura @ Presion Luz Solar Fecha del Registro
O 24.54°C 98697.12hPa No 2022-11-21 23:26:36.036

llustracion 13: Panel de control

Una vez el usuario inicia sesidn ya consigue acceso al panel de control con informaciéon de su empresa, su
configuracion actual y la posibilidad de actualizarla, el listado de nodos con su estado actual y todos sus depésitos.
Esta pagina también mostrara un mapa de google con la ubicacién de cada uno de los nodos.

Bateria Temperatura Presién
03MPa
o ossec 015MPa ) 0.45MPa

oMPa 0.6MP:

0.1 MPa

llustracion 14: Muestra de estado de nodo y graficas

Como se puede apreciar se muestra toda la informacion recibida del nodo tanto de manera numérica como con
graficas para que sea mucho mas visible. Toda esta informacién se actualiza automaticamente en cuanto se reciban
nuevos datos sin necesidad de recargar la pagina.

DEPOSITO 1:5.0L

Nivel (%) ~ Volumen Llenando  Fecha

92.06% 460L. No 20221118 08:48:03.003

Litros

llustracién 15: Estado actual de depdsito

En el caso de los depdsitos se muestra cada uno de ellos con su estado, gréfica y la posibilidad de activar o desactiar
la bomba de manera manual.

Con cada nodo se mostrara un botén “Histérico” que cargara el histérico del nodo con dicha id.
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Por defecto se mostraran graficas y tablas con los datos de los ultimos 50 registros obtenidos, pero se pueden
obtener mds datos a través del buscador, permite buscar por cantidad de registros recientes (50 ultimos, 100, 150,
200, 250, 300, registros de este mes, mes pasado) u obtener todos los registros de una fecha en concreto. Como
sucede en el caso de la pagina principal aqui también se actualizardn las graficas y tablas con la llegada de un nuevo
registro en el caso de estar mostrando los registros mas recientes o los de la fecha actual.

# / Nodo: 1 / Histérico

BUSCADOR:

Mostrando gréficas en base a todos los registros del dia 2022-11-15.

Por n® de registros: Por fecha: 15/11/2022 ™4

llustracion 16: Buscador histérico

GRAFICA TEMPERATURAS GRAFICA PRESIONES
260 98200
255 98150
250 98100
25 98050
240 98000
25 97950
230 97900
Nov 17 Nov 17 Nov 17 Nov 17 Nov 17 Nov 17
GRAFICA LUZ SOLAR GRAFICA VOLTAJES
@ Panel Solar (V) ® Bateria (V) salida (V)
1.0 > copam
09 13.0
08
o7 125
06
05 12.0
04
03 115
02 x
o1 11.0 \\
I, <
o oc o o om o
Nov 17 Nov 17 Nov 17 105
Now 17 Now 17 Now 17
DEPOSITO1:5L
Mostrar Entradas
Mostrar Entradas
c Presion  LuzSolar  Panel(V)  Panel(A) Bateria(V) Bateria(A)  Salida(V)  Salida(A)  Fecha
Nivel (%) *  Volumen Llenando Fecha
2521°C 9842819 Si 102 00001 102 0,0001 102 0,0001 20221115 21:45:41.041
2521°C 9842819 Si 102 00001 102 0,0001 102 00001 20221115 214535035 o024 “ N 20221116 213857051
90.24 451 No 20221115 21:37:58.058
2521°C 9842819 Si 102 00001 102 0,0001 102 00001 20221115 21:45:30.030
90.24 451 No 20221115 211 3:56.056
2521°C 9842819 Si 102 00001 102 0,0001 102 00001 20221115 21:45:24.024
8356 418 No 20221115 21:07:55.055
2521°C 9842819 Si 102 00001 102 0,0001 102 00001 2022-11-1521:4519.019
83.44 217 No 20221115 21.01:55.055
2521°C 9842819 Si 102 00001 102 00001 102 0,001 202211115 214514014
83.44 217 No 20221115 20:55:54.054
2521°C 9842819 Si 102 00001 102 0,0001 102 0,0001 2022-11-15 214510010
8356 218 No 20221115 20:43:52.053
2521°C 9842819 Si 102 00001 102 0,0001 102 0,001 20221115 21:45:04.004
8356 418 No 20221115 20:4353.053
2521°C 9842819 Si 102 00001 102 0,0001 102 0,0001 20221115 21:44:59.059
8526 426 No 20221115 2037:52.052
2521°C 9842819 Si 102 00001 102 00001 102 0.0001 20221115 21:44:54.054
8526 426 No 2022-11-15 20:31:51.051
Mostrando 1 a 10 de 437 Entradas Anterior - 2 3 4 5 44 Siguiente Mostrando 1 810 de 238 Ents]_Antarior - 212 4 s PR E—

llustracion 18: Tablas histdrico
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|6. PROTOTIPO - DEMOSTRADOR

I 6.1 PRUEBAS DE COBERTURA LORA

Para la realizacién de esta prueba se utilizan las dos placas TTGO LoRa32 utilizadas para la construccion del
prototipo, una de ellas hara de emisor y la otra de puente.

Emisor:

Sera el encargado de generar y transmitir via LoRa mensajes de prueba cada 15 segundos con el mensaje “Hola
LoRa”, y un numero que ird aumentando.

Nodo Puente:

Recibe dichos mensajes por LoRa, se conecta a internet via WIFI y los publica por MQTT en el servidor de la
universidad (IP: 155.210.68.154), en el topic: /stw/act/lora/msg.

El formato de la publicacion es el siguiente:

“String pubString = "{Msg: "+ incoming + "ID:" + incomingMsgld + ", RSSI:" + LoRa packetRssi() + "}";

De esta manera podremos ver el mensaje ("Hola Lora n2”), el ID y la cobertura RSSI (A mayor valor peor cobertura).
Visionado de mensajes

Para ver los mensajes recibidos se utiliza la APP Android MQTT Dash, esta aplicaciéon nos permite conectarnos al
bréker MQTT instalado en el servidor de la universidad y subscribirnos al Topic utilizado, de manera que podemos
ver el ultimo mensaje recibido y la hora de recepcién desde el movil.

Cuando ya se tienen todos los componentes configurados y funcionando correctamente se procede a realizar la
prueba.

Preparacion

Para ello se coloca el receptor o puente en una ventana de la segunda planta de la vivienda y se conecta a la red
eléctrica y al wifi del domicilio.

Por otra parte, el emisor ird conectado a un powerbank para su alimentaciéon y sera con este dispositivo con el que
nos iremos moviendo ya que no requiere conexion a internet.

Resultados

A medida que nos alejamos vemos como aumenta el RSSI. Debemos ir fijandonos en que el contador y el id son
ndmeros consecutivos y que se actualiza el mensaje cada 15 segundos. Teniendo todo esto en cuenta todo
funciona correctamente hasta llegar al punto 1.

Como se puede ver en la imagen (Anexo 5, llustracidn 20) al seguir caminando hay varias viviendas que interfieren
en la sefial y es en este momento donde se pierde la sefial o se ven mensajes erréneos. La distancia alcanzada
hasta este punto en linea recta son 489,93m.
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(Anexo 5, llustracién 21) Sigo avanzando por el camino y llego a un punto mas alejado 594,11m en el que no

interfieren los edificios y la sefial vuelve a ser correcta.

Sigo andando por los caminos préximos a la zona, en algunos momentos se pierde la conexidn, pero al llegar al
punto 3, una zona elevada, vuelven a recibirse mensajes con nimeros consecutivos y con el formato adecuado
alcanzando asi un maximo de 651,35m de distancia en linea recta en campo abierto. (Anexo 5, llustracién 22)

I 6.2 PROTOTIPO NODO EMISOR

El prototipo fisico construido se encargara de simular a pequefia escala la estructura de un nodo con todos los

sensores y un depdsito, estara dividido de la siguiente manera:

'SOLAR CHARGE CONTROLLER
o

fnono0o0e

llustracién 19: Diagrama del cableado.
*Diagrama a mayor escala disponible en (Anexo 5, llustracion 23)

Para conectar los elementos del prototipo se utilizan diferentes tipos de cables, una protoboard y conectores para

facilitar la conexién o desconexidn de la bateria, la bomba de agua y el panel solar.
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Placa solar

Sensor
HC-SR04

llustracién 20: Prototipo emisor.

Imagenes a mayor escala en (Anexo 5, llustracién 25, 26 y 27)

I 6.2.1 Instalacién de Energia Fotovoltaica:

Por un lado, se encuentra la instalacion de energia fotovoltaica compuesta por un panel solar de 12v, una bateria
de 12vy 6800mAh y el regulador de carga PWM que cuenta con 2 puertos USB de 5V que nos seran utiles para la
alimentacion de la placa TTGO del emisor e incluso del puente si deseamos probarlos en la misma ubicacién.

Al utilizar un regulador de carga PWM todo el circuito formado por placa, bateria y salida comparten la misma
tensién e intensidad y por tanto con colocar un sensor de voltaje serd suficiente, para poder medir en los 3 puntos
en este caso seria necesario cerrar el circuito en cada punto y leer.

En un caso real, con dispositivos mas grandes, voltajes distintos entre las placas y las baterias y regulador de carga
MPPT si podremos leer la diferente corriente en los 3 puntos.

I 6.2.2 Sensores:

En cuanto a sensores contarda con cuatro en total, los mismos comentados durante la fase de disefio hardware, dos
de ellos, el sensor de temperatura BMP280 y el sensor de voltaje INA219 utilizan interfaz 12C mientras que los
otros dos no.

En cuanto a alimentacién, el sensor de temperatura se alimentara del puerto de 3.3V de la placa y el resto lo haran
del de 5V.

Se decide colocar el sensor de voltaje en la salida del regulador, como ya se ha comentado podria colocarse en
cualquiera de los 3 puntos del circuito de 12v.
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I 6.2.3 Depésitos

Para la simulacion del llenado del depdsito se utilizan dos dispensadores con grifo, no representara el pozo del que
se extrae el agua instalando en él la bomba de agua con una manguera y el otro hara las funciones del depésito
principal del que leemos el volumen actual colocando el sensor de distancia en su tapa.

Para vaciar el depdsito principal se utilizara el grifo que incluye vertiendo el agua en el pozo de nuevo.

llustracién 21: Dispensadores y Sensor volumen tapa.

I 6.2.4 Programacion desarrollada

Se desarrolla en Arduino el sketch llamado HydroM_Nodo_Sender y se carga en la placa del emisor.

El programa contard con pardmetros de configuracién que se utilizardn a lo largo del programa para facilitar la
modificacidn de este con simplemente revisar las primeras lineas.

Estos parametros permitiran modificar, por ejemplo, la id del nodo, id de empresa, los sensores activos o la
activacion de debug (mostrard mas mensajes por el puerto serie).

Tras cargar las librerias e inicializar las variables necesarias se lanza la funcién de setup().

‘ Setup()

En ella se inicia el puerto serie, los pines a usar, se activa LoRa, los sensores, el relé (y se desactiva) y por ultimo
se envia un mensaje LoRa de solicitud de configuracién de la empresa hacia el nodo puente.

Si se completa toda la configuracién correctamente se inicia la funcién loop().

| Loop()

Esta funcion se ejecuta un nimero infinito de veces y por tanto contiene el cédigo que se ejecutara continuamente.

En este punto el nodo emisor ya habra solicitado la configuracién actual de la empresa compuesta de la frecuencia
de envio de datos, el valor para activar el llenado y el valor maximo para desactivarlo, pero hasta la recepcién del
mensaje LoRa contara con una configuracion por defecto para poder funcionar de manera auténoma en caso de
no conectar con el puente durante el arranque o tardar éste en responder.
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El trabajo que realiza la funciéon loop se divide en 3 funciones.

1. Control de llenado automatico del depésito.
2. Envio periddico de estado de nodo o de depésito.
3. Escucha de la llegada de mensajes LoRa.

Control de llenado automatico del depésito.

Se encarga de llevar la légica de control del nivel de depdsito para gestionar el llenado automatico y parado de la
bomba si supera el nivel configurado o no bombea agua después de varios intentos.

El programa cuenta con el pardmetro de configuracién TIEMPO_LECTURA_DEPOSITO que permite ajustar cada
cuanto tiempo se leera el volumen del depésito, si el nivel leido es valido continuda con la légica, sinolo esy el relé
estd activo, lo desactiva por seguridad y envia el estado actual al puente via LoRa.

Para calcular el nivel o porcentaje de llenado del depésito se utiliza la lectura del sensor de ultrasonidos obteniendo
la distancia del sensor al nivel del agua, conociendo ademas por configuracion cual seria la distancia en caso de
estar lleno y cual la del 0%.

En caso de leerse un nivel vélido (valor comprendido entre 0 y 100%) se comprueba el estado de la bomba, si estd
desactivada y el depdsito estd por debajo del nivel minimo configurado para activar el llenado (llenadoMinimo) se
activa la bomba y se envia este nuevo estado de depdsito al puente.

En caso de haber leido nivel valido y tener el relé desactivado se comprueba si el nivel actual del depdsito ya ha
llegado al nivel maximo deseado y en caso de ser asi se desactiva la bomba y se envia el nuevo estado de depésito,
mas adelante se explicard como se realiza el envio de estados.

Para evitar que la bomba permanezca activa tratando de extraer agua de un “pozo vacio” o con el nivel por debajo
de su entrada, se afiade una légica de seguridad, si la bomba estd activa y el nivel actual es igual que el anterior se
anota un intento de llenado y en caso de llegar a un maximo configurado llamado INTENTOS_MAXIMOS, se
desactiva la bomba por seguridad y se envia ese cambio de estado al puente. Para que no se produzcan mas
reintentos hasta pasado un tiempo (TIEMPO_ESPERA_REINTENTO_LLENADO), se almacena ese momento actual y
se comprobara antes de volver a activar la bomba automaticamente de nuevo.

Envio periédico de estado de nodo o de depésito.

Es en esta funciéon donde se gestiona el envio periddico, segun el intervalo configurado para cada empresa
(frecuenciaEnvioDatos) del estado del nodo y del depdsito, y por tanto es aqui donde se originan gran parte de los
registros que luego acabardn almacendndose en la base de datos y mostrandose en la aplicacion web.

Para limitar el uso del canal se ira alternando entre los dos registros de estado existentes, si el Ultimo enviado es
de tipo “estadoNodo” el siguiente sera de depdsito.

Para la generacién del estado del depdsito se realiza la lectura del estado actual del Pin asignado al relé y del % de
volumen actual con los datos obtenidos por el sensor de ultrasonidos, con estos datos se genera el mensaje con
estructura JSON valida y se envia por LoRa al nodo Puente (Ejemplo: {"tm":2,"n":1,"e":1,"d":1, "nivel":53, "estaActivo™:1} ).

Para la construccién del estado del nodo se realizan lecturas en los otros tres sensores, de presién y temperatura
en el sensor con el BMP280, de voltaje y amperaje con el sensor INA 219 y de presencia de luz solar con el sensor
LDR. Una vez se han obtenido todas las lecturas se genera el mensaje similar a JSON y se envia por LoRa al puente.
Como ya se ha comentado, el sensor INA219 asigard sus valores leidos a bateria, placa solar y salida.
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(Ejemplo: {“tm”:1,”n":1,"e”:1,”t":22.10,”p":109805.4,”Is”:1,"vp":12.62,”ap”:0.30,"vb": 12.62,”ab”:0.30,"vs": 12.62,”as":0.30} )

Escucha de la llegada de mensajes LoRa.

Parte encargada de la escucha de la posible llegada de mensajes LoRa al nodo emisor.
Tanto para la recepcidn como para en envio se hace uso de la libreria LoRa.h.

Se lee el receptor, emisor, id del mensaje de entrada, longitud del mensaje y por Ultimo el contenido completo del
mensaje.

Tras leer toda la informacion del mensaje se comprueba si la longitud es correcta, el destino es la direccidn LoRa
del nodo o se trata de un mensaje broadcast y el formato del mensaje es un JSON deserializable.

Si se cumple todo esto se deserializa el JSON recibido para obtener asi el tipo de mensaje, la empresa y la id del
nodo destino, de esta forma nos aseguramos una vez mds de que el mensaje es aceptable para este nodo
comparandolo con los parametros ID_EMPRESA e ID_NODO configurados.

El nodo emisor podra recibir mensajes de dos tipos, tipo relé (4) y tipo configuracion (3). Si el mensaje recibido es
de tipo relé se procedera a actualizar el estado del relé que activa la bomba y en caso de ser mensaje de tipo
configuracion se actualizaran los parametros de configuracion de empresa (llenadoMaximo, llenadoMinimo y
frecuenciaEnvioDatos).

Ejemplo de mensajes: {"tm":3,"e":1", "frecuencia":30, "activacion":30, "desactivacion":90} y {"tm":4,"n":1,"e":1,"d":1," activarRele":1}

I 6.3 PROTOTIPO NODO PUENTE

Como ya se comenta en el disefio hardware este prototipo sélo requerira de la propia placa y la instalacion del
programa desarrollado para que haga sus funciones.

La placa ya cuenta con antena Wifi y LoRa que permitira tanto recibir los mensajes del emisor o emisores como
subscribirse al bréker MQTT.

Este nodo ya estaria instalado en un punto con internet y energia eléctrica, por tanto, para las pruebas podemos
conectarlo a la propia red eléctrica doméstica.

llustracion 22: Wemos TTGO ESP32 Puente.

I 6.3.1 Programacidn Desarrollada

Se desarrolla en Arduino el sketch llamado HydroM_Puennte y se carga en la placa del receptor o puente.

El programa, al igual que en el emisor, contara con parametros de configuracién para facilitar la modificacion de
este con simplemente revisar las primeras lineas.

ALEJANDRO CENCERRADO TELLO



Estos parametros permitiran modificar, entre otros, la id de empresa, el modo debug, el listado de nodos y sus
direcciones LoRa. A pesar de que actualmente sélo existird un nodo emisor ya se afiade la légica para almacenar
las direcciones LoRa de varios nodos y escoger a cual de ellos se envia el mensaje.

Tras cargar las librerias e inicializar las variables necesarias se lanza la funcién de setup().

Setup()

Se inicia el puerto serie, los pines a usar, se activa LoRa, se realiza la conexién WiFiy MQTT y se suscribe a todos
los topics de la empresa (“/hm/1/#”) y se asigna como callback la funcidn callbackMQTT para gestionar como
debe actual el nodo puente en caso de recibir algiin menaje nuevo en alguno de los topics.

Si se completa toda la configuracidn con éxito se inicia la funcién loop().

Loop()

Contiene el cddigo que se ejecutara en bucle infinitamente.

La funcidn del puente es permanecer a la escucha de la recepcién de mensajes LoRa o mensajes MQTT en los topics
a los que se haya suscrito.

Escucha de la llegada de mensajes LoRa.

Tanto para la recepcidn como para en envio se hace uso de la libreria LoRa.h.

Como sucede en el emisor, cuando llega un mensaje LoRa se lee el receptor, emisor, id del mensaje de entrada,
longitud del mensaje y por ultimo el contenido completo del mensaje.

Tras leer toda la informacion del mensaje se comprueba si la longitud es correcta, el destino es la direccidon LoRa
del nodo o se trata de un mensaje broadcast y el formato del mensaje es un JSON deserializable, es importante ya
que los mensajes utilizados por el programa y el servidor de aplicaciones siempre deberan ser JSON.

Si se cumple todo esto se deserializa el JSON recibido para obtener asi el tipo de mensaje y la empresa, utilizaremos
la id de empresa para asegurarnos de que el mensaje es aceptable para este nodo puente comparandolo con el
parametro ID_EMPRESA.

Se podran recibir mensajes de 3 tipos por LoRa, estado nodo (1), estado depdsito (2) y tipo configuracidn (3).

Si el mensaje recibido es un estado de nodo se genera el string con el topic MQTT al que deberd ir destinado
utilizando laid del nodo origen y la id de empresa a la que pertenecen ambos y se publica en él el mensaje completo
recibido. El topic para este prototipo en el que hay sélo un nodo, su id es 1 y el id de empresa es 1 seria:
“/hm/1/nodos/1/estado”.

Si el mensaje es un nuevo estado de depdsito se hara algo muy similar al caso de estado nodo, se generara el string
con el topic destino (“/hm/1/nodos/1/depdsitos/1/nivel”) y se publicard en él, pero ademas de esto se genera un
segundo mensaje que soélo contendra el valor del estado actual del relé, extrayendo del JSON el campo
“estaActivo”que publicara en el topic de tipo bomba o relé (“/hm/1/nodos/1/depésitos/1/bomba”).

En el caso de recibir un mensaje LoRa de solicitud de configuraciéon de un nodo emisor cuando arranque, lo que
hacemos es obtener la direccién LoRa del nodo emisor y enviarle de vuelta un mensaje LoRa con la configuracion
actual de la empresa en formato JSON.
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Escucha de mensajes MQTT

Funcién callbackMQTT(). El nodo puente permanecera suscrito a todos los topics con informacidn relevante de su
empresa, por tanto, recibird mensajes de topics muy distintos y deberd realizar funciones distintas segun el topic.

Lo primero que hara sera dividir el topic en partes para conocer datos como el tipo de mensaje, el nodo, empresa,
id de depdsito, etc. Para el tipo utilizaremos la Ultima parte del topic, los tipos que trataremos seran “bomba” y
“configuracion”.

Si el mensaje recibido viene del topic “bomba” (“/hm/1/nodos/1/depésitos/1/bomba”) se tratard de un cambio en el
estado del relé generado por la aplicacion web a causa de la accidn de un usuario sobre el botén Activar/Desactivar
bomba y por tanto lo que se debera hacer serd enviar dicha accién al nodo destino para que cambie el estado de
su relé. Se genera el mensaje en el formato necesario, se obtiene la direccién LoRa de destino y se envia al nodo
emisor. Ejemplo de mensaje enviado al Sender: {"tm":4,"n":1,"e":1,"d":1," activarRele":1}

Si el mensaje es en un topic de configuracién (“/hm/1/nodos/1/configuracion”) se trata de una actualizacién en alguno
de los parametros de configuracidon de la empresa a la que pertenece el puente y esta modificacién se habra
realizado a través de la aplicacién web. Se toma el mensaje recibido en el topic, se deserializa, se afiade el tipo de
mensaje 3 (“tm”:3) para que el Sender lo comprenda y se envia dicho mensaje por LoRa a todos los nodos del
listado de nodos. {"tm":3,"e":1", "frecuencia":30, "activacion":30, "desactivacion":90}

| 6.4 BROKER MQTT

Para realizar las funciones de bréker MQTT y que éste sea independiente del servidor de aplicaciones payara se
opta por utilizar una Raspberry Pi 3 B+.

Se le configura una direccion IP fija, se instala el Broker de codigo abierto Mosquitto y se configura para que se
inicie dicho servicio durante el arranque, de esta manera cuando queramos iniciar las simulaciones sélo sera
necesario encender el dispositivo y esperar a que esté disponible.

o

llustracién 23: Raspberry Pi 3 B+ Nodo Puente.
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7. CONCLUSIONES

Tras finalizar el desarrollo del proyecto y la implementacidn del prototipo podemos concluir que:

1. El bajo coste de los elementos necesarios para realizar el prototipo lo convierte en una opcidn viable,
accesible y facilmente escalable para su traspaso a una red real de depésitos.

2. El auge del loT sumado al bajo coste ya mencionado hace que existan grandes oportunidades de
desarrollo de las técnicas y tecnologias utilizadas en el medio rural.

3. El protocolo LoRa satisface las necesidades mas importantes del 1oT para aplicaciones que requieran de
largo alcance y muy baja potencia.

4. Aunque la llegada del 5G a todo el territorio espafiol parezca inminente, la realidad es que gran parte del

medio rural no espera su llegada a corto plazo, en muchos lugares todavia no ha llegado la generacidn
anterior e incluso la cobertura es escasa.
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