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I. INTRODUCCION
1. Razén de la eleccion del tema y justificacion de su importancia

La sociedad de la informacion ya supone parte de nuestra historia reciente debido a que
este fendmeno ha provocado una auténtica revolucion técnica en el estado de la ciencia,
cultura y economia, entre otras. De entre todas las tecnologias que promueven tales
cambios, destaca por el mayor impacto provocado en la sociedad la aparicion de las
redes teleméticas. EI aumento generalizado del uso de estas redes, concretamente de
Internet, ha supuesto la desaparicion de los conceptos espacio y tiempo en las
comunicaciones y, la informacién se ha convertido en uno de los valores fundamentales

de nuestra comunidad.

Todo ello nos ha llevado a la creacién humana de un nuevo negocio y una nueva
mercancia, los datos. EI mercado de bienes y servicios digitales se esta convirtiendo en
el principal protagonista del trafico juridico. Sin embargo, junto a los convenientes de
este nuevo mercado, como son la mejora de la calidad de vida, el fomento de la
conciliacion familiar y el abaratamiento de los costes de produccion y de comunicacion,
se plantean numerosos inconvenientes, tales como la necesaria creacion de nuevos
empleos que respondan a las caracteristicas de las labores o el riesgo que puede implicar
la destruccion de algunos puestos ya establecidos, asi como las posibles desigualdades
que puede acentuar el acceso a estas nuevas tecnologias. Pero sobre todo, aparece un
importante riesgo que amenaza seriamente la proteccion de la vida privada y de los
datos personales. El derecho a decidir si una determinada informacion debe o no debe
de ser transmitida, puede desaparecer progresivamente a medida que avanzan las

tecnologias de la informacion.

Desde la Union Europea han sido importantes los esfuerzos dirigidos a afrontar los retos
que plantea la expansién de internet. Como ejemplo de ello, en mayo de 1994 un grupo
de trabajo encabezado por el ministro aleman Martin Bangemann sento los principales
cimientos de las medidas a adoptar para la consecucion de la sociedad de la
informacion. Elabor6 un informe, denominado “Informe Bangemann”, a partir del cual
las iniciativas y documentos fueron sucediéndose constantemente. De modo similar, en

1995 la Comision nombro a un grupo de expertos para crear un Foro sobre la sociedad



de la informacion y tratar la acentuacion de las desigualdades existentes y la division

que estas conllevan.

Estos primeros esfuerzos se centraron con caracter prioritario en el ambito del sector
publico, dotando a la Administracion publica de los Estados de los instrumentos
necesarios para su modernizacion y para posibilitar el aprovechamiento que las nuevas
tecnologias ofrecen al sector publico en materia de reduccién de costes, aumento de la

competitividad e inversiones y mejora de la prestacion de servicios.

En el marco regulador de los contratos digitales, interaccionan dos normativas distintas,
una en materia de consumo, en especial la reguladora de los contratos de suministro de

contenidos y servicios digitales, y, otra en materia de proteccion de datos personales.

En el ambito del Derecho espafiol, existe una prolifera normativa en materia de
proteccion de datos personales, asi como en materia de consumo. Algunas de las
medidas pioneras que tuvieron lugar fueron la creacion del Consejo Superior de
Informéatica como drgano de la Presidencia del Gobierno encargado de la preparacion,
elaboracion, desarrollo y aplicacion de la politica informatica del Gobierno, la
promulgacion de la Ley 13/1986, de 14 de abril, de Fomento y Coordinacién General de
la Investigacion Cientifica y Técnica o la presentacion el afio pasado de la Carta de
Derechos Digitales presentada por parte del Gobierno espafiol. Dicha Carta no tiene
caracter normativo, su principal motivo es proponer un marco de referencia de
actuacion de los poderes publicos que, compartido, permita aprovechar y desarrollar el

entorno digital y servir de guia para préximos proyectos legislativos.

En la actualidad, la contratacion de suministro de contenidos y servicios digitales sigue
planteando numerosas controversias, pudiendo decirse uno de los grandes retos a los
que se enfrenta el Derecho Civil contemporaneo es la regulacién de este tipo de
contratos Por todo ello, considero la configuracion de los datos personales como
contraprestacion contractual un tema ciertamente interesante a tratar dada su

trascendencia social y economica.

2. Metodologia



Respecto a la metodologia empleada para llevar a cabo este estudio, cabe sefialar que, al
encontrarnos con una figura novedosa, basaremos nuestra investigacion en la
exploracion de la muy reciente bibliografia existente aportada por los distintos autores

del mundo juridico.

Se llevara a cabo un anlisis detallado de la legislacion relacionada con la proteccion al
consumidor en general, asi como la relativa al comercio electronico y la referente a la
proteccion de los datos personales. He atendido a varias recomendaciones, opiniones y
comunicaciones de la Comision Europea, del Parlamento Europeo y de otras
Comisiones creadas con fines concretos, las cuales me han permitido atender a la
problematica que en ocasiones plantea la legislacion vigente. Asimismo, he leido varios
articulos de opinién que me permiten afirmar que la regulacion de esta cuestion precisa
de una revision y actualizacion periddica, en especial debido a la situacion ante la que
nos encontramos de emergencia sanitaria y al mayor control al que la sociedad se ha
visto expuesta en lo que a datos de su privacidad se refiere debido a esta pandemia. Por
ultimo, he analizado varias sentencias de los tribunales europeos relacionadas con el

tema de mi trabajo.

II. MARCO JURIDICO. DUALIDAD NORMATIVA: NORMAS DE
PROTECCION DE LOS CONSUMIDORES VS. NORMAS DE PROTECCION
DE DATOS

La incorporacion de las redes digitales a nuestra forma de vida y el cambio de modelo
social que ello implica ha provocado que gran parte del armazon legal, que hasta el
momento venian sosteniendo las materias clasicas del Derecho privado, ceda ante
nuevas y diferentes situaciones que no han podido ser previstas por los legisladores. Asi

ocurre con el Derecho de contratos, por ejemplo.

Desde otra perspectiva, la progresiva e imparable introduccion de estas redes digitales
suscita una mayor inquietud de cara a la proteccion de los derechos de la persona. De
esta forma, nacen los denominados “derechos fundamentales de tercera generacion”: el
derecho a la autodeterminacion informativa o tutela de datos. Mediante tal
reconocimiento se pretende la proteccion de la libertad de los individuos a determinar

por si mismos cuando, como y hasta qué punto se puede comunicar a terceras personas



informacidn referida a ellos; esto es, ofrecer toda una serie de garantias que aseguren la

tutela de un bien juridico tan amplio como es la vida privada.

En la materia que nos ocupa se entremezclan principios procedentes de dos normativas
distintas: la de consumo y la de proteccion de datos. A continuacion, pasaremos a
referirnos a ellas por separado:

NORMATIVA DE PROTECCION DE DATOS PERSONALES

Los primeros pasos se dieron en el ambito internacional. Fue en el afio 1967, en el seno

del Consejo de Europa con la creacion de una Comision Consultiva dedicada a estudiar
las nuevas tecnologias de la informacion y su agresividad a los derechos de la persona;
sin embargo, no fue hasta 1981 cuando ve la luz uno de los documentos que tuvo mayor
repercusion en este d&mbito: el Convenio nimero 108 del Consejo de Europa, para la
proteccion de las personas respecto al tratamiento automatizado de datos de caracter
personal y la modificacién del Convenio Europeo para la proteccion de los Derechos del

Hombre y de las Libertades Fundamentales (CEDH, en adelante) en el afio 1953.

También en el seno de la Union Europea se han dado importantes pasos. Asi, el
Parlamento Europeo y el Consejo de la Unién Europea dictan la Directiva 95/46/CE, de
24 de octubre de 1995, relativa a la proteccidn de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos. Esta Directiva
trataba de armonizar la proteccion de los derechos y las libertades fundamentales de las
personas fisicas respecto al tratamiento de datos personales. Pero ello, no impidi6 que el
derecho a la proteccién de los datos personales se aplicara de manera fragmentada en
cada Estado de la Union Europea. Esta fue una de las razones por las que se decidio
promulgar el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE *.

Por lo tanto, actualmente en materia de proteccion de datos personales a nivel
comunitario, habra que tener en cuenta principalmente dos normas: el Reglamento
2016/679 y, por otro lado, la Directiva 2002/58/CE del Parlamento Europeo y del

Consejo, de 12 de julio de 2002, relativa al tratamiento de datos personales y a la

! Reglamento General de Proteccion de Datos (en adelante: Reglamento 2016/679).



proteccidn de la intimidad en el sector de las comunicaciones electrénicas (en adelante,
Directiva 2002/58).

El Reglamento 2016/679 tiene alcance general, es decir, es obligatorio en todos sus
elementos y directamente aplicable en cada Estado miembro. No obstante, faculta a los
Estados miembros para mantener o adoptar disposiciones con el objetivo de concretar o
hacer efectivas las normas del propio texto?. Igualmente, como novedad, consagra el
principio de privacy by design, o privacidad por disefio, por el que las medidas de
proteccion de datos personales se aplican desde el momento en que se disefia el
tratamiento y se limita el uso de datos y su conservacion, asi como el acceso a los
mismos, esto es, al minimo necesario para llevar a cabo el tratamiento.

Su &mbito de aplicacion se limita a las personas fisicas en relacion con el tratamiento de
sus datos personales, por lo que quedan fuera del mismo las personas juridicas, por

ejemplo, las empresas.

Por su parte, la Directiva 2002/58 pretendia “la armonizacion de las disposiciones
nacionales necesarias para garantizar un nivel equivalente de proteccion de las
libertades y los derechos fundamentales y, en particular del derecho a la intimidad y a la
confidencialidad, en lo que respecta al tratamiento de los datos personales en el sector
de las comunicaciones electronicas, asi como a la libre circulacién de tales datos y de
los equipos y servicios de comunicaciones electronicas en la Comunidad”. Dicha
Directiva fue posteriormente modificada por la Directiva 2009/136/CE del Parlamento
Europeo y del Consejo, de 25 de noviembre de 2009 por la que se modifican la
Directiva 2002/22/CE relativa al servicio universal y los derechos de los usuarios en
relacién con las redes y servicios de comunicaciones electrénicas (Directiva 2009/136,
en adelante), la Directiva 2002/58 mencionada y el Reglamento 2006/2004 sobre la
cooperacion en materia de proteccion de los consumidores (en adelante, Reglamento
2006/2004).

Asimismo, tiene especial relevancia a nivel nacional la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales

(LOPD, en adelante), la cual nace para adecuar nuestra normativa interna a lo dispuesto

2 Considerando 10 del Reglamento 2016/679.



en el RGPD. La LOPD dice ser de aplicacion a cualquier tratamiento de datos
personales que esté total o parcialmente automatizado, ademas de al tratamiento no
automatizado de datos personales contenidos o que vayan a ser incluidos en un fichero.
Sin embargo, excluye de su ambito de aplicacién a los tratamientos que prohiba el
Reglamento 2016/679, los tratamientos de datos de personas fallecidas y los sometidos

a la normativa sobre proteccion de materias clasificadas °.

De esta forma, la proteccion a las personas fisicas en el ambito de los datos personales
se garantiza en Espafia por la doble aplicacion tanto del derecho interno como del

derecho de la Unidn Europea.

NORMATIVA DE PROTECCION DE LOS CONSUMIDORES

En el &mbito comunitario en materia de consumo hay que atender en primer lugar a la

Directiva (UE) 2011/83 del Parlamento europeo y del Consejo, de 25 de octubre de
2011 sobre los derechos de los consumidores, por la que se modifican la Directiva
93/13/CEE del Consejo y la Directiva 1999/44/CE del Parlamento Europeo y del
Consejo y se derogan la Directiva 85/577/CEE del Consejo y la Directiva 97/7/CE del

Parlamento Europeo y del Consejo (Directiva 2011/83, en adelante).

Su objetivo es garantizar el equilibrio y corregir las desigualdades que puedan darse en
la relacion entre empresario y consumidor de acuerdo con el principio de

proporcionalidad y subsidiariedad *.

La mencionada Directiva define al consumidor como toda persona fisica que, en los
contratos celebrados con un comerciante, actde con un fin distinto o ajeno a su actividad
comercial, empresa, oficio o profesion. Mientras que el comerciante puede ser tanto
persona fisica como juridica, privada o publica, que actle, en nombre propio o de otra
persona, con propasito de obtener un beneficio para su actividad profesional, comercial
u oficio °. La interpretacion de la Directiva fue anticipada ya en la Sentencia del
Tribunal de Justicia de la Union Europea, de 14 marzo 1991, en el denominado asunto
di Pinto ®, en el que un empresario celebré un contrato de publicidad sobre su fondo de

comercio a raiz de una visita a su domicilio. El tribunal determind que tales contratos

3 Art 2 de la LOPD

4 Principio regulado en el art 5 del Tratado de la Unién Europea.

5 Arts. 1, 2 y 3 de la Directiva 2011/ 83.

® STJCE (Sala 1%) 14 marzo 1991, (proceso penal) caso Patrice di Pinto.



con otros empresarios «constituyen actos de gestion realizados para satisfacer
necesidades que no son las necesidades familiares o personales del comerciante», por lo
que dicho comerciante no merece la calificacion de consumidor. Asimismo, en la
Sentencia del Tribunal de Justicia de la UE, de 17 marzo 1998, en el asunto Dietzinger’,
sobre un contrato de fianza celebrado por un particular para asegurar la devolucion de
un préstamo para consumo empresarial ajeno, el tribunal determiné que la Directiva en
vigor en ese momento no limitaba su &mbito de aplicacion dependiendo de la naturaleza
de los bienes o servicios objeto del contrato, siempre que esos bienes o servicios se

destinen al consumo privado.

La Directiva 2011/83 se incorpord a nuestro ordenamiento juridico mediante la Ley
3/2014, de 27 de marzo, por la que se modifica el texto refundido de la Ley General
para la Defensa de los Consumidores y Usuarios y otras leyes complementarias,
aprobado por el Real Decreto Legislativo 1/2007, de 16 de noviembre (Ley 3/2014, en
adelante). En el &mbito de las modificaciones de caracter legal necesarias para
transponer la Directiva 2011/83, aparece la primera controversia, la nocién de
consumidor. Ya hemos visto que la Directiva 2011/83 no contempla la proteccion de las
personas juridicas como consumidores, mientras la Ley 3/2014 si reconoce como
consumidor a las personas juridicas y entidades sin personalidad juridica que actien sin

animo de lucro en un ambito ajeno a una actividad comercial 0 empresaria.

Por otro lado, aparece la Directiva 2019/770 del Parlamento Europeo y del Consejo, de
20 de mayo de 2019, relativa a determinados aspectos de los contratos de suministro de
contenidos y servicios digitales (Directiva 2019/770, a partir de ahora), que resulta de

importancia capital para nuestro estudio.

Su ambito de aplicacion se extiende a los contratos celebrados Unicamente entre
empresario 'y consumidor, y a los celebrados tanto presencialmente en un
establecimiento mercantil como a distancia, sin importar que los contenidos y servicios
digitales sean suministrados en soporte digital o en linea. Ademas, se aplica a los
supuestos en los que “el empresario suministra 0 se compromete a suministrar
contenidos o servicios digitales al consumidor y este paga 0 se compromete a pagar un

precio” y a aquellos en los cuales “el empresario suministre 0 se comprometa a

" STJCE 17 marzo 1998, caso Dietzinger.



suministrar contenidos o servicios digitales al consumidor y este facilite o se
comprometa a facilitar datos personales al empresario, salvo cuando los datos
personales facilitados por el consumidor sean tratados con arreglo a la presente
Directiva o para permitir que el empresario cumpla los requisitos legales a los que esta
sujeto, y el empresario no trate esos datos para ningtn otro fin” &,

Asimismo, recoge las acciones que asisten al afectado ante la falta de conformidad del
bien o servicio digital recibido. Pero no protege otros derechos del usuario como, por
ejemplo, en caso de resolucién contractual, el derecho a que el proveedor no tenga en su

mano la posibilidad de utilizar los datos personales nuevamente.

En el marco juridico espafol, la Directiva 2019/770 se incorpor6 al mismo a través del
articulo 16 del Real Decreto-ley 7/2021, de 27 de abril, de transposicion de directivas de
la Unidn Europea en las materias de competencia, prevencion del blanqueo de capitales,
entidades de crédito, telecomunicaciones, medidas tributarias, prevencion u reparacion
de dafios medioambientales, desplazamiento de trabajadores en la prestacion de
servicios transnacionales y defensa de los consumidores®, el cual entr6 en vigor el

pasado 1 de enero de 2022.

En el propio texto de la Constitucion Espafiola de 1978 (en adelante: CE), la proteccion
de los consumidores y usuarios se convierte en un principio basico que obliga al Estado
a asegurar a los ciudadanos sus derechos y libertades en este &mbito. Asi, ordena a los

poderes publicos quel®:

Garanticen la defensa de los consumidores y usuarios.

o &

Protejan su seguridad, salud e intereses econdémicos.

134

Promuevan la informacion y la educacion de consumidores y usuarios.

o

Fomenten las organizaciones de consumidores y usuarios y las oigan en lo que

pueda afectar a estos.

8 Art 3.1 de la Directiva 2019/770.

9 MARTINEZ CALVO, J. Los datos personales como posible contraprestacion en los contratos de
suministro de contenidos y servicios digitales (2021). Pag 91.

10 previsto en el art 51 CE.
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Para conseguir estos objetivos se establecieron una serie de mecanismos, Como normas
imperativas en materia de contratacion, regulacion del comercio interior !
procedimientos eficaces a través de normas de control, e informacién mejor y mas
exhaustiva. Con estas premisas se procurO establecer una tutela de los consumidores
frente a los empresarios a travées de un control publico de la iniciativa en determinados
sectores. De esta manera, se crea lo que parece una tendencia a limitar el poder de la
autonomia de la voluntad con el fin de tutelar los intereses de los que a la hora de

contratar se encuentran en una situacion de inferioridad.

I11. EL TRATAMIENTO DE LOS DATOS PERSONALES POR UN TERCERO

En la actualidad, la doctrina cientifica y los tribunales de justicia, asi como amplios
sectores sociales se han hecho eco del debate iniciado hace afios por unos pocos
expertos acerca del fenomeno de “liberties pollution” o contaminacion de libertades, es
decir, la situacion de ‘erosion y degradacion que aqueja a los derechos fundamentales

ante determinados usos de las nuevas tecnologias’ 2.

La sociedad actual se caracteriza por la acumulacién de informacién n, aunque tal vez
no siempre de conocimiento. Cada dia se recaban miles de datos a través de sus titulares
que los ceden para finalidades concretas o, aun sin su consentimiento, cuando se
obtienen de un tercero o de las Ilamadas fuentes accesibles al publico, sin que se ofrezca

ningun tipo de informacidn de su destino o paradero.

Pero, ¢qué entendemos por tratamiento de datos? Parece que puede definirse como
cualquier tipo de operacion o procedimiento técnico, de caracter automatizado o no, que
permita la recogida, grabacién, conservacion, elaboracién, modificacion, bloqueo y
cancelacion; ademas de las cesiones da datos, ya se produzcan a través de consultas,
comunicaciones, interconexiones o de transferencias®. Por tanto, el tratamiento de datos

por un tercero puede comprenderse como toda revelacion de datos personales y uso

1 Ejemplo de ello la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electronico

12 PEREZ LUNO, A.E. Intimidad y proteccion de datos personales: del Habeas Corpus al Habeas Data,
en GARCIA SAN MIGUEL, L. (ed.): Estudios sobre el derecho a la intimidad, Tecnos, Madrid, 1992, p.
37.

13 Art 3 de la Ley Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter Personal,
LOPDP

11



sobre ellos realizada por una persona distinta al interesado, es decir, al titular de estos

datos personales.

Debemos ser conscientes y tener presente que la utilizacion de los dispositivos de
almacenamiento y recuperacion de datos tiene implicaciones importantes en relacion
con nuestra privacidad. Las cookies, por ejemplificar, son herramientas de uso
generalizado que permiten el almacenamiento, realizando un servicio prestado a
peticion individual de un usuario, a titulo oneroso o no, a distancia y por via electronica,
siempre que constituya una actividad economica para el editor cuya prestacion origina

la utilizacion de las cookies 4.

Este tipo de herramientas pueden servir para fines muy diversos. Entre ellos, reconocer
como usuario, obtener informacion sobre la navegacion del usuario o personalizar la
forma en la que se le muestra el contenido. Sin embargo, también posibilitan el
funcionamiento de las llamadas “redes de seguimiento” a través de las cuales es posible
seguir al usuario a medida que va navegando Yy, no solo eso, sino que muchos casos,
resultan muy dificiles de localizar, visualizar o borrar, convirtiéndose en todo un debate

para la doctrina.

A continuacién, examinaremos los bienes juridicos y derechos que se ven afectados por

el uso indiscriminado de las informaciones personales.

1. Respeto a la vida privada y derecho a la proteccion de datos

Nuestra CE establece en el Titulo I de los Derechos Fundamentales, por un lado, la
defensa de los consumidores en el apartado primero y segundo del articulo 51, mediante
la imposicion a los poderes publicos de la obligacion de garantizar la defensa de los
consumidores y usuarios, protegiendo mediante procedimientos eficaces la seguridad, la
salud y los legitimos intereses econdmicos de los mismos. Ademas, establece tanto la
obligacion de promover la informacion y la educacién de los consumidores y usuarios y
fomentar sus organizaciones **, como el derecho al honor, a la intimidad personal y

familiar y a la propia imagen *°.

14 Articulo 22 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electrénico (en adelante, LSSI).

15 Apartado primero y segundo del art 51 CE.

16 Art 18.1 CE.

12



Todos estos derechos se recogen en el CEDH Y. En dicho Convenio se dispone
concretamente que “toda persona tiene derecho al respeto de su vida privada y familiar,
de su domicilio y de su correspondencia”, y se preve la no intervencién de los poderes
publicos: “no podrd haber injerencia de la autoridad publica en el ejercicio de este
derecho, sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una
medida que, en una sociedad democratica, sea necesaria para la seguridad nacional, la
seguridad publica, el bienestar econdmico del pais, la defensa del orden y la prevencion
del delito, la proteccién de la salud o de la moral, o la proteccion de los derechos y las

libertades de los demas” 8.

La privacidad aparece ligada a la intimidad, ambas desarrolladas a costa de la vida
publica a lo largo de la historia. Asi, de la confrontacion entre la idea de libertad y la
fuerza del poder publico, aparece el derecho a la intimidad como un conjunto de
poderes y facultades para limitar el poder del Estado y proteger la esfera méas personal
del individuo.

Entendemos la intimidad como un derecho fundamental de control por parte del titular
de los datos e informacion relativos a la propia persona, y, de un modo negativo, como
una forma de exclusién del conocimiento ajeno de cuanto hace referencia a cada
persona '°. Como se puede observar, el contenido del derecho a la intimidad que
predomina en este ambito de los datos personales es el negativo, protegiendo aquella
parte de la vida personal y familiar que queremos mantener a salvo de la injerencia
ajena. Sin embargo, no nos permite garantizar de manera plena la libertad y dignidad de

los individuos frente al tratamiento de informaciones personales.

La constatacion de esta falta de garantia ha llevado a la doctrina y a la jurisprudencia, a
elaborar un nuevo derecho fundamental con contenido propio y distinto al derecho a la
intimidad y, a modo de contraposicidn, con un caracter predominantemente positivo, el
derecho a la autodeterminacion informativa. De acuerdo a LACRUZ dicho derecho se
configura como un derecho de la personalidad y oponible erga omnes 2°.

17 Art 8.1 CEDH.

18 Apartado segundo del citado articulo 8 del CEDH.

1 O’ CALLAGHAN MUNOZ, X. Libertad de expresion y sus limites: honor, intimidad e imagen,
EDERSA, Madrid, 1991, p. 87

20| ACRUZ BERDEJO, J. L. Elementos de Derechos Civil, I. Parte General. Vol. II: Personas. Ed.
Dykinson, 2000. Pags. 105-109
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La distincion entre intimidad y privacidad aparece en la propia LOPD. Esta ley explica
de manera muy clara como mientras la intimidad protege la esfera en que se desarrollan
las facetas méas singularmente reservadas de la vida de la persona, la privacidad
constituye un conjunto mas amplio, mas global, de facetas de su personalidad que,
aisladamente consideradas, pueden carecer de significacion intrinseca pero que,
coherentemente enlazadas entre si, arrojan como precipitado un retrato de la

personalidad del individuo que este tiene derecho a mantener reservado 2.

Mencion especial merece la Sentencia de 15 de diciembre de 1983, del Tribunal
Constitucional Federal Aleman, en la que se perfila, del derecho al libre desarrollo de la
personalidad, la facultad de cada individuo de disponer sobre la revelacion y el uso de
sus datos, esto es, el poder de disposicion de los datos propios que, posteriormente,
recibiria el nombre de derecho a la autodeterminacion informativa. Asimismo, el
Tribunal alemén puso en el punto de mira el hecho de que el peligro para el derecho a la
autodeterminacion informativa no se encontraba en el caracter del dato ya sea intimo o

no, sino en su utilidad y aplicacion por otros.

Lo que resulta importante, entonces, es la finalidad con la que se obtienen los datos y
las posibilidades que existen para su tratamiento por los responsables. Solo en este caso
podremos hablar de la licitud o no de las restricciones a tal derecho. La Sentencia del
Tribunal de Justicia de la Union Europea, de 13 de mayo de 2014, en el asunto
C-131/12, determind que el caracter personal de los datos viene determinado porque
estos conciernen a la persona, no por ser una informacion a través de la cual se puede

identificar a la misma.

A modo de cierre, resulta necesario mencionar qué entiende la normativa comunitaria
por datos personales. EI Reglamento 2016/679 los define como toda informacién, ya sea
de naturaleza objetiva (por ejemplo, un nimero identificativo) o subjetiva (por ejemplo,
los datos que en el banco determinan la fiabilidad de un cliente), que permitan la
identificacion directa de un sujeto sin necesidad de tratamiento, identificado, o potencial
tratamiento, identificable, esto es, cualquier persona cuya identidad pueda determinarse,

directa o indirectamente mediante un tercero %2.

2L Exposicion de motivos LORTAD.
22 Art 4.1 Reglamento 2016/679 con remision al art 2.8 de la Directiva 2019/770.
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2. Requisitos para el tratamiento de datos personales ajenos, con especial

referencia al consentimiento como presupuesto habilitante

Es el Reglamento 2016/679 el que regula los principios de todo tratamiento de datos
personales ajenos y, en consonancia con él, la LOPD 23, El legislador tiene la obligacion
legal de limitar el uso de la informatica para asegurar el honor y la intimidad personal y
familiar de los ciudadanos, asi como sus derechos, lo cual puede servir de equilibrio
entre los intereses en tension: por un lado, el derecho de control de los consumidores
por sus propios datos de caracter personal y, por otro, la autonomia de la voluntad en la
utilizacion de los medios informaticos; cuestion muy debatida por la doctrina. Asi pues,
los principios recogidos en el Reglamento 2016/679 se entienden como obligaciones

para los responsables de tal tratamiento. Examinemos estos principios:

- Principio de licitud. Se considera que el tratamiento sera licito cuando el interesado
dio su consentimiento para el tratamiento de sus datos personales para uno o varios
fines concretos; o cuando el tratamiento sea necesario para la ejecucion de un contrato
en el que el interesado es parte, para proteger intereses vitales del interesado o de un
tercero, para el cumplimiento de un interés general publico o, para la satisfaccion de

intereses legitimos perseguidos por el responsable o por un tercero 24,

- Principios de lealtad y transparencia. Ambos principios se encuentran muy conectados
entre si y conllevan la necesidad de dar informacion sobre el destino y utilizacion que
va a darse a los datos personales recabados a la celebracion del contrato de suministro
de contenidos o servicios digitales, en definitiva, la limitacion de la finalidad. La
transparencia de la empresa con respecto al consumidor constituye el presupuesto para
el ejercicio por parte de este ultimo de sus derechos. Es por ello por lo que debe
facilitarsele informacion bésica sobre el tratamiento, de forma que los requisitos del
contrato deben incluir los que resulten de la informacidn precontractual que, de acuerdo

con la Directiva 2011/83 2°, formen parte del contrato.

- Principio de exactitud y minimizacién de datos. Se requiere que los datos sean exactos
y actualizados. En caso de que no fuere asi, debera efectuarse la rectificacion o
eliminacién de tales datos. La minimizacion de datos se prevé con el objetivo de que

unicamente se requieran y obtengan los datos de la persona fisica que resulten

23 Art 5 Reglamento 2016/679 con remision a los arts 4,5 y 6 de la LOPD.
24 Art 6 del presente Reglamento.
25Y de acuerdo con la Ley 3/2014.
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necesarios en cada caso concreto, por ejemplo, el contrato de suministros de contenido
digitales implica mas datos para poder hacer posible el mantenimiento de este durante el
tiempo que se prolongue el suministro. Ademas, este principio de minimizacion se
relaciona con el de conservacién de los datos, obligando al empresario a que establezca
un plazo de conservacion de la informacion en su poder y, si no fuera posible, los

criterios para su determinacion 26,

- Deber de integridad y confidencialidad. Estos principios afectan tanto los responsables
y encargados del tratamiento como a todas aquellas personas que intervengan en alguna
etapa del procedimiento. Se configuran como una obligacién ligada a los deberes de
secreto profesional que afectan a los empresarios, dependiendo de cual sea su actividad
profesional. Asimismo, implican la adopcion de medidas técnicas y organizativas que
aseguran la conservacion y no transmision de los datos a terceros sin consentimiento del

titular.

- Finalmente, la responsabilidad proactiva del encargado o responsable del tratamiento
de los datos en relacion con el cumplimiento de las obligaciones que le responden.
Sobre estos sujetos recae la carga de la prueba de haber llevado a cabo todas las

medidas pertinentes para que se cumplan el resto de los principios.

El consentimiento, por su parte, constituye el centro de todo tratamiento de datos de
caracter personal. Ciertamente, se convierte en un presupuesto de licitud del tratamiento
de los datos personales ajenos y, a su vez, en la mayor manifestacion de la libertad
contractual, a pesar de que en ocasiones los mecanismos desarrollados para recabar el
consentimiento del consumidor pueden constituir un limite al ejercicio de su autonomia

privada.

De acuerdo con el tenor del Reglamento 2016/679, por consentimiento del afectado se
entiende “toda manifestacion de voluntad libre, especifica, informada e inequivoca por
la que este acepta, ya sea mediante una declaracion o una clara accion afirmativa, el
tratamiento de datos personales que le conciernen”?’. De dicho precepto podemos
deducir que el consentimiento del consumidor ha de cumplir con una serie de

presupuestos para producir efectos juridicos plenos,

a. Consentimiento libre

% Art 5.1.e) en relacion con el art 13.2.a) y 14.2.a) del presente Reglamento.
27 Art 4.11 Reglamento 2016/679.

16



El consentimiento del afectado ha de ser libre. La libertad supone que la voluntad del
individuo se forme de manera espontanea, sin coaccion o temeridad. Tradicionalmente,
en las empresas se realizaba el envio de una carta a los individuos con los que existia
una relacion contractual, en la que se les comunicaba que la “falta de manifestacion
expresa contraria” al tratamiento en un plazo determinado fijado unilateralmente,
implicaba consentimiento, de forma que el afectado se veia obligado a aceptar
tacitamente si no deseaba sufrir las consecuencias de su actividad. Hoy por hoy, el
consentimiento se recaba por medios telematicos, aunque en ocasiones la situacion en la
practica es igual, por ejemplo, a veces aparecen casillas marcadas mediante las cuales el
usuario acepta el tratamiento de sus datos personales y, en caso de oponerse a ello, ha
de desmarcar dicha casilla.

Estas formas de solicitud del consentimiento han sido tradicionalmente rechazadas por
la doctrina. Por ejemplo, DE CASTRO Y BRAVO sostiene que la no aceptacion de
forma clara y expresa no puede entenderse valida en una contestacion a una solicitud de
consentimiento 2. En otros casos, se admite, pero solo cuando se ocasiona por una

peticion u oferta de venta o prestacion de servicios de telecomunicaciones.

b. Consentimiento informado
Como es logico en todo consentimiento, este ha de ser consciente, es decir, la voluntad
de aceptacién del cedente de los datos debe partir del conocimiento por su parte de lo
que esta haciendo al consentir y de las consecuencias, pues de otro modo, estaria
viciado. De esta idea, nace el deber de informacién precontractual del empresario sobre
la finalidad de los datos y que recoge la propia norma ?°. La informacion ha de ser
entregada a los interesados de forma concisa, transparente, inteligible y de facil acceso,
con un lenguaje claro y sencillo. Esto plantea la duda de si obedece a tales requisitos el
hecho de solicitar al consumidor el marcar la casilla “He leido y acepto la politica de
privacidad” para recabar su consentimiento. Puede parecer que lo que facilita, en
realidad, es que este acepte el tratamiento de datos sin haber leido los términos del

contrato, condicion que devendria abusiva *°.

c. Consentimiento especifico

28 DE CASTRO Y BRAVO, F. El Negocio juridico. Ed. Civitas. 1985, pags. 69-70.

29 Arts 13 y 14 Reglamento 2016/679 en relacion con el art 11 LOPD.

% DE BARRON ARNICHES, P. La pérdida de privacidad en la contratacion electrénica (entre el
Reglamento de proteccion de datos y la nueva Directiva de suministro de contenidos digitales) (2019).
Pags. 58 y 59.
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La especificidad implica que el consentimiento va referido al acto concreto del
tratamiento de que se trate, asi como a las circunstancias del mismo que el empresario le
haya comunicado al afectado, esto es, datos que se ceden, finalidad de la cesion y su

actividad.

En suma, lo que se trata de evitar son los apoderamientos genéricos que otorguen

demasiadas posibilidades a los responsables de estos datos de caracter personal.

d. Consentimiento inequivoco
Finalmente, el consentimiento ha de ser inequivoco, excluyendo aparentemente el

consentimiento tacito; razon de debate durante afios.

La manifestacion del consentimiento no puede dejar lugar a dudas de que,
efectivamente, se consiente, por lo que se necesita un medio que permita conocer cual

es el contenido de la voluntad.

Sin embargo, los principios antes mencionados fueron matizados por diversas
excepciones, en las que se antepone el interés general, no necesitando el consentimiento

en algunos supuestos cerrados; en concreto en los siguientes *,

a) Cuando los datos de caracter personal se recojan para el ejercicio de las
funciones propias de las Administraciones publicas en el ambito de sus
competencias.

b) Cuando se refieran a las partes de un contrato o precontrato de una relacién
negocial, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento.

c) Cuando el tratamiento de los datos tenga por finalidad proteger un interés vital
del interesado en caso de que se traten de datos reveladores su ideologia,
religion o creencias.

d) Cuando los datos figuren en fuentes accesibles al pablico y su tratamiento sea
necesario para la satisfaccion del interés legitimo perseguido por el responsable
del fichero o por el del tercero a quien se comuniquen los datos, siempre que no

se vulneren los derechos y libertades fundamentales del interesado.

31 Articulo 6.2 LOPD.
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Asimismo, se establece una excepcion a la excepcion y es que en aquellos supuestos en
los que el consentimiento del afectado no sea necesario para el tratamiento de los datos
de caracter personal, siempre que una ley no disponga lo contrario, dicho afectado podra
oponerse a su tratamiento cuando existan motivos fundados y legitimos debidos a una
concreta situacion personal. En ese caso, el responsable del fichero deberia excluir del

tratamiento los datos relativos al afectado 2.

El propio Reglamento 2016/679 resalta y concreta que el tratamiento sera licito cuando
el interesado dé su consentimiento para el uso de sus datos personales en tal operacion
para uno o varios fines especificos. De esta forma, en los contratos de suministro de
contenidos y servicios digitales, objeto del presente estudio, en los que la
contraprestacion por dicho suministro sea el tratamiento de los datos de caracter
personal del consumidor, la licitud del tratamiento de los datos tendria como base
juridica el consentimiento en los términos previstos para la licitud del tratamiento del art

6.1.a) Reglamento 2016/679, ya mencionado con anterioridad.

Ademas de ello, el presente Reglamento, dada la menor consciencia del afectado,
protege a los nifios de manera especial bajo la consagracion de sus datos en una
categoria especialmente protegida, asi en caso menores de 16 afios Unicamente se
considerara valido su consentimiento si este es dado o autorizado por el titular de la
patria potestad o tutela del menor *3. No obstante, el presente Reglamento habilita a los
Estados a fijar una edad por debajo de los 16 afios, siempre que no sea inferior a 13.
Nuestro legislador ha hecho uso de esta facultad y la ha establecido en 14 afios *.

En sintesis, podemos afirmar que el consentimiento es, definitivamente, el instrumento
técnico juridico que utilizan tanto el legislador comunitario como nuestro legislador

nacional para proteger la intimidad y los datos de las personas.

IV. LA CONFIGURACION DE LOS DATOS PERSONALES COMO UNA
CONTRAPRESTACION CONTRACTUAL (Y SUPUESTOS EXCLUIDOS)

32 Art 6.4 LOPD.
33 Considerando 38 Reglamento 2016/679.
34 Art 7.1 LOPD.
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En este contexto, conviene recordar la muy reciente normativa europea sobre contratos
de suministro de contenidos digitales *°, en la que expresamente se contempla la
posibilidad de que el titular de los datos personales los explote y utilice como
instrumentos de cambio en el mercado. Si el proveedor de servicios va a tratar los datos
del consumidor, entonces la revelacion de informacion personal por parte de éste se
considera contraprestacion®® y el negocio juridico si entrard dentro del ambito de
aplicacion de la Directiva, cuya finalidad es asegurar los derechos de los consumidores,

especialmente su derecho a la conformidad de los contenidos digitales adquiridos *'.

Dicho esto, los datos personales como objeto del contrato han de cumplir las exigencias
del derecho contractual y no unicamente las de la normativa general de proteccién de

datos.

Cabe plantearse si la comercializacion de los datos personales puede entrar en conflicto
con lo estipulado en el Cadigo Civil (CC, en adelante) ya que el tenor literal del texto
determina que pueden ser objeto de contrato todas las cosas que no se encuentren fuera
del comercio de los hombres ®y, la CE configura la proteccion de datos personales
como derecho fundamental, por lo que podria pensarse que no han de ser utilizados
como moneda de cambio en el mercado .

Sin embargo, no existe norma a nivel nacional o comunitario que prohiba expresamente
la explotacion de los datos personales en el trafico juridico, al igual que ocurre con otros
derechos de la personalidad, como por ejemplo el derecho a la propia imagen. En el
caso de los datos personales, el contenido concreto de la contraprestacion se
corresponderia con una obligaciéon de hacer y no de dar, esto es, en que el consumidor
cede sus datos al empresario con el fin de que este los use. Y no solo eso, sino que estos
datos pueden ser transmitidos a titulo oneroso a terceros empresarios doblando la

rentabilidad obtenida de dichos datos*, lo que esboza uno de los principales problemas.

% |a Directiva 2019/770, norma pionera en reconocer la posibilidad de que el titular de los datos
personales pueda hacer uso de ellos como instrumento de cambio en el mercado, configurandolos como
una auténtica contraprestacién contractual.

% Art. 3.1 Directiva 2019/770.

3" CAMARA LAPUENTE, S. El régimen de la falta de conformidad en el contrato de suministro de
contenidos digitales segin la Propuesta de Directiva de 9.12.2015, InDret (2016).

3% Art 1271 CC.

% GARCIA HERRERA. El pago con datos personales. Incoherencias legislativas derivadas de la
configuracion de los datos como posible contraprestacion en el suministro de contenidos y servicios
digitales, (2020). Autoridad Civil, Nim. 1, pag. 6.

40 El llamado negocio de los Big Data, esto es el almacenamiento, tratamiento y transferencia de datos a
gran escala a través de las tecnologias de internet.
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Por otro lado, se propone la viable gratuidad del contenido o servicio digital a eleccion
del consumidor #*. Se fundamenta, en primer lugar, en que la vinculacién del
consentimiento del tratamiento de los datos personales a la ejecucion de un contrato
unicamente debe ocurrir cuando sea necesario para que el suministrador pueda llevar a
cabo la prestacion a su cargo. Cabria preguntarse si lo ofertado por el suministrador
puede tener la consideracion de acto de liberalidad en el supuesto de que el usuario se
negase al tratamiento de sus datos. Sin embargo, la gratuidad del suministro no implica
el animo de liberalidad en el suministrador del contenido o servicio digital de que se
trate, puesto que la referida gratuidad surge de la obligada opcién que ha de darse al
usuario y la decisién que tome en lo que respecta al tratamiento de sus datos personales.
Por tanto, dadas las diferencias entre acto gratuito, acto de liberalidad y donacion®?, no
parece loable considerar que la interpretacion del Reglamento origine la transformacién

de tales contratos onerosos en donaciones.

Entonces, nos cuestionamos si es suficiente la ganancia que el consumidor recibe con el
suministro de los contenidos digitales de que se trate. Y es que, resulta muy dificil
cuantificar el valor de los datos personales en términos econdémicos y, por tanto,
tambalea unos de los pilares fundamentales de este tipo de contratos: la informacién
precontractual que ha de darse al titular de los datos. Téngase en cuenta que se trata de
un contrato sinalagmatico, y, por ello, debe cuantificarse el valor del intercambio que se

realiza entre las partes para evitar desigualdades.

No obstante, se ha de advertir que no toda cesidn que realice el consumidor de algunos
de sus datos personales ha de calificarse como la contraprestacion que este asume en el
contrato. En efecto, debemos tener en cuenta que la transmision de aquella informacion
necesaria para la perfeccion y el cumplimiento de la relacion contractual, siempre y
cuando sélo se utilice para estos fines, no la podemos calificar como contraprestacion®:.
Tampoco los casos en los que se recaban datos en cumplimiento de alguna disposicion

legal, por ejemplo, cuando la cesion de datos personales por parte del consumidor tenga

41 En consideracion con el art. 7.4 Reglamento 2016/679.

2 DOMINGUEZ YAMASAKI, M. I. El tratamiento de datos personales como prestacion contractual.
Gratuidad de contenidos y servicios digitales a eleccion del usuario (2020). Revista de Derecho Privado.
Pags. 112 a 114.

43 Art 3.1 Directiva 2019/770 en relacién con el art 59.4 Ley 3/2014.
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como fin el correcto cumplimiento de las prescripciones legales previstas por motivos
de seguridad e identificacion %4,

Asi las cosas, existen dos exclusiones a la hora de considerar los datos personales como
contraprestacion contractual. Por una parte, la cesion de datos que sean necesarios para
el suministro digital por parte del empresario y, por otra parte, la cesion de datos
personales cuando su objeto sea el cumplimiento de una disposicion legal por motivo de
seguridad e identificacion.

La consecuencia es la no aplicacion de la Directiva 2019/770 y, consecuentemente, de
los medios de proteccion previstos en ella. Sin embargo, para que estas cesiones estén
en regla el empresario en ningun caso podré usar los datos personales facilitados con un

fin distinto.

V. PRINCIPALES PROBLEMAS QUE PLANTEA LA CONFIGURACION DE
LA CESION DE LOS DATOS PERSONALES COMO UNA
CONTRAPRESTACION CONTRACTUAL

Una vez admitida la cesion de datos personales como contraprestacion contractual en
los contratos de suministro de contenidos y servicios digitales, han surgido una serie de
interrogantes. Uno de ellos es qué sucede si los datos personales que cede el consumidor
no son verdaderos, pues este podria crear unos datos falsos e incluso una identidad
personal falsa. ¢Estaria en tal supuesto incumpliendo su obligaciéon principal y, en

consecuencia, podria el empresario resolver el contrato? 4

Otra de las cuestiones objeto de debate y que ya hemos adelantado es el valor
econdmico de los datos personales debido a la dificultad que presenta el cuantificar este
nuevo medio de pago y que proporciona tan alta rentabilidad a muchas empresas del
mercado. Muestra de ello, los Big Data, ya mencionados*. Pero la industria de los Big
Data resulta opaca, pues, a pesar de ser conocida por muchos de nosotros, poco se sabe

cuanto se paga por estos datos.

4 Asi lo recoge la Directiva 2019/770 en su articulo tercero.

45 GARCIA HERRERA, V. El pago con datos personales. Incoherencias legislativas derivadas de la
configuracion de los datos como posible «contraprestacion» en el suministro de contenidos y servicios
digitales (2020). Actualidad Civil, N° 1, Wolters Kluwer, pag. 8

4% MARTINEZ CALVO, J. Los datos personales como posible contraprestacion en los contratos de
suministro y servicios digitales. Articulo publicado via InDret y obtenido mediante la Biblioteca de
Unizar.
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Respecto al momento y forma de cesion de datos personales del consumidor, nace una
pregunta: cuando se entenderia perfeccionado este tipo de contrato, puesto que la cesion
de datos personales distingue dos momentos fundamentales en la vida del dato, por un
lado, la captura o recoleccion y, por otro, el momento propiamente en que se lleva a

cabo el tratamiento o procesamiento #'.

Con todo, lo que trataremos en este estudio principalmente es la exigibilidad de los
contratos de suministro de contenidos y servicios digitales. En una primera
aproximacion, al estar frente a la cesion de datos personales como una auténtica
obligacion contractual, esta deberia ser siempre exigible por la otra parte, de acuerdo
con lo establecido en el art 1.256 CC. No obstante, el interesado tiene derecho a retirar
su consentimiento en cualquier momento sin afectar a la licitud del tratamiento basada
en el consentimiento previo a su retirada *6. Surgen diversas cuestiones practicas: ¢qué
consecuencias tendria esta retirada del consentimiento por parte del consumidor en
aquellos contratos en los que la contraprestacién por el servicio digital es, precisamente,
estos datos personales?, ¢qué ocurrird si el proveedor ya ha hecho uso de esos datos y
han sido tratados?, ¢se entenderia que el usuario ha pagado el precio del servicio y, por
tanto, puede seguir accediendo al contenido, a pesar de haber retirado el

consentimiento?

1. Ejercicio del derecho de desistimiento por parte del consumidor.

El derecho de desistimiento se regula en la Directiva 2011/83*%, en su correspondiente
transposicion en nuestro ordenamiento juridico a través de la Ley 3/2014. Introdujo este
derecho de desistimiento en favor del consumidor, pero limitando su uso a aquellos
supuestos en los que los contratos sobre contenidos digitales son celebrados a distancia
o fuera del establecimiento mercantil del empresario. Ademas, a diferencia del régimen
anterior, se prevé un plazo de 14 dias naturales *°, pudiendo ampliarse 12 meses mas
desde el momento en que expire el periodo de desistimiento inicial en caso de
incumplimiento del deber de informacion precontractual por parte del empresario *!, La

ampliacion de 7 dias naturales recogidos anteriormente a los actuales 14, ha supuesto

4T CAMPUZANO TOME VIDA, H. Vida privada y datos personales. Su proteccion juridica frente a la
sociedad de la informacién, pag 83.

4 Art 7.3 Reglamento 2016/679.

4 Considerando 9 Directiva 2011/83.

50 Art 102 y 104 Ley 3/2014 en consonancia con el Considerando 40 de la Directiva 2011/83.

5L Art 105.2 Ley 3/2014.
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un beneficio para el consumidor, pero la prérroga de 12 meses mas para los casos de
incumplimiento de los deberes de informacion precontractual® por parte del empresario
ha provocado debate en la doctrina, ya que tal sancion supone un alargamiento del plazo

del derecho de desistimiento.

Este derecho de desistimiento consolidado ha de cumplir una serie de requisitos que se
deducen de su propia definicion: “la facultad del consumidor y usuario de dejar sin
efecto el contrato celebrado, notificAndoselo asi a la otra parte contratante en el plazo
establecido para el ejercicio de ese derecho, sin necesidad de justificar su decision y sin
penalizacion de ninguna clase” *.

En primer lugar, el contrato ha de celebrarse a distancia o fuera del establecimiento
mercantil del empresario. Esto significa que el contrato, por un lado, ha de haber sido
celebrado en el marco de un sistema organizado de venta o prestacion de servicios a
distancia y, por otro, sin la presencia fisica simultanea del consumidor y empresario >,
En segundo lugar, el ejercicio de este derecho no puede quedar sujeto a penalizacion
alguna para el consumidor, llegando a considerar nulas las clausulas que impongan al
consumidor sanciones. Esta ausencia de penalizacion es lo que se denomina inexistencia
de penalidad del derecho de desistimiento. Sin embargo, no debemos confundir la
penalizacion con los costes derivados del ejercicio del derecho de desistimiento y que
seran asumidos por el consumidor en determinados casos.

En tercer lugar, es una decision plenamente discrecional del consumidor, no requiere de
justa causa, pudiendo ejercitarlo a pesar de que el contenido o servicio digitales
cumplan con lo establecido por las partes. Unicamente ha de ser comunicado al

empresario.

El fundamento de este derecho reside en evitar situaciones de abuso o desequilibrio
entre las partes, previendo que el afectado tiene derecho a conseguir del responsable de

sus datos la supresion del tratamiento de estos.

Todo lo explicado puede parecer debatible por su aparente arbitrariedad, sin embargo,

responde a la politica comunitaria de proteccion de los consumidores que tiene como

52 Arts 10 Directiva 2011/83 y 105 Ley 3/2014.
53 Art 68 Ley 3/2014.
5 Art 92.1 de la Ley 3/2014, nuevamente.
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interés la promocion de los contratos de suministro de contenidos y servicios digitales,
favoreciendo a los consumidores. El ejercicio del derecho de desistimiento en los
contratos de suministro de contenidos y servicios digitales provoca la extincion de la
obligacion de ejecutar el contrato en cuestion o, de celebrar el presente contrato cuando
el consumidor haya recibido una oferta.

Como vemos, se trata de un medio de reforzamiento de los deberes de informacion

precontractual de los que hemos hablado a lo largo del estudio.

Tanto la Directiva 2011/83 como la Ley 3/2014 excluyen el derecho de desistimiento en
algunos casos en funcion de si los contenidos digitales se suministran en soporte
material o electronico. En el primer caso, el derecho de desistimiento quedara excluido
desde el momento en que el consumidor desprecinte dicho soporte material >°. En el
caso de que el contenido se suministre de manera online este derecho no podra ser
gjercitado cuando la ejecucion haya comenzado con el consentimiento expreso del
consumidor y usuario con el conocimiento por su parte de que en consecuencia perdera
su derecho de desistimiento 6. Es decir, en este Gltimo supuesto, debe haber comenzado
la ejecucion del contrato con consentimiento expreso y previo del consumidor y, que
este sea consciente de que manifestando tal consentimiento perderia el derecho de

desistir

En cuanto a las consecuencias del derecho de desistimiento en los contratos de
suministro de contenidos y servicios digitales, debe distinguirse de nuevo entre los
suministrados en soporte material u online. En el caso de los suministrados en soporte
material, los costes derivados del ejercicio de tal derecho recaen sobre el consumidor,
siendo eximido de tales gastos solo en los casos en que el empresario decida hacerse
cargo de ellos o el consumidor no haya sido informado por el empresario de que le

correspondia asumirlos .

2. La revocacion del consentimiento por parte del consumidor.

Tradicionalmente, la revocacion se ha definido como el negocio juridico unilateral y

recepticio a través del cual se deja sin efecto la declaracion de voluntad emitida

55 Art 103.i) Ley 3/2014.
56 Art 103.m) Ley 3/2014.
57 Art 108 Ley 3/2014.
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anteriormente en aquellos casos en que asi lo preve la ley. Esta figura se dispone ante el
consumidor como una facultad concedida por la Ley, como excepcion al principio de
irrevocabilidad del negocio juridico y se aplica a las obligaciones duraderas respecto de
las cuales no se ha fijado plazo alguno. Sin embargo, existe un sector de la doctrina que
sostiene que no es necesaria la concurrencia de tal caracter, sino que la facultad

revocatoria se concede por la norma a quien ostenta un interés prevalente °8,

La Directiva 2019/770 y el Reglamento 2016/679 prevén el derecho a revocar el
consentimiento afirmando que este siempre es revocable, a pesar de que no tiene efectos
retroactivos respecto a las cesiones que se realizaron mientras el consentimiento se
presto. Este efecto ex nunc de la revocacion se completa con la no exigencia de justa
causa para poder revocar. Respecto a esta justa causa, su inclusién como limite de la
voluntad revocatoria del afectado ha sido muy criticada, pero a pesar de ello la Ley es
muy convincente declarando que las cesiones de datos son revocables sin necesidad de
que concurra justa causa alguna que restringa esta posibilidad, debiendo recogerse
expresamente en la norma para poder ser limite *°. Lo que no quita para que, desde el
punto de vista contractual, este derecho pueda entrar en conflicto con el articulo 1.256
CC, por el cual se dispone que la validez y el cumplimiento de los contratos no pueden
dejarse al arbitrio de uno de los contratantes. Sin embargo, parece una herramienta
valida si el consentimiento para el tratamiento de los datos personales se revoca dentro
del plazo establecido de catorce dias, a partir del cual la situacion se hace mas dificil de
solventar en caso de que el consumidor quiera resolver el contrato de manera unilateral,

lo cual podria suponer una vulneracion del presente articulo del CC.

Al igual que ocurre en el derecho de desistimiento, el derecho a revocar el
consentimiento no puede ser excluido o limitado por el empresario de forma alguna. En
relacion con ello, la norma de proteccion de datos prevé que el consentimiento para el
tratamiento de los datos personales es siempre revocable y que, ademas, el titular de los
datos que revoca el consentimiento no podra sufrir ningan perjuicio por ello. Sin

embargo, esto nos plantea la siguiente cuestion: revocar el consentimiento para el

% MESSIA de la CERDA BALLESTEROS, J.A. La cesion o comunicacion de datos de caracter
personal (12 ed) pagina 253.

%9 El derecho de oposicion, previsto en el art 34 RLOPD, se diferencia del derecho de revocacion en que,
mientras en el primero el consumidor pretende que no se lleve a cabo el tratamiento de sus datos
personales 0 se cese en su uso manifestandose contrario a ello sin necesidad de que este haya prestado
consentimiento, en el segundo se da una vez que el consumidor ha prestado su consentimiento.
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tratamiento de sus datos podria suponer un incumplimiento del contrato, pues la

contraprestacion a su cargo es ceder sus datos.

Por tanto, el empresario podria resolver el contrato (por incumplimiento del
consumidor), pero no se le podria imponer una indemnizacién por dafios y perjuicios
(precisamente, porque la norma establece que no puede sufrir ningun tipo de perjuicio

por revocar el consentimiento).

Sin embargo, parece ser que existen supuestos en los que el consumidor podria revocar
el consentimiento sin que fuera constitutivo de incumplimiento. Esto puede ocurrir
cuando ambas partes hayan cumplido con sus respectivas obligaciones y el consumidor
revoque el consentimiento de posteriores tratamientos, ya que normalmente, la cesion
de datos personales no suele realizarse para un tratamiento de datos personales puntual
0 esporadico®.

4. Efectos del incumplimiento del contrato.

El legislador ha establecido un tnico régimen del incumplimiento para el conjunto de
contratos sobre contenidos y servicios digitales, lo cual tiene como ventaja que la
normativa pueda adaptarse a los cambios que continuamente se van produciendo en esta
materia debido a los avances tecnoldgicos. Pero el régimen establecido es impreciso e
incompleto, remitiendo constantemente a los ordenamientos nacionales de los Estados

miembros.

A continuacién, me voy a referir por separado a los casos en los que el incumplimiento
contractual viene de parte del consumidor y aquellos en los que es el empresario quien

incumple el contrato 2.

3.1. Incumplimiento del consumidor.

Podemos encontrarnos con varios supuestos de incumplimiento, puede ser que el

consumidor no facilite al empresario el acceso a sus datos personales en los términos

8 MARTINEZ CALVO, J. Los datos personales como posible contraprestacion en los contratos de
suministro y servicios digitales. Articulo publicado via InDret y obtenido mediante la Biblioteca de
Unizar.

61 Sjguiendo para ello a: MARTINEZ CALVO, J. Los datos personales como posible contraprestacion en
los contratos de suministro y servicios digitales.
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establecidos en el contrato o bien, que los datos personales proporcionados no sean

veraces 0 estén incompletos.

En estos supuestos, la Directiva 2019/770 no prevé las consecuencias de estos
incumplimientos, por lo que debemos atender a nuestra normativa nacional, y teniendo
en cuenta el articulo 1.124 CC, el empresario podria optar entre resolver el contrato o
exigir al consumidor el cumplimiento de su obligacion contractual, en ambos supuestos
el empresario podra exigir al consumidor el resarcimiento de dafios y el abono de

intereses.

Sin embargo, la normativa de proteccién de datos personales establece que el
consentimiento para el tratamiento de los propios datos personales ha de prestarse de
forma libre, por lo que parece que el empresario solo tiene una opcion, resolver el

contrato.

3.2. Incumplimiento del empresario.

El incumplimiento del deber de informar de forma precisa sobre la finalidad a la que se
vayan a destinar los datos que se ceden y la actividad a la que se dedica el cesionario,
determina la anulabilidad del consentimiento prestado, en cuanto la falta de informacion
puede ocasionar error en el afectado. Este es el caso del desistimiento especial que ha
sido ya nombrado 2. El mismo se produce cuando el vendedor o empresario no cumple

con su deber de informacion precontractual.

De esta forma, el consumidor puede resolver el contrato en el plazo de tres meses a
contar desde aquel en el que los datos fueron cedidos. Sin embargo, la Ley permite al
empresario subsanar esta falta de informacion en caso de que este la facilite al
consumidor en dicho plazo de tres meses. Ahora bien, parece que, si el afectado se
decide por resolver el contrato por incumplimiento de este deber de informacion por
culpa del empresario, este ultimo no podra exigir que aquel se haga cargo de los gastos.
Por todo ello, esta figura resulta mas proxima a un efecto que prevé la Ley como

sancion por el incumplimiento culpable del vendedor de sus obligaciones contractuales.

Otro supuesto se produce cuando el empresario incumple su obligacion contractual, una
vez el consumidor ha prestado el consentimiento para el tratamiento de sus datos

personales. Ante ello, el consumidor podria compelerle para que cumpla sin demora

62 \Véase epigrafe V.1.
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alguna y si el empresario no hace caso a tal requerimiento sin demora o en el plazo que

hayan pactado las partes, el consumidor podra resolver el contrato inmediatamente®,

Puede ocurrir que el empresario cumpla, pero no de la forma en la que se prevé en el
contrato®, y que, por tanto, no se entienda satisfecha la prestacion, pudiendo el
consumidor, igualmente, exigir que el primero cumpla con su obligacion, asi como se le
aplique una reduccion del precio o se resuelva el contrato 8. Aunque ello no tiene
mucho sentido en los contratos de suministro de contenidos y servicios digitales debido
a que hay que tener en cuenta que el precio que el consumidor paga consiste en la
cesion de sus datos, por lo que no cabria la reduccion del precio, pues seria dificil
pensar en reducir los datos que el consumidor ha cedido al empresario.

Ademas, en caso de que el consumidor opte por la resolucion del contrato en alguno de
los supuestos expuestos, el empresario ha de abstenerse de continuar con el tratamiento
de los datos personales del consumidor, es decir, ha de cesar en el tratamiento. Ademas,
ha de poner a disposicion del consumidor en un plazo razonable los contenidos que ese

ha podido crear o almacenar durante la utilizacion de los servicios.

El problema se nos plantea con la orden de cesar en el tratamiento de los datos del
consumidor y, es que, aunque el empresario cese en su uso actual, nada impide a que lo

haga en un futuro préximo.

Asi pues, en el caso en el que se descubra que el empresario ha obtenido beneficio con
el tratamiento de los datos personales del consumidor durante el tiempo que ha
transcurrido entre la celebracion del contrato y su resolucion por parte del consumidor,
y, la resolucion sea imputable al empresario, a diferencia de lo que ocurre con el
consumidor, cabria establecer una compensacion econdmica directa, pero solo si

efectivamente se ha podido acreditar tal beneficio.

63 Art 13.1 Directiva 2019/770.
% Arts 7 y 8 Directiva 2019/770.
85 Considerando 62 de la Directiva 2019/770, nuevamente.
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VI. CONCLUSIONES

PRIMERA.- La aparicion del mercado de bienes y servicios digitales se ha convertido
en uno de los protagonistas del trafico juridico actual. En concreto, el intercambio de
datos personales como medio de pago en el &mbito digital ha supuesto un nuevo reto
para nuestros legisladores.

SEGUNDA.- En el panorama legislativo actual confluyen dos normativas distintas: en
materia de consumo a nivel comunitario, nos encontramos con la Directiva 2011/83,
sobre los derechos de los consumidores y la Directiva 2019/770, sobre los contratos de
suministro de contenidos y servicios digitales. Mientras que, en el ambito nacional,
tenemos la transposicion de la Directiva 2011/83 a través de la Ley 3/2014
(TRLGDCU). En materia de proteccion de datos personales, disponemos de la Directiva
2002/58, relativa al tratamiento de datos personales y a la proteccién de la intimidad, y,
el Reglamento 2016/679 (RGPD). A nivel nacional, la Ley 3/2018 (LOPD).

TERCERA.- El Reglamento 2016/679 ha regulado una serie de principios que todo
tratamiento de datos ha de cumplir con el fin de asegurar el respeto a la vida privada y
el derecho a la proteccién de dichos datos personales. Estos son el principio de licitud,
lealtad y transparencia, exactitud y minimizacion de datos, integridad vy
confidencialidad y, responsabilidad proactiva. Asimismo, el consentimiento se fija
como centro de todo tratamiento, a excepcion de unos supuestos expresos en los que no
se requiere y, otros a los que se considera datos de caracter especialmente protegidos

gue demandan un consentimiento particular por tal consideracion.

CUARTA.- En cuanto a la consideracion o no de los datos personales como
contraprestacion contractual, parece claro que ya forman parte del trafico juridico
debido a la falta de prohibicidn expresa y al reconocimiento como tal por la Directiva
2019/770. De esta forma, los contratos de suministro de contenidos y servicios digitales
en los que el consumidor cumple con su obligacion cediendo determinados datos de

caracter personal al empresario o responsable, se configuran como contratos onerosos.

Ahora bien, se recogen dos exclusiones a la hora de considerar los datos personales
como contraprestacion: cuando los datos sean necesarios para el suministro digital y

cuando su objeto sea el cumplimiento de una disposicion legal.
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QUINTA.- Los contratos de suministro de contenidos y servicios digitales en los que se
ceden datos personales por parte del consumidor al empresario han suscitado ciertas
cuestiones practicas como qué ocurre si el consumidor decide ejercitar su derecho de
desistimiento, una vez que los datos estan a disposicion del empresario. EI empresario,
en todo caso habra de abstenerse de continuar con cualquier tipo de tratamiento. La
solucion es diferente segun el contrato se haya suministrado en soporte material, pues el
consumidor habra de acarrear con los costes derivados del ejercicio del derecho,
mientras que, en caso de haber sido suministrados de manera online, generalmente el

consumidor sera exonerado de tal pago.

En relacion con la revocacion del consentimiento por parte del consumidor, puede
entenderse como un incumplimiento del contrato. Sin embargo, el empresario no puede
compelerle para que cumpla, ya que la normativa de proteccion de datos preve que el
consentimiento para su tratamiento ha de prestarse libremente, lo que supone que la
Unica opcion a disposicion del empresario seré resolver el contrato. Ademas, se rechaza
que el consumidor pueda sufrir cualquier tipo de perjuicio como consecuencia de la
retirada del consentimiento para el tratamiento de sus datos, por lo que en estos
supuestos tampoco cabra el establecimiento de una indemnizacion por dafios y

perjuicios.

En cambio, cuando el incumplimiento proceda de la falta de cumplimiento del
empresario, el consumidor podrd compeler su cumplimiento y, en caso de que el

empresario persiste, podra resolver el contrato.
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