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Reconocimiento facial mediante Machine

Learning para solucion de fichajes.

Resumen

Los sistemas de control de asistencia han sufrido cambios a lo largo de los afios. Con la llegada
del teletrabajo se innové la forma de fichar en el trabajo, pero fue con la crisis sanitaria de 2020
gue se puso de manifiesto la falta de seguridad de estos sistemas. Para solventar estos problemas
de seguridad, se hace uso de tecnologias de Machine Learning, mas concretamente el
reconocimiento facial, el cual proporciona una solucion para prevenir amenazas de seguridad,
como pueden ser: la suplantacion de identidad y el robo de credenciales.

Por tanto, este Trabajo Final de Grado (TFG) consiste en el desarrollo de una aplicacion movil
que permitird a los empleados de Movicoders S.L poder realizar el acto de fichar con un simple
reconocimiento facial. Esta aplicacion estd enfocada a reducir el tiempo que necesitan los
empleados para fichar y facilitar a la empresa el control de asistencia de una manera innovadora
y sencilla.

Asi pues, con este proyecto, aparte de intentar facilitar el fichaje a los empleados y a las
empresas, se pretende aplicar los conocimientos adquiridos durante toda la carrera, asi como

los conseguidos durante el proceso de investigacion de este trabajo.

Abstract

Attendance control systems had been changing through the last years. With the advent of the
telework the way of signing in at work was innovated, but it was the health crisis of 2020 which
highlighted the lack of security in these systems. To resolve this security problems, Machine
Learning technologies are used, specifically facial recognition which provides a solution to
prevent security threats, such as: identity fraud and credentials theft.

Therefore, this Final Degree Project (TFG) consist in the development of a mobile application
(App) which will allow employees of Movicoders S.L to perform the act of sign in with a simple
facial recognition. This application is focused on decreasing the time employees need to sign
in and making it easier for the company to control attendance in a simple and innovative way.
Thus, this project, apart from trying to facilitate the registration of employees and companies is
intended to apply the knowledge acquired during the entire degree, as well as those obtained

during the research process of this project.
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Siglas
AFIS: Automated Fingerprint Identification System, sistema automatizado de identificacion

por huella dactilar.

API: Application Programming Interface, conjunto de reglas y especificaciones para comunicar

dos aplicaciones

APP: Application, se refiere normalmente a aplicaciones movil.

iI0S: Sistema operativo utilizado por los iPhone de Apple.

JSON: JavaScript Object Notation, formato ligero de intercambio de datos.
MVC: Modelo Vista Controlador

NPM: Node Package Manager, controlador e instalador de paquetes.

QR: Quick Response, codigo de barras

REST: Representational State Transfer, estilo de arquitectura.

SQL.: Structured Query Language, lenguaje informatico destinado a operar bases de datos.
TFG: Trabajo de Fin de Grado

UML.: Unified Modelling Language

USB: Universal Serial Bus, tecnologia usada para conectar ordenadores con dispositivos

periféricos.

YARN: Yet Another Resource Negotiator, controlador e instalador de paquetes.



Capitulo 1: Introduccién

1.1-Introduccion

La forma de fichar en el trabajo suele estar basada y orientada a la utilizacién de un dispositivo
fisico, ya sea una tarjeta, una pulsera u otro objeto que verifique si el empleado a asistido al
lugar de trabajo. En algunas empresas los ordenadores y equipos disponen de un lector de estos
dispositivos integrado, por lo que, si no se dispone de ese dispositivo, no se puede acceder a
fichar. La forma convencional consiste en apuntar a mano las horas en un papel o documento
Word / Excel y aunque esta forma es propensa a errores es la mas utilizada ya que muchos

negocios no disponen de una gran cantidad de empleados.

Puesto que estas soluciones tienen amenazas de seguridad y precisan de la proteccion de los
dispositivos o se comete errores en las horas apuntadas que difieren con la realidad se va a
desarrollar una nueva solucién que permita a cualquier usuario fichar utilizando tecnologia de

reconocimiento facial desde un dispositivo movil.

La aplicacion se integrard sobre una solucion de fichajes ya existente que utiliza el método
mencionado (dispositivo fisico) y utiliza también otros métodos bastante seguros como son los

cadigos QR y el reconocimiento de huella dactilar (AFIS).

1.2-Estructura de este documento

Este documento consta de 8 capitulos:

El capitulo 1 muestra la introduccion y la organizacién de este documento.

El capitulo 2 se centra en los objetivos y la motivacion por hacer este proyecto.

El capitulo 3 es el marco tedrico y se proporciona una descripcién general del sistema, con el
fin de conocer las principales funciones que debe efectuar, los datos asociados y los factores,
restricciones, supuestos y dependencias que afectan al desarrollo, sin entrar en excesivos

detalles. Se definiran los conceptos de forma bésica.

El capitulo 4 consiste en el analisis donde se define detalladamente las funciones del producto,
los usuarios a los que esta destinada esta App y los requisitos que debe tener nuestro sistema

tanto funcionales como no funcionales.

En el capitulo 5 se habla del disefio del proyecto, la arquitectura con la que esta disefiada y los

diagramas UML de actividades, estados y casos de uso.
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El capitulo 6 se va a detallar el proceso de desarrollo del proyecto. Consiste en detallar las
herramientas utilizadas y el cédigo implementado para conseguir los objetivos. Se hablara

también de las pruebas de evaluacidn realizadas.

El capitulo 7 se centra en el marco de investigacion. Este se refiere a las posibles mejoras de la
aplicacién y las mejoras en el rendimiento durante el mantenimiento. También, otras posibles

soluciones utilizando otras tecnologias.

En el capitulo 8 y final se da una valoracion personal al documento.

pag. 2



Capitulo 2: Motivacion y objetivos

2.1-Motivacién

El 12 de mayo de 2020 entro en vigor la ley de control horario que obliga a registrar la hora de
entrada y salida de cada uno de los empleados de la empresa. El objetivo de ésta, segun el

Gobierno espariol, es combatir el abuso laboral y las horas extra no abonadas.

Los controles de asistencia han ido cambiando a lo largo de los afios. Al principio se realizaban
en papel o en ordenador en un documento Word o Excel. Esta medida entrafiaba un peligro: la
existencia de errores al apuntar los datos o una posterior modificacion, con lo que podria haber
un desajuste entre la realidad y lo registrado. Los controles evolucionaron a sistemas que
permitian fichar de forma presencial utilizando dispositivos fisicos como una tarjeta, una
pulsera u otros objetos con el fin de que conste que el empleado ha entrado o salido de la
empresa. Esta forma presencial es la que mas se utiliza hoy en dia en todos los empleos que
requieren que el empleado acuda a la empresa. Con la llegada del teletrabajo, los sistemas de
control de asistencia se modificaron para que el empleado pueda fichar fuera del trabajo. Lo
mas comun es utilizar aplicaciones de escritorio donde se ingresa las credenciales, también se
pueden utilizar aplicaciones web. Estas medidas tienen distintas vulnerabilidades, entre ellas

existe una que es muy peligrosa: la suplantacion de identidad.

Se puede asumir que el nuevo disefio va a innovar la forma de fichar en el trabajo debido a que
se va a usar tecnologias de reconocimiento facial y de inteligencia artificial las cuales son poco
utilizadas y, a su vez, seguras y fiables. Con el uso de estas tecnologias se hace que la

suplantacion de identidad sea mucho mas complicada.

Ademas, se va a hacer sobre un dispositivo mavil lo cual es también innovador ya que lo normal

es fichar con una aplicacion de escritorio, o un dispositivo fisico habilitado para ello.

Se han analizado las tecnologias y entornos de desarrollo que se utilizan en la empresa para que
la integracion de la nueva funcionalidad se realice de la forma mas sencilla y estructurada

posible.
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2.2-Objetivos
Obijetivo general

El principal objetivo es el de analizar, disefiar e implementar una aplicacion movil utilizando
un framework de React Native y tecnologia Tensorflow para facilitar el control de asistencia de

los empleados, a través del reconocimiento facial.
Objetivos especificos

1.- Desarrollar una aplicacion mavil para controlar la asistencia de los empleados de la empresa

Movicoders.

2.- Aportar una forma innovadora de controlar la asistencia de los empleados para la empresa

Movicoders basada en la utilizacion de tecnologia de reconocimiento facial.

3.- Integrar tecnologias novedosas que facilitan el desarrollo del proyecto y con las que no se

ha trabajado.

4.- Realizar un proyecto de software real donde poner en practica los conocimientos adquiridos

en la carrera y en el desarrollo de este proyecto.
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Capitulo 3: Marco tedrico

3.1-Metodologias seguidas (SCRUM y de prototipado)

Se puede entender como la guia que debo seguir a lo largo de todas las etapas de mi proyecto
(analisis, disefio, desarrollo y prueba) con el objetivo de cumplir con los requisitos del cliente

y entregarle un producto de calidad en el menor tiempo posible.

SCRUM es una metodologia agil de desarrollo incremental que permite al cliente integrarse en
el desarrollo. Aunque es una metodologia de uso principalmente grupal, voy a utilizar aspectos
de esta en mi metodologia de trabajo para que a su vez me sirva de aprendizaje con esta forma
de trabajar. Esta metodologia se ejecuta en blogues temporales y fijos, donde a cada bloque se
le denomina “Sprint” o iteracion. Cada uno de ellos debe dar un resultado completo para ser

entregado al cliente. [1]

Estos sprint suelen durar varios dias y consisten en alcanzar los objetivos marcados en la
reunion final del anterior sprint. Esto fomenta el trabajo en equipo y se lleva un seguimiento
del proyecto con mas detalle, ya que esta bajo analisis durante todo el tiempo de desarrollo con
un encargado de proyecto que es el que reparte las diferentes actividades y problemas a realizar
y poder llevar un control sobre todos los demas integrantes del proyecto. En mi caso, al hacerlo
individualmente, mi encargado de proyecto era mi tutor de la empresa, quien me decia qué

estaba bien o estaba mal y si habia alcanzado los objetivos o no.

A su vez, también he afiadido aspectos de la metodologia de prototipado para la creacion de la
aplicacion. El prototipado es un modelo de desarrollo iterativo en el cual se elabora un disefio
preliminar del prototipo, el mismo que es modificado junto al cliente. Ademas, permite detallar
los requerimientos que se obtuvieron del cliente para luego ser presentados al usuario y buscar
su aceptacion. Es una estrategia que puede aplicarse en casi todas las actividades del proceso
de software porgue permite una constante modificacion del modelo que se estara desarrollando,
con el objetivo de que cada prueba que se realice se verifique el cumplimiento de los requisitos

de usuario hasta alcanzar el producto final. [2]
La metodologia del prototipado se divide en seis fases, de acuerdo con Pressman (2010):

Comunicacion: en esta etapa se retinen los participantes para definir los objetivos generales
del software. En este proyecto se enumeraron los principales inconvenientes que genera el no

poseer un sistema de control de asistencia que se detallara en posteriores apartados.

Plan rapido: con una entrevista se analizara los requerimientos principales para poder asi

disefiar un plan del prototipo inicial.
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Modelado, disefio rapido: esta etapa se centra en la representacion de aquellos aspectos del
software que serédn visibles para los usuarios finales (por ejemplo, disposicion de la interfaz

humana o formatos de la pantalla de salida).
Construccion del prototipo: el disefio rapido lleva a la construccidn de un prototipo.

Desarrollo, entrega y retroalimentacion: en este punto el modelo se entrega y es evaluado
por los participantes, que dan retroalimentacidn para mejorar los requerimientos. La iteracion
ocurre a medida que el prototipo es afinado para satisfacer las necesidades de distintos

participantes.

Entrega del desarrollo final: se realiza la entrega del producto final al cliente con todas las

modificaciones solicitadas en la etapa de retroalimentacion.

3.2-Definicion del proyecto

Gracias a la implementacion por parte de Facebook, el reconocimiento facial se popularizo para
buscar nuevas funcionalidades, y fue con el modelo de teléfono IPhone X de Apple que se
empez0 a utilizar en el dia a dia por un gran nimero de personas como una medida de seguridad
fiable. Esta medida de seguridad fue muy bien recibida por los consumidores ya que durante el
3er trimestre de su lanzamiento la empresa Apple vendi6 41.3 millones de méviles y hoy en dia

sigue siendo utilizada en los modelos mas recientes.

Los usuarios cada vez mas apuestan por sistemas de seguridad para los controles de acceso vy,
en especifico, el reconocimiento facial cada vez esta siendo mas utilizado. La confiabilidad que
proporciona este sistema de acceso permite poder llegar a automatizar la mayor cantidad de

procesos, reduciendo la necesidad de contratacién de personal de vigilancia.

Con la llegada del Covid19, el teletrabajo estuvo a la orden del dia y, con esto, llegaron los
problemas de control de asistencia. Para los usuarios que no estuvieran relacionados con el
teletrabajo, implementar una solucién de fichajes fue tarea complicada y, en muchos casos, se
optd por la compra de aplicaciones especificas con esta funcién lo que se traduce en un gasto
adicional. Algunos de estos usuarios necesitaban mas seguridad y es por esto que utilizaban el
reconocimiento facial para evitar casi por completo los problemas de suplantacion de identidad

muy tipicos en el teletrabajo y otros problemas de ciberseguridad.

Lo mas comun es hacer una aplicacion de escritorio que permita al trabajador fichar en el
trabajo, que normalmente es utilizando un usuario y contrasefia para identificarse. En mi
propuesta, voy a innovar el control de acceso, que sera a través de una aplicacion movil, la cual

facilita y agiliza el control de asistencia de la jornada de trabajo de cada trabajador.
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Es por estas razones que el proyecto se centra en la integracion de una funcion de
reconocimiento facial en una solucidn de fichajes, detectando el rostro, obteniendo informacion
detallada acerca de él y comparandolo con una lista de rostros ya verificados previamente
almacenados en la base de datos y, por ultimo, otorgando al usuario el permiso de “login” a la

aplicacion.

3.3-Fundamentacion tedrica

Como he comentado varias veces, la aplicacion va a utilizar reconocimiento facial como
proceso de identificacion del empleado, pero antes de definirlo y explicar como se utiliza es
mejor explicar primero lo que es un sistema biométrico y definir conceptos relacionados con

este tipo de sistemas.
Sistema biométrico

Estrictamente hablando, el termino biometria se refiere a una ciencia que se ocupa del analisis
estadistico de las caracteristicas bioldgicas. En este sentido, la biometria es utilizada en un

contexto de andlisis de las caracteristicas humanas con propdsitos de seguridad.

En el caso biomeétrico, se refiere a aquellas caracteristicas fisicas y conductuales Unicas que nos
diferencian, caracteristicas que son utilizadas para proporcionar un nivel mas alto cuando

hablamos de seguridad al unirse con la biometria.

La identificacidn o autentificacion biométrica explota el hecho de que ciertas caracteristicas son
singulares e inalterables y, ademas, imposible de perder, transferir u olvidar, por lo que las

convierte en confiables, amigables y seguras si las comparamos con las contrasefias (password).

Un sistema biométrico necesita de un sistema de captura mediante el cual se obtiene la imagen
0 muestra de la caracteristica biométrica en cuestion. Posteriormente la informacién obtenida,
debe ser tratada para que el ordenador pueda extraer de ésta los datos relevantes y necesarios
para el buen funcionamiento del sistema, tras lo que, mediante algoritmos necesarios se obtiene

la planilla con la cual se podra hacer la identificacion. [3]
Patron facial

Es un rasgo biométrico que se puede diferenciar de cada persona, son una serie de puntos que
tenemos en la cara que gracias a unas uniones y reglas podemos analizarlos y compararlos para

determinar si es una misma persona o no.

Estos patrones se consiguen utilizando un conjunto de referencias o puntos concretos (suelen

ser aproximadamente 68) cuya distancia entre ellos y configuracion son distintos para cada
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persona, confiriendo patrones unicos como una huella digital. También existen otros métodos
mas modernos como el analisis de textura superficial que mapea y cataloga la textura de la piel,

como si cartografiase cada poro y cada arruga de la cara.

Hoy en dia, aunque se ha investigado mucho y existen alternativas, solo se puede analizar una
cara de frente. Pero esto se puede entrenar, ya que estamos utilizando un programa que, si se
toman archivos histéricos de esa misma persona de perfil 0 en escorzo, escalando y rotando la
cara, el programa puede aprender a ajustar imdgenes faciales orientadas de una manera

diferente.

Antiguamente los algoritmos se escribian manualmente, ahora esta labor ha sido sustituida por
el aprendizaje automatico (Machine Learning), aunque los humanos aun estan involucrados en

su revision y supervision. [4]
Aprendizaje automatico

Es un tipo de inteligencia artificial (Al) que proporciona a las computadoras la capacidad de
aprender, sin ser programadas explicitamente. El aprendizaje automatico se centra en el

desarrollo de programas informaticos que pueden cambiar cuando se exponen a nuevos datos.

El proceso de aprendizaje automatico es similar al de la mineria de datos. Ambos sistemas
buscan entre los datos para encontrar patrones. Sin embargo, en lugar de extraer los datos para
la comprension humana (como es el caso de las aplicaciones de mineria de datos) el aprendizaje
automatico utiliza esos datos para detectar patrones en estos y ajustar las acciones del programa

en consecuencia.

Los algoritmos del aprendizaje automatico se clasifican a menudo como supervisados 0 no
supervisados. Los algoritmos supervisados pueden aplicar lo que se ha aprendido en el pasado
a nuevos datos. Los algoritmos no supervisados pueden extraer inferencias de conjuntos de
datos. [5]

Reconocimiento facial
Una vez explicados los términos anteriores ya podemos entender el reconocimiento facial.

Es una tecnologia capaz de identificar o verificar a un sujeto a través de una imagen, video o
cualquier elemento audiovisual de su rostro. Reconociendo patrones de las imagenes o videos
a partir de rasgos faciales que lo diferencian y junto a un algoritmo de aprendizaje automatico

que estara entrenado.

Existen dos modos de hacer un reconocimiento facial, en 2D y en 3D. En los ultimos afios, la

velocidad y precision de estos algoritmos ha experimentado nuevos avances gracias a la
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investigacion especialmente de las técnicas 3D. En la actualidad conviven diferentes

tecnologias, pero todas siguen las mismas fases a la hora de reconocer una cara.
Las fases son las siguientes:

1. Capturan una imagen bidimensional o tridimensional del rostro a partir de una fotografia o

video, ya sea de una persona sola o entre la multitud.

2. Los algoritmos analizan las caracteristicas faciales para obtener la informacion biométrica.
En el reconocimiento 2D se utilizan los puntos de referencia como la nariz, la boca y los 0jos,
midiendo el ancho y la distancia entre ellos. En el reconocimiento 3D se utiliza ademas la forma,
la textura, la profundidad, los contornos y la curva de la cara. Por eso son mas precisos y suplen

algunas deficiencias de iluminacidn, orientacion o expresiones faciales de los sistemas 2D.

3. Antes de compararlas con otros rostros hay que normalizar los datos para que no haya errores
no deseados y facilmente evitables. Esta transformacion, dependiendo el método de

reconocimiento empleado, modifica unos pardmetros u otros.

4. Después de hacer este analisis del rostro, el codigo registrado se coteja con las informaciones
existentes en la base de datos que almacena otras faceprints (huella facial) y fotografias
identificadas. En esta fase se hace evidente la necesidad de acumular grandes cantidades de

informacidn para obtener resultados.

Como resultado, el sistema devuelve un porcentaje de similitud, que dependera del grado de
coincidencia y de la informacién guardada en su base de datos. También puede mostrar otros

detalles registrados, como el nombre, la direccidn, edad, etc. [6]

Aplicacion movil

Consiste en una aplicacién software destinada para dispositivos mdviles y tabletas. El termino
App es una abreviatura que suele utilizarse para referirse a una aplicacion informética para

dispositivos moviles y tabletas. Para el desarrollo de aplicaciones moviles tenemos diferentes

sistemas operativos, algunos de ellos son: Android, iOS y Windows Phone entre otros. [7]

3.4-Perspectiva del proyecto

El sistema de informacion a implementarse es un software dependiente ya que se integrara en

un software ya existente y hara uso de la base de datos.
- Interfaz del sistema:

Se utilizaran las imagenes de fotografias de los empleados que se albergan en la base de datos

ya existente.
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Se utilizara la libreria React Native Camera para poder hacer uso de la cdmara, la cual nos
servira para hacer una foto y aplicar sobre esta foto los distintos modelos de inteligencia
artificial que serviran para detectar rostros, los puntos del rostro importantes y comparar el
rostro obtenido de la foto con una lista de rostros almacenados en la base de datos que ya estan

verificados.
- Interfaz con el usuario:
Una primera propuesta de interfaz es la siguiente:

Con una dimensién de pantalla completa (teléfono mavil), nos mostrara la imagen previa de la
camara y pulsando el botdn, podremos hacer una fotografia que guardaremos en el sistema del
teléfono. Una vez guardada se aplicara la transformacion a una imagen tensor para poder aplicar
los modelos de Tensorflow para todo el reconocimiento facial. El sistema redirecciona a la vista

de inicio donde vera un calendario y podréa fichar para entrar o para salir.
- Interfaz con el hardware:

Es necesario que los usuarios accedan mediante un dispositivo mavil ya sea Android o iOS.
- Interfaz con el software:

La aplicacion necesita una interfaz para poder visualizar la base de datos, ademas de poder ver

la hora de entrada y salida de los empleados.
- Interfaz de comunicacion:

La comunicacion entre dispositivos sera mediante una APl sobre Swagger, el teléfono manda
la informacion en forma de cadena JSON y la API devuelve la informacion de las credenciales

del usuario relacionado con esa cadena.

La comunicacién con la base de datos serd& mediante consultas SQL, cuyo lenguaje de

programacion sera PostgreSQL. Sobre una base de datos de teléfono movil llamada Firebase.
- Restricciones de memoria:

En principio no hay ninguna restriccion.

3.5-Alcance del producto

La propuesta del proyecto tiene como finalidad el desarrollo de una aplicacion movil el control
de acceso de los empleados por medio de la identificacion con reconocimiento facial usando el

framework React Native y usando modelos de inteligencia artificial Tensorflow.
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Este prototipo esta desarrollado con el framework de aplicaciones moviles de cddigo abierto,
creado por la red social Facebook, React Native, mediante el entorno de desarrollo Visual
Studio Code o IntelliJ, utilizando el lenguaje de programacion TypeScript que es una version
de JavaScript mas rigurosa. Adicionalmente, se utilizara la libreria React Native Camera y la
libreria de Tensorflow, la cual posee los modelos de inteligencia artificial necesarios para

detectar caras, los puntos importantes de la cara detectada y la comparacién de caras.

El proyecto también constara de una base de datos llamada Firebase ya implementada por la
empresa Movicoders donde se guardan la informacion de todos los usuarios de la aplicacion y
es de donde puedo extraer un listado con las imagenes de las caras de los empleados, las cuales

usaré para la comparacion.

La aplicacion tendra una interfaz interactiva e intuitiva desarrollada en Android, lo cual
facilitard su manejo y permitira el acceso a los empleados de Movicoders, mediante
reconocimiento facial, de los cuales serdn almacenados los datos de sus rostros previamente

(imagen de sus rostros).

Esta propuesta estd destinada Unicamente a la empresa Movicoders, sin embargo, podria
extenderse a mas empresas o instituciones que necesiten el manejo de control de acceso y

asistencia.
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Capitulo 4: Analisis del proyecto

4.1-Funciones del producto
Las principales funciones que debe realizar el producto son las siguientes:

1.- Reconocimiento facial usando una cdmara. Esta funcion llevara a cabo la tarea de identificar

y cotejar en la base de datos el rostro del empleado que esté intentando fichar.

2.- Aplicar la transformacién a imagen compatible. La camara guarda imagenes en un formato

no normalizado, esta funcion permite transformar una imagen para poder aplicar sobre ella

modelos de inteligencia artificial Tensorflow.

3.- Aplicar los modelos de inteligencia artificial. Con los mencionados modelos, debemos poder

reconocer un rostro, detectar sus puntos importantes y poder compararla con la lista de rostros

ya verificados.

4.- Redireccionar a la vista apropiada. La aplicacion debe direccionarnos a una vista segun el

resultado del reconocimiento facial, si es negativo volvera a la cAmara y aparecera una ventana

emergente de error y si es positivo redirigira a la vista inicial.

5.- Guardar hora de entrada. Esta funcion llevara a cabo la tarea de guardar la hora de entrada

de un empleado cuando ha fichado en el inicio de su jornada.

6.- Guardar hora de salida. Esta funcion llevara a cabo la tarea de guardar la hora de salida de

un empleado cuando ha fichado en el fin de su jornada.

7.- Guardar hora de salida por incidencia. Esta funcién llevara a cabo la tarea de guardar la hora

de salida por una incidencia, ademas del motivo de la incidencia. Las incidencias podran ser de

varias causas.

4.2-Usuarios de la aplicacion

Esta aplicacion esta destinada a todos los empleados de la empresa que quieren fichar para que
conste su hora de entrada y de salida del trabajo utilizando una aplicacion movil por lo que,
quien disponga de este dispositivo, podrd utilizar la aplicacion. Existird un usuario

administrador que gestionara todos los registros de los usuarios.
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4.3-Caracteristicas de los usuarios

Nuevamente siguiendo estandares de accesibilidad la aplicacion tiene que estar destinada para
todo tipo de publico que pueda trabajar en la oficina. Por lo que debe ser facil de aprender, de

usar y de recordar.

El nivel medio para poder navegar por la aplicacion es un nivel bajo ya que la aplicacion consta

de tres elementos que estan bien definidos para que no haya ninguna pérdida.

Si el usuario no tiene experiencia y no es capaz de navegar por la aplicacién de forma intuitiva,

puede hacer uso del boton de ayuda para aprender lo basico y necesario.

4.4-Aplicaciones existentes
Una lista con algunas aplicaciones que utilizan reconocimiento facial:

Veriff, proporciona a las organizaciones procesos inteligentes, precisos y automatizados de
verificacion de identidad en linea, previniendo del fraude de identidad y los malos actores.
Mediante la base de datos mas extensa del mercado, el motor de decision inteligente de Veriff
analiza miles de variables tecnologicas y conductuales en solo unos segundos, y compara
personas con mas de 9800 documentos de identidad oficiales sobre 190 paises. Se utiliza en
ambitos muy variados como en educacion, cripto, metaverso, gaming, cuidado de la salud y

finanzas. [8]

Luxand, es una comparfiia privada de alta tecnologia formada en 2005. Se centra en investigar
las tecnologias de inteligencia artificial e identificacion biométrica que permite a la empresa
desarrollar un conjunto completo de herramientas y librerias para realizar reconocimiento facial
automatico. Los productos y tecnologias de Luxand se utilizan en compafiias de identificacion
biométrica y de seguridad, bancos, industria de entretenimiento, medicina e industria cosmética

sobre portales de entretenimiento en linea, chats y paginas web de todo el mundo. [9]

Face phi, empresa fundada en 2012 con sede en Espafia, se expandid con tres sedes mas
localizadas en: Seul, Corea del Sur (2019), Montevideo, Uruguay (2022) y Reino Unido (2022).
Es una empresa experta en verificacion de identidad digital de usuarios, especializada en
onboarding digital y soluciones biométricas de autenticacion. Proporciona procesos digitales
mas seguros, accesibles y libres de fraude apostando por la innovacidn con inteligencia artificial
y Machine Learning, aplicando tecnologia blockchain e introduciendo la identidad digital
descentralizada. La empresa cuenta ya con 300 millones de usuarios en todo el mundo y méas

de 120 clientes, con una tasa de retencion superior al 95%. [10]
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4.5-Requerimientos del sistema

En esta seccidn se van a detallar los requisitos funcionales y no funcionales de la aplicacion a
desarrollar. Todas las funcionalidades desde las mas simples hasta las mas complejas. Los
requerimientos que se van a mencionar estan relacionados con el modulo de reconocimiento

facial, obviando los otros médulos.

REQUERIMIENTOS FUNCIONALES

RF.1 La aplicacion muestra una pantalla de carga al ingresar en la aplicacion donde aparecera

el logotipo de la empresa.

RF.2 La aplicacion mostrara una pantalla donde el usuario elige la forma de autentificarse para
acceder al fichaje entre las opciones disponibles: login (usuario y contrasefia), reconocimiento

facial, cddigos QR o reconocimiento de huella dactilar.

RF.3 La aplicacion permitira a los usuarios cerrar sesion en cualquier momento.

RF.4 La pantalla de reconocimiento facial dispondra de un botdn para realizar una fotografia.
RF.5 La aplicacion transforma la imagen fotografiada a un formato Tensor.

RF.6 La aplicacion aplicard modelos informaticos de TensorFlow para reconocer patrones

faciales de la imagen fotografiada por la cAmara.

RF.7 La aplicacion recogera el listado de rostros verificados de los empleados de la base de

datos.

RF.8 La aplicacion comparara el rostro fotografiado y transformado con el listado de rostros

verificados.

RF.9 La aplicacion mostrara una ventana emergente en la pantalla donde se mostrara el

resultado del reconocimiento facial.

RF.10 La aplicacién crea una cadena JSON para comunicar con la API alojada en Swagger

para obtener las credenciales del empleado reconocido.

RF.11 La aplicacion navegarad a la pantalla correspondiente dependiendo del resultado del

reconocimiento facial.

REQUERIMIENTOS NO FUNCIONALES
RNF.1 La aplicacion debera funcionar sobre dispositivos Android.
RNF.2 El listado de los rostros verificados se almacenaran en un servidor alojado en la nube.

RNF.3 La aplicacion necesitara de conexion a la red para comunicarse con el servidor.
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4.6-Analisis de requerimientos

Voy a analizar los requerimientos que posee este proyecto. En primer lugar, los funcionales:
RF.1: las pantallas de carga sirven para saber qué estd haciendo el sistema, en este caso cuando
se inicia.

Importancia: Es relativamente importante controlar el estado de la aplicacion.

RF.2: gracias a la navegacion podemos acceder a cada funcionalidad de la aplicacion pulsando

el botdn correspondiente.
Importancia: Es muy importante poder navegar por la aplicacién de forma fluida.
RF.3: la aplicacion se puede cerrar en cualquier momento.

Importancia: el usuario tiene la capacidad de cerrar la aplicacién en cualquier momento que

quiera.
RF.4: existe un boton para poder hacer la fotografia.
Importancia: no es muy importante pero necesario.

RF.5: la imagen que se obtiene es en formato base64 y se tiene que transformar a un formato

Tensor, que es compatible con los modelos que se aplicaran.

Importancia: es una parte esencial del proceso de reconocimiento facial utilizando modelos de

TensorFlow.

RF.6: se aplican los modelos elegidos de TensorFlow para analizar las iméagenes en busca de

patrones faciales, estos modelos son: face-detection y face-landmarks-detection.
Importancia: parte esencial del proceso de reconocimiento facial.

RF.7: el sistema tiene que disponer del listado de rostros ya verificados que esta almacenado

en la base de datos.
Importancia: es otra parte esencial del proceso de reconocimiento facial.

RF.8: se realiza una comparacion de los resultados de la aplicacion de los modelos para poder

reconocer a un empleado.

Importancia: es la parte final del reconocimiento facial, que es muy importante ya que el

resultado determina si el empleado es reconocido o no.

RF.9: cuando acabe el reconocimiento facial se mostrard en pantalla un mensaje con el

resultado del proceso.
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Importancia: es importante que el usuario conozca el resultado del reconocimiento facial,
también se consideran buenas practicas de disefio mantener informado al usuario de la

aplicacion.

RF.10: se utiliza una API de Swagger para realizar la autenticacion del usuario empleado en el

sistema, obteniendo las credenciales que permiten el acceso.
Importancia: es una parte fundamental para acceder a la aplicacion.

RF.11: la navegacion a la pantalla correspondiente se realiza dependiendo del resultado

obtenido en el reconocimiento.

Importancia: es importante que la aplicacién no se quede atascada y que el usuario no sepa lo
que tiene que hacer.

Analizaré ahora los no funcionales:

RNF.1: la aplicacién desarrollada esta destinada principalmente a dispositivos Android, pero
se desarrolla sobre un framework multiplataforma que permite, realizando pequefios cambios

en el codigo, crear la aplicacion para otro sistema operativo. React Native tambien ejecuta iOS.

Importancia: es importante que la aplicacion se desarrolle y funcione sobre dispositivos

Android como prioridad.

RNF.2: el listado de rostros de los empleados que ya estén verificados los almacenara el

administrador en una base de datos Firebase que esta alojada en la nube.

Importancia: los rostros ya verificados forman parte del final del proceso de reconocimiento

facial por lo que es muy importante.

RNF.3: se precisa de conexién a la red de internet para comunicar la base de datos con la

aplicacién movil desarrollada.

Importancia: es muy importante que el dispositivo tenga acceso a internet.
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Capitulo 5: Disefio del proyecto

5.1-Arquitectura del sistema

Se centra en una aplicacion movil disefiada con el framework React Native, que permite utilizar
vistas (views) las cuales son un componente fundamental en React Native. Gracias a la
navegacion por estas vistas, el usuario puede elegir la forma de hacer el fichaje. Si el empleado
elige la opcion de reconocimiento facial, debera centrarse en la cdmara de su dispositivo mavil

utilizando la cAmara frontal.

La aplicacion, con la ayuda del framework React Native Camera, captura la imagen de la
camara y se procede a transformar el resultado a un formato de Tensor compatible con los

modelos de TensorFlow.

Estos modelos se aplican sobre la imagen y predicen la deteccidn de rostros y los patrones
faciales encontrados. Los modelos de TensorFlow estan pre-entrenados con muchisimas
imagenes por lo que los hace muy fiables y la confianza tiene valores muy altos. Utilizaremos
el modelo face-detection para detectar el rostro del empleado y el face-landmarks-detection

para detectar los patrones de la cara detectada previamente.

El sistema, al mismo tiempo, obtiene el listado de rostros ya verificados de la base de datos que

utilizard para compararla a la imagen capturada por la cAmara.

Si la comparacién tiene un rango de confianza de mas del 90%, se puede asegurar que es un
empleado de la empresa, y al ser tan seguro se genera una cadena JSON que sera enviada a la
API de Swagger. La API nos devolvera las credenciales del empleado relacionado con ese

JSON y ya podra acceder a la vista donde podra realizar el fichaje.

La vista de fichaje consiste en un calendario donde seleccionas el dia (por defecto se selecciona

el dia actual) y dos botones: uno para las entradas y otro para las salidas.

Si el reconocimiento facial no ha superado el minimo de confianza, se pedira al usuario volver

a repetir el proceso.

5.2-Diagramas UML (Unified Modelling Language)

Son graficos que sirven para representar el comportamiento de los diferentes procesos que
integran un sistema. Estos graficos estan escritos con lenguaje unificado de modelacién (UML).
Existen una diversidad de esquemas UML, sin embargo, para el desarrollo de este proyecto se
utilizaron los siguientes: diagramas de casos de uso, diagramas de estado y diagramas de

actividades.
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Para el proyecto se logro establecer dos roles para la utilizacion del sistema. Estos son el usuario

administrador y el usuario empleado. Estos dos serdn los roles que puede adoptar un usuario

cuando esta interaccionando con el sistema.

Diagramas de casos de uso

En estos diagramas se detallan las actividades que tienen que realizar tanto el actor como el

sistema.

El primer diagrama que voy a detallar es el de administrador:

Ingresar al sistema

-k

i N ==lncludes e
Registrar nuevo usuario Identificarse

ot Modificar datos de
usuarios

\

il

Administrador Borrar datos de usuario

Consultar reportes

i

llustracion 1. Diagrama de casos de uso del administrador

El siguiente diagrama es el del empleado:

Ingresar en la
aplicacion movil

Escoger opcion
reconocimiento facial

Colocar el rostro
enfrente de la camara

llustracion 2. Diagrama de casos de uso del cliente
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Diagramas de estados

Estos muestran todos los posibles estados por los que va a pasar un actor.

. Rechazado
Administrador
Deslogueado

. 4 Ingresado H Logueado H Validado j
Aceptado

llustracion 3. Diagrama de estados del administrador

Rechazado
Empleado
. Iden'jﬁcado ©

llustracion 4. Diagrama de estados del empleado

Modificar,
registrar,
eliminar datos

Diagramas de actividades

Las actividades que registra un sistema tienen que ver con lo que realizan los usuarios que lo

conforman.

Sistema |

| Administrador | |
P
|

o
| |Logusarse
s uaric invalidal
= 1 A '/I_ Guardar datos de
A — nueve usuario

J’_'Usl.aric} alido]

[Reconocimiznto facial]

'fl— Maodificar, registrar datos de

usuario

p— Detectar rostroy
patrones faciales

'fl_ Extraer listado de
rostros werificados

L

"HI- Comparar el rostro
con el listado

[Wsuario ne reconocide] [ Mostrar
— resuliadn_).

[Jsuario reconocid DLL

| Mostrar resultade
] Maveparala vist;\
— principal
—

Generar reporte y
| | guardar informacicn
de usuario

@

llustracion 5. Diagrama de actividades
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Capitulo 6: Desarrollo del proyecto

6.1-Herramientas utilizadas
React Native:

Es un framework de JavaScript usado para el desarrollo de aplicaciones moviles nativas para
iIOS y Android. Se basa en React, la libreria de JavaScript elaborada por Facebook para crear

interfaces de usuario, pero en lugar de dirigirse al navegador, se dirige a plataformas moviles.

Este framework usa una técnica que realiza llamadas asincronicas al sistema operativo donde
se ejecuta la aplicacion, que llama a las APl de widget nativas. Esto permite construir
aplicaciones moviles que se ven como aplicaciones verdaderamente nativas usando una

biblioteca de JavaScript y la APl de React para disefio de aplicaciones web.

He elegido este framework ya que permite de manera sencilla la creacion de aplicaciones
moviles. La mayoria del cddigo que se escribe se puede compartir entre plataformas por lo que

React Native facilita el desarrollo simultaneo para Android y iOS.

React Native permite la utilizacion de TypeScript en lugar de JavaScript, que es una versién de

JavaScript mucho més rigurosa con la escritura de cddigo. [11]
Bibliotecas y componentes de React Native:

React Native tiene una gran comunidad detras de él, asi que hay un montén de librerias y
componentes que puede utilizar. Sin embargo, se van a detallar sus areas principales:
navegacion, administracion del estado, animaciones, bibliotecas y componentes cominmente

usados.
Librerias importantes utilizadas en el proyecto
React Navigation

Es una biblioteca robusta que le permite implementar la navegacion en las aplicaciones nativas
mediante sus navegadores, como la pila (stack) de navegacion, que es la que usaré en la
aplicacién. Esta navegacion utiliza las rutas definidas en la aplicacion que indican las pantallas

almacenadas en la pila. [12]
Mobx

Es una herramienta para actualizar y administrar el estado de la aplicacion. Tiene una corta
curva de aprendizaje y es simple. Es el que se ha seleccionado por la empresa en lugar de Redux,

que es igual de recomendable. [13]
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React Native Camera:

Es una libreria creada por la comunidad de React Native en 2015, con 281 colaboradores y 29
liberaciones, la cual, como dice el propio nombre, sirve para el uso de la camara de un
dispositivo movil permitiendo realizar varias acciones con esta como tomar fotografias, grabar
videos, reconocimiento facial, escaneo de cddigos de barras (1D y 2D) y reconocimiento de

texto.

Aunque posee la funcion de reconocer los rostros y los puntos importantes de cada rostro, voy
a utilizar Tensorflow para realizar estos analisis de imagen, determinando con mayor precision

los nombrados puntos importantes faciales para crear patrones de rostros. [14]
TensorFlow

Creado por Google Brain, es una biblioteca de codigo abierto para la computacién numérica y
Machine Learning a gran escala. TensorFlow relne una serie de modelos y algoritmos de
Machine Learning y Deep Learningy los hace utiles mediante una metafora comdn.
TensorFlow permite a los desarrolladores crear graficos de flujo de datos, estructuras que
describen como los datos se mueven a través de un grafico, o una serie de nodos de
procesamiento. Cada nodo del grafico representa una operacion matematica, y cada conexion o

arista entre nodos es una matriz de datos multidimensional, o tensor.

TensorFlow proporciona unos modelos ya creados y entrenados con una gran cantidad de datos.
En especifico, utilizaremos los siguientes modelos: face-detection y face-landmarks-detection
para reconocer el rostro y los patrones faciales. También permite la creacion de modelos usando
el lenguaje de programacion Python, de esta forma los modelos se ajustan a nuestras
necesidades, pero hay que realizar un proceso de transformacion para poder utilizarlo con React
Native. [15]

Android

Es el sistema operativo mas utilizado que, a dia de hoy, cuenta con un 83% de todos los
teléfonos inteligentes vendidos de Espafia, siendo precedido de iOS con el 17% restante. Es por
esto que se ha elegido realizar la aplicacion utilizando este sistema operativo, aunque trabajando
en nativo se puede utilizar el sistema operativo iOS haciendo alguna pequefia modificacion ya

gue React Native permite la multiplataforma.
Creado por Google para dispositivos maoviles con kernel de Linux, su idioma nativo es Java.

Como el proyecto se centra en implementar una aplicacion nativa, estas se encuentran

desarrolladas en los lenguajes de programacion nativo que ofrece cada sistema operativo, con
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las mejores prestaciones y rendimiento de potencial del hardware. Las aplicaciones nativas se
disefian y programan dependiendo de la plataforma que utilicemos, es por esto que la empresa
habia elegido como plataforma React Native que trabaja con los lenguajes de programacion

JavaScript y TypeScript siendo el ultimo el lenguaje que utilizare. [16]
Android Studio

La herramienta que permite vincular la aplicacion que estamos disefiando a un emulador virtual
0 a un teléfono mavil que tengamos, lo cual facilita el proceso de mejora ya que puedes ver el

progreso de tu aplicacion.

La forma recomendada es utilizar un dispositivo movil conectado por USB al ordenador ya que
el emulador precisa de mucha memoria RAM, ademas de tener una buena cantidad de espacio

de almacenamiento ya que existen distintas versiones de Android.

En la aplicacion que voy a disefiar se ha utilizado una version de Android 10 ya que es la mas

estable y recomendada por Android para el desarrollo de Apps. [17]
Firebase

Una de las herramientas mas destacadas y esenciales de Firebase son las bases de datos en
tiempo real. Estas se alojan en la nube, son No SQL y almacenan los datos como JSON.
Permiten alojar y disponer de los datos e informacion de la aplicacion en tiempo real,

manteniéndose actualizados, aungue el usuario no realice ninguna accion.

Firebase envia automaticamente eventos a las aplicaciones cuando los datos cambian,

almacenando los datos nuevos en el disco. [18]
NodeJS

Node.js es una libreria y entorno de ejecucion para JavaScript de cddigo abierto, asincrono y
dirigido por eventos. Como codigo, es empleado con el objetivo de desarrollar aplicaciones web
lo més optimizadas posible, rapidas y que soportan peticiones simultaneas de un gran nimero

de usuarios.

Aunque ademas de JavaScript, Node.js también puede ejecutar programas codificados en otros
lenguajes de programacion que puedan trasladarse a JavaScript, tales como TypeScript o
CoffeeScript.

Las tecnologias que se emplean para ejecutar las acciones en el servidor funcionan a través
de peticiones aisladas. De esta forma, Node.js logra atender a un gran volumen de peticiones

simultaneas. Es una solucion tecnolégica que ofrece buenos resultados para gestionar un gran
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namero de conexiones que coinciden en el tiempo en nuestro servidor. Esto es ideal para

aplicaciones moviles.

Ademas, Node.js utiliza un 1/O (entrada/salida) de tipo asincronico a través de su Bucle de
Eventos (Event Loop). Las tareas se ejecutan de forma simultanea, a diferencia de lo que ocurre
en otros lenguajes de programacion tradicionales cuya forma es lineal. La simultaneidad hace
que los procesos de trabajo se aligeren y tengan tiempos de ejecucién mas cortos, se consiguen
mayores velocidades de procesamiento y, por tanto, se obtienen aplicaciones de mayor

rendimiento. [19]
NPM

Node Package Manager (controlador de paquetes de nodo) es un gestor de paquetes para

JavaScript, es decir, sirve para instalar y gestionar versiones de paquetes y librerias js.

Esta herramienta funciona de dos formas: como un repositorio utilizado para la publicacién de
proyectos Node.js de cddigo abierto y como herramienta de linea de comandos que ayuda a
interactuar con plataformas en linea como navegadores y servidores, que ayuda a instalar y
desinstalar paquetes, gestion de versiones y gestién de dependencias necesarias para ejecutar

un proyecto. [20]
Visual Studio Code

Se va a utilizar como entorno de trabajo, podemos utilizar cualquier lenguaje de programacion
y utilizar React Native. Posee infinidad de extensiones que crean los propios usuarios y ayuda

al desarrollo de proyectos.

Con el controlador de paguetes NPM, instalaremos las librerias y los modulos necesarios para

escribir todo el codigo, el controlador instalara las dependencias necesarias. [21]

6.2-Propuesta de cédigo

Como he comentado, la aplicacion va a ser integrada en una aplicacion ya existente. Es por esto
que voy a detallar aqui la parte de cddigo que he implementado y utilizado para realizar la
funcion de reconocimiento facial y como lo he integrado en la aplicacion ya existente facilitada

por la empresa.

La funcionalidad a integrar se centra en una solucion de frontend por lo que se hace mucho mas

sencilla la integracion.

El reconocimiento facial se divide en cuatro fases que utilizare para desglosar el codigo y se

comprenda mejor la explicacion del proceso utilizado. Estas fases son: adquisicion de la
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imagen, transformacion de la imagen, deteccidn de rostro, deteccion de patrones faciales y

reconocimiento facial mediante comparacion con la lista de rostros verificados.
Adquisicion de la imagen

Para capturar la imagen es necesario utilizar el componente de React Native Camera dentro del
método de renderizacion de la vista. También es estrictamente necesario asignar la referencia
del componente en una variable global o un atributo de la clase de la vista que sera renderizada
donde se esté implementando. He creado un componente que seré la camara que importare en

la vista donde la tengo que utilizar. [22]

androidCameraPermissionOptions={{
title: "Permissi

message: |
buttonPositive:

buttonNegative:

llustracion 6. Codigo para utilizar la libreria React Native Camera

Como podemos observar en la imagen se crea la referencia de la camara con ref, se piden los
permisos de utilizacion de la camara y se crea un boton para realizar la fotografia con el evento
que se genera al presionar el botdn (onPress) que ejecuta la funcion takePicture

(tomarFotografia).

Es necesario que tenga unas opciones configuradas para que las imagenes sean lo mas similares
posible a las almacenadas en la base de datos. Ademas, cuando se realiza una fotografia con la

camara hay que asegurarse de que la orientacion es la correcta.
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La iluminacion es importante, ya que el reconocimiento facial es muy sensible a los cambios

de iluminacion y puede afectar a la hora de detectar los puntos de los patrones faciales.

Aunque puede funcionar con fotos de rostros perfilados, lo recomendable es que el usuario este

mirando al frente y lo méas centrado posible.

takePicture = () I
i .camera && ! .state_takingPic) {
options = {

quality: @.85,
fixOrientation:
forceUpOrientation:

I

.camera.takePictureAsync(options);
', JSON.stringify(da ;

ake picture: ' + (err.message || err));

.setState({takingPic:

llustraciéon 7. Cédigo para realizar una fotografia

La imagen se guarda con formato base 64 en un hook Ilamado image que se declara al principio

de la clase y se rellena de informacidn utilizando el siguiente comando.

setImage([data]);

llustracion 8. Hook para guardar la imagen

El setimage debe ir dentro del método de tomar la fotografia, después de la primera alerta.
Transformacion de la imagen

La imagen hay que transformarla a un formato compatible con los modelos de TensorFlow, que
tienen que estar normalizados ya que estan pre entrenados con imagenes Tensor. Para esto he

creado una funcidn en la vista donde tengo que utilizarlos. [23]
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transformImageToTensor =

an = it FileSystem.readAsStringAsync(data,
rstem.EncodingType .Baset4,

1.encodeString

resizeNearestNeighbor({imgTensor, [286, 308]);
aled = imgTensor.diwv(

tf.reshape(t

llustraciéon 9. Funcién para transformar la imagen a formato Tensor

He utilizado un sistema de ficheros para poder acceder con facilidad a la imagen y métodos de

la libreria de TensorFlow que haran la transformacion.

Antes he tenido que importar las librerias relacionadas con TensorFlow:

llustracion 10. Importaciones necesarias para TensorFlow

Deteccion del rostro y patrones faciales

Necesito ahora utilizar el modelo de TensorFlow para detectar el rostro de la imagen que ha
capturado la cAmara. TensorFlow tiene un proceso de utilizacion de los modelos que difiere con
otras tecnologias. Necesitamos crear un detector con una configuracion especifica para utilizar

el modelo.

Para descargar los modelos simplemente hay que utilizar el controlador de paquetes NPM con

el comando:

npm i @tensorflow-models/face-detection y npm i @tensorflow-models/face-landmarks-

detection

Es necesario importarlos donde se van a utilizar:

llustracion 11. Importaciones de los modelos a utilizar

El primer modelo detectard la cara y el segundo obtendra todos los puntos importantes del
rostro. Se devolvera una prediccion que contiene un cuadro para delimitar el rostro y los puntos

importantes. En la siguiente imagen se muestra la forma de esta prediccion. [24]
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alrededor de la cara.

orejalzquierda, etc.

un patron diferente.

xMin: 3@4.6476503248806,
2.5879975897382,
2.16298762367356,

yMax: 3495.835215934483,
2

height

I

keypoints: [
{w: 445,5442374456397, 256.8854528661723, name
{x: 486.53152857172876, y: 255.8, "leftfye },

1,

: "rightEye™},

llustracion 12. Ejemplo del resultado de la prediccion

llustracion 13. Plantilla utilizada por los modelos para detectar patrones faciales

El cuadro es representado por el box y tiene los 4 puntos necesarios para hacer un cuadrado

Los keypoints son los puntos importantes y estdn representados por x e y que son las
coordenadas actuales del punto en los pixeles de la imagen. También, alguno de los puntos tiene

un nombre especifico, algunos de estos son: ojoDerecho, ojolzquierdo, Nariz, centroBoca,

Estos puntos se obtienen gracias a una plantilla que se utiliza, y que sirve para todos los rostros.

Cuando se unen los puntos que hay en la plantilla se forma una malla que en cada rostro forma
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Con estos puntos podemos definir los patrones faciales, pero es mas adecuado obtener los
puntos utilizando el otro modelo ya que tiene en cuenta mas puntos. EI modelo face-detection
solo toma en cuenta 68 puntos mientras que el face-landmarks-detection toma en cuenta méas
de 130. [25]

Para poder aplicar los modelos primero tenemos que cargarlo de la siguiente forma:

loadModel =

model = await tf
.loadLayersModel (bundleResourceI0{modellSON, modelWeights))
.catch(e {

consple_log( ' [LOADING ERROR] info:'
9.
I

return model;

llustracion 14. Cargar el modelo elegido.

Como se observa, vamos a utilizar el modelo almacenado en JSON y sus pesos (weights) que
vienen a ser las opciones de configuracion de nuestro modelo. Haria falta dos cargas, una para

cada modelo ya que tienen diferente JSON y pesos.

Cuando ya tenemos cargado el modelo vamos a utilizarlo para hacer predicciones de la siguiente

manera:

makePredictions = (batch, model, imagesTensor)
predictionsdata = model.predict{imagesTensor);

pred = predictionsdata.split(batch);

return pred;

llustracion 15. Método para utilizar el modelo informatico

Como solo tenemos que analizar una cara, el batch siempre sera 1 por lo que las predicciones
seran todas de la misma imagen. Si hubiera mas de una cara, el modelo devolveria todas las

predicciones realizadas.

El siguiente método combina todo lo mencionado anteriormente, si se implementa en una clase
auxiliar lo podriamos exportar gracias a la palabra reservada “export”y poder utilizarlo donde

fuera necesario aplicar el modelo.
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llustracion 16. Método que se puede importar para utilizar el modelo informatico

Sin la necesidad de importar los modelos de nuevo, simplemente importariamos la funcion.
Reconocimiento facial

Se debe hacer una comparacién de la imagen analizada y la lista de rostros ya verificados que

obtendremos de la base de datos.

El listado contiene las imédgenes de los rostros que tenemos que comparar, ya estan
transformadas al formato Tensor y se obtienen siguiendo un determinado proceso. Este proceso
consiste en conectar con la base de datos y obtener el listado para que la aplicacion lo pueda

utilizar.

Para la comparacidon se pueden seguir dos métodos: se puede analizar las dos imagenes
utilizando como metrica de similitud la distancia euclidea que devolvera la diferencia entre las
dos y la confianza de que sean el mismo rostro o simplemente comparando la cadena JSON

generada por el rostro fotografiado y todos los rostros ya verificados. [26]

El primer método es mucho mas fiable y es el que vamos a utilizar, pero es méas dificil de
implementar. Para medir la distancia euclidea vamos a crear una clase nueva llamada
FaceRecognizer.ts donde implementaré un método que utilizare para comparar los rostros. La
distancia euclidea se mide a partir de descriptores de rostro que se obtienen al analizar los
patrones faciales. Estos descriptores contienen un label (campo) que indica el nombre del duefio
del rostro y una distancia de threshold (limite). Cuando el threshold entre dos imagenes es muy
pequefio, podemos decir que los rostros analizados son muy similares, ya que el valor medio
para una imagen de 150x150 es de 0.6 y por debajo de ese valor es bastante seguro que los
rostros son similares.

_labeledDescriptors: ledFaceDescriptors[ ]
_distanceThreshold: number

inputs: LabeledF: ' | WithFaceDescriptor<any> lo Ar abeledFaceDescriptors | Wit

distanceThreshold:

llustracion 17. Constructor de la clase FaceRecognizer
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Creamos dos variablesy el constructor de FaceRecognizer.ts, que servira para instanciarlo fuera

de la clase.

labeledDescriptors(): Labeled escriptors[] { return ._labeledDescriptors }

distanceThreshold(): number { return ._distanceThreshold }

llustracién 18. Asignacion de variables con las propiedades del constructor

Asignamos las variables creadas con las propiedades del constructor y empezamos a calcular la

distancia. Primero debemos hacer el método que calculara la media de la distancia euclidea.

computeMeanDistance(queryDescriptor: Flo 2Array, descriptors: F1 v[1): number {
return descriptors
.map(d euclideanDistance(d, queryDescriptor))
d1, d2) dl + d2, @)
iptors.length || 1)

llustracion 19. Calculo de la distancia euclidea media
Ahora utilizamos la funcion para juntar los descriptores de la siguiente forma:

matchDescriptor{queryDescriptor: Float32Array): FaceMatch {
.labeledDescriptors
-map(({ descriptors, label }) FaceMatch(
label,
.computeMeanDistance(queryDescriptor, descriptors)

.reduce( (best, curr) best.distance < curr.distance ? best : curr)

llustracion 20. Junta los descriptores de rostro
Por ultimo, para calcular el mejor resultado (el valor de threshold méas bajo que 0.6):

- -I:.tl_ T

llustracion 21. Funcién para buscar el mejor valor
El resultado se puede transformar a JSON de la siguiente manera:

toJSON(): any {
rat rm [

distanceThreshold: .distanceThreshold,

labeledDescriptors: .labeledDescriptors.map((1d 1d.todSON())

llustracion 22. Funcién para transformar a JSON
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Una vez tenemos este JSON, se lo tenemos que enviar mediante un get a la REST API de
Swagger para que nos devuelva las credenciales del usuario y seguir navegando por la vista
correspondiente; en caso de ser reconocido, navega hasta la vista de fichar y, si no es
reconocido, vuelve a la vista de la cAmara para realizar una foto de nuevo, ya que puede fallar

por iluminacion.

La integracion en la aplicacion ya existente es bastante sencilla ya que solo tengo que afadir el
componente y las vistas creadas. He creado dos clases FRecView y FRecViewModel las cuales
son la vista y su modelo. Los estilos también los he incluido dentro de otra clase llamada
FRecStyles ya que se considera una buena practica de programacién. EI modelo se va a usar
para comunicar con la API, que nos devolvera las credenciales relacionadas con el rostro

reconocido. La vista utilizara el componente camara creado en una clase auxiliar (Camara.ts).

Es necesario incluirlas en la navegacion utilizando la pila, para ello primero tengo que crear
una pantalla (screen) y una ruta en la enumeracion ROUTES (rutas) que se encuentra en el

fichero Constants.ts.

llustracién 24. Lista de rutas dentro de la aplicacion

Por tanto, la pila se utiliza de la siguiente forma:

component={FRec5cre
options={{headerShown:

llustracion 25. Uso de pila de navegacion
Es necesario que la navegacion se realice en todas las vistas que sea necesario, por ejemplo, en
la vista login (loginView) el usuario puede navegar hasta la funcion de reconocimiento facial
por lo que habra que incluir la navegacion. Se hace asi:
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I

llustraciéon 26. Funcién para navegar a la pantalla de reconocimiento facial

Es una funcion que utiliza el navegador para poder acceder al a ruta especificada.

onPre

Touchabl

llustracién 27. Boton para navegar a la pantalla de reconocimiento facial

6.3-Problemas encontrados

El principal problema con el que me he encontrado es con las versiones de NPM, dependiendo
de la libreria que queramos utilizar la version de NPM tiene que cambiar. Esto ocurre cuando
las librerias estan desactualizadas o ya no tienen revision. Este problema ocurre con React
Native Camera, que con la Gltima versién de Node y NPM da error de descarga.

Para solventar estos problemas he utilizado la herramienta NMV, que permite organizar todos
los paquetes que tenemos instalados de Node y podemos utilizarlo para descargar nuevos y
seleccionar el adecuado para su empleo. Cuando se descarga una version diferente de Node
también se descarga el controlador NPM asociado a esa version.

Otro problema que me aparecio con continuidad esta relacionado con la version de Android,
algunas librerias no aceptan versiones nuevas de Android ya que se crearon con una version
anterior y no han sido actualizadas.

La solucion a este problema es simplemente buscar la versién de Android mas antigua que sea

compatible con todas las librerias del proyecto.

6.4-Pruebas

Para la evaluacion del sistema se ha realizado una serie de pruebas con las cuales se busca
encontrar los posibles errores que tenga el prototipo, para poder modificarlo conforme al gusto
del cliente interesado (en este caso la empresa Movicoders).

También se busca la correcta cumplimentacion de los requerimientos funcionales propuestos

en esta aplicacion mavil. El objetivo principal de las pruebas es evidenciar qué esta mal y
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proponer un cambio para que la entrega final se haga correctamente y habiendo cumplido los
requerimientos.

Se van a realizar tres pruebas: prueba de interfaz de usuario, prueba de integracion y
prueba de modelos. Las pruebas tienen un objetivo, una técnica, el procedimiento y los
criterios de éxito.

La primera es la prueba de interfaz de usuario, cuyo objetivo es verificar que la interfaz ofrece
al usuario la navegacion y el acceso adecuado a través de cada vista de la aplicacion, en
especifico, lo relacionado con el reconocimiento. Se crearan pruebas para cada caso: uno con
un reconocimiento facial positivo y otro con un reconocimiento facial negativo. Se debe
confirmar que la navegacion redirige correctamente a la pantalla correspondiente en cada caso
y que informa al usuario mediante una alerta.

En la prueba de integracion se validard el correcto funcionamiento del médulo de
reconocimiento facial afiadido a la solucién de fichajes ya existente, comprobando que se
incluyen todas las dependencias y que se garantiza su correcta operatividad. Para realizar esta
prueba se ha instalado la aplicacion en un emulador de Android con la version minima capaz
de ejecutarla. Comprobando que la cAmara no se desconfigura y que no reporta ningun error a
la hora de comunicar con la base de datos para obtener el listado.

La Gltima prueba a realizar esta relacionada con los modelos que se aplican a las imagenes. Esta
prueba consiste en entrenar los modelos con las imagenes de los empleados para luego
almacenar los resultados obtenidos en forma de listado para el proceso de reconocimiento facial.
Esta prueba busca el mejor rendimiento de los modelos aplicados; cuanto mayor sea la cantidad
de imagenes con las que entrenar el modelo, mayor sera el porcentaje de acierto a la hora de

reconocer un rostro.
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Capitulo 7: Investigacion realizada
Para la realizacion de este documento se han investigado en profundidad las tecnologias que se
han utilizado y las posibles alternativas que se han descartado por falta de conocimientos, por
tener una curva de aprendizaje dificil y larga y porque se han elegido unas tecnologias con
mejores rendimientos y valoraciones por parte de los usuarios. La investigacion no solo se
centra en la tecnologia, si no que se ha investigado las alternativas disponibles a la tecnologia
finalmente utilizada.
Puesto que esta investigacion se ha realizado a lo largo de todo el proceso de desarrollo de la
aplicacion, existen muchos puntos en los que centrarse para describir en profundidad las partes
mas importantes que precisaban de investigacion previa. Entre otras, las partes que mas
necesitaban una investigacion eran el framework React Native y el Machine Learning
(aprendizaje automatico). Estas dos partes son fundamentales para la creacién de esta
aplicacion.
El framework React Native sirve para el desarrollo multiplaforma de aplicaciones. React Native
utiliza modulos y librerias que se descargan utilizando uno de los controladores de paquetes
mas utilizados que son: NPM o YARN. Existen una infinidad de estos paquetes ya que son
creados por los usuarios de React Native (aunque sirven para otros frameworks y entornos de
trabajo) y se comparten en la propia plataforma de NPM. Estos paquetes son soluciones a
problemas recurrentes de la informatica y que sirven para que otras personas que sufren esos
problemas puedan resolverlos. Con una simple importacién se pueden utilizar las funciones y
los métodos implementados dentro del paquete.
Junto con el framework, existe una estructura de disefio y de escritura para la realizacion del
cddigo. En las empresas se utiliza una estructura diferente adaptada a las necesidades de cada
una. En Movicoders la estructura utilizada es la comentada en el apartado de analisis de este
documento, basada en vistas y utilizando aspectos de la estructura MVC (Modelo Vista
Controlador). La estructura se ha tenido que analizar para entender su funcionamiento y poder
integrar de forma facil y correcta la funcionalidad de reconocimiento facial.
La curva de aprendizaje de React Native ha sido mas larga y pronunciada que la curva de
aprendizaje de la estructura empleada en la solucion de fichajes. Esto se debe a que en la carrera
los proyectos se estructuran de forma muy parecida y también se utiliza la estructura MVC en
profundidad. Sin embargo, React Native fue creado para facilitar los procesos de desarrollo de
aplicaciones mdviles y se puede asegurar que el tiempo de aprendizaje fue menor del esperado.
Existe una dificultad afadida: el lenguaje de programacion. React Native puede trabajar en
multitud de lenguajes de programacion e incluso en algunos casos combinar dos 0 mas

lenguajes en la misma aplicacion. El problema se halla en que no se conocia el lenguaje
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utilizado TypeScript, por lo que se ha tenido que invertir tiempo y esfuerzo en entender y
conocer la sintaxis. TypeScript esun lenguaje muy riguroso fuertemente tipado que nace a partir
de JavaScript.

Las alternativas de tecnologia de aprendizaje automatico son escasas, esta tecnologia no esta
muy empleada ya que tienen una curva de aprendizaje larga y en algunas ocasiones costosa.
En la empresa se opto por una tecnologia de codigo libre llamada TensorFlow, que es una muy
buena opcién gratuita, una de las mejores del mercado. La ventaja de TensorFlow es que
dispone de modelos entrenados con una extensa cantidad de datos por lo que son muy eficaces
cumpliendo la funcidn con la que fueron creados. La alternativa principal era utilizar OpenCV
gue es un motor de Inteligencia Artificial como TensorFlow, pero dispone de menos modelos
y no estan entrenados con la misma cantidad de datos que TensorFlow.

Se ha estudiado la forma que tienen de trabajar los modelos de aprendizaje automatico, que
hacen uso de redes neuronales. Aunque las redes neuronales se estudian en la carrera, no se ha
tenido que aprender a crearlas ya que se han usado los modelos ya creados y entrenados. Los
modelos de TensorFlow se escriben en Python y luego deben ser traducidos y transformados
para utilizarlos en React Native. Existe una libreria llamada react-native-tfjs que posee un

método que transforma el modelo de forma automatica.

7.1-Optimizacion

Con los conocimientos adquiridos en la fase de investigacidn, se van a proponer optimizaciones
para la aplicacion que, por falta de tiempo, no se han podido llevar a cabo y que podrian suponer
una mejora importante en la velocidad de respuesta de la aplicacion.

El reconocimiento facial se realiza sobre una fotografia, la primera optimizacién seria poder
hacerlo en un video en directo. Esta forma es mucho mas eficiente y rapida, pero mas
complicada de implementar. Investigando sobre este tema, se deberia modificar la cdmara a una
camara Tensor. Esta camara transforma la imagen automaticamente al formato necesario para
aplicar modelos sobre ella. No se implementd de esta forma desde el principio ya que las
versiones de Android y NPM no eran compatibles y al detectar un rostro el sistema se cerraba
sin reportar errores por lo que se tenia que invertir tiempo en buscar el error y solventarlo.
Otra optimizacion seria construir un modelo totalmente nuevo en el que crear una red neuronal
para analizar y predecir patrones faciales en las imagenes. Esta optimizacion se basa en el uso
del lenguaje de programacién Python para crear el modelo. Python esun lenguaje muy utilizado
cuya curva de aprendizaje es muy sencilla y corta. Los modelos de TensorFlow se escriben
utilizando este lenguaje. La Unica pega de esta optimizacion es que hay que entrenar el modelo

con un gran namero de datos para asegurarnos que funciona correctamente. Estos datos se
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pueden obtener de bancos de datos disponibles en la red si la empresa, como Movicoders, no
posee muchos empleados.

Existe un problema de iluminacién cuando se aplican los modelos sobre las imagenes. Si las
imagenes son muy oscuras los patrones faciales son dificiles de predecir en una cara de una
persona negra y si las imagenes estdn muy iluminadas la deteccion del rostro es dificil de
predecir en una persona blanca. Se puede decir que el aprendizaje automatico es racista, ya que
las caras blancas son mas faciles de analizar. Este siempre ha sido un problema desde el inicio
para esta tecnologia, en parte porque se han entrenado a los modelos con mas cantidad de caras
blancas que de caras negras. Para solventar los problemas de iluminacion algunos dispositivos
incorporan un flash en la parte frontal del dispositivo. Para solventar el racismo del aprendizaje
habria que entrenar los modelos con mas cantidad de caras negras para que mejore y consiga
detectar y reconocer patrones faciales con mas facilidad.

Por ultimo, una optimizacién que es recomendable para la aplicacién es que, debido a que la
libreria de React Native Camera esté sin supervision desde hace un tiempo, se deberia cambiar
auna libreria que si tenga supervision como React Native Vision o0 Expo Camera. React Native
Vision es la continuacion de React Native Camera pero, esta vez, supervisada y con parches
que resuelven problemas encontrados en anteriores versiones. Expo Camera que viene de Expo
es una libreria que suele usarse junto a React Native; las aplicaciones de React Native que

utilizan Expo son perfectas para la creacion de aplicaciones moviles.
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Capitulo 8: Conclusion
En este trabajo de fin de grado se han alcanzado los objetivos y requisitos iniciales planteados
al comienzo de este proyecto. Se ha realizado una aplicacién movil que utiliza reconocimiento
facial para controlar el acceso de los empleados integrandola en una solucién de fichajes de la
empresa Movicoders. Se ha intentado crear una aplicacion ligera y compatible con la mayor
cantidad de versiones Android debido a que es el smartphone mas vendido en Espafia. Para ello
se ha utilizado el framework y las librerias de React Native.
Los modelos TensorFlow para el proceso de reconocimiento facial han sido elegidos por su
rendimiento, por la cantidad de datos con los que se entrenan y por la probabilidad de acierto;
son guardados como librerias y se utilizan para detectar rostros, detectar patrones faciales y
comparar los rostros detectados con el listado de rostros ya verificados.
Gracias a la base de datos Firebase, los datos se mantienen actualizados y disponibles en todo
momento. Esta base de datos se aloja en la nube y se guarda en ella el listado de rostros ya
verificados de los empleados.
A nivel personal, el disefio y desarrollo de esta aplicacion me ha supuesto un gran desafio. He
tenido que poner en practica los conocimientos adquiridos durante toda la carrera, pero lo mas
dificil fue la enorme labor de investigacion y de autoaprendizaje que he realizado, ya que se
han empleado tecnologias que eran desconocidas para mi y con las que, por supuesto, no habia
trabajado.
Todas las herramientas han sido empleadas por primera vez por lo que fue necesaria una
inversion de mi tiempo en estudiar las nuevas herramientas y el lenguaje de programacion
TypeScript. Aungue TypeScript esta basado en JavaScript, y este, a su vez, esta basado en Java
(lenguaje ampliamente estudiado en el grado), me costd adaptarme a la sintaxis nueva y las
pautas de disefio que tenian en la empresa. El entorno de trabajo elegido React Native fue lo
que mas tiempo me ocupd cuando lo estudié; es un entorno multiplataforma muy popular para
el desarrollo de aplicaciones mdviles.
La labor autodidacta y de solucion de errores la realicé haciendo uso de los manuales y guias
de las propias herramientas y los foros de internet (como GitHub o StackOverflow, muy
populares en el ambito informatico). [28] [29]
En el desarrollo de aplicaciones en un ambito real, he aprendido a la fuerza que no siempre va
a funcionar como se desea y que van a aparecer errores en cualquier momento menos esperado.
Gracias a este proyecto he aprendido a lidiar con los problemas que me iban surgiendo y
tambien a saber como buscar informacion sobre tecnologias nuevas y emergentes analizando

sus ventajas y desventajas frente a otras y eligiendo la que mas me convengan.
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Las soluciones a problemas que me surgian normalmente las encontraba en los foros donde los

usuarios comparten problemas que tienen y ellos mismos u otros usuarios comparten la solucién

que les funciono.

Aunque la aplicacién no tiene un gran tamafio, me he dado cuenta de que soy capaz de afrontar

el disefio y desarrollo gracias a los conocimientos adquiridos durante la carrera y también que

puedo aplicar esos conocimientos para crear una aplicacion que sea util para la vida cotidiana

de las personas.
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