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Resumen

El sistema de control y seguimiento del armamento en las Compaiias de fusiles del
Ejército de Tierra abarca tanto la gestion de la informacion del armamento y material de guerra
como el estado de las instalaciones del propio depdsito de armamento y los procedimientos de
entrega y recogida del armamento. Por este motivo, es uno de los sistemas que mas atencion
precisa dentro de las unidades y dentro del funcionamiento del dia a dia en la Unidad. Debido a
gue cada dia se debe recoger y depositar el armamento en las instalaciones y gestionar la
informacion y las novedades relativas a este armamento, poner especial atencién en qué fallos
se podrian mejorar en el sistema actual para optimizar el funcionamiento diario de la Unidad
debe ser una obligacién para aquellos responsables de este ambito.

El presente trabajo trata de identificar los problemas asociados con el sistema actual de
control y seguimiento del armamento y pretende darles solucion empleando recursos
tecnoldgicos que sean aplicables a cualquier Unidad del Ejército de Tierra.

Para este fin, se ha llevado a cabo una investigacibn mediante encuestas y entrevistas a
expertos que ha permitido identificar los principales problemas que existen en el control y
seguimiento del armamento del Regimiento de Infanteria Garellano 45.

Sobre la base de las conclusiones de esta investigacion se proponen diferentes
alternativas para solventar los problemas detectados, inspirados en procedimientos que se
estan empezando a introducir en otros ejércitos desarrollados y siguiendo las sugerencias de
los expertos consultados. En concreto, se proponen dos soluciones basadas en la digitalizacion
de los procedimientos correspondientes para el control y seguimiento del armamento. Para la
primera solucién, se ha disefiado una base de datos y se han estudiado los programas capaces
de emplear esta base para su uso en las unidades. Por otro lado, para la segunda solucién, se
ha estudiado un procedimiento basado en cédigos QR, para el cual se ha hecho un estudio de
viabilidad ademas de contactar con diferentes empresas capaces del desarrollo e
implementacién de esta parte del proyecto.

Por lo tanto, el presente trabajo describe en detalle las propuestas de solucion y presenta,
ademas, un estudio de viabilidad y un analisis de la seguridad de las mismas con la perspectiva
de poder aplicar estas soluciones a cualquier Unidad de Infanteria del Ejército de Tierra
espafiol.
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- Codigo QR

- Deposito de armamento
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Abstract

The armament control and monitoring system in the Army's rifle companies covers both the
management of information on armament and war material and the state of the installations of
the armament depot itself and the procedures for the delivery and collection of armament. For
this reason, it is one of the systems that requires the most attention within the units and in the
day-to-day functioning of the unit. Given that every day the armament must be collected and
deposited in the facilities and the information and news relating to this armament must be
managed, paying special attention to what faults could be improved in the current system to
optimise the daily functioning of the unit must be an obligation for those responsible for this
area.

This work attempts to identify the problems associated with the current system for
controlling and monitoring weapons and aims to solve them using technological resources that
are applicable to any Army unit.

To this end, research has been carried out by means of surveys and interviews with
experts to identify the main problems that exist in the control and monitoring of the armament of
the Garellano 45 Infantry Regiment.

Based on the conclusions of this research, different alternatives are proposed to solve the
problems detected, inspired by procedures that are beginning to be introduced in other
developed armies and following the suggestions of the experts consulted. Specifically, two
solutions are proposed based on the digitalisation of the corresponding procedures for the
control and monitoring of armaments. For the first solution, a database has been designed and
programmes capable of using this database have been studied for use in the units. On the other
hand, for the second solution, a procedure based on QR codes has been studied, for which a
feasibility study has been carried out, in addition to contacting different companies capable of
developing and implementing part of the project.

Therefore, this paper describes in detail the proposed solutions and also presents a
feasibility study and an analysis of their security with the prospect of being able to apply these
solutions to any Infantry Unit of the Spanish Army.

Keywords

- Database

- QR code

- Arms depot

- Army procedures

- Digitisation of the Army
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Abreviaturas, siglas y acronimos

ET: Ejército de Tierra

BRIEX 2035: Brigada Experimental 2035

QR: Quick Response

SIGLE: Sistema Integrado de Gestion Logistica del Ejército.

CIS: Communication and Information Systems.

NATO: North Atlantic Treaty Organization.

OTAN: Organizacion del Tratado del Atlantico Norte.

NRF: North Atlantic Treaty Organization Response Force.

ET: Ejército de Tierra

SIMACET: Sistema de Informacion para el Mando y Control del Ejército de Tierra.
UCO: Unidades, Centros y Organismos.

R145: Regimiento de Infanteria Garellano 45.

DAFO: Analisis de las debilidades, amenazas, fortalezas y oportunidades.
EDT: Estructura de Desglose de Trabajo.

PERT: Program Evaluation and Review Technique.
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1.Introduccioén

La continua mejora tecnolégica que estamos experimentando en nuestros dias esta siendo
aprovechada por la mayoria de las empresas y organismos de nuestro entorno.

Esta mejora tecnoldgica suele implicar un aumento en la productividad y otras mejoras que
experimentan aquéllos cuya tecnologia puntera los sitla a la vanguardia tanto en investigacion
como en el desarrollo de nuevos proyectos. La eficiencia en los procesos, aumento en la
colaboracién y comunicacion, control de costes o aumento de la seguridad son algunas de las
consecuencias de invertir en desarrollo tecnoldgico.

El Ejército de Tierra (ET) no se ha quedado atrds en esta carrera tecnoldgica, siendo
consciente del entorno cambiante y conocedor de que si no se adapta al nuevo panorama no
sera capaz de estar a la altura de los nuevos desafios.

La implicacién del ET en este a&mbito ha sido total, tanto
gue incluso se ha creado la Brigada Experimental 2035 (BRIEX
2035), cuyo logo oficial se muestra en la Figura 1. La pagina
web oficial del ET sobre la BRIEX 2035 (Ministerio de Defensa,

2022) indica que “los rapidos avances tecnologicos, la X
posibilidad de acceso a tecnologias de uso civil y militar, por 35
parte de potenciales adversarios y amenazas, asi como la /|

hiperconectividad, la gran influencia y omnipresencia de los
medios de comunicacion y redes sociales, obliga a una

evolucién en el concepto de sus brigadas”. %ﬁ%@ %‘% ‘2@33

Con esta afirmacion, el Ejército habla de una evolucion BRIGADA EXPERIMENTAL
hacia una adaptaciébn total para hacer frente al nuevo LA FUERZA DEL FUTURO
crecimiento tecnolégico y sus consecuencias, tanto en el

/ 4

combate como en la organizacion interna de las Unidades. Figura 1 Logo Brigada 2035. Un
nuevo futuro para futuros conflictos

En este contexto de evolucién tecnoldgica, el presente
trabajo busca dar solucién a los problemas que se presentan en
las Unidades del Ejército de Tierra relacionados con el armamento, aplicando los sistemas mas
modernos para optimizar tanto el control y seguimiento como la seguridad en este ambito. Para
ello, se han identificado los problemas actuales que afectan a la optimizacion del control y del
seguimiento de la informacién del armamento de las Compafiias del Ejército de Tierra, que,
como se vera, se encuadran en dos ideas principales.

1- La gestion de la informacién del armamento y material de guerra y su control y
seguimiento.

2- El estado de las instalaciones fisicas de los depdsitos de armamento y de los
procedimientos de entrega y recogida del armamento.

En efecto, el procedimiento de recogida y entrega de armamento y material de guerra en
los depositos de las compafiias de fusiles y pequefias unidades del Ejército de Tierra es
problematico en la actualidad. En concreto, todo el personal de la Unidad accede
simultaneamente a por el armamento, lo que conlleva largos tiempos de espera en los que éste
permanece sin seguridad. Todo esto se acentla con las medidas COVID adoptadas por las
Unidades, en las que se obliga a dejar separacion a la hora de acceder al armero.

Por otro lado, los encargados del armamento deben registrar y llevar control de todas las
novedades y problemas relacionados con el armamento y material de guerra. Actualmente,
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este procedimiento es realizado a través de SIGLE?, al cual solo tienen acceso dichos
encargados. Por lo tanto, el control y seguimiento a la hora de registrar los problemas de cada
armamento resulta, muchas veces, complicado, ya que poco personal debe controlar
demasiado armamento, provocando frecuentes pérdidas de informacion.

En este contexto este trabajo se plantea con el objetivo de mejorar el control y seguimiento
de dicho armamento tanto en el procedimiento de acceso a los depésitos de armamento como
a la hora del control de las novedades que podria sufrir dicho material. Optimizar este proceso
resultaria de gran relevancia ya que ahorraria tiempo a la unidad a la vez de aumentar la
seguridad.

2. Objetivos, alcance y metodologia

2.1 Objetivos

Segun el contexto presentado en la introduccion, este trabajo se plantea con el objetivo de
mejorar el control y seguimiento del armamento en las compafiias de fusiles del Ejército de
Tierra y, en concreto, en la Unidad Garellano 45, tanto en el procedimiento de acceso a los
depdsitos de armamento como a la hora del control de las novedades que podria sufrir dicho
material. En concreto, los objetivos planteados para el trabajo son:

1. Identificar y describir los problemas del actual Sistema de gestion y control de
armamento en el Regimiento de Infanteria Garellano 45.

2. Disefiar un sistema digital que permita realizar un control del armamento de cada
pequefia unidad (Pelotén, Seccién o Companiia) y que a su vez sea capaz de abordar un
seguimiento completo de cada material: tanto las novedades que ha sufrido como cuanto
tiempo ha sido usado y por quién. Para completar este objetivo, se perseguiran varios
objetivos secundarios:

2.1. Disefiar una base de datos que almacene toda la informacién y que
permita a los encargados y al personal con capacidad de acceder a esta base introducir la
informacion necesaria.

2.2. Disefiar los procesos de consulta que permitan buscar la informacion
necesaria dentro de esta base de datos (armamento disponible, novedades, etc.)

2.3. Definir la disponibilidad que debe tener el sistema digital disefiado con el
objetivo de ser lo mas accesible posible al personal implicado pero lo suficientemente
seguro ya que se manejara informacion sensible.

3. Disefiar un proyecto para mejorar la seguridad de los depdsitos de armamento
optimizando el procedimiento de recogida y entrega del material.

4. Realizar un estudio de la viabilidad del proyecto dentro las unidades, poniendo especial
atencién al ambito de la seguridad y al aspecto econémico. Ademas, se propone la validacién
del sistema disefiado.

1 SIGLE: Sistema Integrado de Gestién Logistica del Ejército. Aplicacion informética donde se recogen las novedades y
se realiza el control y seguimiento de armamento y material militar del ET.
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2.2 Alcance

El presente trabajo se ha centrado en el estudio y en la solucion de los problemas
identificados en la Unidad Garellano 45. Sin embargo, se han intentado definir aspectos
generales extrapolables a cualquier otra unidad de infanteria del Ejército de Tierra espafiol, con
el proposito de optimizar los procedimientos de cualquier unidad.

Para el primer problema identificado, la gestion de la informacion del armamento y material
de guerra y su control y seguimiento, el desarrollo del trabajo contemplara la realizacién de un
programa informatico para apoyar el seguimiento del armamento. Por lo tanto, el trabajo se ha
centrado en el disefio de los requisitos que deberia tener el programa para su funcionamiento,
para posteriormente ser optimizado tanto en seguridad como en viabilidad por medios externos.
Por lo tanto, este programa, se apoya en una base de datos junto con la programacion y la
interfaz necesarias para su funcionamiento. De este modo, se van a llevar a cabo las siguientes
acciones:

- Disefio de una base de datos capaz de almacenar toda la informacion del depésito de
armamento.

- Estudio de la implementacion de un programa informatico capaz de conectarse con la base de
datos y de acceder a la informacion almacenada en esa base de datos, facilitando la introduccion de la
informacién a la base de datos y presentando la informacion que se desee de manera clara y concisa
con el formato de “informes”.

Para el segundo problema identificado, el estado de las instalaciones fisicas de los depdsitos
de armamento y de los procedimientos de entrega y recogida del armamento, se han disefiado
los requisitos que deberian establecerse para la implementacion de un sistema basado en cédigos
QR. De este modo, para la consecucién de estos requisitos se confiaria en empresas externas (ya
estudiadas y designadas durante el trabajo), ya que no se cuenta con los conocimientos y medios
necesarios para el desarrollo completo del proyecto. Este sistema, se apoyara en una base de datos, en
la programacion y en la adquisicion externa del material necesario por medio de empresas de servidores
QR y de detectores QR. Por lo tanto, se llevaran a cabo las siguientes acciones:

- Adquisicion de un programa de apertura de armeros por medio de codigos QR a alguna
empresa especializada en este ambito.

- Adquisicion de un servidor con su interfaz que conecte los cadigos QR y la informacién de los
sensores del armero (si se encuentra abierto o cerrado) con la base de datos ya creada a alguna
empresa especializada en ingenieria informatica.

Por lo tanto, el alcance total del proyecto contempla el estudio del lanzamiento de un programa
informéatico que digitalice la informacion concerniente al armero, asi como el estudio de la adquisicion de
un programa de apertura de armeros por medio de cddigos QR y su puesta en funcionamiento,
mediante la contratacion de dos empresas externas.

2.3 Metodologia

En la elaboracién del trabajo se han distinguido tres fases: una fase inicial, una fase de
desarrollo del proyecto y una fase final de conclusiones. A continuacion, se detallan los
métodos, tanto cualitativos como cuantitativos, utilizados en cada una de estas fases para
conseguir los distintos objetivos planteados para el proyecto.

1. Fase inicial: Durante esta fase, se emplearon los métodos que se exponen a
continuacion con el propésito de recabar informacion sobre la necesidad y conveniencia de
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realizar el proyecto y en qué términos seria mas adecuado realizarlo a través de la opinion de
los principales stakeholders? del proyecto.

» Entrevistas: Se realizaron una serie de entrevistas al personal encargado de la gestion
y control de la armeria del Regimiento Garellano 45. La ficha técnica de las entrevistas
realizadas se muestra en la Tabla 1, mientras que las preguntas de la entrevista y las
respuestas agregadas de las mismas se muestran en el Anexo . El universo de estudio de
dichas entrevistas ha sido el personal encargado de la gestion y control de la armeria del
Regimiento Garellano 45, tanto los actuales como los que lo fueron alguna vez y son
conocedores de las instalaciones. De este modo, el tipo de muestra es estadistica no
probabilistica intencional, ya que se ha seleccionado especificamente al personal con
mayor conocimiento. El objetivo de estudio de la entrevista ha sido conocer los principales
fallos a mejorar del sistema actual de gestion del armamento, asi como las propuestas de
mejora que valoran los mas experimentados en este &mbito.

Tabla 1 Ficha Técnica de las entrevistas realizadas en el Regimiento Garellano 45.

Universo de Personal encargado de la gestién y control de la armeria del Regimiento

estudio “Garellano 45”, tanto los actuales como los que fueron alguna vez y son
conocedores de las instalaciones. Este personal se evalua actualmente
en 25 militares del Rl Garellano 45.

Objetivo del Conocer los principales fallos a mejorar del sistema actual y las

estudio propuestas de mejora que valoran los mas experimentados en este
ambito.

Tipo de muestra Estadistica no probabilistica intencional

Tiempo de Eltrabajo de campo se completd en una semana

realizacién del

trabajo de campo

Técnica de Entrevista personal cara a cara de acuerdo con el universo de la

recoleccion de encuesta, preguntas abiertas.

datos

Encuesta realizada CAC Miguel Angel Cuevas Mier

por

Preguntas del  Las preguntas realizadas en las entrevistas se detallan en el Anexo I. Las

formulario respuestas obtenidas se presentan de forma agregada en el mismo
Anexo.

Fecha de trabajo Semana del 27 septiembre — 03 octubre de 2021

de campo

Tamafho de la 10 personas
muestra

» Encuestas: Una vez estudiados los resultados de las entrevistas, se cre6 un modelo
de encuesta en la aplicacion “Formulario de Google”. El universo de estudio de la encuesta
estda compuesto por todos los militares destinados en la Unidad Regimiento Garellano 45
(aproximadamente 500 militares) de los que sélo respondieron 20. La encuesta se disefié con
el objetivo de conocer la opinién general de la Unidad acerca del actual método de control y
seguimiento de la informacion y del armamento de la armeria y determinar la aceptacion

2 stakeholders: partes interesadas o afectadas en el proyecto.
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general que tendria introducir uno de los métodos que se recogieron en las entrevistas para
optimizar la armeria. Sin embargo, durante la realizacién del trabajo se ha tenido en cuenta que
el nimero de personas encuestadas es poco representativo frente al total del universo de
estudio, por lo que se han escogido militares de diferentes Compafiias y Secciones con
conocimientos suficientes para saber la situacion actual del Regimiento y la opinién general del
resto de militares de sus Compariias 0 Secciones acerca de los temas tratados. El modelo de
encuesta y los resultados obtenidos aparecen recogidos en el Anexo Il. La ficha técnica de las
encuestas se muestra en la Tabla 2.

Tabla 2 Ficha Técnica de las encuestas realizadas en el Regimiento Garellano 45.

Universo de estudio Todos los militares de la Unidad “Garellano
45”, un total de 500 militares.

Objetivo del estudio Conocer la opinidn acerca del actual método
de control y seguimiento de la informaciéon y
del armamento y de la aceptacidon general
gue tendria introducir un nuevo método a
las armerias.

Tipo de muestra Estadistica no probabilistica intencional

Tiempo de realizacion del trabajo de campo El trabajo de campo se completd en una
semana

Técnica de recoleccion de datos Encuesta anonima online mediante
formularios de Google

Encuesta realizada por CAC Miguel Angel Cuevas Mier

Preguntas del formulario Las preguntas realizadas en la encuesta
junto con los porcentajes de respuesta se
encuentran recogidos en el Anexo |l

Fecha de trabajo de campo Semana del 04 octubre — 10 octubre de 2021

Tamaiio de la muestra 20 personas

» Andlisis DAFO: Una vez recabada la informacion de las entrevistas, se empleé la
herramienta Analisis DAFO con el objetivo de determinar las opciones mas adecuadas para
optimizar el seguimiento y control del armamento. Con esta herramienta se pretende estudiar
las debilidades, amenazas, fortalezas y oportunidades que tendria la Unidad al introducir los
métodos recogidos en las entrevistas y aceptados en las encuestas, y determinar cual seria el
mas beneficioso para la Unidad.

2. Desarrollo del proyecto: Durante esta fase, se emplearon los métodos que se
exponen a continuacion con el objetivo de estudiar la implementacion del proyecto en los
términos decididos tras el estudio realizado en la fase inicial. En concreto, el proyecto disefiado
cuenta con dos partes: Desarrollo de la aplicacién informatica e implementacion de un sistema
de apertura de armeros por medio de cédigos QR. En cada una de estas partes se ha
empleado la siguiente metodologia:

» Desarrollo de la aplicacion informatica: se utilizaron tres aproximaciones
metodologicas.
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- Disefio de una base de datos en el programa MySQL?2 para almacenar la informacion.

- Creacion de un programa o interfaz para introducir informacion a la base de datos y dar
la capacidad de acceder a ella en todo momento y de forma sencilla. Para esto, se han
utilizado dos programas con esta capacidad que han resultado en dos interfaces diferentes:
una empleando la programaciéon en lenguaje Pascal* por medio del programa Geany® y otro
mediante el programa Libre Office®.

- Analisis DAFO: Se ha empleado esta herramienta para elegir, entre los dos programas
mencionados anteriormente, el 6ptimo para la unidad.

» Implementacién de un sistema de apertura de armeros mediante cddigos QR:

- Analisis de stakeholders: Se estudia al personal importante a la hora de realizar el
proyecto, tanto dentro de la Unidad como actores externos (empresas civiles).

- Analisis de viabilidad técnica: Se estudia tanto las empresas civiles que se pretende
contratar como las capacidades actuales del depésito de armamento.

- Analisis del alcance del proyecto: Para determinar el alcance del proyecto, se ha
dividido el proyecto en varios hitos a cumplir reflejados en la herramienta Estructura de
Desglose del Trabajo” (EDT) y posteriormente se ha estimado su duracién mediante la
herramienta Andlisis PERTS. Los hitos y su duracién vienen reflejados en la herramienta
Diagrama de Gantt®.

- Analisis de costes: Una vez determinados los hitos y su duracién, se han estimado los
costes totales del proyecto para la creacion de un presupuesto del proyecto. Este andlisis se ha
llevado a cabo consultando la informacion disponible en las paginas web de las empresas
contactadas. Aquella informacion sensible o privada se ha consultado por via telefénica a
dichas empresas.

- Analisis de riesgos: Se han analizado los posibles riesgos en el desarrollo del proyecto
para ser capaces de mitigar los efectos negativos de los mismos. Para este objetivo se ha
empleado un analisis cualitativo de los riesgos, clasificando y priorizando los riesgos
identificados mediante una matriz, diferenciandolos en bajos, moderados y altos/criticos para
planear acciones que mitiguen los riesgos que mas afecten al proyecto.

3. Conclusiones: Durante esta fase, se han empleado los métodos que se exponen a
continuacion con el objetivo de determinar las mejoras que se lograrian si se consiguiese
implementar efectivamente el proyecto disefiado en la Unidad.

» Andlisis de las medidas de seguridad: Se ha estudiado la seguridad del
proyecto, creando nuevas medidas que permitan la implementacion del sistema en la
unidad.

» Analisis DAFO: Se ha empleado esta herramienta para estudiar si es favorable
para la unidad implementar el proyecto o no y obtener las mejoras logradas una vez

8 MySQL: Programa informatico basado en un sistema de gestién de bases de datos de cédigo abierto basado en el
lenguaje de consulta estructurado (SQL) para plataformas Windows, Linux y UNIX.

4 Lenguaje PASCAL: Lenguaje de programacion creado por el profesor Niklaus Wirth en los afios 1968 que emplea la
programacion estructurada y la estructuracion de datos.

5 Programa Geany: Editor de texto que permite compilar y ejecutar programas creados o editados.

6 Programa Libre Office: Conjunto de aplicaciones informaticas que ofrecen soporte personalizado para entornos
profesionales y actualizaciones automaticas mediante archivos en formato Microsoft Office.

7 Estructura Desglose de Trabajo (EDT): Descomposicién del proyecto en varios entregables.

8 Analisis PERT: Herramienta empleada para analizar cada entregable del proyecto y determinar qué tarea debe
completarse inicialmente para poder iniciar la siguiente.

9 Diagrama de Gantt: Herramienta que recoge la lista de tareas o entregables a realizar y el cronograma de estas.
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definido totalmente el proyecto.

3. Antecedentes

3.1 Introduccion de la digitalizacion en la OTAN

La digitalizacion en el entorno militar (Jefatura CIS y Area Técnica, 2018) abre las puertas
a un nuevo escenario estratégico y tactico en el que las principales potencias deberan
evolucionar sus respuestas tradicionales a este entorno. La Organizacion del Tratado del
Atlantico Norte (OTAN) fue la primera en percibir las nuevas necesidades y estd impulsando
una nueva digitalizacion en los niveles tacticos a través del concepto NATO Response Force
(NRF)19, unidades que sirven de banco de pruebas donde se estan produciendo grandes
avances en la digitalizacién tanto de interoperabilidad entre los ejércitos de las naciones que
componen la alianza como de nuevos conceptos surgidos de esta investigacion. Uno de estos
conceptos es el de red, por el cual es posible la interconexion de usuarios y por tanto un
cambio en la transmisién de informacion, derivando en un conocimiento en tiempo real de la
situacién en el combate o en los aspectos logisticos de las propias unidades.

A su vez, los paises miembros de la Alianza han ido desarrollando su propia digitalizacion
interna con el fin de controlar la informacion y la transferencia de datos en tiempo real que
permita optimizar su organizacién logistica y procedimientos y que, por lo tanto, los lleve a
garantizar una ventaja en el posible combate.

Uno de los paises que mas esta apostando por la digitalizacién en los procedimientos es
Alemania, que aspira a la digitalizacion como una solucién viable que agrupe todos sus
sistemas de procesamiento y transmision de datos, lo que transformara su Fuerza Terrestre en
un Unico sistema interoperable y con proyeccion de futuro, como publica el Oficial de Enlace
del Centro de Desarrollo de Conceptos y Capacidades del Ejército de Tierra (ET) aleméan
(Teniente Coronel Suérez Tietz, 2018). De este modo, el ET aleméan esta en vias de desarrollo
de dos macroproyectos: el MoTako y MoTIV!, cuya finalidad es la optimizacion de la
transferencia e intercambio de datos en tiempo real a todos los puestos interconectados a
través del sistema de mando y control aleman.

Otro pais puntero en este aspecto es Francia (Teniente Coronel Régis Guerin, 2021), la
transformacion digital de cuyo Ejército viene recogida en multiples referencias (Ministére &
Armées, 2018) (Ministere des Armées, 2017). En estas publicaciones se definen los objetivos
de la digitalizacion que esta llevando a cabo el Ejército francés, tales como garantizar la
superioridad operativa y el control de la informacion en los teatros de operaciones.'? En el

10 NATO Response Force (NRF): fuerza multinacional altamente preparada y tecnolégicamente avanzada compuesta
por componentes terrestres, aéreos, maritimos y de Fuerzas de Operaciones Especiales (SOF) que la Alianza puede
desplegar rapidamente, donde sea necesario. Ademas de su funcién operativa, el NRF se puede utilizar para una
mayor cooperacion en educacion y capacitacién, mas ejercicios, apoyo para el socorro en casos de desastre y un
mejor uso de la tecnologia.

11 MoTako y MoTIV: Sistema hardware y software respectivamente del macroproyecto aleman para la renovacion de
los sistemas de telecomunicaciones y de transferencia e intercambio de datos del Ejército de Tierra aleman.

12 Teatro de operaciones: Area geogréfica especifica en la cual se desarrolla un conflicto armado.

18



n
¥

RSy
L‘
t g
"s 1Y

Disefio y validacién de un sistema que permita optimizar el control y seguimiento del armamento en las Compaiiias de
fusiles del Ejército de Tierra.

Miguel Angel Cuevas Mier

teatro nacional, por otra parte, se plantea reforzar la eficiencia de los servicios de apoyo y
facilitar la vida cotidiana del personal, dar credibilidad a las decisiones y acortar los plazos a
través de soluciones digitales, abrir el acceso y aprovechar los datos para las operaciones y los
servicios de apoyo, simplificar el intercambio e informacién y fomentar la interconexion del
personal y digitalizar y hacer evolucionar los tramites y servicios a los usuarios asi como los
procesos funcionales. De este modo, la mision principal del Ejército francés en este ambito es
garantizar el control estratégico de los datos a través de diversos programas creados para la
consecucién de dichos objetivos, como el Programa Scorpion3, que pretende, entre otras
cosas, una puesta en red de los combatientes y materiales con el objetivo de simplificar su
control tanto en el teatro nacional como en el teatro de operaciones. Las principales
caracteristicas de este programa son una numeracion de los intercambios, una puesta en red
de los combatientes y los materiales y la simulacion.

Ademas de Alemania y Francia, cada pais miembro de la OTAN posee sus propios
programas que estudian el empleo de la digitalizacion para la optimizaciéon de los recursos,
tanto a nivel de grandes unidades como al nivel mas bajo, donde se encontrarian las propias
Compaifiias.

3.2 Sistemas de digitalizacién adoptados en el ET espaiiol

Desde hace dos décadas, el Ejército Espafiol ha estado evolucionando en el camino de la
digitalizacion (Jefatura CIS y Area Técnica, 2018). Durante este periodo se han desarrollado
sistemas y se han adquirido materiales que pueden ser de gran utilidad para continuar con este
proceso. Debido a principios como la economia de medios o la necesidad de no crear una
brecha que dificulte la instruccién y adiestramiento del personal encargado, se ha seguido la
flosofia de adoptar una “evolucion” en este ambito en lugar de acometer una
“revolucién” tecnologica.

Concretamente, respecto a los sistemas de informacion, el Sistema de Informacién para el
Mando y Control del ET (SIMACET) constituye el principal sistema del ET(Jefatura CIS y Area
Técnica, 2018), siendo referencia para otros sistemas de informacion, interconexién y de
mando y control especificos de diferentes funciones de combate, como el BMS LINCE'* para
unidades acorazadas del Ejército de Tierra. El objetivo de estos programas digitales es la
interconexidn entre diferentes estaciones para la transmisién de informacion en tiempo real y el
control y seguimiento de todos los datos. EI SIMACET estd concebido desde Cuerpo de
Ejército hasta Batallén, no contemplando pequefias unidades como las Compafias.

Por otro lado, el sistema que emplea actualmente el Ejército de Tierra para la digitalizacion
de los procesos de control y seguimiento logistico de las Unidades, Centros y Organismos
(UCO) es el Sistema Integrado de Gestion Logistica del Ejército de Tierra (SIGLE).(Mando
de Apoyo Logistico. Ejército de Tierra. Ministerio de Defensa., 2004) Como recoge la
instruccion técnica 11/04 de las normas de funcionamiento del SIGLE, el sistema es una
herramienta de apoyo a la gestion logistica que dispone de una base de datos Unica, a la que
se puede acceder desde cada UCO mediante la utilizacion de sus propios recursos
informéaticos integrados en la red de propésito general de Defensa (WAN). El ordenador central,

13 programa Scorpion: Programa militar del Ejército francés cuyo objetivo es modernizar sus capacidades de combate
y la cadena de mando a través de los nuevos recursos de informacion digital.

14 BMS LINCE: Sistema digital cuyo objetivo es la mejora del mando y control para la conduccion de las operaciones
con capacidad de planeamiento. Permite la transmision de informacion en tiempo real entre diferentes estaciones.
Actualmente es empleado en los carros de combate Leopardo 2E del ET.
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donde reside esta base de datos Unica con los recursos informaticos conforma la arquitectura
del sistema.

Sin embargo, este sistema requiere de una serie de elementos para su funcionamiento,
como la infraestructura de lineas de datos y comunicaciones, equipos informaticos en las UCO
y el software de base y utilidades, ya que el acceso al programa SIGLE se realiza a través del
programa emulador instalado en el ordenador personal o de la UCO, o a través del programa
navegador Internet Explorer y la opcion disponible en la pagina web del Mando Logistico del
Ejército de Tierra (MALE).

Otro de los elementos especificos del sistema es la necesidad de la formaciéon de
usuarios, que debe ser atendida desde cada UCO usuaria del programa, por lo que se ha
creado una Base de Datos especificamente para la formacion de los usuarios, conocida como
“SIGLE-FORMACION”. Ademés, la mejora en los procedimientos y subsistemas o la
incorporacion de nuevos modulos al programa obliga a volver a realizar esfuerzos de formacion
del personal para un correcto manejo del sistema, el cual se explica en més detalle en el Anexo
Il

De este modo, SIGLE se sirve de una Base de Datos central que permite el intercambio de
informacion entre las UCO del ET y el Centro de Control del Sistema, posibilitando un control y
seguimiento del material y la posibilidad del control de las reparaciones logisticas y novedades
que sufran dichos materiales. Sin embargo, no es un programa que se emplee internamente
para las pequefias unidades como las Compaifiias del ET, y es necesario una formacién para el
manejo del propio programa. Ademas, habra un nimero reducido de usuarios logistico de cada
UCO, unicamente siendo ellos quien introduzcan la informacion a la Base de Datos. Estas
dificultades podrian ser solventadas por el uso de otro programa destinado al control del
material interno en las pequefias unidades, cuyo funcionamiento recaiga igualmente en una
Base de Datos dentro de las propias Compaiiias de fusiles, como se tratara en el presente
trabajo.

Ademas, de los sistemas internos del ET, numerosas empresas civiles mantienen
contratos para el desarrollo de nuevas tecnologias, Indra, Navantia o Thales son algunas de las
empresas civiles con mayor colaboracién con el Ejército (Indra, 2021). De hecho, la empresa
Indra ofrece en su publicacion “La digitalizacién en la Defensa y la Seguridad” numerosas
opciones tecnoldgicas, tanto en seguridad, como en la red o en plataformas e infraestructuras
digitales y en Bases de Datos.

Estas tecnologias presentadas, ya a disposicion para la adopcién en Defensa, se
implementan en un nuevo modelo de base logistica presentado por Indra en el que introduce el
concepto “Logistica Digital 4.01%"(Arteaga Martin, 2018), (TORNELL VELAZQUEZ A., 2014).
Como se puede apreciar en la Figura 2, Indra apuesta por un nuevo sistema de gestion
logistica basado en una interconexién entre servidores por medio de red 5G1¢ que permita la
transmision de informacién en tiempo real tanto de almacenes y existencias de material
logistico como de mantenimiento en operaciones y aspectos relativos a la situacion de las
bases y cuarteles del ET, como se puede apreciar en la Figura 2. Esto permitiria una
optimizacién del control y seguimiento de todas las gestiones logisticas del ET. La hoja de ruta
marcada por Indra para la digitalizacion en Defensa y la consecucion del sistema logistico

15 | ogistica digital 4.0: Parte de la logistica que basa su funcionamiento en productos surgidos de la cuarta revolucion
industrial. Se enfoca en el Internet de las cosas, en sensores, procesadores y distintos protocolos de comunicacion
para emplear una interconexion y nuevas interfaces para una gestion logistica mas eficiente y adaptada al mundo
tecnoldgico.

16 Red 5G: Quinta generacién de tecnologia de redes méviles sucesora a la Red 4G.
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consta de una fase inicial, donde se realizaran actividades como la evolucién del SIGLE o la
creacion de una plataforma logistica, una fase intermedia donde se completaran actividades
como la creacion de una Base logistica digital y el desarrollo de comunicaciones, y por ultimo
una fase completa donde se integraran en las bases y sistemas digitales creados en las fases
previas los sistemas y procesos criticos, tanto logisticos como en operaciones, creando una
Nube de combate multidominio, con sistemas de mando y control y comunicaciones.

Todo lo expuesto en los apartados 3.1 y 3.2 se alinea con el propésito del trabajo, que no
es otro que el empleo de estas nuevas tecnologias y de los sistemas digitales para la
optimizacién del control y seguimiento de los materiales de guerra y de los procedimientos que
llevan las unidades en el empleo de estos.

fef fat fel

W Lar, A

|Consciencia situacional

| Almacenamiento [centro &erconi;éiry} ' Mantenimiento |
‘ y existencias control inteligente | y operacién de la Base
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1 Sy |,
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Figura 2 Base logistica propuesta por empresa Indra mediante sistemas de informacién digitales.
Elaboracion propia a través de la informacion recogida de la empresa Indra (Indra, 2021).

3.3 Otros proyectos similares a los desarrollados en el
trabajo

Como se ha explicado en los apartados anteriores, los ejércitos miembros de la OTAN y
en concreto el Ejército Espafiol (Jefatura CIS y Area Técnica, 2018), han comenzado a
introducir en sus procedimientos la digitalizacién para la optimizacion de sus procedimientos.
En concreto, el uso de bases de datos para almacenar informacion corresponde actualmente al
programa SIGLE (Mando de Apoyo Logistico. Ejército de Tierra. Ministerio de Defensa., 2004),
mencionado en el apartado 3.2, si bien este sistema esti enfocado a la conexién entre grandes
unidades y un érgano central que debe proveer apoyo logistico en medida que el propio érgano
central vaya aceptando las peticiones de las grandes unidades registradas en SIGLE. Por lo
tanto, actualmente no hay ningln programa centrado en las demandas internas de las
pequefias unidades como las Compafiias de fusiles, que controle su propia logistica del
armamento y material de guerra. De este modo, surge la idea del trabajo actual, que no es
otra que introducir un nuevo programa informatico disefiado en el propio trabajo y que
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sea alimentado por una base de datos central de la propia Compaiiia, al propio estilo de
SIGLE.

Por otro lado, paralelamente a este sistema de optimizacion logistica del material de
guerra de las Compafiias de fusiles, el trabajo se ha centrado en los procedimientos que se
realizan en las propias Compaiiias relativos al manejo de estos materiales, llegando a plantear
un disefio y estudio de viabilidad de un sistema basado en cdédigos de identificacion QR
capaces de almacenarse en el programa especificado en el parrafo anterior y con la posibilidad
de desbloquear los sensores que permiten la extraccién del armero del material de guerra. Sin
embargo, en el entorno militar no hay constancia de un proyecto similar.

A pesar de esto, el uso de cddigos informaticos de identificacion militar se esta
empezando a implementar en otros ejércitos con el fin de otorgar una identificacion mas rapida
y fiable que por medios manuales. Un ejemplo de esta tendencia de la introducciéon de los
cédigos QR se da en el Ejército Colombiano como publican numerosos medios de
comunicacion del pais (CTV Barranquilla, 2020), donde se han sustituido los sistemas de
identificacién tradicionales por unos nuevos basados en la lectura de cddigos QR, como se
muestra en la Figura 3. En el resto de los ejércitos estudiados (todos miembros de la OTAN),
se emplean tarjetas de identificacién basadas en chips digitales con diferentes caracteristicas y
almacenados en bases de datos de cada Unidad. Estos chips insertados en las tarjetas de
identificacién permiten desbloquear sensores, ya sea para abrir la puerta de acceso a la base
como para desbloquear la cerradura de instalaciones sensibles dentro de la propia base.

En el mundo civil si se pueden encontrar sistemas que basan su funcionamiento en
operaciones similares a los desarrollados en el disefio del proyecto del trabajo. La patente
expuesta en la Figura 4 (Gomez Santamaria & Salozabal Ibarra, 2020), muestra un proceso en
el cual el usuario solicita un cédigo QR a una Unidad Central que es capaz de aceptar o
rechazar la solicitud. Una vez aceptada la solicitud, el sistema crea un cédigo QR que el
usuario empleara para abrir las cerraduras correspondientes, creando una orden de activacion
que el sistema interpretara como sefial para iniciar la apertura. Otro ejemplo que se asemeja al
que se pretende disefiar en el trabajo es la patente representada en la Figura 5. El proceso (
Code-Scanning door opener , 2018) de esta patente se inicia cuando el usuario solicita un
cbédigo QR, que debera mostrar a una cdmara web que enviara la informacion a un servidor
que comprobard que coincide con los datos guardados en la base de datos y enviara una
respuesta que abrira la puerta. El codigo QR se podra solicitar a través de cualquier dispositivo
con conexion a Internet.

Por lo tanto, en el mundo civil y militar se pueden ver proyectos que mantienen una cierta
similitud con el proyecto estudiado en el trabajo, y de los cuales se han sacado conclusiones o
ideas para el desarrollo de dicho trabajo. Sin embargo, el enfoque del trabajo varia con el de
los ejemplos expuestos en este apartado, ya que el grueso del trabajo estd centrado en la
gestion del control y seguimiento en las pequefias unidades del ET Espafiol, como las
Compafiias de fusiles y su organizacion logistica interna del material de guerra o sus
procedimientos actuales a la hora de tratar estos materiales y en qué modo seria posible
optimizarlo. Por dltimo, el trabajo ha tratado de hacer viable el proyecto desarrollado teniendo
en cuenta que debe de ser de facil instalacion y manejo, tratando de “evolucionar” los
procedimientos y sistemas actuales y no causando una “revolucion” de estos, con el fin de
evitar la necesidad de una formacién compleja para los operadores del sistema. Por lo tanto,
otra de las principales diferencias del proyecto desarrollado y de los ejemplos civiles y militares
expuestos en este apartado no es otra que el aprovechamiento de la economia de medios
actual del Ejército de Tierra Espariol.
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Director de Personal
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Figura 3 Ejemplo de identificacion militar por medio de coédigos QR implementado en el Ejército
Colombiano. Elaboracion propia a través de la informacion recogida de la fuente CTV Barranquilla.
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Figura 4 Patente registrada de sistema de desbloqueo de cerraduras por medio de cdédigos QR.

Elaboracion propia a través de la informacion recogida en Patentscope (GOmez Santamaria &
Salozabal Ibarra, 2020).
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Figura 5 Patente registrada de sistema de apertura de puertas por medio de cédigos QR. Elaboracion
propia a partir de la informacion recogida en Patentscope (Code-Scanning door opener, 2018).

24



[
v

RSy
L‘
t g
\’(‘ 1Y

Disefio y validacién de un sistema que permita optimizar el control y seguimiento del armamento en las Compaiiias de
fusiles del Ejército de Tierra.

Miguel Angel Cuevas Mier

4.Desarrollo: Analisis y resultados

4.1 Sistema actual de gestion de armamento en la Unidad

Garellano 45y su necesidad de cambio.

4.1.1 Descripcion del sistema de armamento actual.

Sobre la base de las ideas previas y antecedentes analizados, la investigacion se centro
en dos aspectos problematicos en la Unidad: la gestion de la informacion del armamento y del
material de guerra y el estado de las instalaciones fisicas de los depésitos de armamento y de
los procedimientos de entrega y recogida del mismo, cuyas caracteristicas principales se

describen a continuacion.

La gestién de la informacidn consiste en el traspaso de forma organica de la misma
(por cadena de mando) por lo que en la mayoria de los casos la informacién no queda
reflejada tal y como es. Ademas, las propias compaiiias de fusiles no cuentan con un
medio homogeneizado de control de la informacion relativa al armamento, por lo que cada
Compaiiia funciona de una manera diferente. Si bien las novedades importantes deben
quedar registradas en SIGLE, las novedades y el control de la informacion de cara al
control dentro de la Compafiia no cuenta con una aplicacion de estas caracteristicas.

Por otro lado, respecto a las del armamento, la seguridad actual del depdsito de
armamento de la Unidad viene marcada por el tipo de armero en el que se aloja el
armamento. Actualmente, el proveedor mayoritario del Ministerio de Defensa en cuanto a
depodsitos de armamento es la empresa “Celtiberia”. (Grupo Logistico XVI, Ejército de
Tierra, 2009a) (Grupo Logistico XVI, Ejército de Tierra, 2009b) (Estado Mayor, 2009).

Concretamente, el Regimiento de Infanteria Garellano 45 cuenta con armeros de tipo
CB-Centinela fabricados por esta empresa, que se muestra en la Figura 6. Este tipo de
armeros cuentan con dos puertas plegables, con orejetas para dos candados anticizalla o
bien cerradura de tres puntos con bloqueo mediante candado. Ademds, cuenta con
perforaciones en zona trasera e interior para ser atornillado a suelo y pared. Por otro lado,
cuenta con tuercas remachadas en un lateral y mecanizados en el lateral contrario para
ensamblarse unos a otros en las armerias, como se encuentran en el depdsito de
armamento de la Unidad. En la Figura 7 se muestran las caracteristicas del armero,
mientras que en la Figura 8 las del fusil HK-G36 E, fusil empleado por las Fuerzas y
Cuerpos de Seguridad del Estado y que se aloja en estos armeros.

Ademas, los depésitos de armamento cuentan con la seguridad necesaria marcada
en la Orden INT/314/2011. Es decir, cuentan con paredes de grado de seguridad 2 de la
Norma UNE EN 1143-1 y con una puerta de acceso al depdsito blindada con una clase de
resistencia V de la Norma UNE-ENV 1627 dotada a su vez de una cerradura de seguridad.
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Figura 6 Armero CB-Centinela fabricado por la empresa Celtiberia.
Elaboracion propia.
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Figura 7 Fusil HK G36E con las partes mencionadas en este
apartado. Elaboracion propia
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Figura 8 Partes del armero empleado en el Ejército de Tierra. Elaboracion propia.

4.1.2 Problemas detectados y posibles soluciones

Como ya se ha comentado, la investigacion del trabajo se centré en primer lugar en la
identificacién de los problemas mas importantes del sistema actual de gestién del
armamento en la Unidad segun la opinidn de los actuales encargados de la armeria y los
pasados responsables. Para tal fin se realizaron una serie de entrevistas estructuradas
siguiendo la ficha técnica incluida en la Tabla 1 y el guion mostrado en el Anexo I. Segun
los resultados de dichas entrevistas los principales problemas a mejorar son la gestion
del tiempo, del personal, de lainformacién y de la seguridad de la armeria.

En primer lugar, cada Compafiia cuenta con una armeria propia, por lo que la
responsabilidad ultima de la seguridad de estos armeros recae sobre las propias
compaiiias, derivando en mecanismos heterogéneos entre dichas compafias. El no
disponer de un sistema homogéneo del procedimiento de seguridad entre las distintas
Compafiias puede suponer un problema a la hora de normalizar procedimientos en el
marco del Regimiento o Batallon.

Por otro lado, una de las medidas de la seguridad actual es la disposicion de una
puerta blindada en la entrada del armero y de respectivas puertas en cada compafiia. El
problema en este caso es que sélo un reducido nimero de personas disponen de dichas
llaves, por lo que, si no se encuentra disponible este personal, el armamento sera
inaccesible.

Ademas, una vez abierta cada puerta, el personal de la Unidad pasa de uno en uno a
recoger el armamento. Al tratarse de tres Compafiias recogiendo armamento al mismo tiempo,
el proceso se alarga en el tiempo de manera innecesaria. Incluso durante el Gltimo afio el
proceso se ha vuelto mas lento, ya que las medidas COVID en la Unidad obligan tanto a dejar
espacio interpersonal como a solo autorizar la entrada al armero a dos personas, que se
encargan de repartir desde dentro el armamento a cada militar. Este proceso, teniendo en
cuenta que a su vez cada fusil es depositado en un hueco con cerradura propia y que debe ser
abierta por los dos militares encargados de repartir desde dentro los fusiles, conlleva bastante
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tiempo. Por este motivo, las pérdidas de tiempo a la hora de recoger y entregar armamento son
excesivas.

Asi mismo, no todos los militares de la Unidad pueden acudir a recoger armamento en el
momento autorizado por la Unidad, por lo que la armeria debe permanecer abierta durante un
tiempo demasiado largo, obligando a dejar a personal encargado de controlar la seguridad de
la armeria mientras permanece abierta y sin la seguridad de las puertas.

En cuanto a los procedimientos de control y transmisién de las novedades del armamento,
el sistema es organico de cada Seccion hasta llegar a un encargado de la armeria, quien o bien
se lo transmite al Teniente responsable de la armeria o bien gestiona él mismo la novedad
recibida. Es decir, si un Soldado sufre una novedad con su fusil como por ejemplo la rotura del
culatin del arma, este debe comunicarselo a su Cabo, que a su vez deberd comunicéarselo a su
Sargento y este a su vez a su Teniente. Este procedimiento muchas veces deriva en una
pérdida total o parcial de la informacion, aumentando el tiempo y el personal en transmitir y
reparar la novedad.

Ademas de identificar los principales problemas a resolver, los resultados de las
entrevistas permitieron plantear posibles soluciones para solucionarlos. En concreto, las
medidas propuestas incluyeron la digitalizacién de la informacién para su transmisién y la
creacion de un nuevo procedimiento de apertura de armeros mediante cddigos QR.
Ademas, se propusieron medidas sobre como eliminar los procedimientos implementados para
cumplir con las medidas restrictivas del Covid-19.

Para conocer la opinién general de la Unidad con respecto a estos cambios potenciales,
se cred a continuacion un modelo de encuesta que se pasé a 20 militares de diferentes
Compafiias y Secciones con la experiencia suficiente para conocer la opinion general del resto
de militares y el funcionamiento de los procedimientos actuales dentro de la Unidad. La ficha
técnica de dicha encuesta se incluye en la Tabla 2 mientras que las preguntas realizadas y las
respuestas recogidas se muestran en el Anexo Il. Tras el andlisis de los resultados de las
encuestas, se constaté que el 75% de los encuestados consideran que el método actual de
gestion de la armeria tiene demasiados fallos y es necesario afiadir cambios. En cuanto a estos
cambios, tanto la digitalizacién de la informacion (80%) como la creacién de un nuevo sistema
de recogida de armamento por medio de cédigos QR (70%) fueron elegidos por la mayoria de
los encuestados como los mejores métodos a implementar para optimizar los procedimientos
de la unidad. Estos resultados (poco representativos frente al total del universo de estudio),
sumados a la opinion de los militares que se ha recogido en las entrevistas junto con sus
valoraciones personales subjetivas, y sumados a la informacién subjetiva que se poseia
previamente a la realizacion del trabajo tanto de las valoraciones acerca de los procedimientos
actuales en las Companiias del ET, como de la tendencia de las Unidades a aceptar nuevos
cambios para su modernizacién, hacen llegar a la conclusion de que la implementacion de
estos proyectos (que se desarrollan en las secciones siguientes) gozaria de gran
aceptacion dentro de la Unidad.

4.2 Proyecto de mejora del sistema de gestion de
armamento para la Unidad Garellano 45.

El sistema estudiado, como se ha visto en los objetivos del trabajo, consta de tres partes:

1. Disefio de un sistema digital que permita realizar un control del armamento de cada
pequefia unidad (Peloton, Seccion o Compafiia) y que a su vez sea capaz de abordar un
seguimiento completo de cada material, tanto las novedades que ha sufrido como cuanto
ha sido usado y por quién, como se detallara en el apartado 4.2.1.
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2. Disefio de un proyecto para mejorar la seguridad de los depositos de armamento,
optimizando el procedimiento de entrega y recogida del material. Consistira en armeros
con detectores de codigos QR, como se detallara en el apartado 4.2.2.

3. Estudio de la viabilidad del proyecto dentro las unidades, poniendo especial atencion en el
ambito de la seguridad y al aspecto econémico. Se detallara en el apartado 4.2.3.

Finalmente, se ha afadido un ultimo apartado para explicar las medidas de seguridad
que se han implantado en ambos disefios (4.2.1. y 4.2.2.), ya que se manejara informacion
sensible. Se detallara en el apartado 4.2.4.

4.2.1 Disefio de |a Base de Datos

La implementacion de un programa informatico en las Compafilas del Regimiento
“Garellano” 45 tiene como objetivo almacenar toda la informacion relativa al material
depositado en la armeria, ordenar dicha informacion y optimizar el control y seguimiento del
material.

Para su consecucién, se han seguido los dos pasos que se detallan a continuacién:

A. El disefio de una Base de Datos capaz de almacenar la informacién que demandan los
encargados de la armeria

B. La creacion de un programa informatico capaz de emplear esta Base de Datos de un
modo intuitivo y eficaz para la implementacion del sistema en las Unidades. Este programa
debe ser capaz de almacenar la informacién introducida en la Base de Datos y de acceder a
ella mostrando lo que se solicite.

A. En un primer momento, se ha disefiado una base de datos en MySQL Workbench, con
la capacidad de almacenar la informacion que los expertos en la armeria consideraban
necesaria y que reflejaron en las entrevistas realizadas. El disefio de la Base de Datos se
muestra en la Figura 9.

Este disefio esta constituido por seis tablas, la de armamento, la de novedades, la de
reparaciones previas, la de armero, la de datos de uso y la de militar, explicadas a
continuacion:

Armamento: La mas importante para nuestro programa. Para cada armamento se debera
introducir su ndmero identificativo (Clave primaria), el tipo de armamento (fusil, ametralladora,
etc.) el afio de fabricacion del lote, el modelo (HK, MG4, etc.), la Seccion a la que pertenece el
arma y el nimero de armero en la que esta depositada (clave foranea de la tabla armero).

A su vez, la tabla Armamento tiene una relacién uno a uno con la tabla Armero, es decir,
a cada armamento le corresponde un armero donde puede ser depositado.

Armero: contiene la informacidon del nimero de armero (clave primaria), pasillo de la
armeria donde se encuentra y, si hubiese mas de una armeria en la unidad, en cuél de ellas se
encuentra.

Por otro lado, la tabla Armamento mantiene una relacién uno a muchos con las tablas
Novedades y Reparaciones Previas. Es decir, un mismo armamento puede tener muchas
novedades y reparaciones, pero las novedades y reparaciones pertenecen a un Unico
armamento.

Novedades: Contiene la informacion del ID identificativo de la novedad (clave primaria), la
descripcion de la novedad, si la novedad ha sido reparada o no y el nimero del arma al que
pertenece la novedad (clave foranea perteneciente a la tabla Armamento).
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Reparaciones Previas: Contiene la informacion del ID identificativo de la reparacion
previa (clave primaria), la descripcion de la reparacion y el nimero del arma al que pertenece la
reparacion (clave foranea perteneciente a la tabla Armamento).

Por dltimo, la tabla Armamento mantiene una relacion muchos a muchos con la tabla
Militar, obligando a que se cree una nueva tabla: Datos de Uso. Es decir, un armamento
puede ser usado por muchos militares, y un militar puede usar muchos armamentos. Esta
informacion viene recogida en los datos de uso.

Militar: Contiene la informacion del nombre del militar, el empleo, el DNI y su TIM (clave

primaria).

Datos de Uso: Contiene la informaciéon del nimero de armamento, la TIM del militar que
lo ha usado (ambas son claves primarias y forAneas), la fecha y demas datos que se pretenda

afiadir de su uso.

@ armamento_Mumero_Arma V ARCHAR(S)

Diagram
"] Datos de Uso v
a T armamento_Numero_arma VARCHAR(S) j Militar v
S~
Militar_TIM VARCHAR({12) > Nom bre VARCHAR(45)
& y
Fecha_Uso DATE > Empleo Y ARCHAR(45)
O *Datos_Usocol VARCHAR(45) DT VARCHAR(S)
_| Armamento v »
TIM VARCHAR(12)
[ Mum ero_Arma VARCHAR(S) >
>TipoArmamento YARCHAR(45)
= » AfioFabricacidn YEAR
*Moddo VARCHAR(45
(45) = v
» Seccion INT F——— | Armero
& Armero_Mumero Armero INT | Num ero Arm ero INT
& > LU L L —41{ > Pasilo VARCHAR(45)
+ FS > Armeria V ARCHAR(45)
— | | >
1 | I
— r=== 1LY O By
In | |
_ + |
11 F
. "] Novedades v *
Ln ID_Novedad VARCHAR(45) _| Reparaciones previas v
>n—_§ > Descripcon_De_Novedad VARCHAR (50) ID_Reparacion YARCHAR(45)
> Novedad_Reparada TINYINT » Descripcion_Reparacion VARCHAR(50)
=

@ armamento_Mumero_Arma YV ARCHAR(5)
»>

5.
5

>

Figura 9 Base de Datos disefiada en MySQL. Elaboracion propia
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B. En segundo lugar, se ha estudiado la posibilidad de empleo de esta base de datos en
la propia Unidad mediante la creacién de un programa informatico. Para el desarrollo de este
programa, se han estudiado dos opciones:

» Laprimera opcién, programar por medio de lenguaje PASCAL un programa capaz de
solicitar al usuario la informacion necesaria para rellenar la Base de Datos disefiada en MySQL
Workbench explicada anteriormente. Para su realizacion, se ha utilizado el programa Geany
para crear el cédigo informatico mostrado en la Figura 10.

Al compilar este cddigo en el programa Geany, el programa se inicia interrogando en
namero de armas que desea introducir y esperando que el usuario introduzca los datos.

Es decir, comienza preguntando las armas que se desean introducir para guardarlas en la
base de datos. Posteriormente continuara preguntando la informacién necesaria: Tipo de arma,
modelo, afio de fabricacidn, seccion a la que corresponde y armero donde se guarda por cada
arma que se desea introducir, como se muestra en la Figura 11. Las respuestas que el usuario
debe introducir estdn subrayadas en color rojo en esta figura. Una vez las respuestas son
introducidas, el programa almacena la informacion.

Sin embargo, se ha analizado la posible implementacion en la Unidad de este programa
informatico mediante herramientas como el analisis DAFO. Tras esto, se ha deducido que su
implementacién seria complicada, ya que presenta numerosas debilidades y amenazas de
dificil solucién como para poder ser utilizado en las Unidades convencionales. Por ejemplo, el
encargado de la gestion del programa debe conocer la programacion en lenguaje Pascal y el
manejo e instalacion del programa Geany, ademas se necesitan ordenadores compatibles con
el programa, lo que seria muy complicado de implementar en la Unidad. Por otro lado, la
seguridad del programa no seria suficiente para tratar informacion sensible. La Figura 12
muestra el analisis DAFO de esta opcion.
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1
2 CAC Miguel Angel Cuevas Mier
3
4 Programa gue pregunta 1 modelo del armamento (Fuas
E=) adora o material), el modelo, el afo de fabricacion,
& armero donde se encuentra. Posteriormente almacena esta
i 1o muestra en la pantalla para sSer comprokbado.
8 Esealiza esta operacidn tantas veces como =1 numero de armamento
2 gue sSe pretende introducir.
10 }
11
iz
13 pProgram Rellenar_ BasedeDatos:
14 const
15 HAX =
i&
a7 type
138 tHModelofhrma = (Fusil, Ametralladora, Material):
19 =1 thrma = record
20 Tipohrma : tHModelolrma:
21
22 Modelo: =string:
23 anyvoFabricacion : integer:
Z24q Seccion : rTeal:
25 Armero : rTeal:
26 = end;
27
28 = thrmeria = record
29 a : array [1..MaX] OF tihrma:
30 b: O. . MR
21 = end;
32
33
349 Procedure inicializarfirmeria (var armeria : GCtArmeria) ;s
35 begin
36 T armeria.b = 0;
37 end;
38
39 procedure crealuevalrma (var arma: TArXma) ;
40
a1 =1 begin
4|4z write ("Tipo de= a F -
ShEd readln (arma.cipoflrma)
44 write ("’ delo?: ")
45 readln (arma.modelo) -
=13 write ("'Anvo de fabri ion?: "y
a7 readln (arma.anyoFabricacion) ;
a8 write ('S n?: )z
49 readln (arma.Seccion) ;
50 write ("E =ro: ")
51 readln (arma.fhrmero) ;
5z = end:
53 procedore insertafrma (var Armeria ! CArmeria; const arma @ tArma; var p : boolean) ;
54 = begin
55 P := false:
Se
S if(Armeria.b < MAX) then
58 = begin
59 armeria.a [armeria.kb + 1 ] = armar
&0 armeria.b:= (armeria.kr + 1 )
&1 p:i= true;:
L=
63 - end;
64 5 end;
&5
&6
&7
68
&9 procedure imprimeirma (const arma :@: tArma)
70 begin
T1 writeln("T s arma.tcipofArma) ;
T2 writeln("’ a.modelo) s
73 writelm (" ion: ', arma.Anyofabricacion)
T4 writeln( . 0:2);
75 writeln ('’ " ) s
TE end;
T
T8
79 var
80 r:boolean;
81 armeria:thArmeria;
82 A:thrma;
83 k:integer:;
84 num: integer:
85 EBEGIN
86 inicializarfirmeria(armeria) ;
87 repeat
es write ('C ¥
a9 readln (nuam) ;
[0 antil ay;
81
oz writeln ('EL us o W i = r T, = en la a = Yz
=3
L for b:=1 to num do
5 (=] begin
S&6 writeln("L
=) creaNuevalrma (&)
S8 insertafArma (armeria,f, p);
f=3=] imprimefrma (&) ;
100 - end

Figura 10 Cddigo en Pascal para su posible integracion con la base de datos.
Elaboracion propia.
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B CAWINDOWSHSYSTEM32\cmd . exe - 0 w

Figura 11 Funcionamiento del programa creado en Geany. Elaboracién propia.

Rapidez en imtroducir la Personal con
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Unidad.
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-  Mecesidad de sdguirir
conoCimientos en
Pascal y Geany.

-Mecesidad de sdguirir
tecnologia u

- Programa poco intuitivo ordenadores

- Mecesidad de compatibles.
instalacidn de - Falta de seguridad en
programsas. el programa.

Figura 12 Analisis DAFO implementacion programa Pascal. Elaboracion propia.

Por este motivo se ha estudiado una segunda opcion de implementacion de la base de
datos en las Unidades de fusiles convencionales.

» Lasegunda opcidn, consiste en enviar el disefio de la base de datos al programa
Libre Office, instalado ya en la mayoria de los ordenadores de las Unidades y en caso
contrario, de facil instalacion para cualquier ordenador.

El disefio de la base de datos en Libre Office se muestra en la Figura 13.

Una vez implementada la base de datos ya disefiada en el nuevo programa, se han
disefiado las plantillas para la creacion de los formularios que se deben rellenar para
almacenar la informacion en la Base de Datos. De este modo, se logra un sistema bastante
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intuitivo para rellenar la informacion. Este sistema sera el que utilice el encargado de gestionar
dicha informacion para su almacenamiento en la base de datos.

Ademas, en las Figuras 14 y 15, se muestran dos de los formularios creados a modo de
ejemplo para ser rellenados de forma intuitiva por el usuario.

Una vez se rellenen los formularios, la informacion se almacena autométicamente en la
base de datos. Esto permite ordenar o filtrar la informacién de modo instantaneo, logrando
optimizar el seguimiento y control del armamento y material que se deposite en la armeria.

Para consultar esta informacion, se han disefiado unos informes automaticos que se van
actualizando cada vez que se introduce nueva informacién. Para estos informes se ha elegido
qué informacion mostrar por pantalla. Una vez la base de datos contiene la informacién
requerida tras rellenar los formularios creados, el encargado de la armeria es capaz de
consultar esta informacion por medio de los informes que se han elaborado en el trabajo en
LibreOffice. Estos informes, permiten mostrar cualquier informacién de la base de datos y con
cualquier orden.

En la Figura 16, en el informe, se agrupa el armamento por su nimero de identificacion, y
dentro de cada armamento, las novedades se agrupan por su ID de identificacién, mostrando
para cada novedad una descripcion, el nimero del armero donde se guarda dicho armamento y
por ultimo si la novedad ha sido ya solventada o no. Por lo tanto, este informe conecta con las
tablas de la Base de Datos Armamento, Novedades y Armero.

[ 3 =2
= - i oel [3
m Datos de uso
n
T MNumere Armamento n m Militar
m Armamento T T 1 Z TIM
1 1 Fecha de uso
¥ Numero de Armamento Nombre
y Datos de Uso
Tipo de Armamento Empleo
Afio Fabricacion DNI
Modelo

Seccion

Numero de Armero
mj Armero
L T Numero de Armero

Pasillo

Armeria

m MNovedades m Reparaciones previas
T ID Novedad T ID Reparacion
Descripcion de Novedad i Descripcion
Novedad Reparada s Numero de Armamento
Numero de Armamento

Figura 13 Base de Datos disefiada con el programa LibreOffice. Elaboracién propia.
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Figura 14 Formulario creado con LibreOffice para rellenar la informacion del armamento
depositado en la armeria. Elaboracion propia.

Ble-B-D@R XBEB&IO-C- a0

DIeRE<ANRS~

Figura 15 Formulario creado con LibreOffice para rellenar las novedades del armamento.
Elaboracién propia.
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B-B-BE-0eQ S

Seccion 1

Numero de Armamento 58000

ID Novedad 4006

Descripcion de Novedad Falta pavimentado

Numero de Armero 50 Novedad Reparada FALSO
Numero de Armamento 58344

ID Novedad 4020

Descripcion de Novedad Embolo desgastado

Numero de Armero 48 Novedad Reparada FALSO

ID Novedad 4030

Descripcion de Novedad Bocacha atascada

Numero de Armero 43 Novedad Reparada VERDADERO
Numero de Armamento 58358

ID Novedad 4004

Descripcion de Novedad Se haroto culatin del fusil

Numero de Armero 49 Novedad Reparada FALSO

Figura 16 Informe creado con LibreOffice sobre las novedades del armamento que tiene la Seccion 1.
Elaboracion propia.

Para estudiar la implementacion de este sistema, de nuevo se ha recurrido a un analisis
DAFO. Tras realizar el analisis, se ha concluido que este sistema, por su facil implementacion
en las unidades y su manejo intuitivo, se ajusta a las demandas de las Unidades como el
Regimiento de Infanteria Garellano 45. Ademas, las posibilidades que ofrece de seguimiento y
control son adecuadas a lo demandado, ofreciendo acceso instantdneo a toda la informacion
que se introduzca en la base de datos disefiada. Este analisis viene reflejado en la Figura 17.

DAFO

- Intreduccicn de la - Posibilidad de
informacion de modo instalacion del sistema
rapido e infuitivo. en las demas unidades
del ET.
- Control de toda la
informaciomn. - Emplec de nueva
tecnologia.

- Posibiidad de
consultar inforrnacion

& - Mecesidad de - Mecesidad da

E contrelar los accesos intreducir seguridad en
=| del personal a ks el programa. Ususrio y
o aplicacion. .

= confrasens.

Figura 17 Analisis DAFO implementacion programa LibreOffice. Elaboracion propia.
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Tras comparar el primer y segundo sistema, se ha llegado a la conclusion de que
implementar el sistema LibreOffice para la creacidon del programa informatico y posibilitar el
empleo de la base de datos en la Unidad es la mejor opcion, en detrimento del sistema
alimentado por la programacion en Pascal mediante Geany o de no implementar ninguno. Esto
es debido a que el programa desarrollado en el trabajo presenta las condiciones necesarias
para su implementacién en las unidades. Por un lado, no es necesario su instalacion o, de
tener que hacerlo, seria sencillo para cualquier ordenador. Ademas, el manejo de la aplicacion
a la hora de rellenar datos mediante los formularios creados en el trabajo es bastante sencillo.

La informacion mas relevante de la armeria se puede consultar mediante los informes
automaticos que se han disefiado en el trabajo y se han mostrado en este apartado, o incluso
se podria crear nuevos informes si se tiene conocimientos del programa. Sin embargo, este
programa necesitaria controlar la accesibilidad a la informacion para aumentar su seguridad, lo
que se estudiara en el apartado 4.2.3.

4.2.2 Disefio e implementacién de armeros con cddigos QR.

Este proyecto consiste en la implementacion de un sistema basado en cddigos QR con el
objetivo de mejorar la seguridad de los depdsitos de armamento y optimizar el procedimiento
de recogida y entrega del material.

En la Figura 18 se muestra, a modo de ejemplo, el disefio del funcionamiento general del
proyecto. Posteriormente se procede a explicar cada parte de este disefio.

Chapa de
identificacion
militar con
cddigo QR

Se conecta con servidor

QR mediante conexion Base de Datos

— Conecta con la
segura SSL/TLS. Biea e Datos. —
Detector de =
QR instalado T e Comprueba si la T e
en el armero. FEE : informacion es
Servidor
R correcta e
) Aplicacion ’ 503
A . QR identifica el
Si la informacion . usuario y el
es correcta, armamento
conecta con el !
sensor, que Extrae la Si la informacion no
transmite sefial. informacion coincide finaliza
Abre armero. del codigo QR.  proceso.

Figura 18 Esquema de funcionamiento método de cédigos QR. Elaboracién propia.
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En un primer momento, el militar se acercara con el codigo QR instalado en su chapa de
identificacion militar al detector instalado en cada armero correspondiente a un fusil.

- A continuacién, el detector leera el cédigo QR y mediante una conexion segura SSL/TLS,
con el objetivo de que la informacién no sea interferida, se conectara con el servidor QR.

- Este servidor, suministrado por una empresa de cédigos QR, tendra la capacidad de
conectarse con la base de datos disefiada en el primer apartado, a la que se le afiadira
una modificaciébn, como se muestra en la Figura 19. Se afiade a la base de datos del
apartado 4.2.1. la tabla “QR”, con la informaciéon de cada nimero QR y del nimero de
armero, numero de arma, y nombre del militar asociados a ese nimero QR. Por lo tanto, la
base de datos guardara informacion de todos los cédigos QR asociados a la Unidad.

- Una vez conectado el Servidor QR con la Base de Datos, debera acceder a la informacién
almacenada correspondiente a los cddigos QR de la Unidad e identificar si el nUmero QR
del cédigo QR introducido en el detector coincide con los que la Base de Datos tiene
guardados. La conexién entre el detector, el servidor QR y la base de datos se realizard
mediante un software ideado por la empresa de codigos QR (LabelJoy) y corroborado por
un ingeniero informatico, como se explica en el apartado 4.2.3.2. Analisis de viabilidad
técnica. Esta conexion se podra disefiar mediante lenguaje Pascal siguiendo el cédigo que

se muestra en la Figura 20.

Diagram
~
R 7] Datos de Uso v
o T armamento_Numero_Arma VARCHAR(S) | militar \/
! militar_Nombre VARCHAR(45) Nombre VARGHAR(45)
& Fecha_Uso DATE Empleo VARCHAR(45)
9 Datos_Usocol VARGHAR(45) DNI VARCHAR(S)
. Armame ¥
| I 2 > TIM VARCHAR(12)
Num ero_Arma VARCHAR(S) Militarcal VARCHAR(45)
] TipoArmamento VARGHAR(45) | »
= AfoFabricacidn YEAR
& e - E 3
Modeo VARCHAR(4S) | oI s "
Seccion INT | X
Hi— —
¢ Armero_Numero Armero INT 1 : QR
) ~ : e =3 \ Num ero QR VARCHAR(45)
i
@ ¥ + | Numer Amero INT H‘ Numero Armero INT
| : Lt W O Pasiio VARGHAR(45) Hi— 1 \ # Armamento_Numero_Arm a VARCHAR(S)
S R o B L T R S W, J
11 | | Armeria Y ARCHAR(45) —q{ & Militar_Nombre VARCHAR(45)
5 * | > @ Armero_Numero Armero INT
Lin | |
. | Novedades v *
11 |
| ¥ Tipo_De_Novedad VARCHAR(45)
> _] Reparaciones previas v
T | 2 Descripcion_De_Novedad VARCHAR(60) & =
f Tipo_De_Reparacion VARGHAR(4S) —
>< Novedad Reparada TINYINT

3
3

| 9 Fusil_Num eroFusil VARCHAR(S)
¥ armamento_Numero_Arma VARCHAR(S)
»

A
sA

<

Descripcion_Reparacion VARGHAR(60)
) Fusi_Num eroFusil VARCHAR(S)
@ armamento_Numero_Arma VARCHAR(S)
>

Figura 19 Base de Datos actualizada para guardas informacion sobre los cddigos QR. Elaboracion propia.
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1

2 CRC. Miguel Angel Cuevas Mier

3 Descrip.: Programa gque comprueba si el codigo QR introducido en el
4 detector coincide con alguno de los gque estén almacenados en la Base de
5 Datos (Numero QR) . En caso afirmativo, la wariable booleana "Abierto®
[ toma el valor wverdadero(True).

7 R

]

E] program ComprobarBaseDeDatos;

10

11 var

12 CodigoQR:longint;

132 Akierto:boolean;

14

15 Ekegin

16

17 abierto:= false;

13 readln (CodigoQR) ;

15 if (CodigoQR = NumeroQR) thed

20 H begin

21 writeln| )2

22 abierto = true;

23 - End

24 else

25 H begin

26 writeln({ i

27 abierto:= false;

28 3 End

e -end

30

Figura 20 Ejemplo de programacién para comprobar cédigo QR en base de datos. Elaboracion propia

Este codigo toma por defecto el valor de la variable booleana “Abierto” como falso, por lo
que ante cualquier fallo del sistema el armero no se abrira. A continuacion, si la variable
“CodigoQR”, que es la extraida por el detector del cdédigo QR una vez el militar acerca su
chapa de identificacion, coincide con la variable “NumeroQR” que es la guardada por nuestra
base de datos, el programa dara el valor verdadero a la variable booleana “Abierto”, lo que
posibilitar4 que se abra el armero. En caso contrario, la variable “Abierto” tomara el valor falso.
Por lo tanto, si el codigo QR de la chapa del militar coincide con los guardados en la base de
datos, el sistema enviara una respuesta abriendo el armero, y en caso contrario, permanecera
cerrado. Es decir, si el programa logra identificar el codigo como correcto, el siguiente paso
ser& conectar con el sensor instalado en el propio armero por la empresa contactada. Como se
muestra en la Figura 21, el sistema disefiado (G(s)), permitird que la entrada de la variable
“Abierto” como verdadero (R(s)) provoque una respuesta en el sensor (Y(s)) que permita abrir
el armero, como se muestra en el esquema de la Figura 21.
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R(S) Y(s)
G(S)

k4

N

Y(S) = R(S) G(S)

Figura 21 Diagrama de una entrada R(s) y una salida Y(s). Elaboracién propia

En la Figura 21, la entrada R(s) es la variable “Abierto” con valor verdadero y la salida Y(S)
es la apertura del armero por medio del sensor instalado. La funcion G(s) es nuestro sistema
disefiado y la conexién entre el detector del armero, el servidor QR, la base de datos y el
sensor que permite la apertura del armero.

En la figura 22 se muestra un diagrama de actividad creado mediante el programa Visual
Paradigm?'” que resume el funcionamiento del sistema.

Como se ha explicado y se muestra en la Figura 22, el militar inicia el proceso acercando
su chapa identificativa con el cédigo QR al detector de cédigos QR instalado en el armero. El
detector, tras comprobar que se trata de un cédigo QR valido y no de cualquier otro elemento
que se acerque al detector, conecta con el servidor QR. El servidor QR, conecta a su vez con
la Base de Datos de MySQL y comprueba si el cddigo esta guardado en esta base. En caso
negativo el proceso finaliza sin la apertura del armero, y en caso positivo el servidor QR
conecta con el sensor instalado en el armero, que permitira su apertura y la retirada del
armamento alojado en él.

1? Programa Visual Padigm: Programa editor de diagramas UML y herramientas ERD esencialmente en el disefio de
sistemas y bases de datos.
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Figura 22 Diagrama de Actividad del armero QR. Elaboracién propia.
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4.2.3 Estudio de viabilidad

Para el estudio de la posible implementacién de los objetivos descritos en los apartados
4.2.1. y 4.2.2., se ha realizado un estudio de viabilidad, contemplando los elementos mas
criticos para la instalacién y el uso en las unidades.

4231 Estudio de viabilidad del sistema digital

Se ha realizado un analisis de viabilidad bastante breve del sistema digital, ya que desde
el punto de vista de la viabilidad de su instalacion e implementacién en la unidad no supondria
un gran esfuerzo. Los pasos principales para su consecucion serian la firma de autorizacién
por parte de la Unidad para autorizar el sistema y el estudio de la seguridad de este (apartado
4.2.4).

Desde el punto de vista de la viabilidad técnica, la mayoria de los ordenadores de la
Unidad Garellano 45 disponen ya del programa “LibreOffice” para implementar la base de datos
y el programa disefiado. Por otro lado, en caso de que no tengan ya incorporado este
programa, su instalacion es sencilla, por lo que no supondria mayor problema.

Por lo tanto, para la planificacién del proyecto Unicamente habria que tener en cuenta dos
hitos antes de comenzar con el servicio: La firma de autorizacion del sistema por parte de la
unidad y la instalacién de programa (en caso de no estar ya instalado) para cargar la base de
datos y las demas partes disefiadas.

423.2 Estudio de viabilidad del proyecto de armeros con detector QR

Para el desarrollo del proyecto se han contemplado diferentes factores con el fin de
estudiar la viabilidad real de implementacion del proyecto. Se ha comenzado por un andlisis de
viabilidad técnica, continuando con la planificacion del proyecto, con un analisis de
stakeholders, un analisis de costes, y finalizando con un analisis de riesgos.

- Andlisis de viabilidad técnica:

Para llevar a cabo técnicamente el proyecto, se contactard con tres empresas
especializadas en cada &mbito:

La primera, Caixes Puigvert, encargada de la instalacion técnica del armero. Esta empresa
ofrece identificacién y apertura del armero por medio de codigos QR, alarma sonora para evitar
excedidos en el tiempo de apertura, registro del momento de depésito y retirada del arma y
funciones del software que se conectaran con la empresa generadora de cédigos QR. Por lo
tanto, esta empresa proporcionara el armero con el detector de cédigos QR y el sensor de
apertura.

La segunda empresa que se contactara serd la de software de etiquetas de cddigo QR
LabelJoy, que se encargara de gestionar y crear todos los cédigos necesarios para el personal
de la unidad, estableciendo un cédigo a cada uno y conectandolo con la base de datos creada
en MySQL. De este modo, todos los cédigos QR creados estaran almacenados en la Base de
Datos. Ademas, sera la encargada de serigrafiar los codigos en las chapas identificativas.

Para comprobar las conexiones del detector de lectura QR y del sensor de apertura del
armero de Caixes Puigvert con el servidor QR de LabelJoy y con la Base de Datos de MySQL,
se contactara con un ingeniero informatico, con el propésito también de reforzar la seguridad
en la transmision de estos datos.
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Por dltimo, se contactara con la empresa Armysoft para realizar el pedido de chapas
identificativas militares, para posteriormente imprimir cada codigo QR sobre estas por la
empresa LabelJoy.

Las instalaciones actuales del armero de la Unidad cuentan con las caracteristicas
técnicas necesarias para implementar estas propuestas.

- Planificacién del proyecto:

Se han identificado las necesidades a la hora de realizar el proyecto y se han
transformado en requisitos formales. Estos requisitos a su vez estan divididos en tareas
secundarias (hitos) para facilitar la supervisién y control del proyecto y cumplir los objetivos
fijados.

Todo esto, se muestra a continuacion en la Estructura de Desglose del Trabajo y en el
Diagrama de Gantt.

- Estructura de Desqglose del Trabajo (EDT):

Se ha realizado una EDT en funcién de los requisitos programados y dentro de estos de
sus respectivos hitos para su consecucion. La misma se muestra en la Figura 23. Los
requisitos completados se muestran en color verde, mientras los que estan pendientes se
muestran en color amarillo. Los hitos de los que se compone cada requisito programado se
muestran en color azul.

Los requisitos programados son:
- Obtencién de presupuestos y comparacion de empresas (ya completado).

- Instalacion del armero con sensor y detector QR.

Implementacién de la Base de Datos en MySQL.

- Implementacién de un Servidor QR conectado con la Base de Datos en MySQL y con
el detector y sensor del armero.

- Comprobacién de la conexion entre el Servidor QR, la Base de Datos y el armero.

Adquisicion de chapas de identificacion militar.

Impresién de los codigos QR sobre las chapas de identificacion militar.
- Gestion de codigos QR.

De este modo, el control y seguimiento del trabajo serd mas facil tras comprobar la
realizacion de cada hito y poder controlar el proyecto paso a paso.

- Diagrama de Gantt

Para la estimacion de la duracién de las tareas o entregables definidas en la Estructura de
Desglose del Trabajo, se ha empleado el andlisis conocido como Program Evaluation Review
Technique (PERT). Este analisis consiste en determinar qué tarea esta supeditada a otra. De
este modo podemos saber que tarea debe completarse primero para poder dar paso a la
siguiente y asi estructurar la realizacion del trabajo para emplear el minimo tiempo posible.
Tras realizar este andlisis, se ha obtenido la duracion estimada de cada tarea tras consultar a
cada empresa responsable de cada hito mencionada anteriormente. Para la instalacion del
armero se consultd a la empresa Caixes Puigvert estimando una duracién de 16 dias. Para la
implementacién de la Base de Datos en la Unidad y que tenga la posibilidad de ser conectada
con las demas partes del proyecto se consulté a un ingeniero informatico, estimando esta
duracion en 6 dias. Para la implementacion del servidor QR conectado con la Base de Datos y
con el detector y sensor instalados en el armero de Caixes Puigvert se contactd con la empresa
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de servidor QR LabelJoy, estimando la duracién de esta tarea en 10 dias. Para la
comprobacion de la conexion del sistema y de las distintas medidas de seguridad de esta
conexion se ha contactado nuevamente con el ingeniero informatico estimando esta duracion
en 3 dias. Para la adquisicion de las chapas de identificacion militar se consulté a la empresa
ArmySoft, estimando la duracion del pedido en 7 dias. Por ultimo, para la impresion de los
codigos QR en las chapas de identificacién se contactdé con la empresa LabelJoy de nuevo,
estimandose la duracion en 4 dias. De este modo, contando con el andlisis PERT vy
contactando con cada empresa para la estimacion de la duracién de cada tarea, se ha podido
realizar el Diagrama de Gantt como se muestra en la Figura 24, en el que queda representado
la duracion de cada hito y qué tarea debe completarse inicialmente para dar paso a la
siguiente.

Como indican las flechas, muchas tareas no pueden comenzar hasta la consecucion de la
anterior, por lo qgue mediante este diagrama se ha estimado la duracion total desde el inicio del
proyecto hasta el final de este. Si el comienzo es el 11 de enero, el 25 de febrero estara
completado. En el diagrama las lineas verticales corresponden a cada dia dentro de la
realizacion del proyecto.

Por lo tanto, en el siguiente diagrama se muestra la duracién estimada de cada requisito
(estos requisitos son los definidos previamente en la EDT). Las flechas indican la dependencia
de unas tareas con respecto a otras, ya que no se empezara una sin haber completado la
anterior. Tras la realizacién del diagrama, se ha estimado que la duracién del proyecto seréa
de 45 dias desde su comienzo.

- Andlisis de stakeholders o grupos de interés:

En un primer momento, en las encuestas realizadas y descritas en el apartado “2.3
METODOLOGIA”, se ha estudiado qué grupos de interés estan a favor y en contra de la
implantacion de nuevos armeros inteligentes que aumenten la seguridad de las instalaciones y
que agilicen los procedimientos actuales que se llevan a cabo en la armeria. A pesar de que la
muestra escogida de 20 militares es reducida comparandola con el universo de estudio, estos
militares seleccionados eran conocedores de la opinién general del resto de sus compafieros,
coincidiendo con los resultados obtenidos. Ademas, con la informacion subjetiva que se
contaba previa a la elaboracion del trabajo acerca de la valoracion positiva del personal de la
Unidad sobre la introduccion de nuevos cambios digitales que optimicen los procedimientos de
las Compafias, se puede deducir que la opinibn mayoritaria en la Unidad es a favor de la
instalacidn de este proyecto.

Ademas, se ha estudiado los grupos de interés del proyecto o stakeholders, con la
finalidad de identificarlos y actuar segun la capacidad y el interés que estos poseen en el
proyecto.

Para ello, se ha elaborado el cuadro de stakeholders que se muestra en la Figura 25.

Como se muestra en la Figura 25, encontramos en el proyecto tres actores clave, es
decir, tres grupos cuyo poder e interés en el proyecto es elevado, por lo que les
deberemos mantener informados y satisfechos durante la realizacion de este. Estos son
la empresa de armeros inteligentes Caixes Puigvert, la empresa de cédigos QR y el
director del proyecto y la S2 de la Unidad, encargada de la seguridad del armero.

Por otro lado, encontramos a tres grupos cuyo interés es alto, pero no tienen poder
suficiente para influir en el rumbo del proyecto. Estos son el personal encargado de la armeria,
el personal con fusil asignado y la guardia de seguridad, por lo que les deberemos mantener
informados sobre los cambios del proyecto.
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Figura 23 Estructura de Desglose de Trabajo del proyecto con cédigos QR. Elaboracion propia.
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Figura 24 Diagrama de Gantt del proyecto de Sistema QR. Elaboracién propia.
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Por Gltimo, el Coronel y los Cuadros de Mando de la Unidad son grupos con interés bajo y
gran poder en el proyecto, por lo que deberemos mantenerles informados.

El resto de personal se ha encuadrado como dentro de personal con interés y poder
en el proyecto bajo.

MANTENER SATISFECHOS ACTORES CLAVE

ALTO

PODER

MINIMO ESFUERZO

- PERSONAL ENCARGADO DE LA ARMERIA
- PERSONAL CON FUSIL ASIGNADO

- GUARDIA DE SEGURIDAD DE LA UNIDAD

BAJO

BAJO ALTO

INTERES

Figura 25 Clasificacion de los grupos de interés segun el poder y el interés del proyecto.
Elaboracién propia.

- Costes:

Para la realizacién del proyecto se han estimado los costes para elaborar un presupuesto
sobre el que basarnos. La Tabla 3 muestra todos los costes que se han considerado
necesarios para lograr la implementacién del proyecto en la Unidad.

Al igual que para la estimacion de la duracion de cada tarea o entregable necesario
reflejada en el Diagrama de Gantt, para la estimacion de los costes de estos hitos también se
ha contactado con cada empresa elegida para la realizacion de estos. Los hitos reflejados en la
EDT y en el Diagrama de Gantt son los siguientes:

- Para la instalacién del armero, se contact6 con la empresa Caixes Puigvert, para lo que
se preguntd por la instalacién de 150 armeros con detectores y sensores de cddigos QR
(suficientes para la una Compania de fusiles) por un presupuesto de 92.000€.
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- Para la implantacién de la Base de Datos y para comprobar y aumentar la seguridad de
las comunicaciones entre las diferentes partes del proyecto, se contactd con un ingeniero
informatico, obteniéndose el presupuesto de 1.000€.

- Para la implementacién del servidor QR, conectado con la Base de Datos y con el
sensor y detector QR de los armeros, se contacté con la empresa LabelJoy obteniéndose un
presupuesto de 1.000€.

- Para la adquisicién de 150 chapas identificativas militares se pregunté a la empresa
ArmySoft obteniéndose un presupuesto de 1.000<€.

- Por dltimo, para la impresién de los codigos QR sobre las chapas identificativas, se
contacté nuevamente con la empresa LabelJoy, por un valor adicional de 600€.

Ademés de los costes que conlleva completar los hitos reflejados en la EDT y en el
Diagrama de Gantt, se ha considerado otros costes necesarios para llevar a cabo el proyecto
en la Unidad como se indica a continuacion.

- Reforma del local (retirar los armeros antiguos e instalar los nuevos, etc.) por un valor
aproximado de 500€ (coste aproximado por contratacion externa).

- Por seguridad y para hacer frente a los riesgos mencionados anteriormente, se contara
con servicio de mantenimiento de los armeros de la propia empresa Caixes Puigvert, por un
presupuesto de 11.400€/afio segun la informacién proporcionada por la propia empresa.

- La media de gastos anuales de luz, gas, etc. para el mantenimiento del armero sera de
2.440 euros al afio aproximadamente por comparacién con los armeros actuales.

Teniendo en cuenta todos estos pasos para la realizacion del proyecto, se obtiene un
presupuesto de 96.100€ mas 13.840€ al afo para una compania de fusiles, como se muestra
en la Tabla 3. Esta inversién es importante para el ET, sin embargo, el proyecto estudiado
proporcionaria un aumento en la seguridad de las instalaciones y una mejora considerable
tanto de personal necesario como de tiempo empleado en los procedimientos de entrega y
recogida del armamento.

48



a
s

e
Qs

o

£
%
'.
L%

Disefio y validacidn de un sistema que permita optimizar el control y seguimiento del armamento en las Compafiias de

fusiles del Ejército de Tierra.

Miguel Angel Cuevas Mier

Tabla 3 Clasificacion de los costes del proyecto y elaboracion del presupuesto

COSTES DEL PROYECTO

Estimacion de los costes del Coste total (€) Costes especificos
proyecto.

11,400/ aho. Personal de mantenimiento del armero
(Limpieza y correcto funcionamiento del

sisterna): 11.400€/afo

1.000€ Ingeniera informatico: 1.000€

24 600E Presupuesto de compra de 150
armeras OQR: 52.000€

Presupuesto implementacion del
servidor QR conectado con la Base de
Datos y con 2l armero: 1.000E

Presupuesto adquisicion de 150
chapas identificativas: 1.000£

Presupuesto impresion de codigo QR
sobre 150 chapas identificativas: 600€

S00£€ Presupuesto reforma de local (Retirar armeros
antiguos y anclar armeros nuevos): S00€

Suministros (luzfagua/gas): 2 440€ zR0

PRESUPUIESTO TOTAL DEL PROYECTO: 96.100€ + 13.840€/ANO

- Riesqgos:

Se ha llevado un analisis cualitativo de los riesgos que se han identificado, tanto en las
actividades programadas en la EDT como tras la puesta en marcha del sistema QR. Estos
riesgos son:

- Fallo en la identificacion del cédigo QR al abrir el armero.
- Fallo en la instalacién del software.

- Fallo en la vinculacion del software con la base de datos.
- Retraso en la instalacién del armero.

- Retraso en la elaboracién de las chapas identificativas.

- Error al guardar cédigo QR en base de datos.

Para sobreponernos ante la apariciébn de estos riesgos, se ha elaborado un cuadro
atendiendo a la probabilidad e impacto de estos riesgos, con el objetivo de planear acciones
para aquellos que mas afecten al proyecto. La Tabla 4 recoge lo mencionado anteriormente.
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Por lo tanto, el Unico riesgo critico encontrado es el fallo en la identificacion del codigo QR
al abrir el armero. Por este motivo, deberemos realizar acciones mitigadoras para evitar que
ocurra dicho riesgo. En un primer momento, se llevara control exhaustivo a la hora de
sincronizar los cédigos QR con el detector y posteriormente se probaran todos los QR con el
detector para su comprobacion. Ademas, se afiadira una nueva forma de abrir el armero por si
el fallo fuese inevitable. Se solicitara a la empresa la capacidad de abrir el armero mediante
llave. También se contara con personal de mantenimiento de los armeros por si ocurre un fallo
de este tipo. (Contemplado en el apartado Costes).

Por otro lado, tenemos 2 fallos altos, fallo en la instalacion del software y fallo en la
vinculacién del software con la base de datos.

Por este motivo, se contratard a un ingeniero informético para la comprobacién del
software de la empresa y la vinculacién con la base de datos disefiada.

Por dltimo, contamos con tres fallos medios, ya que su probabilidad o su impacto no son
elevados, no se ha concretado ninguna accién mitigadora para reducir estos fallos.

Tabla 4 Matriz de Riesgos del proyecto QR. Elaboracion propia.

NUMERO DE RIESGOS POR SU IMPACTO Y PROBABILIDAD

- I T

—
0 0 0 | 2]

MEDIO 3
IMPACTO

BAJO 0

4.2.4 Medidas de seguridad implementadas en los proyectos

4.2.4.1 Programa informatico

Para la primera solucion, el programa informatico, se ha llevado a cabo un estudio sobre la
seguridad necesaria que debe contener dicho programa. Como se ha disefiado para manejar
informacion sensible, se ha estudiado las medidas de seguridad necesarias para su
implementacién en la unidad.

En un primer momento, el programa esta disefiado para ser manejado por los encargados
de la armeria, por lo tanto, se establecera un usuario y contrasefia para cada encargado. Por lo
tanto, se asegura el acceso a los datos del programa Unicamente a estos encargados.

De este modo, tanto para acceder a la informacion de la base de datos mediante los
informes como para rellenar mas informacion mediante los formularios, se necesitara introducir
correctamente el usuario y contrasefia creados para el programa. La creacion del usuario y
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contrasefia para permitir el acceso al programa disefiado se ha realizado mediante la siguiente
consulta SQL. En la Figura 26 se muestra en lenguaje Pascal cémo se ha creado esta opcion.

Ejecutar instruccion SOL X

_| Orden deSQL
Orden que gjecutar: I
CREATE USER "ALFEREZ" PASSWORD "=Z-J/-._1"|

| Mostrar salida de las instrucciones «selects

Ordenes anteriores:
| ~]

Estado
1: Se gjecutd la orden correctamente,

Salida i
0 rows updated

Ayuda Cerrar

Figura 26 Codigo SQL para la creacion de usuario y contrasefia en el
programa informatico. Elaboracion propia.

De este modo se logra que acceda a la informacién del armero solo el personal autorizado
marcado por la unidad. Se podra otorgar tantos usuarios y contrasefias como se desee para
acceder al programa.

Tras ejecutar esta consulta, al iniciarse el programa pedird usuario y contrasefia para
poder acceder a la informacion, como se muestra en la Figura 27.
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A

rchivo Editar Ver Insertar Heramientas Ventana Ayuda *

B8-&-8- s 8-

(23] Crear formulario en modo de diseiio. Descripcién

2 Crearun formularic mediante ¢l asistente...

il |

Tablas

ES)

Consultas

Usuario
Formularios

Informes

Introducir Armamento, Ninguno ¥

Base de datos incrustada HSOLDB incorporado

Figura 27 Demostracion de como el programa solicita el usuario y la contrasefia. Elaboracion propia.

4.2.4.2 Proyecto QR

De igual modo se ha estudiado las medidas de seguridad necesarias para la implantacién
del sistema basado en cédigos QR.

En primer lugar, la propia empresa Caixes Puigvert ofrece unas medidas de seguridad
para el armero acorde a los establecido por la ley UNE-EN 1143-1 de paredes con un grado de
seguridad 2 y acorde a la ley UNE-ENV 1627 dotados por cerradura de seguridad. Aparte, la
empresa ofrece ademas otras medidas que satisfacen las demandas del proyecto. Estas son:

- ldentificacién del personal mediante cddigo QR.
- Alarma sonora para evitar excedidos en el tiempo de apertura.
- Registro auditable del momento de depésito y retirada del arma.

- Por cada personal, reporte automatico de incidencias, tiempos excedidos en posesién
del arma, etc.

- Tomas interiores eléctricas

- Posibilidad de cancelar la apertura por los encargados de la armeria mediante codigo,
impidiendo que se vuelva a abrir el armero por codigo QR hasta que se reactive la apertura,
segun su pagina web oficial.

Por otro lado, la empresa de servidor QR LabelJoy también ofrece la seguridad necesaria
para la gestiébn de la informacién del proyecto acorde al Reglamento (EU) 2016/679 —
Reglamento General de Proteccion de Datos (GDPR). Por lo que se garantiza la proteccién de
la privacidad de los usuarios y de la informacion dentro de este servidor.

Ademas, se estudiara la seguridad de la conexién entre la Base de Datos de MySQL, el
servidor QR de LaberJoy y el armero de Caixes Puigvert, mediante la contratacion externa de
un ingeniero informatico. La primera idea es que esta conexién sea segura de tipo SSL/TLS.

Finalmente, los encargados de la armeria seran capaces de anular la apertura de los
armeros por estos cédigos QR, quedando disponible la opcion de apertura por llave. De este
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modo si algan militar perdiese un cddigo QR se podria cancelar la apertura por cédigo QR
hasta que se cancele el codigo perdido en el servidor. Ademas, se pueden establecer ventanas
horarias en las que no funcione la apertura por codigo QR, de este modo durante la parte del
dia que no se prevé retiradas de armamento este método quede anulado.

5. Conclusiones

Durante la investigacién del trabajo y durante la estancia en el Regimiento Garellano 45 de
Infanteria, se puso de manifiesto tanto la importancia del control y seguimiento del armamento
en las compafias de fusiles como los problemas existentes en estos procedimientos.

Ademas, durante la realizacion de las entrevistas personales al personal encargado y
conocedor de las armerias de la Unidad, se confirmd la existencia de estos problemas.
También se anotaron una serie de posibles soluciones que, tras conocer la opinion general de
los militares del Regimiento por medio de las encuestas realizadas, se han analizado en este
trabajo para su posible implementacién en la Unidad.

En las entrevistas, se destacaron dos problemas que necesitaban ser solventados para
optimizar el control y seguimiento del armamento en las compafiias de fusiles del Regimiento
Garellano 45:

Para el primer problema, la mejora del seguimiento de las novedades que podria sufrir el
armamento, asi como la gestion de la informacion de este, se dedujo de las entrevistas
personales que la solucion ideal seria digitalizar la informacién de tal modo que fuera
facilmente accesible y quedase almacenada en un lugar seguro. Posteriormente esta propuesta
fue aceptada por los militares de la unidad en las encuestas realizadas. Para la consecucién de
este objetivo, se creé una Base de Datos en el programa MySQL y se plantearon dos opciones
para el empleo de esta base de datos. La primera, la creaciéon de un codigo mediante lenguaje
PASCAL capaz de conectar con la Base de Datos y de introducir informacién en esta. La
segunda, conectando la Base de Datos mediante el programa Libre Office y creando
formularios para la introduccién de la informacion en la base de datos. Finalmente, tras aplicar
los analisis DAFO, se escogié la segunda opcion al ser su instalacién y su empleo mas
asequibles para la Unidad. Por lo tanto, con esta solucién se resuelve el primer problema
identificado, ya que el programa permite la introduccion de datos y acceder a ellos de manera
rdpida y sencilla. Por lo tanto, el encargado de la armeria podré introducir los datos que
considere oportunos en el programa y guardarlos en la base de datos de manera ordenada,
para poder consultarlos mediante los formularios cuando considere necesario. Tras el
desarrollo del programa, se estudid la viabilidad de implementarlo no solo en el Regimiento
Garellano, si no en cualquier unidad del ET, llegando a la conclusién de que cualquier unidad
puede introducir esta solucién, ya que su instalacion en cualquier ordenador de cualquier
unidad del ET es sencilla y el empleo del programa es bastante intuitivo. Por Gltimo, se realizo
un estudio de la seguridad necesaria que debia tener el programa para el manejo de
informacion sensible dentro de las unidades. Tras este estudio, se ha determinado que, si la
aplicacion es empleada Unicamente en los ordenadores de la unidad, la seguridad de los
propios ordenadores es suficiente. Ademas, se ha creado una nueva funcién que solo permita
el acceso a la aplicaciéon al personal autorizado (mediante usuario y contrasefia) cada vez que
se desee iniciar el programa. Por lo tanto, el objetivo desarrollado en el trabajo da solucién
al primer problema identificado y cumple con los requisitos de viabilidad y seguridad
necesarios para ser introducido en cualquier unidad del ET.

Para el segundo problema identificado en las entrevistas, el control del armamento y el
estado de las instalaciones fisicas de los depésitos de armamento y de los procedimientos de
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entrega y recogida del armamento, se anot6 de las entrevistas una nueva opcion basada en
cédigos QR. Posteriormente, se pregunté por esta opcion en las encuestas, obteniéndose una
mayoria de respuestas favorables a la introduccion de este nuevo método. El proceso
disefiado, basado en el reparto de chapas identificativas militares con un cédigo QR personal e
intransferible que conecta con un detector instalado en un armero individual donde se guarda el
armamento personal, cumple con las caracteristicas necesarias para solventar el problema
identificado en las entrevistas. Al acercar el militar la chapa identificativa con el cédigo QR al
detector QR, el detector conectara con el servidor QR conectado a su vez con nuestra base de
datos creada, que almacenara todos los cddigos QR de cada militar. Una vez se compruebe
que el cédigo QR es correcto, se envia la sefial al sensor del armero para desbloquear la
cerradura y permitir la retirada del armamento. Este proceso agiliza el procedimiento de
recogida y entrega del armamento en los depdsitos de armamento, ademas de aumentar la
seguridad en las instalaciones. Para la implementacion de este procedimiento en las unidades,
tanto en el Regimiento Garellano como en cualquier unidad del ET, se llevé a cabo un estudio
de viabilidad durante el desarrollo del trabajo. Se contacté con las empresas necesarias para
llevar a cabo cada parte de la implementaciéon del proyecto, tanto empresas de armeros
inteligentes, como empresas de servidores de cédigo QR, ingenieros informaticos, empresas
de venta de chapas de identificacién militar, etc. Tras realizar un andlisis de viabilidad del
proyecto, se estimaron los costes y riesgos necesarios, asi como los hitos a seguir para
implementar el proyecto paso a paso en el menor tiempo posible. Una vez realizado el
estudio, se ha llegado a la conclusion de que es necesaria una inversién econdémica que
deberia afrontar el ET para su implementacién (Tabla 3), pero los beneficios que
aportarian a la unidad tanto en los procedimientos como en la seguridad serian
suficientes para decantarse por instalar el proyecto.

Finalmente, se llevé a cabo un estudio de la seguridad que necesita el proyecto para su
utilizacion en las armerias del ET. A pesar de que con la introduccién del proyecto la seguridad
de las armerias ya es aumentada al reducir el tiempo que estan abiertas las cerraduras que
guardan el armamento, se ha estimado oportuno estudiar los aspectos en que se puede
optimizar la seguridad en el proceso. La mayor parte de las medidas de seguridad vienen
proporcionadas por las propias empresas contratadas, como las que ya poseen los armeros de
la empresa contactada, con alarmas sonoras para evitar excedidos en el tiempo de apertura,
etc. Ademas, el propio encargado de la armeria es capaz de activar y desactivar la apertura del
armero con el cédigo QR, dando la posibilidad de que sélo se permita la retirada de armamento
por medio de cédigo QR en ciertas ventanas horarias. Ademas, para la conexién segura entre
la empresa de servidor QR y la base de datos creada en el trabajo, se contratara a un ingeniero
informéatico, ya contactado durante el desarrollo del trabajo, para aumentar la seguridad en esta
conexion. Por lo tanto, con las nuevas medidas de seguridad implementadas en el proyecto,
este cumple tanto los requisitos de viabilidad como de seguridad, ademas de dar solucion al
problema identificado en las entrevistas, por lo que es apto para su implementaciéon en las
unidades del ET.

De este modo, como se ha explicado durante el desarrollo del trabajo, se han encontrado
dos soluciones que, al menos sobre el papel, pondrian fin a dos problemas generales
presentes en todas las unidades el ET. Si bien la implementacién de la primera solucién es
més asequible para el ET, el proceso basado en codigos QR necesitaria una inversion de méas
recursos. Sin embargo, su introduccion e implementacion en las unidades agilizaria los
procedimientos y aumentaria la seguridad de las instalaciones. Por lo tanto, ambas
soluciones, sobre todo la primera de ellas se puede encuadrar dentro del concepto
“evolucién” de los procedimientos actuales, evitando asi una “revolucién” que suponga
un salto inaccesible para las pequefias unidades del ET y tratando de aprovechar la
economia de medios de las propias Compafiias. De este modo, como se ha mencionado
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durante el presente trabajo, se alinea con el proposito del Plan de Digitalizacion del
Ejército de Tierra, que busca precisamente esa “evolucion” de los procedimientos que
posibiliten a las Unidades para asumirlos, tanto por la formaciéon necesaria como por los
recursos técnicos para su introduccion.
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7. Anexos

Anexo |: Preguntas realizadas y porcentaje de respuestas en las entrevistas

Preguntas del formulario:

1. ¢/Considera que el modo actual de control del armero es el mas adecuado
para una compainiia de fusiles?

2. En caso negativo, ¢ qué aspecto considera que se debe mejorar?

3. ¢Tiene alguna propuesta de mejora para el control y seguimiento de las
armerias?

4. ¢Considera que es viable su opcion para implementarla en el Regimiento
“Garellano 45”7

5. ¢Cumpliria su opcién con las medidas de seguridad?

Respuestas anotadas:

1. 80% respondi6 “NO”, 20% respondi6 “Si”

2. 60% respondi6 aspectos relacionados con el tiempo, 20% aspectos relacionados con el
personal empleado, 10% aspectos con la gestion de la informacidn y 10% aspectos con la
seguridad de la armeria.

3. Para esta pregunta se anotaron cuatro opciones:
- 10% Organizar los datos de forma segura por los encargados de la armeria. (10%)
- 30% Digitalizar la informacion de la armeria. (30%)

- 20% Nuevo sistema de recogida de armamento por medio de apertura mediante cOdigos
QR personales.

- 20% Eliminar los procedimientos adoptados para evitar los contagios de Covid-19 vy
permitir el acceso a todo el personal con fusil asignado al armero para recoger cada uno su
armamento de manera mas rapida.

- 20% Respondi6 “SI” en la primera pregunta
4. Para esta pregunta 100% respondi6 “Si”

5. Para esta pregunta 100% respondi6 “Si”
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Anexo ll: Preguntas realizadas en las encuestas y porcentajes de las
respuestas.

¢(Como consideras el seguimiento y control del armamento actualmente en las Companias de
fusiles?
20 respuestas

@ Actuaimente es optimo, no necesita
ningun cambio.

@ Tiene algin fallo, pero no es necesano
anadir cambios al seguimiento y control

actual

@ Tiene bast fallos, es
afadir jos al sist splead
actualmente.

@ E! sistema actual es ineficiente, deberia
cambiar fotaimente.

¢Es optimo el modo actual de transmitir las novedades y desperfectos del armamento?
20 respuestas

@ Si el modo actual no necesita ningin
cambio

@ E! modo actual tene fallos, pero debe
seguir siendo asi

@ El metodo actual debe afiads mejoras.
@ Es muy dificil controlar el armamento
con esie método, debe cambar,

¢Lainstalacion de la armeria y el procedimiento de recogida y entrega del armamento
cumplen las medidas de seguridad?

20 respuestas

@ L2 armeria y el procedimiento de
gida y entrega del
pien s cond) de seg
@ Lainstalacién de 1a ammeria no cumple
con kas normas de seguirdad
@ E procedimiento de recogida y entrega
del amamento no cumpie con las
normas de seguridad.
@ La instalacién y el procecimiento no
cumplen kas nomMas de sagundad
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i Bl procedimients de recogida v entrega del armamento es eficienta?

20 respuestas

@ El procedimiento actual s eficiente
i El procedimiento actual no &5 eficiente
ya que se tarda demasiado tiempo
ﬂ @ El procedimients actual no as efitienbs,
ya que no cumple con las medidas de

segquridad

;Consideras alguna de las siguientes opciones (puede elegir mas de una) adecuada para optimizar
la gestion de la armeria en su Unidad?

20 respuestas

Digitalizacion de la informacion
correspondiente a la armeria

Nuevo sistema de recogida de
armamento por medio de apert...

Eliminar los procedimientos
actuales por Covid-19 y volver...

Otro (Especifique a continuacion)

Ninguna de las siguientes
opciones puede mejorar el pro...

0 5 10 15 20

;Considera que estas nuevas opciones cumplen con los requisitos de seguridad necesarios para la

armeria?
20 respuestas

@ Si, todas las opciones cumplen los
requisitos de seguridad necesarios.

@ Alguna de las opciones no cumple con
los requisitos de seguridad (Especifique
cual y por qué)

@ Ninguna opcién cumple con los
requisitos de seguridad




™

VY
QS )

L5

Disefio y validacién de un sistema que permita optimizar el control y seguimiento del armamento en las Compaiiias de
fusiles del Ejército de Tierra.
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Anexo lll: Funcionamiento de SIGLE.

Como se ha comentado durante el trabajo, SIGLE es una aplicacién basada en una Base
de Datos central que permite la interconexion entre las UCO y un Centro Logistico para el
seguimiento y control logistico que precisan las Grande Unidades del ET. El proceso general
del sistema de este programa para la reparacién logistica comienza con la peticion de
abastecimiento o mantenimiento por parte de la UCO que sufre la novedad del material al
Centro de Control del sistema, que analiza la peticién y decide si la acepta o deniega. Si la
acepta, le da curso con la orden correspondiente y traspasa el material a la Unidad de Soporte
Logistico mas cercano que pueda afrontar la peticion. De este modo, tendran conocimiento de
la actividad logistica tanto el Centro de Control como la UCO solicitante de mantenimiento
logistico. Ademas del mantenimiento logistico, el programa proporciona la informacion logistica
relativa a la UCO introducida en la Base de Datos central.

Por otro lado, los usuarios que admite registrar el programa son dos: Usuario logistico y
Usuario soporte. El logistico es el gestor que introduce la informacion logistica al sistema. Cada
usuario logistico se debe identificar declarando la UCO a la que pertenece y accedera al
programa mediante las autorizaciones oportunas, tanto de la propia UCO como del programa.
El soporte es el gestor técnico del Sistema, que introduce y recibe informaciéon de soporte
informatico del Sistema, no logistica, tales como control de acceso, gestion de usuarios, etc.

Esta informacién viene recogida en la Instruccion Técnica 11/04 publicada por el Mando
de Apoyo Logistico en Octubre de 2004. (Mando de Apoyo Logistico. Ejército de Tierra.
Ministerio de Defensa., 2004)
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