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Resumen

Los Sistemas de Aeronaves no Tripuladas (Unmanned Aircraft Systems, UAS) han experimentado, en
los dltimos afios, una proliferacién exponencial y no siempre la finalidad de uso de éstos ha supuesto una
actividad licita. Dada la gran variedad de cualidades de que disponen este tipo de dispositivos, se convierten
en una amenaza significativa cuando son utilizados con intenciones maliciosas. Contrabando, trafico de
drogas, tareas de espionaje, ataques terroristas, portadores de armas incluso de destruccidon masiva, son
algunos de los fines delictivos en los que se pueden utilizar los drones.

La forma impersonal y remota en la que estos dispositivos son operados, les confiere una ejecucion de
las acciones sin apenas riesgos. Si a esto le unimos la facilidad de manejo y lo econémico y facil que resulta
su adquisicién, constituyen un arma extremadamente peligrosa en manos terroristas. Esta amenaza no
resulta ajena a las Fuerzas Armadas, que ha adquirido algunos sistemas anti-dron para proteccién de
instalaciones fijas, ademas de otros portatiles, para proteccién temporal de objetivos.

En el analisis de la amenaza realizado, se han considerado aspectos tales como el tamafio del dron ,
el propodsito de actuacién maliciosa, las formas de guiado y el entorno de actuacion. Estos aspectos
condicionaran la configuracion del sistema anti-dron necesario para una adecuada proteccion.

Respecto del concepto operativo del sistema C-UAS (Counter Unmanned Aircraft Systems), se han
descrito las acciones que se realizan con la finalidad de proteccién frente a la amenaza. Se incluyen en este
concepto la vigilancia, el mando y control y la reaccién. En la operacion de vigilancia, se incluye la situacion
global del dron y su seguimiento. En la operacion de mando y control se realiza principalmente la
identificacion de la amenaza como requisito previo al apoyo a la decision. Finalmente se procede a la
reaccion, donde se desarrollan medidas de neutralizacion Softkill (electronicas) y/o Hardkill (cinéticas).

Tras la revision de diferentes sistemas C-UAS, se ha realizado, en primer lugar, un andlisis DAFO para
valorar si resulta adecuado la adquisiciéon de estos sistemas, para la proteccién de instalaciones militares
fijas, en zonas urbanas y aisladas. En segundo lugar, se ha determinado el sistema mas adecuado para la
proteccion de estas instalaciones, mediante analisis multicriterio de los sistemas analizados.
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Abstract

Unmanned Aircraft Systems (UAS) have experienced, in recent years, an exponential proliferation and
the purpose of their use has not always been a legal activity. Given the abilities these aircraft have, they have
become a significant threat when they are used with malicious intentions. Smuggling drugs, human
trafficking, espionage, terrorist attacks, and carrying weapons of mass destruction are some of the criminal
purposes for which drones can be used.

The impersonal and remote way these devices operated gives them the ability to execute actions with
little risk. In addition to their ease of handling, the cheap cost to produce, and loosely regulated acquisition
process, they constitute an extremely dangerous weapon in terrorist hands. This threat is not unknown to the
Armed Forces, which is why they have acquired some anti-drone systems to protect fixed installations, as
well as other portable ones, for temporary protection of objectives.

In the analysis of the threat carried out, aspects such as the drone's size, the purpose of malicious
action, the forms of guidance, and the environment of action have been considered. These aspects will
determine the configuration of the anti-drone system necessary for adequate protection.

Regarding the operational concept of the C-UAS system (Counter Unmanned Aircraft Systems), the
actions that are carried out with the purpose of protection against the threat have been described. Included
in this concept are surveillance, command and control, and reaction. In the surveillance operation, the global
situation of the drone and its tracking is included. In the command-and-control operation, the identification of
the threat is mainly carried out as a prerequisite for decision support. Finally, the reaction proceeds, where
Softkill (electronic) and/or Hardkill (kinetic) neutralization measures are developed.

After reviewing different C-UAS systems, a SWOT analysis has been carried out first to assess whether
the acquisition of these systems is appropriate for the protection of fixed military installations in urban and
isolated areas. Secondly, the most suitable system for the protection of these installations has been
determined through a multi-criteria analysis of the analyzed systems.
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Palabras clave

Sistema Anti-dron: Los sistemas anti-dron, son un conjunto de equipos y software que permiten
bloquear o eliminar del espacio aéreo a un dron no autorizado.

Dron: Vehiculo aéreo no tripulado, mas apropiadamente RPAS (Remotely Piloted Aircraft System)
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Estudio de Sistemas Anti-Drones: Deteccién y Neutralizaciéon de drones

1. Introduccién

Esta memoria presenta el Trabajo Fin de Grado titulado “Sistemas Anti-drones, Neutralizacion y
Deteccion de drones”, que se comenzé a realizar durante las practicas externas llevadas a cabo en la
Compaifiia de Transmisiones del Batallon del Cuartel General de la Comandancia General de Melilla entre
los meses de septiembre y octubre de 2021.

1.1. Antecedentes

La creciente utilizacion de drones con fines maliciosos y lucrativos supone un riesgo en las zonas
urbanas y en las zonas aisladas como pueden ser las zonas de operaciones. En este TFG se ha
planteado abordar la problemética derivada de esta amenaza buscando soluciones para detectar,
perturbar y neutralizar a estos drones. Desafortunadamente, la creatividad humana no se limita a fines
legales o constructivos. Los terroristas y criminales estan demostrando ser innovadores también en el
uso de drones.

A continuacién, se citan algunos casos reportados con drones hostiles, maliciosos y negligentes
gue han ocurrido durante los Ultimos afos:

Ejemplos de casos de contrabando y transporte de drogas a través de fronteras. La policia
espafiola incautd en Malaga, en julio de 2021, el mayor dron conocido hasta la fecha, dedicado
al transporte de droga. El dispositivo tenia una envergadura de casi 4,5 metros y disponia de
una autonomia de vuelo de siete horas. La capacidad de carga era de 150 kilos que se utilizaba
para el transporte de hachis y cocaina entre las costas de Marruecos y Espafa. (El Pais, 2021)
Ejemplos de episodios de invasion de la intimidad y espionaje. Se trata de la obtencién de
informacion, generalmente grafica (fotografia o video) de caracter privado (Aguilera, 2019).
Ejemplos de episodios de disrupcion del espacio aéreo en aeropuertos: el 18 y 19 de diciembre
de 2018, aproximadamente 1.000 vuelos fueron cancelados en el aeropuerto de Gatwick
(Inglaterra) por el avistamiento de drones no colaborativos cerca de la pista. Los dos
sospechosos fueron liberados sin cargos. Por otro lado, el 9 de agosto de 2019, el Aeropuerto
Internacional de Abha (Arabia Saudita) fue objeto de un ataque terrorista con drones a cargo de
los rebeldes huties (Guillén, 2019).

Ataques contra infraestructuras criticas: el 14 de septiembre de 2019, se report6é un ataque con
drones contra una refineria y un campo de petréleo de la compafiia saudi Aramco, lo que
desestabilizé la produccién, en un pais desde el que se exporta el cinco por ciento del crudo
que se consume en todo el mundo (Guillén, 2019).

Por otro lado, tras las acusaciones de Estados Unidos y Gran Bretafia se sospecha que en julio
de 2021 Iran atac6 con al menos un dron a un buque en las costas de Oman. Este incidente
tuvo como consecuencia la muerte de dos miembros de la tripulacién y caus6 ademas una gran
tensién en Oriente Medio. (Levy, 2021)

De la informacion obtenida de las entrevistas realizadas a expertos y que pueden ser consultadas

en los Anexos 1, 2, 3, 4y 5, los sistemas actuales en nuestras Fuerzas Amadas, son los siguientes:

Sistema AUDS de Blighter: desplegado en Irak.

Antidrones portéatiles DroneDefender de la empresa americana Battelle: en buques de la
Armada.

Sistema ARMS de la compafiia Indra: desplegado en Mali por el Ejército del Aire.

Sistema CERVUS de la compafiia Gradiant: desplegado en el REW31 del Ejército de Tierra.
Sistema Aeroscope de DJI: integrado en otros sistemas para la deteccién de drones de este
fabricante.
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1.2.0bjetivos y alcance

El objetivo principal de este TFG es realizar un estudio sobre los de sistemas de defensa contra
drones de pequefio tamafio, que vuelan a baja altura y velocidad (C-UAS LSS), en instalaciones militares
fijas, tanto en zonas urbanas como aisladas.

Los objetivos especificos de este TFG son los siguientes:

¢ Identificar la amenaza mediante el andlisis del dron.

e Establecer el concepto operativo de las soluciones de sistemas anti-dron

e Llevar a cabo un analisis comparativo del estado del arte en cuanto a posibles sistemas anti-
dron propuestos por diferentes empresas de reconocido prestigio del sector.

e Seleccionar los sistemas anti-dron mas apropiados, adaptados al escenario elegido, para
integrarlos en nuestras actuales Fuerzas Armadas y con la suficiente capacidad de proyeccion
evolutiva para su integracion en la futura Fuerza 35.

El alcance del TFG abarca la clasificacion de la amenaza que presenta el uso malicioso de drones
actualmente, en particular los UAS LSS, al situarse éstos fuera de los sistemas de defensa aérea
actuales y, por tanto, de los sistemas de neutralizacién cinéticos tradicionales.

A este respecto se revisaradn aquellos tipos de situaciones en los que pueden intervenir UAS. Este
TFG incorporara también la seleccion de las posibles soluciones de sistemas anti-dron para los actuales
problemas derivados del uso de UAS, asi como la mejor opcién para su utilizacién en las Fuerzas
Armadas y en un futuro escenario de defensa de la Fuerza 35.

1.3.Ambito de aplicacion

En el presente trabajo se realizara el estudio los sistemas anti-dron basados en el ciclo de
funcionamiento comun: deteccion, identificacién, decisién y neutralizacion. Sera de aplicacion tanto para
las actuales Fuerzas Armadas como para la Fuerza 35, unidad que estara operativa en el afio 2035 y
gue incorporara tecnologias emergentes y disruptivas que permitird operar con mayor rapidez. Este
nuevo modelo de Fuerza contiene una incorporacion de medios tecnoldgicos avanzados en las
estructuras organicas en el caso de inteligencia, drones y sistemas anti dron para posibles amenazas
gue se puedan presentar en el futuro.

Sera también de utilidad, el presente estudio, en el ambito de unidades operativas de la Guardia
Civil y del Cuerpo Nacional de Policia, ya que la actividad policial en ese terreno crece al mismo ritmo
gue se produce la proliferacion del uso de estas aeronaves. Se hace necesario el control del espacio
aéreo de las ciudades. Es habitual detectar multitud de vuelos ilegales de estos dispositivos, incluso, en
ocasiones, en las inmediaciones de espacios sensibles, como edificios publicos, hoteles, eventos
multitudinarios, etc.
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2. Metodologia

Las herramientas mas relevantes a utilizar para alcanzar los objetivos de este proyecto son las
siguientes:

2.1.Revision bibliografica

En primer lugar, se revisara el uso de diversos tipos de drones en misiones especificas en la que
se han utilizado como fuentes bibliograficas: articulos de revistas entre las cuales se incluye la revista
Cuadernos de Gobierno y Administracion Publica o la Revista Espafiola de Derecho Internacional,
informes del Ministerio de Defensa como el Concepto Nacional C-UAS LSS (Counter Unmanned Aerial
Systems Low Slow Small), libros y manuales de tecnologia militar, paginas web y articulos de prensa.

En segundo lugar, se realizara un andlisis de diferentes tipos de sistemas anti-dron, obteniendo
informacion, sobre todo, de las paginas web y articulos técnicos de los sistemas indicados por los
expertos en las entrevistas realizadas.

2.2.Entrevista a expertos

El estudio sobre la sensibilidad y los posibles riesgos asociados a las amenazas que un mal uso
de los drones pueda causar en entornos militares y civiles, ademas de diversos aspectos técnicos, se
ha llevado a cabo en base a la informacion recapitulada, mediante entrevistas, realizadas al director de
Indra en esta disciplina, a personal de dos unidades directamente ligadas a la amenaza de estos
dispositivos y a personal de la Unidad donde se realizaron las practicas externas (PEXT). Durante este
tiempo, se ha podido tratar el tema con profundidad, obteniendo informacién sobre algunas capacidades
de las que disponen nuestras Fuerzas Armadas para identificacion y neutralizacion de drones que
supongan alguna amenaza.

Se han materializado 5 entrevistas. El personal seleccionado se establecié atendiendo a las
funciones atribuidas tanto en la empresa civil, como es el caso del director de Indra, como en las
unidades de destino, para el resto de entrevistados militares, eligiendo aquéllas en las que se trabaja a
diario en la deteccion de la amenaza que suponen los drones. El personal entrevistado fue el siguiente:

e D. Francisco Vazquez Vazquez, Director de Desarrollo de Productos de Defensa y Vigilancia
Electronica de Indra

e Tte. D. Alberto Bermejo Vesga, Jefe de Seccién en la 112 Bateria 35/90 Skydor del Grupo de
Artilleria Antiaérea 1/71.

e Brigada D. Ricardo Rodriguez Bafia, Integrante de la Seccién de Estudios y Proyectos del CCAL
del Regimiento de Guerra Electrénica 31.

e Brigada integrante del Centro de Integracién y Difusion de Inteligencia en COMGEMEL.

e Subteniente integrante del Centro de Integracién y Difusion de Inteligencia en COMGEMEL.

El propésito de las mismas ha sido obtener informacion sobre la amenaza que supone la
proliferacion de drones en el ambito militar y las medidas anti-dron que se estan utilizado en la
actualidad. Se puede decir, a modo de conclusion que:

o El Ejército es plenamente consciente de la amenaza de los drones.

e Se dispone actualmente de sistemas anti-dron para la deteccién y neutralizacién de drones,
aunque es necesario la adquisicion de un mayor nimero de estos sistemas.

e Se considera necesario que en todas las zonas de operaciones donde estan desplegadas las
fuerzas espafolas, se dispongan de sistemas anti-dron.

e Se debe formar al personal para conseguir la especializacion en este tipo de sistemas.

e Los sistemas anti-dron se deben ir actualizando constantemente segin avanzan los medios
tecnoldgicos.

En los ANEXOS 1, 2, 3, 4y 5 se desarrollan las entrevistas realizadas.
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2.3.Investigacion comparativa de las soluciones tecnoldégicas anti-dron del
mercado

En primer lugar, se efectuara un andlisis DAFO (Debilidades, Amenazas, Fortalezas,
Oportunidades), mediante el que se valorara si resulta adecuado dotar de sistemas anti-dron a
instalaciones militares fijas (bases aéreas, navales y terrestres), para su proteccion, en zonas urbanas
y aisladas. Se ha elegido este tipo de andlisis por tratarse de una herramienta adecuada para poner de
relieve la realidad de un producto, para poder tomar decisiones de futuro. En este caso se analizara la
oportunidad de proceder a la adquisicién del sistema C-UAS.

Si bien el ejército dispone ya de estos sistemas, es de forma escasa y so6lo para situaciones
puntuales. Ademas, en la publicacién “Concepto Nacional C-UAS LSS” (Defensa Gob, Estado Mayor de
la Defensa, 2019), se presentdé como propuesta de Problema Militar Operativo la carencia en las FAS
de “...una capacidad integral que permita prevenir, detectar, identificar, decidir y, en su caso, neutralizar
los UAS LSS..”

En segundo lugar, mediante analisis multicriterio (AMO), se realizard un estudio de las posibles
soluciones propuestas por diferentes empresas de reconocido prestigio del sector. Se utiliza el analisis
multicriterio, por tratarse de un instrumento que permite evaluar las posibles soluciones a un
determinado problema, de acuerdo a diferentes criterios. Se trata de determinar la solucibn mas
conveniente que consiga un compromiso de satisfaccion, en cuanto a los diferentes criterios evaluados.
Se buscard en el caso que se esta tratando, el tipo de sistema anti-dron mas adecuado al escenario
elegido.
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3. Revision bibliogréafica
3.1.Analisis del dron

El fuerte incremento del mercado de los “drones” hace que exista una enorme variedad de tipos
accesibles que pueden ser empleados por cualquier usuario y con muy diferentes fines.

Antes de considerar un concepto operativo y una solucion de sistema anti-dron, parece conveniente
tratar de parametrizar o tipificar los diferentes aspectos que, de un modo u otro, pueden condicionar la
adopcion de decisiones de seleccion de los sistemas.

A la hora de definir las amenazas a las que debe enfrentarse un sistema de neutralizacién de
drones, es necesario, por tanto, acudir a diferentes criterios de clasificacion, en tanto que van a
condicionar las necesidades operativas a las que ha de atender el sistema. Entre estos criterios de
clasificacion estan:

e Tamafio del dron

e Propoésito del dron

e Entornoy localizacién del dron
e Guiado del dron

Este conjunto de parametros va a condicionar la configuracion de los sistemas anti-dron en todos
sus aspectos, ya que de ellos van a depender los requisitos de deteccion, seguimiento e identificacion,
pero, sobre todo, va a condicionar las caracteristicas de la reaccidn, ya sea ésta la inhibicion, la
neutralizacién o la destruccion. (Thales, 2019)

3.1.1. Tamano del dron

El tamafio del dron va a condicionar fundamentalmente el tiempo de reaccion frente a la
amenaza que representa, asi como la peligrosidad de la misma.

En la figura 1 se muestra la |Ciass Category | Normal Normal Normal
P P employment Operating Mission
clasificacion que establece la OTAN Altitude | Radius
diferenciando  tres  tipos de |cLassi |SMmALL Tactical Unit Up to 5K ft 50 km
diSpOSitiVOS diferentes segt’m el (less than >20 KG (employs launch AGL (LOS)
! 150 kg) system)
peso, su alcance y altitud. (DEGAM, MINI Tactical Sub-unit Up to 3K ft 25 km
2016) 2-20 kg (manual launch) AGL (LOS)
En la clase | se incluyen los
drones micro con pesos inferiores a
2 kg, los mini que se encuentran
entre 2y 20 kg y los small que estan
por encima de 20 kg y por debajo de MICRO Tactical PI, Sect, Up to 200 5 km
<2 kg Individual (single ftAGL (LOS)
150 kg. La clase Il comprende | | operator) [
aeronaves con pesos comprendidos |CLASSII | TACTICAL | Tactical Formation Upto 200 km
(150 kg to 10,000 ft (LOS)
entre 150.kg y 600 kg y la clase Il | o kg) AGL
que contiene aquéllos con peso
superior a 600 kg. ! !
P 9 CLASS Il Strike/ Strategic/National Up to Unlimited
~ (more than | Combat 65,000 ft (BLOS)
Los de menor tamafio (Menos | gyg i)
de 20 kg) habitualmente son drones HALE | Strategic/National Upto Unlimited
civiles y los de tamafio medio y i 65,0001t | (BLOS)
‘ MALE Operational/theater Up to 45,000 ft Unlimited
grande (mas de” 20 Kg), son MSL (BLOS)
generalmente  militares, aunque
también podemos encontrar drones
civiles en este rango.

Atendiendo al tipo de “dron Figura 1. Clasificacion de drones segin su tamafio. Fuente OTAN
amenaza” fijado en el objetivo
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principal del presente estudio (UAS LSS), se describen a continuacion los drones de los tipos micro
y mini incluidos en la clase I. (Defensa Gob, Estado Mayor de la Defensa, 2019)

— Drones micro clase | (peso menor de 2 kg)

El alcance de deteccion para dispositivos de estos
tamafios se estima en 4 km. Este tipo de drones comerciales
son las amenazas de menor tamafo a neutralizar por los
sistemas anti-dron. Son baratos y de facil disponibilidad. Las
figuras 2, 3 y 4 muestran drones de este tipo, de diferentes

fabricantes.

Se trata de drones con un coste de 300€ a 1000€ con
capacidades limitadas en cuanto a control y a carga util,
aunque cada vez son mas sofisticados, tendencia que se
mantendra e incrementara con toda probabilidad. (Blazquez
Garcia, 2018)

Estos tipos de drones se caracterizan por:

Disponibilidad y precio asequibles.

Baja letalidad.

Capacidades limitadas (cargas utiles por
debajo de 500 gr).

Bajo tiempo de reaccion. Si consideramos la
deteccién de un micro-dron a una distancia de
1 km, con una velocidad de vuelo de 20 m/s
(velocidad méaxima del modelo DJI Phantom 4),
se dispondrian escasamente de 50 s para su
neutralizacion.

Tiempo de misibn corto. La autonomia
caracteristica de estos dispositivos es de unos 20
minutos, suponiendo plena carga de las baterias,
lo que, no obstante, les confiere una distancia de
accion de varios kilometros. (AESA, 2019).

— Drones mini clase | (peso entre 2 kg y 20 kg)

Los drones mini tienen una capacidad de carga
de hasta 15 kg. La figura 4 muestra un ejemplo de
dron diseflado para portar cargas Utiles pesadas. El
HYDRA tiene 12 motores, lo que le permite
transportar hasta 12 Kg (26.5 Ibs) de carga Uutil
efectiva (Onyxstar , 2022)

Este tipo de drones estan caracterizados por:

Precio menos asequible (>15k€).
Posible letalidad media/alta.

Cargas utiles de hasta 15 kg.

Mayor tiempo de reaccién, ya que
pueden ser detectados a mayor
distancia.

Posibilidad de misiones mas largas con
el uso de baterias suplementarias
sacrificando parte de la carga Util.

Figura 3. Dron Skywalker X8. Fuente: Indra

Envergadura 2122mm; Peso 880 g;
Superficie del ala 80 dm2.

&

Figura 4. Dron DJI Phanton 3 Fuente:
Indra

STANDARD Tamafio Diagonal 350mm
Peso 1216g.

Figura 5. Dron multicéptero Hydra-12. Fuente:
Directindustry
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Velocidad de crucero de vuelo de hasta 15 km/h.

(Onyxstar , 2022)

3.1.2. Propésito del dron

El propdsito de la amenaza guarda relacion con el modo de operar esperable y con las medidas
de reaccién necesarias.

El uso de drones con objetivos irregulares o ilegales esta relacionado con actividades muy

diversas:

Transporte de droga: una camara de seguridad grabé en mayo de 2016 a un dron en el
momento de entregar un paquete con drogas y teléfonos méviles en una celda de la
prisién de Wandsworth en Londres. (BBC, 2016)

Ataque a aviones civiles: en Reino Unido, el aeropuerto de Heathrow, en Londres, el
vuelo de la aerolinea British Airways procedente de Ginebra, con 132 pasajeros y
tripulacion de cinco personas, fue golpeado por un dron cuando se aproximaba a la
capital de Inglaterra. (BBC, 2016)

Intencion de causar dafio mediante el uso de explosivos: un dron cargado de explosivos
lanzado desde la Franja de Gaza fue derribado por un avion de combate F-16 israeli.
El dron, denominado “suicida” transportaba cinco kilogramos de explosivos. (Zona
Militar, 2021)

Contrabando de drogas a través de las fronteras: utilizacion de drones para traficar
droga a través de la frontera en México. (BBC, 2015)

Portadores de armas de destruccién masiva: en el afio 2002 Al Qaeda planedé lanzar un
dron repleto de antrax en soporte gaseoso para atacar la Cadmara de los Comunes
britanica. (Global Estrategy, 2020)

Atentados selectivos: Al-Qaeda en 2001, planed un ataque con pequefios artefactos
explosivos improvisados (IEDs) que portarian drones, contra el presidente George W.
Bush y demas lideres internacionales en la convencion del G8 en Génova, Italia. (Global
Estrategy, 2020)

Desde el punto de vista del modo de operacién, podemos organizar el uso de los drones de
acuerdo al numero de ellos que participan en el ataque:

Individual: resulta la amenaza mas simple, ya se trate de drones espia, contrabando o
cualquier otra amenaza de mayor letalidad.

Colectiva o de enjambre: debido a la disponibilidad de drones baratos, es normal pensar
en la posibilidad de activar distintas oleadas de drones, siendo algunos de ellos
amenazas reales o simples sefiuelos. De cualquier forma, los ataques en enjambre
dificultan el seguimiento y la neutralizacion.

(Defensa Gob, Estado Mayor de la Defensa, 2019)

3.1.3. Entorno y localizacion del dron

Por un lado, el lugar en el que se produce la amenaza va a alterar los medios técnicos que se
utilicen tanto para la deteccion y seguimiento como para la neutralizacion.

La deteccion y neutralizacion en zonas urbanas sera tanto mas compleja cuanto mayor sea la
densidad de poblacién en la zona y mas heterogénea la arquitectura urbana. La presencia de
amenazas en zonas publicas y pobladas dificultard posiblemente su deteccion y seguimiento por la
presencia de obstaculos (edificios, arboles, etc), favoreciendo incluso estrategias de acercamiento
al blanco utilizando las zonas ciegas de los sensores.

En este aspecto hay que considerar como un factor adicional la regulacién actual o futura del
vuelo de los drones. Parte de los espacios publicos (especialmente en area urbana) estan prohibidos
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para estos aparatos, por lo que la deteccion de la presencia de uno de ellos lo convierte directamente
en una amenaza. lgualmente, en este tipo de entornos urbanos, o poblados, las medidas de
neutralizacion han de ser especialmente cuidadosas.

Por otro lado, en el extremo contrario, se sitlan infraestructuras localizadas en zonas aisladas
y alejados de nudcleos urbanos en los que las posibilidades de deteccién a gran distancia son
factibles y las posibilidades de utilizar cualquier tipo de contramedida son, a priori, aceptables.

Hay que atender a la propia tipologia y vulnerabilidad de la infraestructura a proteger. En este
sentido, la proteccion de un palacio (Moncloa, Zarzuela, por ejemplo) o la proteccién de una central
nuclear necesitaran de una serie de soluciones ad hoc, ya que sus vulnerabilidades son
completamente diferentes.

Una vez diferenciadas las dos zonas de actuacion de los UAS, podemos establecer los
siguientes entornos de proteccion:

Entornos civiles: en los que se incluyen centrales nucleares y aeropuertos, carceles, trafico
de drogas en fronteras y aglomeraciones en diferentes acontecimientos publicos.

Entornos militares: incluyendo bases aéreas, navales y terrestres, zona de operaciones,
buques, almacenes de armas y explosivos.

(Defensa Gob, Estado Mayor de la Defensa, 2019)
3.1.4. Guiado del dron

El mercado actual de drones comerciales (sin considerar el ambito militar) incluye diferentes
tipos de guiado:

e Guiado manual mediante el enlace de control. Un operador controla el vuelo del dron
remotamente recibiendo imagenes de las camaras del propio dron, asi como datos de
su posicion via radio-enlace, y envia comandos por la radio de control, conduciendo el
dron manualmente a través de un “joystick”.

e Guiado mediante waypoints (GPS). Se define la trayectoria que debe seguir el dron
hasta su destino, en forma poligonal, definiendo puntos por donde debe pasar. Apoyado
en la informacién que le da el GPS permite un vuelo automatico, preprogramado
mediante esos “waypoints”

e Guiado inercial. Guiado automatico similar al anterior pero, en este caso, la posiciéon en
cada momento del vuelo se obtiene de sensores inerciales instalados en el dron
(giréscopos, acelerémetros, brujula, altimetros, etc.) en lugar del GPS.

e Guiado por reconocimiento de imagen. Con imagenes previamente grabadas del
terrero, por ejemplo, obtenidas desde satélites, al dron se le programa una trayectoria
como sucesién de imagenes a seguir. Va comparando la imagen de su camara con la
almacenada previamente en la definicion de su trayectoria para seguirla. También se
usa esta técnica para el aterrizaje de vuelta a casa, donde el propio dron fotografia el
punto de despegue y lo guarda en su memoria, para después utilizarlo en el aterrizaje
con precision en el mismo punto de despegue.

Aunque en principio es dificil determinar el modo de guiado de un dron, se puede obtener
informacion del mismo mediante:

e Ladeteccion de sefiales de RF (Radio Frecuencia) en las bandas de telecontrol, aunque
es cierto que una pequefia manipulacion de equipos comerciales, puede permitir mover
los canales de control a frecuencias diferentes a las reguladas para este tipo de uso
(27/49/50/53/72/75 MHz y 2,4GHz).

e La disponibilidad de una base de datos de modelos y comportamientos asociados,
puede facilitar la toma de decisiones asociada a las contramedidas. Cada modelo de los
disponibles en el mercado, tiene un comportamiento predecible en presencia de
diferentes perturbaciones a sus canales de control o a la sefial GPS (Sistema de
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Posicionamiento Global). La reaccion de un dron frente a una perturbacion puede
permitir identificar el modelo y, en sentido contrario, la identificacién (firma doppler o
imagen, p. ej.) del modelo, puede permitir seleccionar la contramedida mas adecuada.
(Gavilan Jiménez, 2012), (Defensa Gob, Estado Mayor de la Defensa, 2019).

3.2.Concepto operativo de las soluciones de los sistemas anti-dron

Resulta complicado establecer un perfil Gnico para definir la Misién de un Sistema Anti-Dron y, por
tanto, sus conceptos operativos.

Los drones, por su versatilidad, accesibilidad y facilidad de uso, representan un concepto de
innumerables aplicaciones tanto en un lado como en el otro de un conflicto de intereses.

No obstante, establecido el contexto, centraremos el andlisis en el campo de las aplicaciones de la
Defensa y de la Seguridad Ciudadana.

En este contexto abordaremos el andlisis de los conceptos operativos desde una Gptica clasica que
cubre las siguientes fases:

e Vigilancia y Conciencia Situacional
e Mando, Control y ayuda a la decision
e Reaccion

(Defensa Gob, Estado Mayor de la Defensa, 2019)
3.2.1. Operacién de vigilancia

Los elementos sensores que, a priori, serian de aplicaciéon para este tipo de escenarios son
adaptaciones de los clasicos de vigilancia de espacios aéreos (Defensa Gob, Estado Mayor de la
Defensa, 2019)

e Sensores radar: proporcionan conciencia situacional global

e Sensores Opticos y optrénicos: proporcionan capacidad de confirmacién e identificacion
e Sensores acusticos: proporcionan conciencia situacional cercana

e Sensores de comunicaciones: proporcionan conciencia situacional radioeléctrica

e Sensores colaborativos: complementan la funcionalidad de confirmacién e identificacion

La funcionalidad de estos sensores condiciona la seleccion de los mismo para su aplicacion.
Asi, las caracteristicas especificas de capacidad de deteccidn, falsa alarma y entorno de vigilancia
de estos elementos, determinan en primer lugar que las tecnologias radar aplicables son aquellas
capaces de lidiar con blancos imprevistos, en entornos de falsa alarma, de baja RCS (Radar Cross
Section), o lo que es lo mismo, blancos de dificil deteccién y que se pueden confundir con elementos
gue no suponen amenaza. Asimismo, deben tener una alta capacidad de despliegue y autonomia
de operacion.
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El radar es el sensor que es capaz de detectar los drones y de medir su posicion en las 3
dimensiones del espacio, en el caso de radares 3D. Es decir, mide la distancia, el angulo en azimut
y el angulo en elevacion en el que se
encuentran los drones, por lo que se
puede neutralizar de forma selectiva.
Es el sensor primario de deteccion y
localizacion y por tanto da informacion
de conciencia situacional de posicion y
global en el espacio 3D. Si el radar

Velocity, m/s
Velocity, m/s

esta basado en tecnologia de 0 }?,ge_ms 200 0 %?nem “
deteccion Doppler, éste ofrecera la

posibilidad de clasificar los drones

segin su firma Doppler, para

diferenciarlo de otras potenciales Paloma Parrot AR Drone
fuentes de falsas alarmas como

pueden ser los pajaros. Figura 6. Clasificacion segun firma Doppler. Fuente: Indra

En la figura 6 se muestra la
clasificacién segun la firma Doppler de una palomay un UAS de uso recreativo civil Parrot AR Drone.

Los sensores Opticos y optronicos representan un elemento fundamental dentro de la funcidn
de identificacién. Para ello se consideran todos los espectros de operacion en que estos elementos
puedan ser detectados. Desde el espectro visible hasta el térmico infrarrojo en todas sus bandas de
operacion. No es descartable la incorporacion, dentro de esta gama de sensores, los detectores
laser (LWR, Laser Warning Reveiver) como elemento adicional de proteccion de puntos criticos,
ante designadores o telémetros que puedan ser portados desde un dron, en apoyo a la operacion
de otros elementos externos.

Respecto a estos sensores 6pticos optrénicos, los condicionantes de tamafio y entorno, hacen
gque sea hecesario establecer ciertos condicionantes para que estos no interfieran a los sensores
radar vy acusticos analizados
anteriormente. Los sensores o6pticos
utilizados deben tener alta sensibilidad
(baja radiancia de los elementos a
detectar), unido a alta precisién
(pequeiio tamafo y alta capacidad de
mimetizacién). Por tanto, deben ser
elementos muy directivos con una gran
precision de apuntamiento que, en lo
esencial, debe ser determinada por el
dato radar por lo que debe tener alta
precision de determinacion de posicién
de los blancos. Aqui entra en juego el Figura 7. Campos de trabajo de camara infrarroja y visible.
dato 3D como altamente deseable para r ante: Indra
el dato radar.

Campo Ancho -> tracking

Campo Estrecho -> clasificacion

En la figura 7 se indican los diferentes angulos de campo de la camara de infrarrojo y visible
EO/IR, para las operaciones de tracking y clasificacion.
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En la figura 8, se muestra el modo vigilancia. El radar detecta y localiza con su ancho de haz
estrecho. El sensor IR hace tracking-
seguimiento con el FOV ancho vy
conmuta a FOV estrecho para la
identificacion, reconocimiento y
clasificacion. bk

En cuanto a los sensores
acusticos, se debe definir su aplicacién

atendiendo a la frecuente operacién de Camifo estrecho IR-> reconocirfiento
los sistemas de deteccion en Ff
escenarios extraordinariamente A

ruidosos (afluencia masiva de gente,
entornos urbanos, etc.). Sin embargo,
son elementos de deteccién de rango
cercano no descartables a priori si su
operacion se centra en espectros de
sonido muy particulares y definitorios de la operacion del dron y muy diferenciales respecto al
entorno.

Figura 8. Modo vigilancia del sistema anti-dron. Fuente: Indra

En cuanto a los sensores de comunicaciones, los drones son fuentes de transmision de sefiales
radioeléctricas tanto de datos como de monitorizacion y control. Sin embargo, dicha transmision de
datos suele ser directiva y, por tanto, dificil de detectar. Los sensores de comunicaciones detectan
los enlaces radio que hay entre el dron y el piloto (enlaces de datos y enlaces de control), de forma
que define la frecuencia y caracteristicas de los enlaces radioeléctricos o de radiofrecuencia que
emiten el dron y/o la estacion de control del dron en tierra, para poder neutralizarlos con perturbacion
(jamming). También, mide el angulo donde se encuentran el dron y la estacién de control, por lo que
da informacién de conciencia situacional desde el punto de vista de deteccion de sefiales de radio.
la complejidad de las sefiales a detectar, asi como los niveles de sensibilidad requeridos, hacen que
este tipo de sensores deban ser relativamente capaces y sofisticados lo que, frecuentemente, limita
su desplegabilidad y restringe su uso para entornos de operacién muy concretos.

Por ultimo, los sensores colaborativos no permiten realmente contribuir a la conciencia
situacional primaria, pero la complementan con informacion que permite optimizar la funcion de
identificacién, por cuanto descarta blancos presentes, pero no de interés desde el punto de vista de
deteccion de amenazas. Complementan la funcionalidad de confirmacion e identificacion mediante
la integracion y fusion de informacion procedente de varios tipos de sensores (radar, camaras,
radiogoniémetros, etc). Se mejora de esta forma la identificacién y localizacién del dron objetivo del
sistema anti-dron. Este tipo de sensorizacién, establece un entorno de informacién de elementos en
vuelo no amenazantes, como puede ser un ave, que se puede llevar a cabo por identificadores
detectables en los elementos en vuelo (balizas), o mediante integracién en la capa de mando y
control de datos procedentes de las estaciones de control de dichos elementos en vuelo, con datos
de posicién de los mismos en tiempo real. (Thales, 2020), (Isdefe, 2016-2017) (Indra, Indracompany,
2021).
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En la figura 9, se muestra un .
diagrama de lo que podria ser un Infrarrojo
sistema anti-dron. Como sensor +1D=3D
primario se representa un radar

2D. Como sensores secundarios f i Fusiony toma de _
] ) De‘ggf"’” — decisién Contramedidas
se representan: de infrarrojo, de
‘s . X N Sensores
deteccion RF y de audio. A
continuacion, se muestra el Deteccion
p Ly Audio*
modulo de fusibn y toma de
decision de los sensores, y
finalmente la ejecucion de
contramedidas, que  podran

realizarse por orden de operador
o de forma automética.

—

g

o)

Figura 9. Sistema anti-dron. Fuente: Indra

b ) ) «
- ,
\\\ \ | *= § En la figura 10, se muestra otra
K\ \ representacion de sistema anti-dron.
N Mediante radar y cdmara visible y de
g0 | Jamming infrarrojo  EO/IR, se establece la
+ detect . . . ..
IR*CCD | gF. GPS distancia, Azimut y Elevacion. Se
utiliza, en este caso, Jamming e
Posicionador Posicionador Azimut N inhibicion de GPS como medida de

Azimut y Elevacion

neutralizacion del dron.

Figura 10. Sistema anti-dron. Fuente: Indra

Los conceptos operativos a tener en cuenta dentro del escenario de Vigilancia y Conciencia
Situacional son, entre otros, los siguientes:

e Baja detectabilidad
— Potencial pequefio tamafio
— Uso de elementos compuestos de baja RCS
— Falta de predictibilidad o preaviso por rango de actuacion corto
— Baja huella sonora
e Entorno de probable falsa alarma
— Comportamiento asimilable al de otros elementos (aves, etc.)
— Integracion en escenarios con otros elementos similares no amenazantes
— Entorno legal difuso que dificulta la catalogacion como elementos amenazantes
e Entorno complejo
— Necesidad de establecer perimetros de vigilancia ad hoc
— Necesidad de desplazar y desplegar elementos de vigilancia
— Dificultad para establecer la infraestructura del despliegue de sensores

Derivado del andlisis anterior, se establecen como caracteristicas especificas para la eleccion
de los elementos de vigilancia y conciencia situacional los siguientes:

e Radar: aplicacién de radares de baja potencia de transmision y con alta capacidad de
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procesado de la informacidn obtenida de los blancos (rotores, aspas, etc.). Alta precision en
la determinacion de la posicion de los blancos. Es deseable para la optimizacién de la
funcion optica, la capacidad de dato 3D de los sensores radar. Deben tener una alta
desplegabilidad, y la mayor autonomia posible para tener versatilidad de operacion.
Sensores acusticos: se consideran un elemento deseable de valor afiadido, pero no
prioritarios. Deben tener capacidad de operacién en espectros especificos que le permitan
operar en entornos ruidosos, ademas de un elevado margen dinamico que impida su
saturacién por ruido cercano. No en todas las aplicaciones de seguridad son de la misma
utilidad, pero hay entornos en los que estarian especialmente indicados como son los de
control de fronteras conflictivas.

Sensores 6pticos y optronicos: se considera
de interés la utilizacion de sensores en
espectro visible y de luz infrarroja. Deben
tener épticas de alcance compatible con la
precision de los datos radar y deben
asentarse sobre posicionadores 3D, con
precision y velocidad de posicionamiento
compatibles con la operacion de tracking, o
seguimiento automatico de objetivos en
secuencias de video. Adicionalmente deben
tener una resolucion de imagen capaz de
implementar funciones de tracking basadas
en imagen, ademas de posibilitar Ila
identificacién/clasificacion del dispositivo

. o o Figura 11. Imagen IR de ejemplo para tracking
mediante zoom éptico de alta sensibilidad.  (seguimiento). Fuente: Indra

En la figura 11 se muestra imagen IR
utilizada por el sistema anti-dron para la operacion de tracking.

En la figura 12 se muestra imagen IR utilizada
para identificacion/clasificacion. Se puede
observar una resoluciéon mejorada, mediante
la ampliacién con zoom &ptico, respecto a la
imagen anterior.

Figura 12. Imagen IR de ejemplo para
clasificacion. Fuente: Indra

Cuantos més sensores de este tipo se dispongan, en diferentes localizaciones, con mayor
precisién se podra determinar la posicion del dron, mediante triangulacion, o cualquier otra
técnica telemétrica. De esta forma se puede designar como blanco, al dron amenaza para
su interceptacion y derribo.

Sensores de comunicaciones: radiogoniometros especificos para detectar la direccion de
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procedencia de las sefiales de radio, tanto de control de vuelo como de transmision de datos.

e Sensores colaborativos: se considera un elemento no exigible ya que condiciona
fuertemente el escenario y resulta de dificil implementacion, sin garantizar la correcta
identificacién del escenario amenazante.

(Isdefe, 2016-2017) (Indra, Indracompany, 2021).
3.2.2. Mando y control y ayuda a la decision

Los elementos funcionales que, a priori, serian de aplicacion para este tipo de escenarios son:
(Defensa Gob, Estado Mayor de la Defensa, 2019)

e Funcion de Fusion Multi-Sensor

e Funcion GIS (Sistema de Informacién Geografica)
e Funcidn Identificacion

e Funcién de Supervisién

e Integracion de Escalén Superior

La Funcion de Fusion Multi-sensor representa una de las funciones clave dentro del
establecimiento de la Conciencia Situacional. Es responsabilidad primaria de esta funcién la fusion
Optima de sensores de un despliegue fijo, semimdavil o tactico, que debe integrar redes de multiples
sensores del mismo tipo, asi como también integracién entre redes de sensores de diferentes tipos.
La integracién multisensor debe aportar a la funcidon no sélo la evidente mejora en la calidad del
dato, sino también un sensible incremento en la probabilidad de interceptacion.

En cuanto a la Funcién de Identificacién, en este caso es una funcion fuertemente vinculada
con la de Fusion. Dentro de esta funcion, deben estar incorporados todos los algoritmos de
funcionamiento colaborativo multisensor, asi como los datos complementarios procedentes de otras
agencias y sistemas de operacion. Adicionalmente, una parte esencial de esta funcion es la de
utilidades de procesado y mejora de imagen, gestién de imagenes superpuestas y gestion de Bases
de Datos de elementos inventariados.

En cuanto a la Funciéon GIS (Sistema de Informaciéon Geografica) es una herramienta para
trabajar con informacion georreferenciada. La informacion georreferenciada es aquélla que viene
acompafada de una posicién geogréfica.

La Funcién GIS debe, asimismo, incorporar requisitos especificos de la operacion anti-dron. A
las funciones GIS clésicas resulta conveniente, en muchas aplicaciones de seguridad, la
incorporacion de datos de entorno urbano.

Una funcién auxiliar, pero de vital importancia es la Funcion de Supervisién. Esta incorpora
todas las herramientas orientadas a la monitorizacién permanente de los elementos asociados al
Sistema, diagnéstico de su estado de operatividad y toma de decisiones automaticas, semi-
automaticas o manuales, en funcidon del indicado estado de operatividad. Debe permitir la
identificacion precisa del elemento en fallo, asi como aportar informacion sobre el nivel de
operatividad o degradacion en presencia de dicho fallo.

Por ultimo, la Funcidn de Integracién en escaldn superior, representa la adaptacién de la capa
de Mando y Control a la doctrina de organizacion y toma de decisiones de la operacién. Resulta de
especial relevancia cuando de lo que se trata es de un despliegue tactico, con una subordinacion a
un Mando Central o Centro de Gestién de Emergencias. (Indra, ARMS Sistema Multisensor, 2019),
(Indra, Indracompany, 2021)

3.2.3. Reaccidn

Este concepto operativo debe permitir comandar diferentes perfiles de actuacion, tanto en perfil
SoftKill (se basa en la técnica jamming y spoofing) como HardKill. Como factor diferencial, dentro
de misiones HardKill, se considera el comando de drones de interceptacion e inutilizacion por
colisién, en operaciones comandadas por la capacidad de tracking (seguimiento) de la funcién de
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identificacion.

Asi, es necesario definir perfiles y parametros de misiones SoftKill, donde el dron es
interceptado y capturado a través del condicionamiento de su comportamiento por interferencia en
sus sistemas de control, o de HardKill, en las que el dron es interceptado e inutilizado por algin

medio destructivo. En ambos casos, deberan gestionarse diferentes sub perfiles de misién, de los
cuales se extractan algunos, a continuacién, a modo de ejemplo:

o SoftKill, medidas no destructivas empleando interferencias infrarrojas para bloquear los enlaces
de comunicacién del Dron.
— Perfiles de Jamming, perturba la sefial existente entre el operador y el dron.
— Perfiles de Spoofing, “engafia” al sistema de posicionamiento via satélite del dron
(GPS, GLONASS, GALILEO), para desviarle de su trayectoria asignada.
e HardKill. puede producir dafios colaterales a poblacion civil o infraestructuras no militares.
— Perfiles de derribo por shooting (disparando al dron mediante municién de fuego, por
ejemplo)
— Perfiles de derribo por operacién de drones anti-dron
— Perfiles de captura

(Thales, 2019)

En la figura 13 se muestra la
actuacion de un dron, mediante una red,
para interceptar el dron hostil. Este dron
de contramedida deberia estar a
cubierto y desplegarse bajo las 6rdenes
del operador.

Figura 13. Hardkill. Fuente: Indra

Una vez descritos los modos de reaccion SoftKill y HardKill, se establece a continuacién cuando
estan indicados, dependiendo del entorno de proteccion:

Entornos civiles: Se usaran preferentemente contramedidas Softkill

e Centrales nucleares y aeropuertos: necesidad de sistemas con contramedidas que
dispongan de antenas directivas, con zonas de exclusion para no causar perturbaciones
en la funcién y operacion normal de estas instalaciones. Los sistemas de deteccion
seran de alta precisién en la medida del angulo de llegada de los drones.

e Cérceles (evitar introduccion de drogas y armas): sistemas de bajo coste con
contramedidas basadas en antenas omnidireccionales que cubren los 360 grados con
una sola antena.

e Trafico de drogas en fronteras: cobertura de grandes extensiones geogréficas,
obligan a instalar un conjunto de sistemas en red de gran alcance tanto en deteccion
como contramedidas.

e Aglomeraciones en campos de futbol, plazas de toros, manifestaciones, etc. Sistemas
ligeros y portétiles por policia o agente de seguridad, tipo fusil

Entornos militares: Contramedidas tanto Softkill como Hardkill

e Bases aéreas, navales y terrestres en zonas urbanas: como en los entornos civiles,
s6lo se pueden usar contramedidas Softkill

e Bases aéreas, navales y terrestres en entornos aislados: posibilidad de usar
ademas contramedidas Hardkill

e Zonade operaciones y buques: necesidad de sistemas moviles y portables

e Almacenes de armas y explosivos: necesidad de sistemas con contramedidas que
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dispongan de antenas directivas, con zonas de exclusién para no causar perturbaciones
en la funcién y operacion normal de estas instalaciones. Los sistemas de deteccion
seran de alta precisién en la medida del angulo de llegada de los drones.

3.3.Soluciones de diferentes tipos de sistemas anti-dron

De la informacion obtenida de las entrevistas realizadas a expertos, tal y como se establecia en los
antecedentes, los sistemas actuales en nuestras Fuerzas Amadas, son los siguientes:

e Sistema AUDS de Blighter: desplegado en Irak.

e Antidrones portatiles DroneDefender de la empresa americana Battelle: en buques de la
Armada.

e Sistema ARMS de la compafiia Indra: desplegado en Mali por el Ejército del Aire.

e Sistema CERVUS de la compafiia Gradiant: desplegado en el REW31 del Ejército de Tierra.

e Sistema Aeroscope de DJI: integrada en otros sistemas para la deteccién de drones de este
fabricante.

De la entrevista realizada al experto de Indra, se obtuvo la descripcion basica del sistema anti-dron
ARMS, disefiado por su empresa y, ademas, el conocimiento de los principales sistemas en el mercado,
competidores directos del citado sistema de Indra. Los sistemas anti-dron referidos por el experto de
Indra como adversarios comerciales del sistema ARMS, fueron los siguientes:

e Horus Captor de Grupo francés Thales

e ADRIAN de la empresa italiana Electronica Roma
e Leonidas de la empresa Epirus estadounidense

e Drone Guard israeli de la empresa Elta System

Se analizaran a continuacion los anteriores sistemas anti-dron, concluyendo mediante un analisis
multicriterio, cual es el sistema que mejor se adapta al objetivo de proteccion de instalaciones fijas, tanto
en zonas urbanas como aisladas. Cabe significar la dificultad encontrada en la obtencion de informacién,
al tratarse de una tecnologia incipiente.

3.3.1. Sistema AUDS de Blighter

El sistema AUDS (Anti-UAV Defence System) dispone, para la neutralizacion de amenazas, de un
inhibidor de radiofrecuencia con rango de interferencia que va desde 400 MHz hasta 6 GHz. Dispone
de radar basado en tecnologia de deteccion Doppler, camaras electro-6ptica EO y térmica para
clasificacién (tamafio del dron e identificaciéon del modelo) que permiten hacer tracking, combinando la
informacion aportada por estos sensores mediante fusion de éstos (fusion de sensores). Una vez
clasificada la amenaza, el operador puede tomar la decision adecuada con el sistema de mando y
control. Como medidas de neutralizacion utiliza la inhibicion GLONASS vy la inhibicién inteligente de RF
qgue interfiere selectivamente las frecuencias requeridas hasta 6 GHz. Las antenas RF son
direccionables, con alta directividad, para lograr el maximo rango de operacién con el minimo efecto
colateral. El sistema puede ser utilizado en zonas urbanas y aisladas. Es modular y escalable.

Figura 14. Radar, camara de video EO e inhibidor direccional RF. Fuente: Bligter
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Transportable en plataformas.

El la figura 14 podemos observar los elementos de que consta el sistema AUDS. De izquierda a
derecha:

e Radar: rango de deteccién: 10 km, de tecnologia Doppler, cobertura de acimut: 180°
(estandar) o 360° (opcional), ajuste de elevacién: -40° a +30°.

e Camara de video electro-6ptica EO y cdmara térmica:
— Camara EO acimut: continuo, elevacion: -50° a +60°, velocidad maxima: 60° por

segundo, color HD 2.3 MP, zoom 6ptico: x30, zoom digital: x12, enfoque: automatico.

— Céamara térmica: resolucion: 640 x 512 pixeles, zoom: 24° a 1,8° FOV.

e Inhibidor de RF direccional: antena de alta ganancia (6 GHz), incluye frecuencias GNSS, RF
inteligente definida por software de inhibicion

(Blighter, 2020)
3.3.2. Anti-dron portatil Dronedefender de Battelle

Este sistema anti-dron es portatil. Estd pensado para proteccion de unidades en
desplazamientos. Requiere siempre la intervencion de un operador, que es el que detecta, identifica
y toma la decisibn de la neutralizacion
mediante la inhibicién. Tiene la ventaja de
poder entrar en accién en un breve espacio
de tiempo. El método de inhibicién utilizado
es Jamming, Se crean interferencias para
inhabilitar los sistemas de telecontrol,
comunicacion y radionavegacion del dron.

El sistema se compone de un fusil
(figura 15), con tres antenas inhibidoras de
sefial, baterias intercambiables y una
mochila para su transporte. El
funcionamiento consiste en apuntar al dron
amenaza Yy accionar los disparadores
disponibles. Monta dos disparadores, uno para inhibicion de las comunicaciones y el otro para la
perturbacion de la sefial GNSS. Se pueden accionar de forma independiente o ambos a la vez.

Figura 15. Fusil Dronedefender. Fuente: Battelle

Las caracteristicas incluyen:

e Tiempo de funcionamiento: 2 horas continuas de funcionamiento
e Peso: 6,8 kg

e Frecuencia de inhibicion: 433MHz; 2,4 GHz y 5,8 GHz

e Alcance: 400 m

e Mdltiples antenas

(Battelle, 2021)
3.3.3. Sistema ARMS de Indra

El sistema ARMS (Anti RPAS Multisensor System) estd formado por sensores de distintas
tecnologias para maximizar la probabilidad de deteccidn, minimizar las falsas alarmas y usar las
contramedidas de una manera eficaz.

El sistema dispone como sensor primario el radar que permite explorar varios kildbmetros
cuadrados en un segundo reportando la posicién de la amenaza geograficamente (latitud, longitud),
por lo que se puede determinar si se encuentra dentro del area a proteger.

Como sensor secundario principal dispone de un sistema optrénico con camara térmica y
camara de espectro visible.
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Incluye sensores de deteccién de radiofrecuencia y acusticos omnidireccionales y directivos
que a su vez pueden funcionar como sensores principales siempre que tengan capacidad de
exploracion rapida.

La secuencia de deteccion estandar sera la siguiente:

1. Deteccidn y clasificacion radar

2. Apuntamiento de sensores secundarios a la deteccion radar y andlisis por parte de éstos
3. Fusién de datos de todos los sensores -> Alarma

4. Ejecucion de contramedidas por orden de operador o automatica

Las caracteristicas principales del radar de deteccién son las siguientes:

El conjunto optrénico, mostrado en la figura 16, estad compuesto por:

La deteccibn RF se realiza mediante exploracion de 360° con
frecuencias de 27 MHz a 6 GHz. Radiogoniometria precisa en Tiempo Real.

Radar basado en tecnologia de deteccion Doppler

Radar 3D

Velocidad de rotacion >= 60 RPM

Rango de deteccion >= 1Km para drones de 0.01 m?

Cobertura de elevacion >=12° ajustable mecanicamente en funcion del escenario.

Posicionador en azimut y elevacion

Cémara Térmica con FOV fijo similar a la cobertura de
elevacion del radar para seguimiento.

Cémara Térmica con Zoom optico continuo para clasificacion
Cémara visible con zoom optico de alta sensibilidad para
clasificacion (identificacion del dron).

Procesamiento de imagen en formato RAW (formato de imagen
sin pérdida de datos)

¥ -

Figura 16. Conjunto
optrénico sistema

La deteccién de audio se realiza mediante sensor de exploracion de  ARMS. Fuente: Indra

360°.

El sistema de Mando y Control dispone de las funciones siguientes:

Fusiona los datos de todos los sensores

Software para determinacion del tamafio del dron.

Desencadena las contramedidas en caso de que sean necesarias, ya sea de forma
automatico o a peticién del operador

Muestra al operador las detecciones y alarmas de todos los sensores de una forma
amigable.

Representa los sensores y amenazas sobre GIS.

Graba y reproduce eventos/video.

Modular y escalable.

Transportable en plataformas.

En cuanto a la reaccion, el sistema dispone en cuanto a medidas Softkill:

Inhibicién simultanea de GPS y GLONASS.
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= Antena “omnidireccional” o “directiva
asociada a un posicionador” para trabajar
como sistema esclavo de radar.

= Control de potencia para ajustar la
distancia de inhibicion.

= El control de potencia y el uso de antena
directiva para perturbacion de radioenlaces
hasta 6GHz, junto con la utilizacion de la
deteccion radar, permite generar un cono
de inhibicion con la potencia necesaria
para inhibir el GPS a una distancia
determinada. Esto reduce de manera muy
significativa las inhibiciones colaterales de
GPS a otros usuarios.

El sistema tiene la posibilidad del uso de medidas
Hardkill, mediante la utilizacion de un dron para
interceptar el dron hostil. Este dron de contramedidas
deberia estar a cubierto y desplegarse bajo las érdenes
del operador. El la figura 16 se muestra la captura de un

dron hostil mediante una malla (medida Hardkill). Figura 17. Captura mediante malla de dron
hostil. Fuente Indra

(Indra, 2022) (Indra, ARMS Sistema Multisensor, 2019)
3.3.4. Sistema CERVUS de Gradiant

CERVUS, o lo que es lo mismo, Sistema de Control de Equipos Remotos y Vehiculos no
Tripulados de Vigilancia Electronica, esta integrado con el sistema Captive, que consiste en un dron
cautivo que es utilizado en funciones de vigilancia y guerra electrénica. El modo de operar del
sistema CERVUS es el habitual, deteccidn, clasificacion y neutralizacién de aeronaves no tripuladas
(mediante fusion de sensores). Se trata de un sistema modular, escalable. Ofrece la posibilidad de
funcionar de forma autbnoma o mediante operador. Dispone de tres médulos:

e SmartEar: destinado a la deteccidn, clasificacién y seguimiento de UAS mediante el analisis
de radiofrecuencia.

e SmartEye: proporciona la deteccion, clasificacion (modelo del dron) y seguimiento de UAS
utilizando sensores electropticos y de infrarrojos EO/IR y analizadores de video.

¢ SmartJam: es el médulo de neutralizacion. Genera una interferencia inteligente de forma de
onda adaptativa que abarca las frecuencias tipicas de operacién (GNSS, comando y control).
(Gradiant, 2022)

El sistema se presenta en dos configuraciones:
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En

operador del sistema apuntando a la

1. El fusil anti-dron conectado al equipo de inhibicién configurado para proporcionar

proteccion a instalaciones fijas. La potencia de inhibicion es de 50 W por canal (total
400 W)

2. La otra configuracion es en

modo portatil. En una
mochila se lleva el fusil y el
operador se integra en una
patrulla a pie. Tiene las
mismas capacidades que la
configuracién anterior,
aunque en este caso la
potencia es de 25 W por
canal (total 200 W).

P

Figura 18. Configuracién en modo portatil. Fuente: Revista
Ejército de Tierra n°® 962

la figura 15 se observa al

amenaza, en la configuracion de modo

portatil.

CERVUS se compone de los siguientes subsistemas:

Plataforma vehicular.

Subsistema DDD (deteccion de drones). Es un sistema de deteccion, clasificacion,
seguimiento y neutralizacion de UAS basado en un sistema de mando con sensores de
RF, radiogoniémetros y cAmara con procesado de video.

Subsistema de antenas. Proporciona localizacion del dron detectado en coordenadas
globales (localizacién sobre GIS) y alerta temprana mediante la deteccién del dron a una
distancia minima de 500 metros. Radiogoniémetro.

Subsistema de vision. Clasificacion y seguimiento. Identificacion de tamafio del dron.
Basado en una camara IP todoterreno Full HD, de alta calidad en entornos muy extremos.
Subsistema de izado. Mediante mastil telescopico neumético.

Subsistema de dron cautivo. Proporciona identificacion y localizacion mediante el sistema
de observacién que posee el sistema. Aumenta el campo de vision de las unidades
terrestres y contribuye en la toma de decisiones.

Subsistema de inhibicion. Mediante fusil. Alta directividad. Consigue la neutralizacion de
todos los drones comerciales que utilicen las frecuencias 2,4 GHz, 5,8 GHz y posicionado
GNSS en 1,2 GHz y 1,5 GHz. Accionando el disparador del fusil RF, se consigue
neutralizar las comunicaciones que recibe el dron. Dependiendo de la configuracion del
fusil, podremos forzar el aterrizaje controlado del dron, hacer que regrese a su punto de
despegue con la finalidad de rastrearlo, dejarlo en vuelo estatico o bloquear la transmision
de imagenes.

(Rodriguez Olmedo, 2021)

3.3.5. Sistema Aeroscope de DJI

Se trata de una antena de instalacién fija y junto a su software puede detectar e identificar UAS
y la ubicacion del operador.

Sus caracteristicas destacadas son:

Detectar e identifica drones.

Detectar drones con un alcance maximo de 50 kilometros.

Obtiene toda la informacién y se muestra en un mapa en un ordenador (funcién GIS).
La telemetria del dron es transmitida al receptor Aeroscope.

Cobertura de 360 grados.

Ganancias de 8 6 16 dBi.
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e Modulos de frecuencia 2.4 Gz y 5.8 Gz.

¢ Identifica rapidamente la comunicacién del UAS.

e Obtiene la ubicacién del operador del dron.

e Obtiene el nUmero de serie del dron.

¢ Indica la direccién y ruta del UAS (radiogoniémetro).
e Toda la Informacién se obtiene en tiempo real.

e Proteccién IP65 contra agua y polvo.

(Hobbytuxtla, 2021)
3.3.6. Sistema Horus Captor de Thales

La solucion de Thales en sistemas C-UAS es el Horus Captor. El sistema tiene capacidad de
deteccion, clasificacion, identificacion, seguimiento y neutralizacién de micro y mini drones en
diversos escenarios.

La integracidon de diferentes elementos de deteccidn, tanto activos (radar) como pasivos
(radiogoniémetro), conceden al Horus Captor la proteccion de gran variedad de amenazas posibles.
Es modular y escalable. Desde UAS comerciales radios comandados, hasta aquéllos que no utilizan
radiofrecuencia, con trayectorias preprogramadas y vuelos inerciales, entre otros.

El dispositivo dispone de funcion GIS (Sistema de Informacion Geografica), que permite trabajar
con informacién georreferenciada.

El sistema dispone también de radiogoniometros (detectores de frecuencias) para la
localizacion de drones. Mediante el radiogonidmetro se realiza en el estudio del espectro
radioeléctrico de los alrededores y se determina si procede de un dron o de una estacién de control.

Fases del proceso de identificacion (mediante fusion de sensores):

e El radar o el radiogoniémetro detecta y clasifica un dron potencial y proporciona unas
coordenadas o una direccion.

e Lacamara, utilizando un campo de vision ancho, se orienta automaticamente a la traza
o0 a la direccion recibida. El operador sigue autométicamente la evolucién de la traza en
pantalla.

o El operador estrecha el campo de visién hasta que el dron es identificable.

Respecto a la funcion de inhibicién, puede realizarla a la frecuencia de video o radiocontrol,
produciendo un el regreso a la posicion de origen del dron o un aterrizaje en la posicion en la que
se encuentre en ese momento. También es capaz de inhibir las bandas GPS. Esta funciéon es muy
efectiva, pero se debe restringir, sobre todo en entornos urbanos, porque puede afectar a servicios
esenciales.

El sistema ofrece dos configuraciones de uso:

o Portétil. Para proteccion temporal. El sistema —— _— -
- -
se puede desplegar en la zona a proteger en | o
menos de 20 minutos por dos personas. En la
figura 17 se muestra radar y sistema optrénico
de la configuracién portétil del sistema.
e Instalacion fija. Para instalaciones que
requieren una proteccién permanente.

Componentes del sistema:

=]

. .. Figura 19. Equipo anti-dron portatil.
e Radiogoniometro. Fuente: Thales

e Radar (Squire, radar Doppler) 3D.
e Sistema Optrénico (Gecko Optronics, con camaras diurna y térmica).
e Inhibidor (DroneCannon), El operador toma la decision de accionar la inhibicién para el
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dron seleccionado con alta directividad. Esta tiene un alcance de 2 km y se las bandas
de frecuencia que se puede seleccionar son: 433y 915 MHz, 2.4y 5.8 GHz, GNSS.

e SW Horus X para operacion del Sistema. El operador puede crear zonas de alarma
sobre el mapa, para asi descartar zonas sin interés.

(Thales, 2020)

3.3.7. Sistema ADRIAN de electronica Roma

El sistema propuesto por electrénica Roma, se denomina ADRIAN (Anti-Drone Interception
Acquisition Neutralization) y esta destinado a la neutralizacion de drones de pequefio tamafio, que
vuelan a baja altura y velocidad (C-UAS LSS), en multitud de entornos, urbanos y aislados.

Dispone de sensores radar, EO/IR, acusticos, de deteccién de enlace y radiogoniometros, que
posibilitan, mediante la fusidn de datos de los sensores, la deteccion y la identificacién de su tamafio
y modelo. Posee arquitectura modular y escalable. Es transportable mediante plataformas.

Caracteristicas:

e Arquitectura de deteccidon multiespectral y multidominio (comunicacion, radar, EO/IR,
acustica).

e Configuracion modular/escalable.

e Configuracion fija 0 movil.

e Eliminacion Softkill de UAS por contramedida contra el sistema de Radio Control
jamming (5,8 GHz) y GNSS.

e Falsificacion de GNSS (Spoofing) para forzar el aterrizaje de drones en un area segura.

e Deteccién de sefiales de muy baja potencia y salto de frecuencia.

e Analisis de amenazas en tiempo real (clasificacién, identificacion, geolocalizacion GIS).

e HMI facil de usar, con retroalimentacion inmediata sobre alarmas y caracteristicas de
amenazas.

e Interfaz externa al Centro Operativo Central.
e Facil despliegue y posibilidad de integracién en vehiculos méviles.
e Apoyo logistico para el mantenimiento y la reparacién durante toda la vida.

(GROUP, 2020)

3.3.8. Sistema Drone Guard de Elta Systems

— Funcionalidades
e Deteccidn: acustico, sensor electro-6ptico e infrarrojo, radar 3D, inteligencia de
comunicaciones.
e Clasificacion: sensor electro-éptico e infrarrojo, Inteligencia de comunicaciones y radar.
e Soluciones anti-dron: Hardkill y Softkill.

— Plataformas

Los sensores modulares pueden ser configurados para ser portétiles, en sitios fijos o0 en
movimiento, configuraciones hasta 60 mph (es decir, en vehiculos o en barco)

— Drone guards sensores y sistemas

Drone Guard es modular y escalable. Gracias a la fusion de sensores, el rendimiento
Optimo de sistema se consigue cuando todos los sensores funcionan a la vez. No obstante, el
sistema permite que los sensores puedan funcionar de forma independiente.

Ademas, el sistema posee arquitectura abierta, lo que permite que los sensores de otros
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fabricantes se puedan incluir en la configuracion de Drone Guard.

A continuacién, se muestran los principales sensores de contramedidas que se pueden
integrar en el Sistema Drone Guard.

¢ Radar (Rangos de hasta 14 Km). En la figura
20 se muestra radar de defensa aérea, 52
generacion de radares tacticos 3D. ELM-
2026B/D

P ¥ 252
4 § R o 2
Figura 20. ELM-2026BF. Fuente: Elta

Systems

e Deteccion RF, mediante radiogoniometros, con interceptores
Softkill, de accioén directiva. Inhibicion de sefial GNSS. En la
figura 21 se muestra dispositivo de deteccion RF con
cobertura de frecuencia desde 400 MHz a 6 GHz, 360Q° y
alcance por encima de 10 km.

Figura 21. Detector RF.
Fuente: Elta Systems

e EO/IR 360° de cobertura, identificacion por
encima de los 8 Km y deteccion por encima de
los 15 Km. Clasifica la amenaza, identificando el
tamafio y modelo del dron. En la figura 22 se
muestra e sistema tactico POPStar "Sistema
automético de deteccion de objetivos" de 360
grados, de aplicacion en proteccibn de
aeropuertos, proteccion de instalaciones
sensibles y control de fronteras.

Figura 22. POPStar. Fuente: Elta Systems
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e Sistemas HarKill / Softkill

— ELK-7009 Comunicacion y GNSS de banda ancha bloqueador, figura 23.
— ELK-7009A Toma el control y aterriza con seguridad los drones, tomando el RC

(control remoto), figura 24.

— SMARTSIGHT eliminacion de cinética (disparo tenso), figura 25.
— Drone Kill Drone. Impacto cinético mediante dron cazador, figura 26.
— ROCKNET Cohete eléctrico autbnomo para la interceptacion de drones, figura 27.

Figura 23. ELK-7009.
Fuente Elta Systems

Figura 26. Drone Kill Drone.
Fuente: Elta Systems

(ELTA System, 2019)

3.3.9.

El sistema anti-dron Leonidas lo ha
desarrollado la empresa californiana Epirus.
Mediante este sistema se derribarian enjambres
de drones instantaneamente = mediante
microondas de alta potencia. La produccion de
microondas se consigue mediante transistores
de nitruro de galio, en lugar de los tubos de vacio
del tradicional magnetron, usados en radares
durante décadas. En la figura 28 se muestra una
simulacién de derribo de un enjambre de drones.

Sistema Leonidas de Epirus

El tamafio es portatil. Otra gran ventaja, que
presenta el sistema frente a otros, es el manejo
por software para desactivar objetivos
electrénicos, mediante inhibicion de sefal GPS,
de radioenlace hasta 6 GHz con mucha precision
(excelente directividad). De esta forma se ofrece
a los operadores un control y seguridad
excelentes, mediante fusion de sensores. La
formacién digital de haces permite una precision

Figura 25.
Fuente: Elta Systems

&
A

Figura 24. ELK-7009A.
Fuente: Elta Systems

Smartsight.

o
4

Figura 27. Rocknet.
Fuente: Elta Systems

Figura 28. Simulacion de funcionamiento Sistema
Leonidas. Fuente: Epirus

milimétrica para que los operadores neutralicen las amenazas. En todos los sistemas Leonidas se
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reducen drasticamente el tamario, el peso y el consumo.

Funciona de manera muy eficiente a bajas temperaturas, lo que elimina la necesidad de
soluciones de refrigeracion. El sistema permite su uso a los pocos minutos de encenderlo. Leonidas
tiene una arquitectura de sistema abierto y un disefio de hardware modular que emplea médulos
amplificadores reemplazables en linea (LRAM), permitiendo su reparacion en la zona de operacién
en menos de ocho minutos. Los LRAM actualizados se pueden implementar de inmediato en las
unidades Lednidas para mejorar instantaneamente el alcance.

— Caracteristicas de Leonidas

e Swarm Defeat: Permite la orientacién simultanea y la neutralizacion de multiples UAS.
e Precision: la direccion de haz —
optimiza la potencia en el objetivo.

e Zonas de exclusion aéreas
mediante localizacion GIS. Las
zonas de exclusion aérea
programables permiten que los
UAS amigables viajen libremente
mientras neutralizan los UAS
hostiles.

¢ Interoperabilidad: La arquitectura
de sistema abierto permite la
integracion con los sistemas de
mando y control existentes de los
usuarios para la deteccion,
orientacién y seguimiento de UAS.

e Transportable sobre plataformas
moviles. Modular y escalable.

e Entorno operativo seguro: los
bajos voltajes de funcionamiento evitan emisiones nocivas no deseadas para los
operadores del sistema.

e Innovacion en el ndcleo: Epirus inventé SmartPower, que utiliza semiconductores de
nitruro de galio (GaN) habilitados para producir niveles altos de potencia durante la
transmision.

e Milltiples casos de uso: ideal para una variedad de conjuntos de misiones, incluidos el
enjambre de contra-UAS.

EPIRUS X¢

Figura 29. Sitema Leonidas montado sobre remolque.
Fuente: Epirus

(Riccio, Di gianluca, 2021) (Epirus, 2022)

En la tabla 1 se indican, a modo de resumen, las caracteristicas de los distintos sistemas, que segun
el Sr. Vazquez, Director de Desarrollo de Productos de Defensa y Vigilancia Electronica de Indra, sefialé
como determinantes a la hora de la eleccion de un sistema C-UAS, anexo 1.
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Tabla 1
- £
AEEIE s |2 E|lal§ Sl,|lal2 § G e
5|58 |8|%|E|s|8|lc|la|2|B3|6|2|c|E|2 |2|8|5|E|=z|2|2|3

Radar Sl NO SI NO NO SI S| S| NO
" EO/IR Sl NO SI SI NO SI Sl Sl NO
g Radiogoniémetro 1D NO NO SI SI SI SI Sl Sl NO
% Radar 3D NO NO SI NO NO SI NO Sl NO
@ Acustico NO NO SI NO NO NO Sl Sl NO

Radiogoniémetro 2D NO NO NO NO NO NO NO NO NO
S Identificacion tamafo dron Sl NO Sl S S S Sl Sl NO
£ | Fusién de sensores S| NO S| S| S| S| S| S| S|
9; Identificacion modelo dron Sl NO Sl S NO S Sl Sl NO
8 Localizacion sobre GIS NO NO S S S| S Sl NO Sl
& | Modular/Escalable S| NO Sl Sl NO Sl S| S| S|
= Integracion plataformas maviles S| NO Sl S| NO NO S S S

Perturbador de GPS Sl Sl Sl Sl NO Sl Sl Sl Sl
— | Perturbacion radioenlaces hasta 6 GHz S| S| Sl Sl NO Sl S| S| S|
% Perturbacidn radioenlaces hasta 3 GHz SI SI S| S| NO S| S| S| S|
“ | perturbacién alta directividad SI SI S| S| NO S| NO S| S|

Spoofing NO NO NO NO NO NO S| NO NO

Energia dirigida de microondas NO NO NO NO NO NO NO NO Sl
__ | Laser de potencia NO NO NO NO NO NO NO NO NO
% Cohete teledirigido NO NO NO NO NO NO NO Sl NO
& Disparo tenso NO NO NO NO NO NO NO S NO

Dron cazador NO NO S| NO NO NO NO S| S

Captura con malla NO NO S| NO NO NO NO NO NO
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4. Anédlisis DAFO

Se realizara a continuaciéon un analisis DAFO (Debilidades, Amenazas, Fortalezas, Oportunidades),
mediante el que se valorara si resulta adecuado dotar de sistemas anti-dron a instalaciones militares fijas,
para su proteccion, tanto en zonas urbanas como aisladas.

Debilidades Amenazas

Fortalezas Oportunidades

Figura 30. Matriz DAFO. Fuente: elaboracion propia

En la figura 30 se muestra la matriz DAFO, elaborada en base a los conocimientos adquiridos durante
el desarrollo del presente TFG. Se comprueba que el cuadrante con més peso de la matriz es el de
fortalezas, con siete items, seguido del cuadrante de oportunidades con seis items. Las debilidades y
amenazas, tan solo presentan tres y dos items en sus respectivos cuadrantes. Se puede concluir, en base
a este andlisis, que la adquisicidn de sistemas anti-dron para la proteccién de instalaciones militares fijas,
guedaria razonadamente argumentada.
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No obstante lo anterior, en la adquisicion del sistema se tendrian que tener en cuenta las debilidades y
amenazas puestas de relieve. El caracter tan sofisticado de estos sistemas requiere de un riguroso
mantenimiento, ademas de una formacién especifica y profunda de sus operadores. No se debe eludir el
riesgo fundado de producir dafios colaterales por una mala praxis en su empleo, sobre todo en zonas
urbanas. En atencion a las amenazas detectadas, se debera elegir un sistema flexible, de un fabricante con
capacidad de reaccién rapida en la implantacion de nuevas funcionalidades ante la continua evolucién de
los UAS.
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5. Analisis multicriterio
Para este analisis no se consideraran los siguientes sistemas:

e Anti-dron portatil DroneDefender de la empresa americana Battelle. Al tratarse de un sistema
portatil, se empleara generalmente para proteccion temporal de objetivos méviles. No seria, por
tanto, adecuado para la proteccién del escenario elegido como objetivo (instalaciones militares).

e Sistema Aeroscope de DJI. Se trata de una antena de deteccion de sistemas UAS, no pudiéndose
considerar como sistema anti-dron.

5.1. Identificacién y seleccion de los criterios

Los criterios seleccionados para la evaluacion de los sistemas C-UAS ya fueron relacionados en
la tabla 1. Se citan de nuevo y se hace una breve resefia de los mismos.

e Sensores, de diferente naturaleza y

frecuencia de funcionamiento. Se Tabla 2

valora la disponibilidad o no de Radar

diferentes  tipos  detectores  de EO/IR cdmara visible e infrarrojo
drones, lo que permite mejorar la

Radiogoniémetro 1D
Radar 3D
Radiogoniéometro 2D

probabilidad de deteccién y bajar la Sensores
probabilidad de falsa alerta.

Acustico
e Funciones de mando y control, Tabla 3
donde se valora la disponibilidad o Identificacion tamano dron
no de diferentes capacidades Fusién de sensores

Identificacion modelo dron

Mando y control L
Localizacion sobre mapa GIS

Modular/Escalable

Integracion plataformas maviles

e Contramedidas tipo Softkill, donde Tabla 4
se valora la disponibilidad o no de Perturbador de GPS
diferentes tipos de perturbacion y Perturbacion radioenlaces hasta
engafio. 5,8 GHz
Sofkill Perturbacion radioenlaces hasta 3
GHz
Perturbacion alta directividad
Spoofing
Tabla 5

e Contramedidas tipo Hardkill, donde
se valora la disponibilidad o no de - -
diferentes tipos de capturadores y Laser de potencia

Cohete teledirigido
destructores de los drones. Hardkill . g
Disparo tenso

Dron cazador

Energia dirigida de microondas

Captura con malla
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5.2. Seleccion del método de analisis multicriterio

El método sera de tipo cuantitativo, de forma que, una vez seleccionados los parametros de
comparacion, se tabularan y se asignara un valor numérico al cumplimiento o no por cada sistema. Al
final se realizara la suma algebraica de los diferentes criterios de comparacion para cada sistema, siendo

el mejor el que obtenga la suma de mayor valor.

5.3. Determinacion del peso relativo de cada criterio

Si un sistema posee la capacidad, se asignara el valor del 1 al 5 en funcién de la importancia del
parametro para el sistema, mientras que si no posee la capacidad se le asignara el valor “0”.

En la tabla siguiente se indica el peso asignado a cada parametro, en funciéon del orden de
importancia, establecido por el experto de Indra Sr. Vazquez (anexo 1), de los elementos necesarios
para el sistema. No se considera el detalle de las caracteristicas de la capacidad de cada elemento, por

ser una informacién no publica en la mayoria de sistemas.

Tabla 6

Criterio

Peso

Sensores

Radar

EO/IR camara visible e infrarrojo

Radiogoniémetro 1D

Radar 3D

Radiogoniémetro 2D

Acustico

Mando y control

Identificacion tamafio dron

Fusion de sensores

Identificacion modelo dron

Localizacién sobre mapa GIS

Modular/Escalable

Integracion plataformas moviles

Sofkill

Perturbador de GPS

Perturbacion radioenlaces hasta 5,8 GHz

Perturbacion radioenlaces hasta 3 GHz

Perturbacion alta directividad

Spoofing

Hardkill

Energia dirigida de microondas

Laser de potencia

Cohete teledirigido

Disparo tenso

Dron cazador

Captura con malla

R ININIW |, INWIRRIUOIRL,INIW W IRAROIRL,INNINIW | OV

Total Puntuacion

2]
()]
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5.4. Realizacién de la ponderacion de criterios

Tabla 7

Peso Criterio
SI=1-5, NO=0

Sistema

AUDS

ARMS

CERVUS

Horus Captor

ADRIAN

Drone Guard

Leonidas

Fabricante

Blighter

Indra

Gradiant

Thales

Elettronica Roma

Elta

Epirus

Pais

Reino Unido

Espafia

Espafia

Francia

Italia

Israel

USA

Sensores

Radar

0

5

5

5

EO/IR

Radiogoniémetro 1D

Radar 3D

Acustico

Radiogoniometro 2D

Mando y
control

Identificacién tamafio drone

Fusion de sensores

Identificacion modelo drone

Localizaciéon sobre GIS

Modular/Escalable

Integracion plataformas maviles

Sofkill

Perturbador de GPS

Perturbacion radioenlaces hasta
6 GHz

A O, |INMNO(W | IdMMlOIJO|O|O|OC (MO

A O INDNWIW OO |, |N|[W|D>

A OIPLPINDNWIW | OO |O | O|W |

A OO WIW | OO |O|N|[W|D>

A OIRPINDNOWIW I dMO|IO |, |O|W |

A OIRL|INOW OO |, |N|W|N>

H ORI W|O|d|O]JO|O|O|O |O|O

Perturbacion radioenlaces hasta
3 GHz

Perturbacién alta directividad

Spoofing

Hardkill

Energia dirigida de microondas

Laser de potencia

Cohete teledirigido

Disparo tenso

Dron cazador

Captura con malla

OO0 |0 |O]JOC [(N]| W

R IN OfO|O|COJO |N| W

O|0o|0O|OO|O|O]|]O M| W
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oM | OjO|jO|j0]|]O M| W

Total Puntuacién

w
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~
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D
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Se puede observar en la tabla 2 que ningln dispositivo dispone de radiogoniometro 2D, ni de laser de
potencia. No obstante, no se eliminan de la ponderacién por considerar que seria un valor afiadido para el
sistema si alguno incluyera estos elementos en un andlisis futuro. El laser de potencia, en particular, fue
considerado por el experto de Indra (anexo 1), en segundo lugar en importancia, en cuanto a medidas
HardKill en la definicion de .la configuracion de un buen sistema C-UAS.

5.5. Identificacion e implementacion de la solucion seleccionada

El sistema que alcanza la mayor puntuacién es el Drone Guard de Elta. Se debe sobre todo a que posee
sistemas de contramedidas de tipo Hardkill, para zonas aisladas/ zona de operaciones, no implementadas
en el resto de sistemas analizados, excepto en el sistema Arms de Indra y Sistema Leonidas de Epirus. Este
tipo de medidas, sobre todo la interceptacién mediante cohete eléctrico y eliminacién cinética mediante
disparo, estan totalmente desaconsejadas en zonas urbanas, debido al riesgo real de dafios colaterales. No
obstante, el Drone Guard, atendiendo a la variedad de medidas Softkill que implementa, estaria indicado
también para su despliegue en zonas urbanas.

El siguiente sistema, en orden de puntuacion, es el ARMS de Indra. Destaca sobre todo en la variedad
de sensores que despliega y en particular en sus capacidades de mando y control, donde obtiene la maxima
puntuacion junto con el sistema CERVUS de Gradiant. EI ARMS dispone ademas, de todas las medidas
Softkill consideradas en el presente analisis excepto Spoofing. En cuanto a medidas Hardkill, dispone de
dron cazador y captura con malla. Muy aconsejable, por tanto, para su despliegue tanto en zonas urbanas
como aisladas/ zona de operaciones.

El ARMS, el AUDS de Blighter y el CERVUS, constituyen los C-UAS con los que cuentan las FAS
actualmente. El ARMS obtiene bastante mejor valoracion que AUDS y CERVUS.

Horus Captor de Thales logra la tercera posicién con una buena puntuacién. Destaca su radar 3D que
s6lo lo implementa el ARMS y el Drone Guard. Aunque este elemento sélo tiene como valor ponderado “2”,
este tipo de radar permite medir el &ngulo de llegada en elevacion, ademas del acimut y la distancia.

El que peor valoracidn obtiene es el Leonidas de Epirus. Esto se debe a que no dispone de sensores
de vigilancia y deteccion. Necesitaria operar integrado con un sistema de vigilancia y deteccion de otro
fabricante. Destaca, sin embargo, en la utilizacion de microondas de alta potencia para el derribo de
enjambres de drones, siendo el Unico C-UAS del estudio que dispone de esta medida Hardkill. Dispone
ademas de una gran variedad de contramedidas Softkill.

Para concluir, los sistemas mas completos son el ARMS y el Drone Guard. Ambos se podrian desplegar
en instalaciones fijas (bases militares) tanto en zonas urbanas como en aisladas. Al tratarse el sistema ARMS
de un sistema de fabricacion nacional, seria éste el recomendado para su adquisicion por las FAS.
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6. Conclusién

Los sistemas UAS LSS suponen un riesgo creciente para cualquier sistema de defensa aérea. La
proliferacion de éstos se explica por el aumento de tecnologias, en gran parte de entretenimiento, aplicables a
estos dispositivos. El bajo coste, la cantidad de ofertas en el mercado, facilidad de adquisicién y simplicidad de
manejo, hacen que este tipo de dispositivo esté al alcance de cualquier personay para cualquier uso, incluido el
malicioso.

La irrupcion de los UAS LSS, dispositivos en su mayoria de pesos inferiores de 20 kg (categorias micro y
mini segiin OTAN) ha puesto en compromiso la defensa aérea tradicional. La posibilidad de ser objeto de un
ataque UAS LSS es, desgraciadamente, una realidad, segun la opinién de expertos en la materia. La solucién a
esta nueva amenaza no implica la sustitucion del actual concepto de defensa aérea, sino de complementarlo con
sistemas anti-dron, C-UAS, que palien estas limitaciones identificadas.

El objetivo que deben acometer los sistemas C-UAS es la deteccidon y neutralizacién de la amenaza. Para
la definicion de la configuracion de un sistema anti-dron es necesario el andlisis del concepto de la operacion.
En este contexto es necesario el estudio de las fases de funcionamiento de vigilancia y conciencia situacional,
mando y control y ayuda a la decision y por ultimo, la fase de reaccion.

Para el establecimiento del modo operativo de los sistemas, es determinante el entorno a proteger de la
amenaza. Fundamentalmente se distinguiran zonas urbanas y zonas aisladas (incluida zona de operaciones).
Para los elementos de deteccion, ambas zonas pueden disponer de elementos similares (radares, sensores
acusticos, sensores EO/IR, detectores de comunicaciones RF/radiogoniémetros y GPS), no obstante, en zonas
aisladas las posibilidades de deteccién a gran distancia son mas probables. En cuanto a las medidas de
neutralizacién, en zonas urbanas, se utilizaran preferentemente medidas Softkill con sistemas de punteria, para
conseguir directividad y de esta forma no interferir sistemas civiles. En zonas aisladas, las medidas pueden ser
mas contundentes, con medidas Softkill omnidireccionales en incluso medidas Hardkill.

Mediante un analisis DAFO, se ha podido justificar de manera concluyente lo apropiado de dotar a las
Fuerzas Armadas de sistemas C-UAS para proteccion de instalaciones fijas. De los resultados obtenidos del
analisis multicriterio, los sistemas mas adecuados al objetivo del estudio, han sido el sistema Drone Guard de
Elta y el ARMS de Indra, si bien, por tratarse Indra de una empresa nacional, ha sido el sistema ARMS el
recomendado. Ademas, con este fabricante esta garantizada la evolucion del sistema, al tratarse de una empresa
multinacional con amplia experiencia en el sector de Defensa. La dotacién de sistema ARMS evolucionados seria
una buena opcién para la futura Fuerza 35.

Para finalizar, incidir en el hecho de que la rdpida evolucién de la tecnologia, impulsa la aparicién de nuevos
UAS, cada vez més sofisticados, que pueden provocar la obsolescencia prematura de los sistemas C-UAS, tal y
como se establecia en el andlisis DAFO como amenaza. La evolucién de los sistemas C-UAS sera, por tanto, un
reto permanente en el campo de la defensa, en las proximas décadas.

33



Estudio de Sistemas Anti-Drones: Deteccion y Neutralizacion de drones

PAGINA INTENCIONADAMENTE EN BLANCO

34



Estudio de Sistemas Anti-Drones: Deteccion y Neutralizacion de drones

Bibliografia

10.
11.

12.

13.

14.

15.
16.
17.

18.

19.
20.

21.

AESA. (2019). Aerocamaras Especialistas en Drones. Obtenido de https://dronehibrido.com/es/

Aguilera, R. P. (2019). El uso del dron y la vulneracién al derecho a la privaciad. Obtenido de
https://repositorio.uesiglo21.edu.ar/bitstream/handle/ues21/16859/AGUILERA%20RITA%20PAOLA.pdf
?sequence=1

Aircraft Systems, C.-U. (Septiembre de 2019). Homeland Security. Obtenido de
https://www.dhs.gov/sites/default/files/publications/c-uas-tech-guide_final_28feb2020.pdf

Battelle. (2021). Battelle. Obtenido de https://www.battelle.org/

BBC. (22 de enero de 2015). Obtenido de
https://www.bbc.com/mundo/noticias/2015/01/150122_mexico_narcotrafico_ingenio_droga_an

BBC. (18 de abril de 2016). Obtenido de
https://www.bbc.com/mundo/noticias/2016/04/160418_drone_choca_avion_heathrow_egn

BBC. (16 de mayo de 2016). BBC. Obtenido de https://www-bbc-com.translate.goog/news/av/uk-
363021367 _x_tr_sl=en& x_tr tl=es& X tr_hl=es& x_tr_pto=sc

Bhargav Patel, M. E. (1 de septiembre de 2019). Counter-Unmanned Aircraft Systems Technology
Guide. Obtenido de Counter-Unmanned Aircraft Systems Technology Guide:
https://www.dhs.gov/sites/default/files/publications/c-uas-tech-guide_final_28feb2020.pdf

Blazquez Garcia, R. (2018). Horizontes Defensa y Seguridad. Obtenido de
https://www.horizontesdefensayseguridad.net/wp-
content/uploads/sites/3/2018/11/DESEI_LTER_PassiveRadar.pdf

Blighter. (2020). Blighter Surveillance Systems. Obtenido de https://www.blighter.com/

BOE. (29 de Diciembre de 2017). Boletin Oficial del Estado. Obtenido de
https://www.boe.es/boe/dias/2017/12/29/pdfs/BOE-A-2017-15721.pdf

Defensa Gob, Estado Mayor de la Defensa. (2019). Obtenido de
https://www.defensa.gob.es/ceseden/Galerias/ccdc/documentos/01_CONCEPTO_NACIONAL_C-
UAS_LSS_xPARA_WEBKX.pdf

DEGAM, D. G. (01 de 12 de 2016). Subdireccion General de Publicaciones y Patrimonio Cultural.
Obtenido de https://publicaciones.defensa.gob.es/monografias-del-sopt-n-15-proyecto-rapaz-y-
tecnologias-anti-rpas.html

El Pais. (13 de julio de 2021). Obtenido de https://elpais.com/espana/2021-07-13/la-policia-confisca-en-
malaga-el-mayor-dron-dedicado-al-transporte-de-droga.html

ELTA System. (2019). IAl. Obtenido de https://www.iai.co.il/p/eli-4030-drone-guard
Epirus. (2022). Obtenido de https://www.epirusinc.com/products

Gavildn Jiménez, F. R. (noviembre de 2012). Escuela Superior de Ingenieros de la Universidad de
Sevilla. Obtenido de http://aero.us.es/rvazquez/FGJ_thesis.pdf

Global Estrategy. (julio de 2020). Obtenido de https://global-strategy.org/la-evolucion-de-la-amenaza-
uav-en-atentados-terroristas/

Gradiant. (2022). Gradiant. Obtenido de https://www.gradiant.org/

GROUP, E. (1 de enero de 2020). Antidrones Elettronica Roma. Obtenido de Antidrones Elettronica
Roma: https://www.elt-roma.com/product/adrian

Guillén, C. (18 de Noviembre de 2019). Securitecnia. Obtenido de
https://www.seguritecnia.es/tecnologias-y-servicios/drones/drones-hostiles-y-amenazas-emergentes-

35



Estudio de Sistemas Anti-Drones: Deteccion y Neutralizacion de drones

22.

23.

24,

25.
26.

27.

28.

29.

30.

31.

32.

33.

34.

2_20191118.html

Hobbytuxtla. (2021). Hobbytuxtla. Obtenido de https://www.hobbytuxtla.com/sistemas-antidrones/dji-
aeroscope/

Indra. (25-27 de junio de 2019). ARMS Sistema Multisensor. Obtenido de
https://www.icao.int/NACC/Documents/Meetings/2019/NACCDCA9/NACCDCA9P08sp.pdf

Indra. (1 de enero de 2021). Indracompany. Obtenido de Indracompany:
https://counteruas.indracompany.com/

Indra. (2022). Obtenido de https://www.indracompany.com

Industry, D. (2022). directindustry. Obtenido de https://www.directindustry.es/prod/onyxstar/product-
182275-1799796.html

Isdefe, C. (1 de Mayo-junio de 2016-2017). horizontesdefensayseguridad. Obtenido de
horizontesdefensayseguridad: https://www.horizontesdefensayseguridad.net/wp-
content/uploads/sites/3/2017/12/estadodelarte_sensores_jun2017_v1.pdf

Levy, J. (2021). CNN en espafiol. Obtenido de https://cnnespanol.cnn.com/videol/israel-iran-barco-mar-
arabigo-estados-unidos-gran-bretana-jose-levy-cafe/

Onyxstar . (2022). Obtenido de https://www.onyxstar.net/hydra-12/

Riccio, Di gianluca. (15 de abril de 2021). Futuro prossimo. Obtenido de Futuro prossimo:
https://es.futuroprossimo.it/2021/04/leonidas-arma-mobile-a-microonde-che-distrugge-interi-sciami-di-
droni/

Rodriguez Olmedo, J. I. (2021). Proyecto CERVUS. REVISTA DEL EJERCITO DE TIERRA ESPANOL
N° 962, 94 -101.

Thales. (2019). Dossier Sistemas antidrone.

Thales. (29 de octubre de 2020). Thalesgroup. Obtenido de Thalesgroup:
https://www.thalesgroup.com/sites/default/files/database/document/2019-06/version-
web_AF%20eDossier%206%20Sistemas%20Antidrones%204.pdf

Zona Militar. (14 de mayo de 2021). Obtenido de https://www.zona-militar.com/2021/05/14/la-fuerza-
aerea-israeli-derriba-un-dron-de-hamas/

36



Estudio de Sistemas Anti-Drones: Deteccion y Neutralizacion de drones

Anexos

Anexo 1: Entrevista a experto de Indra D. Francisco Vazquez Vazquez (Director de
Desarrollo de Productos de Defensay Vigilancia Electronica de Indra)

Entrevista:

Desgraciadamente determinados grupos (terroristas, narcotraficantes, etc.) han visto en los drones una
Optima oportunidad de mejorar sus actividades delictivas. Es necesario que las autoridades publicas refuercen
todas las medidas a su alcance para evitar que el uso de los drones se convierta en un serio peligro para la
sociedad y adoptar una serie de medidas subjetivas (policia, operadores y pilotos) y objetivas. Por ello hay que
dotar de mas medios y entrenamiento a las Fuerzas y Cuerpos de Seguridad del Estado. Por tanto, ante la
reciente y continua amenaza de los UAS en fronteras, trafico de drogas, contrabando, etc.

1. ¢(Es consciente su empresa de hasta qué punto supone una amenaza el uso UAS con objetivos
delictivos?

e Indra es consciente de la amenaza, y desde su Unidad de “Defensa y Seguridad” desarrolla diferentes
soluciones de deteccién y neutralizacion de drones. Grupos terroristas, con unos minimos recursos
econdmicos, pueden disponer de dispositivos capaces de portar diferentes tipos de armas y poner en
compromiso cualquier procedimiento de defensa aérea. Tanto la altura de vuelo como su velocidad, en
drones de pequefio tamafio, es similar a la de cualquier pjaro, como puede ser el caso de las aves
rapaces y esto dificulta enormemente su deteccién, al reflejar firmas radar muy pequefias, inferiores a 5
decibelios por metro cuadrado.

2. ¢Quériesgos puede suponer el empleo de drones?

e Las capacidades de un dron para realizar actividades que puedan suponer riesgos son innumerables.
Estos dispositivos son capaces de llegar con facilidad a un determinado objetivo, desde famosos
empresarios, politicos o lideres mundiales, hasta determinados puntos sensibles, como centrales
nucleares, aeropuertos, edificios de gobierno, etc. Pueden atentar sin apenas riesgos para el ejecutante.
Pueden volar portando explosivos y hacerlos detonar contra el objetivo seleccionado. No es descartable
la posibilidad de emplear estos dispositivos como portadores de armas de destruccion masiva: armas
quimicas, bioldgicas o incluso nucleares.

3. ¢Dispone su empresa de algun sistema anti dron que ayude a vigilar o detectar para neutralizar esta
amenaza?

e La solucion de INDRA para la deteccion y neutralizacién de drones es el sistema ARMS.

4. ¢Podria describir sus caracteristicas principales?

e Este sistema es capaz de detectar, rastrear, identificar y neutralizar sistemas aéreos no tripulados. Utiliza
radares de alta resolucién para detectar amenazas de pequefio y gran tamafo a kilbmetros. Mediante
camaras de vision nocturna y diurna identifica de forma automética los drones y determina si suponen
una amenaza. En este caso el sistema recoge toda la informacion posible, identificando el tipo de dron,
cémo se comunica, como recibe la informacion e incluso donde esté el piloto. Si se confirma la amenaza
y el dron invade la zona protegida, el sistema lo neutraliza. Para ello emplea un sistema de interferencias
que interrumpe el guiado de la aeronave.
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5. ¢Cree que el sistema ARMS podria satisfacer las necesidades de nuestras Fuerzas Armadas en la
lucha contra los sistemas UAS?

e El sistema ARMS es flexible y capaz de adaptarse a las necesidades de los usuarios incorporando los
componentes adecuados. Es idéneo para proteger tanto aeropuertos como bases militares o
instalaciones singulares. También tiene la posibilidad de proteger superficies mas amplias mediante el
trabajo conjunto de varios sistemas ARMS. El sistema fue adquirido por el Ministerio de Defensa y
actualmente se encuentra desplegado en Mali.

6. Si Vd. Tuviera que asesorar a nuestras Fuerzas Armadas en la adquisicion de un sistema anti dron
¢podriarelacionar por orden de importancia las caracteristicas o elementos necesarios?

En lineas generales el sistema constara de sensores, sistema de mando y control y las contramedidas
que adopta ya sean Softkill o Hardkill.

e Para el caso de los sensores:

- El mas importante es el radar, dado que es el sensor que permite detectar un dron muy
rapidamente (del orden de 1 segundo) para poder tener tiempo de reaccién para su
neutralizacion.

- El segundo sensor en importancia es la camara infrarroja y visible que debe ser comandada
por el radar para apuntar a la posible amenaza. Permite confirmar que se trata de un dron e
identificar el tipo de dron (multirrotor, ala fija, etc). Este sensor sirve también para medir la
elevacion y el acimut del dron con precisién y por tanto poder apuntar las contramedidas
directivas.

- Le sigue en importancia el radiogoniémetro, sensor que permite detectar los
radioenlaces/datalink tanto de control de vuelo como de transmision de datos e imagenes de las
cargas de pago de los drones. A pesar de ser un sensor de deteccién muy rapida (del orden de
1 segundo), no es tan seguro como el radar, porque el dron puede volar en silencio radio volando
de forma auténoma (sin piloto que lo comande via radioenlace).

- Radar 3D, permite medir el angulo de llegada en elevacion, ademas del acimut y la distancia.
Aunque es un pardmetro importe, no es imprescindible para tener un buen sistema anti dron
dado que lo puede medir la camara IR y son radares mas caros que los 2D.

- Radiogoniémetro 2D, permite medir el angulo de elevacion, ademas del acimut. Aunque es un
parametro importe, no es imprescindible para tener un buen sistema anti dron dado que lo puede
medir la cAmara IR y son radiogoniémetros mas caros que los 1D.

- Sensor acustico, se le asigna el menor peso, ya que su alcance de deteccion es pequefio
(tiempo de reaccién pequefio).

e Para el sistema de Mando y Control:

- ldentificacion del tamafio del dron, disponer de los algoritmos que determinen este parametro
es muy importante de cara evaluar la peligrosidad del dron y decidir el tipo de contramedida para
su neutralizacion.

- Fusién de sensores, disponer de esta capacidad es importante para bajar los falsos positivos
y para mejorar los parametros de medida de los drones, eligiendo el de mayor calidad de cada
sensor.

- Identificacion del modelo de dron, permite elegir de forma mas precisa la contramedida, pero
es un parametro dificil de medir y por tanto no muy fiable.

- Localizacidon sobre mapa (GIS). Permite hacer seguimiento por parte del operador de la
trayectoria del dron, asi como definir zonas de alerta sobre el mapa de forma que se genere una
alarma cuando se traspasa la linea definida de la zona a proteger.
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- Modular/Escalable. Que el sistema sea modular permite configurar el sistema de acuerdo a las
necesidades con méas o menos sensores y elementos de contramedidas, ademas de permitir su
crecimiento afladiendo médulos con nuevas capacidades.

- Integracion plataformas moviles. Permite operarlo como sistema tactico en movimiento para
despliegues en zonas de operaciones.

e Contramedidas Softkill:

- Perturbador de GPS. Es la contramedida mas eficaz, al inhibir el sistema de navegacion mas
importante del dron.

- Perturbador de radioenlace hasta 5,8 GHz. Permite cortar la comunicacion entre el dron y su
operador, impidiendo su pilotaje por radiocontrol y la transmisién de datos desde el dron.

- Perturbador de radioenlace hasta 3 GHz (peso 3). Permite cortar la comunicacién entre el dron
y su operador, impidiendo su pilotaje por radiocontrol y la transmisién de datos desde el dron.
Tiene menor peso porgue ya empiezan a aparecer sistemas de radioenlace en drones que
trabajan a mayor frecuencia.

- Perturbacion alta directividad. Permite la perturbacion con mucha selectividad espacial, ideal
para aeropuertos donde es peligroso interferir a los sistemas de navegacién y comunicacion de
los aviones.

- Spoofing. Permite suplantar a los satélites de forma que engafia a los GPS de los drones,
indicAndole una posicion erronea. No se le da mucho peso porque son aln sistemas poco
maduros y por tanto poco fiables.

e Contramedidas Hardkill:

- Energia dirigida de microondas. Permite neutralizar los drones produciendo una alta
interferencia en los sistemas electrénicos, que dejan de funcionar correctamente o destruirse.

- Energia dirigida por LASER de potencia. Permite neutralizar los drones produciendo su
destruccion fisica. El inconveniente frente a los de microondas, es que son sistemas mas caros
y que necesitan mucha energia para funcionar.

- Cohete teledirigido. Permite destruir fisicamente el dron. Son sistemas caros y que solo se
puede usar en zonas despobladas

- Disparo tenso. Permite destruir fisicamente el dron. Son sistemas caros y dificiles de usar en
zonas pobladas.

- Dron cazador. El inconveniente frente a los sistemas anteriores es su tiempo de respuesta, al
necesitar maniobras de despegue y tiempo de vuelo hasta el dron objetivo.

- Captura con malla. Permite derribar al dron lanzandole una malla con una especie de fusil. El
inconveniente es su poca distancia de uso y su baja fiabilidad.

7. ¢Conoce Vd. otros sistemas anti dron existentes el mercado que puedan competir con el sistema
ARMS de INDRA?

- Actualmente como competidores del sistema ARMS podemos citar el Horus Captor de Grupo
francés Thales, ADRIAN de la empresa italiana Electronica Roma, el sistema estadounidense
Leonidas de Epirus y Drone Guard israeli de Elta System.
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Anexo 2: Entrevista a experto en UAS del Regimiento de Artilleria Antiaérea 71

Entrevista al Tte. D. Alberto Bermejo Vesga, Jefe de Seccion en la 112 Bateria 35/90 Skydor del Grupo de Atrtilleria
Antiaérea 1/71.

Entrevista:

Desgraciadamente determinados grupos (terroristas, narcotraficantes, etc.) han visto en los drones una
Optima oportunidad de mejorar sus actividades delictivas. Es necesario que las autoridades publicas refuercen
todas las medidas a su alcance para evitar que el uso de los drones se convierta en un serio peligro para la
sociedad y adoptar una serie de medidas subjetivas (policia, operadores y pilotos) y objetivas. Por ello hay que
dotar de mas medios y entrenamiento a las Fuerzas y Cuerpos de Seguridad del Estado. Por tanto, ante la
reciente y continua amenaza de los UAS en fronteras, trafico de drogas, contrabando, etc.

1. ¢Estéal tanto de la amenaza que supone los UAS?

e Si, en el Regimiento de Artilleria Antiaérea 71 hemos sido durante un par de afios Unidad de Referencia
para la preparacion ante este tipo de amenazas. Ello ha conllevado que hubiese grupos de trabajo,
experimentos de diversos tipos y, en general, que todos tengamos un conocimiento mas o menos
importante acerca de la amenaza UAS (que es como oficialmente se denomina en el seno de las Fuerzas
Armadas).

2. ¢Quériesgos puede suponer el empleo de drones?

e Su bajo coste, su baja firma radarica y su amplia disponibilidad hacen del empleo de drones una gran
amenaza ya que ni los sistemas ni los procedimientos de los que se disponian para la defensa aérea no
tenian las capacidades para detectarlos ni neutralizarlos. Esto convierte a los UAS en una herramienta
inquietante que pueden hacer uso de ella tanto grupos terroristas o insurgentes hasta ejércitos
convencionales como hemos visto por ejemplo en el conflicto entre Armenia y Azerbayan.

3. ¢Hasta qué nivel es consciente de la amenaza de los drones (UAS)?
e Por el papel como Unidad de Referencia en el Regimiento, plenamente consciente.

4. ;Conoce algun sistema que ayude a vigilar o detectar para neutralizar esta amenaza?

e Si, varios. Trabajamos actualmente con el sistema AUDS, Aeroscope y DroneDefender.

o

¢Cree que deberia implantarse distintos tipos sistemas anti-drones debido a las incidencias ultimas
gue ha habido con la amenaza de drones en Zona de Operaciones y/o Operaciones permanentes?

e Si, se poseen registros actualizados de incidentes con drones en practicamente en casi todas las zonas
de operaciones. A raiz de ello ya varias de ellas se han instalado sistemas anti-drones.

6. ¢Conoce los diferentes tipos de UAS que posee en Zona de operaciones y/o operaciones
permanentes?

e Diria que los reglamentarios del ejército, los que se usan para labores de inteligencia para pequefias
unidades.

7. ¢Ylos diferentes tipos de sistemas que tienen para detectar drones?

e AUDS con su sistema radarico y Aeroscope con su sistema detector de la sefial de comunicacion entre
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el UAS y el mando a distancia.

8. ¢Qué medios conoce de UAS? ¢Cuenta en su organica con alguno?

e Conozco los drones populares del mercado, los diversos DJI, que son con los que hemos trabajado en
los experimentos de deteccion y neutralizacion llevados a cabo en la unidad. Organicamente no tenemos
ninguno.

9. ¢Considera que se deberia mejorar la tecnologia para poder combatir contra esta amenaza?

e Si, dado el gran éxito y crecimiento del mercado, las caracteristicas de los drones estan en constante
mejora. Se necesita detectar mas sefiales de control aparte de las de los drones de marca DJI, mayor
capacidad de deteccion, mayor alcance...

10. ¢Cuenta con los medios suficientes para la mejora de la tecnologia de drones?

o El éxito del mercado y su popularizacion hace que tanto las empresas privadas como los estados a través
de la industria de defensa estén invirtiendo mucho en su mejora, por lo que seguro se puede esperar que
haya una mejora constante de la tecnologia.

11. ¢Tienen drones contramedidas (Hardkill) para interceptar drones hostiles?

e No, y no se estéa trabajando por lo que sé en tales drones, al menos no en su adquisicién y su uso
procedimental en el ejército.
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Anexo 3: Entrevista a experto en UAS del Regimiento de Guerra Electrénica 31

Entrevista al Brigada D. Ricardo Rodriguez Bafia, Integrante de la Seccion de Estudios y Proyectos del CCAL
del Regimiento de Guerra Electrénica 31.

Entrevista:

Desgraciadamente determinados grupos (terroristas, narcotraficantes, etc.) han visto en los drones una
Optima oportunidad de mejorar sus actividades delictivas. Es necesario que las autoridades publicas refuercen
todas las medidas a su alcance para evitar que el uso de los drones se convierta en un serio peligro para la
sociedad y adoptar una serie de medidas subjetivas (policia, operadores y pilotos) y objetivas. Por ello hay que
dotar de mas medios y entrenamiento a las Fuerzas y Cuerpos de Seguridad del Estado. Por tanto, ante la
reciente y continua amenaza de los UAS en fronteras, trafico de drogas, contrabando, etc.

1. ¢Estéal tanto de la amenaza que supone los UAS?

e Actualmente gran parte de la Sociedad, tiene conocimiento sobre la existencia de aeronaves no
tripuladas, cominmente conocidos como drones, y su uso lo asocian al ambito Iidico o profesional, pero
no se tienen en cuenta la amenaza que supone la insercion de cargas explosivas, sustancias
estupefacientes o de contrabando, o simplemente la captacién de imagenes no autorizadas o vuelos no
autorizados con las consecuencias que conlleva ante alguna incidencia sobre la aeronave que pueda
suponer un riesgo a una zona en cuestion. También hay que tener en cuenta la amenaza que supone de
dotar a la aeronave de diversas cargas de pago, entre las que estan dispositivos de captacién de datos
masivos, como parametros técnicos de telefonia mévil, dar capacidad a la aeronave de dispositivos de
inhibicién de sefiales o de captacién de sefales diversas, lo que supone una violacion de las leyes
vigentes. Pero gracias a las numerosas fuentes de informaciéon de que se dispone actualmente, la
Sociedad puede coger concienciacién sobre las amenazas reales que supone la presencia de los UAV.

2. ¢Quériesgos puede suponer el empleo de drones?

e Entre los posibles riesgos que se asumen en el empleo de UAS, se pueden tener en cuenta los siguientes,

en el &mbito militar:

— Ser detectado de manera visual o por la interceptacion del canal de comunicaciones de
radiofrecuencia o wifi

— Ser neutralizado, perdiendo el control de la aeronave, lo que puede llegar a que se apropien de la
aeronave o que la aeronave regrese al punto de origen y que pueda desvelar la posicién del piloto,
actuando directamente sobre el canal de comunicacién o sobre la sefial GPS mediante acciones de
jamming o de spoofing

— Ser derribado, por Sistema Hardkill, con consecuencias que van desde el riesgo de dafios sobre el
personal que se pueda estar sobrevolando o la interceptacion de las posibles cargas de pago de que
disponga la aeronave con el riesgo de pérdida de la seguridad de la informacion.

3. ¢Hasta qué nivel es consciente de la amenaza de los drones (UAS)?

e En el &mbito militar, el nivel de conocimiento de la amenaza de UAS se puede considerar alto, ya que en
toda Unidad se es consciente de los riesgos que conlleva que se pueda realizar una accién tactica con
el uso de UAS. aunque la mayoria del personal lo asocia a la captacién de imagenes no autorizadas o la
insercion de cargas explosivas a una zona de intereses. No obstante, en el &mbito de las unidades de
EW, se tiene mas conocimiento sobre la amenaza que supone el uso de EW, dependiendo de la carga
de pago de que se disponga sobre la aeronave, no solo limitandola a camaras de video o cargas
explosivas.

4. ¢Conoce algun sistema que ayude a vigilar o detectar para neutralizar esta amenaza?

¢ Ennuestro ambito hay diversos sistemas que intercepten la amenaza de UAS y si se considera necesario
neutralizarlos.
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e Entre lo que podemos mencionar esta el sistema Arms de Indra, con capacidades radar y de
radiofrecuencia, asi como el uso de perturbadores. También es de mencionar el Sistema AUDS, de
dotacion en el RAAA basado en el uso de un radar y la inhibicion de radiofrecuencias. Luego esta el
sistema Aeroscope de DJI, que intercepta y extrae todos los datos de los UAS de la zona de cobertura
de la marca DJI.

e Mencién especial el sistema CERVUS del REW31, basado en un sistema totalmente pasivo de
interceptacion de radiofrecuencias y protocolos de comunicaciones UAS para la proteccion de la fuerza,
en los que aparte dispone de un médulo de inteligencia de imagenes para el seguimiento visual de la
aeronave, todo ello complementado con sistemas portatiles de inhibicién de radiofrecuencias.

5. ¢Cree que deberia implantarse distintos tipos sistemas anti-drones debido a las incidencias ultimas
gue ha habido con la amenaza de drones en Zona de Operaciones y/o Operaciones permanentes?

e Efectivamente, se ve necesario que en todas las zonas de operaciones en las que esta desplegado las
fuerzas espafiolas, se disponga de sistemas C-UAS, ya sea para su deteccion como la neutralizacion de
dichas amenazas. Se puede tener en cuenta que se disponga de sistemas fijos en las diferentes bases,
asi como sistemas mdviles que puedan dar apoyo a las unidades motorizadas o en bases de patrullas
temporales, en este caso sistemas como el CERVUS encajan en esa versatilidad de empleo en cualquier
circunstancia, gracias a su gran movilidad.

6. ¢Conoce los diferentes tipos de UAS que posee en Zona de operaciones y/o operaciones
permanentes?

e En nuestro caso, se conocen las aeronaves oficiales que tienen en dotacion ciertas Unidades, como
suelen ser los RAVEN en los Batallones del CG de la Brigadas. Pero a nivel interno, puede que las
Unidades hayan adquirido ciertos modelos comerciales para su uso para captacion de imagenes, por ello
la importancia de que cuando se despliega en alguna zona de operaciones se tenga acceso a todos los
modelos de RPA que hay desplegados y confeccionar una lista blanca de aeronaves “amigas” para su
control y conocimiento.

7. ¢Ylos diferentes tipos de sistemas que tienen para detectar drones?

e Asies, en nuestro caso tenemos conocimiento de los diferentes sistemas de deteccidn y neutralizacion
que tienen las diferentes Unidades (AUDS, Aeroscope, Arms...) no solo por el conocimiento en si de la
existencia de esos sistemas, sino también para identificar las deficiencias o mejoras para el sistema
CERVUS.

8. ¢Qué medios conoce de UAS? ¢Cuenta en su organica con alguno?

e EI UAS mas conocido dentro del ambito de las FFAA es el RAVEN, en el caso de ciertas Unidades se
dispone de diferentes modelos comerciales. En este caso en particular se dispone de modelos DJI como
el Matrice 300 o modelo como el Phatom, todo ellos de adquisicion comercial.

9. ¢(Considera que se deberia mejorar la tecnologia para poder combatir contra esta amenaza?

e Los medios de que se dispone se deberian de ir actualizando constantemente segun van avanzado las
tecnologias, por ello la importancia de ir evolucionando los sistemas ante nuevas amenazas (nuevas
frecuencias, protocolos de comunicacion, plataformas...), siendo de vital importancia la mejora de las
diferentes tecnologias de que se dispone actualmente.

10. ¢Cuenta con los medios suficientes para la mejora de la tecnologia de drones?

e Se podria confirmar que si se cuenta con los medios suficientes para ir mejorando las tecnologias, desde
el punto de vista econdmico, hay un gran impulso por parte de las autoridades para dar soluciones ante
este tipo de amenazas y el aprovechamiento del uso de UAS,s en beneficio propio. Es de gran
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importancia contactos con las empresas y acudir a las diferentes ferias/exposiciones que se desarrollan
relativas a UAS;s a lo largo del afilo, como SECUDRON, FEINDEF... donde se van distinguiendo cuales
son las Ultimas tendencias en el &mbito de los UAS,S.

11. ¢Tienen drones contramedidas (Hardkill) para interceptar drones hostiles?

e No son muchos los casos en los que los propios UAS disponen de contramedidas para interceptor o
neutralizar UAS hostiles, Gnicamente podria nombrar cierta capacidad de interceptacion fisica por parte
de UAS que consiste en disponer de un sistema de suelta de una red que “captura” el UAS hostil al soltar
la red sobre él. Seria interesante de UAS con cierta carga de pago de perturbacién, para neutralizar UAS
hostiles, sin que esa perturbacién afecte al UAS, disponiendo un enlace de comunicaciones ajeno a la
banda de inhibicién que se esté barriendo.
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Anexo 4: Entrevista a experto en UAS del BCG de COMGEMEL
Entrevista a Brigada Integrante del Centro de Integracion y Difusion de Inteligencia en COMGEMEL.
Entrevista:

Desgraciadamente determinados grupos (terroristas, narcotraficantes, etc.) han visto en los drones una
Optima oportunidad de mejorar sus actividades delictivas. Es necesario que las autoridades publicas refuercen
todas las medidas a su alcance para evitar que el uso de los drones se convierta en un serio peligro para la
sociedad y adoptar una serie de medidas subjetivas (policia, operadores y pilotos) y objetivas. Por ello hay que
dotar de mas medios y entrenamiento a las Fuerzas y Cuerpos de Seguridad del Estado. Por tanto, ante la
reciente y continua amenaza de los UAS en fronteras, trafico de drogas, contrabando, etc.

1. ¢Estéal tanto de la amenaza que supone los UAS?
e Si, estoy al tanto de la amenaza, estamos muy centrados en este asunto.

2. ¢Quériesgos puede suponer el empleo de drones?

Los drones son el perfecto medio IMIL para suponer para nosotros una gran vulnerabilidad porque es un
medio de obtencién de informacién que utilizan medios 6pticos, sensores, radar asociados a una cdmara.

3. ¢Hasta qué nivel es consciente de la amenaza de los drones (UAS)?

Entre nivel operacional, tactico y estratégico, hasta nivel estratégico. En el batallén de la BRIPAC tienen
drones RAVEN que son de nivel tactico o incluso operacional, mientras otros tipos de drones como los
Reaper son de nivel estratégico.

4. ¢Conoce algun sistema que ayude a vigilar o detectar para neutralizar esta amenaza?

e Conozco sistemas anti-drones, si se trata de un dron como puede ser un Predator puede ser detectado
perfectamente por un radar. Dependiendo del tamafio del dron se emplearan un Sistema u otro. También,
conozco el caza dron que perturba la sefial entre el operador y el dron con el fin de que se pierda la
comunicacién entre ambos. En el caso de que se trate de un dron de gran tamafio se utilizara Defensa
Antiaéreo.

5. ¢Cree que deberia implantarse distintos tipos sistemas anti-drones debido a las incidencias ultimas
gue ha habido con la amenaza de drones en Zona de Operaciones y/o Operaciones permanentes?

e Si, deberia implantarse. Cuento desde mi experiencia, cuando estuve de mision en Irak habia una base
americana, en la que habia personal civil de mantenimiento y habia algunos operadores que le gustaba
manejar drones y sobrevol6 la base en la que estdbamos con un dron, con la incertidumbre en ese
momento de no saber la procedencia del dron. Al no disponer de perturbadores no pudimos neutralizarlo.

6. ¢Qué impacto tendriay en qué nos afectaria una amenaza de drones en Zonas de Operaciones y/o
Operaciones permanentes?

e Tiene un gran impacto, por ejemplo, los drones que son demasiados pequefios, los grupos terroristas los
utilizan para tirar granadas contra las Fuerzas y Cuerpo de Seguridad del Estado. Supone una gran
amenaza el tema de los drones porque se puede hacer una gran variedad de acciones, ya sea para bien
0 con animo de lucro.

e Los drones pueden realizar acciones desde lanzar un explosive hasta hacer un reconocimiento de
lugares sensibles para obtencién de informacion.
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7. ¢Conoce los diferentes tipos de UAS que posee en Zona de operaciones y/o operaciones
permanentes?

e Si, creo que lo que ahora estan en Zona de Operaciones son los RAVEN y los drones “mosquitos”.

8. ¢Ylos diferentes tipos de sistemas que tienen para detectar nuestros drones?

e Para drones de gran tamafio se usan los Radares y para drones pequefios se les puede detectar por la
frecuencia que emite.

9. ¢Qué medios conoce de UAS? ¢Cuenta en su organica con alguno?

e Air Fun, Predator, Reaper, Neon, RAVEN etc. Cada Brigada tiene su propio dron, RAVEN. Lo concentran
en la BRIPAC. Normalmente los Batallones disponen de RAVEN que tienen una autonomia de 10
kilbmetros y la Brigada tiene un alcance los drones de hasta 20 Kilémetros y a nivel de ejército de hasta
100 kilémetros. En el ejército del Aire tienen drones mucho mas grandes como los Predator. Tenemos
Unidad de UAS pero no esta creada por falta del personal y el material esta en Almeria.

10. ¢Le parece necesariala adquisicién de este tipo de medios a su nivel?

e Porsupuesto, es lo mas novedoso hoy en dia, todo funciona con targeting para tener vision directa sobre
el objetivo. Sobre todo, para evitar dafios colaterales.

11. ¢Deberia el ejército implantar alguna Unidad en la cual se emplee diferentes tipos de sistemas anti-
drones? ¢Por qué? Si es si, ¢ Cuéles cree?

e Si, deberia ser las Unidades Antiaéreas porque son las mas dotadas. Pienso que las Unidades Antiaérea
deberia ser las que tengan perturbadores para neutralizar drones, ya que disponen de los medios
suficientes para poder realizarlo y se encargan del espacio aéreo. Ademds, las Unidades de
Transmisiones podrian ser una posibilidad.

12. ¢Hay personal especializado, operadores de UAS y que tengan conocimientos sobre los tipos de
sistemas anti-drones?

e Agqui en Melilla como ya he dicho no tenemos personal suficiente para crear una Unidad y por tanto aqui

en el CIDI no tenemos ningun operador. Sin embargo, la Compafia de Transmisiones o de Atrtilleria
tienen algunos operadores y cada vez son mas los que abundan en esta empresa.

13. ¢Cuanto coste tienen invertido o qué consideran invertir para laimplementaciéon de sistemas parala
proteccion en Zonas de Operaciones contra los UAS?

e Desconozco realmente lo que se invierte en la implementacién de los sistemas Anti-drones.
14. ¢Considera que se deberia mejorar la tecnologia para poder combatir contra esta amenaza?

e Claro, en un futuro creo que estos sistemas seran lo primordial pero no sélo para el combate sino también
para velar por la seguridad de las personas.

15. ¢Cuenta con los medios suficientes para la mejora de la tecnologia de drones?

e Agqui, no tenemos los medios suficientes, como ya he dicho, los materiales estan en Almeria donde hay
una Unidad perteneciente a Melilla.

16. ¢Tienen drones contramedidas (Hardkill) para interceptar drones hostiles?
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e Tengo entendido que se trata de un dron que se encarga de interceptar el dron enemigo, pero no
disponemos de este tipo de Sistema.
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Anexo 5: Entrevista a experto en UAS del BCG de COMGEMEL
Entrevista a Subteniente integrante del Centro de Integracion y Difusion de Inteligencia en COMGEMEL.

Entrevista:

1. ¢Estaal tanto de la amenaza que supone los UAS?

e Si estoy al tanto, aunque no siempre somos conscientes de ello, no sé hasta qué punto estamos
preparados 0 acometemos la actitud necesaria para impedir la accion directa de los UAS sobre nosotros
0 a Unidades o incluso en la vida civil. Todo esto en funcién de las caracteristicas de los drones.

2. ¢Quériesgos puede suponer los drones?

e Podemos diferenciarlos en funcién de su funcion principal, seguimiento, vigilancia o ataque. Depende del
entorno, normalmente son de vigilancia. En Zona de Operaciones y/o Operaciones permanentes no
podemos evadirnos de la vigilancia de algin dron o algin UAS, nosotros tenemos asignado nuestra
mision y deberia haber Unidades que tengan asignado la deteccion de drones pero la realidad es que no
hay.

3. ¢Hasta qué nivel es consciente de la amenaza de los drones (UAS)?

e Somos conscientes, pero no podemos actuar, tenemos que conocer la existencia de esa amenaza y
estar preparado para ello.

4. ¢Conoce algun sistema que ayude a vigilar o detectar para neutralizar esta amenaza?

e Si, el dispositivo tiene un sistema de localizacién y deteccion de la amenaza y en su caso poder
neutralizar drones. Puede ser pesado 0 en una base puede ser fijo, y también puede ser portatil que lleve
incorporado el operador con la mochila con todos los utiles necesarios.

5. ¢Cree que deberia implantarse distintos tipos sistemas anti-drones debido a las incidencias ultimas
gue ha habido con la amenaza de drones en Zona de Operaciones y/o Operaciones permanentes?

e Creo que los hay, estan implantados, pero en &reas de exclusién como pueden ser bases o si se crea un
despliegue semipermanente entre otras cosas se instalaria en los Puestos Mandos algun sistema anti-
dron. Lo que destaca en zonas de operaciones es la inmediatez.

6. ¢Qué impacto tendriay en qué nos afectaria una amenaza de drones en Zonas de Operaciones y/o
Operaciones permanentes?

¢ Involucrar mayor esfuerzo y capacidades dedicadas a la vigilancia y seguridad, incrementar mas medios,
mas conocimientos y capacidades de ataque mediante medios improvisados como un IED,s que puede
contener el dron. Sin embargo, lo normal en esas areas de Operaciones nos enfrentamos contra
terroristas y por tanto, esos drones como tal son de vigilancia. No tienen la dotacion de ataque.

7. ¢Conoce los diferentes tipos de UAS que posee en Zona de operaciones y/o operaciones
permanentes?

e Siconozco van desde los micro-UAS,s hasta drones de tamafio estandar con una autonomia de hasta
10 kilometros. Las mejores caracteristicas son la emision o captura de imagenes en tiempo real. Estos

equipos mandan a la Unidad superior. Cada Unidad tienen su tipo de dron en funcién de su mision.

8. ¢Ylos diferentes tipos de sistemas que tienen para detectar nuestros drones?
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e Desconozco las capacidades del enemigo, cuando fui al Libano puede ser que haya algin equipo para
la vigilancia de la base. En Irak teniamos drones pero solamente para observacion del area de
instruccion.

9. ¢Qué medidas adopta el ejército ante una amenaza de drones?

e Sistemas activos, fijos o portatiles para intervenir o combatir con Guerra Electronica para inhabilitar los
drones mediante un pulso electromagnético, normalmente son inhibidores que se encargan de
neutralizarlos, pierdan su lectura y caigan.

10. ¢Qué medios conoce de UAS? ¢Cuenta en su organica con alguno?

¢ Los medios son los RAVEN. El Batallén tiene cedido los medios UAS, tenemos operadores.
11. ¢Le parece necesariala adquisicién de este tipo de medios a su nivel?

e Es necesaria la adquisicion, amplia las necesidades de seguridad y de observacion de cualquier tipo de
Unidad sin tener que entrar en combate y exponer a sus fuerzas y por ello tampoco en ser descubierto.

12. ¢Deberia el ejército implantar alguna Unidad en la cual se emplee diferentes tipos de sistemas anti-
drones? ¢Por qué? Si es si, ¢ Cuéles cree?

e Para Sistemas anti-dron pienso que no deberia implantarse, pero capacitar o dotar las Unidades con
Sistema anti-dron, a las Brigadas o bajar a nivel Batallon, si. Capacitarlos con sistemas portétiles, con
uno o dos sistemas. Es muy importante, ya que cada vez se utiliza més los drones.

13. ¢Hay personal especializado, operadores de UAS y que tengan conocimientos sobre los tipos de
sistemas anti-drones?

¢ No tenemos personal suficiente especializado en esto y por tanto nuestros medios estan en Almeria.

14. ¢Cuanto coste tienen invertido o qué consideran invertir para laimplementacion de sistemas parala
proteccion de la frontera contra los UAS?

e Desconozco el coste invertido, tengo entendido que se esta invirtiendo Gltimamente mucho en drones y
sistemas anti-drones.

15. ¢Considera que se deberia mejorar la tecnologia para poder combatir contra esta amenaza?

e Si, es muy importante mejorar sobre todo en este ambito, de esta nueva tecnologia, porque en unos
afios sera lo imprescindible para evitar fines maliciosos.

16. ¢Cuenta con los medios suficientes para la mejora de la tecnologia de drones?

e Aqui, no tenemos los medios suficientes, como ya he dicho, los materiales estan en Almeria donde hay
una Unidad perteneciente a Melilla.

17. ¢Tienen drones contramedidas (Hardkill) para interceptar drones hostiles?

e Tengo entendido que se trata de un dron que se encarga de interceptar el dron enemigo, pero no
disponemos de este tipo de sistema.
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