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RESUMEN

En las operaciones terrestres se realizan apoyos de fuego por parte de la Artilleria de Campafia.
Estos apoyos de fuego se coordinan a través del sistema de mando y control TALOS. Por otra
parte, los apoyos de fuego han avanzado de modo que también se llevan a cabo mediante
aeronaves, lo que se conoce como apoyos de fuego aéreos. Dichos apoyos son dirigidos por el
JTAC (de joint terminal attack controller), el cual solicita el apoyo de fuego al jefe del grupo tactico
(unidad de maniobra de entidad batallén) y envia un mensaje a la aeronave con los datos
necesarios para realizarlo, lo que se conoce como CAS (de close air support).

En la actualidad, la aplicacion TAK que utiliza el JTAC no esta integrada con TALOS, por lo que
el JTAC recibe los datos por voz y debe introducirlos a mano en su aplicaciéon. Asimismo, también
envia el CAS a la aeronave por voz, lo que puede dar lugar a problemas si se dan barreras
linguisticas, por ejemplo. Todo esto conlleva pérdidas de tiempo que hacen que no se disponga
de la informacion en tiempo real, como consecuencia, la situacién puede cambiar desde que se
solicita el CAS hasta que se realiza. Debido a esto es necesario explorar vias para realizar la
transmision de datos entre el TAK y el TALOS, de modo que estos dos sistemas estuvieran
integrados. Ademas, de conseguirse la comunicacion por datos el JTAC podria enviar a la
aeronave el CAS en formato digital, lo que se denomina DACAS (de digitally aided close air
support).

El objetivo de este Trabajo Fin de Grado es estudiar la viabilidad operativa de dicha integracion.
Para ello, en primer lugar, se ha hecho un estudio comparativo de las capacidades de ambos
programas. Ademas, mediante entrevistas a JTAC expertos en el tema se han analizado las
condiciones que son necesarias para que el JTAC pueda realizar la transmision de datos, tanto
con TALOS como con la aeronave. Asimismo, se ha determinado el equipo necesario (existente
en dotacion o que habria que adquirir) para que la integracion se lleve a cabo de manera exitosa.

Por otro lado, se ha realizado un andlisis de riesgos en el cual se han evaluado los riesgos mas
influyentes en la integracion y las medidas a adoptar para minimizarlos lo maximo posible. Estos
riesgos surgen del analisis de la viabilidad operativa y del conocimiento del equipo y apoyos de
fuego que realizan los JTAC.

Finalmente, se ha realizado un analisis de costes del equipo necesario para la integracién. Para
ello se ha contactado con las empresas suministradoras de este equipo para conocer cual seria
el coste por unidad necesaria.

Con los resultados obtenidos a partir de la aplicacién de todas estas metodologias se puede
afirmar que una integracién entre el sistema de mando y control funcional de apoyos de fuego
TALOS y el JTAC, mediante la transmision de datos, es posible.



ABSTRACT

ACA (field artillery) make support fires in the land operations and TALOS carry out the fire support
coordination. In addition, aerial fire supports are currently carried. JTAC (joint terminal attack
controller) control those supports so he sends piece of information to the aircraft that receives the
name of CAS (close air support) and he requests the fire support to the boss of the tactical group
(battalion entity maneuvering unit).

At present, the application of JTAC (ATAK) is not built into TALOS, so JTAC receive the piece of
information by the voice and he has to introduce this manually. Moreover, he sends the CAS by
the voice too, so it can produce problems like language barriers for example. All this entails
wasting time that can cause the situation to change from when the CAS is requested until it is
carried out. Due to this, it is necessary to explore the possibility to transmit piece of information
between TAK and TALOS. On the other hand, the data communication will permit to make
DACAS (digitally aided close air support).

For this reason, in this Final Degree Project the operational viability of the integration has been
studied. For this, a comparative study of the capacities of both programs has been done. In
addition, through interviews with JTAC experts on the subject, the needs for data transmission by
the JTAC both with TALOS and with the aircraft have been analyzed. As well as the necessary
equipment existing or to be acquired for the integration to be carried out successfully.

On the other hand, the most influential risks in integration and the measures to be adopted to
minimize them as much as possible have been evaluated. Those risks appear in the operational
viability analysis and the knowledge of the equipment and fire supports carried out by the JTACs.

Finally, a cost analysis of the equipment necessary for integration has been carried out. To do
this, contact has been maintained with the companies supplying this equipment to know what is
the cost per unit.

Once this methodology was used, it has been possible to obtain enough information to affirm that
an integration of the functional command and control system of fire supports in the JTAC is
possible.
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ESTUDIO DE LA VIABILIDAD PARA LA INTEGRACION DEL JTAC EN LOS SISTEMAS
DE MANDO Y CONTROL FUNCIONALES DE APOYOS DE FUEGO

1. INTRODUCCION

1.1. Antecedentes

Los apoyos de fuego son la aplicacién de fuegos coordinados con las maniobras de las fuerzas
para destruir, neutralizar y suprimir al enemigo. Dentro de los apoyos de fuego se encuentran: la
artilleria de campafa (ACA), los morteros, el fuego de apoyo naval y el apoyo aéreo. En este
TFG nos centraremos en los apoyos de fuego realizados por la artilleria de campafia, que tiene
como mision apoyar y proteger a las organizaciones operativas terrestres de forma oportuna,
decisiva y ajustada a la situacion, integrando todos los fuegos en la maniobra.

Cuando se realiza una maniobra terrestre, el jefe de la organizacion operativa (JOOP) es el que
controla tanto a las fuerzas terrestres como a la ACA, que es lo que nos ocupa en este trabajo.
Por su parte, los grupos de ACA cuentan con unos equipos de observadores avanzados, que se
encargan de traducir las necesidades que tienen las unidades terrestres sobre un objetivo en
peticiones de fuego que se envian al jefe de la misién. Con esta informacidn, el jefe de la mision,
teniendo en cuenta la situaciéon del combate, autoriza las peticiones de fuego que considera
oportunas y envia la informacién necesaria a las piezas?! de artilleria de campafia integradas en
dicha maniobra para que realicen los apoyos de fuego. Todo este complejo proceso, que se ha
explicado muy brevemente, se controla a través del programa TALOS. Este es un programa
informético de Mando y Control que permite al jefe de la mision tanto visualizar la situacion como
coordinar los apoyos de fuego que debe realizar la ACA, tal como se acaba de explicar. Es
importante resaltar que, para llevar a cabo un apoyo de fuego con éxito, es necesario que la
comunicacion con la pieza sea rapida, evitando asi retrasos a la hora de hacer fuego. [1]

ElI TALOS es utilizado por otros paises aliados, por lo que su uso, habilita al ejército espafiol para
integrarse en los sistemas de apoyo de fuegos de las naciones aliadas pertenecientes al grupo
ASCA (EE. UU., Francia, Alemania, Dinamarca, ltalia, Holanda, Noruega, Turquia, Gran
Bretafia), lo cual es muy importante para la participacion de nuestro ejército en misiones
conjuntas. [2]

Centrandonos en los apoyos de fuego, inicialmente se realizaban Unicamente desde la superficie,
pero la tactica evolucion6 de tal forma que se comenzaron a realizar mediante aeronaves, lo que
se conoce como apoyos de fuego aéreos cercanos 0 CAS (de close air support). Surgi6é entonces
la figura del controlador de ataque terminal conjunto, que comunmente se denomina JTAC (de
joint terminal attack controller), que es la persona encargada de dirigir estos apoyos de fuego
aéreos. El JTAC es el intermediario entre el jefe de la organizacion operativa y las aeronaves
que deben realizar los CAS, por tanto, tiene dos funciones principales: por un lado, proporciona
al jefe de la organizacion operativa recomendaciones para el uso de las acciones CAS y su
integracion con la maniobra terrestre; y por otro, dirige la accion de las aeronaves, para ello envia
al piloto de la aeronave encargada del CAS un mensaje con la informacion necesaria en un
formato especifico denominado formato 9-lineas. [3]

El JTAC dispone de una tablet o Ipad en la que lleva instalada una aplicaciéon con la que se
genera el CAS. Esta aplicacién permite seleccionar un blanco de manera rapida, generar de
manera manual el formato 9-lineas como podemos ver en el Anexo 1 o visualizar de manera
gréfica el rumbo de ataque mas adecuado para las aeronaves. Existen dos aplicaciones que
puede utilizar el JTAC, Safe Strike y TAK, de las dos es la aplicacion TAK la mas utilizada.

1 Sistema de armas que se emplea para realizar el apoyo de fuego y que tiene como objetivo
tener unos efectos sobre este, ya sea supresion, neutralizacién o destruccion.
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1.2. Motivacioén

De toda la explicacién anterior se puede ver que todo el sistema de apoyos de fuego esta
controlado por TALOS, a excepcién de los apoyos de fuego aéreos, que son controlados por el
JTAC con una aplicacién distinta. Pese a las excelentes cualidades de la aplicacion TAK, esta
presenta una importante carencia, puesto que no permite enviar el CAS en formato digital
(DACAS, de digitally aided close air support). En la actualidad, el CAS se envia al piloto por fonia
mediante una radio tactica convencional. Esto supone siempre una pérdida de tiempo, lo cual es
problematico porque, como se ha mencionado anteriormente, es muy importante que no haya
retrasos en la ejecucién de los apoyos de fuego. Pero ademas de eso, se pueden producir errores
en la transcripcién del mensaje 9-lineas o incluso la comunicacién con el piloto puede verse
dificultada por una barrera linguistica.

Estos problemas se podrian subsanar mediante la integracion de TAK con TALOS. De esta forma
TALOS seria capaz de integrar medidas de coordinacion y misiones del espacio aéreo, de
informar sobre la posicion de las unidades o de las acciones de fuego en curso, asi como de
solicitar apoyos de fuego tipo CAS de manera digital (DACAS). De esta forma la transmision de
datos seria el principal medio de comunicacién entre el JTAC y el piloto de la aeronave que
realiza el apoyo aéreo, suprimiendo la fonia o dejandola como alternativa en caso de error en la
transmision de datos. Ademas de eso se conseguiria que el piloto de la aeronave poseyera toda
la informaciéon que necesita del JTAC en tiempo real, reduciendo el tiempo que necesita la
aeronave para hacer fuego, reduciendo errores humanos y superando barreras linglisticas.

Por tanto, es necesario realizar un estudio en profundidad de la forma en la que se podria integrar
TAK con TALOS, que todavia no se ha llevado a cabo. Una posible alternativa para conseguir
dicha integracion es implementar un software que utilice el protocolo de mensajeria VMF (de
variable message format), que permita la comunicacion entre ambas aplicaciones, esa es la via
que se va a explorar en este TFG.

1.3. Objetivos y alcance
1.3.1. Objetivos

El objetivo principal de este trabajo es estudiar la viabilidad de la integracion entre el TALOS y la
aplicacion TAK que utiliza el JTAC. Para conseguir este objetivo principal se plantean los
siguientes hitos u objetivos especificos:

e Hacer un estudio de la viabilidad operativa de la implementacion del VMF para conseguir
la integracion.

e Llevar a cabo un analisis de riesgos del proyecto de integracion.

e Realizar un andlisis de los costes de los medios necesarios para la integracion.

1.3.2. Alcance

En cuanto al primer objetivo parcial, el estudio de la viabilidad operativa se ha centrado en
conocer las caracteristicas de los programas TALOS y TAK con el fin de determinar qué
materiales y equipos son necesarios para que puedan comunicarse por mensajes tipo VMF. No
se han podido hacer pruebas experimentales de la integracién porque los materiales necesarios
no estan disponibles en la unidad.

En referencia al analisis de riesgos se han evaluado los riesgos de la implantacién de los medios
para la integracion. Y, por Gltimo, para el andlisis de costes, se ha estudiado el coste de la
adquisicion de los equipos y programas necesarios, no del mantenimiento posterior. No se ha
podido tener acceso al presupuesto anual de la unidad, por lo que ha sido imposible comparar el
coste del proyecto con dicho presupuesto.
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1.4. Metodologia

En primer lugar, se ha realizado una revision bibliografica sobre la coordinacion y el control de
los apoyos de fuego y concretamente de los apoyos de fuego aéreos, dentro de los cuales se
enmarca la mision del JTAC. Ademas, se ha llevado a cabo un estudio en profundidad de los
programas TAK y el TALOS en cuanto a sus caracteristicas y modo de funcionamiento.

Por otra parte, para adquirir un conocimiento mas profundo sobre las funciones y necesidades
del JTAC, se han realizado entrevistas con personal experto en la funcién de JTAC del GACA
1/30 y del GACA 1/11. A partir de estas entrevistas se ha conocido de primera mano cuales son
las caracteristicas del TAK y sus carencias para realizar un CAS y mantenerse en contacto con
el piloto de la aeronave. A través de estas entrevistas también se ha podido conocer qué
funciones del TALOS son las mas importantes para que el JTAC realizara su misién en las
mejores condiciones posibles

Posteriormente se ha realizado un andlisis operativo de ambos programas, para ello se ha
recibido asesoramiento técnico de personal experto del ejército y de personal de una empresa
que suministra un programa de mensajeria VMF.

Ademas, se ha llevado a cabo un analisis de riesgos para identificar los riesgos que podrian
afectar al proyecto de dicha integracién. Finalmente, con el fin de determinar la viabilidad
econd6mica de la integracién, se ha realizado un analisis de los costes que supondrian la
adquisicion de los equipos y programas necesarios para realizar la integracion.

1.5. Ambito de aplicacion

El ambito de aplicacion principal de este TFG es el GACA 1/30 en el acuartelamiento de Fuentes
Pila en Ceuta, donde se han desarrollado las practicas externas. Sin embargo, los resultados de
este trabajo se pueden extrapolar a todas aquellas unidades en las que exista personal JTAC,
asi como aquellas misiones internacionales en la que este participe.
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2. APOYOS DE FUEGO AEREQOS

2.1. Coordinacion de los apoyos de fuego terrestres

Como se explicé en el apartado 1.1, el jefe de la organizacion operativa de una maniobra terrestre
es el que coordina tanto las fuerzas terrestres como los apoyos de fuego, asesorado por el oficial
de apoyos de fuego de artilleria FSO (de fire support officer). Para la gestién de esos apoyos de
fuego se utiliza el sistema de mando y control TALOS. A continuacién, se va a exponer de forma
mas extensa el proceso que se sigue para realizar un apoyo de fuego sobre un objetivo planeado.
[3. 4]

1. El observador avanzado (OAV) es la persona integrada dentro de un subgrupo tactico
(unidad de maniobra de entidad compafiia) que tiene la funcién de indicar la posicién de
los objetivos para apoyos superficie-superficie. Ademas, informa de las caracteristicas
del objetivo, de esta forma al jefe del subgrupo tactico decide sobre la idoneidad del uso
de sus morteros ligeros o de realizar un apoyo de fuego por parte de la artilleria. En este
segundo supuesto, el OAV emite la peticion de fuego mediante TALOS al JFSE (de joint
fire support element) del grupo tactico (unidad de maniobra de entidad batallon). La
peticion de fuego es un mensaje que posee una serie de requerimientos para batir el
objetivo, como se puede ver en el Anexo 2.

2. EI JFSE de grupo tactico es un elemento formado por un teniente coronel de la unidad
de maniobra y un oficial o suboficial de artilleria JTAC. Ambos permanecen en contacto,
siendo el JTAC el encargado del asesoramiento sobre los apoyos de fuego aéreos y de
su ejecucién. Aqui se produce la misma situacién que en el nivel inferior, se decide si el
objetivo se bate con morteros, en este caso pesados, o con artilleria. Si la decisién sigue
siendo de batir el objetivo con artilleria esta peticion se vuelve a elevar al nivel superior,
gue sera el JFSE de brigada.

3. En el JFSE de brigada se encuentra el general oficial de los apoyos de fuego. Si este
decide definitivamente batir el objetivo la peticion de fuego se envia al centro director de
fuegos o FDC (de fire direction center), que se encarga de generar la orden de fuego. La
orden de fuego refleja la decision del oficial director de los fuegos FDO (de fire direction
officer) de como batir el objetivo de forma ordenada, ya sea indicar la bateria? que se
encarga de la correccion, método de célculo del tiro, lote de municion y carga, nimero y
situacién del objetivo, etc. La orden de fuego es recibida por el FDC de la entidad inferior,
en este caso bateria (compaiiia).

4. EI FDC de bateria es el encargado de generar la orden de tiro, que contiene todos los
datos necesarios para realizar el disparo, dirigirlo y detenerlo. Entre los elementos mas
importantes para realizar una orden de tiro encontramos, el angulo de tiro, el tipo de
proyectil, carga, piezas® que hacen fuego y siguen las érdenes, etc. Esta orden de tiro
es recibida por el jefe de pieza, el cual se encarga de introducir los datos para
definitivamente iniciar el tiro.

En la Figura 1 se muestra un esquema del procedimiento explicado. Se puede ver como la
comunicacion entre todos los actores se realiza mediante TALOS, a excepcién de la del JTAC.
Aungue el JTAC se encuentre fisicamente junto al teniente coronel de la unidad de maniobra, en
su aplicacion no dispone de todos los datos que manejan los usuarios de TALOS.

2 Unidad que es mandada por un capitan, con dos tenientes.
3 Arma de guerra que dispara proyectiles.
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Figura 1. Esquema de apoyos de fuego [Elaboracién propia]

2.1.1. TALOS

TALOS es el sistema de apoyos de fuego que emplea actualmente el ejército espafol para
coordinar las peticiones de fuego. TALOS se encuentra dividido en dos subsistemas: TALOS
técnico, que nos proporciona la capacidad de controlar la parte técnica, es decir, la obtencién de
los datos de tiro; y TALOS tactico, que posee la capacidad de planeamiento, coordinacién y
conduccion de las operaciones en tiempo real. Por tanto, de estos dos subsistemas, en este TFG
nos centramos en el TALOS téctico. Este programa permite conectar varios terminales en red
para permitir la transferencia de datos entre los mismos, de tal manera que el flujo de informacién
entre los usuarios de la red es automatico y constante. De este modo, TALOS tactico ofrece la
posibilidad de realizar peticiones de fuego de manera digital. Esta aplicacion es ejecutada
principalmente en ordenadores portatiles o en tablets rugerizados. [1]

Estas son las capacidades mas importantes de TALOS:

e Planeamiento de la maniobra y del apoyo de fuegos con herramientas de apoyo a la
decision para la seleccion de linea de accién.

e  Conduccion de la maniobra con el apoyo de fuegos integrado.

e  Seguimiento de las fuerzas propias o blue force tracking y de las acciones tacticas de la
maniobra.

e  Obtencion de blancos y direccion de los fuegos.

. Ejecucion y observacion de tiro, hasta nivel sistema de armas en el caso de los morteros
y ACA, aportando el mapa de situacidn con el avance de la maniobra.

Sin embargo, TALOS presenta una serie de limitaciones:

e Medidas logisticas necesarias para mantener activo un sistema digital basado en
ordenadores.

e Interfaz complejo y poco intuitivo que requiere de adiestramiento continuo para conseguir
un uso eficaz.

Interfaz del TALOS téactico

La aplicacion TALOS posee las siguientes funcionalidades: [5]

» Operaciones: permite definir la jerarquia o estructura de la operacion mediante lineas de
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accion, fases y momentos tacticos, que a su vez permiten la activacion de los estados de
los mismos. Ademas, tiene las utilidades para gestionar las ventanas del sistema de
informacion geografica GIS (de geographic information system) y el diario de operaciones.

+ Entidades: contiene las utilidades que permiten la gestion de los diferentes
objetos/acciones que definen una operacion (unidades, objetivos, acciones, medidas de
coordinacién, etc.)

» Planeamiento: contiene las utilidades que permiten la gestién de los planes y otros
aspectos organizativos del planeamiento de una operacion, como son la organizacion de
medios, planes de fuego, planes de cambio de posicion, etc.

» Configuracion: contiene las utilidades que permiten la gestion de los elementos de
configuracién de la operacién, como son el sistema de coordenadas a utilizar, la
numeracion de objetivos de cada unidad, GPS, la integracion de dispositivos remotos o de
otros sistemas y la integracién de las extensiones de TALOS, si existen.

+ Peticiones de fuego: esta utilidad permite crear, visualizar y gestionar las peticiones de
fuego.

» Control del espacio aéreo: esta utilidad permite la importacion, visualizacién o eliminacién
de la orden de control del espacio aéreo ACO (de airspace control order) y la orden de
tareas aéreas ATO (de airspace tasking order). ACO es una orden que proporciona los
detalles de las solicitudes aprobadas para la coordinacion del espacio aéreo, medidas de
defensa aérea y medidas de coordinacién de apoyos de fuego. Se publica como parte del
ATO, y define y establece el espacio aéreo para operaciones militares coordinadas por la
ACA. [6]

+ Comunicaciones: contiene las utilidades que permiten gestionar y visualizar el trafico de
las comunicaciones entre dispositivos, asi como el envio de mensajes de texto y ficheros.

» Informes: esta utilidad permite la generacion en formato Word del anexo de apoyos de
fuego a la orden de operaciones, a partir de la informacion gestionada por el sistema en la
base de datos.

« T2T (tactical to technical): esta utilidad permite gestionar y visualizar el trafico de las
comunicaciones entre los subsistemas tactico y técnico, asi como el envio de mensajes
de texto.

En la Figura 2 se muestran, de izquierda a derecha, las funcionalidades de las que dispone el
TALOS tactico.
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Figura 2. Interfaz del TALOS téactico con sus funcionalidades [5]

2.2. Coordinacion de los apoyos de fuego aéreos

El JTAC es el encargado de coordinar los apoyos de fuego aéreos, por eso, el lugar que ocupa
el JTAC en el campo de maniobra no es fijo, ya que debe disponer de una alta movilidad que le
permita el uso del terreno de la forma méas conveniente para realizar su funcion. Para realizar el
apoyo de fuegos aéreo, el JTAC debe designar el objetivo sobre el que se realizara el apoyo
aéreo, del que debe obtener toda la informacién necesaria, incluida la situacion de tropas propias
y enemigas, para posteriormente transmitir el CAS a la aeronave.

2.2.1. Designacion del objetivo

Para la realizacién del apoyo aéreo, el JTAC debe designar el objetivo para poder transmitir la
informacion sobre este. En muchas ocasiones el JTAC no tiene visién sobre el objetivo, por lo
que requiere del apoyo de observadores para conocer las coordenadas de este. Estos son los
llamados observadores nacionales de fuegos (NFO, de national fires observer). El NFO es un
individuo que proporciona de forma oportuna y precisa informacion de objetivos a un JTAC
nacional para la realizacion del CAS. La principal diferencia entre ambos es que el NFO aparte
de realizar apoyos superficie — superficie también le aporta informacion sobre objetivos al JTAC
para la realizacion del CAS tipo 2 y 3, mientras que el OAV solo realiza apoyos superficie —
superficie. En la Tabla 1 se muestra de manera esquematizada la diferencia entre ambos. [3]
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Tabla 1. Diferencia entre OAV y NFO [3]
OAV NFO

Apoyos superficie - superficie Apoyos superficie - superficie

Informacién de objetivos al JTAC para CAS 2
y 3 nacional

2.2.1. Seguimiento de tropas

Blue force tracking es la denominacion que recibe la proyeccién de las tropas propias en el campo
de batalla, la cual no es posible con mapas convencionales. Esto mejora la conciencia de la
situacién y reduce la posibilidad de fuego amigo. Para el seguimiento de tropas propias, el JTAC
debe conocer su posicion ademéas de hacia donde estan realizando las acciones de fuego. El
JTAC recibe esa informacion a través del jefe del grupo tactico, quien le proporciona las
coordenadas de las unidades de maniobra propias, y la introduce de forma manual en su
aplicacién. Por otra parte, red force tracking es la proyeccién de la situacién de las tropas
enemigas. En este caso, esa informacién es facilitada por un OAV o un NFO, igualmente el JTAC
actualiza la informacion en su aplicacion de forma manual. TALOS dispone de esta informacion
en tiempo real, pero para el JTAC es un proceso que lleva su tiempo, ya que tiene que afadir
todos los datos de forma manual, por lo que la informacién no esta disponible en tiempo real. [7]

2.2.2. Peticién de apoyo aéreo cercano

Los apoyos aéreos cercanos, como ya ha sido explicado, son solicitados por el JTAC y
ejecutados por las aeronaves con las que estan en contacto. Por ello resulta crucial, para la
realizacion de estos apoyos, la visién que el JTAC tiene sobre el objetivo y la aeronave, dando
lugar a tres tipos de CAS: [8]

» Tipo 1: el JTAC realiza el CAS teniendo visién directa del objetivo a atacar y de la aeronave
gue realiza el ataque.

» Tipo 2: el ITAC no tiene vision directa del objetivo a atacar o de la aeronave que realiza el
ataque, pero se apoya en la informacion de los observadores avanzados.

+ Tipo 3: el JTAC no tiene vision directa ni del objetivo a atacar ni de la aeronave que realiza
el ataque.

Dependiendo del empleo del sistema de armas de las fuerzas aéreas surgen dos tipos de CAS,
que se explicaran a continuacion: [3]

CAS preplaneado

Una vez que el JFSE identifica la necesidad de realizar un CAS se debe confeccionar una
solicitud de apoyo aéreo (ASR, de air support request), como se puede ver en el Anexo 3. Esa
solicitud se debe presentar al centro de operaciones aéreas combinadas (CAOC, de combined
air operations center) con una antelacion de 72 horas, para que puedan ser integradas en el
ATO. Puede ser de dos tipos: programado o0 a peticion. Las aeronaves que ejecuten las misiones
de apoyo aéreo seran asignadas para un momento concreto o un periodo de tiempo en el que,
durante el desarrollo de la maniobra terrestre, se tiene previsto hacer uso de aeronaves para
atacar un objetivo concreto.

» CAS programado: sitta los medios CAS a una hora concreta sobre el area del objetivo.
Son aconsejables cuando se dispone de una buena informacion del objetivo.
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» CAS a peticién: supone poner una aeronave en alerta en tierra o en el aire durante el
periodo de tiempo en que se ha previsto la necesidad del apoyo.

En el anexo 3 se puede apreciar el formato a rellenar para la realizacién del CAS preplaneado.

CAS inmediato

El CAS inmediato es el resultado de necesidades imprevistas que surgen a lo largo de la
maniobra a ejecutar, o bien que no han sido incluidas en el ATO, por lo que las aeronaves a
utilizar no estan especificamente dedicadas a la ejecucion del CAS. Por tanto, el JTAC tramita
una peticion urgente al Centro de Coordinacién de Operaciones Aéreas (AOCC* de Air
Operations Coordination Center), [9] que es transmitida directamente o a través del oficial de
enlace del ejército del aire. Al ser una peticién urgente que se realiza al momento, el formato a
rellenar sera mas breve que el preplaneado, consta de 9 lineas, como se puede apreciar en la
Figura 3.

PRI IMM/TIC BANNER
PRI/TIC #

JTAC C/S

PRI

SEC

CP

LOCATION
NATURE OF EVENT
AIR EFFECTS
REQUESTED
REMARKS

Figura 3. Formato para la realizacion de un CAS inmediato [Elaboracion propia]

De arriba abajo el significado de cada linea de la figura 3 es:

e PRI/TIC: PRI es una peticién prioritaria, porque se espera un ataque inminente. Si el
ataque se ha producido es TIC (de troops in contact).

e JTAC C/S: es el distintivo de llamada® [10] (C/S, de call sign) del JTAC, para que contacte
con él la aeronave.

¢ PRI: frecuencia primaria de radio que usa el JTAC para enlazar.

e SEC: frecuencia secundaria de radio que usa el JTAC para enlazar.

e CP: de contact point, donde debe enlazar la aeronave.

e LOCATION: el lugar del PRI/TIC.

¢ NATURE OF EVENT: lo que esta ocurriendo.

e AIR EFFECTS REQUESTED: los efectos requeridos, para saber las municiones que tiene
que llevar la aeronave.

¢ REMARKS: todo lo que se considere oportuno para informar, ya sea amenaza antiaérea,
capacidades laser, etc.

4 Agencia de la fuerza aérea integrada en la OTAN, que se encarga de conducir de manera fluida
la coordinacién entre las operaciones aéreas y el componente terrestre.

5 En radiodifusién y comunicaciones por radio, un distintivo de llamada es una designacién Unica
para una estacion transmisora.
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2.3. Equipo usado por el JTAC

Como se explico previamente, el trabajo que realiza el JTAC en el campo de batalla necesita de
unos medios para que la solicitud del CAS se realice de forma 6ptima. En concreto, necesita
unos medios de transmisiones y un dispositivo inteligente en el que lleva instalado el software
necesario para trabajar con toda la informacion necesaria.

2.3.1. Medios de transmisiones

Dentro de los medios de transmisiones hay que distinguir entre dos modos de comunicacion:
comunicaciones en modo linea de vision o LOS (de line of sight), en la que se necesita que exista
una linea de vision directa entre las estaciones de transmision y recepcién; o comunicaciones en
modo mas alla de la linea de vision o BLOS (de beyond line of sight), en las que no hace falta
que exista esa linea de vision. Todas las radios pueden realizar comunicaciones en modo LOS,
pero no todas pueden hacerlo en modo BLOS. [11]

La radio que utiliza el JTAC para comunicarse es la PR4GV3S, radio que permite la transmision
de voz y datos simultaneos e independientes usando un Unico canal. Esta caracteristica es
adecuada para intercambiar posiciones GPS, archivos 0 mensajes sin latencia ni colisién, todo
ello junto con comunicaciones de voz simultaneas. Se trata de la radio usada también por TALOS
para la comunicacion entre las diferentes mallas ver figura 4. [12]

Figura 4. Radio PR4GV3S [32]

2.3.2. Plataforma de uso del JTAC
Aplicacion TAK

TAK es un software de origen estadounidense utilizado por un gran nimero de paises OTAN
como sistema de mando y control de pequefias unidades de combate, operaciones especiales y
unidades de adquisicion de blancos y control de apoyos de fuego. Es la plataforma mas extendida
entre los JTAC internacionales y también espafioles. La principal capacidad de TAK es la de
transmitir y recibir 6rdenes e informacién. Asimismo, es una aplicacion disefiada para la
realizacion de CAS por parte de los JTAC, permitiéndoles seleccionar un blanco de manera
rapida, generar de manera automética el formato 9-lineas para CAS, o visualizar de manera
gréfica el rumbo de ataque mas adecuado para las aeronaves. También es capaz de advertir de
la presencia de tropas dentro del radio de accién de las municiones. En la Figura 5 se puede
observar la interfaz de la aplicacion TAK. [13-15]

10
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Figura 5. Interfaz de la aplicacion TAK [Elaboracion propia]

Ademas, conectado a un sistema VDL (de video down link), TAK es capaz de reproducir el video
enviado por el avion, facilitando asi la adquisiciéon de blancos. Como se puede comprobar en la
Figura 6.

Figura 6. Reproduccion en TAK del video enviado por la aeronave [Elaboracién propia]

Ventajas e inconvenientes

El TAK presenta las siguientes capacidades que facilitan la labor del JTAC:

e Empleo de cartografia e imagen satélite de forma online y offline con alta resolucion.
e Empleo colaborativo de todos los graficos empleados en la cartografia.
e Un gestor de superponibles compatible con varios formatos.

11
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¢ Historial de navegacion y posicionamiento.

¢ Chat, streaming y uso compartido de fotos, archivos y video en tiempo real.

e Herramientas de navegacion para rutas y conduccion.

e Herramientas de elevacion basandose en modelos digitales del terreno, tales como mapas
de color, zonas vistas y ocultas, y perfiles de ruta.

¢ Herramientas de medicién de direccién y distancia.

¢ Integracién con controles de radio y capacidad de reproducir el video de una aeronave
compatible una vez conectado a un sistema ROVER® (de remote operated video enhanced
receiver)

¢ Generacion de paquetes de misién que permiten planear una operacién y compartirla con
todos los usuarios enviando un dnico archivo.

La principal desventaja de TAK es que no dispone de las siguientes capacidades:

e Aplicacién Stand - alone’. [16]

e Medidas de coordinacién y misiones del espacio aéreo (ACO/ATO).
e Visidn de la posicion y accion de fuego de unidades propias.

¢ Realizar solicitudes de apoyos de fuego de forma digital.

Aplicacion Safe Strike

Safe Strike es un software que esta actualmente en servicio en el Ejército de Tierra, que dispone
de 3 licencias para los JTAC. Representa graficamente toda la informacién que necesita el JTAC;
realiza calculos necesarios, como conos de ataque para guiado laser o distancias de riesgo; y
permite gestionar waypoints y tracks, etc. Genera los formatos 9-lineas para el CAS e incluso de
evacuacion médica. Al igual que TAK, permite una gestion de mapas tanto con conexién como
sin ella, asi como una gran interoperabilidad para la integracién de radios y sensores. Dicha
integracion ofrece un intercambio de objetivos, asi como la transmision inalambrica de video.
Como principal carencia cabe destacar que se esta utilizando como una herramienta Stand-
alone, donde el JTAC tiene que volcar manualmente toda la informacion sobre unidades propias,
enemigo, aunque esta pensada para trabajar como un sistema de mando y control. En la Figura
7 se puede observar el interfaz de la aplicacién junto a una imagen video. [17]

6 Transmisor y receptor de video y datos en tiempo real.
7 El usuario debe introducir toda la informacién de manera manual, lo cual provoca retrasos en
muchas ocasiones y aumento del estrés de combate.
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- L1 RO

Figura 7. Interfaz aplicacion Safe Strike [17]

Los JTAC disponen de Safe Strike, pero esta previsto adquirir en futuro cercano la aplicacion
TAK que se encuentra ya en uso en las fuerzas armadas americanas.

2.4. Tecnologias para las comunicaciones por via digital
2.4.1. Mensajeria VMF

VMF es un estandar de envio de informacion de forma digital que esta controlado por las reglas
generales de la serie K (MIL-STD-6017). Esta serie es un catdlogo de mensajes que facilita la
comunicacion al poseer unos formatos preestablecidos. En la Tabla 2 se muestran los mensajes
de la serie K mas frecuentes.

13
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Tabla 2. Mensajes de la serie K.

IDENTIFICADOR DEL MENSAJE NOMBRE DEL MENSAJE
K01.1 Free Text Message Summary
K02.1 Check Fire Message Summary
K02.4 Call for Fire Message Summary
K02.8 Schedule of Fires Message Summary
K02.10 Fire Plan Mission/Fire Plan Cancellation Message Summary
K02.14 Message to Observer Message Summary
K02.15 Fire Support Coordination Measures Message Summary
K02.16 End of Mission and Surveillance Message Summary
K02.18 Fire Unit Status Message Summary
K02.21 Request for Clearance to Fire Message Summary
K02.22 Subsequent Adjust Message Summary
K02.25 End of Mission Notification Message Summary
K02.28 Close Air Support Mission Battle Damage Assessment (CASBDA) Report
Message Summary
K02.33 Close Air Support Aircrew Briefing Message Summary
K02.34 Aircraft On-Station Message Summary
K02.35 Aircraft Depart Initial Point Message Summary
K02.57 Aircraft Attack Position and Target Designation Message Summary
K02.58 CAS Aircraft Final Attack Control Message Summary
K02.59 Request for K02.57, Aircraft Attack Position and Target Designation
Message Summary
K05.1 Position Report Message Summary
K05.14 Situation Report Message Summary

Los mensajes VMF proporcionan un medio comun para intercambiar datos digitales a través de
cualquier interfaz entre unidades de combate en varios niveles organizacionales con diferentes
necesidades de volumen y detalle de informacién, y son aplicables a una amplia gama de
sistemas de comunicaciones tacticas. El MIL-STD-6017 esta disefiado para apoyar en
operaciones conjuntas y los mensajes se agrupan en 11 areas funcionales para dar respuesta a

diferentes necesidades de usuario: [18]

a) Control de Red (Network Control).

b) Intercambio de Informacion General (General Information Exchange).
c) Operaciones de Apoyo de Fuegos (Fire Support Operations).

d) Operaciones Aéreas (Air Operations).

e) Operaciones de Inteligencia (Intelligence Operations).

f) Operaciones de Combate Terrestre (Land Combat Operations).

g) Operaciones Navales (Maritime Operations).

h) Apoyo al Combate (Combat Service Support).

i) Operaciones Especiales (Special Operations).

j) Control de Operaciones Conjuntas (Joint Task Force (JTF) Operations Control).
k) Control y Defensa del Espacio Aéreo (Air Defense/Air Space Control).

Este trabajo se centra en las operaciones de apoyo de fuegos, mas concretamente en los
mensajes orientados al CAS. La principal ventaja que aporta el VMF es que permite el envio de
, que se explicaran a continuacion.

mensajes CAS en formato digital

14
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2.4.2. Apoyo aéreo cercano asistido digitalmente

Las plataformas DACAS son sistemas que permiten plasmar el campo de batalla sobre
cartografia y/o fotografia aérea que proporcionarian al usuario suficiente orientacion en el terreno
y conciencia situacional (SA, de situational awareness), de manera que toda la informacién queda
plasmada en la pantalla (objetivo, medidas de coordinacion, tropas propias, trayectorias de los
fuegos, etc.).

Uno de los principios de DACAS es la interoperabilidad, es decir, existen numerosos sistemas
que son compatibles con DACAS. El protocolo VMF es uno de ellos. Este protocolo permite que
los sistemas y plataformas sean interoperables entre multitud de sistemas nacionales e
internacionales. Un claro ejemplo lo tenemos con la realizacion de pruebas VMF con éxito para
la realizacion de DACAS.

En dichas pruebas la utilizacién de mensajes VMF demostro la capacidad de este de mandar
informacion de un sistema de mando y control a otro. El sistema generador enviaba estos
mensajes a traves de radios tacticas y el sistema receptor los interpretaba e integraba. Por tanto,
en lugar de tener que copiar e introducir manualmente la informacion, gracias al VMF esa
informacion directamente entraba en el sistema, minimizando el riesgo humano y ganando
tiempo de ejecucion. [19, 20]

Ventajas e inconvenientes

Las ventajas méas importantes del uso de DACAS son las siguientes: [21]

e Proporciona una mayor precisién con un error humano reducido a través de informacion
mostrada y generada por computadora, y dedica menos tiempo a desarrollar informes de
CAS (automatizacion).

e Proporciona capacidad de mensajeria digital con LOS y con BLOS. Cuando se combinan,
brindan a la tripulacién una mayor conciencia de la situacién y dan como resultado menos
tiempo para registrar e ingresar informacién de ejecucién de la misiéon en los sistemas de
la aeronave.

e Aumento de SA cuando se muestra informacion de fuerzas amigables y opuestas en los
sistemas de usuario.

e Capacidad de supervivencia mejorada: reduce la efectividad de la interferencia de
comunicaciones (amistosa y amenaza) y la vulnerabilidad de JTAC a las capacidades de
busqueda de direccion de amenazas.

e Superacion de barreras linglisticas. El procedimiento del CAS se realiza en inglés, y pese
a que a un JTAC se le exija un nivel SLP8 [20] (de standardised language profile) 3.3.3.2
la comunicacién por fonia en muchas ocasiones falla.

e Reduccién del tiempo de ejecucion, ya que se suprime la voz por un Gnico archivo con la
informacion. Con DACAS la informacion se integra automaticamente sin tener que
copiarla.

e El sistema es estandar e interoperable.

Sin embargo, presenta los siguientes inconvenientes:

* Requiere tiempo adicional para administrar las comunicaciones digitales y las interfaces
necesarias para ingresar informacion, lo que aumenta la carga de trabajo para el JTAC.

8 Prueba de inglés que tiene como propoésito determinar la capacidad de comprension y
expresion, tanto oral como escrita. Esta formado por cuatro competencias linguisticas (listening,
speaking, reading y writing) que vienen representadas en forma de digito que definen el nivel.
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* Requiere un alto nivel de estandarizacion entre sistemas para garantizar la
interoperabilidad.

* Se debe llevar equipo adicional requerido para DACAS, ademas de la radio, lo cual no
sera posible en todas las operaciones.

* Requiere un entrenamiento permanente para un uso efectivo y personal experto en la
materia.

2.4.3. Sistemas de telecomunicaciones

Las siguientes radios Harris permiten la transmision tanto de datos como de voz:

e Radio AN/PRC 152%: se trata de una radio portatil de red de banda ancha que proporciona
voz, video y datos de alta velocidad simultaneos. Presenta un conjunto completo de
capacidades de linea de visibn de banda estrecha y UHF SATCOM?® [22] para la
interoperabilidad con sistemas de seguridad publica y de banda ancha (ver Figura 8). [23]

Figura 8. Radio AN / PRC 152 A [23]

e Radio AN/PRC 117G: radio con capacidades para la transmision simultanea de voz y datos
SATCOM (ver Figura 9), que puede realizar comunicaciones en modo BLOS. [24]

Figura 9. Radio AN/ PRC 117 G [24]

9 Comunicacién espacial en movimiento basada en conexiones con satélites de frecuencia ultra
alta.
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3. ESTUDIO DE VIABILIDAD OPERATIVA

3.1. Materiales y programas necesarios para la integracion

En este apartado se va a explicar el estudio de viabilidad de la posible integracion de TALOS en
el TAK. Puesto que en la actualidad dicha integracion todavia no se ha llevado a cabo lo que se
ha hecho ha sido analizar las caracteristicas de ambos programas y entrevistar a expertos en el
tema para saber qué seria necesario para realizar la integracion.

En cuanto a las caracteristicas, analizando los manuales de ambos programas y con el
asesoramiento de los usuarios, se han determinado las capacidades de ambos. A continuacion,
se muestran dichas caracteristicas, primero las caracteristicas comunes y luego las que cumplen
por separado y son complementarias (ver Tabla 3).

Como caracteristicas comunes que poseen ambos:

. Estan basados en una aplicacion que permite plasmar el campo de batalla sobre
cartografia y/o fotografia aérea.

e  Sonfacilmente manejables por un combatiente sin apoyo de vehiculo y en circunstancias
de combate (formato tablet en lugar de PC y con una interfaz de menus amplios y
manejables).

e Tienen capacidad de interoperar con otros sistemas y plataformas.

Tabla 3. Caracteristicas que cumplen TAK o TALOS.

CARACTERISTICAS TAK TALOS
Gestion acciones CAS X
Coordinacion de apoyos de fuego X
Visualizacién de acciones de fuego en curso X
Blue / Red force tracking X
Radio de accién de las municiones X
Transmisién de video (ROVER) X
Gestion del espacio aéreo (ACO / ATO) X

Con respecto al seguimiento de tropas (Blue / Red force tracking) como se dijo previamente al
ser TAK una aplicaciéon stand — alone, no permite la actualizaciéon automatica de esas tropas
forzando al JTAC a introducirlo manualmente. Por tanto, TAK no posee esa funcion propia.

Como se puede ver en la Tabla 3, TAK y TALOS tienen varias caracteristicas complementarias,
por lo que de conseguir la integracion se mejorarian mucho sus capacidades.

Vistas las propiedades de ambos programas se ha realizado una entrevista a personal JTAC.
Por un lado, el brigada D. Daniel Alzate Pefia que es JTAC desde febrero de 2015, el cual ha
participado tanto en ejercicios nacionales como LUCEX, Spearhead, Red Falcon, escudo Mistral,
Sky Eyes, etc. asi como internacionales destacando Trident Juncture en Espafia, CASALPS en
Francia, Valliant jump y Anacandona en Polonia, y por Ultimo en la operacién EFP (de Enhance
Forward Presence).

Por otro lado, al teniente D. José Heras Luna destinado en el GACA 1/30 en Ceuta, el cual lleva
un afio como JTAC y que también ha participado en ejercicios como Red Falcon con el batallon
de helicopteros de ataque.
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Debido a que actualmente en el ejército de tierra hay pocos JTAC, solo he podido realizar la
entrevista a dos de ellos.

Las preguntas mas importantes de la entrevista se muestran a continuacién. Las entrevistas
completas se encuentran en el Anexo 5.

e ¢ Qué medios necesitaria el JTAC para disponer del TAK y la integracion del sistema de
mando y control TALOS?

En esta pregunta ambos expertos coincidieron en la importancia de un medio de
transmision/recepcion que sea capaz de soportar los envios de datos de un sistema a otro,
ademas de a la aeronave. Uno de estos expertos ha participado en grupos de trabajo sobre el
empleo de VMF con radio tactica, afirmando que este se ha consolidado como estandar en
mensajeria de intercambio de informacion entre sistemas de mando y control. Ademas, VMF no
solo serviria para la realizacion de DACAS, gracias a su estandarizacion e interoperabilidad,
entre diferentes sistemas seria la via ideal para integrar TAK y TALOS. De forma nativa ninguna
de los dos sistemas es compatible con VMF, pero al ser aplicaciones con una gran
interoperabilidad pueden trabajar con otros sistemas y plataformas que si que permiten trabajar
con VMF, como VLAD?° [25] o JECL!! [26].

e ¢/Ventajas e inconvenientes de la integracion?

Ambos expertos coinciden en que la integraciéon supondria mas ventajas que inconvenientes.
Por un lado, se reduciria el error humano, el JTAC dispondria en su propia tablet de toda la
informacion que necesita sobre los fuegos terrestres, tanto para gestionar el espacio aéreo como
para solicitar apoyos de fuego en beneficio de la accion CAS. Por otro lado, con respecto a los
sistemas y terminales que llevaria el JTAC, solo tendria que llevar el suyo que estaria integrado
y seria compatible con el resto de sistemas de mando y control.

Como inconveniente, uno de los entrevistados afirma que seria necesario contar con radios que
permitan la transmision de datos, como la AN/PRC 152A la AN/PRC 117G o la PR4GV3S, para
entrar en las diferentes mallas y mantener el enlace con el sistema de mando y control.

e (¢ Qué misiones del JTAC requeririan el uso del TALOS?

Uno de los expertos afirma que principalmente se resumirian en la solicitud, ejecucion y
correccion de los fuegos terrestres, asi como la deconfliccion? [27] de estos con los medios
aéreos en las zonas de operaciones.

Uno de los expertos hace hincapié en la importancia del TALOS para conocer la situacion de los
fuegos indirectos terrestres, debido a que la ejecucion del CAS preplaneado e inmediato
requieren una detallada gestién del espacio aéreo. Ademas, conocer la posicion de los medios
productores de fuego indirectos (blue force tracking), asi como la solicitud/ajuste de fuegos
aéreos, y el envio de DACAS, al conseguir la integracién entre ambos sistemas y por tanto la

10 VVLAD (de VMF link advanced processor) es una herramienta desarrollada por la empresa
Tecnobit para el intercambio de informacién VMF. Ademas, VLAD tiene una interfaz que permite
trabajar con cartografia de diferentes formatos en la cual se pueden visualizar tropas propias y
enemigas.

11 JECL (de joint effects and coordination link) es un software que permite generar y transmitir
mensajes VMF. Puede operar en Windows, Linux y Android con el mismo codigo base.

12 Coordinacion de vuelos, maniobras, etc. entre grupos, especialmente en areas donde se estan
produciendo operaciones superpuestas para reducir el riesgo de accidentes o incidentes.
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posibilidad de que se generen mensajes VMF.

e ¢ Por qué se han realizado pruebas con VMF y no con otros protocolos como LINK-1613?

Por un lado, un experto afirmaba que se tratan de protocolos distintos. VMF permitiria una
pasarela para comunicaciones, mensajeria, etc. mientras que LINK-16 permitiria visualizacién
de trazas, elementos aéreos, etc.

El otro experto hacia hincapié en que el protocolo LINK-16 utiliza elementos hardware especificos
de gran volumen y pesados, y su uso solo se limitaria a comunicaciones entre aeronaves 0
aeronaves e instalaciones fijas, como torres de control. Destaca VMF por encima de LINK-16 en
cuanto a los pocos medios adicionales que requiere su uso, ademas de su naturaleza de
mensajes, que lo hacen ideal para adaptarse a diferentes medios de transmision y que facilitan
la interoperabilidad entre sistemas. Siendo importante VMF no solo para realizar DACAS sino
también para integrar varios sistemas de mando y control.

De toda la informacion recabada en las entrevistas se puede obtener, como primer resultado,
que mediante la utilizacién del programa informatico JECL, que permite la utilizacién del protocolo
de mensajeria VMF, se podria conseguir la transmisién de datos del JTAC con la aeronave, es
decir, se podria transmitir DACAS, asi como seguir manteniendo la capacidad de enviar CAS
preplaneado o inmediato en caso de fallo. Este programa es compatible con las radios Harris
AN/PRC 152Ay Harris AN/PRC 117G, y con el sistema ROVER para transmision de video. Para
ello tanto el piloto como el JTAC deberian tener una de estas radios y una tablet rugerizada con
el JECL instalado.

En caso de conseguir la transmision por DACAS, el JTAC seria capaz de enviar un CAS
preplaneado o inmediato por mediacion del AOCC de manera digital, como podemos visualizar
en la figura 10.

Gy Uine of Sigat (VieFfner) ——

I Getewsy  Whie deyond fise of sght will
Be the mast comanda coanection, SEML Of

- Privpeieae

2. VINIF SL0S “possitie oaly wits
SATCOM/cata capedie air asset

® = - =5 Geyosd Lime of Sight /116

* e« =p Beyond Loe of Sght / VIMIF on NE/SATCOM

Figura 10. Vista de una operacion DACAS [6]

13 Es la designacion de un TDL (“Tactical Data Link”), un canal primario de comunicaciones,
utilizado para el intercambio de datos tacticos militares en tiempo real, entre sistemas tacticos
instalados en vehiculos terrestres, marinos y aéreos.
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Con respecto al TALOS, la empresa desarrolladora de este software poco a poco ha ido
evolucionando de tal forma que el ejército espafiol se esta integrando con el resto de paises en
lo referente a sistemas de mando y control. En lo que respecta al JTAC, los expertos afirman que
para la comunicacion entre TAK y TALOS se necesita la radio PR4GV3S, ya que es la que utiliza
TALOS. Esta radio no es compatible con JECL, por lo que en este caso es necesario utilizar el
procesador VLAD.

Una vez visto lo necesario para la comunicacion aeronave—JTAC y TALOS-JTAC, se ha
elaborado un esquema general de cémo se realizaria la mensajeria por VMF (ver Figura 11).

AERONAVE

TABLET RUGERIZADA

AOCC

AN/PRC 152A(LOS) O AN/PRC 117G (BLOS)

TABLET RUGERIZADA + TALOS

TABLET RUGERIZADA + ATAK + JECL
y - 1 TACTICO

AN/PRC 117G (BLOS) O AN/PRC 152A

JTAC

Figura 11. Esquema integracién del TALOS en el JTAC [Elaboracion propia]

3.2. Mejoras en las funciones del JTAC con la integracién
3.2.1. Solicitud de CAS preplaneado

Comenzando con la solicitud de los CAS, en cuanto al CAS preplaneado el proceso se realizaria
a través de los elementos de apoyo de fuego JFSE de los diferentes niveles (brigada, grupo
tactico, etc.). La solicitud de CAS preplaneado se realiza a través del medio que se asigne
(TALOS, correo electrénico, etc.) en la operacion, en formato texto, pdf u otros. Pero debido a
que no hay unas caracteristicas predeterminadas para el mensaje, no hay uno en concreto para
el VMF, ni se puede sacar la informacién del sistema de mando y control en uso. Por tanto, la
Unica forma de usar VMF es a partir del texto libre, tal como se muestra a continuacion.

e  Contexto de la mision: se solicita apoyo CAS preplaneado, para su inclusién en la orden
de tareas aéreas.

e Enlace: entre el JTAC y el JFSE de la unidad superior via TALOS.
e  Descripcién mensaje VMF: K01.1 free text.

- Envia la solicitud de apoyo aéreo.
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- Recibe la solicitud de apoyo aéreo.
- Prioriza y envia la solicitud de apoyo aéreo al JFSE superior.

e Estado final: la solicitud de apoyo aéreo llega al AOCC para su inclusion en la orden de
tareas aéreas.

3.2.2. Solicitud de CAS inmediato

Por otro lado, para la realizacion de los CAS de tipo inmediato, el JTAC directamente enviaria la
solicitud al AOCC, que gestiona los apoyos de fuego. Al igual que en el CAS preplaneado, no
existe un formato VMF que sea especifico, por lo que también se usaria el texto libre. El
inconveniente seria que el JTAC tendria que crear y escribir el mensaje completo, aunque la
transmision seria mas rapida y se evitaria errores derivados de la transmisién por voz. El
procedimiento con mensajes VMF seria el siguiente.

e Contexto de la mision: se solicita apoyo CAS inmediato.
e Enlace: via BLOS con el centro de coordinacion de operaciones aéreas.
e Descripcion mensaje VMF: K01.1 free text.
- Envia la solicitud del apoyo aéreo.
- Recibe la solicitud del apoyo aéreo.
- Responde con los datos del apoyo aéreo que se va a realizar.
o Estado final: el JTAC obtiene la informacion relativa al apoyo aéreo que va a recibir.

Tanto para el CAS preplaneado como para el inmediato, el JTAC generaria el mensaje VMF con
su programa TAK y lo transmitiria a través de la radio AN PRC 117G o 152A, ambas con
capacidad satélite.

3.2.3. Envio de DACAS

Para el envio del DACAS, una vez el JTAC se encuentra en contacto con la aeronave, a través
del TAK generaria sus mensajes VMF y los transmitiria a través de su radio AN PRC 117G o
152A.
e Contexto de la mision: la aeronave llega a la zona del CAS y se pone en contacto con el
JTAC por transmision de datos para realizar el ataque sobre un objetivo.
e Enlace: via radio entre la aeronave y el JTAC.
e Descripcién mensaje VMF:
K01.1 free text.
- EIJTAC solicita autenticacion.
- La aeronave responde la autenticacién y confirma la recepcion.

K02.34 aircraft on station

- Laaeronave envia On Station Report*4.
- EIJTAC confirma la recepcién y colaciona codigo de aborto?®.

KO01.1 free text

14 Se trata de un fichero que se transmite por datos el cual incluye informacion que la aeronave
envia al JTAC de sus capacidades. Entre esas capacidades se encuentra el donde esta la
aeronave, cuantas aeronaves vienen, que municiones trae, su tiempo disponible en el apoyo,
etc.

15 Es la informacién del On Station Report que el JTAC debe repetir por radio, por procedimiento.
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K02.33

K02.57

K02.59

K02.57

K02.35

K02.58

K02.28

El JTAC envia sit update, que es la informacion que le pasa el JTAC a la
aeronave de la situacion en tierra.

La aeronave recibe sit update, confirma y colaciona.

JTAC envia el game plan, que es el tipo de accién CAS y con qué municién.

El JTAC envia CAS briefing, que es la informacion concreta para el ataque
e incluye informacion del objetivo, posicion de tropas propias mas cercanas,
etc.

La aeronave transmite el objetivo y lee datos obligatorios.
La aeronave envia WILCO / CANTCO, que indica si se puede cumplir la
misién o no de esa manera.

El JTAC envia la posicion de ataque de la aeronave y la designacion del
objetivo.

La aeronave vuelve a enviar este mensaje para la correlacion del objetivo.

La aeronave transmite este mensaje cuando esté listo para el ataque.

El JTAC autoriza ataque por voz.

El JTAC envia CASBDA, que es la evaluacion de los dafios de combate que
provoca el apoyo aéreo.
La aeronave confirma recepcion.

o Estado final: la aeronave proporciona el apoyo aéreo al JTAC.

3.2.4. Seguimiento de tropas

Ademas de las tareas descritas, con la integracién el JTAC podria disponer de informacién sobre
el desarrollo de la maniobra terrestre, lo que anteriormente se defini6 como Blue / Red force
tracking. La integracion con TALOS permitiria ir actualizando esa informacion, conociendo en
tiempo real la posicién o tropas propias, asi como también del enemigo.
e Contexto de la mision: la unidad terrestre estd maniobrando y el JTAC debe actualizar
posiciones propias para controlar la accién CAS.
e Descripcién del mensaje VMF:
- EIJTAC solicita actualizacion de la situacién por voz o Free Text (K01.1).
- La unidad de maniobra envia mensaje (K05.1 Position Report o K5.14 Situation

Report).

e Estado final: el JTAC importa la situacion de tropas propias en su propio sistema.
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3.2.5. Gestion de fuegos

Al estar conectado con el TALOS, el JTAC estaria integrado en los sistemas de gestion de fuegos
indirectos, tanto para la gestion del espacio aéreo como para solicitar apoyos de fuego CAS. El
JTAC importaria la situacion de la artilleria desde TALOS a su sistema TAK, y podria solicitar y
corregir fuegos terrestres. La situacion de la artilleria supondria las medidas de coordinacion
aéreas ACO/ATO, la observacion de las acciones de fuego propias y la coordinacion de los
apoyos de fuego.

e Contexto de la misién: se va a realizar una accidén CAS. EI JTAC debe gestionar el espacio
aéreo para mantener a la ACA a salvo de fuegos indirectos y solicitar apoyos de fuegos
en beneficio de la accion CAS.

e Descripciébn mensaje VMF:

El JTAC solicita actualizacion de la situacion de la artilleria por voz o free text (K01.1).

ElI FDC envia situacion de artilleria. (K02.18 Fire Unit Status) y medidas de coordinacion
de apoyos de fuegos (K02.15).

El FDC realiza el plan de fuegos para observacién de objetivos (K02.10) y cuadro de
fuegos (K02.8 Schedule of Fire).

El JTAC envia mision de apoyos de fuego (K02.4 Call For Fire Mission).
El FDC envia mensaje al observador (K02.14 Message to Observer).
El JTAC solicita fuego (K02.21 Req for Clearance to Fire).

El JTAC realiza correccién del fuego (K02.22 Subsequent Adjust), finaliza la mision
(K02.16 End of Mission) o manda alto el fuego (K02.1 Check Fire).

El FDC envia recepcién de fin de mision (k02.25 End of Mission Natification).

e Estado final: el JTAC importa la situacion de la artilleria en su TAK, y solicita y corrige
fuegos terrestres.

Como resumen, en la Tabla 4 se muestran las plataformas involucradas para cada mision, la
radio a emplear, asi como unas observaciones.
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Tabla 4. Misiones del JTAC con la integracion.

Mision Sistema Medlq c!g Platgforma Observaciones
transmision ajena
- JFSE .
Solicitud CAS TALOS AN/PRC 117G diferentes No requiere VMF o, en
preplaneada AN/PRC 152A . su caso, texto libre
niveles
Solicitud CAS AN/PRC 117G Normalmente fonia o
inmediato TAK AN/PRC 152A AGCC VMF de texto libre
Ejecucion AN/PRC 117G
DACAS TAK AN/PRC 152A Aeronave ;
Blue force Unidades Comunicacién VMF
trackin TALOS PR4GV3S Terrestres entre TALOS y TAK por
9 (JTAC) otra pasarela
Red force Unidades Comunicaciéon VMF
trackin TALOS PR4GV3S Terrestres entre TALOS y TAK por
9 (JTAC) otra pasarela
Solicitud / La implementacion VMF
austede | ) og PRAGV3S FDC/JFSE __permitiria la
fuegos interoperabilidad con
terrestres otros paises

Durante este capitulo se ha podido ver que la integracion permitiria al JTAC la realizacién de sus
misiones habituales y, ademas, disponer de informacién nueva que le permita desarrollar su
trabajo en mejores condiciones. Por tanto, podemos concluir que la integracién de TAKy TALOS
es viable técnicamente.
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4. ANALISIS DE RIESGOS

Una vez analizada la viabilidad operativa de la integracién se ha realizado un analisis de riesgos
de la misma. Para realizar este andlisis se ha recibido el asesoramiento de personal experto.
Este analisis consiste en la identificacion de factores conocidos y desconocidos que podrian
afectar en la integracién del TALOS en el TAK. Para cada uno de ellos se ha determinado la
probabilidad de suceder (asignando un valor entre 1y 3) y el impacto que produciria (calificado
como bajo, medio o alto).

En funcién de la combinacion entre la probabilidad de suceder y del posible impacto que
causaria, cada riesgo se clasifica en funcién del grado de criticidad, tal como se muestra en la
Figura 12. El color rojo representa el riesgo mas critico, al ser el riesgo de mayor impacto si se
llega a materializar. El color naranja representa un riesgo medio-alto, es importante llevar un
analisis continuo de estos riesgos por si pueden llegar a ser criticos o si se pueden obviar. Por
Gltimo, el color amarillo y verde son los riesgos considerados como medios y bajos,
respectivamente, contra los que no se prevé ninguna accion. [28]

: ]

2

Probabilidad

Bajo | Medio | Alto

Impacto

Figura 12. Matriz de riesgos con la clasificacién de riesgos por colores [Elaboracién propia]

Como principales riesgos a analizar se han recogido los siguientes:

e Incompatibilidad entre los softwares TAK y TALOS.

e Requisitos de interoperabilidad del VMF.

. Interferencias por situaciones del terreno.

. Problemas para conseguir la licencia del VMF.

e  Ataques electrénicos, como jamming.

e Interceptacion, deteccién y explotacién de comunicaciones.
e Incompatibilidad del software JECL con TAK.
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En la Tabla 5 se han recogido los riesgos que pueden afectar a la integracion. El andlisis de
riesgos completo se encuentra en el Anexo 4.

Tabla 5. Riesgos de la integracion.

Descripcion

Causa del riesgo

Incompatibilidad
software
TAK/TALOS

Incompatibilidad de
ambos softwares

Requisitos de

Incompatibilidad de

Clase

Efectos del riesgo

Fallos en la integracion
entre ambos softwares,
trabajan en diferente malla

Imposibilidad de que las

interoperabilidad version, forma de onda y 3M radios transmitan mensajes
del VMF cifrado VMF
Incompatibilidad No V|ab|I|q§d entre los Imposibilidad de conseguir
requisitos de L .
software JECL con interonerabilidad de 2A la transmisién de mensajes
TAK P VMF
ambos
Interferencias por Operaciones en lugares Fallo comunicacién
situaciones del P 9 2M

con relieve abrupto aeronave/JTAC

terreno

Pocos terminales
dispondran de esas

Problema para
conseguir licencia

Se adquiriran un namero
pequefio de licencias 2M

del VMF debido al elevado coste licencias
Ataque por radiacion
Ataques - A
L electromagnética que Inutilizacion de software
electronicos, como - M .
S mmin desactivan los recursos por fonia/datos
J 9 del sistema
Interceptacion,
deteccion y Ataque del enemigo via 1A Imposibilidad de

explotacion de satélite comunicacion

comunicaciones

Con respecto a los valores de probabilidad e impacto asociado a cada riesgo, se ha asignado el
valor mas alto de criticidad a la incompatibilidad software TAK/TALOS, ya que nunca se ha
realizado una prueba con ambos. TAK se utiliza para apoyos aéreos y TALOS para apoyos
terrestres y se necesita que ambos trabajen en una misma malla sin presentar problemas para
integrarse.

El segundo riesgo més critico son los requisitos de interoperabilidad del VMF, al cual se le ha
asignado la probabilidad mas alta y un impacto medio. El motivo de estos valores es que al ser
VMF un protocolo nuevo aun se deben realizar un mayor nimero de pruebas para conocer cuéles
son sus incompatibilidades con las radios que se encuentran actualmente en dotacion en el
Ejército de Tierra.

En tercer lugar, se encuentra la incompatibilidad del software JECL con TAK, con una
probabilidad medio-alta, ya que, pese a que TAK tiene capacidad para interoperar con otros
sistemas, no se han llevado a cabo pruebas con JECL para confirmar que se puedan comunicar
ambos softwares.

En cuarto lugar, se encuentran las interferencias por situaciones del terreno y el problema para
conseguir la licencia del VMF. A ambos se le ha asignado una probabilidad e impacto medio. Por
un lado, el JTAC en ocasiones se vera obligado a comunicarse con aeronaves en terrenos que
dificulten la comunicacién, aunque no le he asignado una probabilidad alta ya que las radios a
emplear con la aeronave poseen gran potencia. Por otro lado, debido a que el precio de softwares
que sean capaces de generar mensajes VMF es alto, se llegarian a adquirir pocas licencias. Se
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ha asignado un valor medio porque VMF poco a poco esta estableciéndose como protocolo de
mensajes estandar y puntero en los ejércitos, de forma que su adquisicidon no seria un problema.
Un claro ejemplo lo tenemos con su uso por parte de Estados Unidos.

Por dltimo, se encuentran los ataques electrénicos y la interceptacion, deteccién y explotacion
de las comunicaciones. A ambos se les ha asignado la probabilidad mas baja, ya que al realizarse
comunicaciones por datos se posee una mayor inmunidad a partir de los diferentes elementos
de seguridad en transmisiones.

En la Tabla 6 se muestra el nimero de riesgos de cada clase, asi como el total de riesgos.

Tabla 6. Numero de cada tipo encontrados en el analisis de riesgos

[ Clase de ,
-% ° 0 1 - riesgo Numero
=
5| 20| 211
o
& 1 0 1 1 Medio-alto 2
Bajo | Medio | Alto Medio 4
Baj 0
Impacto ajo
Total 7

Por otro lado, para cada riesgo se han propuesto medidas para reducir su grado de criticidad, de
tal forma que su relevancia no impida el desarrollo de la integracion. A continuacion, se explican
dichas medidas:

* Incompatibilidad software TAK / TALOS: debido a que TAK trabaja con radio Harris y
TALOS con PR4GV3S las mallas son diferentes. Una alternativa seria trabajar con ambas
radios en frecuencia fija digital, de tal forma que se podrian integrar ambas aplicaciones.

+ Requisitos de interoperabilidad del VMF: pese a que las radios PR4GV3S, Harris AN/PRC
152A y Harris AN/PRC 117G pueden transmitir datos, su forma de onda empleada, asi
como su capacidad IP pueden ocasionar errores en la transmision de mensajes VMF.
Como medida a adoptar estaria el trabajar con una forma de onda diferente o recurrir al
gestor de comunicaciones (GESCOM?) [29] para poder asociar la radio a una IP.

* Incompatibilidad del software JECL con TAK: sabemos que JECL permite realizar misiones
DACAS, y, por tanto, generar y transmitir mensajes VMF. Si JECL no es compatible con
TAK, la alternativa seria la busqueda de otro software que si lo permitiera.

» Interferencias por situaciones del terreno: la alternativa para conseguir que no se
produzcan interferencias es que el JTAC permanezca con la aeronave en pleno contacto
LOS. Para ello se podrian buscar rutas con terreno menos abrupto o contar con el apoyo
de OAV o NFO para mantener en todo momento la visualizacion con la aeronave.

16 Es una solucion tactica definida por Software y personalizada para Ejército de Tierra que
incluye capacidades avanzadas para el encaminamiento de datos IP, telecontrol y gestion de la
voz en las redes radio de combate.
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+ Problema para conseguir licencia del VMF: debido al elevado coste de las licencias de
JECL y VLAD se adquiririan pocas, lo que provocaria que pocos terminales pudieran
usarse y pocos JTAC tuvieran esa licencia. Como alternativa se podria contactar con otra
empresa interesada en el producto, que proporcionase un software capaz de transmitir
mensajes VMF a un precio mas asequible.

» Ataques electronicos como jamming: una alternativa seria contar con medidas de
proteccion electronica con cifrado de seguridad en las comunicaciones COMSEC (de
comunications security). COMSEC proporciona servicios cifrados de voz, mensajeria
instantdnea y video sobre teléfonos méviles y ordenador, empleando cualquier red celular,
inalambrica o satelital a nivel mundial. [30]

+ Interceptacion, deteccion y explotacion de comunicaciones: una alternativa seria contar
con medidas de proteccién electronica basadas en saltos de frecuencia en la seguridad
de las transmisiones TRANSEC (de transmisions security). Se trata de medidas (controles
de seguridad) aplicadas a las transmisiones con el fin de evitar la interceptacion,
interrupcion de la recepcion, engafio de las comunicaciones y/o derivacion de inteligencia
mediante el analisis de caracteristicas de transmision, como parametros de sefial o
mensajes externos. [31]

En la Tabla 7 se recoge la descripcién del riesgo, la clase asignada inicialmente y la clase de
riesgo que finalmente se obtendria tras introducir las medidas. Como se puede comprobar los
riesgos mas graves y por tanto influyentes en la integracion son la incompatibilidad del software
del TAK con el del TALOS vy los requisitos de interoperabilidad del VMF. A través de las medidas
adoptadas se consigue que ambos riesgos se reduzcan y sean menos criticos, consiguiendo que
las clases de riesgos sean de criticidad media (de color amarillo en la tabla). Por otro lado, el
resto de riesgos tras las medidas tienen una probabilidad e impacto bajos, siendo la clase de
riesgo baja (de color verde en la tabla).

Tabla 7. Clase de riesgo tras las medidas adoptadas.

Clase de riesgo
Descripcién del riesgo
Inicial Tras medidas
Incompatibilidad software TAK oM
/| TALOS
Requisitos de interoperabilidad
del VMF M 2M
Incompatibilidad software
JECL con TAK 2A 2L
Interferencias por situaciones oM 1L
del terreno
Problema para conseguir
licencia del VMF 2M i
Ataques glectrgnlcos como M 1L
jamming
Interceptacién, detecciébn vy 1A 1L
explotacion de comunicaciones
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Podemos concluir el andlisis de riesgos afirmando que los riesgos para que se lleve a cabo la
integracion, teniendo en cuenta las medidas alternativas propuestas, son pocos y con una
probabilidad e impacto que no requieren acciones de prevencion contra ellos.
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5. ANALISIS DE COSTES

En este apartado se va a realizar un estudio sobre el coste del equipo necesario para la
integracion de TAK y TALOS. En la Tabla 8 se presenta un resumen de todos los materiales que
son necesarios para llevar a cabo la integracion y que se han descrito anteriormente.

Tabla 8. Materiales necesarios integracion TAK / TALOS.

Equipo Cantidad Aplicaciones
Comunicacion con avion. Una radio para la frecuencia
Radio Harris AN/PRC primaria y otra para secundaria (VHF/UHF/SATELITE),
) ya que el JTAC tiene asignadas una frecuencia
152A (radio segura 2 A .
; primaria UHF y una secundaria UHF o VHF. Hay que
encriptada LOS) d .
estar pendiente de ambas, dependiendo de la
frecuencia que use la aeronave.
Radio Harris AN/PRC Vehicular (VHF/UHF/SATELITE). Comunicacin con
117G + kit vehicular . .
(antena, altavoz 1 AOCC, debido a que esta es més potente que la
ena, attavoz y AN/PRC 152A.
alimentacion)
Radio empleada para la malla de TALOS. Es necesaria
Radio PR4GV3S 2 una para el JTAC y otra para el operador TALOS para
que se comuniquen entre si por mensajes VMF.
Uno para Harris-Harris y otro para Harris-PR4GV3S.
Concentradores de : o
radio 2 De tql forma que se perrr_nta la comunicacion entre dos
radios Harris y una radio Harris con una PR4GV3S.
Permite a la radio PR4GV3S el intercambio de
Procesador VLAD 1 mensajes VMF. Necesario para la comunicacion entre
el JTAC y el operador TALOS.
Tablet rugerizada Disponer de la aplicacién TAK con el software JECL,
(android) + TAK 1 de forma que se pueda transmitir mensajes VMF por
(android) + software medio de las radios Harris AN/PRC 152A, Harris
JECL AN/PRC 117G Y PR4GV3S.

Se ha contactado con las empresas suministradoras de estos materiales para pedirles un
presupuesto de los mismos. En la Tabla 9 se muestra el coste de cada material y el coste total.
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Tabla 9. Presupuesto del equipo necesario para la integracion del TALOS en el TAK

Material Cantidad Precio unitario Precio total
Harris AN/PRC 152A 2 33.000 € 66.000 €
Harris AN/PRC
117G 1 88.000 € 88.000 €
Radio PR4GV3S 2 34.480 € 68.960€
Concentradores de
radio 2 1.500 € 3.000 €
Procesador VLAD 1 13.500 € 13.500 €
Tablet rugerizada
(android) + TAK 1.500 € + 17.000 €
(android) + software 1 +15.660 € 1.500 € + 17.000 € + 15.660 €
JECL
TOTAL 9 273.620 €

Por tanto, tras realizar el andlisis econémico se puede afirmar que la adquisicién del equipo tiene

un coste asumible.
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6. CONCLUSIONES Y LINEAS FUTURAS

La ACA realiza apoyos de fuego en las operaciones terrestres, la coordinacion de esos apoyos
de fuego se lleva a cabo mediante el TALOS. Ademas, en la actualidad se llevan apoyos de
fuego aéreos, los cuales son dirigidos por el JTAC. ElI JTAC es quien solicita el apoyo de fuego
al JFSE y envia un mensaje a la aeronave con los datos necesarios. En la actualidad, la
aplicacion TAK que utiliza el JTAC no esta integrada con TALOS, por lo que el JTAC recibe los
datos por voz y debe introducirlos a mano en su sistema. Asimismo, también envia el CAS a la
aeronave por voz, lo que puede dar lugar a problemas si se dan barreras linglisticas, por
ejemplo. Todo esto conlleva pérdidas de tiempo que pueden hacer que la situacién cambie desde
que se solicita el CAS hasta que se realiza. Debido a esto es necesario explorar la posibilidad de
transmision de datos entre el TAK y el TALOS, de esta manera estos dos sistemas estarian
integrados. Por otra parte, con la capacidad de comunicacion por datos permitiria que el JTAC
envie un DACAS a la aeronave.

Por ello, en este Trabajo de Fin de Grado se ha estudiado la viabilidad operativa de dicha
integracion. Para ello se ha hecho un estudio comparativo de las capacidades de ambos
programas. Ademas, mediante entrevistas a JTAC expertos en el tema se ha analizado las
necesidades de la transmision de datos por parte del JTAC, tanto con TALOS como con la
aeronave. Consecuentemente se ha elegido como protocolo para la transmisién de datos los
mensajes VMF, descartando otros como LINK 16. Ademas, se ha completado el estudio de
viabilidad con un analisis de riesgos y un analisis de costes.

Las conclusiones mas importantes de este trabajo son las siguientes:

A partir de la informacion obtenida en las entrevistas a los expertos, se ha llegado a la conclusiéon
de que TALOS y TAK son interoperables con otros softwares y es posible que se consiga el
enlace entre ambos. Para ello se debe utilizar el protocolo VMF, pero como ni TALOS ni TAK
pueden usar este protocolo de forma nativa es necesario utilizar otros programas especificos.

En concreto, para la transmision de datos entre el JTAC y la aeronave se necesitaria una radio
AN/PRC 152A o AN/PRC 117G vy la instalacién del programa JECL en TAK, lo que le permitiria
la transmisién de mensajes VMF. Por otra parte, para la integracion entre TALOS y TAK se
necesitaria una radio PR4GV3S, que no es compatible con JECL, por lo que se debe usar el
procesador VLAD.

Del analisis de riesgos se concluye que los riesgos mas graves son la incompatibilidad del
software de TAK y TALOS, y los requisitos de interoperabilidad del VMF. Se han propuesto
medidas para reducir estos riesgos, pudiéndose afirmar que con esas medidas los riesgos para
que se lleve a cabo la integracidn son pocos y con una probabilidad e impacto que no requieren
mas acciones de prevencion.

Por ultimo, del andlisis de costes se ha determinado que econdémicamente se podria permitir la
adquisicién de esos equipos y medios.

Es necesario para el ejército espafiol el innovar y avanzar en cuanto al equipo, ya que seria una
forma de igualar las capacidades con otros ejércitos y realizar misiones con mayor seguridad y
exactitud.

El estudio de dicha integracion puede aportar bastantes cosas positivas en lo referente a la fuerza
2035, en la cual se contempla una evolucion de capacidades de fuegos que sittan la realizacion
de DACAS entre 2024 y 2030, con un cambio de escenario del campo de batalla mas tecnolégico
y avanzado. Por tanto, de cara a un futuro cercano seria necesario el realizar pruebas reales con
los softwares y las radios propuestas en este trabajo de tal forma que si son exitosas
proporcionarian una capacidad de realizar apoyos de fuegos mayor a nuestras fuerzas armadas.

Ademas, seria importante la adquisicién de un sistema para la transmision de video como el
ROVER, lo que supondria un gran avance tanto en los apoyos aire — aire como en los apoyos
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aire — tierra llevados a cabo por el JTAC. Este facilitaria la adquisicion de los objetivos mediante
la sefial de video en streaming, asi como imagenes captadas por el radar y que, por tanto,
complementarian la realizacion del DACAS.
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ANEXOS
ANEXO 1

9 LINE CLOSE AIR SUPPORT BRIEF

FAC: " , this is , standing by for aircraft check-in"

Pilot Callsign / Mission #

|Number and type of aircraft

Position and altitude

Ordinance

Time on station

Abort Code

Additional Remarks

Provide friendly, enemy situation and game plan to pilot

FAC: "Stand by for 9 line, | am not a JTAC"

1 |IP/BP
Initial point (FW) or battle position (RW)

2 |Heading Offset Left Right
Degrees Magnetic, IP / BP to Tgt

3 |Distance

IP / BP to Tgt in nautical miles for FW, Center of BP to Tgt in meters for RW

4 |Target Elevation
Feet MSL (meters x 3.3 = feet)

5 |Target Description

How many, what it is, degree of protection

6 |Target Location

Include 100,000 meter grid identification

7 |Type Mark Laser Code

WP, lllum, Laser, IR pointer 1111, 1688

8 |Friendlies
From Target, cardinal direction and distance in meters

9 [EGRESS ["EGRESS™:

Cardinal / subcardinal direction and location (CP / IP) as required

FAC: "Say when ready to copy remarks"

Remarks
Stay above / below, No Fly Areas
Final Attack Heading Laser Target Line
Degrees magnetic Degrees magnetic
Threats i e S ,
Description, cardinal direction from target, distance in meters, type of suppression
Active Gun Target Line TOT/TTT or "PUSH ASAP"

FAC: "Say when ready for amplifying information”. Give pilot talk-on to TGT, big to small
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ANEXO 2
PETICION DE FUEGO DEL OBSERVADOR
: PETICION DE FUEGO
L L S . | Npe— v O s e ooy Hom .......... . Observador .. wriess DSS0dMlO RS ...
1. Identificaclén del ebservador y ordes de alerts.
et A K'mde_ﬁogo
Convtllﬁ ! Snd\amal Supresion inmediom de .. N Y Do dn de objetive - - bt
U en eficacia Sl vadal
Camesianas / Polms:‘ Rclpaclu il iriaaiisssintes ey CAMEIO
2. Situscidm del objutivo,
" Polarcs (1 9.0 PraE— Disanca. .. .......... AlVBag. ... CAMBIO
Carncsiapas CONMERBALE ... .covyyrrsmrrersnr rnse COED ey vrnrin s CAMRIO
Rospectd Ref............ | OLD... _ Dvha tzqdn ... e v ARNBEO ... _. CAMBIO
A MWN*MM&M*.MM)W
Desoripeion del Ob)..  Tipo OB, AP ORI R v
Fruleasin bl s g bl G RBIRIGRRE (B o Sl e e T e DL
Forma y dimsensiones Puuul / lhdu-
A X ONCOICION ..o covor oo romarysonamsnsoson
Onenriacin
Método de ataqoe:
Clase de correcaon: Cor, Elemenial | TEX .../ Destaxeion | Scguridsdropas  [Tropes propias cerca

Trayectona: Pricoer sector /
Municibn:  Coerectson:  Rompedor /
Eficacia Rempedar /

Volemen O facg0! | ... divparox
Distribucién del focgo: Pasaielo /| Haz convergente / abienio / barnem / cspecial
Sistcma de gjecaciin y contyol del tirg:

Stseema de ¢jecucion: T G T S o R R |
Siscow de control: Chando esién lisas /| |4 mi onlcn I TOT  cvvvmrinscvmemen . CRAMUEY B PRStir ¢ Shoen
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ANEXO 3

NATO AIR SUPPORT REQUEST (ASR)

Sce ATP 3.3.2 for preparation instructions

SECTION | - MISSION REQUEST DATE
7. UNIT CALLED THIS IS REQUEST NUMBER SENT
TIME I BY
PREPLANNED: PRECEDENCE PRIORITY RECEIVED
TIME BY
IMMEDIATE: PRIORITY |
ARGET IS/NUMBER OF
PERS IN OPEN PERS DUG IN [c] wensMG/RRIAT (0] morrars, ARTY
5 [E] aaa ADA RKTS MISSILE [c] armor H | veHicLEs
’ BLDGS BRIDGES (k] piLBOX, BUNKERS L | suppLIES, EQUIP
CENTER (P, com)___ [N] aRea [o] rourte [Pl movinG N ES W
REMARKS
TARGET LOCATION IS | CHECKED
4 BY
(COORDINATES) (COORDINATES) (COORDINATES) (COORDINATES)
TGT ELEV SHEET NO. SERIES CHART NO.
TARGET TIME/DATE
8 m ASAP NLT AT E T0
DESIRED ORD/RESULTS [a] ORDNANCE
8 DESTROY NEUTRALIZE [0] HARASS/INTERDICT
FINAL CONTROL
7. FAC/RABFAC CALL SIGN
CONT PT
8. REMARKS
1P 9. EGRESS
2. HDNG MAG OFFSET: LR THE FOLLOWING MAY BE INCLUDED IN THE "REMARKS", IF REQUIRED:
3. DISTANCE BCN-TGT MAG BCNGRD [
4. TGT ELEVATION FEET MSL BCN-TGT METERS ~TGTGRD [
5. TGT DESCRIPTION BCN ELEVATION FEET MSL
6. TGT LOCATION
7. MARK TYPE CODE
8. FRIENDLIES
SECTION Il - COORDINATION
9. NSFS 10. ARTY 11. AIO/G-2/G-3
12. REQUEST 13. BY 14. REASON FOR DISAPPROVAL
APPROVED
DISAPPROVED

15._RESTRICTIVE FIRE/AIR PLAN
IS NOT IN EFFECT

NUMBER

16. IS IN EFFECT

(FROM TIME)

(TO TIME)

17._LOCATION

18. WIDTH (METERS)

(FROM COORDINATES)

(TO COORDINATES)

19. ALTITUDE/VERTEX

(MAXIMUM/VERTEX) (MINIMUM)

SECTION Il - MISSION DATA

20. MISSION NUMBER

21. CALL SIGN

22. NO. AND TYPE AIRCRAFT

23. ORDNANCE

24. EST/ACT TAKEOFF

25. EST TOT

26. CONT PT (COORDS)

27. INITIAL CONTACT

28. FAC/FAC(A)/TAC(A) CALL SIGN/
FREQ

29. AIRSPACE COORDINATION AREA

30. TGT DESCRIPTION

*31. TGT COORD/ELEV

LINE 1/CALL SIGN

LINE 2/MSN NUMBER

LINE 3/REQ NUMBER

32. BATTLE DAMAGE ASSESSMENT (BDA) REPORT (USMTF INFLTREP)

LINE 4/LOCATION

LINE 5/TOT

LINE 6/RESULTS

REMARKS

*TRANSMIT AS APPROPRIATE

NATO AIR SUPPORT REQUEST, NOV 2017

PREVIOUS EDITION MAY BE USED.
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ANEXO 4
S Categoria . Impacto : . ; Clase riesgo
ID | Descripcion riesgo ; Causa del riesgo Efectos riesgo Medida / Alternativas
i b (MY t I i
| |ompatiilig Incompatibilidad de ambos ; Fa'L“ e”f';'“tegr:"z"_em'e T
sofware TAK/TALOS softwares am B 'Tlr:s’ ol J A
Requisitos de 3 Lo : ;
; ! L Incompatibilidad de version, Imposibilidad de que TAK/TALOS  |Estudio de nuevas versiones
2 |interoperabilidad del g M ; :
W forma de onda y cifrado generen mensajes VMF interoperables
Interferencias por Operaciones en lugares con ool Ruta de |a aeronave en permanente
<El . M WM |Fallo comunicacion aeronave/JTAC
situaciones del terreno relieve abrupto contacto con el JTAC(LOS)
Problema para Se adquiriran un numero pequeno : :
R p. q 4 : i Pocos terminales dispondrande | Otra empresa interesada en
4 | conseguir licencia del de licencias debido al elevado M M S
esas licencias desarrollar el producto
VMF coste
: Ataques electronicos Ataque realizado por el enemigo y - Inutilizacion de software por Medidas de proteccion electronica con
como "jamming" por radiacion electromagnética fonia/datos cifrado (COMSEC)
Interceptacion, Medidas de proteccion electronica
6 |deteccion y explotacion Ataque del enemigo via satélite H 1 |Imposibilidad de comunicacion  |basadas en salto de frecuencia
de comunicaciones [TRANSEC)
’ Incompatibilidad No viabilidad entre los requisitos ’ Imposibilidad de conseguir la Blsqueda de otro software que sea
software JECL con TAK de interoperabilidad de ambos |transmision de mensajes VMF compatible
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ANEXO 5
ENTREVISTAS

Entrevista 1
1°. ¢ En qué situacion se encuentra el JTAC actualmente?

La capacidad JTAC ha sido implantada en el ET desde hace relativamente poco tiempo. Por lo
tanto, en muchos aspectos, todavia estamos en los comienzos y empezando a rodar. Esto se
aprecia, principalmente, en las carencias de material especifico que todavia tenemos, tanto en
cantidad de equipo como en la falta de ciertas capacidades. Pero esta falta de madurez de la
capacidad JTAC implica también otros aspectos, como la falta de suficientes JTAC I/E, o incluso
la falta de JTAC cualificados en las unidades.

2°. ¢ Opina que el JTAC posee los medios suficientes para realizar su labor? ¢ Qué radio poseen
actualmente en dotacion?

Actualmente el ET tiene 3 conjuntos “completos” de material JTAC, que incluyen radios,
designador laser, cAmara térmica, punteros IR, telémetro moskito, etc. Cuando digo completos,
me refiero a que incorporan todos los elementos que ya ha adquirirdo el ET. No obstante, siguen
faltando elementos pendientes de adquisicion, como son la capacidad DACAS (CAS digital),
FMV (de Full Motion Video), elementos para levantar coordenadas con TLE Cat | y II, elementos
de gestion de energia e informacion, etc. Por lo tanto, los conjuntos que tenemos actualmente
son suficientes para una gran mayoria de las situaciones, ya que contienen el elemento esencial
para que se pueda ejecutar CAS, las transmisiones entre el piloto y el JTAC. No obstante, la falta
de esos elementos que todavia no se han adquirido redunda en controles mas lentos y menos
seguros, al tener que sustituir las ventajas que nos ofrecerian esos elementos por otros menos
idoneos. Ademas, al disponer solo de tres juegos de material, no todos los JTAC tienen acceso
al mismo. Por lo tanto, hay que estar solicitindolo y desplazandose a recogerlo ante cualquier
oportunidad de adiestramiento. Ademds, los integrantes del equipo JTAC tienen pocas
oportunidades para adiestrarse en su manejo.

Por otro lado, a dia de hoy los JTAC contamos con la radio PR4GV3S. Dicha radio es util para
la comunicacién con unidades terrestres, pero para enlazar con aeronaves necesitamos de
radios como la AN / PRC 152A o AN/ PRC 117G. Estas radios al no disponer de ellas debemos
pedirlas a la Compafiia de transmisiones.

3°. ¢, Qué aplicacion usa el JTAC? ¢ Qué carencias tiene?

El ET compré licencias de la app Safe Strike, de la empresa italiana Rebel Alliance. Es una
aplicacion disefiada para ser parte de un sistema de mando y control, facilitando de este modo
el seguimiento de las unidades propias (Blue force tracking) y el intercambio de informacion. No
obstante, en el caso espafiol, las licencias adquiridas solo incluyen la parte del JTAC, por lo que
se convierte en una aplicacién Stand-alone, donde el JTAC debe introducir toda la informacion.
La aplicacion corre sobre sistema operativo iOS, de Apple. Permite representar graficamente casi
todos los factores que implican al CAS, como posiciones de los IP, trayectorias de fuegos
indirectos, radios de efectos de las municiones, conos de designacion laser, etc.

La principal carencia es que no permite directamente realizar DACAS y que al ser un sistema
Stand-alone requiere la introduccidn por parte del usuario de toda la informacién, aumentando el
riesgo de error humano.

Por otra parte, esta bastante extendido entre los JTAC del ET el uso de la aplicacién ATAK. Esta
aplicacién estd pendiente de ser adquirida por parte del ET, sin embargo, hay versiones
anteriores abiertas que pueden ser instaladas en terminales android.
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En principio, aparte de su dudosa legalidad hasta que tengamos las licencias compradas, su
principal problema es el mismo que el Safe trike, al ser un sistema Stand-alone es necesario
introducir manualmente la informacion.

Por otra parte, dada la importancia de la integracién aire/tierra que lleva a cabo el JTAC,
normalmente tiene que estar integrado en los sistemas de mando y control de fuegos terrestres
(TALOS) y en ocasiones en el de la unidad de maniobra (habitualmente BMS).

4°, ; Qué aportaria la integracion del TALOS? ¢ Podria ser integrado?
En caso de que si:

* ;,Qué medios necesitaria el JTAC para disponer del TAK y la integracion del sistema de
mando y control TALOS?

Si bien estamos entrando en un aspecto técnico, del que no soy un experto ni tengo grandes
conocimientos, lo cierto es que he formado parte de un grupo de trabajo sobre VMF en el ET y
he participado en pruebas de VMF sobre radio tactica. Hasta donde yo sé, VMF se ha
consolidado como el estandar en mensajeria de intercambio de informacién entre sistemas de
mando y control. Es el estandar empleado en DACAS, gracias a que puede ser empleado con
radios técticas y no requiere ninguin elemento adicional a los que ya lleva el JTAC. Pero VMF no
solo serviria para DACAS. Gracias a su estandarizacion e interoperabilidad entre diferentes
sistemas, seria la via ideal para integrar ATAK y TALOS. La integracién se puede realizar a
través de la red radio de combate. Para ello es necesario que la informacién del sistema se
transforme en el formato VMF. Actualmente, hasta donde yo conozco, ninguna de las dos
aplicaciones es compatible con VMF de forma nativa, por lo que seria necesario emplear un
modem VMF como VLAD o una aplicacién como JECL que realice esa misma funcion.

* ;Ventajas e inconvenientes de la integraciéon?

Practicamente todo son ventajas. El JTAC tendria en su propia tablet con la aplicacién ATAK /
Safe Strike toda la informacion que necesita sobre los fuegos terrestres, tanto para gestionar el
espacio aéreo como para solicitar apoyos de fuegos en beneficio de la accion CAS (SEAD,
marcas, etc.). Esas peticiones de fuego las generaria en su sistema, pero llegarian directamente
a TALOS como una peticién de fuego generada por otro terminal TALOS. De este modo, el JTAC
no necesita llevar diferentes sistemas y terminales, sino que solo usaria el suyo, que estaria
integrado y seria compatible con el resto de sistemas de mando y control. El Gnico inconveniente
seria la necesidad de contar con radios para entrar en las diferentes mallas para mantener el
enlace de datos con cada sistema de mando y control, aunque esto debe hacerlo igual si esta
siendo usuario de los sistemas C2 de los que necesita sacar o introducir informacion.

+ ¢ Qué misiones del JTAC requeririan el uso del TALOS?

Principalmente, dentro del Situational Awareness que necesita el JTAC del campo de batalla,
uno de los elementos principales es la situacion de los fuegos indirectos terrestres, ya que la
ejecucién del CAS requiere una detallada gestién del espacio aéreo, para evitar fratricidios y
garantizar la seguridad de las aeronaves. Por tanto, el JTAC necesita saber la posicion de los
medios productores de fuegos indirectos, sus trayectorias, tiempos de vuelo, flecha méaxima, etc.
Toda esta informacion la saca del TALOS. Ademéas, como comentaba anteriormente, el JTAC
puede hacer uso de los medios de fuego indirecto en beneficio de su accion CAS, solicitando
una supresion de las defensas antiaéreas (SEAD), o fuegos para marcar la posicion del objetivo,
o directamente actuar como un observador avanzado de fuegos para solicitar y corregir el fuego
artillero.

En caso de que no:

« . Tendria el ET espafiol que ponerse a la altura de otros ejércitos con respecto a los apoyos
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de fuego aéreos?

Independientemente de si es posible 0 no la integracién de TALOS con ATAK, lo que es evidente
es que el Ejército de Tierra esta muy por detras actualmente de otros ejércitos, no solo de otros
paises sino también de nuestro EA y Armada. Nos faltan varios elementos que deberian ser
normales en la composicion del equipo JTAC.

59, ¢ Ha tenido la posibilidad de realizar ejercicios con JTAC de otros paises? ¢ Qué capacidades
poseen respecto al espafiol?

He participado con JTAC de otros paises tanto en ejercicios internacionales como en misiones.
Nuestras mayores carencias son en cuanto a material, como he mencionado anteriormente. Nos
faltan elementos FMV (de full motion video), sistemas para levantar coordenadas, DACAS, etc.
No obstante, hemos mejorado mucho respecto a los comienzos, hace 6 afios. El JTAC, en
cualquier ejército y cualquier pais, es un elemento muy especializado que emplea medios muy
especificos y normalmente de alto caracter tecnoldgico. Asi que ver a un JTAC en cualquier
ejercicio normalmente sorprende por todo el equipamiento que porta y su apariencia de “soldado
del futuro”. Sin embargo, esas carencias de material hacen que el JTAC del ET parezca
“tercermundista” en comparacién con el resto, no solo por la falta de material especifico, sino
también porque no se le dota de elementos que deberian ser comunes a los JTAC, como un
porta - placas adecuado para todo el equipo que lleva, un casco adecuado al empleo de
auriculares, etc.

6°. ¢ Por qué se realizan pruebas con VMF y no con otros protocolos como LINK-167?

Por una parte, LINK-16 requiere unos elementos de hardware especificos, que, al menos los que
yo conozco, son de elevado volumen y peso. Por este motivo, su uso se limita normalmente a
comunicaciones entre aeronaves 0 entre las aeronaves e instalaciones fijas, como torres de
control. Para un combatiente en primera linea de combate no es adecuado. En cambio, VMF
apenas requiere medios adicionales. Ademas, la propia naturaleza de los mensajes VMF les
hacen ideales para adaptarse a diferentes sistemas de transmision y facilitan la interoperabilidad
entre sistemas. Por tanto, VMF no solo seria un estandar para DACAS, sino también para
interactuar e integrar varios sistemas de mando y control.

7°. Para concluir, ¢ Desea afadir o aportar algo sobre el tema?

La consecucion de la integracion del sistema de mando y control funcional de apoyos de fuego
en el JTAC, ofreceria una oportunidad no solo nacional sino internacional en la cual se podrian
realizar colaboraciones con otros ejércitos.

Entrevista 2
1°. ¢ En qué situacion se encuentra el JTAC actualmente?

La figura del JTAC en cualquier organizacion operativa es fundamental. En un frente de batalla
cada vez menos definido, con actores no combatientes en juego y con combates a muy poca
distancia del enemigo, la potencia de fuego mas rapida y precisa se vuelve imprescindible para
evitar el fratricidio y los dafios colaterales.

En este sentido, el JTAC tiene una formacion idonea para garantizar que los apoyos de fuego
aéreos se llevan a cabo en estas condiciones de rapidez y precision. Para ello, es de vital
importancia el conjunto de medios materiales y humanos que faciliten esta tarea.

El Ejército de Tierra tiene cierta carencia en cuanto a medios materiales, sobre todo a nivel de
medios de transmisiones, lo que le hace dependiente de otras organizaciones. Sin embargo, los
JTACs del ET estan plenamente cualificados y capacitados para llevar a cabo estas tareas con
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garantias de éxito.

2°. ¢ Opina que el JTAC posee los medios suficientes para realizar su labor?

Como he expresado anteriormente, hay cierta falta de material para los JTACs. No todos los
equipos JTAC del ET estan completos en cuanto a material. En mi caso, por ejemplo, es
necesario recibir medios de transmisiones (AN/PRC 117G, AN/PRC 152A) fundamentales para
la comunicacién con las aeronaves empefiadas en acciones CAS. Ademas, los sistemas de
recepcién de VDL, como el ROVER o el TNR también suponen una carencia y una dependencia
afnadida de otras Unidades/organizaciones. La disponibilidad de un designador laser, también se
ve necesaria en cuanto a necesidades de material.

Por dltimo, la unificacién bajo un solo sistema/aplicacién de apoyo al desarrollo de las acciones
CAS es fundamental. En la actualidad hay numerosas aplicaciones (TAK, Safe Strike) asi como
sistemas de mando y control (TALOS, BMS), no interoperables entre si y cada una con sus
capacidades y limitaciones.

3°. ¢, Qué aplicacion usa el JTAC? ¢ Qué carencias tiene?

En mi caso, por un lado, utilizo el TALOS para la monitorizacion de las FSCM, ACO/ATO,
acciones de fuego en curso, etc. Esto es debido a que la aplicacion que uso para el desarrollo y
conduccion de las acciones CAS, TAK, no dispone de estas funcionalidades, imprescindibles en
el desarrollo de una accion entre JTAC y piloto, por lo que necesito ir con los dos medios a la vez
para suplir estas limitaciones.

4°, ; Qué aportaria la integracién del TALOS? ¢ Podria ser integrado?

La integracion del TALOS aportaria las funcionalidades mencionadas en el apartado anterior.
Supondria una economia de medios para el JTAC, ya que tendria toda la informacién disponible
en un solo terminal empleando una Unica aplicacion.

En caso de que si:

. ¢, Qué medios necesitaria el JTAC para disponer del TAK y la integracién del sistema
de mando y control TALOS?

Principalmente un medio de transmisién / recepcién, robusto que soporte los envios de
datos de un sistema a otro, ademas de a la aeronave.

o ¢Ventajas e inconvenientes de la integracion?

Més ventajas que inconvenientes, siendo estas la reduccion del error humano, la economia
de medios, la accesibilidad a toda la informacion de gestion del espacio
aéreo/monitorizacion del campo de batalla, etc.

o ¢, Qué misiones del JTAC requeririan el uso del TALOS?

Principalmente la solicitud, ejecucion y correccién de apoyos de fuego terrestres, asi como
la deconfliccién de estos con los medios aéreos en la zona de operaciones.

En caso de que no:
. ¢ Es suficiente la capacidad del JTAC con respecto amenazas actuales?

Es suficiente, aunque con una mayor probabilidad de error debido al desconocimiento de
parte de la informacidn anteriormente citada, asi como un aumento de la probabilidad del
error humano a la hora de representar manualmente esta informacion en su aplicacion.
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. ¢ Tendria el ET espafiol que ponerse a la altura de otros ejércitos con respecto a los
apoyos de fuego aéreos

Sin duda alguna, ya que paises como Estados Unidos poco a poco estan adquiriendo medios
con una tecnologia que facilita la labor del JTAC. El claro ejemplo es el DACAS, asi como
sistemas ROVER.

50, ¢ Ha tenido la posibilidad de realizar ejercicios con JTAC de otros paises? ¢ Qué capacidades
poseen respecto al espafiol?

No, aunque si con JTACs de otros ejércitos dentro de las FAS. Principalmente material de
transmisiones para su comunicacion con aeronaves, asi como designadores laser.

6°. ¢ Por qué se realizan pruebas con VMF y no con otros protocolos como LINK-167?

Son protocolos distintos. Asi como VMF permitiria una pasarela entre comunicaciones,
mensajeria, etc., Link-16 permite la visualizacién de las trazas, elementos aéreos, etc.

7°. Para concluir, ¢ Desea afadir o aportar algo sobre el tema?

Considero que es necesaria una mayor concienciacién en cuanto a las capacidades que aporta
el empleo de los JTACs en el ET, lo que repercutiria en una mayor aportacion econémica
destinada a la adquisicién y dotacion de material imprescindible para la realizacion de las tareas
de apoyo aéreo.

Ademas, la simplificacién en cuanto a los sistemas de mando y control a emplear ayudaria
enormemente y facilitaria a todos los actores implicados para una correcta realizacion de sus
funciones.
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