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RESUMEN

Cuando los usuarios abandonan la base en la que se encuentra su Unidad, dejan de poder
tener acceso a la informacién y a sus servicios. Para estos casos las VPN permiten a los usuarios
acceder desde un punto remoto al servidor de su organizacion a través de la infraestructura de
encaminamiento que proveen las redes publicas.

Cada dia es mas necesario implementar politicas de teletrabajo dentro de las Unidades del
Ejeército de Tierra (ET) para un acceso seguro de los recursos compartidos tanto en ejercicios de
instruccion como en Zona de Operaciones (Z0O).

Este proyecto surge de la necesidad de dotar de mayores ventajas al sistema de mando y
control de las Unidades del ET. Para ello, el presente proyecto consiste en el analisis, y posterior
implementacién de una red privada virtual (VPN) con la finalidad de que todos los usuarios
puedan conectarse remotamente de forma segura.

En este estudio se plantea, en primer lugar, un trabajo de investigacion a través de la recogida
de informacion en publicaciones, recomendaciones y manuales proporcionados por el Ministerio
de Defensay el Centro Criptologico Nacional (CCN) sobre los sistemas de informacion de acceso
remoto y su seguridad. En segundo lugar, se ha puesto en practica la configuracion de la
arquitectura de red VPN en los equipos de los usuarios haciendo un estudio exhaustivo de lo que
se esta usando en la actualidad y cdmo gestionar el proyecto en base a los riesgos. El principal
objetivo conseguido ha sido la configuracion de los equipos del ET con la implementacion de
comandos capaces de permitir el acceso a los servicios e informacién del ET.

El trabajo desarrollado se trata de un primer estudio que da lugar a un nuevo tipo de enlace
a través de un medio publico seguro. Los resultados han evidenciado la necesidad de
implementar este tipo de redes en las Unidades del ET como medio para obtener mayor
rendimiento y escalabilidad en las comunicaciones y traspaso de informacion.
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ABSTRACT

When users leave the base where their Unit is located, they will no longer be able to access
the information and its services. For these cases, VPNs allow users to access their organization's
server from a remote point through the routing infrastructure provided by public networks.

Every day it is more necessary to implement telework policies within the Spanish Army (ET)
for a secure access to shared resources both in training exercises and in the Area of Operation.

This project arises from the need to provide greater advantages to the command and control
system of the ET Units. For this, this project consists of the analysis and subsequent
implementation of a virtual private network (VPN) in order that all users can connect remotely in
a secure way.

In this study, a research work is proposed, in the first place, through the collection of
information in publications, recommendations and manuals provided by the Ministry of Defense
and the National Cryptological Center (CCN) on remote access information systems and your
safety. Second, the configuration of the VPN network architecture has been put into practice on
the users' computers, making a thorough study of what is currently being used and how to manage
the project based on risks. The main objective obtained has been the configuration of the ET
equipment with the implementation of commands capable of allowing access to the ET services
and information.

The work developed is a first study that gives rise to a new type of link through a secure
medium. The results have shown the need to implement this type of network in the ET Units to
obtain greater performance and scalability in communications and information transfer.
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VPN, INTERNET, IPSEC
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1 INTRODUCCION

La siguiente memoria expone la informacién recopilada y los procedimientos realizados
durante el Trabajo Fin de Grado (TFG) correspondiente al Grado de Ingenieria de Organizacion
Industrial impartido por el Centro Universitario de la Defensa (CUD) en la Academia General
Militar (AGM) de Zaragoza. Para la realizacion del proyecto se trabajo en colaboracién con la
Compariia de Transmisiones de la Brigada de Infanteria Ligera Aerotransportable (BRILAT)
‘Galicia’ VIl localizada en la provincia de Pontevedra donde se desarrollaron las practicas
externas.

Este proyecto surge de la necesidad de dotar de mayores ventajas al sistema de mando y
control de las Unidades del Ejército de Tierra (ET), para ello, el presente proyecto consiste en el
analisis, y posterior implementacion de una red privada virtual (VPN) con la finalidad de que todos
los usuarios puedan conectarse remotamente de forma segura.

1.1 MOTIVACION

El desarrollo de una Fuerza con horizonte en el afo 2035 se debe a factores que originan
cambios principalmente en el entorno de Seguridad y Defensa (Ministerio de Defensa, 2019). En
este entorno, la tecnologia y la competicion geopolitica estan cambiando el caracter de la guerra
y, por ende, de las comunicaciones a través de las redes de informacion.

Cada dia es mas necesario implementar politicas de teletrabajo dentro de las Unidades del
ET para un acceso seguro de los recursos compartidos tanto dentro como en territorio
internacional Por una parte, ha sido evidente durante la pandemia Covid-19 la importancia de
poder trabajar a distancia lejos del perimetro donde puede ubicarse la Unidad. Y lo mismo ocurre
en Zona de Operaciones (ZO), donde es necesario mantener el enlace con Unidades
desplegadas lejos del Puesto de Mando. Estas situaciones son solamente algunas de las razones
por las que el Ministerio de Defensa se propone dar acceso desde el exterior a sus recursos
internos por medio del Nodo Extranet. Un nuevo concepto que permite el uso de una red publica
para el envio y recepcion de informacién clasificada, entre otros muchos recursos. Para ello
resulta imprescindible un acceso securizado para asi disponer de una fuerza plenamente
operativa, es decir, una fuerza capaz de desarrollar todas sus misiones y proyectos propuestos.

A menudo la informacion debe atravesar una infraestructura de redes publicas como podria
ser Internet, lo que la hace vulnerable a los ataques de usuarios ajenos o mal intencionados.
Ante este peligro potencial, una solucién utilizada hasta el momento para evitar este problema
han sido las redes privadas. Sin embargo, este tipo de comunicaciéon se estd abandonando
debido al alto coste y la baja escalabilidad que produce una conexion entre largas distancias.

Como solucién mas eficiente surgen las Redes Privadas Virtuales (VPN) que permiten
complementar a las redes de comunicacion comunes y proteger el contenido de dicho trafico,
para asegurar tanto su privacidad como la integridad de la informacién que pasa por ellas.

El presente proyecto consiste en el analisis, y posterior implementacion de una VPN dentro
del ambito militar, concretamente en los sistemas de mando y control de las Unidades del ET con
la finalidad de que todos los usuarios puedan conectarse remotamente de forma segura a dichos
servicios. Por ejemplo, dando servicio de geolocalizaciéon a las unidades tacticas para que el
puesto de mando de su Brigada sea capaz de conocer su posicion en un tiempo que no ponga
en riesgo el cumplimiento de la misién. Este servicio de localizaciéon tiene capacidad de
proporcionarlo el Sistema de Gestion de la Batalla, o BMS (Battle Management System). Sin
embargo, tiene como servidumbre depender de un alcance relativamente corto si se compara
con las posibilidades que ofreceria su transmision por medio de VPN.
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El fin dltimo de este trabajo ha sido la creacién de un servidor VPN para la Compaiia de
Transmisiones de la Brigada de Infanteria Ligera Aerotransportable (BRILAT) ‘Galicia VII’
localizada en la provincia de Pontevedra (ver escudo en la Figura 1) encuadrada dentro del
Ministerio de Defensa (Anexo I).

En la memoria se presentan inicialmente los conceptos tedricos de las redes de
comunicacion utilizadas en la actualidad dentro de la Compania de Transmisiones, centrandose
en la explicacion de las Redes Virtuales Privadas (VPN) junto con sus tipos, arquitectura de red,
caracteristicas de seguridad y ventajas y servidumbres que presentan. Seguidamente se
describe el proceso de implementacion de las VPN vy los requisitos de configuracion de su
arquitectura de red.

En la parte practica, se pretende implementar el servidor VPN para mejorar el sistema de
mando y control de las Brigadas y asi poder dar servicio de BMS, localizando a las unidades de
una forma segura. En el apartado de verificacion y validacién se tratara de justificar su
implementacién exponiendo las reflexiones de expertos y posibles usuarios. También se
estudiara el caso del sistema Android Team Awareness Kit (ATAK), una aplicacion de
localizacion similar a Battle Management System o BMS y cuya configuracion ya permite la
transmision de informacion de forma segura por medio de VPN.

Por ultimo, se expondran las conclusiones generales que se extraen del trabajo realizado y
se destacaran posibles lineas futuras a estudiar.

Figura 1. Escudo BRILAT. Fuente: Ministerio de Defensa
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2 OBJETIVOS Y METODOLOGIA
2.1 OBJETIVOS

El objetivo principal de este trabajo es analizar la viabilidad de emplear un servidor de
acceso remoto VPN para el mando y control de una unidad tactica a nivel Brigada.

El empleo del servidor VPN persigue los siguientes cuatro objetivos:

- Facilitar la movilidad de las Unidades del ET de forma integrada, independientemente de la
ubicacion de los usuarios.

- Proporcionar al usuario facilidad de uso y €ficiencia.

- Constituir un Unico punto de acceso para todos los servicios, aplicaciones y recursos que el
usuario requiera.

- Proporcionar seguridad tanto a la informacion intercambiada con el usuario, como a los recursos
accedidos, sin poner en riesgo el resto de los recursos de las redes privadas.

En este sentido, para alcanzar los objetivos marcados durante el desarrollo del trabajo se
han seguido las siguientes fases:

- Analizar el estado actual de las redes internas y las posibles arquitecturas de acceso remoto.

- Identificar las necesidades y capacidades operativas de mando y control de una unidad tactica
a nivel Brigada.

- Estudiar la normativa vigente y recomendaciones sobre protocolos de seguridad dentro del
ambito del ET.

- Analizar riesgos y beneficios de implementacion de un servidor VPN dentro de una Brigada.

- Realizar pruebas de implementacion de un servidor VPN capaz de prestar los servicios
necesarios para el mando y control a una Brigada.

- Analizar los resultados de las pruebas.
- Obtener conclusiones sobre la viabilidad del empleo del servidor VPN.

- Mencionar las posibles lineas de estudio futuras.

2.2 METODOLOGIA

En el desarrollo del trabajo se han utilizado diferentes herramientas en funcion de la fase
abordada.

En la fase inicial se ha llevado a cabo un exhaustivo trabajo de investigacion a través de la
recogida de informacién en Publicaciones Doctrinales del Ejército de Tierra y recomendaciones
del Centro Criptolégico Nacional (CCN). Asimismo, se han consultado manuales de VPN asi
como de Antivirus y cifrados de datos. Con todo ello se realizara una valoracion del tipo de acceso
actual a la red interna.

En lo relativo a la fase de investigacién se han realizado entrevistas tanto a personal experto
de la BRILAT, como a posibles futuros usuarios recopiladas en el Anexo Il, con el fin de obtener
informaciéon de gran utilidad para identificar potenciales riesgos y amenazas que pudiera
presentar el proyecto.
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Para analizar los riesgos y beneficios de la implementacion de un servidor VPN se ha
decidido hacer uso de las herramientas estudiadas durante el Grado de Ingenieria de
Organizacion Industrial:

Analisis DAFO, que permite identificar las debilidades y fortalezas del empleo de un servidor
VPN en un sistema de Mando y Control a nivel Brigada y las diferentes oportunidades y
amenazas que se presentarian.

Andlisis de Riesgos, que permite analizar el impacto, probabilidad y el efecto de los mismos
en el proyecto. De este analisis se obtendran posibles soluciones y alternativas que consigan
minimizar esos efectos y por lo tanto, garanticen la viabilidad del proyecto.

Matriz interés-poder, que permite realizar un analisis estratégico del proyecto, ya que
permite disefar estrategias dirigidas a facilitar sus relaciones con los grupos de interés.

Diagrama de Gantt para gestionar el tiempo del proyecto.

En la fase experimental, se ha llevado a cabo la implementacién de un servidor VPN que
permita alcanzar una comunicacion eficiente entre las distintas Unidades de forma segura
mediante el uso de los sistemas de mando y control BMS y ATAK.

3 ANTECENDENTES Y MARCO TEORICO
(ESTADO DEL ARTE)

3.1 REDES DE COMUNICACION

Tradicionalmente, las redes de las organizaciones se encontraban dentro de la ubicacion
fisica de dicha organizacion. Hoy en dia, este perimetro es mucho mas amplio y es necesario el
acceso remoto por parte de los usuarios.

Permitir acceso remoto a los recursos profesionales conlleva riesgos de seguridad
inherentes que deben ser mitigados por las soluciones que se implementen. El objetivo del
acceso seguro es proporcionar proteccion Zero Trust. Se trata de facilitar accesos simples y
efectivos a la informacién, aplicaciones y servicios de la organizacion, sin compromiso de la
seguridad (Centro Criptolégico Nacional). El modelo Zero Trust asume que nada fuera o dentro
de la organizacion es confiable, y que se debe identificar y autenticar a cualquier persona o
entidad que intente conectarse, antes de permitir su acceso.

A continuacién, se presentan las principales arquitecturas de acceso remoto existentes en
la actualidad.

3.1.1 Historia

La comunicacion virtual se inicia cuando aparece Internet cuya arquitectura de red se
desarrolla en el Anexo Il y que se define como una red global de redes que permitié la primera
comunicacion virtual en la década de los setenta. Con su nacimiento se iniciaron conexiones
internacionales de acceso universal. Fue necesario un acuerdo en cuanto al protocolo a utilizar
para un desarrollo de sistemas totalmente compatibles. (Janet Abbate, 2009)

A mediados de los setenta el Comité Consultor sobre Telegrafia y Telefonia Internacional
del Sindicato Internacional de Telecomunicaciones desarrolld un protocolo estandar de
conmutacion de paquetes llamado X.25. Este protocolo proporcionaba una conexion fiable,
conocida como circuito virtual, entre dos puntos de una red, permitiendo a los usuarios de las
distintas terminales acceder a recursos en linea sin necesidad de instalar un complejo software
especifico. Aunque el X.25 fue mas tarde reemplazado por otras tecnologias tales como la
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transmision de tramas o frame relay, proporcioné la base para el rapido desarrollo de redes
publicas en todo el mundo.

Otro influyente esfuerzo de estandarizacion ocurrido a finales de la década fue el modelo de
Interconexion de sistemas abiertos (Open Systems Interconnection) creado por la OSI
(Organizacion Internacional de Estandares). Dicho modelo definia las funciones de siete modelos
de proceso, desde conexiones basicas entre hardware hasta aplicaciones e interfaces de usuario
(Janet Abbate, 2009).

Las redes publicas de datos supusieron el primer acceso online para gran parte de la
poblacién mundial. Las sedes de las organizaciones empezaron a interconectar mediante lineas
con anchos de banda fijos independientes para voz y datos. Hasta la actualidad, se ha producido
un aumento continuado en la demanda de la transmision de datos a mayores velocidades. Asi,
se detectado la necesidad de interconectar las distintas redes de areas local (LAN) y dotarlas
de una mayor capacidad de procesamiento de datos mediante un sistema de procesamiento de
paquetes que dividia la informacién en tramas, cada una de las cuales transportaba su direccién
utilizada por los conmutadores para determinar su destino final.

3.1.2 Actualidad

A continuacion, la figura 2 y 3 representan, respectivamente, un esquema y un diagrama de
las principales arquitecturas de acceso remoto que existen en la actualidad y que seran
abordadas a lo largo de este apartado.

_| VIRTUAL PRIVATE
NETWORK (VPN)

PORTALES WEB

ESCRITORIOS
VIRTUALES

ESCRITORIOS
REMOTOS

REMOTO

|_| ACCESO DIRECTO
A APLICACIONES

ARQUITECTURAS DE ACCESO

| | ESPACIO DE
TRABAJO DIGITAL

Figura 2. Esquema de las arquitecturas de acceso remoto. Fuente: elaboracion propia.
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RED INTERNA «

ESPACIODE  APLICACIONES APLICACION

) TRABAJO Y SERVICIOS  ESPECIFICA
EQUIPO ESPECIFICO ESCRITORIOS Y DIGTAL  SELECCIONADOS
APLICACIONES TODA
VIRTUALES LA RED
— INTERNA
ESCRITORIO
ESCRITORIO
VIRTUAL ESPACIODE  PORTAL ACCESO
REMOTO TRABAJO WEB DIRECTO A VPN
DIGITAL APLICACION

=

DISPOSITIVO
CLIENTE
REMOTO

Figura 3. Diagrama de las arquitecturas de acceso remoto. Fuente: elaboracion propia.

Cuando un cliente no tiene acceso remoto a todos los recursos de la red interna sino a un
conjunto determinado de contenido o servicios se hace uso de los Portales Web (ver figura 4).
Estos ofrecen una interfaz web centralizada con acceso como, por ejemplo, a informacion sobre
clientes, carpetas compartidas, noticias o correo a través de la ejecucion de una serie de
aplicaciones cliente que establecen conexiones a los servidores, bases de datos y repositorios
internos. De este modo, el portal hace la funcién de capa de presentacion ante los usuarios
(Centro Criptologico Nacional, 2021).

RED INTERNA

SERVIDOR

| / CORREO
—— P SERVIDOR \

PORTAL

APLICACIONES
Y SERVICIOS

| ESPECIFICOS

APLICACIONES
CLIENTE
DE LOS

SERVICIOS

DISPOSITIVO
CLIENTE

Figura 4. Arquitectura Portales Web. Fuente: elaboracion propia.
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Otra forma de que el cliente tenga acceso es mediante la implementaciéon de un acceso
directo a las aplicaciones desde el exterior, de forma que la aplicacién pueda autentificar al
usuario y proteger la comunicacion. El usuario puede necesitar un software cliente o directamente
usar el navegador ya que suelen ser aplicaciones basadas en web, como por ejemplo el web
mail.

Por otro lado, los escritorios virtuales son una opcién que permite a los usuarios el acceso
remoto a un entorno de escritorio completo con las aplicaciones y recursos que necesitan. La
tecnologia de escritorio virtual se basa en que los recursos hardware y software que soportan y
ejecutan los escritorios virtuales se encuentran en servidores en el centro de datos de la
organizacion (ver figura 5). El usuario accede desde su dispositivo cliente a estos servidores, los
cuales le asignan un recurso de escritorio y le envian su informacién grafica y multimedia. El
procesamiento se produce, por lo tanto, en los servidores. El almacenamiento de datos se
produce en los servidores remotos, de forma que el cliente no almacena ningin dato sensible en

su dispositivo.

CAPA DE CONTROL CAPA DE RECURSOS
BASE DE
DATOS
MAQUINAS VIRTUALES
EJECUTAMNDO
ESCRITORIOS
-—
- —
- » GATEWAY CONTROLADOR SERVIDORES
DISPOSITIVO
CLIENTE PROTOCOLO DE IR
PRESENTACION
SERVIDOR

AUTENTIFICACION SERVIDORES
DE APLICACIONES

Figura 5. Arquitectura escritorio virtual. Fuente: elaboracion propia.

La tecnologia de Escritorio Remoto (Remote Desktop) permite al usuario controlar de
forma remota un equipo de la organizacion, normalmente el suyo (ver figura 6). El usuario tiene
el control del teclado y el ratén del ordenador remoto y ve su pantalla en el dispositivo cliente. El
escritorio remoto permite al usuario acceder a todas las aplicaciones, datos y otros recursos que
normalmente estan disponibles desde su equipo en la oficina. Se suele utilizar para labores de

mantenimiento.
R iD
DISPOSITIVO

CLIENTE DISPOSITIVO
ORGANIZACION

A

Figura 6. Escritorio remoto. Fuente: elaboracion propia.
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Un espacio de trabajo digital (Digital Workspace) es un marco de trabajo o framework, que
integra varias tecnologias para entregar a los usuarios aplicaciones, datos y escritorios virtuales
de forma unificada en un Unico espacio de trabajo.

Tras explicar los tipos de acceso remoto mas importantes, en los apartados siguientes se
explicara el acceso al servidor por parte de clientes conectados a través de internet por medio
de las Redes Privadas Virtuales.

3.2 REDES PRIVADAS VIRTUALES
3.2.1 Introduccién a las VPN

Una Red Privada Virtual (VPN, Virtual Private Network) es una red construida sobre una
infraestructura de red publica, que permite establecer una conexiéon segura denominada “tanel”
mediante datos cifrados para que no se puedan interceptar las comunicaciones dentro de un
medio inseguro como es Internet.

- Virtual: no se trata de unir A y B mediante un cable fisico, sino virtual a través de Internet.
- Privada: el acceso al propio recurso es dado por el creador de la red.
- Network: al unir Ay B se genera una red entre ambas.

Las VPN permiten a los usuarios acceder desde un punto remoto al servidor de su
organizacion a través de la infraestructura de encaminamiento que proveen las redes publicas.
Asi, este tipo de conexién permite a los usuarios una conexiéon punto a punto entre su ordenador
personal, por ejemplo, y el servidor de su organizacion de la que quieren obtener sus recursos.

La infraestructura VPN esta normalmente formada por dos elementos principales: el servidor
o gateway y el cliente. El servidor VPN es el encargado de establecer las conexiones seguras a
través del tunel VPN con los dispositivos del usuario, el cliente VPN, es decir, el software que
debe instalarse en los dispositivos de usuario para poder establecer la conexiéon segura con el
servidor VPN (ver Figura 7).

RED INTERNA
iitilb]

Figura 7. Arquitectura VPN. Fuente: elaboracién propia.

3.2.2 Tipos de arquitectura VPN

v

TUNEL VPN

- SERVIDOR
DISPOSITIVO VPN
CLIENTE VPN

VPN de acceso remoto

Es el modelo mas utilizado y consiste en usuarios o proveedores que se conectan con la
organizacion desde sitios remotos (como podrian ser la oficina, los cuarteles, los domicilios,
incluso los hoteles) utilizando Internet como vinculo de acceso. Una vez autenticados, estos
usuarios tienen un nivel de acceso muy similar al que tienen en la red local de la propia
organizacion.
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Un ejemplo de este tipo de VPN es VPN sobre LAN (Local Area Network). Es una variante
del tipo “acceso remoto” pero, en vez de utilizar Internet como medio de conexién, emplea la LAN
de la empresa. Esto permite aislar zonas y servicios de la red interna. Esta capacidad lo hace
muy conveniente para mejorar las prestaciones de seguridad de las redes WiFi.

VPN punto a punto

Este esquema es el mas utilizado para conectar organizaciones remotas con la organizacion
central. Los servidores VPN, que poseen un vinculo permanente a Internet, aceptan las
conexiones via Internet provenientes de los sitios y establece los tineles VPN. Los servidores de
las oficinas remotas se conectan a Internet utilizando los servicios de su ISP (Internet Service
Provider) local, lo que permite eliminar los costosos vinculos tradicionales punto a punto
(realizados por lo general mediante conexiones de cable fisicas entre los nodos), sobre todo en
las comunicaciones internacionales.

La tecnologia mas comun es el tunneling. Esta técnica consiste en encapsular un protocolo
de red sobre otro (protocolo de red encapsulador, ver en Anexo V) creando un tunel dentro de
una red de computadoras (Militarpedia, 2016). El establecimiento de dicho tunel se implementa
incluyendo una PDU (Protocol Data Unit) dentro de otra PDU con el objetivo de transmitirla desde
un extremo al otro del tunel sin que sea necesaria una interpretacion intermedia de la PDU
encapsulada (Ortin, 2020/2021). De esta manera se encaminan los paquetes de datos sobre
nodos intermedios que son incapaces de ver en claro el contenido de dichos paquetes.

3.2.3 Tipos de conexion

Conexioén de acceso remoto: Una conexién de acceso remoto es realizada por un cliente
0 un usuario de un equipo que se conecta a una red privada. Los paquetes enviados a través de
la conexion VPN son originados en el cliente de acceso remoto que se autentifica al servidor de
acceso remoto, y el servidor se autentifica ante el cliente (Militarpedia, 2016).

Conexion VPN router a router: Una conexion VPN router a router (ver Figura 8) es
realizada por uno de ellos que se conecta a una red privada. En este tipo de conexién, los
paquetes enviados desde cualquier router no se originan en los routers. El router que realiza la
llamada se autentifica ante el que responde y éste a su vez se autentica ante el que realiza la
llamada.

WAN 1 WAN 1
= TUNEL VPN =T
1 T I =
ROUTER A ROUTER B

LAN 1 LAN 2

Figura 8. Conexién entre routers. Fuente: elaboracion propia.

n
[



Empleo de un servidor VPN para implementar un sistema de mando y control en una Brigada a través de una
arquitectura de red externa

Laura Herranz Lopez

Conexion VPN firewall a firewall: Una conexién VPN firewall a firewall es realizada por
uno de ellos, y éste a su vez se conecta a unared privada (ver Figura 9). En este tipo de conexion,
los paquetes son enviados desde cualquier usuario en Internet. El firewall que realiza la llamada
se autentifica ante el que responde y éste a su vez se autentifica ante el llamante.

'l
-‘!’l
@ !":’ —_— SERVIDORES
- ‘ -—
=

CORTAFUEGOS

SERVIDORES
EE— INTERNOS

CORTAFUEGOS

Figura 9. Conexién entre firewalls. Fuente: elaboracioén propia.

3.2.4 Implementaciones

Los protocolos de comunicacion comunmente utilizados son el IPSEC (Internet Protocol
SECurity), PPTP (Point to PointTunneling Protocol), L2F (Layer 2 Forwarding), L2TP (Layer 2
Tunneling Protocol), SSL/TLS (Secure SocketsLayer/Transport Layer Security), SSH (Secure
Shell) entre otros. Cada protocolo tiene sus ventajas y desventajas en cuanto a seguridad,
facilidad, mantenimiento y tipos de clientes soportados. El protocolo estandar, es decir, el mas
utilizado es el IPSEC a pesar de que actualmente hay una linea de investigacién en crecimiento
relacionada con el protocolo SSL/TLS que intenta hacer mas amigable la configuracion con
nuevas soluciones a los problemas. Cabe sefialar que para la implementacion de tuneles VPN
para dar servicio a una Brigada se va a configurar mediante el protocolo IPSEC.

Las soluciones de hardware casi siempre ofrecen mayor rendimiento y facilidad de
configuracién, aunque no tienen la flexibilidad de las versiones por software. Dentro de esta
familia se encuentran los productos de Fortinet, SonicWall, WatchGuard, Nortel, Cisco, Linksys,
Netscreen (JuniperNetworks), Symantec, Nokia.

Las aplicaciones VPN por software son las mas configurables y son ideales cuando surgen
problemas de interoperabilidad entre los modelos anteriores. Obviamente el rendimiento es
menor y la configuracion mas delicada puesto que se suma el sistema operativo y la seguridad
del equipo en general. En este caso Linux puede ser ejemplo como posible solucién, asi como
productos de cédigo abierto como OpenSSH, OpenVPN y FreeS/Wan, a disposicion de todo el
mundo de forma gratuita.
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Independientemente de la implementacion adoptada (hardware o software) se pueden
utilizar en ambos casos soluciones de firewall obteniendo un nivel de seguridad alto por la
proteccion que brindan, aunque por supuesto en detrimento del rendimiento.

3.2.5 Amenazas de seguridad

El uso masivo de las tecnologias de la informacién y las telecomunicaciones (TIC), en todos
los ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciber amenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacién en su articulo 4.e), y de proteccion de la
informacion clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado Director
la responsabilidad de dirigir el Centro Criptoldgico Nacional (CCN) en su articulo 9.2.f) (Jefatura
del Estado, 2022).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldégico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, a la
aplicacién de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas (Ministerio de Defensa, 2004).

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracion Electronica (ENS, en adelante), al que se refiere el
apartado segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, establece la politica de seguridad en la utilizaciéon de medios electrénicos que
permita una proteccion adecuada de la informacion, que, como se puede ver en la Tabla 1, puede
ser de dos tipos: clasificada o sensible. (Ministerio de la Presidencia, 2010).

Precisamente el Real Decreto 3/2010 de 8 de enero, modificado por el Real Decreto
951/2015, de 23 de octubre, fija los principios basicos y requisitos minimos, asi como las medidas
de proteccién a implantar en los sistemas de la Administracion, y promueve la elaboracion y
difusion de guias de seguridad de las tecnologias de la informacién y las comunicaciones (STIC)
por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de referencia
en esta materia que sirva de apoyo para que el personal de la Administracién lleve a cabo su
dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

A continuacion, se ofrece un listado de productos STIC (Figura 10) de referencia con el
propdsito de satisfacer las necesidades y demandas actuales de empleo de productos seguros
en las redes del Ministerio de Defensa dentro de entornos clasificados donde se maneje
informacion clasificada y en entornos sensibles. El CCN publicé este pasado mes de diciembre
el catalogo de productos y servicios de seguridad de las Tecnologias de la Informacién y la
Comunicacion (CCN, 2021)
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TIPO DE PRODUCTO INFORMACION QUE MANEJA
APROBADO CLASIFICADA
CUALIFICADO SENSIBLE

Tabla 1. Tipos de productos seguros. Fuente: elaboracioén propia

CCN-STIC 105

(CPSTIC)

Catalogo de Productos de Seguridad TIC

PRODUCTOS CUALIFICADOS

PRODUCTOS APROBADOS

CCN-STIC 106
Procedimiento de inclusion de productos de
seguridad TIC cualificados en el CPSTIC.

CCN- STIC 102
Procedimiento para la Aprobacion de Productos
de seguridad TIC para manejar informacion
Macional clasificada.

CCN-STIC 140
Taxonomias de referencia para
productos de seguridad TIC.

CCN-STIC 130
Requisitos de Aprobaciion de Productos de Cifra
para Manejar Informacion Macional Clasificada.

PO-09
Procedimiento de cualificacion de

productos STIC en el EMECSTI.

CCN-STIC 151
Evaluacion y Clasificacion TEMPEST de equipos.

Figura 10. Protocolos de seguridad STIC. Fuente: CCN

3.2.6 VPN: Ventajas e inconvenientes

Como ya se ha mencionado, las redes privadas virtuales intentan dar soluciones

principalmente a problemas tales como:
- El acceso remoto a la red de la organizacion.
- La interconexién de multiples sitios remotos.

- Establecimiento de conexiones seguras.
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Figura 11. Ventajas que presenta el uso de VPN. Fuente: elaboracion propia.

Las principales ventajas de su uso son la posibilidad de visitar cualquier pagina web desde
cualquier lugar, asi como proporcionar cualquier servicio evitando restricciones geograficas o
que sigan el rastro de la huella digital del usuario.

Aunque las VPN presentan ventajas tales como el ahorro de costes, la flexibilidad y la
escalabilidad, la implementacién de una VPN acompafia consigo los siguientes problemas:

- Seguridad: las VPN requieren con mucha frecuencia de un gran esfuerzo de gestion relativa a
la seguridad ya que requieren de la gestion de claves, conexiones, control de acceso...

- Compatibilidad: la mayoria de los protocolos que se utilizan para crear tuneles y dotar de
seguridad a la VPN no son compatibles entre ellos por ahora, por lo que es complicado
seleccionar un unico protocolo que satisfaga todas las necesidades.

- Fiabilidad y Rendimiento: las VPN sobre Internet dependen de la infraestructura publica de
Internet y experimentan los mismos problemas que ésta. Ademas, a menudo las organizaciones
necesitan que se les garantice una calidad de servicio (QoS).

- Cuellos de Botella Potenciales: el cifrado y descifrado o el encapsulado y desencapsulado de
paquetes son acciones que requieren una gran capacidad de procesado y que hacen que
aumenten el tamafio de los paquetes.

Esto mismo es lo que se pretende implementar en las Brigadas con la dificultad de trabajar
con servidores creados por y para el ET, sin depender de aplicaciones de empresas privadas o
de terceros. Por otro lado, la tecnologia VPN permitiria al Ministerio de Defensa conectar con las
Unidades del Ejército de Tierra desplegadas en territorio internacional a través de redes publicas
ofreciendo comunicaciones seguras a largas distancias. Con la seguridad de estar enlazado
dentro de una red como si fuese privada.

Tal como se puede apreciar en la Figura 11, las ventajas de implementar este sistema dentro
del ET se encuentran clasificadas en tres niveles: Ministerio de Defensa, Brigadas y usuarios.
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Cada uno de estos grupos, a pesar de presentar una serie de debilidades y fortalezas
especificas, al formar parte de un mismo engranaje, todas las partes se enfrentan a las mismas
amenazas y oportunidades.

A nivel del Ministerio de Defensa, implementar un servidor VPN en las Brigadas le
posicionaria un lugar 6ptimo por las mejoras tecnolégicas que implica y la seguridad que ofrece
en Zona de Operaciones cuando se trata de la transmisién de informacién clasificada con el
Territorio Nacional como destinatario. Como debilidad, se presenta la necesidad de expertos a
nivel de configuracion de equipos capaces de implementar servidores y equipos VPN
innovadores para el ET.

A nivel Brigada, se estaria ofreciendo un alto nivel de operatividad a nivel tactico debido a
la facilidad del mando y control por parte del Puesto de Mando cuando tiene a sus Unidades
desplegadas. Sin embargo, haria falta personal técnico desplegado en la propia misién que fuese
capaz de resolver incidencias muy especificas a nivel de red.

A nivel usuario, las VPN les ofrecen los servicios de su Unidad en cualquier lugar que
presente redes publicas y un facil manejo del dispositivo, como puede ser su propio teléfono
movil, para acceder a la informacion del equipo del despacho de su Unidad.

Como ya se ha mencionado, el puesto de mando tiene una serie de oportunidades con dicha
implementacién del sistema como puede ser la exclusividad del servidor VPN para dentro del
Ministerio de Defensa, asi como el control de diferentes Unidades desplegadas en diferentes
zonas también.

DEBILIDADES AMENAZAS

- Producto innovador dentro de las Unidades

) ) ; - Uso de informacion confidencial
del ET sin referencias previas.

) . - Desconocimiento de la herramienta
- Dependencia de personal cualificado

FORTALEZAS OPORTUNIDADES

- Posicionamiento del ET en un lugar optimo | - Personalizacion del servidor y exclusividad

internacionalmente
- Mejoras tecnologicas

- Facilidad mando y control
- Monitorizacién de grupos de trabajo

- Facil manejo diferentes

Tabla 2. Analisis DAFO (Elaboracion propia). Fuente: opinién de expertos y pruebas
propias.

No hay que ignorar las amenazas externas en medio del ciberespacio y el tipo de
informacion clasificada que se maneja en la transmision y recepcion de datos a nivel de red. La
tabla 2 recoge el analisis DAFO llevado a cabo sobre el uso de las VPN en las Brigadas. Este
analisis ha sido realizado en base a la informacion recabada en la documentacién consultada y
la obtenida en las entrevistas con el personal experto (Anexo Il). Para este caso se ha contado
con le colaboracion de un Teniente del Arma de Transmisiones desplegado en misiones
internacionales, con cinco afios de experiencia en una Brigada del ET. De acuerdo con el analisis
realizado, el aspecto mas favorable a destacar sobre la implementacién de un servidor VPN, es
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la facilidad para el mando y control de las Unidades a nivel Brigada, teniendo en cuenta el tiempo
que se necesita al principio para la instruccién de los usuarios en su manejo.

3.3 TIPOS DE ACCESO REMOTO DEL MINISTERIO DE
DEFENSA

Dentro de los modos de acceso a los recursos internos del ET que ha mencionado el
Ministerio de Defensa se encuentra la posibilidad de conectarse a la red interna por medio de
redes publicas como es Internet. Este escenario, objetivo del futuro, podra conseguir avances en
lo referido a los recursos de mando y control dentro de las Unidades.

Una vez mencionados los conceptos mas tedricos sobre la implementacién VPN, en este
apartado se tratara de explicar los objetivos que el Ministerio de Defensa se ha propuesto y cémo
ponerlos en practica dentro las Brigadas del ET.

3.3.1 Arquitectura I*Net

En la actualidad, por parte del Ministerio de Defensa se ha establecido una politica respecto
a las Tecnologias de la Informacién y las Comunicaciones aprobada en una Orden Ministerial
por parte del Plan Director de Sistemas de Informacién y Telecomunicaciones (PDCIS) donde se
estipulan dos redes de area extensa (WAN1) que dan soporte a los sistemas de informacion del
Ministerio: WAN para Mando y Control Militar (WAN C2) y WAN Corporativa de Propésito General
(WAN PG). Esta ultima conexion a la intranet del ET por parte de todos los usuarios
pertenecientes al Ministerio de Defensa necesita la implementacion y despliegue de una nueva
arquitectura de acceso a Internet, denominada I*Net.

Este modelo de arquitectura de red ofrece los recursos internos de la Red de Area Extensa
de Propdsito General (WAN PG) a determinados equipos normalizados que tienen como objetivo
proporcionar al usuario servicios como intercambio de mensajeria interpersonal no oficial con el
exterior mediante correo electrénico, denominado Correo Corporativo, asi como servicios de
navegacién o publicacién de informacién accesible por Internet. El acceso y manejo de esta
informacion depende de sus grados de clasificacidn: sin clasificar, limitada o nato restricted.

Los servicios que se proporcionan al exterior es el acceso tanto de redes locales como la
Red de Propdsito General en el extranjero, asi como la interconexién entre la WAN PG y la red
de la Administracion General del Estado (Intranet Administrativa de la AGE).

Todos estos servicios se agrupan en cuatro nodos en funcion de las caracteristicas y origen
de la conexion, siendo éstos:

- Nodo de Internet Corporativa.
- Nodo de Redes Remotas.

- Nodo de Servicios Web.

- Nodo Extranet.

De acuerdo con los nodos de interconexién en los que se agrupan los diferentes servicios
de Internet del Ministerio de Defensa, se presenta el esquema de arquitectura final representado
en la Figura 12 (Ministerio de Defensa, 2006).

' Una Red de Area Amplia (Wide Area Network o WAN, del inglés), es un tipo de red de
computadoras capaz de cubrir distancias desde unos 100 km hasta unos 1.000 km.
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*Servicios Web Intranet
*B.0.E.
“mdefes
*EMAD
“etc.

Red Corporativa WAN PG SRR S S

+ Servicios de Comreo Corporativo

Usuarios Externos

E

= Nodo Servicios Web Externos

* Actual Servicio Hosting

* Nuevos servicios Web corporativos a
ciudadancs

= Acceso a Intemnet Corporativo

Nodo Redes Remotas

= Acceso VPNIP Sec a Wan PG

* Modelo de Arquitectura para Redes
Remotas de Propésito General

i Nodo Extranet
i« Modelo de Arquitectura para el Hodo

Extranet del MINISDEF

* Terceros, VPN SSL, Méviles, Pda,
Intranet I RDSIRTB & I

Intranet Administrativa AGE

Figura 12. Modelo Arquitectura nodo acceso a Internet. Fuente: Ministerio de Defensa.
El modelo establece tres capas:

- La capa interior, que se corresponde con el interior del Ministerio de Defensa (red corporativa
del Ministerio de Defensa, WAN PG).

- Una capa intermedia, la cual es la capa de servicios Internet/Extranet.
- La capa externa que se corresponde con el exterior de la ubicacion fisica de la Unidad.

La capa externa representa los elementos de acceso al Ministerio de Defensa, que son los
siguientes:

- A través de Internet: usuarios externos, redes remotas de propdsito general y usuarios del
Ministerio de Defensa.

- Entidades privadas y organismos nacionales e internacionales.

- Administraciones publicas a través de la Intranet Administrativa de la Administracién General
del Estado (AGE).

Los elementos de acceso anteriores podran interconectarse a la capa de servicios
Internet/Extranet del Ministerio de Defensa mediante proveedores de servicios de Internet (ISPs),
lineas dedicadas (FR / ATM, Frame Relay / Asynchronous Transfer Mode) y lineas de telefonia
PSTN (Public Switched Telephone Network).

Como se ha visto, el objetivo de la creacion del Nodo Extranet por parte del Ministerio de
Defensa es proporcionar acceso desde el exterior a los recursos internos de la Red de Area
Extensa de Propdsito General (WAN PG) al personal capaz de manejar informacion sin clasificar
de forma inmediata o de difusion limitada por medio de lineas dedicadas por terceros, por Internet
o también por servicios de correo y navegacion. Se han detectado seis tipos de acceso
identificados que podrian permitir el acceso a dicha informacién como marca la Figura 13
(Ministerio de Defensa, 2006).
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Figura 13. Grupos de acceso. Fuente: Ministerio de Defensa.

Como se ha mencionado, uno de los objetivos actuales propuestos por el Ministerio de
Defensa es el acceso a los recursos internos por medio de Internet. En base a este objetivo, y
de acuerdo a los grupos de acceso identificados presentados en la Figura 13, en el presente
trabajo se va a tratar de implementar un tunel VPN a través del grupo de acceso numero dos
(Ministerio de Defensa, 2006).

Para llevarlo a cabo, se deben cumplir unos requisitos de seguridad especificos. En
particular, se han de utilizar certificados emitidos por la Autoridad Certificadora (CA) del Ministerio
de Defensa para la creacién de los tuneles VPN y para la autenticacion de usuarios del
Departamento.

El Modelo de Arquitectura del nodo de interconexién Extranet debe cumplir con los requisitos
de seguridad para poder manejar informacion con un grado de clasificacién nacional de
DIFUSION LIMITADA y cumplir los requisitos de la normativa del Centro Criptolégico Nacional
del Centro Nacional de Inteligencia (CCN/CNI) al respecto. En concreto, los que se describen en
las siguientes normas:

- Instruccién Técnica CCN-STIC-301 Requisitos INFOSEC.
- Instruccién Técnica CCN-STIC-302 Interconexién de CIS.
- Guia de Seguridad CCN-STIC-408 Herramientas de Seguridad.

Se establecen unos requerimientos vistos en el anexo V para el funcionamiento del Nodo
Extranet.

Para un acceso remoto de usuarios a los recursos internos por medio de Internet como
medio de transmisién, se necesita un esquema de arquitectura basado en un dispositivo
dedicado en exclusiva para ese uso y con capacidades de Red Privada Virtual (VPN). Los
usuarios podran tener acceso desde un puesto conectado a Internet de la manera explicada en
el anexo VI.
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Se implementara el escenario de acceso remoto mediante un producto que provea de
capacidades VPN SSL segun la arquitectura reflejada en el esquema de la Figura 14 (Centro
Criptolégico Nacional, 2021).

DMZ nodo EXTRANET

/T

Cualquier localizacion

Portitil Corporativo n
I
@ ss.
b
I ﬂ SSL | Mainframe
Dispositivos
méviles | Illl"
O0m b Email / =244
H & = Internet , T;_m"n!l
a S8L e erver
@ ssu
|11 Web Corporate
UNDULinux Server Desktop
CLUSTER
Estacién de trabajo

con navegador Web

\. A )

Figura 14. Arquitectura Internet por VPN. Fuente: CCN

A pesar de que esto se desarroll6 tedricamente por parte del Ministerio de Defensa, también
es cierto que el resto de las Brigadas no se esta poniendo en practica este recurso. A
continuacion, se procedera a desarrollar los criterios necesarios para un traspaso de informacion
de manera segura.

3.3.2 Requisitos de seguridad

Para hacer posible el uso de una red privada de forma segura existen algoritmos
matematicos que garantizan la autentificacion e integridad en la comunicacién como puede verse
algunos ejemplos en el anexo VII.

Para ello se necesita seguridad por parte de los usuarios en el manejo de sus equipos e
informacion. Por parte del Ministerio de Defensa, se han publicado una serie de boletines de
concienciacion en ciberdefensa, que dejo uno de ellos en el Anexo VIl a modo de ejemplo. Por
parte de los usuarios, se busca la autentificacion, lo que permite el control de acceso a sus
equipos. También se requiere la integridad del enlace, es decir, la garantia de que la informacion
intercambiada a través del tunel VPN no ha sido alterada por equipos intermedios. Para este
caso se utilizan algoritmos como el MD5 (Message Digest) o SHA (Secure Hash Algorithm).

Para cerciorarse de que el enlace no presenta repudio, los mensajes deben estar firmados
digitalmente por el usuario que confirma ser el remitente y autor del propio mensaje. Por ultimo,
se debe garantizar la confidencialidad de la informacién como garantia de que solo ha sido
gestionada por los destinatarios correctos. En este caso, se hace uso de algoritmos de
encriptaciéon con clave simétrica como el DES (Data Encryption Standard), 3DES y AES
(Advanced Encryption Standard).

Por ello, los requerimientos basicos necesarios son:

- Identificacion de usuario: las VPN deben verificar la identidad de los usuarios y restringir su
acceso a aquellos que no se encuentran autorizados.

- Codificacion de datos: los datos que se van a transmitir a través de una red publica (Internet),
deben de ser cifrados previamente de modo que no puedan ser leidos. Esto se consigue con
algoritmos de cifrado como DES o 3DES que s6lo pueden ser leidos por el emisor y el receptor
de los datos.
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- Administracion de claves: las VPN deben actualizar las claves de cifrado para los usuarios.

Existen diferentes mecanismos de cifrado para proteger la privacidad de la informacion a
través de Internet, como son la firma digital, el mecanismo de un solo sentido o la clave simétrica.

Firma digital.

- Consiste en enviar informacion a un destinatario, de modo que éste pueda comprobar dos
cosas: i) Que ha sido el usuario quien ha generado la informacion,y iij) Que dicha informacion no
ha sido modificada durante el transito.

- Consiste en calcular el “hash™ de la informacién a enviar, y cifrarlo con la clave privada. El
resultado se afadira a la informacion a enviar. El Hash son los bits obtenidos como resultado de
aplicar una funcion resumen a unos datos (Centro Criptolégico Nacional, 2021)

- El receptor descifrara el hash con la clave publica y la comparara con el “hash” que calcule él
mismo a partir de la informacion recibida. Rechazara el paquete en caso de que no sean iguales.

- La informaciéon se puede enviar cifrada o no, con una clave simétrica. Si se hiciera, el
destinatario debe conocer esa clave simétrica para poder descifrarla y acceder a la informacién
y calcular posteriormente su “hash”.

Mecanismo de un solo sentido (one-way hash).

- Es un algoritmo publico, que se utiliza para producir una “digestion”, que consiste en una “firma”
no descifrable. No sirve, por tanto, para enviar informacion cifrada, sino como “checksum™ de la
informacion que acompana.

- Propiedades: El hash resultante varia al modificar el texto de entrada, aunque sea sélo un byte
(dispersion). Existen “colisiones”, textos completamente distintos que producen la misma firma.

- La longitud de la firma es una constante del método matemético, independiente de la longitud
del texto al que se aplica el calculo de hash.

- El equipo receptor compara este “hash” recibido con el que calcula él mismo (no necesita clave).
Rechazara el paquete si no son iguales.

Clave simétrica.
- Es cuando un algoritmo de cifrado utiliza la misma clave tanto para cifrar como descifrar.

- La transferencia entre dos equipos exige que ambos hayan acordado, mediante un medio
seguro, una clave simétrica comun.

2 Es un algoritmo matematico denominado Secure Hash Algorithm capaz de transformar
cualquier bloque arbitrario de datos en una nueva cadena Unica de caracteres con una longitud
fija.

3 El checksum, o suma de comprobacion, es el resultado de la ejecucion de un algoritmo dentro
de un archivo unico. Comparar el checksum que se genera del archivo provisto por la fuente y el
generado por la version del nuevo, representa una ayuda para asegurarse una copia libre de
errores.
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4 DESARROLLO: ANALISIS Y RESULTADOS
4.1 REQUISITOS PARA LA INFRAESTRUCTURA DE RED

A continuacion se describe la practica donde se llevan a cabo las pruebas de
implementacién de un servidor de acceso remoto VPN para el mando y control de una unidad
tactica a nivel Brigada, en concreto, la BRILAT ‘Galicia VII’ donde se llevaron a cabo las Practicas
Externas. El propdsito de esta practica es implementar la securizacion y fiabilidad que nos
proporciona el tunel VPN para un sistema de mando y control que haga la labor del mando mas
eficiente en zona de operaciones.

Para ello se ha intentado implementar el sistema BMS (Battlefield Management System),
explicado en el anexo IX, a través de un tunel VPN. Esto requiere que uno de los equipos actue
como servidor VPN y el otro como cliente VPN, segun marcan los modos de autentificacion IPSec
y las estructuras y encapsulamientos de sus paquetes desarrollado en el anexo X. Para el disefio
de la infraestructura de la red se configuré el servidor VPN en el sistema operativo haciendo uso
de un equipo con Windows 10. El mismo sistema operativo es el que se necesita para configurar
el acceso del equipo del cliente.

Esta practica se ha desarrollado en base al Acuerdo de Diffie-Hleman (Anexo VII), que
consiste en la distribucion de claves, es decir, generar en dos equipos la misma clave simétrica
a partir de intercambiar informacién en texto claro sin ser utilizado para cifrar o descifrar. En
primer lugar, se comienza intercambiando nimeros primos grandes para factorizarlos. Cada uno
genera una clave privada. Pero para generar la clave publica se utiliza un algoritmo en el que
intervienen los nimeros intercambiados previamente ademas de la clave privada local.

En definitiva, las claves publicas se transmiten al otro equipo, pero no son independientes
entre si debido al modo en que han sido generadas. La propiedad que tienen es que cada equipo
puede generar, por separado, la misma clave simétrica a partir de su privada y la publica del otro.

4.1.1 Comprobacion tunel seguro

Existen tres mecanismos para comprobar que detras de la direccién IP del otro extremo del
tunel seguro se encuentra el destinatario correcto:

1. Claves compartidas o Pre-shared.
2. Algoritmo de cifrado RSA.

Intercambio de claves publicas. Las claves privadas son inaccesibles para el propio
administrador mientras que la publica se puede leer para poder enviarla al administrador del otro
equipo. Es decir, permite al remitente conservar la confidencialidad de la informacién cuando es
transmitida a través de equipos terceros. Se puede utilizar el método de autentificacion RSA en
VPN IPSec usando SSH (Secure Shell) o contactando con un servidor de certificados digitales.

3. Certificado Digital (estructura PKI).

Una vez se hayan se haya realizado la autenticacion de los certificados digitales de ambos
extremos, es decir que hayan obtenido ambos previamente el certificado digital del servidor, se
comprueba su autentificaciéon. En base a la capacidad de identificar falsificaciones si ambos estan
firmados digitalmente por la misma entidad emisora.
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4.1.2 Servidor de Certificados Digitales

Los equipos clientes (router, PC) solicitan un certificado digital de un CA (Certification
Authority) server, para ser utilizado como medio de autentificacion al negociar la transmision de
informacion a través del VPN IPSec (Cisco, 2017).

Los pasos a realizar son:

1. La generacion de una pareja de claves asimétricas, para poder hablar en modo seguro
con el CA server. En el momento de contactar, el CA server y el equipo cliente se intercambian
dinamicamente las claves publicas. Los certificados, al tener hora de emisién y caducidad, deben
estar sincronizados. Asi mismo, también se debe configurar la informacién DNS, de ese modo,
el CA Server accede mediante URL.

2. Se genera en el router o en el pc una peticion de certificado. Es un documento electrénico
normalizado PKSxx.

3. Esta peticion se envia en modo seguro al CA server. Se obtiene la clave publica de este
CA para encriptar la peticion.

4. El administrador del CA server decide concederlo. Para la prueba en la Brigada Galicia
VIl la concesion puede ser automatica. En un ejercicio real, sin embargo, se necesita un tramite
administrativo que puede demorar varios dias la concesion para conseguir el certificado (formato
X.509x) que incluye la informacion del usuario y de la autoridad emisora, numero de serie, fechas
de expedicion y caducidad, punto de distribucion de certificados revocados, la clave publica y la
firma digital.

4 1.3 Autentificacidon mediante certificados

En la negociacion de plantillas de IKE phase 1, se acuerda la autentificacion por certificados
emitidos por una autoridad certificadora comun. A continuacion, se intercambian los certificados
ambos extremos entre si. Como los certificados estan firmados digitalmente por el CA servidor,
y su clave publica es conocida por los extremos, ambos pueden detectar falsificaciones
comprobando las fechas de emisién, caducidad e identidad del otro extremo.

También se comprueba si el numero de serie del certificado aportado por el otro extremo no
esta incluido en la lista CRL (Certificate Revocate List), publicada por la autoridad emisora del
mismo, como se ve en la Tabla 3. En dicha tabla se muestra el orden de aparicion de los datos
de ambos extremos, tanto el algoritmo que utilizan para transmitir la informacién, como la
autoridad que certifica su validez, asi como su periodo, etc.
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VERSION DEL
CERTIFICADO

NUMERO DE SERIE

INDENTIFICADOR DEL ALGORITMO PARA FIRMAR EL
PAQUETE X.508.

AUTORIDAD CERTIFICADORA

PERIODO DE VALIDEZ

PROPIETARIO DE LA CLAVE PUBLICA QUE SE ESTA
FIRMANDO

CLAVE PUBLICA DEL USUARIO PARA IDENTIFICAR EL
ALGORITMQ UTILIZADO

FIRMA DIGITAL CON CLAVE PRIVADA DE UNA UNIDAD
CERTIFICADORA

Algoritmo

Parametros

ENTIDAD EMISORA

No antes de...

No después de...

USUARIO

Algoritmo
Parametros

LLave

FIRMA

Tabla 3. Autenticacién mediante certificados. Fuente: elaboracién propia.

4.1.4 Estructura PKI

Consiste en que los ordenadores cliente obtienen certificados de otro ordenador del nivel
superior PKI. El equipo cliente conectado al recibir su certificado personal, recibe también la

cadena de certificados del ordenador servidor a dos niveles:

- Root certificate: Certificado expedido del ordenador servidor.

- Identity certificate: Certificado del ordenador cliente que valida su identidad.

De esta manera, dos equipos distintos que hayan obtenido sus certificados del mismo
servidor pueden verificar la autenticidad de sus certificados a partir del certificado Root.

4.1.5 Fases de las VPN IPSec
1. Configurar IKE (Internet Key Exchange)

Ambos extremos del tinel deben coincidir en el tipo de trafico que van a intercambiar
mediante la VPN. Asi, cuando uno de los extremos recibe un paquete IP dirigido al otro que debe
ser cifrado pero no tiene ningun tunel seguro en ese momento, iniciara la construccién del mismo.

Es lo que se denomina tuneles bajo demanda.
Para esta parte se configura lo siguiente:
- Encryption (Valor por default: DES)
- Hash (Valor por default: SHA)
- Authentication (Valor por default: RSA-SIG)
- Group (Valor por default: 1)
- Lifetime (Valor por default: 1 dia, es decir, 86400 segundos)
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Hay que tener en cuenta que mientras mas bits agreguemos a los algoritmos de cifrado y
mientras utilicemos algoritmos mas complejos, entonces mas CPU se necesitara; por esta razéon
es importante definir cuales son las limitaciones de hardware de los equipos antes de pasar a la
configuracion.

2. IKE phase 1. El objetivo es crear un tunel seguro, denominado de control, para negociar
los tuneles para el trafico de usuario. Se realiza en tres pasos (separados si se hace en modo
“main mode (MM)”, o juntos si se hace en “agressive mode (AM)”.

Primero intercambian plantillas de configuracion para encontrar una comun. Seguidamente
ejecutan el acuerdo Diffie-Helman. En este momento el tunel es seguro (cifrado). Y después
realizan la autentificacion.

3. IKE phase 2. El objetivo es crear un tunel seguro, denominado de produccion para el
trafico de informacion. Se realiza en un sélo paso (QM “quick mode”). Intercambian plantillas de
configuraciéon para encontrar una comun en una combinacién concreta de algoritmos.

Las plantillas de ambas fases IKE se encuentran desarrolladas en el Anexo XI.

Para representar una politica de seguridad de trafico se debe definir una combinacion de
transformaciones IPSEC de forma individual. Nuevamente los pares definen parametros
especificos.

4. Se utiliza el tunel anterior para enviar el trafico interesante en modo tunel o transporte.

5. Al dejar de transmitir informacion, el tunel finaliza. Para renovar las claves debido a que
se ha superado el tiempo de uso o el volumen de trafico, se sustituye el tunel por otro.

4.1.6 Configuracioén para la seguridad del tunel VPN

A continuacién, se describen los comandos necesarios para la configuracion de un tunel
VPN en el sistema operativo de cualquier equipo de la Brigada para el mando y control de la
Unidad.

IPsec es un conjunto de protocolos para autenticar y cifrara todo el trafico de IP entre dos
ubicaciones. Permite que los datos fiables pasen a través de redes que de lo contrario se
considerarian no seguras. Los puntos finales de los tuneles IPsec pueden estar ubicados en
cualquier lugar y aun asi proporcionan acceso a toda su red privada o a las redes que especifique.
Los tuneles IPsec son incompatibles si se utiliza una zona, o los puntos finales del servicio de
nube.

El acceso VPN de IBM Cloud permite a los usuarios gestionar todos los servidores de forma
remota y segura en la red privada de IBM Cloud. Una conexiéon VPN desde su ubicacién a la red
privada permite la gestién fuera de banda y el rescate de servidor a través de un tunel VPN
cifrado. Con el acceso VPN, puede:

- Establecer una conexién VPN en la red privada mediante SSL o IPsec.
- Acceder al servidor con la direccién IP 10.x.x.x privada mediante SSH o RDP.

- Conectarse a la direccion IP de IPMI del servidor para ofras tareas de rescate y gestion de
servidores.

0. Planificacién y comprobacion de la red.

Se definen los parametros de negociacién necesarios para una conexiéon VPN.: Direccion
IP estatica para el punto final de VPN, clave precompartida (contrasena), algoritmo de cifrado
(DES, 3DES, AES128, AES192, AES256), de autenticacion (MD5, SHA1, SHA256)...- Se
comprueba que la red IP de transito permite el trafico IPSec: Paquetes en texto claro UDP
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dirigidos al puerto 500 (protocolo ISAKMP), Paquetes AH (protocolo 50) y Paquetes ESP
(protocolo 51).

1. Identidad del otro extremo y clave compartida.

crypto isakmp enable

crypto isakmp identity address | name

crypto isakmp key CLAVE address x.x.x.x.x (si la autentificacién es pre-shared)
Se visualiza con el comando: show crypto isakmp key

2. Autentificacion”.

authentication pre-share (claves compartidas)
authentication rsa-sig (certificados)
authentication rsa-encr (claves asimétricas)

- Encriptacion: DES, 3DES, AES.

- Grupo de Diffie-Helman: 1, 2.

- Hash: MD5, SHA-1.

- Tiempo de vida. (tiempo en segundos, se elige el nUmero menor propuesto por ambos
extremos).

Se visualiza con el comando: show crypto isakmp policy

Una vez configurados ambos extremos siguiendo los pasos anteriores, se asegura un
correcto traspaso de informacién a través de la conexién de ambos extremos conectados a
Internet.

4.2 CONFIGURACION DE VPN IPSEC

Para la realizacion de la practica dentro de la Compafiia de la Brigada Galicia VII, con el
objetivo de poder transmitir informaciéon de la propia Unidad a través de Internet se propuso
implementar el siguiente esquema de red de la Figura 15:
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PRUEBAS BMS POR VPN

IP PUBLICA
83.X4.X39.63

- e - "

192.168.1.10/24

(
192.168.1.220 /24
SERVIDOR

VPN TUNEL VPN CL\]}EPI':JTE
BMS
NODO 6001
BMS
RED PLANA NODO 6002

RED PLANA

Figura 15.Esquema de red objeto. Fuente: elaboracion propia

Una manera sencilla de entender la practica, mas concretamente, entender la configuracion
de los equipos seria explicando el siguiente esquema de red mostrado graficamente en la Figura

16:

—

. - Hub
2411 172.16.0.3M16

R r0

200.1.10.0/24

200.1.1.0/24 281 200.1.2.0/24
Router3
Spoke 1 rj":i I#H’ii Spoke 2
172.16.0.116
e 2811 172.16.0.2M16
Routert Router2

192.168.1.1/24
192.168.2.1/24

Figura 16. Esquema red DMVPN. Fuente: elaboracion propia.

Esta arquitectura de red esta formada por un Switch Central L3 y tres routers que se
localizan uno de ello en la zona del acuartelamiento y otros dos mas de los extremos de la
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arquitectura de red de la Figura 16 que corresponden a los usuarios conectados a través de cable
Ethernet a sus respectivos equipos portatiles.

La VPN que se monta es de tipo SITE TO SITE entre los router de los emplazamientos fijos
y desplegables.

Se complica un poco ya que parece el concepto de Hub como concentrador de VPN, con el
concepto DMVPN, que no es otra cosa que llevar la VPN al novel de interconexién multiple.

En el esquema de la figura 16, la zona publica representaria, por ejemplo, Internet y por lo
tanto se necesita que todos los routers puedan alcanzarse entre si. R3 representa la red publica.
En la Brigada se hizo la practica con un Switch Central L3 (Figura 17) (Cisco, 2021) configurado
con varios interfaces IP. La configuracion queda desarrollada en el Anexo XII.

Para la creacién de tineles GRE cuya configuracion se desarrolla en el Anexo Xlll, se deben
crear a través de la Red Publica, especificando que el tunel es Multipoint. Se debe especificar un
nuevo direccionamiento privado para la red multipunto que creara los tuneles.

l&u.‘
enay  Sddaay T
m..: Sy 2og

Figura 17. Switch Central L3. Fuente: Cisco

Los routers situados en los extremos de la Figura 16, deben definir el origen del tunel y el
destino mediante el protocolo de resolucion del siguiente salto NHRP que se desarrolla en el
Anexo XIV.

El comando ip nhrp map “ip-privada” “ip-publica” hace un mapeo de la direccién del tunel
hacia la direccion ip que es publica. Cuando los router de los extremos quieren enviar informacion
nhrp deben encapsularla a través de la direccion IP Publica.

El comando ip nhrp nhs “ip-privada” es para indicar donde esta el servidor NHRP, y averiguar
las direcciones de los demas routers y asi crear los tuneles GRE de forma automatica.

El comando ip nhrp map multicast ip-publica sirve para encapsular el trafico multicast con la
direccion publica del Router-HUB

El comando ip nhrp map multicast dynamic es para que el Router Central, “hub” pueda
construir la tabla en base a los mensajes unicast que llegan al Router hub que han sido
previamente reencapsulados.

Esto es muy importante todo si se ejecutan protocolos de enrutamiento dinamicos como
OSPF4 o0 EIGRPS5, ya que éstos utilizan direccionamiento Multicast. La configuracion IKE se
desarrolla en el Anexo XV.

En este punto, ya estaria configurado DMVPN vy para verificarlo seria necesario el comando
show dmvpn para ver las entradas estaticas de los router de los extremos y las entradas
dinamicas del router central.

El comando Show Crypto map muestra los crypto maps configurados

El comando Show crypto isakmp policy muestra las politicas IKE

4 OSPF usa un algoritmo de tipo estado de enlace.
5 IGRP utiliza la tecnologia de ruteo del vector de distancia.

26

5
~ ‘( l"'z
el S
f“,‘\r



Empleo de un servidor VPN para implementar un sistema de mando y control en una Brigada a través de una
arquitectura de red externa

Laura Herranz Lopez

El comando Show crypto ipsec transform-set muestra la plantila para IKE fase 2,
transformaciones

El comando Show crypto ipsec sa muestra los tlneles establecidos IPSEC.

4.3 ANALISIS DE MERCADO

Los servicios que presta el uso de un tunel VPN para transmitir informacion de la red interna
superan las prestaciones de los equipos que actualmente se encuentran en los distintos niveles
de la Compafiia de Transmisiones del Batallén de Cuartel General de cualquier Brigada del ET.

La busqueda de nuevos sistemas de comunicacion se ha realizado en funcion del analisis
de los actuales medios que estan en uso en zona de operacion como, por ejemplo, de la
aplicacion ATAK, Android Team Awareness Kit (Interfaz de la aplicacion en la Figura 18
(American Security Today, 2018)

Dicha aplicacién desarrollada por el Laboratorio Draper, en su versién militar, anuncié que
ayudaria a reducir las bajas civiles cuando salié la version inicial en 2010. Hace uso del sistema
operativo Android para introducir una solucion informatica mévil a través de dispositivos portatiles
como pueden ser las tablets o los teléfonos moéviles y que son capaces de conectarse a las radios
militares.

Con los desarrolladores de esta aplicacion en version militar se permite agregar diversas
funcionalidades dependiendo de la mision como pueden ser comparticion de archivos o
herramientas de medicion del alcance o el rumbo (Android Team Awareness Kit, 2020). Otras
posibles ventajas que presentan son la facilidad de su portabilidad y la simpleza de la
configuracién. Sin embargo, presenta una limitacion fundamental para descartar dicho uso dentro
del ambito militar y es la dependencia a las antenas cuyos propietarios son empresas privadas
(Orange, Moviestar, Vodafone) cuya localizacion del equipo principal emisor de redes que da
acceso a Internet seria muy facil y por tanto, pondria en riesgo el desarrollo de la mision.

Figura 18. Militar usando la aplicacién ATK. Fuente: American Security Today
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4.4 GESTION DEL PROYECTO

A lo largo del desarrollo de este apartado se va a tratar de definir aquellos usuarios en la
implementacién de este proyecto para facilitar el mando y control dentro de las Unidades donde
estén encuadrados, asi como los riesgos a asumir por parte del MINISDEF y el tiempo necesario
para el funcionamiento de un servidor VPN dentro del ET.

4.4.1 Stakeholders

La matriz interés-poder (Tabla 4) es de gran utilidad para el analisis estratégico del proyecto,
ya que permite disefnar estrategias dirigidas a facilitar sus relaciones con los stakeholders o
grupos de interés que irian desde el Ministerio de Defensa hasta la sociedad espafiola pasando
por los militares encargados tanto del mando y control de los ejercicios militares como de la
configuracion. De esta forma, se pueden disefar estrategias que sean aceptadas por todos y
cada uno de sus grupos de interés.

INTERES BAJO INTERES ALTO

Estrategia de esfuerzo minimo Estrategia de mantener

informados
PODER BAJO
Usuarios de ggmpo (tropa, Usuarios de mando (oficiales)
suboficiales)
E i I
strategla.de m.a,ntener @ Estrategia de actores clave
satisfaccion
PODER ALTO

Empresas privadas que

L Ministerio de Defensa
ofrezcan este servicio

Tabla 4. Matriz interés - poder. Fuente: elaboracion propia.

El grupo de usuarios de interés para comenzar dicho proyecto es el encabezado por el
Ministerio de Defensa, del cual depende la implementacion de los servicios de VPN a las
Unidades del ET asegurandose de que la informacién se transmite de manera integra entre todos
los usuarios autentificados. Sin embargo, esta matriz ofrece una vision estatica de la situacion,
que debera complementarse con un analisis dinamico de los stakeholders, que permita analizar
su evolucion a lo largo del tiempo, dado que tanto su grado de interés como su poder de influencia
pueden cambiar.

Otro posible actor clave en la organica de la Unidad, es la necesidad de una figura experta
en este recurso de redes, por lo que seria necesario profesionalizacién y concienciacion en la
escala de mandos superiores. Lo que es evidente, es que los usuarios, es decir, los militares
operarios de esta aplicacion deben estar informados, aunque el interés para la implementacién
no dependa directamente de ellos.

4.4.2 Gestion de riesgos

Como cualquier otro proyecto, puede haber una serie de factores de riesgos que debemos
identificar con antelacién, para ello se ha consultado tanto a los miembros interesados de su
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implementacién como a los usuarios finales, en este caso, las Unidades del Ejército de Tierra
dentro del Ministerio de Defensa. El objetivo es anticiparse a la aparicion del riesgo.

Los riesgos se pueden clasificar segun su origen, tanto interno (falta de presupuesto,
usuarios cometiendo infracciones, informacién clasificada expuesta al ambito publico) como
externos (fallos en los protocolos de seguridad de la red, imposibilidad de desencriptar una
informacion, cambio en la normativa reguladora, etc.)

También se pueden clasificar segun el tipo, por ejemplo, técnico, calidad, financiero,
contractual, de proceso o incluso de logistica 0 mercado.

Para llevar un registro de riesgos se ha optado por hacer uso de una herramienta de analisis
cualitativa. Dicha herramienta permitira comprobar la viabilidad del proyecto. Este analisis
consiste en el estudio de las causas de las posibles amenazas, asi como probables sucesos no
deseados y las consecuencias y dafios que éstas puedan producir (Val, 2021). Los riesgos que
se muestran en la Tabla 4 han sido identificados a través de la consulta de documentacion y las
entrevistas realizadas a expertos de la Unidad (Anexo II).

Cada riesgo tiene asignado un impacto (H: Alto, M: Medio, L: Bajo) asi como una
probabilidad de ocurrencia (1, 2, 3) que han sido evaluados a partir de la entrevista al personal
interesado en la implementacién del servidor VPN. La combinacién del impacto que puede
ocasionar el riesgo al objetivo del proyecto y la probabilidad de ocurrencia genera como resultado
una clasificacion cualitativa de los riesgos. El analisis realizado incluye, ademas, los efectos que
tienen los riesgos en el proyecto, asi como las medidas y/o soluciones alternativas que intentan
disminuir o eliminar la gravedad de los riesgos detectados.

IMPACTO | PROBABILI

CAUSA (HM.L) DAD (1,2,3) CLASE | EFECTO ALTERNATIVA

Creacion de una

. Cursos para

incorrecta Fallos del

. H 2 2H ; obtener personal
arquitectura de servidor g
cualificado

red
Dispositivos no

Control de acceso M 1 1M protegidos contra | Detectar los

y autenticacién amenazas malware
externas

Ancho de banda Problemas de POllt?Ca.s

. M 3 3M . restrictivas
de trabajo remoto velocidad . L
segun prioridad

Rechazo del No -
. . Iniciar fase de

proyecto por H 1 1H implementacion .

. . marketing

desconocimiento del servidor
Destinatario Redactar
erréneo en el documentos

Falta de L o oL intercambio de oficiales para

jurisdiccion informacién poner en comun
encriptada o nueva
clasificada informacion

Tabla 5. Matriz probabilidad - impacto. Fuente: elaboracién propia.
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En caso de riesgo bajo no se prevé ningun inconveniente grave ya que se asumirian las
consecuencias en caso de materializarse. Por ejemplo, este seria el caso del riesgo “rechazo del
proyecto por desconocimiento”, que tendria una probabilidad de ocurrencia muy bajo debido a la
sencillez de la implementacion, la facilidad de uso y la mejora en la operatividad de la mision.
Otro caso seria el riesgo “la falta de jurisdiccion”, problema que se solucionaria con nuevas
normativas y actualizacién de las politicas de informacién actuales.

En caso de riesgo moderado se plantean actividades de seguimiento y control de las areas
afectadas por el propio riesgo. Este es el caso de la existencia de politicas de prioridad segun el
nivel de usuarios, cuya solucion a nivel de red publica ya no dependeria del operador sino del
uso que esté haciendo el resto. La matriz probabilidad-impacto obtenida del analisis anterior
aparece en la Tabla 6.

CLASE DE RIESGO | NUMERO

I

ALTO-MEDIO 2
MEDIO 2
BAJO 1
TOTAL 5

Tabla 6. Resultados de la matriz probabilidad - impacto. Fuente: elaboracion propia.

Cabe destacar la ausencia de riesgos criticos que supondrian la inviabilidad de implementar
el servidor VPN. Existen riesgos de nivel alto-medio que, sin embargo, podrian ser solventados
con las acciones propuestas (por ejemplo, la creacidon de una incorrecta arquitectura de red que
daria lugar a fallos en el servidor, puede solucionarse a través de cursos de formacion especificos
para obtener personal cualificado). De igual modo, los problemas que aparecen a niveles medio-
bajos podrian subsanar por medio de actividades relativamente accesibles a todas las Unidades.
Con todo ello, a partir de este analisis se puede concluir que, tomando las medidas adecuadas,
el proyecto planteado es viable.

4.4.3 Gestion de tiempo

Este proyecto se ha podido implementar en el periodo de practicas, es decir, durante 6
semanas siguiendo las etapas de tiempo seguidas en la Tabla 7 que se adjunta a continuacion.

Primeramente, se realizé un estudio de la normativa, legislacién y proyectos actuales que
esta siguiendo el Ministerio de Defensa en lo relativo a la transmision de informacién por medio
de Internet. A la semana siguiente, se procuré recopilar todas las opiniones de expertos, es decir,
personal encuadrado dentro de la Compafia de Transmisiones de la BRILAT que indicé las
limitaciones de los equipos actuales y la posibilidad de una nueva forma de teletrabajar
independientemente de la distancia a la Base sin perjudicar la seguridad de la informacién.

Seguidamente, se traté de estudiar lo referente a los tipos, modos y arquitecturas de las que
hacen uso los tuneles VPN durante la fase intermedia. Asi en la fase de creacién, se pudo realizar
una practica de implementacién de dicho servicio. Verificando en una fase final la viabilidad del
proyecto.
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Etapa Proceso Fecha Inicio Duracién Fecha Fin
Manuales Ministerio ¢56/501 5 11/09/2021
de Defensa
Fase Informatica  Manuales de VPN 11/09/2021 2 13/09/2021
Manuales seguridad 4 554,554 2 15/09/2021
de la informacion
Consultas personal
experto de la 15/09/2021 5 20/09/2021
BRILAT
Fase Consultiva | —onsultas personal 550054 2 22/09/2021
destinado en mision
Consultas personal
del Ministerio de 22/09/2021 2 24/09/2021
Defensa
Estudiar y analizar
los tipos de VPN 22/09/2021 7 29/09/2021
Estudio ventajas y 11/09/2021 15 26/09/2021
desventajas
Fase Intermedia  Estudio proteccion
del servidor VPN 29/09/2021 2 01/10/2021
Estudiar y analizar la
viabilidad del 01/10/2021 4 05/10/2021
proyecto
Creacion del la
Arquitectura de red 05/10/2021 7 12/10/2021
VPN
Fase Creacion Creacion servidor 08/10/2021 7 15/10/2021
VPN
Proteccion y mejora
del servidor VPN 12/10/2021 7 19/10/2021
Lanzamiento del 20/10/2021 20/10/2021
servidor
Fase Control Verificacion del 20/10/2021 3 23/10/2021
servidor
Validacion del 23/10/2021 2 25/10/2021
servidor

Tabla 7. Fases del proyecto. Fuente: elaboracion propia.

Con el Diagrama de Gantt de la Tabla 8, se aprecia de una forma visual el recorrido seguido
en la implementacion de dicho proyecto dentro de la Brigada, para facilitar las labores de mando
y control.
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Fase
Informatica

Manuales Ministerio de Defensa
Manuales de VPN

seguridad de la informacién

Fase Consultiva

Consultas personal experto de la BRILAT
Consultas personal destinado en misién

C Itas personal del io de Defensa

Fase Intermedia

Estudiar y analizar los tipos de VPN
Estudio ventajas y desventajas
Estudio proteccion del servidor VPN

Estudiar y la viabilidad del proyecto

Fase Creacion

Creacion del la Arquitectura de red VPN
Creacion servidor VPN

Proteccién y mejora del servidor VPN

Fase Control

Lanzamiento del servidor

Verificacion del servidor

Validacién del servidor

Tabla 8. Diagrama de Gantt. Fuente: elaboracion propia.
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5 VERIFICACION Y VALIDACION

Tras una busqueda entre manuales y personal experto sobre la viabilidad del proyecto, se
esta comprobando los beneficios que provee la creacion de VPN a las Unidades.

5.1 VERIFICACION

Para la verificacidon del proyecto, se ha consultado la opinién de un experto por medio de
una entrevista. En este caso a un Sargento 1° encuadrado en la Compania de Transmisiones de
la BRILAT con mas de treinta afios de experiencia. En este apartado se resumen los aspectos
mas importantes de la entrevista. La entrevista completa se encuentra en el Anexo Il.

Desde el punto de vista de usuario cabe destacar la importancia de manejar una interfaz
web que a nivel de aplicacion sea sencilla y rapida ante cualquier tipo de adversidad en el que
se requiera transmitir informaciéon de una manera segura y eficiente.

Se menciona también posicionarse en una situacion ventajosa frente a posibles amenazas
externas y nos permitiria un ancho de banda suficiente para trabajar a los usuarios. Asi cémo la
necesidad de crear una normativa comun a todas las Unidades para la implementacion de esta
arquitectura de red para mayor operatividad del ET, necesitando para ello personal cualificado.

5.2 VALIDACION

Para la validacion del proyecto se ha consultado la opinién de un usuario por medio de una
entrevista. En este caso a un Teniente destinado en la Compafiia de Transmisiones de la Brigada
Aragén | desde su primer destino y que actualmente se encuentra desplegado en una mision
internaiconal. En este apartado se resumen los aspectos mas relevantes de la entrevista. La
entrevista se encuentra en el Anexo Il.

De esta entrevista cabe destacar la importancia que remarca el usuario del uso de una VPN
para una comunicacion segura a través de una red publica como es internet, lo que aporta mayor
rendimiento como por ejemplo un mayor ancho de banda acorde a las actuales del ET.

Es necesario el uso de este servicio de acceso remoto para el mando y control de las
Unidades propias y del despliegue en el que se encuentre integrada la propia Brigada a través
de un interfaz web de sencillo manejo para los usuarios. Ya que facilita el acceso a informacion
relevante para cumplir el fin Ultimo de los objetivos de un militar como puede ser conocer las
coordenadas geograficas de los compafieros, los vehiculos de recuperacion disponibles para
salir de la Base o averiguar el HLZ mas cercana donde se encuentra el convoy si se produjesen
posibles incidencias.

Al generar este tipo de red se ofrece también seguridad al traspaso de la informacion
haciendo uso de algoritmos de cifra robustos capaces de defenderse de ataques en la red.

Se menciona en la entrevista el aprovechamiento de la estructura propia del territorio tanto
nacional como fuera de las fronteras para no tener pérdidas de ninguna capacidad y asi poder
suplir las actuales en caso de fallo.
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6 CONCLUSIONES
6.1 CONCLUSIONES

En los ultimos tiempos la arquitectura de redes VPN se ha convertido en un factor critico
para cualquier organizaciéon. Cada vez se transmite mas informacion de gran importancia a través
de ellas. Es por este motivo por el cual deben cumplir unos atributos tales como el alcance
geografico o la fiabilidad sin olvidar en ningin momento la seguridad tanto de la informacion a
transmitir como de todo lo que respecta a los usuarios de los propios equipos que exploten dicha
arquitectura.

Se ha demostrado en la actualidad que las redes reducen en tiempo y dinero los gastos de
las organizaciones. Esto ha significado una gran ventaja para las mismas, sobre todo las que
cuentan con oficinas remotas a varios kildmetros de distancia. Sin embargo, hay que destacar
que estas redes remotas son objetivos para atacar los servidores y las redes para obtener
informacion confidencial, conocido como los famosos Firewalls (Cortafuegos) y las RPV (Red
Privada Virtual).

El objetivo principal de este trabajo ha sido analizar la viabilidad del empleo un servidor de
acceso remoto VPN para el mando y control de una unidad operativa a nivel Brigada con el
objetivo de facilitar la labor de las Unidades tanto desplegadas en zona de operaciones durante
misiones internacionales como en territorio nacional para facilitar el acceso a informacion y
servicios especificos.

Se ha comprobado que es posible la implementacién de una VPN siguiendo la configuracion
desarrollada en el proyecto para todos los equipos que sean necesarios por medio de DMPVN.
Dicho objetivo conseguido, demuestra ser un recurso que generaria un mayor rendimiento laboral
ya que a nivel de mando llega a alcanzar los objetivos propuestos para la labor de seguimiento
y control de las Unidades y a nivel usuario facilita la transmision segura de informacion
independientemente de la distancia a la que se encuentren.

Con el desarrollo del proyecto se ha verificado una arquitectura de red sencilla capaz de
implementarse en los equipos del ET de una forma rapida y sencilla, lo que optimiza el
rendimiento de la Unidad de forma integra a todos los niveles con la seguridad que proporciona
la propia VPN. Por otra parte, se ha estudiado la necesidad de dotar a personal experto en la
materia para configurar y mostrar el procedimiento al mayor nimero de Unidades posibles.

A modo de resumen se exponen los principales objetivos conseguidos en este trabajo:

Seguridad: Si el servidor de VPN lleva incorporado algoritmo de seguridad, la probabilidad
de que existan vulnerabilidades que puedan ser explotadas por un atacante disminuye.

Escalabilidad: Se refiere a la capacidad de expandir la VPN para afadir mas conexiones
remotas, usuarios o equipos. La escalabilidad dependera del equipo fisico y sus caracteristicas.
No seria complicado aumentando los recursos de los equipos.

Rendimiento: La ejecucién de las funciones VPN tiene un elevado consumo de recursos
debido, principalmente, a las actividades de cifrado y descifrado de datos.

Capacidades de control: En el caso de utilizar dispositivos de la infraestructura, se pierden
capacidades de control relacionadas con el equipo fisico o el software de base.

Operacién y mantenimiento: Se requieren actividades de mantenimiento. Hay que tener en
cuenta los equipos que se afaden a la infraestructura hardware de la organizacion.
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6.2 LINEAS FUTURAS

La proyeccion méas evidente de este TFG esta en el ambito militar. En este apartado se
presentan algunas lineas de investigacion que pueden ser objeto de interés.

6.2.1 Propuesta primera: GESCOM cifrado a través de Internet

Investigar la posibilidad de un acceso seguro a GESCOM a través de Internet con una VPN.

Es el sistema de gestion seleccionado por el Ejército de Tierra Espafiol para coordinar y
administrar las Comunicaciones de Voz y Datos en entornos tacticos a nivel de Batalldn,
alcanzando también el nivel de Brigada.

GESCOMET es una solucion tactica definida por Software y personalizada para Ejército de
Tierra que incluye capacidades avanzadas para el encaminamiento de datos IP, telecontrol y
gestion de la voz en las redes radio de combate. Ofrece integracion de los medios en dotacién
de distintos fabricantes, herramientas avanzadas de priorizacion del trafico, telecontrol de los
principales equipos, servidor de Voz tactico e integracion de Voz y Datos inteligente.

El sistema GESCOMET se integra con los principales servicios y aplicaciones desplegados
por ET como por ejemplo BMS, TALOS o SIMACET, encaminando dinamicamente los flujos de
datos y voz a través de los medios de radio y radioenlaces.

6.2.2 Propuesta segunda: Creacion de burbujas LTE

El sistema LTE, (Long Term Evolution) es una tecnologia de banda ancha inalambrica que
permite transmitir datos para el acceso a Internet desde los dispositivos moéviles.

Dicho estandar de comunicaciones ofrece la posibilidad de crear una burbuja en las
inmediaciones de los puestos de mando de la Brigada, que permite a los mandos el empleo
eficaz de dispositivos moviles, ordenadores o tablets con el envio de informacién.

Con esta tecnologia, se abre una nueva ventana en el mundo de los sistemas de informacion
y telecomunicaciones de las Unidades del ET.

6.2.3 Propuesta tercera: Uso de VPN en los drones

Se plantea investigar sobre el uso de una VPN para ejecutar aplicaciones de vuelo de los
drones asegurandose la proteccion de sus datos y el desbloqueo de restricciones geograficas.
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ANEXOS
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Anexo l. Organigrama Unidad
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Figura 19. Organigrama BRILAT. Fuente: elaboracién propia.

La Compafiia de Transmisiones encuadrada dentro del cuartel General de la BRILTA (Figura
19), en la ejecucién de su maniobra, facilita el mando y control al jefe de la gran unidad con los
sistemas de telecomunicaciones e informacion. Es responsable de establecer y mantener los CIS
para el mando y control de la brigada, ejecutando el planeamiento realizado por la seccién G-6,
y apoyando y reforzando el establecimiento y funcionamiento de los CIS de los escalones
subordinados.

El sistema de telecomunicaciones se establece basandose en los medios tacticos propios
de la compafiia, pudiendo recibir apoyo en servicios de telecomunicaciones de otras redes, tanto
civiles como militares.

Con el asesoramiento del G-6, se decide las redes a establecer de acuerdo con la maniobra,
la situacién tactica y el personal y medios disponibles.

Las telecomunicaciones en la brigada estan basadas en la red radio de combate (RRC) y
se complementan con radioenlaces y terminales satélite. Los medios principales son utilizados
para soportar el flujo de informacién de mando y control de las operaciones (voz, SIMENFAS,
BMS (Battlefield Management System. Sistema de gestién del campo de batalla para PU)/FFT
(Friend Force Tracking. Sistema de seguimiento de fuerzas propias), TALOS (Sistema de mando
y control de apoyos de fuego), TDL (Datalink Terminal. Terminal de enlace de datos)
11/11B/16/JRE, imagenes fijas y video de calidad media, navegacién web, etc.), mientras que
los complementarios serviran de soporte a aquellos servicios que requieran mayor ancho de
banda o se usen para el apoyo a las operaciones (SIMACET, SIM, video de alta calidad, SIGLE,
SIPERDEF, etc.). Se dispone también de estaciones satélite en movimiento para el apoyo al
PCMOQV o a las pequefias unidades (PU) de combate o de apoyo al combate.

Los puestos de mando de brigada estableceran sus redes de area local mediante acceso
inalambrico (WIFI: Wireless High Fidelity) seguro (hasta RESERVADO NACIONAL), aunque
también disponen de medios para desplegar una red alambrica (preferiblemente fibra 6ptica) en
situaciones estaticas.
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Anexo ll. Entrevista personal experto

En el presente anexo se transcriben las diferentes entrevistas que se han realizado al
personal perteneciente al ET. Las preguntas se realizaron con preguntas abiertas que cada uno
de los entrevistados respondié desde su experiencia propia, ya sea de misiéon o durante el
desarrollo de las maniobras. La identidad de los entrevistados no se muestra, pero si su empleo.

ENTREVISTA PRIMERA

Empleo: Teniente desplegado en misién

Unidad: Brigada Aragon | (Jefe de Seccion del Arma de Transmisiones)
SOBRE LA IMPLEMENTACION:

1. Desde su experiencia en mision. ; Qué ventajas presenta implementar un servidor VPN
para el sistema de mando y control?

Permite una comunicacion segura a través de un medio no seguro. Lo que aporta un ancho
de banda acorde a las necesidades que tenemos hoy en dia. Cabe destacar también la
capacidad de transmitir voz y datos en cualquier area de la zona de operaciones y en cualquier
momento.

2. ¢iPodria explicar los motivos por los que se escogio este tipo de conexion de red?

Para que el puesto de mando tuviese la opcion de controlar las patrullas tanto propias como
del resto de Unidades del despliegue, se nos ocurrié crear una red interna a través de internet.
Dentro de esta red propia se cre6 un servidor dinamico a través del interfaz web para la conexion
de mdltiples usuarios.

SOBRE LOS SERVICIOS:
3. ¢Qué es lo mas importante que aporta un servidor VPN?

La creacion de una red interna que funciona a través de la red movil local. Es decir, una
conexion punto a punto a través de interfaces virtuales.

4. ;Cuales son los servicios a los que podria dar acceso remoto de forma segura (BMS,
VTC, etc.)?

En el momento que se genera una red de VPN, con la presencia de un servidor de
certificados de seguridad, se puede ofrecer toda la seguridad posible a las Unidades.

Todo el mundo habla con todo el mundo. En el momento que se conecta a la VPN consigue
la interoperabilidad entre todos los usuarios pertenecientes a la misma red interna. Consiguen
verse entre ellos, poder mandar fotos y dialogar.

5. ¢ Cual es el algoritmo que se esta utilizando?

La interfaz web que estamos usando nosotros tiene un algoritmo de cifra AES-256, uno de
los algoritmos de cifra mas robustos que existen en el mundo. Un algoritmo que es usado incluso
por los Gobiernos. Teniendo capacidad de afadir cualquier certificado SSL, TLS...

6. ¢Los usuarios siguen unos protocolos de seguridad determinados?, ¢ cuales?

Los protocolos de seguridad que tenemos establecidos, es que el propio usuario para
poder registrarse tiene que estar en presencia del Jefe de Unidad. La aplicacion provee un cédigo
que permite ser controlado por el usuario que crea la red para permitir o no su acceso a la misma.

Una vez que tengo la comprobacion visual en mi interfaz de su cédigo y coincide, el Jefe
de Unidad le da la autentificacion.

SOBRE LOS USUARIOS:
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7. Aptitudes y conocimiento necesario para el uso de este servidor por parte de los usuarios.

Es un sistema muy sencillo, no requiere de especificacion técnica a nivel aplicacion. A nivel
enlace seria necesario un experto en la materia que disefie e implemente la arquitectura de red.

SOBRE LA FINALIDAD:
8. ¢Como valora usted la importancia de implementar el servidor para el éxito de la mision?

Este sistema responde a unas necesidades, lo que aporta capacidad de enlace de los
medios actuales del ET como pueden ser tablets a través de un unico punto de acceso a la red.

Ahora mismo, valoraria el servidor muy positivamente por permitir hacer uso de una
aplicacién con una capacidad de mando y control operativa ademas de permitir la obtencion de
las coordenadas geograficas de los usuarios, los vehiculos de recuperacién disponibles para salir
de la Base, averiguar un HLZ cercana donde esta el convoy por posibles incidencias. A parte de
mandar imagenes, mensajes de informacion para facilitar las 5 lineas entre que se corta y el
entendimiento.

9. 4 Qué beneficios le aportd profesionalmente este sistema para escogerlo?

Hay que intentar aprovechar la estructura propia del pais. Porque si no, en el momento que
tengas un medio de comunicacion inoperativo por escaso ancho de banda, provoca la pérdida
de unas capacidades innecesarias.
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ENTREVISTA SEGUNDA
Empleo: Sargento 1°
Unidad: BRILAT

1. Desde su experiencia como posible futuro usuario del servidor VPN ;Cree usted
necesaria su implementacion?

Desde el punto de vista de usuario, tunelizar una red publica para asegurar un mayor
rendimiento en el traspaso de nuestra informacion sin perder nuestra seguridad es positivo.

Por otra parte, nos posicionaria en una situacion ventajosa frente a posibles amenazas
externas y nos permitiria un ancho de banda suficiente para trabajar a los usuarios.

En definitiva, es una solucion de ciberseguridad muy avanzada que aporta la maxima
proteccion contra cualquier ataque a las Unidades del ET.

2. ¢Qué desventajas cree que presentaria la implementacién del servidor?

Supongo que seria necesario hacer una normativa a nivel Ministerio de Defensa para
normalizar la implementacién de esta red. Otro aspecto a tener en cuenta seria la posibilidad de
crear una red de forma errénea por medio de la cual sufrir ciberataques. Por ello, es necesario
la especializacion del personal y eso requiere tiempo.

3. ¢Haria uso de este servicio?

El servicio de VPN presenta una sencilla implementaciéon que aporta facil manejo a la hora
de teletrabajar desde mi casa hasta en misién, sin depender de elementos externos que no sea
capaz de controlar el ET, disefiandolo exclusivamente para dar sus propios servicios.
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Anexo lll. Arquitectura Internet

La arquitectura de Internet constaba de dos elementos principales. El primero era un
conjunto de protocolos llamado TCP/IP (siglas de Transmision Control Protocol, Protocolo de
control de transmisiones y de Internet Protocol, Protocolo para Internet, respectivamente) (Cerf
y Kahn 1974).

EI TCP tenia como funcién establecer y mantener la conexion entre dos ordenadores dentro
de una red, garantizando una conexion fiable reduciendo los requerimientos de fiabilidad de la
red. El uso del protocolo TCP abrié Internet a muchas mas redes.

Por otro lado, el Internet Protocol permitia a los paquetes pasar de una maquina a otra
conforme circulaban por la red. IP se convirtio en el lenguaje comun de Internet.

El segundo elemento creativo fue el uso de ordenadores especiales llamados puertas de
acceso o gateways a modo de interfaz entre redes diferentes (Cerf 1979). En la actualidad se
conocen como router y, tal y como su nombre indica, su funcion es determinar la ruta que los
paquetes deben seguir para pasar de una red a otra. Una red dirige paquetes no locales a una
puerta de acceso cercana, la cual a su vez los envia a su red de destino. Al repartir la tarea de
enrutamiento entre distintas redes y gateways, esta arquitectura hacia mas facil el crecimiento
de Internet: las redes individuales ya no necesitaban conocer la topologia de toda la red, tan sélo
saber como llegar a la puerta de acceso mas cercana; a su vez, las puertas de acceso no
precisaban ser capaces de llegar a todas las redes dentro de Internet, unicamente a los
anfitriones individuales dentro de una red.

Otro invento notable que contribuy6 a hacer mas manejable el crecimiento a escala global
de Internet fue el Sistema de nombres por dominio 0 Domain Name System, creado en 1985 por
Paul Mockapetris (Cerf 993; Leiner et al. 1997). Los ordenadores que forman parte de la red se
identifican unos a otros mediante direcciones numéricas. En la ARPANET originaria, los nombres
y direcciones de todos los ordenadores se guardaban en un gran archivo que tenia que ser
constantemente actualizado y distribuido a todos los anfitriones. Claramente este mecanismo no
estaba a la altura de una red de miles e incluso millones de ordenadores. El Sistema de nombres
por dominio descentralizé la tarea de localizar direcciones creando grupos de hombres conocidos
como dominios (tales como .com o .org) y ordenadores especiales llamados servidores de
nombres, encargados de mantener bases de datos con las direcciones correspondientes a cada
nombre de dominio. Para encontrar una direccion el anfitrion unicamente debia introducir sus
términos de busqueda en el servidor apropiado. El nuevo sistema también permitia descentralizar
la autoridad para asignar nombres de manera que, por ejemplo, cada pais pudiera controlar su
propio dominio.
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Anexo IV. Protocolo de red encapsulador

Una red es un conjunto de dispositivos conectados entre si (ver Figura 20) y formada por
equipos terminales (equipos de usuario o host), por dispositivos de conmutacién (nodos
intermedios) y por los enlaces de comunicacion. El equipo terminal o host es el dispositivo de
usuario conectado a la red, el dispositivo de conmutacion es el encargado de reenviar los
mensajes que le llegan por un enlace a otros dispositivos de conmutacién. Por ultimo, el enlace
de comunicacién une los dispositivos de usuarios con los de conmutacion entre si.

Las funciones necesarias para la comunicacion de organizan en capas o niveles, cada nivel
realiza un subconjunto de funciones y se definen los siguientes conceptos:

Servicio: capacidad que un nivel ofrece al nivel inmediatamente superior.

Protocolo: Conjunto de reglas que gobiernan el intercambio de datos entre dos entidades
de un mismo nivel para ofrecer al nivel superior sus servicios.

Las reglas que fija un protocolo pueden referirse al formato de los mensajes intercambiados,
a su orden como a las acciones a tomar ante la recepcion de estos.

El PDU (Protocol Data Unit) es el protocolo a seguir entre bloques de informacién que se
intercambian dentro del mismo nivel en maquinas distintas.

Dispositivo de
conmutacion

Enlace

Figura 20. Protocolo de red encapsulador. Fuente: Ortin.
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Anexo V. Requisitos nodo extranet

Se establecen los siguientes requerimientos para el funcionamiento del Nodo Extranet del
Ministerio de Defensa:

Identificacion y Autenticacion.

Los procedimientos de acceso a los servicios del Nodo Extranet de todos los usuarios
contaran con mecanismos de autenticacion fuerte, basados en certificados emitidos por la PKI
del Ministerio de Defensa (cuando esté disponible).

Cifrado de las Comunicaciones.

Las comunicaciones entre el Nodo Extranet y sus interlocutores externos deberan ir cifradas,
con los mecanismos apropiados, para cumplir con la Politica de Seguridad de las Tecnologias
de la Informacién y las Normas de Proteccion de la Informacién Clasificada del Centro
Criptoldgico Nacional del Centro Nacional de Inteligencia (CCN/CNI).

Auditoria y Trazabilidad.

Para permitir las necesarias labores de auditoria y trazabilidad, los mecanismos de cifrado
se implementaran por defecto entre el punto de entrada exterior al Nodo Extranet y sus
respectivos interlocutores, permitiendo el manejo de la informacién “en claro” dentro de dicho
Nodo.

Prevencion/Deteccién de Intrusiones.

Al estar directamente conectado a Internet, es importante disponer de un sistema de
deteccion y/o prevencion de intrusiones para evitar posibles ataques al sistema en el Nodo
Extranet.

Disponibilidad.

Para garantizar la disponibilidad del servicio es necesario que los dispositivos de red y de
servicios del Nodo Extranet tengan la caracteristica de tolerancia a fallos, de forma que si
ocurriera cualquier anomalia en algun dispositivo existiera otro que asumiera la prestacién del
servicio sin que el mismo se viera afectado.

Nodo de Respaldo.

Para garantizar la adecuada proteccion de la disponibilidad de las conexiones externas del
Ministerio de Defensa se debera contar con una infraestructura de respaldo. Dicha infraestructura
de respaldo ha de estar estructurada y dimensionada adecuadamente para soportar la
transferencia parcial o total de los servicios del Nodo Principal, e integrada en el Centro de
Respaldo de los servicios generales del CCEA. Para minimizar los riesgos asociados, la
ubicacion fisica de este Centro de Respaldo sera distinta de la del Nodo Principal a una distancia
segura.

Lineas de Comunicaciones.

Este Nodo de Interconexidn necesita una serie de lineas de comunicaciones que provea el
acceso al mismo. Dichas lineas de comunicaciones facilitaran el acceso punto a punto con
terceros, el acceso a Internet y el acceso PSTN (Public Switched Telephone Network).

Para la conexién a Internet tendra garantizado un caudal de acceso suficiente para
satisfacer los multiples accesos a los servicios del Nodo Extranet.

En el nodo principal debera existir una linea principal y otra de respaldo para poder
garantizar dicha conexion.
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Anexo VI. Procedimiento implementacién

Una vez realizada la implantacion del dispositivo VPN SSL los usuarios de acceso remoto
podran acceder desde un puesto conectado a Internet de la siguiente manera:

-El usuario establecera, por sus medios, una sesion a Internet mediante un proveedor de
Internet (ISP).

-El usuario abrira el navegador Web y escribira la direccion del “gateway” SSL VPN
estableciendo una conexion segura, autenticando con certificado de cliente proporcionado por la
PKI del Ministerio de Defensa, o en su defecto, el tipo de autenticacion que establezcan los
condicionantes de seguridad.

-Cabe destacar que, en caso de que el dispositivo de acceso no cumpla con los requisitos
de seguridad (Sistema Operativo y version, actualizaciones de seguridad, software de antivirus,
etc.), éste sera redireccionado a una “red en cuarentena” hasta que dicha situacidén sea
remediada.

-Como esta solucion permite establecer conexiones SSL VPN con la intranet sin la
necesidad de tener que instalar en el puesto del usuario ningun cliente especial, el usuario
remoto, en funcién de sus permisos y tipo de acceso, podra:

- Conectar a servidores Web de la Intranet de la WAN PG a los que esté autorizado
utilizando el portal de acceso Web del gateway VPN SSL.

- Conectar a servidores internos mediante aplicaciones pesadas (Ej: Lotus Notes) que
utilizan un cliente Java desde la interfaz Web del gateway, permitiendo al usuario trabajar en
remoto como si lo hiciera desde la propia WAN PG.

- Conectar a servidores internos (Ej.: maquinas UNIX, host, servidores Terminal Server
o servidores de ficheros) sin necesidad de tener ningun cliente pesado instalado en su equipo.
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Anexo VII. Algoritmos matematicos

Clave simétrica.

Es cuando un algoritmo de cifrado, utiliza la misma clave tanto para cifrar como descifrar.
La transferencia entre dos equipos exige, que ambos hayan acordado mediante un medio seguro,
una clave simétrica comun.

Usados por 10S: DES(56), 3DES(168), AES(128, 192 6 256).

Mecanismo de un solo sentido (one-way hash).

Es un algoritmo publico, que se utiliza para producir una “digestién”, que consiste en una
“firma” no descifrable. No sirve, por tanto, para enviar informacion cifrada, sino como “checksum”
de la informacion que acompana.

- Propiedades: El hash resultante varia al modificar el texto de entrada, aunque sea s6lo un
byte (dispersion). Existen “colisiones”, textos completamente distintos que producen la misma
firma.

- La longitud de la firma es una constante del método matematico, independiente de la
longitud del texto al que se aplica el célculo de hash.

- El equipo receptor compara este “hash” recibido con el que calcula él mismo (no necesita
clave). Rechazara el paquete si no son iguales.

Usados por 10S: MD5(longitud de hash 128), SHA-1(longitud de hash 160).

Clave asimétrica.

Consiste en un algoritmo que a partir de una “semilla”, genera un auténtico niumero aleatorio.
Con este numero aleatorio, se genera a continuaciéon una pareja de claves que tienen la
propiedad de poder usarse para descifrar la informacién que haya sido cifrada con la otra. Pero,
en cambio, no pueden usarse para descifrar la informacién que haya sido cifrada por ellas
mismas.

- La segunda clave se transmite en texto claro a los equipos compafieros y se denomina
“clave publica”.

- La primera clave no se transmite bajo ningun concepto, y se almacena en el equipo de
modo que no pueda ser leida ni por el administrador. Se denomina “clave privada”.

- No se puede deducir una clave a partir de la otra.

- Para enviar informacién en modo seguro, utilizaremos la clave publica del equipo
destinatario.

- Los otros equipos para mandarnos informaciéon en modo seguro, utilizaran para cifrar la
clave publica.

- Excepcion a estas reglas: Para demostrar a un destinatario que nosotros somos el
generador de la clave publica que posee, le enviaremos un mensaje cifrado con la clave privada.

Usados por I0S: RSA con diferentes mdédulos de generacion: 512, 768, 1024, ...
Firma digital.

Consiste en enviar informacién a un destinatario, de modo que este pueda comprobar dos
cosas: que el propio usuario certifique ser el generador de la informacién y que ésta no ha sido
modificada durante el transito.

También consiste en calcular el “hash” de la informacion a enviar, y cifrarlo con la clave
privada. El resultado se anadira a la informacién a enviar.
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El receptor descifrara el hash con la clave publica y la comparara con el “hash” que calcule
€l mismo a partir de la informacion recibida. Rechazara el paquete si no son iguales.

La informacién se puede enviar cifrada o no, con una clave simétrica. Si se hiciera, el
destinatario debe conocer esa clave simétrica para poder descifrarla y acceder a la informacion
y calcular posteriormente su “hash”.

Acuerdo de Diffie-Helman.

Consiste en generar en dos equipos la misma clave simétrica a partir de intercambiar
informacion en texto claro. En cambio, los equipos que “escuchen” estos mensajes no podran
hacerlo.

Se comienza intercambiando nimeros primos grandes para factorizarlos. Cada uno genera
una clave privada. Pero para generar la clave publica se utiliza un algoritmo en el que intervienen
los numeros intercambiados previamente ademas de la clave privada local.

Las claves publicas se transmiten al otro equipo, pero no son independientes entre si debido
al modo en que han sido generadas. La propiedad que tienen es que cada equipo puede generar,
por separado, la misma clave simétrica a partir de su privada y la publica del otro.
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Anexo VIIl. Boletin de concienciacion

BOLETIN DE CONCIENCIACION
EN CIBERDEFENSA

VALORA LOS RIESGOS D CONECTARTE
A UNA RED PUBLICA: VNN

Las redes publicas ofrecen ventajas de conectividad que son obvias para todos
nosotros. No obstante, también encierran peligros para nuestra ciberseguridad que
debemos conaocer.

Cuando nos conectamos a una red publica y esta resulta maliciosa, los adminis
pueden interceptar nuestras comunicaciones (lo que se conoce como packe
robar nuestros datos, infectar con malware nuestro ordenador o incluso modificar
nuestra informacian en redes sociales y transmitirla a ciberdelincuentes

Par ello, para navegar con seguridad a traves de redes publicas, sugerimos utilizar
siempre una conexion VPN o Virtual Private Network.

¢,QUE ES UNAVPN?

Una conexidn VPN es una
red privada virtual gue se
extiende a traves de la red
pulblica.

Red Publica Proveedor de Internet

Permite gue los dispositivas ~ Cuando usas una VPN, Ia Recuerda, cuando usas una
conectados puedan enviary  conexion esta cifrada, los VPN tus datos viajan por un
recibir datos como si datos viajan de forma mas servidor externo, Io gue hace
estuvieran conectados a una  fiable, y en general, las gue sea muy dificil conocer tu
red local. comunicaciones son muche  identidad y localizacion

mas seguras.

¢,JQUE VENTAJAS TIENE USAR UNA VPN?

Cuando usas una VPN,

rantizas la seguridad de
tus conexiones y evitas gque
nadie pueda intervenirlas.
Por ejemplo, cuando estas
en un aeropuertg, a bordo de
un tren, en una cafeteria o
£N Un parque.

Encriptaras tus datos: con Puedes aumentar tu conectividad geografica: cuando esta
una VPN tus datos no fuera de Espafay usas una VPN puedes conectarte como si
podrén ser registrados y estuvieras aqui y asf acceder, por gjemplo, a contenidos
nadie podra identificar tus nacionales como diarios digitales o programas de telev
actividades y tu historial, y

asi podras cuidar tu

privacidad

¢,COMO ACCEDER A UNA VPN?

Existen miltiples clientes para acceder a una VPN. Muchos de ellos vienen de serie en
sistemas operativos como Windows, macOS o Linux, aunque para utilizarlos has de seguir
un complejo proceso de configuracian.

Para hacer tu vida mas facil, puedes utilizar clientes gratuitos o de pago, que te ofrecen
diferentes capacidades en funcidn de su precio.

Puedes descargar estas aplicaciones para tus dispositivos maviles e instalarlas de forma
le |os diferentes marketplace de i0S o Android, por ejemplo. Los mismos
desarrolladores suelen darte la opcion de i lar la aplicacion también en tu PC o portatil,

através de su ina weh.

® GOBING  MNSTERD
3 DLLSHARA DD

Figura 21. Boletin de concienciacion en ciberdefensa. Fuente: Ministerio de Defensa.
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Anexo IX. BMS

El Battlefield Management System surge como una evolucion de los sistemas C2IS a los
Sistemas de Informacién para Mando, Control y Comunicaciones (Command, Control &
Communication Information System (C3IS)) dentro del Plan de Modernizacion de los Sistemas
de Mando, Control y Comunicaciones del ET (MC3) (Ejército de Tierra, “Plan MC3 ‘Plan de
modernizacién de los Sistemas de Mando, Control y Comunicaciones del Ejército de Tierra™
2015). Un plan por el cual el Jefe del Estado Mayor de la Defensa (JEMAD) pretende alcanzar la
superioridad en la adquisicion, tratamiento, distribucion y empleo de la informacién, reduciendo
los plazos de tiempo en la toma de decisiones y permitiendo el flujo de la informacién en tiempo
util entre puestos de mando, unidades, sensores y sistemas de armas.

La configuraciéon del BMS, se establece a partir de una serie de servidores, redes y nodos
(nombre que recibe cada terminal de red). Los nodos permiten el acceso al sistema por parte de
los usuarios, cada uno con un puesto definido dentro del despliegue de su unidad. Estos puestos
vienen definidos en los conocidos como “Ficheros de mision” donde se digitaliza el espacio de
batalla antes de cada operacion. (Ejército de Tierra, Manual de Administracion BMS-ET (MT-
022). 2019)
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Anexo X. Estructuras y encapsulamiento de paquetes
IPSec

- Modo Tunel. Hay dos cabeceras IP: La exterior sin cifrar, cuyas direcciones IP son las de
los extremos del tunel. Otra interior, (en la parte cifrada), con las direcciones IP de los equipos
que transmiten a través del tunel.

- Modo Transporte. S6lo hay una cabecera IP, sin cifrar y con las direcciones IP de los
equipos que transmiten a través del tunel. La parte cifrada contiene el paquete del usuario a partir
de la capa de transporte.

- AH. Consiste en una cabecera adicional que se inserta tras la “cabecera IP exterior”, y el
resto del paquete que no esta cifrado. Aporta integridad y autentificacion, pero no
confidencialidad.

- ESP. Consiste en una estructura que se coloca detras de la “cabecera exterior”, que incluye
la informacién de usuario cifrada. Aporta integridad, autentificacion y confidencialidad.

- AH + ESP. Si se quieren utilizar ambas, (aporta redundancia en autentificacion y
confidencialidad). Se ha de colocar la cabecera AH primero. La firma digital de AH cubre los
campos fijos de la cabecera IP exterior. La firma digital de ESP cubre la informacién de usuario.
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Anexo Xl. Plantilla IKE

PLANTILLA IKE phase 1

- La plantilla consiste en una combinacion concreta de algoritmos a utilizar.
. Método de encriptacion. (DES, 3DES, AES-192, AES-256, ...)
. Médulo del acuerdo de Diffie-Helmann. (512, 768, 1024, ...)

. Uso 0 no, de la cabecera AH. (AH con md5 / AH con sha-1/ AH con sha-2) . Uso o no, de
la estructura ESP. (ESP con md5 / ESP con sha-1/ ESP con sha-2) y ademas (ESP null / ESP
des / ESP 3des / ESP aes-192 / ESP aes-256)

. Método de autentificacion (pre-shared / certificados digitales de una misma entidad /
Intercambio de claves publicas)

. Tiempo de vida del tanel. Se elige el valor en segundos menor propuesto por ambos
extremos.

PLANTILLA IKE pase 2
. Método de encriptacion. (DES, 3DES, AES-192, AES-256, ...)

. Médulo del acuerdo de Diffie-Helmann. (512, 768, 1024, ...) . Uso o no, de la cabecera AH.
(AH con md5 / AH con sha-1/ AH con sha-2)

. Uso o no, de la estructura ESP. (ESP con md5 / ESP con sha-1/ESP con sha-2) y ademas
(ESP null / ESP des / ESP 3des / ESP aes-192 /ESP aes-256)

. Modo tunel o transporte.

. Tiempo de vida del tinel. Se elige el valor menor propuesto por ambos extremos, y puede
ser segundos o datos transmitidos.
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Anexo XIl. Configuracién inicial routers

Configuracion del Router “Internet”, switch de L3

Hostname SW-Central- Internet

Ip routing

Interface vlan 210

ip address 200.1.10.2 255.255.255.0
Interface vian 211

ip address 200.1.1.2 255.255.255.0
Interface vian 212

ip address 200.1.2.2 255.255.255.0
Interface vlan 213

ip address 200.1.3.2 255.255.255.0

Configuracion del Router Central, “HUB-Router”

Hostname HUB-Central

interface Loopback0

ip address 172.16.10.1 255.255.255.0
llinterface GigabitEthernet0/0

ip address 200.1.10.1 255.255.255.0

no shutdown

li

p route 200.1.1.0 255.255.255.0 200.1.10.2
ip route 200.1.2.0 255.255.255.0 200.1.10.2
ip route 200.1.3.0 255.255.255.0 200.1.10.2

Configuraciéon del Router “Spoke-1"

Hostname Branch-1

interface Loopback0

ip address 172.16.1.1 255.255.255.0
llinterface GigabitEthernet0/1

ip address 200.1.1.1 255.255.255.0

no shutdown

li

p route 200.1.10.0 255.255.255.0 200.1.1.2
ip route 200.1.2.0 255.255.255.0 200.1.1.2
ip route 200.1.3.0 255.255.255.0 200.1.1.2

Configuracion del Router “Spoke-2”

Hostname Branch-2
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interface Loopback0

ip address 172.16.2.1 255.255.255.0
llinterface GigabitEthernet0/1

ip address 200.1.2.1 255.255.255.0

no shutdown

li

p route 200.1.10.0 255.255.255.0 200.1.2.2
ip route 200.1.1.0 255.255.255.0 200.1.2.2
ip route 200.1.3.0 255.255.255.0 200.1.2.2

Configuracién del Router “Spoke-3”

Hostname Branch-3

interface LoopbackO

ip address 172.16.3.1 255.255.255.0
llinterface GigabitEthernet0/1

ip address 200.1.3.1 255.255.255.0

no shutdown

li

p route 200.1.10.0 255.255.255.0 200.1.3.2
ip route 200.1.1.0 255.255.255.0 200.1.3.2
ip route 200.1.2.0 255.255.255.0 200.1.3.2
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Anexo XIIl. Configuraciéon tuneles GRE

Configuracion del Router Central, “HUB-Router”

interface TunnelO

ip address 10.1.1.1 255.255.255.0
tunnel source 200.1.10.1

tunnel mode gre multipoint

Configuracién del Router “Spoke-1"

interface TunnelO

ip address 10.1.1.2 255.255.255.0
tunnel source 200.1.1.1

tunnel mode gre multipoint

Configuraciéon del Router “Spoke-2”

interface TunnelO

ip address 10.1.1.3 255.255.255.0
tunnel source 200.1.2.1

tunnel mode gre multipoint

Configuracion del Router “Spoke-3

interface TunnelO
ip address 10.1.1.4 255.255.255.0
tunnel source 200.1.3.1

tunnel mode gre multipoint
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Anexo XIV. Configuracion de NHRP

Configuraciéon del Router “Spoke-1”

interface TunnelO

ip nhrp map 10.1.1.1 200.1.10.1
ip nhrp map multicast 200.1.10.1
ip nhrp network-id 1

ip nhrp nhs 10.1.1.1

ip mtu 1416

Configuracién del Router “Spoke-2”

interface TunnelO

ip nhrp map 10.1.1.1 200.1.10.1
ip nhrp map multicast 200.1.10.1
ip nhrp network-id 1

ip nhrp nhs 10.1.1.1

ip mtu 1416

Configuracién del Router “Spoke-3”

interface TunnelO

ip nhrp map 10.1.1.1 200.1.10.1
ip nhrp map multicast 200.1.10.1
ip nhrp network-id 1

ip nhrp nhs 10.1.1.1

ip mtu 1416

Configuracion del Router Central, “HUB-Router”

interface TunnelO

ip nhrp map multicast dynamic
ip nhrp network-id 1

ip mtu 1416

l'ip nhrp holdtime 300

l'ip nhrp redirect
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Anexo XV. Configuracion IKE

Configuracion del Router Central, “HUB-Router”

!

crypto isakmp policy 1

encr aes

authentication pre-share

group 5

crypto isakmp key 6 CISCO address 0.0.0.0

!

crypto ipsec transform-set DMVPN _trans esp-aes 192
mode transport

!

crypto ipsec profile DMVPN_profile

set transform-set DMVPN _trans

li

nterface TunnelO

tunnel protection ipsec profile DMVPN_profile

Configuracion del Router Branch-1, “Spoke-1"

I
crypto isakmp policy 1

encr aes

authentication pre-share

group 5

crypto isakmp key 6 CISCO address 0.0.0.0

!

crypto ipsec transform-set DMVPN_trans esp-aes 192
mode transport

!

crypto ipsec profile DMVPN_profile

set transform-set DMVPN_trans

li

nterface TunnelO

tunnel protection ipsec profile DMVPN _profile

Configuracién del Router Branch-2, “Spoke-2”

crypto isakmp policy 1
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encr aes
authentication pre-share
group 5
crypto isakmp key 6 CISCO address 0.0.0.0
!
crypto ipsec transform-set DMVPN _trans esp-aes 192
mode transport
!
crypto ipsec profile DMVPN _ profile
set transform-set DMVPN _trans
li
nterface TunnelO
tunnel protection ipsec profile DMVPN_profile

Configuracion del Router Branch-3, “Spoke-3”

I

crypto isakmp policy 1

encr aes

authentication pre-share

group 5

crypto isakmp key 6 CISCO address 0.0.0.0
!

crypto ipsec transform-set DMVPN _trans esp-aes 192
mode transport

!

crypto ipsec profile DMVPN_profile

set transform-set DMVPN _trans

li

nterface TunnelO

tunnel protection ipsec profile DMVPN_ profile
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