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RESUMEN

La mayor parte de las amenazas que nos podemos encontrar actualmente en instalaciones militares
en el extranjero, vienen en forma de cohetes, artilleria y morteros (en adelante, RAM). Este trabajo pretende
dar a conocer los aspectos de estas amenazas a los que el ejército espafiol es capaz de enfrentarse, cuales
de ellos son mejorables y qué riesgos pueden encontrarse en el momento presente en las misiones en el
extranjero.

Para ello, en esta memoria se analiza el concepto C-RAM (defensa frente a amenazas RAM), llevando
a cabo una investigacion que se apoya, fundamentalmente, en las experiencias de diferente personal militar
destacado en el extranjero y en el analisis de bibliografia especializada.

Con la informacién recabada, se ha realizado un estudio de los medios de utilidad ante las
preocupaciones mostradas por el personal entrevistado, identificando riesgos reales y proponiendo posibles
mejoras.

Por ultimo, se exponen los medios disponibles en otros ejércitos de nuestro entorno, asi como los
medios y nivel de mejora que se quiere alcanzar en nuestro ejército con el programa “Fuerza 35.

PALABRAS CLAVE

Pilares C-RAM, artilleria, ASCA, “Fuerza 35”.
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ABSTRACT

Most of the threats that we can find today in military installations abroad, come in the form of rockets,
artillery and mortars (hereinafter, RAM). This work aims to introduce the aspects of these threats that the
Spanish army can deal with, which of them can be improved and what risks can be encountered at the
present time in missions abroad.

To this end, this report analyzes the C-RAM concept (defense against RAM threats), carrying out an
investigation that is based, fundamentally, on the experiences of different military personnel deployed abroad
and on the analysis of specialized bibliography.

With the information collected, a study of the useful means to face the concerns shown by the personal
interviewee has been carried out, identifying real risks and proposing possible improvements.

Finally, the means available in other armies in our environment are exposed, as well as the means and
level of improvement that we want to achieve in our army with the "Force 35" program.

KEY WORDS

C-RAM pillars, artillery, ASCA, “Force 35”.
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1. INTRODUCCION

La siguiente memoria presenta los resultados obtenidos de la realizacion del Trabajo de Fin
de Grado (en adelante, TFG) del grado en Ingenieria de Organizacion Industrial, impartido por el
Centro Universitario de la Defensa. Ha sido realizado por la Dama Alférez Cadete Carmen Maria
Gomez Goémez, bajo el titulo “Empleo de la artilleria para la defensa de instalaciones militares en
el extranjero frente a amenazas RAM”

A continuacién, se expondran los objetivos a conseguir con el trabajo, el ambito de
aplicacion, la metodologia que va a ser utilizada y la estructura de la memoria.

1.1. PLANIFICACION DEL TRABAJO

Para la planificacion del trabajo, se ha realizado una Estructura de Desglose del Trabajo, en
el que se han dividido las actividades en 3 entregables para tener un enfoque mas grafico de los

hitos que se han ido realizando.
|

2. Desarrollo del
estudio

1. Concepcidn del
proyecto

RN 1.2 Analisis de 2.1 Definicién del 2.2 Establecer los
1.1 Planificacién P
antecedentes concepto objetivos
1.2.1 Recopilacién 1.2.2 Entrevistas a 2.2.1 Andlisis de L gxtraer
. 52 5 conclusiones de
de informacién expertos las entrevistas ;
las entrevistas

3. Conclusiones

2.3 Andlisis de las " 3.2 Lineas futuras
" 3.1 Informe firnal A
capacidades de mejora
2.3.1 Andlisis de 2.3.2 Comparativa
los medios y conclusion

Figura 1: Estructura de Desglose del Trabajo. Elaboracion propia (Oficina de Proyectos, 2020)

Cabe destacar las entrevistas realizadas a personal experto y experimentado en la materia,
que ha sido la principal fuente de la cual se han obtenido e identificado los principales riesgos a
los que se puede enfrentar nuestro ejército en cuanto a la defensa C-RAM, sirviendo de guia
para el desarrollo de este trabajo. Trabajo que se ha centrado en el estudio de dichos riesgos,
las consecuencias que conllevan y, con un animo esencialmente propositivo, las posibles
medidas que pueden ser de utilidad para paliar los efectos negativos teniendo en cuenta
unicamente los medios que actualmente se poseen en nuestro ejército, para lo cual el proceso
de documentacién llevado a cabo también ha sido imprescindible.

Ademas, en el punto final del trabajo, se exponen los medios que poseen otros paises con
el objetivo de conocer las diferentes posibilidades que existen, asi como establecer unas posibles
lineas de desarrollo y mejora de los medios propios.

N
s

A
‘( SRR

[y

r
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1.2. OBJETIVOS Y ALCANCE DEL PROYECTO

En este TFG se pretende, por una parte, tratar de dar a conocer las posibles amenazas que
las instalaciones espafolas militares pueden encontrarse en el extranjero, tales como ataques
de morteros, cohetes vy artilleria, conocidas como amenazas RAM por sus siglas en inglés,
identificando los riesgos que se pueden encontrar, asi como exponer como es la proteccion a
este tipo de amenazas, conocida como C-RAM, con el objetivo principal de encontrar en qué
aspectos de esta defensa es eficaz actualmente nuestro ejército, y realizar un estudio en
profundidad sobre ellos.

Se proponen los siguientes objetivos principales:
e Definicion de las amenazas a las que se enfrenta la artilleria.
o Definicion del concepto C-RAM y analisis de sus pilares.

¢ Identificacion y estudio de los principales riesgos que sufren las instalaciones
militares desplegadas en el extranjero.

e Proponer soluciones actuales posibles para la mitigacion de los riesgos
identificados.

o Mostrar alternativas de otros ejércitos ante los problemas identificados en este
estudio.

Como objetivo secundario, se realizara un estudio de las lineas futuras que pretende llevar
a cabo nuestro ejército para mejorar las capacidades de defensa C-RAM.

1.3. AMBITO DE APLICACION

Actualmente, Espafa no tiene en Zona de Operaciones (en adelante, ZO) medios
desplegados capaces de hacer frente a amenazas RAM, lo que conlleva la existencia de cierta
vulnerabilidad en la seguridad de la mision. Por ello, surge la necesidad de realizar un estudio
que muestre las posibles soluciones que la tecnologia actual permite llevar a cabo en el momento
presente para hacer frente a los riesgos ante este tipo de amenazas, identificando aquellas a las
que no se esta en condiciones de combatir. Asimismo, se mostraran alternativas de otros paises
y se estudiaran las lineas futuras que se pretenden seguir en el Ejército de Tierra (en adelante,
ET) para mejorar sus propias capacidades ante esta amenaza.

1.4. METODOLOGIA

Para poder cumplir con los objetivos marcados en el trabajo, se han realizado las siguientes
actividades:

e Estudio de las amenazas a las que se enfrenta la artilleria mediante la realizacion
de entrevistas a personal con experiencia en este ambito. (Anexo C)

e Analisis del concepto C-RAM y de sus pilares, mediante la utilizaciéon de manuales
militares y otras publicaciones disponibles.

e Identificacion y priorizacion de los principales riesgos que presentan las
instalaciones militares ante amenazas RAM, mediante la utilizacion de métodos
cualitativos.

e Estudio de las capacidades actuales del ET para responder a amenazas RAM
mediante la consulta de manuales militares.
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e Utilizaciéon de tablas comparativas, graficos y otros métodos, a fin de justificar las
mejoras y alternativas propuestas para la mitigacioén de los riesgos detectados.

e Realizacion de un estudio de lineas futuras y de medios alternativos disponibles en
otros ejércitos.

Conrelacién a los métodos cualitativos que se han utilizado en este TFG, se han descartado
algunos de ellos en un principio contemplados por otros mas idéneos. Es necesario sefnalar las
actividades que se han llevado a cabo para determinar las principales amenazas a las que se
puede enfrentar una instalacion militar en el extranjero frente a amenazas RAM. Estas son,
resumidamente, la extensa documentacion sobre la materia, la realizacién de entrevistas a
personal experimentado (ANEXO C) y el analisis de los riesgos extraidos del estudio de dichas
entrevistas (ANEXO A). Se quiere ensalzar la idoneidad de este método, por cuanto se parte de
la experiencia previa de los entrevistados que arrojan una imagen fiel de los problemas a los que
se enfrenta la artilleria ante estas amenazas. Ademas, este analisis nos permite clasificar los
riesgos en funcion de dos factores: el impacto, entendido como el nivel de dafio que causa si se
cumple, y la ocurrencia, definida como la probabilidad de que suceda.

También se ha utilizado la herramienta de Radar Chart' que nos permite comparar,
simultdneamente, varias caracteristicas de distintos medios.

1.5. ESTRUCTURA DE LA MEMORIA

La memoria del presente TFG consta de cinco capitulos diferenciados:

El primero consiste en una pequefa introduccién al trabajo, donde se habla de la
planificacion llevada a cabo en el mismo, los objetivos principales y el alcance establecido en el
proyecto, asi como el ambito de aplicacion y la metodologia que se ha utilizado para llevar a cabo
el analisis de la informacion.

En el segundo capitulo se muestra una introduccion a la artilleria como concepto general,
dando a conocer los antecedentes y el marco tedrico en el que nos encontramos y las amenazas
a las que responde, diferenciando entre Atrtilleria Anti-Aérea y Artilleria de Camparia. También
se introduce el concepto de defensa C-RAM, realizando el estudio de los principales pilares que
la integran, explicAndose la secuencia de respuesta ante un ataque RAM.

Seguidamente, en el tercer capitulo, se identifican los riesgos principales a los que se puede
enfrentar una base militar en el extranjero, extraidos de la informacidon obtenida en las
entrevistas, y se establecen una serie de posibles medidas para paliar sus efectos teniendo en
cuenta exclusivamente los medios actualmente disponibles en nuestro pais.

En el cuarto capitulo, se muestran los medios que tienen en disposicion diferentes paises
de nuestro entorno para hacer frente a estas amenazas y se exponen las lineas futuras a seguir
por parte de nuestro ejército con el objetivo de mejorar las capacidades de defensa C-RAM en
un futuro.

El quinto capitulo termina con una conclusion general extraida de todo el analisis llevado a
cabo a lo largo del trabajo.

Finalmente, se finaliza con la bibliografia utilizada y una serie de anexos a los que se hara
referencia a lo largo del trabajo.

" Herramienta utilizada para comparar y mostrar graficamente las diferencias entre multiples
variables.



Empleo de la artilleria para la defensa de instalaciones militares en el extranjero frente a amenazas RAM.

Carmen Maria Gémez Gémez

2. PRINCIPIOS DE LA ARTILLERIA
2.1. A QUE AMENAZAS RESPONDE LA ARTILLERIA

Los primeros indicios de artilleria datan del siglo X1V, y no fue hasta el reinado de los Reyes
Catdlicos que se atisban las primeras sefiales de utilizacion de forma organizada. A finales del
siglo XV empezaron a surgir escuelas de artilleria donde especializarse en la materia. Durante
las dos centurias siguientes, los progresos en la artilleria seguirian en crecimiento por la
necesidad de la defensa de plazas y de trafico maritimo y puertos, dando lugar también a la
creacion de la artilleria de costa (Medina Avila, 2014).

Con la Primera Guerra Mundial, se crearon en Alemania las primeras armas
especificamente designadas para la defensa aérea, que han ido evolucionando hasta nuestros
dias.

En cualquier caso, es necesario diferenciar entre Artilleria de Campana (en adelante, ACA)
y Atrtilleria Anti-Aérea (en adelante, AAA). Dependiendo de a cudl se haga referencia, las
amenazas a las que se responden pueden variar, aunque, en ocasiones, resulte necesaria la
integraciéon de ambas para realizar una defensa mas eficaz.

En lo que se refiere a la ACA, se centra en localizar objetivos ubicados, generalmente, a
grandes distancias en la superficie, siendo la principal herramienta para batir objetivos que no
pueden ser observados por el apuntador, lo que se conoce como fuego indirecto (IF). Las
posibilidades que ofrece son (Mando de Adiestramiento y Doctrina, 2018a):

e Proporcionar al mando gran libertad de accion y velocidad de respuesta gracias a
la flexibilidad en el empleo de los fuegos en cualquier condicion y tiempo.

o Batir objetivos puntuales, en movimiento o incluso ocultos, asi como zonas con la
utilizacion de municiones dispersas.

e Proporcionar apoyo de fuegos en la maniobra de la fuerza para destruir, neutralizar
o suprimir al enemigo, quebrantando su capacidad de combate.

e Adquisicion, informacion y localizacion de origenes de fuego y objetivos y batirlos
de forma automatica.

e Atacar objetivos simultaneos o programar acciones de fuego segun horario
preestablecido.

Por su parte, la AAA para cumplir su mision, puede realizar los siguientes cometidos
fundamentales (Mando de Adiestramiento y Doctrica, 2016a):

e Proteccién de fuerzas: Se trata de mantener la capacidad de combate de las
unidades desplegadas mediante la defensa del espacio aéreo en el que se
encuentran.

e Defensa de zona: Los medios antiaéreos se utilizan para defender una zona del
terreno como un todo, sin tener establecidas prioridades dentro de ella.

o Defensa de punto: Esta dirigida a la defensa de un area de dimensiones limitadas o
una instalacion vital para evitar que sea destruida o danada.

Estos cometidos estan condicionados por, entre otras cosas, el tipo de amenaza a la que se
pretende combatir, siendo el centro de investigacion de este trabajo las amenazas RAM. Para
batir esta amenaza, se lleva a cabo un uso conjunto de ACA con AAA, como, por ejemplo, en la
necesidad de adquirir objetivos y batirlos en la superficie terrestre (actividad que realizaria
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mayormente la ACA), y de interceptarlos y batirlos durante el vuelo y conocer su posible punto
de impacto futuro, incluidas las coordenadas de su origen (tarea encaminada al uso de la AAA).

A continuacion, se desarrolla dicho concepto.

2.2. AMENAZAS RAM

2.21. PREFACIO

Tal y como recoge Navas (2010), durante la campana del Libano de 2006, se calcula que
unos 4.000 cohetes fueron lanzados indiscriminadamente por fuerzas paramilitares de Hezbola
sobre Israel, causando efectos catastroficos en su defensa. Este mismo autor continta sefialando
que murieron 43 civiles y mas de 4.000 resultaron heridos ademas de provocar la evacuacion de
mas de 500.000 personas. El ataque tuvo un gran efecto desmoralizador en la poblacién y en las
tropas israelies y sirvido para tomar conciencia de la necesidad de desarrollar un sistema de
defensa capaz de hacer frente a este tipo de amenazas contra cohetes (RAM), en los nuevos
escenarios de actuacion asimétricos y/o hibridos que empezaban a tener lugar. Todo ello con el
objetivo de que las fuerzas occidentales desplegadas poseyesen un eficaz sistema de defensa
contra morteros y cohetes (Aguilar, 2010).

La creciente preocupacion por occidente ante esta nueva amenaza hizo que se empezara
a dar una alta prioridad al analisis de estos problemas, ante los cuales ya se habia empezado a
crear la iniciativa DAMA -ver 2.2.2-. El empleo de un mayor esfuerzo en este ambito hizo que
esta iniciativa evolucionase hasta el concepto C-RAM, entendido como el uso de las medidas
defensivas adecuadas en cada momento para la proteccion de las tropas desplegadas en bases
en el extranjero, proporcionandoles la tranquilidad necesaria en su adecuado descanso y
recuperacién para conseguir el correcto cumplimiento de la misién, asi como evitar dafios
colaterales y el uso excesivo de medios propios.

2.2.2. ANTECEDENTES: DAMA

Para dar respuesta a esta nueva amenaza, en forma de constantes ataques de fuego
indirecto sobre las fuerzas de la Alianza desplegadas en el exterior, se cred en febrero de 2005,
dentro de la Iniciativa para la defensa contra el Terrorismo del Tratado del Atlantico Norte
(OTAN), el grupo de trabajo Defense Against Mortar Attacks (DAMA). En él tomaron parte 12
naciones: Bélgica, Canada, Dinamarca, Francia, Alemania, Italia, Holanda, Noruega, Eslovenia,
Espafa, Gran Bretana y Estados Unidos.

El primer ejército en poner en funcionamiento la defensa DAMA fue Estados Unidos, que en
mayo de 2005 comenzé a apoyar sus operaciones en el exterior trasladando a Irak las dos
primeras unidades PHALANX?.

La defensa DAMA se sustentaba en siete pilares: (i) configurar o impedir; (ii) adquirir y
seguir; (iii) alertar; (iv) interceptar; (v) proteger; (vi) responder o atacar y (vii) mando y control.
Estos han sido la base del desarrollo de los siete pilares que posteriormente formarian parte de
la defensa C-RAM -ver 3.2- (Dominguez Barbero, 2007).

2 Radar estadounidense de impulsos Doppler de adquisicién y seguimiento, camara térmica, cafién
revolver de seis tubos de 20mm y cargador con 1.550 disparos.
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2.2.3. ANALISIS DE LOS PILARES C-RAM

Para el analisis de los pilares de la defensa C-RAM, se utiliza el marco conceptual de la
OTAN que establece los siguientes aspectos o pilares fundamentales:

. Prevencion

La Prevencion es el primer pilar basico de la defensa C-RAM, como sefiala el Mando de
Adiestramiento y Doctrina (MADOC) en el Concepto Definido (CODE) 01/04 sobre la defensa C-
RAM, que lo define como: “Conjunto de acciones encaminadas a eliminar o reducir la disposicion
enemiga y las oportunidades de empleo de sus tacticas, técnicas y procedimientos, equipos y
terreno para llevar a cabo ataques de fuego indirecto” (Mando de Adriestramiento y Doctrina,
2014a).

Este concepto busca evitar la accién enemiga o reducir sus efectos utilizando medios como
la disuasion y anticipacién a sus acciones o su neutralizacién antes de que éstas se produzcan.

Para llevar a cabo estas acciones con eficacia, es necesario disponer de amplia informacion
tanto del enemigo como de la zona a defender, otorgando gran importancia al estudio de la
Integracion Terreno-Enemigo (INTE). Con ello se consigue poder orientar los sistemas de
defensa hacia las zonas de ataque mas previsibles y dirigir los equipos de reaccién hacia la zona
mas probable de origen de fuegos.

También se ha de tener en cuenta la naturaleza de los ataques, que suelen ser asimétricos®,
para lo que la disuasion mediante el empleo de métodos de decepcion® resulta bastante util.

1. Deteccion

El segundo pilar basico de la defensa C-RAM es la Deteccion, que se define como aquella
que pretende localizar “la granada, cohete o proyectil en vuelo para disponer de una alerta
temprana o estar enterado con oportunidad de que se esta siendo objeto de un ataque enemigo.
Es el pilar mas importante ya que sin el, no se pueden acometer a tiempo las restantes acciones”
(Mando de Adriestramiento y Doctrina, 2014a).

Este pilar pretende obtener informacion de los lanzamientos de ataque enemigo lo antes
posible. La Deteccién puede darse durante la trayectoria de vuelo o incluso antes de que el
lanzamiento se produzca localizando el origen de fuego. Se trata del pilar mas importante de la
defensa C-RAM, ya que es imprescindible para la ejecucion del resto de ellos.

El uso de sensores es clave en este pilar. Estos se clasifican en activos y pasivos. Los
activos son aquellos que generan su propia radiacion y la reciben rebotada como pueden ser los
radares, mientras que los pasivos reciben radiacion emitida o reflejada por la Tierra, siendo estos
los medios de localizacion por el sonido y los medios optrénicos (Universidad de Murcia, 2019).

1. Alerta o alarma

El tercer pilar basico es Alerta o Alarma, definido como las “acciones que proporcionan en
tiempo util la notificacién del ataque al personal de la zona estimada de caida, asi como a la
fuerza encargada de la reaccion” (Mando de Adriestramiento y Doctrina, 2014a).

3 Se trata de aquellos enfrentamientos armados en los que existen desigualdades entre las partes
implicadas en cuando a medios y recursos militares se refiere.

4 Acciones realizadas con la intencion de inducir a error al enemigo sobre las capacidades, intenciones
y operaciones militares que se van a llevar a cabo.



Empleo de la artilleria para la defensa de instalaciones militares en el extranjero frente a amenazas RAM.

Carmen Maria Gémez Gémez

Comprende el conjunto de acciones que se llevan a cabo para informar del ataque al
personal presente en la base o instalacién afectada por él. También forma parte de este pilar la
fuerza encargada de dar una rapida respuesta a la ofensiva.

Se han de tener en cuenta una serie de caracteristicas en el momento de ejecutar la
respuesta (Mando de Adiestramiento y Doctrina, 2006):

= Debe ser selectiva, afectando solo a la zona implicada en el ataque, de forma que
la respuesta sea lo mas eficaz posible.

= Debe ser fiable, intentando minimizar las posibilidades de falsa alarma que puedan
causar inestabilidad en el personal.

= Debe ser oportuna, es decir, proporcionarse en tiempo util.

Teniendo en cuenta que el tiempo de vuelo de un proyectil es reducido, el tiempo de
actuacion lo es aun mas. Para que la alarma se produzca en el menor tiempo posible, alertando
cuanto antes a las fuerzas de reaccion, seria conveniente que estuviese directamente integrada
con los sistemas de deteccidon de manera directa, para asi garantizar una respuesta inmediata.

V. Interceptacion

El cuarto pilar de la defensa C-RAM es la Interceptacioén, consistente en “evitar que una
granada, cohete o proyectil en vuelo, produzca dafios en la zona protegida, por medio de
medidas activas que actian sobre la propia municidon atacante” (Mando de Adriestramiento y
Doctrina, 2014a).

La finalidad que se quiere alcanzar con la interceptacion es evitar que el proyectil impacte
en nuestra zona, ya sea actuando directamente sobre el proyectil destruyéndolo durante el vuelo,
o haciendo que éste cambie su trayectoria.

Se han de tener en cuenta varios aspectos:

= La precisidon, buscando siempre hacer blanco con el objetivo consiguiendo su
destruccion al primer impacto.

El empleo de municiones especiales.
El tiempo disponible de respuesta antes del impacto del proyectil.

Los dafos colaterales, intentando evitarlos a toda costa.

u v 4l

La coordinacion en el empleo del espacio aéreo, ya que es probable que la defensa
de amenazas RAM no sea la Unica actividad que esté haciendo uso de este.

Este pilar potencia al maximo la defensa C-RAM de una base, pero también es uno de los
mas dificiles de conseguir, ya que implica el uso de municién especifica lo que conlleva gran
esfuerzo logistico, de mantenimiento y econémico (Mando de Adiestramiento y Doctrina, 2018a).

V. Proteccion

El quinto pilar, la Proteccion, se define como las “medidas encaminadas a minimizar el dafo
producido por la explosion de las granadas, cohetes o proyectiles de artilleria” (Mando de
Adriestramiento y Doctrina, 2014a).

El tiempo disponible para protegerse desde el momento en que suena una alarma es
minimo, por lo que deben existir zonas habilitadas para tal caso, de manera que el personal
pueda refugiarse lo antes posible. Debe darse prioridad a las instalaciones con mayor
concentracién de personal, como comedores o dormitorios, y habilitarse abrigos con la capacidad
adecuada a esa densidad. El trabajo de la unidad de zapadores es vital en este aspecto.
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Otro factor a tener en cuenta, es que la proteccion no solo incluye la creacion de zonas de
abrigo, sino también el grado de instruccion del personal en una situaciéon de alarma ante un
ataque, lo que implica que se conozca con anterioridad el modo de actuacién que se ha de seguir
en dicha situacion, realizando ejercicios practicos y elaborando Normas Operativas Particulares
(NOP,s) encaminadas a reducir el tiempo de actuacion.

V1. Reaccion o ataque

El pilar Reaccion o Ataque viene definido como la “destrucciéon o neutralizacion de la
capacidad del enemigo para poder realizar ataques posteriores” (Mando de Adriestramiento y
Doctrina, 2014a).

En esta parte de la defensa C-RAM es donde se implican directamente nuestras acciones
ofensivas capaces de contrarrestar la accion enemiga, otorgandole la mayor importancia a la
precision y el tiempo de respuesta.

El tiempo es, en la Reaccion, al igual que en Alerta, el factor determinante de éxito. Las
granadas de mortero son lanzadas desde una distancia de entre cuatro y seis kilometros (Mando
de Adiestramiento y Doctrina, 2017), lo que supone un tiempo de vuelo de alrededor de cuarenta
segundos, por lo que la reaccion ante un ataque de estas caracteristicas es muy limitada.
También se ha de tener en cuenta que, una vez tirada la granada de mortero, el puesto de tiro
puede cambiar de asentamiento rapidamente, reduciendo nuestro tiempo de reaccion.

VII. Mando y control

El ultimo pilar de la defensa C-RAM, Mando y Control (C2)°, es el que permite el
planeamiento y conduccién integrados de todos los demés pilares y la gestion de todos los
recursos del sistema de defensa C-RAM. Este sistema debe ser especifico y a la vez formar parte
del sistema de mando y control del elemento defendido (Mando de Adriestramiento y Doctrina,
2014a).

Se ha de disponer de un sistema capaz de coordinar todos los medios disponibles para la
defensa C-RAM de las instalaciones. Este sistema debe cumplir los requisitos de centralidad de
mando, ser capaz de integrar todos los sensores para la defensa y de dirigir y gestionar la
respuesta a la amenaza. Debe de estar integrado en el centro de operaciones de la base y en su
propio sistema de mando y control. Ademas, debido a la naturaleza de los proyectiles, también
habria de integrarse con el sistema de defensa aérea de la zona de operaciones y, en su caso,
con el sistema de gestién del espacio aéreo.

La necesidad de automatizacién y actualizacion de los datos a tiempo real es imprescindible,
por lo que este sistema deberia ser capaz de detectar el ataque y, acto seguido, activar el sistema
de alarma y combatir la amenaza si el caso lo requiere, sin necesidad de la intervencion de un
operador en los pasos intermedios, ya que el tiempo disponible para realizar todas estas
actividades es muy reducido.

Por tanto, el sistema de mando y control debe poder gestionar todos los medios que formen
parte del sistema de defensa C-RAM.

5 Del inglés: Command and Control
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2.2.4. PROCESO DE DEFENSA C-RAM

Una vez estudiados los diferentes pilares que caracterizan la defensa C-RAM, la siguiente
ilustracion muestra el proceso légico que estos siguen (Pérez, 2010):
MANDO

Y
CONTROL

\n INTERCEPCION

H PREVENCION

E PROTECCION | =
a DETECCION

llustracion 1: Secuencia de defensa C-RAM (Pérez, 2010)

Con las actividades de Prevencion se intenta evitar el ataque antes de que ocurra, aunque
no siempre es posible, por lo que las labores de Deteccidn se encargan de localizar la amenaza
en caso de producirse.

Al mismo tiempo, las acciones de Alerta son las responsables de avisar al personal que se
pueda ver amenazado por el ataque, mientras que las acciones de Interceptacién se ocupan de
obstaculizar al proyectil mientras éste se encuentra en vuelo para reducir o evitar dafios de
material y de personal. De la neutralizacion de la amenaza se encargara el pilar Ataque. La
Deteccidn vuelve a tomar partido en este momento, mediante la adquisicion de los origenes de
fuego, del punto de impacto y la realizaciéon de correcciones de tiro.

Durante todo este proceso estaran activas en todo momento las medidas de Proteccion, asi
como las gestiones que ha de realizar el sistema de Mando y Control, que se encarga de
coordinar todas las actividades que se llevan a cabo durante la defensa C-RAM.
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3. DESARROLLO

Una vez expuestos los pilares y secuencia de la defensa C-RAM, se van a enunciar los
diferentes riesgos que se han identificado provenientes de las conclusiones extraidas gracias a
la informacion recabada en las entrevistas (ANEXO C), para, a continuacion, proponer lineas de
mejora que atenuen estos riesgos identificados.

3.1. ANALISIS DE RIESGOS

Para resolver los problemas a los que realmente se enfrenta una unidad desplegada en el
extranjero frente a amenazas RAM, se han realizado una serie de entrevistas a diferente personal
experto con experiencia en este ambito. Basandonos en los resultados, se realiza un analisis
cualitativo en el que se identifica, evalla, prioriza y se crea un plan de respuesta adecuado a los
riesgos (Oficina de Proyectos, 2020).

Asi, se han analizado los principales riesgos identificados gracias a la informacion recabada
en las entrevistas, mediante una metodologia impacto-probabilidad, incluida en el ANEXO A. En
ella se relacionan:

» Las causas que dan lugar a los riesgos identificados.

» Los efectos que estos riesgos producen.

= Elimpacto, entendido como el nivel de dafio que su ocurrencia puede causar.
= La probabilidad de que ocurran.

= Las alternativas que se pueden llevar a cabo para producir su mitigacién.

En dicho analisis se evalua el impacto del riesgo con las siguientes letras: L (Low), M
(Medium) y H (High); y la probabilidad de ocurrencia del riesgo con los siguientes nimeros: 1
(Bajo), 2 (Medio) y 3 (Alto). El resultado de la evaluacion contiene tanto una letra (que nos indica
el impacto) como un numero (que nos indica la probabilidad).

Para una concepcion mas clara que ayude a entender esta metodologia:

Impacto/probabilidad L M H

1M: Impacto bajo,
1L: Impactoy P !

1 babilidad
probabilidad bajas probablica

1H: Impacto bajo,
probabilidad alta

media
2M: | t
2 2L: Impacto medio, robr:tfilai((::laody 2H: Impacto medio,
probabilidad baja P ) probabilidad alta
medios

3M: Impacto alto,
3L: Impacto altoy

bilidad
? probabilidad baja probabilida

3H: Impactoy

ili |
media probabilidad altas

Tabla 1: Resumen de la puntuacion del analisis de riesgos. Elaboracion propia

De los resultados de las entrevistas, mayormente de la pregunta: “;Cuales son los
principales riesgos que podemos encontrarnos basandonos en las posibles amenazas y nuestras
capacidades?” (ANEXO C), se han identificado los siguientes tipos de riesgos significativos de
las amenazas RAM en instalaciones militares en el extranjero:

1) No deteccion, al realizar un disparo en una zona ciega del radar: clasificandose con
un nivel 3H, con un impacto y una probabilidad alta. Esto provoca que el disparo
enemigo no sea detectado por el sistema radar, proponiéndose como medidas la

10
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3)

4)

6)
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mejora del sistema radar, cruzar sectores o la complementacién con otros sistemas
de vigilancia.

No deteccion, debido a unas malas condiciones meteoroldgicas: se clasifica con un
nivel 1H, de impacto alto y probabilidad baja. Al igual que el riesgo anterior,
supondria la no deteccion del disparo enemigo por parte de nuestros radares, y se
propone la complementacion con otros sistemas de vigilancia.

Retraso en dar la alarma, debido a la falta de instruccion del personal: se clasifica
con un nivel 3H, de alto impacto y probabilidad. Compromete la seguridad del
personal al tener una reaccion tardia ante un ataque enemigo, exponiéndose a un
mayor riesgo de sufrir dafios fisicos. Se propone realizar una mayor instruccion al
personal y la integracién de la alarma en el detector.

Cansancio del personal, debido al gran desgaste sufrido al llevar a cabo un sistema
de alertas 24h: se clasifica con un nivel 2L, de impacto bajo y probabilidad media.
Esto provoca la pérdida de eficiencia en la respuesta ante una amenaza,
proponiéndose la revision y mejora de la planificacion de los turnos.

Falta de entendimiento entre ejércitos, debido a problemas surgidos por la diferencia
en el idioma y con la ineficiente integracion entre ejércitos: se clasifica con un nivel
2M, de impacto y probabilidad media. Puede causar un retraso en el momento de
recibir ayuda ante un ataque enemigo debido a la falta de entendimiento entre
ejércitos. Se propone una mejora del nivel de idiomas de los operadores vy la
integracion con ejércitos de otros paises.

Falta de precision, debido a la falta de actualizacién de los medios: se clasifica con
un nivel 2H, de impacto alto y probabilidad media. Esto puede causar dafios
colaterales a personal o instalaciones civiles. Se propone como medida la
actualizacion y mejora constante de los medios propios.

Resultados confusos, debido a la imposibilidad de discriminar los resultados
obtenidos por los medios de deteccion: se clasifica con un nivel 1L, de impacto y
probabilidad bajos. Esto puede provocar la confusién de datos por parte de los
operadores. Se propone una mejora en la instruccion de estos.

En la siguiente tabla resumen se puede ver todo lo anteriormente explicado:

ID | Descrincién riesgo Categoria Causa del riesgo Impacto |Probabilidad | Clase
P J riesgo € (H,M,L) (1,2,3) riesgo
.. ., |Disparo en zona ciega del
1 |No deteccion. Deteccion H 3
radar.
., ., |Malas condiciones
2 |No detecciodn. Deteccion | . L H 1 1H
climatoldgicas.
3 Retraso en dar la Alerta o |Falta de instruccion del H 3
alarma. alarma [personal.
) Debido al gran desgaste que
Cansancio del L,
4 Reaccion |[se sufre en un sistema de L 2 2L
personal.
alertas 24h.
Falta de Problemas linguisticos y falta
L. Mando y . .I, guistl ¥
5 |entendimiento entre control de integracién con otros H 2 2H
ejércitos. ejércitos.
o Reaccion o|Falta de actualizacion de
6 |[Falta de precision. . H 2 2H
ataque [nuestros medios.
Imposibilidad de discriminar
Mando y .
7 |Resultados confusos. control los resultados obtenidos por L 1
los medios de deteccion.

Tabla 2: Tabla resumen de analisis de riesgos. Elaboracion propia
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Los requisitos exigidos son que los riesgos valorados con nivel alto (3H/3M/2H) no deben
suponer mas de un 15% del total, por lo que se focalizara el estudio en paliar los efectos
negativos de estos, realizando un analisis mas en profundidad en el siguiente apartado. A
continuacion, se puede observar en la Tabla 3 la clasificacion de los riesgos segun su clase:

Clase riesgo Numero Porcentaje
28,6
Alto - medio 2 28,6
Medio 2 28,6
Bajo 1 14,3
Total: 7 100,0

Tabla 3: Clasificacion de riesgos segun
su clase. Elaboracion propia

Tras la realizacion del analisis, se puede observar que existe un gran porcentaje de riesgos
de nivel alto (66,6%), por lo que se puede concluir que las capacidades de defensa RAM que se
poseen actualmente son insuficientes para hacer frente a estas amenazas. En el punto 3.2 se
propondran mejoras para los riesgos que estan clasificados como altos.

3.2. SOLUCIONES PROPUESTAS

A continuacion, con base en la informacién recabada en las entrevistas, en especial a las
respuestas obtenidas a la pregunta de: “; Qué mejoraria?” (ANEXO C), y la informacion obtenida
gracias a la consulta de diferente bibliografia especializada que se ha llevado a cabo durante la
realizacion de este trabajo, se exponen las alternativas propuestas a aquellos riesgos que han
supuesto un nivel alto (3H/3M/2H):

3.2.1. NODETECCION

Para paliar las deficiencias encontradas en la capacidad de deteccion de la defensa C-RAM,
se propone el uso conjunto y coordinacion de los siguientes sistemas que el ejército espafiol
posee actualmente en dotacion:

o Radar ARTHUR (Anexo B)

Segun el Manual de Instruccion MI-308 del radar ARTHUR (Artillery Hunting Radar),
este radar es un “sistema de localizacién de armas Weapon Locating System (WLS) de
alcance medio y muy movil.”

12
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llustracion 2: Radar en posicion de trabajo. (Mando de Adiestramiento y
Doctrina, 2018b)

Como sigue indicando este Manual de Instruccion MI-308, es apto para realizar
contrabateria y para el control de fuegos, ya que es capaz de calcular y transmitir a las
unidades propias la ubicacion de los origenes de fuego y del punto de impacto. Tiene un
alcance maximo de 40km y puede seguir hasta ocho objetivos simultaneos mientras realiza
la busqueda. Después de realizar el seguimiento, calcula la trayectoria y la posicion del
origen de fuego y del impacto, prioriza los blancos de la artilleria y envia una peticién
inmediata a ésta.

Tiene un sector de busqueda de 1600 milésimas artilleras® y una zona ciega de entre
2,7 y 2,9 kildbmetros, por lo que se recomienda el uso de los radares de forma que solapen
sectores para cubrir dichas zonas ciegas tal y como continia sefialando el Manual de
Instruccién MI-308.

g .
“

SN

llustracion 3: Sectores del radar. (Mando de Adiestramiento y Doctrina,
2018b)

1600 = 90°
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e Sistema HALO (Anexo B)

El sistema HALO’ (Hostile Artillery Locating System) es un sistema de localizacion por
sonido, que, mediante el uso de puestos sensores (SP?), detectan la onda acustica que genera
el disparo o explosion. Los datos son enviados al puesto de mando del sistema (CP?) y de alli
son transmitidos a tiempo real a las unidades correspondientes (Mando de Adiestramiento y
Doctrina, 2018c).

FORTALEZAS

S3aavaiiigaa

Figura 2: Fortalezas y debilidades del sistema HALO. Elaboracién propia

El despliegue del sistema dependera fundamentalmente de la mision que se le asigne,
siendo altamente valido tanto para acciones ofensivas como para acciones defensivas, asi como
para la defensa de bases (Mando de Adiestramiento y Doctrina, 2016b).

e RPAS

Gracias a los avances tecnoldgicos, se ha permitido la aparicion de nuevos elementos en el
espacio aéreo, los denominados RPAS'® (Remotely Piloted Aircraft Systems) (Direcciéon de
Armamento y Material, 2015).

Su uso proporciona una gran ayuda para la deteccion de los medios enemigos, en especial
en los casos en los que no se tiene buena visibilidad de la posicion del adversario o del elemento
que se quiere batir, o cuando su localizacién supone un grave peligro para su integridad fisica.

A modo de ejemplo, nuestras Fuerzas Armadas adquirieron en 2017 unidades Atlantic y
Tucan (Avion Revue Internacional, 2017).

A continuacion, se muestra una tabla en la que se resumen las principales caracteristicas
de estos dos sistemas:

7 En espafiol: Sistema de localizacién de artilleria enemiga
8 Del inglés: Sensor Post
% Del inglés: Command Post

10 En esparfiol: Sistemas de Aeronaves Pilotadas Remotamente
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Tucan. (SCR, 20213).

Atlantic | (SCR, 2021b).

RPAS
CLASE Clase | Clase |
PESO 5kg 50 kg
VELOCIDAD 100 km/h 170 km/h
MAXIMA
AUTONOMIA 90 min 5h
ALCANCE 25 km 100 km
1 . .
MISIONES ISTAR InS’peCCIOI'T de |nfraestructuras, ISTAR,
fotogrametria, medioambiente.
Mini RPAS de reducida firma sonora | RPAS de medio alcance y alto
que puede serlanzado amano o conun | rendimiento disefiado para una
pequefio lanzador. respuesta de operacion rapida.
Posibilidad de integrar cargas giro- | Requiere la operacién de dos
estabilizadas. personas, pudiendo ser lanzado
CARACTERISTICAS tanto en pista de vuelo como en

Puede ser recuperado por paracaidas
en caso de emergencia.

catapulta.

Puede ser  recuperado por
paracaidas en caso de emergencia.

Permite la integracion de sensores
EO/IR"?, radioeléctricos, radar, etc.

Tabla 4: Resumen de las caracteristicas de los RPAS en dotacién. Elaboracién propia.

" ISTAR: Reconocimiento, localizacion de objetivos, vigilancia e inteligencia.

12 Electronic-Optical/Infra-Red
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e Medidas de Guerra Electrénica (EW'3)

Un factor importante para el éxito de las operaciones militares es el uso del entorno
electromagnético en su beneficio, al tiempo que se previene o mitiga su utilizacion por parte del
enemigo.

Las Medidas de Apoyo Electronico (ESM'™) comprenden varias actividades que resultan
claramente utiles para la defensa C-RAM, en tanto que ayudan a la localizacion y obtencion de
coordenadas enemigas:

eExploracidn continua del espectro

Busqueda "
q electromagnético.

eAnaliza la emisién del enemigo detectada para
extraer informacion.

Interceptacion

eEstudia la sefial y su contenido para asociarla al
Identificacion sistema que la emite, reconociendo si es hostil
y el grado de amenaza que puede presentar.

eDetermina la posicién del enemigo utilizando
Localizacién técnicas de triangulacion gracias al angulo de
llegada de la sefial en distintos receptores.

Figura 3: Actividades que realizan las ESM. Elaboracién propia. (Mando de Adiestramiento y Doctrina,
2014b)

Al mismo tiempo que se utiliza la EW para localizar e identificar al enemigo, también existen
Contramedidas Electronicas (ECM'®) que atacan la capacidad de combate del adversario. Se
emplean temporal o permanentemente para degradar, perturbar, negar, enganar o neutralizar al
enemigo, impidiendo u obstaculizando el uso de sus equipos y sistemas electrénicos.

Se ha de tener en cuenta que el enemigo también puede ser capaz de utilizar medidas de
guerra electronica contra nuestras tropas, por lo que se adoptan unas Medidas de Proteccion
Electrénica (EPM'®).

Estas medidas pueden ser, segun el empleo que hagan de ellas las fuerzas propias, (i)
técnicas, en las cuales se incorporan dispositivos técnicos a nuestros sistemas que dificulten su
deteccion por parte del enemigo; (ii) tacticas, aplicadas por los jefes de unidad, en las cuales se
evita realizar emisiones perpendiculares al frente y asentar en puntos caracteristicos; y (iii) de
procedimiento, donde se recogen las normas de uso de los medios electrénicos utilizados en las
posibles ESM y ECM del enemigo.

Segun la deteccion por el adversario, pueden ser activas y pasivas. Las medidas activas
son detectables, como pueden ser la alteracién de parametros o el uso de repetidores. En
cambio, las pasivas no son detectables, tratdndose de aquellos procedimientos operativos que
pretenden asegurar el uso eficaz del espectro electromagnético por parte de nuestras tropas
(Mando de Adiestramiento y Doctrina, 2014b).

'3 Del inglés: Electronic Warfare.
"4 Del inglés: Electronic Support Measures.
'S Del inglés: Electronic Counter Measures.

'6 Del inglés: Electronic Protection Measures.
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e Conclusiones

Con el uso conjunto de los medios anteriores, se consigue una capacidad de deteccion
adecuada ante la defensa C-RAM, disminuyendo el nivel de riesgo que hasta ahora se
posicionaba en 3H, a un nivel 2M.

A estos efectos, se ha realizado un Radar Chart'” donde se muestra la combinacion de las
caracteristicas de los diferentes medios que, en su uso conjunto, cubren con satisfaccion los
objetivos establecidos.

e ARTHUR e HALO TUCAN e ATLANTIC
SECTOR DE

EXPLORACION
100
) 60
NO DETECCION POR 40

EL ENEMIGO ALCANCE
MOVILIDAD AUTONOMIA

Figura 4: Radar Chart de los medios de deteccioén. Elaboracion propia

Queda, sin embargo, como principal punto débil el alcance. EI RPAS Atlantic puede cubrir
en parte esta caracteristica, pero al ser una aeronave, tiene la limitacién de solo poder ser
empleada en una direccion, ademas de tener bajo grado de autonomia, por lo que el alcance
esté limitado en tiempo y espacio. Es decir, solo seria posible la deteccién en una sola direccién
y durante un periodo de tiempo bastante limitado.

3.2.2. RETRASO EN LA ALARMA

El origen de este riesgo viene del pilar Alarma de la defensa C-RAM, para lo que se
proponen las siguientes soluciones con el objetivo de mejorar esta capacidad:

e Mayor instruccion del personal

Con el objetivo de minimizar el tiempo de respuesta ante un posible ataque, se propone la
realizacion de actividades de prevencion y preparacion para mejorar la instruccion del personal
en caso de emergencia (Celler & Castillo, 2011).

A mi juicio, y basdndome en las actividades de prevencién y preparacion que llevan a cabo otros
ejércitos e instituciones, asi como por los anteriores autores Celler y Castillo, la instruccion debe
abarcar varios campos:

a) Preparacion de equipos o herramientas requeridas: el personal debera llevar en todo
momento su equipo de proteccion individual (casco y chaleco) durante su turno de
guardia, asi como tener preparado el material necesario para hacer frente a la amenaza.

7 Gréafica de Radar o Diagrama de Arafia: Herramienta que permite mostrar visualmente las
diferencias entre varios medios.
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b) Capacitacion: seria necesario la realizacion de evaluaciones que certifiquen al personal
la capacidad de reaccionar a una alarma, evitando la existencia de operarios que
supongan un peligro para si mismos y para la seguridad de la base.

c) Divulgacion: la divulgacion de correos electronicos o la realizacion de reuniones sera
necesaria para la continua formacién de los operarios. Asi mismo, el uso de pancartas
informativas y explicativas sobre el modelo de evacuacion deberia ser extendido en toda
la base para facilitar al personal la reacciéon ante la amenaza. El personal debe tener
claro las acciones que se han de llevar a cabo, asi como la localizacion de los puntos de
evacuacion y/o bunkeres presentes en la base en la que se encuentren.

d) Revisiones y actualizaciones: las revisiones y actualizaciones del plan de emergencia se
realizaran anualmente con el objetivo de realizar cambios en caso de que sea necesario.
En el supuesto de emergencia real, el plan también sera revisado tras el suceso teniendo
en cuenta las posibles carencias que hayan podido tener lugar durante la alarma.

e) Simulacros: se realizaran simulacros de forma periddica, tanto premeditados como
sorpresa, con el objetivo de conseguir una éptima preparaciéon del personal, con la
posterior redaccion de un informe que recoja los posibles fallos que se hayan podido
cometer durante dicho simulacro.

e Alarma integrada al detector

La difusién inmediata de la alerta es vital para conseguir una disminucién en la probabilidad
de bajas propias, debido a que el tiempo del que se dispone para reaccionar es muy escaso. Por
ello se debe ganar tiempo de todas las maneras posibles, haciendo que la integracién de la
alarma en el detector sea una condicion practicamente indispensable.

Se consigue asi ganar el tiempo que perderia el operador desde que recibe el aviso de
deteccion hasta que activa la alarma.

e Conclusiones

Con la mejora de la instruccion del personal realizando simulacros periédicamente y el uso
de un detector que posea la alarma integrada, tal y como se ha recogido en las respuestas a la
pregunta “; Qué mejoraria?” (ANEXO C), disminuiria el nivel de riesgo, consiguiendo que el nivel
de riesgo pase de 3H a nivel 2M.

3.2.3. FALTA DE ENTENDIMIENTO

El tercero de los riesgos analizados tiene relacion con las complicaciones que pueden surgir
por la falta de coordinacion, integracion del lenguaje o modo de trabajar que tiene nuestro ejército
con el de otros. Para ello, se espera la integracion espafiola al programa Artillery Systems
Cooperation Activities'® (En adelante, ASCA) concepto y proceso que se analiza en profundidad
a continuacion:

e Integracion en el ASCA

Segun el manual de usuario de utilidad ASCA de la Direccion General de Armamento y
Material (DGAM) perteneciente al Ministerio de Defensa (MINISDEF), el concepto ASCA se
define como el “protocolo de intercambio de informacion basado en mensajes textuales que
permite la interoperabilidad multinacional en actividades de cooperacién con sistemas de
artilleria” (Direccion General de Armamento y Material, 2020).

'8 Del inglés, Actividades de Cooperacion de Sistemas de Atrtilleria
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Se trata de un interfaz que emplea medios digitales para interconectar los sistemas de
mando y control de los apoyos de fuego de cada una de las naciones participantes, lo que evita
dificultades de comunicacion debidas a la barrera idiomatica y a las diferencias doctrinales.

Los paises propulsores de este programa fueron Alemania, Estados Unidos, Francia, Italia
y Reino Unido. La busqueda de la interoperabilidad entre sus sistemas de mando y control fue lo
que dio lugar a esta iniciativa.

Para que una nacion pase a formar parte del programa, debe primero llevar a cabo una serie
de pasos (Gomez-Armero Fernandez, 2020):

En primer lugar, tiene que mostrar su interés por formar parte del programa mediante el
remite de una carta, para poder adquirir el estatus de nacién interesada. Los miembros de la
OTAN pueden adquirir este estatus de manera automatica. Los paises que no pertenecen a la
OTAN pueden conseguirlo mediante propuesta de alguno de los paises miembro.

A continuacion, se pasa a ser nacioén observadora por decision nacional, pudiendo participar
como paises observadores en las reuniones celebradas peridédicamente, donde podran conocer
los requisitos que han de cumplir para seguir avanzando en el proceso de integracion.

El siguiente paso es convertirse en nacién patrocinada. Con este estatus se puede participar
en las reuniones peridédicas al igual que las naciones miembros. En estas reuniones se
constituyen tres subcomités: subcomité operativo, subcomité tecnologico y el subcomité de
pruebas.

Finalmente, se adquiere el estatus de naciéon miembro, para lo cual es necesario el
cumplimiento de una serie de requisitos técnicos, que seran comprobados por los diferentes
subcomités, asi como la realizacion de unas pruebas de interoperabilidad con la nacion por la
que es patrocinada y con una tercera nacién que sea miembro pleno del programa. La integracion
termina con la realizacion de un ejercicio de fuego real.

Actualmente, Espana se encuentra a la espera de poder cumplimentar el uUltimo requisito
para pasar a ser pais miembro, tratandose de la realizacion del ejercicio de fuego real, previsto
para 2020 pero que fue retrasado debido a la pandemia.

Una vez constituida Espafia como pais miembro, podra participar en todos los procesos que
se lleven a cabo, asi como actuar como patrocinador de nuevos paises que soliciten el ingreso
en el programa.

e Conclusiones

En base a las respuestas obtenidas a la pregunta: “; En qué aspectos cree que la integracion
espaniola en el ASCA seria beneficiosa?” (ANEXO C), con la integracion espafiola en el programa
ASCA se consigue mejorar la capacidad de coordinacién y comunicacion entre ejércitos,
disminuyéndolo desde un nivel 2H a un nivel 1L, consiguiendo asi el requisito establecido en el
analisis de riesgos de mitigar aquellos que supongan un riesgo de nivel alto.

3.2.4. FALTA DE PRECISION

Para paliar una posible falta de precision, se recomienda el conocimiento por parte del
personal de los métodos y los medios que a continuacion se exponen, una constante
actualizacion de estos y el uso de observadores de fuego y RPAS.

Se puede observar que en los pilares Deteccion y Reaccion o Ataque, muchos de los medios
involucrados coinciden, ya que para llevar a cabo el ataque de forma precisa es imprescindible
el uso de radares de deteccion para la obtencion de las coordenadas de los origenes de fuego,
o de los RPAS que nos proporcionen las coordenadas de los objetivos a batir.
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Existen también medios productores de fuego que llevan ya integrados equipos que nos
permiten conocer las coordenadas de los objetivos y realizar correcciones sobre el tiro, como es
el caso del OBUS 155/52.

A continuacion, se exponen los medios y actividades recomendadas para la mejora en la
precisién del tiro, con el objetivo de evitar, en la medida de lo posible, dafios colaterales a
personal e infraestructuras civiles:

e RPAS

Los RPAS (ver 3.2.1) pueden participar en el ciclo de Targeting'®, facilitando y mejorando
en su uso conjunto con los diferentes radares, la localizacién de los objetivos u origenes de fuego,
por cuanto son capaces de obtener informacién en tiempo real de forma grafica y referenciada.

Pueden disponer de un equipo designador laser, que genere la correspondiente peticion de fuego
al medio productor de fuego a la vez que desempena la funcion de observador de las acciones
de fuego. Una vez realizada la accion de fuego, pueden realizar la valoracion de los dafios tanto
fisicos como estructurales que se han causado, todo ello sin poner en riesgo al personal propio
al ser manejados remotamente.

e [nstruccion

Los operadores de los elementos de punteria de las piezas encargadas de realizar el tiro
deben poseer la formacioén suficiente para evitar a toda costa posibles errores humanos en el
momento de apuntar la pieza. Para ello se recomienda la instruccion diaria en simuladores, o en
las propias piezas con objetivos simulados de forma que sean capaces de apuntar la pieza con
precisién y en el tiempo minimo necesario.

e Obus 155/52 SIAC (Anexo B)

Se trata de una pieza de artilleria remolcada con un calibre de 155 mm y una longitud de 52
calibres con una Unidad Auxiliar de Potencia (APU?°) que le permite moverse por el terreno de
forma auténoma. Puede disparar una amplia gama de proyectiles con un alcance de hasta 40
km (Mando de Adiestramiento y Doctrina, 2014c).

Dispone de un sistema de navegacion, control de
fuego y punteria automatica, que permite a la pieza
controlar su posicién sobre el terreno, realizando los
calculos necesarios para realizar el tiro una vez
conocidas las coordenadas del objetivo.

Como sigue indicando el manual citado

anteriormente, lleva integrado una serie de sensores
que le permiten conocer la posicion de la pieza en todo
momento, asi como conocer los datos respectivos al
tiro para realizar los correspondientes calculos
balisticos y corregir la posicion de la pieza para y &
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materializar la punteria, tanto en punteria directa como llustracion 4: Obus 155/52 SIAC en posicién de tiro.
en punteria indirecta. (Mando de Adiestramiento y Doctrina, 2014c)

9 El Targeting es el proceso por el que se priorizan y sincronizan las acciones necesarias sobre
determinados objetivos para lograr los efectos que contribuyan a cumplir la misién. (Academia de Artilleria,
2021)

20 Por sus siglas en inglés, Auxiliary Power Unit.
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e Radares y otros sistemas

Para la obtencion de coordenadas precisas de objetivos y origenes de fuego, se recomienda
el uso de radares ARTHUR -ver 3.2.1- junto con el sistema HALO de localizacién por sonido.

e Conclusiones

Con el uso conjunto de los diferentes sistemas disponibles capaces de obtener informacion
y unas coordenadas precisas de los objetivos y/o origenes de fuego, asi como la mejora en la
instruccion de los operadores de los elementos de punteria de los medios productores de fuego,
informacion recabada gracias a las entrevistas a personal de artilleria experimentado en la
materia y el proceso de documentacion llevado a cabo en este trabajo, se consigue reducir el
nivel de riesgo 2H a un nivel 1M.

3.3. RESUMEN DE LAS SOLUCIONES PROPUESTAS

Tras haber realizado el andlisis de riesgos y haber establecido diferentes propuestas
orientadas a la mitigacion de estos, se puede volver a calificar el nivel de riesgo de estos
quedando como sigue:

ey of cl . . cl i t
Descripcion riesgo . ase Medida / Alternativas ase rles.go =
riesgo medida

Mejorar el sistema radar,
cruzar sectores o
complementar con otros
sistema de vigilancia.

No deteccion.

Complementar con otros
sistema de vigilancia.

Retraso en dar la Mejorar la instruccion del
alarma. personal.

No deteccion. 1H

Cansancio del I Mejor planificacion de los
personal. turnos.
Falta de Int L, ol |
ntegracion espafiola en e
entendimiento entre 2H & P
o ASCA.

ejércitos.

, Actualizacion y mejora de
Falta de precision. 2H ¥y mej

los medios propios.

Mejorar la instruccion de
Resultados confusos.
los operadores.

Tabla 5: Tabla resumen de nivel de riesgos tras medidas.
Elaboracioén propia

Clase riesgo| Numero Porcentaje o . .
Se cumple asi el criterio establecido para el que los riesgos
oo valorados con nivel alto (3H/3M/2H) no deben suponer mas de un
' 15% del total, ya que el porcentaje total de riesgos con nivel alto
es ahora del 0%.
Alto - medio 0 0,0
Como podemos ver en la tabla, el porcentaje total de riesgos
i valorados con nivel alto se situa en el 0 %.
Medio 4 57,1
Con nivel medio pasamos a tener 4 riesgos, que suponen el
Bajo 3 42,9 57,1% del total.
Por ultimo, tenemos 3 riesgos con nivel bajo, siendo estos el
Total: 7 100,0 42,9% restante.

Tabla 6: Tabla resumen del

porcentaje de riesgos tras medidas.

Elaboracion propia
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4. ALTERNATIVAS DE OTROS PAISES, LINEAS
FUTURAS PROPIAS Y CONCLUSIONES
GENERALES

41. CAPACIDADES DE OTROS PAISES Y SU VISION DE
FUTURO

A continuacion, se exponen las alternativas y los diferentes medios adoptados por paises
de nuestro entorno para afrontar los riesgos anteriores, asi como algunas de sus propuestas de
mejora, con el objetivo de que sirvan de referencia para una posible actualizacién y/o renovacion
de los medios propios.

4.1.1. ESTADOS UNIDOS

Para hacer frente a las amenazas C-RAM, Estados Unidos cuenta fundamentalmente con
baterias formadas por el sistema de Mando y Control Avanzado de Defensa Aérea (FAADC2?"),
el sistema de alerta WAVES?? y el sistema PHALANX:

e Sistema FAADC2: Sistema de Mando y Control que es capaz de dar al
correspondiente sistema de armas, sin necesidad de intervencion humana, la orden
de disparar en la direccion y el sentido correctos con el objetivo de anular la
amenaza detectada (Gonzalez, 2021).

e Sistema de alerta WAVES: Alerta de manera sonora y visual al personal que se
encuentra tanto en la zona defendida como en la zona de impacto de la amenaza
ya sea mediante ordenador, radio o teléfono. También puede establecer
comunicaciones con la poblacién civil o agencias externas como la Cruz Roja de
forma segura (Motorola, 2015).

e Sistema Phalanx: Utiliza un cafién de seis tubos y dispone de dos radares situados
encima del caidn. El primero se trata de un radar de busqueda con 18km de alcance
que proporciona rumbo, distancia, altura y velocidad del blanco. El segundo se
encarga de seguir al blanco hasta que el sistema decide el momento 6ptimo para
realizar el disparo (Navarro, 2020).

Este pais también esta en proceso de desarrollo de un sistema C-RAM basado en tecnologia
laser para cubrir con mas eficacia el pilar Intercepcion. Con este sistema se conseguiria una
disminucion en el coste del disparo y una mayor precision. Sin embargo, presenta limitaciones
causadas por la meteorologia, el humo y el polvo (Mando de Adriestramiento y Doctrina, 2014a).
La alternativa es su sustitucion por los cafiones 35/1000 “Skyshield”.

Con respecto al pilar Ataque, utiliza municiones de tipo PGM?3 como el sistema “Excalibur”,
proyectil de artilleria de precision de gran alcance que integra un sistema de guiado GPS y
superficies aerodinamicas méviles en un proyectil convencional de 155mm (Navarro Garcia,
2019).

21 Del inglés: Forward Area Air Defence Command and Control
22 Del inglés: Wireless Audio-Visual Emergency System.

23 Del inglés: Precision Guide Missile

22



Empleo de la artilleria para la defensa de instalaciones militares en el extranjero frente a amenazas RAM.

Carmen Maria Gémez Gémez

En sus lineas futuras, el ejército americano apuesta por el programa ERCA (Extended
Range Cannon Atrtillery) que implica un tubo mas largo en los cafiones autopropulsados (ATP) y
el empleo de un nuevo proyectil con un alcance de mas de 70 km. También el programa PIM
(Paladin Integrated Management), que pretende mantener y mejorar las prestaciones del Obus
M109A7 Paladin, dotandolo de municiones con mayor alcance. En este sentido, EE. UU. esta
desarrollando la integracion de cafiones electromagnéticos que disparen proyectiles con
velocidades tres veces mayor que la actual y que sean capaces de batir objetivos terrestres y
aéreos como RPAS, misiles balisticos y proyectiles de artilleria. Con respecto a los obuses
ultraligeros, el obus M777 esta evolucionando a su version A2 que proporciona una cobertura de
360°, es lanzable en paracaidas y posee un tubo mas largo, consiguiendo duplicar el alcance
(Mando de Adiestramiento y Doctrina, 2020a).

En cuanto a material de vigilancia y adquisicion de objetivos, esta misma fuente expone que
las investigaciones de EEUU van encaminadas a la adquisicion de objetivos en profundidad,
destacando: el Multidomain Sensing System (MDSS?*), que tiene como propdsito apoyar al
targeting y participar en las capacidades de EW; el programa TITAN, que facilitaria la aplicacion
de los fuegos de dominio cruzado con menor nimero de medios; y el sistema Transponder
Landing System (TLS)?, el cual proporciona capacidad de adquisicion de objetivos en
profundidad.

Recientemente, se ha podido ver en una situacion real, el uso por parte de EEUU de su
sistema C-RAM durante la operacion de evacuacion llevada a cabo en Afganistan el pasado
agosto, concretamente en el aeropuesto de Kabul. Esta “cupula americana” (basado en el Iron
Dome israeli -ver 4.1.4.-) basada en el sistema Phalanx y el FAADC?2, interceptd con éxito un
cohete lanzado por el Estado Islamico (Gonzalez, 2021).

4.1.2. PAISES EUROPEOS

Reino Unido no tiene material especifico de defensa C-RAM (Mando de Adiestramiento y
Doctrina, 2020a), pero utiliza para tal fin el radar LCMR?® unido al cafién Phalanx, asi como
sistemas de deteccion por el sonido. Focalizan su trabajo en la automatizacién de las
capacidades SENSE&WARN?, ya que sus experiencias previas les han hecho ver que sus
acciones en el pilar Intercepciéon no eran del todo efectivas. Con la potenciaciéon de estas
capacidades se consigue reducir un 75% la probabilidad de bajas en operaciones. Ademas, estan
a la cabeza de los trabajos de un Smart Defence Project on C-RAM, donde definen los
requerimientos y el Concepto de la Operacion (CONOPS)?® de C-RAM. También esta
desarrollando el obus ATP de 155mm MFP que proporcionara capacidad de fuego las 24h del
dia, asi como incorporar el cafidon electromagnético consiguiendo alcances de 1500km (Mando
de Adiestramiento y Doctrina, 2020a).

24 Sistema de Deteccion de Multiples Dominios.
25 Sistema de Aprendizaje con Transpondedor.
26 Del inglés: Light Counter Mortar Radar

27 Deteccion y alerta temprana.

28 Del inglés: Concept of Operations.
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Siguiendo la linea de Reino Unido, Francia centra su atencién en potenciar sus capacidades
SENSE&WARN, para ello utiliza el GA-10 (Ground Alerter). Se trata de un radar de 10km de
alcance que proporciona una proteccion automatica 24 horas al dia, 7 dias a la semana. El
sistema calcula un punto de impacto una vez detectada la amenaza, momento en el que
empiezan a sonar las sirenas y a parpadear para alertar al personal presente en la zona,
proporcionandoles unos 30 segundos de reaccion (THALES, 2021).

llustracion 5: Radar GA-10. (THALES, 2021)

Alemania posee en dotacion el sistema MANTIS (Modular, Automatic and Network-capable
Targeting and Interception System). Se trata de un sistema de proteccion de defensa aérea de
muy corto alcance, totalmente automatizado y que emplea municién AHEAD?. Esta disefiado
para detectar, rastrear y disparar proyectiles dentro de un rango cercano a la base. Representa
una parte importante del futuro programa integral de defensa aérea SysFla®® (Facultad de
Ingenieria del Ejército, 2021). El desarrollo de cafiones ATP sobre ruedas esta siendo centro de
investigacion del pais.

o e Tt i W — i (i

llustracion 6: Sistema MANTIS. (Army Technology, 2019)

2% Municion inteligente, la cual permite la graduacion de la espoleta de impacto de manera automatica
a la salida de la boca del cafién segun la distancia del blanco.

30 Del inglés: System Flugabwehr.
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Ademas, segun indica el libro sobre Tendencias de la Artilleria del Mando de Adiestramiento
y Doctrina (2020), en el marco de la UE, dentro de los proyectos europeos de la Cooperacion
Estructurada Permanente (PESCO?3"), se quiere desarrollar una plataforma de artilleria movil de
precisién que ayude a alcanzar los requisitos de capacidades de combate en las operaciones
militares.

41.3. OTAN

En los dos apartados anteriores se ha podido observar los avances y las lineas de actuacion
que estan llevando a cabo los paises de nuestro entorno, todos ellos pertenecientes a la OTAN.

La Organizacion dispone de un equipo de expertos C-RAM incluido en el Grupo Conjunto
de la Defensa Aérea Terrestre (JCG on GBAD)%*, el cual expone la necesidad de interconexion
y coordinacién de los paises integrantes y de otros organismos para potenciar las capacidades
de proteccion incluidas en el concepto “Smart Defence” que busca estrechar la colaboracion de
las naciones en el desarrollo de capacidades militares, minimizando duplicidades y maximizando
los recursos (Acufia Calvifio, 2013).

Para ello se quiere llevar a cabo una revision periddica de la amenaza, asi como la revision
y actualizacion de los medios que se utilizan para tal fin, con el objetivo de identificar los puntos
débiles y promover propuestas de mejora. También se pretende estandarizar una doctrina comun
para facilidad la interoperabilidad entre naciones, ejemplo de ello el programa ASCA. -ver 4.3-

4.1.4. ISRAEL

A partir de la guerra israeli contra Hisbula en 2006, donde se lanzaron miles de cohetes
contra Israel dando lugar a decenas de muertes y gran numero de dafios, este pais comenzé a
desarrollar una tecnologia que fuese capaz de hacer frente a este tipo de amenaza, dando lugar
en 2011 a la Cupula de Hierro (Gémez Diaz, 2021).

llustracion 7: Cuapula de Hierro interceptando cohetes lanzados desde la Franja de
Gaza hacia Israel. (Hurtado, 2021)

31 Por sus siglas en inglés: Permanent Structure.Cooperation.

32 Del inglés: Joint Capability Group on Ground Based Air Defence.
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Este sistema (Vaquero, 2021), también conocido como Iron Dome, es capaz de interceptar
cohetes, artilleria y morteros lanzados por el enemigo desde su origen, en un radio de 4 a 70 km
y en toda condicion climatolégica, ademas de calcular la trayectoria y el objetivo, pudiendo decidir
no batirlo en caso de que vaya a caer en el desierto, o enviar otro misil para interceptarlo y
eliminarlo en caso de que su caida esté prevista en zonas habitadas.

La prueba mas reciente de su eficacia, fue la actuacion el pasado mayo de 2021 ante el
lanzamiento de unos 1.000 cohetes por parte de un grupo de palestinos de Gaza, donde entre el
90-95% de estos ataques fueron interceptados (Hurtado, 2021).

4.2. LINEAS FUTURAS

Desde hace unos afios, el Ejército de Tierra comenzé a desarrollar el programa “Fuerza 35”
(Ejército de Tierra, 2019), liderado por el Jefe de Estado Mayor de la Defensa (JEMAD). Su
finalidad es llevar a cabo una actualizaciéon y renovacion de medios, materiales y procesos de
forma gradual, asi como la adopcién de nuevos métodos de trabajo que faciliten la integracion
de las fuerzas en todo tipo de entorno y con estructuras multinacionales. El objetivo es que, en
el afio 2035, se hayan alcanzado todos los proyectos de mejora propuestos en dicho programa.

El estado final que se desea alcanzar para el horizonte 2035 se basa en las siguientes ocho
ideas principales (Ejército de Tierra, 2019):

e Fuerza conjunta y multidominio. Sera imprescindible para la paliacion de las
situaciones de crisis actuales y futuras, el uso de la fuerza conjunta abarcando tierra,
mar y aire.

o Estructuras operativas: Se busca principalmente la constitucion de organizaciones
operativas flexibles y cohesionadas capaces de adaptarse a todo tipo de entornos.

e Tecnologia avanzada. La constante actualizacion de la tecnologia es esencial.

o Elevada calidad del personal. La instruccién en valores sera una tarea esencial para
el proyecto de “Fuerza 35", asi como la constante preparacion fisica, técnica y
psicoldgica y la potenciacion del liderazgo.

¢ Disponibilidad e interoperabilidad. La capacidad de operar en todo tipo de entornos
y de poder integrarse en estructuras multinacionales sera fundamental.

¢ Unidad militar. Con ello se quiere asegurar la proteccion de la poblacion y los
recursos.

e Fuerza resolutiva. La respuesta militar debera ser eficaz cuando la situacién lo
requiera.

e Un proyecto de todos. La “Fuerza 35" pretende involucrar a empresas y
universidades para llevar a cabo sus objetivos, asi como tener una vision
transparente de los proyectos que se van a realizar.
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Teniendo en cuenta estos objetivos, se pretende llevar a cabo un proceso de renovacién a
largo plazo, que se divide en tres fases:

Conceptual Experimentacion Implementacion

eDiscusidn, intercambio y eSe realiza la eLos cambios realizados
divulgacion de ideas. comprobacién de los pasan a formar parte de
nuevos procedimientos y la Doctrina y a ensefiarse
tecnologias con la en las Academias, lo que
posible colaboracién con conlleva a cambios en la
la industria en algunos instrucciényala
procesos. adquisicion de nuevos
materiales.

Figura 5: Resumen de las fases de transformacion de la "Fuerza 35". Elaboracién propia

En cuanto a material que pueda contribuir con los pilares de la defensa C-RAM, las mejoras
y adquisiciones en las capacidades de fuego y proteccion que se van a llevar a cabo a raiz de
este programa son:

e Sistema de mando y control

El objetivo final a alcanzar con el sistema de mando y control trata del concepto de Fuegos
en Red®, de forma que sea posible conectar en una red comun todos los sistemas y fuerzas
propias que se encuentren participando en una misma operacién, para que cada operador tenga
la capacidad de conocer, aprovechar y difundir la informacién que pueda resultar util en cada
momento (Martin Moya, 2013).

Esto contribuiria directamente a la mejora del pilar Mando y Control de la defensa C-RAM.
e Sistema de adquisicion de objetivos

Se pretende reducir el error en la localizaciéon al maximo, adquiriendo nuevos y mas avanzados
sistemas RPAS, con mayores capacidades que los sistemas actuales en dotacioén, asi como la
adquisicion de tecnologia satélite y de redes méviles de localizacion acustica.

Todos los desarrollos anteriores, mejorarian, sobre todo, los pilares Deteccion e Interceptacion.
e Sistemas de armas
Los objetivos a alcanzar en el ambito de los sistemas productores de fuego son numerosos.

A corto plazo se estan desarrollando tecnologias que permitan una reducciéon de la
dispersion balistica o batir objetivos muiltiples con un unico lanzamiento (MRSI)3*.

De cara al punto final en 2035, se pretende haber conseguido capacidades de fuego de
fuera de alcance del enemigo, municiones de exploracion con guiado visual y piezas autébnomas,
lo que ayudaria en la mejora de los pilares Reaccién o Ataque.

33 Se trata de un conjunto de sensores, elementos productores de fuego y elementos de mando y
control que permiten tratar los objetivos en tiempo oportuno.

34 Del inglés: Multiple Rounds Simultaneous Impact
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e Municiones

En cuando a las municiones, la principal fuente de estudio se trata de la municion
denominada “Loitering”. Se trata de un tipo de municién disefiada para “merodear” sobre la zona
en la que se encuentra el objetivo durante un tiempo prolongado, hasta que un operador
determine qué objetivo atacar y las condiciones con las que lo va a hacer. Esta municién también
permite el aborto de la accion, lo que nos lleva a una disminucién de posibles dafos colaterales.

llustracion 8: Descripcion grafica del proceso de uso de la municién merodeadora
(Mando de Adiestramiento y Doctrina, 2020b)

La adquisicion de este tipo de municion seria muy beneficioso mayoritariamente para la
potenciacion del pilar Reaccion o Ataque en la defensa C-RAM, pero también fortaleceria otros
pilares gracias a sus numerosas caracteristicas, como pueden ser la precisién, el guiado mas
alla de la linea de vision directa o la recepcion de informacién a tiempo real.

e Defensa antiaérea y Contra-RPAS (C-RPAS)

Se estan desarrollando sistemas de deteccion, identificacion y ataque contra objetivos Low
Slow Small (LSS%®). En los afios venideros, se pretende integrar la lucha C-RPAS en la Defensa
Antiaérea y desarrollar sistemas de defensa auténomos y capaces de hacer frente a enjambres
RPAS3S,

35 Objetivos pequefios, lentos y de baja cota.

36 |os enjambres de RPAS hacen referencia al uso combinado de un gran nimero de RPAS para
realizar un ataque.
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5. CONCLUSIONES GENERALES

Tras el estudio de los pilares C-RAM y las capacidades que tiene nuestro ejército para
hacerles frente, se puede observar que todavia queda mucho camino por recorrer en este ambito,
pues muchos de estos pilares no se encuentran totalmente cubiertos con nuestros medios. Si
bien es cierto que nuestro ejército posee medios para hacer frente a algunos de ellos con notable
éxito, otros quedan bastante desprotegidos. Ademas, no se posee una integracion de todos ellos,
de forma que se pudiera realizar, al menos parcialmente, una defensa completa ante amenazas
RAM. Los medios y metodologias actuales solo permiten hacer frente a los pilares por separado,
pero no realizar una defensa C-RAM como tal, al igual que la cipula israeli o, mas recientemente,
la estadounidense.

El horizonte de mejora con el desarrollo de la “Fuerza 35” pretende ampliar y mejorar estas
capacidades, cubriendo los fallos existentes actualmente, a la vez que se sigue actualizando
para poder hacer frente a las posibles amenazas futuras, impredecibles y cambiantes, por lo que
la flexibilidad en el uso de medios es una cuestiéon imprescindible.

El proceso de desarrollo que se quiere llevar a cabo, y el nivel tecnoldgico que se pretende
alcanzar, debe satisfacer todos los pilares de la defensa C-RAM existentes, asi como los posibles
nuevos peligros que vayan surgiendo, intentando siempre poseer una vision amplia ante las
posibles nuevas amenazas que se pueden encontrar y no solo las ya conocidas, pues los
mecanismos y procedimientos del enemigo también se encuentran en constante
perfeccionamiento.

Pero, aunque la disposicién de medios eficaces y actualizados es de vital importancia para
el correcto cumplimiento de la misién, se deben poseer elevados conocimientos sobre sus
debilidades y fortalezas de forma que se puedan usar correctamente a nuestro favor y que los
operadores sean capaces de paliar cualquier tipo de imprevisto. El personal y su mejora
constante en la instruccién siempre sera el pilar sobre el que se fundamenta el correcto uso de
las nuevas tecnologias.

Este hecho podria considerarse como el punto fuerte de nuestro ejército, ya que si bien se
sabe que la cantidad de personal y los recursos econdémicos en cuanto a materiales e
investigacion y desarrollo se refiere son escasos, la formacion profesional es una constante en
todas las unidades. El desarrollo intelectual debe seguir siendo un factor importante, sobre todo
entre el personal destinado a realizar tareas mas técnicas, de forma que se pueda facilitar el uso
e integracion de los nuevos medios en el momento en que lleguen a las unidades.
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escripcion riesgo . usa del riesgo ‘ectos riesgo edida ernativas .
» 8 | riesgo d HML) | (1,23) ¢ tras medida
Mej | sist d
o, ., |Disparo en zona ciega del No se detecta el disparo elorar el sistema racar, cruzar
1 |No deteccion. Deteccion H 3 . . sectores o complementar con
radar. enemigo por el sistema radar. i - )
otros sistema de vigilancia.
L, ., |Malas condiciones No se detecta el disparo Complementar con otros sistema
2 |No deteccién. Deteccion | . L. H 1 1H . . o )
climatoldgicas. enemigo por el sistema radar. |de vigilancia.
. El personal reacciona tarde al . . L.
Retraso en dar la Alerta o |Falta de instruccion del P ) . Mejorar la instruccién del
3 H 3 ataque exponiéndose a sufrir
alarma. alarma |personal. L personal.
dafios fisicos.
. Debido al gran desgaste que - S
4 |Cansancio del Reaccién [se sufre en un sistema de L 2 gL [Pérdida deeficiencia para Mejor planificacion de los turnos.
personal. responder a una amenaza
alertas 24h.
Falta de Mando Problemas linguisticos y falta La ayuda necesaria ante un
5 |entendimiento entre controly de integracidn con otros H 2 2H |ataque enemigo no llega o se Integracidn espafiola en el ASCA.
ejércitos. ejércitos. retrasa.
6 |Falta de precision. Reaccidn o|Falta de actu‘:flizacic’m de H 2 2H Causar daﬁF)s colat.erales 'a ' Actu.alizacic')r) y mejora de los
ataque [nuestros medios. personal o instalaciones civiles. |medios propios.
Imposibilidad de discriminar
Mando y posibil ' K ‘m Los operadores pueden Mejorar la instruccién de los
7 |Resultados confusos. los resultados obtenidos por L 1 .
control . =, confundir los datos. operadores.
los medios de deteccidn.
T Clase riesgo Numero Porcentaje
3 o 1 0
- J S . 1 28,6
2 I
3 2 1 o : 2
E-3 |
2 L - Alto - medio 2 28,6
1 0 1
Medio 2 28,6
Low Medium High
14,3
Impacto
Total: 7 100,0
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Anexo B. MATERIAL.

RADAR ARTHUR.

El Radar de Localizacion Arthur (Artillery Hunting Radar), (Mando de Adiestramiento y Doctrina, 2018b)
es un radar de localizacion de armas Weapon Locating System (WLS) de alcance medio y muy mavil, que
proporciona una eficaz capacidad de contrabateria y control de fuego mediante el calculo y la transmisién
de los puntos de lanzamiento y de impacto, una vez realizada la deteccién de proyectiles de morteros,
cafones o cohetes balisticos.

El haz esta controlado electronicamente en acimut y en elevacion. Los rangos instrumentados son 10,
30 y 40km.

El principio de funcionamiento del ARTHUR consiste en buscar proyectiles a lo largo del horizonte y
seguir los detectados durante unos pocos segundos. Simultaneamente puede realizar el seguimiento de
hasta ocho proyectiles mientras continta la bisqueda. Explora un sector de 1600° en acimut (equivalente
a 90°). La elevacion del sector de exploracion es de 148° y el haz esta controlado mediante el cambio de
la frecuencia de transmision.

Después del seguimiento, calcula la trayectoria y la posicion del origen de fuego y se determina la zona
de impacto. Utiliza la posicion calculada de la bateria y la zona de impacto del proyectil, prioriza los blancos
para la artilleria propia y emite una peticion inmediata para contrarrestar el fuego. El control de fuego y la
localizacion del arma pueden realizarse simultaneamente.

Sus funciones tacticas son:

e Localizacion de armas. En este modo de funcionamiento, el radar explora el horizonte y realiza
un seguimiento de los proyectiles durante su rama ascendente. El origen de fuego se obtiene
cuando el sistema ha recibido un nimero suficiente de mediciones del proyectil. Si se detectan
varios blancos Unicos (armas) dentro de una zona predefinida se califica como un blanco
compuesto. Para este tipo de blancos se calcula el punto central. También puede calcular el
punto de prediccion del impacto de los proyectiles detectados. La finalidad de este modo de
trabajo es determinar las unidades artilleras hostiles que estan disparando sobre las zonas
amigas. Las necesidades de precision en el calculo del punto de impacto no son tan criticas.

e Control de fuego. En este modo de funcionamiento, el radar busca por encima del horizonte y
hace un seguimiento de los proyectiles detectados mientras descienden. El punto de impacto
se calcula entonces superponiendo la trayectoria calculada en un mapa digital, en donde el
punto de interseccion entre la trayectoria y el terreno es el punto de impacto. Este modo se
utiliza para la direccioén y correccion del fuego de artilleria de las unidades amigas.

El radar ARTHUR puede trabajar simultdneamente en los dos modos tacticos.

El personal necesario para operar el radar consiste en un sargento operador del sistema y tres
soldados, dos conductores y un operador del sistema TALOS.
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SISTEMA HALO.

El HALO (Mando de Adiestramiento y Doctrina, 2018c) es un sistema de localizacion de artilleria
enemiga cuyo objetivo es determinar la posicion de un evento explosivo mediante el uso de puestos
sensores (SP) que detectan la posicién mediante el sonido emitido en dicha explosién o disparo. Los datos
se envian al puesto de mando del sistema (CP) donde son transmitidos a las unidades.

Para la localizacion, utiliza un despliegue de hasta 12 sensores, que por lo general se ubican con unos
2-4 km de distancia entre ellos. Tienen en cuenta los efectos que puede causar el clima en la propagacion
del sonido, asi como una base de datos digital del terreno, para realizar el calculo de la trayectoria futura de
vuelo.

Sus principales ventajas son:

e Precision en la localizacion de armas: Gracias a la utilizacion de los datos del terreno y
datos meteorologicos.

e Capacidad de localizacién de multiples armas: Puede detectar numerosos tipos de armas
de artilleria, morteros, tanques, cafones pesados y proyectiles explosivos.

o Despliegue versatil: Puede ser usado en variedad de escenarios, tanto en mantenimiento
de paz como en conflictos armados, asi como en climas extremos gracias a su robusta construccion.

¢ Facilidad de uso: No es necesario un profundo conocimiento del sistema para su utilizacion.

Los rangos tipicos de localizacion son: para artilleria de 155mm con carga maxima unos 40km; para
artilleria de 105mm con carga maxima, 15km; para morteros de 120mm, 8km; para carros y Vehiculos de
Combate de Infanteria unos 4-5 km.

En cuando a su precision: 100m para distancias de 0-8km; 200m para distancias de entre 8 y 15 km;
para distancias mayores de 15 km depende del numero de sensores.

Su tiempo medio de respuesta es de 15 a 20 segundos, sin incluir los tiempos de transmision acustica
hasta los sensores (Redondo Ramos, 2009).
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OBUS 155/52 SIAC.

El Obus 155/52 SIAC (Mando de Adiestramiento y Doctrina, 2009) se trata de una pieza remolcada de
artilleria, de calibre 155mm vy longitud del tubo de 52 calibres. Cuenta con una unidad auxiliar de potencia
(APU) que permite que la pieza pueda moverse por el terreno de forma auténoma, normalmente utilizada
para desplazamientos cortos, siendo remolcada en los desplazamientos largos. Esta pieza puede adoptar
tres posiciones diferentes:

¢ Posicion de marcha remolcada (PMR): circula enganchada a un vehiculo tractor.
¢ Posicion de marcha automatica (PMA): se desplaza de forma autdbnoma utilizando APU.
¢ Posicion de tiro (PT): se encuentra en el asentamiento, lista para realizar el tiro.

Este obus es capaz de disparar amplia gama de proyectiles, pudiendo llegar a alcances de 40km con
el uso del Base Bleed (BB).

La pieza consta de un Jefe de Pieza y cinco sirvientes en su dotacion:

TRIPULACION
SIRVIENTE PUESTO TACTICO SIGLAS
Suboficial Jefe de Pieza JP
N°1 Apuntador (Auxiliar JPz) Ap
N° 2 Sirviente de Cierre SC
(Auxiliar Apuntador)
N° 3 Artificiero Ar
N° 4 Cargador Proyectiles CCP
(Conductor Pieza)
N°5 Cargador Cargas CCC
Proyeccion (Conductor
Camion)

Tabla 7: Descripcion de los sirvientes del SIAC. (Mando de Adiestramiento y Doctrina, 2009)

Dispone de un navegador inercial hibrido (MILNAV), dotado de un giréscopo laser, un GPS y un
odoémetro que. Es capaz de navegar, realizar posicionamientos y entrar en vigilancia con un error probable
inferior a 17,5m y 1°° en orientacion, gracias a las sefales enviadas por la unidad central y de display (CDU).
Esta unidad permite visualizar e introducir datos, controlar el funcionamiento de los diferentes subsistemas
y aportar los datos de tiro gestionando la temperatura de la pélvora y el peso del proyectil para el primer
disparo, y las condiciones meteorolégicas y velocidad inicial en boca para los disparos posteriores.

Puede alcanzar una velocidad de 90 km/h en carretera, 50 km/h en pistas y 20 km/h todo terreno siendo
remolcado.
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Anexo C. INFORME DE LAS ENTREVISTAS.

Las siguientes entrevistas fueron realizadas durante el periodo de practicas (del 05/09/21 al 10/10/21)
a diferente personal de la escala de oficiales y suboficiales del RACA 1/11 y de otras unidades del resto de
Espafia.

El objetivo de las entrevistas es recabar informacién que sirva de utilidad para la realizacion de este
Trabajo de Fin de Grado, por lo que el personal entrevistado debia tener experiencia en el ambito del
concepto C-RAM y, ademas, haber estado desplegado en el extranjero para asi poder aportar informacion
relevante sobre la realidad de los medios del ejército espariol y de los problemas a los que se enfrenta.

Para ello, se ha entrevistado al siguiente personal:

Comandante

Capitan

Teniente

Brigada

Sargento 1°

N &~ N N WD

Sargento
TOTAL 20

Tabla 8: Resumen del nimero de personal entrevistado. Elaboracion propia

e Segun su experiencia en este campo, A qué amenazas se enfrenta principalmente la
defensa C-RAM?
Segun su experiencia en este campo, ¢A
qué amenazas se enfrenta
principalmente la defensa C-RAM?
De las 20 personas entrevistadas: cuatro de ellas
respondieron cohetes y granadas de mortero (25%),

seis respondieron amenazas aéreas (37%); otras cuatro

sefialaron la precariedad de los medios (25%); las dos ———
personas restantes (13%) no dieron informacién brecarisd sy A
relevante para esta pregunta. Otros

e ;Cudles son los principales riesgos que podemos encontrarnos basandonos en las posibles
amenazas y nuestras capacidades?

¢éCuales son los principales riesgos que
podemos encontrarnos basandonos en las

. i i ?
De las 20 personas entrevistadas: cuatro de ellas posibles amenazas y nuestras capacidades?

respondieron no deteccion (20%); tres respondieron
falta de instruccion del personal (15%); dos mas
respondieron escaso descanso del personal (10%);
otras cuatro respondieron falta de precision (20%); tres,
falta de entendimiento entre diferentes ejércitos (15%);
y las cuatro restantes respondieron deficiencia en la
alarma (20%).

B No deteccién
Falta deinstruccion
Escasodescanso del personal
Falta de precisién

™ Falta de entendimiento

M Deficiencia enla alarma
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e Cree que el uso conjunto de AAA y ACA para la defensa C-RAM es importante?

éCree que el uso conjunto de AAA 'y
ACA para la defensa C-RAM es
De las veinte personas entrevistadas: diecisiete de importante?
ellas (85%) contestaron afirmativamente a esta pregunta,
mientras que las tres restantes (15%) contestaron
negativamente.

Eno

e ;Cuales cree que son las misiones principales de la defensa C-RAM?

éCudles cree que son las misiones
De las veinte personas entrevistadas: tres de ellas principales de la defensa C-RAM?
(15%) consideraron que una de las misiones principales
de la defensa C-RAM es la localizacion de los origenes
de fuego; cuatro (20%) respondieron batir los origenes
de fuegos; otros tres (15%) respondieron la proteccion
pasiva del personal; cinco (25%) optaron por los
sensores; cuatro (20%) adecuada precision; y la persona
restante no dio informacion relevante.

M Localizacion de origen de
fuegos

M Batir origen de fuegos

M Proteccion pasiva del personal
Sensores que faciliten la
detecdon

m Adecuada predsion

M Otros

¢ ;Considera adecuado el material disponible en el ejército espafiol para hacer frente a dichas
amenazas?

éConsidera adecuado el material
disponible en el ejército espafiol para
hacer frente a dichas amenazas?
De las veinte personas entrevistadas; dos de ellas
(10%) respondieron afirmativamente a esta pregunta y las
dieciocho restantes (90%) respondieron negativamente.

®no
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e ;Qué mejoraria?

De las veinte personas entrevistadas: cinco de ellas
(25%) contestaron que mejorarian la interoperabilidad
entre paises; cuatro (20%) respondieron la instruccion del
personal; seis de ellas (30%) respondieron que
implementarian material mas moderno y eficiente; otras
tres (15%) respondieron que mejorarian los medios de
proteccion; las dos personas restantes (10%) no dieron
informacion relevante.

¢ ;Ha oido hablar del ASCA?

De las veinte personas entrevistadas, diecinueve de
ellas (95%) si habian oido hablar del ASCA, mientras que
solo una persona (5%) no.

¢Qué mejoraria?

B Interoperabilidad entre
paises

M Instruccion del personal
B Material mas moderno y
eficiente

Medios de proteccion

M Otros

¢Ha oido hablar del ASCA?

mSi

= No

e ;En qué aspectos cree que la integracion espafiola en el ASCA seria beneficiosa?

De las veinte personas entrevistadas: cuatro de ellas
(20%) cree que la integracion espafiola en el ASCA
supondria la modernizacion de nuestros medios; cinco
(25%) piensan que con ello se superaria la barrera
idiomatica; otras cuatro (20%) piensan que asi se
minimizarian los errores humanos; tres (15%) que
facilitaria la participacion espafiola en ejercicios
internacionales; otras tres (15%) que supondria la
integracion en cualquier cadena de fuegos aliada; la
persona restante no dio informacion relevante.
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¢En qué aspectos cree que la integracion
espaiiola en el ASCA seria beneficiosa?

W Supondria la modernizacién de
nuestros medios

= Superar barrera idiomética
= Minimizar errores humanos

Facilitaria la participacién espafiola
en ejerdicios internacionales

m Capacidad deintegraciénen
cualquier cadena de fuegos aliada

M Otros
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