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RESUMEN

El objetivo principal del presente TFG es conseguir la interoperabilidad del Sistema de
Mando y Control del Ejército de Tierra (SIMACET) y de la red del Sistema de Mando y Control
Nacional del Ejército del Aire (SC2N-EA).

Se pretende buscar una solucion a la problematica que tiene actualmente el regimiento al
establecer una Unidad de Defensa Antiaérea (UDAA) en la que opera conjuntamente el Ejército
de Tierra y el Ejército del Aire. En la situacion actual la célula de inteligencia se enfrenta a 2
usuarios, por lo que se trabaja con dos terminales, uno el usuario del SIMACET y otro del SC2N-
EA. La solucién buscada es unir ambos usuarios en uno, un Unico portatil, de tal manera que
s6lo hubiera un operador especializado en ambos sistemas de mando y control.

Para conseguir este objetivo, se proponen 2 soluciones: por un lado, una primera solucién,
econdmica, con la que se reciclarian todos los componentes posibles, aunque varios elementos
hardware serian sustituidos para que SIMACET pueda recibir la informacion, tanto del Ejército
de Tierra como del Ejército de Aire, manteniendo los niveles de seguridad de cada uno, “NATO
confidential” y “NATO secret”, respectivamente. Ademas, se sustituiria el programa geografico
ANTARES (actualmente en SIMACET) por TALOS Téactico. De esta manera se tendria toda la
informacion unificada y un Unico operador especializado. Por otro lado, la segunda solucion,
Optima pero poco econémica, en la que se propone el desarrollo de un nuevo sistema que una
SIMACET y SC2N-EA llamado SIMACTA (Sistema de Mando y Control Tierra Aire), con el que
estarian perfectamente integrados ambos sistemas de mando y control, tanto tactica como
técnicamente.

Una vez presentadas las dos soluciones se ha aplicado la metodologia AHP para determinar
cudl de las dos propuestas es la 6ptima para llevar a desarrollo, para la cual, los operadores del
SIMACET y del SC2N-EA del Regimiento de Artilleria Antiaérea N°73 del primer grupo han
contestado dos cuestionarios relativos a la metodologia. Con los resultados de los cuestionarios,
la metodologia AHP ha mostrado que la opcidén que habria que poner en préactica es la segunda,
la creacion de un nuevo sistema de mando y control (SIMACTA).

PALABRAS CLAVE
Interoperabilidad
Mando y Control (C2)

Seguridad de la informacion
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ABSTRACT

The main aim of this work is to reach the interoperability of command-and-control system of
the Army (SIMACET) and the command-and-control national net of the Air Force (SC2N-EA).

The objective is to look for a solution to the problem that the regiment has to face regarding
to the anti-aircraft defence unit (UDAA), in which the Army and the Air Force work jointly.
Currently, the intelligent cell must face two users; due to that, this cell works with two laptops and
two operators, the first with the SIMACET s user and the second with the SC2N-EA"s user. The
solution for this problem is to join both users in a unique laptop. So, the intelligent cell would only
have a specialized user in both command-and-control systems.

To reach this aim, two solutions are proposed: on the one hand, the first solution, economical,
is based in recycling all the possible components, although, some elements would be changed to
allow that SIMACET can receive the information of the Army and the Air Force, keeping the
security levels in which one, “NATO confidential” and “NATO secret”, respectively. Moreover, the
geographic program ANTARES (in SIMACET) would be changed by Tactic TALOS. Thus, the
system would have all the information in a unique software and with one specialized operator. By
the other hand, the second solution, optimal but less economic, consists of the development of a
new command and control system that would join SIMACET and SC2N-EA, called SIMACTA
(command and control land air). With this system, both command and control systems would be
perfectly integrated, such tactically as technically.

After both solutions have been presented, the AHP method is applied to determine which of
both solutions is the best to implement. For that, the operators of the SIMACET and SC2N-EA of
the anti-aircraft artillery regiment number 73, both first and second groups, have answered two
questionnaires. With the results of these questionnaires, the AHP method has shown that the
best option to develop is the second one, the creation of a new command and control system
(SIMACTA).

KEYWORDS

Interoperability
Command and Control (C2)
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ABREVIATURAS, SIGLAS Y ACRONIMOS

Se han elaborado dos columnas, una en espafiol y otra en inglés. Si se encuentran rellenadas
las dos columnas, significa que se puede encontrar en los libros, o en la documentacién, tanto
de una forma como de la otra.

Siglas Espafiol Inglés
AAA Artilleria Antiaérea
ACM Medidas de control aéreo Airspace Control Means
ACO Orden de control del espacio aéreo Airspace Control Orders
AD Defensa aérea Air Defence
ADS Sistema de defensa aéreo Air Defence System
AHP Proceso analitico jerarquico Analytic Hierarchy Process
AIRCOM Mando Aéreo Air Command
Autoridad Nacional para la Proteccién de la
ANPIC . .
Informacién Clasificada
AOAD Defensa aérea del componente terrestre Army Organic Air Defence
AOC Centro de operaciones aéreas Air Operations Centre
AOC-D Centro de operaciones aéreas desplegable Air Operation Centre Deployable
ARS Agencia de control subordinada a CAOC/AOC Air Control Center/ RAP Production Centre/
Sensor Fusion Post
ARS-D ARS desplegable ARS Deployable
ASACS Sistema de vigilancia aéreo Air Surveillance and Control System
ATO Orden de mision aérea Air Tasking Order
BDT Base de Datos Técnica
BMS Battlefield Management System
BOC-D Base de operaciones aéreas desplegable Base Operation Centre Deployable
Cc2 Mando y Control Command and Control
CAOC Centro de operaciones aéreas combinado Centre Air Operations Centre
CG Cuartel General Head quarter
Clo Centro de Informacién y Operaciones
CIs Sistema de mando e informacion Command Information System
CNI Cuerpo Nacional de Identidad
COAAAS-M Centro de Opere.iciones,d.e Artille.rl'a Antiaérea
Semiautomatico Medio
CPL Centro de Personal y Logistica
CRC Centro de informacion y control Control and Reporting Centre
CT Centro de Trasmisiones
DAA Defensa Antiaérea
DACCC Centro de mando y control aéreo desplegable Deployable Air Command and Control Center
Debilidades, Amenazas, Fortalezas,
DAFO Debilidades
DPS Declaracion Personal de Seguridad
DTU Unidad de terminacion de datos Database Transaction Unit
EA Ejército del Aire Army of air
EBM Médulos de bateria extra Extra Battery module
ET Ejército de Tierra Land army
EVA Escuadrén de Vigilancia Aérea
EW Guerra electrénica Electronic War
FDC Centro director de fuegos Fire Director Centre
GAAA Grupo de Artilleria Antiaérea
GACA Grupo de Artilleria Antiaérea
GIS Sistema de informacién geogréfica Geographic Information System
GRUALERCON Grupo de Alerta y Control
GRUCEMAC Grupo Central de Mando y Control
GRUNOMAC Grupo Norte de Mando y Control
GU Gran Unidad
HD Alta definicion High Definition

Xl
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HDD Unidad de disco duro Hard Disk Drive
HP Hewlett Packard
HPS Habilitacién Personal de Seguridad
HQ Cuartel general Head Quarter
ICC Integrated Command and Control
IFF Identificacion amigo-enemigo Identification Friend or Foe
IP Internet Protocol
Sistema geogréfico tactico de defensa . . .
JADTAGES ) . Joint Air Defence Tactical Geographic System
aérea conjunta
JCHAT Chat conjunto Joint Chat
JEMAD Jefe de Estado Mayor de la Defensa
JFAC Componente aéreo de la fuerza conjunta Joint Force Air Command
JFLC Componente terrestre de la fuerza conjunta Joint Force Land Command
LAN Red de area local Local Area Network
LCC Mando componente terrestre Land Component Command
MAAA Mando de Artilleria Antiaérea
MACANA Mando de Canarias
MACOM Mando Aéreo de Combate
MAPSIT Mapa de situacion Map Situation
MCEA Medidas de Control del Espacio Aéreo
MIXCHAT Chat mixto Mixed Chat
MOA Mando Operativo Aeroespacial
NAT Traduccion de direcciones de red Network Address Translation
ocC Centro de operaciones Operations Centre
OPTASK EW Mensaje operativo de guerra electrénica Operational Tasking of Electronic War
OPTASK LINK Mensaje operativo de enlace Operational Tasking of Link
OTAN Organizacion del Tratado Atlantico Norte
PC Puesto de mando Planning Cell
PU Pequefia Unidad
RAAA Regimiento de Artilleria Antiaérea
RAM Memoria de acceso aleatorio Random Access Memory
RAP Imagen de situacion aérea Recognized Air Picture
RI Razén de Inconsistencia
S-1 Seccion de Personal
S-2 Seccion de Inteligencia
S-3 Seccién de Operaciones
S-4 Seccion de Logistica
SA Designador de AAA SAM Allocator
SAl Sistema de Alimentacién Ininterrumpida
SAM Misil superficie-aire Surface to Air Missile
SBAD Defensa Aérea basada en superficie Surface Based Air Defence
SCIN-EA Sistema de Ma.u)dc.) y Control Nacional del
Ejército del Aire
SHPS Solicitud de la Habili?acién Personal de
Seguridad
SIMACET Sistema de Mando y Control del Ejército de
Tierra
SIMACTA Sistema de Mando y Control Tierra Aire
SO Sistema Operativo
TDO Oficial director tactico Tactic Officer Director
TFG Trabajo Fin de Grado
TN Territorio Nacional
UCE Unidad de Control de Empefios
UDAA Unidad de Defensa Antiaérea
UE Unién Europea
UMG Unidad Minima de Generacién
uT Unidad de Tiro
UTMAAA Unidad de Transr.nis’iones de Artilleria
Antiaérea
VITF

Fuerza conjunta de muy alta disponibilidad

Very High Readiness Joint Task Force
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VPN Red virtual privada Virtual Private Network
WA Weapons Allocator
WAN Red de area amplia Wide Area Network
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1 Introduccidn

Este Trabajo de Fin de Grado (TFG), se ha realizado en el Regimiento de Artilleria Antiaérea
N°73 (RAAA 73), en el Acuartelamiento Tentegorra situado en la ciudad portuaria de Cartagena.

El Regimiento citado lleva a cabo a lo largo del aflo numerosos ejercicios en los que
interopera con el Ejército del Aire (EA), en lo que a Mando y Control (C2) se refiere, ejercicios
tales como la generacion de una Unidad de Defensa Antiaérea (UDAA), el ejercicio Mando
Operativo Aeroespacial (MOA)!, o formando parte de la fuerza conjunta de muy alta
disponibilidad (Very high readiness Joint Task Force, VJTF)?, entre otros.

El Ejército de Tierra (ET) cuenta con el Sistema de Informacion para el Mando y Control del
Ejército de Tierra (de ahora en adelante SIMACET), y el Ejército del Aire con la red del Sistema
de Mando y Control Nacional del Ejército del Aire (de ahora en adelante SC2N-EA). Si bien
ambos sistemas de C2 muestran informacion sobre la operacion en curso a desarrollar, el
SIMACET se limita a las Unidades del ET y el SC2N-EA a la informacion del espacio aéreo.

A la hora de establecer un Puesto de Mando (Planning Cell, PC) de una UDAA, la
visualizacion de la informacién proveniente de ambos sistemas de C2 se realiza en distintos
terminales por parte de dos usuarios distintos, uno para cada usuario. Esto limita el conocimiento
global del campo de batalla y de la operacion en si, al resultar dificil el trasvase de informacion
entre ambos operadores, dado que no existe una forma de explotar la informacion de ambos
sistemas de forma conjunta en un Unico usuario.

Por tanto, este trabajo se centrara en dar solucidn a la problematica citada. Para ello, se
llevara a cabo un redisefio de los actuales sistemas de C2, uniendo la informacion de ambos en
un anico terminal, consiguiendo asi su interoperabilidad.

2 Objetivos y Metodologia

2.1 Objetivos y Alcance

El alcance de este trabajo es redisefar el actual SIMACET para que pueda interoperar con
la red del SC2N-EA.

Para ello se plantean los siguientes objetivos:
1. Determinar las capacidades del SIMACET.
2. Determinar las capacidades del SC2N-EA.

3. Determinar el método de interoperabilidad entre ambos y los elementos necesarios
para ello.

4. Determinar qué solucion seria la mas adecuada a la hora de solventar el problema.

1 MOA: es una mision permanente en la que cooperan el ET, el EA y la Armada para llevar a cabo la vigilancia, control y
policia aérea, con el fin de proteger el espacio aéreo espafiol.

2 VJTF: Es una brigada multinacional de maniobra con apoyos via aérea, maritima y fuerzas especiales, que se formara
sobre un nucleo principal de fuerzas aportado por nacion que la lidera, al que se suman elementos de otras naciones. El
mando de la VJTF lo ejerceran, con caracter rotatorio, los Cuarteles Generales de Alta Disponibilidad de la estructura de
fuerzas de la alianza [33].
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2.2 Metodologia

Para llevar a cabo la memoria de este TFG, se ha realizado un estudio prospectivo del
estado del arte de ambos sistemas de C2, SIMACET y SC2N-EA.

Inicialmente, se llevd a cabo una investigacion exhaustiva en el RAAA 73 para conocer todo
lo referente a ambos sistemas de C2. A continuacidn, se realizaron entrevistas con expertos en
la materia, tanto presencialmente en el regimiento como telematicamente con aquellos
destinados en otras unidades.

La asistencia al ejercicio “Dardo”, llevado a cabo en el regimiento durante la semana del 13
al 17 de septiembre de 2021, permiti6 comprobar de primera mano cémo se utiliza el SIMACET,
sus capacidades y debilidades. En este ejercicio interactuaban los sistemas de C2 de todos los
grupos de todos los regimientos de artilleria antiaérea integrados en el mando de artilleria
antiaérea (ubicado en Fuencarral, Madrid).

Para profundizar en el conocimiento acerca del SC2N-EA, se establecié contacto con un
Capitdn y una Capitan de Artilleria Antiaérea (AAA) especialistas en el sistema, ambos
destinados como figuras del ET en el ARS, el centro de control aéreo.

Con vistas a estudiar la interoperabilidad de los dos sistemas de C2, se llevd a cabo un
Focus Group, con el que se tratd de conocer las opiniones de los especialistas en ambos
sistemas, relativas a sus fortalezas y limitaciones, asi como posibles mejoras. También se realizé
un Brainstorming, con el que se trataba de conocer el punto de vista de los operadores en cuanto
a qué elementos deberia poseer imprescindiblemente un nuevo sistema de C2 que integre al
SIMACET y al SC2N-EA.

Por ultimo, se llevé a cabo entre todos los operadores de los sistemas de C2 de los dos
grupos de artilleria antiaérea del regimiento, donde se han realizado las préacticas, una encuesta.

Una vez analizados todos los resultados obtenidos, se propusieron dos posibles soluciones.
Una de ellas esta basada en la mejora de SIMACET para subsanar el problema actual,
conectando de modo seguro la red del SC2N-EA al nodo del SIMACET, y sustituyendo la
aplicacion geogréfica utilizada, por otra mas adecuada que permita visualizar tanto la informacién
de las unidades propias del ET como la informacién recibida del EA. Para determinar la aplicacion
adecuada, se realizaron andlisis DAFO entre las dos opciones posibles. La segunda solucion es
la creacién de un nuevo sistema de C2, asi como el desarrollo de algunas de las aplicaciones
necesarias para ejercer el mando de la operacion, denominado Sistema de Informacién para el
Mando y Control Tierra Aire (SIMACTA).

Por ultimo, se realizé un analisis AHP de ambas soluciones, donde los criterios de seleccidn
fueron determinados gracias a la colaboracion de operadores del SIMACET y del SC2N-EA de
la bateria de plana del Grupo de Artilleria Antiaérea 1/73. De este modo, se determiné la opcién
mas viable para implementar en el puesto de mando de una UDAA.

3 Antecedentes y Marco Tedrico

En esta seccién, se explican los conceptos necesarios para el desarrollo y analisis del
trabajo en base a la Unidad de Defensa Antiaérea (UDAA).

3.1 Artilleria Antiaérea y Mando de Artilleria Antiaérea

Segun el Manual de Empleo de la artilleria antiaérea PD4-300 Tomo I: “La Artilleria
Antiaérea (AAA) estd formada por un conjunto de unidades especialmente concebidas,
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organizadas, adiestradas y equipadas para llevar a cabo acciones de Defensa Antiaérea (DAA).
Estas unidades se organizan con el personal y el material adecuado para llevar a cabo la
preparacién y generacion de organizaciones operativas.” [28, Pag. 1-1]

Por ello, la AAA es el 6rgano fundamental del ET encargado de la DAA, cuya misién es la
proteccién de las unidades e instalaciones sensibles o vitales contra cualquier accién aérea
hostil.

X

A nivel peninsular, el escalén superior de la | A |
AAA es el Mando de Atrtilleria Antiaérea (MAAA), E
ubicado en Fuencarral (Madrid), encargado de

emitir las érdenes a todas las unidades de artilleria

[ T T 1
111 111 11 11
antiaérea bajo su mando. F b LWF ot ;L,\W;F d LMNI :':l uTmAAA

El MAAA es el 6rgano del ET responsable Figura 2 Organigrama del MAAA. Fuente:

de la generacion de las organizaciones operativas elaboracion propia.
de defensa antiaérea necesarias para proporcionar —
un control del espacio aereo y una defensa ﬁ - —

antiaérea de las distintas zonas o puntos de interés e
del Territorio Nacional (TN), integrando sus B :
unidades en el sistema de defensa aérea (AiIr |raaa7a cuane|oengr;| ;
Defence System, ADS), asi como en las | g3 ﬂ—_l
organizaciones operativas de nivel superior. E| ‘easaim [ e

éhhége :
MAAA estd compuesto por tres Regimientos de ey ’R‘W‘"

N
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Valencia Z

Artilleria Antiaérea (RAAA), el Cuartel General |utMaaa
(CG) y la Unidad de Transmisiones del Mando de

Artilleria Antiaeérea (UTMAAA) (véase Figura 1l). En  Figura 1 Organizacion estratégica del MAAA.
la Figura 2 se muestra la distribucion de las Fuente: elaboracion propia a partir de [10].
unidades del MAAA en el TN [10].
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Ademas, fuera de la peninsula se encuentra otra unidad de AAA, el RAAA 94, ubicado en
Las Palmas de Gran Canaria (Islas Canarias). Esta unidad no depende del MAAA, sino del
Mando de Canarias (MACANA), localizado en Santa Cruz de Tenerife [11].

3.1.1 Unidad de Transmisiones del Mando de Artilleria Antiaérea

La Unidad de Transmisiones del Mando de Artilleria Antiaérea (UTMAAA), como parte
integrante del MAAA, presta los servicios de transmisiones que requiere el ET. Esta Unidad tiene
entidad batallén y como se puede observar en la Figura 2, consta de una compafiia en El Pardo
(Madrid) y otra en Dos Hermanas (Sevilla). Para coordinar su funcionamiento dispone de una
Plana Mayor de Mando, ubicada en Madrid.

“La mision principal de la UTMAAA es establecer, mantener y en su caso explotar, un
sistema de telecomunicaciones e informacién para favorecer el C2 del MAAA en su misién
permanente de defensa aérea. Esta mision permanente se transforma en una integracion en
tiempo real® de todos los sistemas de armas de artilleria en el sistema conjunto/combinado de
defensa aérea nacional.” [12]

3 Tiempo real: dicese del periodo temporal en el que se desarrollan acciones de fuego real, asi como las 6rdenes de C2
pertinentes para ello, a través del centro director de fuegos. En cambio, tiempo no real es aquel periodo en el que se
llevan a cabo labores de C2 referentes a personal, logistica, informacién y operaciones, a través del Centro de
Informacion y Operaciones (CIO) y del Centro de Personal y Logistica (CPL).
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3.1.2 Defensa Aérea, Sistema de Defensa Aérea y Defensa Antiaérea

“La Defensa Aérea (Air Defence, AD) se define como el
conjunto de todas las medidas disefiadas para anular o reducir la AD
eficacia de la accion hostil. Las operaciones de defensa aérea
conjuntas buscan lograr el nivel apropiado de control del espacio
aéreo y, asi, la proteccion de la fuerza. Integra capacidades de @
defensa aérea de los componentes terrestre, naval y aéreo, y €N Figura 3 Representacion de

su caso, aquellos otros que se pudiera constituir y puedan contar una UDAA en una AD. Fuente:
con capacidades de AD.” [28, Pag. 1-1] elaboracion propia.

Leyenda
WET
A

La Figura 3 muestra como se integran las UDAA dentro de una DAA en una AD.

Estas operaciones de AD son gestionadas por el sistema de defensa aérea (Air Defence
System, ADS), que consta por un lado de todas estas medidas de AD, y por otro, esta equipado
con los sistemas de C2, sistemas de armas superficie-aire y medios de apoyo logistico,
necesarios para el sostenimiento de las operaciones durante el tiempo que sea necesario. De
esta manera, el ADS se materializa con la interoperabilidad del ET y del EA, aunque en
ejercicios especificos también interopera la Armada, en lo que a sistemas de C2 para la defensa
del espacio aéreo se refiere.

“La Defensa Antiaérea (DAA) es la contribucién de las unidades de superficie a la defensa
aérea y comprende el conjunto de actividades desarrolladas por la fuerza terrestre para anular o
reducir la eficacia de cualquier accién aérea hostil, lo que incluye todo el espectro de la amenaza
aérea.” [28, Pag. 1-1]

La DAA se basa en una serie de principios: principio de masa, principio de armas
convencionales, principio de movilidad y principio de integracion. De todos estos, para este TFG,
el mas importante sera el principio de integraciéon: “Comprende las actividades, medios y
procedimientos encaminados a sincronizar y coordinar las operaciones militares en todos sus
niveles.” [28, Pag. 2-5]

3.1.3 Concepto de Unidad de Defensa Antiaérea

“La Unidad de Defensa Antiaérea (UDAA) es la unidad fundamental de empleo de la AAA,
en la que se ven materializados los principios de la defensa antiaérea.” Es una unidad eventual
organizada por el MAAA con el fin de hacer frente a una amenaza, cumplir unos objetivos, etc.,
y “se organiza sobre la base de una unidad organica de tipo grupo o bateria de AAA a la que se
incorporan o detraen médulos de capacidades de C2, de fuego, de apoyo logistico, Sistemas de
Informacién y Comunicacion (CIS), de protecciéon de fuerza, etc.,” para generar Unidades
Minimas de Generacion (UMG) “de la organizacion operativa que se requiere. Cuenta con todos
los medios necesarios para cumplir la mision.” [28, Pag. 3-4]

La UMG es “aquella unidad por debajo de la cual no debe emplearse el sistema para hacer
fuego sin peligro de degradar sus capacidades operativas. Las UMG son diferentes para cada
sistema de armas y nunca seran inferiores a la Unidad de Tiro (UT). Se le pueden incluir nicleos
logisticos, de mando y control, de fuego, etc.” [28, Pag. 3-5]

“Una UT es la minima unidad de artilleria capaz de ejecutar una accién de fuego, cuenta
con todos los medios necesarios para realizar la secuencia de fuego completa: deteccion,
identificacion, adquisicion, seguimiento y fuego.” [28, Pag. 3-5]

En el caso de los sistemas de armas que tiene el RAAA 73, la UMG tanto del Grupo de
Artilleria Antiaérea nimero uno (GAAA 1/73) como el GAAA 11/73, cuyos sistemas de armas son
el cafon 35/90 y el Nasams respectivamente, es de entidad bateria. Por otro lado, la UT del
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GAAA 1/73 es de entidad seccidn, y la UT del GAAA 11/73 es de entidad bateria.

La Figura 4 muestra de manera esquematica el proceso de creacion de una UDAA.

Mision
Situacién Tactica
Amenaza
Objetivos

Mando
Medios
Cometido

PRINCIPIOS DE
LA DAA Mando Operativo

e B = 1 (
+ -
TP C——> uDAA
Méodulos
Capacidades L

FUNDAMENTOS DE
MPLEO

Figura 4 Proceso de generacion de una UDAA. Fuente: readaptacion propia a partir de [28].

A modo de ejemplo, en la Tabla 1 se muestra la creacion de una UDAA en base al RAAA
73y se detallan a continuacién todos los elementos que la forman.

Tabla 1 Organizacion operativa de una UDAA del RAAA 73. Fuente: elaboracion propia.

NUCLEO DE MANDO Y . . B
CONTROL NUCLEO DE FUEGO NUCLEO LOGISTICO
1. Bateria de Plana Unidad Base Bateria de Armas Unidad Base 1. Bateria de Servicios Unidad Base
Generadora: Generadora: Generadora:
1.1. Puesto de Mando: 1.1. UMG GAAA /73 1.1. Mantenimiento 35/90
1.1.1. Clo 1.2. UMG GAAA /73 1.2. Mantenimiento Nasams
1.1.2. CPL
1.1.3. FDC
1.2. RAC 3-D
2. Centro de Transmisiones
(UTMAAA)

Como se puede apreciar en la Tabla 1, el nicleo de C2 esta formado por una bateria de
plana del Grupo de AAA (GAAA) tomada como unidad base generadora, y por un Centro de
Transmisiones (CT). En la bateria de plana, nos encontramos con: el puesto de mando (PC
UDAA) o Centro de Operaciones de Atrtilleria Antiaérea Semiautomatico Medio (COAAAS-M),
que engloba al Centro de informacion y Operaciones (ClO), al Centro de Personal y Logistica
(CPL) y al centro director de fuegos (Fire Director Center, FDC). También cuenta con un radar
RAC 3-D.

Clo/CPL FDC

En la Figura 5 se puede observar cémo se adoptaria el
despliegue del nucleo de C2 del ejemplo de UDAA anterior. En
todos los casos, el radar RAC 3-D estaria situado a unos 1000m
del puesto de mando. En el PC UDAA se llevan a cabo todas
las tareas de C2, tanto en tiempo real como en tiempo no real.

g CcT
Figura 5 Concepto de PC UDAA.
Fuente: [28, Pag. 5-5].

El FDC es el 6rgano del PC UDAA que lleva a cabo la
distribucién y control de los fuegos durante la conduccién del combate antiaéreo de la UDAA en
tiempo real. En éste se recibe la informacién por datos y fonia del escalén superior de fuegos (el
ARS) para realizar la AD con sus sistemas de armas, ademas de la informacion generada por el
RAC-3D. Por otro lado, tiene comunicacién en tiempo no real por fonia con el CIO de la UDAA.
“Su funcionamiento estara dirigido por el oficial director tactico (Tactic Director Officer, TDO),
responsable de tomar, en representacion del jefe de la UDAA, las decisiones concernientes al
control tactico de las armas y de los fuegos de la unidad.” [28, Pag. 5-9]

El escalon superior de la UDAA, en lo que a tiempo real se refiere, siempre es el ARS
(detallado en el Apartado 3.2), el cual manda por datos toda la informacion, relativa a las trazas
aéreas y a las 6rdenes de fuego, al FDC de la UDAA. Ademas, por fonia se corrobora que esas
ordenes han sido correctamente recibidas. En caso de tiempo no real, el escaldn superior de la
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UDAA seria: un Teniente General del EA, jefe del Mando Aéreo de Combate (MACOM) si de
ambiente SBAD (Surface Based Air Defence, defensa aérea basada en superficie) se tratase; o
un Teniente General del ET, jefe del mando de componente terrestre (Land Component
Command, LCC), si de ambiente AOAD (Army Organic Air Defence, defensa aérea del
componente terrestre) se tratase. En el Apartado 3.2, se explican en profundidad ambos
ambientes.

En el CIO se planean, coordinan y conducen las actividades de la UDAA relacionadas con
el C2 tactico de la batalla antiaérea en tiempo no real tanto con el ET como con el EA. Por otro
lado, el CPL es el encargado de planear y conducir las actividades destinadas a las funciones
logisticas de la UDAA y sus unidades subordinadas, asi como llevar un control del personal.

Todo el personal perteneciente al PC UDAA debe de estar acreditado con la Habilitacion
Personal de Seguridad (HPS) correspondiente (véase Anexo A), para lo que habra tenido que
realizar la Solicitud de Habilitacion Personal de Seguridad (SHPS) (véase Anexo A). Cabe
destacar que el operador del SIMACET requiere de una HPS de “Confidencial” (a nivel nacional),
equivalente a “NATO confidential” (a nivel OTAN), mientras que el personal que tenga acceso a
informacion proveniente del EA debera estar acreditado con un nivel superior de seguridad,
correspondiente a “Secreto”, equivalente a “NATO secret”.

Hay que distinguir dos figuras: el jefe de operaciones de la UDAA, un Comandante, que se
encuentra junto al ClIO y el CPL, encargado de que la operacion se desarrolle satisfactoriamente;
y el jefe de la UDAA, el Teniente Coronel jefe de la Unidad Base Generadora que forma la UDAA.
Este Ultimo suele estar junto al jefe de operaciones, pero en ambiente AOAD, se encontrara junto
al LCC, para su asesoramiento del empleo de la AAA.

“La UDAA debe disponer de un sistema de transmisiones seguro y fiable que permita el
enlace con: el ADS,; el puesto de mando de la unidad o elemento apoyado o protegido; el Puesto
de Mando de Atrtilleria Antiaérea (PC AAA) superior; elementos integrados en la propia UDAA
(unidades de fuego y unidades de tiro, elementos de apoyo logistico...); y con los sistemas de
vigilancia de la propia UDAA (sensores y puestos de observacion).” [28, Pag. 5-11]

Por ello, la UDAA dispone de un CT que materializa ese enlace, integrado por la UTMAAA.
Es la encargada, cuando se esta desarrollando una operacion, de proveer todo enlace necesario
a los diferentes puestos de mando: por cable (RJ45 de datos y fonia) o asignando unas
direcciones IP especificas a los sistemas para la conexidn por satélite.

El nacleo de fuego esta compuesto por un nimero variable de UT de uno o varios sistemas
de armas, provenientes de una unidad base generadora.

Por altimo, el ndcleo logistico se crea a partir de la unidad de servicios de la unidad base
generadora de la UDAA. Normalmente dispone de los apoyos logisticos generales, asi como de
los especificos de cada sistema de armas.

3.2 ARS

El ARS es el centro de control aéreo encargado de generar imagenes relativas a la
informacion de las aeronaves que sobrevuelan el TN, como el cédigo de la aeronave, altura de
vuelo y su trayectoria, etc., a través de la informacion proporcionada por todos los radares (tanto
civiles como militares) desplegados a lo largo del TN.

La Figura 6 muestra la cadena organica que existe desde el mas alto escalén hasta los ARS,
en lo que a vigilancia y control del espacio aéreo se refiere. En la clspide de la cadena organica
se encuentra el cuartel general del Allied Air Command (AIRCOM), ubicado en Ramstein
(Alemania). Este es el mando de componente aéreo de la OTAN, del cual depende el C2
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responsable de planear y conducir las actividades que con caracter permanente se desarrollan
por el poder aéreo en el territorio de la alianza.

‘La estructura permanente del AIRCOM [ e
.
comprende de: el cuartel general (Headquarters, HQ) [ e

antes citado, que incluye un centro de operaciones
(Operations Centre, OC) y el nacleo del mando
componente aéreo (Core Joint Force Air Component,
Core-JFAC); dos CAOC, uno ubicado en Uedem
(Alemania) y otro ubicado en Torrejon de Ardoz
(Madrid); y un centro de mando y control aéreo
desplegable (Desployable Air Command and Control

Center, DACCC), ubicado en Poggio Renatico (ltalia).” Figura 6 Organigrama AIRCOM. Fuente:
[29, Pag. G-1] elaboracion propia basada en [28].

| 1
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Torrején de Ardoz (Madrid) ERU!M: [ Eva- | 61"
ARS
Zaragoza (Zaragoza) g
aRucEMAS

ARS
Las Palmas (Islas Canarias)

En el centro de operaciones aéreas (Combined Air Operations Centre, CAOC, o Air
Operation Center, AOC) se encuentra el Mando Aéreo de Combate (MACOM). Desde aqui se
lleva a cabo el planeamiento y conduccién de la AD, asi como su coordinaciéon con las
operaciones terrestres en tiempo no real. En este centro se elaboran las 6rdenes de mision aérea
(Air Tasking Order, ATO), asi como el plan de AD de la ATO, las 6rdenes de control del espacio
aéreo (Air Airspace Control Order, ACO), la gestion de enlaces tacticos (OPTASK LINK)4, guerra
electrénica (OPTASK EW)®, plan de comunicaciones del CAOC, etc.

ElI ACO es el documento con las 6rdenes de control del espacio aéreo. En estos documentos
se recoge la informacién relativa a las Medidas de Control del Espacio Aéreo (MCEAs o Air
Control Management, ACM). Asimismo, recoge los criterios que debe reunir una traza para ser
considerada como amiga (friend), enemiga (hostile) o desconocida (unknown), los criterios de
autodefensa y el IFF¢ modo 1 para cada espacio temporal.

El ATO es el documento relativo a las 6rdenes de mision aérea, donde se incluyen las rutas,
salidas y destinos de los desplazamientos de las aeronaves de las que tenemos conocimiento,
el indicativo de cada aeronave y el IFF modo 3 para cada aeronave.

Tanto el ATO como el ACO se generan diariamente; de esta manera, se podra identificar
por procedimiento si una nave es amiga o enemiga durante la vigilancia y control del espacio
aéreo.

“El sistema de vigilancia y control aéreo (Air Surveillancce and Control System, ASACS)
estd compuesto esencialmente por sensores (en Espafa, la red de escuadrones de vigilancia
aérea [EVAS]), agencias de mando y control (los ARS) y otros medios fijos o desplegables que
contribuyen a las labores permanentes de vigilancia y control de los espacios aéreos del TN y
aliado, asi como a la direccidn tactica de las operaciones aéreas en su zona de responsabilidad.”
[29, Pag. G-1]

El ASACS obtiene la informacion del espacio aéreo de los medios fijos o desplegables que
contribuyen a la vigilancia y control, tanto civiles como militares. La funcion del ASACS en

4 OPTASK LINK (Operational Tasking of Link, mensaje operativo de enlace): mensaje con instrucciones para el
establecimiento de los enlaces automaticos de datos [29].

°> OPTASK EW (Operational Tasking of Electronic Warfare, mensaje operativo de guerra electronica): mensaje con
instrucciones de guerra electrénica [29].

% IFF (Identification Friend or Foe, identificacion amigo o enemigo): Sistema de identificacion criptogréafica para distinguir
aeronaves enemigas de las que no lo son. Tiene hasta 4 modos [29].
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definitiva es poner a disposicion de los ARS toda la informacién que se ha recibido de todos los
sensores, cargandola en la base de datos de la red del SC2N-EA destinada a ello, para asi
transformarla en lo que se relata a continuacion.

Las siglas “ARS” significan: A: Air Control Center, R: RAP (Recognised Air Picture)
Production Center, S: Sensor Fusion Post.

Segun el Manual de Empleo de la artilleria antiaérea PD4-300 Tomo II: “Los ARS o también
llamados CRC (Control and Reporting Centre), son elementos del sistema de mando y control
de la defensa aérea cuya mision principal es la produccion de la RAP (Recognised Air Picture)
en su area de responsabilidad y el control tactico centralizado de las aeronaves de la defensa
aérea y los sistemas SBAD.” [29, Pag. G-12]

El ARS es el encargado de transformar la informacion proporcionada por el ASACS en
imagenes de situacion aérea (RAP), donde aparecen todas las trazas aéreas detectadas. Las
RAP creadas se recogen en otra base de datos de la misma red, asi el ARS podra explotarla
para llevar a cabo la AD. La base de datos en la que el ARS recoge todas las RAP, es la NATO-
ICC (NATO Integrated Command and Control).

Cabe destacar, que la RAP se actualiza constantemente, segundo tras segundo. Es una
imagen aérea en tiempo real, en la que se visualizan todas las trazas de todas las aeronaves
que hay sobrevolando el espacio aéreo. Esta es la informacion del espacio aéreo enviada al
operador de S-2 del CIO en una UDAA.

En Espafia hay tres ARS: uno préximo al CAOC en la base aérea de Torrejon de Ardoz
(Madrid); otro ubicado dentro del aeropuerto de Zaragoza (Zaragoza) y el tercero en Las Palmas
(Islas Canarias). En cada uno de ellos, esta integrado el Grupo Norte de Mando y Control
(GRUNOMAC), Grupo Central de Mando y Control (GRUCEMAC) y Grupo de Alerta y Control
(GRUALERCON), respectivamente.

En el ARS se encuentra el Weapons Allocator (WA), responsable de la asignacion de trazas
y la distribucion de informacién sobre la situacion aérea a las UDAAs que se encuentren bajo su
responsabilidad. Ademas, es el responsable de decidir qué sistemas de armas (aeronaves
propias del EA o sistemas de AAA del ET) combaten a cada objetivo, y, por lo tanto, asigna a
cada SAM (Surface to Air Missile) Allocator los objetivos que debe combatir.

EL SAM Allocator (SA), también situado en el ARS, es el experto en operaciones de DAA;
esta en contacto permanente con el WA informéndolo de todo lo que ocurre en la UDAA, siendo
responsable ante éste de todas sus decisiones. Se encarga de controlar el combate de las
UDAAs que tenga asignadas, asi como de aceptar las trazas recibidas del WA y mandarlas al
FDC correspondiente para combatirlas. Para aumentar la seguridad de la informacion, tiene que
confirmar por voz con el FDC todas las 6rdenes de control de fuegos que se transmitan mediante
enlace de datos. Tanto este elemento como el WA son operadores pertenecientes al ET, en
concreto del arma de AAA [29].

Se diferencian dentro de la AD, dos ambientes: el SBAD, desarrollado cuando se lleva a
cabo la proteccion y defensa antiaérea de objetivos de interés conjunto, que suelen ser puntos
vitales en los que se establece una defensa estética; y el AOAD, que se materializa cuando se
destina esa AD a la proteccion de las fuerzas y organizaciones operativas terrestres o unidades
de maniobra desplegadas y otros objetivos de interés en el area de responsabilidad LCC.

Ambos ambientes, a la hora del desarrollo de la operacién se diferencian en que: en el SBAD
es el componente aéreo de la fuerza conjunta (Joint Force Air Component, JFAC) el que lleva a
cabo el planeamiento de cémo y donde se posicionaran las UDAAs, donde el jefe es el MACOM,;
y en el ambiente AOAD, es el componente terrestre de la fuerza conjunta (Joint Force Land
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Component, JFLC) el que lleva a cabo tal planeamiento, siendo el LCC el jefe de la operacion.
En este caso, el Teniente Coronel jefe de la UDAA, estara en contacto con el LCC para asesorar
sus decisiones, y llevar a cabo el C2 de su UDAA.

En ambos casos el ARS es el responsable del control de la DAA y de las 6rdenes de fuego.
Por lo tanto, en tiempo real siempre mandara el ARS las érdenes de fuego, y la Unica potestad
que varia en un ambiente u otro es el planeamiento de la UDAA dentro de la AD.

En la Figura 7 puede observarse como varia el flujo de informacién, sea en tiempo real o
no, a la hora de llevar a cabo el combate aéreo, tanto en ambiente AOAD como en SBAD.

SBAD

CONTROL DAA

OPS/INFO AEREA

PC UNIDAD
APOYADA

CONTROL DAA

CONTROL

COORDINACION
¥ LOGISTICA

clochL CIOICPL OPS/INFO

Leyenda
Il Tiempo Real
UNIDADES DE FUEGO B Tiemso Ko el UNIDADES DE FUEGO

Leyenda
[l Tiempo Real

[l Tiempo No Real

Figura 7 Flujo de informacién en ambiente SBAD y AOAD. Fuente: readaptacion propia a partir de [28].

Para hacer frente a esta diversidad de misiones, escenarios y elementos a defender, la AAA
debe ser modular, polivalente e interoperable con el sistema de C2 de la AD y, en su caso, con
el C2 correspondiente a la organizacion operativa terrestre protegida. Mas adelante el desarrollo
de este TFG recogera el estudio realizado sobre la posible interoperabilidad entre el C2 del ET y
el del EA.

3.3 Sistemas de Informacion para el C2

3.3.1 Sistema de informacién para el Mando y Control del Ejército de Tierra

Segun el Manual de Establecimiento y Empleo de SIMACET (PD3-602): “El Sistema de
Informacién para el Mando y Control del Ejército de Tierra (SIMACET) es la herramienta que
permite al jefe la direccion, planeamiento y la conduccién de las operaciones militares, asi como
obtener una vision coherente y homogénea del escenario terrestre. Asimismo, facilita la toma de
decisiones, su difusion y el intercambio de informacion entre los diferentes escalones.” [26, Pag.
1-1]

Es un sistema de C2 cuya seguridad a nivel OTAN es “NATO confidential”’, con personal
operando en tiempo no real, llevando a cabo lo relativo a mensajeria, posicionamiento de
unidades, personal, logistica, conduccion de la operacidn, etc. Para que el personal pueda operar
el SIMACET deben poseer una HPS del mismo grado que la seguridad que del sistema.

Este sistema lo utilizan todas las armas del ET, pero en este TFG se tratara su empleo por
parte de la AAA, el MAAA y las UDAAs.

SIMACET incluye a nivel funcional diferentes aplicaciones de gestion tactica, de informacion
geogréfica, de mensajeria y para otras utilidades que facilitan el C2 de la UDAA.
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3.3.1.1 Estructura virtual del SIMACET

El sistema consiste en una serie de nodos de Pequefia Unidad (PU)” y uno de Gran Unidad
(GU)8 interconectados entre si. Todos ellos estan conectados a la Base de Datos Tactica (BDT)®,
que se encuentra en el nodo de GU, situado en Fuencarral (Madrid), junto al MAAA. Toda la
informacion introducida al sistema por cualesquiera de los nodos, asi como su modificacion sera
visible de inmediato en cualquiera de ellos gracias al sistema de réplica [25].

El sistema de réplica se basa en la existencia de una base de datos en cada nodo, cuyas
modificaciones se comparten (réplicas) mediante distintos sistemas de transmision, de tal modo
que, las bases de datos de todos los nodos contengan la misma informacion.

Una red ldgica de réplica seria la formada por una serie de terminales con sus determinados
usuarios conectados a un nodo de PU, mediante una conexion de area local (Local Area Network,
LAN). Este nodo ejerce de nodo pasarela, para interconectarse con otros nodos pasarela con
sus propias redes légicas de réplica, creando asi una red de redes légicas de réplica [26].

Para que se materialice esta conexion de redes es necesaria la accion de la UTMAAA. Esta
es la encargada de la conexion por satélite de todos los nodos creando una red de area extensa
(Wide Area Network, WAN).

Cabe destacar que cada nodo de PU esta integrado en una red VPN (Virtual Private
Network) propia, gracias a la cual se garantiza la seguridad mientras se intercambia informacion
a través de la red WAN.

En la Figura 8 se muestra como esta formado virtualmente SIMACET, desde el nodo de GU
con su BDT hasta las simples redes ldgicas de réplica, poniendo de ejemplo al MAAA con sus
regimientos.

NODO GU
MAAA

Figura 8 Organizacion de la red del SIMACET desde GU hasta PU. Fuente: elaboracion propia.

Los usuarios de cada nodo son responsables de introducir y gestionar la informacién dentro
del sistema. Normalmente hay 6 usuarios por nodo, cada uno de ellos diferente y con funciones
especificas a su puesto: un usuario pertenece al jefe de operaciones, otro al personal de primera
seccién (S-1), dos de ellos al de S-2, otro al de S-3 y el ultimo al de S-4. Todos los usuarios
tienen acceso a las distintas aplicaciones de mensajeria, cada uno con su perfil de usuario y
contrasefia.

S-2 y S-3 forman el CIO (Centro de Inteligencia y Operaciones). S-2 corresponde a la
seccion de inteligencia y debe estar integrado por dos operadores: uno para operar el terminal

7 PU: Una pequefia unidad es aquella de entidad regimiento o menor.
8 GU: Una gran unidad es aquella de entidad brigada o superior, con mando y 6rganos de mando.
9 BDT: Conjunto de datos base de iconografia, plantillas, perfiles de usuario y datos planeados de usuarios, etc.
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con el usuario del SIMACET y otro para utilizar el terminal proporcionado por el CAOC, para
acceder a la red permanente del SC2N-EA. Cabe destacar, que tanto este segundo operador de
S-2 como S-3y el jefe de operaciones, debido al alto nivel de confidencialidad, seran los Gnicos
con acceso a la informacion recibida desde la red del SC2N-EA. Deben tener, por tanto, la
acreditacion “NATO secret” de la HPS. Ademas, el CAOC le proporciona al operador de la red
del SC2N-EA de S-2 un usuario y contrasefia necesarios para poner en funcionamiento el
sistema. El jefe operaciones y S-3 visualizan de este terminal la informacién cargada relativa al
espacio aéreo (la RAP), para su explotacion y conduccién de la operacion. El operador S-2 de la
red del SC2N-EA es el encargado de poner en funcionamiento el sistema, y de intercambiar
mensajeria con el EA.

Por otro lado, S-3 es operaciones, encargado de cargar las unidades participantes en la
UDAA, asi como la posicion geogréfica en la que estan en cada momento y la conduccién de la
operacion (junto al jefe de operaciones), ademés de enlazar por fonia con el FDC.

En cuanto a S-1 y S-4, forman el CPL (Centro de Personal y Logistica), donde S-1 realiza
labores de personal, y S-4 es el encargado de las labores logistica, tales como el suministro de
las necesidades de las unidades.

3.3.1.2 Enlace

Para materializar la conexion entre los distintos nodos de PU y el nodo de GU, asi como el
con el ARS, CAOC u otros organismos, el MAAA dispone de la UTMAAA, proveniente del CT.
La UTMAAA es la encargada de permitir la conexion por satélite de todos ellos, dando unas
determinadas direcciones IP a cada sistema, tanto al router como a los distintos terminales de
los usuarios del nodo. Ademas, cuando esta desplegada una UDAA es la encargada de proveer
de los enlaces por RJ-45 al PC UDAA.

3.3.1.3 Estructura fisica del SIMACET

Fisicamente un nodo SIMACET esta formado por un conjunto de medios hardware y por
cinco terminales conectados a éste donde se llevan a cabo las labores de C2. En la Figura 9 se
recoge un esquema del flujo de informacion. También se describe cada uno de los hardware del
sistema.

Leyenda
B Flujo de Informacitn
m .

.

SATELITE

/N

ROUTER

q
1 w*
S - EZE ~

PANTALLA
INTEGRADA

™

SERVIDOR
APLICACIONES

USUARIO

USUARIC

USUARID

Figura 9 Flujo de informacién de un nodo del SIMACET. Fuente: elaboracién propia.

3.3.1.3.1 DTU

La Database Transaction Unit (DTU), o unidad de terminacion de datos, es el modelo
NEWBRIDGE 2753E. Es un hardware que proporciona un acceso seguro, de todos los terminales
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de la red LAN creada, a la red WAN, mediante la tecnologia frame-relay o newbridge° [3].

3.3.1.3.2 Router

El router modelo CISCO 2801 se encarga de la recepcién de la informacion [7]. Para ello
tiene una determinada direccion IP asignada por la UTMAAA. Toda la informacion recibida en el
router se envia directamente al cifrador. Ademas, el router esta conectado a un switch para
materializar la red interna creada por el servidor de dominio.

3.3.1.3.3 Cifrador

El cifrador EPICOM 430, segun la OTAN: “es un equipo de cifrado IP de alta velocidad que
permite un despliegue de redes privadas virtuales (VPN) de forma completamente segura. Fue
especialmente disefiado para la proteccién de las redes de la OTAN.” [36]

En cuanto a la seguridad que aporta, tiene aprobado su uso a redes de la OTAN hasta nivel
de seguridad “NATO secret”, asi como de clasificacion inferior. Se encarga de desencriptar la
informacion para su posterior explotacion; por ello, recibe toda la informacion encriptada del
router, para transformarla y enviarla al switch para su posterior difusion por la red LAN. De igual
modo, recibe toda la informacion de los distintos usuarios del nodo, para cifrarla y mandarla al
router para su posterior difusién por la red WAN de manera segura.

3.3.1.34 Switch

El switch, modelo Allied Telesis x610-24Ts-POE+, es un hardware de alto rendimiento con
el que se consigue la creacion de una red LAN de alta seguridad. A éste van conectados los
cinco terminales de los usuarios, los tres servidores que configuran la red, y el switch de
servidores, ademas del cifrador y el router [1]. Gracias al switch, la informacién que llega al nodo
una vez traducida por el cifrador puede enviarse por la red LAN. Ademas, el switch se puede
configurar de modo que por cada puerto ethernet se envie una determinada informacion en
funcion de los operadores o usuarios.

3.3.1.35 Switch de servidores

El otro switch, modelo CV-S801 KVM, es un sistema utilizado para proporcionar una ayuda
eficaz al administrador a la hora de configurar el anterior switch y los tres servidores [24].

3.3.1.3.6 Servidores

Para crear, modificar o eliminar usuarios y aplicaciones, asi como su organizacion estan los
tres servidores siguientes, cuyo modelo es Dell PowerEdge 210 II: servidor de dominio, con el
gue se configura la estructura de la que dependera la red LAN del nodo, en definitiva, el nimero
de usuarios; servidor de usuarios, con el que se configura el software de cada usuario, asi como
su acceso a las distintas aplicaciones y permisos, la informacién que reciben, etc.; y el servidor
de aplicaciones, segun el cual se establece qué aplicaciones estaran disponibles [8].

3.3.1.3.7 Monitor con teclado

El monitor con teclado es una pantalla integrada modelo KVM CyberView N-1417, que esta
conectada al switch CV-S801 KVM vy a los tres servidores. Se utiliza para la configuracion citada

10 Frame relay o newbridge es una tecnologia de protocolo de red de conmutacion de paquetes digital de enlace de datos
disefiada para conectar redes de area local (LAN) y transferir datos a través de area amplia (WAN) [22].
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en el apartado anterior de los tres servidores, asi como del switch de los servidores [23].

3.3.1.3.8 SAl

Conectado al grupo electrogeno se encuentra el proveedor de energia, modelo SAI EATON
Ellipse MAX1500. Dispone de una bateria interna con la que, en caso de fallo en suministro
eléctrico, se mantendrian encendidos y conectados hasta cuatro equipos hasta la finalizacion de
su reserva de energia. Presenta 4 conexiones a la bateria interna, y otras 4 conexiones que no
estan conectadas a la bateria interna, solo proporcionan electricidad si esta conectado al grupo
electrégeno. Este SAI posee una potencia de 1500VA/900W, y es capaz de suministrar corriente
eléctrica, a cada uno de los cuatro sistemas conectados a la bateria interna, durante como
maximo 90 minutos [14].

Por un lado, se conectan a la bateria interna los tres servidores y el switch. Por otro lado, a
los otros cuatro enchufes se conectan la pantalla integrada, el router, el cifrador y el switch de
servidores dado que, si estos se quedan sin flujo energético, no conllevaria la pérdida de
informaciodn, al igual que la DTU que va conectada al grupo electrégeno.

3.3.1.3.9 Terminales

En el sistema hay 6 terminales, cinco de ellos pertenecen a los operadores (jefe
operaciones, S-1, S-2, S-3, S-4 'y S-5) y el sexto terminal se utiliza como configurador de la DTU,
del router, del cifrador, y del switch. Para llevar a cabo estas configuraciones se conecta el
terminal con los distintos elementos mediante conexidn por cable.

Todos ellos son portatiles modelo HP ELITEBOOK 8460 [19]. Este modelo posee un
procesador Intel-Core i5 de 22 Generacion, memoria RAM de 4 GB, memoria interna en disco
duro HDD de 250 GB y tarjeta grafica Intel HD 3000; ademas el sistema operativo (SO) presente
es el Windows 7 Pro.

3.3.1.4 Aplicaciones

Se detallan las aplicaciones disponibles en el SIMACET, objeto de estudio de este trabajo.

3.3.1.4.1 Antares

ANTARES es una aplicaciéon de usuario que proporciona el plano de situacién y diferentes
funcionalidades tacticas. Se divide en dos partes: MAPSIT (mapa de situacion), que recoge las
funcionalidades tacticas de ANTARES; y GIS (Geographic Information System), que recoge la
parte técnica del tratamiento geogréfico [27].

3.3.1.4.2 OUTLOOK

Es una aplicacion de mensajeria que tiene multiples funcionalidades adicionales como crear
una lista de distribucién a la que enviar un mensaje, trabajar con el calendario, etc. Sélo se
emplea para mensajeria formal [27].

3.3.1.4.3 JCHAT

La aplicacion JCHAT (Joint Chat) es una aplicacion de mensajeria instantanea, en la que se
permite dialogar en una sala virtual de manera escrita, tanto con un grupo de usuarios, como con
uno en concreto en una sala privada. Para hacer uso de ésta, el administrador técnico del nodo
habra creado una o varias salas con distintos privilegios de acceso a los usuarios del sistema.
Esta configuracion se lleva a cabo con el servidor de aplicaciones y a través del monitor integrado
del nodo [27].
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3.3.14.4 XoMail

La aplicacion XoMail es un sistema de mensajeria oficial que cumple ciertos requisitos de la
OTAN, tanto de seguridad (posibilidad de cifrado, informacion clasificada...) como operacionales
(estandarizacién, control de sobretiempos...). Su légica de empleo se basa en una jerarquia de
organizaciones y una jerarquia de usuarios [27]. Se utiliza para el intercambio de mensajeria
confidencial relativa a las operaciones en curso.

3.3.145 SHAREPOINT

Es una herramienta colaborativa, pensada para trabajar en grupo, que permite compartir y
modificar informacién y documentos. Es la aplicacién mas empleada por los usuarios [27].

3.3.1.4.6 JEMM

JEMM es una aplicacién que permite crear incidencias, y hacer su seguimiento de una
manera muy eficiente. No es, por tanto, una aplicacion de mando y control [27].

3.3.2 Sistema de Mando y Control Nacional del Ejército del Aire

“El Sistema de Mando y Control Nacional del Ejército del Aire (SC2N-EA) permite a los
mandos del Ejército del Aire ejercer el planeamiento, direccion, ejecucion y control de sus
actividades de la forma mas eficiente posible.” [40]

El SC2N-EA, ademas permite el planeamiento, direccidn, ejecucion y control en tiempo real
de todas las misiones aéreas y de vigilancia, ademas del control aeroespacial, la asignacién de
objetivos y la generacidn y difusion de una Unica RAP.

“Conecta el Centro de Operaciones Aéreas (AOC) del Mando Aéreo de Combate con las
principales unidades de la fuerza del Ejército del Aire, el componente desplegable (AOC-D,
BOC-D*? y ARS-D®), y las unidades conjuntas y del Ejército de Tierra y la Armada que
interactian con el Mando Operativo Aeroespacial (MOA), ejercido por el general jefe del Mando
Aéreo de combate.” [39]

A diferencia del SIMACET, el SC2N-EA es una red virtual permanente para ejercer el C2, a
diferentes escalas de mando. En esta red se encuentran las bases de datos de cada una de las
aplicaciones que tiene disponibles, entre las que podemos destacar la base de datos del ASACS,
encargada de recoger toda la informacion relativa al espacio aéreo, de todos los sensores
disponibles; la base de datos de la ICC-NATO, donde se encuentran las RAP creadas por el
ARS; o la base de datos de la division de adiestramiento y ejercicios del CAOC.

Ademas, la seguridad a nivel OTAN de este sistema es “NATO secret”, un nivel superior a
la seguridad del SIMACET.

3.3.2.1 Estructura virtual del SC2N-EA

La Figura 10 recoge un esquema de la red del SC2N-EA, mostrando las distintas bases de
datos, la conexién entre el CAOC y el ARS, y el canal que sigue el flujo de informacion hasta el
FDC y el CIO, del nicleo de C2. Este esquema esta basado en la generacion de una UDAA por
el RAAA 73.

11 AOC-D: Air Operation Centre Deployable (centro de operaciones aéreas desplegable).
12 BOC-D: Base Operation Centre Deployable (base de operaciones aéreas desplegable).
13 ARS-D: ARS Deployable (ARS desplegable).
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El SC2N-EA virtualmente consiste en una
red de alta seguridad, a la que se encuentran
unidos diferentes terminales para llevar a cabo N
el C2 de la AD. Estos terminales son
ordenadores portatiles, con un alto nivel de
seguridad y que sélo pueden ser utilizados
para acceder a dicha red.

BASE DE DATOS
Asacs

Al estar cada una de las bases de datos | UDAA

TIEMPO REAL
DATOSFONIA

dentro de la red permanente, toda la - T <>

informacion que se requiera de la misma TR _

estara constantemente actualizat.ia. = acpeso Figura 10 Red del SC2N-EA. Fuente: elaboracién
a cada base de datos se realiza mediante propia.

programas especificos, instalados en el

terminal conectado a la red. A modo de ejemplo, el programa informatico utilizado para visualizar
la RAP creada por el ARS, que se encuentra en la base de datos ICC-NATO, tiene ese mismo
nombre: ICC-NATO.

El CAOC es el encargado de proveer los terminales, con acceso a la red del SC2N-EA, a
todo aquel que los necesite para llevar a cabo la AD, proporcionando también el usuario y
contrasefia al personal que lo opera y activando el acceso a las bases de datos de la red que se
considere necesario para cada usuario. En una UDAA, es el operador de S-2 del SIMACET el
encargado de recibir dicho usuario y contrasefia, por ser el personal encargado de operar dicha
red, y estar acreditado con la HPS necesaria para ello.

El CAOC, el ARS, el CIO y el FDC consiguen un intercambio constante de informacion
gracias a esta red del SC2N-EA, permitiendo que estén actualizados con respecto a todas las
novedades relativas a la UDAA y al control de la DAA. El enlace entre ARS y FDC es en tiempo
real, mientras que, todos los enlaces restantes son en tiempo no real.

El ARS y el CIO estan conectados por datos y fonia en tiempo no real. De esta manera, S-
2 mantiene intercambio de mensajeria con el escaldn superior del EA y recibe la RAP del espacio
aéreo en el que esta establecida la UDAA, para que el jefe de operaciones y S-3 puedan conducir
la operacion de manera satisfactoria.

Cabe destacar que para poder cargar los documentos ACO y ATO en el software de ICC-
NATO, en el terminal con acceso a la red del SC2N-EA, es necesario que el operador de S-2 los
descargue previamente. Para ello, mediante un ordenador securizado®, S-2 procede a la
descarga de dichos documentos, de una base de datos del CAOC, y los introduce en un pendrive,
también securizado, para asi cargarlos en ICC-NATO del terminal y que sean visibles. De esta
manera, al visualizar la RAP con toda la informacion de las trazas aéreas, el sistema podra
determinar si una aeronave es amiga, enemiga o desconocida.

Los terminales conectados a esta red sirven a los tres ejércitos para que en el puesto de
mando de cada uno se conozca la situacion del espacio aéreo, y se pueda llevar a cabo una
conduccidn de la operacién lo mas acertada posible.

14 Ordenador securizado. Ordenador portatil que posee un nivel de seguridad superior, con el que Unicamente se pueden
realizar determinadas acciones. Cualquier uso indebido o la introduccion de cualquier memoria externa (pendrive) que
no esté securizada pondria en riesgo la seguridad del sistema.
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3.3.2.2 Enlace

Al igual que en el SIMACET, la UTMAAA es la encargada de proveer a todos los elementos
de la red del SC2N-EA de determinadas IPs para ese intercambio de informacion.

3.3.2.3 Estructura fisica del SC2N-EA

Fisicamente el conjunto de hardware que permite el acceso a la red del SC2N-EA esta
compuesto por una DTU NEWBRIDGE 2753E, un router CISCO 2801, un cifrador EPICOM 430
y un ordenador portatil, cuyos modelos son los mismos que posee el nodo del SIMACET.
Ademas, estd compuesto por un teléfono IP'S, cuyo software se configura por el EA para
desarrollar sus funciones especificas. En la Figura 11 se puede observar su estructura.

TELEFONO IP

SATELITE
TERMINAL

Leyenda

Bl Fiujo de Informacién
Il configuracion técnica
I Electricidad

ELECTROGENO

Figura 11 Estructura fisica de los elementos hardware que permiten el acceso a la red del SC2N-EA.
Fuente: elaboracion propia.

El teléfono modelo IP Digium D40, es un teléfono que con un software interno configurable
por un terminal. De esta manera, el EA lo configura para que los usuarios que lo explotan puedan
operar en la red del SC2N-EA.

Tiene varias funciones en este sistema: en primer lugar, es el que determina si el circuito
cifrador-teléfono-terminal esta cerrado, es decir, si todas las conexiones son éptimas y es posible
la explotacion de la red del SC2N-EA. El estado del circuito se indica mediante una silueta de
color negro en el display del teléfono: si dicha silueta no aparece, el sistema esta inoperativo. En
segundo lugar, sirve de enlace telefénico con el ARS.

3.3.2.4 Aplicaciones

Analogamente al SIMACET, el terminal con acceso al SC2N-EA, a nivel UDAA, presenta
una serie de aplicaciones utilizadas para el C2 de las unidades de AAA encuadradas en una
defensa aérea (AD). Por el nivel de confidencialidad, s6lo podran ser explotadas por el operador
de S-2, S-3 y el jefe de operaciones. Sin embargo, las aplicaciones que debe visualizar el
personal de S-3y el jefe de operaciones seran aquellas destinadas a la visualizacién del espacio
aéreo, y el operador de S-2 seréd el encargado de la mensajeria. Dado que sdélo hay un terminal
en el puesto de mando de la UDAA, estos dos Ultimos deberan desplazarse para acceder a la
informacidn, dificultando la toma de decisiones.

3.3.24.1 Mensajeria e incidencias

Las aplicaciones del terminal que opera en la red del SC2N-EA utilizadas para el intercambio
de informacién con el escalon superior del EA, tanto con el ARS, como con el CAOC son: JCHAT,
Outlook, JEMM, Sharepoint y XoMail. Son las mismas aplicaciones utilizadas en el SIMACET,
pero poseen un nivel mayor de seguridad.

15 Teléfono IP: Es un teléfono creado para funcionar sobre IP. A diferencia de los teléfonos analégicos, los IP son
miniordenadores que disponen de software.
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3.3.24.2. ICC-NATO

Una de las aplicaciones clave en el terminal con acceso a la red del SC2N-EA es la
aplicacion de informacién geogréfica ICC-NATO (NATO Integrated Command and Control), que
permite visualizar la informacion del espacio aéreo, es decir, las trazas. Ademas, permite cargar
los documentos ATO y ACO. Dicha aplicacion se llama ICC-NATO, al igual que la base de datos
donde se encuentran las RAP. Esta aplicacién es la encargada de proveer de la RAP, cargada
en la base de datos del SC2N-EA, al terminal del CIO.

3.4 Aplicaciones de Informacién Geogréfica

En este apartado, se dara una breve descripcion de dos aplicaciones de informacion
geograéfica disponibles en el ET.

3.4.1 TALOS Tactico

TALOS se utiliza en todas las unidades de artilleria de campafia y esta dividido en TALOS
Técnico y TALOS Téactico. El primero se utiliza para enviar érdenes de fuego a las piezas de
artilleria subordinadas, mientras que el segundo se utiliza a nivel puesto de mando para el
planeamiento y conduccion de la operacion.

Segun el Manual de TALOS Tactico de GMV [17]: “El Subsistema Tactico TALOS permite
el planeamiento de una operacion y su apoyo de fuegos, con capacidades de planeamiento
conceptual y detallado, hasta la obtencién de la orden de operaciones y la conduccién de esta”.

A través del presente sistema, el operador tiene la capacidad de coordinar y dirigir
directamente todas las piezas, asi como enviar rdenes. Permite conocer datos de interés como
la municidn disponible, personal presente o la posicion de todos los elementos de forma exacta
y la situacion en la que se encuentran: asentados en una posicion fija o en transporte.

Presenta muchas funciones especificas, en lo que a conduccién de una operacion se refiere,
tales como: establecer una jerarquia de operadores, situar unidades y crear despliegues militares
sobre una cartografia tipo rasteré, conducir el planeamiento, control de personal y material, asi
como la creacion y gestion de peticiones de fuego. Ademas, tiene la posibilidad de recibir
informacion GPS ya sea de los vehiculos, sistemas de armas o personal que lleve consigo un
geo localizador, para asi plasmar automaticamente su posicién en el sistema geogréfico. Permite
también la carga de los documentos ATO y ACO procedentes del ARS para el control del espacio
aéreo.

Para ser instalado en un terminal TALOS Tactico requiere un SO Windows 7 o superior, un
espacio libre minimo de 25 MB en la memoria interna y una memoria RAM minima de 2GB [17].

3.4.2 Carta Digital

Carta Digital es una aplicacion GIS (Geographic Information System), y segln su propio
manual (Carta Digital V8.1): “Se trata de un sistema de informacion capaz de analizar y mostrar
informacidn geograficamente referenciada. Dicho de otro modo, es una herramienta que permite
a los usuarios crear consultas interactivas, analizar la informacién espacial, editar datos, mapas

16 Cartografia tipo raster: se trata de fotografias aéreas digitales, imagenes de satélite, imagenes digitales o incluso
mapas escaneados. Los datos representan dos tipos de datos: los datos tematicos, que representan entidades como
datos de la tierra o uso de la tierra; los datos continuos representan la temperatura, elevaciéon del terreno o datos
espectrales, entre otros [4].
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y presentar los resultados de todas las operaciones. En el corazén de la Carta se encuentran los
componentes de SIGMIL (Sistema de informacién Geogréfica Militar). Estos componentes son
los que dotan a la aplicacién de las operaciones GIS.” [4]

Carta Digital presenta una extensiéon denominada APP-6, la cual permite crear despliegues
militares y situar unidades, dando, la posibilidad de introducir el personal presente y el material
utilizado. Ademas, tiene la posibilidad de posicionar automaticamente la situacién de las
unidades, siempre y cuando estas tengan integrado un GPS. Su funcion principal es la de
estudiar la geografia mediante capas vectoriales y raster, a través de todo tipo de consultas.

Para ser instalado este software en un terminal, es necesario disponer de un SO Windows
10 o superior, un espacio libre de 50Mb de memoria interna y una memoria RAM minima de 128
MB, ademas de una tarjeta grafica dedicada [4].

4 Desarrollo: Analisis y Resultados

El objetivo principal de este TFG es buscar una solucién a la problemética presente en el
RAAA 73 al generar una UDAA en la que el ET y el EA operen conjuntamente. Actualmente, la
célula de inteligencia (S-2) se enfrenta a dos usuarios en dos terminales diferentes, lo que
requiere a dos operadores: uno encargado de manejar el terminal con el SIMACET, y otro
dedicado a operar el terminal que permite el acceso a la red del SC2N-EA.

La solucion buscada en este TFG es unir ambos usuarios en uno, un Unico terminal, de
manera que sea necesario soélo un operador especializado en ambos C2. Con esta unién, se
optimizaria la toma de decisiones. Ademas, se evitaria la duplicidad de informacion, enviar la
misma mensajeria por dos cadenas diferentes (la del ET y la del EA), y se ahorraria personal.

Para conseguir este objetivo se proponen dos soluciones, en las que se conecta la red del
SC2N-EA al SIMACET. Por un lado, una primera solucién que resultaria econémica al Ejército,
con la que se sustituye el programa geografico ANTARES (actualmente en SIMACET) por
TALOS Tactico o Carta Digital, y se afladen varios elementos hardware para que SIMACET
pueda soportar la carga extra de informacion recibida desde el EA. De esta manera tendriamos
toda la informacion unificada y con un Unico operador especializado. Por otro lado, una segunda
solucion, que seria la 6ptima, pero también la menos econdmica, en la que se propone el
desarrollo de un nuevo sistema de C2 que integre al SIMACET y al SC2N-EA, bautizado como
SIMACTA (Sistema de Informacion para el Mando y Control Tierra Aire), con el que estarian
perfectamente integrados ambos sistemas de C2.

A continuacién, se exponen las soluciones propuestas, en base a las opiniones de los
operadores de ambos sistemas de C2, materializadas en la realizacion de un Focus Group, un
Brainstorming y una encuesta a personal especialista.

4.1 Focus Group

Para determinar los posibles problemas y limitaciones, asi como posibles soluciones al
problema se realiz6 un Focus Group [18,35] el pasado 28 de septiembre de 2021. A continuacion,
se expone el informe final de esta metodologia, donde se recogen las ideas clave y conclusiones
de ésta. Ademas, en el Anexo B se muestra una breve descripcién de lo que es el Focus Group,
asi como el guion utilizado para el desarrollo de la reunion.

En primer lugar, los expertos en ambos sistemas de C2 coinciden en que son totalmente
aptos para conducir la operacidon de una UDAA, sin embargo, los operadores de SIMACET
detallan que en S-2 deberia haber un Unico operador. De este modo, se reduciria la posibilidad
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de error y se podria informar mejor al mando de la situacién. Por ello, S-2 deberia tener acceso
a todo lo relativo al intercambio de informacion entre el ET y el EA, mientras que el jefe de
operaciones y S-3 deberian poder visualizar la informacion del espacio aéreo (RAP), en lo que a
informacion del C2 del aire se refiere.

A la hora de unir ambos sistemas de C2, los operadores de la red del SC2N-EA resaltaron
que es necesario que se mantengan los niveles de seguridad establecidos, dado que el SC2N-
EA posee un nivel de seguridad “NATO secret” superior al del SIMACET, cuyo nivel de seguridad
es “NATO confidential”. Al unir ambas redes, la seguridad del SC2N-EA estaria siendo violada,
por lo tanto, los técnicos del EA que tienen que aprobar el uso de la red en estas condiciones,
no lo aprobarian y no se podrian integrar ambos sistemas de C2.

Con respecto a la parte informatica de los sistemas de C2, los participantes resaltaron que
el software de los terminales es sencillo y no da ningun problema. Sin embargo, en lo relativo a
los medios hardware coincidian en que deben disponer de mayor velocidad de procesamiento, y
en palabras de los asistentes, tanto la memoria RAM como el procesador “estan obsoletos”.
Estos dos aspectos son importantes de cara a la velocidad en la decisién, necesaria a la hora de
dirigir una operacién. Como propuesta de mejora, indicaron que es necesaria una renovacion de
los terminales, por otros con hardware mas moderno.

Con respecto al SC2N-EA, los especialistas presentes resaltaron la necesidad de incorporar
un SAl, como en el SIMACET.

Por dltimo, haciendo referencia a las distintas aplicaciones de los terminales que posibilitan
el C2, lo mas destacable es la opinién de los operadores del SIMACET con respecto a la
aplicacion geografica ANTARES, que en sus palabras:

‘ANTARES es una aplicacién que nos permite posicionar las unidades en el terreno, llevar
un control de la operacién, introducir al personal participante y dirigir las labores logisticas,
sin embargo, es dificil de operar, se queda pillada constantemente y es antigua.”

A partir de estas palabras, se discutié sobre posibles aplicaciones que podrian sustituir a
ANTARES, entre las que surgieron: BMS (Battlefield Management System), TALOS Tactico,
TALOS Técnicoy Carta Digital. BMS fue descartado inmediatamente porque no es una aplicacion
geografica, sino un conjunto de aplicaciones, al igual que se descarté TALOS Técnico por ser
una aplicacion para enviar 6rdenes de fuego, que no se realiza en el PC UDAA.

Las dos aplicaciones que se compararon en el Focus Group por sus posibilidades fueron
TALOS Téctico y Carta Digital. Con respecto a la primera, se destac6 que tenia posibilidad de
tratamiento geogréfico y posicionamiento de unidades. Por otro lado, Carta Digital también posee
esas funcionalidades, aunque, al ser una aplicacion especializada en tratamiento geografico,
suele ralentizar los ordenadores en los que esta instalada. Pero segun los expertos, la gran
diferencia radica en que TALOS Tactico es capaz de cargar en el sistema los documentos ATO
y ACO, y Carta Digital no.

Por otro lado, los operadores de la aplicacion ICC-NATO del SC2N-EA destacaron su
facilidad de uso, no presentando problemas a la hora de operarla. Haciendo referencia a la
adhesion de la red del SC2N-EA, han considerado que ICC-NATO no podria ser utilizada para
presentar la informacion del ET y del EA, dado que no tiene las posibilidades de ANTARES de
posicionamiento de unidades en el terreno, o de realizar labores de personal y logistica.

Con respecto a las aplicaciones destinadas al intercambio de mensajeria, todos estaban de
acuerdo en que son todas aceptables, pero se podria considerar la opcién de integrar JCHAT y
Outlook en una Unica aplicacion. De esta manera, se podria explotar el intercambio de
mensajeria formal (oficial) e informal en una Unica aplicacion. Ademas, los participantes hicieron
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hincapié en la mejora que supondria la posibilidad de envio a través de JCHAT de documentacion
adjunta, ademas de simple texto. Respecto a la aplicacibn XoMail, se destacd que Unicamente
se utiliza para recibir documentacion confidencial del ejercicio u operacion.

De las dos aplicaciones restantes, JEMM y SHAREPOINT, los operadores del SIMACET
comentan simplemente que son muy Utiles de cara a facilitar el intercambio de documentacién
pesada entre distintos usuarios, asi como el control de incidencias. Por otro lado, por parte de
los operadores de la red del SC2N-EA, destacan que no las han usado en ningiin momento, dado
gue Unicamente se dedican a intercambiar mensajeria o recibir la RAP.

4.2 Brainstorming

Para determinar los requisitos que deberia poseer un nuevo sistema de C2 que integrase a
los dos sistemas actuales (el ya mencionado SIMACTA), se realiz6 un Brainstorming [42] con el
personal especializado en ambos sistemas.

El presente informe recoge las ideas clave y conclusiones destacadas de la reunién del 8
de octubre de 2021, fecha en la que se realiz6 este Brainstorming. El Anexo C recoge una breve
introduccién acerca de la metodologia, asi como el guion utilizado en esta reunion.

Las principales ideas recogidas en la realizacion de esta sesion son las siguientes:

- El software de los terminales deberia ser el mas actual posible, para asi tener el mayor grado
de seguridad. De esta manera, tardara mas en quedarse obsoleto.

- Con respecto a los elementos hardware internos de los terminales, consideraron que deberian
ser potentes para asegurar la velocidad de procesamiento necesaria a la hora de conducir
una operacion. La memoria RAM deberia tener como minimo 12GB, y el procesador deberia
ser un Intel i5 de al menos 112 generacion.

- Ala hora de la creacion de SIMACTA, los operadores de la red del SC2N-EA coincidian en
gue hay que conectar también el teléfono al sistema, ya que éste es el que cierra el circuito
cifrador-teléfono-terminal, que permite la union a la red del SC2N-EA. Ademas, también sirve
de enlace por fonia con los mismos.

- Estos mismos operadores, daban una gran importancia a que el nivel de seguridad que posee
la red del SC2N-EA (“NATO secret”) debe mantenerse, y no mezclarse con la red del
SIMACET cuyo nivel de seguridad es un escaldn inferior (“NATO confidential”).

- Segun los expertos las aplicaciones mas necesarias serian las siguientes:

o Aplicacién geogréfica, cuyos requisitos minimos serian:
e Cargar, posicionar y modificar, durante la operacién, unidades.
Introducir personal involucrado.
Planificacion de labores logisticas.
Realizar tratamiento geografico.
Cargar documentos ACO y ATO.

o Aplicacién para mensajeria oficial y formal, asi como para mensajeria informal. Se ha
recalcado que hasta ahora hay dos aplicaciones para la mensajeria, que se diferencian
en que una es un chat informal (JCHAT) y la otra se utiliza para mensajeria oficial
(Outlook). Hay dos aspectos que han considerado mejorables: en primer lugar, que el
chat informal deberia tener la posibilidad de enviar documentos (Excel, Word, PDF), en
sus palabras “ser mas parecido a WhatsApp”; por otro lado, han planteado la posibilidad
de unir ambas aplicaciones, de manera que en una Unica aplicacion existiese la
posibilidad de tener ese chat individual o grupal y, ademas, enviar mensajeria oficial.

o Aplicacién para mensajeria confidencial-secreta, en lo que al ET y EA concierne.

- Para acabar la reunioén, en la Ultima cuestién sobre los usuarios que deberia tener el sistema
de C2 se propuso que deberian ser cinco: jefe de operaciones, S-1, S-2, S-3 y S-4, dandole
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la mayor importancia a que en S-2 Unicamente deberia haber un (nico operador, y no dos

como hasta ahora.

4.3 Encuesta

Para completar la informacién recabada en los dos apartados anteriores, se ha realizado
una encuesta (véase Anexo D), a través de la extension de formularios de Google, a un total de
doce operadores del CIO y del CPL que componen las UDAAs tanto GAAA I/73 como del GAAA
11/73. La encuesta se ha dividido en cuatro secciones: una primera seccion destinada a conocer
el puesto del operador que realiza la encuesta; una segunda seccién destinada a conocer la
opinién de los operadores con respecto a la unién de ambos sistemas de C2 (ET y EA); una
tercera seccion destinada a conocer la opinidn sobre los elementos hardware y software de
terminales que utilizan; y una ultima seccidn en la que se pregunta acerca de la creacion de un
nuevo sistema de C2 que integre ambos sistemas.

Los resultados de la misma se encuentran en el Anexo E. A continuacion, se hace referencia
a las conclusiones mas importantes de la encuesta, que han ayudado al presente alumno a

desarrollar esta investigacion:

- Todos los operadores consideran que es un problema que la informacion del SIMACET y la
de la red del SC2N-EA llegue a terminales diferentes con una puntuacion de 4,5/5.

- Un 66,7% de los operadores consideran que la red del SC2N-EA debe adherirse al nodo

SIMACET.

- Un 75% considera beneficiosa la creaciéon de un nuevo sistema de C2 que integre a ambos,
ademas, el 25% restante escoge la opcion “Tal vez”, no estando nadie en contra.

4.4 Analisis de las Aplicaciones de Informacion Geogréfica

Para integrar la red del SC2N-EA en el nodo de PU del SIMACET, y que la RAP sea visible en
el mismo terminal del nodo, es necesaria la sustitucion de la actual aplicacién geografica
ANTARES por otro software. Este nuevo software debe permitir la visualizacién de toda la
informacion de las unidades del ET y RAP proveniente del ARS.
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Figura 12 Andlisis DAFO Carta Digital. Fuente:
elaboracion propia.

Figura 13 Analisis DAFO de TALOS Tactico.
Fuente: elaboracion propia.

En el Apartado 3.4 se presentaron dos aplicaciones que podrian satisfacer las necesidades
propuestas: TALOS Tactico y Carta Digital. Para evaluar cual de ellas es la mejor opcién, se ha
realizado un analisis DAFO (Debilidades, Amenazas, Fortalezas y Oportunidades) para cada
opcion. De esta manera, se conoceran a nivel interno de cada aplicacion sus fortalezas y
debilidades, y a nivel externo sus oportunidades y amenazas. Al comparar los analisis DAFO de
ambos softwares, representados en la Figura 12 y 13, la principal diferencia radica en que TALOS

21



LA INTEROPERABILIDAD ENTRE EL SIMACET Y EL SC2N-EA EN OPERACIONES CONJUNTAS

Jesus Izquierdo Conesa

Tactico presenta la posibilidad de cargar en el sistema los documentos ACO y ATO. Ahora bien,
para que sean efectivos estos datos en el sistema, éste deberia ser capaz de presentar las RAP
recibidas por la red del SC2N-EA, procedentes del ARS.

Si bien es cierto que TALOS Tactico alin no
ha proporcionado la visualizacién de la RAP, si
que otras unidades del ET, como el Grupo de
Artilleria de Campafa numero siete (GACA VII),
ubicado en Pontevedra, han experimentado la
implementacion en TALOS Tactico de trazas
aéreas de forma satisfactoria como se puede
apreciar en la Figura 14. Estas eran recibidas
desde la Unidad de Control de Empefios (UCE)Y,
que a su vez recibia la informacion del radar RAC-
3D, se puede observar como el rombo rojo con el
avion es el enemigo, y las azules son las unidades propias. Por lo tanto, TALOS Tactico es una
potente posibilidad para conseguir la interoperabilidad buscada, y se considera una gran
oportunidad de cara a su posible uso en C2 de una UDAA.

Figura 14 Trazas aéreas en TALOS TActico.
Fuente: cortesia CAC Pablo Casal Martinez.

Entre los requerimientos minimos necesarios en el terminal para que TALOS T4ctico lleve
a cabo sus funciones sin problemas, podemos destacar como oportunidades que (nicamente
requiere de 25 MB de espacio libre en el disco duro, ademas de que, podria ejecutarse en un SO
Windows 7 o inferior. En cuanto a sus amenazas hay que resaltar que requiere una memoria
RAM minima de 2GB.

En el caso de Carta Digital, hay que resaltar como oportunidad que la mayoria del personal
del ET esta familiarizado con esta aplicacion; por otro lado, con respecto a los hardware
necesarios en el terminal desde el que se opere, Unicamente requiere una memoria RAM de 128
MB, aunque la recomendada es de 512 MB. En cuanto a las amenazas, también a nivel software,
necesitaria el SO Windows 10, una memoria libre en el disco duro minima de 50 MB y una tarjeta
gréfica dedicada, al ser un software especializado en tratamiento geogréfico.

Por dltimo, en la encuesta, el 83,3% de los operadores ha considerado que la mejor opcion
para sustituir a ANTARES es TALOS Tactico, calificando a este con una puntuacion de 4,33/5 a
la hora de cumplir con las necesidades tras la union de ambos sistemas.

Como conclusién a la comparativa de los andlisis DAFO realizados, TALOS Téactico seria el
software mas adecuado para sustituir a ANTARES. En primer lugar, por presentar la posibilidad
de incluir los documentos ACO y ATO, imprescindibles para el C2 de una UDAA; y, en segundo
lugar, por requerir el SO Windows 7, presente actualmente en los terminales.

4.5 Objetivos Internos para la Interoperabilidad entre los
Sistemas de C2

Tanto el Focus Group como el Brainstorming y la encuesta (véase Apartados 4.1, 4.2y 4.3)
realizados han proporcionado las ideas clave sobre las necesidades del personal que opera en
el CIO y el CPL. Aunque el Brainstorming se realiz6 en base a la creacion de un nuevo sistema
de C2, también recoge ideas de mejora. Gracias a las conclusiones obtenidas, se han extraido

17 UCE: La Unidad de Control de Empefios de una bateria mistral es lo equivalente al FDC de una bateria de armas de
AAA.
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una serie de objetivos principales y secundarios. Los principales serian aquellos que hay que
cumplir irremediablemente para conseguir que la unién de ambos sistemas de C2 sea efectiva.
Los secundarios corresponderian a propuestas de mejora.

Como hien se ha explicado hasta ahora, el objetivo principal es que Unicamente se necesite
un operador en S-2. Para ello, el nodo de PU del SIMACET debe ser capaz de recibir la
informacion procedente de la red del SC2N-EA y comprenderla, dado que sin ser esto posible,
la unién no estaria materializada. Una vez conseguida la interoperabilidad entre sistemas de
C2, la consecuencia directa seria que S-2 sélo necesitaria un operador.

Los objetivos secundarios estan enfocados a mejorar el C2, y no todos se podran conseguir
en las dos soluciones propuestas. Entre estos destacan:

a. Una aplicacion geografica capaz de representar la informacion relativa al ET y al EA.

b. El jefe de operaciones y S-3 han de ser capaces Unicamente de visualizar toda la
informacion procedente de ambos ejércitos.

S-2 serd el Unico con capacidad de intercambiar mensajeria con el ET y el EA.

2 o

Renovacion de los hardware de los ordenadores portatiles (memoria RAM, procesador).
e. Incorporacion de suficientes SAl, evitando asi interrupciones del suministro eléctrico.

f.  Union de las capacidades de JCHAT y Outlook.

4.6 Arquitectura virtual buscada

La arquitectura virtual buscada seria la representada en la Figura 15, relativa a la
informacion proveniente del EA y del ET.

En ella se pueden apreciar los cauces que seguiria la informacion, asi como los derechos
de cada usuario. Toda la informacion llegaria al router, después pasaria por el cifrador, para una
vez descifrada, llegar al switch o al teléfono en su defecto. El switch, previamente configurado
segun las necesidades propuestas, permitiria las siguientes acciones: al jefe de operaciones y
S-3 un intercambio de informacién del ET, y Unicamente la recepcion de la RAP; a S-1y S-4 el
intercambio de todo lo relativo al ET; y S-2 tendria autorizado enviar y recibir mensajeria de
ambos sistemas de C2. El teléfono, al igual que en la red del SC2N-EA, sirve de enlace telefénico
con el ARS, cuyo operador es también de S-2.

Leyenda
s 80l0 recepcion EA

e EMISION ¥ recopeion EA
i Emision y recepcion BT
B intormacién BT
B nformacion EA
| | Informacién ETy EA

/
l\'
ClIO Y CPL -
UDAA i

Figura 15 Arquitectura virtual buscada. Fuente: elaboracion propia.
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Para conseguir el objetivo principal, la unién de ambos sistemas de C2 y que en S-2
Unicamente haya un operador, bastaria simplemente la sustitucion del router, como se vera en
el Apartado 4.7. Con esta propuesta, también se han conseguido dos objetivos secundarios (b y
¢), relativos a la informacion que llega a cada operador.

Hay que destacar que para materializar este flujo de informacion entre el CAOC, el ARS, S-
2, S-3y el jefe de operaciones, fisicamente sera necesaria la conexién de un teléfono IP del EA
al nodo SIMACET existente. Es imprescindible esta adhesién dado que tiene dos funciones: en
primer lugar, determina si el circuito cifrador-teléfono-terminal esté cerrado, es decir, si todas las
conexiones son éptimas y es posible la explotacion de la red de SC2N-EA,; y, en segundo lugar,
sirve de enlace telefonico con el ARS.

Respecto a las acreditaciones HPS necesarias, para los operadores del CIO y CPL se
mantiene el requerimiento de “NATO confidential” para S-1 y S-4, y de “NATO secret” para el
operador de S-2, S-3y el jefe de operaciones.

4.7 Solucion ala comunicacion entre los Sistemas de C2

Hay presentes varios problemas a la hora de llevar a la practica la unién de los dos sistemas.
A continuacion, se detallan dichos problemas y se proponen soluciones:

- Conseguir que ambas redes se entiendan, dado que integran diferentes protocolos de red:
habria que aplicar una pasarela'® entre redes, para que la informacion de la red del SC2N-EA
pueda ser recibida y entendible por el nodo del SIMACET.

- Que se mantengan los niveles de seguridad a nivel OTAN de ambas redes de C2: habria que
asegurar que la informacién recibida de ambos Ejércitos no se mezcle, para no violar los
niveles de seguridad de ambas redes. Para ello se necesitaria: que el router tenga la
capacidad de discriminar la informacion proveniente de cada red, tanto en la recepcién como
en la emision; y que el switch tenga la misma habilidad.

- Que se materialice la conexion a la red del SC2N-EA: simplemente bastaria con conectar al
sistema el teléfono IP, que el mismo EA provee, para cerrar el circuito cifrador-teléfono-
terminal.

En definitiva, lo que se necesita conseguir para que no se
mezclen ambos flujos de informacion, es tener la posibilidad
de mantener dos redes VPN dentro del nodo bien
diferenciadas, en vez de una como hasta ahora. En una red
se encontraria todo lo relativo al ET y en la otra lo relativo al
EA. Sélo de esta manera se podrian mantener ambas
cadenas de informacién con su mismo nivel de seguridad. En
la Figura 16 se puede apreciar lo que se necesita conseguir.

Figura 16 Redes VPN en el nodo.
Por lo tanto, el objetivo principal para conseguir la Fuente: elaboracion propia.

interoperabilidad entre el SIMACET vy la red del SC2N-EA

es la recepcion por parte del nodo de PU del SIMACET de la informacion procedente de la red
del SC2N-EA, asi como mantener los niveles de seguridad de cada una de las redes, “NATO
confidential” lo que concierne al ET, y “NATO secret” lo que concierne al EA.

18 pasarela: Dispositivo que permite conectar dos redes incompatibles por usar cada una un protocolo diferente.
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Para conseguir el propésito establecido, sera necesario la utilizacion de:

e Un router que tenga la capacidad de hacer de pasarela entre dos redes incompatibles, y que
permita integrar dos redes VPN distintas.

e Un cifrador que también tenga la capacidad del router citada en el punto anterior.

e Un switch que permita, al igual que el router, integrar dos redes VPN distintas, asi como su
difusion a los distintos operadores del nodo.

A continuacion, se explican los elementos hardware que seran incorporados a ambas
propuestas. En primer lugar, se hara referencia a los propuestos para poner soluciéon a los
problemas de comunicacion entre los sistemas de C2 y, en segundo lugar, a los que seran
incorporados para mejorar las capacidades existentes.

4.7.1 Router

“Una pasarela o puerta de enlace (del inglés gateway) es un dispositivo que permite
interconectar dos redes distintas, con protocolos de red'® y arquitecturas diferentes, a todos los
niveles de comunicacion. Basicamente, es un sistema hardware o software que hace de puente
entre dos aplicaciones o redes incompatibles para que los datos puedan ser transferidos entre
distintos ordenadores. Asi, su propésito es traducir la informacion del protocolo utilizando en una
red al protocolo usado en la red de destino.” [5]

La red del SC2N-EA utiliza protocolos de red diferentes a los del SIMACET, a los cuales no
se puede hacer referencia debido a su alta confidencialidad, y para que este Ultimo comprenda
alared del SC2N-EA es necesario un gateway, capaz de materializar la unién de ambos sistemas
de C2. Esta es la problematica que hay que solucionar, como se ha podido observar en el
apartado anterior, para conseguir el objetivo principal del presente TFG: que sea necesario un
Unico operador de inteligencia (S-2).

Para solucionar este problema, se ha elegido el router modelo TC MGUARD RS4000. Este
router es un componente de red que proporciona una seguridad y disponibilidad de las redes
maxima, tanto LAN como WAN. Ademas, posee la funcién NAT (Network Address Translation),
que permite el intercambio de informacién, asi como la traduccién de los protocolos utilizados,
entre redes incompatibles. Por ultimo, presenta la capacidad de soportar hasta 10 redes VPN,
asi como un cortafuegos inteligente [38].

Al realizar la sustitucién del router existente en el nodo SIMACET por esta propuesta, se
consigue una conexion entre los dos sistemas de C2 actuales, afiadiendo mayor seguridad a las
redes involucradas, asi como el mantenimiento del nivel de seguridad de ambos sistemas,
gracias al soporte de varias redes VPN.

4.7.2 Cifrador

El cifrador modelo EPICOM 430, al tener aprobado su uso en redes de la OTAN con la
certificacion de seguridad de “NATO secret” y clasificacion inferior, es capaz de recibir la
informacion tanto del EA como del ET, para su posterior des-encriptacion y difusién por la red

19 Protocolo de red: “Es un término utilizado en el mundo de la informatica, para dar nombre a una serie de normas y
criterios, los cuales, son utilizados para mantener una comunicacion entre ordenadores que forman parte de una red
informatica, es decir, entre los ordenadores que se encuentren conectados entre si por cualquier sistema de
comunicacion, sea alambrico o inalambrico.” [6]
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VPN del nodo [36]. Ademas, es capaz de recibir informacion de dos redes distintas, y mantener
separadas las dos redes VPN, una del ET y otra del EA, diferencidndolas en areas rojas y negras.
El area roja estaria con seguridad “NATO confidential”’, en la que se encontraria la VPN del ET,;
y el area negra con seguridad “NATO secret”, en la que se encontraria la VPN del EA.

4.7.3 Switch

Gracias al nuevo router propuesto, una vez configurado, al recibir la informacion de ambos
sistemas de C2 permitiria la convivencia de ambas redes VPN. Pero ahora, es necesario un
switch que, gracias a sus especificaciones técnicas y su configuracién, sea capaz de mantener
estas redes VPN, y de garantizar el nivel de seguridad de la red del SC2N-EA (“NATO secret”).
Por ello se propone la sustitucidn del actual switch modelo Allied Telesis x610-24Ts-POE+ por el
modelo Allied Tellesis x530L-28GPX [2].

El Allied Tellesis x530L-28GPX reune las caracteristicas imprescindibles para la
interoperabilidad de ambas redes. Se trata de un switch inteligente, capaz de recibir informacién
de dos redes diferentes y de enviarla sin romper esa diferenciacion, permitiendo asi la
coexistencia de dos redes VPN.

En la Figura 17 se muestra como estarian conectados los distintos elementos hardware al
switch, asi como la informacién que se recibe y envia por cada puerto.

Figura 17 Conexiones de los diferentes elementos al switch. Fuente: elaboracién propia

En primer lugar, se puede apreciar en la Figura 18 la presencia de un teléfono, este es el
perteneciente al sistema que permitia el acceso a la red del SC2N-EA hasta ahora.

Si se observan los cauces de informacion, en vez de unirse router, teléfono y switch por una
Unica conexién como hasta ahora, se unen por dos conexiones, una por la que circula la
informacion del ET y por la otra la del EA. En ninglin momento se mezcla la informaciéon de ambos
sistemas de C2. Los terminales que reciben la informacion de ambos Ejércitos (jefe de
operaciones, S-2 y S-3) llevarian conectados dos RJ-45 (uno perteneciente a la red VPN del ET,
y otro perteneciente a la red VPN del EA) provenientes del switch, y el resto que Unicamente
recibe del ET llevaria conectado un RJ45. De esta manera, se garantiza la existencia de dos
redes VPN diferentes y operables por los terminales, manteniendo cada una su propia seguridad.

4.7.4 Teléfono IP

El teléfono, modelo IP Digium D40, que se afiadiria al nodo es el usado anteriormente en el
conjunto de sistemas para operar en la red del SC2N-EA, con la salvedad de que en vez de estar
conectado directamente al cifrador y al terminal para cerrar el circuito (cifrador-teléfono-terminal),
ahora se coloca un switch entre el terminal y el teléfono (véase Figura 15). Esto no deberia ser
un problema, dado que puede configurarse el switch para establecer qué tipo de informacion
recibe y envia a través de los distintos puertos. Asi, se estableceria que los puertos X e Y reciben

26

[
[/

SN
o g

«*
74 )



LA INTEROPERABILIDAD ENTRE EL SIMACET Y EL SC2N-EA EN OPERACIONES CONJUNTAS

Jesus Izquierdo Conesa

la informacion del cifrador y del teléfono, y por el puerto Z dicha informacion se dirige al operador
de S-2.

En la Figura 17, se puede observar un ejemplo de como estaria cerrado el circuito “cifrador-
teléfono-usuario S-2” para obtener acceso a la red del SC2N-EA, asi como el flujo de informacion
en lo que a EA se refiere. El switch se configuraria de tal modo que la informacion del EA recibida
a través de los puertos nimero dos y tres, se envie y se reciba Unicamente por el puerto
diecisiete. Ademas, se configuraria para que la RAP sea enviada a los puertos trece y diecisiete,
sin posibilidad de envio de informacion por la cadena del EA.

475 SAl

El SAI presente actualmente en el nodo del SIMACET, modelo EATON Ellipse Max1500,
esta sin existencias. La presente necesidad de afiadir otro SAl al nodo para prevenir un corte
eléctrico, y la consecuente pérdida del C2 de la operacién conlleva la necesidad de adquirir un
modelo diferente y el posible desecho del existente.

Se propone como sustituto el hardware SAlI modelo EATON 9SX6KiRT, un modelo
relativamente nuevo. Este posee un total de 10 conexiones, todas ellos conectados a la bateria
interna del SAI. De potencia posee 6000VA/5400W, con la posibilidad de afiadir médulos de
bateria extra (Extra Battery module, EBM), hasta un maximo de 4. Si no se incorpora ninguin
EBM, el tiempo que puede soportar el SAl el suministro de energia, a cada uno de los 10
sistemas, seria de 57 minutos. Ahora bien, si se incorporan los 4 EBM este periodo de tiempo
aumentaria hasta los 755 minutos [15].

Al SAl irian conectados todos y cada uno de los hardware, dado que tiene 10 tomas de
corriente y tenemos 9 elementos hardware. Con esta incorporacion, en caso de apagarse el
grupo electrégeno, se conseguiria tener todos los sistemas conectados a su bateria interna, asi
como un mayor tiempo de suministro energético para no perder las capacidades de C2 de la
operacion.

Los componentes que irian conectados al SAl, en ambas propuestas serian los mismos,
dado que Unicamente se sustituyen los hardware por otros con mejores prestaciones; ademas,
se afiade el teléfono IP, el cual no requiere estar conectado al SAl dado que Unicamente se
conecta a la toma RJ-45.

4.8 Primera Solucidon

En los apartados anteriores, se han detallado los elementos imprescindibles para
interconectar ambos sistemas de C2, asi como la estructura virtual deseada.

A continuacién, se muestra la primera propuesta de las dos presentes en este TFG, con la
que se trata de proveer al Ejército de una solucién econémica y rapida al actual problema. Por
ello, la solucién se basa primordialmente en el reciclaje del mayor nimero posible de elementos
pertenecientes a ambos sistemas de C2, tanto hardware como software. También se detalla el
coste de desarrollo de esta primera solucion.

4.8.1 Arquitectura fisica

En la Figura 18 se muestra como seria la arquitectura fisica del sistema con todos los
enlaces entre los elementos hardware, una arquitectura que materializaria la uniéon de ambos
sistemas de C2, asi como la estructura virtual mostrada en el Apartado 4.6.
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Figura 18 Arquitectura fisica de la primera solucién. Fuente: elaboracién propia.

La estructura seria muy similar a la del actual nodo SIMACET de PU, con la salvedad de
gue se han cambiado tres dispositivos, ademas de, la incorporaciéon de un hardware procedente
del SC2N-EA. Asimismo, al contar ahora el nodo con dos redes VPN, el router, el cifrador y el
switch, disponen de dos conexiones cada uno. De esta manera, por una conexion circularia la
informacion del ET y por la otra la del EA (véanse los cables de color verde y azul que unen
router-cifrador-switch).

La DTU, los tres servidores, el switch de los servidores, la pantalla integrada, el cifrador, asi
como los distintos terminales de los usuarios serian los mismos modelos que los usados
actualmente en el SIMACET (véase Apartado 3.3.1.3.). Por otro lado, el teléfono también es el
mismo que el presente en el sistema que accede a la red del SC2N-EA. Por Ultimo, como se ha
explicado en el Apartado 4.7, han sido sustituidos el router, el switch, y el SAI.

4.8.1.1 Servidores

Para garantizar que el nivel de seguridad de la red del SC2N-EA no sea violado, los tres
servidores serdn los encargados de establecer los limites a los que pueden llegar los usuarios
con sus terminales. Para ello, se llevaria a cabo la configuracién de todos ellos del siguiente
modo: el servidor de aplicaciones estableceria como llega la informaciéon y cdmo la almacena
cada aplicacion para que no se mezcle lainformacion del ET con la del EA; el servidor de usuarios
dictaria qué usuarios tienen derecho a acceder a cada aplicacion, asi como a qué extensiones
de esta puede acceder; y el servidor de dominio seria el encargado de materializar la red LAN
creada.

4.8.1.2 Terminales

Con respecto a los 6 terminales necesarios, modelo HP ELITEBOOK 8460, cabe destacar
que a nivel hardware tienen lo imprescindible (véase Apartado 3.3.1.3.9) para operar las
aplicaciones necesarias.

Sin embargo, el soporte técnico del SO Windows 7 Pro finaliz6 el pasado 14 de enero de
2020, lo que conlleva que, aungue siga funcionando, es mucho mas vulnerable a los riesgos de
seguridad y virus dado que no tiene actualizaciones de seguridad por parte de la compafia
Microsoft [32].

Se propone para subsanar este gran riesgo de seguridad la modernizacién del SO del
Windows 7 Pro al Windows 10 Pro. Los requerimientos minimos del sistema son: un procesador
compatible a 1GHz minimo, una memoria RAM minima de 1GB, espacio libre en disco duro de
20GB [31], los cuales son cumplidos por el HP EliteBook 8460 [19].

Como bien se ha explicado en el Apartado 4.7.3, relativo al nuevo switch para operar con
las dos redes VPN bien diferenciadas en el nodo, se necesitard conectar dos cables RJ-45,
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provenientes del propio switch, a los terminales que requieran de la recepcion de informacioén
tanto del ET como del EA. Para ello, se necesitaria adquirir tres duplicadores de RJ-45, uno para
cada operador, que posean un extremo macho para insertar en el terminal, y 2 hembras en el
otro extremo para conectar los dos RJ-45 [37].

Por dltimo, en la Figura 19 se muestra cémo seria el flujo de informacién en lo que a
direcciones IP se refiere.

89.89.1.27 898517V

ROUTER ROUTER
MARA ARS

12847 1.XX

5

Figura 19 Configuracion de direcciones IP de los distintos router y terminales del jefe de operaciones,
CIO y CPL. Fuente: elaboracion propia.

Como se puede observar, cada router posee una determinada direccién IP, asi como el
teléfono IP del EA, proporcionada por la UTMAAA. Por otro lado, dentro del router de destino del
nodo, cada usuario se identifica con una extension de la IP del router. A modo de ejemplo, el jefe
de operaciones poseera la IP del router con la extension .1, quedando de la siguiente manera:
128.17.1.1.

Gracias a la IP de cada hardware, tanto de los router como de los terminales y el teléfono,
el switch es capaz de discriminar la informacién recibida dependiendo de cuél es la IP desde la
gue se envid la informacion. De esta manera, se puede enviar a cada usuario la informacion
correspondiente, ya sea a un usuario del ClO o del CPL, o a un terminal del ET o del EA externo
alared LAN.

4.8.2 Aplicaciones

Tanto la realizacién del Focus Group como la encuesta (véase Apartados 4.1 y 4.3), han
proporcionado un conocimiento bastante amplio sobre las opiniones de los operadores acerca
de las distintas aplicaciones que poseen ambos sistemas de C2.

Con respecto a las aplicaciones geogréficas, de la encuesta se puede destacar que los
operadores del SIMACET califican ANTARES con una puntuacion media de 4,1/5, y los
operadores de la red del SC2N-EA, asi como el operador de S-3 y el jefe de operaciones, califican
al ICC-NATO con una puntuacion de 5/5. Sin embargo, ANTARES no puede representar las
trazas aéreas de la RAP, ni permite cargar los documentos ACO y ATO (imprescindibles para el
C2 de la UDAA), mientras que ICC-NATO no ofrece la posibilidad de posicionamiento de las
unidades del ET, ni de introduccion de datos de personal o logistica presentes en la operacién
(imprescindible para el C2 de las unidades del ET). Y, por otro lado, ICC-NATO no es capaz de
llevar a cabo ninguna tarea relativa al C2 del ET.

Por lo tanto, es necesaria la sustitucion de ANTARES (utilizada en SIMACET) y de ICC-
NATO (en SC2N-EA) por una nueva aplicacion que englobe todas las capacidades anteriores.

En base a los resultados obtenidos en la encuesta del Apartado 4.3 y a los analisis DAFO
realizados en el Apartado 4.4, la aplicacién geografica mas adecuada para esta primera
propuesta es TALOS Tactico.
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Cabe destacar que, haciendo referencia a los requerimientos del sistema para poder operar
esta aplicacion, el terminal HP EliteBook 8460 relne las caracteristicas necesarias (véase
Apartado 4.4).

Se detallan también las aplicaciones a las que tendra acceso cada operador para ejercer un
correcto C2:

e El jefe de operaciones y S-3 tendrian acceso a TALOS Tactico (ET y EA), JCHAT (ET),
Outlook (ET), XoMail (ET), Sharepoint (ET) y JEMM (ET). Con la salvedad de que
Unicamente podran recibir informacion del EA, y enviar y recibir del ET.

e S-2 tendria acceso Unicamente a las aplicaciones de mensajeria, tanto para enviar como
recibir informacion: JCHAT (ET y EA), Outlook (ET y EA), XoMail (ET y EA), Sharepoint (ET)
y JEMM (ET y EA).

e S-1y S-4tendrian acceso, tanto para recibir como enviar informacién a TALOS Tactico (ET),
JCHAT (ET), Outlook (ET), XoMail (ET), Sharepoint (ET) y JEMM (ET).

Haciendo referencia a la seguridad en la informacion, no habria problema ante la posibilidad
de violar la seguridad de la red del SC2N-EA, dado que el servidor de usuarios es el encargado
de establecer los permisos que tiene cada usuario en cada aplicacion.

Con respecto a las aplicaciones de mensajeria, en la encuesta, los operadores de SIMACET
y de la red del SC2N-EA otorgan una calificacién de entre cuatro y cinco a las aplicaciones de
mensajeria JCHAT, Outlook y XoMail. Estos resultados junto con las conclusiones del Focus
Group conducen a mantener en el sistema las tres aplicaciones de mensajeria, con las mismas
funciones que presentaban hasta ahora.

Ademas, también se ha hecho referencia a la necesidad de una aplicacion de mensajeria
en la que se puedan intercambiar mensajes con ambos ejércitos. Dado que los dos sistemas de
C2 poseen las mismas aplicaciones (JCHAT, Outlook y XoMalil), la solucion propuesta es
reutilizar los tres softwares, con la salvedad de que habria que conseguir que el terminal de S-2
pueda enviar y recibir mensajeria de ambos Ejércitos. Esto no seria un problema, dado que
Unicamente habria que asignar los permisos correspondientes a esas aplicaciones para que
permitan el envio y recepcion de informacién de ambos Ejércitos en las mismas aplicaciones.

JEMM y Sharepoint han obtenido en la encuesta calificaciones de entre tres y cuatro, pero
teniendo en cuenta el informe final del Focus Group, se llega a la conclusién de que son aptas
para realizar sus funciones especificas y se mantienen en esta propuesta, con la salvedad de
que el usuario de S-2 tendrda la posibilidad de utilizar JEMM con ambos ejércitos, y Sharepoint
Unicamente con el ET.

4.8.3 Coste

El coste que conllevaria el desarrollo de esta primera propuesta seria de 10.405,34€. En el
Anexo F se puede ver un desglose detallado del mismo.

Con este gasto se consigue materializar la interoperabilidad de ambas redes de C2, pero
no asi conseguir un sistema lo mas eficiente posible para llevar a cabo el C2 de la operacion de
una UDAA.

4.9 Segunda Solucion: SIMACTA

Una vez conocida la primera solucién, se va a presentar la segunda propuesta de este
trabajo, basada en la creacion de un nuevo sistema de C2. Este ha sido nombrado como
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SIMACTA, cuyas siglas significan: Sistema de Informacion para el Mando y Control Tierra Aire.

A diferencia de la anterior propuesta, su desarrollo conllevaria un largo periodo de tiempo,
ademas de un gran desembolso econémico, mucho superior a la primera solucion.

El nodo SIMACTA de PU tendria la misma arquitectura fisica que su predecesor, pero con
la mayoria de los sistemas hardware de Gltima generacion. Su arquitectura virtual seria la misma
que se present6 en el Apartado 4.6, mientras que las aplicaciones utilizadas para ejercer el C2
serian renovadas en su mayor parte (excepto tres de ellas, que seran reutilizadas).

La realizacion del Brainstorming (apartado 4.2) permitio recabar un considerable nimero de
ideas sobre las necesidades y requisitos de cara a la implementacion de un sistema de C2 que
englobase a los anteriores. Ademas, la encuesta (véase Apartado 4.3) también ayudd
considerablemente.

En los siguientes apartados se detalla cémo seria la arquitectura fisica del nodo de PU del
SIMACTA, asi como una explicaciéon de cada uno de los hardware que lo integrarian y sus
aplicaciones, que permitirian ejercer de manera eficiente el C2 de la UDAA.

Por ultimo, se detalla el coste que conllevaria el desarrollo de este nuevo sistema de C2.

4.9.1 Arquitectura fisica

La Figura 20 muestra como seria la arquitectura fisica del nodo SIMACTA de PU.

= ER i

CONFISURABOR

SERVIDOR
DOMINID

SERVIDOR
USUARIOS

APLICAGIONES

Figura 20 Arquitectura f|S|ca del nuevo nodo SIMACTA de PU. Fuente: elaboracion propia.

Por un lado, como bien se ha explicado en el Apartado 4.7.: se ha afiadido el teléfono IP del
anterior conjunto de elementos que permitian el acceso a la red del SC2N-EA, el cifrador se
mantiene en el SIMACTA; y el router, el switch y el SAl han sido sustituidos, tanto para conseguir
la independencia de la red VPN correspondiente al ET, de la red VPN del EA, como para
conseguir el suministro energético ininterrumpido tan necesario para el correcto C2.

Por otro lado, se han reciclado del SIMACET la DTU y el switch de servidores, dado que,
realizan sus labores eficientemente y no tienen sistemas sucesores con mejores prestaciones.

4.9.1.1 Servidores

En los actuales sistemas, los tres servidores necesarios (uno para el servidor de dominio,
un segundo para el de aplicaciones y el Ultimo para el servidor de usuario), son el modelo Dell
PowerEdge 210 Il. Este modelo ha realizado de manera muy eficiente su labor, pero hoy en dia
esta ya descatalogado. Por ello, se propone la adquisicién del modelo Dell PowerEdge R 350,
que aporta un plus de seguridad a la red virtual creada, manteniendo unas caracteristicas
similares al anterior [9].

De manera analoga a la primera propuesta, estos tres servidores deberian ser configurados

31

[

>

r
&)

A,
“
[
T



LA INTEROPERABILIDAD ENTRE EL SIMACET Y EL SC2N-EA EN OPERACIONES CONJUNTAS

Jesus Izquierdo Conesa

de igual forma para garantizar que el nivel de seguridad de la red del SC2N-EA no es violado
(Apartado 4.8.1.1).

4.9.1.2 Pantallaintegrada

La pantalla integrada, modelo Cyberview N-1417, debido a que es un modelo descatalogado
en la actualidad [23], se sustituye por el modelo CyberView N119. Se trata de un monitor LCD
de 19”, con teclado y un panel tactil, con el que se configura todo lo relativo a los servidores de
aplicaciones, dominio y usuario, asi como el switch de servidores. De esta manera, ademas, se
mejoraria la capacidad de visualizacion y configuracion del nodo [25].

4.9.1.3 Terminales

Como se ha podido observar en el informe final del Brainstorming y del Focus Group (véanse
Apartados 4.1 y 1.2), los componentes que integran los terminales son la mayor limitacién que
presentan los sistemas de C2. Los especialistas destacaron que la falta de velocidad de
procesamiento y la lentitud del sistema era debida tanto a la baja capacidad de memoria RAM
como al procesador.

Ademas, en los resultados de la encuesta (véase Anexo E) se puede apreciar que los
operadores calificaron con una puntuacion media de 1,66/5 el procesador de los terminales,
también con un 1,66/5 la memoria RAM, con un 2,58/5 la memoria interna, y con un 2,41/5 el
sistema operativo (SO) presente en los terminales.

El modelo HP ELITEBOOK 8460 es el utilizado hasta ahora (véase Apartado 3.3.1.9.), pero
debido a la necesidad de unas especificaciones técnicas, acordes a las necesidades de velocidad
de procesamiento de informacion y para poder hacer frente a las necesidades del C2 de una
UDAA, es necesaria su sustitucion.

El modelo propuesto es el HP ELITEBOOK 840 G8, que posee un procesador Intel-Core i7
de 113Generacion, una memora RAM de 16 GB, un disco duro HDD de 512GB y una tarjeta
gréfica Intel Iris Xe, con un SO modelo Windows 10 Pro [20]. Con las prestaciones presentes en
este terminal todas las debilidades que presentaba su antecesor serian subsanadas,
garantizando esa velocidad en el procesado de datos para un C2 rapido y efectivo.

Nétese que las versiones seleccionadas para todos los hardware del terminal no son de
Ultima generacion, sino de una anterior. Esto se hace para asegurar que tanto el SO como los
hardware que componen SIMACTA presenten un rendimiento estable y testeado, sin posibles
conflictos en sus capacidades de respuesta. Por lo tanto, para SIMACTA se dispondra de medios
de Ultima generacion en lo que a estabilidad y seguridad en su respuesta se refiere.

Por ultimo, al igual que en la anterior solucion, dado que los terminales Unicamente poseen
una hembra de RJ-45, se necesitaria adquirir tres duplicadores de RJ-45, uno para cada
operador (jefe de operaciones, S-2y S-3) [37].

4.9.2 Aplicaciones

De los resultados obtenidos en el Brainstorming (Apartado 4.2) y en la encuesta (Anexo E)
se concluye que es totalmente necesaria la creacidn de una nueva aplicacion para la explotaciéon
del sistema geografico. También es imprescindible contar con una aplicacion de intercambio de
mensajeria, tanto formal como informal, y de documentos, entre el ET y el EA.

Por otro lado, se mantendran aplicaciones como XoMail, Sharepoint o JEMM, que no se
utilizan tan frecuentemente y realizan sus funciones satisfactoriamente.
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4.9.2.1 JADTAGES

El nuevo software propuesto para la explotacion de un sistema de informacion geogréafico
por el SIMACTA ha sido apodado como: Sistema Geogréfico Tactico de Defensa Aérea Conjunta
(JADTAGES: Joint Air Defense Tactical Geographic System).

Mediante el nuevo software se pretende reunir todas las capacidades presentes de sus dos
predecesores: ANTARES e ICC-NATO. Debera ser capaz de presentar en un mapa geografico
toda la informacion que llegue del ARS, la RAP, asi como mostrar las posiciones de las unidades
del ET. Para ello la interfaz del sistema, a modo de capas superponibles, mostrara tres
posibilidades de visualizacion de la informacién: visualizar Gnicamente la RAP, visualizar la
posicion de las unidades del ET, o la visualizacion de ambas capas a la vez.

JADTAGES debera ofrecer la posibilidad de realizar un estudio del terreno, que facilitaria la
labor del personal de S-3 y del jefe de operaciones. Con esta extension se puede conocer cual
es el estado del terreno para determinar si es accesible a las unidades, o si por el contrario es
necesario buscar un itinerario o asentamiento diferente. Ademas, permite al operador de S-4
realizar un planeamiento adecuado para llevar a cabo el abastecimiento logistico al personal de
la operacion. Con respecto al operador de S-1, la nueva aplicacion debera tener la posibilidad de
introducir toda la informacion relevante al personal presente en la operacion.

Ademas, debera ser capaz de leer los documentos ATO y ACO, dado que, sin estos, no se
podria determinar por procedimiento si una nave es amiga, enemiga o desconocida.

Las funciones nombradas anteriormente equivalen a las especificaciones minimas que
debera reunir el JADTAGES. Si falta alguna de ellas, no se podria llevar a cabo el C2 de la UDAA.

Tanto en el Brainstorming como en la encuesta se propuso una funcién extra, considerada
beneficiosa por parte de todos los operadores: la incorporacién de una extension destinada a la
deteccion de la sefial GPS. De esta manera, el sistema geo-posicionaria a las unidades o
sistemas de armas, que dispongan de dispositivo GPS, automaticamente en el sistema.

JADTAGES estara presente en los terminales de los operadores S-1, S-3, S-4 y del jefe de
operaciones. Ademas, cada uno de ellos tendra permisos diferentes: S-1 y S-4 Unicamente
operaran con la capa relativa a las unidades del ET, y el jefe y S-3 tendran permitida ademas la
recepcion de la RAP.

Es importante destacar que con esta aplicacion no se violaria la seguridad que posee la red
del SC2N-EA de “NATO secret” dado que, como se ha podido observar a lo largo de este
apartado, en ningin momento se mezcla la informacion, estando diferenciada en capas una vez
entra en el terminal por el RJ-45.

4.9.2.2 MIXCHAT

MIXCHAT hace referencia a Mixed Chat, o lo que en espafiol significa: chat mixto. Es un
software de nueva creacion, con el que se pretende conseguir los siguientes objetivos de
mensajeria: interconexion entre el EA y el ET para enviar y recibir mensajeria; posibilidad de
comunicacion mediante un chat informal individual o en grupo; posibilidad de comunicacién
mediante mensajeria formal; y capacidad de envio y recepcion de archivos en distintos formatos
por medio de cualquier chat de la plataforma, ya sea formal o informal.

MIXCHAT dara al operador la posibilidad de, utilizando una Unica aplicacion, dialogar
informalmente en una interfaz tipo “WhatsApp”, de forma privada o en grupo, asi como el
intercambio de mensajeria formal mediante un formato similar al de Outlook.

Ademas, permitira el intercambio de archivos, siendo aceptados un amplio abanico de
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formatos como: Word, Excel, PDF, PowerPoint, JPEG, MP3, MP4, etc. Haciendo referencia a la
mensajeria formal, también permitira enviar y recibir archivos en los formatos recién citados, con
la salvedad de que existird un limite de peso del archivo.

Todos los operadores del CIO y el CPL, asi como el jefe de operaciones, tendran este
software instalado en sus terminales, con la salvedad de que al igual que JADTAGES, cada uno
poseera unos permisos de envio y recepcion de informacién diferente. De este modo, S-2 sera
el tnico con los permisos pertinentes para el intercambio de mensajeria con el escalon superior
del EA, asi como, con el del ET. El resto Gnicamente tendra permitido el flujo de informacion con
el ET.

Al igual que JADTAGES, MIXCHAT tampoco violaria la seguridad de la red del SC2N-EA,
porque la informacién llegaria a S-2 por cauces diferentes, siendo diferenciada al llegar y
recogido cada flujo por separado. A la hora de recibir y enviar, aunque se envien mensajes a los
dos Ejércitos a la vez, cada mensaje llevara asignada una IP o direccidn de correo electrénico,
por lo que seguira su camino sin entremezclarse.

4.9.2.3 XoMail

XoMail ya esta presente en los sistemas de C2 tanto del ET como del EA, permitiendo el
envio y recepcién de informacién sensible con distintos niveles de seguridad. Es un software de
especial seguridad, usado Gnicamente para el propésito descrito.

En el nuevo C2 continuara estando presente, con la salvedad de que S-2 accedera a un
XoMail con permiso para el intercambio de documentacion sensible con ambos Ejércitos,
mientras que el resto de personal dispondra del mismo XoMail, pero con permiso Unicamente
para el intercambio de informacidn con el ET. Con respecto a la seguridad en la informacién de
ambos Ejércitos, esta aplicacidn estaria configurada de igual forma que MIXCHAT.

4.9.2.4 Sharepoint

La nueva aplicacion MIXCHAT permitira el intercambio de archivos. A pesar de esto, se
mantendra en el nodo SIMACTA la aplicacion SHAREPOINT. La diferencia radica en que este
software permite cargar en una nube un archivo para que otros usuarios puedan visualizarlo,
manipularlo y modificarlo quedando guardado en esa nube todo cambio realizado.

Este software lo poseeran todos y cada uno de los usuarios del nodo del SIMACTA en el
ambito del ET, sin la posibilidad de que S-2 lo utilice en el ambito del EA (en esta red S-2 no usa
esta aplicacion).

4.9.25 JEMM

Esta es la Unica aplicacion disponible hoy en dia destinada a la creacion y seguimiento de
incidencias, dentro de los sistemas de C2. Como ha realizado sus cometidos con satisfaccion,
se considera apropiado volver a utilizarla en el nuevo sistema.

Cabe destacar que el operador de S-2 sera el Gnico que poseera los permisos para operar
esta aplicacién tanto cuando del EA se trate como del ET, para ello tendra dos pestafias bien
diferenciadas, una de cada Ejército para garantizar la seguridad en la informacion necesaria.

4.9.3 Coste

El coste que conllevaria el desarrollo de este nuevo sistema de C2, SIMACTA, seria de
aproximadamente 234.780,00€. En el coste se incluyen tanto los nuevos elementos hardware,
como el desarrollo de los dos softwares que tendrian que ser desarrollados, JADTAGES y
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MIXCHAT. En el Anexo G se encuentra desglosado todo el coste que conllevaria el desarrollo
de SIMACTA.

El coste de los diferentes hardware se ha hallado de las diferentes paginas web de venta
oficiales de los productos.

El coste de desarrollo de los softwares JADTAGES y MIXCHAT se fija en un valor de
100.000€ cada uno. Tomando como referencia que el precio del desarrollo de un software
personalizado varia entre los 400€ y los 120.000€, se ha considerado el valor anterior debido a
la complejidad que conlleva, se trata del desarrollo de un software con alto nivel de seguridad e
interconexidn con otros softwares, asi que su coste seria muy alto.

Con esta Ultima propuesta, se consigue materializar la interoperabilidad de ambas redes
de C2, ademas de la perfecta integracion de toda la informacion recibida de ambos Ejércitos,
facilitando en gran medida el C2 de una UDAA.

4.10 Metodologia AHP

Para determinar qué propuesta de solucién es la 6ptima para obtener la interoperabilidad
del C2 entre el ET y el EA, se utiliza el proceso analitico jerarquico (Analytic Hierarchy Process,
AHP), desarrollado por Thomas L. Saaty [41]. Es un método multicriterio disefiado para resolver
problemas complejos con mltiples criterios. Para que el método sea satisfactorio, requiere que
quien toma las decisiones proporcione evaluaciones subjetivas respecto a la importancia relativa
de cada uno de los criterios y que especifique su preferencia con respecto a cada una de las
alternativas de decision. El resultado del AHP es una jerarquizacion de prioridades que muestran
la preferencia global de cada una de las alternativas de decision [16, 21].

La metodologia AHP es una técnica que se utiliza ante la imposibilidad de cuantificar
algunas caracteristicas de los sistemas, como puede ser la viabilidad de llevar a cabo un
proyecto. Mediante este método se permite asignar una medida cuantitativa a esas
caracteristicas que se quieren analizar. Se usa habitualmente en la toma de decisiones de las
empresas y organizaciones, cuando necesitan elegir entre varias alternativas posibles [44].

Se ha elegido este método de decision multicriterio para encontrar cual de las dos soluciones
presentadas en este TFG es la mas apropiada para unir la red del SC2N-EA al SIMACET, dado
que ambas satisfacen las necesidades de los operadores, pero hay diferencias significativas
entre los distintos aspectos que dan lugar a su desarrollo 0 mantenimiento. Para llevar a cabo el
método AHP se han seguido las siguientes fases mostradas en la Figura 21.

Figura 21 Fases en el desarrollo del método AHP. Fuente: elaboracién propia a partir de [34].

A continuacion, se detalla la ejecucion de las cuatro fases anteriores.

1. Primera etapa: Presentacion del problema

El objetivo de esta primera etapa del método AHP es presentar el problema a debatir en la
toma de decisiones, en este caso, la eleccion de una de las soluciones propuestas para conseguir
lainteroperabilidad del SIMACET y la red del SC2N-EA [21].

La obtencién de los criterios y subcriterios se ha basado en los informes finales del Focus
Group y del Brainstorming (véanse Apartados 4.1 y 4.2), asi como en los resultados de la
encuesta (véase Apartado 4.3).
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El problema en cuestion ha sido representado en un diagrama de arbol (véase Figura 22),
donde se pueden observar tanto los criterios de decision, como sus propios subcriterios.

HARDWARE INTEGRAGION comPLENIDAD | naroware |

[ SOFTWARE SOFTWARE ]

[ =

VELOCIDAD
DECISION

s |

Figura 22 Diagrama de arbol de decision del método AHP. Fuente: elaboracién propia.

La celda superior corresponde al fin que se quiere conseguir, mientras que las dos inferiores
corresponden a las dos soluciones propuestas para alcanzar ese fin. Por otro lado, la segunda
fila de celdas (de arriba hacia abajo) corresponde a los criterios que se evallan para llevar a
cabo la decisién, y las celdas de color més claro, son los subcriterios.

» Criterio Técnico. Este criterio esta relacionado con los aspectos técnicos necesarios en el
sistema, asi como la viabilidad de materializar las propuestas de interoperabilidad entre
sistemas. Hace referencia a la importancia que tienen los elementos tanto hardware como
software para mantener los niveles de seguridad de cada red de C2.

o Hardware. Este subcriterio hace referencia a la importancia o necesidad de renovar los
elementos hardware para mantener los niveles de seguridad de ambas redes de C2.

o Software. Este subcriterio hace referencia a la importancia o necesidad de renovar los
elementos software para mantener los niveles de seguridad de ambas redes de C2.

» Criterio Tactico. Este criterio esta relacionado con la importancia que tienen los aspectos
tacticos, necesarios en el sistema para llevar a cabo el C2 de la UDAA de forma eficiente.

o Integracion. Este subcriterio hace referencia a la importancia que tiene la integracién de
la informacién proveniente del C2 de ET como del C2 del EA en un Unico sistema.

o C2. Este subcriterio hace referencia a la importancia que tiene que el C2 de la operacion
de la UDAA se pueda hacer de la manera mas eficiente posible.

o Velocidad de decision. Este subcriterio hace referencia a la importancia que tiene que
el sistema posea una velocidad suficiente para que la toma de decisiones sea rapida.

» Criterio Mantenimiento. Este criterio esta relacionado con la importancia que tiene el
mantenimiento a la hora de desarrollar las propuestas.

o Complejidad. Este subcriterio hace referencia a la importancia de la complejidad para
llevar a cabo las tareas de mantenimiento.

o Coste. Este subcriterio hace referencia a la importancia del coste del mantenimiento.

» Criterio Coste. Este criterio esta relacionado con la importancia que se le da al coste a la
hora de desarrollar las propuestas.

o Hardware. Este subcriterio hace referencia a la importancia que se le asigna al coste de
los elementos hardware.

o Software. Este subcriterio hace referencia a la importancia que se le asigna al coste del
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desarrollo de aplicaciones nuevas.

2. Segunda Etapa. Evaluacion de los criterios de valoracion

Una vez obtenidos los criterios y subcriterios, se procede a la valoracion de estos. Esta
valoracion es necesaria dado que no todos los criterios/subcriterios tendran la misma importancia
para los expertos. Por ejemplo, unos considerardn mas importante conseguir unos buenos
aspectos tacticos, que mejoren considerablemente el C2, que mantener la seguridad técnica.

Para evaluar los criterios/subcriterios se ha contado con la participacion de los seis
operadores pertenecientes al ClIO y CPL (jefe de operaciones, S-1, S-2 del SIMACET, S-2 de la
red del SC2N-EA, S-3 y S4) de la bateria de plana del GAAA 1/73 que dirigen el combate en
tiempo no real de una UDAA. Para ello,

Se han realizado dos cuestionarios, donde en el primer cuestionario se evalla cada criterio
y subcriterio haciendo comparaciones por parejas (véase Anexo ), cuyos resultados se
encuentran en el Anexo K. En el segundo cuestionario se evallan las dos propuestas en base a
cada subcriterio de cada criterio (véase Anexo J), cuyos resultados se encuentran en el Anexo
L.

Todos los criterios/subcriterios son medidas cualitativas, y para que sean medibles de forma
cuantitativa y poder determinar cual de las dos propuestas es la mejor opcién, se ha utilizado la
escala de Saaty (véase Tabla 2). Como se puede apreciar en la Tabla 2, mediante la escala de
Saaty se valoran dos criterios, A y B. Si se le asigna por ejemplo un valor de 5 al criterio A, al
criterio B se le asignaria el inverso, 1/5. Esta escala ha sido suministrada, al igual que la
encuesta, al personal participante para valorar las diferentes preguntas acerca de la comparacion
de los criterios y subcriterios.

Tabla 2 Escala de Saaty. Fuente: [41y 45].

VALOR DEFINICION COMENTARIO
1 Igual importancia Ay B tienen la misma importancia
3 Importancia moderada A es ligeramente mas importante que B
5 Importancia grande A es méas importante que B
7 Importancia muy grande A es mucho mas importante que B
9 Importancia extrema A es extremadamente méas importante que B

La Tabla 3 muestra un ejemplo de la encuesta realizada para la comparacion de dos
criterios. La manera de proceder seria: marcar con una “X” a la derecha del criterio/subcriterio
elegido, y posteriormente en el hueco en blanco, de la columna “VALOR”, asignar la valoracion
correspondiente, en base a los valores de la Escala de Saaty (véase Tabla 2).

Tabla 3 Ejemplo de tabla del cuestionario.

[ COMPARACION [ CRITERIO | [ CRITERIO | [ VALOR |
| Compare el criterio Técnico con el Tactico: | Técnico | | Téactico | | 3

Una vez obtenidos los valores del cuestionario (véase Anexo K) relativo a la comparacion
entre criterios y subcriterios, se llevdé a cabo un método cualitativo (véase Anexo H) para
conseguir un resultado final en base a los valores cualitativos de cada una de las respuestas de
cada uno de los operadores. Una vez conseguidos estos resultados finales, se introdujeron los
datos en el programa AHP elaborado por el Teniente Coronel D. Carlos L. Ruiz Lépez, el cual
nos proporciona las matrices de comparacion de criterios con sus pesos correspondientes (W)
(véase Tabla 4) [45].

Tabla 4 Matriz de resultados de la comparacion de criterios.

TECNICO TACTICO

CRITERIOS

MANTENIMIENTO |

TECNICO 1 3 9 3 0,51
TACTICO 1/3 1 7 3 0,29 0,0658

MANTENIMIENTO 1/9 17 1 1/5 0,04

COSTE 1/3 1/3 5 1 0,16
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Como se puede observar en la Tabla 4, los criterios Técnico y Tactico obtienen los mayores
pesos, con un 51% y un 29% respectivamente. A estos dos le sigue el Coste con un 16%, y por
ultimo el Mantenimiento con un 4%. Como conclusion, se puede apreciar que los operadores han
dado una mayor importancia a conseguir que el sistema sea capaz de mantener los niveles de
seguridad de cada sistema de C2, por encima de los aspectos técnicos que proporcionan las
capacidades de conduccioén de la operacién, y muy por encima del coste. Por lo tanto, los
expertos consideran que, si no se pudieran mantener los niveles de seguridad necesarios,
seguramente no se podria llevar a desarrollo las propuestas.

La Razo6n de Inconsistencia (RI) (véase Tabla 4) es un coeficiente, calculado en cada tabla
de comparaciones, que informa del grado de coherencia o incoherencia presente en los valores
asignados a la importancia de cada criterio, subcriterio o propuestas. Saaty establecié que el
valor de la RI debe de estar por debajo del 10%, de este modo se garantiza la coherencia del
analisis realizado. En este caso, adquiere un valor de 0,0658 (6,58%), inferior al valor umbral
establecido por Saaty, por lo que se puede continuar con el estudio dada su coherencia
[21,41,45]. Cabe destacar, que cuando los valores de la matriz son todo 1, o cuando la matriz es
2x2 (Gnicamente hay dos elementos a comparar), el valor de Rl sera de 0.

De manera analoga, se comparan los subcriterios. La tabla 5 muestra la tabla
correspondiente a la comparacion entre subcriterios del criterio Técnico. En el Anexo H se
pueden consultar las tablas correspondientes al resto de criterios.

Tabla 5 Matriz de resultados de la comparacion entre los subcriterios del criterio Técnico.

TECNICO
HARDWARE
SOFTWARE

HARDWARE SOFTWARE | PESO(W) RI

3. Terceraetapa: Evaluacion de alternativas

En este paso, se realizan tantas tablas o matrices como subcriterios haya en cada criterio,
donde en cada matriz se lleva a cabo la comparacion entre las alternativas con respecto al
subcriterio en cuestion. Para ello, se ha realizado otro cuestionario a los mismos operadores
(véase Anexo J), cuyos resultados finales obtenidos del método cualitativo seguido (Anexo H) se
encuentran en el Anexo L.

Este segundo cuestionario es muy similar al anterior, con la salvedad de que para
contestarlo los operadores deberan conocer cuales son las dos propuestas a comparar (unién
de ambos sistemas y SIMACTA). En el cuestionario, previo a las preguntas, se detalla cuales
son las dos propuestas, asi como los criterios y subcriterios a evaluar, los cuales también se
detallan en el Anexo H.

Las Tablas 6 y 7 muestran las matrices obtenidas de la comparacién de los subcriterios del
criterio TActico. Las tablas correspondientes al resto de criterios se incluyen en el Anexo H.

Tabla 6 Matriz final con los resultados de la comparacion del subcriterio Hardware, del criterio Técnico,
con ambas propuestas.

HARDWARE UNION SISTEMAS
UNION SISTEMAS

SIMACTA

Tabla 7 Matriz final con los resultados de la comparacion del subcriterio Software, del criterio Técnico, con
ambas propuestas.

SOFTWARE

UNION SISTEMAS
SIMACTA
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4. Cuarta etapa: Jerarquizacién de alternativas

Finalmente, después de todos los pasos anteriores, en la cuarta y Ultima etapa, se determina
cual de las dos propuestas es la Optima. Para discriminar la mejor propuesta se relne toda la
informacion, relativa a los pesos de la segunda etapa (valoracion de los criterios de evaluacion)
y de la tercera etapa (evaluacion de alternativas) en una tabla para la toma de la decision, como
se puede apreciar en la Tabla 8.

Tabla 8 Matriz final con los resultados de la aplicacion del método AHP.

CRITERIOS/ SUBCRITERIOS PESOS (W) UNION DE SISTEMAS SIMACTA
TECNICO 0,51 0,47 0,53
HARDWARE 0,87 0,50 0,50
SOFTWARE 0,13 0,25 0,75
TACTICO 0,29 0,29 0,71
INTEGRACION 0,33 0,25 0,75
Cc2 0,33 0,50 0,50
VELOCIDAD DECISION 0,33 0,13 0,87
MANTENIMIENTO 0,04 0,25 0,75
COMPLEJIDAD 0,25 0,25 0,75
COSTE 0,75 0,25 0,75
COSTE 0,16 0,88 0,12
HARDWARE 0,83 0,87 0,13
SOFTWARE 0,17 0,90 0,10
RESULTADO 0,47 0,53

4.10.1Interpretacion de resultados

Al observar la Tabla 8, la columna de pesos muestra que el criterio principal y mas
importante es el Técnico, con un peso del 51%. El siguiente criterio con mas peso es el Tactico
con un 29%. Estos resultados son ldgicos por diversos motivos: en primer lugar, porque la
seguridad en las redes a nivel OTAN es lo més importante a la hora de materializar la
interoperabilidad de ambos sistemas; en segundo lugar, porque los elementos hardware y
software que presentan las propuestas deben de permitir esa seguridad.

El hecho de que el segundo criterio sea el Tactico es totalmente licito, dado que la
interoperabilidad de ambos sistemas de C2 debe dar como resultado esa integracién de
informaciones, un C2 eficaz y una velocidad en la toma de decisiones.

Por ultimo, se puede destacar que los operadores han considerado que tanto el
mantenimiento como el coste son criterios menos importantes que el conseguir una seguridad y
un C2 efectivo.

En la Tabla 8 también se recogen los resultados de la comparacion entre ambas propuestas.
Se puede apreciar como la propuesta “SIMACTA” ha quedado por encima de la propuesta “Unidn
de sistemas” por la minima, con 53% y un 47% respectivamente.

De esta manera, podemos finalizar concluyendo que, en funcién de los resultados obtenidos
a través del método AHP, la propuesta mas apropiada para llevar a cabo la interoperabilidad
del SIMACET y de la red del SC2N-EA es el desarrollo de un nuevo sistema de C2, apodado
como SIMACTA (Sistema de Informacion para el Mando y Control Tierra Aire).

5 Conclusiones

Con este trabajo se han conseguido aportar dos propuestas con las que mejorar el mando
y control en tiempo no real de los puestos de mando de una UDAA.

Para presentar las dos posibilidades, se ha realizado un estudio de las capacidades y
limitaciones que presenta el mando y control en tiempo no real de un puesto de mando de una
UDAA. Por otro lado, se han determinado las capacidades y limitaciones presentes en el
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SIMACET y en el SC2N-EA, para después determinar como subsanarlas.

Las dos propuestas presentadas consiguen el objetivo principal de este TFG, la
interoperabilidad de ambos sistemas de mando y control. Sin embargo, no aportan las dos las
mismas capacidades, pues la propuesta basada en la creacién de un nuevo sistema de mando
y control consigue integrar perfectamente ambos sistemas, ademas de conseguir una velocidad
de procesamiento con una consecuente velocidad en la toma de decisiones muy superior a la
primera propuesta.

Cabe destacar, que para que se lleven a cabo cualesquiera de las dos soluciones, seria
necesario que la nueva topologia/estructura de red sea homologada por ambos ejércitos. De esta
manera, tanto el ET como el EA darian el visto bueno a las propuestas, habiendo realizado un
estudio minucioso sobre el mantenimiento de la seguridad, tanto “NATO confidential” como
“NATO secret” del ET y del EA, respectivamente.

El método multicriterio AHP, ha permitido determinar, gracias a los cuestionarios rellenados
por los operadores del SIMACET y del SC2N-EA, cual de las dos propuestas es la adecuada
para llevar a desarrollo, determinando que deberia de ser la segunda propuesta, la creacién de
un nuevo sistema de mando y control, apodado como SIMACTA (Sistema de Mando y Control
Tierra Aire).

6 Lineas Futuras

La interoperabilidad del sistema de Mando y Control del Ejército de Tierra y del sistema de
Mando y Control del Ejército del Aire, es uno de los puntos recogidos en el archivo “Tendencias
2018-2019. Volumen 11", de uso oficial, creado por el Mando de Adiestramiento y Doctrina.

En este documento se recogen todas las tendencias futuras que tiene la Atrtilleria,
relacionadas con el concepto “Fuerza 35"%°, En lo que a C2 de una DAA se hace referencia a
conseguir para el afio 2035 una “capacidad de integracién del sistema de C2 de la defensa aérea
y de la organizacién operativa terrestre. Para ello seria necesario que el sistema de Mando y
Control terrestre (SIMACET), y aéreo (SC2N-EA) sean interoperables y compartan informacion,
tanto las acciones de DAA como la gestion del espacio aéreo.” [30]

Ademas, de igual modo, se quiere conseguir una interoperabilidad de los sistemas de C2
espafioles con los sistemas de C2 de otros ejércitos extranjeros. [30]

Los resultados recogidos en este trabajo proporcionan una primera fase para conseguir
dicha interoperabilidad. Las lineas futuras, en base a las perspectivas de “Fuerza 35”, son:

e Mantener los niveles de seguridad de todos y cada uno de los sistemas de C2 que
intervengan.

e Conseguir que el C2 mejore considerablemente, tanto en integracion de la informacion
como en velocidad de decision.

e Lograr una interoperabilidad con los sistemas de C2 de los paises de la OTAN para
mejorar asi considerablemente la defensa del espacio aéreo de la alianza.

20 “Fuerza 35" es la solucién del ET para dar respuesta al proceso de planeamiento militar que lidera el Jefe de Estado
Mayor de la Defensa (JEMAD), con la finalidad de mantener unas Fuerzas Armadas eficaces y proporcionadas al nivel
de ambicion establecido. [13]
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ANEXOS

ANEXO A. HPS y SHPS

“La habilitacion personal de seguridad (HPS) es la resolucion positiva de la Agencia Nacional
para la Proteccién de la Informacién Clasificada (ANPIC) por la que, en nombre del Gobierno del
Reino de Espafia, reconoce formalmente la capacidad e idoneidad de una persona para tener
acceso a la informacién clasificada en el ambito y grado autorizado, al haber superado el proceso
de investigacion de seguridad y haber sido concienciado en el compromiso de reserva que
adquiere y en las responsabilidades que se derivan de su incumplimiento, resolucién que se
materializa en un documento firmado por la ANPIC.” [43]

Hay distintos tipos de HPS, clasificadas segun el tipo y el grado que posea, donde el tipo
corresponde al ambito al que pertenece la informacion (OTAN, UE, NACIONAL), y el grado
corresponde a la méxima clasificacién de la informacion a la que se le habilita el acceso con una
HPS determinada. De este modo, en la Tabla 9 se pueden apreciar los distintos tipos y grados
de las HPS, asi como sus equivalencias entre los tipos.

Tabla 9 Diferentes tipos y grados de la informacion clasificada, y sus equivalencias. Fuente: elaboracion
propia a partir de CNI [43].

NACIONAL UNION EUROPEA (UE OTAN
Secreto UE top secret Cosmic top secret
Reservado UE secret NATO secret
Confidencial EU confidential NATO confidential
Difusion limitada EU restricted NATO restricted
Sin clasificar EU sensitive information NATO unclassified

Toda persona que necesite manipular informacion de grado “Confidencial”, o equivalente o
superior, debera disponer de la HPS necesaria. Para solicitar la HPS habra para el uso de
informacidn clasificada se deben rellenar los siguientes formularios, que se pueden encontrar en
este mismo anexo.:

¢ Rellenar el formulario denominado “Solicitud de Habilitacion Personal de Seguridad
(SHPS), debiendo firmar este documento el superior jerarquico que acredita la necesidad
de la solicitud.

e Rellenar el formulario denominado “Declaracion Personal de Seguridad (DPS)”

En relacion con este TFG, la HPS es la acreditacion necesaria en los componentes del
puesto de mando de una UDAA para poder manipular tanto la informacion relativa al ET como al
EA, dado que la informacion del C2 del ET es de grado “Confidencial” y la del EA es de grado
“Secreto”.
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SOLICITUD DE HABILITACION PERSONAL DE SEGURIDAD (SHPS)

. SOLICITUD DE HABILITACION SHPS-100
PROTECCIONC PERSONAL DE SEGURIDAD (2018)

1.- IDENTIFICACION DEL INTERESADO ' (datos EXACTOS extraidos del documento de identidad)

Tipo ce Documento de identidad:  DNI/ NIF Ndsnero de Identidad:

PRIMER APELLIDO NOMBRE:

SEGUNDO APELLIDO: SEXO: MASCULING

FECHA DE NACIVIENTO NACIONALDAD: (FOTOGRAFIA)”
LUGAR DE NACIMIENTO: PROVINCIA/PA'S NAC.:

LUGAR DE DOMICLIO PROVINCIA/PA'S DOM.:

NOMBRE PADRE [A): NOMBAE MADARE (8):

Datos Pa 1 3) - Namere: Nurmero de |dentdcacor

DATOS DE EMPLEO/DESTINO * Tl ireresaco e persoral Lboral weno que trabaje eventusimente come ASESOR en # Sector Piblico: [
Organismo, Uridad 0 Empresa: Cargo 0 empleo:

Cormeo electrdnico chical progia: Teldfono de contacto:

2.- INICIO DEL EXPEDIENTE DE SOLICITUD POR EL JEFE DE SEGURIDAD (JS) DEL ORGANO DE SEGURIDAD *

NOMBAE S} | orGANo 0E seGuROAD
Correo clectrénico cfaal l Teléfono de comtacto
HPS SOLICITADA PARA £L INTERESADO *
GRADO DE LA HPs ™ | Bownan | PO ESPECIALIDADES por TIPO

NACONAL INTERNACIONAL macioNaL [J | eeroc) O sowr o) ’E‘J' CARACTER DE LA sOUCTUO
coneiinoal [ ] | conoennar [ [oran [0 | awmoe) O sowewam O aromacia) O | swoaL ]
ResERVADO | ] | secrer [ |ue O | eavmoey O RENOVACION (R)
SECRETO ] |roesecmer [ | 134 0O | avror) O AMPLACION (A} B

pECLARAON " Certifico que of interesado ha sido: 1) identificado correctamente, a ' vista del documento de ientidad original y verificacion

devdhdudehﬂtmamma on su caso, 2) conclenciada en |a proteccidn de a iInformacién clasificada y 3) instruido en las especlalidades
stando motivada la solicitud por las razones que se indican:

DCHPQOIUVD‘O © Mumﬂummulmwommomums

[[] sohemia/sigint (8)

D‘w ‘A) FLOMA el ! bewud Iml

mmmwss:m“ { i por los de tramitacidn en cada caso)

roamuario 0501 comristo ] | aasmacozoeiorsaos [ | ceameicano os mvesmisacion oe seGuaibad autoszana [ ]
#p-203 {Empresas) [ ] | ACTA D€ NACONALZACION (copla computsacs) [ | ceamecano oe mstaucoow soemassaint [
OTROS (especificar):

3.- DECLARACION DEL MANDO O RESPONSABLE DE LA UNIDAD, CENTRO, ORGANISMO O EMPRESA, SOLICITANTE DE LA
HABILITACION PARA EL INTERESADO, QUE AUTORIZA LA soLICITUD “

NOMSARE CARGO:

ORGANISMO O EMPRESA: UNIDAD/CENTRO:

DECLARACION: : Autorizo el inicio de & tramitacide de B solicitud de HPS para 13 persona interesada identificada arriba, en este doum-«m basado en su
“necesidad de conocer” y en la veracidad y exactitud de dichos datos de identidad, y declaro que, tras haber r do averip ba W uma):

D Hasta donde raronablemente se conoce, No se tiene nformacidn slgura gue hags dudar ce la
idoneidad del interesado para ls solichud
No se tieme coroommiento de fas comciciones de seguridad cdel interesado o se aprecan
circunstancias adversas, no siendo éstas lo sufidentemente significativas como para adoptar
Lna deciuitn previa al respecio. FECHA i [ o) FIRMAR

4.- AUTORIZACION DE TRAMITACION A LA ONS DEL ORGANO SUPERIOR DE PROTECCION DE LA IC ™ SOLICITUD FINAL " |

£l Jefe de Seguridad del Servicio de Proteccidn, Subregistro
Principal, Area de Seguridad, v Oficina de Seguridad autoriza la
tramitacion, una vez revisado el expediente y solicitud final,

NOMBRE: MO Dei0/ b [FIRMAR |

| aw«mmumnwhw:mmwcu»“ J1 1444141119411 414141114111411111]

Formulario ONS/SHPS- 100/2018.02 1
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RUCCIONES GENERALES

El proceso de habilitacidn de seguridad del personal se rige conforme a la norma NS/02 de las Normas de la Autoridad Nacional para la
Proteccién de la informacién Clasificada.

La responsabilidad sobre la veracidad, necesidad y conveniencia de los datos remitidos en el presente formulario es del responsable
del inicio de ka tramitacion, auxiliado por su Organo de Control/Servicio de Proteccién/Area u Oficina de Seguridad. En ningln caso es
responsabilidad del interesado, quien Gnicamente deberd presentar la informacién gue le sea requerida, y que podrd ayudar, en su
caso, en su confeccidn, conforme a los criterios e instrucciones precisos recibidos de los primeros. Es obligatoria la identificacion
positiva del interesado con su documento de Identidad original.

Los datos se cumpiimentardn electronicamente. No se admitirdn formularios rellenos a mano, salvo en la firma, fechado y sellado
oficial (en tanto no se sustituyan por una firma electrénica autorizada), y salvo marcas posteriores necesarias en el apartado
“Documentacién que se acompafa®. Para ello dnicamente se precisa disponer de un ordenador con la aplicacién Adobe Acrobat
Reader instalada (disponible gratuitamente en Internet). El formulario es editable y grabable, por o que, hasta el momento de su
firma, podrd circular como fichero electrénico, hasta su impresion.

Las correcciones o anotaciones que se quieran hacer por parte del Subregistro Principal, Servicio Central/General de Proteccién o
Area-Oficina de Seguridad, Gitimo escalén de la tramitacion, se indicaran en el escrito de remisién que preparen al efecto.

Este formulario estd disponible en la pagina WEB de la Oficina Nacional de Seguridad (ONS), en la Sede Electrdnica del CNI y en
aquellas intranet corporativas en que se haya instalado dicha funcionalidad.

ACLARACIONES AL IMPRESO [ADJUNTAR FOTOCOPIA DNI O PASAPORTE — O INTEGRAR COMO IMAGEN — Pegar con opcidn selio -)

Los datos del interesado serdn copia exacta de los que aparecen en ef documento de identidad del mismo. Se deberan confrontar con
¢ original de dicha documentacién de identificacién. Utilizar en este apartado siempre caracteres en MAYUSCULAS.

En caso de extranjeros, y de espafioles que hayan residido en el extranjero, serd obligatorio relienar los datos adicionales de
Pasaporte, por ser el Unico documento valido internacionalmente. Para el resto de personas, aungue no obligatorio, se estima
conveniente el afadirio, sl se posee.

Foto tipo carnet {rostro), en color, reciente. Podrd ir integrada como umcen en ol propio documento {pegar con opcion Sello).
Datos de identificacién y localizacién en el empleo S e C
mmuaomwummewuumnm o &6 en 13 Fasilla establecida al efecto,

Se dardn todos los datos de identificacidn y co p 0§ pafa podecLo

solventar cualquier tipo de duda existente sobre el

Seimiwtnmbsmammadbndwﬁa&mumilawomadImmmsh nueva solicitud. AGn en ¢
caso de ampliacion, se deberdn sefalar los anteriores que son ampliados. Por ejemplo, si el interesado posea ahora NATO SECRET y
mmw««secanus en la solicitud se deberdn marcar ambos tipes. Los que no figuren se cancelardn, al

documentos: el omwoeupnaelannfonnanawﬁawvhs lzyesqueaaranhdkogllmdelseatw' Las
Espedalldadesmenwinsmnddnespecm memMmemmNou

1L

15.

.Conlomeselndlaenelamdosuldeh N

Toda hdocumucidncuesuduleeshowmo&ﬂdamaenemmwevdocummmsaemmadow
mvla(porenmplo.dD?Selwhdopotvuwemalaala&deaectrﬂnhdelml) no se marcard. Mayquetmerencuemwed

expediente de solicitud dan documentos al mismo,
deberdn anotario en este
Se aportaran en su tota habilitacién del interesado,
pudiendo establecerse co

2 salicit .
. Las averiguaciones se basaran Mmmmdmmdmdﬂh&mw oatnvésdemmbmm.d

como en la revisidn de los expedientes personales de que se disponga. En caso de observarse aspectos que pudieran ser relevantes y
de estimarse preciso, sepodrimcm:ocﬁdmdﬂydmmoonhonga Nacional de Seguridad (ONS) para informar sobre
hexktentladelosmism
ONS se podrdn solicitor los datos odicionales que se
sdnnnnmmmdduw)

; de cada cadena jerdrauica de proteccidn (lefe de
Seguridad del Servicio de Proteccion, Subregistro Principal, Are: Seguridad responsable de empresas ,u Oficina de Seguridad),
rtsponubledehmnlsidndelwedesdkkudahondmuumbmdoonelselooﬂdalyﬂmmmenme
cuadro, que todo el proceso se ha efectuado conforme a I3 normativa v que la documentacion aue se entrera estd revisada v
completa. Se identificara con su nombre completo.

En SOLICITUD FINAL se confirmard lo que se solicita para cada tipo, Si el grado nacional es distinto al internacional es absolutamente
necesario marcar aguf lo solicitado, o se concederd con grado dnico. La seleccidn para grado Internacional deberd colnckilr con ef

Gnico internacional marcado en Ia casilla correspondiente,

16. Este codigo de identificacién debe coincidir exactamente con ¢l generado al presentar e interesado la Declaracidn Personal de

Sepuridad (DPS) por la Sede Electrénica del CNI, v servird para relacionar ambos documentos. Si no se ha presentado por dicha via el
DPS, entonces figurard todo con 1%,

Fermulario ONS/SHPS-100/2018-02 “2-
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DECLARACION PERSONAL DE SEGURIDAD (DPS)

ﬁ‘} . DECLARACION PERSONAL DE
I Sroreccouic SEGURIDAD

DPS-101
(2018)

[ 1.- DATOS DEL INTERESADO

| BoRrar ForMuLARIO compLETO |

IDENTIFICACION DEL INTERESADO Y DATOS PARTICULARES DE CONTACTO DIRECTO

Tge de Documento de Idestidad DNI / NIF Nimero de ldentidag Pais do Expedicidn:
NOMBAE; PRIMER APELLIDD: SEGUNDO APELLIDD:
[stado ot l Sexo: M Nimero de Njos Fecha de nacimientor
Pal de nacmiento: Provincis de nacimiento Luger de naCimvento:
Nacicnalidad de orgen Naciosabidad actuat Fecha de adguisicidn de b sadonalidad
Dobie racicnalidas D | Segunds nacionaldad: ] Tiene 0 ha temdo Hatiinaciée Persenal de Soguridad: D Fecha Caducided:
Correo eloctrdnico (E-mail) l Teldlono mdyit l Tektono Sjo
DATOS DE RESIDENCIA {indique agu su domicilio habitual y no algunc que pudiera estar ahora ocupando de forma |, gue ird debajo)
Pan ] Provinca ] Munidgio
cp.: [ Direccide ] Teitdono ] Fecha inicio de residencia
RESIDENCIAS DEL INTERESADO DURANTE LOS ULTIMOS DIEZ AROS (no son precisas fechas pueden ser imadas)

Desde: Hasta: Paly Provincis Municiplo Direccién
DATOS DE EMPLEO/DESTING ACTUAL
Cergo o tmpleo: l Orgarvsmo, Unided 0 Impress l Fechs de amigueded
Peh l Provincla ] Munoglo
cr l Direccion: I Tieo. Oficial: | E-mail oficiad
EMPLEOS/DESTINDS PREVIOS DEL INTERESADO DURANTE LOS ULTIMOS DIEZ AROS (fechas aproximados)

Desde: Hasts: Otganismo, Unidad o Empress Pals / Lugar / Direccidn Cargo ¢ Emplec
TITULACION O FORMACION ACADEMICA (fechos aproximadas)
Trulackon o formacads: Contro docente:
Pak [ Fecha owl Thulo: Fecha de Inico de ey tudos: I Fecha de fn de estudios;
OTROS ESTUDIOS REALIZADOS POR EL INTERESADO (fechas apraximadas)

Desde: Hasta: Centro docente / Pads Titulacion obtenida

ESTANCIAS EN EL EXTRANJERO - de duration superior & 3 meses, en bos Gitimos diez aios - (fechus oprodmodos)

Desde: Masta: Pals/Luger Motivo

Farmulirss DHE/DF 3017201801 Med ma sl
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RELACIONES O TRABAID CON GOBIERNGS EXTRANMROS, O EN ORGANIZACIONES/PROGRAMAS INTERMACIONALES O MULTINACIONALES

b o Prog Paly Tigen die relecidan

RELACION DE CONVIVENCIA DEL INTERESADO RESPECTO A SU PAREIA ACTUAL [identificada en el apartado 2)

Wintuls srtual de convivencle S parela aciual ]Wﬂtmﬂthftm Immmunae::

IDENTIFICACKON DE PAREIAS ESTABLES ANTERIORES DEL INTERESADO - en los iltimos diez afios - (fechos imadias)

WOMBAL ¥ APCLLIDOS NACIOMALIDAD FERIDDO DL CONVIENCIA EMPLICAR GRADO DE RELACION ACTUAL

Dz a
e &
De: &

2.- DATOS DE SU PAREJA ACTUAL

IDENTIFICACIGN DE LA PAREIA ACTUAL ¥ DATOS PARTICULARES DE CONTACTO DIRECTO

Tige de Documentn de Idestidac: DN/ NIF

Nimelo de |dentdes:

Pais e Expedicidn:

NOMBAE:

PRIMIER APELLIDC:

SEGUNDO APELLEDOH

Etade ik | Semz; M

Pib de nackmienic:

Numers de Rijod s comunit:

Fecha de nacimssto:

Prowincld de nacimiento

Lisgar de macimiento

Macionalided de origen

Macioralidad sciusl:

Feiha de sdquisicn de ks nacioeusl idsd

L | | Segunds nacicaskdad. | Tien o ha tenido Hatilitacen Personal de Sepwridad || | Estd sinenvigor: ]

Corren elect onios |E-mail): | Ththeeny mdmal: | Tekéfons fjo:
DATOS DE AESIDENCIA findigue ooui &f domicilio hobitud! y no aiguno que pudicro extar okors oowpondo de formo i, que ird debajo)
Pah. ] Frowingla: | Mlunicigio:
P Direcciin: ] Telélono: | Fecha inicio de residen s
RESIDENCIAS DE LA PAREIA ACTUAL DURANTE L0 LTIMOS DIEZ ARDS (fechas apravimados)

Ducha: Hasta: Pak Prowincis Municipic Dirscelan
DATOS DE EMPLED/DESTING DE LA PAREIA ACTUAL
Cargo o Emplen: Degarismo, Unidad o Emaresa. ] Fechug de anligiedad.
P | Prowinciac | Muriicigio
PR Diraccadn: Tino, Oficlak E-mail oficlal;
EMPLEDS/DESTINGS PREVIOS DE LA PAREJA ACTUAL DURANTE LOS ULTIMOS DIEZ AROS (fechas oprosimadas)

Desde: Hasta: Duganisma, Unkdsd o Dmpresa Pais | Lugar | Direccikn Cargo o [eglen

TITULACION O FORMACION ACADEMICA DL LA PARLIA ACTUAL (feckas apraximades)

Trulacidn & Rormacide: Comro docantd
Paki Fecha del Tiuk: Feiha de ingid de eitudion Fecha de fin de esbadion.
OTROS ESTUDI0S REALZADDS POR LA PAREIA ACTUAL (fechas oprommodias)
Deesade: Hasia: Cenbro docente / Pals Tidachon obienids
Farmularis ONS/DFS- 101/ P008.01-Pg.2 Fiemi completa intenids do 1 =l nich
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LA INTEROPERABILIDAD ENTRE EL SIMACET Y EL SC2N-EA EN OPERACIONES CONJUNTAS
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IMDICAR ESTANCIAS EN EL EXTRANIERD DE LA PAREIA ACTUAL - de duracion superior a 3 meses, en los ditimos diez afios - (fechos oprosimodias)

Tiasdn: Haerar Painfl ugas

RELACIDNES O TRABAJD DE LA PAREIA ACTUAL CON GOBIERNDS EXTRAMIERDS, O CON DRGANIZADDNES /PROGRAMAS INTERNACIOMALES

Gabivrnn, Orgarisme o Programua

Fals

Tips da relaciin

| 3.- DATOS DE LOS PROGENITORES (del interesado y de la pareja actual) |

PADAE o PROGENITOR “A° DEL INTERESADD { FALLECIDD: [} [ Canvive con el interesads en su domicilio habitual: [ )
Tigs de Dotuments de Identidad DMI S NIF Mimern de ldentidid: Ml e esbudian:
MOMBAE: PRIMER APELLIDD: SIGLWDD APELLIDD:

Fecha Se nacimienio:

Pafs de naciersernio:

Prosdacia de nacimienin:

Lugar e nacimiea Mateaubdad du oigen Maenaiides acbual:

Distia raciunaliged [_] | [ — Lugar: | Provincia:

Pais [ echs desde 1a gue reside en el domiciio scrus Prodeiian & emples:

MADRE o PROGENITOR “B” DEL INTERESADO !an ImmﬂmnHMWI I!

Tige de Documento de ldessdadt DML MIF

Mimero g ldentidad:

Mivel de estwfios:

NOMBAE;

PRIMER APELLIDD:

SEGLMDO APELLIDO:

Facha S nacimienmo:

Pafs dhie nacasrment:

Priowstcia de nacirmienin:

Lugsr de naimiento Micipnabded de origen Myconsided achasl:
Db MMMD ] Doeryicilio sCbual: Lugsr: ] Provingi
Pai: | Focha detde L que reside & el omiclio ot Prodedidn o empken:

PADRE o PROGENITOR “A” DE LA PAREIAACTUAL  { FALLECIDO: [ |

|Mmﬂwmmmmm|:h

Tiee de Dotumento de identided: Dl f NIF

Hamero de identidad:

ol det st uadion:

NOMIBAL:

PRIMER APELLIDD:

SIGLUNDO APELLIDO:

Fetha Se nacimienio:

Pafs de nacirsernio:

Prosdacia de nacimienin:

Lugar e nacimismo: Nizioaakded da ofigen: Macionalided actual:

Distia racionaliad ] | [ —— Lugsr Provineia:

Pk | Fischa dirkchi 13 quie risiide an @l domiclio acyual: Profiikdn o mphic:

MADHE o PROGENITOR “B” DE LA PAREIA ACTUAL | FALLECIDO: | ) { Canvive con el interesado en su domiclilo habitual: ||}

Tige de Documento de identidsd: Dag J NIF

MNimero de Identidad:

Mivel de estudios:

NOMBAE: PRIMER APELLIDD: SEGLMDO APELLIDO:

ek S8 nidmienis: Piis di nateinis Pravindid o nadmienia:

Lugsi d& necimienia. M umabded de oigen. Macarnalided acbusl;

Db racionalided D ] Ciomicilic s tual Lugar: rowingle
Pah: | Fechs desde o gue reside & el domiclio scius: Profesiin o empke:

Formularic ONS/DFS- 101/ P0E.01-PES

Fiemi complets intersiado & huslls slectrdnics)
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4.- DATOS DE PERSONAS CONVIVIENTES (familiares o no, mayores de edad, no incluidos
anteriormente, que habitan de forma fija o temporal, o que trabajan como servicio doméstico, en el

domicilio habitual del interesado)

Tige de Dotumento de identided: DML/ NIF

Nimern de Identidad:

Aulagidn Lamilir o de corwvantla Oared

MOMIBAE:

PRIMER APELLIDO:

SEGLUNDO APELLIDO:

Fecha Se nacimienio:

Pafs de nacirsenio:

Prosvéecis de nacimienio:

Lusgad i RdCifmidsilo

Nacicnalided da origen

MNacmnalided acbual:

[ namn.id..HD | Prodisiadn, srepldn w oo

e

Eirudiet

Tiger de Documenn de Idestidad Dig) | MIF

Nimero de Identidad:

Relacidn familiar o de corviventia. Diros

MOMBAE:

PRIMER APELLIDO:

SEGLWDO APELLIDD:

Fecha S nacimienio:

Pafs e nacammenic

Provercia o nacimbenio;

Lugar che naimieno

Mas cnalided de origen

Marenaided agal:

Diobie nar.lurld-d-.e-dD ] Profesicn, emmplen W DCupacidn
—

Estudios

Tige de Documents de Idestidad: DN /NI

Namera S ldenmtidad:

Rulagicn Lamillar o de corwantia Dures

NOMBAE;

PRISMER APELLIDG:

SEGUNDO APELLIDO:

Fecha de nachmienio:

Pafs de nacimienio

Proviecks de nacimienio:

Lugar de nacimiento:

Macionalided de origen:

Macionalidsd scbusl:

Dieshie mmmhdHD ] Prosifin, ersphn s DeLpacidn:

Esnudies

Tiger de Documemo de Idesidadt pN) f WF

Mimera de ldentidad:

Aelicsdn amikar o de corwiveniia Diros

MOMBAE:

PRIMER APELLIDO:

SEGLWDO APELLIDD:

Pecka S natmienic:

Pals de nacerinis

Provincia e nacimisnio:

Lugsr de nacimienio

Micmnshded de origen

Maconaided acal:

Diobie MﬁuMMD | Profesicn, emplen 4 orupacidn

Estudios:

Tige de Dotuments de idestidead: DNI | NIF

Namera 3 Idenmidad:

Relagicn Lamillar o de corwvandia Dured

MOMIDAL:

PRIMER APELLIDO:

SIGLNDO APDLUIDD:

Fetha g2 nachmienio:

P de nacemiento

Provieciy de nacimienio:

Lugar de nacimiento:

Macionalided de origen:

Macionalidsd scbusl:

Datle racionalia [_] | Profitn, smplo 4 orupaciie:

Esnudies

Tigw de Dotumento de identided: DI/ NIF

Numero de lentidad:

Aelacion Lamibar o de corwivencla ires

MOMBAE! PRIMER APELLIDO: SEGLWDO APELLIDD:
Fecha S nachrisnn: Pafs ohe N SSRETTI. Provefcis o RACRiEnIn:
Lugar & nacimisnio MNigenakded de origen Magernaided agtaal;
Digbis ndwrldr.l-dD | Profiiidn, ermplig w ofupatdn: Eitudicy

Tiges g Documints de idestidad DN/ NIF

MNimra de ldentidad:

Aulicatn Lamibar @ de cofmrii DIros

MOMBAE:

PRIMER APELLIDG:

SEGLWDO APELLIDD:

Fecha g necimienio:

Pl de nacimienic

Prowingia ge nagimienio:

Lugsr de nacimiento

Micionabded de origen

Macgnaided st

Duibie MuuMMD ] Profesidn, emmples w ooupacidng

Estudios:

Tigs de Documents de idestidad: DN J F

Hdmera de identidad:

Aelaciin Lamibar o de cormvencla Dtred

MOMDAL: PRISIER APELLTO: SLOLNDD APLLUDD:
Fetha de nacimienin: Pais de nacimienio: Proviscia de nacimienio:
Lugar de nacimieso: Nacionalidad de ongen: Macionalidad acnsal:
Diasbi namn.i:udn | Prodiusicn, srsphen u ocupacidn Edtudied

Formularic ONS/DFS- 101/ 3008.01-Pgd
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5.- DATOS DE REFERENCIAS. Sefale dos personas de su entorno, mayores de edad, no incluidas en

otros apartados anteriores de esta declaracion, que puedan dar referencias sobre usted.
(Recuerde informar a estas personas de que se han dado sus datos para referencias)

Tieo ge Dotumento de identided DNI / NIF Nimero de ldentidad: Relacdn con el interesade:
NOMBERE: PRIMER APELLDO: SEGUNDO APELUIDO:
Fecha de nacmiente Pais de nacvants Prowverta de Naoruenio.
Lugar de naCiminmo Niconatdas: E-mad de contacto

Teldtono contacto l Nivel e estudos Profesdn, empled w Ocupecide:

Tige de Documento de ideatidact DNI/ NIF Namero de identidad: Relacdn com ol interetado:
NOMBAL: PRIMER APELUOO: SEGUNDO APELLIDO:
Fecha O neomiento: Pais de nacemento Provincia e nacmiento:
Lugar de nacimiento: Naconaldag. E-maid de contacto

Telétono contacue: [ Nivel de estudios Profesién, empled u ocupacide:

Lea con atencién el siguiente cuestionario. Las situaciones que se le plantean deberdn ser analizadas con la
mayor precision y sinceridad. En el caso de que, alguna de las cuestiones planteadas, le afecte de alguna
forma, bien a usted o a alguna de las personas que convivan con usted, deberd remitir un escrito por correo
electronico, a la direccion: ons-hps@cni.es , en la forma que se indica a continuacion:

a. Un primer mensaje, sin datos personales, con un cddigo alfanumérico de 8 caracteres que usted elija,
aportando toda la informacién, de forma detallada.
b. Un segundo mensaje con su nombre completo, DNI y el codigo alfanumérico elegido.

La falta de aportacion de la informacion se podria interpretar como una ocultacion y puede tener como
consecuencia la denegacién de la solicitud de HPS. Si ninguna cuestidn le afecta, no remita mensaje alguno.

1. Existencia de algun antecedente o proceso judicial, aunque sea leve y en el pasado.
2. Relacién con grupos radicales o terroristas.

3. Relacién con personas de paises que no sean miembros de OTAN/UE o con gobiernos/servicios de
inteligencia extranjeros.

4. Pertenencia a organizaciones en contra del orden constitucional de Espafia o0 que impidan las libertades y
derechos de los demads.

5. Existencia de dificultades econémicas o deudas con la Administracion Publica.

6. Consumo de alcohol/drogas o existencia de trastornos emocionales.

7. Aspectos susceptibles de ser usados como objeto de presion.

8. Infraccion de normas de seguridad o del manejo de sistemas de informacion y comunicacion.

9. Cualquier aspecto no contemplado y que considere que pudiera afectar a la seguridad de la informacion
clasificada.

Formularks ONS/DPS-101/2018.01-Pg. § Piema complets Interesado ¢ husita alectink
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[ 7.- DECLARACION PERSONAL DEL INTERESADO |

El interesado:
con documento de identificacion nimero: , declara:

A.- SOBRE LA CUMPLIMENTACION DEL CUESTIONARIO

Quedo enterado de la obligatoriedad de responder a todas las preguntas que sean precisas para la gestion de las HPS
solicitadas,

Todo lo manifestado por mi en este cuestionario es la verdad completa y exacta en cuanto sé y conozco, tras haber
recabado, de forma razonable, la informacién solicitada de los afectados,

En particular declaro conocer que cualquier falsedad (por omisién deliberada, engafio o tergiversacion de algun dato),
serd motivo suficiente para la denegacion o retirada de la habilitacién de seguridad, sin perjuicio de otras
responsabilidades de cualquier tipo.

Cualquier modificacién posterior de mi situacidn personal que, por cualguier motivo, pudiere alterar de forma sustancial
los datos recogidos en este cuestionario y, por tanto, modificar las condiciones de seguridad actuales, serd obligatoria y
oportunamente comunicada por los cauces reglamentarios a la Oficina Nacional de Seguridad (ONS).

B.- AUTORIZACION PARA LA INVESTIGACION Y SOLICITUD DE DATOS

Conozco que los datos por mi aportados puedan ser, si ello fuere predso, investigados por la Autoridad Nacional para la
Proteccion de la Informacion Clasificada, con los medios y érganos que Ia legislacion vigente pone a su alcance.

Asimismo, presto mi consentimiento expreso para que estos mismos drganos puedan recabar fisica o electrénicamente
cualquier dato o documento que, sobre mi persona, obre en poder de las administraciones piablicas, con las restricciones
que la normativa de aplicacion a los datos y documentos recabados imponga.

C.- LECTURA Y CONOCIMIENTO DEL DECALOGO

He leido y comprendido el documento “Anexo | - Decdlogo de la Proteccién de la Informacién Clasificada”, en el
entendido de que la lectura de dicho Decdlogo no me exime de recibir la posterior Instruccién de churidad' cn materia
de proteccion de la informacion clasificada, ni del conocimiento de cuantas normas referentes a la proteccion de la
informacidn dasificada del Reino de Espafia, OTAN, Unidn Europea, Agencia Espacial Europea, u otras organizaciones de
los que Espafia sea parte, sean de aplicacion’.

1 L Instruccion de Seguridad so fe doberd impartic ura ver concedida la Habilitacion Personal de Seguridad, por of responsabie de b proteccidn de o Informacidn
clasificada, antes de que pueds tener acceso 8 a infoomadion clasificads. Sino la recibe, deberd reciamarts

2 La imstrucdion de Segurded. obigatons pacs cusiguier Dpo de MPS, deberd complemeniarse con olros documentos dependendo de la 95 que se e [p. & Declsdn
2013/88K8/¢ de 23.09. 2013 ded Consejo y Dechion J015/844/1U, EURATOM ce 13.03.2015 de la Comisidn, pata 125 de la Union turopea),

D.- COMPROMISO DE SEGURIDAD

Me comprometo a mantener la debida reserva, y a no revelar ningin dato, sobre la informacidn clasificada a la que
pudiera tener o haber tenido acceso con motivo del cumplimiento de mis obligaciones o por otro motivo cualquiera,
siendo consciente de que dicho deber de reserva permanecerd vigente de forma permanente,

Asimismo declaro que conozco perfectamente las responsabilidades penales y disciplinarias en que pudiera incurrir por la
divulgacién no autorizada de esta dase de informaciones, bien sea voluntariamente o por negligencia, por accion u
omisién, con arreglo a las disposiciones legales y administrativas vigentes, habiendo leido y comprendido el documento
“Anexo I - Leyes que amparan la disciplina del secreto”.

Y para que conste y surta los debidos efectos ante la Autoridad Nacional, firmo la presente dedaracion:

En 3 de diciembre de
ACTIVAR FIRMA DIGITAL
{Firma del interesado)
CERTIFICACION TELEMATICA
Formulario ONS/DPS-301/2018.01-Pg 6 Pietne completa Interesado o husila ebectsonics)
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Anexo |
Decdlogo de la Proteccién de la Informacién Clasificada

a
[

4 3

\\ (;

%,
Gy

(Este decdlogo servird de referencia para la concienciocién de seguridad sobre proteccién de Informacién
Clasificada del solicitante de una HPS)

1. La informacion clasificada es aquella informacion o material sobre el que se ha decidido que requiere un grado

de proteccion para evitar su revelacion o acceso no autorizado, en base al dafio o perjuicio que su divulgacion
puede causar a la seguridad e intereses de Espafia o sus aliados. Dicho grado de clasificacién ira marcado sobre la
propia informacién o material.

. Los grados de dasificacion de la informacién clasificada, de mayor a menor, son:

=~ SECRETO (son equivalentes COSMIC TOP SECRET, EU TOP SECRET, etc.).

- RESERVADO (egquivalentes NATO SECRET, SECRET UE, etc.).

~ CONFIDENCIAL (equivalentes NATO CONFIDENTIAL, CONFIDENTIEL UE, etc.).
~ DIFUSION LIMITADA (equivalentes NATO RESTRICTED, RESTREINT UE, etc.).

. Toda persona que tenga conocimiento de cualquier informacion clasificada, voluntaria o involuntariamente,
deberd mantener |a oportuna reserva sobre la misma. Dicho deber de reserva no expira mientras la informacién
afectada no sea desclasificada.

. La divulgacion no autorizada de informacion clasificada tendré |a consideracion de delito o falta, y llevaré pareja
unas responsabilidades penales o disciplinarias para la persona que la cometa, conforme al cddigo penal o
disciplinario que le afecte.

. El acceso por un individuo a informacién clasificada con grado de CONFIDENCIAL o superior, requiere:

— Tener concedida una Habilitacién Personal de Seguridad del grado adecuado.
— Tener la "necesidad de conocer”.
— Haber recibido la instruccién de seguridad preceptiva, antes de dicho acceso.

. La informacién CONFIDENCIAL o superior debe circular por los Servicios de Proteccién de Informacién Clasificada
u Organos de Control, que son los responsables de su registro y custodia, siendo los Gnicos que pueden autorizar
su transmision.

. La informacién DIFUSION LIMITADA sélo puede ser manejada por individuos que han sido instruidos en materia
de proteccién de |a informacién clasificada.

. La clasificacion de informacion es un acto formal, y no puede ser realizada por los usuarios. Sélo pueden
proponerla, y elevarla para aprobacidn, segin el procedimiento por el que se regula.

. La informacién clasificada sélo podrd ser manejada en zonas especificamente autorizadas para dicho fin. Se
prohibe su manejo fuera de las mismas, salvo en los casos de transporte autorizado, o autorizacion expresa,

10. En todas las instalaciones y 6rganos en que se maneje informacidn clasificada existira la figura del Responsable

de Seguridad, que podré ser el Jefe de Seguridad de un Servicio de Proteccién u Organo de Control, y que se
responsabilizara del correcto manejo de la informacidn clasificada en su dmbito de responsabilidad.

Formutario ONS/DPS-101/2018.01-Pg 7 i camgiets Interesaco © humla slectrdng
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Anexo Il
Leyes que amparan la disciplina del secreto

CODIGO PENAL (Ley Orgénica 10/1995, de 23 de noviembre, modificada por L.O. 1/2015, de 30 de marzo)

Articule 277, - Serlas:ueomlnpemuwmandemmmom-hsymuu«nnaﬂ&ummdwew.endonndmnuhaw
divulgado la invencion objeto de una solicitud de patente secreta, en cor 6n con lo disp en la legist de p iempre gue clio
se@ en perjuico de la defensa nacional”.

Articulo 417

1.3 A dad o f iblico que revelare o info de los que tenga conocimiento por razon de su oficio o cargo y que no
deban ser dvuigados, hcwldcnbmdonwludodoaadlodomommohhblua:m pecial pars empleo 0 Girgo plblico por tlempo de
uno & tres afios. Si de le reveleacion & que se refiere el pérrafo anterior resultare grave dafio pare le causa piblica o pars tercero, Iz pene serd de
prisién de uno a3 tres afos, e nhabliitackn especkl para el empleo o cargo pdblico por tiempo de tres 3 dnco afos.

2. - Si se tratara de secretos de un particular, kas penas serdn las de prision de dos a cuatro afios, multa de doce a dieciocho meses, y suspension de
empleo o cargo pablico por tiempo de uno a tres afos”™.

Articulo 418, - "El particular que aprovechare para si o para un el o la infor an privileg) gque obtuviere de un f
vwlwoaumu.uduﬂmoommum del tanto al tripio del beneficio obtenido o facimado y la pérdida de ki posilidad de obtener

ci © eyudas pablicas y del ho a gozar de los beneficios o i ivos fiscales o de la Seguridad Sodal durante el pericdo de uno a tres
ahos, NmmwenuhmwmownxmIlmmuorm«dcuwanbaﬂmvhmmdohmmcad«obwm
subvenciones o ayudas plblicas y del derecho a gozar de los beneficios o i 7 les © de la Seguridad Socal di ¢l periodo de seis a diez
alos™.

Articulo 442, - "la idad o fundi o put m?qamummtoddqmurvmnmumwnmuwoﬁ:boarpou
unaldomaddupmlhm con dnimo de ob wn b ¢ para si 0 para un tercero, incurrird en las penas de muka del tanto al
triplo del beneficio p btenido o fadilitado ¢ inhabilitacion especial para empleo o cargo pdblico y para el ejerdicio del derecho de sufragio
umwtwwﬂmamtmmSobnmndmmwoumm&hhsmu«pﬂs&n«umamaﬁm,mﬂawnmd
séxtuplo del beneficio perseguido, obtenido o facilitado ¢ nhabilitacidn ial para leo o cargo pablico y pare el ejercicio del derecho de
sulragio pasivo por tiempo de cuatro a seis afos,

Si resultara grave dafo para ks causa piblica o para tercero, la pena serd de prisidn de uno 3 seis afios, e inhabilitacidn especial para empleo o carge
vdblmvmclmvdclodcleeuchoduwwomwwnnmamlMAmdmﬂnulnhbumuwldMn

priviegiaca toda ink ion de card que se tengs exclusivamente por razén del oficio o cargo pdblico y que no hays sido notificada,
publicada o divuigada®.
Articulo $84. - “El espafiol que, con el propdsito de fa aunap d. asociacidn u organizacid |, se p , falsee,

nutilice o revele informacide clasificada como reservada o mmn susceptible dc perjudicar la seguridad nacional o le dehnu Mclond. serd
castigado, como traidor, con I3 pena de prisidn de sels 3 doce aflos”,

Articulo 598, - “El que, sin propdsito de & una p i yera, se p e, revel hbureonmﬁarelnlmmleuhme
calficada como reservada o secreta, relaclonada con la seguridad nadonal o la defs b orels 2 los medios té ° P

por las Fuerzas Armadas o las industrias de interds militar, serd castigado con la pena de prisidn de uno a cuatro afios”.

Articulo 599, - "La pena bl enel L 3@ aplicara on su mitad superior cuando concurra alguna de las arcunstancias sigulentes:
1%, Que ef sujeto activo sea depositario o dor del o info 3on por razdn de su cargo o destino.

2%, Que la revelacid & en dar publicidad al secreto o informacidn en algin medic de comunicacitn social © de forma que esegure su
difusion”.

Articule 600

1- "l que sin ] reprodujere planos o d acicn refs a ronas, U © materiales militares que sean de acceso

restringico y cuyo imi esté protegido y reservado por una informacion legalmente calificada como reservada o secreta, seré castigado con
hpmdtpmldndluhmcmamaﬂos
2thmhmamudmmdquemnpmsumﬁmommwmmnwlmmomnhmusah
seguridad o a la delensa nacional, sin cumplir las di blecidas en la legislacion vig

Articulo 801, - ‘Elqnpofnmo-wcar.omumomtmmwmo £ Il o infor o im
calificaca como reserveda o secrets © de interés militer, relatives a la seguridad nacional o la defensa nacional, ywbmwendnmdelmrloue
03N CONOCICOs POr persona no da o civul| blicados o inutilizados, serd igado con la pena de prisidn de sels meses a un afio”.

Articulo 602, - “El que descubri violare, ajere o utilizare informacion legalmente calificads como reservada o secreta relsconada con la
energla nuclear, serd castigaco con a pena de prisidn de sels meses a tres afos, salvo gue ef hecho tenga sefalada pena mas grave en otra Lay.”

Articulo 603. « “El que mmﬁi:‘-!fahune#hn-l izacion la cor dencia o do 30n Jegal clasificada como
reservada o secreta, relacionadas con la def vmotmamwmwmkmamomtmuﬁammhmado
prisién de dos a cinco afos ¢ inhabilitacion ial de leo o cargo publico por po de tres a seis ahos”.

CODIGO PENAL MILITAR (Ley Orgénica 14/2015, de 14 de octubre)
Articulo 25. - "D extranjero que, en situacién de conflicto ermado, se procurere, difundiers, felseere o inutilizere informacion cmmuda como
reservada o secreta o de interés miltar susceptible de perjudicar 3 |a seguridad o 3 la def tonal Odlbt di ¢ o
empleades por las Fuerzas armadas © o Guardia Civil © s industrias de interés militar, 0 la revelase a p extranj jacidn u org

nternacional, serd castigado, come ¢spia, @ I3 pena de diez 3 veinte aflos de prision.

El militar espafol que cometiere este delito serd considerado sutor de un defito de traicion milar y cestigado con le pena prevists en el articulo
anterior”, (Nota: ef citado articulo 24 del Codigo Penol Militar indica pena de prisidn de quince o veinticinco afios. )

Articulo 26. - “El militar que cometiere cualguiera de los defitos previstos en los articulos 277 6 598 & 603 del Codigo Penal seré castigado con la
pena establecda en ¢l mismo incrementada en un quinto de su imite miximo. £n situacion de conflicto armado © estado de sitio se Impondra 3 pena
superior en uno o dos grados™.

Formulario ONS/DPS-101/2018.01-Pg 8 {Virrna comgseta inmrsad 6 Huells slecirdeaca)
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ANEXO B. Focus Group

“El Focus Group (grupo focal) es una técnica que centra su atencién en la pluralidad de
respuestas obtenidas de un grupo de personas, y es definida como una técnica de la
investigacion cualitativa cuyo objetivo es la obtencién de datos por medio de la percepcién, los
sentimientos, las actitudes y opiniones de un grupo de personas.” [35]

El método de trabajo consiste en reunir a un grupo de entre 6 a 12 expertos en el producto
a analizar, ademas de un moderador. Este Ultimo sera el encargado de realizar las preguntas
necesarias y evitar que en el transcurso de la reunion se desvie el tema a tratar. Una vez
planteado el tema, el grupo dialoga sobre el asunto en cuestion, en este caso la mejora del
Mando y Control de una UDAA. Se exponen una serie de cuestiones al grupo, a las que cada
miembro ofrece su opinién. De esta primera ronda de preguntas, surgen otras nuevas, que se
resolveran mediante la interaccion de todos los miembros del grupo. Una de las claves del éxito
en el método, es la libertad de expresion de cada uno de los componentes del grupo a la hora
de ofrecer su opinién personal, y para ello, el moderador ha de lograr la creacién de un clima de
confianza entre los asistentes.

Para la realizacion del Focus Group, se han llevado a cabo los siguientes pasos [18]:

- Plantear o definir los objetivos de la investigacion. Lo primero de todo fue detectar el
objeto de estudio, para posteriormente determinar los objetivos que se querian
desarrollar en esta metodologia.

- Elaboracién de una guia (se encuentra en la pagina siguiente). Con ella se estructuré
como fue la reunién desde su comienzo hasta su finalizacion. Ademas, aparece un guion
ordenado de lo general a lo particular, en el que se trata el tema a discutir.

- Seleccionar a los participantes de la reunién. Por un lado, el moderador fue el redactor
de este Trabajo de Fin de Grado, el presente alumno. Por otro lado, los participantes
seleccionados fueron especialistas en ambos sistemas de Mando de Control, asi como
los operadores del CIO y del CPL de una UDAA.

- Seleccién del lugar. El lugar seleccionado fue la sala de juntas del Grupo 1/73 del RAAA
73, situada en el edificio de mandos, y en horario laboral. De esta manera, se aseguré
la posibilidad de asistencia de todos los especialistas necesarios a la reunién.

- Realizacion del informe final. Una vez finalizada la reunién, se analizé la informacion
obtenida, para asi redactar un informe final con la finalidad de analizar las conclusiones
en su conjunto.
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GUION FOCUS GROUP

Sistema de informacion para el Mando y Control del Ejército de Tierra (SIMACET) y

sistema de Mando y Control del Ejército del Aire (SC2N-EA)

i. Introduccion de los participantes.

Antes de comenzar la reunién, cada participante realizara una breve presentacién
incluyendo empleo, unidades en las que ha estado, asi como funciones que ha desempefiado, y
su cometido en el puesto de mando de una UDAA. A continuacion, se expondra el motivo de la
reunion, una breve introduccion de lo que ya se conoce hasta el momento, y los objetivos a

alcanzar.

ii. Explicacion del método.

Explicacion sobre la finalidad del método, asi como los diferentes puntos a tratar y los
objetivos a lograr en cada uno de ellos.

iii. Guion.

Con respecto a ambos sistemas de Mando y Control:

1.
2.

6.
7.

Valoracion personal del Mando y Control del ET de una UDAA.

Limitaciones a la hora de llevar a cabo el Mando y Control de una UDAA en el PC
UDAA.

Explicacion de los diferentes puestos del PC UDAA (jefe UDAA, S-1, S-2, S-3, S-4),
para discutir a continuacidon como se podria aumentar la eficiencia de cada uno.

Discusion sobre las labores de los dos operadores del CIO, y si fuera conveniente
gue hubiera un Gnico operador.

Valoracion personal del Mando y Control del ET desde el terminal con acceso a la
red del SC2N-EA en el PC UDAA.

Discusion sobre si se puede conectar la red del SC2N-EA al nodo SIMACET.

Reflexién sobre qué aportaria esta union.

Con respecto al software y hardware de los terminales desde los que se lleva a cabo el
Mando y Control:

1.
2.

Limitaciones existentes (debidas a los modelos de software y hardware).

Propuestas de mejora.

Con respecto a las aplicaciones de ambos sistemas de Mando y Control.

1.

©® N o g k& w DN

ANTARES de SIMACET.
ICC-NATO de SC2N-EA.
JCHAT de SIMACET.
JCHAT de SC2N-EA.
Outlook de SIMACET.
Outlook de SC2N-EA.
XoMail de SIMACET.
XoMail de SC2N-EA.
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9. Sharepoint de SIMACET.
10. Sharepoint de SC2N-EA.
11. JEMM de SIMACET.
12. JEMM de SC2N-EA.
iv. Resumen de la reunion y agradecimientos

Se informa y comentan los puntos mas importantes de la reunién, asi como las ideas clave
gue se han extraido. Por ultimo, se agradece al personal la asistencia y ayuda prestada. Se
realiza un informe final de la reunién.
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ANEXO C. Brainstorming

Es un método de trabajo en grupo que se utiliza para facilitar la busqueda de ideas para
resolver problemas determinados. Para ello se elige a un grupo de especialistas en el tema a
tratar, hasta conseguir un total de entre 3 y 9 participantes. Ademas, debe de haber presente un
moderador, el cual sera el presente alumno redactor de este TFG. [42]

Para la realizacion del Brainstorming, se han llevado a cabo los mismos pasos redactados
en el Focus Group. La Unica diferencia radica en que éste es para crear un nuevo sistema de
mando y control, y el Focus Group para buscar limitaciones y fortalezas de los actuales. El guion
gue se siguio en esta metodologia se encuentra a continuacion de esta pequefia introduccion al
método.

La reunién comenzé con una explicacién exacta del problema a desarrollar. Una vez todos
los miembros tenian conocimiento de todos los puntos a tratar, dio comienzo la primera lluvia de
ideas, las cuales se anotaron. A continuacion, se realizé una discusién sobre la vialidad de las
ideas planteadas, para asi dar paso a una segunda lluvia de ideas. Finalmente, con todas las
ideas finales recogidas, se realiz6 un informe final con todas las conclusiones.
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GUION BRAINSTORMING
SISTEMA DE INFORMACION PARA EL MANDO Y CONTROL TIERRA AIRE (SIMACTA)
i. Introduccion de los participantes.

Antes de comenzar la reunién, cada participante realizara una breve presentacion
incluyendo empleo, unidades en las que ha estado, asi como funciones que ha desempefiado, y
su funcién en el puesto de mando de una UDAA. A continuacion, se expondra el motivo de la
reunion, una breve introduccién de lo que ya se conoce hasta el momento, y los objetivos a
alcanzar.

ii. Explicacion del método.

Explicacion de en qué consiste el método, asi como los diferentes puntos a tratar y los
objetivos a lograr en cada uno de ellos.

iii. Guion.
Para llevar a cabo el mando y control de una UDAA:
1. ¢Qué software requeririan los terminales?
2. ¢Qué hardware considera necesarios?
3. ¢Qué aplicaciones considera imprescindibles y por qué?
4

¢, Qué usuarios deberia tener el sistema para ejercer el Mando y Control?

iv. Resumen de la reunion y agradecimientos

Se informa y comentan los puntos mas importantes de la reunién, asi como las ideas clave
que se han extraido. Por ultimo, se agradece al personal la asistencia y ayuda prestada.
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ANEXO D. Preguntas Encuesta

V121 16:03 Manda y Control de una LIDAA del Ejércita dea Tierra

Mando y Control de una UDAA del Ejército
de Tierra
. 2Cuidl ez su empleo?

2. :En gué vmdad estd actualmente destinado?

3. Cudl es so puesto a 1z hora de levar a cabo el mando v control de una TDAA?

g idocs goaghe comifamms’'d M OLE R ku8xiSzLirpWey LT m v S0JK ol NO TS Mek LD ciedit
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s b

Manda ¢ Control de una UIDAA del Ejdncba de Tierra

- En esta seccign se hace referencia 3 |2 wnion de ambos sistemas
Adhesin de Ia red del de mando y control (SIMACET ySCIM-EA)
SCIMN-EA al nodo

SIMACET

;Conzidera un problema que llegue a terminales diferentes la informacidn de mando v control
de lz red del SCIN-EA v del SIMACET?

Marca solo un dvalo.

En absoluto Por supuesto

;Conzidera que 1z red del SCIN-EA debe zdherirze al SIMACET para msjorzs el mando 7
control del ET de la UDAA?

Marca solo un avalo.
Si
Na

Tal vez

sConzidera que seria conveniente qoe aparte de 3-2, otros uswanos pudisran tener visble la
nformacidon del espacio 2éreo, proveniente de Iz red del SCIN-EA, en sus terminales?

Marca solo un avalo.
Si
Na

Tal vez

s0ué usnarios seria convements gue tumeran vinon de la informacidn de la red del SCZN-EA

en =05 terminales”

googhe comifammestdi b OLER kudxiSzUimWeyLET m vl 00K ol MO TS Xek L0 eredit 2M1
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IV 16:03 ando y Control de una LIDWA del Ejércita de Tierra

Selecciona todes los que correspondan.

D |efe de cperaciones
[]s-1
[]s-2
[ ]s3
[]s4

sComo de apto considera ANTARES para revnir 1a informacidn del campo de batalla relativa

al ET 7la del espacio adreo?

Marca selo un dvalo.

Pézimo Excelents

soustitmria ANTARES por otra apbicacidn geogrifica que pudier resmr todz la mformacion
del campo de batalla relativa 2l ET v del espacio aéreo del EA?

Marca solo un dvalo.

Si
Na

Tal vez

De las zipnientes aphcaciones geogrificas, spor codl sostitmeiza ANTARES para wisualizar v
modificar toda la informacién del campo de batalla relativa al ET v wisvalizar la del espacio
aéreo del EAZ
Marca solo un dvalo.
~ ICarta Drigital
| TALOS Tactico

% idocs googhe. comifammetd i b OLER kudxiSzUm WY LT mi U S00K o MO TS ek | L0
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Manda v Control de una UIDMA del Ejéncts da Tierta

A la hosz de vissalizar v modificar toda lz informacién del campo de batallz zelativa 21 ET v
vispalizar la del espacio aéreo del EA, secdmo calificaria Carta Digital como sustituto de
ANTARES?

Marca solo un dvalo.

Pézimo Excelente

A la hosz de vissalizar v modificar toda lz informacién del campo de batallz zelativa 21 ET v
vizuzlizar la del espacio 2dreo del EA, soémo calificaris TALOS Tictico como sustinto de
ANTARES?
Marca solo un dvalo.
| 2 3 4 5
Pezima Excelente
pocgle comiBammstd il b 0L kudxi Sz Urp ey LT m L SOUK ol MO TS Mok LOeredit
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Hardwrare

Software
delos

termunzles

Jesus Izquierdo Conesa

Manda v Control de una UIDGA del Ejéncta de Tierta

En esta seccion, s& va 2 realizar una valoracion de los actuzles hardware ¥ software
que presenn los terminales utilizzdos en el SIMACET y el 5C2ZM-EA. Respondan
dnicaments a las preguntas que le conciernen segin el sistema de mando y control
que Speren.

13. :Como calificaria el procesador que incorporan los terminales?

Marca solo un dvalo.

Pézimo

Excelente

4. Como calificaria la memona AL qus incosporan los terminales?

Marca solo un évale.

Pésima

Excelente

I5. :Como calificasia la memona interna que incorporan lo: termenales?

Marca solo un dvalo.

Pészima

Excelente

|6, Con rezpecto al sistema operatvo, scdmo calificasia el software instalado en los terminales?

Marca solo un dvalo.

1% ks googhe comifommes'd ™ OLE R ki xi Sz UrpWeY LT m L SOUIK ol MO TS Mok L0 eredit
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21 16:04 ianda v Control de una LIDWA del Ejfncio de Tierra

Pézimo Excelente

7. Con respecto 2 las aplicaciones existentes en el SIMACET, ;edmo calificariz ANTARES?

Marca solo un dvalo.

Pézimo Excelente

8. Con zespecto 2 las aplicaciones existentes en el SIMACET, ;eémo calificar(z JCHAT?

Marca solo un dvalo.

Pézimo Excelente

9.  Con sespecto 2 las aplicacionss existentes en el SIMACET, ;edmo calificasia Outlock?

Marca solo un dvalo.

Pésimo Excelante

20. Con especto 2 las aplicaciones existentes en el SIMACET, ;cdmo calificardz Mol [ail?

Marca solo un dvalo.

psidocs google comiBams’d ™ M OLE R kulxi Sz UimWsy LT m v BOUIK ol bC TS Mok L0 c/edit
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Manda  Contral de una LIDAA dal Ejérciba dea Tierra

Pézimo Excelente

21. Con rezpecto a las aplicaciones existentes en el SIMACET, ;como calificaria

SHAREPOINT?

Marca solo un dvalo.

Pézimo Excelente

Con respecto a las splicaciones existentes en &l SIMACET, ;cémo calificarda JELI?

22.
Marca solo un dvalo.
| 2 3 4 5
Pesimo Excelente
23.  Con zespecto 2 las aplicaciones existentes en &l SCIN-EA, seémo calificasis ICC-NATO?
Marca solo un dvalo.
| 2 3 4 5
Pesimo Excelente
24,  Con zespecto 2 las aplicaciones existentes en &l SCIN-EA, scémo calificariz JCHAT?
Marca solo un dvalo.
| 2 3 4 5
Pésimo Excelente
Fittps ifchocs googhe comifamstd i M OLER kudxiSzUn Wy LT m L SOUIK ol MO TS Mok L0 cledit

67

@k““'})
g
otV

"f(



A
7

LA INTEROPERABILIDAD ENTRE EL SIMACET Y EL SC2N-EA EN OPERACIONES CONJUNTAS " '{
¥, v
Jesus Izquierdo Conesa ':%f:

Manda y Control de una LIDWA del Ejérncita de Tierra

25, Con respecto 2 las aplicaciones emstentes en el 3CIN-EA, ;como calificaris Cutlook?

Marca solo un dvalo.

Pézimo

Excelente

26.  Con respecto 2 las aplicaciones exsstentes en el SCIN-EA, soomo calificariz Holfail?

Marca solo un dvalo.

Pézimo

Excelente

27.  Con sespecto a las zplicaciones existentes en el SCIN-EA, scdémo calificariz SHAREPOINT?

Marca solo un dvalo.

Pésimo

Excelente

23. Con respecto a las aplicacione: existentes en el 3CIM-EA, scomo calificaria TELMI?

Marca solo un dvalo.

Pézimo

ocs goople comfomaidiMOLE B kudxiSzL

Excelente
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Manda  Control de una LIDWA dal Ejdncita da Tierra

Muero S]:‘..ELCT"L (Gistesna de En &sta seccion, se hace referenciz 2 la posibilidad
. : de crear un nuevo sistema mando ¥y control.
Informacidn para el Mando v Control

Tierea Adrs)

29, :Conmders beneficiosa la creacidn de un nuevo sstema de mando 7 control que va tenga
integrades amboz C-27

Marca solo un dvalo.

5P
‘Mo

| Tal wez

30. En relacién con 1z posibilidad de unién de JCHAT 7 Cutlock, ;Considera necasaria Iz
incorpoacion de una aplicacidn gue mtegre una opoidn para la mensajeria informal de
JCHAT, v otra opeitn para la menszjeria formal de Cutlook?

Marca solo un dvalo.

s

'Ma

I Tal vez

31,  :Considera necesario afiadir una aplicacidn de mensajerls comin al ET 7 al EA?

Marca solo un dvalo.

IS0
~_JHNo
! Tal vez
o goole comifommstd M OLE R ks xSz impWay LT mvILB0IK ok MO TS ek | L0 cledit aM1
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32.

33.

4.

Jesus Izquierdo Conesa

Manda y Control de una LIDWA del Ejércita de Tierra

;Considera necesano crear una nueva aphcacion geogrifica, con la gue wsualizar v modificar
la informacién relativa al espacic de batalla del ET y visnalizar la del espacio aéeeo del EA

de forma eficiente, diferents z laz existentas?

Marca solo un dvalo.

'SP
'Ma

| Tal vez

:Conziderara 9l qoe loz vehiculos 7 sistemas de armas levamn inclmdo un senzor GP3 que

loz posicionara astomaticamente en la aphcacidn peografica?

Marca solo un dvalo.

Mada atil Muy ttil

Dee loz signientes aspectos, ;Codles conmdera imprescindibles a la hora de desarrollar unz

nueva aplicacion geogrifica comin a ambos sistemas de mando v contral?

Selecciona todos los que correspondan.

D Capacidad de posicionar las unidades del ET.

D Capacidad de recibir sefial GFS de cada vehiculo para su posicionamiento automdtico
en el terreno.

[ ] Capacidad para el tratamiento geogrifico (S1G).Capacidad de

[ ] visualizacién en 30 del terrenc.

D Capacidad de carga del ACO.

| | Capacidad de carga del ATO.

[ ] Capacidad de visualizar dnicaments la capa relativa al ET.

| | Capacidad de visualizar Gnicaments la capa relativa al EA.

D Capacidad de visualizar ambas capas a la vez, tanto al del ET como la del EA.

Capacidad de dar drdenes de fuego, unicamente en el caso en el que el ARS sea
P g q
incapaz.

D Caparcidad de intercambioc de menszajeria.

D Capacidad de recepcion de la informacién del radar RAC-3D del espacic aéreo.

googhe. comifammes'd’ b OLE R kusxiSzLirpWsy LT miviL S0JK o MO TS Xek I LOeredit
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v 1603 Manda y Contral de una LIDWA del Ejéncita da Tierra

35.  Considers necesano afiadir alpuna apheacion extrz a las va mencionadas?

Marca solo un dvalo.

Si
Na

36. En el cazo de gue en la pregunts anterior hava marcado ""5"", sCQué aplicamon seris v qué

funciones desemperaria®

Formularios

o googlhe. comifams:d M MOLE R kudxi Sz U YLET mi U SOUK ol MO TS Xek I L0 clhedit
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ANEXO E. Respuestas Encuesta

;Cuél es su empleo?

12 respuestas

4 (33,3 %)

2 (16,7 %) 2 (16,7 %)

1 (8,3 %)

Brigada Capitan Comandante Sargento Primero  Sargento primero

¢En qué unidad esta actualmente destinado?

12 respuestas

6 (50 %)

GAAA I/73 GAAAIIIT3

;Cual es su puesto a la hora de llevar a cabo el mando y control de una
UDAA?

12 respuestas

2 2 2 2
(16,7 %) (16,7 %) (16,7 %) (16,7 %)

2
(16,7 %)

0

Jefe de operaciones S-2 operador de SC2N-EA S-3
S-1 S-2 operador de SIMACET S-4
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Adhesion de la red del SC2N-EA al nodo SIMACET

;Considera un problema que llegue a terminales diferentes la informacion
de mando y control de la red del SC2N-EA y del SIMACET?

12 respuestas

6 (50 %) 6 (50 %)

;Considera que la red del SC2N-EA debe adherirse al SIMACET para
mejorar el mando y control del ET de la UDAA?

12 respuestas

® si
@® No
O Talvez
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;Considera que seria conveniente que aparte de S-2, otros usuarios
pudieran tener visible la informacion del espacio aéreo, proveniente de la
red del SC2ZN-EA, en sus terminales?

12 respuestas

® si
® No
@ Tal vez

PN

¢ Qué usuarios seria conveniente que tuvieran vision de la informacion de la
red del SC2N-EA en sus terminales?

12 respuestas

S |-0(0%)
S2 |-0(0%)
sS4 |-00%)
0 5 10 15

;Como de apto considera ANTARES para reunir la informacién del campo
de batalla relativa al ET y la del espacio aéreo?

12 respuestas

6
5 (41,7 %)
4 4(33,3 %)
3 (25 %)
2
0 (0 %) 0 (0 %)

0 | |

4 5
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¢ Sustituiria ANTARES por otra aplicacion geografica que pudiera reunir
toda la informacion del campo de batalla relativa al ET y del espacio aéreo
del EA?

12 respuestas

@S
® No
O Talvez

De los siguientes aplicaciones geograficas, ; por cual sustituiria ANTARES
para visualizar y modificar toda la informacion del campo de batalla relativa
al ET y visualizar la del espacio aéreo del EA?

12 respuestas

@ Carta Digital
@ TALOS Tactico

A la hora de visualizar y modificar toda la informacion del campo de batalla
relativa al ET y visualizar la del espacio aéreo del EA, ;como calificaria
Carta Digital como sustituto de ANTARES?

12 respuestas

6 (50 %)

3 (25 %)

2 (16,7 %)

1 (8,3 %) 0 (0‘ %)

1 2 3 4 5
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A la hora de visualizar y modificar toda la informacion del campo de batalla
relativa al ET y visualizar la del espacio aereo del EA, jcomo calificaria
TALOS Tactico como sustituto de ANTARES?

12 respuestas

6 (50 %)

5 (41,7 %)

0(0 %) 0(0 %) 1(8,3 %)

Hardware y Software de los terminales

;Cémo calificaria el procesador que incorporan los terminales?

12 respuestas

6 (50 %)

1(8,3 %) 0 (0 %) 0 (0 %)
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;Como calificaria la memaoria RAM que incorporan los terminales?

12 respuestas

8
8 (66,7 %)
6
4
4 (33,3 %)
2
0 (0 %) 0 (0 %) 0 (0 %)
5 | | |
1 2 3 4 5

;Como calificaria la memoria interna que incorporan los terminales?

12 respuestas

8
7 (58,3 %)
6
5 (41,7 %)
4
2
0 (0 %) 0(0 %) 0(0 %)

0 | | |

1 4 5

Con respecto al sistema operativo, ;como calificaria el software instalado
en los terminales?

12 respuestas

5 (41,7 %)

0 (0 %) 0 (0 %)
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Con respecto a las aplicaciones existentes en el SIMACET, ;como calificaria
ANTARES?

10 respuestas

6
4
3 (30 %)
2 2 (20 %)
0 (0 %) 0 (0 %)
0 | |
1 2 3 4 5

Con respecto a las aplicaciones existentes en el SIMACET, ;como calificaria
JCHAT?

10 respuestas

6
4
4 (40 %)
2
0 (0 %) 0 (0 %) 0 (0 %)
0 | | |
1 2 3 4 5
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Con respecto a las aplicaciones existentes en el SIMACET, ;cdmo calificaria
Qutlook?

10 respuestas

6
5 (50 %)
4
2
0 (0 %) 0 (0 %) 0(0%)
0 | | |
1 2 3

Con respecto a las aplicaciones existentes en el SIMACET, ;cémo calificaria
XoMail?

10 respuestas

6
5 (50 %)
4
2
0 (0 %) 0 (0 %) 1(10 %)
0 | |
1 2 3 4 5
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Con respecto a las aplicaciones existentes en el SIMACET, ;como calificaria
SHAREPOINT?

10 respuestas

6
4
2
0 (0 %) 0 (0 %) 0 (0 %)
0 | | |
1 2 5

Con respecto a las aplicaciones existentes en el SIMACET, ;como calificaria
JEMM?

10 respuestas

8
6
4
3 (30 %)
2
0 (0 %) 0 (0 %) 0(0 %)
0 | | |
1 2 3 4 5
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Con respecto a las aplicaciones existentes en el SC2N-EA, j;como
calificaria ICC-NATO?

4 respuestas

4
4 (100 %)

3

2

1

0 (0 %) 0(0 %) 0 (0 %) 0 (0 %)
. | | | |
1 2 3 4 5

Con respecto a las aplicaciones existentes en el SC2N-EA, ;cdmo
calificaria JCHAT?

2 respuestas

1,00
‘ 1 (50 %)
0,75
0,50
0,25
0 (0 %) 0 (0 %) 0 (0 %)
0,00 | | |
1 2 3
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Con respecto a las aplicaciones existentes en el SC2N-EA, ;como
calificaria Outlook?

2 respuestas

1,00

1 (50 %) 1 (50 %)
0,75
0,50
0,25
0 (0 %) 0 (0 %) 0 (0 %)
0.00 | | |
1 2 3

Con respecto a las aplicaciones existentes en el SC2N-EA, ;como
calificaria XoMail?

2 respuestas

2 (100 %)

0 (0 %) 0 (0 %) 0(0 %) 0 (0 %)

82

A
v,

LT
el

£
&
t‘-,(



LA INTEROPERABILIDAD ENTRE EL SIMACET Y EL SC2N-EA EN OPERACIONES CONJUNTAS

Jesus Izquierdo Conesa

Con respecto a las aplicaciones existentes en el SC2N-EA, jcomo
calificaria SHAREPOINT?

2 respuestas

2 (100 %)

0 (ol %) 0 (0 %) 0 (0 %) 0 (0‘ %)

Con respecto a las aplicaciones existentes en el SC2N-EA, ;cémo
calificaria JEMM?

2 respuestas

2 (100 %)

0 (0 %) 0 (0 %) 0 (0 %) 0 (0‘ %)
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Nuevo SIMACTA (Sistema de Informacion para el Mando y Control Tierra Aire)

;Considera beneficiosa la creacion de un nuevo sistema de mando y
control que ya tenga integrados ambos C-27

12 respuestas

®si
® No
@ Talvez

En relacion a la posibilidad de unién de JCHAT y Outlook, ;Considera
necesaria la incorporacion de una aplicacion que integre una opcion para
la mensajeria informal de JCHAT, y otra opcion para la mensajeria formal
de Outlook?

12 respuestas

®si
@® No
@ Talvez

;Considera necesario anadir una aplicacion de mensajeria comun al ET y al
EA?

12 respuestas

® Si
® No
@ Talvez
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;Considera necesario crear una nueva aplicacion geografica, con la que
visualizar y modificar la informacion relativa al espacio de batalla del ET y
visualizar la del espacio aereo del EA de forma eficiente, diferente a las
existentes?

12 respuestas

®si
® No
@ Talvez

;Consideraria util que los vehiculos y sistemas de armas llevaran incluido
un sensor GPS que los posicionara automaticamente en en la aplicacion
geografica?

12 respuestas

8
8 (66,7 %)
6
4
4(33,3 %)
2
0 (0 %) 0 (0 %) 0 (0 %)

. | | |

1 2 3
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De los siguientes aspectos, ;Cuales considera imprescindibles a la hora de
desarrollar una nueva aplicacion geografica comun a ambos sistemas de
mando y control?

12 respuestas

Capacidad de posicionar... 12 (100 %)
Capacidad de recibir sefi...
Capacidad para el tratam...
Capacidad de visualizaci. ..
Capacidad de carga del...
Capacidad de carga del...
Capacidad de visualizar...
Capacidad de visualizar...
Capacidad de visualizar...
Capacidad de dar ordene...
Capacidad de intercambi...
Capacidad de recepcion...

7 (58,3 %)
8 (66,7 %)

12 (100 %)
12 (100 %)
10 (83,3 %)

10 (83,3 %)

11 (91,7 %)

iConsidera necesario afadir alguna aplicacion extra a las ya mencionadas?

12 respuestas

®si
® No

En el caso de que en la pregunta anterior haya marcado "'Si"’, ;Qué aplicacion

seria y qué funciones desempenfaria?

0 respuestas

Aun no hay respuestas para esta pregunta.
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ANEXO F. Coste Primera Solucién

PRODUCTO

Tabla 10 Costes desglosados de la primera solucién. Fuente: elaboracién propia.

ENLACE

CANTIDAD ‘ COSTE TOTAL

Router TC MGUARD

TC MGUARD RS4000 3G VPN 2903440 PHOENIX CONTACT Enrutador

RS4000 (electricautomationnetwork.com) 2.01839¢€ 2.018,39¢€
Switch Allied Tellesis Comprar Switch Allied Telesis AT-x530L-28GPX PoE (AT-X530L-28GPX-50) 2 700€ 2 700€
x530L-28GPX (bechtle.com) ’ :
SAI EATON Eaton 9SX 6000i RT3U 9SX6KIRT EATON ELECTRIC SAI On Line 6..
9SX6KIRT (electricautomationnetwork.com) 4114,05€ 4114,05€
Duplicador conector .
de red RJ-45 macho a Duplicador Conector DeFf{ce(?oﬁJtigﬂnatlglsq%oAmzxm% Hembra Cat 5e | 3x6,30€ 18,90
2xRJ-45 hembra - '
) https://www.microsoft.com/es-es/d/windows-10-
Windows 10 Pro pro/df77x4d43rkt/0002?rtc=1&activetab=pivot%3aoverviewtab 6x259,00€ 1554,00€
TOTAL 10.405,34€


https://www.electricautomationnetwork.com/es/phoenixcontact/tc-mguard-rs4000-3g-vpn-2903440-phoenix-contact-security-appliance-wan-e-interfaz-de-radiotelefonia-movil-ra
https://www.electricautomationnetwork.com/es/phoenixcontact/tc-mguard-rs4000-3g-vpn-2903440-phoenix-contact-security-appliance-wan-e-interfaz-de-radiotelefonia-movil-ra
https://www.bechtle.com/at-es/shop/switch-allied-telesis-at-x530l-28gpx-poe--4498051--p
https://www.bechtle.com/at-es/shop/switch-allied-telesis-at-x530l-28gpx-poe--4498051--p
https://www.electricautomationnetwork.com/es/eaton-moeller/sai-on-line-9130-9sx-eaton-eaton-9sx-6000i-rt3u-con-kit-rack-9sx6kirt
https://www.electricautomationnetwork.com/es/eaton-moeller/sai-on-line-9130-9sx-eaton-eaton-9sx-6000i-rt3u-con-kit-rack-9sx6kirt
https://www.pccomponentes.com/duplicador-conector-de-red-rj45-macho-a-2xrj45-hembra-cat-5e?utm_source=624709&utm_medium=afi&utm_campaign=www.twenga-solutions.com&awc=20981_1635185957_c5e54ff115ec722273efc07aba3c3d52&utm_term=deeplink&utm_content=ba8d9ed2bb5d5b882dfae068ef12501e
https://www.pccomponentes.com/duplicador-conector-de-red-rj45-macho-a-2xrj45-hembra-cat-5e?utm_source=624709&utm_medium=afi&utm_campaign=www.twenga-solutions.com&awc=20981_1635185957_c5e54ff115ec722273efc07aba3c3d52&utm_term=deeplink&utm_content=ba8d9ed2bb5d5b882dfae068ef12501e
https://www.microsoft.com/es-es/d/windows-10-pro/df77x4d43rkt/0002?rtc=1&activetab=pivot%3aoverviewtab
https://www.microsoft.com/es-es/d/windows-10-pro/df77x4d43rkt/0002?rtc=1&activetab=pivot%3aoverviewtab
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ANEXO G. Coste Segunda Solucion

Tabla 11 Costes desglosados de la segunda solucion. Fuente: elaboracion propia.

PRODUCTO ENLACE CANTIDAD

Router TC MGUARD

TC MGUARD RS4000 3G VPN 2903440 PHOENIX CONTACT

RS4000 Enrutador (electricautomationnetwork.com) 2.018,39€ 2.018,39€
Switch Allied Tellesis Comprar Switch Allied Telesis AT-x530L-28GPX PoE (AT- 2 700€ 2 700€
x530L-28GPX X530L-28GPX-50) (bechtle.com) : :
SAl EATON 9SX6KIRT Eaton 9SX 6_OOO| RT3U 9_SX6KIRT _EATON ELECTRIC SAI On 4114,05€ 4114,05€
Line 6.. (electricautomationnetwork.com)
Duplicador conector de .
red RJ-45 macho a 2xRJ- Duplicador Conector de red RJ45 Cat 5e | 3x6,30€ 18,90
PcComponentes.com
45 hembra
Pantalla integrada N119 - 1U 19 pulgadas LED rack mount monitor teclado cajon
CyberView N119 w / Touchpad o Trackball (kvm-switches-online.com) 1.085,00€ 1.085,00€
Servidor modelo Dell https://www.dell.com/es-es/work/shop/cty/pdp/spd/poweredge-
PowerEdge R 350 r350/emea_r350 BT I B2 O
Terminal HPEleBook 840 Portatil HP EliteBook 840 G8 - HP Store Espafia 6x1.820,38€ 10.922,28
Software JADTAGES 100.000,00€ 100.000,00€
Software MIXCHAT 100.000,00€ 100.000,00€
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https://www.electricautomationnetwork.com/es/phoenixcontact/tc-mguard-rs4000-3g-vpn-2903440-phoenix-contact-security-appliance-wan-e-interfaz-de-radiotelefonia-movil-ra
https://www.electricautomationnetwork.com/es/phoenixcontact/tc-mguard-rs4000-3g-vpn-2903440-phoenix-contact-security-appliance-wan-e-interfaz-de-radiotelefonia-movil-ra
https://www.bechtle.com/at-es/shop/switch-allied-telesis-at-x530l-28gpx-poe--4498051--p
https://www.bechtle.com/at-es/shop/switch-allied-telesis-at-x530l-28gpx-poe--4498051--p
https://www.electricautomationnetwork.com/es/eaton-moeller/sai-on-line-9130-9sx-eaton-eaton-9sx-6000i-rt3u-con-kit-rack-9sx6kirt
https://www.electricautomationnetwork.com/es/eaton-moeller/sai-on-line-9130-9sx-eaton-eaton-9sx-6000i-rt3u-con-kit-rack-9sx6kirt
https://www.pccomponentes.com/duplicador-conector-de-red-rj45-cat-5e
https://www.pccomponentes.com/duplicador-conector-de-red-rj45-cat-5e
https://www.kvm-switches-online.com/n119.html
https://www.kvm-switches-online.com/n119.html
https://www.dell.com/es-es/work/shop/cty/pdp/spd/poweredge-r350/emea_r350
https://www.dell.com/es-es/work/shop/cty/pdp/spd/poweredge-r350/emea_r350
https://www.hp.com/es-es/shop/product.aspx?id=336D6EA&opt=ABE&sel=NTB
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ANEXO H. AHP

1. Como obtener el resultado final de todas las encuestas.

Una vez contestadas las encuestas por parte de los operadores, y recibidas, se ha realizado
un método cualitativo para conseguir un resultado final en base a valores cuantitativos. Con este
método se han comparado los puntos de vista de los operadores para asi llegar a un valor
intermedio, de este modo, se tendrian en cuenta los puntos de vista de todos. Los pasos a seguir
en el método han sido los siguientes:

1) Silos dos operadores han puesto la “X” en la misma casilla:
a) Silos valores asignados son los mismos, se ha mantenido el valor.

b) Si los valores asignados no han coincidido, se ha hecho la media entre todos
los valores asignados y se ha seleccionado el valor de la escala de Saaty que
le continda. Por ejemplo: Si el operador 1 da un valor de 5, el operador 2 un
valor de 7, y el operador 3 un valor de 7, la media resultante de los tres valores
es 6,33, y el valor que le continua es 7, que sera el valor asignado.

2) Silos operadores no han puesto la “X” en la misma casilla:

c) Silos valores asignados son iguales, el resultado de la comparativa se cambia
al valor de 1.

d) Silos valores asignados son diferentes, se ha realizado la media de los valores
de cada “X”, y la “X” se ha dejado en la casilla que tenia la media mas elevada.
Por ejemplo: Si el criterio Técnico tiene un valor medio de 5,66 y el criterio
Tactico tiene un valor de 6,34, al ser el Tactico mayor que el Técnico, la “X” se
guedard en el criterio Tactico, y el valor asignado sera de 7 [44].

2. Resto de matrices de la comparacion entre los subcriterios de cada criterio.

Criterio Tactico

Tabla 12 Matriz de resultados de la comparacion entre los subcriterios del criterio Tactico.

TECNICO INTEGRACION VELOCIDAD

PESO(W)

INTEGRACION 1 1 1 0,33
c2 1 1 1 0,33 0,0000
VELOCIDAD 1 1 1 0,33

Criterio Mantenimiento
Tabla 13 Matriz de resultados de la comparacion entre los subcriterios del criterio Mantenimiento.

MANTENIMIENTO
COMPLEJIDAD
COSTE

COMPLEJIDAD

Criterio Coste

Tabla 14 Matriz de resultados de la comparacion entre los subcriterios del criterio Coste.

COSTE HARDWARE SOFTWARE | PESO(W) RI
HARDWARE 1 5 0,83 0,0000
SOFTWARE 1/5 | 1 | 0,17 | |

3. Definicidn criterios y subcriterios en funcion de las propuestas.

» Criterio Técnico. Este criterio esta relacionado con la capacidad de las propuestas de
mantener la seguridad de ambos sistemas de C-2.
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- Hardware. Este subcriterio hace referencia a la capacidad de los elementos hardware
presentes en las propuestas de conseguir los objetivos técnicos.

- Software. Este subcriterio hace referencia a la capacidad de las aplicaciones presentes
en las propuestas de conseguir los objetivos técnicos.

» Criterio Tactico. Este criterio esta relacionado con la capacidad de las propuestas de tener
los aspectos tacticos necesarios en el sistema para llevar a cabo el mando y control de la
UDAA de forma eficiente.

- Integracion. Este subcriterio hace referencia a la capacidad de las propuestas de
visualizar la informacion del ET y del EA en un mismo terminal.

- C-2. Este subcriterio hace referencia a la capacidad de las propuestas de realizar el
mando y control de manera satisfactoria.

- Velocidad de decision. Este subcriterio hace referencia a la capacidad de las propuestas
de proporcionar velocidad a la toma de decisiones.

» Criterio Mantenimiento. Este criterio esta relacionado con la importancia que tiene el
mantenimiento a la hora de desarrollar las propuestas. Hay que tener en cuenta que, para
valorar ambos subcriterios, asignar un valor alto significa que es mejor opcion, es decir, que
la propuesta importante serd menos compleja, o que conllevara menos coste su
mantenimiento.

- Complejidad. Este subcriterio hace referencia a la importancia de la complejidad para
llevar a cabo las tareas de mantenimiento.

- Coste. Este subcriterio hace referencia a la importancia del coste del mantenimiento.

» Criterio Coste. Este criterio esta relacionado con el coste que conllevaria la adquisicién de
los elementos hardware y software presentes en las propuestas. Hay que tener en cuenta
que, para valorar ambos subcriterios, asignar un valor alto significa que es mejor opcion, es
decir, que la propuesta importante sera mas econémica que la otra.

- Hardware. Este subcriterio hace referencia al coste que conllevaria la adquisicion de los
elementos hardware de las propuestas.

- Software. Este subcriterio hace referencia al coste que conllevaria la adquisicion de
nuevas aplicaciones software.

4. Resto de matrices de la comparaciéon de los subcriterios con cada propuesta.
Criterio Técnico

Tabla 15 Matriz final con los resultados de la comparacion del subcriterio integracion, del criterio Tactico,
con ambas propuestas. Fuente: elaboracién propia.

INTEGRACION UNION SISTEMAS SIMACTA

UNION SISTEMAS
SIMACTA

Tabla 16 Matriz final con los resultados de la comparacién del subcriterio C2, del criterio Tactico, con
ambas propuestas. Fuente: elaboracion propia.

Cc2 UNION SISTEMAS
UNION SISTEMAS

SIMACTA

RI

SIMACTA

PESO(W)

1 1 | 05 | |
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Tabla 17 Matriz final con los resultados de la comparacion del subcriterio Velocidad, del criterio Tactico,
con ambas propuestas. Fuente: elaboracion propia.

VELOCIDAD UNION SISTEMAS SIMACTA

UNION SISTEMAS
SIMACTA

Criterio Mantenimiento

Tabla 18 Matriz final con los resultados de la comparacién del subcriterio Complejidad, del criterio
Mantenimiento, con ambas propuestas. Fuente: elaboracion propia.

COMPLEJIDAD UNION SISTEMAS
UNION SISTEMAS

SIMACTA

SIMACTA

| PESO(W) RI

3 1 | o075 | |

Tabla 19 Matriz final con los resultados de la comparacién del subcriterio Coste, del criterio
Mantenimiento, con ambas propuestas. Fuente: elaboracién propia.

COSTE SIMACTA
UNION SISTEMAS

SIMACTA

UNION SISTEMAS PESO(W,

3 | 1 | 075 | |

Criterio Coste

Tabla 20 Matriz final con los resultados de la comparacion del subcriterio Hardware, del criterio Coste, con
ambas propuestas. Fuente: elaboracion propia.

UNION SISTEMAS SIMACTA

HARDWARE
UNION SISTEMAS
SIMACTA

1/7 1 [ 0113 | |

Tabla 21 Matriz final con los resultados de la comparacion del subcriterio Software, del criterio Coste, con
ambas propuestas. Fuente: elaboracion propia.

UNION SISTEMAS

SOFTWARE
UNION SISTEMAS
SIMACTA

SIMACTA

1/9 1 o1 | |
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ANEXO |. Cuestionario Criterios/ Subcriterios AHP

CUESTIONARIO PARA LA VALORACION DE
LOS CRITERIOS Y LOS SUBCRITERIOS PARA
LA METODOLOGIA AHP

Para la realizacion de este cuestionario, en primer lugar, habra que familiarizarse con la escala de
Saaty (vease Figural), en base a la cual se llevara a cabo una comparacion entre criterios vy
subcriterios, acerca de los sistemas de mando ¥ control.

La siguiente tabla recoge la escala de Saaty, junto con unos comentarios, que resultaran de ayuda
a la comprension, en la que debera apoyarse para la ejecucion de la encuesta.

VALOR DEFINICION COMENTARIO

1 Igual importancia Ay B tienen la misma
importancia

3 Importancia moderada A es ligeramente mas
importante que B

5 Importancia grande A es mas importante que B

7 Importancia muy grande A es mucho mas importante
que B

9 Importancia extrema A es extremadamente mas
importante que B

Tabla 1 Escala de Saaty.

A continuacion, se muestra una explicacion tanto de los criterios como de los subcriterios a valorar
en la siguiente encuesta.

CRITERIOS A VALORAR

Criterio Técnico. Este criterio esta relacionado con los aspectos técnicos necesarios en el
sistema, asi como la viabilidad de materializar las propuestas de interoperabilidad entre sistemas.
Hace referencia a la importancia que tienen los elementos tanto hardware comao software para
mantener los niveles de seguridad de cada red de C-2, a la hora de llevar a cabo las propuestas.

- Hardware. Este subcriterioc hace referencia a la importancia o necesidad de
renovar los elementos hardware para mantener los niveles de seguridad de
ambas redes de C-2.

- Software. Este subcriterio hace referencia a la importancia o necesidad de
renovar los elementos software para mantener los niveles de seguridad de
ambas redes de C-2.

Criterio Tactico. Este criterio esta relacionado con la importancia que tienen los aspectos
tacticos, necesarios en el sistema para llevar a cabo el mando v control de la UDAA de forma
eficiente, a Ia hora de desarrollar las propuestas.
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Integracion. Este subcriteric hace referencia a la importancia que tiens la
integracion de la informacion proveniente del C-2 de ET como del C-2 del EA en
un dnico sistema.

C-2. Este subcriterio hace referencia a la importancia gque tiene gue el mando y
confrol de la operacion de la UDAA se pusda hacer de la manera mas eficiente
posible.

Velocidad de decision. Este subcriterio hace referencia a |a importancia que
tiene que el sistema provea de una velocidad suficiente para gue la toma de
decisiones sea veloz.

Criterioc Mantenimiento. Este criterio esta relacionado con la importancia que tiene el
mantenimiento a la hora de desarrollar las propuestas.

Complejidad. Este subcriteric hace referencia a la importancia de la
complejidad para llevar a cabo las tareas de mantenimiento.

Coste. Este subcriterio hace referencia a la importancia del coste del
mantenimiento.

Criterio Coste. Este criterio esta relacionado con la importancia que se le da al coste a la
hora de desarollar las propuesias.

Hardware. Este subcriterio hace referencia a la importancia gue se le asigna al
coste de los elementos hardware.

Software. Este subcriterio hace referencia a la importancia que se le asigna al
coste del desarrollo de aplicaciones nuevas.

A continuacion, debera responder las siguientes preguntas. En primer lugar, debera indicar que
criterio/subcriteric fiene mas importancia de los dos comparados, poniende una “X" en el husco
establecido para el efecto, a la derecha del criterio en cuestion. Por GHimo, tendra que asignar un
valor, de los preestablecidos seguin la escala de Saaty (véase Tabla 13, en la casilla establecida para
el efecto, situada debajo de “VALOR™ (véase el ejemplo 1). En el caso de considerar que son igual
de importantes las comparaciones poner el valor de 1, sin necesidad de poner una “X" (véase el

ejemplo 2).
Ejemplo 1.
COMPARACION CRITERIO CRITERIO VALOR
Compare el criterio . - 3
Técnico con Tactico: Técnico X Tactico

Tahla 2. Ejfemplo de la valoracian 1. Fuente: elaboracion propia.

Significado: El criterio Técnico es mas importante que el criterio Tactico con un valor de 3
(ligeramente mas importante)

Ejemplo 2.
COMPARACION CRITERIO CRITERIO VALOR
Compare el criterio Técni Tacti 1
Técnico con Tactico: ecnico actico

Tabia 3. Efemplo de fa valoracidn 2. Fuente: elaboracion propia.
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Fara comenzar con el desarmollo de la encuesta, en primer lugar, escriba en el siguiente campo que

funcidn desempefia en el puesto de mando de una UDAA

COMPARACION ENTRE CRITERIOS

En esta primera tabla se realiza una comparacion entre los diferentes criterios.

Mantenimiento con Coste:

COMPARACION CRITERIO CRITERIO VALOR
E;_rl'ri?;ugﬁcﬂ criterio Técnico Técnico Tactico o
E;_r;“ ﬂgﬁ EE:_:iﬁ::LEnl':g:TéCniCD Técnico Mantenimiento e
E;r:nggg?;l criterio Técnico Técnico Coste .
E;? lﬁgﬁ ;:iﬁ::fnr:g:-rédim Tactico Mantenimiento marn
E;];ﬁggg?;l criterio Tactico Tactico Coste .
Compare el criterio Mantenimiento Coste =

COMPARACION ENTRE SUBCRITERIOS

En las sucesivas tablas se realizara una comparacion entre subcriterios de los diferentes criterios.

CRITERIO TECNICO

EDMPARM_IIQH CRITERIO CRITERIO VALOR
Comparo Spirtert, | vrouare sotar -
CRITERIO TACTICO
CDMPARM_ZIQN CRITERIO CRITERIO VALOR
—
Compare el subcriterio C-2 c2 Velocidad —

con Velocidad:
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CRITERIO MANTENIMIENTO

COMPARACION CRITERIO CRITERIO VALOR
Compare el subcriterio - —
Complejidad con Coste: Complejidad Coste

CRITERIO COSTE

COMPARACION CRITERIO CRITERIO VALOR
Compare el subcriterio o
Hardware con Software: Hardware Software

MUCHAS GRACIAS POR SU COLABORACION, TIEMPO Y

DEDICACION
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ANEXO J. Cuestionario Propuestas AHP

CUESTIONARIO PARA LA VALORACION DE
LOS CRITERIOS Y LOS SUBCRITERIOS DE
LAS DOS PROPUESTAS PARA LA
METODOLOGIA AHP

Para la realizacion de este cuestionario, en primer lugar, habra que familiarizarse con |a escala de
Saaty (véase Figurai), en base a la cual se llevard a cabo una comparacion propuesta en funcion
del subcriterio a tratar.

La siguiente tabla recoge 13 escala de Saaty, junto con unos comentarios, que resultaran de ayuda
a la comprension, en la que debera apoyarse para la ejecucion de la encuesta.

VALOR DEFINICION COMENTARIO

1 Igual importancia Ay B tienen la misma
importancia

3 Importancia moderada A es ligeramente mas
importante que B

5 Importancia grande A es mas importante que B

7 Importancia muy grande A es mucho mas importante
que B

9 Importancia extrema A es extremadamente mas
importante que B

Tabla 4 Escala de Saaty.

En este cuesfionario se va a realizar una comparacion de dos propuestas (Union de sistemas y
SIMACTA), para la interoperabilidad del SIMACET y de la red del SCZM-EA, en base a los
subcriterios gue presentan los diferentes criterios.

Antes de comenzar con el cuestionario, es necesario conocer ambas propuestas, asi como los
criterios v subcriterios. Para llo en primer lugar, se explicara en qué consisten las dos propuestas;

en segundo lugar, se dard una pequefia explicacion de lo que supone cada criterio/subcriterio a
valorar para las propuestas.

UNION DE SISTEMAS

Consiste en |a interoperabilidad del SIMACET v de la red del SC2N-EA por medio de la sustitucion
del router v del swifch. El SAl también seria renovado, mientras que el resto de los elementos
hardware que componen 2l SIMACET se reutilizarian, al igual que el teléfono del sistema de la red
del SC2N-EA que se incorporaria al sistema. En cuanto a los softwares de las aplicaciones, el dnico
cambio es |a sustitucion de ANTARES (presentz en el SIMACET) e ICC-NATO (presente en el SC2N-
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EA) por TALOS Tactico, permitiendo asi la visualizar en el software tanto la RAP, como la posicidn
geografica, personal y composicion de las unidades del ET desplegadas en la UDAA.

SIMACTA

El Sistema de Informacion para el Mando y Control Tiemra Aire (SIMACTA) s un nuevo sistema de
C-2 propuesto por el presente alumno, para la integracion de los sistemas de mando v control del
ET v del EA. Es una propuesta en la que se renovarian todos los elementos hardware, menos la
DTU, el cifrador, el teléfono del EA v el switch de los servidores. Por ofro lado, los terminales no solo
serian sustituidos, sing gue los sustitutos serian ordenadores HP de ditima generacion gue
garantizarian la velocidad de decision v el C-2. En cuanto a los softwares de las aplicaciones: se ha
presentado la propuesta de JADTAGES, una aplicacion geografica para el C-2 en la que se pueda
recoger tanto la informacion geografica de las unidades del ET, como la RAP del EA; ofra propuesta
de desarrollo es Ia de MIXCHAT, una aplicacion que permitiria el intercambio de mensajeria tanto
con el ET comoe con el EA, tanto formal como informal, ademas de, dar |a posibilidad del intercambio
de todo tipo de documentos. El resto de las aplicaciones seguirian siendo las mismas.

CRITERIOS/SUBCRITERIOS

Criterio Técnico. Este criterio esta relacionado con la capacidad de las propuestas de
mantener la sequridad de ambos sistemas de C-2.

- Hardware. Este subcriterio hace referencia a la capacidad de los elementos
hardware presentes en las propuestas de consequir los objetivos técnicos.

- Software. Este subcriterio hace referencia a la capacidad de las aplicaciones
presentes en las propuastas de conseguir los objetivos t&cnicos.

Criterio Tdctico. Este criterio esta relacionado con la capacidad de las propuestas de tener
los aspectos tacticos necesarios en el sistema para llevar a cabo el mando y control de la UDAA de
forma eficiente.

- Integracion. Este subcriterio hace referencia a la capacidad de las propuestas
de visualizar la informacion del ET v del EA en un mismo terminal.

- C-2. Este subcriterio hace referencia a la capacidad de las propuestas de realizar
el mando v control de manera satisfactoria.

- Velocidad de decision. Este subcriterio hace referencia a la capacidad de las
propuestas de proporcionar velocidad a la toma de decisiones.

Criteric Mantenimiento. Este criterio estd relacionado con la importancia que tiene el
mantenimiento a la hora de desamollar las propuestas. Hay gue tener en cuenta que, para valorar
ambos subcriterios, asignar un valor alto significa que es mejor opcion, es decir, que |la propuesta
importants serd menos compleja, o que conllevara menos coste su mantenimiento (véase el ejemplo
3.

- Complejidad. Este subcriterio hace referencia a la importancia de la
complejidad para llevar a cabo las tareas de mantenimiento.

- Coste. Este subcriterio hace referencia a la importancia del coste del
mantenimiento.

Criterio Coste. Este criterio esta relacionado con el coste que conllevaria la adguisicion de
los elementos hardware v software presentes en las propuestas. Hay que tener en cuenta que, para
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valorar ambos subcriterios, asignar un valor alto significa que es mejor opcion, es decir, que la
propuasta importante sera mas econdmica que la ofra (véase el ejemplo 3).

- Hardware. Este subcriterio hace referencia al coste que conllevaria la
adquisicion de los elementos hardware de las propuestas.

- Software. Este subcriterio hace referencia al coste que conllevaria la adguisicion
de nuevas aplicaciones software.

A continuacion, debera responder las siguientes preguntas. En primer lugar, debera indicar que
criterio/subcriterio tiene mas importancia de los dos comparados, poniendo una “X" en el hueco
establecido para el efecto, a la derecha del criterio en cuestion. Por Uitimo, tendra que asignar un
valor, de los preestablecidos segdn la escala de Saaty (véase Tabla 1), en la casilla establecida para
el efecto, situada debajo de “WVALOR". En el caso de considerar que son igual de importantes las
comparaciones poner el valor de 1, sin necesidad de poner una “x.

Ejemplo 3.
COMPARACION Union de sistemas SIMACTA VALOR
Compare el subcriterio X 5
Hardware.

Significado: La propuesta “Union de sistemas” es mas importante gue la propuesta *SIMACTA" con
un valor de 5 (mas importante), lo que guiere decir que es mejor esa primera propuesta por ser mas
economica que la propuesta “SIMACTA"™.

CRITERIO TECNICO

- Union de ambos
COMPARACION sistemas SIMACTA VALOR
Compare el subcriterio —
Hardware.
COMPARACION Unidn de ambos
sistemas SIMACTA VALOR
Compare el subcriterio —
Software.
CRITERIO TECNICO
COMPARACION Unién de ambos
sistemnas SIMACTA VALOR
Compare el subcriterio _—
Integracion.
COMPARACION Unién de ambos
sistemnas SIMACTA VALOR
Compare el subcriterio _—
C-2.
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COMPARACION Union de ambos

sistemas SIMACTA VALOR
Compare el subcriterio B
Velocidad de decision.
CRITERIO MANTENIMIENTO
COMPARACION Union de ambos
sistemnas SIMACTA VALOR
Compare el subcriterio —
Complejidad.
COMPARACION Union de ambos
sistemnas SIMACTA VALOR
Compare el subcriterio —
Coste.
CRITERIO COSTE
COMPARACION Union de ambos
sistemas SIMACTA VALOR
Compare el subcriterio —
Hardware.
COMPARACION Union de ambos
sistemas SIMACTA VALOR
Compare el subcriterio —
Software.

MUCHAS GRACIAS POR SU COLABORACION, TIEMPO Y
DEDICACION
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ANEXO K. Resultados primer cuestionario AHP
PREGUNTAS CRITERIOS
COMPARACION TECHNICO TACTICO MANTENIMIENTO COSTE VALOR
Técnico con Tactico X 3
Técnico con Mantenimiento X a9
Jefe .de Técnico con Coste X 3
Operaciones Tactico con Mantenimiento X i
Tactico con Coste X 3
Mantenimiento con Coste * 5
COMPARACION MANTENIMIENTO VALOR
Técnico con Tactico 1
Técnico con Mantenimiento X 5
Técnico con Coste x 3
Tactico con Mantenimiento X 5
Tactico con Coste X 3
Mantenimiento con Coste x 5
COMPARACION TECHNICO TACTICO MANTENIMIENTO COSTE VALOR
Técnico con Tactico X 3
Técnico con Mantenimiento X 5
Técnico con Coste X 3
Tactico con Mantenimiento X k2]
Tactico con Coste X 3
Mantenimiento con Coste X 3
COMPARACION TECHNICO TACTICO MANTENIMIENTO COSTE VALOR
Técnico con Tactico X 3
Técnico con Mantenimiento X k2]
52 SC2N-EA Técnico con Coste * 3
Tactico con Mantenimiento x T
Tactico con Coste X 3
Mantenimiento con Coste 1
COMPARACION TECHNICO TACTICO MANTENIMIENTO COSTE VALOR
Técnico con Tactico 1
Técnico con Mantenimiento * Fil
Técnico con Coste 1
Tactico con Mantenimiento X 3
Tactico con Coste 1
Mantenimiento con Coste x ]

MANTENIMIENTO COSTE VALOR
Técnico con Tactico 1
Técnico con Mantenimiento X ]
Técnico con Coste X 3
Tactico con Mantenimiento X 3
Tactico con Coste 1
Mantenimiento con Coste x 3
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PREGUNTAS SUBCRITERIOS
COMPARACION CRITERIO HARDWARE

TECNICO
Hardware con Software s
COMPARACION CRITERIO = :
TACTICO INTEGRACIOM VELOCIDAD
Integracién con C-2
Jefe de Inteqracién con Velocidad
Operaciones IDN CRITERIO
MANTENIMIENTO COMPLEJIDAD
Complejidad con usl:&
COMPARACION CRITERIO
COSTE HARDWARE
Hardware con Software *
COMPARACION CRITERIO
TECNICO PARDWARE
Hardware con Software X
COMPARACION CRITERIO :
TACTICO INTEGRACIOM VELOCIDAD
Integracion con G-2
Integracien con Velocidad
C-2 con Velocidad
COM ACION CRITERIO
MANTENIMIENTO COMPEEIDAD
Complejidad con Coste
COMPARACION CRITERIO
COSTE HARDWARE
Hardware con Software *
COMPARACION CRITERIO
TECNICO HARDWARE
Hardware con Software
COMPARACION CRITERIO INTEGRACION

VELOCIDAD

TACTICO
Integracién con C-2 X 3
Integracién con Velocidad 1
S-2 SIMACET C-2 con Velocidad_ 1
COMPARACION CRITERIO
MANTENIMIENTO COMPLEJIDAD COSTE = VALOR
Complejidad con Coste 2 3
oM AR o | ERIO HARDWARE SOFTWARE VALOR
Hardware con Software X 5
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COMPARACION CRITERIO HARDWARE SOFTWARE

TECNICO = VALOR

Hardware con Software

COHI’ARAECI'DH CRITERIO
TACTICO
Integracion con C-2

INTEGRACION VELOCIDAD

1
Integracién con Velocidad X 5
C-2 con Velocidad * 3

ﬂ-li: e COMPLEJIDAD COSTE - VALOR

Complejidad con Coste . 3
VALOR

COMPARACION CRITERIO
COSTE HARDWARE SOFTWARE

Hardware con Software X 3

COMPARACION CRITERIO
TECNICO HARDWARE SOFTWARE - VALOR

Hardware con Software 2 g

COMPARACION CRITERIO =
TACTICO INTEGRACION c2 VELOCIDAD

Integracion con C-2 *x 3
Integracion con Velocidad kA 5
C-2 con Velocidad L 3
COMPARACION CRITERIO
m ENIMIENTO COMPLEJIDAD COSTE = VAL OR
Complejidad con Coste 1
O AR e O HARDWARE SOFTWARE VALOR
Hardware con Software * 3
COMPARACION CRITERIO
TECNICO HARDWARE SOFTWARE = VALOR
Hardware con Software x 3
COMPARACION CRITERIO z
TACTICO INTEGRACION c2 VELOCIDAD VALOR
Integracién con C-2 X 3
Integracién con Velocidad 1
C-2 con Velocidad 1
OMPARACION CRITERIO
m-lll N TENIMIENTO COMPLEJIDAD COSTE - VALOR
Complejidad con Coste 1
COMEAR e HARDWARE SOFTWARE VALOR
Hardware con Software X 3

102



A
g

LA INTEROPERABILIDAD ENTRE EL SIMACET Y EL SC2N-EA EN OPERACIONES CONJUNTAS f %
¥ v
Jesus Izquierdo Conesa :‘,&’;
RESULTADOS GLOBALES
COMPARACION TECNICO TACTICO MANTENIMIENTO

Técnico con Tactico X
Técnico con Mantenimiento X

Pg Rﬁ?'gglgis Técnico con Coste X
Tactico con Mantenimiento

Tactico con Coste

Mantenimiento con Coste

COMPARACION CRITERIO
TECNICO HARDWARE -

Hardware con Software X

COMPARACION CRITERIO =
TACTICO INTEGRACION VELOCIDAD
Integracion con C-2
PREGUNTAS Integracién con Velocidad
SUBCRITERIOS W= A0ERD

|

COMPLEJIDAD

[ENIMIENTO

Complejidad con Coste
COMPARACION CRITERIO
COSTE

Hardware con Software
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ANEXO L. Resultados segundo cuestionario AHP

PREGUNTAS ALTERNATIVAS

a
7

e P
Qb

&
&
tf(

COMPARACIONES UNION DE SISTEMAS SIMACTA VALOR

COMPARACION CRITERIO TECNICO

Hardware 1

Software . _ K 3
COMPARACION CRITERIO TACTICO

Integracién X 3

Jefe de c-2 1

.4 9

Operaciones Velocidad de decision

COMPARACION CRITERIO MANTENIMIENTO

Complejidad x 3
Coste } L 3
Hardware A T
Software x T
COMPARACIONES UNION DE SISTEMAS SIMACTA VALOR
COMPARACION CRITERIO TECNICO
Hardware 1
Software _ _ 1
COMPARACION CRITERIO TACTICO
Integracion 1
c-2 1
Velocidad de decision X 3
COMPARACION CRITERIO MANTENIMIENTO
Complejidad 1
Coste _ 1
COMPARACION CRITERIO COSTE
Hardware s 3
Software x 3
COMPARACIONES UNION DE SISTEMAS SIMACTA VALOR
COMPARACION CRITERIO TECNICO
Hardware
Software _ _ .S
COMPARACION CRITERIO TACTICO
Integracidon X 3
~ c-2 1
S-2 SIMACET Velocidad de decision X 7
COMPARACION CRITERIO MANTENIMIENTO
Complejidad x 3
Coste _ .S 3
COMPARACION CRITERIO COSTE
Hardware X 7
Software = 9
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COMPARACIONES UNION DE SISTEMAS SIMACTA VALOR
COMPARACION CRITERIO TECNICO
Hardware 1
Software _ _ L 3
COMPARACION CRITERIO TACTICO
Integracidon x 3
c-2 1
Velocidad de decisidn x 7
COMPARACION CRITERIO MANTENIMIENTO
Complejidad 1
Coste i . 3
COMPARACION CRITERIO COSTE
Hardware Y 9
Software = 9
COMPARACIONES LUINION DE SISTEMAS SIMACTA VAL OR
COMPARACION CRITERIO TECNICO
Hardware 1
Software: _ _ A 3
COMPARACION CRITERIO TACTICO
Irﬂeg racicn e 3
1
Veloclda.d de decizidn 5L o5
COMPARACION CRITERIO MANTENIMIENTO
Complejidad L 3
C-oste _ 1
COMPARACION CRITERIO COSTE
Hardware b a5
Software Y T
COMPARACIONES UNION DE SISTEMAS SIMACTA VALOR
COMPARACION CRITERIO TECNICO
Hardware 1
Software § § x 3
COMPARACION CRITERIO TACTICO
Irﬂeq racign 1
1
Velomda.d de decision L K
COMPARACION CRITERIO MANTENIMIENTO
Complejidad 1
Coste _ 1
COMPARACION CRITERIO COSTE
Hardware L T
Software = T
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COMPARACIONES UNION DE SISTEMAS SIMACTA VALOR

COMPARACION CRITERIO TECNICO
Hardware

1
Software _ _ 5 3
COMPARACION CRITERIO TACTICO
Integraciéon X 3
PREGUNTAS c-2 1
PROPUESTAS Velocidad de decisidn 0 T
COMPARACION CRITERIO MANTENIMIENTO
Complejidad K 3
Coste X 3
Hardware > T
Software x 9
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