«ss  Universidad
18  Zaragoza

Trabajo Fin de Grado

MANDO Y CONTROL DE UNA BATERIA
MEDIANTE UNA APLICACION MOVIL

Autor

CAC. ART. Pablo Ariza Bejar

Director/es

Director académico: Etelvina Javierre Pérez
Director militar: Antonio Daniel Saenz de Urturi Aladren

Centro Universitario de la Defensa-Academia General Militar
2021

Repositorio de la Universidad de Zaragoza - Zaguan http://zaguan.unizar.es







Mando y control de una bateria mediante una aplicacion movil .ﬂ.
CAC Pablo Ariza Béjar N
& sy bl

Agradecimientos

A mis padres, Pablo y Lucia, por ofrecerme siempre su desinteresado apoyo cuando lo mas
necesitaba, sabiendo escuchar y aconsejar.

A mis familiares, en especial a mis abuelos, por ser el mejor ejemplo de cémo ha de ser una buena
persona, dandome fuerza durante los momentos mas duros.

A mis amigos por ser los mejores comparieros de este viaje que, sin ellos, no hubiese sido posible
completar.

A mi tutora académica Etelvina, por su interminable paciencia a la hora de ayudarme con este proyecto.

A los integrantes del RAAA71 en especial a mi tutor militar el capitan Urturi que, junto a los tenientes
de la unidad, me han sabido guiar en mi primera experiencia en una unidad.



Mando y control de una bateria mediante una aplicacion mévil

CAC Pablo Ariza Béjar

[
¥

()

(3 o
L4 hd
0



Mando y control de una bateria mediante una aplicacion mévil

[
v

T

RSy
&
r
T

CAC Pablo Ariza Béjar

Resumen

Este trabajo estudia el disefio e implantacion de una aplicacién para dispositivos méviles que facilite
el mando y control de una unidad de entidad bateria, con el objetivo de minimizar las actuales necesidades
presentes en las unidades del Ejército de Tierra.

Aunque esta orientada principalmente para facilitar la gestion de la unidad para los cuadros de mando
de la bateria, la aplicacién esta dirigida a todos los integrantes de la bateria a los que, dependiendo de su
puesto en la unidad, la aplicacion le ofrecera una serie de posibilidades para facilitar su trabajo en la vida
diaria del cuartel.

Dentro de las posibilidades que habilita la aplicacion se encuentra un sistema de mensajeria seguro
para todos los integrantes de las fuerzas armadas, que disminuya la actual necesidad de usar aplicaciones
civiles tales como WhatsApp. También se ha identificado como una prestacion muy beneficiosa la de
disponer de un tablon de avisos, donde el usuario podra enviar y recibir avisos referentes a su jornada
laboral. Adicionalmente se encuentra un sistema de consultas tanto para la gestion del material como del
personal para los cuadros de mando y los responsables de area, que otorga de una manera rapida y sencilla
una gran cantidad de informacién al personal que la necesite para gestionar correctamente la bateria. Cémo
Ultima posibilidad se encuentra un visor cartografico que ayude tanto al mando para el planeamiento de
ejercicios de instrucciébn como al personal de tropa. Toda esta informacién es muy sensible, y ha de ser
alojada en un servidor alojado en la unidad, que ofrezca un cierto nivel de seguridad frente a posibles
ataques de guerra electrénica enemigos.

Con ello, tras analizar el estado del arte actual y establecer los requisitos de la aplicacion, se ha
disefiado una base de datos que pueda almacenar toda la informacion necesaria. Seguidamente, se ha
realizado un estudio de implantacién de la aplicacion en la unidad, que sirva para analizar los costes y
posibles riesgos de la implementacion de la aplicacion.

Asi mismo, durante el desarrollo de este trabajo, se ha llevado a cabo el desarrollo de una version alfa
de la aplicacién que, con ciertas limitaciones, permita observar como seria la version final de la aplicacion,
asi como las posibilidades que esta puede ofrecer.

Finalmente, se ha podido observar coémo mediante esta implementacién se puede ayudar de gran
manera a los cuadros de mando de la unidad a la vez que disminuir muchas de las necesidades presentes
actualmente en las unidades, con un costo realmente bajo para cada unidad, sirviéndose principalmente
de la tecnologia presente en los dispositivos méviles de los integrantes de la unidad.
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Abstract

This work studies the design and implementation of a smartphone app capable of easing the usual
command and control actions of a battery unit, and of minimizing the current needs of the Army units.

Although the app is oriented to help the management of the units by officers in charge, it has to be also
useful for the rest of the members of the unit. Thus, the app, depending on the position in the unit of the
user, shall offer different possibilities to help him carry out his daily tasks.

Among the different possibilities that have been identified for the application, there is a secure
messaging system for the members of Spanish military, which will reduce the current use of civilian
messaging apps such as WhatsApp. Another possibility is a notice board where the user will be able to send
and receive notifications regarding his job. In addition, there is an inquiring system through which the user
can find the information of the unit’'s members and materials. This information is essential to manage the
unit correctly. The last possibility is a cartographic viewer which can help to plan exercises. It should be
remarked that the information that the app manages is very sensible. Thus, it will be stored in the unit’s
server, which offers a certain security level against electronic attacks.

With this, after analysing the current situation and stablishing the app requirements, a database has
been designed to store all the required information. Afterwards, the study of the application implementation
in a battery unit has been realised. The study covers the development and implementation costs and risks.

In addition, during the development of this work, an alpha version of the app has been developed. This
alpha version serves to show the apparency of the app and the correct execution of its different
functionalities.

Finally, it has been observed how with this app, a lot of the current limitations of the tools for the
command and control actions can be solved, helping the unit’s officers, with a low cost for the unit taking
benefit from the technology that everyone in the unit has in their smartphone.
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1.Introduccion.

La presente memoria expone el trabajo realizado en el estudio de la creacién de una aplicacion para
dispositivos méviles que facilite el mando y control de una unidad tipo bateria® Mistral? por parte de sus
cuadros de mando, a la vez que ofrezca una gran cantidad de oportunidades al resto de integrantes de la
bateria. Este mando y control es la accion principal tanto de los cuadros de mando cémo del personal de
tropa que tenga asignada una responsabilidad de dirigir y gestionar el personal y el material de una unidad,
valiéndose de todos los recursos que tengan a su disposicion para hacerlo de la manera mas eficiente
posible.

Se conoce como mando y control de una unidad al conjunto de acciones que se realizan por parte de
todo el personal de una unidad para llevar a cabo una misién ya sea esta de combate o del desarrollo de
actividad diaria de la unidad. (Anexo I).

Entre estas acciones, se encuentran algunos ejemplos cémo la asignacién de cada integrante de una
unidad en un puesto tactico para la realizacién de un ejercicio, la emisiéon de una orden en forma de aviso
por parte de un mando a sus subordinados, la decisién del jefe de la unidad sobre qué sistema de armas
ha de pasar unarevisién especial para comprobar su estado operativo o la eleccién de un itinerario a realizar
para llevar a cabo una marcha de endurecimiento.

La comunicacién entre los integrantes de la unidad ha de ser lo més rapida, fluida y segura posible con
el objetivo de que el personal implicado tenga acceso a toda la informacién necesaria para poder tomar las
decisiones pertinentes para llevar a cabo estas acciones de mando y control. A la vez que debe de
garantizar un flujo de informacién seguro, puesto que, por ejemplo, si se compromete la informacién sobre
el estado operativo de los sistemas de armas de una unidad, el enemigo puede operar en consecuencia.

Actualmente, la sociedad esta evolucionando de una manera inusualmente rapida en el ambito de la
tecnologia. En apenas dos décadas, el uso de internet y de teléfonos inteligentes (o smartphones) se ha
convertido en algo natural en el dia a dia de un ciudadano promedio. Los sistemas de mensajeria actuales,
ademas de ser instantaneos, permiten el envio de distintos tipos de archivos. Esto hace que el flujo de
informacion sea mucho mas rapido que hace 20 afios y que, desde el teléfono movil, cada ciudadano pueda
acceder a una cantidad ingente de informacidn, realizar gestiones bancarias o recibir alertas meteorolégicas
y de trafico.

En este desarrollo tecnoldgico, las Fuerzas Armadas (FAS) espafiolas se han centrado en
aprovecharlo en un uso orientado al combate, como en el desarrollo de drones y misiles, dejando de lado
las posibilidades que ofrece la tecnologia actual en el ambito de la comunicacién y almacenamiento de la
informacion que si esta aprovechando el ciudadano promedio. Este desaprovechamiento de ciertos
avances tecnoldgicos hace que la comunicacién siga siendo igual de lenta que hace unos afios y que la
informacion dentro de las unidades esté sujeta a los procesos tradicionales, que son seguros pero muy
lentos, alargando en gran medida los tiempos necesarios para realizar los cometidos del dia a dia.

Sin embargo, los integrantes de la bateria, para poder realizar sus tareas de una manera mas rapida,
usan sus dispositivos maviles personales como, por ejemplo, en la accién de mando dénde un superior da
un aviso a sus subordinados. Es habitual que el aviso se transmita a través de algin sistema de mensajeria
civil. Esto agiliza en una gran medida la comunicacion, pero la informacién que contenga este aviso, al ser
enviada por un medio civil, es facilmente accesible por los sistemas de guerra electronica enemigos.

Los dispositivos mdviles actuales ofrecen prestaciones suficientes para apoyar y agilizar la acciéon de
mando y control en el &mbito laboral diario. Ademas de las ya mencionadas aplicaciones de mensajeria
instantdnea, desde un dispositivo movil conectado a internet se pueden realizar consultas sobre bases de
datos alojadas en dominios especificos y ejecutar programas de geolocalizacion y posicionamiento en
tiempo real. Todas estas capacidades sustentan el planteamiento de que una aplicacion movil,
especificamente disefiada a tal fin, puede favorecer el mando y control en una unidad de pequefa entidad
(bateria) a la par que dinamizar algunos tramites usuales.

1 Bateria: Unidad de entidad compafiia del arma de Atrtilleria.
2 Mistral: Sistema de armas antiaéreo de caracter superficie-aire.
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Por supuesto, dado el contexto en el que dicha aplicacién deberia ejecutarse, deberan tenerse en
cuenta una serie de condicionantes. El primero y mas inmediato es que la aplicacién debera estar instalada
en los dispositivos moviles personales del maximo nimero de personal de la unidad. Por ello, se debera
plantear un disefio que favorezca tanto el mando y control a los cuadros de mando como el desarrollo de
la jornada laboral diaria a todos los integrantes de la unidad. El segundo es que la aplicacion debera conocer
y reproducir la jerarquia de mando y grado de responsabilidad de sus usuarios, a fin conducir la informacion
de manera eficiente y adecuada. El tercero es que la aplicacién debera poseer un grado de seguridad frente
a ataques de guerra electronica enemigos, y el personal usuario estar plenamente concienciado sobre el
correcto uso de la aplicacion, a fin de garantizar la integridad y privacidad de la informaciéon que puede
manejar.

En este Trabajo Fin de Grado se plantea el estudio del desarrollo de una Unica aplicacion para
dispositivos méviles que permita suplir la necesidad actual de un sistema de mensajeria encriptado
accesible para todos los integrantes de la bateria, que de acceso a los cuadros de mando a la informacion
necesaria tanto sobre el material de la bateria cémo sobre el personal que integra la misma, y que permita
simplificar en la medida de lo posible los tradmites e informes de la unidad. Asi mismo, para almacenar toda
la informacién que manejara la aplicacion se plantea el disefio y desarrollo de una base de datos que
permita gestionar esta informacion de una manera eficiente.

Toda la informacion almacenada en la base de datos debera de estar alojada en un servidor que se
encontrara en la unidad correspondiente en este caso el Regimiento de Artilleria Antiaérea N° 71 (RAAA
71).

El entorno dénde se ha realizado el estudio es la unidad anteriormente mencionada, el RAAA 71, que
depende del Mando de Artilleria Antiaérea (MAAA). El regimiento lo componen dos Grupos? diferenciados
principalmente por sus sistemas de armas. El Grupo de Atrtilleria Antiaérea de cafiones y el Grupo de
Artilleria Antiaérea Mistral. Este trabajo se enfocara en una Bateria tipo A del Grupo de Atrtilleria Antiaérea
Mistral. Esto se puede ver en el organigrama que se encuentra en el Anexo Il.

2.0bjetivos y Metodologia
2.1. Objetivos y Alcance

Con este trabajo se pretende disminuir los problemas de comunicacion y de gestion presentes en las
unidades, combinando la gestion de material y personal desde una aplicacién instalada en el dispositivo
movil personal de cada integrante de la bateria, con cierto nivel de seguridad frente ataques de guerra
electrénica enemigos que facilite el mando y control de la unidad por parte del mando y la recepcion de
tareas y cometidos por parte de los subordinados. También se pretende que a través de la aplicacion
implantada en el dispositivo mévil se puedan agilizar los tramites diarios dentro de la propia bateria, por
ejemplo, en el caso de la tramitacion de un parte de rotura de un casco.

Ademés, otro objetivo destacable es proporcionar una herramienta que permita mejorar la
comunicacién y transmisién de la informacién entre los integrantes de la bateria, mediante una aplicacion
gue tenga la posibilidad de enviar mensajeria y avisos que afecten a la jornada laboral de los usuarios. Esta
mejora en la comunicacién deberd de estar presente principalmente en la vida de cuartel y, como
herramienta de apoyo al mando durante la realizacidon de ejercicios de instruccion como maniobras o
continuadas.

Para cumplir con este objetivo de una manera eficiente, se ha de tener en cuenta que esta herramienta
ha de ser sencilla de usar por parte del usuario y segura. Es decir, se busca que permita eliminar la
necesidad actual de usar aplicaciones civiles durante la jornada laboral, ofreciendo las mismas
posibilidades, pero con la seguridad obtenida por una aplicacién desarrollada por el Ejército de Tierra.

Todo esto ha de convivir con una interfaz sencilla, adaptable para la mayoria de los teléfonos maéviles
actuales teniendo como objetivo facilitar el mando y control de la bateria a los mandos a la par dotar al
personal de tropa la capacidad de tener una gran cantidad de informacién en su dispositivo mévil. Para
alcanzar estos objetivos se plantea el siguiente desglose de objetivos especificos:

8 Grupo: Unidad de entidad Batallon del arma de Artilleria
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e Disefiar una aplicacién movil compatible con los sistemas operativos Android e iOs que permita
realizar consultas sobre el personal, material y tramites en la unidad, que sea capaz de integrarse con
aplicaciones externas de mensajeria y la visualizacion de mapas cartograficos.

e Asignar un nivel de acceso a la informacién determinado a cada usuario correspondiendo con su
encuadramiento en la unidad, con el fin de proteger la informacion sensible del material y personal de la
bateria.

e Estimar los costes de implantacion de la aplicacién en las unidades de artilleria del Ejército de
Tierra.

e Realizar un analisis de riesgos en la implantacion de la aplicacion.

El alcance del trabajo desarrollado es:

¢ Identificar los requisitos funcionales y no funcionales de la aplicacion.

e Delimitar correctamente los casos de uso que se van a dar dentro de la aplicacion.

e Crear una base de datos, con la informacion necesaria para realizar los casos de uso identificados.

e Modelar una version alfa de la aplicaciéon con el objetivo de depurar su codificaciéon en base al
andlisis de casos de uso.

Por consiguiente, este proyecto estudia la posibilidad de creacién de una aplicacion mévil de mando y
control de una unidad tipo bateria, con la creacion de un prototipo de la misma. También analiza los costes
de la implantacion de esta aplicacién, asi como de la instalacién del hardware necesario para el inicio y
correcto funcionamiento de la aplicacion. Se pretende crear una aplicacién mavil que facilite la gestion del
personal y material de una unidad tipo bateria de una manera eficiente, aprovechando la tecnologia de los
dispositivos moviles que estan al alcance actualmente y modernizando considerablemente la manera de
transmitir la informacién en una unidad de pequefia entidad. Pudiendo ser empleadas posteriormente en
las unidades de entidad bateria del Ejército de Tierra si el resultado es satisfactorio. Por tanto, tras concluir
el trabajo, la situacion final deseada es:

e Establecer las bases para la creacion de una aplicacién movil con un prototipo de esta.

e Estimar los costes de la implementacion de la aplicacion, asi como de la instalacion de los
servidores necesarios.

e Presentar un prototipo de la aplicacién que permita ver los errores y su posterior solucion.

2.2. Metodologia

Para alcanzar los objetivos propuestos, el trabajo se ha dividido en una serie de fases en funcién
de las actividades que se han realizado en cada una de ellas. (Véase diagrama de Gantt en la
ilustracion 1).

Actividad / Mes 1 20 27 4 1w | s 25
AGOSTO | SEPTIEMBRE | SEPTIEMBRE | SEPTIEMBRE | SEPTIEMBRE | OCTUBRE | OCTUBRE | OCTUBRE | OCTUBRE

Estudio Previo

Aprendizaje porgramacién
Applnventor

Modelacién de la base de datos
Disefio y desarrollo de la aplicacién

Estudio Interoperabilidad

Ejercicio I
Adiestramiento

Depuracién y correccion

de errores

Desarrollo de la memoria

llustracion 1: Diagrama de Gantt. Fuente: Elaboracion propia.

La primera fase, previa a la incorporacion en la unidad se ha centrado en el estudio de las necesidades
en términos de mando y control que tiene una bateria de armas tipo Mistral, viendo a su vez las limitaciones
de los elementos y sistemas que se usan actualmente en una unidad de esta entidad. Para ello, se ha
contactado con los cuadros de mando de la 20 bateria del 2° Grupo del RAAA71 mediante correo electrénico
y via telefonica, con el objetivo de conocer qué tipo de posibilidades deberia ofrecer la aplicacién de manera
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que esta aplicacién fuese de gran utilidad para el personal.

También en esta fase se ha realizado un estudio previo de casos de uso, asi como del estudio de
las distintas herramientas con las que desarrollar el prototipo de la aplicacion.

La segunda fase corresponde con el periodo de practicas de mando en el RAAA 71. En esta fase
se encuentran las tareas principales del trabajo. Se realizd una encuesta (Anexo IlI) a 72 miembros del
RAAA 71 con objeto de conocer de aspectos especificos del desarrollo de las acciones mas usuales en
la jornada laboral. Esta encuesta ayud6 a completar la definicion los requisitos que debia cumplir la
aplicacion. Con esta informacion se realizo el disefio de la aplicacion y el modelado de la base de datos
sobre la que ella actua.

Adicionalmente, durante esta fase, se realizaron unas maniobras de instruccién y adiestramiento
integradas en el ejercicio “MOA* 2021”, donde se pudieron observar algunas de las posibilidades que
puede ofrecer la aplicaciéon a los cuadros de mando durante la realizacién de ejercicios de instruccién y
adiestramiento. Ademas, se identific6 también como un requisito muy interesante la posibilidad de
vincular la aplicacién con un sistema cartografico. En consecuencia, se afiadié esta funcionalidad al
disefio y desarrollo de la aplicacion.

La terceray Ultima fase, se inicia tras la finalizacion del periodo de practicas de mando y tiene como
objetivo la depuracién de errores en la aplicacion y la base de datos y finalmente la escritura de la
memoria del trabajo.

2.3. Herramientas empleadas

Para el disefio y desarrollo de la versién alfa de la aplicacién se analizaron dos entornos de desarrollo,
AndroidStudio [1] y Applnventor [2], ya que ambos usan Java [3] como lenguaje de programacion. Java es
idéneo para el desarrollo de aplicaciones para Android e iOs, siendo el segundo lenguaje de programacion
mas usado en el mundo (llustracién 2), Applnventor usa Kawa [4] (marco de lenguaje de Java), lo que
permite una interfaz més intuitiva y fécil, por lo que se ha elegido como herramienta para modelar y
desarrollar la aplicacion.

Los lenguajes de programacion mas usados
ent 150 d¢ v . Y larecs

je lenguaj ¢ gramacior i

& python” (N 25,95 %
N 2 <2
I ¢

C! CE %
@ G
C CEE

R 0

Objective-C - 3,15%
S swit GEED 2.56%

49 P oo oot o iorr i
4 @ 2.04% o /
TypeScript @D 1,57% _'
a4 @5

statista®

llustracion 2: Lenguajes de programacion mas usados. Fuente: Statista.

Para el proceso de programacion, Applnventor permite utilizar el visor del disefiador (donde se
muestra, entre otros elementos, la interfaz de la aplicacion) y el visor de bloques (donde se muestran los
blogues de comandos agrupados de manera sencilla y visual). Desde el visor del disefiador (llustracién 3)

4 MOA: Mando Operativo Aeroespacial. Maniobras de defensa del espacio aéreo caracter conjunto
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se pueden afadir los elementos necesarios a cada pantalla de la aplicacion. Desde el visor de bloques
(llustracion 4) se programa el uso de los elementos previamente afiadidos. Cada elemento, dependiendo
de su tipo, tiene asociados una serie de bloques de comandos caracteristicos que le permiten realizar las
funciones para las que ha sido introducido.

BB PP INVENTOR
G oo
Paleta Visor Componentes Propiedades
UMostrar en el Visor tes ooultos e ] Chat CloudD81
Interfaz de usuario amafio del tekfor Projectid
Disposicion e Aoy
Medios RedisPor
o
Dibujo y animacion
= RedisSer
Heos Enviar Mensaje DEFAUL
Sensores v
Selecciona Contacto Yolan
Social [Eery—
Almacenamiento Mensaje Usesst
onVerticall
&) CloudDB
Archivo ActivityStarter]
Tiny8D [ I
§ MinWebDB \ Notificador 1
“ciovddB
Conectividad
LEGO® MINDSTORMS® »
Cambiar nombre  Borrar
Experimental
Extension Envar Atras Medios
Bl 2esa prc
E‘?l"ku"v 95194 jpg >
Bloques Visor
© Integrados
Bcontrol
Wiogica s 7
cuando EEEECIREIEr 1M -DespuésDeSeleccion
Bl cuando (TR Cle ejecufar poner (EIIIIERED PN Seieciomesontacior - J NimerobeTelEfono -
oo ejecutar | (3] si esta vacio | ([N - AETED A=
Buistas enfonces  [lamar [IZLME MostrarAlerta
Wokicosiss - EV MR Debe rellenar el campo de texto Jg
Bcoiores llamar CETHEEECES IniciarActividad
B variabies poner A (=L LI android.intent.action.VIEW 8
Werocedimientos poner EEIIEEICHES - CIEERETES como | () unir | * (IFETEED *
& Dcnat
Etiquetal SelectorDeContacto1 - B NumeroDeTeléfono *
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e
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llustracion 4: Ventana Bloques Applnventor. Fuente: Elaboracién propia.

Junto con Applnventor se ha usado la aplicacién para dispositivos méviles MIT Al2Companion [5], con
el objetivo de probar la aplicacion en un dispositivo conforme se ha ido desarrollando. Esto ha permitido
una facil correccion de errores y visualizacién de la aplicacién sin necesidad de descargar archivos cada
vez que se afiadia cualquier herramienta. Esta aplicacion se puede descargar desde la Play Store de
cualquier dispositivo Android o App Store para dispositivos iOs y enlaza directamente con Applnventor para
visualizar la aplicacién creada.

Para la modelacion de la base de datos, se usara la herramienta de MySQL Workbench [6], estudiada
durante el grado, la cual, mediante el lenguaje SQL [7] permitira disefiar y crear una base de datos para
almacenar toda la informacién referente tanto al personal de la unidad, como del material, como de los
mensajes y avisos enviados a través de la aplicacion.

La herramienta MySQL Workbench de igual manera que Visual Paradigm, esta herramienta ha sido
vista en la asignatura de Sistemas de Informacion para la Direccién (SID) [8] y tiene como objetivo el disefio

5
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de la base de datos, dando la posibilidad de crear un diagrama de entidad-relacién para observar la
estructura de la base de datos, asi como de posteriormente, crear la propia base de datos que en un futuro
se alojara en un servidor de la unidad. Esta herramienta usa el lenguaje MySQL, el mas usado para la
creacion de bases de datos.

Se ha utilizado la herramienta Visual Paradigm, estudiada también en la asignatura Sistemas de
Informacién para la Direccién para establecer de uso que un usuario promedio puede realizar con una
elevada frecuencia, y con ellos depurar el disefio de la aplicacién. Ademas, los casos de uso también se
han utilizado en el andlisis de criticidad de casos de uso con el objetivo de observar que casos de uso son
los mas dificiles de gestionar y, con ello, en los que se centraran los recursos en el desarrollo de la
aplicacion.

Adicionalmente, se ha encuestado al personal del RAAA71 con el objetivo de conocer mas
detalladamente las necesidades reales del personal de la unidad, esta encuesta se encuentra descrita
detalladamente en el Anexo lll. Para esta encuesta, se ha usado la herramienta proporcionada por
GoogleForms [9].

Asi mismo, se utilizaran varias herramientas vistas durante el grado, mas concretamente se usaré el
Diagrama de Gantt, con el objetivo de mostrar de manera visual la gestién del tiempo llevada a cabo. Matriz
de decisién, especialmente interesante en la gestion de costes, todas estas vistas en la asignatura de
Oficina de Proyectos.

3. Antecedentes y marco tedrico

Como se ha mencionado anteriormente, el mando y control de una unidad es la responsabilidad
principal de los cuadros de mando de una unidad. Para realizar correctamente este mando y control, el
mando debe de gestionar correctamente el personal y material de su unidad sea cual sea su entidad con el
objetivo de cumplir la misién. También es esencial la comunicacion bidireccional entre el mando y su
subordinado con el objetivo de que el mando tenga acceso a la mayor cantidad de informacion de la
situacién posible. Con el paso del tiempo, el concepto del mando y control de una unidad ha sido estudiado
por todos los ejércitos del mundo y, conscientes de su importancia, se le ha ido asignando cada vez mas
recursos y medios a los cuadros de mando con el objetivo de facilitarles este cometido

Generalmente, los avances tecnolégicos de la sociedad han tenido inicialmente un fin bélico. Un
ejemplo de ello es internet, creado por el ejército americano ante el miedo de poder perder las
comunicaciones de la época ante un ataque soviético durante la Guerra Fria. Posteriormente, estos
inventos se llevaban a la poblacion con fines civiles. Actualmente se puede observar como esta tendencia
ha cambiado y son los ejércitos de todo el mundo los que se adaptan a las innovaciones civiles, como en
el caso del dron, ideado para transportar mensajeria y que se ha convertido en un arma clave en los
conflictos actuales como en el conflicto de Nagorno Karabaj.

El caso de las Fuerzas Armadas (FAS) de Espafia es el mismo. Actualmente no se esta aprovechando
la tecnologia civil para facilitar las tareas del dia a dia de sus integrantes. Un ejemplo de ello es el casi nulo
uso militar que se le da a los dispositivos méviles, a pesar de la gran cantidad de posibilidades que ofrecen.
Y, en los casos en los que esta tecnologia se emplea, suele ser a través del uso de aplicaciones civiles.

Actualmente en las FAS la gestion del material se realiza a través del Sistema Integrado de Gestion
Logistica (SIGLE). Este sistema da la oportunidad de gestionar el mantenimiento, repuesto y transporte del
material. Su manejo presenta lentas actualizaciones sobre la informacion relativa al material de una unidad
y esta sujeto siempre al uso de un ordenador corporativo®. En cuanto al personal, desde el Portal Personal
se gestiona la informacion de cada miembro de las Fuerzas Armadas. El principal problema de este sistema
es gque el mando no puede consultar la informacién relevante de sus subordinados quedando inutil para la
gestién del personal de la unidad por parte de sus cuadros de mando.

Ambos sistemas estén alojados en la Intranet del Ministerio de Defensa, lo que resta inmediatez y
dinamismo al mando de la unidad ya que debe recurrir a un ordenador corporativo fijo para el acceso a
estos sistemas. Asi mismo, esta necesidad de un ordenador corporativo hace imposible que el mando

5 Ordenador corporativo: Ordenador del Ministerio de Defensa con acceso a la intranet del Misterio de
Defensa.
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pueda realizar consultas durante la realizacidn de un ejercicio en un campo de maniobras.

La comunicacion de avisos e instrucciones entre mandos se realiza habitualmente a través del correo
electrénico, mientras que la comunicacién de mensajes de menor importancia o la coordinacién de
actividades se realizan a través de la aplicacién civil WhatsApp. Esto Ultimo supone un gran riesgo dada la
facilidad con la que el enemigo puede tener acceso a esa informacion. Los tramites dentro de la unidad,
como por ejemplo la obtencion de un permiso o la tramitacién de un informe, se realizan en formato papel
y siguen un procedimiento lento y complejo.

En los Ultimos afios, se esta implementando la aplicacién IMBOX en los teléfonos corporativos
Unicamente para los jefes de bateria, con el objetivo de eliminar la necesidad de un sistema de mensajeria
y el uso de WhatsApp por parte de los integrantes de las unidades. A su vez, gracias al correo electrénico
que cada usuario posee y al calendario de Outlook, se puede avisar de los eventos importantes, ejercicios,
entre otros al personal mediante esta aplicacion civil. Pero no existe una aplicacién que lo englobe todo y
sea accesible tanto para cuadros de mando cémo para el personal de tropa.

Para el desempefio del mando y control de una unidad tanto durante el combate como durante los
ejercicios de instruccion y adiestramiento, se encuentra el Sistema de Mando y Control del Ejército de Tierra
(SIMACET), No obstante, este sistema lo emplean unidades de entidad minima batallon o grupo®. También
para el combate, en las unidades de artilleria se utiliza el sistema TALOS, que permite la direccién tactica
y técnica de los apoyos de fuego. Estos sistemas cdmo se ha mencionado anteriormente, son Unicamente
para el mando y control durante el combate, ademés de estar instalados en terminales que se usan
Unicamente durante ejercicios de instruccion y adiestramiento.

En lo que se refiere al planeamiento y conduccion de ejercicios, los sistemas de informacion geogréfica
facilitan que el mando tenga una vision clara de la distribucién espacial de su unidad. Entre estos sistemas
se encuentra la carta digital, desarrollada por el Centro Cartografico del Ejército de Tierra’ [10] y que tiene
una versién para dispositivos méviles [11]. Su uso es complejo, y requiere la realizacion de un curso teorico-
practico previo para poder explotar todas las posibilidades que el sistema ofrece. Un ejemplo de esto es
que, con el fin de que los cadetes conozcan todas las posibilidades de esta herramienta, cursan la
asignatura Informacién geografica Digital y teledeteccion [12]. Debido a que, excepto los cuadros de mando,
el personal de tropa de una unidad no posee esta formacion hace que su uso no esté extendido en las
unidades del Ejército de Tierra.

Siguiendo esta linea hay unidades que estan recurriendo a sistemas de informacién cartograficos
accesibles desde cualquier dispositivo moévil. El mejor ejemplo es el visor de posicionamiento desarrollado
para la Unidad Militar de Emergencias (UME), el cual se llama Visor UME [13]. A través de una pagina web,
tras introducir las credenciales necesarias, el usuario es capaz de ver el posicionamiento de las unidades
desplegadas.

3.1. Limitaciones actuales

Debido al uso de las aplicaciones civiles mencionadas en el anterior apartado, y su falta de seguridad,
las unidades de entidad bateria ponen actualmente mucha informacién critica al alcance del enemigo. Dado
gue no es la primera vez, que, durante el combate, un bando logra obtener una gran cantidad de informacién
personal de cada integrante del bando contrario para después usarlo para realizar un ataque psicolégico.

El Ejército de Tierra va retrasado tecnoldgicamente con respecto a otros paises integrantes de la
Organizacion del Tratado del Atlantico Norte (OTAN) en la manera de aprovechar la tecnologia. Su proceder
habitual se basa en la creacion de aplicaciones especificas con un uso para cada elemento, en vez de en
la creacién de una Unica aplicacién que englobe todos (o gran parte de ellos). Este planteamiento redunda
en que el usuario debe saber manejar varias herramientas estancas, y cuando necesita vincularlas para
compartir informacién el procedimiento a seguir sea complejo. Generalmente estas aplicaciones estan

6 Grupo: Unidad de artilleria de entidad batallon.

7 Centro Geografico del Ejército: Unidad del Ejército de Tierra que tiene como misiéon “Dotar al ET de las
capacidades necesarias para proporcionar apoyo geografico especializado in situ a las fuerzas terrestres
en el planeamiento y conduccidn de todo tipo de operaciones militares. Se entiende por apoyo geografico
especializado: capturar, generar, recopilar, tratar, analizar y proporcionar informacién geoespacial, en el
soporte adecuado y para un cometido especifico.” [11]

7
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disponibles sélo en los ordenadores corporativos, presentes en los despachos de los mandos y en la
biblioteca de la unidad. De esta manera todo el personal de la unidad tiene acceso a estas aplicaciones,
aunque sea a través de una forma poco operativa.

En cuanto a los tramites que se realizan en las unidades del ET, se caracterizan por su lentitud en el
proceso lo que hace que, se formen en ciertas ocasiones cuellos de botella en las actualizaciones en el
SIGLE del material de la bateria en cuestion o incluso del grupo entero. Esto se debe a que normalmente,
como en el caso del RAAA71, toda esta informacién con sus constantes actualizaciones deba pasar por un
Unico responsable determinado que es el que tiene los permisos necesarios. Cuando esta persona se
ausenta por cualquier circunstancia cémo un permiso o unas maniobras, la informacion deja de fluir y se
acumula sin ser actualizada en el SIGLE.

En el &mbito de los avisos, el hecho de darlos de manera oral durante las formaciones hace que sea
necesario el tener a los receptores del aviso reunidos, lo que ralentiza la ejecucién de las tareas
encomendadas. Como ya se ha indicado, esto ha motivado el uso de aplicaciones de mensajeria civiles
para el envio y distribucion de determinados avisos. Sin embargo, estas aplicaciones no tienen el grado de
seguridad suficiente para su uso en el entorno militar.

En cuanto a los horarios semanales, normalmente se publican el lunes al personal de la bateria en
papel. Sin embargo, cuando se producen novedades que afectan a la programacion semanal, esta
informacion no llega correctamente a todo el personal, con lo que generalmente existe cierta incertidumbre
sobre la realizacion de las actividades de una determinada jornada.

En cuanto al personal, se puede observar una cierta desconfianza por parte de la gran mayoria de los
integrantes de la unidad al desarrollo y a la implementacion de nuevos sistemas de comunicacion,
prefiriendo en muchos casos el método tradicional como en la tramitacion de partes o en la manera de dar
avisos. Esta mentalidad hace que no se esté progresando tecnolégicamente a la velocidad que lo esta
haciendo la sociedad.

Con todo ello, se puede observar que actualmente existen una serie de limitaciones principalmente
tecnoldgicas, ya que no existe una aplicacion al alcance de todos los usuarios de la bateria, capaz de
integrar de manera unificada lo que aportan actualmente los sistemas de gestiébn de la informacion,
mensajeria, etc.

Este proyecto se realiza con el fin de poder ofrecer a todos los integrantes de la bateria una aplicacién
que, en el caso de ser cuadro de mando, facilite el mando y control de su unidad, a la vez que aporte al
personal de tropa una herramienta (til, sencilla e intuitiva que facilite en gran manera su trabajo diario.

3.2. Analisis DAFO

Con el objetivo de estudiar si la implantacion de una aplicacion mévil de apoyo al mando y control en
las pequefias unidades seria una solucidn a las actuales limitaciones se ha realizado un estudio para
observar los riesgos y posibilidades de su desarrollo e implementacion en el entorno actual. Para ello se ha
realizado un andlisis DAFO [14] que estudia las debilidades, amenazas, fortalezas y oportunidades que
presenta dicho planteamiento. El resultado de este analisis se puede observar en la llustracién 5.
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llustracion 5: Analisis DAFO. Fuente: Elaboracién propia.

Tras la realizacion de este analisis, se puede observar que las debilidades de este proyecto son las
gue se encuentran presentes en cualquier proyecto de estas caracteristicas. El presupuesto es la gran
debilidad presente actualmente en el Ejército debido principalmente a la ausencia de fondos y constantes
recortes en el presupuesto de las unidades. Estos recortes pueden hacer que la implantacién, el
mantenimiento y actualizacion necesarios no puedan realizarse de una manera correcta perjudicando
enormemente el funcionamiento de la aplicacién.

Siguiendo con los puntos negativos, se ha de tener en cuenta la adquisicion de conocimientos
tecnoldgicos (programacion, modulacion, etc.) por parte del personal encargado del desarrollo e
implantacion de la aplicacién. Adicionalmente, la informacion que se manejara sera de gran sensibilidad,
con lo que se ha de tomar especial cuidado en la implementacién de medidas de seguridad en la aplicacion,
asi como en la concienciacion sobre el uso del sistema y de la confidencialidad que deben guardar todos
los usuarios de la aplicacion. Este personal, en algunos casos, puede no ver beneficioso la implementacion
de esta aplicacion, con lo que esta debera de ser desarrollada con el objetivo de aportar posibilidades no
s6lo para el mando y control por parte de los cuadros de mando, sino que también sea interesante para el
personal de tropa.

Asi mismo, una gran debilidad de la aplicacién es la necesidad de integrar varias aplicaciones ya
implementadas en las unidades como son Carta Digital y el sistema de mensajeria IMBOX. Esto resultara
en un problema para el equipo de disefio y desarrollo de la aplicacion puesto que tendran que consultar
con los distintos érganos creadores de estas aplicaciones como el Centro Cartografico de la Defensa, para
poder integrar todas estas aplicaciones en una sola. Ademas, esto hard que la programacion de la



Mando y control de una bateria mediante una aplicacion mavil £

CAC Pablo Ariza Béjar \"5:

aplicacién sea mucho mas compleja para el equipo de desarrollo.

En cuanto a los aspectos positivos de la implementacion de este proyecto, se tiene en cuenta el
disminuido presupuesto necesario para el desarrollo e implementacién de esta aplicacién. Adicionalmente,
esta implementacién permitiria a los integrantes de las unidades aprovechar la tecnologia que ofrece un
teléfono movil del mercado actual en beneficio de su jornada laboral.

Siguiendo con este aspecto, el hecho de tener la aplicacion en los dispositivos méviles hace que todos
los usuarios tengan un acceso facil a esta informacion en comparacién con los sistemas de gestion de la
informacion actuales, los cuales utilizan generalmente los ordenadores corporativos. Asi mismo, el uso de
esta aplicacion sera facil e intuitivo, aportando una motivacion al personal, que vera los grandes beneficios
que aporta el uso de esta aplicacion.

Esta motivacién sera debida a que todos los integrantes de la bateria sea cual sea su empleo veran
como la aplicacion les ofrece la posibilidad de comunicarse de una manera segura, desde su propio
dispositivo movil con la posibilidad adicional de poder recibir los avisos que le afecten de una manera rapida
y comoda. Ademas, veran como con la aplicacion se reducen los tiempos de espera propios de una solicitud
de trdmites tales como la obtencién de un permiso extraordinario.

Debido a que los aspectos tecnoldgicos evolucionan constantemente y de manera muy rapida, una
oportunidad que otorga este proyecto es la posibilidad de actualizacién constante de la aplicacion. Estas
actualizaciones pueden aportar no solo un rendimiento mas eficiente de la aplicacién, sino que también la
posibilidad de agregar nuevas funciones de manera sencilla.

Una de las posibilidades mas interesantes que aporta este proyecto es la reduccion de los tiempos
que actualmente conllevan la tramitacién de tramites y demas informes. Asi como el del mando y control
de la bateria por parte de los cuadros de mando, los cuales tendran la posibilidad de transmitir los avisos y
demas mensajeria de una manera rapida y segura, sin tener que usar aplicaciones civiles. A su vez, esta
aplicaciéon se podra utilizar no sélo durante el régimen de vida del cuartel, si no también servira de apoyo
durante la realizacién de ejercicios tacticos.

Continuando con los aspectos positivos, se puede apreciar la capacidad de integrar las posibilidades
que ofrecen aplicaciones ya implementadas por algunas unidades (cémo las mencionadas Visor UME,
IMBOX, Carta Digital, etc.) en una misma aplicacién, con el objetivo de que el usuario sélo necesite tener
una aplicacion instalada en su dispositivo movil.

En conclusion, tras describir las distintas amenazas, debilidades, fortalezas y oportunidades presentes
en el proyecto, se puede observar como los beneficios superan en gran medida a las desventajas que
conlleva el proyecto. Siendo especialmente interesante en unidades pequefias de entidad bateria debido a
que es en estas unidades donde esta herramienta, facilitaria enormemente la comunicacién entre los
integrantes.

4. Requisitos y necesidades

Con el objetivo de suplir las limitaciones mencionadas en el Apartado 3.1 de este proyecto, a la vez
gue aportar nuevas posibilidades que interesen a todos los integrantes de la bateria, se procede a analizar
cuidadosamente los requisitos y las necesidades que ha de cumplir la aplicacion.

Para el disefio del software® de la aplicacion, esta debe de cumplir una serie de funciones con la
finalidad de ofrecer a los usuarios de la bateria una via Util a la que puedan acceder en todo momento,
tanto a los cuadros de mando para facilitarles el mando y control de la misma, como al personal de tropa
para que puedan acceder mas facil a las novedades y avisos presentes en el dia a dia de cualquier bateria
del Ejército de Tierra.

Con el objetivo de hallar necesidades concretas que ha de suplir la aplicacion, se ha encuestado a 72
miembros, cubriendo todos los empleos, del 2° Grupo del RAAA71. El analisis detallado de los resultados,
asi como la encuesta realizada se recogen en el Anexo Ill. También se ha prestado atencién al personal de

8 Software: Software: conjunto de programas, instrucciones y reglas informaticas que permiten ejecutar
distintas tareas en una computadora.
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oficina de cada bateria. Con ello, se han recogido una serie de requisitos y acciones utiles que el usuario
podria realizar en la aplicacién. Del mismo modo, se han identificado claramente las limitaciones actuales
en el transito de informacion y de informes que no se gestionan desde la bateria sino desde un organismo
del Regimiento. Un ejemplo de ello es la elaboracién de cuadrantes de servicios, elaborados desde un
elemento externo a una bateria, la cual se limita a recibir el cuadrante e informar a su personal.

El resultado de estas encuestas ha indicado que la mayoria del personal de la bateria usa el teléfono
movil en su jornada laboral, generalmente, usa aplicaciones civiles tales como WhatsApp para la
mensajeria, ademas, se puede apreciar una gran dificultad a la hora de poder acceder a un movil
corporativo, accesible Unicamente para los jefes de bateria o en la realizacion de servicios especificos.
Constatando las carencias y limitaciones anteriormente mencionadas.

A continuacién, se procede a enumerar los requisitos que la aplicacion debe de cumplir.

4.1. Requisitos funcionales

Para alcanzar los objetivos descritos en el Apartado 2 en este subapartado se va a enumerar los
requisitos funcionales que ha de cumplir la aplicacion.

En primer lugar, el sistema debe de ser capaz de, mediante unas credenciales introducidas por el
usuario, clasificarlo segun su puesto en la unidad. Estas credenciales deberdn de ser introducidas
previamente por un responsable de la aplicacion de la unidad, de manera que sea una Unica persona en la
unidad la encargada de introducir los datos de las altas de la unidad, asi como de las bajas y cambios de
encuadramiento. Tras clasificar al usuario, el sistema debera de ser capaz de mostrarle Gnicamente la
informacion correspondiente.

Asi mismo, la aplicacién debera permitir al usuario el manejo de tramites e informes. Estos podran ser
enviados a través de la aplicacion a otros usuarios de su cadena de mando o compartidos mediante correo
electrénico.

Otra funcidn que ha de poseer la aplicacion es enviar una notificacion al usuario cuando sea necesatrio,
cémo por ejemplo al recibir un mensaje o tras publicar un mando la celebracion de una reunién en la que
el usuario sea requerido. La aplicacion también deberd permitir el acceso del personal a los avisos
referentes de su bateria, donde podran obtener informacién cémo el horario semanal, avisos de cambio de
modalidad, etc.

Siguiendo este camino, la aplicacion manejara también en algunas ocasiones el sistema GPS del
smartphone, con lo que debera de ser capaz de hallar la ubicacién del dispositivo mavil (y con ella la del
usuario), de una manera rapida y con un margen de error minimo. Es de gran importancia que el sistema
no falle a la hora de mostrar al usuario su verdadera posicion, ya que este error puede llevar a que un
ejercicio no se lleve a cabo de la manera correcta.

En cuanto a la integracion con aplicaciones presentes actualmente en el ejército, la aplicacién debera
de integrarse correctamente con IMBOX y Carta Digital. Ambas tienen su version movil y han sido creadas
por el Ministerio de Defensa, con lo que tienen los niveles de seguridad y encriptacién necesarios para el
manejo de informacion sensible como la mensajeria entre usuarios de una bateria. Dada la carencia de la
tecnologia y accesos necesaria para la integracion con IMBOX y Carta Digital, en el prototipo se ha
vinculado con la aplicacion de mensajeria WhatsApp y con OpenStreetView, con el objetivo de explicar de
manera visual como seria el funcionamiento de la aplicacion.

Todas las funciones anteriormente mencionadas deberan de ser realizadas usando la pantalla tactil
del smartphone, de una manera facil e intuitiva. A continuacion, se va a describir la manera en la que la
aplicacién debe de ayudar al mando en sus cometidos en los aspectos referentes a material, personal y
mensajeria.

4.1.1. Gestion del material

El Ejército de Tierra divide el material, dependiendo de su tipo, en clases. La aplicacién debera de dar
la informacién sobre el material disponible en la bateria a los responsables del mismo, asi como a los
mandos en caso de necesitarla. Para ello, la aplicacion reproducira la clasificacién del material en clases,
siguiendo el esquema mostrado en la Tabla 1.
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Material Descripcion Informacion relevante

Clase | Subsistencias (alimentacién). Raciones Existencias y, de tener, fecha de

de combate y alimentos. caducidad para cada material.

Clase Il Vestuario, equipo y material de Existencias y estado para cada

Acuartelamiento. material.

Clase Il Carburantes y lubricantes. Créditos disponibles y en el caso
de existir, nUmero de petacas y
estado.

Clase IV Material de construccion. Existencias y estado del material.

Clase V Municiones / Explosivos. Existencias de los tipos de

municién asignada a la bateria.
Historial de los ultimos
movimientos de la municion.

Clase VI Cooperativa. Existencias y estado del material.

Clase VII Armamento, material y equipo. Identificador (nUmero de serie o
matricula) y estado operativo del
material.

Clase VIII Material Médico. Existencias y fecha de caducidad.

Clase IX Repuestos. Existencias y estado de los
mismos.

Tabla 1: Clasificacion de los materiales en clases. Fuente: Elaboracion propia.

Actualmente, una bateria tipo Mistral no cuenta con materiales de clase IV, VIy VIII, pero es de especial
interés en que la aplicacién pueda, en caso de ser necesario, gestionar informacion referente a materiales
pertenecientes a estas clases, por si en el futuro se le asignara a la unidad algun tipo de material de estas
clases.

La informacién que maneja la aplicacién sobre el material podra ser modificada por los jefes de
dependencia. En cuanto al material, se puede distinguir cinco dependencias asignadas a distinto personal,
generalmente suboficiales, de la bateria. Las dependencias son las siguientes: Armamento (pesado y
ligero), Vehiculos y remolques, Transmisiones junto con topografia y Optica, Material de Artilleria Antiaérea
y Campamento y furrileria.

Ademas de clasificar el material en clases, el sistema también almacenara informacion sobre el estado
de este, nimeros de serie, y demds datos dependiendo del material que se esté tratando (ver la columna
informacion relevante en Tabla 1). Esto es debido a que no se necesita los mismos campos de informacion
de una tienda de campafia que se encuentra en el almacén de la bateria, que de un vehiculo o de un
sistema de armas.

4.1.2. Gestion del personal

La aplicacion debera almacenar informacion relativa al personal de la bateria, cémo su disponibilidad,
cursos, permisos, idiomas SLP obtenidos, puesto en la bateria y limitaciones médicas. Esta es la
informacion basica que el mando debe conocer (0 poder consultar) para asignar el personal adecuado a
cada cometido (por ejemplo, para designar los conductores en un convoy).

Adicionalmente, la aplicaciéon debera de ofrecer al usuario, mediante un mapa cartografico, la
posibilidad de conocer su posicion a la vez que ver de manera sencilla los archivos cartograficos como los
itinerarios de una marcha, posiciones de pesto de tiro, etc.
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Con la finalidad de que cada usuario tenga acceso a la informacién de su area de responsabilidad, se
han de establecer tipos de usuario con el objetivo de que un sargento sélo tenga acceso a la informacion
personal de su pelotdn, asi mismo cémo el teniente de su seccion. Esto es debido a que la informacion
personal es muy sensible y se ha de facilitar exclusivamente a quien sea necesario. Estos datos estan
recogidos por la Ley Orgéanica 3/ 2018 de Proteccion de Datos de Caracter Personal [15], y la aplicacion
debera gestionar la informacion de acuerdo con esta ley.

Seguidamente, se va a enumerar los distintos tipos de usuario, designados segin su puesto en la
bateria para facilitar el mando y control de la misma por parte de los mandos. Los usuarios designados son
los siguientes:

e Mando: Como ya se ha mencionado anteriormente, los mandos, tras identificarse, tendran acceso
a los datos referentes a la unidad de la que sea jefe. Asi mismo, tendra acceso a los perfiles de sus
subordinados y podra hacer consultas sobre atributos en concreto como por ejemplo sobre qué
subordinados estan rebajados. A su vez tendran la posibilidad tanto de enviar avisos a su unidad como a
recibir instrucciones de su jefe. En cuanto a los tramites e informes, este usuario tendra la posibilidad de
recibirlos por parte de sus subordinados y elevarlos tras su aprobacion o de aceptarlos en caso de ser su
responsabilidad.

o Jefe de area/ responsable de dependencia: Este usuario, ademas de tener acceso a su unidad en
caso de ser cuadro de mando, tendra acceso a la informacion referente a su responsabilidad. Por ejemplo,
el responsable de la bateria de elevar los servicios al Grupo tendra el acceso a la informacién que necesite
para desempefar esa labor. Ademas, el responsable de cada area podra modificar la informacién que haya
segun los cambios de la bateria. Por ejemplo, el rebaje médico de un soldado sera actualizado por el
personal que esta destinado en la oficina de la bateria.

e Tropa: Este tipo de usuario tendrd acceso Unicamente a la informacion relativa a su persona.
Tendré la posibilidad de acceder a los modelos de informe de la bateria, asi como de enviarselo a su
superior en caso de ser necesario. Asi mismo, podra ver los avisos enviados que le afecten a su jornada
laboral.

La llustraciéon 6 muestra un diagrama, realizado con Visual Paradigm [8], en el que se puede observar
las distintas areas de acceso a la informacion dependiendo del puesto del usuario dentro de la bateria. Se
puede apreciar claramente los tres tipos de usuario descritos anteriormente ademas de la combinacion de
estos, como es en el caso del suboficial jefe de pelotén que ademas es responsable de un area como puede
ser el area de armamento, el cual tiene acceso tanto al personal y material de su unidad como de la
informacion referente a su area de responsabilidad.
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llustracion 6: Areas de responsabilidad. Fuente: Elaboracién propia.

4.1.3. Archivos, Mensajeria y avisos

Tanto los modelos, cémo los informes e instancias, deberan estar al alcance del usuario. La aplicacion
debera dar al usuario tanto la opcién de enviarlos a su correo electrénico para poder descargarlos e
imprimirlos, como de descargarlos directamente en su moévil. En el caso de los avisos y horarios, la
aplicacion debera habilitar que todos los usuarios los puedan consultar, y que los mandos o jefes de area
puedan crearlos y elegir destinatarios.

En cuanto a la mensajeria, el usuario debera poder enviar mensajes de texto, archivos e imagenes a
cualquier personal de la bateria. Adicionalmente, la aplicacion deberd permitir la creacion de grupos de
mensajeria donde los integrantes podran compartir informacion o mensajear de forma instantanea. Esto
resulta de gran utilidad, por ejemplo, para la coordinacion durante la realizacion de un servicio de guardia.

Por ultimo, la aplicacién debera notificar los avisos, hovedades y mensajes recibidos por el usuario.
Los cambios en informacion que afecte a la asignacién de cometidos deberan notificarse a todos los
integrantes de la cadena de mando que se vea afectada por dicho cambio. Por ejemplo, el rebaje de un
soldado debera ser notificado al capitan jefe de bateria, al teniente jefe de seccion y al sargento jefe de
pelotdn.

4.2. Requisitos no funcionales

En este apartado se describen los requisitos no funcionales que se le exigiran a la aplicacion con el
objetivo de hacerla segura y de facil uso, y de que cumpla las normativas vigentes.

e Legales. Al manejar informacién sensible, se ha de tener especial cuidado en que todos los
mensajes, archivos y avisos cumplan las normativas que los regulan, quedando los archivos y tramites que
no puedan usarse fuera de la aplicacion y teniéndose que usar los procedimientos tradicionales para su
difusion y aprobacién. También se ha de tener en cuenta la necesidad de concienciacién por parte del
personal que use la aplicacion sobre la sensibilidad de la informacion.

e Rendimiento y portabilidad. Debido a que el objetivo es el mando y control de la bateria, la
aplicacién debe de ejecutarse de una manera fluida, sin colapsar y sin tiempos de espera largos. Con ello
la aplicacion debe de ser eficiente, usando la minima capacidad indispensable de manera que pueda ser
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operada por cualquier smartphone del mercado actual. Adicionalmente, su instalacién debe de poder
realizarse de una manera sencilla desde cualquier dispositivo mavil.

e Facilidad de manejo. Al ser una aplicacién destinada a todos los integrantes de la bateria, la
aplicacién debera de ser facil e intuitiva, de manera que no haga falta el realizar un curso previo para su
uso. La interfaz debera de ser simple, amigable y con una estética adecuada, de manera que el usuario
pueda utilizarla y explotar todas sus posibilidades coémodamente sin poseer conocimientos de informatica
previos.

¢ Mantenimiento. Al ser una aplicacién nueva, debera de tener un sistema desde el que se puedan
corregir los posibles errores de una manera facil. Adicionalmente, el cddigo debe de ser muy simple y
abierto a las constantes actualizaciones de mejora y ampliacién de funcionalidades que se vayan
implementando en la aplicacion a lo largo del tiempo. De la misma manera, el sistema que aloje la base de
datos debera de tener la capacidad suficiente de poder soportar las actualizaciones de la aplicacion.

e Seguridad. Debido al manejo de informacién muy sensible referente a la bateria, el sistema debera
de estar encriptado, no bastando con la seguridad que brinda el cifrado comdn de una aplicacién actual.
Por ello, la aplicacion debera de estar encriptada, obteniendo un nivel de seguridad adecuado. Esto queda
fuera del alcance de este proyecto debido a la carencia de conocimientos y tecnologias necesarias para el
encriptado. En el ET el encargado de la seguridad en aplicaciones y sistemas de informacion es el Centro
de Sistemas y Tecnologias de la informacién y Comunicaciones (CESTIC) [16], que exige a los
desarrolladores un cierto nivel de cifrado y luego valida este nivel. Adicionalmente, la aplicacion debera de
permitir sélo la instalacion y acceso a la misma al personal militar correspondiente, con unas credenciales
Unicas para cada usuario. Con estas credenciales, la aplicacién otorgard al usuario el acceso a la
informacion que le afecte a su persona, a su area de responsabilidad (en caso de tenerla) o a sus
subordinados (en el caso de ser mando).

o Posibilidad de ser ejecutada sin internet. En algunas ocasiones, como por ejemplo durante la
realizacion de ejercicios, no se tiene acceso a internet por la ausencia de cobertura movil y de una red WI-
Fl. Es necesario que la aplicacion pueda ser usada de una manera limitada (sin posibilidad de uso de la
mensajeria) cuando esto suceda. Adicionalmente, la aplicacién, en el caso de tener cobertura movil, debera
de consumir la menor cantidad de datos posible, con el objetivo de que no suponga un coste personal en
el usuario de la aplicacion ya que ello podria conllevar un rechazo a utilizar la aplicacion.

5. Disefio de la aplicacion y desarrollo de una version alfa

En este apartado, se presenta el disefio y funcionamiento de la aplicacién, con el objetivo de ofrecer
cobertura a las actuales necesidades de una bateria Mistral y cumpliendo los requisitos descritos
anteriormente. Cémo ya se ha mencionado, la aplicacion debera de ser valida tanto para teléfonos i0OS
cdmo Android, debido a que actualmente ambos sistemas operativos acaparan el 99% del mercado [17].

Se ha disefiado la aplicacién para que no sélo facilite el mando y control de la bateria para los cuadros
de mando, sino que también ofrezca posibilidades interesantes al personal de tropa, con el objetivo de que
atodos los integrantes de la bateria les interese tenerla instalada en su dispositivo movil. Conviene remarcar
que para alcanzar la maxima utilizad de la aplicacion, esta debe de ser usada por todos los usuarios de la
bateria.

Para facilitar la comprensién del disefio, se usaran imagenes de la version alfa de la aplicacién. Estas
imagenes proceden de un movil Xiaomi Redmi Note 9 [18], el cual es un moévil de gama media-baja, con
sistema operativo Android. Este movil ha sido escogido para observar que la aplicacién funcionaria
correctamente con la mayoria de los dispositivos moéviles que se encuentran en el mercado actualmente.

Todos los requisitos identificados anteriormente se han agrupado en cuatro mends principales
Inicialmente, tras ejecutar la aplicacién, se abrirAd una pantalla donde se le solicitard al usuario que
introduzca sus credenciales (llustracion 7). Esto sirve no solamente para que la aplicacion valide estas
credenciales, sino que también para que clasifique al usuario segun su empleo y funcién dentro de la
bateria, otorgandole los permisos de acceso a la informacion adecuados.
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Usuario Teniente Manuel Garcia Pérez Jefe Sc Armas

Contrasefia A
Aceptar \‘II l o
Material Personal
- -
{
Mensajeria y Perfil
avisos

llustracion 8: Menu Principal.
Fuente: Elaboracion propia.

Cerrar sesion

llustracion 7: Pantalla de
Acceso. Fuente: Elaboracion
propia.
Tras validar estos datos, la aplicacién le mostrara al usuario el menu principal, ademas de darle un
aviso dandole la bienvenida al usuario (llustracion 8).

Adicionalmente, con el objetivo de proteger la informacion almacenada en la aplicacion y evitar el uso
de esta por personal no deseado, la aplicacion cerrard la sesion cada vez que el usuario bloquee el mavil,
requiriéndole insertar sus credenciales de nuevo si este desea acceder de nuevo a la aplicacion.

La aplicacién, para facilitar el mando y control de la bateria, dividira sus funciones en cuatro mendus:
Personal, Perfil, Mensajeria y Avisos, y Material- El acceso a estos menus se encuentra en el menu principal
(llustracion 8). Las funcionalidades especificas de cada uno de estos menus se describen a continuacion.

5.1. Menu Perfil

El Menu Perfil mostrara al usuario su propio perfil, donde se recogen sus datos personales (llustracion
9). Esta informacién sera de nombre completo, Documento Nacional de Identidad (DNI), fecha de
nacimiento, cursos, idiomas, tltimas maniobras, antigiiedad de empleo, teléfono de contacto, disponibilidad,
correo electronico, grupo sanguineo, carnés de vehiculos y Tarjeta de Identidad Militar (TIM).

Todo usuario tendra acceso a su perfil personal y, adicionalmente, podra cambiar algunos campos de
este menu (cémo por ejemplo el teléfono de contacto o correo electrénico). En una version estable de la
aplicacion, estas modificaciones deberan sincronizarse con la informacién correspondiente en el Portal
Personal. Sin embargo, debido a la necesaria seguridad y encriptacion de la aplicacion, esta sincronizacion
queda fuera del alcance de este trabajo.
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Teniente Garcia Pérez

DNI: 771504774

TIM: 51677150477J

-
Teléfono de Contacto: 633522136

e—
Grupo Sanguineo: A

— N
Correo Electrénico: fgarper@mde es

e s
Antigliedad en el empleo: 17/8/2017

. .
Disponibilidad: Operativo

——
Cursos: Paracaidismo

- =
idiomas: Inglés y Francés

oz
Ultimas maniobras: 16/09/1999

r———— o=
Antigiiedad: 21 afios

vy

Camet: B

llustracion 9: Menu Perfil. Fuente: Elaboracion propia.

5.2. Material

Este menl sera accesible Unicamente para los cuadros de mando y para el personal de tropa
encargado de alguna dependencia. En este ultimo caso, se le mostraria al jefe de area el material referente
Unicamente a su responsabilidad. Estas restricciones al acceso a esta informacién son debidas a la
sensibilidad de la misma y, con el objetivo de proteger la informacion, se restringe el acceso a esta
exceptuando los casos anteriormente mencionados.

Adicionalmente, el personal que tiene acceso debe de estar concienciado con la ocultacion de esta
informacion al personal ajeno a la bateria, puesto que seria fatal si el enemigo tuviese acceso, por ejemplo,
al numero de sistemas de armas operativos en una bateria Mistral.

Este men facilitara tanto al mando cémo a los responsables de dependencias el control referente al
material que tiene una unidad tipo bateria. El menu recogera todo material presente en la bateria, con los
datos de relevancia (unidades en dotacion, operatividad, etc) de cada material o sistema de armas.

El menu se dividird en clases como se ha explicado anteriormente (ver Apartado 4.1.2.1). Actualmente
los responsables de areas y los cuadros de mando usan el sistema SIGLE para acceder a una gran cantidad
de informacién de todo el material presente en la unidad. Dado que la aplicacion tiene que ser intuitiva, y
con la finalidad de no cargar la base de datos con informacién que no es necesaria en el dia a dia, la
aplicacién se limitard a dar la informacién més interesante para cada clase de material (ver Tabla 1). Por
ejemplo, el kilometraje de un vehiculo, la operatividad de un fusil o la cantidad de cascos presentes en la
bateria.

A través de este menda, el usuario podra realizar consultas sobre la informacién de los materiales (de
cada clase) presentes en la bateria. Al realizar una consulta, la aplicacion mostrara un desplegable con la
informacion solicitada (llustracion 10). En el caso de que la bateria no cuente con material de la clase
consultada, la aplicacion mostrara el aviso correspondiente (llustracién 11).
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Clase 1 Clase 2 Clase 3 Clase 1 Clase 2 Clase3

Clase 4 Clase 5 Clase 6 Clase 4 Clase 5 Clase 6

- -
Clase 7 Clase 8 1 Clase 9 Clase 7 Clase 8 1 Clase 9

FUSA 5.56MM HK G-36E 1.5X \

Cantidad: 2 Cod: 20

AM 7.62MM MG 1A3 Cantidad: 1 Cod:
10

MINA CONTRA PERSONAL P-5
ENSENANZA EXPAL Cantidad: 10 Cod:
30

Actualmente la bateria no
cuenta con material de esta
clase.

MACHETE PORTABAY NO DESMT A/
FUSA HK Cantidad: 30

LZN MISIL MAMPADS MISTRAL
Cantidad: 4 Cod 10

LZN MISIL MAMPADS MISTRAL
Cantidad: 4 Cod 30

Uniforme NBQ Cantidad: 35 Cod: 10
Méscara NBQ Cantidad: 35 Cod: 10

CNLTT 1,5TM URO VAMTAC SAMB
MISTRAL Cantidad: 1 Cod: 30
Matricula: ET 0000

llustracion 11: Aviso en
el menu material.
Fuente: Elaboraciéon
propia.

llustracion 10: menu
material. Fuente:
Elaboracion propia.

La informacién de este menU podra ser actualizada Unicamente por los responsables de las
dependencias cuando el mando lo autorice. En una version estable de la aplicacion, estas modificaciones
se actualizaran de manera automatica en el sistema SIGLE. Esto facilitaria en gran medida las tareas de
los responsables de las distintas areas. Sin embargo, esta vinculacion queda fuera del alcance de este
trabajo debido a la necesaria seguridad y encriptacion de la aplicacion.

5.3. Menu Personal

Con el objetivo principal de facilitar la tarea de gestionar al personal de una unidad por parte de sus
cuadros de mando se ha desarrollado el men( Personal. Este menu aportara al mando la posibilidad de ver
toda la informacion recogida en los perfiles del personal de su bateria, con la misma organizacién que
propone el menu Perfil. Esto sera de gran utilidad, por ejemplo, a la hora de consultar rebajados o personal
con carnet de camion para planear un ejercicio tactico.

Asi mismo, también implementa la posibilidad de acceder a los modelos de la bateria e incorpora un
visor cartografico. Los submenus “Modelos Bateria” y “Visor Cartografico” seran accesibles para todos los
integrantes de la bateria, mientras que los submenus “Perfiles” y “Consultas” seran accesibles unicamente
para los cuadros de mando que tengan subordinados o por el personal de oficina. La disposicion de este
menU se puede observar llustracion 12.

A través del submen( Consultas el mando podra realizar consultas sobre campos de informacién
especificos (por ejemplo, sobre el estado de disponibilidad o carnets) de los integrantes de la unidad sobre
la que ejerce el mando. Estas consultas se realizaran sobre la informacion recogida en los perfiles
personales de cada usuario y facilitaran una asignacién de cometidos eficiente. Por ejemplo, la consulta de
personal rebajado o personal con carnet de camion es de gran utilidad en el planeamiento un ejercicio
tactico. Tras solicitar una consulta, la aplicacion mostrara un listado de los subordinados que cumplen con
el criterio de la consulta (llustracion 13). En el caso de personal de oficina, la visualizacién de la informacion
0 las consultas se realizaran sobre todo el personal de la unidad.
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Camnets  Alérgias /Incidencias  Rebajados  Quitar lista

Perfiles
- . Ballejo
z Voris
Modelos Bateria .
aavedra
Sans
Consultas Martins
Del Blas
Sgto Tabaneira
Visor Cartografico

Atras

llustracion 12: Menu personal.

. . llustracion 13: Menu consultas.
Fuente: Elaboracion propia.

Fuente: Elaboracion propia.

A través del submenld Modelos Bateria todos los integrantes de la bateria podrdn acceder a los
modelos de informes e instancias de la bateria, tal y como muestra la llustracion 14, con la posibilidad de
descargarlos en su dispositivo si desean imprimirlo o si el tipo de informe lo permite, rellenarlo y enviarlo
directamente al personal de la oficina responsable con el objetivo de agilizar su tramitacion.

Selecciona el Modelo que quieres descargar

llustracion 14: Menu modelos de la
bateria. Fuente: Elaboracion propia.

A través del submenu Visor Cartografico la aplicacién mostrara un mapa digital en el que el usuario
podra observar su posicion actual y, en el caso de estar de realizando un ejercicio de instruccion, el
despliegue de la unidad.
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V«Tres Cantos [ A

+ ;\ > 4 + |1
23 A

- N _
,\ )
) :
‘i T Los Tempre

et
I/\/ W 7

Zona de Muerte
Campo de Minas

lonte
fl*Pardo.
Monte
de El Pardo
El'Pardo
A ° L 22km 1
Atras Atras
llustracion 15: Despliegue de un peloton llustracién 16: Zona de muerte y ruta
Mistral y alcances eficaces de las piezas. en el visor cartografico. Fuente:
Fuente: Elaboracion propia. Elaboracion propia.

A través de esta herramienta también se incluye la posibilidad de marcar sobre el mapa rutas o areas
de interés, mostrando ademas cuadros de informacion relevante sobre dichas zonas (llustracién 16). Todas
estas opciones seran de gran interés para los mandos, a la hora de planear y realizar el seguimiento de
ejercicios y maniobras, y para que los usuarios de tropa tengan un conocimiento mayor de la operacion si
el mando lo desea.

Para poder mostrar la ubicacién del usuario, la aplicacién debera tener acceso al GPS instalado en el
dispositivo movil. La aplicacion en su versién alfa se ha vinculado con OpenStreetMap® [19]. La version
estable de la aplicacion debera usar el sistema Carta Digital que dispone de una aplicacion mouvil,
desarrollada por el Centro Geografico del Ejército. Desafortunadamente queda fuera del alcance de este
trabajo la vinculacion con este sistema cartografico por la imposibilidad de asociarla debido los requisitos
de seguridad necesarios para poder ejecutarla.

5.4. Mensajeria y avisos

Este submenu tiene como objetivo suplir la necesidad de un sistema de mensajeria ajeno a las
aplicaciones civiles y la necesidad del usuario de recibir los avisos que le afecten a su jornada o en el caso
del mando, de poder enviarlos al personal necesario a través de su dispositivo mévil. La disposicion de este
menU se puede observar en la llustracion 17.

9 OpenStreetMap: sistema cartografico creado por los propios usuarios de OpenStreetMap, con una base
de datos distribuida bajo licencia abierta de base de datos.
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Mensajeria

h

Tablon de Avisos

llustracion 17: Menu Mensajeria y avisos.
Fuente: Elaboracion propia.

Para ello, este menu se divide en dos submenus, uno para la mensajeria y el otro para avisos, los
cuales se describen a continuacién méas detalladamente.

e Submenu Mensajeria: Tiene como finalidad el ofrecer al usuario la capacidad de enviar mensajes,
informes e imagenes a cualquier otro usuario de la bateria a través de un sistema seguro fuera del alcance
de la inteligencia enemiga. Ademas, se tendra la capacidad de crear grupos entre usuarios tales como, por
ejemplo, un grupo con los tenientes jefes de seccién de una bateria para coordinar las tareas realizadas
por la unidad durante el dia a dia.

Para enviar un mensaje a otro usuario, el usuario debera de acceder al submenu “Mensajeria” y
seleccionar “Enviar Nuevo Mensaje” (llustracion 18). Tras abrirse la nueva pantalla, deberéa de seleccionar
el contacto (llustraciones 19 y 20), comprobar que el numero de teléfono es correcto y escribir el mensaje
deseado y, por ultimo, pulsar el botén enviar (llustracién 21). En la version alfa, la aplicacion se ha vinculado
con la aplicacion WhatsApp. Sin embargo, se pretende que en la versién estable esta vinculacion se realice
con el sistema de mensajeria IMBOX presente actualmente en los teléfonos corporativos de los jefes de
bateria. Debido a los requisitos de seguridad y encriptacién necesarios, la vinculacién con IMBOX ha
quedado fuera del alcance de este proyecto.

Capitan 11:33
ta

Capitan

Me das nof

Enviar Mensaje
Seleccions Contacta. +34 66344

= Capitan Urturi
Capitan Urturi Mensaje
pa Wi

Vente a mi despac

Cte Labore

Cte Labore Ayer
Estés seleccionado para realizar el curso
SC Armas 24 Bia

SC Armas 24 Bia T

« Chavales, estad atentos al tablon de av

Sgto Tabaneiras
Sgto Tabaneiras

Miteniente, a qué hora quedamos para la
Artillero Parras

Artillero Parras Ayer
Del Blass A sus érdenes mi teniente, queria pregunt

Del Blass A < B e B & -

¥/ Ami me gusta més correos

Tenientes RAAA71

gwe 't yui'op

The Martinee o Tenientes RAAA71 Ay asdfgh jk I @
¥/ Hoy chavales no puedo... Lo siento
Enviar Mensaje Nuevwo *zxcvbama
~ . Tte Martinez ) :
nize = >

e ek Buenas tio, te adjunto la nueva orgal

llustracién 18: Menu llustracion 19: Menu llustracion 20: Seleccidn llustracion 21:

Mensajeria. Fuente: enviar nuevo de contactos. Ilustracion Mensaje a enviar.

Elaboracion propia. mensaje. Fuente: 18. Fuente: Elaboracion Fuente: Elaboracion
Elaboracion propia. propia. propia.
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e Submenu Tablén de Avisos: Este submenu tiene como finalidad aportar de manera visual al usuario
el acceso a un tablon de avisos que le afecten a su dia a dia, a la vez que da la posibilidad al mando o al
personal de oficina de comunicar cualquier aviso tal como publicacién de cuadrantes de servicio, Normas
de Operaciones (NOPs), etc. (llustracion 22). Adicionalmente, si recientemente se ha publicado un aviso
el cual no ha sido visualizado por el usuario, la aplicacién mostrara una notificacién en la pantalla (llustracion
23). Para la visualizacion detallada de un aviso, sera necesario que el usuario pulse en ese aviso,
abriéndose este y mostrando el mensaje de texto e imagenes o archivos publicados, el emisor del mensaje
y los receptores del mismo. Adicionalmente, si en el aviso hay presente un archivo, la aplicacion permitira
la descarga de este para una mejor visualizacion de este (llustracion 24).

| i

24 BATERIA RAAATI 24 BATERIA RAAATI
i il

CAP URTURI: COLINAWA DE MARCHA CAP URTURI: COLUNAYWA DE MARCHA

EL CAPITAN URTURI HA
PUBLICADO UN AVISO PARA
LOS JEFES DE VEHICULO

SGTO 1 CALVO: MODIFICACION HORARIO SEMANAL SETO 1 CALVO: MODIFICACION HORARIO SEMANAL

TTE MARTIN. LISTA MANOBRAS TTE MARTIN. LISTA MANOBRAS

Pudics Mo

Pudics Aveo Mows

llustracion 22: Tablén llustracion 23: llustracion 24: Aviso.
de Avisos. Fuente: notificacion de nuevo Fuente: Elaboracion
Elaboracion propia. aviso. Fuente: propia.

Elaboracion propia

Es de gran importancia que en el Tablén de Avisos cada usuario solo pueda ver los avisos que afecten
a su persona. Para ello se utilizara como parametro de acceso a los avisos el puesto del usuario en la
bateria. De esta manera se protege la informacién sensible que pueda circular en los avisos a la par que
no se acumula informacion no relevante en el tablén de cada usuario.

5.5. Diagrama de Casos de Uso

En este apartado se analizan los principales casos de uso, recogidos en un diagrama UML (Lenguaje
Unificado de Modelado). Este diagrama se realiza principalmente para comprobar el funcionamiento de la
aplicacion frente a los casos de uso mas comunes que realizaran los usuarios de la aplicacion, con el
objetivo de depurar posibles defectos en el disefio de la misma, asi como implantar mejoras que puedan
aportar nuevas posibilidades a la aplicacion.

Cbémo se vio en la asignatura de Sistemas de Informacién para la Direccion [8], los casos de uso
pueden tener dos tipos de relacion: include y extend. La relacion include indica que para que se realice un
segundo caso de uso es necesario que previamente se haya hecho un primer caso de uso. La relacién
extend indica que un segundo caso de uso se realiza segun ciertas condiciones del primero.

La llustracién 25 recoge una serie de casos de uso que representan algunas de las acciones mas
comunes y basicas que el personal de la bateria realizara con la aplicacion. Se puede observar en la parte
izquierda de la imagen a los actores principales que usaran la aplicacién. Se ha utilizado el actor Mando
para describir a aquel usuario que tenga los permisos necesarios para el acceso y posible maodificacién de
algun tipo de informacion, englobando tanto a los cuadros de mando como a los responsables de area. El
actor Tropa representa al personal de tropa que no posee ninguna area de responsabilidad adicional, el
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cual no tiene los permisos necesarios por ejemplo para acceder a la informacion del material de la bateria.
El dltimo actor propuesto es el actor usuario, que realiza las funciones que pueden realizar con las mismas
posibilidades tanto el actor mando como el actor tropa.

Tropa

llustracién 25: Diagrama de Casos de Uso. Fuente: Elaboracion propia.

En la Tabla 2 se enumeran los casos de uso mas frecuentes que puede realizar un usuario en la
aplicacién, incluyendo una descripcion breve de la accion del usuario, los actores que pueden realizar el
caso de uso y la depuracién de los errores o posibles mejoras encontradas. En el Anexo IV se observa una
descripcion detallada de estos casos de uso.
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Caso de Uso

Descripcién

Actores

Depuracion de Errores

Identificarse

Gestionar Perfil

Modificar el
kilometraje de un
vehiculo

Consultar
rebajados

Descargar
instancia

Enviar avisos ala
bateria

Acceder al tablén
de avisos

Acceder
informacion del
material

El usuario ingresa sus
credenciales para
acceder a la aplicacién

El usuario accede a su
propio perfil

El jefe de vehiculos
desea actualizar el
kilometraje de un
vehiculo

Mando desea consultar
los nombres del personal
rebajado

El usuario desea
descargar un parte para
realizar un tramite

El usuario quiere mandar
un aviso a la bateria o a
parte de ella

El usuario quiere acceder
al tltimo aviso que ha
recibido

El usuario desea acceder
al material de la unidad
bajo su mando

Todo el personal

Todo el personal

Jefe de
dependencia
vehiculos

Cuadros de
mando

Todo el personal

Cuadros de
mando y personal
de oficina

Todo el personal

Cuadros de
mando y jefes de
dependencia

Posible error de
identificacion

El usuario inicamente
debe de poder cambiar su
propio perfil

El jefe de area Unicamente
puede cambiar la
informacion de los
materiales de su area

Este caso de uso ha de
ser una consulta rapida y
sencilla

Posible error al descargar
la instancia seleccionada

Posible error en la
seleccion de destinatarios
del aviso

El usuario puede
descargar los archivos
enviados en los avisos

Ha de ser una consulta
rapida y sencilla.

Tabla 2: Casos de uso. Fuente: Elaboracion propia.

Tras la realizacion de la tabla, se ha podido observar como el disefio de la aplicacion cumple con las
necesidades creadas por los casos de uso. También se han tenido en cuenta unas posibles mejoras en la
aplicacion. En el caso de gestionar perfil, se ha decidido que el usuario comun (exceptuando al personal de
oficina en este caso) s6lo pueda modificar su perfil, desechando la idea de que el mando pueda modificar
el perfil de sus subordinados para evitar posibles errores de informacion.

Esto mismo pasa en los casos de uso que tienen que ver con la consulta de informacion tanto del
material como de algun atributo del personal (consultar rebajados, por ejemplo), donde se ha decidido que
la aplicacion muestre mediante una consulta sencilla la informacion en vez de usar tablas con toda la
informacion referente a cada usuario ya que estas no ofrecen la informacion requerida, si no todos los
campos de informacioén de todo el personal de la bateria, haciendo que para el mando sea mas complicado
buscar informacion sobre un campo especifico. Este cambio se puede observar en las ilustraciones 26 y
27.

Otra mejora implementada tras el analisis del caso de uso “Acceder al tablén de avisos” ha sido dar la
posibilidad al usuario de descargar los archivos que se encuentren en los avisos que haya recibido. De esta
forma, el usuario podréa tener descargado en su dispositivo mévil, por ejemplo, el horario actualizado o el
cuadrante de servicios enviado por el personal de oficina.

Asi mismo, se han tenido en cuenta los posibles errores, por ejemplo, al seleccionar errébneamente a
los receptores de un aviso o al descargar una instancia. Para disminuir el riesgo de que este fallo ocurra, la
aplicacion preguntara al usuario, por ejemplo, tras seleccionar a los receptores del aviso, si los usuarios
seleccionados son los correctos.
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Carnets  Alérgias incidencias  Rebajados  Quitar lista
Ballejo
Voris
Saavedra
Sans
Martins
Del Blas
Sgto Tabaneira
[lustracién 26: Menu inicial de Personal.
Fuente: Elaboracion propia. llustracion 27: Menu de Personal tras la
depuracion de errores. Fuente: Elaboracion

propia.

Identificados los casos de uso, su proceso y los actores que participan en ellos, se ha realizado un
andlisis de criticidad cuyo objetivo es identificar los casos de uso que requerirdn de una atencién especial
a la hora de desarrollar la aplicacidn. Este analisis se recoge en la Tabla 3, se ha realizado un analisis
criticidad de los casos de uso mencionados en el apartado de casos de uso.

Se ha evaluado cada caso de uso en tres aspectos: la necesidad del cliente, la cobertura de
arquitectura software y el riesgo técnico. La necesidad del cliente es el interés que tiene el usuario en hacer
este caso de uso, es decir, con qué frecuencia el usuario realizara este caso de uso. La cobertura de
arquitectura software es lo complejo que es programar la aplicacién para que permita al usuario realizar
ese caso de uso.

Por dltimo, se ha catalogado como riesgo técnico a la criticidad de las consecuencias que lleva un error
en el caso de uso. Cada uno de estos atributos se han evaluado en tres niveles: alto (sombreado en rojo
en la tabla), medio (sombreado en amarillo) y bajo (sombreado en verde). Asi mismo, se puede observar el
caso de uso “Acceder al tablén de avisos” aparece sombreado en naranja ya que es el caso de uso con
mayor criticidad.
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Casos de uso

Identificarse

Gestionar Perfil

del personal

Medio (Es util para el

Acceder ainformacion

Necesidad del cliente Cobertura de
arquitectura software
Medio (La aplicacién
debe de validar las
credenciales que el
usuario haya

Riesgo técnico

introducido
previamente).
Medio (Todo usuario ha Medio (La base de
de acceder a su datos de la aplicacion

informacion personal). | debe de almacenar una
gran cantidad de datos
de cada usuario de la
bateria y sus
actualizaciones).

Medio (Hay una gran
cantidad de informacion
personal).

mando en
determinadas
circunstancias).

Enviar avisos a la
bateria

Descargar instancia

Consultar rebajados

Medio (Es de gran
utilidad, pero sélo
tienen acceso a €l unos
usuarios
determinados).

Medio (Los archivos
almacenados deben de
ser Unicamente los
permitidos por la ley de
proteccion de datos).
Medio (El enemigo no
puede conocer el
estado del personal de

la bateria).

Medio (Util para que el
mando conozca la
situacion fisica de sus
subordinados).

Modificar kilometraje
de vehiculo

Medio (Es de gran
utilidad para los
encargados del

mantenimiento de los
vehiculos).

Medio (La aplicacién
debe permitir
correctamente la
modificacion constante
de este campo).

Acceder ainformacion
del material

Medio (Interesante
tanto para
responsables de area
como para el mando).

Medio (Almacenar un
gran tipo de
informacion).

Tabla 3: Andlisis de Criticidad de los Casos de Uso. Fuente: Elaboracion propia.
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Tras ver el andlisis de criticidad de casos de uso se puede ver cdmo el caso de uso mas critico es
“Acceder al tablén de avisos”, debido tanto a su utilidad para todo el personal cémo al riesgo que tiene un
fallo en este proceso. Se aprecia una vez mas que la aplicacion debera de manejar informacién muy
sensible y de administrarla segun el jefe de la bateria ordene. Con ello, el menu de tablén de avisos debera
de ser cuidadosamente desarrollado puesto que es de elevada complejidad y los fallos en el mismo pueden
hacer que un aviso no llegue al personal deseado, creando un problema tanto para el mando cémo para el
receptor del aviso.

Por otro lado, no se debe de dejar de prestar atencion a las necesidades requeridas por otros casos
de uso tales cémo identificarse, ya que, para que el resto de los casos de uso se puedan realizar
correctamente, este caso de uso ha de haberse completado correctamente, con lo que, aun siendo una
accion no muy compleja de programar, un error en este caso de uso imposibilitaria el uso de la aplicacion
correctamente.

En conclusién, gracias a este Ultimo apartado se puede ver que se ha realizado correctamente el
disefio de la aplicacion puesto que ha podido hacer frente a los casos de uso de las actividades que el
usuario promedio realizara comunmente. La depuracion de errores ha servido principalmente para observar
cdmo se enfrenta la aplicacion a estos casos de uso y se han modificado algunos procedimientos de la
aplicacion (por ejemplo, la sustitucion de tablas por un boton para realizar consultas) que hacen que la
aplicacién sea mas util para el usuario.

6. Disefio de la base de datos

La aplicacion necesita una base de datos que almacene, principalmente, toda la informacién referente
al personal y al material de la unidad. Esta base de datos se ha creado desde MySQL Workbench. Para
visualizar de una manera sencilla la organizacion de esta base de datos, y observar como se relacionan los
elementos entre si, se ha usado el programa Visual Paradigm.

La base de datos se ha dividido en tres grandes bloques (personal, material y mensajeria), cada uno
de ellos estructurado segun el tipo de informacion sobre el que se van a realizar acciones desde la
aplicacién. La base de datos para cada uno de estos bloques se compone de varias tablas las cuales a su
vez estaran compuestas por distintos atributos. Estos atributos son los que recogen la informacion.
Dependiendo de la informacién que recoja uno, este sera de tipo nimero entero (integer) o de tipo cadena
de caracteres (varchar), entre otros. Esto es debido a que el sistema no debe permitir introducir, por
ejemplo, en la cantidad de fusiles de la bateria informacién de tipo caracter, s6lo nimeros enteros.

Adicionalmente, los atributos tendran una serie de caracteristicas los cuales se proceden a describir a
continuacion de la manera vista en el Bloque 3 de la asignatura de Sistemas de Informacién para la
Direccion. Dependiendo del tipo de informacion recogida, estas caracteristicas seran:

1. Clave Primaria (Primary Key): Esta caracteristica del atributo indica que para cada tabla sélo puede
haber un valor de atributo determinado, es decir, dos atributos no pueden tener el mismo valor. Esta
caracteristica sera de gran utilidad en las matriculas de los vehiculos o en los nimeros de serie del
armamento, entre otros.

2. Clave Externa (Foreing Key): Esta caracteristica relaciona mediante un atributo dos o mas tablas.
El atributo Clave Externa de una tabla T2 se referencia a una Clave Primaria de una tabla T1.

3. Clave Unica (Unique Key): Esta caracteristica indica un valor Gnico del atributo, de la misma manera
gue ocurre en la clave primaria.

4. Clave Anulable (Nullable Key): Esta caracteristica da la posibilidad de que no haya que rellenar un
atributo en una determinada tabla. Esto es de gran utilidad cuando un dato es desconocido o la introduccion
de informacion es opcional.

Asi mismo, las tablas se pueden relacionar entre si de diferentes maneras, estas relaciones pueden
ser de uno a uno, de varios a varios o de uno a varios, dependiendo de la funcionalidad de cada tabla. Por
ejemplo, cada persona solo puede tener una TIM, pero esa misma persona puede tener varios carnets de
vehiculos o varios idiomas.

Se ha de tener en cuenta que la manera en que la base de datos recoge informacion no es
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necesariamente igual a la manera en que la aplicacion muestra dicha informacién. Esto se debe a que el
objetivo de la aplicacion es ofrecer de una manera clara y visual la informaciéon mas relevante de cada
material o perfil. Sin embargo, en el caso de los mensajes, toda la informacion recogida por la aplicacion
no sera accesible a los usuarios de la aplicacién, alin estando recogida para tener un registro completo de
la mensajeria que se envia y se recibe en la aplicacion.

En los siguientes apartados se describe la estructura la base de datos de la aplicacion, dividida en
personal, material y mensajeria y avisos.

6.1. Estructura de la base de datos para la gestion de personal

Con el objetivo de crear una base de datos que permita una gestion eficiente de la informacion
referente a cada usuario de la bateria, se ha estructurado esta parte de la base de datos de la aplicacion.
Debido al tipo de informacién que se maneja en el perfil personal de cada usuario, la mayoria de los atributos
utilizados son de las clases varchar (caracteres alfanuméricos), date (fechas en su formato tradicional) e
int (valores enteros).

A continuacion, se va a proceder a describir de manera detallada cada atributo presente en la parte de
Personal. El esquema grafico de esta base de datos se muestra en la llustracion 28.

o Bateria. Este atributo es el que une las tres partes de la base de datos de la aplicacion, asigna el
numero de bateria a través de su clave primaria que hace referencia al nUmero de la bateria.

e Personal. Es la tabla principal de esta parte de la base de datos. Recoge informacion referente a cada
usuario (TIM, nombre, apellido, empleo, grupo sanguineo y fecha de nacimiento), ademés de la clave
forAnea Bateria_ID que representa a que bateria pertenece el usuario.

e Credenciales Inicio. Son las credenciales personales de cada usuario necesarias para acceder a la
aplicacion. Estas son requeridas en la primera pantalla tras el inicio de la aplicacion, y cada usuario
tiene sus propias credenciales. Adicionalmente se relaciona con la tabla personal a través de la clave
foranea Personal_TIM.

e Cursos. Todo militar tiene acceso durante su carrera militar a una serie de cursos de especializacion
tales como curso de paracaidismo, formacidn fisica, etc. En esta tabla se recoge el tipo de curso, fecha
de adquisicion y de caducidad del mismo (en el caso de haberla). Esta tabla se relaciona con la tabla
personal a través de la clave foranea Personal_TIM.

e Datos De Contacto. La base de datos almacenara todos los datos de contacto que el usuario aporte,
teléfono de contacto, DNI y correo electrénico. Asi mismo también se relaciona con la tabla personal
por la clave foranea Personal_TIM.

e Estado. Esta entidad recoge el estado operativo del usuario, tanto si esta de permiso y el motivo del
mismo, con las fechas de inicio y fin de permiso otorgado, como si el usuario tiene algun rebaje médico,
con sus respectivas fechas. Esta entidad también recoge la clave foranea Personal_TIM de la tabla de
personal, que relaciona a cada usuario con un Unico estado.

e Servicio. Esta entidad almacena los servicios realizados por el usuario, el tipo de servicio realizado
(Guardia de Orden, Guardia de Seguridad, etc.), la fecha de inicio del servicio en cuestién y la clave
foranea Personal_TIM, que indica que usuario ha realizado tal servicio.

e Carnet. Cada usuario puede tener distintos tipos de carnets de vehiculos tales como el carnet B o el C.
Esta entidad almacenara los carnets obtenidos por el usuario, el tipo de vehiculo que permite conducir
con el carnet en cuestién y la fecha de caducidad en el caso de ser necesaria la renovacion del carnet
obtenido. Adicionalmente, con la clave foranea Personal_TIM, se relaciona el usuario que posee dicho
carnet.

e Antigledad. Esta entidad recoge la antigliedad tanto de empleo cémo de vida militar. La clave foranea
Personal_TIM relaciona a cada usuario con su antigiiedad.

e Idiomas. Para la acreditacion de conocimiento de idiomas, esta entidad recoge la puntuacion SLP
obtenida, la fecha de adquisicion y la fecha de caducidad. A su vez, la clave foranea Personal_TIM
relaciona esta entidad con el usuario que posee el idioma.
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_ DatosDeContacto v
" Curses v
IDDatsDeContacto INT
IDCurso VARCHAR(20)
DNI VARCHAR(S)
FechaCurso DATE
] Estado bt Telefono VARCHAR(S)
FechaCaducidad DATE
IDEstado INT Corregelectronico VARCHAR (40)
.  Personal_TIM VARCHAR(12)
CausaPermiso Y ARCHAR(45) DitosDeContactocal VARCHAR(45) -
FechalnicioPermiso DATE = HH—— — — — — q % Personal__TIM VARCHAR(12) >
FechaFinPermiso DATE I > v
& Personal_TIM VARCHAR(12) | + |
> | b |
I + I
I _ Personal v I
| TIM VARCHAR(12) | 5 o
| ] b =5) w | _I CreedencialesInicio ¥
Servici y e Mombre VARCHAR(#5) fbb—————————
:I 10 lick t45) Usuario INT
PrimerApellido VARCHAR(45]
[DServicios INT (————— Contrasefia VARCHAR (45)
TipoDeServicio VARCHAR(HS) [ | O Seoundofpelide VARGHARESS) | | & Personal_TIM VARCHAR(12)
Fechalnicdo DATE ~ [l———————— Empleo VARCHAR(45) - >
Fechafin DATE GrupcSanguineo VARHAR(2)
@ Personal_TIM VARCHAR(12) F—————— 4| ¥ FechaNacimiento VARCHAR(45) [y
> I ! Bateria_ID INT(2)
| >
[ +
| * |
_ carnet v | I |
IDCarnet INT I | |
e
Vehiculo VARCHAR (45) | ‘r _________ - |
_______ . |
FechaCaducidad VARCHAR(45) | 1
& Personal_TIM VARCHAR(12) ;‘ A
> . _J 1diomas v
] Antiguedad v
IDIdioma INT
ID Antiguedad INT
Idioma V ARCHAR{45)
Fechalncorporacion VARCHAR(45)
PuntuacionSLP VARCHAR(45)
AntiguedadEmpleo V ARCHAR(45)
FechaAdquisicion VARCHAR(45)
@ Personal_TIM VARCHAR(12) E

FechaCaducidad VARCHAR(45)

z _l Bateria ¥
@ Personal_TIM VARCHAR(12)
| D INT(2)

>
>

llustracion 28: Base de Datos para la informacion del Personal. Fuente: Elaboracion
propia.

6.2. Estructura de la base de datos para la gestion del material

De igual manera que en el apartado anterior, se plantea hacer una base de datos que permita gestionar
de una manera eficiente la informacioén referente al material tal, cuya estructura gréfica se puede observar
en la llustracion 29. Los atributos alojados en las tablas generalmente serdn de tipo alfanumeérico
(“varchar”). Para disefiar esta estructura, se ha estudiado el material que tiene una bateria tipo Mistral y la
manera en la que el SIGLE almacena y muestra la informacion referente a este material. Adicionalmente,
todo material tiene asociado un cédigo de estado que indica el estado operativo del material. Generalmente
el cédigo 10 indica que el material esta en estado operativo, el cédigo 30 indica que el material esta
inoperativo y 20 indica que esta operativo condicional, es decir, tiene restricciones para su uso.

A continuacion, se describird de manera detallada las tablas que componen la parte de la base de
datos relativa al material.

e Material Bateria. Recoge la informacion de cada material de la bateria, con su nimero de serie, la
clase (Apartado 4.1.2.1) a la que pertenece. La clave foranea Bateria_ID identifica la bateria a la que
pertenece el material correspondiente.

e Vehiculo. Esta entidad sirve para almacenar los datos necesarios de los vehiculos de la bateria. En
ella, se podra almacenar la matricula del vehiculo, el nimero de lote del mismo, el tipo de vehiculo, su
kilometraje 'y su estado operativo. Adicionalmente, se encuentra la clave fordnea
MaterialBateria_NSerielNT para relacionar a cada vehiculo con su bateria.

e Sistema Armas. Esta tabla recogera la informacion referente a los distintos sistemas de armas
presentes en la bateria, tales como el propio sistema Mistral, el Centro de Operaciones Antiaéreas Ligero
(COAAS-L), etc. Se recogera el numero de serie de este sistema de armas, el cédigo de estado operativo
del mismo, el tipo de sistema de armas, y la clave foranea MaterialBateria_NSerieINT que indica a que
bateria pertenece este sistema de armas.
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e Equipo. Esta tabla recoge la informacion relativa al equipo individual (chalecos, bolsillos, cascos,
etc.). En ella se almacena el tipo de equipo del que se trata, el cédigo de estado, el nimero de serie del
material y la cantidad del mismo en el caso de que no tenga numero de serie. La clave foranea
MaterialBateria_NSerielNT indica a que bateria pertenece este sistema de armas.

e Transmisiones. Esta entidad tiene como finalidad recoger la informacion referente al material de
transmisiones y accesorios de las mismas pertenecientes a la bateria (baterias, cables, etc.). Se recoge el
tipo de material, su nimero de serie correspondiente, el codigo de estado y la cantidad de material
disponible. Asi mismo, también se encuentra la clave foranea MaterialBateria_NSerieINT para relacionarlo
con la tabla MaterialBateria.

e Accesorio Armamento. En esta tabla se almacena la informacién referente a los accesorios del
armamento individual cémo fundas de pistola, rieles picatinny1, etc. Se recoge el tipo de accesorio, su
cédigo de estado, y de igual manera que en las tablas anteriormente mencionadas, la clave foranea
MaterialBateria_NSerielNT.

e Armamento Individual. Esta entidad recoge los datos del armamento de los integrantes de la
bateria (generalmente fusiles, pistolas o ametralladoras ligeras). En cada caso se recoge el modelo de
armamento, el numero de serie y el cddigo de estado. También se utiliza la clave foranea
MaterialBateria_NSerielNT.

_| Bateria ¥
] Armamentolndividual ¥ @ ———————————————— #/ 1o
IDArmamenta INT
NSerie V ARCHAR(45)
CodEstado VARCHAR(2)
ModeoArm amento VARCHAR({45)

— AccesorioArmamento ¥
IDAccesorio INT

|

|

|

|

|

|

|

Armamentolndecol VARCHAR(45) |
ModdloAcceserio VARCHAR(45) |
|

|

|

|

|

CodEstado VARCHAR(45)  [Hl—————— | ® MaterialBateria NSerie INT s —| vehiculo v
@ MaterialBateria_NSerie INT | Idvehiculo INT
I SF Matricula VARCHAR(8)
- I ____l‘_ * NLote VARCHAR(45)
I ] MaterialBateria v i-————_p;_ TipoVehiculo WV ARCHAR(45)
® o e Ml | A
Idradio INT Clase VARCHAR(L) |y _ _ _ o . . .

T % Bateria 1D INT(2) ¥ MaterialB ateria_MSerie INT
TipoMaterial VARCHAR{45) i— — - el =
NSerie VARCHAR(45) | >
CodEstado VARCHAR(45) ——_— — _ _ J + =+
Cantidad VARCHAR(3) I I

“ MaterialBateria_MSerie INT :l Equipo v | |
IDEquipo INT I I _] sistemafrmas ¥
> TipoEquipo VARCHAR(45) I I IDSistemadrmas INT
CodEstado VARCHAR(45) | | NSerie VARCHAR(45)
NSerie VARCHAR{10) e — _Jl R CodEstado VARCHAR(2)
Cantidad INT TipoSistema ARCHAR (45)
Equipocol VARCHAR{45)  MaterialBateria_NSerie INT
& MaterialBateria_NSerie INT >

>

llustracion 29: Base de Datos para la informacion del Material Fuente: Elaboracion propia.

6.3. Estructura de la base de datos para la gestion de la mensajeria

Esta parte de la estructura de la base de datos estd destinada a alojar toda la informacion de la
mensajeria entre los propios usuarios de la bateria, con el objetivo de poder tener un registro claro de los
mensajes que cada usuario realiza. Se puede observar una estructura mas simple que la vista en los dos
anteriores apartados. Para elegir que datos de cada tipo de mensaje se han elegido almacenar, se ha

10 Riel Picatinny: Accesorio del armamento que permite el acoplamiento de visores, linternas,etc.
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basado en lo almacenado por la aplicacién de mensajeria IMBOX. A continuacidn, de igual manera que en
los apartados anteriores, se procede a describir de una manera detallada cada elemento que compone esta
parte de la base de datos:

e Mensaje: Esta tabla es la central de esta parte de la estructura, en ella se alojara el contenido de
texto enviado y la fecha del envio. Asi mismo, también tendré la clave foranea de Bateria ID para saber a
qué bateria pertenece dicho mensaje.

e Archivo. Esta tabla se utiliza para almacenar el tipo de archivo (parte, instancia, etc.) que se ha
enviado. Ademas, se almacena la clave foranea de IDMensaje que permite realizar la asociacién entre
archivo y mensaje.

e Autor. En esta tabla se recogen los datos de empleo y puesto tactico del emisor del mensaje, con
el objetivo de saber quién ha mandado cada mensaje y que no haya posibilidad de enviar nada de forma
anénima. Adicionalmente, se encuentra la clave foranea IDMensaje para relacionarlo con la tabla Mensaje.

e Auviso. En esta tabla se recoge la informacion referente a los avisos que se publican en el submenu
Tabdén de Avisos. Ademas, recogera la importancia del aviso y los destinatarios de este. A su vez se
encuentra la clave forAnea IDMensaje para relacionarlo con la tabla Mensaje.

e Imagen. Esta entidad recoge los datos referentes a las imagenes que los usuarios envien, asi como
la posible descripcién que el emisor describa. Ademas, se encuentra la clave foranea IDMensaje.

o Receptor. Esta entidad almacena los datos personales del receptor o receptores del mensaje, tales
como su empleo, hora de recibo de mensaje, hora de visualizaciéon y el puesto tactico de cada uno.
Adicionalmente, se encuentra la clave forAnea IDMensaje para relacionarlo con la tabla Mensaje.

:| Receptor v
@ Mensaje_IDMensaje INT
>
¥
|
_| Bateria ¥ I
| D INT(2) |.||____________| i——
3 | |
| +
| o
| m Mensaje A "] Archivo v
I_ IDMensaje INT IDArchivo INT
:| Contenido VARCHAR(45) ClaseArchivo VARCHAR(...
s | e
Imagen FechaEmio DATE @ Mensaje_IDMensaje INT
IDimagen INT i' ~ =M% Bateria_p NT(2)
Descripcisnimagen VARCHAR(45) | > >
@ Mensaje_IDMensaje INT .
T ¥
| |
> | |
_______ 4 |
| - -
! |
4 |
A |
_ Aviso v |
1D Aviso INT :' o ¥ S
or
TipoAviso VARCHAR(45)
IDAutor INT
Destinatarios VARCHAR(50) | .
Empleo VARCHAR{20)
@ Mensaje_IDMensaje INT I V:\RC‘HARBD)
Ncuadramien’
> “ Mensaje_ID Mensaje INT

llustracion 30: Base de Datos para la informacion de la mensajeria. Fuente:
Elaboracion propia.

Tras el disefio de la base de datos se debe de adquirir un sistema de almacenamiento dénde esta
base de datos pueda alojarse. Este sistema no necesitara de una gran capacidad puesto que la base de
datos guardara informacion que no requerird de una gran cantidad de espacio. El mejor sistema de
almacenamiento sera un servidor interno que, con las prestaciones de los actuales servidores del mercado,
pueda facilmente con las necesidades que requiere una base de datos de estas caracteristicas.
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/. Estudio de implantacion

Con el objetivo de analizar como seria la implantacion en la unidad de la aplicacion, se ha dividido este
estudio en dos partes, la primera parte tratard de estimar los costes del hardware!! y software necesario
para implantar la aplicacion. La segunda parte analizaré los posibles riesgos que pueden ocurrir durante el
desarrollo y posterior implantacion de la aplicacion.

7.1. Estimacion de costes

En este apartado se trataran los costes que traera asociados la implantacién de la aplicacién en una
unidad. Para ello, se ha elegido el RAAA71 como unidad de ejemplo para la estimacién de costes. En este
proyecto, es de gran importancia el intentar reducir los costes lo maximo posible, ya que, debido a la
carencia de créditos que existe actualmente en el ejército, la aprobacién de la implementacién de la
aplicacién dependera en gran medida de su viabilidad econdmica. Esto se ha podido observar en el analisis
DAFO realizado en este proyecto, los principales aspectos negativos que pueden afectar a este proyecto
son del aspecto econémico.

Con el objetivo final de estimar los costes totales, se ha de tener en cuenta que el principal gasto de
este proyecto es la adquisicion del servidor que debe alojar la base de datos sobre la que la aplicacién
opera. No se han tenido en cuenta los costes de la instalacién del propio servidor debido a que seria
instalado por personal del regimiento.

Propuesta de compra de servidor:

Es interesante que la estimacion de costes se realice a nivel unidad, ya que los sistemas comprados
por la unidad, en este caso un servidor, tendrian la capacidad necesaria para alojar todas las bases de
datos de todas las baterias de la unidad. Esto es debido a que, como se ha mencionado anteriormente, las
bases de datos de estas caracteristicas no requieren de una gran capacidad de almacenamiento con lo que
es posible aprovechar un Unico servidor para alojar a todas las bases de datos de las diferentes baterias.
En el caso del RAAAT1, el servidor tendréd la capacidad para alojar las bases de datos de 10 baterias puesto
que la unidad, como se ha mencionado anteriormente la componen dos grupos de cinco baterias cada uno.

Para la eleccion del servidor, se han de tener en cuenta diferentes variables. La seguridad es la variable
mas importante, puesto que la informacion que almacenard el servidor es muy sensible, con lo que el
servidor elegido debera de responder adecuadamente frente a las constantes amenazas de guerra
electrénica usadas cada vez con mayor frecuencia por el enemigo. Una caracteristica muy interesante de
la seguridad de los servidores es que realicen copias de seguridad de la informacién almacenada periodica
y automaticamente, con el objetivo de, ante un ataque de guerra electrénica enemiga que borre todo lo
almacenado en el servidor, se pueda recuperar a través de estas copias de seguridad.

En este sentido, se deshecha la posibilidad de tener un servidor en la nube o alquilarlo con un coste
anual, debido a que aunque esta alternativa sea la mas econémica al no generar problemas de instalacion,
tales como lugar, personal, etc., también es la mas vulnerable en cuanto a la seguridad se refiere.

Otra variable a tener en cuenta es el coste de adquisicidn del servidor, puesto que el proyecto ha de
tener en cuenta las circunstancias en las que se encuentran nuestras fuerzas armadas actualmente. El
coste del equipo y con ello del proyecto es un factor clave a la hora de que se pueda llevar a cabo con éxito.
La tercera variable mas importante es la velocidad de procesado y almacenamiento, ya que, aunque la
aplicacion y su base de datos no requieren un servidor con altas prestaciones, se debe de elegir uno que
permita a la aplicacion ejecutarse con fluidez.

Debido a la gran cantidad de servidores que se pueden encontrar en el mercado actual, se han elegido
tres siguiendo criterios de seguridad, capacidad del procesador, memoria y coste de adquisicién (Anexo V).
Posteriormente se ha utilizado una matriz de decisidon (Anexo VI) sobre esta preseleccién de tres servidores
con el fin de determinar el més adecuado.

De esta manera se ha elegido el servidor HPW ProLiant ML110 Genl10 Intel Xeon 4208/16Gb (ver
Anexo VII), con un precio de 1348 €, a lo que se le ha de sumar el precio del sistema operativo Windows

11 Hardware: Conjunto de elementos fisicos 0 materiales que constituyen una computadora o un sistema
informético.
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Server 2019 — 5 User CAL de 250 €. Tras este andlisis el total de esta estimaciéon en 1598 €.

Para adquirir estos sistemas, segun la Norma General 10/13 de “Sistemas de Telecomunicaciones y
de Informacion” del ET [20], en este caso, al tratarse de material inventariable, se debe de solicitar que se
realice la compra con créditos de la unidad. Se solicita al responsable de compras de la unidad que le pide
autorizacion a la Seccién de Asuntos Econdémicos (SAECO) que, tras comprobar que a la empresa a la que
se compran estos sistemas esta dentro del catalogo de empresas de contratacion centralizada del Ministerio
de Hacienda, aprueba la compra.

Tras ello, como el coste de adquisicion del servidor y del sistema operativo es menor de 3000€, es la
propia unidad la que solicita, recepciona e instala el material adquirido.

7.2. Andlisis de riesgos

Con el objetivo de analizar los riesgos que puede acarrear la implantacion de la aplicacion y aplicar
medidas efectivas para reducirlos, se ha realizado un analisis de riesgos [14] representado en la llustracion
31

En el trabajo se han detectado 10 tipos de riesgos importantes que pueden ocurrir durante el desarrollo
e implantacion de la aplicacion. Se exponen a continuacioén los dos criterios base en torno a los cuales se
ha realizado el estudio. Uno de ellos es el impacto, el cual varia entre alto (H), medio (M), y bajo (L); el otro
es la probabilidad de que ese riesgo ocurra, la cual puede ser baja (1), media (2), o alta (3). Con estos dos
criterios, se ha evaluado a cada riesgo. Tras ello, se ha descrito las posibles medidas y alternativas tomadas
con el objetivo de reducir la criticidad de estos riesgos. A continuacion, se procede a describir los riesgos
con mayor criticidad:

Oposicién a su uso por parte del personal:

o Este riesgo es el de mayor criticidad de los riesgos evaluados (3H). El hecho de que algunos
integrantes de la bateria no accedan a instalarse la aplicacién, aun siendo este personal de tropa, haria
que los avisos enviados a través de la aplicacién no llegasen a todo el mundo, dificultando en gran medida
la comunicacién y suponiendo un esfuerzo extra para el mando el tener que ser consciente de los
subordinados que no poseen la aplicacion para notificarle los avisos de manera tradicional. Para ello, se
plantea unas jornadas de concienciacién previas a la implantacién de la aplicacion, donde se les explique
a todos los integrantes de la bateria que la aplicacion ademas de facilitar el mando y control de la unidad a
los cuadros de mando, es también beneficiosa para el personal de tropa. Esto hara que el personal sea
consciente de los beneficios que le otorga la implementacién de esta aplicacion, bajado considerablemente
la probabilidad de ocurrencia y con ello, su impacto.

Errores en el estudio previo:

o Este error supone un riesgo medio-alto, debido a la posibilidad de no identificar adecuadamente las
necesidades del personal de la bateria. Esto hace que el desarrollo no se realice correctamente. Para
mitigar este riesgo, se ha planteado la supervision directa y constante de este proceso, a la vez que
encuestar personalmente al personal de la unidad, atendiendo a todas las escalas y al mayor personal
posible. Con ello, se pueden establecer las necesidades principales que ha de suplir la aplicacion para el
correcto disefio y desarrollo de la misma.

Fallo en la estimacion del presupuesto:

o El presupuesto es un factor clave en la implantacion de la aplicacién, y el conseguir un presupuesto
gue no dé lugar a posibles sobrecostes posteriores ha de ser una de las metas a alcanzar en este proyecto.
Con lo que este riesgo adquiere la calificacion de criticidad media-alta. Para mitigar los efectos del mismo,
se plantea la posible estimacion de unos presupuestos que tengan en cuenta las posibles inconveniencias
propias de la adquisicion del material necesario. En este caso el proyecto, ha tenido en cuenta la posible
necesidad de adquisicion de un sistema operativo para el servidor. Con ello, se ha reducido
considerablemente tanto la posibilidad de ocurrencia como el impacto de este riesgo.

Desconocimiento tecnolégico del personal:

e El riesgo presente esta catalogado con criticidad media-alta , y hace referencia a que el usuario,
por falta de conocimientos tecnoldgicos, no use alguna funcionalidad como por ejemplo el visor cartografico.
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Para ello, se propone, que, tras las jornadas de concienciacién, se realice un curso de corta duracién con
el objetivo de explicar cuidadosamente cdmo usar la aplicacién y las posibilidades que ofrece. Esto reduciria
en gran medida la probabilidad de que este riesgo apareciera, puesto que la mayor parte del personal
tendria conocimientos sobre el funcionamiento de la aplicacion.

Pérdida de internet:

o La pérdida de internet es un riesgo catalogado con criticidad media-alta, esto es debido a que si el
usuario se encuentra en una zona sin acceso a una red Wi-Fi y sin cobertura, la aplicaciéon pierde la
capacidad de realizar ciertas funciones. Para ello, se propone que, durante el desarrollo de la aplicacion,
se ponga un gran interés en que la mayor parte de las funciones se puedan realizar sin acceso a internet,
teniendo en cuenta por ejemplo la imposibilidad de que se use el sistema de mensajeria de manera correcta
sin internet. Esta medida haria que aun siendo muy importante el acceso a internet por parte del usuario,
la aplicacién sea capaz de seguir funcionando con limitaciones en el caso de que se pierda la conexién.

Todos estos riesgos tienen una tendencia decreciente tras la aplicacion de las medidas y alternativas
comentadas. Tras ello, se describe los dos riesgos que poseen la tendencia “igual’, es decir, no reducen
su criticidad tras la toma de medidas o alternativas.

Uso de informacién confidencial:

¢ Este riesgo, aun teniendo una criticidad media, ha de ser tenido en cuenta por los desarrolladores
de la aplicacién. Se podra encontrar principalmente en el menu de “Modelos de Bateria” y en el sistema de
mensajeria. En estas funciones, es probable que se pueda filtrar algiin documento confidencial. Aun siendo
una aplicacién encriptada, desarrollada con la premisa de manejar informacion altamente sensible se ha de
plantear una seleccion cuidadosa y supervisada de los documentos a los que los usuarios tienen acceso.
Si algun informe estd especialmente protegido por la ley, se usardn los métodos tradicionales para su
obtencién y sus tramites correspondientes.

Fallo en el acceso a la aplicacion:

e Igual que el riesgo anterior, este riesgo esta catalogado con una criticidad media. Este riesgo es
debido a que, en el acceso por parte del usuario a la aplicacién, no solo se aceptara al usuario o no, si no
que, segun las credenciales personales introducidas por el usuario, la aplicacion le otorgara una serie de
permisos y el acceso a una determinada cantidad de informacién. Un error en esta tarea podria hacer que
el usuario no entrase en la aplicacién o que la aplicacion le otorgara acceso, pero con otro perfil. Para ello
se plantea, que, durante el curso previo anteriormente mencionado en el riesgo “Desconocimiento
tecnoldgico del personal” cada usuario instale y compruebe el correcto funcionamiento de la aplicacion. Aun
con ello, es posible que la aplicacién pueda tener un error aleatorio, con lo que el usuario deberia de notificar
este fallo.

En conclusion, para la mayoria de los errores, la tendencia es decreciente tal y cdmo se puede ver en
lailustracién 31. Esto indica que las medidas tomadas tienen una elevada eficacia, a la vez que no suponen
un esfuerzo adicional elevado para poder ser llevadas a cabo.

Estas medidas se han de tomar coordinadas entre si, dado que las jornadas que permiten ensefiar a
los futuros usuarios como usar la aplicacion correctamente se puede aprovechar y concienciar a la gente
de los efectos positivos que puede tener la implantacion de este proyecto en su jornada laboral teniendo en
cuenta también la importancia de la informaciébn que manejan en la misma. De igual manera, la
concienciacion por parte del personal desarrollador del proyecto y la supervisién de su desarrollo seran
medidas esenciales para realizar un buen estudio previo de implantacién y una adecuada estimacion de
costes. Estas medidas se realizaran con el objetivo final de poder minimizar la probabilidad y el impacto de
los errores durante los procesos de desarrollo e implantacion.
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llustracion 31: Andlisis de riesgos. Fuente:

Elaboracion propia.
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8. Conclusiones y lineas futuras
8.1. Conclusiones

Tras el andlisis de las herramientas que apoyan la accién de mando y control quedan patentes las
necesidades presentes actualmente en las unidades del Ejército de Tierra. No se esta aprovechando
correctamente la tecnologia presente en la actualidad, recurriendo a aplicaciones civiles para realizar tareas
tales como dar avisos o enviar archivos. Se implementan aplicaciones en unidades aisladas como la
mencionada Visor UME o en teléfonos corporativos, disponibles Unicamente a los jefes de bateria. Asi
mismo, los sistemas de gestion de informacion (Portal Personal y SIGLE) estan presentes Unicamente en
la intranet, sujetos a la necesidad de acceder mediante un ordenador corporativo.

La implantacion de una aplicacién para dispositivos mdviles que integre estos sistemas, a la vez que
ofrezca otras posibilidades, instalado en el teléfono personal del usuario, facilitaria en gran medida no sélo
el mando y control de la bateria por parte de los cuadros de mando, sino que también aportaria grandes
beneficios al personal de tropa. Permitiria a todos los integrantes de la bateria tener una plataforma de
mensajeria segura desde la que enviar o recibir mensajes, archivos o audios, agilizando los tramites
correspondientes de los diferentes informes que se tramitan en una bateria. A su vez, proporcionaria un
tablén de avisos que permitiria a los usuarios el tener una plataforma donde ver y enviar avisos de una
manera facil y sencilla.

En cuanto a la gestion de informacion del personal y material de la unidad, la aplicacién sustituiria a
las actuales pizarras presentes en la oficina de la bateria, permitiendo al mando poder consultar esta
informacion en cualquier momento y en cualquier lugar a través de su dispositivo mévil. Otra ventaja de la
aplicacion es la posibilidad de acceder a un visor cartografico ya que, en su version estable, la aplicacion
estara integrada con Carta Digital (OpenStreetView en el prototipo).

Aun siendo un proyecto ambicioso, se ha logrado gracias a las encuestas personales al personal, hallar
las necesidades y limitaciones presentes en una unidad tipo bateria, esto ha permitido que se desarrolle
una aplicacion focalizada a disminuir en la medida de lo posible estas limitaciones a la vez que aportar una
serie de nuevas posibilidades. Para ello se ha prestado atencion no sélo en el objetivo principal de facilitar
el mando y control de la unidad a los cuadros de mando, sino teniendo como meta el desarrollo de una
aplicacién que resulte atractiva también al personal de tropa a la vez que facilite el trabajo al personal
destinado en la oficina de la bateria.

En cuanto a los costes, se ha logrado estimar el presupuesto necesario para la implantacion de la
aplicacién llegando a una cifra de 1598 €. Este coste es el desembolso que deberia de realizar una unidad
para obtener el servidor que aloje la base de datos, posibilitando a las baterias de la unidad el uso de la
aplicaciéon. Como se puede apreciar, este desembolso es extremadamente reducido en relacién a las
facilidades que ofrece la aplicacién, teniendo en cuenta la ausencia de presupuesto que poseen las
unidades del Ejército de Tierra hoy en dia.

Gracias al sistema Applnventor se ha cumplido el objetivo de desarrolla una versién alfa con algunas
limitaciones. Gracias a este sistema, durante el disefio y desarrollo se ha podido tener en todo momento
una vision sencilla de las funcionalidades que se han ido afiadiendo, asi como una visién de la forma en la
gue se han organizado los cuatros menus principales (Personal, Material; Mensajeria y avisos y Perfil) y
sus respectivos submenus.

Usando la herramienta MySQL Workbench, se ha disefiado una base de datos, dividida en tres
grandes partes, donde se ha disefiado una base de datos que permita almacenar informacion relativa no
so6lo al material y al personal de la unidad, sino que también es (til para que la aplicacién pueda tener un
registro de los mensajes que han sido enviados a través de la aplicacion. Asi mismo, la base de datos
puede almacenar desde atributos tales como una fecha a atributos referentes a matriculas o nimeros de
teléfono.

A modo de conclusién, la realizacion de este Trabajo Fin de Grado ha permitido sentar las bases de la
implantacion de una aplicacién que facilite en gran medida el desarrollo de las tareas encomendadas en el
dia a dia de los integrantes de la bateria, aprovechando la tecnologia presente en los dispositivos méviles
de los propios usuarios. Siguiendo con ello, la aplicacion englobaria las iniciativas de aplicaciones que ya
existen en las diferentes unidades pero que no llegan a tener un impacto considerable en la jornada de los
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integrantes de la bateria.

8.2. Lineas futuras

Tras la realizacién del prototipo, la aplicacion se ha podido vincular con GoogleStreetView y con
WhatsApp. Estas aplicaciones son de origen civil y no aportan la seguridad que dan las aplicaciones
creadas por el propio Ministerio de Defensa. La situacion ideal seria la integracion total de IMBOX
sustituyendo a la actual vinculacion con WhatsApp para la mensajeria y de Carta Digital sustituyendo a
GoogleStreetView para el visor cartografico. Esto haria que mediante una sola aplicacion se pudiese ofrecer
de una manera segura al usuario diferentes posibilidades.

Cbémo ya se ha explicado anteriormente, actualmente ya existen sistemas que gestionan la informacion
del personal y del material, concretamente, el Portal Personal y el SIGLE respectivamente. Una interesante
linea futura que tendria esta aplicacién seria la de compenetrar la informacion con estos dos sistemas, es
decir, que si por ejemplo un usuario (jefe de area) modifica el kilometraje de un vehiculo a través de la
aplicacion, este dato se modifique automaticamente también en el SIGLE.

Esta compenetracion haria mucho mas facil la gestion de las constantes actualizaciones que sufre la
informacion tanto del material cémo del personal, dado que permitiria, transmitirle al escalon superior la
informacion sin necesidad de tener acceso a un ordenador corporativo, usando Unicamente el teléfono
personal de cada usuario. Como consecuencia, esto permitiria agilizar en gran medida muchos de los
tramites presentes en el dia a dia de la unidad.

Otra linea futura interesante es la encriptacion de la aplicacion, ya que, debido a la carencia de medios
y conocimiento de las tecnologias necesarias para una encriptacion adecuada a la sensibilidad de la
informacion manejada, queda fuera de alcance de este trabajo. La aplicacion, para poder ser implantada,
debera de tener el nivel de seguridad marcado por el organismo CESTIC.

Asi mismo, este trabajo se ha marcado como unidad objetivo una bateria, con lo que una linea futura
a desarrollar puede ser la implantacién de esta aplicacién para una unidad tipo grupo o regimiento,
siguiendo la estructura ya marcada, con los diferentes menus citados, pero con la posibilidad de recoger a
una unidad con mas usuarios. Esta ampliacion seria de gran utilidad a la hora de realizar el cuadrante de
servicios, tramites y avisos -entre otras posibilidades-, ya que normalmente, estos informes se tramitarian
desde las baterias hacia el érgano responsable del grupo mediante la aplicacion.

En cuanto al material, a la aplicacién se le podria afiadir la posibilidad de que, mediante una lectura
del codigo QR previamente pegado al material, sea capaz de identificar que material es, sus condiciones,
y en el caso de moverse el material para la realizacién de ejercicios de instruccion, indicar en la base de
datos qué integrante de la bateria es el que va a usar el material en cuestion durante el ejercicio. Esto seria
de gran ayuda ya que actualmente se recurre a libros dénde el responsable de area tiene que apuntar estos
movimientos de material, con el objetivo de que no se pierda el control de ningan material.

Con el objetivo de mejorar la comunicacion en la realizacion de ejercicios, dado que normalmente en
casi todas las maniobras existe la presencia de personal agregado a otra unidad para prestar apoyos,
conductores, etc., se podria implementar la posibilidad de agregar temporalmente a un usuario a la bateria,
con acceso limitado (avisos, mensajeria y datos de contacto).

Todas estas lineas mencionadas, son ideas que, en un futuro, podrian ser interesantes en el
mantenimiento y actualizacion de la aplicacion, quedando asi, en un plano de accion posterior al de la
realizacion de este trabajo. Tanto el servidor como la aplicacion tiene la capacidad de soportar el peso de
actualizaciones que permitan nuevas acciones, sin verse perjudicado el buen rendimiento y seguridad de
la aplicacion.
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ANEXOS

ANEXO | Mando y control

Con el objetivo de comprender lo que se entiende como mando y control de una bateria se tiene
gue entender que este mando y control no lo realiza Gnicamente el jefe de esta, en este caso, un
capitan, sino que es una serie de acciones realizadas desde el jefe de la unidad hasta el dltimo artillero
(o soldado) mas moderno, con el objetivo constante de cumplir la misién.

Este mando y control, consiste principalmente, en la asignacion de tareas con un fin, este fin puede
ser bélico (durante el combate) o puede ser pacifico (dia a dia de las unidades).

En el ambito del combate, actualmente, el Ejército de Tierra, siguiendo con la iniciativa llevada en
este concepto por el ejército de Estados Unidos, estd implantando este concepto, el cual es clave en
el proyecto en curso mas importante del ET, la brigada 2025 [21]. Tal y cdmo dice Richard E. Hayes
“El nuevo concepto de mando y control no es una opcién es una necesidad” [22]. Este mando y control,
esta destinado a reducir la presencia de los actuales puestos de mando, dado que estos se comunican
por sistemas tecnoldgicos avanzados, los cuales son muy vulnerables frente a un enemigo
tecnoldégicamente avanzado, también los puestos de mando dejan una gran huella logistica que delata
facilmente su posicién afectando en gran medida a la supervivencia del propio puesto de mando.

Dotando de cierta libertad de accién a las unidades de pequefia entidad, se consigue disminuir la
necesidad de estos puestos de mando. Para ello, sea cual sea la entidad de la unidad, todo el personal
debe de conocer la misién del mando, con el objetivo de que, en caso de pérdida de contacto con la
unidad superior, el subordinado tenga libertad para tomar sus propias decisiones para cumplir la mision.

Esto, dota a todos los integrantes de las diferentes unidades de una necesitada iniciativa en un
entorno lleno de la incertidumbre tipica del combate. Esta iniciativa, debera de estar presente hasta en
el dltimo soldado que, durante un combate urbano, entra con su binomio en una casa con el objetivo
de limpiarla de un posible enemigo.

Contodo ello, hace que el ejercicio del mando se descentralice, adaptandose al combate moderno,
doénde se ha dejado atras el combate dénde se combatia batallones contra batallones, donde el capitan
veia a toda su compaifiia y podia ejercer el mando a la voz con sus subordinados y se comunicaba
mediante radio con el escalén superior.

A modo de conclusidn, se plantea un nuevo método de gestion a todos los niveles, desde nivel division
hasta el nivel de pelotdn. Esto otorga una gran importancia al subordinado que ya no se limita a obedecer,
si no que, en un entorno dénde no tenga la posibilidad de comunicarse con el escalén superior, deba de
tener la iniciativa de tomar sus propias decisiones con el objetivo de cumplir con lo que el mando espera de
su subordinado. Para ello, el mando debera de comunicar siempre cuél es su propésito y la mision que
cumplir para poder otorgar esa libertad de accién a sus subordinados.

En el ambito laboral del dia a dia, que es dénde se centra principalmente la aplicacién, el mando y
control del personal y del material es la actividad principal del mando.

En cuanto al personal, este mando y control se centra en la asignacion de tareas, para ello, el mando
debe de conocer lo mejor posible a cada uno de sus subordinados, con el objetivo de poder asignarle una
tarea al integrante de la bateria que mejor pueda desempefiarla. Estas asignaciones de una tarea van
recorriendo generalmente toda la cadena organica cémo, por ejemplo, cuando el capitan jefe de bateria
necesita a un artillero para configurar el nuevo ordenador de la bateria, el le da una orden al teniente que
piensa gue conoce mejor el mundo de la informatica, este teniente, da la orden a un sargento con el mismo
criterio que su capitan y el sargento es el que conociendo a sus subordinados elige al que crea que puede
configurar el ordenador correctamente.

En cuanto a la gestion del material, la tarea se centra principalmente en poder tener este material en
un correcto estado para poder llevar a cabo tanto las tareas del dia a dia como para la realizacion de
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maniobras o ejercicios. Para esto, no basta con guardar correctamente el material si no que el mando ha
de saber gestionar las revisiones, revistas y demas correspondientes a cada tipo de material de manera
que siempre haya un porcentaje de este material en estado operativo para poder realizar cualquier
actividad.

En muchas ocasiones estas dos gestiones se mezclan, ya que el mantenimiento de este material suele
ser llevado a cabo o por responsables de area o por personal de tropa, con lo que los mandos han de
desempefiar que personal tiene que llevar a cabo la tarea de mantenimiento de este material. Normalmente
se suele especializar a cada personal con un tipo de material en concreto como sistemas de armas,
transmisiones o vehiculos, de manera que el artillero que suele mantener las transmisiones sepa
perfectamente como se hace de manera que tarde bastante menos tiempo que un artillero que no ha
realizado este mantenimiento nunca.

En conclusion se puede ver como esta gestién es una labor muy compleja, ya que el mando ha de
contar con mucha informacioén y saber gestionarla de manera que las tareas se hagan de la manera mas
eficiente posible, para ello, este ha de conocer perfectamente tanto el material que tiene a su cargo como
sus subordinados.
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Anexo Il Unidad de estudio

Teniendo en cuenta que este proyecto esta realizado con el objetivo de facilitar el mando y control de
una bateria tipo Mistral, se ha de tener claro donde esta encuadrada esta bateria. El caso de estudio se
centra en una bateria tipo Mistral del Grupo de Artilleria Antiaérea Mistral del RAAA71. El RAAA71 esta
encuadrado dentro del Mando de Artilleria Antiaérea tal y como se puede observar en la ilustracién 32. El
MAAA se divide principalmente en 3 regimientos que operan distintos sistemas de armas con capacidades
distintas. A su vez, la Unidad de Transmisiones del Mando de Atrtilleria Antiaérea, que tiene entidad de
batallon.
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llustracion 32: Organigrama del MAAA Fuente: Archivos del RAAAT71.

Cémo se ha comentado anteriormente, el RAAA71 se encuadra en el MAAA, y el regimiento se
organiza principalmente en dos grupos diferenciados por el sistema de armas. El primer grupo tiene cbmo
sistema de armas el cafién 35/90, y el segundo grupo tiene como sistema de armas el sistema Mistral,
sobre el vehiculo VAMTAC. El segundo grupo, tal y cémo se puede ver en la ilustracion 33, estd compuesto
por 5 baterias, la 20 bateria es la bateria de plana, las baterias 22,23 y 24 son baterias de armas (Tipos A,
B y C) y la bateria nimero 25 es la bateria de servicios.
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llustracion 33: Organigrama de un grupo Mistral. Fuente: Archivos del RAAA71.

La aplicacién se ha desarrollado para una aplicacion en base a una bateria de armas tipo A de este
ultimo grupo cémo por ejemplo la 23 bateria. Aunque algunos apartados cémo el apartado de costes esta
orientado a la estimacién de costes necesaria por parte de la unidad, en este caso el RAAA71, debido a
que con la compra de un solo servidor se pueden alojar todas las bases de datos de las diferentes baterias.

llustracion 34: Sistema de Armas Mistral montado
sobre vehiculo VAMTAC. Fuente: archivos del
RAAAT1.
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ANEXO lll Encuestas al personal

El dia 6 de octubre, durante el ejercicio MOA se encuest6 al personal del RAAA71. Debido a que la
aplicacién tiene como objetivo beneficiar a todos los usuarios, se realizé a nueve oficiales, de los cuales
seis son tenientes y tres ostentan el empleo de capitan. Se encuesté también al personal de la escala de
suboficiales, principalmente de los empleos de sargento (Doce) y de sargentos primeros (Cuatro), por
Gltimo, también se ha encuestado al personal de tropa donde han participado cuarenta y seis artilleros. Para
ello se ha usado la herramienta que facilita Google de encuestas, que permite compartir un enlace para
gue el encuestado acceda desde su propio dispositivo movil. A continuacion, se procede a enumerar las
preguntas y a describir los resultados obtenidos para cada respuesta.

1. ¢Usa usted alguna aplicacién civil (Whatsapp, Telegram, etc) para comunicarse durante la jornada
laboral?

La respuesta a esta pregunta por parte del personal fue demoledora a la par que homogénea, todos
los encuestados respondieron “Si” y el 73% especificaron que la aplicacion usada era Whatsapp.
Reforzando aln més la idea de la inminente necesidad de un sistema de mensajeria para las unidades que
garantice la seguridad y confidencialidad de la informacién que los usuarios manejen.

2. ¢Recibe Usted avisos referentes a su jornada laboral a su dispositivo moévil?

Los resultados de esta respuesta se asimilan a los de la pregunta 1, todos los usuarios encuestados
aseguraron que recibian avisos a su dispositivo movil, generalmente de sus cuadros de mando, que
afectaban a su jornada laboral. Esto indica la necesidad patente en las unidades de alguna aplicacion donde
se puedan recibir avisos de manera segura.

3. Valore del 1 al 10 ¢Que facilidad tiene usted para acceder a la intranet?

En esta respuesta, se puede ver principalmente los tres grandes grupos diferenciados segun su
empleo, puesto que los oficiales tienen mayor posibilidad de acceder al intranet, seguidos de estos vienen
los subdficiales, los cuales dejan patente que tienen una dificultad media y por Ultimo los usuarios de tropa,
los cuales indicaron que tienen una gran dificultad para acceder al intranet. Con ello, se puede ver que
estos grandes saltos entre escalas se eliminarian, gracias a la implementacion de esta aplicacion pues
todos tendrian la posibilidad de acceder a la misma desde su dispositivo mavil.

4. Valore del 1 al 10 la lentitud de la tramitacién de los partes, siendo 10 muy lento y 1 muy rapido.

En los resultados de esta pregunta se observa cémo tanto oficiales cémo suboficiales y tropa estan de
acuerdo en la lentitud de la tramitacién de partes es lenta. Esto valida otra de las carencias vistas en este
proyecto, la lentitud en la tramitacion de informes, principalmente debida a la obsolescencia del método de
tramitar todo via papel sin usar medios tecnolégicos.

5. ¢Como consulta usted la informacién personal (Carnets, estado de rebaje, etc.) de sus
subordinados?

Esta pregunta, dirigida principalmente a los oficiales y suboficiales de la unidad, dio unos resultados
bastantes similares, excepto dos suboficiales que indicaban que tenian una agenda personal, todos los
demas usuarios encuestados recurrian a la pizarra de la bateria para obtener informacion. Esto hace ver
gue para que el mando pueda ver el estado fisico de sus subordinados, por ejemplo, debera de estar en el
cuartel o debera de haberlo escrito previamente en su agenda personal.

6. ¢Como controla usted el material (Vehiculos, fusiles, etc.) y su estado, de su bateria?

Similar a la pregunta anterior, la mayoria de los encuestados exponia que la pizarra de la bateria era
su herramienta mas (til, siendo Unicamente un usuario (jefe responsable de los vehiculos de la 24 bateria)
el que tenia apuntado en su estadillo el estado y observaciones de cada vehiculo de la bateria. De ambas
respuestas, se puede observar que se confirma la necesidad de una herramienta que permita la
visualizacion de esta informacién desde cualquier lugar, sin necesidad de estar en la oficina.

7. ¢Tiene usted acceso a un teléfono mévil corporativo?

Tal y cémo se habia planteado en este proyecto, en esta respuesta Unicamente respondieron de una
manera afirmativa los capitanes jefes de bateria. Quedandose en un 4% de los usuarios encuestados los
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que tenia acceso a un teléfono moévil corporativo. Esto deja patente la imposibilidad de que la aplicacion
esté descargada Unicamente en teléfonos corporativos, ya que supondria un incremento considerable del
presupuesto, haciendo que sea econdmicamente inviable la implementacion de esta aplicacion.

Valore del 1 al 10 siendo 10 la puntuacion mas alta, ¢(Como considera usted de interesante la
implementacion de una aplicacion para moviles, que integre informacion del personal de la bateria,
informacion del material de la bateria y mensajeria?

Esta pregunta dejo patente la aceptacion de general de los usuarios encuestados a la implementacién
de este proyecto, dejando un 8.3 la puntuacion media. Quedando aln que trabajar el aspecto de los
usuarios de tropa, a los cuales se les deberia de mostrar los aspectos positivos, puesto que su aceptacion
previa posee una media de 6.5, la mas baja de las tres escalas.
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:Del 1al 10, que facilidad tiene usted para acceder a la intranet?

Marca solo un dvalo.

Valore del 1al 10 la lentitud de la tramitacion de los partes, permisos, etc. Siendo 10
muy lento y 1 muy rapido.

Marca solo un dvalo.

; Como consulta usted la informacion personal (Carnets, estado de rebaje, etc) de
sus subordinados?

;Como controla usted el material (Vehiculos, fusiles, etc) y su estado, de su bateria?
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9. jTiene usted acceso al un telefono rdwvil corporativo?

10. Valore del 1al 10 siendo 10 la puntuacidn mas alta, ;Como considera usted de

interesante la implementacion de una aplicacion para moviles, que integre

informacion del personal de la bateria, informacion del material de la bateria y
mensajeria?

Marca solo un dvalo.
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ANEXO IV Casos de Uso

A continuacién, se desglosa cada caso de uso explicado paso a paso para comprender como seria la
interaccién del usuario y la aplicacion.

e Caso de uso 1: Identificarse

Este caso de uso sera realizado por todo el personal cada vez que quiera acceder a la aplicacion, la
cual usara los datos introducidos por el usuario no sélo para permitirle la entrada al sistema o denegarsela,
si no para clasificarle segun su encuadre en la bateria y permitiéndole el acceso a la informacién que sea
necesaria segln su puesto.

1. La aplicacién solicita al usuario que ingrese su usuario y contrasefia.
2. El usuario ingresa los datos requeridos.

3. La aplicacion valida sus credenciales y le permite acceder al sistema.
e (Caso de uso 2: Gestionar Perfil

El usuario en caso de necesitarlo podra acceder a su propio perfil, modificando los datos personales
silo desea, esta accién podra ser usada por todo el personal de la bateria. Para ello, previamente, el usuario
habra debido realizar el caso de uso Identificarse.

1. El usuario quiere cambiar su namero de teléfono.
2. El usuario accede a la ventana “Perfil”.
3. Laaplicacion le muestra todos los datos referentes al usuario.

4. El usuario selecciona “Modificar Perfil” e introduce su nuevo numero de teléfono en el apartado
correspondiente.

5. La aplicacion valida el nimero de teléfono y lo guarda en la base de datos.
e Caso de uso 3: Modificar Kilometraje de un vehiculo

Este caso de uso es una accién que actualmente se le pide semanalmente a los mandos de la bateria,
los cuales a través del SIGLE, introducen este dato. Con la nueva aplicacion, el encargado de actualizar
este dato, generalmente un suboficial, podra hacerlo sin la necesidad de un ordenador corporativo y desde
el propio vehiculo si es necesario. Para realizar este caso de uso, es necesario el haber realizado
previamente el caso de uso Acceder a informacion del material.

1. El'mando responsable, quiere actualizar el kilometraje del vehiculo tras una semana de maniobras.
2. El usuario accede a la ventana “Material’ y en la ventana clase VI accede al apartado vehiculos.

3. El sistema le muestra todos los vehiculos de la bateria con su respectiva informacion.

4. El usuario selecciona “Modificar datos” e introduce el kilometraje actual del vehiculo determinado.
5

El sistema valida que los datos son correctos y guarda esta informacion en la base de datos.

Caso de uso 4: Consultar Rebajados

El mando, en caso de necesitarlo, podra consultar el estado fisico de su personal para, por ejemplo,
designar el personal que va a realizar una marcha. Este caso de uso sera accesible sélo para cierto personal
de la bateria, generalmente cuadros de mando. Para realizarlo, es necesario que previamente se haya
realizado el caso de uso Acceder a informacion del personal.

1. El mano quiere consultar el estado fisico del personal de su bateria.

2. El usuario accede a la ventana “Personal’.

3. El sistema le muestra el menu “Personal”

4. El sistema accede a “Consultas”.

5. Laaplicacién le muestra, dependiendo de su empleo, el estado del personal subordinado al usuario.
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Caso de uso 5: Descargar instancia

Este caso de uso podra ser realizado por todo el personal de la bateria que lo desee. Un ejemplo de
ello es la solicitud de un permiso extraordinario. Previamente, el usuario debera de haber realizado el caso
de uso ldentificarse.

El usuario desea descargar un modelo de instancia.

El usuario accede a la ventana “Personal’

La aplicacion le muestra el menu “Personal”

El usuario accede a la ventana “Modelos Bia”.

La aplicacion le muestra los diferentes modelos de informes de la bateria segun su finalidad.
El usuario pulsa en el modelo deseado.

La aplicacion le muestra la opcion de “enviar mediante Email” y la opcién “descargar”.

El usuario pulsa descargar.

La aplicacion inicia la descarga del archivo en el dispositivo mévil.

Caso de uso 6: Enviar avisos a la bateria

En este caso de uso refleja la posibilidad que tiene el mando de enviar diversos avisos a la bateria
tales como el horario semanal, la publicacion de cursos o un aviso referente a la uniformidad, etc. Esto,
podra ser realizado tnicamente por el jefe de la bateria. Previamente, el usuario debera de haber realizado
el caso de uso “Acceder a avisos”.

n

A

6.

7.
necesario y pulsa “enviar”.

El usuario (capitan) desea enviar un aviso a todo el personal de la bateria.
El usuario accede a la ventana “Mensajeria y Avisos”.

La aplicacion le muestra el menu de “Mensajeria y Avisos”.

El usuario pulsa en “Publicar aviso”.

La aplicacion le solicita que seleccione los usuarios que recibiran el aviso.
El usuario selecciona “Toda la Bia”.

El usuario escribe el mensaje deseado, adjuntando archivos o iméagenes en el caso de ser

8. Elsistema publica el aviso en el menu “Tabléon de avisos” y envia una notificacion a los destinatarios
del aviso.

Caso de uso 7: Acceder al tablon de avisos

En este caso de uso se ve la posibilidad del usuario a acceder al tablén de anuncios donde la aplicacion
muestra al usuario todos los avisos que le incumben segin su puesto. Para ello, el usuario ha de realizar
previamente el caso de uso “Identificarse”. Este caso de uso es de gran utilidad para todos los integrantes
de la bateria, puesto que tendran la posibilidad de acceder a todos los avisos que le afecten a su actividad
diaria desde la propia aplicacion.

El usuario desea ver los avisos que le puedan afectar a su jornada.
El usuario accede a la ventana “Mensajeria y Avisos”.

La aplicacion le muestra el menu de “Mensajeria y Avisos”.

El usuario pulsa el botén “Tablén de Avisos”.

La aplicacion, segun el puesto en el que se encuentra el usuario, le expone los avisos que incumban

al usuario.
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e Caso de uso 8: Acceder a informacion del personal

Este caso de uso es de utilidad principalmente para los mandos, debido a que desde este menu podran
acceder a toda la informacion de sus subordinados. A su vez, es muy similar al caso de uso “Acceder a
informacion del material” y a “Acceder al tablon de personal”’. Para este caso de uso se ha de realizar
previamente el caso de uso “Identificarse”.

1. El usuario desea acceder a la informacion personal de sus subordinados.
2. El usuario accede al menu personal.

3. La aplicacién, en funcién del puesto del usuario, le muestra el mend de personal con las
posibilidades marcadas segun el encuadramiento del usuario.

e Caso de uso 9: Acceder ainformacion del material

El caso de uso mencionado, es de gran utilidad tanto para saber el estado de la operatividad de su
unidad para los mandos, cémo para los responsables de material de diferentes areas cémo transmisiones,
topografia, etc. Es muy similar al caso de uso “Acceder a informacion del personal”’ y previamente se ha
tenido que realizar el caso de uso “Identificarse”.

1. El usuario desea conocer la informacion referente al material de la bateria.
2. El usuario accede al menu de material

3. El sistema, en funcién del encuadramiento del usuario, le permite el acceso a una cantidad
determinada de informacion.
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ANEXO V Eleccién de posibles servidores

Para la adquisicion de un servidor que permita alojar la base de datos se tendra que decidir entre una
serie de posibles adquisiciones que retnan las caracteristicas necesarias.

Se han de tener en cuenta, principalmente, las prestaciones que presenten en términos de seguridad,
memoria y precio. La seguridad es la caracteristica mas importante que ha de cumplir el servidor, ya que el
servidor ha de poder resistir posibles ataques de guerra electrénica enemigos.

Otra caracteristica a tener en cuenta es el tipo de procesador. Debido a que el servidor tendra la
finalidad principal de alojar informacién de la base de datos, no se necesitara un procesador con grandes
prestaciones como puede ser un procesador de 14 nucleos. En principio cabe pensar que un procesador
de 6 nlcleos puede ser suficiente para poder ejecutar la aplicacion en su disefio inicial. Sin embargo,
teniendo en cuenta las posibles actualizaciones que sufra la aplicacion y requieran de un procesador mas
potente, se consideran adecuados los servidores de minimo 8 nucleos.

Asi mismo se ha de tener en cuenta la memoria, ya que la funcién del servidor sera la de almacenar
informacion de las bases de datos. La capacidad de memoria minima para que el servidor maneje la
informacion con fluidez es de 8GB, pero con el objetivo de que el servidor sea valido para las posibles
futuras actualizaciones se ha decidido que la capacidad minima sea de 16 GB.

La ultima caracteristica principal es la del precio, el cual se ha decidido acotar entre 1250€ y 2500€
debido a que este presupuesto permite tener un gran catalogo de servidores seguros que tengan una
capacidad importante para el almacenamiento. Estas caracteristicas coinciden con los servidores de perfil
de una pequefia empresa.

Otra condicién necesaria que ha de cumplir el servidor es que el procesador del servidor sea de la
marca INTEL. Esto es debido a que esta compaiiia es la compafiia lider del mercado, estando presente en
la mayoria de los ordenadores y servidores del mercado actual, debido a su buen rendimiento y a su
compatibilidad. También, la empresa Intel garantiza la seguridad del servidor siendo el Hewlett Packard
Enterprise el cual hace que los servidores estén conectados con un servidor en la nube dénde almacena
las copias de seguridad que ofrecen una respuesta muy efectiva frente a los ataques de guerra electronica.

Tras analizar los distintos servidores que hay en el mercado, se han destacado tres: el HPE ProLiant
ML110Gen10 Intel Xeon 4208/16GB, el Dell EMC PowerEdge T440 Intel Xeon Silver 4208/16GB/480GB
SSDy el HPE ProLiant DL380 Gen10 Intel Xeon Silver 4210R/32GB. Estos tres servidores entraban dentro
del rango de precios propuesto a la vez que tenian sus puntos fuertes tanto en la seguridad como en
almacenamiento.
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ANEXO VI Matriz de Decision

Se ha utilizado una matriz de decision para comparar a los tres servidores del mercado que mejor
cumplen los requisitos necesarios para la implantacién de la base de datos de la aplicacion. Para ello, en
primer lugar, se ha establecido el peso o ponderacién de cada requisito en la valoracion final de cada
opcién. En concreto, a cada requisito se ha otorgado una ponderacion sobre 10 puntos segun los criterios
que se detallan a continuacion.

1. Seguridad. La seguridad es junto al precio uno de los factores determinantes para el servidor,
puesto que debido a que el servidor almacenara informacion vital de la unidad debera de tener un cierto
nivel de seguridad frente a posibles ataques de Guerra Electronica (EW) enemigos. Debido a la importancia
de este factor, se le ha asignado una ponderacién de 3 sobre 10.

2. Copias de Seguridad autométicas. La ponderacidn de este criterio valora de manera positiva si el
servidor es capaz de realizar copias de seguridad periddicas. Estas copias de seguridad dan la posibilidad
de recuperar casi la totalidad de la informacién tras un posible fallo del sistema o ataque de EW. Debido a
que este factor es una posibilidad adicional que refuerza la seguridad del servidor, pero no es esencial para
su eleccioén se le ha asignado una ponderacion de 1 sobre 10.

3. Procesador. Se ha de tener en cuenta la finalidad de la adquisicién de este servidor, dado que su
funcion principal sera la de alojar bases de datos, con lo que no es necesario adquirir un servidor con un
procesador de altas capacidades y las diferencias entre los posibles procesadores no suponen una gran
diferencia en el rendimiento del servidor. Debido a esto se le ha asighado una ponderacion a este factor de
1 sobre 10.

4. Memoria. Este factor es de gran importancia, ya que como se ha mencionado anteriormente, el
servidor alojara las bases de datos de las distintas baterias, con lo que la capacidad para almacenar esta
informacion es un factor importante para tener en cuenta. También se ha de tener en cuenta que no se
necesita una memoria de gran capacidad para almacenar esta informacién con lo que, aunque tenga
importancia, este factor no sera decisivo a la hora de decidir entre la adquisicién de un servidor u otro, por
ello se le ha asignado una ponderacién de 2 sobre 10.

5. Precio. Por ultimo, se tiene el factor del precio, este factor consta de gran importancia puesto que
el presupuesto de un proyecto, teniendo en cuenta la situacién econémica que atraviesan tanto nuestro
pais como nuestras FAS, puede ser determinante a la hora de aprobar o no un proyecto. Con lo que, debido
a la gran importancia de este factor, se ha decidido asignar una ponderacion de 3 sobre 10.

A continuacion, se han evaluado las prestaciones que cada opcién ofrece respecto a los criterios
marcados. Para ello se utiliza una valoracion numérica del 1 al 5, indicando con 5 la mejor adecuacién al
criterio en cuestion. Finalmente, la valoracion de cada servidor se obtiene como la suma de los productos
de la ponderacion del requisito y la valoracion de cada factor. Los datos de cada servidor se han encontrado
en la pagina de adquisicion de servidores PcComponentes [23].
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Caracteristica | Ponderacién HPE ProLiant Dell EMC PowerEdge HPE ProLiant
ML110Gen10 Intel T440 Intel Xeon Silver DL380 Gen10 Intel
Xeon 4208/16GB 4208/16GB/480GB Xeon Silver
SSD 4210R/32GB
_ Hewlett Packard Procesador tipo Hewlett Packard
Seguridad 3 Enterprise Cascade Lake Enterprise con
seguridad a través
de firmwarey
capacidad de
intrusiones de
chasis
4 2 4
Copias de 1 Si No Si
Seguridad 3 0 3
automaticas
Procesador 1 Intel Xeon Silver 8 Intel Xeon Silver 8 Intel Xeon Silver 10
nucleos nicleos ndcleos
3 3 4
Memoria 2 DDR4-SDRAM 16Gb DDR4-SDRAM 16 Gb DDR4-SDRAM 32 Gb
4 4 5
Precio 3 1348 € 1825 € 2408 €
5 3 1
Total 41 26 34

Tabla 4: Matriz de Decisién. Fuente: Elaboracion propia.

Tras la realizacion de la matriz de decision, se ha elegido el procesador HPE ProLiant ML110 Gen10
Intel Xeon 4208/16 GB ya que recoge una puntuacién de 41, siendo esta la mas alta. Con un precio de
1348 €, debido a que el servidor no tiene sistema operativo instalado, se necesita comprar el sistema
operativo Windows Server 2019 — 5 User CAL, el cual cumple con los requisitos demandados, con un precio
de 250 €, quedando el total en 1598 €.
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ANEXO VII Caracteristicas Servidor Elegido

A continuacion, se vera las caracteristicas principales del servidor que se ha elegido para alojar
las bases de datos de la aplicacion:

Frecuencia del procesador: 2,1 GHz

Modelo del procesador: 4208

Familia de procesador: Intel® Xeon® Silver

Ndmero de nucleos de procesador: 8

NUmero de procesadores instalados: 1

Tipo de cache en procesador: L3

Caché del procesador: 11 MB

Chipset: Intel® C621

Frecuencia del procesador turbo: 3,2 GHz

Numero de filamentos de procesador; 16
O

Procesador

O O OO OO OO OO OO0

Memoria interna: 16 GB

Tipo de memoria interna: DDR4-SDRAM
Memoria interna méxima: 192 GB
Ranuras de memoria: 6 DIMM

Velocidad de memoria del reloj: 2933 MHz
Disposicion de la memoria: 1 x 16 GB

Memoria

O O O O O O

Tamafio del HDD: 3.5"

Interfaz del HDD: SATA

Compatibilidad con RAID: Si

Niveles RAID: 0,1,5,10

Compatibilidad con Hot-Plug: Si

NUmero de HDDs soportados: 4
Capacidad maxima de almacenaje: 96 TB

Medios de Almacenaje

O O O O O O O

Controlador LAN: HP 332i

Ethernet: Si

Tipo de interfaz ethernet: Gigabit Ethernet
Cantidad de puertos USB 2.0: 3

Cantidad de puertos tipo A USB 3.2 Gen 1
(3.1Gen 1):5

Cantidad de puertos VGA (D-Sub): 1

o Ethernet LAN (RJ-45) cantidad de puertos: 2

Conexion

O O O O O

o

Software o Sistema operativo instalado: No

o Sistemas operativos compatibles: Microsoft
Windows Serve Red Hat Enterprise Linux
(RHEL) SUSE Linux Enterprise Server
(SLES) VMware ClearOS

Ancho: 195 mm

Profundidad: 480,5 mm

Altura: 440 mm

Fuente de alimentacion: 550 W

Peso y dimensiones

O O O O

Tabla 5: Caracteristicas del servidor Fuente: PC Componentes [23]

El servidor, al poseer un procesador de 8 nucleos, ademas de su buena memoria, permite que,
con la adquisicién de un Unico servidor en la unidad, se puedan alojar todas las bases de datos de las
diferentes baterias presentes en la unidad. A su vez, sus dimensiones de 19,5 cm de ancho, 48 cm de
largo y 44 cm de alto, hace que el servidor pueda ser facilmente instalado en la unidad. El Ginico aspecto
negativo del servidor es la ausencia de un sistema operativo instalado. Se ha decidido comprar el
sistema operativo Windows Server 2019 — 5 User CAL para suplir esta necesidad. Este sistema
operativo, es totalmente compatible con el servidor adquirido.
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