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RESUMEN

Las Guardias de Orden y Seguridad son uno de los principales servicios que, segun lo
contemplado en las Reales Ordenanzas, estan encaminadas a dar continuidad al mando y
ofrecer proteccion al acuartelamiento llevando a cabo la defensa inmediata y la constituyendo la
fuerza de reaccion instantanea. Asimismo, cada base o acuartelamiento debera redactar
especificaciones para la ejecucion de cada servicio, teniendo total decision sobre su desarrollo y
organizacion.

La constante evolucién de la tecnologia y de los medios electrénicos es una realidad mas
gue evidente en nuestra sociedad. Organizaciones publicas y privadas se suman a introducir
estas tecnologias, buscando mejorar su eficiencia y desempefio. Estos procesos de cambio
vertiginosos a los que se estan sometiendo entidades como la Administracion General del
Estado, también vera sus frutos en las Fuerzas Armadas.

Este desarrollo acelerado esta trayendo consigo nuevos conceptos y Utiles herramientas.
La gestion de informacion, big data, tecnologias de la informacion, bases de datos, conectividad
son algunas de ellas.

Este trabajo trata de implantar estas tecnologias en el desarrollo, gestién y ejecucién de las
guardias de orden y seguridad. De tal modo que se consiga ofrecer un conjunto de capacidades
adicionales.

Para ello, este trabajo se plantea como objetivo principal el analizar los problemas actuales
en la realizacion de los servicios y proponer soluciones para su adaptacion mediante
herramientas informaticas. A tal efecto, se han marcado una serie de objetivos secundarios que,
con su consecucion se lograré alcanzar el principal.

La metodologia aplicada, queda intimamente ligada a los objetivos planteados.
Pretendiendo identificar las dificultades y vicisitudes y tratando de dar soluciébn a estos
problemas. Las herramientas utilizadas han sido las siguientes: Método Delphi, que permite
obtener una opinién consensuada y veraz de un grupo de expertos. Encuestas y entrevistas para
realizar un estudio completo de la situacion. El analisis DAFO, la herramienta Radar chart y el
andlisis de stakeholders, han permitido conocer la situacién actual a ciertos problemas,
cuantificar opiniones y conocer los actores implicados. Por Gltimo, la creacion de un modelo ha
logrado dar a conocer el proyecto y una de sus posibles soluciones, captando al publico por su
forma visual.

La solucién propuesta consiguio ser acogida de forma positiva por los integrantes de la Il
BPAC, gracias a su maqueta de software. Llegando a la conclusién de la imperiosa necesidad
de implantar una herramienta de este tipo, que pueda gestionar los servicios de guardias de
orden y seguridad y ofrezca mayores capacidades al servicio.

PALABRAS CLAVE

Tecnologias de la informacién y comunicacion; Guardias; Gestién de personal; Software;
Bases de datos.
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ABSTRACT

The security and order duty are one of the main services that, as contemplated in the Royal
Ordinances, are aimed at giving continuity to the command and offering protection to the barracks,
carrying out the immediate defense, and constituting the instant reaction force. Additionally, each
base or barracks must draw up specifications for the execution of each service, taking the full
decision on its development and organization.

The constant evolution of technology and electronic media is a reality is more than evident
reality in our society. Public and private organizations join in introducing these technologies,
seeking to improve their efficiency and performance. These dizzying processes of change to
which entities such as the General State Administration are submitting will also see their fruits in
the Armed Forces.

This rapid development is bringing with it new concepts and useful tools. Such as Information
management, big data, information technology, databases, and connectivity.

This project tries to implement these technologies in the development, management, and
execution of security and order duties. In such a way that it is possible to offer a set of additional
capabilities.

Therefore, this project sets as the main objective to analyze the current problems in the
development of duties and to propose solutions for their adaption using computer tools. To this
end, a series of secondary objectives have been set which, with their achievement, will achieve
the main objective.

The applied methodology is closely linked to the objectives set. In order to identify the
difficulties and trouble issued and trying to solve these problems. The tools used have been the
following: Delphi method, which allows obtaining a consensual and truthful opinion from a group
of experts. Surveys and interviews to carry out a complete study of the situation. The SWOT
analysis, the Radar chart tool, and the stakeholder analysis have allowed us to know the current
situation of certain problems, quantify opinions, and know the actors involved. Finally, the creation
of a model has managed to publicize the project and one of its possible solutions, catching the
public by its visual form.

Thanks to its software mockup, the proposed solution was positively received by the
members of the Il BPAC. Reached the conclusion of the urgent need to implement a tool of this
type, which can manage the services of security and order duties and offer greater capabilities to
the service.

KEYWORDS

Information and communication technologies; Duties; Human resources management;
Software; Database.
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1 INTRODUCCION

La siguiente memoria presenta los resultados del trabajo de fin de grado realizado en la Il
Bandera de paracaidistas “Roger de Lauria” (Il BPAC) en el Regimiento de Infanteria “Napoles”
namero 4 de paracaidista (RIPAC 4°). Su titulo es “Informatizaciéon de las Guardias de Orden y
Seguridad” y a continuacién se dan las razones que justifican el desarrollo de tal proyecto, su
ambito de aplicacion, los antecedentes los problemas encontrados, asi como una breve
estructura del proyecto.

Segln marcan las Reales Ordenanzas de las Fuerzas Armadas® (RROO) del Ministerio de
Defensa (MINISDEF) de 2014, c6digo de conducta de los militares y principal norma que regula
el funcionamiento del ejército, las guardias “aseguran la continuidad de la accién de mando,
garantizan la seguridad en todo momento y dan permanencia a ciertos servicios y actividades.”
Los conceptos generales de las guardias quedan recogidos en el titulo octavo de las RROO
(MINISDEF, 2014), de este modo se definen distintos tipos de guardias segin sus cometidos y
finalidades.

Son tres los tipos de guardias que se distinguen. Por un lado, las guardias de orden que
“garantizan la accion del mando, fuera de las horas de permanencia de los mandos en su destino,
y en aquellos actos que no requieran su presencia.” Por otro, las guardias de seguridad son
aquellas “que se montan para este fin. El personal que las preste normalmente ira armado.” Y
finalmente las guardias de los servicios que “aseguran la disponibilidad y la necesaria
permanencia de algunos de ellos, asi como las que se montan como refuerzo de aquellos que lo
requieran”

1.1 AMBITO DE APLICACION

El siguiente trabajo se focaliza en las guardias de orden (GO) y de seguridad (GS). Tratando
de analizar los problemas e incidentes observados en la unidad en practicas (Brigada
Almogavares VI de paracaidistas) (BRIPAC VI) durante el desarrollo de las mismas, asi como de
hallar una posible soluciéon a estos puntos mejorables a través de medios informatizados,
consiguiendo adaptar estas guardias a las nuevas tecnologias.

Durante los Ultimos afios la Administracion General del Estado (AGE) ha tratado de
actualizarse y hacer uso de las nuevas Tecnhologias de informacién y comunicacion (TIC). Estas
TIC dotan de gran competencia a quien se aprovecha de ellas, un claro ejemplo de ello es
abismal éxito de las tan populares redes sociales o el eCommerce, que, de no ser por las TIC no
se habrian dado. Por ello la AGE tiene como objetivo la explotacion de estas capacidades.

A través de la Figura 1: Distribucion de equipos electronicos ministeriales, obtenida a partir
del Informe Reina de la Secretaria General de la Administracion Digital (SGAD) de 2019, que
tiene como objetivo la observacion de la administracion electrénica y la transformacion digital se

1 La normativa militar consta de una gran tradicién dentro del Ejercito espafiol. Ya desde tiempos
de los Reyes Catdlicos, existian ordenanzas que dictaban la conducta del cuerpo armado. Sin
embargo, fueron las establecidas por Carlos lll, vigentes hasta la reforma de 1978, las que
consiguieron regular todos los aspectos necesarios para el funcionamiento del ejército.
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puede apreciar como dentro de los distintos ministerios, el Ministerio de Defensa es el segundo
en lo que a nimero de equipos electrénicos se refiere.

Distribucién ministerial de ordenadores personales

Grafico 4.1 - 01/01/2019
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Figura 1: Distribucién de equipos electronicos ministeriales “Informe Reina” (Secretaria
General de la Administracion Digital, 2019, p. 53)

Estos equipos hacen posible que gran cantidad de procesos tediosos, como la tramitacién
de datos, su almacenamiento o bldsqueda, se puedan gestionar de forma sencilla a partir de
bases de datos u otras herramientas que ofrecen las TIC. Entre las principales ventajas de una
posible e-Administracion se encuentran: la permanente disponibilidad, la facilidad de acceso, el
ahorro en tiempo y el respaldo electrénico.

A través de estos claros ejemplos se observa la imperiosa necesidad de cambio, adaptacion
y permanente actualizacion que la totalidad de la AGE incluyendo las Fuerzas Armadas han de
realizar. Por ello se propone implantar estas TIC en la gestién de guardias de orden y seguridad
de los acuartelamientos y bases.

Llevando estos cambios a Bases como la que acoge a al RIPCA 4°, se conseguira agilizar
la gestion de la informacién, tanto de personal como de material, ademas se reducira la
dependencia humana en la seguridad en favor de la tecnoldgica, ademas de un considerable
ahorro de papel gracias a las Utiles bases de datos generadas

1.2 ANTECEDENTES
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Previamente se han de conocer las unidades que componen la Base “Principe”, por ello se
facilita el Anexo |, elaborado a partir del Libro de Normas de Régimen Interior (LNRI) de la Base
“Principe” (BP) de 2010. En el se observa que esta compuesta por diversas unidades, por ello
es necesario la accién de un mando que ejerza y de continuidad al servicio.

Actualmente, el LNRI (BP, 2010) se encarga de dar las directrices basicas para la
elaboracidn de una norma que definan con caracter especifico el desarrollo de las guardias, estas
pautas basicas se fundamentan en las (MINISDEF, 2014). El desarrollo de esta norma se lleva
a cabo por una unidad inferior, que en este caso le corresponde al RIPAC 4°.

Concretamente, la organizacion, realizacion y normas de las guardias de orden y seguridad
de la Brigada quedan delimitadas en el LNRI (BP, 2010). Este dicta las directrices generales que
han de conformar la Norma interna del acuartelamiento, en concreto la NAI 301 (2016) del RIPAC
4°, La Figura 2: Organigrama de las guardias de orden del RIPAC n° 4 es un extracto de esta
misma NAI, donde se puede observar la composicion de las GO del RIPAC 4°.

» ™ Oficial de Cuartel

w RIPAC “Népoles™

# ™ Conductor de Servicio ¥ ™ Escribiente de Servicio
@ reac Napoles' 4 ¥ rieac Nepoes's

l Suboficial de Cuartel // Suboficial de Cuartel
BIPAC U4 / BIP Il/4
! Cabo de Cuartel 7 Cabo de Cuartel
BIPAC l/4 / BIP Il/4
Cuartelero Cuartelero y Cuartelero 7 Cuartelero
* Vestuario '&‘ Residencia / Vestuario / Residencia

Figura 2: Organigrama de las guardias de orden del RIPAC n° 4, “‘NAI 301” (RIPAC n° 4,
2016, p. 4)

Segun lo dispuesto en el LNRI (BP, 2010), por encima de la figura del Oficial de Cuartel vista
en la Figura 2, estaria la de un Capitan de Cuartel que coordinase la accion de mando entre los
dos oficiales de nivel agrupacion que prestan el servicio.

La citada ordenanza se encarga de especificar las misiones y responsabilidades, duracion,
procedimiento de nombramiento y las relaciones organicas y funcionales para cada puesto de
las guardias, tanto para las de orden como para las de seguridad.

En lo referente a las guardias de seguridad se ha preferido no hacer gran hincapié en las
especificaciones, composicion de la guardia y misiones que realizan, debido a que puede
suponer un riesgo para la seguridad de la Base. Unicamente, se explica la estructura general.

Estas guardias atenderan a lo previsto en el Titulo XVII de las RROO (MINISDEF, 2014) y
lo previsto en otro documento especifico de la Base creado para la realizacion del servicio. Este
documento es el Plan de Seguridad de la Base, que por su nivel de seguridad no se va a tratar.
Asimismo, el LNRI (BP, 2014) dicta que la GS de la Base estara constituida a su vez por dos
guardias, una de Prevencién, desempefiada por la unidad de seguridad de la Unidad de Servicios
de Base (USBA) y otra de Interior, a cargo de la Policia Militar.
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Llevando a la practica las normas recogidas en las diversas NAI (2016), NOP y 6rdenes, se
ha observado que las guardias suponen un alto empleo de personal que lleva a un continuo
desgaste, un complejo sistema de nombramiento en los servicios, un tedioso sistema de
almacenamiento de informacién y posterior gestion de la misma, y un considerable gasto en
papel, reflejado en los mas de ocho estadillos? diarios de personal y material que se han de
rellenar y entregar en formato fisico cada dia. En definitiva, una elevada burocracia que se podria
reducir si se empleasen medios informaticos, como las TIC.

Estas afirmaciones se justifican a través de las diversas entrevistas y encuestas realizadas
(ver apartado 2.2. Metodologia) durante el desarrollo de las Practicas externas (PEXT). Como
por ejemplo la pregunta que muestra la Figura 3: Encuesta sobre la gestion de guardias, extraida
de una encuesta realizada al personal que ejecuta una de las guardias.

:Cree que el actual sistema que gestiona el desarrollo de las guardias de orden y de
seguridad es eficiente? (Siendo 1 muy poco eficiente y 5 muy eficiente)

100

(39,1 %)

(26,1 %)
(21,7 %)

REXD)

(0 %)

Figura 3: Encuesta sobre la gestion de guardias (Elaboracion propia)

En la siguiente encuesta se preguntaba al personal de la Il BPAC sobre la organizacion de
las guardias, asi como de su gestion. Entre el personal preguntado se encontraban Oficiales y
suboficiales que habian desempefiado funciones de Capitdn de Cuartel, Oficial de Cuartel y
Suboficial de cuartel. Con esto se pretende tener una visién general de quienes se encargan de
gestionar el personal, material y no de realizar cometidos tan especificos como los de cuartelero.

Analizando los resultados, se observa que un 39.1% de los encuestados han calificado la
gestién del servicio negativamente, otro 39.1% como normal o indiferente y un 21.7 le otorgan
una calificacién de eficiente. Sin embargo, para la calificacion de muy eficiente no se obtienen
valoraciones. De estos datos, se deduce una percepcion de que el servicio es mejorable y por
alguna razén se podria desarrollar o gestionar de otra forma mas adecuada.

Ademas, se realizaron varias entrevistas al distinto personal que realizaba las guardias. En
una de ellas se pretendia conocer si se aplicaban medios informaticos y de ser asi cuales eran.
Se encontré que utilizaban de una red interna de nivel grupo donde los Oficiales de Cuartel

2 Los estadillos son documentos fisicos tabulados que reflejan las novedades de personal o
material de las unidades, estos se entregan a la unidad superior, para que de esta forma tenga
control sobre sus unidades subordinadas.
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disponian de plantillas, modelos y otra informaciéon como normas, para facilitar el desempefio del
servicio.

Para analizar de forma cualitativa el buen o mal desempefio del actual servicio que lo
gestiona, se ha desarrollado un andlisis DAFO que se muestra en la Figura 4: Analisis DAFO,
actual gestion de servicios. De este modo, se observa de forma grafica los puntos mejorables y
aguellos que dotan al servicio de una gran capacidad y no se han de perder, sino explotar en
mayor medida.

// B 7—\\. - _ﬁ\\,
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" Flevado gasto de AMENAZAS
- EIevad%acF%r?.sumo de ) Agg;?ggﬁgf? de
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I
FORTALEZAS
- Gran experiencia en el OPORTUNIDADES
sistema. - Explotacion de medios
- Sencillez en los TIC.

relevos.

L |

Figura 4: Analisis DAFO, Actual gestion de servicios. [Elaboracion propia]

Este sistema de red interna daba una clara idea de la necesidad de generar un software
oficial y estandarizado que sirviese como herramienta para el servicio de GO y GS de la unidad,
gue no solo implantase las facilidades que aportaba el uso de la red interna de ordenadores, sino
gue incluyese mejoras y nuevas caracteristicas.

1.3 ESTRUCTURA DE LA MEMORIA

La memoria se ha estructurado en seis bloques diferenciados, comenzando con una breve
introduccion al trabajo donde se pone en contexto los conceptos generales a desarrollar, el
ambito de aplicacion del proyecto y los antecedentes que consiguen esclarecer la situacion
actual.

En el segundo capitulo se explica de forma detallada los objetivos y alcance del proyecto,
por lo que se presentan los puntos clave que se pretenden analizar y estudiar. Asimismo, se
describe hasta dénde ha de llegar el desarrollo del trabajo y la metodologia empleada para
recopilacion de informacion y los datos necesarios.

El tercer capitulo lleva a cabo un andlisis del entorno, realizando un cuidadoso estudio del
arte. Donde se comparan los distintos procedimientos que utilizan otras unidades para desarrollar
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sus guardias. Ademas, siendo conocedores del realce de empresas privadas del sector de la
seguridad, se pretende estudiar el desempefio y recursos de estas.

En el cuarto capitulo se explica el desarrollo del proyecto, en el se analizan los resultados
extraidos a partir de informes, encuestas y entrevistas llevadas a cabo durante el desarrollo de
las PEXT y se describe la idea fuerza a desarrollar. Esta compuesto por: el andlisis de viabilidad
técnica, la descripcioén de las prestaciones y finalmente el estudio de los stakeholders que se ven
involucrados.

El capitulo quinto constituye el apéndice mas relevante de la memoria, pues en el se
exponen las conclusiones extraidas del trabajo para asi compararlas con los objetivos abarcados
en el capitulo segundo de la memoria. Asimismo, marca las posibles lineas futuras de trabajo
para el desarrollo y puesta en marcha, ademas de determinar las lecciones identificadas.

Finalmente, el capitulo sexto es una recopilaciéon de todos los documentos consultados y
utilizados para realizar el trabajo, citados de forma normalizada segun el estilo de cita Harvard.
Acompafiado de los apéndices que sirven de clarificacion a los puntos mas técnicos del trabajo.
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2 OBJETIVOS Y METODOLOGIA

En el siguiente capitulo se trataran los objetivos, como idea fuerza del trabajo, y la
metodologia empleada, como herramienta para el analisis y gestion de la informacion.

2.1 OBJETIVOS Y ALCANCE

El objetivo general de este trabajo es analizar los problemas actuales en la realizacion de
los servicios y proponer soluciones para su adaptacion mediante herramientas informéticas. Para
llevar a cabo estos objetivos, se han propuesto una serie de puntos secundarios a alcanzar que
ayuden a materializar los principales. Estos son:

e Estudiar el desempefio de los actuales servicios de guardias.

¢ Identificar problemas y dificultades surgidas durante el desarrollo y organizacion de
las guardias.

e Observar y estudiar los problemas surgidos.
e Encuestar y entrevistar al personal implicado en la realizacion del servicio.
e Analizar y estudiar las encuestas, contrastandolas con los problemas identificados.

e Analizar sistemas que mediante la implantacién de medios informaticos sean
capaces de agilizar la gestion de personal y material de las guardias.

e Analizar sistemas de gestion que se adapten a la Transformacion digital llevada a
cabo por la Administracion publica.

e Proponer un sistema que cumpla los requisitos previamente analizados.

Segun lo dispuesto en la hoja de ruta del Plan de Digitalizacion de las Administraciones
Pulblicas 2021-2025, la AGE pretende “mejorar la accesibilidad de los servicios publicos, superar
la actual brecha digital y favorecer la eficiencia y eficacia de la Administracion.” (SGAD, 2021, p.
6) Por ello se cree que las Fuerzas armadas han de sumarse a este eje de progresion. De este
modo, se definiran una serie de requisitos que ha de reunir la propuesta de sistema, tras los
andlisis llevados a cabo.

e La propuesta debera incluir una base de datos de la unidad, con la informacién de
todo el personal y material susceptible de ser utilizado en los servicios, esta
informacion debera ser accesible Unicamente para el personal de servicio, de
acuerdo con la Ley de Proteccion de datos vigente (LO 3/2018).

e Debera ser accesible desde cualquier ordenador conectado a la red de la base.
e Permitird al usuario acceder a través de su DNI electronico.

e Permitird el acceso a la plataforma diferenciando los distintos niveles o usuarios y
si se esta de servicio 0 no.

e Incluird las normas y documentacion util para el servicio.

e Dispondra de una red de avisos por email corporativo, que avise mediante un medio
oficial a los titulares de la guardia, asi como de cualquier cambio en servicio.
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e Permitird tanto el envid6 como recepcion y posterior guardado de novedades
referentes a estadillos de personal y material.

e Permitir4 agilizar la organizacion de los servicios, mejorando el sistema vigente.

En definitiva, se buscara que cumpla con las propiedades deseables de todo sistema de
informacion, que segun el libro Sistemas de Direccion para la Informacién, (Bernardi y Dranca,
2019) las propiedades de la informacion son: Accesible, completa, econémica, flexible, fiable,
oportuna, precisa, relevante, segura, simple, verificable.

2.2 METODOLOGIA

Con la finalidad de estudiar las capacidades y limitaciones del actual sistema que se encarga
de gestionar las guardias de orden y de seguridad, se han utilizado distintos métodos tanto para
el andlisis del funcionamiento en general como para el de una posible propuesta que se capaz
de mejorar el actual servicio. Por ello, el presente apartado pretende describir los métodos que
han sido utilizados para cumplir los objetivos propuestos.

2.2.1 Método Delphi

Segun Georgina Paris (2016) el método del Delphi es una técnica de naturaleza prospectiva
gue se emplea para obtener datos consensuados de expertos. De esta forma, se consigue
abordar un problema complejo, en este caso de estudio la informatizacion de las guardias de
orden y de seguridad, a través de los resultados obtenidos en investigaciones pasadas. Este
estudio no solo se realiza por un Unico experto, sino por el acuerdo de varios, de tal forma que
se consigue aumentar el grado de fiabilidad. Segin expone un estudio (Landeta, 2002), consiste
en la “obtencion de una opinién grupal fidedigna a partir de un conjunto de expertos”

Sin embargo, al contrario que la mayoria de las encuestas, este andlisis no busca obtener
resultados estadisticamente significativos, pero si de opiniones sesgadas y de gran peso, puesto
gue evita de la muestra seleccionada aquellos que son legos en la materia.

Mediante la realizacién de cuestionarios sucesivos se consigue mejorar la aproximacion a
los problemas mas significativos, de tal forma que se focalice en soluciones de mayor peso.

Como caracteristicas principales del método Delphi se destacan:

e Proceso iterativo: Reflejado a través de varias encuestas, en las que los expertos
pueden reflexionar sobre sus propias respuestas, asi como las del resto. Asimismo,
se consigue aumentar la precisién de las preguntas lanzadas y reducir el espacio
intercuartil entre los encuestados. En este caso de estudio, el numero de encuestas
realizadas es de dos.

e Anonimato: Las encuestas seran realizadas de forma andnima, de esta forma
ninguin experto conocera la identidad de los otros encuestados, fomentando asi la
transparencia de los resultados. Para ello, la plataforma utilizada, mostrara otras
respuestas en las preguntas, sin revelar la identidad de los encuestados.

e Feedback controlado: Las respuestas son analizadas por un investigador que
controla y prioriza aquella que el considera en funcion de la importancia que se
considera.

‘(('" l‘ﬁ‘
4
oot



Informatizacién de las Guardias de Orden y Seguridad

Rodrigo José Ruiz Garcia

e Respuesta estadistica del grupo: Puesto que la informacidn mostrada a los
expertos incluird medidas de tendencia e infamacion estadistica.

De tal forma que la metodologia citada se adapte de la mejor manera al siguiente caso de
estudio, se ha decidido dividir el proceso en tres fases, segun lo marcado por Landeta (2002) y
un estudio de la revista REIRE (Reguant-Alvarez y Torrado-Fonseca, 2016). A través de la Figura
5. Etapas del método Delphi, se puede apreciar las fases que se han seguido aplicando la
metodologia Delphi.

-
* Definicién de f Fase 2
objetivos.
* Seleccion de
expertos. « Integracion de o
* Primer resultados. * Andlisis de
cuestionario. «Realizacion de resultados.
] cuestionario
cerrado.
Fase 1 | Fase 3

Figura 5: Etapas del método Delphi (Elaboracion propia)

En una primera fase, se definiran los objetivos, en este caso el objetivo en cuestion es la
aceptacion de un software que apoye la gestion de las guardias. A continuacion, se llevaran a
cabo una serie de tareas para la seleccion de expertos. Para esta seleccién se han tenido en
cuenta una serie de factores clave:

e Numero de expertos: Este factor cuantitativo fija la muestra de los encuestados,
en este caso de estudio es de doce. Como ya se ha explicado en la introduccion del
método Delphi, no se pretende un numero de resultados estadisticamente
significativos, sino que estos sean de expertos en la materia.

e Escala del experto: Este factor determina la escala a la que pertenece el experto,
de tal forma que se pueda analizar los resultados en funcién del empleo que ostenta
y ver si influye en las respuestas. Se dividen a los encuestados entre Oficiales
(58%), Suboficiales (25%) y personal de Tropa (17%).

e Antiguedad del experto: Otro factor que se considera es el tiempo que el experto
lleva tratando asuntos relacionados con el tema en cuestion. Es decir, la veterania
en la materia. De esta forma se diferenciard a un Sargento destinado en S1
(Personal) durante cinco afios, de un Sargento que recién salido de la academia
destinado en una companiia de fusiles.

Para concluir esta primera fase, se lleva a cabo la primera encuesta, esta sera abierta, de
tal forma que los expertos puedan contestar con plena libertad. Para materializar estas
encuestas, se ha hecho uso de la plataforma Google Forms?, puesto que permite una facil

3 Google Forms o Formularios de Google es una herramienta que ofrece el conocido explorador
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recepcion de los datos, asi como una gran accesibilidad para los encuestados, coincidiendo con
todas las caracteristicas necesarias para aplicar el método en cuestién. Las encuestas realizadas
se pueden observar en los Anexo Il y Il

La segunda fase se inicia con el filtrado e integracién de las respuestas recibidas del primer
cuestionario. Al realizar un filtrado de las preguntas y respuestas lanzadas por los expertos se
consigue realizar un proceso de validacion de las preguntas. De este modo se puede realizar
una segunda ronda de encuestas, pero esta vez de tipo cerradas, consiguiendo asi resultados
mas exactos. Del mismo modo que las anteriores encuestas, estas fueron realizadas a través de
la plataforma Google Forms pudiendo cambiar la tipologia de las mismas. Gracias a las
herramientas ofrecidas por Google, se pudo cuantificar y ponderar los resultados para un
posterior analisis. Igualmente, las encuestas realizadas esta segunda fase se pueden observar
en los Anexo Il y I

El método concluye con la fase tres, en la que se lleva a cabo un estudio de los resultados
obtenidos. Este andlisis consiste en un exhaustivo estudio de los datos obtenidos. De tal forma
gue se haya reducido la dispersion de opiniones en la primera encuesta, y los resultados de la
segunda ofrezcan una visién mensurable del problema en cuestion.

2.2.2 Encuestasy entrevistas.

Con el fin de encontrar diversas opiniones y obtener informacion de caracter tanto cualitativo
como cuantitativo, se han realizado una serie de entrevistas y encuestas. Estas encuestas se
dirigian a un amplio numero de militares, de tal forma que se pudiesen obtener resultados
estadisticos significativos. De otro modo, las entrevistas tenian como objetivo encontrar distintas
opiniones de caracter mas abierto, de tal forma que ayudasen a la creacién de las encuestas que
buscaban cuantificar los resultados.

Segun el INE* (2020), las encuestas “son una de las principales fuentes de informacion
sobre nuestra sociedad” ademas la teoria estadistica resulta de gran ayuda para el desarrollo de
proyectos puesto que “permite asegurar la obtencion de resultados validos en una encuesta
dentro de unos intervalos de confianza”. Son numerosas las ventajas que se hallan realizando
encuestas a una muestra, entre ellas destacan: Rapidez en la obtencién de datos, posibilita la
utilizacion de métodos cientificos para reducir errores y un sencillo andlisis de datos.

Como ya se ha comentado anteriormente, el objetivo principal de estas encuestas es el de
encontrar una opinidn cuantificada del personal que realiza los servicios de guardias en la
BRIPAC VI. Para el desarrollo de estas encuestas se ha utilizado como base de partida las
distintas entrevistas realizadas con el personal perteneciente a la Il Bandera “Roger de Lauria”,
tanto a aquellos pertenecientes a la Plana de la Bandera, como a los que se encuentran
encuadrados en compaifiias de fusiles.

Para la materializacion de las encuestas se ha hecho uso de la herramienta ofrecida por el
conocido explorador Google. Google Forms, permite al gestor de las encuestas un facil desarrollo
de estas, ofreciendo gran cantidad de plantillas y numerosas ayudas para la creacion de todo

de internet para realizar encuestas

4 Organismo perteneciente a la AGE responsable de los servicios estadisticos.
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tipo de cuestionarios. Ademas, permite el desarrollo de diversos tipos de preguntas, como de
respuesta abierta, seleccién de varias opciones, de una opcion, respuestas segun un intervalo.
En definitiva, una gran variedad de funciones. A la hora de la recepcién de resultados, la
aplicacion, genera graficos y segun el tipo de ajustes seleccionados permite conocer quien ha
contestado a las preguntas. Para el receptor de las encuestas, Forms da gran accesibilidad a los
usuarios, dando la posibilidad de completar los formularios desde el dispositivo mévil o un
ordenador con conexion a internet.

Por estos motivos se han realizado varias encuestas. Dos para la aplicacién del método
Delphiy otras dirigidas al personal que realizaba los servicios de guardias de la || Bandera “Roger
de Lauria”, de este modo se obtenia una informacidon mas generalizada. Estas encuestas se
pueden encontrar en los Anexo Il y 11l

2.2.3 Analisis DAFO

El conocido andlisis DAFO, fue propuesto por el estadounidense Albert S. Humphrey con
las siglas de SWOT (Strengths, Weaknesses, Oportunities y Threats) esta sencilla herramienta,
permite a quien la utiliza analizar tanto la situacidn actual de un proyecto u organizacion como
planear estrategias a desarrollar.

Esta herramienta ha sido utilizada a lo largo del trabajo en repetidas ocasiones, puesto que
permitia un rapido y sencillo andlisis de la situacion de los procesos. Pese a no ser una de las
herramientas y técnicas mas exactas, servia como claro ejemplo visual para mostrar al publico.

La matriz DAFO, divide el estudio en dos grupos, los de andlisis interno y los externos.
Dentro del analisis interno se encuentran las debilidades y fortalezas. Las debilidades tienen
como objetivo principal hallar los elementos que dificultan el buen hacer del proceso. Las
fortalezas habian de buscar aquellos puntos que generaban una ventaja competitiva sobre el
resto. Dentro del analisis externo se encuentras las amenazas y oportunidades. Las amenazas
hacen referencia a aquellas vulnerabilidades externas que pueden afectar de forma negativa al
proceso u organizacién. Por otro lado, las oportunidades son los puntos positivos observados en
el entorno, que de adoptarlos se convertirian en fortalezas.

2.2.4 Radar Chart.

Otra herramienta utilizada para el desarrollo de la metodologia ha sido el Grafico de radar.
Este método gréafico permite observar de forma visual una comparacion entre tres o mas variables
cuantitativas.

El Radar Chart ha sido empleado en el apartado 3. Estudio del arte. En el se contrastan las
caracteristicas positivas que debe poseer un buen sistema con los softwares estudiados en dicho
apartado. Estos datos se obtuvieron de una encuesta lanzada al personal encuadrado en la Il
BPAC, que realizaba los servicios de guardias. Con estos resultados se generaron unas tablas,
que permitieron crear el gréafico de radar a través de la herramienta de Microsoft, Excel.

2.2.5 Matriz de interés poder.
La matriz de interés-poder es una herramienta que se obtiene del andlisis de stakeholders,
esta proporciona una comparativa entre cuatro estrategias. Los dos ejes que la forman contrastan

el interés de los stakeholders dentro del proyecto y por otro lado el grado de influencia de cada
uno de ellos.
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La estrategia de actores clave da una idea de aquellos que intervienen de forma clave,
debido a su alto y gran interés. La estrategia mantener satisfechos es de alto poder y bajo interés.
La estrategia de mantener informados es alto interés y bajo poder. Por ultimo, la estrategia de
minimo esfuerzo muestra un bajo interés y poder, por lo que Unicamente se llevaran acciones de
vigilancia.

Este método aporta una clara vision de los implicados y afectados por el desarrollo del
proyecto, por ello se cree conveniente su aplicacion, de tal forma que se pueda centrar una
estrategia de accién diferente segun el grupo al que se este tratando.

2.2.6 Creacién de modelo.

La creacion de modelos es de gran utilidad cuando se pretende mostrar una idea compleja
a un grupo lego en cierta manera. De esta forma se obtiene un resultado muy visual y ameno,
gue consigue trasmitir y captar a quien lo observa.

Segun Sistemas de informacién para la direccion (Bernardi y Dranca, 2020, p. 41)

Es (til crear un modelo de proceso con un diagrama UML de actividades
cuando el proceso es complejo, es decir hay muchas partes involucradas que
ejecutan actividades relacionadas con el proceso. En particular, el modelo de
proceso permite representar, de manera explicita, las relaciones “causa-
efecto” entre las acciones que pertenecen a diferentes casos de uso.

Por ello se ha empleado el lenguaje UMLS, asi como las herramientas de Diagramas de caso
de uso y descripcidn de casos de uso, de tal forma que se puedan identificar tanto los requisitos
como la secuencia y concurrencia de una actividad del software. Gracias a la plataforma online
de Visual Paradigm se han podido desarrollar estos graficos de forma libre.

Por otro lado, es preciso conocer las diferencias entre las herramientas, para asi entender
su funcionamiento. Un caso de uso no es mas que una descripcion escrita de como un actor usa
el sistema para lograr un objetivo, sin emplear lenguaje UML. Por otro lado, los diagramas de
contexto o diagramas de caso de uso, si son diagramas UML que contienen los casos de uso
gue cumplen los objetivos de los actores principales.

Para organizar las etapas del ciclo de vida del software se ha optado por el modelo iterativo-
incremental. Este modelo aporta grandes beneficios para el desarrollo de sistemas software,
puesto que permite anteponerse a la etapa de decision de viabilidad técnica. También, forja una
mejor interaccion entre el usuario/cliente, visualizando pequefas pruebas de lo que seria la futura
aplicacion. Asimismo, logra anticipar fallos en etapas tempranos y aporta gran flexibilidad, algo
gue seria inalcanzable de utilizarse otros modelos como el de cascada.

La Figura 6: Modelo iterativo e incremental, muestra el progreso que ha de seguirse para el
desarrollo del software.

5 UML eninglés Unified Modeling Languae, es uno de los lenguajes de modelado mas conocidos.
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Figura 6: Modelo iterativo e incremental [Elaboracion propia, basado en: Sistemas de
informacion para la direccion]

Ademas, para el desarrollo de este TFG, se ha realizado un modelo de la propuesta software
que pretende gestionar los servicios de guardias. Debido a los escasos conocimientos
informaticos, no se ha podido hacer uso de grandes gestores de modelos como IBM® o el uso de
codigo para programar una aplicacion. Por ello se ha decidido mostrar el resultado a través de
una presentacion interactiva, que mediante hipervinculos permite al usuario navegar a travées de
ella como si de un programa se tratase, ademas de mostrar ciertas caracteristicas de las que se
dispondria.

El medio utilizado ha sido la conocida herramienta de Microsoft, Power Point. Esta aplicacién
ademés de ofrecer una gran conectividad ofrece un facil desarrollo y manejo de ventanas e
hipervinculos. Ademas, este modelo sirve para detectar los errores de forma temprana, puesto
gue sera lanzado a los interesados para que vayan interactuando con el. Cualquiera con unos
conocimientos basicos puede acceder a esta herramienta y navegar a través de ella. De haberse
utilizado otros softwares mas complejos, tanto su desarrollo como su muestra al publico hubiese
sido mucho mas costoso de llevar a cabo. (Anexo 1V)

BM es una de las multinacionales americanas punteras en el desarrollo de hardware y software.
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3 ANTECEDENTES Y MARCO TEORICO

Con los requisitos y objetivos ya establecidos se procedera a realizar el estudio del arte del
proyecto, donde se presentaran los antecedentes y el marco teérico.

Mediante el siguiente estudio se pretende analizar el entorno en general. De tal forma que
se tenga en cuenta el desempefio de otras unidades en la gestién de guaridas. Se conseguira
dimensionar la necesidad, generar una estrategia y estimar el riesgo de aceptacion de la
propuesta.

3.1 VISION GENERAL Y ANTECEDENTES

A lo largo de los ultimos afios, se ha apreciado una tendencia por parte de la AGE a
incorporar las ya analizadas TIC dentro de la organizacién. Uno de los puntos estudiados en el
Plan de Digitalizacion de las AAPP (SGAD, 2021) en el ambito de seguridad, es la mejora de los
sistemas de informacién, de tal forma que se pueda incrementar su operatividad.

Llevando el propésito de digitalizacion de la AGE al entorno de este proyecto, se observa
una imperiosa necesidad de cambio y acogida de estas ideas de transformacion digital. Mediante
la Figura 3: Encuesta sobre la gestion de guardias, vista en el apartado 1.2. Antecedentes, se
vio la disconformidad con el actual sistema de gestién de guardias.

Preguntando a los encuestados de una forma mas concreta, se observo la gran aceptacion
del uso de medios informatizados. La Figura 7: Encuesta sobre la gestion de guardias, muestra
la pregunta lanzada a personal que realizaba habitualmente guardias de orden y seguridad.

;Cree que seria buena idea informatizar en cierta medida los servicios de guardias de orden
y de seguridad?

@®si

® No
/ Tal vez

Figura 7: Encuesta sobre la gestion de las guardias [Elaboracion propia]

Segun los resultados, un 96% de la muestra encuestada estaria a favor introducir medios
TIC en las guardias, mientras que solamente el 4% de la muestra se opondria.

Por estos evidentes motivos, el andlisis del entorno que se llevara a cabo en los siguientes
apartados, se focalizara en aquellas unidades u organizaciones que ya dispongan de medios
informatizados que asistan a las guardias.

Sin embargo, cuando se pregunta a la misma muestra si conocen alguna unidad donde si
esté implementado un sistema informatizado de las guardias, se encuentran datos algo

14



Informatizacién de las Guardias de Orden y Seguridad

Rodrigo José Ruiz Garcia

desesperanzadores. La Figura 8: Encuesta sobre la gestién de guardias, muestra los resultados
de esta pregunta.

¢Sabe si en otras unidades el servicio esta informatizado?

Si, se de otras unidades que
tienen informatizado el proceso

(4,3 %)

Lo desconozco (95,7 %)

Figura 8: Encuesta sobre la gestion de guardias [Elaboracion propia]

Unicamente un 4.3% de los encuestados conocian otras unidades donde se apoyaban en
medios informaticos. Estos resultados se analizan dentro del contexto de la BRIPAC VI, una
unidad élite con elevado numero de personal y rotacién. Debido a esto, se esperaba que un
significativo numero de personal conociese otras unidades donde si emplean estos medios. Por
lo que comparar o estudiar otras unidades dentro del ET quizas no sea lo mas idoneo.

3.2 RED DE NIVEL GRUPO

Como ya se coment6 en el apartado 1.2. Antecedentes, los tenientes que hacen los servicios
de Oficial de Cuartel disponen de un ordenador en sus respectivos despachos. Estos equipos
estan conectados entre si, de tal forma que la informacién que comparte uno en su equipo se
actualiza en el resto. De este modo a la hora de efectuar los relevos el proceso se agiliza 'y en
cierto modo sirve de apoyo para la realizacion de la guardia.

De cara a rellenar los estadillos de personal y armamento, existe un Excel que realiza las
cuentas de forma automatica. Sin embargo, el equipo no precisa de una base de datos donde se
almacene la informacion o ayude a rellenar los mismo de forma automética. Ademas, estos
estadillos han de entregarse en formato fisico de forma triplicada, por lo que de nuevo se vuelve
a incurrir en el elevador gasto de papel diario.

Para el nombramiento de las guardias, se encuentra un documento compartido en formato
Excel. Este documento es generado por el teniente mas antiguo del RIPAC 4°. En el se muestra
un calendario asignando los futuros servicios de Oficial de Cuartel a los tenientes. Sin embargo,
si se produce un cambio de servicio y se da un desplazamiento de los servicios, no ofrece
ninguna forma automatica de mortificar a los afectados de que su servicio ha cambiado de dia.
Del mismo modo ocurre cuando se hombra una guardia, teniente que es nombrado Oficial de
Cuartel, tiene que ser notificado de forma manual por el teniente que organiza los servicios.

Pese a utilizar el apoyo de medios informaticos como son los equipos conectados a la red
de grupo, las actuales guardas no explotan al maximo todas las capacidades que les podria
ofrecer un buen uso de medios TIC
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3.3 INFORMATIZACION DE SERVICIOS EN LA GUARDIA CIVIL.

Segln numerosas encuestas, la Guardia Civil (GC) es una de las instituciones mejor
valoradas por la ciudadania. Para llevar a cabo sus cometidos debe estar en constante
renovacion y actualizacién de sus medios. Por ello, hacen uso de un Sl llamado SIGO, Sistema
Integrado de Gestion Operativa, que centraliza la informacién y ademas permite gestionar la
operativa diaria del cuerpo. SIGO funciona como una gran base de datos a nivel interno de la
GC, que permite su acceso a través de cualquier terminal conectado a esta red. Como afirma el
General de la GC Antonio Barragan “Lo que no esté en SIGO, no existe”

Con el fin de obtener una opinion profesional y a su vez sincera, se realizé una entrevista a
un antiguo compariero de la GC. El Alférez al que se le realizé la entrevista habia sido formado
en las distintas utilidades de la aplicacion SIGO, ademas, habia podido interactuar con el sistema
durante las practicas en las unidades.

Entre las muchas funcionalidades de SIGO se encuentra la de la gestién de servicios. Desde
esta pestafia, los componentes de una misma unidad pueden acceder a una carpeta exclusiva
para los destinados en ella. Esta carpeta llamada “H”, comun a nivel acuartelamiento permite
varias funcionalidades, entre ellas:

e Acceso a los nombramientos de servicios: DOnde se notifican los jefes y
subordinados designados para los servicios.

e Carpeta de incidencias: Donde se detallan las novedades acontecidas durante el
acuartelamiento.

e Carpetas de interés.

Pese a que los servicios de guardias de orden y seguridad de la GC no son iguales que los
del ET, si que comparten ciertas similitudes. La GC dispone de una unidad permanente
encargada de la seguridad del acuartelamiento. Mientras que el ET ademas de disponer de una
unidad permanente, tienen a su vez un nucleo de seguridad en rotacion formado por las unidades
del acuartelamiento.

Por ello, la incorporacion de un sistema similar a SIGO para el ET ayudaria de forma
significativa a la gestién de personal. Muchas de las funcionalidades podrian tomarse como
referencia de esta aplicacion, asi como lecciones identificadas y posibles fallos del sistema.

3.4 INFORMATIZACION DE GUARDIAS EN EL AMBITO CIVIL.

Segun afirma el profesor Jordi Molas Gallart (2008) en su trabajo, existe una relacién
cambiante y compleja entre la innovacién militar y civil, con la que las capacidades tecnoldgicas
se aplican indistintamente a unos u a otros. Asegura que en la actualidad se esta produciendo
unatransicién hacia un sistema mas abierto, donde se eliminen las barreras existentes, pudiendo
alcanzar lo que se conoce en la actualidad como “politica de defensa y seguridad.”

En el ambito de la seguridad, las empresas civiles de seguridad han mostrado un gran
desempefio. En la actualidad, no solo instituciones publicas o comercios hacen uso de sus
capacidades. Sino que ciertos acuartelamientos que se veian faltos de personal han podido suplir
esas insuficiencias con la contratacion de vigilantes de seguridad privados.

Si bien es cierto que existe una gran controversia en cuanto al empleo de vigilantes privados
para dar seguridad a bases militares, su auge en el sector civil es innegable. Estas empresas
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civiles se ven presionadas por el mercado, generando gran competitividad entre ellas. De tal
forma que todo el sector se ve beneficiado, debido a la constante mejora de las empresas.

Como es bien sabido, el mundo civil es pionero en la transformacion digital. Por ello las
empresas de seguridad no se quedan atrds y se suman a incorporar las ya citadas TIC. Esta
transformacion digital ha generado la necesidad de softwares que ayuden a gestionar el personal
y equipo de las empresas de vigilancia. Por ello acuden a otro tercero capaz de desarrollar ERP’
o softwares especificos para cada empresa, teniendo en cuenta sus necesidades y capacidades
especificas.

Se ha decidido estudiar y comparar las dos soluciones ERP mas utilizadas, que los terceros
disefian para las empresas de vigilancia de seguridad. Estas son: Trackforce Valiant y Soft Doit.

3.4.1 TrackForce Valiant

Track Force (2022) se define como una solucién a la gestion de capital humano que basa
su modelo en una nube, donde la empresa controla, gestiona y monitoriza sus procesos. Track
Force ofrece multitud de soluciones para empresas de distintos sectores. Estas soluciones se
ven materializadas a través de tres productos: Una aplicacion web, una aplicacion movil y una
ultima aplicacion movil dirigida a vigilantes. Entre las distintas soluciones que ofrece Track Force,
se encuentran:

e Control de rondas.

e Reportes de incidencias.

e Dashboard?® en tiempo real.
e Asistenciay horarios.

e Centro de control.

e Registro de visitas.

En los ultimos afios, Track Force ha ganado gran popularidad en el sector debido a su
sencilla interfaz que consigue adaptar a distintas industrias. Uno de sus trabajos de mayor
renombre que consiguen acreditarla entre las mejores del sector es la seguridad de la embajada
de Estados Unidos en la Ciudad de México.

La Figura 9: Menu principal de Track Force, muestra el software correspondiente a la
aplicacion web. Mediante este menuU el encargado de seguridad gestiona los vigilantes a su
cargo, monitorizando sus actividades, posibles incidencias, recepcién de partes y otras
herramientas que a través de la aplicacién consiguen mejorar su eficiencia y desempefio.

” En inglés Enterprise Resource Planning, son sistemas de informacién genenrados para
empresas, de tal forma que ayuden en la gestion unificacién y organizacion de la empresa.

8 Un Dashboard es un tipo de herramienta de gestion de informacion, que se emplea para volcar

datos monitorizados como indicadores de desempefio en graficos que permiten realizar un
seguimiento visual de un proceso especifico.
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Figura 9: Menu principal de Track Force [www.trackforce.com]

Esta aplicacion ha servido como fundamento para el desarrollo de un modelo, que de forma
similar gestione los servicios de guardias de orden y seguridad del acuartelamiento.

3.4.2 Novagems

De forma similar Novagems (2022), es otra empresa que genera ERP para organizaciones.
De este modo consigue ofrecer distintas soluciones para gestionar empresas del sector de la
seguridad.

Uno de los aspectos mas novedosos que introduce el Novagems Inc. Es la nube.
Permitiendo a los usuarios disponer de una mayor conectividad y sacar el mayor rendimiento de
sus empleados. Las caracteristicas que esta empresa ofrece son similares a la ya estudiada.
Entre estas se encuentras:

e Partes de novedades informatizados.
e Seguimiento GPS.

e Control de cuadrantes y horarios.

e Patrullas méviles conectadas.

e Analisis Dashboard.

La Figura 10: Novedades de un incidente en Novagems, muestra los paneles y opciones
gue se generan cuando se da una incidencia. Para ello se ofrecen formularios personalizados
ajustados a cada situacion y tipo de empresa dependiendo de sus niveles de seguridad.
Asimismo, consta de un sistema inteligente de almacenamiento de datos, que vuelca toda esta
informacion en sencillos graficos para su posterior andlisis.
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Figura 10: Novedades de un incidente en Novagems [novag.ms]

Para comparar las alternativas analizadas de forma cuantitativa, se lanzé una encuesta al
personal militar que realizaba las guardias en la Il Bandera “Roger de Lauria”, en ella se ofrecia
a los encuestados una pequefia explicacién de cuatro modelos de gestion. A partir de estos
resultados se ha generado la Figura 11: Radar Chart de softwares, mediante la cual se pretende
analizar las preferencias de los encuestados.

s RED DE NIVEL GRUPC e SISTEMA G( TRACK FORCE VALIANT NOVAGEMS

REDUCCION DE GASTO

SEGURIDAD

CAPACIDADES

Figura 11: Radar Chart de softwares [Elaboracion propia]

En el grafico se representan por un lado las caracteristicas deseables del sistema, en las
esquinas del hexagono. Por otro los sistemas comparados, representados a través de las rectas.
Las caracteristicas han sido elegidas de tal forma que las puntuaciones altas representes
cualidades positivas. Un buen sistema tratara de converger en las esquinas, evitando pasar por
el centro, de tal forma que genere una mayor area.

Se encuentra que la mayoria del personal preferia los sistemas de gestién que utilizaban
empresas de vigilancia civiles como los de TrackForce Valiant y Novagems. Si bien es cierto,
gue estos resultados no son mas que las preferencias de un grupo que no ha podido realizar un
estudio con detenimiento de cada caso, es de gran utilidad para entender la necesidad de cambio
y de desarrollar un software informatizado.
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4 DESARROLLO: ANALISIS Y RESULTADOS

4.1 INTRODUCCION

En el siguiente capitulo se describe de forma detallada en que consiste el proyecto. Ademas,
se desarrollan y se ponen en practica los analisis y metodologia explicados en apartados
anteriores.

Por ello, el objetivo de este capitulo es ver detalladamente las necesidades que se
presentan, de tal forma que el proyecto se lleve a cabo de forma satisfactoria.

Los resultados de este trabajo giran principalmente en torno al método Delphi, expuesto en
el apartado 2.2. Metodologia. Como ya se explico se toman estos resultados como los mas
fidedignos, puesto que fueron realizados a un grupo de expertos en la materia.

No obstante, también se han tenido en cuenta otro tipo de analisis. Como las encuestas
dirigidas a una muestra mayor y sin tanta experiencia. Entrevistas que aportaban resultados
cualitativos y otros analisis como el DAFO o el Radar Chart.

4.2 RESULTADOS DEL METODO DELPHI

El objetivo principal de este método es la extraccion de informacion de un grupo de expertos.
De tal forma que se puedan analizar las opiniones de estos técnicos, para obtener datos
cuantitativos. Estos resultados seran de gran utilidad para discutir la aceptacion de un software
gue apoye la gestion de las guardias.

Como ya se vio en el apartado 2.2.1 Método Delphi, el estudio se ha dividido en tres sencillas
fases. En la fase uno se llevara a cabo la primera ronda de preguntas. En la fase dos se
obtendran los resultados de la segunda ronda Delphi, estos seran los datos mas precisos. Por
ultimo, la fase tres tendra como objetivo el analisis de los resultados.

4.2.1 Resultados de la primera ronda Delphi

Una vez definido el objetivo y seleccionados los expertos que van a conformar la muestra,
se procede a lanzar un primer cuestionario totalmente abierto.

Esta primera ronda, tenia como objetivo recabar un elevado nimero de opiniones. Por ello
se precisa de una categorizacion, que reduzca de forma significativa los datos cualitativos
recogidos. Para contestar estas preguntas se pidio que los expertos iniciasen sesién en Google,
de tal forma que se registrase sus respuestas. Las preguntas lanzadas fueron las siguientes:

1. ¢Qué beneficios encontraria si se informatizasen ciertos modulos de los servicios
de guardias?

2. ¢Cree que es buena idea informatizar los servicios de guardias? ¢Por qué?
3. ¢Tiene alguna propuesta que pueda mejorar los servicios de guardias?

Para categorizar el elevado nimero de respuestas se clasificaron entre varios tipos de
respuesta, segun las propuestas o idea fuerza que querian transmitir. La Tabla 1: Categorizacion
de respuestas de la primera ronda, muestra los resultados de la encuesta categorizados.
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Tipo de preguntas Porf:er!taje c!e

coincidencia
Generar bases de datos 92%
Informatizar estadillos 86%
Automatizar avisos 70%
Disminuir servicios presenciales 20%
No informatizar nada 8%

Tabla 1: Categorizacion de respuestas de la primera ronda Delphi [Elaboracion propia]

Como es obvio, algunas de estas respuestas no son validas o no aportan datos concluyentes
al estudio, por lo que se ha decidido desestimarlas. Las propuestas aceptadas y que ayudaran a
la creacién de la segunda ronda son las sombreadas.

De los expertos encuestados, un 92% coincidian en introducir bases de datos que guardase
la informacion, muchos apuntaban que facilitaria la tarea administrativa de cara a un posterior
almacenamiento. Un 86% de los expertos comentaron en sus propuestas el informatizar los
estadillos. ElI 70% de las propuestas iban encaminadas o relacionadas con automatizar los
avisos, de tal forma que, si se produjese un cambio de servicio, los implicados sean notificados
al instante. Se ha decidido desestimar las propuestas que no superasen el 50%, puesto que se
cree que no son significativas para el caso de estudio.

Uno de los expertos, contestaba a una de las preguntas del siguiente modo:

“Creo que informatizar en cierta medida las guardias de orden es mas que necesario, unas
buenas ideas para tener en cuenta son:

e Generar una aplicacion o base de datos para almacenar los datos de servicio,
conexion movil a esa aplicacién y minimizar el personal de guardia de orden

e Informatizar la forma de avisar al que realiza el servicio.
¢ Informatizar partes y firma electronica

En definitiva, el empleo de medios telematicos no oficiales es claro ejemplo de la necesidad
de implantar software oficial.”

Oficial de Infanteria Il BIPAC

Esta respuesta enviada por uno de los expertos pertenecia a un Oficial de Infanteria de la Il
Bandera “Roger de Lauria”. Coindice con la mayoria de los atributos que el resto de los expertos
propone. Como se ha visto, este tipo de encuestas pese a suponer un reto tedioso de
categorizacion, aportan gran nimero de ideas al estudio. De tal forma que se pueden utilizar para
la elaboracion de la fase numero dos.

4.2.2 Resultados de la segunda ronda Delphi
Con los datos obtenidos de la primera ronda y una vez analizados en base a los criterios de

pertinencia e importancia, se procede a lanzar la segunda encuesta a los doce expertos. Con la
finalidad de obtener datos cuantificados, esta encuesta no permitira la misma ambigtiedad que
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la anterior. Sino que se centrard en preguntas mas especificas. El Anexo ll, recopila las preguntas
lanzadas a través de Google Forms a los expertos.

En esta segunda ronda se llevaron a cabo un total de siete preguntas. Las tres primeras
enfocadas a las bases de datos, dos para la informatizacion de estadillos y las dos Ultimas a la
automatizacién de avisos.

e BASES DE DATOS

Este apartado se ha enfocado en la aceptacion de las bases datos. Como ya se vio en la
primera ronda Delphi, las bases de datos eran comentadas por gran cantidad de expertos.

La primera pregunta se muestra en la Figura 12: Encuesta base de datos 1, 22 ronda Delphi.
Con ella se pretende recabar una idea general sobre el empleo de bases de datos.

¢Considera adecuado el uso de base de datos en apoyo a los servicios de guardia?
12 respuestas

®si
® No

Tal vez

Figura 12: Encuesta base de datos 1, 22 ronda Delphi [Elaboracion propia]

Como se puede observar, la gran mayoria, un 83.3% de la muestra, consideraba adecuado
apoyarse en bases de datos para realizar las guardias. Mientras que un 8.3% dudaba y otro 8.3%
consideraba que no era adecuado.

¢Cree que estas bases de datos han de ser accesibles por el Oficial de Cuartel?
12 respuestas

® si
® No

Tal vez

Figura 13: Encuesta base de datos 2, 22 ronda Delphi [Elaboracién propia]

Cuando se preguntaba si los Oficiales de cuartel debian tener acceso a las bases de datos,
los resultados no eran tan claros. La Figura 13: Encuesta base de datos 2, 22 ronda Delphi,
muestra los resultados de esta pregunta. Un 66.7% opinaba que las bases de datos no de debian
ser accesibles por los Oficiales de cuartel. Si se contrastan estos resultados con los del anterior
caso, se aprecia una caida del 21.6%. Este porcentaje se ha movido a los indecisos (Tal vez).

22



Informatizacién de las Guardias de Orden y Seguridad

Rodrigo José Ruiz Garcia

Sin embargo, este movimiento ya se previo, puesto que la accesibilidad podria generar dudas en
cuanto a la proteccién de datos. Por ello se lanz6 una tercera pregunta, que se recoge en la
Figura 14: Encuesta base de datos 3, 22 ronda Delphi.

iCree que el acceso a esta base de datos puede suponer una vulnerabilidad a la LO 3/2018 de 5 de
diciembre sobre la proteccion de datos?

12 respuestas

® Si
@ No

Tal vez

Figura 14: Encuesta base de datos 3, 22 ronda Delphi [Elaboracién propia]

Como se esperaba, las dudas de los doce expertos estaban relacionadas con la Ley de
Proteccion de Datos (LO 3/2018). Esta ley queda recogida en la LO 3/2018 de 5 de diciembre
(LO 3/2018) y genera gran controversia debido a sus estrictas medidas.

En términos generales, se considera aceptada la propuesta de generar bases de datos que
sirvan de apoyo a las guardias. Pese a existir cierta controversia cuando se plantean conflictos
como la Ley de Proteccién de Datos (LO 3/2018), la aceptacién es mas que evidente. Un 83.3%
de los expertos estarian a favor de generar bases de datos. Para evitar un posible conflicto con
la LO 3/2018, se podria plantear un acceso limitado a la informacién. De tal forma que solo aquel
personal que esté de servicio pueda acceder mediante una acreditacion (por ejemplo, Cl@ve®).

e INFORMATIZACION DE ESTADILLOS

Este apartado aborda una de las problematicas mas comentadas en entrevistas con
Oficiales de cuartel. En la primera ronda un 86% de los expertos propusieron realizar cambios
en lo referente a estadillos. Como se vio en capitulos anteriores, los estadillos estan muy
presentes en el dia a dia y su informatizacion podrian generar un cambio radical.

Inicialmente se lanzd una pregunta especifica y muy relacionada con las ideas surgidas
durante la primera ronda Delphi.

Como se aprecia en la Figura 15: Encuesta estadillos 1, 22 ronda Delphi, la aceptacion es
mas que clara. Ninguno de los expertos se opone a informatizar el envio de estadillos. Si bien es
cierto, dos de los doce expertos dudan sobre esta propuesta. Analizando posibles discrepancias
con este sistema, se llegod a la conclusion de que esta duda podria haber sido generada por
erradicar al completo las novedades de forma fisica.

9 Cl@ve es un sistema orientado a unificar y simplificar el acceso electrénico de los ciudadanos
a los servicios publicos [clave.gob.es]
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;Considera adecuado informatizar el envio de estadillos de personal y armamento?
12 respuestas

@ si
® No

Tal vez

Figura 15: Encuesta estadillos 1, 22 ronda Delphi [Elaboracién propia]

Observando la Figura 16: Encuesta estadillos 2, 2° ronda Delphi, se llega a la conclusion de
gue la incertidumbre efectivamente esta relacionada con entregar las novedades en formato
fisico. Si se analiza con detenimiento el siguiente caso, aprecia cierta tendencia en el ET a rehuir
las novedades mediante medios informaticos. Una modesta mayoria del 58.3% de los expertos
no mantendrian la entrega del estadillo en formato fisico. Sin embargo, un 25% se niega
abandonar por completo las novedades de forma presencial, mientras que un 16.7% se
encuentra en duda.

¢Mantendria la entrega de estadillos en formato fisico?
12 respuestas

®si
® No

Tal vez

Figura 16: Encuesta estadillos 2, 22 ronda Delphi [Elaboracién propia]

Una de las principales ventajas que ofrecia el informatizar el envié de estadillos, era la
significante reduccion de gasto en papel. Si se informatiza el envio y se sigue entregando el
estadillo en fisico, duplicando las novedades, se estaria perdiendo una de las ventajas mas
positivas de esta medida.

Sin embargo, se podria llegar a una solucion intermedia. Proponiendo entregar en formato
fisico unicamente aquellos dirigidos al Capitan de cuartel. De esta forma la reduccién en el gasto
seguiria siendo considerable.

e AUTOMATIZAR AVISOS

Con el siguiente apartado, se analizan los resultados de la Ultima propuesta. Quizas esta
ltima cuestién no sea tan evidente para llevar a cabo como el resto de las propuestas, por ello
en la primera ronda Delphi no se obtuvo un resultado tan elevado. Sin embargo, se observo que,
de todos los expertos, aquellos que se encargaban de organizar las guardias mencionaban es
sus propuestas este concepto. Por ello se cree que es un punto clave a tener en cuenta.

24

e
“( l"‘.‘
-

L % ¥ g\y



)
N/

Informatizacién de las Guardias de Orden y Seguridad :’ ':
N, Y
Rodrigo José Ruiz Garcia :‘;\‘:

Inicialmente se lanz6 una pregunta especifica al grupo de doce expertos, en la que debian
contestar como en las anteriores: Si, no o tal vez. La Figura 17: Encuesta avisos 1, 22 ronda
Delphi muestra los resultados de la pregunta.

¢Considera adecuado automatizar las notificaciones en los cambios de servicio?
12 respuestas

®si
® No

Tal vez

Figura 17: Encuesta avisos 1, 22 ronda Delphi [Elaboracion propia]

Como se puede apreciar, la propuesta fue aceptada por una gran mayoria (75%). Un 16.7%
de los expertos no se decantaban por ninguna posicion y un 8.3% se negaba a la propuesta. Sin
embargo, la automatizacién de los avisos no tuvo el mismo éxito que las anteriores propuestas.
Esta divergencia de respuestas se puede deber al desconocimiento del actual proceso de avisos.
Para natificar cualquier cambio, el encargado de nombrar los servicios (Teniente mas antiguo del
RIPAC 4°) tiene que volver al cuadrante, modificar los servicios y notificar uno por uno a los
implicados en el cambio. Esta es una tediosa tarea para el encargado, que podria simplificarse
si se usasen medios informéaticos para el cambio.

Mediante la Figura 18: Encuesta avisos 2, 22 ronda Delphi, se muestran los resultados de la
Ultima pregunta realizada en este método. En ella se pedia a los expertos que seleccionasen el
medio mas conveniente para notificar los cambios de servicio. Esta pregunta permitia a los
expertos seleccionar varias opciones, de esta forma se ofrecian varias posibilidades para notificar
el cambio.

De las siguientes opciones referentes a las notificaciones en los cambios de servicios, ;Cual
le parece las mas adecuadas? Notificar los cambios a través de...

12 respuestas

SMS
E-mail corporativo de MINISDEF 11 (91,7 %)

App Whatsapp

Forma presencial 2 (16,7 %)

Ninguna de las anteriores |0 (0 %)

0,0 25 50 75 10,0 12,5

Figura 18: Encuesta avisos 2, 22 ronda Delphi [Elaboracién propia]

La gran mayoria estaba a favor de notificar a través del email corporativo del Ministerio de
Defensa. Este medio ademés de ser el oficial para las comunicaciones es comun a todos los
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miembros. La siguiente méas aceptada fue el envio de un SMS, este método favoreceria a ambas
partes por su sencillez y comodidad. Pese a ser comun a todos los implicados los mensajes SMS
no son medios oficiales para comunicar novedades. Por ultimo, entre las propuestas menos
aceptadas se encuentra la ya tradicional forma presencial, que obtuvo un 16.7%. Hubo una
propuesta que no fue elegida por ninguno de los expertos, esta es la conocida aplicacion de
mensajeria Whatsapp.

La solucién en este caso es mas que evidente, la notificacion de cualquier cambio ha de ser
a través del correo corporativo, medio oficial y comuln a todo el ET. Para ello se deberia generar
un algoritmo en el software que sea capaz de enviar un correo a los afectados. Primero una de
las partes solicitaria el cambio de servicio a la unidad gestora del software. Seguidamente se
estudiaria el caso y se aceptaria o negaria en funcion de las condiciones. Este estudia pasas
previamente por una serie de requisitos que se analizan automaticamente, desestimando
aquellas solicitudes que no cumplan las normas béasicas. De aceptarse el cambio se enviaria un
email a cada una de las partes implicadas automaticamente. A su vez un nuevo cuadrante se
generaria con los cambios realizados, de tal forma que todo el personal pueda ver el cambio
realizado.

4.2.3 Anadlisis de resultados

En términos generales, los resultados son positivos para el estudio. La mayoria de los
expertos coinciden en aceptar un sistema o software que, incluyendo las caracteristicas ya
citadas, sea capaz de dar apoyo a las guardias.

Tras la primera categorizacion que se llevo a cabo, se sesgaron las respuestas de los
expertos en tres ideas fuerza. Estos tres conceptos, pese a existir cierta discrepancia en las
especificaciones de cada uno, fueron aceptados por la mayoria.

Como ya se ha comentado en cada apartado, esas discrepancias podrian resolverse sin
dificultad. Mediante sencillas propuesta se volveria a alcanzar un consenso a favor de la
aceptacioén. Por lo que solo cabe concluir el éxito de las propuestas segun la metodologia Delphi.

4.3 PRESTACIONES

Una vez que se ha realizado el analisis de viabilidad técnica, y por tanto se ha visto la utilidad
del proyecto, se procede a lanzar una propuesta de un sistema de que mediante medios
informaticos sirva de apoyo a la gestién de las guardias.

4.3.1 Nombre y servicio

El sistema informatico que se propone implantar recibe el nombre oficial de Sistema
Informético en Apoyo a los Servicios, abreviado con las siglas de (SIAS).

Este sistema se basa en un software que facilite el desarrollo de los servicios, siendo
accesible a través de cualquier ordenador conectado a la intranet del acuartelamiento. Trata de
solventar las dificultades existentes que ha sido medidas a través de los estudios realizados. De
tal forma que consiga mejorar la ejecucion de los servicios de guardias.

Para identificar dicho servicio se ha propuesto una identidad visual, mostrada en la Figura
19: Identidad visual de SIAS. Estos logotipos e isotipos tienen como objetivo reconocer laimagen
de la propuesta, asi como facilitar su identificacion.
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s

SIAS Sistema Informatico en Apoyo a los Servicios

@% e L |-

] LOGOTIPO S[] AS ] LOGOTIPO

-

SIAS

Figura 19: Identidad visual de SIAS [Elaboracion propia]
4.3.2 Misién y propdsito

e MISION

El Sistema informatico en apoyo a los servicios facilitara la ejecucion de las guardias de
ordeny seguridad en el acuartelamiento, asi como su hombramiento y organizacion. Para facilitar
la gestion de la informacion, asi como reducir el factor humano en favor del tecnolégico.

e PROPOSITO

El Sistema informatico en apoyo a los servicios se propone ofrecer un software sencillo y
accesible que facilite el flujo de informacién y su almacenamiento, mediante el empleo de
tecnologias TIC y el empleo de bases de datos.

4.3.3 Estructura organica

Un servicio informético capaz de gestionar los servicios de un acuartelamiento deberia
disponer de una asistencia técnica que ayude a su buen funcionamiento y sea capaz de
solucionar las incidencias que surjan. Sin embargo, también seria preciso que estuviese
supervisado por uno de los responsables en los nombramientos de los servicios. Que como ya
se vio en apartados anteriores correspondia al Teniente mas antiguo del Regimiento.

Por ello se propone la siguiente estructura que muestra la Figura 20: Estructura orgénica
SIAS, como jerarquia para el desarrollo y funcionamiento de la plataforma.
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Jefe de plataforma SIAS

=4

Teniente mas antiguo del
regimiento

Técnico informatico 1 Técnico informatico 2 Técnico informatico 3

L) L] L]

Figura 20: Estructura organica SIAS [Elaboracién propia]

La figura del jefe de plataforma se encargaria de organizar y supervisar el buen
funcionamiento de la aplicacion, asi como de coordinar a los técnicos cuando se de una
incidencia. Por otro lado, la figura del Teniente mas antiguo del regimiento veria reducida su
carga de trabajo en este cometido, pasando a asistir al jefe de la plataforma y ser el vinculo entre
los usuarios y la plataforma. Finalmente, los técnicos se encargaran de solucionar los fallos del
sistema que precisen de conocimientos informaticos, asi como de programar nuevas
funcionalidades del programa.

De esta forma, la plataforma quedaria totalmente estructurada y organizada de forma
funcional.

4.3.4 Andlisis de Stakeholders

Para identificar y posteriormente analizar los grupos de interés, se ha realizado un andlisis
de stakeholders. Donde se incluyen tanto personas como organizaciones que bien estan
comprometidas con el proyecto o interesadas en el desarrollo del mismo. Pudiendo verse
afectadas o influidas positiva o negativamente.

Para ello se hace uso de la Figura 21: Matriz de stakeholders, a través de la cual se aprecian
numerosos grupos de interés:
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Alto
/ Mantener Actores Clave \
satisfechos *
Técnicos
* informaticos
Coronel RIPAC n2 4
Programadores *
deSIAS  Jefe de
g plataforma SIAS
g Minimo esfuerzo Mantener
informados
Empresas de Tte.dn;?;a:;|guo
seguridad privadas gto.
Personal que
\ realiza guardiay
Bajo
z Alto
Bajo Interes

Figura 21: Matriz de stakeholders [Elaboracién propia]

El Coronel del RIPAC n°4 ha sido considerado como stakeholder de alto podery bajo interés.
Debido a que es la figura responsable de la seguridad de la Base y quien tendra la ultima palabra
para decir si se realiza o no el proyecto. Por ello se seguira la politica de mantener satisfecho.

Los técnicos informaticos, los programadores de SIAS y el jefe de la plataforma han sido
catalogados como actores de alto interés y poder. Tanto los técnicos informaticos como los
programadores son elementos esenciales para el desarrollo y manteniendo del software, por otro
lado, se veran interesados ya que recibirdn un puesto en la plataforma.

Las empresas de seguridad privadas se han catalogado como stakeholders de bajo interés
y poder. Estas se veran afectadas negativamente puesto que, de desarrollarse el proyecto,
supondrian una clara competencia y verian eliminadas sus opciones de contratacion en otros
acuartelamientos.

Por dltimo, el Teniente mas antiguo del regimiento y el personal que realiza las guardias de
la hace se consideran como stakeholders a mantener informados. Estos tendran alto interés en
la realizacién del proyecto, puesto que la herramienta que informatizase las guardias facilitaria
en gran medida su trabajo. Sin embargo, su influencia en el proyecto seria baja.

4.3.5 Propuesta de software

Para poder visualizar y materializar la propuesta se ha desarrollado una pequefia maqueta
a través de hipervinculos, que simula la aplicacién. De esta forma, no solo se dio a conocer la
aplicacion en la unidad de practicas, sino que ademas se pudieron identificar posibles fallos del
sistema.

En el siguiente apartado se mostrara parte del modelo desarrollado, que sera
complementado con el Anexo IV.
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s

@ SERVICIO DE GESTION PARA GUARDIAS DE ORDEN Y SEGURIDAD

Acceso para usuarios

Nombre de usuario ’ DNI Electrénico

Para preservar la seguridad se
recomienda el acceso con el DNI
electrénico

Contraseiia
0O Recordar nombre de usuario

[ J

Olvido su nombre de usuario o

Figura 22: Modelo SIAS, menu de inicio [Elaboracién propia]

Como se pude apreciar en la Figura 22: Modelo SIAS, menu de inicio. SIAS funciona como
una aplicacion del propio ordenador conectado a la red de la unidad. Para acceder a ella se
requiere de una identificacion simple, es decir, con un usuario y contrasefia similar al de acceso
alared. O bien, mediante el uso del DNI electrénico cada vez mas presente en la administracion.
Este inicio de sesion debera ser capaz de diferenciar a los usuarios, segun su nivel en la
plataforma (Oficial de cuartel, Capitan de cuartel, Comandante de la guardia) y segun si estan
de servicio o0 no, dando acceso a los primeros a mayores funcionalidades.

La Figura 23: Modelo SIAS, menu principal, muestra las caracteristicas y funcionalidades
principales de la maqueta. A través de un sencillo e intuitivo panel, el usuario de la aplicacion
podra navegar y gestionar el servicio que este desarrollando. En esta primera pantalla se
aprecian tres paneles. Una primera barra superior con las funcionalidades y menus principales,
donde se distinguen los dos servicios que esta aplicacion pretende gestionar y el acceso a otras
ventanas de gestion de la propia aplicacion. Por otro lado, una barra lateral donde muestra la
informacion del usuario, asi como un pequefio panel de novedades y alertas. Por ultimo, este
menu principal se completa con un mapa interactivo, que pretende hacer de soporte al servicio.
En este mapa se podra visualizar numerosas funcionalidades como, el personal de servicio, la
localizacion de las patrullas, amenazas emergentes, localizar puntos vulnerables o fallos del
sistema.
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<0 =] SERVICIO DE GESTION PARA GUARDIAS DE ORDEN Y SEGURIDAD. B — O e

= — —
: ‘GUARDIAS DE ~ CUADTRANTE DE
e SEEURRAS W

Tte. de Infanteria ....
6° CiA
1l Bandera

Novedades recientes

* Incidencia en
* Averia de sistema de
ventilacion

AN

Figura 23: Modelo SIAS, menu principal [Elaboracién propia]

Ademas, SIAS no solo busca ayudar a aquellos que estén realizando un servicio. Sino que
también pretende asistir a los cambios de servicio, de tal forma que la tarea del Teniente
encargado de organizar las guardias se vea reducida. Asimismo, los usuarios podran acceder a
unos sencillos y accesibles menus para modificar los ajustes del programa.

Por otro lado, el programa pretende servir como fuente oficial para dar a conocer los
servicios. De tal forma que el sistema cuente con una red de avisos internos, conectado tanto al
email corporativo, como al propio SIAS y minimizando asi el error en los nombramientos de
servicios.

La Figura 24: Modelo SIAS, envio de estadillos, muestra como un Oficial de cuartel podria
completar y enviar el estadillo del dia, ayudandose de una base de datos. Asimismo, el programa
incluiria funciones como las de guardado, impresion, empleo de la firma digital y el envio directo
al Capitan de cuartel.
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< D SERVICIO DE GESTION PARA GUARDIAS DE ORDEN Y SEGURIDAD B i (] X

ESTADILLO - = <

BRIGADA “ALMOGAVARES” VI DE PARACAIDISTA
ESTADILLO DIARIO DE PERSONAL

CABO o DIA FUERZA
UNIDAD MAYOR CABO | CABO MPTM SUMAN ANTERIOR ALTAS SUMAN BAJAS PRESENTE
| BANDERA
I BANDERA
GACAPAC

TOAL
RELACION DE DEDUCCIONES
g UNIDAD HOUBREMEREILIDOS MOTIVO INICIO FIN

W v T

Madrid, a 20 de enero de 2022
El Oficial de Cuartel

Figura 24: Modelo SIAS, envio de estadillos [Elaboracién propia]

Para desarrollar este modelo, se ha utilizado como guia las aplicaciones de TrackForce
Valiant y SoftDoit, ya mencionadas en el apartado 3.4. Informatizacion de guardias en el &mbito
civil. Que han aportado numerosos conceptos nuevos e ideas de mejora.

4.4 ANALISIS DE MODELADO

Este apartado recoge los resultados del analisis de modelado. El propésito principal de este
modelo es el de comprender el funcionamiento del software. Asimismo, este modelo sera de gran
utilidad para posibles fallos posteriores mejoras del sistema.

Con los requisitos ya establecidos, se pretende identificar los actores que van a participar
en el caso de uso. Los actores son uno de los elementos esenciales en los modelos, puesto que
facilitan la identificacion de roles y representan las partes interesadas del sistema. La funcion
principal de los actores es representar roles. Por este motivo, un actor puede tener uno o varios
objetivos, que desea alcanzar mediante el empleo del sistema. La Tabla 2: Lista de actores-
objetivos del software, muestra la relacion de cada actor con los objetivos que pretende alcanzar.
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Actores Objetivo

Capitan de Cuartel Visualizar estado actual del cuartel

Recibir estadillos

Recibir partes

Enviar/Recibir alerta

Comun a personal RIPAC 4° (No de servicio)

Oficial de Cuartel Visualizar estado actual del cuartel

Enviar estadillos

Visualizar estadillos anteriores

Enviar partes

Enviar/Recibir alerta

Comun a personal RIPAC 4° (No de servicio)

Comandante de la Guardia Visualizar estado actual del cuartel

Enviar partes

Enviar/Recibir alerta

Enviar estadillos de armamento

Comun a personal RIPAC 4° (No de servicio)

Personal del RIPAC 4° (No de servicio) Ver normas de los servicios

Ver cuadrantes de servicio
Consultar cambio de servicio
Acceder a mensajes del sistema
Gestionar perfil

Gestores del software Actualizar el sistema

Servir de apoyo al sistema
Aprobar cambios de servicio
Generar cuadrante del servicio

Tabla 2: Lista de actores-objetivos del software [Elaboracion propia]

Se aprecia que el sistema es sensiblemente complejo, puesto que un Unico actor tiene
muchos objetivos. Esto conlleva a un generar un gran numero de caso de uso, uno para cada
objetivo. Por ello se plantea la idea de crear un diagrama de contexto que mediante lenguaje
UML, contenga los casos de uso de los actores principales.

La Figura 25: Diagrama de contexto del software, muestra los casos de uso que componen
el sistema. Este grafico ayuda a entender la relacion que tiene cada actor y las actividades que
desarrollan. Para simplificar y hacer mas visual el diagrama se han agrupado objetivos comunes
a varios actores en dos tipos de usuarios, usuario de servicio y usuario no de servicio (en azul
oscuro). El usuario de servicio agrupa las tareas de visualizar estado actual del cuartel y
enviar/recibir alerta, objetivos son comunes y restringidos a aquel personal que esta de servicio.
Por otro lado, usuario no de servicio, agrupa los objetivos: consultar cambios de servicio,
gestionar perfil, ver cuadrantes de servicio, ver normas de los servicios y acceder a mensajes del
sistema. De esta forma se agrupan los objetivos comunes a todos los usuarios, tanto los que
estan ejerciendo algun servicio como los que no.

Asimismo, se han identificado cuatro objetivos que dependen de otro caso de uso. Por ello
se ha empleado la relacién (<<include>>), donde un caso de uso incluye a otro, es decir depende
del resultado de caso incluido. El caso de uso recibir estadillos depende del caso de uso enviar
estadillo, por ello recibir estadillo incluye a enviar estadillo. Primeramente, el Oficial de cuartel
debera rellenar y enviar el estadillo, de este modo se completara el caso de uso enviar estadillo.
Una vez se haya completado el primer caso de uso se podra dar el segundo, recibir estadillo,
que depende del primero, de esta forma el Capitan de cuartel podra visualizar los estadillos
enviados.
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Y del mismo modo ocurre con los otros casos de uso con relacion (<<include>>). Recibir
partes depende de enviar partes. Consultar cambios de servicio depende de aprobar cambios de
servicio. Ver cuadrantes de servicio depende de generar cuadrantes de servicio.

% Enviar partes
[
R
—_—
Comandante de la guardia
Enviar estadillos de armamento

Ver normas de los servicios

!

<<Include>>

<<Include>>
Consultar cambios de servicio J==========

Gestionar perfil

Sistema Integrado en Apoyo a los Servicios

<<Include>> .
Recibir estadillos f==-========--==--=-=---< Enviar estadillo
/
Capitan de cuanel\
Recibir partes Enviar partes

Visualizar estado actual del cuartel
Usuario de servicio

Enviar/Recibir alerta

=2 _ Aprobar cambios de servicio .

Actualizar el sistema

Generar cuadrantes de servicio

)
<<Include>> !

'
;

Ver cuadrantes de servicio
Acceder a mensajes del sistema

>
>

<t

/

Oficial de cuartel

1

Usuario de servicio

Gestores del software

Usuario no de servicio

Figura 25: Diagrama de contexto del software [Elaboracion propia a partir de Visual

Paradigm]

Ademas, para clarificar los casos de uso mas relevantes del sistema, se han descrito seguin

el formato breve los escenarios principales de éxito.

Descripcién de “Enviar estadillos” en formato breve:

1. El Oficial de cuartel se identifica.

2. SIAS convalida la identificacion.
3. El Oficial de cuartel quiere enviar un estadillo.
4. SIAS pide rellenar los datos del estadillo.

5. El Oficial de cuartel rellena y envia los datos completos del estadillo.

6. SIAS validay envia los estadillos.

Descripcién de “Recibir estadillos” en formato breve:

1. El Capitan de cuartel se identifica.
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2. SIAS convalida la identificacién.

3. El Capitan de cuartel quiere visualizar los estadillos.
4. SIAS comprueba que se han enviado los estadillos.
5. SIAS muestra los estadillos enviados.

Descripcidn de “Consultar cambio de servicio” en formato breve (Como actor principal se ha
utilizado “usuario” refiriéendose a cualquier personal del RIPAC n° 4 para simplificar la
descripcion):

1. Un Usuario se identifica.

2. SIAS convalida la identificacion.

3. El Usuario quiere consultar un cambio de servicio.

4. SIAS solicita las fechas del cambio de servicio.

5. El Usuario introduce las dos fechas de cambio de servicio.
6. SIAS valida que las fechas de cambio son vélidas.

7. SIAS solicita el motivo del cambio de servicio.

8. EL Usuario introduce el motivo de cambio de servicio.

9. SIAS valida que el motivo es justificado.

10. SIAS notifica el cambio de servicio y actualiza el cuadrante.

De este modo, mediante el empleo de lenguaje UML y otras herramientas de modelado, se
ha logrado analizar las especificaciones, desarrollo y procesos del sistema software.
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5 CONCLUSIONES

Tras el estudio realizado acerca de la informatizacion de las guardias de orden y de
seguridad, se puede concluir que es necesario un software que informatice la gestién y otros
aspectos de los servicios, facilitando asi la tarea del mando y mejorando el desempefio del
personal en la ejecucion de su servicio. Con relacién a los objetivos planteados se extraen las
siguientes ideas:

e Las encuestas y entrevistas realizadas tanto al personal “experto” encargado de
organizar los servicios como a aquellos que realizaban los servicios, coinciden en
una clara necesidad de implantar un medio oficial informatico como soporte en la
ejecucion de los servicios.

e El analisis de resultados en el estudio Delphi concluye que el grupo de expertos ve
factible la implantacion de un software que gestione las guardias.

e Lacreacion de un modelo o maquetay su posterior muestra a los organizadores fue
acogida de forma positiva. Este modelo ofrecia un ejemplo visual y sencillo del
objetivo final del proyecto, por ello obtuvo valoraciones muy positivas. Asimismo,
ayudo a identificar posibles fallos o erros del planteamiento inicial.

e Realizando un analisis del entorno se observé como otras entidades publicas ya
hacian uso de herramientas informaticas. El éxito y la popularidad de la herramienta
“SIGO” empleada por la Guardia Civil no son mas que otra evidencia de la imperiosa
necesidad de crear una plataforma informéatica como soporte a las guardias.
Asimismo, tras la entrevista realizada con uno de los miembros de la GC, se
pudieron identificar ideas clave para desarrollar un modelo.

e Estudiando el desempefio de organizaciones privadas del sector de la seguridad,
se pudo apreciar como estas han implantado programas informaticos de gestion de
personal para mejorar su servicio. Viendo un claro caso de éxito en estos programas
informaticos que las empresas de seguridad privada utilizaban.

Sin embargo, es preciso conocer que este sistema software de gestion de la informacién
también ofreceria ciertas limitaciones al ceder un papel tan importante a las tecnologias de
informacion.

e Como es bien sabido, el empleo de medios informaticos trae consigo
vulnerabilidades, como el alto riesgo de ciberataques y el acceso a informacion
sensible en referencia a la seguridad de la base.

e Uno de los aspectos identificados que mas preocupaban al grupo de “expertos” era
el riesgo a la exposicion de datos personales en referencia a la LO 3/2018 de 5 de
diciembre.

e Por otro lado, las entrevistas permitieron reconocer una vertiente en contra de
informatizar los servicios, que veian este cambio como una reduccion del personal
de servicio injustificada que perjudicaba en la seguridad de la base.

En un futuro, la informatizacion de las guardias de orden, de seguridad y otros servicios sera
una realidad extendida a todos los acuartelamientos. Cada vez es mas frecuente el uso de
herramientas informéticas, ya sea en navegacién, comunicacion o gestion del mando y control.
Por ello, se lograra implantar un software que mejore la eficiencia del servicio. Ofreciendo un
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conjunto de capacidades alcanzables para cualquier sistema de informacién, como por ejemplo,
geo localizar incidentes y puestos de seguridad, completar y enviar estadillos en base a base de
datos, alertar a las unidades mediante el sistema de red, realizar cambios de servicio, notificar
nombramientos de servicios a los usuarios, entre otras.
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ANEXOS

Anexo | — Organigramas de la Base “Principe”.
Anexo |l — Encuestas realizadas durante las PEXT.
Anexo Il — Resultados de las encuestas.

Anexo IV — Modelo de software.
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Anexo |

El siguiente anexo pretende esclarecer la organizacion operativa de la base Principe, asi
como de las unidades que la componen. Se observa que el acuartelamiento que acoge a la
Brigada “Almogavares” estd compuesta a su vez por muchas unidades, por se han elaborado

una serie de diagramas con formato de esquema donde se muestra cada unidad con su emblema
guion o banderin.

1. ESTRUCTURA ORGANICA BASE “PRINCIPE”.

La Base “Principe” acoge a la mayor parte de la Brigada paracaidista. Entre las unidades
gue la componen se encuentra el RIPAC n°4 que a su vez integra ala | y Il Bandera. Asimismo,
incluye otras unidades propias de Brigada, que se muestran en la imagen A-l 1: Estructura
organica Base “Principe”.

Brigada
“Almogdvares”
VI

@ Batallénde | |
Cuartel General

5
—" | I I I i I I

" N - Grupo de . c
Bandera F:uger Bandera ‘R‘?ger Artillarfa de Grupo Logistico Batallon de Un\d;qde
de Flor” 1 de Lauria” Il Campafia Zapadores Transmisiones
& / 7 ” ; 9

Unidad de Centro de
Servicios Comunicaciones
v

A-l 1: Estructura organica Base “Principe” [Elaboracién propia]

2. ESTRUCTURA ORGANICA BATALLON DE CUARTEL
GENERAL.

Como elemento auxiliar directo la Brigada consta de un Batallon de cuartel general, donde
se integran unidades con cometidos especificos. La figura A-l 2: Estructura organica BCG,
muestra el organigrama de dicha unidad.
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BATALLON DE
CUARTEL

GENERAL

PLMM H

«“
r
(o

CRAV

A-l 2: Estructura organica BCG

BANDA

3. ESTRUCTURA ORGANICA BANDERA “ROGER DE FLOR”.

La | BPAC pertenece al RIPAC n°4 y es una de las principales unidades de la fuerza, sus
componentes son los encargados de realizar las guardias de orden y seguridad que conciernen
este trabajo. La figura Al 3: Estructura organica | BPAC, es un diagrama de la organizacion
operativa de la unidad, compuesta por cinco compafiias.

PLMM H

Bandera “Roger
de Flor” |

¢

12 CiA
FUSILES

FUSILES

+

22 CiA ‘

32 CIA
FUSILES

42 CiA

52 CiA
SERVICIOS

A-1 3: Estructura organica | BPAC [Elaboracién propia]

4. ESTRUCTURA ORGANICA BANDERA “ROGER DE LAURIA”

Aligual que la | BPAC, la Il BPAC también pertenece al RIPAC n°4 y es una de principales
unidades de la fuerza, sus componentes son los encargados de realizar las guardias de orden y
seguridad que conciernen este trabajo. La figura Al 4: Estructura organica Il BPAC, es un
diagrama de la organizacion operativa de la unidad, compuesta por cinco compaiiias.

PLMM H

Bandera “Roger
de Lauria” Il

’Ié

1

12 ClA
FUSILES

22ClA
FUSILES

R

32ClA
FUSILES

42 Clia

MANDO Y APOYQ|

52 CIA
SERVICIOS

A-l 4: Estructura organica Il BPAC [Elaboracion propia]
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5. ESTRUCTURA ORGANICA GRUPO ARTILLERIA DE
CAMPANA PARACAIDISTA.

Al acoger a una unidad de tipo brigada, la base “Principe”, alberga unidades interarmas, que
también se ven involucrados en la realizacion de servicios. La figura A-l 5: Estructura organica
GACAPAC, muestra la organizacién operativa del grupo de artilleria.

GACAPAC VI

°

)

<

<
I

[ I I I I 1

. , . cia cia
PLM 12 Bia 22 Bia 32 BiA
SERVICIOS MISTRAL

A-1 5: Estructura organica GACAPAC [Elaboracion propia]

6. ESTRUCTURA ORGANICA GRUPO LOGISTICO.

Estas unidades que componen la BRIPAC VI precisan de apoyo logistico para desempefiar
sus misiones y cometidos. La figura A-1 6: Estructura organica GLPAC VI, muestra las unidades

gue componen a este grupo logistico.
GLPAC VI

PLMM H

[ I I I I 1

cia cia cia cia cia UNIDAD DE SECCION
PLM. | saniDAD ABASTECIMIENTO | | MANTENIMIENTO TRANSPORTE LANZAMIENTO RERSONAL

A-l 6: Estructura organica GLPAC VI [Elaboracion propia]

7. ESTRUCTURA ORGANICA BATALLON DE ZAPADORES.

La unidad de zapadores que da apoyo ala BRIPAC VI es el Batallén de zapadores. La figura
A-17: Estructura organica BZPAC, muestra su organizacion operativa. Asimismo, sus
componentes también realizan los servicios que se tratan en el trabajo.
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BZPAC
PLMM  H
[ _ I ’ [ |
12 CIA 22 CIA ClA CIAPLM Y
ZAPADORES | | ZAPADORES APOYO SERVICIOS

A-1 7: Estructura organica BZPAC [Elaboracion propia]

8. ESTRUCTURA ORGANICA UNIDAD DE TRANSMISIONES.

Para disponer de enlace, la BRIPAC VI se apoya en una comparfiia de transmisiones que es
acogida en la base “Principe”. La figura A-I 8: Estructura organica Cia de transmisiones muestra
las cinco unidades que la componen.
cia

TRANSMISIONES
PARACAIDISTAS

PLMM H

[ I I \
52 CIA
SERVICIOS

RBA REDES SATELITES RADIO

A-l 8: Estructura organica Cia de transmisiones

9. ESTRUCTURA ORGANICA UNIDAD DE SERVICIOS.

Para completar el apoyo necesario a la base, se cuenta con una unida de servicios. La figura
A-1 9: Estructura organica USBA, es un diagrama de la estructura de esta unidad, entre sus
componentes se encuentra la ya tratada unidad de seguridad, encargada de dar seguridad de

forma permanente.

UNIDAD DE
SERVICIOS
“Principe” ié‘i iy

=
PLMM *+ SBMY

HABILITACION H

T I 1

UNIDAD DE UNIDAD DE UNIDAD DE
e APOYO AL APOYO A LAS apovoALas | [JEFATURADELA
PERSONAL INSTALACIONES UNIDADES

A-1 9: Estructura organica USBA [Elaboracion propia]

10. ESTRUCTURA ORGANICA CENTRO DE
COMUNICACIONES.
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Ademas de la compafiia de transmisiones, la BRIPAC cuenta con un Rgto, para dar enlace
a sus unidades. La figura A-l 10: Estructura organica Rgto de transmisiones 22, es un diagrama

gue muestra la organizacion de la unidad.
REGIMIENTO DE
TRANSMISIONES
22

//

PLMM m

EXPLOTACION MANTENIMIENTO LINEAS

A-l 10: Estructura organica Rgto. De transmisiones 22 [Elaboracién propia]
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Anexo |l

El siguiente anexo recopila las encuestas realizadas al personal militar durante el periodo
de practicas. Estas encuestas fueron desarrolladas mediante la herramienta Google Forms.

1. Encuesta primeraronda Delphi

PRIMERA RONDA DELPHI

PRIMERA RONDA DELPHI

El siguiente cuestionario serd utilizada en la metodologia de un trabajo de fin de grado que pretende
informatizar las guardias de orden y seguridad, para asi mejorar dichos servicios. Para ello se ha
seleccionado a un grupo de expertos que aportaran las ideas clave en el desarrollo de la metodologia
Delphi.

Muchas gracias por su colaboracién

Cuestionario abierto

Ley Organica de Proteccion de Datos

De conformidad a la Ley Organica 15/1999 de Proteccion de Datos de Caracter Personal, le informamos que los datos de
caracter personal recabados en este formulario pasaran a formar parte de los ficheros de la Universidad de Zaragoza,
creados al amparo del RD 1720/2007 e inscritos en el Registro General de Proteccion de Datos.

Se podran ejercitar los derechos de acceso, rectificacion y cancelacion de los datos remitiendo un escrito al Sr. Gerente d
Universidad de Zaragoza, adjuntando copia de documento que acredite la identidad del interesado.

1. ¢Qué beneficios encontraria si se informatizasen ciertos modulos de los servicios de
guardias?

2. ;Cree que es buena idea informatizar los servicios de guardias? ; Por qué?
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PRIMERA RONDA CELPHI

3. (Tiene alguna propuesta que pueda mejorar los servicios de guardias?

Google Formularios
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2. Encuesta segundaronda Delphi

SEGUNDA RONDA DELPHI

SEGUNDA RONDA DELPHI

Una vez analizadas las repuestas del primer cuestionario (Primera ronda Delphi), se ha procedido a
categorizar las respuestas

En esta segunda encuesta se preguntara al mismo grupo de expertos sobre cuestiones esta vez mas
especificas

Muchas gracias por su colaboracion

Cuestionario Cerrado

Ley Organica de Proteccién de Datos

De conformidad a la Ley Orgéanica 15/1999 de Proteccion de Datos de Caracter Personal, le informamos que los datos de
caracter personal recabados en este formulario pasaran a formar parte de los ficheros de la Universidad de Zaragoza,
creados al amparo del RD 1720/2007 e inscritos en el Registro General de Proteccién de Datos.

Se podran ejercitar los derechos de acceso, rectificacion y cancelacion de los datos remitiendo un escrito al Sr. Gerente d
Universidad de Zaragoza, adjuntando copia de documento que acredite la identidad del interesado.

Bases de datos

1. ;Considera adecuado el uso de base de datos en apoyo a los servicios de guardia?
Marca solo un évalo.
Si
No

Tal vez
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SEGUNDA RONDA DELPHI

2. ;Cree que estas bases de datos han de ser accesibles por el Oficial de Cuartel?
Marca solo un évalo.
Si
No

Tal vez

3. ;Cree que el acceso a esta base de datos puede suponer una vulnerabilidad a la LO 3/2018
de 5 de diciembre sobre la proteccion de datos?

Marca solo un évalo.
Si
No

Tal vez

Informatizacion de estadillos

4. ;Considera adecuado informatizar el envio de estadillos de personal y armamento?
Marca solo un dvalo.
Si
No

Tal vez
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SEQUNDA RONDA DELPHI

5. (Mantendria la entrega de estadillos en formato fisico?

Marca solo un dvalo.

Si
No

Tal vez

Automatizar avisos

6. ;Considera adecuado automatizar las notificaciones en los cambios de servicio?

Marca solo un dvalo.

Si
No

Tal vez

7. De las siguientes opciones referentes a las notificaciones en los cambios de servicios, ;Cu:
le parece las mas adecuadas? Notificar los cambios a través de...

Selecciona todos los que correspondan
SMS
E-mail corporativo de MINISDEF
App Whatsapp
Forma presencial
Ninguna de las anteriores

Google Formularios
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Primera encuesta sobre la informatizacion de guardias de
orden y seguridad.

ENCUESTA PARA LA INFORMATIZACION DE LAS GUARDIAS DE ORDEN Y SEGURIDAD (Realizacién)

ENCUESTA PARA LA INFORMATIZACION DE
LAS GUARDIAS DE ORDEN Y SEGURIDAD
(Realizacion)

La siguiente encuesta sera utilizada en la metodologia de un trabajo de fin de grado que pretende
informatizar las guardias de orden y seguridad, para asi mejorar dichos servicios.

Ley Organica de Proteccion de Datos

De conformidad a la Ley Orgénica 15/1999 de Proteccion de Datos de Caracter Personal, le informamos que los datos de
caracter personal recabados en este formulario pasaran a formar parte de los ficheros de la Universidad de Zaragoza,
creados al amparo del RD 1720/2007 e inscritos en el Registro General de Proteccion de Datos.

Se podran ejercitar los derechos de acceso, rectificacion y cancelacion de los datos remitiendo un escrito al Sr. Gerente d
Universidad de Zaragoza, adjuntando copia de documento que acredite la identidad del interesado.

1. ¢Cree que el actual sistema que gestiona el desarrollo de las guardias de orden y de
seguridad es eficiente? (Siendo 1 muy poco eficiente y 5 muy eficiente)

Marca solo un évalo.

2. ;Cree que seria buena idea informatizar en cierta medida los servicios de guardias de orde
y de seguridad?

Marca solo un évalo.
Si
No

Tal vez
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ENCUESTA PARA LA INFORMATIZACION DE LAS GUARDIAS DE ORDEN ¥ SEGURIDAD [Reaszacitn)

3. ;Como ve de necesario informatizar ciertas partes del servicio? (Siendo 1poco necesario *

muy necesario)

Marca solo un évalo.

4. ;Sabe si en otras unidades el servicio esta informatizado?
Seleccilona todos los que correspondan

Si, se de otras unidades que tienen informatizado el proceso
Lo desconozco
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Segunda encuesta sobre la informatizacién de guardias de
orden y seguridad.

ENCUESTA PARA LA INFORMATIZACION DE LAS GUARDIAS DE ORDEN Y SEGURIDAD (Organizacién)

ENCUESTA PARA LA INFORMATIZACION DE
LAS GUARDIAS DE ORDEN Y SEGURIDAD
(Organizacion)

La siguiente encuesta serd utilizada en la metodologia de un trabajo de fin de grado que pretende
informatizar las guardias de orden y seguridad, para asi mejorar dichos servicios.

Ley Organica de Proteccion de Datos

De conformidad a la Ley Organica 15/1999 de Proteccion de Datos de Caracter Personal, le informamos que los datos de
caracter personal recabados en este formulario pasaran a formar parte de los ficheros de la Universidad de Zaragoza,
creados al amparo del RD 1720/2007 e inscritos en el Registro General de Proteccion de Datos.

Se podran ejercitar los derechos de acceso, rectificacion y cancelacion de los datos remitiendo un escrito al Sr. Gerente d
Universidad de Zaragoza, adjuntando copia de documento que acredite la identidad del interesado.

1. ¢Ve compatible el uso de herramientas informaticas en la gestion de las guardias de orden
de seguridad?
Selecciona todos los que correspondan.

No creo que sea compatible
Tal vez

Si, creo que seria una buena idea

2. ;Como ve de necesario el uso de un software informatico para la gestion de las guardias d
orden y de seguridad? (Siendo 1 muy poco necesario y 5 muy necesario)

Marca solo un évalo.
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ENCUESTA PARA LA INFORMATIZACION DE LAS GUARDIAS DE ORDEN ¥ SEGURIDAD |Organizacian)

3. ;Sabe si en otras unidades el servicio esta informatizado?

Selecciona todos los que correspondan

Si, se de otras unidades que tienen informatizado el proceso
Lo desconozco

4. ;Tiene alguna propuesta que crea que pueda mejorar el servicio?

Google Formularios
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Anexo |l

desarrolladas mediante la herramienta Google Forms.

1.

Resultados primera ronda Delphi

Extracto de respuestas:

¢, Qué beneficios encontraria si se informatizasen
ciertos modulos de los servicios de guardias?

1.

“Creo que informatizar en cierta medida las guardias de orden es mas que
necesario, unas buenas ideas para tener en cuenta son:

e Generar una aplicacion o base de datos para almacenar los datos de
servicio, conexién movil a esa aplicacion y minimizar el personal de
guardia de orden

e Informatizar la forma de avisar al que realiza el servicio.
¢ Informatizar partes y firma electronica

En definitiva, el empleo de medios teleméaticos no oficiales es claro ejemplo de la
necesidad de implantar software oficial”

“Se ahorraria gastos logisticos, facilitaria la consulta de datos y podria reflejarse
en la eficiencia a la hora de implicar a personal”

“Todo movimiento quedaria registrado en una base de datos y se evitaria el "fallo
humano" muchas veces”

“Centralizacion del trabajo y simplicidad en la basqueda de informacién”

¢Cree que es buena idea informatizar
los servicios de guardias? ¢Por qué?

2.

“Si, creo que es necesario implantar un software que facilite la tarea en la
realizacion de las guardias. El empleo de medios telematicos no oficiales son
ejemplo de la necesidad de la implementacion de manera oficial de los mismos.”

“No, puesto que informatizar las guardias llevaria consigo una alta perdida de
seguridad y constantes vulnerabilidades del sistema, asi como problemas con la
actual ley de proteccion de datos. El formato fisico, como se viene haciendo hasta
ahora no daria estos problemas”

“Si, creo que el ET en muchos aspectos se niega a avanzar en el camino de la
tecnologia y seria muy beneficioso dar un salto y poder informatizar ciertos
aspectos de los servicios.”

“Tal vez, es algo que ofras unidades ya han contemplado y ha funcionado. Seria
interesante preguntar a estas unidades y evaluar su utilidad e implantacion”

54

‘("" l‘ﬁ‘
4
oot



Informatizacién de las Guardias de Orden y Seguridad

Rodrigo José Ruiz Garcia

¢Tiene alguna propuesta que pueda

mejorar los servicios de guardias?

3.

“I

nformatizar la forma de avisar al que realiza el servicio, de forma que se entere
en tiempo real de cuando hace el servicio y de los cambios que se produzcan”

“Generar una aplicacién o base de datos para almacenar los datos de servicio,
conexién movil a esa aplicacion y minimizar el personal de guardia de orden”

“Bases de datos y correo electrénico del servicio”

"Minimizar al maximo los servicios presenciales haciendo uso de nuevas
tecnologias y repartiendo al personal teléfonos corporativos que no impliquen
necesariamente la presencia del personal en la base a no ser por causa justificada”
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2. Resultados segunda ronda Delphi

SEGUNDA RONDA DELPHI

SEGUNDA RONDA DELPHI

12 respuestas

Bases de datos

¢Considera adecuado el uso de base de datos en apoyo a los servicios de
guardia?

12 respuestas

® si
® \o

Tal vez

83,3%
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SEGUNDA RONDA DELPHI

¢Cree que estas bases de datos han de ser accesibles por el Oficial de
Cuartel?

12 respuestas

®si
® No
© Tal vez

;Cree que el acceso a esta base de datos puede suponer una
vulnerabilidad a la LO 3/2018 de 5 de diciembre sobre la proteccion de
datos?

12 respuestas

®si
® No
© Talvez

66,7%

Informatizacion de estadillos
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SEGUNDA RONDA DELPHI

¢Considera adecuado informatizar el envio de estadillos de personal y
armamento?

12 respuestas

®si
® No
© Tal vez

83,3%

¢Mantendria la entrega de estadillos en formato fisico?

12 respuestas

®si
® No
© Talvez

Automatizar avisos
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SEQUNDA RONDA DELPHI

¢Considera adecuado automatizar las notificaciones en los cambios de
servicio?

12 respuestas

®si

® No
® Tal vez

De las siguientes opciones referentes a las notificaciones en los cambios
de servicios, ;Cual le parece las mas adecuadas? Notificar los cambios a

través de...

12 respuestas

S
MINISDEF 1 (61.7%)

App Whatsapp| - 0 (0 %)

Forma presencial- 2 (16,7 %)

Ninguna de las amencxersl 0 (0 %)

0 5 10 15

Google Formularios
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Resultados encuesta primera sobre la informatizaciéon de

guardias de orden y seguridad

ENCUESTA PARA LA INFORMATIZACION DE LAS GUARDIAS DE ORDEN Y SEGURIDAD (Realizacién)

ENCUESTA PARA LA INFORMATIZACION
DE LAS GUARDIAS DE ORDEN Y
SEGURIDAD (Realizacion)

Ley Organica de Proteccion de Datos

;Cree que el actual sistema que gestiona el desarrollo de las guardias de
orden y de seguridad es eficiente? (Siendo 1 muy poco eficiente y 5 muy
eficiente)
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ENCUESTA PARA LA INFORMATIZACION DE LAS GUARDIAS DE ORDEN Y SEGURIDAD (Realizacién)

:Cree que seria buena idea informatizar en cierta medida los servicios de
guardias de orden y de seguridad?

®si
® No

Tal vez

¢Como ve de necesario informatizar ciertas partes del servicio? (Siendo 1
poco necesario y 5 muy necesario)

(26,1 %) (26,1 %)
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ENCUESTA PARA LA INFORMATIZACION DE LAS GUARDIAS DE ORDEN Y SEGURIDAD (Realizacién)

¢Sabe si en otras unidades el servicio esta informatizado?

Si, se de otras unidades
que tienen informatizado el (4,3 %)
proceso

Lo desconozco

(95,7 %)

30
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Resultados segunda encuesta sobre la informatizacién de
guardias de orden y seguridad

ENCUESTA PARA LA INFORMATIZACION DE LAS GUARDIAS DE ORDEN Y SEGURIDAD (Organizacién)

ENCUESTA PARA LA INFORMATIZACION
DE LAS GUARDIAS DE ORDEN'Y
SEGURIDAD (Organizacion)

Ley Organica de Proteccion de Datos

¢Ve compatible el uso de herramientas informaticas en la gestion de las
guardias de orden y de seguridad?

No creo que sea
compatible

Tal vez

Si, creo que seria una

0,
buena idea (85,7 %
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ENCUESTA PARA LA INFORMATIZACION DE LAS GUARDIAS DE ORDEN Y SEGURIDAD (Organizacién)

¢Como ve de necesario el uso de un software informatico para la gestion
de las guardias de orden y de seguridad? (Siendo 1 muy poco necesarioy 5
muy necesario)

(28,6 %)

¢Sabe si en otras unidades el servicio esta informatizado?

Si, se de otras unidades
que tienen informatizado el (28,6 %)
proceso

Lo desconozco (71,4 %
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Anexo IV

El siguiente anexo es una recopilacion de los pantallazos del software generado para
analizar la propuesta de modelo de SIAS que sirve como ampliacion a los ya mostrados en el
apartado 4.3.5. Propuesta de software.

La figura A-IV 1: Men( de windows, muestra como SIAS seria un programa compatible con
cualquier software y disponible en la red de intranet propia de los ordenadores del ET.

WoRRR

B
%
-

Haga click en el logo de SIAS

A-1V 1: Menu de windows [Elaboracion propia]

A través de la figura A-IV 2: Inicio de sesion, se visualizan los distintos tipos de acceso al
programa, dando importancia a la ya extendido DNI electrénico.

%

SERVICIO DE GESTION PARA GUARDIAS DE ORDEN Y SEGURIDAD ‘;1-

Acceso para usuarios

Nombre de usuario ‘ DNI Electronico

Para preservar la seguridad se
recomienda el acceso con el DNI
electrénico

Contrasefa
O Recordar nombre de usuario

[ J

iOlvido su nombre de usuario o
contraseiial?

A-1V 2: Inicio de sesion [Elaboracion propia]
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En la figura A-IV 3: Menu principal, se encuentran las principales caracteristicas de la
aplicacion, asi como el menu principal de trabajo para los ejecutantes del servicio. Se diferencian
las dos modalidades de servicio estudiado y otras de las funcionalidades de las que podran
disponer los usuarios.

SERVICIO DE GESTION PARA GUARDIAS DE ORDEN Y SEGURIDAD 3 = O X

Oficial de cuartel

1

Tte. de Infanteria ...
6° Cla
Il Bandera

Novedades recientes

* Incidencia en
* Averia de sistema de
ventilacién

\&%@J

A-1V 3: Menu principal [Elaboracion propia]

Mediante menus interactivos como los que muestran la figura, los usuarios podran realizar
diversas actividades. La figura A-IV 4. Menu de gestion del servicio, muestra como el oficial de
cuartel podra acceder a las funciones principales, sin perder la vision y estado general del cuartel.

& & SERVICIO DE GESTION PARA GUARDIAS DE ORDEN Y SEGURIDAD 3 = O X

4 ESTADILLOS
ittt SHOPERANLD

)

A

®
o/

Tte. de Infanteria ...
6° CiA
Il Bandera

Novedades recientes

*+ Incidencia en
* Averia de sistema de
wventilacion

=

A-1V 4: MenU de gestién del servicio [Elaboracién propia]
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La figura A-IV 5: Envio de estadillos, muestra la pantalla con la que el Oficial de cuartel
completaria y enviaria el estadillo mediante las bases de datos volcadas en el sistema de SIAS

< 0D a SERVICIO DE GESTION PARA GUARDIAS DE ORDEN Y SEGURIDAD 3 X

ESTADILLO - E%j 4

BRIGADA “ALMOGAVARES” VI DE PARACAIDISTA
ESTADILLO DIARIO DE PERSONAL
UNIDAD I‘E:"%ok CABO |*® CABO MPTM SUMAN AN.I?EIRA‘OR ALTAS SUMAN BAJAS PE\UEEES:?E
| BANDERA
I BANDERA
GACAPAC
TOAL
RELACION DE DEDUCCIONES
Q| wow NOMBREY APELLIDOS MOTIVO INICIO FIN
° g v [ B I

Madrid, a 20 de enero de 2022
El Oficial de Cuartel

A-IV 5: Envio de estadillo [Elaboracion propia]

La figura A-IV 6: Menu de partes e incidencias, muestra otra de las funcionalidades de las
que dispone el Oficial de cuartel dentro de la ventana de gestion del servicio. Con esta
herramienta podra completar los partes siguiendo un modelo y enviarlos al Capitan de cuartel.

[ & SERVICIO DE GESTION PARA GUARDIAS DE ORDEN Y SEGURIDAD =

ESTADILLOS

O X

Parte de rotura Parte de arresto Parte de pérdida Parte de alerta

Tte. de Infanteria ...
6 ClA
Il Bandera

Novedades recientes

+ Incidencia en
+ Averia de sistema de
ventilacién

Parte de Parte de
& % M infraccién novedades Parte...
/

A-1V 6: Menu de partes e incidencias [Elaboracion propia]

La ultima de las herramientas de la ventana de “gestion del servicio” se muestra en la figura
A-IV 7: Menl de estadillos anteriores, donde el oficial de cuartel se servira para completar el
estadillo vigente con los anteriores.
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Tte. de Infanteria .....
6 ClA
Il Bandera

Movedades recientes

* Incidencia en
= Averia de sistema de
wventilacion

A = |

SERVICIO DE GESTION PARA GUARDIAS DE ORDEN Y SEGURIDAD

PARTE DE INCIDENCIA

19ENE2022

ESTADILLOS
ANTERIORES

19ENE2022

S AR 1 OF AR

a0 s o .

A-IV 7: Menu de estadillos anteriores [Elaboracion propia]

Otra de las funcionalidades de las que se disponia en la ventana “Guardias de orden” era la
de normas de servicio, esta al ser accesible a todos los usuarios disponia de un nivel de
seguridad inferior (color verde). La figura A-IV 8: MenU de normas del servicio, muestra esta

funcionalidad.

all |

Oficial de cuartel

& Cl
Il Bandera

Tte. de Infanteria ...
ia

MNovedades recientes

ventilacién

= Incidencia en
= Averia de sistema de

VA=

SERVICIO DE GESTION PARA GUARDIAS DE ORDENY SEGURIDAD

Reales Ordenanzas

Normas de Régimen Interior

Modelo parte por detencién

Modelo de parte...

A-1V 8: Menu de normas del servicio [Elaboracion propia]

Por otro lado, la figura A-IV 9: Menu de guardias de seguridad, muestra las ventanas a las
gue se tiene acceso. Al igual que sucedida en anteriores casos, existen ventanas con distinto
nivel de seguridad estando las rojas reservadas al personal de servicio.
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S S
s ~N -
B3 ﬁ
V
Comandante de la guardia o
)
Rz ©)
—
Tte. de Infanteria ...
6° ClA
Il Bandera

Novedades recientes

* Incidencia en
* Averia de sistema de
ventilacion

AL

A-1V 9: Menu de guardias de seguridad [Elaboracién propia]

Otra de las funcionalidades que el software debia aportar era la de gestionar los cambios
de servicio. La figura A-IV 10: Men( de cambio de servicio, muestra las herramientas principales
de esta funcionalidad, que ayudan a cualquier usuario a ver sus servicios programados y solicitar
un cambio se rednen una serie de requisitos.

<2
= =R == &EE |
r[

G SERVICIO DE GESTION PARA GUARDIAS DE ORDEN Y SEGURIDAD e - O x

] Enera Febrero Marzo Abril
: LMW VSD LMMIVSD LMMIVSD TERE
Oficial de cuartel L2 12348 e 124w « 7 234
458 s 8 s s ®LMNUODH EIMTMTBM 587 E9WN
nesUWET weveE@E)n swrwwma mouswDw
2 Bw e AEDH noUBWTH BDUBBDB  BWDRDUB
%7 BB ED PR 'EEEE)
Mayo Junio Julio Agosto
LWM Y S D UMM s LMMIVvED LMMIvsos
12 T334 s s BEE
s aseras 7eEmien sereswmm 2345w
onuu(@E)s B EUW®N BOWEWPW 3WNDDWE
" TRWBTED AnDMBHT WOADNNMBS BUBBRDNZR
Tte. de Infanterfa ... IR N ®» B’ W L BN B R
&° Cla n PR
Il Bandera N N
Septiembre Octubre Noviembre Diciembre
¥ LM M VSD LMMIVSD LMMIVSOD LMWIVSD
T2aas Va3 1234567 V23 as
Novedades recientes creswnm 4serssw ssmw(mluu e
suEN w® nuwBuswD mwODBEDD B wTEE
* Incidencia en Erro por: DA VDMAB WBNA RN RDDMANTN NN RN MBN
+ Averia de sistema de + Motivo no ustificado PEEE ] sEpmsRn BB TR
ventilacion .
+  Fecha muy préxima (menor a

A |

A-1V 10: Menu de cambio de servicio [Elaboracién propia]

Por dltimo, la figura A-IV 11: Bandeja de correo, muestra la herramienta de mensajeria de
la que dispondria el programa, que notificaria los, de esta forma se dispondria de una
herramienta oficial para dar a conocer la informacién referente a los servicios.
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=

Oficial de cuartel

Tte de Infanteria ...
6° ClA
Il Bandera

Novedades recientes

+ Incidencia en
+ Averia de sistema de
ventilacion

B SERVICIO DE GESTION PARA GUARDIAS DE ORDEN Y SEGURIDAD ES

P e

7 Recibidos

77 Destacados

Cte.

Cap. Inf

Servicio de gestion de guardias de...

P,
) Posp

<7/ Enviados

E Borradores

A-IV 11: Bandeja de correo [Elaboracion propia]

Tte. Inf.

Cre.

Cor.
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