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RESUMEN

Durante los Ultimos afios ha surgido la necesidad del empleo de terminales satélite para
transmitir las sefiales referentes a programas que hasta el dia de hoy utilizaban medios de enlace
via radio. Ademas, la integracion de esta informacion en los Sistemas de Informacién para su
posterior explotacién requiere de la blusqueda de nuevas férmulas con elementos que permitan
un intercambio eficiente de la sefial entre dos redes con niveles de seguridad diferentes. Esto se
debe a la creciente exigencia de los ejercicios donde se despliegan las unidades de
Transmisiones.

En el presente trabajo realizaremos una puesta a punto de las estaciones SORIA para su
perfecto funcionamiento con el sistema BMS, asi como su configuracion para que el envio de los
datos se realice mediante satélite. Una vez recibida la informacion en el Centro de
Transmisiones, llevaremos a cabo una discusién y propuesta de esquema para el tratamiento de
la informacion. Se mostrara paso a paso todo el proceso a seguir para una correcta ejecucién
del sistema permitiendo la integracion inmediata de los datos de la Zona de Operaciones en los
Sistemas de Informacion del Centro de Transmisiones. Ademas, dicho tratamiento sera acorde
a los niveles de seguridad establecidos por las normativas vigentes.

Palabras clave

Battle Management System
Estacion SORIA

Enlace satélite

Sistemas de Informacion

Sistema para el Mando y Control Nacional del Ejército de Tierra-Desplegable
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ABSTRACT

In recent years, the need has arisen for the use of satellite terminals to transmit signals
referring to programs that until today used radio link means. In addition, the integration of this
information in the Information Systems for its subsequent exploitation requires the search for new
formulas with elements that allow an efficient exchange of the signal between two networks with
different security levels. This is due to the increasing demand of the exercises where the
Transmission units are deployed.

In this work we will carry out a set-up of the SORIA stations for their perfect operation with
the BMS system, as well as their configuration so that the data is sent by satellite. Once the
information is received in the Transmission Center, we will carry out a discussion and proposal of
a scheme for the treatment of the information. The entire process to be followed for a correct
execution of the system will be shown step by step, allowing the immediate integration of the
Operations Zone into the Information Systems of the Transmission Center. In addition, said
treatment Will be in accordance with the security levels established by current regulations.

Keywords

Battle Management System
SORIA station

Satellite link

Integration

Sistema para el Mando y Control Nacional del Ejército de Tierra-Desplegable
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1 INTRODUCCION

Todas las pruebas e investigaciones necesarias para llevar a cabo el correcto desarrollo de
la memoria se realizaron con el apoyo del Tercer Batallon del Regimiento de Transmisiones n°21,
ubicado en Marines, Valencia (ver Anexo |. Regimiento de Transmisiones n°21).

1.1 Unidad de Transmisiones

Las Unidades de Transmisiones son las encargadas de establecer comunicacion mediante
sus sistemas de telecomunicaciones, asi como de realizar interconexiones entre las diferentes
Unidades que se encuentren desplegadas en la maniobra o en una misién internacional. Ademas,
el objeto de este enlace no es solamente establecer un mero medio de comunicacion, sino,
implementar las medidas de seguridad necesarias para que cualquier usuario no apto en el
ejercicio sea incapaz de interceptar, modificar y/o anular las comunicaciones.

Todo ejercicio o despliegue de este tipo de unidades se caracteriza por la division de los
diferentes medios, estaciones y terminales que componen el Centro de Transmisiones en cuatro
areas. Cada una de ellas se caracteriza a través del empleo de unos medios determinados:

= Area de Red Radio de Combate: En esta area se encuentran desplegados los medios
que emplean la radio como terminal de emisién y recepcion de sefiales. Como
terminales usualmente empleados se encuentran la radio PR4G, la radio HARRIS RF-
5800H y la SPEARNET. Todas ellas emplean rangos de frecuencias distintos, siendo la
PR4G es la destinada al trabajo con frecuencias altas (VHF) y cuyo uso es mas
extendido. Para mas informacién acerca de las tres radios, se lleva a cabo una
comparativa de prestaciones en el Anexo Il. Comparativa entre las radios PR4G, Harris
RF-5800H y SPEARNET.

= Area de Satélite: Es el area correspondiente a la transmision de las sefales por via
satélite (SAT). A diferencia del &rea anterior, en ésta el personal requiere de una mayor
especializacién, tanto por la complejidad de los medios, como por el mayor
planeamiento para su posterior empleo. En esta area destaca la estaciéon SORIA, la cual
se detallara posteriormente.

= Area de Red Téctica Principal: La Red Téctica Principal emplea medios de transmision
cuya banda de trabajo son frecuencias muy elevadas, de manera que esta se realiza en
la linea de contacto visual o Line Of Sight (LOS). Por ello, estos medios se emplean
habitualmente cuando se necesita transmitir sefiales en distancias cortas.

= Area de Sistemas de Informacion: Una vez las sefiales son emitidas, el objetivo es
integrarlas en la red interna para tratar la informacion contenida en esas sefiales. Esto
se lleva a cabo a través de cableado y terminales para una posterior explotacién por
parte de los usuarios. Todos los elementos y configuraciones de redes se encuentran
en el area de Sistemas de Informacion (IS por su traduccion al inglés).

Esta estructuracion descrita tiene como mision garantizar el adecuado funcionamiento de
los servicios que se van a proporcionar al Puesto de Mando (PC por su traduccion al inglés).
Toda maniobra y apoyo a otra unidad se debe llevar a cabo garantizando el continuo suministro
de la informacién que a través de estos servicios se solicitan antes del despliegue.
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1.2 Introduccién alos principales elementos de estudio

En este apartado se presentan los principales sistemas que van a componer esta
investigacion, exponiendo las caracteristicas y cualidades que comprenden su empleo como
elementos idéneos para el éxito de este proyecto. Cabe destacar, que para el estudio de estos
sistemas se asistio tanto al ejercicio BST Il en la base Jaime | (Bétera) para la realizacion de
pruebas, como al aula de Sistemas de Informacién y Comunicacién (CIS por su traduccion al
inglés) de la base General Almirante (Marines) para la recepcién de manuales y otras referencias
de investigacion.

1.2.1 Estacion SORIA

La estacion SORIA (ver Anexo lll. Estacion SORIA) consiste en un vehiculo motorizado,
siendo en este caso un vehiculo Urovesa VAMTAC, ver Figura 1, que actia como estacion CIS.
Cabe destacar, que el término estacion hace menciéon a todo el conjunto de sistemas de
comunicaciones y medios, asi como antenas, por lo que es capaz de ser instalada sobre
diferentes tipos de vehiculos, siendo igualmente la misma estacion. Pertenece al area de Satélite
en todo centro de transmisiones y se caracteriza por tener la capacidad de establecer enlace a
través de distintas bandas de frecuencia. A pesar de pertenecer al area de Satélite, es la Unica
estacion que tiene medios tanto de esta area, como del area de Red Radio de Combate. De esta
manera, la estacion dispone de comunicaciones por satélite, asi como por enlace via radio (UHF
mediante la radio SPEARNET, VHF a través de la radio PR4G y HF con el empleo de la radio
Harris RF-5800H).

Figura 1. Estacion SORIA
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El concepto operativo de esta estacion es el de servir de nodo CIS, ofreciendo las
capacidades descritas en movimiento, lo que la hace Util en situaciones como el desplazamiento
de un convoy en Zona de Operaciones.

Toda interaccion entre los diferentes medios se realiza con la ayuda del subsistema de
conmutacion e integracion SOTAS, el cual se encarga de la interconexion fisica de todas las
comunicaciones por radio y satélite a nivel de voz y datos. Una vez se han centralizado todas
estas sefiales, el sistema de integracién se conecta al Gestor de Comunicaciones (GESCOM).
Aplicacion software que tiene como cometido el encaminamiento automatico de las
comunicaciones, con el objetivo de llevar a cabo un uso mas eficiente de los diferentes medios
de la estacién. Como ejemplo de ello, una sefial procedente de una radio la puede encaminar y
transmitirla por satélite, o viceversa. A continuacién, se muestra un plano con las interconexiones
de los diferentes sistemas existentes en la estacion SORIA (ver Figura 2).
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Figura 2. Esquema de interconexion de los medios de la estacion SORIA
(Pradanos, 2018)

Como se puede observar en la figura anterior, una vez el hardware SOTAS recibe las
sefiales provenientes de los diferentes medios, el GESCOM se encarga de administrar el
encaminamiento que mas convenga. Mientras que el subsistema de conmutacién se encuentra
en la zona superior del interior del SORIA, el software puede instalarse en cualquier ordenador,
estando normalmente establecido en el dispositivo que manipula el operario de la estacion (ver
Figura 36).
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1.2.2 Battle Management System

El programa informético Battle Management System (BMS) es una evolucion de los
Sistemas de Informacién de Mando y Control (C2IS por su traduccion al inglés), con el objetivo
de mejorar el mando y control de las unidades, alcanzando asi la superioridad en el empleo,
distribucion y tratamiento de la informacion. Destaca por su empleo como elemento de posicion
y seguimiento de las unidades en el Ejército de Tierra, y su uso es cada vez mayor entre los
diferentes ejercicios que realizan todas las Unidades.

Para poder operar con el BMS se requiere de la creacién de un fichero, el cual consiste en
la configuracién de todo lo que comprende a los usuarios, asi como de las redes y medios de
comunicacién que se emplean posteriormente. En adelante nos referiremos al mismo como
Fichero de BMS. Una vez creada la red de la maniobra y los clientes, se guarda y se configura
en todos los terminales que van a ejecutar el programa, convirtiendo asi al BMS en un sistema
de Mando y Control. Sin este fichero simplemente se tendria un software con funcionalidades de
navegacion (Vegas, 2020).

En esta investigacién tiene una gran importancia la correcta creacién del Fichero de BMS
(FBMS), ya que, al ser empleado hasta ahora mediante terminales radio, se debe configurar de
manera que sea capaz de enviar las sefales por satélite, lo que requiere un fichero totalmente
distinto y que supone una novedad para su relacion con los sistemas de transmisiones.

1.2.3 Sistema para el Mando y Control Nacional del Ejército de Tierra-
Desplegable

El Sistema para el Mando y Control Nacional del Ejército de Tierra-Desplegable (SC2NET-
D) se basa en el conjunto de medios, procedimientos y personal que permiten el almacenamiento
y tratamiento de la informacion. Asi, se facilita el planeamiento y conduccién de las operaciones
através de los Sistemas de Informacion, lo que permite a los Cuadros de Mando ejercer autoridad
sobre las unidades subordinadas, con el objetivo de cumplir la misién. Hasta la fecha actual,
octubre 2021, se encontraba la version v4.2, basandose en la composicion de servidores fisicos
para la configuracion de todos los servicios. Actualmente se dispone de la versién v5, en la cual
existen Unicamente dos servidores fisicos, estando todos los servidores que proporcionan
servicios virtualizados (Rodriguez, 2020).

La confeccién de SC2NET-D se divide en tres areas:

1. Nodos: Se ligan unos con otros, creando las redes légicas, lo que permite la
insercion y actualizacion de datos de la Base de Datos.

2. Redes légicas: A través de ellas fluyen todos los datos que contienen informacion
de los distintos servicios.

3. Usuarios: Aquellos que gestionan y explotan la informacion obtenida.

1.2.3.1 Nodos

Un nodo se define como el conjunto de capacidades, medios, hardware, software y personal
que realizan las funciones del sistema, de manera que, un conjunto de nodos interrelacionados
conforma la red de SC2NET-D. En cuanto a uso, se pueden diferenciar varios tipos de nodos:
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e Nodos aislados: Es el que se crea para ser empleado por un usuario.

¢ Nodos pasarela: Se utilizan para filtrar la informacién, y se pueden asociar a dos o
mas redes logicas.

e Nodos desplegables: Se crean para ser proyectados a cualquier zona del territorio
y empleados por los usuarios que conforman un Puesto de Mando.

¢ Nodos permanentes: Son los creados para instalarse en un puesto fijo.

Para la realizacion del ejercicio BST Il se emplearon tres nodos desplegables, cada uno
encuadrado en su respectivo Centro de Transmisiones. Dentro del area de IS, en ellos se
realizaran las configuraciones y gestiones necesarias para que los clientes de los diferentes
Puestos de Mando puedan explotar los servicios e intercambiar informacion entre ellos.

1.2.3.2 Redes logicas

La funcién principal de estas redes es la de difundir la informacion entre dos nodos, con el
objetivo de que se comparta informacion, aun encontrandose en redes diferentes. Para ello se
lleva a cabo el empleo de dispositivos como pasarelas que permiten interconectar dos redes
distintas, con protocolos diferentes, a cualquier nivel de comunicacion. Esto tiene como finalidad
que los datos puedan ser transferidos, actuando como puente entre dos redes incompatibles. A
un nivel mas técnico, la pasarela tiene como propésito traducir la informacién de un protocolo
utilizado en una red origen, a otro protocolo empleado en la red de destino (Gracia, 2018).

1.2.3.3 Usuarios

En lo que a SC2NET-D respecta, existen dos tipos de usuarios:

e Administradores: Se encargan de la administracion de los nodos del sistema, y
realizan su trabajo en los Centros de Transmisiones.

e Clientes: Son los usuarios que emplean los servicios para la conduccién de las
operaciones. Estan integrados en los PC.

1.2.4 Clasificacion de la informacién

En el ambito de ejercicios y operaciones militares, toda informacién recibe una clasificacién
de seguridad, lo que autoriza un trato u otro de esta. En lo que respecta a estas operaciones,
segun el ambito en el que se encuentre, se puede tener una clasificacion OTAN, europea o
nacional. El Centro Criptolégico Nacional (CCN) facilita una guia segun la cual se representan
estos grados de informacion.

En funcion de las directrices que marca el CCN, cada nivel de seguridad lleva asociados
unos protocolos. En funcion de ese nivel, la red tiene unos requisitos u otros. En la presente
investigacion se va a emplear la clasificacion de seguridad nacional para referirnos a las distintas
redes. En la siguiente tabla, Tabla 1, aparecen estos grados de clasificacion, del nivel mas
restrictivo, inicio parte superior de la tabla, al menos restrictivo:
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Tabla 1. Grados de clasificacion de la informacién (CCN-STIC 001, 2016)

Nacional NATO Unién Europea
Secreto Cosmic Top Secret UE Top Secret
(CTS)
Reservado/Mission NATO Secret (NS) UE Secret
Secret (MS)
Confidencial NATO Confidential EU Confidential
(NC)
Difusion Limitada (DL) NATO Restricted EU Restricted
(NR)
Sin Clasificar/Uso oficial NATO Unclassified EU Sensitive Information
(UN) Limite (EUSI)

Cuando la informacién fluye en redes en las que no se ha tratado el contenido, recibe el
nombre de Difusion Limitada (DL) o Sin Clasificar/Uso oficial. Estos dos grados permiten que la
informacion se pueda transmitir y explotar para su uso, aunque no es recomendable debido a los
niveles de seguridad. Cabe sefialar que en el Ministerio de Defensa el nivel minimo empleado es
el correspondiente a DL.

Habitualmente se busca que los usuarios que se encuentran en PC Principales exploten la
informacion de forma segura, requiriendo que la red de trabajo esté clasificada en dos escalones
superiores. Corresponde en este caso la red de grado Reservado o también denominada como
Mission Secret (MS). Este salto de dos grados en la clasificacion en vez de uno se emplea con
la finalidad de garantizar un nivel elevado de seguridad. Cuanto mayor es ese grado de
clasificacion, mayor es su restriccion.

Para poder intercambiar la informacién de unared a otra, el CCN emplea unas determinadas
acreditaciones de seguridad, (CCN-STIC 001, 2016), obligando al usuario a emplear un elemento
que actle como una pasarela unidireccional, de manera que la informacién fluya desde una red
de menor clasificacién a otra red de mayor, como es el caso de la transicién de una red de DL a
una red de MS, evitando que la informacién pueda fluir en sentido contrario. Notemos que la red
MS dispondria de toda la informacién de la red DL y otra informacion que no queremos que esté
disponible en la red DL, de ahi la necesidad de una pasarela unidireccional entre las redes.

1.3 Motivacion

De esta forma surge la presente investigacion, que tiene como finalidad enfocar el uso del
BMS a través de terminales satélite y el tratamiento de la informacién en la red MS dentro de
SC2NET-D. Como escenario de la maniobra, se escogi6é el ejercicio BST Il (ver Figura 3)
realizado entre los dias uno y treinta del mes de septiembre de 2021, en el cual se preveia
desplegar un Centro de Transmisiones Tactico (CT TAC), un Centro de Transmisiones
Alternativo (CT ALT), un Centro de Transmisiones Principal (CT PRAL), tres Puestos de Mando
(PC TAC, PC ALT y PC PRAL) y un Puesto de Mando Maévil (PC MOV) con la distribucién que a
continuacion se menciona:
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= CTyPC TACT: Base Jaime |, Bétera (Valencia).

= CTyPC ALT: Base Jaime |, Bétera (Valencia).

= PC MOV: Base Jaime |, Bétera (Valencia).

= CTy PC PRAL: Base General Almirante, Marines (Valencia).

En el cuarto anexo se puede observar la posicion exacta en la cartografia de este despliegue
(ver Anexo IV. Despliegue de la maniobra).

k ﬁ CT PRAL

CT TAC CTALT

PC MOV

.'
=1
PC TAC PC ALT

EMLACE SATELITE ENLACE SEGMENTO TERRENO

Figura 3. Esquema de despliegue del ejercicio BST I

Con el montaje de los Centros de Transmisiones, el personal encuadrado en el area de IS
se encargaria de configurar todos los servicios esenciales para la realizacién de la maniobra, lo
que conllevaria la creacion, tanto de los usuarios que estarian en el correspondiente PC, como
de los servicios que explotarian en la red de SC2NET-D (JCHAT, ANTARES, SHAREPOINT,
etc.). Una vez realizada esta tarea, la sefial se enviaria por medio satélite entre los CT y desde
ellos a través de segmento terreno mediante fibra Optica a los distintos PC. Estos recibirian la
informacion y la integrarian en sus equipos finales para que los usuarios encuadrados en cada
PC pudieran explotar los servicios configurados.

En cuanto al servicio BMS, su configuracion y transmision de la sefial se llevara a cabo a
través de la estacion SORIA de los distintos CT y el que realizara la funcién de Puesto de Mando
Mavil. La emisién por este medio permite que se pueda observar el continuo funcionamiento del
programa, ya que la estacion se puede desplazar por el terreno. De esta manera, se puede
realizar un seguimiento de la estacion desde los diferentes PC.

1.4 Desarrollo del proyecto

En la seccién 1 introducimos los elementos basicos que todo lector del presente manuscrito
debe conocer con el fin de alcanzar una apropiada comprension del trabajo. Asi como la
motivacion que nos ha llevado a su desarrollo.
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En la seccion 2 estableceremos los objetivos que buscamos alcanzar con la realizacion del
proyecto, asi como el alcance de los mismos para un correcto desarrollo de la investigacion
propuesta. Ademas, estableceremos la metodologia que guiard los procedimientos que se
llevaran a cabo.

En la seccion 3 mostraremos la situacién previa del campo.

En la seccion 4 expondremos todas las pruebas experimentales llevadas a cabo con el fin
de alcanzar nuestras metas, junto a los datos obtenidos de las mismas. Exactamente el
desarrollo puede ser esquematizado del siguiente modo:

1. Planeamiento
1.1. Fichero de BMS
1.2. Autorizacion Acceso a Satélite (AAS)
1.3. Configuracion del nodo de Sistemas de Informacion
1.3.1. Procedimiento Pre-Clonado
1.3.2. Procedimiento Post-Clonado
1.3.2.1. Asignacion de usuarios de administracion por rol
1.3.2.2. Procedimiento de arquitectura PKI
1.3.2.3. Procedimiento de licenciamiento KMS
1.3.2.4. Procedimiento de preparacion WSUS
1.4. Fichero de Misién de ANTARES
2. Ejecucion
2.1. Protocolo NFFI en la transmision de datos
2.2. Esquema de red de la maniobra
2.3. Manera de proceder para el correcto desarrollo del proyecto
2.3.1. Transmision de la sefial a través de la estacion SORIA
2.3.2. Recepcibén de la sefial y guiado hasta su integracién
2.3.3. Integracion de la sefial en los Sistemas de Informacion
2.3.3.1. Elementos necesarios para el ensayo
2.3.3.1.1. Transceptor NXF-742
2.3.3.1.2. Diodo 110
2.3.3.1.3. Cable de fibra épticay UTP
2.3.3.2. Ensayo de la integracion

En la seccién 5 mostraremos las conclusiones obtenidas después de haber realizado todas
las pruebas técnicas necesarias. Dando respuesta a los objetivos marcados en la seccion 2.
Ademds, marcaremos unas lineas futuras de trabajo a seguir.
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2 OBJETIVOS Y METODOLOGIA

2.1 Objetivos y alcance

A continuacion, detallamos los objetivos a alcanzar en el desarrollo del presente proyecto:

Objetivo 1: Implementar el empleo de terminales satélite para la transmision de una sefial
del programa BMS desde una estacion SORIA establecida en el campo de batalla a otra estacion
SORIA establecida en el Centro de Transmisiones Principal.

Nétese que obviamente la localizacion de ambas estaciones SORIA es irrelevante siempre
que en ambas localizaciones haya cobertura del mismo.

Obijetivo 2: Integrar las sefiales recibidas en la estacién SORIA, establecida en el Centro de
Transmisiones Principal, en la red de SC2NET-D.

Para lograr los objetivos marcados necesitaremos establecer una serie de objetivos
intermedios:

Objetivo 1.1  Adaptar la estacion SORIA para la transmision via satélite.

Objetivo 1.2 Configurar el programa BMS teniendo en cuenta los requisitos
necesarios, tanto para su transmision por via satélite como su
integracion en redes clasificadas.

Objetivo 1.3 Carga operativa de la configuracién del programa BMS en la estacién
SORIA y verificacion de la sefial GPS.

Objetivo 1.4 Transmision de la sefial del programa BMS al satélite desde la estacion
SORIA y confirmacion de que en el resto de estaciones SORIA,
establecidas en los distintos Centros de Transmisiones, se recibe esta.

Llegado este punto se habra logrado alcanzar el Objetivo 1. Con la sefial recibida en la
estacion SORIA, establecida en el CT_PRAL, daremos paso a la integracion de la sefial, Objetivo
2. Nos marcaremos los siguientes subobjetivos para lograrlo:

Objetivo 2.1 Busqueda y analisis del esquema idéneo, en funcion de los recursos
disponibles, para el intercambio de sefial entre las redes de Difusion
Limitada y Mission Secret.

Objetivo 2.2 Adaptar los terminales de la red de integracibn para un correcto
intercambio de la informacion.

2.2 Metodologia

Para la presente investigacién se van a llevar a cabo tanto métodos cualitativos como
cuantitativos.

Por una parte, se va a requerir la colaboracién de personal encuadrado en el area de Satélite
de manera que puedan proporcionar documentacién de la estacibn SORIA. Entre esta
informacion se encontrara el diagrama de redes, donde se podra observar como los diferentes
elementos electronicos comunican las distintas salidas de la estacion (satélite, radio) a través del
GESCOM. También se estudiara el apartado correspondiente al funcionamiento de la estacion y
cémo recoge toda sefial y la envia por el recorrido que eficiente considera. En cuanto a la
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configuracién y empleo de BMS, van a participar en el estudio expertos en este programa, que
van a facilitar manuales para el correcto entendimiento y manejo del mismo.

Toda la investigacion anterior se llevara a cabo en la base militar Jaime |, donde actualmente
tiene el Batallén desplegada la estacién para la realizacién del ejercicio programado para el mes
de septiembre de 2021.

Por otro lado, para la recepcién de la sefal procedente del SORIA y la transferencia de
informacion entre redes va a colaborar personal que actualmente se encuentra en el aula CIS
del regimiento situado en Marines, (Valencia). En el CIS se encuentra gran cantidad de material
perteneciente a IS de los tres Batallones, por lo que es de gran ayuda para la parte del trabajo
que se enfoca en ese apartado. Para esta parte del estudio se ejecutara el programa BMS a
modo de experimentacién en un ordenador personal, recopilando todas las pruebas y errores
que nos pueda proporcionar al recibir la sefial y atravesar la informacion por la pasarela
unidireccional que se encargue de replicar la sefial. Cabe destacar, que todo lo relacionado con
este apartado se estudiara en la base General Almirante, en el aula anteriormente mencionada.

También se va a emplear el uso de un diagrama de Gannt como herramienta de medicién
del tiempo en el planeamiento y ejecucién de la investigacion. Este cronograma del proyecto nos
permite planificar las actividades, asi como facilitar el seguimiento del mismo y adaptar la
realizacion de la investigacién al tiempo disponible. Esta planificacion se desarrolla en base al
Anexo V. Distribucién temporal.

10
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3 ANTECEDENTES Y MARCO TEORICO

A lo largo de los ultimos afios, como herramienta para facilitar el Mando y Control de las
unidades en el Ejército de Tierra se ha empleado el programa BMS mediante la radio PR4G en
el area correspondiente a la Red Radio de Combate. Este programa se caracteriza por mostrar
en tiempo real el posicionamiento de las unidades, asi como su seguimiento a lo largo del tiempo.
Sin embargo, el continuo desarrollo de sistemas de telecomunicaciones, asi como el uso cada
vez mayor de satélites en las comunicaciones a distancia, ha conllevado a un estudio mas
profundo de esta area.

El empleo de satélites tiene, por un lado, la ventaja de un alcance muy elevado, ya que un
radioenlace, a pesar de su alcance, se limita mas en el contacto entre unidades. Como
consecuencia de esta ventaja, permite elevar la comunicacion hasta niveles superiores, como,
por ejemplo, un Regimiento o Brigada, que ademas carecen de PR4G entre sus medios y
disponen de estaciones satélite en su despliegue. Sin embargo, el empleo de terminales SAT
como medios de transmisién para transmitir programas empleados en radioenlaces todavia es
una novedad, por lo que se necesita mayor tiempo de investigacion.

Ademas, el uso de la estacion SORIA permite que, gracias a su satélite en movimiento,
tenga varias ventajas que lo convierten en una estacion indispensable para la emisién de cierta
informacion. Por ejemplo, se tiene la peculiaridad de que, estando desplegados en Zonas de
Operaciones, gracias a su empleo como estacién en un vehiculo motorizado, se tenga la certeza
de que el seguimiento de nuestro convoy se esta llevando a cabo sin interferencias, tanto en la
base de la misma operacién, como en Territorio Nacional, evitando asi la necesidad de realizar
un despliegue para su uso. A diferencia de los alcances a través de radioenlaces, para distancias
largas se elimina el empleo de otro medio que actle como repetidor, ya que con medios satélite
se puede decir que la burbuja de alcance es global.

Una vez la sefial alcanza al terminal receptor y se guia hasta el area de IS, el problema
fundamental que ha surgido hasta la actualidad es la necesidad de intercambiar la informacion
entre dos redes con niveles de seguridad diferentes. Esto se debe a que cuando las sefiales se
transmiten, lo hacen en una red de cierta seguridad baja, pero cuando esta informacién se
emplea para dar servicio a los usuarios se pretende que se emplee una red de mayor seguridad.
Por lo tanto, existe un salto de seguridad entre la radiacién de sefiales y la explotacion de esa
informacion por parte de los usuarios. Para separar estos dos tipos de redes se ha empleado
una pasarela cuyo cometido es el de actuar de manera unidireccional, permitiendo que los datos
fluyan en un Unico sentido, separando asi dos redes contiguas.

La pasarela empleada en los ultimos afios consiste en un software instalado en un terminal,
cuyo cometido es el de permitir que los datos que se configuren fluyan en un Gnico sentido. Esto
tiene los inconvenientes de un retardo en el tiempo de la transmision debido a su forma de llevar
a cabo esta integracion, por lo que ultimamente se ha estudiado la aplicacién de otro tipo de
elementos como pasarelas unidireccionales que eliminan ese aumento de tiempo. Como se vera
mas adelante, la aparicion de este elemento es reciente, por lo que todavia se requiere de una
mayor investigacion sobre su uso, asi como instruir al personal para el manejo de estos
dispositivos.

Por dltimo, existe cierta diferencia entre las herramientas empleadas por parte de los
usuarios de la red de SC2NET-D y el programa BMS, lo que muchas veces implica problemas
de incompatibilidad o necesaria adaptacion entre ellas para poder emplearlo. Por ello, existe un
proyecto que tiene como objetivo actualizar estas herramientas, facilitando asi la integracion de
programas externos como BMS y los de esta red.

11
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4 DESARROLLO: ANALISIS Y RESULTADOS

A continuacién, se procedera a realizar las pruebas necesarias para alcanzar los objetivos
marcados. Ademas, toda informacion recopilada en los diferentes ensayos se acompafiara
mediante el empleo de imagenes, que ayudaran al lector a entender mejor los pasos seguidos,
asi como una mejor visualizacion de los posibles errores y sus causas.

Siguiendo el desarrollo de la investigacion marcado en el punto 1.4. Desarrollo del proyecto,
abordaremos, en primer lugar, al planeamiento del estudio, lo que conllevara una inicializacion
de los programas y herramientas que se van a emplear posteriormente en los apartados
siguientes.

4.1 Planeamiento

4.1.1 Fichero de BMS

Este apartado describe como se configuran las diferentes herramientas que tiene el
programa BMS con el fin Gltimo de elaborar un fichero, el cual posteriormente sera cargado en
cada uno de los nodos participantes del ejercicio para una correcta integracion entre ellos. Mas
adelante se mostrara en detalle como se configura para establecer qué nodos participan y como
se comunican entre ellos.

4.1.1.1 Definiciones

1. ORBAT: Archivo que contiene las fuerzas del ejercicio y la relacion entre ellas (aliado,
hostil o neutro). Este archivo debe crearse en primer lugar.

2. Nodo: Es importante resaltar que la definicion de nodo no es igual para SC2NET-D
que para BMS. En BMS consiste en un vehiculo de transmisiones con distintas radios
(UHF, VHF y HF), medios Ethernet, etc. De tal manera que cada red de la que sea
cliente consume una de esas radios o recursos (interfaces). Tal es asi, que, si un
nodo es cliente de dos redes diferentes y las comunicaciones a través de ellas son
Ethernet, obligatoriamente el nodo tendra que tener dos interfaces Ethernet.

3. Interfaces: Son los recursos que emplea un nodo para la transmisién de la
informacion, como puede ser una radio, o0 una salida Ethernet.

4. Fichero BMS: Es el documento principal del programa. Se genera con las
herramientas que proporciona BMS y tiene toda la informacion necesaria para la
conduccion del ejercicio. Como consecuencia de ello, en este documento se carga el
ORBAT anteriormente creado y se configuran los nodos participantes, las redes y las
interfaces de datos asociadas a cada una de ellas.

4.1.1.2 Creacion de un archivo ORBAT
Para la creacion del archivo ORBAT se debe abrir la aplicacion denominada BMS-ET, en la

cual se puede observar la cartografia y diferentes herramientas que facilitan la creacion y
modificacion del despliegue de las unidades (ver Figura 4).
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Figura 4. Aspecto inicial de la aplicacion BMS-ET

Una vez seleccionada la cartografia correspondiente al ejercicio, se crea la Organizacion
Operativa que va a estar operando en el terreno. En nuestro caso, se crearan tres Puestos de
Mando (PC TAC, PC ALT y PC MOV), los cuales estaran desplegados en la base Jaime I, y un
Puesto de Mando Principal en la base General Almirante. Para ello, se selecciona la pestafia
Abrir ORBAT y se inicia la creacién del archivo (ver Figura 5).

Cabe destacar, que es irrelevante la posicién asignada a las unidades en la creacién del
archivo. Una vez se carga el FBMS en los respectivos nodos, con la ayuda del GPS aparece
cada unidad directamente en su posicién. Sin embargo, todos los equipos deben tener cargada
en sus programas BMS la misma cartografia, ya que, de no ser asi, puede dar error a la hora de
cargar el fichero. Por ello, se crearon en la base General Almirante tanto los mapas de la
maniobra, como un Unico documento con toda la Organizacion Operativa, de manera que, al
finalizar su creacion, se suministraran ambos archivos a los distintos CT.

o # LOCAL
peMll| 16 1211 B SEP2021
# LOCAL

Figura 5. Ventana de creacion de ORBAT
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Con la creacién de la Organizacion Operativa mostrada en la Figura 6 ya se tiene creado el
archivo ORBAT, por lo que se concluye la aplicacion BMS-ET. Unicamente falta guardarlo para
su posterior apertura en la aplicacion Gestor Ficheros de Mision (GFM).

Una vez creada la Organizacién Operativa, se puede observar en el programa, al igual que
en el ejercicio BST Il, tres CT con sus respectivos PC y un PC Mévil. Aunque el fichero ORBAT
no se ejecutara en los terminales de SC2NET-D se deben reflejar estos en la Organizacion
Operativa para poder crear mas adelante la red interna que va a comunicar este programa con
el BMS.

e ? (X gz T T D .
| = Pl 1| ETEE
Rraz: [ | Nomore: [BST 1 11 n‘ A\\‘ T:-’-uc
- T ‘BST i VS ',53. ——
CT PRAL w o
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L’\i'\] Mando integral -~
ANTARES_PRAL - e—
| Mando integral \i’ W ] 4 33 p
v m Ma:?o‘lr:(ggrm E] ‘« R
N =
e - ‘ p.
eraur Mando integral !
w [\I\IMando ki ’ﬂ Mando operacional 2 [ O
o] [ B e o |
= 3 @ | 2=
- - NAV
] _eee
2 << =
« i
|E n.‘! _"“ __:i A‘[ g‘ s conduccions E (o)ﬁm ! !(ﬁ

Figura 6. Organizacion Operativa

Es importante mencionar, que tanto las estaciones SORIA de los distintos CT como el PC
MOV van a ser los nodos moviles a los que se les configuren las redes e interfaces. De esta
manera, la sefial que se enviard entre ellos se conducira entre los respectivos Centros de
Transmisiones para su integracion en SC2NET-D y su posterior visualizacion en los terminales
encuadrados alli.

4.1.1.3 Creaciéon de un Fichero BMS

Para un desarrollo més detallado de todos los pasos a seguir puede consultarse el Anexo
VI. Procedimiento de creacion de un FBMS. La mayor parte de las figuras que se vinculan a lo
largo de la explicacion hacen referencia a este anexo. En ninglin caso estas son imprescindibles
para poder seguir a la perfeccion esta seccion.

Una vez creado el ORBAT con la estructura de la maniobra, se ejecutara la aplicacién GFM
para la apertura del archivo. Con esta herramienta se iniciard la creacion de nodos, con la
posterior configuracién de las redes e interfaces necesarios para la maniobra, asi como su
implementacién con los distintos nodos del ejercicio. De esta manera, cada nodo dispone de un
medio de empleo (radio, satélite, etc.), y dentro de ese medio se tiene la red creada que
posteriormente se empleara.
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Es importante destacar, que aqui es donde comienza la novedad de la investigacion en
cuanto a la transmisién por satélite. Cuando se crea un Fichero BMS, los medios que se
seleccionan son siempre la radio PR4G como radioenlace. Sin embargo, para la salida de la
sefial a través de un medio satélite, se debe escoger una interfaz distinta, como se vera mas
adelante.

En primer lugar, para la creacién del FBMS se abrira la aplicacién anteriormente mencionada
y se procedera a abrir el ORBAT creado, de tal manera que se obtendra una imagen que muestre
la estructura creada en el apartado anterior. (ver Figura 7).
2| v|x
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Figura 7. Organizacion Operativa en la aplicacion GFM

A continuacion, se procederd a crear los nodos necesarios para la maniobra. En la
configuracién de cada uno de ellos, existe un apartado para seleccionar el medio por el que va a
transmitir la sefial, asi como si dispone de GPS. Al ser enlaces via satélite, en la ventana Medios
se escoge la opcion de Ethernet, ya que es la configuracion correcta para poder emitir por ese
medio SAT. Ademas, cada nodo tiene asignado un Identificador (ID), el cual aparece en la parte
superior de la configuracién (ver Figura 44). Este ID debera ser el mismo que se introduzca en
la aplicacion BMS-Configurator en el apartado Nodo, ya que, si no coinciden, dara error la
aplicacion BMS al cargar el correspondiente Fichero, por no reconocer ninguna coincidencia (ver
Figura 45).

Una vez creados todos los elementos correspondientes al FBMS, cada nodo BMS tiene
creados dos medios: la red global BMS que interconectard al resto de nodos de este programa
y su red interna que actuara como pasarela entre los equipos BMS y SC2NET-D (ver Figura 46).
Por otro lado, a los nodos creados referentes a los terminales que se hallan en SC2NET-D,
Unicamente se les afiade el medio de la red interna, ademas, se les seleccionara como nodo
externo para el correcto funcionamiento del intercambio de informacion. Se puede observar la
creacion de las distintas redes en el Figura 47.

Para finalizar la creacién del fichero, como Gltima visualizacion del programa GFM se tiene
el despliegue de la maniobra, donde se representa cada nodo con sus respectivas redes (ver
Figura 8). Se puede observar como los nodos BMS tienen la red global y la red interna que hace
de pasarela, mientras que los nodos de ANTARES solamente tienen esta Ultima. Una vez
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finalizada esta tarea, se guarda el fichero y ya se puede suministrar al resto de nodos, para que
todos abran este archivo en el programa BMS de sus correspondientes equipos (ver Figura 48).
No se debe olvidar que cada nodo tiene su ID Unica, que debe coincidir con la del programa BMS
Configurator.
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Figura 8. Despliegue en Fichero BMS

4.1.2 Autorizacion Acceso a Satélite

Debido al empleo cada vez mayor de las tecnologias de la informacion y las
telecomunicaciones (TIC) cada vez es mas frecuente la aparicion de ciber amenazas, que
atentan contra la seguridad nacional. Es por ello, que se han elaborado una serie de documentos
CCN-STIC bajo el CCN, cuyo objetivo es acreditar los sistemas que trabajan con informacion
clasificada con el establecimiento de un marco de referencia para llevar a cabo la tarea de dar
seguridad a los sistemas de las TIC. En consecuencia, todos los sistemas que manejen
informacion clasificada DL o superior y empleen medios o procedimientos de cifra, sera
obligatorio el cumplimiento de la correspondiente normativa, y el empleo de productos con
certificacién criptologica del CCN (Centro Criptolégico Nacional, s.f.).

Es por ello, que cada vez que se requiere del uso de terminales satélite en el &mbito de
aplicacion del Ejército de Tierra para la transmision de informacion clasificada, se debe elaborar
una Solicitud de Acceso a Satélite (SAS). Este documento autoriza al personal responsable de
los medios satélite al uso de este medio para la transmision de este tipo de informacion.

El SAS lo redacta el responsable del area de Satélite, y constituye una serie de documentos
en los cuales figura toda la informacion relacionada con los datos esenciales para el enlace. Asi
como, la cantidad de ancho de banda que se solicita, las frecuencias que se emplearan y el
tiempo que se utilizara este medio de transmision.
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Una vez se cumplimenta el documento y se eleva al escalon superior, cuando se autoriza la
peticion se recibe lo que se denomina la Autorizacién de Acceso a Satélite (AAS). En este
documento se refleja lo que se solicitd anteriormente en el SAS, y las modificaciones realizadas
por la autoridad a la que corresponde la emision de este documento (ver Figura 9).

CONFIDENCIAL

PRECEDENCIA ACCION: R

PRECEDENCIA INFOD: R

DE: JCGS

PARA: 2° AJEMA-IECOM-JETELDEF-JESANCA-JESATAL
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N/@: 261-5P-G/OPE/XXXX/AA DE DD MMM.

ASUNTO: AUTORIZACION DE ACCESO AL SATELITE AAS MUM. @9/378 TEC@2A SPA D2 BIS
T PR

B} PROCEDIMIENTO PARA PLANEAMIENTD ¥ CONTROL DE LAS
COMUNICACIONES MILITARES VIA SATELITE ¥ MNORMA OPERATIVA
0-581 PARA EL ESTABLECIMIENTO DE ENLACE.
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4.-CR5: TORREJON, TEL:2140@4682, FAX:9167765BE, RCT:El328688
5.-CRS ALT.: BERMEJA, TEL:918752207/88 FAX:91B75821@, RCT:8l82487
&.-EL PROCEDIMIENTO DE ACCESO AL SATELITE SERA EL ESTABLECIDO

HASTA EL INDEFINIDO.

SEGUN EL DOCUMENTO DE REF. B)

7.-SEGUN EL DOCUMENTO DE REF. B)

B.-5E ESTABLECEN LOS SIGUIENTES CRITERIOS PARA LA MISION:

A} PRIORIDAD DE MISION: GRUPD: 22. LA FRECUENCIA DE BEACON ES:

FREC. BEACOM: (SPA) 7749.583 MHZ.
FREC. BEACOMN: (SPA) 7493.888 MHZ TONO PUROD.

B} PARA EL TERMIMNAL ORIGEM: ESTX1l (ESTACION SATELITE TORREJON X1)
PUNTO DE CONTACTO: SUBOFICIAL DE SERVICIO

LOCALTIZACTON GEOGRAFICA: (X2 XX° XX" NORTE/XX2 XX' XX" 0OESTE)
PIRE UTIL TERMINAL ORIGEN: 41.43 DBEW

AZIMUT TERMIMNAL ORIGEN: 217.84 GRADOS

ELEVACION TERMINAL ORIGEM: 35.715 GRADOS

FRECUENCIA TX TERMINAL ORIGEN, CADENA 52: 3OO, MOOKMX MHZ
FRECUENCIA RX TERMIMNAL ORIGEN, CADENA 52: XMOO(. MOOOOO MHZ

Pagina 1
Figura 9. Modelo de Autorizacion Acceso Satélite (Ministerio de Defensa, s.f.)

En el séptimo anexo se puede encontrar el documento completo de este modelo. (ver Anexo
VII. Autorizacion Acceso Satélite).

Como se puede observar en la imagen anterior, se detalla todo lo referente a:
e Elinicio de esta Autorizacion (punto tres).
e Las estaciones de Anclaje principal y alternativa (puntos cuatro y cinco).

e La localizacion geografica del satélite al que se debe enlazar y las frecuencias que
se deben emplear para la comunicacion (color amarillo).
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Estacion de Anclaje es aquella que supervisa y gestiona el enlace de medios satélite.
Ademas, se encarga de suministrar a los medios el ancho de banda que se solicita para el
correspondiente ejercicio, y como Ultimo cometido también regula que la potencia emitida esté
dentro de unos limites aceptables.

Una vez se autoriza, se recibe el AAS y se establece enlace con el satélite, se debe controlar
la comunicacién, tanto por el nivel de frecuencia, como la calidad de la sefial, de manera que se
va regulando con la ayuda de la Estacion de Anclaje.

Con este documento autorizado y el Fichero de BMS creado, ya se pueden activar los
medios satélite, iniciar el programa BMS y emitir la posicion al resto de nodos. A partir de ahora
seria tarea del area de IS la configuracion de lo que respecta a SC2NET-D y sus medios para
tratar la informacion que se recibe.

4.1.3 Configuracién del nodo de Sistemas de informacion

La configuracion del nodo de Sistemas de Informacién es esencial para llevar a cabo un
correcto funcionamiento de un ejercicio. En este proceso tiene una gran importancia el personal
encuadrado en esta area, ya que su tarea principal es la administracion y gestién de este
componente, con el fin de que la maniobra se realice satisfactoriamente, dando continuidad al
ejercicio.

Para llevar a cabo esta configuracién se deben realizar dos procedimientos, los cuales van
a depender de en qué momento exacto se encuentre la maniobra.

4.1.3.1 Procedimiento Pre-Clonado

Inicialmente, los administradores del nodo desplegable se encargan de realizar una copia
del servidor principal en el respectivo nodo, con objeto de tener la configuracién de las maquinas
virtuales actualizada. Sin embargo, con esto se obtiene un nodo con gran cantidad de recursos
y servicios que posiblemente no se emplearan en la maniobra. Por ello, se debe proceder al Post-
Clonado para la eliminacion de todo aquello que no se vaya a emplear, realizando la puesta a
punto del nodo.

4.1.3.2 Procedimiento Post-Clonado

El objetivo fundamental del procedimiento Post-Clonado es la adaptacién de las
configuraciones de las maquinas virtuales transferidas al nuevo entorno del ejercicio u operacion
en el que se encuentren. Dicha adaptacion se efectuara tanto a nivel funcional como a nivel de
seguridad.

Una vez se tiene la maquina con el procedimiento de Pre-Clonado realizado, este paso se
basa en la adaptacion del nodo a la maniobra. De esta forma, los administradores tratan de
eliminar toda informacién no necesaria, asi como la asignacion de usuarios o la preparacion de
la maquina a través de licencias y actualizaciones necesarias.

A continuacion, se describen procedimientos especificos que requieren especial atencion.
Se deberan llevar a cabo para garantizar el correcto uso del sistema conforme a su disefio y
arquitectura para otorgar funcionalidad completa con la seguridad adecuada. Estos
procedimientos son:
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e Asignacion de usuarios de administracion por rol.
e Procedimiento de arquitectura Public Key Infrastructure.
e Procedimiento de licenciamiento Key Management System.

e Procedimiento de preparacion Windows Server Update Services.

4.1.3.2.1 Asignacién de usuarios de administracion por rol

En cuanto al primer punto, se deberan ejecutar las acciones de organizacién de personal
previas a la explotacion del Sistema. Es decir, para un determinado rol, como por ejemplo
Seguridad o Comunicaciones, se debera asignar a un usuario que se hara responsable de esa
area. Una vez finalizada la transferencia de roles, los administradores deberan utilizar
Unicamente el usuario del que se han responsabilizado.

Cuando se concluya esta asignacion, se reflejara en una matriz, en la cual se puedan
observar los diferentes roles, asi como el personal responsable y su cuenta de usuario.

4.1.3.2.2 Procedimiento de arquitectura PKI

La Infraestructura de Clave Publica o Public Key Infrastructure (PKI) es un conjunto de
politicas, procedimientos y roles para la creacion, administracion y empleo de certificados
digitales. De esta manera, el cometido de esta arquitectura es la transferencia segura de
informacion.

Es imprescindible el uso correcto de politicas de seguridad en esta tecnologia, ya que, el
uso incorrecto de transmision o almacenamiento de informacion puede poner en peligro la
seguridad del sistema, y con ello el fracaso del gjercicio.

4.1.3.2.3 Procedimiento de licenciamiento KMS

Key Management System o Sistema de Gestién de Claves (KMS) es la tecnologia que
autoriza determinados servicios a través de la red local. Es decir, KMS permite la activacion sin
conectarse a los servidores Microsoft y mediante un proceso automatizado activa una copia de
Windows. (Dominguez, 2020)

4.1.3.2.4 Procedimiento de preparacion WSUS

Windows Server Update Services (WSUS) hace referencia a las actualizaciones de
seguridad para los sistemas operativos de Microsoft. Con esta herramienta, los administradores
se encargan de que el nodo obtenga todas las novedades necesarias para su ejecucion. En
cuanto al modo de funcionamiento, los servidores desplegados en ejercicios descargan
automaticamente las actualizaciones desde un servidor principal.

Es por ello, que el servidor principal estd continuamente recibiendo actualizaciones de
Windows Server, de tal forma, que cuando un nodo es requerido para un ejercicio, los
administradores se encargan de copiar todas las actualizaciones del servidor principal al servidor
gue se va a emplear.
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4.1.4 Fichero de Mision de ANTARES

En lo que respecta al area de IS, el Fichero de Misién (FM) es un conjunto de archivos que
sirven para establecer un inicio comun en todos los nodos de un despliegue tactico. Por ello, es
necesario que al iniciar una operacion todos los nodos tengan una informacién comun para evitar
incongruencias en las bases de datos a lo largo del desarrollo de la mision. En ello se asemeja
al FBMS, donde los nodos deben tener la misma informacién configurada para evitar errores.

En cuanto al suministro del archivo, un nodo central creara el FM y lo distribuira al resto de
nodos del despliegue. Ademas, éste se cargara solo en el servidor de SC2NET-D. Mientras que
el FBMS lo podra crear un administrador o responsable del area de Satélite. La responsabilidad
de la creacidny distribucion del FM correspondera a un nivel superior, siendo el Centro de Control
de los Sistemas de Informacion y Comunicacion (CISCC).

El FM contiene un conjunto de datos referidos a la situacion téctica inicial, plantillas de
medios y personal, gestién de usuarios (usuarios, perfiles y mensajeria) y gestiéon de red (nodos,
redes y réplica). Importante resaltar, que solo puede haber un FM por ejercicio.

Para la creacion del FM perteneciente al area de IS emplearemos CANCERBERO,
aplicacion que almacena una serie de herramientas que gestionan y configuran todo lo
relacionado con los determinados servicios de SC2NET-D. El FM contiene los nodos, asi como
los usuarios y las redes que se encuentran en IS. Como consecuencia de ello, cada herramienta
de CANCERBERO tiene unos cometidos que la convierten en Unica, siendo necesario el
conocimiento de todas ellas para la correcta creacién del FM. Una vez ejecutado CANCERBERO,
tal y como puede verse en la Figura 10, aparecen varias herramientas (CASTOR, ALTAIR,
NETADMIN, etc.), cada una de ellas con su Unico cometido para la creacion del FM. Sin embargo,
para nuestro estudio se detallara mas adelante la herramienta ANTARES, cuyo principal objetivo
es proporcionar funcionalidades tacticas, siendo un Sistema de Informacién Geogréfica (GIS).
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Figura 10. Aplicacion de Sistemas de Informacion CANCERBERO

En cuanto a las diferentes herramientas mencionadas anteriormente, su finalidad es:
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ALTAIR: Permite la creacion, recuperacion y carga del fichero de misién. También
permite gestionar con qué base de datos se va a trabajar: con la base de datos local
del propio equipo, o con la base de datos de un servidor.

CASTOR: Es la herramienta donde se crean los perfiles y grupos de usuario, asi
como de los propios usuarios. Como cometidos tiene la administracion y gestion de
éstos, la carga del conjunto cartografico y permite modificar la ruta de archivos.

NETADMIN: Permite la creacion de los nodos (bases de datos) y redes, asi como
la asociacion de nodos a redes. También se autoriza la configuracion de la red légica
de réplicas (nodos pasarela y réplica inter-redes).

ANTARES: Por definicién, es la aplicacién de usuario que proporciona capacidades
GIS y diferentes funcionalidades tacticas. En esta herramienta se permite la
creacién y modificacion de unidades, personal, material, datos meteorolégicos y
geograficos para una operacién (ver Figura 11). Sobre los usuarios, se les puede
dar permisos sobre los objetos durante el proceso de creacién de los mismos. Como
accion a destacar, realiza el intercambio de informacion entre BMS y SIMACET a
través del protocolo Nato Force Friendly Information (NFFI), el cual se detallara mas
adelante.
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Figura 11. Visualizacion de la herramienta ANTARES

4.2 Ejecucion

Una vez establecido el planeamiento y configurado todo lo requerido para llevar a cabo las
pruebas, se realizaran los ensayos necesarios para cumplir con los objetivos del estudio.
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4.2.1 Protocolo NFFI en la transmisién de datos

Para llevar a cabo una integracion entre dos redes de distinto grado de seguridad, existen
dos protocolos diferentes, siendo TCP y UDP los dos empleados en la capa de transporte del
modelo TCP/IP, siendo fundamentales para las comunicaciones a través de medios satélite (ver
Anexo VIII. Modelo de referencia TCP/IP). Es importante tener en cuenta cual se emplea, ya que
dependiendo de la opcién escogida puede permitir que se realice con éxito 0 no el intercambio
de sefial. En lo que respecta al BMS, el programa puede trabajar tanto en protocolo TCP como
en UDP, segun la opcion escogida en la configuracion del fichero.

En esta investigacion trabajaremos con el protocolo UDP, ya que se prioriza la velocidad de
transmision (Vienazindyte, 2019) y el elemento que actlla como pasarela unidireccional emplea
ese tipo de protocolo para establecer comunicacién. Dentro del protocolo de transporte UDP
existen varios protocolos para llevar a cabo la comunicacion entre dos puntos. El protocolo que
se emplea en esta investigacion es el Nato Force Friendly Information (NFFI), el cual surgié como
una solucién de interoperabilidad en lo que respecta a la Fuerza Internacional de Asistencia para
la Seguridad (ISAF por su traduccion al inglés). El NFFI tiene como objetivo el intercambio de
informacion de posiciones de fuerzas propias y cubre los dos niveles de la capa de transporte de
las comunicaciones anteriormente mencionados:

e SIP1: protocolo TCP confiable.
e SIP2: protocolo UDP no confiable

En cuanto a la integracion del programa BMS en la red de SC2NET-D existen varias
soluciones, siendo las pasarelas empleadas:

Common Operating Environment (COE)
Diodo
Firewall fisico.

Dependiendo de los recursos disponibles se usara una u otra. A continuacion, realizaremos
un andlisis de estas tres pasarelas para concluir cual de ellas puede resultarnos de mayor utilidad
para nuestro proyecto.

El COE se ha empleado en repetidas ocasiones como solucién a la hora de integrar BMS
en los Sistemas de Informacién. Este cliente es un dispositivo que conoce los protocolos de dos
0 mas sistemas de mando y control diferentes, de manera que actla de traductor, permitiendo
que unidades de una maniobra BMS se repliquen de manera automatica en tiempo casi real. Sin
embargo, para emplear el COE se requiere de un terminal que tenga instalado este software y
gue actde como intercambiador de informacion entre el terminal BMS y el correspondiente a
SC2NET-D, por lo que se deben emplear méas recursos. Ademas, este cliente pasarela trabaja
con la base de datos Oracle, actualmente, septiembre de 2021, en desuso. Como ultimo
inconveniente, el uso de un terminal con el software instalado implica que la réplica entre el
terminal origen y destino pueda tardar entre dos y tres minutos, este tiempo no es aceptable en
muchas maniobras.

El empleo del Diodo como método de interconexion entre dos sistemas diferentes es una
solucion poco habitual, debido a la escasa investigacion acerca de este elemento. En cuanto a
aplicaciones reales, en determinados ejercicios se ha empleado el Diodo de la empresa AUTEK
como pasarela entre dos redes distintas. Este dispositivo tiene la ventaja de que, ademas de
trabajar en la capa tres (ver Anexo IX. Modelo de referencia OSI), permite una mayor
configuracién. Esto hace que él mismo reconozca las direcciones de los terminales de salida, por
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lo que no se deben introducir rutas estaticas a mano, como si ocurre con diodos de capa dos
(Castillo, 2018). Ademas, permite establecer un puerto de salida para la transmision de datos.
Sin embargo, el protocolo NFFI tiene la particularidad de que aleatoriamente cambia de puerto,
lo que convierte a este modelo de Diodo en un dispositivo que no se puede emplear, al menos
hasta que se permita configurarlo para permitir esos saltos. Ademas, los diodos de la empresa
AUTEK tienen un gran tamafio y se requiere del empleo de servidores y monitores, lo que se
traduce en una gran cantidad de recursos para su uso.

Por otro lado, existe el modelo de Diodo 110, el cual va a ser el que se emplee en este
estudio. Este diodo trabaja en capa dos, por lo que no reconoce las direcciones IP de los
terminales de recepcion, como consecuencia de ello, se deben configurar todas las rutas
manualmente. Sin embargo, debido al empleo de ese nivel de capa, no fragmenta la cabecera
NFFI, con lo que no existen problemas a la hora de cambiar aleatoriamente el puerto de salida,
ya que su Unica finalidad es transmitir la informacién en un sentido. A diferencia del Diodo de la
empresa AUTEK, este elemento no requiere de gran cantidad de recursos, ya que es un
dispositivo de reducido tamafio que simplemente se conecta por ambos lados a los terminales
de las redes BMS y SC2NET-D. Un inconveniente que tiene este tipo de diodo a la hora de
interconectar dos redes, es que trabaja con fibra 6ptica, por lo que se debe de disponer de
transformadores de la sefial de cableado de par trenzado (UTP) y cableado de esta fibra, tal
como se detallard méas adelante.

En cuanto al Firewall, es un dispositivo de seguridad de la red que monitoriza el trafico
entrante y saliente en funcidn de un conjunto de restricciones de seguridad ya definidas (Cisco,
s.f.). En cuanto a su modelo de interconexién, es un elemento fisico de capa tres, lo que permite
gue sea mas configurable que el Diodo 110. Como consecuencia, se permite que se puedan
intercambiar gran variedad de archivos por el puerto de salida preconfigurado. Ademas, gracias
a la capa de trabajo permite reconocer las direcciones IP de los terminales finales, por lo que no
hay que introducir direcciones estaticas manualmente. El uso de un Firewall permite que
determinados archivos establecidos se puedan transmitir en direccidn opuesta, lo que crea la
posibilidad de que los usuarios que se encuentran en la red clasificada, puedan enviar alertas o
mensajes de cierta urgencia a la red que se encuentra al otro lado de la pasarela, lo que hace
que en ningln momento la red clasificada se encuentre aislada, como ocurre con el Diodo 110.

La cuestién de por qué no se emplea un Firewall en lugar de un diodo, es debido a
acreditaciones de Seguridad Nacional que impone el CCN. Estas acreditaciones priorizan el uso
de un elemento que Unicamente traspasa informacion en un sentido, a otro que permita el
intercambio de informacién en ambos, aunque sea bajo configuracion. (CCN, 2018)

4.2.2 Esguema de red de la maniobra

Para una mejor comprension del esquema de la maniobra, posteriormente se ha disefiado
un diagrama que muestra, tanto la composicion de la red DL, como la red MS (ver Figura 12). En
ellas se puede observar los equipos que son necesarios para su montaje, asi como las
direcciones de red IP que se han asignado para su configuracion. A continuacion de la imagen,
se muestra en una tabla con mejor presentacion la asignacion de las diferentes redes a los
equipos.

En cada Centro de Transmisiones y en el PC_MOV se ha creado una Red Pasarela o red
interna, la cual tiene como objetivo integrar la comunicacion entre terminal BMS y terminal
ANTARES. Por ello, a la hora de crear el FBMS se ha tenido en cuenta la creacion de estas
pasarelas.
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Figura 12. Esquema de red de la maniobra
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En la Tabla 2 se refleja la direccion IP que recibe cada terminal, dependiendo del Centro de
Transmisiones donde se encuentre, asi como si se trata de la red global BMS o cada red interna
entre terminales.

Tabla 2. Distribuciéon de direcciones IP

DESPLIEGUE RED_BMS Red Pasarela Red Pasarela
(BMS) (ANT.)
CT_PRAL 192.168.0.1 10.0.0.9 10.0.0.10
PC_MOV 192.168.0.2 10.0.0.1 10.0.0.2
CT_TAC 192.168.0.3 10.0.0.5 10.0.0.6
CT_ALT 192.168.0.4 10.0.0.13 10.0.0.14

4.2.3 Manera de proceder para el correcto desarrollo del proyecto

Una vez realizados todos los pasos detallados en el planeamiento se llevara a cabo la
transmision via satélite de la sefial BMS y su integracion en SC2NET-D con objeto de demostrar
si finalmente es posible la realizacion de estos cometidos. Para ello se va a dividir la investigacién
en dos apartados, con la finalidad de una mejor separacion de las tareas y los resultados.

4.2.3.1 Transmision de la sefial BMS a través de la estacion SORIA

Para la realizacion con éxito de esta parte de la investigacion, se debe de tener en cuenta
una serie de cometidos previos para la transmision de la sefial, como se vio reflejado en los
subobjetivos dentro del Objetivo 1.

Como equipo inicial para la realizacion de la prueba se utilizara la Tablet instalada en la
estacion, ya que, siendo un elemento propio de la estacién, tiene todas las conexiones
establecidas. Ademas, el personal encuadrado en esta area esta especializado en el manejo de
este dispositivo, por lo que es una tarea mas sencilla (ver Figura 13).

)

Figura 13. Terminal BMS instalado en la estacién SORIA
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En primer lugar, se tiene que configurar el terminal BMS para establecer comunicacion con
la estacion. Para ello, con la ayuda del diagrama de red planteado en la Figura 12 se observa la
red global de BMS, que integra tanto la estacién como el terminal BMS. Se configura la direccion
IP en el terminal, estableciendo asi conexion entre éste y el sistema SOTAS para asegurar que
la informacion llega al nicleo de la estacion. Es importante sefialar, que, aunque la sefial se
transmite por medio satélite, la integracion GPS se obtiene a través de la antena vehicular
perteneciente a la radio PR4G. Por ello, una vez establecido el enlace entre equipo y estacion,
se debe comprobar si la conexion llega hasta la radio y posteriormente hasta la antena, con
objeto de asegurar que la sefial entre el equipo BMS y la antena vehicular funciona sin
problemas.

Establecido enlace sin ningln error, se obtienen las coordenadas en el terminal, por lo que,
seguidamente se abre el programa BMS, se carga el FBMS y recibe sefial GPS. A partir de este
momento es el GESCOM el que se encarga de integrar la sefial en la estacion y lanzarla por via
SAT.

Con las consideraciones previas expuestas se procedié a la realizaciéon de la prueba
experimental. Una vez se conecta el periférico que contiene la cartografia y el FBMS creado, el
terminal BMS no fue capaz de cargar los mapas de la maniobra y dio error al leer el FBMS. Esto
se debid a que ambos archivos se crearon en un ordenador que contenia la versién v1.1 de BMS,
mientras que la Tablet disponia de la version anterior (v.0.1). Por ello, documentos de versiones
mas recientes las consideraba errneas.

Para solucionarlo se plante6 la creacién del FBMS en la Tablet de la estacion, pero se
seguia con el mismo problema, no permitiendo cargar la cartografia. Se propuso actualizar el
software de la Tablet, pero se rechazé esta medida por riesgo de incompatibilidad con el resto
de estaciones que trabajan con BMS, ya que todas operan con la misma versién. Por ello se tuvo
que llevar a cabo otra solucién.

Como alternativa a la Tablet, se propuso realizar la conexion con el ordenador personal
donde se cre6 el FBMS, conectando este terminal que disponia de la version de BMS V1.1 con
el sistema SOTAS (ver Figura 14).

Figura 14. Enlace entre terminal y estacion SORIA
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Como se puede observar en la figura anterior, el terminal escogido para realizar la segunda
prueba se conecta con el SOTAS de la estacion mediante un UTP con la interfaz fisica RJ-45.

El problema que surgié al establecer enlace entre estos dos elementos, es que la
comunicacion era nueva, ya que el cable utilizado no era el mismo que el que estaba instalado
en la estacion y contenia la Tablet. Por lo tanto, se tuvieron que realizar los pasos previos
mencionados anteriormente de interconexién, lo que se tradujo en cambiar la direccion IP del
ordenador para introducirlo en la red que contiene la estacion, y comprobar si existia enlace.

Una vez establecida esta conexion y existiendo enlace entre ambos elementos, se debe
proceder a confirmar que con este terminal también existe enlace con la radio PR4G y la antena,
para confirmar que se tendra sefial GPS sin problemas.

Siguiendo con los cometidos previos a la transmisién de la sefial, el paso posterior a la
comprobacion de todas las comunicaciones es cargar en el terminal el Fichero de BMS y la
cartografia contenidos en el periférico. El objeto es asegurar que no se genera ningln error al
establecer enlace con la estacion. Una vez realizado todo esto, se pudo comprobar que la
integracion a través del GESCOM era satisfactoria, lo que permitié la transmision de la
informacion a través de la antena satélite con la conexiéon Ethernet configurada anteriormente.
En la Figura 15 se observan dos iconos verdes. El primero corresponde a la conexion local, es
decir, al enlace entre el terminal y el puerto de salida que conecta al SOTAS. El segundo hace
referencia a la verificacion de la sefial GPS.

Cabe sefialar que el Nodo que se registré en el ordenador fue el correspondiente al CT TAC,
por lo que la unidad que se representa en el mapa es el PC TAC. Para ello simplemente se
configura en el programa BMS Configurator la ID 0003, la cual corresponde a ese nodo en el
FBMS.

Figura 15. Transmision de sefial via satélite

Finalmente, se pudo concluir que se habia completado la primera parte de la investigacion
con éxito. El equipo reconocié la sefial GPS y la estacion fue capaz de encaminar la informacién
hasta la antena satélite, lo cual se llevé a cabo de manera satisfactoria.

Para poder verificar que la estacién SORIA emitia correctamente y llegaba la sefal al
satélite, existen unos elementos en la estacion que permiten verificar este enlace, como se
muestra en la siguiente figura:
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Figura 16. Médem de la estacion SORIA

La estacion SORIA cuenta con dos médems, mostrados en la Figura 16. Este dispositivo
muestra al personal de la estacion el estado del enlace con el satélite, como ayuda para su
supervision. Para su interpretacion, se debe tener en cuenta los siguientes estados:

e RX TRAFFIC: Muestra que hay trafico de datos por parte del satélite a la estacion
SORIA.

e TX TRAFFIC: Existe trafico de datos de la estacion SORIA al satélite.
¢ TX CARRIER: La estacion transmite correctamente al exterior.

En cuanto a los parametros que aparecen en pantalla, Eb/No: 6.0db y BER:<1E-12, indican
tanto la potencia de emision del satélite, como la tasa de error de bits. Tanto los parametros de
pantalla como los estados anteriores interpretan que la estacion transmite correctamente. Cabe
destacar, que la estacion cuenta con dos médems, debido a que el superior actla como principal,
mientras que inferior tiene la funcion de estar en espera, por si el primero presenta cualquier error
de comunicacion.

Asegurada su emisién y la recepcion de la sefial por parte del satélite, a partir de este punto
se debe centrar la investigacion en la segunda parte: recepcion de la sefial en un terminal BMS.

4.2.3.2 Recepcion de la sefial y guiado hasta su integracion

Cuando la sefial de BMS se emite a través del medio satélite de la estacion SORIA, la
recepcion se debe realizar en este mismo medio desplegado en las cercanias del aula CIS,
donde se encuentra todo el material necesario para la integracién de la sefial. Para poder recibir
la sefial en este medio, Unicamente se debe configurar la estacion receptora para que se
encuentre en el mismo rango de frecuencias. Para ello, se debe emplear el mismo AAS que se
utilizé en la configuracion de la estacion SORIA de transmision.

La falta de recursos debido al ejercicio BST Il realizado en el mes de septiembre de 2021
conllevé que la compafiia no tuviera medios disponibles para proporcionar una estacion SORIA
como medio de recepcion de la sefial. Por ello, esta parte no se pudo realizar de forma
experimental. Dicho esto, este hecho no tiene mayor trascendencia en el desarrollo del proyecto
por su falta de complejidad técnica. A continuacién, daremos por hecho que la sefial se recibié
en la unidad y describiremos como se guiaria la informacién hasta su integracién.

Una vez la emision llega a la estacién SORIA que se encuentra en el CT_PRAL, se guia la
transmision desde el router de la estacion hacia el terminal BMS de la unidad, que posteriormente
integrara la sefial en la red de SC2NET-D.
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El siguiente inconveniente que surge es la necesidad de conectar dos cables UTP al terminal
BMS receptor, el cual Unicamente dispone de una salida RJ-45. El primero de los cables UTP se
corresponde con la conexién con el SORIA y el segundo cable UTP con la entrada al circuito de
integracion de los Sistemas de Informacion. Para solventar esta situacion usaremos un adaptador
de USB a RJ-45 (ver Figura 17).

x

Rmcéﬁntaz:gms_ TERMINAL BMS
182, 188.0.1 — el
CABLE UTP
RED INTERN&
10.0.0.8
DIoDo

Figura 17. Recepcion de la informacién desde la estacion hasta el Diodo

Cada una de las conexiones correspondientes a los cables UTP trabaja con redes distintas.
La conexion SORIA-BMS receptor trabaja con la red global BMS y la conexion BMS receptor-red
SC2NET-D emplea la red interna. Este hecho nos obliga a trabajar con dos direcciones IP
distintas en el propio terminal BMS, una para cada una de las redes.

La conexién entre las dos direcciones IP se realiza manualmente en la consola de comandos
de Windows Command Prompt (cmd), de tal manera que la direccion de la red interna, 10.0.0.9,
se configura como la puerta de enlace del terminal BMS, quedando como muestra la Figura 18.

BN Simbelo del sistema — O b4

erminada . . . . . !

Figura 18. Configuracion de dos direcciones IP

Debido a la existencia de dos redes distintas en el terminal BMS debemos indicarle cual de
ellas es la red de entrada de informacién, red global BMS, y cudl es la red receptora de
informacion, red interna. Para ello se emplea el comando route add direccién_ip red_bms
mascara_red_bms direccién_ip red_interna. Se muestra en la Figura 19.

sk 255.255.255.248 10.0.8.9

Figura 19. Redireccionamiento de direcciones IP
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Finalmente se tiene el terminal receptor configurado para redireccionar la informacién, por
lo que se puede proceder a la integracién de la sefial a través de la pasarela unidireccional, como
se detallara mas adelante.

4.2.3.3 Integracion de la sefial BMS en los Sistemas de Informacion

Una vez la sefial se emita a través del medio satélite y se reciba en el terminal de recepcién,
se debera tratar la informacion para conseguir la visualizacion de las unidades en el programa
ANTARES perteneciente a SC2NET-D. Para ello, el terminal de recepcion dispone de BMS, ya
gue este terminal estd conectado con la estacion SORIA establecida en cada Centro de
Transmisiones y el PC MOV. Seguidamente, el objetivo consistird en intercambiar esa
informacion entre redes, de la red DL a la red MS, red securizada. Para lograr este fin se
empleara un Diodo como pasarela unidireccional, lo que permitira separar una red de otra.

El empleo de este Diodo tiene diversas configuraciones de uso, dependiendo de la magnitud
y los requisitos del ejercicio correspondiente. Por ello, en primer lugar, realizaremos una
discusion de las diferentes posibles configuraciones que podemos utilizar. Con el objetivo de
averiguar cual de ellas se adapta mejor a nuestra situacion.

En la Figura 20 se presenta un primer esquema sencillo. Posteriormente se presentaran
otras configuraciones para una maniobra mas exigente.

Cliente BMS (DL) Diodo Cliente Servidor
Antares (MS) Antares (MS) —

Clientes
Antares (MS)

Figura 20. Esquema de integracion entre redes BMS (DL) y ANTARES (MS)

En la imagen anterior se observa como en un primer momento el cliente BMS de la red de
Difusion Limitada se conecta con el cliente ANTARES de la red Mission Secret a través del Diodo,
el cual se encarga de permitir que la informacién fluya Unicamente en un sentido. Una vez se
tiene la sefal en la red securizada, el Cliente ANTARES se conecta al servidor de la misma red.
Realizada esta conexion, el servidor se encarga de replicar la sefial a todos los clientes de la red,
obteniendo asi el resultado de recibir la informacion del terminal BMS en una red segura.

En cuanto a la conexién entre BMS y ANTARES, este intercambio de informacion se lleva a
cabo a través del protocolo de comunicacion NFFI que emplean ambos terminales, notemos que
el Diodo trabaja con este protocolo de comunicacion.

Es por ello, que a la hora de escoger el protocolo NFFI adecuado en el Fichero de BMS, se
escoge el NFFI SIP2, ya que UDP, como se mencionaba anteriormente, es la capa del nivel de
transporte que permite una conexion mas rapida, ademas es la que permite este tipo de pasarela.
La Unica desventaja que tiene el uso de este protocolo, es que solamente permite la visualizacion
de unidades y alarmas, por lo que no se representaria en ANTARES otro tipo de ilustraciones,
reduciendo asi la eficacia del BMS en SC2NET-D.
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Figura 21. Esquema de integracion entre redes de ANTARES (DL y MS)

En la Figura 21 se muestra una configuracion alternativa mas compleja. Esta nueva
configuracién requiere de una mayor cantidad de recursos para el intercambio de informacién
entre redes. En un primer momento, al igual que en Figura 20, se dispone de un cliente ANTARES
(DL) cuyo unico fin es el de recibir la sefial de BMS y replicarla al servidor de esta misma red, de
manera que el servidor se va actualizando en tiempo real con la informacién que le llega del
terminal. Esto se realiza debido a que el terminal BMS no puede conectarse directamente a un
servidor de ANTARES, por lo que es necesario el empleo de un terminal que tenga instalado ese
programa.

32




Sistemas de posicionamiento global en el E.T y su integracion en tiempo real con los IS

CAC D. Ivan Barrantes Simon

La diferencia con la Figura 20 radica en que en este tramo se sigue teniendo informacién en
la misma red. Una vez la sefial llega a los distintos clientes ANTARES de la red DL, uno de ellos
es el seleccionado para intercambiar la informacidn a través del Diodo, permitiendo que se pase
a lared MS. A partir de este momento el diagrama sigue los mismos pasos que el caso anterior,
ya que el cliente ANTARES (MS) replica la informacion al servidor de esta misma red y finalmente
a los usuarios de la red Mission Secret.

Este planteamiento tiene una mayor complejidad que el anterior ya que se requiere de un
mayor numero de recursos, asi como mas equipos que se deben configurar. Esto finalmente se
traduce en mayor personal encargandose de la gestidn de los equipos, y una mayor posibilidad
de que alguno de ellos falle y fracase la integracion.

En cuanto a su posible empleo, este esquema es el indicado para una integracién a un nivel
mas elevado en lo que se refiere a la complejidad de la maniobra, donde posiblemente estaria
un Centro de Transmisiones en el campo de batalla. Lo habitual es pensar que lo idéneo es
trabajar siempre sobre redes securizadas. Sin embargo, debido a la posibilidad de tener que
realizar un desplazamiento a otra zona mas segura, prima la velocidad de actuacién por encima
de la seguridad. Por ello, es recomendable emplear el menor nimero de elementos que puedan
ralentizar esta exigencia, por lo que se prefiere trabajar en una red DL, si ello conlleva el menor
empleo de cifradores y dispositivos que separen dos redes diferentes. Es un diagrama mas
exigente a la hora de disponer de recursos, pero en situaciones puntuales puede ser mas util que
el de la Figura 20.

A continuacién, se detallara un tercer esquema, Figura 22. Inicialmente se escogié como
diagrama principal para la realizacion de pruebas debido a su reducido nimero de recursos, pero
finalmente se desechd por las razones que se expondran.

@& 8-

Cliente BMS (DL) Switch Cliente Antares (DL)

a@._.. ]

Servidor Diodo Servidor g

Antares (DL) Antares (MS) Clientes
Antares (MS)

Figura 22. Esquema de integracion entre servidores de redes DL y MS

Este esquema, Figura 22, tiene la particularidad de que, al igual que en el primer diagrama,
se evita el empleo de clientes de ANTARES en la red DL gracias al intercambio unidireccional
de informacion entre servidores de ambas redes. Sin embargo, como se ha mencionado
anteriormente, para el empleo del Diodo se debe tratar la informacion bajo la capa de transporte
UDP. Por otro lado, los servidores trabajan en la capa de transporte TCP, por lo que no permite
el empleo del Diodo como intercambiador de sefial. Ademas, para lograr una conexién entre
servidores, se deben comunicar entre ellos para conocer sus direcciones de Control de Acceso
al Medio (MAC), lo que el empleo del Diodo dificulta debido a que el primer servidor solicita esta
informacion, pero no consigue recibirla. Para ello se deberia introducir la direccién manualmente,
modificando la tabla de Protocolo de Resoluciéon de Direcciones (ARP) de ambos servidores, lo
que se traduce en mas complejidad a la hora de emplear este elemento.
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En conclusion, de los tres diagramas propuestos, el diagrama de interconexion reflejado en
la Figura 20 entre la red BMS (DL) y el cliente de ANTARES (MS) es el esquema escogido para
realizar las pruebas de este proyecto. Es el diagrama apropiado para una maniobra mas sencilla,
donde se tiene una cantidad de clientes reducida (similar a treinta o cuarenta usuarios) y se
permite que todos operen en la red MS. A continuacion, se mostrara todo lo requerido para llevar
a cabo la prueba, asi como los resultados de ésta.

4.2.3.3.1 Elementos requeridos para el ensayo

Para la integracion de una sefial, se aumenta o disminuye el nimero de recursos en funcién
de si se emplea un mismo tipo de cableado, o, por el contrario, se trabaja con varios tipos. Como
en esta investigacién se trabaja con fibra éptica ademéas de cable UTP, se requiere de los
siguientes elementos:

o Transceptor NXF-742.
e Diodo 110.
e Cable de fibra optica y UTP.

A continuacion, veremos en mas detalle estos elementos.

4.2.3.3.1.1 Transceptor NXF-742

El transceptor o comUnmente denominado transceiver, es un dispositivo electronico
compuesto por un transmisor y un receptor unidos internamente. Permite que, al conectar dos
cables diferentes, se intercambie la sefial de uno a otro, ver Anexo X. Transceptor NXF-742. El
transceiver empleado es el modelo NXF-742, el cual convierte la sefial de fibra 6ptica a cable
UTP. Esto se debe a que el Diodo 110 trabaja con esta fibra, mientras que los terminales
requieren de una interfaz fisica RJ-45 para su uso. En cuanto a la fibra éptica, existen dos cables
separados debido a que este tipo de cableado trabaja con un hilo como transmisor, y el otro
como receptor.

4.2.3.3.1.2 Diodo 110

Existen diversos tipos de Diodos, dependiendo de la capa donde trabajen y el grado de
configuracién. En este caso se ha empleado el Diodo 110 como pasarela unidireccional de datos,
ya que trabaja en capa dos y no se tienen los problemas de salto aleatorio de puertos que se
tiene con otro tipo de diodos que trabajan en una capa superior (Diodo AUTEK).

El diodo empleado trabaja con fibra optica, por lo que tiene dos hilos a la entrada y uno a la
salida, ver Anexo XI. Diodo 110. Esto se debe a que la fibra 6ptica emplea cada hilo para un
cometido diferente (transmision y recepcion). Por ello, en la entrada del Diodo se tiene sefial de
transmision y recepcidn, mientras que a la salida solo tiene transmision, lo que evita que la
informacion pueda fluir en sentido opuesto.

4.2.3.3.1.3 Cable de fibra dptica y UTP
Para el desarrollo de las pruebas se tienen dos cableados diferentes. El cable UTP que se

conecta a los terminales. Los hilos de transmision y recepcion del Diodo corresponden a fibra
Optica. El empleo de esta fibra tiene como ventajas la velocidad de transmisién y la ausencia de
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interferencias. Esto permite que las respuestas de esta integracion no sean tan lentas, como si
ocurre con otras pasarelas.

4.2.3.3.2 Ensayo de la integracion

Una vez fijado el esquema a realizar y los elementos necesarios para realizar el estudio, el
siguiente cometido es integrar la sefial procedente de un terminal BMS en la red de SC2NET-D,
con el objetivo de visualizar las unidades en el programa de ANTARES. Esto se llevé a cabo en
el aula CIS de la base General Almirante.

Como pasos previos a la realizacion de la prueba, se debe cargar el fichero BMS en el
terminal que tiene instalado este programa con objeto de sincronizar este con el resto de
terminales y recibir la sefial via satélite correctamente. En cuanto al terminal de SC2NET-D, se
debe abrir también el fichero de ANTARES correspondiente. Ademas, este programa permite
configurar el protocolo NFFI (ver Figura 23). Esta herramienta de configuracion permite que se
pueda afadir el puerto de salida, asi como la direccion IP de comunicaciéon entre ambos
terminales, y mas opciones. Esto es importante, ya que la configuracion NFFI debe coincidir tanto
en ANTARES como en el fichero BMS. Si existe alguna diferencia, el protocolo considera que
hay un error de compatibilidad y no se obtiene su visualizacion.
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Figura 23. Configuracion de NFFI en ANTARES
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Con estos pasos previos de configuracion realizados, no deberia de haber errores a la hora
de representar una unidad del terminal BMS en el terminal ANTARES. En primer lugar, se realizé
una prueba sin Diodo, realizandose con éxito, ya que replicaba las unidades entre un terminal y
otro. Sin embargo, cuando se realiz6 la prueba con éste instalado, surgio el problema de que los
datos no se intercambiaban entre ambos terminales. Para entender por qué la sefial no llegaba
de un equipo a otro, se procedié a rastrear los paquetes a través del programa Wireshark (ver
Figura 24).
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/& Capturing from Conexion de area local 9 [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)] = !J

File Edit View Go Capture Analyze Statistics Tclephony Tools Internals Help

o @ L} X2 © 3 3 Qa0 @emn
J Expression... 3
W}%ﬁﬁ%ﬁf‘?—t—%%ﬂ% ~
HewTe roadcas 0 has 10.0.0.97 Tell 10.0.0.10

495 807.438491110.0.0.9 10.0.0.255 BROWSEF 228 Request Announcement DESKTOP-LFD26M7

496 807.8002371e4:54:e8:14:83:d4  Broadcast ARP 60 who has 10.0.0.10? Tell 10.0.0.9

497 807.800328110.0.0.10 10.0.0.9 ICMP 42 echo (ping) reply 1d=0x2b20, seq=0/0, tt1=128 (request in 493)

498 807.800582/Hewlett-_f8:48:6e e4:54:e8:14:83:d4 ARP 4210.0.0.10 is at 10:1f:74:8:48:6e

499 807.9105721192.168.0.1 224.0.0.22 IGMPV3 60 Membership Report / Join group 239.0.0.2 for any sources

500 808.073792110.0.0.9 10.0.0.10 IcMP 135 Echo (ping) request 1id=0x2b20, seq=0/0, tt1=128 (reply in 501) [ETHERNET FRAME CHECK SE

501 808.073990110.0.0.10 10.0.0.9 ICMP 42 echo (ping) reply 1d=0x2b20, seq=0/0, tt1=128 (request in 500)

502 808.3003481192.168.0.1 224.0.0.22 IGMPV3 60 Membership Report / Join group 239.0.0.2 for any sources

503 808.8008941e4:54:e8:14:83:d4 Broadcast ARP 60 who has 10.0.0.10? Tell 10.0.0.9

504 808.800938/Hewlett-_f8:48:6e e4:54:e8:14:83:d4 ARP 4210.0.0.10 is at 10:1f:74:78:48:6e

505 808.939444110.0.0.9 10.0.0.255 BROWSEF 228 Request Announcement DESKTOP-LFD26M7

506 810.438941110.0.0.9 10.0.0.255 BROWSEF 228 Request Announcement DESKTOP-LFD26M7

507 811.940773110.0.0.9 10.0.0.255 BROWSEF 240 Browser Election Request

508 812.528390/Hewlett-_f8:48:6e e4:54:e8:14:83:d4 ARP 42 who has 10.0.0.97 Tell 10.0.0.10

509 812.940922110.0.0.9 10.0.0.255 BROWSEF 240 Browser Election Request

510 813.528929/Hewlett-_f8:48:6e e4:54:e8:14:83:d4 ARP 42 who has 10.0.0.97 Tell 10.0.0.10

511 813.941876110.0.0.9 10.0.0.255 BROWSEF 240 Browser Election Request

512 814.528454/Hewlett-_f8:48:6e e4:54:e8:14:83:d4 ARP 42 who has 10.0.0.97 Tell 10.0.0.10

513 814.942021110.0.0.9 10.0.0.255 BROWSEF 240 Browser Election Request j
i | 2

Frame 288: bytes on wire i 135 bytes captured 1080 b1t on interface 0

hernet II, Src: e4:54:e8:14:
Internet Pro co1 version 4,
= Internet Control Message Protoco1

Figura 24. Envio de datos sin éxito entre BMS y ANTARES

ﬁfaéﬂhﬂg*Tidiﬁi&ﬁﬂ) g

(1 0 0. 9) Dst

Como se ve en la figura anterior, el terminal BMS con direccion IP 10.0.0.9 (direccion
correspondiente a lared interna del CT_PRAL, ver Tabla 2) envia paquetes al terminal ANTARES
(direccion IP 10.0.0.10). Estos no vuelven debido a la presencia del Diodo, que impide que los
datos viajen en sentido opuesto. Los paquetes de protocolo ICMP corresponden a datos enviados
para hallar el estado de la conexion, mientras que los del protocolo ARP hacen referencia a
peticiones del terminal emisor de direccion MAC del terminal destino para completar su tabla arp.

Para conseguir que ambos terminales establezcan comunicacion entre ellos, Unicamente se
debe introducir la direcciéon IP de destino (10.0.0.10) manualmente en el terminal BMS,
empleando para ello la consola de comandos de Windows cmd (ver Figura 25). Estas direcciones
IP introducidas manualmente se denominan rutas estaticas, debido a que el equipo no es capaz
de aprenderlas autométicamente.

Administrador: Simbolo del sistema - ] X

tem32>arp

tem32>arp

Tipo

estatico

Figura 25. Introduccién manual de direccion IP

El comando arp -s se emplea para introducir a mano la direccién IP y MAC del terminal
receptor, y el comando arp -a muestra en el listado que la configuracién aparece correctamente.
Una vez realizado este paso, se procede nuevamente a enviar paquetes de un terminal a otro.
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/& Capturing from Conexion de area local 9 [Wireshark 1.10.2 (SVN Rev 51934 from [trunk-1.10)] -7 ﬂ
File Edit View Go Capture Analyze Stafistics Telephony Tools Intemals Help
cegm: Eaxgnes072(EEacan|@nnE B

Hhr‘ jExpr&m Clezr. Apply Save
No. ime Source [Destination Protocol Info =
3 IHewTett-_T8:48:6e Broadcas 0 has 10.0.0.97 Tell 10.0.0.10
114 500.999641iHewlett-_f8:48:6e  Broadcast ARP 42 who has 10.0.0.97 Tell 10.0.0.10
115 501.999130/Hewlett-_f8:48:6e Broadcast ARP 42 who has 10.0.0.97 Tell 10.0.0.10
116 508.2887571192.168.0.1 239.0.0.1 UDP 143 Source port: 44444 Destination port: 44444
117 515.7685681e4:54:28:14:83:d4 Broadcast ARP 60 who has 10.0.0.107 Tell 10.0.0.9
118 515.768750/Hewlett-_f8:48:6e e4:54:e8:14:83:d4 ARP 4210.0.0.10 is at 10:1f:74:f8:48:6e
119 530.287727110.0.0.9 10.0.0.255 NBNS 92 Name query NB DESKTOP-LFD26M7<1lc>
120 531.037971110.0.0.9 10.0.0.255 NBNS 92 Name query NB DESKTOP-LFD26M7<lc>
121 531.789042110.0.0.9 10.0.0.255 NBNS 92 Name query NB DESKTOP-LFD26M7<1lc>
122 532.60785810.0.0.10 10.0.0.11 BROWSEF 250 Domain/Workgroup Announcement MMM, NT Workstation, Domain Enum
123 546.266274110.0.0.9 10.0.0.10 ICMP 135 Echo (ping) request 1id=0x06b0, seq=0/0, tt1=128 [ETHERNET FRAME CHECK SEQUENCE INCORREC
124 546.266450110.0.0.10 10.0.0.9 ICMP 42 Echo (ping) reply 1d=0x06b0, seq=0/0, tt1=128 (request in 123)
125 550.999526/Hewlett-_f8:48:6e  e4:54:e8:14:83:d4 ARP 42 who has 10.0.0.97 Tell 10.0.0.10
126 551.999882/Hewlett-_f8:48:6e e4:54:e8:14:83:d4 ARP 42 who has 10.0.0.97 Tell 10.0.0.10
127 552.9993591Hewlett-_f8:48:6e e4:54:e8:14:83:d4 ARP 42 who has 10.0.0.97 Tell 10.0.0.10
128 554.2918141192.168.0.1 239.0.0.1 UDP 143 Source port: 44444 Destination port: 44444
129 576.7681601e4:54:28:14:83:d4 Broadcast ARP 60 who has 10.0.0.107 Tell 10.0.0.9
130 576.768204IHewlett-_f8:48:6e e4:54:e8:14:83:d4 ARP 4210.0.0.10 is at 10:1f:74:f8:48:6e
131 592.266750110.0.0.9 10.0.0.10 ICMP 135 Echo (ping) request 1id=0x06b0, seq=0/0, tt1=128 (reply in 132) [ETHERNET FRAME CHECK SE
132 592.266978110.0.0.10 10.0.0.9 ICMP 42 Echo (ping) reply  1id=0x06b0, seq=0/0, tt1=128 (request in 131) -
f [ o]

= Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
= Ethernet II, Src: Hewlett-_f8:48:6e (10:1f:74:78:48:6e), Dst: e4:54:8:14:83:d4 (e4:54:e8:14:83:d4)
= Address Resolution Protocol (request)

Figura 26. Envio de datos con éxito entre BMS y ANTARES

En la Figura 26 se observa como los paquetes de destino 10.0.0.10 llegan correctamente,
ya que el terminal BMS tiene configurado donde tiene que enviarlos. La fila de color azul donde
aparece el protocolo UDP es el pagquete que envia el terminal BMS con la informacion de la
posicién de la unidad. En el Anexo XIl. Ensayo detallado de la integracion se puede ver mas en
profundidad el esquema fisico empleado, asi como una imagen con ese paquete UDP con méas
detalle.

Con los terminales configurados correctamente y habiendo intercambio de informacién entre
ellos, se procedié a realizar la prueba nuevamente. Como se puede ver en la siguiente imagen,
al encontrarse todos los elementos de integracién en el aula CIS situada en Marines se escogio
la unidad que se encuentra en la base General Almirante, siendo la correspondiente al PC PRAL.
Para ello, se debid cargar en el terminal ANTARES el nodo de ID 0001, siendo el correspondiente
a esta unidad. Una vez cargado el fichero BMS, en este terminal aparece la unidad sefialada, y
como fin Ultimo se tiene su representacion en el otro terminal (ver Figura 27).
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Figura 27. PC_PRAL visualizado en ANTARES
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La integracion requirié de bastante tiempo de investigacion y pruebas, ya que en un primer
momento se tuvo el error de que el terminal ANTARES no recibia el paquete NFFI por desconocer
en el terminal origen la direccién IP destino, por lo que se tuvo que afiadir la red de manera
manual (ruta estatica). En el segundo intento, el paquete UDP se recibia en el terminal
ANTARES, pero no se mostraba en el mapa, debido a que el envio de paquetes en el FBMS
estaba configurado como unicast (los paquetes se envian a una Unica direccién) mientras que
en el FM de ANTARES estaba establecido como multicast (los paquetes se envian a todos los
destinatarios) lo que daba error de no compatibilidad entre ambos terminales y por tanto no
mostraba ninguna unidad.

Para corregir este error, se podia cambiar el parametro tanto en el FBMS, como en el FM
de ANTARES. En nuestro caso, sirvié con abrir la configuracién de NFFI de ANTARES y cambiar
el modo de envio de paquetes a unicast. Por ultimo, el paquete NFFI llegaba con éxito, pero no
aparecia la unidad en el mapa debido a que el nombre PC_PRAL no lo consigue leer debido a
la aparicién de caracteres especiales, por lo que en ultimo momento se tuvo que modificar el
nombre para eliminar el caracter barra baja y que apareciese sin mas inconvenientes.

Finalmente, se puede afirmar que de manera satisfactoria se represento la unidad BMS en
el programa de SC2NET-D ANTARES con el Diodo actuando como pasarela. De esta forma,
refiriéndonos al esquema mostrado en la Figura 20, se consigue saltar de una red de Difusién
Limitada a una red Mission Secret, con el objetivo de que en un ejercicio se pueda trabajar con
esta informacién de manera segura.

Ademas, no solo se consigue trabajar en una red securizada, sino que se evita que la
informacion que posteriormente se trabaja en esa red se pueda representar en la red DL gracias
al empleo de una pasarela unidireccional. Como consecuencia, podemos afirmar que todo el
proceso de emision de la sefal a través de medios satélite y su integracion en SC2NET-D con
un Diodo se realizd con éxito, pudiendo emplearse en ejercicios futuros donde los recursos lo
permitan.
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S CONCLUSIONES

Finalizadas todas las pruebas técnicas englobadas en el proyecto Sistemas de
posicionamiento global en el E.T y su integracion en tiempo real con los IS, se pueden obtener
las conclusiones del estudio que a continuacién se detallan en funcion de los objetivos marcados.

El Objetivo 1 se ha culminado de manera satisfactoria. Se logré configurar las estaciones
SORIA para la emision y recepcion de la sefial del programa BMS. En cuanto al Objetivo 1.4, se
pudo cumplir parcialmente. La estacion SORIA emisora fue capaz de emitir la sefial al satélite,
pero no se disponia de estaciones receptoras SORIA. Por tanto, no se pudo verificar la llegada
de la sefial a una estacion SORIA establecida en un Centro de Transmisiones. A pesar de ello la
sefial enviada desde el SORIA en el campo de maniobras llegd correctamente al satélite, por lo
que no es esperable que se hubieran producido incidencias en la recepcion de la sefial replicada.

En cuanto al Objetivo 2, se ha integrado con éxito la sefial en lared de SC2NET-D. Ademas,
siguiendo el Objetivo 2.1 se mostré que no existe una Unica solucién, proponiendo y mostrando
que se pueden implementar diversos esquemas de integracion dependiendo de los recursos
disponibles y de las necesidades de la operacion.

Esta investigacion muestra las pautas a seguir para que las unidades sean capaces en
futuras operaciones de disponer de méas herramientas para la transmision de la sefal del
programa BMS, asi como la capacidad de integrar la informacién para poder explotarla una vez
se encuentra en redes clasificadas.

Lineas futuras

En esta investigacién se ha empleado un medio satélite para la emision de la sefial de BMS.
En cambio, actualmente, el envio de la sefial en las maniobras de las unidades se realiza
mediante radioenlaces. Por ello, el siguiente paso l4gico seria llevar a cabo una comparativa
entre la emisién por satélite y la emisién por radioenlace. Asi como una busqueda de situaciones
en las que uno u otro sistema sea mas recomendable.

En cuanto a la integracion de sefales, investigaciones recientes apuestan por la integracién
de un nuevo programa en la red de SC2NET-D denominado PROMETEO. Este programa tiene
como objetivo reemplazar al actual CANCERBERO, por lo que se trata de una renovacion de
software. La herramienta de Sistemas de Informacién Geografica (GIS) integrada hasta ahora en
el programa CANCERBERO, octubre 2021, es ANTARES, que sera sustituida por el software
ATLAS del programa PROMETEO, siendo una herramienta totalmente renovada, recibiendo un
manejo mas intuitivo y con mayor fluidez a la hora de cargar cartografia y unidades (Alvarez,
2020).

Como futura linea de accion en lo que respecta a la integracion de informacion entre dos
redes diferentes, se puede analizar la compatibilidad de ATLAS con el programa BMS, razonando
si realmente esta renovacion de software supone un gran avance para el manejo por parte de
los usuarios, o, si, por el contrario, no tiene gran relevancia con respecto a ANTARES.
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Anexo |. Regimiento de Transmisiones n°21

El Regimiento de Transmisiones 21 pertenece al Mando de Transmisiones, que a su vez
esta encuadrado dentro del Mando de Apoyo a la Maniobra de la Fuerza Terrestre (Ver Figura
28). Ademas, debido a su elevado nivel técnico y la disposicién de los equipos mas modernos y
con altas capacidades, es el encargado de proporcionar los servicios de informacién y
comunicaciones a los més altos elementos de mando del Ejército de Tierra (ET, s.f.). En la
siguiente imagen se muestra la organizacion operativa de la Fuerza Terrestre.

5
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" s
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‘Guadarrama’ XII
= Pequefias Unidades

Organizacion Basica 2020
Figura 28. Organigrama de la estructura de la Fuerza Terrestre (ET, s.f.)

En cuanto a la estructura del Mando de Transmisiones, esta compuesto por el Cuartel
General del MATRANS, por el Regimiento de Transmisiones n°21 (RT-21) y por el Regimiento
de Guerra Electronica n°31 (REW 31) (ET, s.f.). En la siguiente imagen, Figura 29, se observa la
composicién del Mando de Apoyo a la Maniobra.

MANDO DE APOYO A LA MANIOBRA

CUARTEL GENERAL

BRILOG RINT 1 RDNBQ 1

CGMACA

CG MING CG MATRANS CG BRILOG

RT21
REW 31

RALCA 63

RACTA 4

RPEI 12

AALOG 61

AGRUSAN 1

Figura 29. Organigrama de la estructura del Mando de Apoyo a la Maniobra (ET,
s.f.)
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Anexo Il. Comparativa entre las radios PR4G, Harris RF-
5800H y SPEARNET

Los tres radioteléfonos expuestos a continuacién son los medios mas extendidos en la
dotacién de las unidades del Ejército de Tierra, en lo que a transmision via radio se refiere.

PR4G: Uno de los medios mas extendidos en la dotacion de las unidades del Ejército de
Tierra son los radioteléfonos PR4G (ver Figura 30), tanto en su configuracién vehicular como
portatil. Existen varias versiones, V1, V2 y V3, siendo ésta Ultima la que proporciona mayores
prestaciones. Dada su banda de frecuencias, trabaja en el rango de frecuencias muy altas o VHF
(ET, s.f.).

Prestaciones de la radio PR4G:

o Banda de frecuencias: 30 a 87.975MHz.

o

Espaciado de canales: 25 kHz.
o Potencia: de 0.5 a 50W.

o Alcance: de 6 a 50 kilbmetros.

Figura 30. Radio PR4G V3 (Infodefensa, 2020)

Harris RF 5800-H (ver Figura 31).: Ademas de las posibilidades de enlazar con HF, tiene un
pequefio rango de enlace con equipos que trabajan con el rango de frecuencias de VHF, lo que
permite cubrir enlaces a corto enlace y a larga distancia, llevando a cabo un mayor uso por parte
de los usuarios (ET, s.f.).

Prestaciones de la radio Harris RF-5800H:
o Banda de frecuencias: 1.6 a 59.9999 MHz.
o Espaciado de canales: 100 Hz.
o Potencia: de1a50W.

o Alcance: 3.000 kilémetros.
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il
" H-sson-ue

Figura 31. Radio Harris RF-5800H (comunicacionesseguras, s.f.)

SPEARNET: Como objetivo de esta radio, se encuentra proveer al ejército de medios
para la fase de desarrollo del Programa de Combatiente del Futuro Espafiol. Cabe destacar,
gue la radio SPEARNET, ver Figura 32, es una de las mas pequefias que existen en el
mercado y cuenta con GPS y posibilidad de trabajar en red, dos de los requisitos del programa
espafiol anteriormente mencionado (Infodefensa, 2008).

Prestaciones del radioteléfono SPEARNET:
o Banda de frecuencias: 30 MHz a 2 GHz.

Espaciado de canales: 20 Hz.

@)

(@)

Potencia: de 0,6 W a5 W.

o Alcance: 6.000 kilémetros.

e

Figura 32. Radioteléfono SPEARNET (Exelis, 2016)
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Anexo Ill. Estacion SORIA

En la siguiente figura (ver Figura 33) se muestra el esquema de instalacién de los diferentes
medios en la estacion SORIA, de forma que se puede visualizar la estacién completa.
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Figura 33. Esquema estacion SORIA (Pradanos, 2018)

En la Figura 34 se muestra la configuracién de la parte superior de la estacion SORIA,
donde se puede observar detalladamente la ubicacion de todo lo que compone esa parte.
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Figura 34. Configuracion parte superior SORIA (Pradanos, 2018)
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En cuanto a la Figura 35, aparece la zona de integracion de los diferentes medios, donde
se puede observar la ubicacion de las antenas satélite, entre otras.

Antena NVIS de HF

Antena INMARSAT

Antena SOTM {f —a
§ J
— Antena XWING
PRC-17
Antena
Tribanda & Antena de PR4G
PRC-117G
Antena GPS Antena GPS Antena SPEARNET
SAT SAT

Figura 35. Integracién de los medios de comunicacion (Pradanos, 2018)

En la siguiente figura (ver Figura 36), se visualiza la posicion del SOTAS, instalado en el
interior de la estacion SORIA.

Figura 36. Integracion SOTAS
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El GESCOM, como elemento software, se encuentra instalado en el ordenador personal que
se encuentra en el interior de la estacién SORIA, (ver Figura 37).

Figura 37. GESCOM en un PC

A pesar de la escasa informacion de la estacion SORIA en documentos publicos, si que se
permite visualizar el Pliego de Prescripciones Técnicas, documento en el cual se definen los
requisitos y especificaciones técnicas que debe cumplir la empresa. Con esto, se consigue que
se lleve a cabo el contrato con el Ejército de Tierra. Para mas informacion, se deja la siguiente
referencia a la bibliografia: (contrataciondelestado.es, s.f.)
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Anexo IV. Despliegue de la maniobra
Todas las imagenes posteriores han sido proporcionadas a través del programa BMS-ET,
cargando la cartografia y situando en el mapa la ubicacion de cada PC.

En la Figura 38 se encuentra la ubicacion del despliegue del PC TAC.

L

n la siguiente figura, Figura 39, se observan las coordenadas del despliegue del PC ALT.

 LocAL.
oy 072736 || 22 2008 B SEP2021

-\

Figura 39. Despliegue PC ALT (X: 716819, Y: 4388739)
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En la figura inferior, Figura 40, se encuentra la ubicacion del despliegue del PC MOV.

# || © LocaL
] 22 0840 B SEP2021
§
i

L

Figura 40. Despliegue PC MOV (X: 716481, Y: 438866)

Por dltimo, en la Figura 41 aparecen las coordenadas del despliegue del PC PRAL en la
base General Almirante.

-

Figura 41. Despliegue PC PRAL (X: 708057, Y: 4398422)
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Anexo V. Distribucién temporal

En el Anexo V se muestra la evolucion temporal que ha tenido la presente investigacion.

Para ello, en la Figura 42 se puede observar la distribucion de las tareas que se han realizado
durante el tiempo programado para la realizacién de la investigacién, mientras que en la Figura

43 se hace referencia al diagrama de Gannt, con respecto a la imagen anterior.

Nombre Duracion Inicio Terminado Predecesores
1 Inicio proyecto 0 days | 1/06/21 8:00 1/06/21 8:00
2 Planificacion del proyecto 25 days |1/06/21 8:00 6/07/21 8:00 1
3 Determinacion de hitos 13 days| 1/06/21 8:00 17/06/21 17:00
4 Busqueda de manuales 12 days | 18/06/21 8:00 5/07/21 17:00 3
1) Reunién con el tutor militar 0 days | 15/06/21 8:00 15/06/21 8:00
6 Reunién con el tutor académico 0 days |6/07/21 8:00 6/07/21 8:00
7 Elaboracién de borrador 34 days [7/07/21 8:00 23/08/21 17:00 6
8 Recopilacion de informacion 13 days | 7/07/21 8:00 23/07/21 17:00
9 Lectura de elementos 10 days [ 26/07/21 8:00 6/08/21 17:00 8
10 Elaboracion de indice 5 days|7/08/21 8:00 13/08/21 17:00 9
1" Determinacién de objetivos 2 days | 14/08/21 8:00 17/08/21 17:00 10
12 Entrega de plantilla 4 days | 18/08/21 8:00 23/08/21 17:00 10,11
13 Reunion con el tutor militar 0 days | 23/08/21 8:00 23/08/21 8:00
14 Determinacion de medios 16 days |23/08/21 8:00 13/09/21 17:00 13
15 Estacion SORIA como medio SAT 4 days [23/08/21 8:00 26/08/21 17:00
16 Diodo como integrador de sefial 4 days|27/08/21 8:00 1/09/21 17:00 15
17 Redaccion de antecedentes 4 days|2/09/21 8:00 7/09/21 17:00 15,16
18 Elaboracion de borrador y correccion 4 days 8/09/21 8:00 13/09/21 17:00 17
19 Realizacion de pruebas 24 days |14/09/21 8:00 15/10/21 17:00 18
20 Pruebas de transmision 9 days | 14/09/21 8:00 24/09/21 17:00
21 pruebas de integracion 10 days | 27/09/21 8:00 8/10/21 17:00 20
22 Recopilacién de resultados 19 days [ 14/09/21 8:00 8/10/21 17:00 288
23 Reunién con el tutor académico 0 days [8/10/21 8:00 8/10/21 8:00
24 Reunién con el tutor militar 0 days|13/10/21 8:00 13/10/21 8:00
25 Elaboracién de conclusiones 5 days|9/10/21 8:00 15/10/21 17:00 21,22
26 Finalizacion del trabajo 8 days |18/10/21 8:00 27/10/21 17:00 25
27 Revision del proyecto 3 days | 18/10/21 8:00 20/10/21 17:00
28 Correcciones del trabajo 3 days|21/10/21 8:00 25/10/21 17:00 27
29 Comparacion con los objetivos a seguir de la ribrica 2 days [26/10/21 8:00 27/10/21 17:00 28
30 Finalizacion de la redaccion del TFG 0 days [27/10/21 8:00 27/10/21 8:00

Figura 42. Actividades segun

la evolucion del proyecto
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Figura 43. Diagrama temporal
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Anexo VI. Procedimiento de creaciéon de un FBMS

Debido a la cantidad de pasos seguidos para la creacion del Fichero de BMS y el nimero
de imagenes tomadas para su explicacién, se crea un Anexo para la explicacion detallada de su
creacion.

En la Figura 44 se muestran los cuatro nodos correspondientes a los terminales BMS,
BMS_PRAL, BMS_MOV, BMS_TAC y BMS_ALT, y seguidamente cada nodo de los cuatro
siguientes ANTARES_PRAL, ANTARES_MOV, ANTARES_TAC y ANTARES_ALT, corresponde
al terminal de SC2NET-D que se conecta mediante red interna al terminal BMS. Como ejemplo
se ha seleccionado el nodo correspondiente al BMS Principal (BMS_PRAL), donde se puede
observar en el apartado de la derecha su correspondiente ID, asi como los medios para su red
global de BMS y su red interna de pasarela con el terminal de SC2NET-D.

2| w | K| 1 vemecanon

Plataformas Despliegue Gestion Externo D
Sistema [EIMS ET .
Plantillas [T - ”
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@ e
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() AnNTARES TAC  [EX]

@
) ANTARES_ALT [EX]

Figura 44. Nodo BMS

En la siguiente figura, Figura 45, se muestra el aspecto de la aplicacién BMS-Configurator,
el cudl solicita que se introduzca el Nodo correspondiente. Dependiendo de la ID establecida
para cada nodo en la creacién del FBMS, en cada terminal se debe introducir el correspondiente,
para que el programa automaticamente reconozca qué Nodo esta ejecutando el BMS.

| «e BMS Configurator >
Datos de Configuracicn

Maoda: Tipo de Puesto: | BMS-SinPlatsforma =1
Simbolo: [ GROUND WEHICLE =1

Id_. Maguina: |bdﬂ362.af{hdef3.aeafz7aﬂdbd39215633

NOC: |Desconocido

|
SN Equipo: |Desconocido |
|
J

Senal: |cab2535D3D3534&faﬁﬁead24aEDS‘l 5e1fb 827 7bfad

Activado (ActvacionD&NS2021 - Duracidn:& meses - BEypiracion: 061 1.,2021)

Plantilla- | corfig"PLANTILLASNO DO 02 mediosygps xml |

[¥] Con G L Ia
[ Solicinud de activacion | | Cargar actvacian | Confgurar

. Resultado de la Configuracicon

Se ha encontrade la corfiguracien para ol node en ol excel.
Se ha enceontrade una instalacien previa

Id de nedo en excel: 0002

Id de node en instalacién previa: 0003

Serial en excel: 156e3106540d523645b457% 713a6e8c

Sernal en instalacidn previa: cab 2% 80303634afa88ead 24260815 827 7bfad

Figura 45. BMS-Configurator
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La Figura 46 hace referencia a la configuracion del nodo que hace de pasarela ANTARES,
donde se puede ver Unicamente dispone de esa red. Los datos de codigo de pais y de sistema
no son relevantes, siendo preestablecidos para toda la configuracion.

‘Ei GFM (Sin conexién con el servidor) [ ?:H v H x J Detalle del nodo

' cio ]
W Despliegue Gestion sel=n

Codigo de pais 206

Plantillas Nodos Codigo del sistema 10

Id 1

Y

() Bms_prac L

— Nombre ANTARES_PRAL |
'\7/.' BMS_MOV / ] =

— D Medios | (™ pASARELA - ETHERNET ‘
() Bus_tAc @

v

() BusaLT —

= ¢

« ) ANTARES_PRAL [EX]
P

~
/

) ANTARES MOV [EX]

=1

"
@,
P

€ /" ANTARES_TAC [EX]
-

) ANTARES_ALT [EX]

A

\

Figura 46. Nodo ANTARES

En la Figura 47 se muestran las redes creadas para la posterior integraciéon a cada nodo.
Como puede observarse, existe una Unica red global de BMS, mientras que se tienen cuatro
redes internas para conectar cada terminal BMS con el terminal de SC2NET-D. En la red de BMS
escogida como ejemplo, se observa el interfaz de salida, siendo PID en este caso y NFFI en el
caso de la pasarela. También se puede ver el prefijo de la red IP seleccionada para el ejercicio.

a GFM (Sin conexién con el servidor) I ?jl w ” x l O Detalle de Ia red

Nombre [RED_BMS |

Plataformas Despliegue Gestion
IP de supervision [239.0.0.1 |
COMMS Redes co I. Supervision (s) |46

= Red asimétrica D

| RED_BMS - ETHERNET

= Soporta multicast

| ) PASARELA_FRL - ETHERNET

- Red plana

‘( -:.‘ PASARELA_TAC - ETHERNET

Preflo IP [192.168.0.0129 |

(7 PASARELA_ALT - ETHERNET

SICINES

Interfaces

—
— () Po-P
() PASARELA MOV - ETHERNET =

=1

Figura 47. Red externa y red interna

Para concluir con el FBMS, se selecciona la pestafia Generar, y de esta manera se procede
a almacenar el FBMS para su posterior ejecucion (ver Figura 48).
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Ei GFM (Sin conexion con el servidor)

I Flalaformas | I Despliegue ‘ l Gestion
I GDDI | I 1HM ‘ [ Fichero J
0 - Carga
Configuracién del fichero téctico i del fichero
’7 Afiadir situacion tactica EI ‘ Ficharo |

Versiones anteriores BMS-ET
’V Generar fichero para versiones anteriores de BMS-ET| |

‘ crrage [ ]

del fichero

Editable [¢,/]

orrado ||

Commentario

Generar

Figura 48. Generacion de FBMS
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Anexo VII. Autorizacion Acceso Satélite

A continuacion, se encuentra el modelo del aspecto final de una Autorizacién de Acceso a
Satélite. En las siguientes figuras, Figura 49, Figura 50, Figura 51 se observa el documento
completo.

CONFIDENCIAL

PRECEDENCIA ACCION: R

PRECEDENCIA INFO: R

DE: 1CGS

PARA: 2° AJEMA-JECON-JETELDEF-JESANCA-JESATAL
INFO: ALFLOT-PRINCIPE-JESATEAL-JESANCLA

SIC: SGH

N/@: 261-5P-G/OPE/)OMKK/AA DE DD MMM.

ASUNTO: AUTORTZACION DE ACCESO AL SATELITE AAS NUM. ©9/378 TEC@2A SPA D2 BIS
-

B) PROCEDIMIENTO PARA PLAMEAMIENTO Y CONTROL DE LAS
COMUNICACIONES MILITARES VIA SATELITE Y NORMA OPERATIVA
0-581 PARA EL ESTABLECIMIENTO DE ENLACE.

1.-ESTE MENSAJE CONFIRMA Y DOCUMENTA EL ACCESO AL SATELITE
PROPORCIONANDO INSTRUCCIONES DE OPERACION Y CONTROL PARA LOS
TERMINALES QUE PARTICIPAN EN LA MISION DEL MENSAJE DE REF. A)

2.-SEGUN LO ESTABLECIDO EN LOS DOCUMENTOS DE REF. B)
3.-EL ACCESO AL SATELITE SE AUTORIZA DESDE EL 1914457 MAY @9

HASTA EL INDEFINIDO.

4.-CRS: TORREJON, TEL:9140@4682, FAX:916776588, RCT:8l328060
5.-CRS ALT.: BERMEJA, TEL:9187582@87/08 FAX:91875821@, RCT:B81824@7
6.-EL PROCEDIMIENTO DE ACCESD AL SATELITE SERA EL ESTABLECIDO

SEGUM EL DOCUMENTO DE REF. B)

7.-SEGUN EL DOCUMENTO DE REF. B)

B.-SE ESTABLECEN LOS SIGUIENTES CRITERIOS PARA LA MISION:

A) PRIORIDAD DE MISION: GRUPO: 82. LA FRECUENCIA DE BEACON ES:

FREC. BEACON: (SPA) 7749.583 MHZ.
FREC. BEACON: (SPA) 7493.88@8 MHZ TONO PURO.

B) PARA EL TERMIMAL ORIGEM: ESTX1 (ESTACION SATELITE TORREJON X1)
PUNTO DE CONTACTO: SUBOFICIAL DE SERVICIO

LOCALIZACION GEOGRAFICA: (X2 XX' XX" NORTE/XX2 XX' XX" OESTE)
PIRE UTIL TERMINAL ORIGEMN: 41.43 DBW

AZIMUT TERMIMNAL ORIGEN: 217.84 GRADOS

ELEVACION TERMINAL ORIGEM: 35.715 GRADOS

FRECUENCIA TX TERMINAL ORIGEN, CADENA 52: XML XOOOKK MHZ
FRECUENCIA RX TERMINAL ORIGEN, CADENA 52: XML XOOOKK MHZ

Pagina 1

Figura 49. Autorizacion Acceso Satélite (1) (Ministerio de Defensa, s.f.)
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CONTROL AUTOMATICO DE POTEMCIA: MANTENER EBND
EB/N@: 6.1 DB

VELOCIDAD BINARIA TX: 512 KBPS

VELOCIDAD BINARIA RX: 512 KBPS

CAP: METODOD DE TRABAJO: P30@

VELOCIDAD CANAL ESC (bps): 3@

C) PARA EL TERMINAL DESTINO: TEC82 (ESTATICO PENONES CGS)
PUNTO DE CONTACTO:. ... isiinenanoususnasosasnnsnsnssssnanannss
LOCALTZACION GEOGRAFICA: (XX2 XX' XX" NORTE/XX2 XX' XX" OESTE)
PIRE UTIL TERMINAL DESTINO: 35.59 DBW

AZIMUT TERMINAL DESTINOD: 228.37 GRADOS

ELEVACION TERMINAL DESTINO: 48.57 GRADOS

FRECUENCIA TX TERMINAL DESTINO, CADENA 1: MO0 00K MHZ
FRECUENCIA RX TERMINAL DESTINO, CADENA 1: 3OO0 GO0 MHZ
CONTROL AUTOMATICO DE POTEMNCIA: MANTENER EBNO

EB/N@: 6.8 DB

VELOCIDAD BINARIA TX: 512 KBPS

L

VELOCIDAD BINARTA RX: 512 KBPS

CAP: METODD DE TRABAIO: P388

VELOCIDAD CANAL ESC (bps): 380
TDENTIFICACION DEL ENLACE: ESTX152TECB2A
TIPO DE MODULACION: QPSK

FEC: 789/18@@ TURBOD

RS: 1/1

CIFRADOR: NO

INTERFACE DEL MODEM: V.35

9.-CIRCUITOS DEDICADOS DEL FLEXIMUX 3688 DEL TERMINAL

9.1.1.-CIRCUITOS DE DATOS
DESIGNADOR PRI 5LOT VEL PROT RCT
A) E19@xxXLXXxX (ELXXXX) 512 V.35
9.1.2.-CIRCUITOS DE VOZ
DESIGNADOR PRI SLOT VEL SENAL EQU
9.1.3.-DESARROLLO:

9.1.3.1.9.2.-

COORDINACION:

9.2.1.-JECONSISPRA/MON COORDINARA LA EJECUCION DE LOS TRABAJOS.
1@. -OBSERVACIONES:
18.1.-PROGRAMACION CENTRALES:

CON MOTIVO DE LA AUTORIZACION DEL ASUNTO ES NECESARIO
MODIFICAR LA PROGRAMACION DE LAS CENTRALES CONECTADAS AL

Pagina 2

Figura 50. Autorizacion Acceso Satélite (2) (Ministerio de Defensa, s.f.)
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SEGMENTO SATELITE EN LOS SIGUIENTES TERMINOS:

18.1.1.-5E DEFINIRA EN EL NODO ATM DEL RCT-19@, LA NUMERACION MDC@
DE ACCESO A RUTA S0BRE EL TG: X-X-XX, EN EL CUAL SE ACTIVARAN
"KX" CANALES (TS:XX al TS:XX).

18.1.2.-CENTRAL MD-118 EN RCT-198:

18.1.2.1.-5E DEFINIRA LA NUMERACION MCD® COMO DESTINO EXTERNO,
ASIGNANDOLO A LA RUTA DE INTERCOMEXION COMN EL NODO ATM DEL MISMO
CENTRO (ROU:19@).

18.1.2.2.-5E DEFINIRAN LAS EXTENSIONES EN LAS POSICIONES DE LA
CENTRAL QUE SE ESPECIFICAN EN 9.1.2. ¥ SU CATEGORIA.

18.1.3.-EN LA CENTRAL MD-118& DEL RCT-181, SE DEFINIRA LA NUMERACION MCD
COMO CODIGO DE DESTINO EXTERND, ASIGMNANDOLO A LAS RUTAS

DE INTERCOMEXION CON LA CENTRAL MD-11@ DEL RCT-19@ (ROU:5@),
ALTERNATIVA LAS RUTAS CON EL NODO ATM DEL RCT-18@ (ROU=188).

18.2.-TERMINAL:

NOTA IMPORTANTE: EL OPERADOR DEL TERMIMAL DEBE, ANTES DE LEVANTAR
PORTADORA, LLAMAR A LA ESTACION DE ANCLAJE PARA COORDINAR LOS
NIVELES DE PIRE SATELITE ¥ PROPORCIONAR UM NUMERO DE TELEFONO DE
CUNTALIU PERMANENIE.

EN CASO DE FIN ANTICIPADD DE LA AAS RESPECTO A LO PROGRAMADO EN
AAS DEBERA AVISAR CON ANTERIORIDAD AL CONSIS ACTIVO PARA QUE EL
GESTOR DE FLEXIMUX PUEDA REALIZAR LA DESCONEXION COMPLETA DE LOS
CIRCUITOS. EN CASO CONTRARIO QUEDARAN ESTABLECIDOS HASTA UNA
NUEVA AAS DEL TERMINAL DIFICULTANDO EL ESTABLECIMIENTO

DE LOS NUEVOS SERVICIOS.

PARA CUALQUIER ACLARACION NECESARIA S0BRE LAS CADENAS UTILIZADAS
EN LOS ASENTAMIENTOS RCT-181 Y RCT-198 SE CONTACTARA CON EL
PERSONAL DESTINADO EN DICHDS ASENTAMIENTOS.

EQUIP FMUX SRV

EXT/SERV RCT CAT

Pagina 3

Figura 51. Autorizacion Acceso Satélite (3) (Ministerio de Defensa, s.f.)
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Anexo VIIl. Modelo de referencia TCP/IP

El modelo TCP/IP es una clasificacion de protocolos de red. Este modelo incluye cuatro
capas, siendo las mostradas en la Figura 52. Debido a que el conjunto de protocolos TCP/IP
originalmente se creo con fines militares, esta disefiado para cumplir con una cierta cantidad de
criterios, siendo los de dividir mensajes en paquetes, detectar errores en la transmision y enrutar
datos por la red (upanama, s.f.)

La capa tres o Capa de Transporte emplea dos protocolos, siendo ellos UDP y TCP. La
diferencia entre ellos radica, en que, el protocolo TCP garantiza un orden en la transmision y
recepcion de paquetes de datos, numerando éstos. Garantiza mayor confiabilidad.

El protocolo UDP trabaja de manera similar al protocolo TCP, pero éste elimina los
procedimientos de comprobacién de errores. Sin embargo, a la falta de garantias de recepcion
de paquetes, se le afiade velocidad en la transmision de datos. Por ello, es un protocolo que se
emplea cuando prioriza la velocidad de transmision de datos y no es necesaria la correccion de
errores.

i o Se | =1
2

| EE

S K2l

Controladores de
interfaz

Figura 52. Modelo TCP/IP (slideplayer.es, 2015)
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Anexo IX. Modelo de referencia OSI

El modelo Open Systems Interconnection 0 modelo OSI es un modelo de referencia para
los protocolos de red. Su objetivo es conseguir la interconexion de sistemas de distinta
procedencia para que entre ellos pueda fluir informacién sin ningun inconveniente.

Existen siete capas o niveles de abstraccion, teniendo cada una de ellas una
responsabilidad distinta. Para su numeracion, el Nivel Fisico corresponde a la primera capa,
numero los niveles sucesivamente hasta la séptima capa o Nivel de Aplicacion (ver Figura 53).

Nivel de Aplicacion
Servicios de red a aplicaciones

Nivel de Presentacion
Representacion de los datos

Nivel de Sesion

Comunicacion entre dispositivos
de la red

Nivel de Transporte

Conexion extremo-a-extremo
y fiabilidad de los datos

Figura 53. Modelo OSI (lovtechnology, s.f.)

Como se puede observar en la Figura 53, la capa dos recibe el nombre de Enlace de Datos,
y tiene como objetivo proporcionar direccionamiento fisico entre dos equipos. De esta manera,
se limita al uso de la direccion MAC.

Por otro lado, la capa tres o Red, tiene la responsabilidad del direccionamiento légico. A
diferencia de la capa dos, esta permite varios tipos de enrutamiento, tanto el estatico y dinamico.
Como consecuencia de ello, facilita la interconexion entre dos dispositivos.
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Anexo X. Transceptor NXF-742

Debido a la incompatibilidad de los terminales y el Diodo por el empleo de diferente
cableado, para llevar a cabo la comunicacién entre ambos se debe emplear el transceptor o
transceiver. Como se observa en la Figura 54, dispone de una entrada para cableado UTP y otra
entrada para fibra dptica. De esta manera, permite la interconexién entre un cableado y otro.

Figura 54. Transceptor NXF-742
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Anexo Xl. Diodo 110

A continuacion, se puede observar el diodo 110 empleado en la prueba de integracién de la
sefial. Como se observa en la Figura 55, el diodo tiene los dos cables correspondientes para la
fibra Optica en la entrada, mientras que en la salida solo tiene un unico hilo correspondiente al
de transmision, evitando de esta forma el flujo de datos en sentido opuesto.

Para facilitar visualmente qué cableado es de entrada y cual es de salida, entre los
conectores se observan unas flechas, las cuales indican el origen (entrada) y el destino (la salida
de la informacién).

Figura 55. Diodo 110
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Anexo Xll. Ensayo detallado de la integracion

Para realizar la integracién se ha requerido de dos terminales. Uno de ellos con el programa
BMS instalado y otro conectado a SC2NET-D, ejecutando el programa ANTARES. Ademas, se
ha debido de conectar dos transceiver NXF-742 (Anexo X. Transceptor NXF-742) y un diodo 110
(Anexo XI. Diodo 110) para su empleo (ver Figura 56).

Figura 56. Esquema fisico de la integracién

En la Figura 57, se observa el paquete de la capa de transporte UDP més detallado.
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Mientras que en la estacién SORIA existia conectividad tanto a nivel local como global, es
importante destacar que en la integracion no se tiene esa Ultima conectividad (ver Figura 58), por
lo que aparece el segundo icono con una cruz marcada. Esto se debe a que la informacion solo
fluye en un sentido, por lo que el programa se cree que no existe conexion. Sin embargo, las
unidades se mandan sin problemas.

2 x|
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N\
)

'/ Comunicaciones

-
Medios | Estado Parar

Medio:::ETHERNET-ETH- RED_BMS

LoBPo =¥

Medio:2:ETHERNET-ETH- PASARELA_PRL

LoDo [/

()

=

\

Q

Figura 58. Conectividad en la integracion
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