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El objetivo de este TFG consiste en realizar un andlisis exnaustivo sobre el uso de
las redes LoRa incluyendo movilidad del Gateway. Para ello se empleardn las
versiones mas actualizadas del software necesario: OMNeT++ 6, INET 4.3 y FLORa
1.0. Por lo tanto, el principal problema a abordar radica en incluir movilidad al
Gateway.

La simulacion de los distinfos modelados de redes LoRaWan, se suele llevar a
cabo mediante un framework de simulacion denominado FLoRa (Framework for
LORA). La propuesta de inclusion de movilidad, llevada a cabo en este TFG,
supone una mejora notable a la hora de realizar las simulaciones respecto a la
version anterior de FLoRa, ya que se han anadido nuevas funcionalidades,
librerias e informacién aportada por los resultados de éstas.

Se anadlizardn varias simulaciones en las que se monitorizardn los multiples
pardmetros de los nodos y el Gateway (consumo, packetErrorRate...),
adquiriendo informacién de las caracteristicas que se deberian cumplir para
que las comunicaciones sean eficientes. De esta forma, se espera que los
resultados previstos, con movilidad, aporten una mejora en los resultados
obtenidos respecto a un Gateway estatico, en determinadas situaciones.

LoRa, LoRaWAN, Internet de las cosas (loT), Gateway, FLoRa (Framework for
LoRa).
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La sociedad actual tiene la necesidad de conectar a Internet objetos cotidianos
a través de dispositivos integrados, la comunicaciéon perfecta entre personas,
procesos y cosas es posible [48].

De aqui nace el internet de las cosas o Internet of Things (loT). La definicion de
loT podria ser la agrupacion e interconexion de dispositivos y objetos a fravés de
una red (bien sea privada o Internet, lared de redes), donde todos ellos podrian
ser visibles e inferaccionar. Respecto al tipo de objetos o dispositivos podrian ser
cualquiera, desde sensores y dispositivos mecdnicos hasta objetos cotidianos
como pueden ser el frigorifico, el calzado o la ropa [32].

El loT ha llegado con una promesa muy creible para los frabajadores y todas las
personas. Gracias a la automatizacion de las tareas, aumentard la
productividad de las empresas, por lo que la realizacion de las labores serd
mucho mas sencilla. Ofros factores del ecosistema también estdn funcionando
favorablemente, como la evolucion de dispositivos asequibles, el crecimiento
inevitable de Internet y las telecomunicaciones, la implementacion continua de
andlisis de datos y la llegada de maquinas inteligentes [30].

Esto incrementa el interés por diferentes tecnologias inaldmbricas. Como se ha
comentado antes muchas de las aplicaciones loT infegran redes de sensores
inaldmbricas, también conocidas como Wireless Sensor Network (WSN). Estas
redes estan formadas por un grupo de sensores autdbnomos especialmente
distribuidos para monitorizar condiciones fisicas o ambientales, como pueden
ser la temperatura, sonidos, presion, etc. De esta forma se consigue recoger,
procesar, analizar y transmitir informacioén del entorno [33].

Las caracteristicas principales que suelen tener este tipo de redes son su bajo
consumo y su amplio rango de alcance. La fecnologia de comunicacion
inaldmbrica perfecta para estos casos son las redes LPWAN (Low Power Wide
Area Networks). Permiten fransmitir datos entfre un dispositivo y una estacion
base/Gateway separados a distancias de incluso unos pocos kildmetros con un
consumo energético muy reducido [é].

Dentro de estas redes se encuentra la especificacion LoORaWAN. El estdndar
LoRaWAN apunta requerimientos del IoT, tales como conexiones bidireccionales
seguras, bajo consumo de energia, largo alcance de comunicacion, bajas
velocidades de datos, baja frecuencia de fransmision, movilidad vy servicios de
localizacién [23].

Se detallard mas adelante la especificacion de dicha red, pero para tener unos
conceptos bdsicos de ésta, se basa en una estructura que suele contar con una
serie de nodos, gateways, servidor de red y aplicaciones. Los nodos recolectan
informacion, la cual es enviada al Gateway a través de ondas de radio y éste
las transfiere al servidor mediante internet. Luego el usuario puede consultar la
informacion mediante una aplicaciéon, la cual estard relacionada con el
servidor.



Como se ha comentado antes, en la sociedad actual, existe una necesidad de
medir todos los datos posibles, que los usuarios sean capaces de procesarlos y
sacarles rentabilidad. Esto tiene como objetivo principal mejorar la calidad de
vida de las personas (Quality of Life).

En ofras palabras, la calidad de vida son una serie de condiciones de las que
debe gozar un individuo para poder satisfacer sus necesidades. De modo que
no solo sobreviva, sino que viva con comodidad. La calidad de vida abarca
diversos aspectos subjetivos, pero una forma de medirla es mediante el indice
de Desarrollo Humano (IDH). Este es un indicador nacido de la mano del
Programa de Naciones Unidas para el Desarrollo (PNUD) que mide el desarrollo
de cada pais atendiendo a variables como la esperanza de vida, la educacion
o el ingreso per cdpita [46].

Si se centra la atencidn en el uso de las redes LoRa para el cumplimiento de
estos objetivos, segun los desarrolladores de esta tecnologia el alcance de estas
redes en condiciones optimas puede llegar a ser de hasta 15 kildmetros, siendo
menores las prestaciones en entornos urbanos densos, dando unas distancias
maximas de 5 kilomeftros.

Enlo que respecta ala vida Util de la bateria, la energia necesaria para tfransmitir
un paqguete de datos es minima, dado que los paquetes de datos son muy
pequenos Yy solo se fransmiten unas pocas veces al dia. Ademds, cuando los
dispositivos finales estan inactivos, el consumo de energia se mide en milivatios
(mW), lo que permite que la bateria de un dispositivo dure muchos, muchos
anos.

Cuando se frata de capacidad, una red LORGWAN puede admitir millones de
mensajes. Sin  embargo, la canfidad de mensajes admitidos en una
implementacién determinada depende de la cantidad de puertas de enlace
instaladas. Una sola puerta de enlace de ocho canales puede admitir algunos
cientos de miles de mensajes en el transcurso de un periodo de 24 horas. Sicada
dispositivo final envia 10 mensajes al dia, dicha puerta de enlace puede admitir
alrededor de 10,000 dispositivos. Sila red incluye 10 de estas puertas de enlace,
la red puede admitir aproximadamente 100.000 dispositivos y un millén de
mensaijes. Si se requiere mds capacidad, fodo lo que se necesita es agregar
puertas de enlace adicionales a la red.

Y luego, estd el costo. Dadas las capacidades de los nodos finales y las puertas
de enlace basados en LoRa, solo unas pocas puertas de enlace, configuradas
en una red en estrella, son necesarias para dar servicio a una multitud de nodos
finales. Esto significa que los gastos de capital y operativos pueden mantenerse
relativamente bajos. Ademds, cuando los mddulos LoRa rentables que estdn
infegrados en nodos finales econdmicos se utilizan junto con el estdndar abierto
LoRaWAN, el retorno de la inversion puede ser considerable [22].

Dejando a un lado las redes inaldmbricas, otras de las tecnologias actuales que
pueden ser muy Utiles a la hora de mejorar la productividad en dreas como
pueden ser la agricola son los drones. Confra mds grandes son los terrenos, mas
necesario se hace el monitoreo de estos, sin embargo, fambién conlleva un
incremento de la dificultad a la hora de realizar estas tareas.



Como se ha comentado antes, la distancia entre los nodos y el Gateway en las
redes LoRa es limitada, por lo tanto, incluir drones en este tipo de redes puede
ser una solucion muy interesante.



La idea de este trabajo surgié a partir del TFG realizado por Natalia Torres [25].
En este se vio la utilidad y potencial de las redes LoRa, es por esto por lo que
surgid la motivacion para indagar mds sobre estas y desarrollar mejoras que
puedan llegar a ser de utilidad en el mundo real. La cuestidon que motivd a la
realizacion de este TFG fue "3 Qué mejoras se conseguirian si se anade movilidad
sobre el Gateway?2"”.

El objetivo de este TFG es realizar un andlisis exhaustivo sobre el uso de las redes
LoRa incluyendo movilidad sobre el Gateway, de forma que los resultados
previstos, aporten una mejora respecto a los resultados obtenidos en redes con
un Gateway estdtico.

De esta forma se conseguirian aumentar las distancias de las areas cubiertas por
este tipo de redes, asegurando la llegada de los paquetes por parte de los
diferentes nodos.

Para cumplir los objetivos planteados van a ser necesarios los siguientes pasos:

e Investigacion y documentacién sobre las distintas tecnologias.

e Implementaciéon de la movilidad sobre los componentes necesarios en
las simulaciones.

e Simulacién de diferentes despliegues, tanto con movilidad, como sin ella.

e Lllevar a cabo la recolecta de los datos sobre los diferentes escenarios
simulados.

e Comparaciéon de los datos respecto a un despliegue real.

e Redlizacion de andlisis de rendimiento.

Este documento se ha estructurado de la siguiente manera. En primer lugar, una
infroduccion en la que se contextualiza el proyecto tanto a nivel tedrico como
a nivel tecnolégico. Después, en el estado del arte se comentardn las soluciones
tecnoldgicas que tienen las redes LORAGWAN sobre casos reales. Posteriormente,
se planteard la propuesta a realizar y el desarrollo de ésta. En ella se realizardn
las simulaciones de los despliegues que se llevardn a cabo en un entorno real y
se comparardn los resultados de ambos.

Este proyecto también tendrd en cuenta objetivos de desarrollo sostenible
(ODS). El desarrollo sostenible es el desarrollo que satisface las necesidades del
presente sin comprometer la capacidad de las futuras generaciones,
garantizando el equilibrio entre el crecimiento econdémico, el cuidado del
medio ambiente y el bienestar social.

Este es un concepto que aparecid por primera vez en 1987 con la publicacion
del Informa Brundtland, que alertaba de las consecuencias medioambientales
negativas del desarrollo econémico vy la globalizaciéon y trataba de buscar
posibles soluciones a los problemas derivados de la industrializacion y el
crecimiento de la poblacién [31].

Por Ultimo, se incluye un apartado de referencias bibliogrdficas, para cuya
representacion y cita, se ha seguido la norma UNE-ISO 690.



Este punto se va a dividir en dos apartados. El primero se centrard en mostrar las
aplicaciones y casos de uso de esta tecnologia. En cambio, el segundo
comentard diferentes articulos relacionados con la propuesta, ddndole un
enfoque mds académico.

Este apartado se va a centrar en la presentacion de las diferentes aplicaciones
y casos de uso que tienen las soluciones LOROWAN en todo el mundo [17]. Como
se va a observar, las aplicaciones que tiene esta tecnologia al mundo real son
muy variadas y tienen una gran utilidad a la hora de optimizar y modernizar
algunas dreas.

) Utilities
Smart Metering
Smart Grid Management

Smart Cities
Parking Sensors, Wasle
Management, Smart Lighting

Logistics
Fleet Management
Asses Tracking

LoRaWAN

Use Cases

Environmental Monitoring Industrial foT :
Flood monitoring/alerts Process Control and Monitoring
(water,air, noise) etc Predictive Mainlenance

Wearables
Kids/Elderly Tracker
Medical Monitoring

llustracidn 1. Areas de aplicacion

A continuacion, tal y como se puede ver en la llustraciéon 1, se va a comentar el
uso de este tipo de redes en dmbitos como la agricultura, ganaderia,
construcciones, Smart cities, industria, logistica o servicios puUblicos [24].

Hoy en dia, la mayoria de los frabajadores de este sector son conscientes de Ia
creciente demanda de los consumidores. Los agricultores han aprovechado
durante mucho fiempo los avances tecnoldgicos para adaptar las prdcticas



agricolas a los tiempos cambiantes, particularmente con el surgimiento de la
agricultura inteligente [11].

Algunos de los usos que te ofrecen las soluciones LoRa son la vigilancia del
ganado, el control de riego o simplemente el monitoreo de la salud del suelo.

Para esto bastaria con poner sensores en los terrenos o en los animales, y
mientras estén a una distancia mdxima de unos pocos kildbmetros del Gateway,
esto permitiria monitorear variables como pueden ser la temperatura corporal,
el celo, enfermedades, humedad, temperatura, luminosidad, pérdida o robo de
ganado, etc [19].

Ya hay diferentes casos de usos de diferentes empresas, como Pessl Instruments,
la cual ha utilizado LoORaWAN para la optimizacion de su produccion ldctea. Esto
se consigue con sensores de femperatura y humedad en los establos, midiendo
de forma inmediata las condiciones ambientales, ya que estd demostrado que
las vacas son mas productivas por debajo de los 18°C [35].

LoRaWAN vya se ha convertido en el protocolo favorito por las construcciones
inteligentes al proporcionar conectividad de bajo consumo y largo alcance en
implementaciones comerciales a gran escala [12].

Lora permite a los administradores de edificios, propietarios, inquilinos vy
proveedores de servicios ver las funciones del edificio de forma remota vy
garantizar que todas las cosas dentro del edificio funcionen correctamente.

Puede tener aplicaciones como seguridad o prediccion de fallos. Para ello
bastariac con monitorizar los sensores necesarios (deteccidn de intrusos,
trazabilidad de equipamiento local, medidores de fugas de agua, detectores
de senales de fallos de potencia) [20].

La empresa Conserv and TEKTELIC colabora para proporcionar soluciones de
monitoreo en interiores para proteger colecciones y objetos valiosos. Ofrece a
sus clientes una solucion LoRaWAN confiable para monitoreo y alertas de
condiciones clave como la temperatura, humedad, luz y vibracién en estos
distintos entornos para garantizar que los objetos valiosos no sufran danos o
averias [36].

Se utiliza para muchos temas diversos, aunque todos fienen el objetivo comun
de mejorar el rendimiento, optimizar los recursos, reducir los desperdicios, los
costos y lo mds importante, mejorar la calidad de vida de los ciudadanos [16].

Algunas ideas de uso son la gestion de estacionamientos, vigilancia del medio
ambiente (contaminacion del aire, agua...), seguridad, iluminacion de las calles
o gestion de residuos [44].



Como caso de uso se puede ver el de ThingPark China en Shanghdi [37]. Se ha
realizado un despliegue de 150.000 sensores, los cuales sirven para las siguientes
aplicaciones:

1. Detectores de humo para dar avisos tempranos sobre incendios en

bloques residenciales y oficinas.

2. Sensores de acidez y de oxigeno que controlan la contaminaciéon del aire
y la calidad del agua.
Detectores de ocupacion de parkings.
Detectores de aperturas de tapas de alcantarilla para detectar y
prevenir el acceso no autorizado.

»w

La industria 4.0 hace que las maquinas de fdbrica, infraestructuras o sistemas de
gestion estén cada vez mds conectadas [15]. Los actores de la industria invierten
cada vez mds en soluciones innovadoras para optimizar las operaciones y
administrar mejor los recursos, los equipos y la seguridad del personal y el medio
ambiente [7].

La compania Aloxy monitorea las posiciones de las valvulas con LoORaWAN para
mejorar la seguridad y la eficiencia en la industria quimica y de procesos. Estas
vdlvulas eran manuales y los empleados tenian que comprobar en cada
momento su posicion. Ahora un dispositivo inalémbrico estd conectado al
volante o palanca de la vdlvula y detecta la posicion de ésta [38].

El seguimiento a tiempo real, transparente y fluido de los activos y la
optimizacion de la logistica y las cadenas de suministro han sido durante mucho
tiempo el enfoque de algunas de las empresas mds innovadoras de todo el
mundo [14]. LoORaAWAN estd a punto de marcar el comienzo de una era
completamente nueva de monitoreo de las cadenas de suministro de extremo
a extremo a largas distancias a bajo costo [34].

Aloxy utiliza duchas y lavados de ojos de emergencia con LoORaWAN. Estas
duchas y estaciones de lavados de 0jos no se usan con regularidad, vy, por lo
tanto, la bacteria Legionela en el agua se multiplica. Es por esto por lo que se
debe abrir al menos una vez a la semana para tomar medidas preventivas. Se
emplean los sensores para ver si la posicion de las valvulas de las duchas esta
abierta o cerrada, y de esta manera se puede realizar un historial de las veces
que se han empleado estas estaciones [39].

Las empresas de servicios publicos de agua, electricidad, gas y calefaccion se
enfrentan al desafio de satisfacer una mayor demanda publica, aumentar la
eficiencia y proporcionar servicios de alta calidad en dreas urbanas densas o
rurales remotas [13] [21].



La empresa PVH ha mejorado su sistema de control de paneles solares en
extensas “granjas de paneles solares” con LORAWAN. Para el funcionamiento
correcto de estas placas es necesario que tengan una correcta orientacion
hacia los rayos del sol a lo largo del dia, ademds de detectar fuertes rachas de
viento para protegerlos. Estas granjas suelen estar en lugares aislados donde la
conectividad no estd disponible, es por esto que las tecnologias LoRa son una
soluciéon perfecta para estos casos [40].

Viendo el panorama actual y los distinfos usos que se le ha dado a esta
tecnologia, se ha llegado a la conclusidon de que se pueden optimizar aun mds
estas conexiones, ya que tienen ciertas carencias a la hora de realizar las
comunicaciones a largas distancias o en entorno en lo que haya muchos
obstaculos de por medio. Se propone anadir la movilidad sobre el Gateway
para mitigar estas debilidades, de forma que se puedan realizar despliegues en
entornos mds grandes o con mas dificultades. En particular, se orientard hacia
grandes dreas rurales, ya que en ellas se puede realizar el vuelo de drones sin la
necesidad de tantos permisos legales, y de momento, es la forma planteada
para conseguir esta movilidad.

Se ha realizado una busqueda de diferentes articulos de investigacion (IEEE
Xplore y Springer) en los que también se utilicen redes LoRa anadiendo
movilidad sobre sus componentes. Entre ellos se han encontrado los siguientes:

En este articulo se comenta laidea de que las fecnologias de la comunicacion
existentes para loT no satisfacen las necesidades reales, con respecto a las
largas distancias o bajos consumos de energia. Es por esto que se ha realizado
un estudio sobre la movilidad para el protocolo LoRa. El articulo se basa en una
breve descripcion general del protocolo de la capa fisica, asi como los
resultados de algunos despliegues de pruebas realizado por las calles de
Bucharest y sus alrededores.

La movilidad se aplica sobre los nodos, y se consigue colocando uno de ellos en
un coche. En el trabajo se ha medido la llegada de paquetes y las prestaciones
de la conexion para diferentes despliegues con el coche en movimiento.

En resumen, se comenta la existencia de una gran cantidad de frabajos de
investigacion en los que sus experimentos se han realizado en escenarios
estaticos. Es por esto que se justifica la necesidad de realizar andlisis sobre
escenarios con movilidad. Esta movilidad es muy parecida al articulo anterior,
ya que el Gateway es estatico y lo que se mueven son los nodos. Para conseguir
la movilidad de los nodos se ha utilizado un coche. Un diagrama del escenario
realizado seria este:
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llustracion 2. Diagrama del escenario con nodo mavil

El Ultimo articulo se centra en el estudio de las senales de propagacion en
entorno rurales, urbanos y suburbanos. Entre las pruebas realizadas se
encuentran escenarios con movilidad en los nodos. La movilidad se ha
conseguido llevando el nodo por una persona caminando por diferentes rutas,
tanto urbanas, como rurales. Los resultados obtenidos a partir de las pruebas
concluyen que se consigue hasta 10 veces mds rango de alcance en enfornos
rurales que en escenarios urbanos.

En general, los estudios realizados se centran bdsicamente en realizar andilisis de
las prestaciones en entornos con movilidad, sin embargo, no se muestra en
ningun momento intencion de utilizar esta caracteristica para mejorar las
conexiones.

Ademds, en todos los articulos se aplica la movilidad sobre los nodos, no sobre
el Gateway. Aplicar la movilidad sobre el Gateway puede resultar mdas Util a la
hora de conseguir objetivos como mejorar la recepcion de paquetes a largas
distancias, ya que, de normal, los nodos van a ser sensores estaticos.

Otro factor a tener en cuenta es la forma de generar esta movilidad. Los
métodos que se han comentado anteriormente fienen una gran facilidad a la
hora de llevarse a cabo, sin embargo, son cerca del suelo. Si se utilizase otro
dispositivo que permitiese a los componentes elevarse, se podria aumentar el
rango de cobertura ya que se verian eliminados los obstdculos del terreno.



La propuesta que se va a llevar a cabo consiste en realizar mejoras sobre los
resultados de las redes LoRa que dispongan de gateways estdticos. Esta mejora
se va a buscar anadiendo movilidad sobre el Gateway. Esta movilidad se puede
conseguir con la disposicion de un dron capaz de realizar vuelos en los que en
su ruta se acerque a los diferentes nodos de la red.

Las tareas previstas para llevar a cabo este objetivo son la realizacién de un
andlisis exhaustivo sobre despliegues simulados, tanto de enfornos con el
Gateway movil como estdtico. A partir de aqui se sacardn las conclusiones
pertinentes para llevar estas simulaciones a un entorno real, y de esta manera
comparar los resultados obtenidos. Se tendrdn en cuenta sobre todo la llegada
de paquetes por parte de cada nodo de forma individual, asegurando que
cada uno consiga enviar sus datos al menos una vez al Gateway a lo largo de
la simulacion.

Ahora que ya se han introducido lo que son las redes LoRa, se puede empezar
el planteamiento para la demostracion e implantacion de esta mejora. El
siguiente objetivo va a ser la obtencién de los datos que se necesitan de
diferentes simulaciones. Estas simulaciones van a ser tanto con el Gateway
estatico como dindmico. En cuanto se disponga de todos los datos necesarios
de los entornos simulados, se valorard el hecho de que haya habido una mejora
considerable, haciendo que llevar esta idea a pruebas reales tenga sentido.

Para la correcta configuracion del entorno sobre la que se realizardn las
simulaciones se va a emplear la Ultima version de éstas actualmente. Se hablard
del uso de cada una y de la compatibilidad entre ellas, ya que, dependiendo
de las versiones y la configuracion de cada una, el funcionamiento global
puede fallar. Las tecnologias principales empleadas son: Ubuntu, OMNeT++, INET
y FLoRa.

El sistema operativo sobre el que se ha realizado la instalacion de todo el
enftorno ha sido Ubuntu 20.04.2 LTS (Long Time Support). Se ha optado por esta
version porque es una de las versiones mds actuales, ademds de que ofrece
soporte a largo plazo. También era la opcidon mds recomendable a la hora de
la instalacion de las demds tecnologias.

También se hainstalado en el sistemala version de Java JDK (Java Development
Kit) 11, pues es un requisito fundamental para la ejecucion del simulador.

OMNeT++ es un simulador modular de eventos discretos de redes orientado a
objetos, usado habitualmente para modelar el frafico de redes de
telecomunicaciones, protocolos, sistemas multiprocesadores y distribuidos,
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validacion de arquitecturas hardware, evaluacion del rendimiento de sistemas
software y, en general, conformar cualquier sistema que pueda simularse con
eventos discretos [27].

OMNeT++ proporciona médulos que se programan en C++, luego se ensamblan
en componentes mdas grandes utilizando un lenguaje de alto nivel, (Network
Description Language o NED). La reutilizacion de modelos es gratuita y tiene un
amplio soporte de GUI (Graphical User Interface) y, debido a su arquitectura
modular, el kernel de simulacion se puede integrar faciimente en sus
aplicaciones [47].

Los componentes principales de OMNeT++ son los siguientes:

5. Biblioteca del kernel de simulaciéon (C++).

6. Ellenguaje de descripcion de topologia NED.

7. IDE (Integrated Development Environment) de simulacién basado en la
plataforma Eclipse.

8. GUI de tiempo de ejecucién de simulacion interactiva (Qtenv).

9. Interfaz de linea de comandos para la ejecucion de la simulacion
(Cmdenv).

10. Utilidades (herramientas de creacion de archivos MAKE, etc.).

11. Documentacion, simulaciones de muestra, etc.

Se ha optado por utilizar la version OMNeT ++ 6.0 Preview 10 [28]. Esto es debido
a gque esla mdsreciente y permite el uso de la biblioteca estdndar de OMNeT++,
INET Framework 4.3. Ademds, la mejora de funcionalidades y de prestaciones
sobre sus versiones anteriores 5.X es considerable.

INET Framework es una biblioteca de modelos de cédigo abierto para el entorno
de simulacion OMNeT++. Proporciona protocolos, agentes y otros modelos para
investigadores y estudiantes que trabajan con redes de comunicacion. INET es
especialmente Ufil al disenar y validar protocolos o explorar escenarios nuevos
[18]. La version elegida es INET Framework 4.3, esto es debido a que es la mdas
reciente y permitird utilizar la Ultima actualizacién de la siguiente tecnologia a
emplear.

INET debe instalarse al configurar OMNet++ y se puede instalar
automdaticamente al iniciar éste por primera vez. Para realizar las instalacion y
configuracion correcta de estos dos Ultimos componentes hay que seguir el
manual proporcionado en la propia pdgina oficial de OMNet++ [29].

FLoRa (Framework for LoRa) es un marco de simulacion para redes LoRa. Se basa
en el simulador de red OMNeT++ y también utiliza componentes del marco INET.

FLoRa permite la creacion de redes LoRa con mddulos para nodos LoRa, puertas
de enlace (gateways) y un servidor de red. La logica de la aplicaciéon se puede
implementar como moddulos independientes que estdn conectados con el
servidor de red. El servidor de red y los nodos admiten la gestion dindmica de los
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pardmetros de configuracion. Finalmente, las estadisticas de consumo de
energia se recopilan en cada nodo [10].

La version elegida de FLoRa es la 1.0.0, es una actualizacién sobre las versiones
anteriores y para su funcionamiento necesita como minimo las versiones de INET
4.3y de OMNeT++ 6.0.

Para aclarar este apartado se ha elaborado un diagrama [llustracion 2] en el
que se definen de una forma mds visual la arquitectura de tecnologias
empleada.

Maquina Ubuntu 20.04.2 LTS

Simulador OMNeT++ 6.0 /(
o <=>Java
Emplea o
Java JDK 11

Frameworks

Necesita

INET <~ FLORa

FRAMEWORK

INET Framework 4.3 FLoRa 1.0

\_ %

llustracion 3. Diagrama de tecnologias utilizadas

Un punto a fgvor de este frabajo es la interoperabilidad entre las diferentes
tecnologias. Esta es una de las caracteristicas recogidas en el modelo de
calidad del producto definido por la ISO/IEC 25010.

El modelo de calidad representa la piedra angular en torno a la cual se
establece el sistema para la evaluacion de la calidad de un producto. En este
modelo se determinan las caracteristicas de calidad que se van a tener en
cuenta a la hora de evaluar las propiedades de un producto software
determinado.

La calidad del producto software se puede interpretar como el grado en que
dicho producto satisface los requisitos de sus usuarios aportando de esta
manera un valor. Son precisamente estos requisitos (funcionalidad, rendimiento,
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seguridad, mantenibilidad, etc.) los que se encuentran representados en el
modelo de calidad, el cual categoriza la calidad del producto en
caracteristicas y subcaracteristicas (ISO/IEC 25010) [8].

Una de las caracteristicas que aseguran la calidad de un producto software es
la compatibilidad. Esta es la capacidad de dos o mds sistemas o componentes
para intercambiar informacién y/o llevar a cabo las funciones requeridas
cuando comparten el mismo entorno hardware o software. Esta caracteristica
se subdivide a su vez en la subcaracteristica de interoperabilidad. La
interoperabilidad asegura la capacidad de dos o mds sistemas o componentes,
para intercambiar informacion y utilizar la informacién intercambiada.

Una vez realizada toda la infegracion, finalmente, lo que interesa es realizar las
simulaciones. Para poner en marcha un escenario, es decir, crear y configurar
como seria el despliegue, ejecutarlo y visualizar los resultados, es necesario tener
clara la estructura que sigue FLoRa.

La estructura de FLoRa se basa en dos tipos de ficheros. Por un lado los .ned, en
los cuales se define el modelo de los diferentes componentes de la simulacion.
Por el otro los ficheros con extension .ini, en estos se describen los pardmetros y
configuraciones que va a tener la simulacion. Estas configuraciones se pueden
modificar tanto graficamente como por texto y permiten al usuario crear
simulaciones a su gusto.

En este caso el reto principal ha sido anadir la movilidad sobre los componentes
de la simulacién. Para ello se han tenido que modificar los .ned de los nodos
(aungue permanecerdn estaticos en este caso) y el Gateway. A continuacion,
se muestra el procedimiento seguido.

Como se ha comentado, una de las partes principales de este frabajo es la
movilidad del Gateway. Esta es la razén por la que hay que encontrar la forma
de integrarla sobre los componentes de las simulaciones.

Para conseguirlo se ha realizado un estudio de los ficheros .ned tanto de los
nodos como del Gateway de las simulaciones LoRa.

Al ver los fuentes de estos ficheros, se pueden identificar los diferentes
submodulos que implementan, entre ellos se encuentra el de movilidad (ver
ilustraciones 3 y 4).
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package flora.LoraNode;

import inet.mobility.static.StationaryMobility;
import inet.networklayer.common.InterfaceTable;
import flora.LoRa.LoRaNic;

import flora.LoRaApp.SimplelLoRaApp;

module LoRaNode
{
parameters:
string deploymentType = default("");
double maxGatewayDistance = default(:20.0);
double gatewayX = default(z20.0
double gatewayY = default(:

@networkNode();
.interfaceTabLeModule = default(absPath({".interfaceTable"));
@display("bgb=297,313;i=device/acce: S ;
submodules:

interfaceTable: InterfaceTable {
@display('p=308,26");

3
mobility: StationaryMobility {
@display("p=24,88");

ORaNLC: LORSNLC {
@display("p=137,2359");

1

SimpleLoRaApp: SmeleLnRaApp {
@display('p=137,32");

}

connections allowunconnected:

llustracion 4. Pardmetros de los nodos LoRa

module LoRaGW like INetworkNode

{

parameters:
@networkNode();
*.interfaceTableModule = default(absPath(".interfaceTable"));
*.routingTableModule = default(routingTableType != "" ? absPath(".routind
*.energySourceModule = default(exists(energyStorage) ? absPath(".energy

int numEthInterfaces = default(0); // minimum number of ethernet interfaces
int numWlanInterfaces = 1;

bool hasIpv4 = default(true);
string networkLayerType = default("IpvaNetworkLayer");

string routingTableType = default( Ipv4RoutingTable");
int numUdpApps = default(0);
bool hasUdp = default(firstAvailableOrEmpty("Udp") != );
string udpType = default(firstAvailableOrEmpty( "UDP"));
LoRaGWNic.radio.antenna.mobilityModule = default("~.".”.mobility");
*.mobilityModule = default(exists(mobility) ? absPath(".mobility") : "");
@display("bgb=611,560;i=device/antennatower”);

gates:

inout ethg[numEthInterfaces] @labels(EtherFrame-conn) @allowUnconnected;
input radioIn[numWlanInterfaces] @directIn;

submodules:
interfaceTable: InterfaceTable {
@display('p=30,26");

mobility: StationaryMobility {
@display( 'p=24,828");

—
LuRaGlec LnRaGHNlc {

packetForwarder: PacketForwarder {
@display("p=256.0856,162.432

H

eth[sizeof(ethg)]: <default('tthernetinterface”)> like IWiredInterface {

llustracion 5. Pardmetros del LoRaGW
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Como se puede observar en las imdgenes anteriores, por defecto los
componentes fienen implementada la movilidad “StationaryMobility”. Esta
movilidad es estatica, es decir, el objeto permanece en el mismo lugar alo largo
de toda la simulacion.

Para la intfegracion de estos submodulos hace falta importar las librerias
correspondientes de INeT. En INeT se pueden encontrar una gran variedad de
bibliotecas con distintos fipos de movilidad e incluso con ejemplos de éstas.
Entre ellas se pueden observar diferentes fipos de modelos: estacionarios,
deterministas, basados en trazas o estocdsticos. [26].

Los modelos estacionarios solo definen una posicién, pero no su movimiento.
- StationayMobility: Determina una posicién aleatoria.
- StaticGridMobility: Posiciona los elementos dentro de un rectangulo.
- StaticConcentricMobility: Posiciona los elementos dentro de un
circulo.

Estos modelos utilizan funciones matemdticas no aleatorias para definir el
movimiento.
- LinearMobility: Mueve linealmente a velocidad constante un
elemento.
- CircleMobility: Mueve alrededor de un circulo un elemento a
velocidad constante.
- RectangleMobility: Movimiento rectangular a una velocidad
constante.
- TractorMobility: Se mueve de forma similar a un tractor en un campo
con un numero de columnas.
- VehicleMobility: Se mueve de forma simular a un vehiculo,
especialmente a la hora de girar en las curvas.
- TurtleMobility: Se mueve de acuerdo a un script XML escrito en un
lenguaje de programacion simple, similar a LOGO.

Los modelos de movilidad basados en trazas reproducen el movimiento
grabado en un fichero con cierto formato.
- BonnMotionMobility: Reproduce la traza de un fichero con formato
BonnMotion (Ver ilustracion 6).
- Ns2MotionMobility: Los nodos se mueven de acuerdo a los ficheros de
trazas usados en NS2 (Ver ilustracion 5). NS2 es un simulador de redes
de codigo abierto utilizado principalmente para investigacion [42].

Utilizan modelos matemdticos en los que se incluyen nUmeros aleatorios.
- RandomWaypointMobility: Se mueve hasta un punto aleatorio con
una velocidad aleatoria.
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- GaussMarkovMobility: El modelo de Gauss-Markov contfiene un
pardmetro de ajuste que confrola la aleatoriedad en el movimiento
del nodo.

- MassMobility: se mueve de forma similar a una masa con inercia y un
momento.

- ChiangMobility: utiliza una matriz de transicion probabilistica para
cambiar el estado de movimiento.

Después de haber analizado todos los tipos de movilidades disponibles se ha
buscado cual es la mejor a la hora de perseguir el objetivo previsto.

Teniendo en cuenta un Gateway en movimiento, en entornos reales, podria ser
un dron, seria interesante buscar una movilidad que sea compatible con un
dispositivo de este tipo.

Una de las movilidades utilizadas por drones que estdn preparados para este
tipo de despliegues son las que usan ficheros de frazas NS2. Sabiendo esto, seria
una soluciéon atractiva incluir comportamientos similares en las simulaciones.

Para que quede claro el funcionamiento de este tipo de movilidad, consiste en
el movimiento de un objeto que estd definido en un fichero de fraza (trace file),
en el cual se describen las coordenadas y el momento en el que debe estar el
objeto en cualquier instante de la simulacion.

Un ejemplo de estructura de NS2 trace file seria éste:

$node set X x1

$node set Y vyl

$node set Z_ zl

Sns at $time S$node setdest x2 y2 speed
$ns at Stime S$node set X x1

$ns at Stime Snode set Y Y1

$ns at Stime Snode set Z 71

llustracion 6. Formato fichero NS2

Como se puede observar, se define el objeto, momento y lugar del componente
a lo largo de la ejecucion.

Si se busca en los submoddulos que aporta INeT, se puede encontrar el paquete
“NS2MotionMobility™.

Después de integrarlo y crear el trace file correspondiente que se encargaba
de definir la movilidad, la simulacion no se ejecutaba correctamente, ya que se
cortaba el envio de paquete en un cierto momento.

Es por esto por lo que se decidid buscar ofra alternativa, el uso de
“BonnMotionMobility”.
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Los fundamentos de este tipo de movilidad son los mismos, pero con la ventaja
de que sus escenarios se pueden exportar a otro fipo de simulaciones que
empleen por ejemplo los simuladores ns2, ns3, GloMoSim/Qualnet, COOJA,
MiXiM y ONE [4].

La estructura del trace file para esta nueva movilidad es la siguiente:

// tl x1 yl1 t2 x2 y2 t3 x3 y3 t4 x4 y4 ...

ot
'
)
'
;
N
F
I
D
X
§
N
N
N
ot
W
X
N
ot
»
b
N
»
N
»

llustracion 7. Formato fichero BonnMotion

El fichero es un texto plano, donde cada linea describe el movimiento de un
objeto. Una linea consiste en una o mas (1, x, y [z]) tuplas de nUmeros reales [5].

Se puede utilizar en entornos 2D y 3D. Para realizar simulaciones con la segunda
opcion simplemente es necesario poner a True el pardmetro is3D.

A continuacién, se muestran unas imdgenes de como quedd el codigo v el
trace file para las primeras simulaciones.

mobility: BonnMotionMobility {
parameters:
traceFile = "/home/miguel/Escritorio/BonnmotionGW
is3D = true;
@display("p=24,88");

llustracion 8. Configuracion del pardmetro movilidad en el gateway

Se puede observar que se ha asignado un fichero al parédmetro fracefile y se ha
puesto a True el pardmetro is3D para poder realizar simulaciones en entornos 3D.

10 160600 10000 2 250 10250 16060 2 560 10500 10000 2 750 11060 100600 2 1000 11250 10600 2

llustracion 9. Ejemplo de tracefile

AQui se puede observar como quedaria definido el movimiento del Gateway
desde el instante 0 en la posicion (10000, 10000, 2) hasta la posicion (11250,
10000, 2) en el instante 1000.

Hay que aclarar que las unidades con las que se estdn frabajando son metros y

segundos, es decir, en este ejemplo, el Gateway se habria desplazado 1250
metros a lo largo de 1000 segundos.
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Una vezresuelto el problema de la movilidad sobre los componentes, se puede
avanzar hasta el siguiente objetivo, las simulaciones.

Para empezar, se van a comentar los planteamientos realizados y la explicacion
de las simulaciones llevadas a cabo junto a los pardmetros empleados. Como
se verd mds adelante, cobrardn una gran importancia los datos que serdn
recolectados de las diferentes simulaciones.

Lo primero de todo que se ha realizado son unas pequenas simulaciones de
prueba, en las que su objetivo principal es la comprobacion de la correcta
interoperabilidad del entorno y la adquisicién de los conocimientos para ver qué
datos recolectar y cémo.

Como se ha comentado, el Unico enfoque que tienen estas simulaciones es
diddactico, por lo que sélo son una pasarela hacia las pruebas finales.

Las simulaciones realizadas se basan en componentes estaticos en los que el
Gateway se encuentra a 100m, 1km y 5km de los nodos. Ademds, se analizardn
con diferentes valores de los pardmetros, en particular del spreading factor,
fransmision power, coding rate y bandwidth (se comentaradn mdas adelante).

Las simulaciones tienen este aspecto (llustraciéon 7), simplemente se basan en un
Gateway central rodeado de 4 nodos, todos a la misma distancia.

En esta imagen en particular, se muestra la simulacion en la que los nodos estdan
a 500m de distancia.

=
loRaNodes[1]

i -:'Ly':- vl
loRaModes[3] loRaGWI[0] loRaModes(2]
500m

EﬂRaNa:;aeslﬂ]
llustracidn 10. Escenario de la simulacion a 500m
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El valor de los pardmetros utilizados son los siguientes:

Simulacion Distancia SF TP (dBm) CR BW (Khz)
1 100m 7 20 4 125
2 12 20 4 125
3 Km 7 20 4 125
4 12 20 4 125
5 5Km 7 20 4 125
6 12 20 4 125

Tabla 1. Configuracion de las simulaciones realizadas

Las iniciales de las columnas tienen el siguiente significado:

e SF (Spreading Factor): Define el fiempo que estd la senal de radio en el
aire. A mayor valor, mayor rango de cobertura, sin embargo, la velocidad
de datos es menor y el consumo aumenta.

e TP (Transmission Power): Establece la intensidad de transmision que
utilizan los nodos. A mayor TP, mayor drea de cobertura.

e CR (Coding Rate): Proporciona seguridad contra interferencias, a mayor
valor, mayor proteccion. EIl CR es proporcional a la velocidad de
transmision e inversamente proporcional al tiempo en el aire o time on-air
(ToA). [1]

e BW (BandWidth): Esto define el ancho de banda. A mds BW, mds
velocidad de transmision.

Los nodos de la simulacién enviardn 5 paquetes cada uno a lo largo de la
ejecucion, en total 20.

Sabiendo esto, se puede continuar hacia los resultados de las seis simulaciones:

Simulacion 1
Recibidos No No recibidos
o por Ignorados
correctamente recibidos |. .

interferencias
Node[0] 5 (100%) 0 (0%) 0 (0%) 0 (0%)
Node[1] 5 (100%) 0 (0%) 0 (0%) 0 (0%)
Node|[2] 5 (100%) 0 (0%) 0 (0%) 0 (0%)
Node[3] 5 (100%) 0 (0%) 0 (0%) 0 (0%)
Total 20 (100%) 0 (0%) 0 (0%) 0 (0%)

Tabla 2. Tabla simulacion 1.
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Simulacién 2

Recibidos No No recibidos
o por Ignorados
correctamente recibidos interferencias
Node|[0] 5 (100%) 0 (0%) 0 (0%) 0 (0%)
Node(1] 5 (100%) 0 (0%) 0 (0%) 0 (0%)
Node|[2] 5 (100%) 0 (0%) 0 (0%) 0 (0%)
Node[3] 5 (100%) 0 (0%) 0 (0%) 0 (0%)
Total 20 (100%) 0 (0%) 0 (0%) 0 (0%)
Tabla 3. Tabla simulacion 2.
Simulacién 3
- No recibidos
Koelordos NO por Ignorados
correctamente recibidos interferencias
Node|0] 0 (0%) 5 (100%) 0 (0%) 0 (0%)
Node(1] 0 (0%) 5 (100%) 0 (0%) 0 (0%)
Node|[?2] 0 (0%) 5 (100%) 0 (0%) 0 (0%)
Node[3] 0 (0%) 5 (100%) 0 (0%) 0 (0%)
Total 0 (0%) 20(100%) 0 (0%) 0 (0%)
Tabla 4. Tabla simulacion 3.
Simulacién 4
- No recibidos
Reeibioies '.\l(? por lgnorados
correctamente recibidos interferencias
Node|[0] 3 (60%) 2 (40%) 0 (0%) 0 (0%)
Node(1] 3 (60%) 2 (40%) 0 (0%) 0 (0%)
Node|[2] 0 (0%) 2 (40%) 0 (0%) 3 (60%)
Node|[3] 2 (40%) 3 (60%) 0 (0%) 0 (0%)
Total 8 (40%) 9 (45%) 0 (0%) 3 (15%)
Tabla 5. Tabla simulacion 4.
Simulacion 5
Recibidos No No recibidos
o por Ignorados
correctamente recibidos interferencias
Node|[0] 0 (0%) 5 (100%) 0 (0%) 0 (0%)
Node(1] 0 (0%) 5 (100%) 0 (0%) 0 (0%)
Node|[2] 0 (0%) 5 (100%) 0 (0%) 0 (0%)
Node[3] 0 (0%) 5 (100%) 0 (0%) 0 (0%)
Total 0 (0%) 5 (100%) 0 (0%) 0 (0%)

Tabla 6. Tabla simulacion 5.
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Simulacion 6
Recibidos No No recibidos
. por Ignorados
correctamente recibidos |. .

interferencias
Node|[0] 0 (0%) 5 (100%) 0 (0%) 0 (0%)
Node(1] 0 (0%) 5 (100%) 0 (0%) 0 (0%)
Node|[2] 0 (0%) 5 (100%) 0 (0%) 0 (0%)
Node[3] 0 (0%) 5 (100%) 0 (0%) 0 (0%)
Total 0 (0%) 20 (100%) 0 (0%) 0 (0%)

Tabla 7. Tabla simulacion 6.

Los paquetes enviados pueden tener diferentes resultados:

e Recibidos correctamente: El paquete ha llegado satisfactoriamente.

¢ No recibidos: El paquete no ha llegado por causas no especificadas,
probablemente por distancia.

¢ Norecibidos por interferencias: Se ha generado una interferencia que ha
impedido la llegada del paquete.

e Ignorados: LoRa utiliza un cdédigo de deteccion de errores llamado
verificacion por redundancia ciclica (CRC) [45]. Esto es utilizado
frecuentemente en redes digitales y en dispositivos de almacenamiento
para detectar cambios accidentales en los datos. Es decir, que LoRa
ignora el paquete si detecta que estd corrupto o es redundante.

Como se puede intuir, la recoleccién de los resultados estd muy enfocada a la
llegada de paqguetes en funcidn de las distancias de los nodos al Gateway.

En las simulaciones 1y 2, la llegada de los paquetes es del 100%. De aqui se
puede deducir que independientemente del SF que se utilice (siempre que esté
por encima de 7), se va a conseguir recibir todos los paquetes enviados. Esto es
inferesante saberlo ya que, mds adelante, cuando se hagan simulaciones con
el Gateway movil se podrd utilizar este dato para el diseno de éstas.

Continuando con las simulaciones 3 y 4, las cuales ya constan de distancias de
1 Km, se puede observar que ya empiezan a existir dificultades con la llegada
de paquetes. Con SF 7 no se consigue enviar ninguno, sin embargo, con valor
12 se consiguen unas tasas de éxito del 40%. En estas dos simulaciones se puede
observar perfectamente la influencia del SF, que como se ha comentado antes,
a mayor valor, mayor rango de cobertura.

Para terminar, se han realizado las simulaciones 5 y 6, las cuales tienen una
distancia de 5 Km entre los nodos y el Gateway. En ellas no se ha conseguido
enviar ningun paqguete correctamente, dado que las distancias son muy
grandes.

OMNeT++ genera automdticamente un fichero de resultados desde el que se
puede acceder a una gran canfidad de informacion relacionada con la
simulacion. Sin embargo, no incluye informacion individual a nivel de nodo,
sobre la llegada de los paquetes enviados a lo largo de la misma.
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Es por esto porlo que se ha tenido que buscar una nueva forma de adquirir esta
informacion. La solucion estd en la terminal del simulador, ya que en ella se
imprime en tiempo real fodo lo que va ocurriendo en ésta, incluyendo los
resultados del envio de cada paquete.

El simulador, al terminar, imprime miles de lineas de informaciéon, por lo que
recopilarla a mano es una tarea demasiado laboriosa.

La solucidon propuesta es almacenar la informacion impresa por la terminal en
un fichero de texto plano, que serd parseado por un pequeno script realizado
en Python.

Este script recoge todos los datos mostrados anteriormente y los imprime en un
fichero .csv. Las siglas CSV vienen del inglés "Comma Separated Values" y
significan valores separados por comas. Dicho esto, un archivo CSV es cualquier
archivo de texto en el cuallos caracteres estdn separados por comas, haciendo
una especie de tabla en filas y columnas.

Este formato permite la manipulacion de los datos como una simple hoja de
cdlculo. Programas como Excel pueden abrir e interpretar este tipo de ficheros.

Para el desarrollo del script se ha utilizado la biblioteca de Python “csv”, la cual
permite tfrabajar sobre ficheros .csv.

Para la ejecucion del script simplemente hacen falta los siguientes pardmetros:
1. Ruta de los resultados de la simulacion.
2. NUumero de nodos empleados en la simulacion.

:~S python3 parser.py simulaciones/simulacion580m 12sf.txt 4

llustracion 11. Ejemplo de ejecucién del script.
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4.2 SIMULACION DEL DESPLIGUE REAL

Ahora que ya se tiene un cierfo manejo del simulador, y se dispone de los
conocimientos y herramientas necesarios para la obtencién de resultados, se va
a llevar cabo el diseno de un nuevo despliegue mds cercano a la realidad.

A confinuacién, se muestra una imagen del escenario:

llustracién 12. Escenario del despliegue real.

Como se puede observar, consta de un Gateway y cuatro nodos a diferentes
distancias.
Las distancias de los nodos al Gateway son las siguientes:

1. 250m.

2. 180m.

3. 515m.

4. 615m.
Y al ser un entorno en tres dimensiones, éstas son las alturas a la que se
encuentran los diferentes componentes sobre el nivel del mar:

1. 1309m.
2. 1308m.
3. 1286m.
4. 1340m.
5. Gateway (1294m).

Todos los componentes se encuentran a 2 metros sobre el nivel del suelo, ya que
en pasadas simulaciones se vio que el estar al nivel del suelo afectaba a los
resulfados de éstas.
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llustracion 13. Imogn ofélh‘e del despliegue real

En el simulador el despliegue quedaria tal que asi:

loRaNodes[0]
0
loRaGWIo]
1 ol

loRaNodes[i] loRaNodes(3]

=7
loRaModes[2]

llustracion 14. Escenario de la simulacién del despliegue
real.

Los pardmetros a utilizar son los siguientes:

Simulacién SF TP (dBm) CR BW (Khz)
1 12 20 4 125
2 7 20 4 125

Tabla 8. Configuraciones empleadas para las simulaciones
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Una vez realizada la simulacién, se obtuvieron estos resultados:

Simulacion 1
Recibidos No Noeelsieos
. por Ignorados
correctamente recibidos |. .

interferencias
Node[0] 27 (90%) 0 (0%) 3 (10%) 0 (0%)
Node[1] 30 (100%) 0 (0%) 0 (0%) 0 (0%)
Node|[2] 30 (100%) 0 (0%) 0 (0%) 0 (0%)
Node[3] 25 (83%) 5 (17%) 0 (0%) 0 (0%)
Total 112 (93%) 5 (4%) 3 (3%) 0 (0%)

Tabla 9. Resultados simulacion 1 del despliegue.

Como se puede observar, la llegada de los paquetes con el SF 12 a estas
distancias no tiene mayor problema. Esto es debido principalmente al SF. Al
tener este elevado valor la senal de radio estd mds tiempo en el aire, y por lo
tanto el rango de cobertura es mayor. A pesar de no haber podido recibir un
7% de los paquetes ya sea o por interferencias, o por causas desconocidas, se
puede considerar que esta configuracidon ha realizado una conexidon optima

con los nodos.

En cambio, para la segunda simulacion los resultados son los siguientes:

Simulacién 2
Recibidos No No recibidos
. por lgnorados
correctamente recibidos |. .

interferencias
Node|[0] 15 (50%) 15 (50%) 0 (0%) 0 (0%)
Node[1] 27 (90%) 3 (10%) 0 (0%) 0 (0%)
Node[?2] 0 (0%) 30 (100%) 0 (0%) 0 (0%)
Node|[3] 0 (0%) 30 (100%) 0 (0%) 0 (0%)
Total 42 (35%) 78 (65%) 0 (0%) 0 (0%)

Tabla 10. Resultados simulacion 2 del despliegue

Como era de esperar, al reducir el valor del SF también se verian perjudicados
los resultados debido al rango de cobertura. En esta segunda simulacion se han
perdido un 65% de los paquetes enviados. Ademdads, solo los dos nodos mas
cercanos han conseguido establecer conexion con el Gateway, ya que de los
ofros dos mds lejanos no se ha recibido ningun paquete. Esto es un problema ya
que ciertos nodos del despliegue se quedan incomunicados, y es algo que
nunca deberia ocurrir.
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Ahora se va a realizar la comparacion con el despliegue real utilizando SF 12. En
ésta se han obtenido los siguientes resultados:

Simulacion real estatica

Recibidos _
correctamente N reelaielos
Node|0] 17 (57%) 13 (43%)
Node[1] 20 (67%) 10 (33%)
Node|[2] 18 (60%) 12 (40%)
Node[3] 17 (57%) 13 (43%)
72 (60%) 48 (40%)

Tabla 11. Resultados del despliegue real estdtico.

En la ilustraciéon 13, se pueden ver una pequena comparacion del porcentaje
de paquetes recibidos correctamente por parte de cada nodo tanto del
entorno real, como del simulado con SF 12.

COMPARACION ENTORNO REAL VS

% DE PAQUETES RECIBIDOS
CORRECTAMENTE

SIMULACION

o o
S o
i i
o
N o)
¥
&
o
~ ~
| | | |
1 2 3 4

NODO

MW Entorno simulado SF 12

M Entorno real

llustracion 15. Comparacion entorno real vs simulado

Como se ha comentado anteriormente, siendo 30 el nUmero de paquetes
enviados por nodo, en la grafica anterior se puede observar que la recepcion
correcta de los paquetes por parte del entorno simulado no baja del 83%,
mientras que en el entorno real este valor ha llegado hasta el 57%.

La tendencia de los paguetes recibidos correctamente por nodo es compartida
por ambos entornos, sin embargo, los resultados del despliegue real son algo
peores que en el simulado, esto puede ser debido a las condiciones del terreno
o de interferencias que hayan aparecido.

A diferencia de la simulacién no se puede saber con exactitud el motivo de las

pérdidas de paqguetes.
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Teniendo en cuenta la simulacidon anterior y los resultados obtenidos, se va a
buscar una mejora en la llegada de paquetes. Para ello se va a realizar la misma
simulacion, solo que el Gateway va a realizar una ruta en la que se acerque a
100 metros de cada nodo. De esta forma, se buscard que todos los nodos
consigan enviar al menos un paquete correctamente a lo largo de la
simulacion, haciendo de esta manera que no queden incomunicados por las
largas distancias.

La ruta se hard desde los nodos mds cercanos hasta los mds lejanos, en este
orden: node[1], node[0], node[3], node[2].

5 E|

-

RaNodes[0]

loRaGWI0] i
L l P
- loRaModes[3]

loRaNodes[1] /

—
loRaNodes[2?]

llustracion 16. Ruta del Gateway movil en el despliegue simulado

Siendo los pardmetros utilizados para ambas simulaciones los mismos, los
resultados han sido estos:

Simulacion 1
Recibidos No Noreelsieos
o por Ignorados
correctamente recibidos |. .

interferencias
Node[0] 21 (70%) 1 (3%) 8 (27%) 0 (0%)
Node[1] 30 (100%) 0 (0%) 0 (0%) 0 (0%)
Node[2] 28 (93%) 2 (7%) 0 (0%) 0 (0%)
Node[3] 27 (90%) 3 (10%) 0 (0%) 0 (0%)
Total 106 (89%) 6 (5%) 8 (6%) 0 (0%)

Tabla 12. Resultados con Gateway mavil de la simulacion 1
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% DE PAQUETES RECIBIDOS

% DE PAQUETES RECIBIDOS

Simulacion 2
Recibidos No lanorados
correctamente recibidos 9
Node[0] 8 (27%) 22 (73%) 0 (0%) 0 (0%)
Node[1] 20 (67%) 10 (33%) 0 (0%) 0 (0%)
Node|[2] 6 (20%) 24 (80%) 0 (0%) 0 (0%)
Node|[3] 7 (23%) 23 (77%) 0 (0% 0 (0%)
Total 41 (34%) 79 (66%) 0 (0%

CORRECTAMENTE

CORRECTAMENTE

Tabla 13. Resultados con Gateway mavil de la simulacion 2

COMPARACION SIMULACIONES SF 7

~
©

M Sin movilidad

o
un
~ ~
o ()] m
N M Con movilidad

NODE[O] NODE[1] NODE[2] NODE[3]
NODOS

llustracion 17. Comparacion de simulaciones con/sin movilidad y SF 7

COMPARACION SIMULACIONES SF 12

o o o o
o o o o
— — i i
o o
()] o (o)}
o0
~
o
H Sin movilidad
B Con movilidad

NODE[O] NODE[1] NODE[2] NODE[3]
NODOS

llustracion 18. Comparacion de simulaciones con/sin movilidad y SF 12
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Prestando atencidén a los resultados, el total de paquetes enviados
correctamente entre todos los nodos es similar, sin embargo, se ha conseguido
distribuir mds uniformemente esta llegada de paquetes entre los nodos.

Si se pone la mirada en las simulaciones con SF 7, la llegada de paquetes de los
nodos mds lejanos (tercer y cuarto nodo) no se llega a realizar en ningun
momento del despliegue sin movilidad, sin embargo, al anadir movilidad, se
consigue aumentar la llegada hasta un 20% y 23%.

En cambio, para las simulaciones con SF 12, no se ha encontrado prdacticamente
mejora. Esto es debido a que en la simulacion sin movilidad ya disponia de un
rango de cobertura suficiente como para realizar una conexion 6ptima. Se
recuerda que el objetivo de anadir la movilidad es para subsanar los problemas
gue podian surgir de despliegues en los que los nodos estuviesen muy alejados
del Gateway y no se pudiesen recibir correctamente los paquetes. Dicho esto,
anadir movilidad sobre un despliegue que ya no tenia problemas para
establecer estas comunicaciones, es normal que no muestre mejoras notables
en los resultados de las simulaciones.

Una vezinterpretados los datos de las simulaciones, los resultados esperados han
sido satisfactorios, ya que se ha conseguido demostrar que es posible acabar
con laincomunicacion de los nodos que se encuentren demasiado alejados del
Gateway.

De esta manera se termina el problema de los nodos provocado por su limitado
rango de cobertura y se puede realizar una conexién correcta.

Debido a la dificultad y despliegue de medios necesarios para llevar una
simulacion con Gateway movil a cabo, no se han podido realizar todas las
simulaciones deseadas. Enfre estas dificultades se encuentra el material
necesario, presupuesto, meteorologia, lugar e incluso aspectos legales de este.

Sin embargo, se ha conseguido llevar a cabo y recopilar datos de un despliegue
con un dron, que, aungque no es una prueba dindmica como la idea propuesta,
tiene otfro enfoque y es igual de interesante.

Partiendo del entorno anteriormente mostrado, se ha elevado el Gateway a 50
metros del suelo con un dron. La idea de esto es eliminar posibles interferencias
causadas por el relieve, buscando de esta manera una mejora en la llegada de
paquetes.

El dron empleado ha sido el siguiente:
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Utilizando una configuracién con SF 12 y realizando el mismo envio de paquetes
que en las anteriores simulaciones se han obtenido los siguientes resultados:
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Simulacion real movil
Reeloieios No recibidos
correctamente

Node|O] 19 (63%) 11 (37%)
Node[1] 19 (63%) 11 (37%)
Node|[2] 16 (60%) 14 (40%)
Node[3] 18 (53%) 12 (47%)

72 (60%) 48 (40%)

Tabla 14. Resultados simulacion real movil

Si se realiza una comparacién con el anterior despliegue real:

COMPARACION DESPLIGUES REALES CON DRONE
VS SIN DRONE

80
70

60
5
4
3 M Despligue con dron
2 M Despligue sin dron
1

0

1 2 3 4

NODOS

o O O o

% DE PAQUETES RECIBIDOS
CORRECTAMENTE
o

llustracion 21. Comparacion despliegue real con dron vs sin dron

Como se puede apreciar, no ha habido mejora, el nUmero de paquetes total
enviado ha sido exactamente el mismo, simplemente ha variado un poco la
llegada de paquetes individualmente por nodo, pero nada notable.

A continuacién, se va a comentar el material necesario para llevar a cabo la
simulacion. Hay que tener en cuenta que actualmente se trata de una
tecnologia que no estd plenamente extendida por lo que el precio puede ser
algo mas elevado de lo normal, sin embargo, es de facil adquisicion.

La red a desplegar se trataria de una de corto alcance para el estdndar LoRa,
en torno a los 500m o 1Km, sobre todo al querer limitar el desembolso en
material. Pero los conceptos y despliegue serian los mismos en el caso de querer
desplegar una red de largo alcance, Unicamente se deberian sustituir algunos
elementos de la red por otros orientados a largas distancias. En fodo caso, no
deberian ser necesarios estos componentes orientados a rangos de cobertura
mds altos, ya que la idea seria solventar estos problemas de distancias con la
propia movilidad del Gateway.
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El primer elemento en el que se deberia pensar es en los nodos que se van a
emplear. Aqui se podrian utilizar diferentes dispositivos, sin embargo, la opcidn
favorita elegida es el utilizado por los despliegues llevados a cabo por Natalia
Torres en su Trabajo de Fin de Grado [25].

e Modulo loT LoRa ESP32 OLED WiFi $X1276 con antena

Este dispositivo, junto con el siguiente, constituirian los nodos sensores. Como se
ha comentado se ha elegido este modelo de dispositivos por su familiaridad y
facilidad de uso. Permiten tomar medidas de su entorno gracias a los sensores
integrados y fransmitir estos datos via ondas de radio usando la fecnologia LoRa
a un Gateway.

El consumo de energia de estos mddulos es muy bajo, permiten conexiones
Bluetooth y enlaces inaldmbricos de radio tipo LoRa. Todo ello se basa en un
chip BLE, ofro ESP32 y finalmente un chip LoRa Semtech SX1276 para conectarse
aredes LOROWAN.

llustracion 22. Modulo loT LoRa ESP32 OLED WIiFi SX1276 con antena

Como se puede observar en la llustracion 17, estos moédulos a través del puerto
microUSB, permiten tanto la conexién a la alimentaciéon como a una bateria.
Ademds, cuentan con una pequena pantalla a través de la cual se pueden
mostrar pequenos mensajes. Sus caracteristicas fécnicas se resumen en la
siguiente tabla:

Caracteristicas Médulo 1oT LoRa ESP32
Frecuencia dominante 240 MHz
Flash 8Mbyte
Procesador Procesador de Tensilica LXé Dual Core
Maestro chip ESP32
LoRa chip SX1276
Banda de frecuencia de soporte 868-915MHz
Distancia de comunicaciéon abierta 2,8 Km
Capacidad de computacion Hasta 600DMIPS
Bluetooth Tradicional y de bajo consumo BLE
Entorno de desarrollo Soporte perfecto para Arduino
Voltgje de funcionamiento 3.3-7V
Rango de temperatura de | -40° a 90°
funcionamiento
Sensibilidad del receptor -139dbm
Rendimiento continuo UDP 135Mbps
Adaptador USB chip CP2102

Tabla 15. Caracteristicas Moédulo loT LoRa ESP32
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El precio de este elemento podria rondar entre los 20-30€, dependeria del
proveedor que se elija.

A los nodos se les tendria que anadir un sensor para captar la informacién que
se desee: temperatura, presidon, humedad, luminosidad, etc. Este tipo de
sensores son muy baratos y no deberian superar los 5€. Simplemente habria que
elegir uno que admita la conexion 12C para que sea compatible con una placa
Arduino o Raspberry Pi.

Anadiendo este dispositivo al mddulo LoRa anterior, el nodo seria capaz de
comunicarse con el Gateway y enviarle los datos obtenidos.

El Gateway es el dispositivo que se encargard de recibir los paquetes de datos
enviados por los nodos sensores a través de la tecnologia LoRa vy los transmite
via internet al servidor The Things Network (TTN). Basdndose en el criterio
anteriormente empleado, se elegird el dispositivo que utilizdé Natalia Torres en su
trabajo. El dispositivo es el siguiente:

e Gateway RAK 2245 con Raspberry Pi 3B

llustracion 23. Raspberry Pi 3 Model B

llustracion 24. RAK 2245
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La arquitectura de este dispositivo consiste en una Raspberry Pi, una antena y
un concentrador. El concentrador es un moédulo fransmisor/receptor disenado
para recibir paquetes de datos enviados desde distintos dispositivos finales (en
este caso los nodos sensores).

El precio de la construccion de este Gateway rondaria los 160%.

Por Ultimo, quedaria anadir el dispositivo que se encargaria de la movilidad, en
este caso, se ha valorado que la mejor opcidn es un dron o hexacoptero.

Se puede elegir cualquier tipo de hexacdptero, siempre y cuando cumpla las
siguientes caracteristicas:
- Pueda soportar una carga de minimo 200 gramos.
- Tenga una autonomia de vuelo de unos 15 minutos.
- Surango de alcance sea de unos 500m, este valor es variable, ya que
dependerd de los despliegues que se deseen hacer.
- Recomendable que su vuelo pueda ser programable mediante
ficheros de trazas.
Los precios de estos dispositivos son muy variables, dependiendo de la calidad
de estos, sin embargo, de media pueden costar unos 2000%.

Dicho esto, un presupuesto estimado para la puesta en marcha de un
despliegue con Gateway movil rondaria los 2200€. Como se ha comentado, al
final el elemento clave y mds costoso es el dispositivo que aportard la movilidad,
es por esto porlo que es mas dificil de conseguir y el que decidird la mayor parte
del presupuesto.

A pesar de tener todos los dispositivos, hay que tener en cuenta los aspectos
legales de este tipo de vuelos utilizando drones, algunas de las limitaciones
generales para el vuelo de drones en Espana son las siguientes [41]:

- Nunca sobrepasar los 120 m de altura en vuelo.

- No volar en un minimo de 8 km de cualquier aeropuerto, aerédromo
0 espacio aéreo confrolado.

- Serd necesario tener contratada una pdliza de seguro que cubra la
responsabilidad civil frente a terceros por danos que puedan surgir
durante y por causa de la ejecucion de cada vuelo que se realice.

- El dron deberd llevar una placa identificativa ignifuga fijada en la
estructura que contendrd datos como el nombre del fabricante, el
modelo, nUmero de serie (si corresponde) y los datos de contacto del
piloto.

- No es necesario registrar el dron, a menos que éste esté certificado.
Lo que si es obligatorio es su registro en AESA, independientemente de
los drones que se estén operando.

- El registro serd vadlido durante 5 anos y se reconocerd en fodos los
paises miembros de EASA. Unicamente estds exento de registrarte si su
dron es considerado un ‘juguete’ segun la directiva 2009/48/CE.
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En los apartados anteriores se ha mostrado la comparaciéon entre los resultados
de las diferentes configuraciones. En ellas se han visto los cambios en el alcance
de los nodos con los diferentes SF. Sin embargo, esto no solo afecta al alcance,
sino que repercute en ofras medidas de rendimiento.

Es por esto por lo que se ha decidido realizar un andlisis de rendimiento de
diferentes pardmetros como pueden ser la velocidad de transmision (Bitrate),
tiempo en el aire (Time on air), consumo de energia y utilizacion del canal del
Gateway.

Las comparaciones se efectuardn entre diferentes configuraciones en las que
cambiard el SF de las simulaciones del entorno definitivo con movilidad sobre el
Gateway.

A partir de los resultados obtenidos se llevard a cabo una evaluacion de las
ventajas y desventajas de cada despliegue.

El SF, es el factor que determina el tiempo que estard la senal de radio en el aire,
es por esto que a mas SF, mds lentas seran las fransmisiones, mayor serd la
ocupacion del canal y, por lo tanto, mayor serd el consumo.

Para empezar, se va arealizarla comparacion de las velocidades de transmision
y de los fiempos en el aire. Aparte de realizar esta medida mediante los ficheros
de resultados generados por las simulaciones, la propia pdgina web de LoRa
ofrece una calculadora [43] en la que se puede obtener esta informacion,
simplemente anadiendo los pardmetros de la siguiente imagen:

@ @
Input Bytes Spreading Factor Region Bandwidth

25 SF12 EUB68 125 kHz

llustracion 25. Pardmetros air-time calculator

Comentar que, en las simulaciones realizadas, los paquetes tenian un tamano
de 10 Bytes y que el ancho de banda utilizado ha sido de 125 kHz. En cuanto a
la region utilizada habia dos opciones, Europa o Estados Unidos. Por motivos
obvios se ha elegido la primera opcidn.

Los datos recopilados de las velocidades de transmisidon por parte de los nodos
han sido las siguientes:
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Bifrate
o (bits/sec)
7 5470
8 3125
9 1760
10 980
5 440
12 250

Tabla 16. Tabla de andilisis de rendimiento del bitrate.

Se puede observar que a medida que aumenta el SF, se reduce drdsticamente
la velocidad de transmision. Dependiendo de la tarea a realizar, esto puede ser

un factor a tener en cuenta.

A continuacion, se van a mostrar los diferentes fiempos en el aire de las senales

de radio.

SF Time on air
(ms)

7 61.7

8 113.2

9 205.8

10 370.7

11 823.3

12 1482.8

Tabla 17. Tabla de andilisis de rendimiento del time on air.

Como era evidente, el tiempo en el aire aumenta significativamente, lo cual se
verd mas adelante que afectard a factores como el consumo o el tiempo de

ocupacion del canal.

Los consumos medios de los nodos han sido estos:

SF Energy consumed
(mMWh)

7 1,92

8 1,9206

9 2,059

10 2,059

11 2,059

12 3.,4746

Tabla 18. Tabla de andilisis de rendimiento de los consumos

Como era de esperar, los consumos siguen una trayectoria ascendente

conforme aumenta el SF.
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Por Ultimo, los datos del porcentaje de utilizacion del canal del Gateway:

% Utilizaciéon del

SF

canal
7 2,5800
8 2,8700
9 2,8700
10 2,8700
11 28776
12 28776

Tabla 19. Tabla de andiisis de rendimiento de la utilizacion del canal del Gateway

Como conclusidon, se puede ver que al frabajar con un spreading factor
reducido, las prestaciones aumentan, sin embargo, las distancias entre los nodos
y el Gateway son mds limitadas.

Se podria buscar trabajar con un spreading factor infermedio en el que se

alcancen distancias mas largas, y pardmetros como el consumo o el bitrate
tengan valores adecuados a las necesidades de cada red.
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Como se ha podido comprobar, la tecnologia LoRa estd aun en desarrollo y
esto deriva en una actualizacion réapida y constante de sus herramientas a la
hora de trabajar con ella. Las Ultimas versiones de las tecnologias empleadas
han hecho posible la puesta en marcha de las diferentes simulaciones con
movilidad sobre el Gateway y su posterior andlisis de resultados, el cual ha sido
mejorado respecto a las versiones anteriores, ya que los nuevos medios han
permitido obtener resultados mdas completos.

Entrando en el apartado de simulaciones, la nueva movilidad anadida ha
permitido solventar problemas anteriormente comentados como era la
distancia entre los nodos y el Gateway, acabando de esta manera con posibles
incomunicaciones entre estos.

También se ha realizado un pequeno andlisis de rendimiento de diferentes
pardmetros por parte de los nodos, llegando a la conclusion de que tener un
menor SF puede resultar muy positivo a la hora de realizar comunicaciones con
mejores prestaciones y ademds de un menor consumo. El Unico punto negativo
resultaria en el alcance de estos.

Por ello, combinando estos dos puntos, se pueden llegar a realizar despliegues
con un rendimiento muy alto en los que las distancias no sea un problema.

Esto puede resultar una herramienta muy Util para terrenos amplios que se
encuentren en exteriores, donde se puedan realizar vuelos con dispositivos
preparados para este tipo de trabajos. Este tipo de condiciones se pueden dar
en el dmbito agricola y ganadero, pues sus explotaciones suelen ser terrenos de
varios kildmetros cuadrados en los que sus extensiones estdn sin edificar.

Seria interesante en un futuro poder llevarlo a cabo en un entorno real, si puede
ser, en una explotacion agricola o ganadera, que como se ha visto, son los
campos a los que les puede resultar mas llamativa esta idea.

Por Ultimo, comentar en el dmbito académico, la aportacion que ha hecho el
grado de Ingenieria Informdtica a la hora de adquirir los conocimientos
necesarios para el desarrollo de este TFG. En especial, las asignaturas
relacionadas con las redes, ya que han sido de gran ayuda en el momento de
comprender ciertos conceptos como pueden ser los paquetes, anchos de
banda, frecuencias, etc.
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